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ABSTRAKT

VANECEK, J. Perspektivni prostiedky perimetrické ochrany objektii. Ceské
Bud¢jovice: Vysoka Skola evropskych a regiondlnich studii, 2020. 70 s. Vedouci
bakalarské prace: doc. JUDr. PhDr. Jiti Bily, CSc.

Klic¢ova slova: ochrana, perimetr, detektor, dron, kamera, termokamera.

Bakalarska prace se zabyva historii zabezpeCovacich zafizeni, vyvojem
asouCasnymi moznostmi perimetrické ochrany objektl. Popisuje jednotlivé
zabezpecovaci detektory, princip ¢innosti a efektivitu jejich pouziti. Prace upozornuje
na nutnost implementace dilezité soucéasti ochrany perimetru a to ochrany proti
dronim, nové hrozbé¢, které se stava stale aktualnéj$i. Seznamuje s vyvojem dront
auvadi moznosti ochrany proti jejich moznému zneuziti. Na praktickém piikladu
navrhu kamerového systému autor doklada efektivitu vyuziti modernich metod

zabezpeceni.



ABSTRACT

VANECEK, J. Promising Means of Perimeter Protection of Objects. Ceské
Budgjovice : The College of European and Regional Studies, 2020. 70 p. Supervisor:
doc. JUDr. PhDr. Jifi Bily, CSc.

Key words: protection, perimeter, detector, drone, camera, thermal camera.

This bachelor's thesis deals with the history of security systems, evolution and
nowadays features of a primetric protection of a premises. The work describes particular
security sensors, principles of their work and usage efficiency. The neccesity of an anti-
drone protection implementation, as new threat - becoming more actual, is highlighted
in the work. The evolution in the drone branch is introduced with the posibilities of
exploitation. The usage effectivity of such modern methods is demonstrated on practical

example of security camera system.
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Uvod

Uz od pradavna obyvatelé sttedoveékych mést, kralovskych hradli nebo celych
statl budovali opevnéni a linie, které odd¢lovali okolni svét a pomahali chrénit vlastni
uzemi pred vnéjSim nepfitelem. Tato mysSlenka pretrvala do dneSni doby, jen se
postupné zmeénil charakter a forma jejich stifezeni.

Perimetrickou ochranu lze v dnesni dobé definovat jako systémy a technologie,
které chrani lidi a aktiva zamezenim neopravnénych fyzickych vniknuti po celém
obvodu objektu. Jednotlivé vrstvy systému by méli chranit hranice a vnitini prostory
arealu s omezenym piistupem. Kazda vrstva by méla pomoci odradit, zpozdit
a detekovat vniknuti.

V poslednim desetileti pomohly technologické pokroky rozsifit systémy
obvodového zabezpefeni o nova feSeni. Ty byly historicky pouzivané k detekci
naruSeni ve vojenskych zatfizenich, kritické infrastruktuie a dalSich vysoce rizikovych
mistech. Nyni je lze vyuzit i v ostatnich oblastech vyzadujicich zvySenou ochranu.
Obvodové zabezpeCeni muze zahrnovat oploceni, detekci jeho naruseni, kontrolu
pfistupu, kamerové systémy a dal§i. Typ pouzivanych systémi a technologii zavisi
na pravdépodobnych rizicich vniknuti, ktera zacinaji vandalismem, protesty aktivistu,

kradezi, mohou byt $§pionazi a v nejhorSim piipadé koncit terorismem.


https://www.ifsecglobal.com/tag/military
https://www.ifsecglobal.com/tag/critical-national-infrastructure

1 Cil a metodika bakalarské prace

V modernich bezpec¢nostnich systémech se stale vice uplatiuji systémy
pokrocilé videoanalyzy, integrace radarovych systému a dalsi perspektivni prostiedky
jako napiiklad detekce prostfednictvim laserti a optickych vlaken. S rychlym rozvojem
elektroniky a zvySeni dostupnosti termalnich kamer je aktudlni jejich nasazeni v ramci

perimetrické ochrany objektu.

Cilem priace je seznamit sucelem a dulezitosti zabezpeCeni objektl
perimetrickou ochranou a popsat perspektivni technické prostiedky vyuzitelné
k zabezpeceni hranice objektl. Tyto nové metody zabezpeceni bych chtél analyzovat
a srovnanim s doposud pouzivanymi systémy prokazat efektivitu jejich vyuziti. Na
praktickém prikladu bych také porovnal rozdil v zabezpeceni perimetru objektu
prostfednictvim klasického kamerového systému a s vyuzitim termdlnich kamer. Prace
si dava také za cil upozornit na nové moznosti ohrozeni, které ptichazeji s velkym
roz$itenim bezpilotnich 1étajicich prostiedkd, které mohou byt zneuzity K ohroZeni

dalezitych objekti, jako jsou letiste, elektrarny a dalsi objekty zvlastniho vyznamu.

Navrhované moderni moZnosti zabezpeceni nabizi pfilezZitost ke zvySeni
a zlepSeni bezpecnostnich opatfeni. VyuZziti novych technologii a softwaru posili
fyzickou ochranu objektu a poskytne bezpecnostnim pracovnikiim nastroj pro efektivni

vykon préce.
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2 Perimetricka ochrana objektt

2.1 Historie zabezpecovaci signalizace

Dtlezitym meznikem ve vyvoji pfenosu informace byl vyndlez telegrafu v roce
1835 a jeho realné vyuziti v propojeni Washingtonu a Baltimoru v roce 1844. O tfi roky
pozdéji newyorsky inzenyr Cornelius Anderson propojil telegrafem pozéarni hlasky
s centralnim stanovistém a dale jednotlivé pozarni stanice, ¢im doslo k vyraznému
zkraceni doby reakce osazenstva pozarni stanice na poplachovy signal. V roce 1851 byl
vV Bostonu schvélen a budovén systém vefejnych hlasi¢i. Zatazenim péaky hléasice doslo
Kk rozto¢eni vroubkovaného kola, které spinalo jednotlivé kontakty a doSlo tak
Kk odeslani signalti na centralni stanici, které identifikovaly konkrétni hlasi¢. Podobny
systém byl vybudovan koncem 19. stoleti v Hamburku kde byl funkéni az do roku
1976.*

Roku 1853 si pan Augustus Pope ze Sommersville nechal patentovat prvni
elektricky zabezpecCovaci systém vytvofeny kombinaci kontaktd instalovanych
nadvefich a oknech, baterii a zvonku. Sviij patent nasledn¢ prodal Edwinu
T. Holmesovy, ktery systém dale rozvijel. Zacal vyrabét izolované vodice a vymyslel
mnoho dalSich elektrickych soucastek. Postupné vyvinul zafizeni, které bylo schopno,
pomoci barevnych klapek, identifikovat stav kazdého zabezpeceného okna nebo dveti.
S pomoci integrovanych hodin mohl také definovat ¢asy zapinani a vypinani systému
vV urcity cas. Vroce 1858 Holmes vyuZil zndmé myslenky centralizovanych pulth
a vybudoval prvni centraly elektrické ochrany v Bostonu a New Yorku. Ty slouzily
pfevazné prominentnim zakaznikim — Bowery Bank, Montreal Bank, John Jacob Astor,
Tiffany a dalsi.?

Rozvoj elektroniky po druhé svétové valce, primyslovd vyroba polovodic,
a miniaturizace piinesla rychly rozvoj novych technologii a novych moZnosti. Tyto
technologie byly vyuzitelné ve vyvoji prostiedk elektronickych zabezpefovacich

zafizeni.

! KRECEK, Stanislav. Piirucka zabezpecovaci techniky. 3. aktualizované vyd. Blatna : Blatenska
tiskarna, 2006. 13s. ISBN 80-902938-2-4.

2 KRECEK, Stanislav. Piirucka zabezpecovaci techniky. 3. aktualizované vyd. Blatna : Blatenska
tiskarna, 2006. 13-14s. ISBN 80-902938-2-4.
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2.2 Zaklady objektové ochrany

Obecné ochrana znamend vytvoteni bezpe¢ného prostiedi pro dany subjekt.
Pro vytvoreni efektivni ochrany musime védét, co je nutné chranit — pfedmét ochrany

a cil ochrany — proti ¢emu chranime. Prostfedky pouzité ochrany jsou bezpecnostnim

systémem, ktery pfedstavuje integrovany celek zajistujici:

e 0sobni bezpe¢nost — ochrana 0sob;
e informacni bezpe¢nost — ochrana informaci;

e majetkovou bezpecnost — ochrana majetku.

Bezpecnostni systém obsahuje:

e mechanické ochrany — zabranné prostredky;
e elektronické ochrany — poplachové systémy;

e rezimové ochrany — technicko - organiza¢ni opatieni.

Pfi navrhu sytému plati:

e absolutni ochrana neexistuje — v§e miize byt pfekonédno;

e jedna skupina ochran nic nefesi;

e technika c¢lovéka nenahradi — rozhodnuti zda se jednd o realné ohroZeni

a nasledna reakce musi byt na rozhodnuti loveka.®
2.3 Déleni ochran objektu

Obr. 1: D&leni ochrany objektu podle AGA*

ReZimova

3 KINDL, J. Projektovini bezpecnostnich systémii. I. dil, EPS, EZS. 1. vyd. Zlin : Univerzita Tomase
Bati, 2004. 93s. ISBN 80-7318-165-7.

* KINDL, J. Projektovini bezpecnostnich systémii. I. dil, EPS, EZS. 1. vyd. Zlin : Univerzita Tomése
Bati, 2004. 93s. ISBN 80-7318-165-7.
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2.3.1 Klasicka ochrana

Zabranné systémy — ochrana spociva v instalovani takovych mechanickych
zafizeni, které by méli umoznit objekt chranit. Jednd se o prostiedky pro ohraniceni
prostor, vstupni bezpecnostni systémy dvefi a oken, miize, bezpecnostni skla, folie

a uzamykaci systémy. Mechanické zdbranné systémy muizeme rozdélit do tii oblasti:

e prostiedky obvodové ochrany;
e prostfedky objektové ochrany;

e prostiedky individualni ochrany.’
Prostredky obvodové ochrany

Jedna se o vnéjsi mechanické zdbrany, které jsou od zabezpeceného objektu
prostorové vzdaleny a nejsou piimo soucasti vlastniho objektu. Jsou umistény na
parcele objektu, jeji volné ploSe a casto vymezuji pradvni hranici pozemku.
Nejdulezitéjsimi prvky uvedeného typu ochrany jsou ploty a zdi. Soucasti jsou také

prvky umoznujici vstupy - dvete, branky, vjezdy.
Prostredky objektové ochrany

Zakladnimi prvky objektové ochrany objektl jsou zafizeni zabezpecujici
vSechny stavebni otvory objektd — dvefe, okna, vikyie, balkonova a sklepni okna,
uzaveéry technickych a jinych Sachet apod. Ve velké mife jsou zde zastoupeny rizné
druhy bezpecnostnich dveti, zarubni a kovani. Pro zabezpeceni okennich otvort pak

instalace okennich folii a mfizi.
Prostiedky individualni ochrany

Slouzi jako samostatné uschovné prostfedky pro uschovu nejriiznéjSich cennych
pfedméti. Jednd se hlavné o mobilni piipadné stabilni trezory, piirucni poklady,

trezorové skiiné opatifené zdmkovym systémem.

® KRECEK, Stanislav. Piirucka zabezpecovaci techniky. 3. aktualizované vyd. Blatna : Blatenska
tiskarna, 2006. 39s. ISBN 80-902938-2-4.
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2.3.2 Rezimova ochrana

Rezimovou ochranou je myslen soubor administrativné organizacnich opatieni,
ktera stanovuji podminky a postupy pro efektivni fungovani ochrany objektu. Tato

opatfeni mizeme rozdélit na vnéjsi a vnitini.
Vnéjsi rezimova opatieni

Tato opatteni definuji podminky pro vstupy a vystupy ze zabezpeceného objektu

a to jak pro vstup a vystup osob tak podminky vjezdu a vyjezdu vozidel.
Vnitini reZimova opatieni

Stanovuji popis pohybu osob a vozidel uvnitt objektu, vymezuji napiiklad rizné

oblasti a definuji okruhy osob a podminky jejich vstupu do danych oblasti.’
2.3.3 Fyzicka ochrana

Fyzickou ochranou se rozumi pravidelné (nemusi byt nepfetrzité) stfezeni
objektu nebo dohled nad majetkem objednavatele, dohodnuté reagovani na poplachovy
signal, zjiStovani pfi¢in vzniklé situace a informovani majitele, pfipadné policie.
Stfezeni obvykle provadéji pracovnici specializovanych bezpe€nostnich sluzeb, ktefi
jsou dislokovani piimo v objektu nebo v jeho bezprosttednim okoli. Nepravidelnou
kontrolu mohou provadét pracovnici vyjezdovych skupin bezpecnostnich agentur, ktefi
Vv riznych intervalech provadéji fyzickou kontrolu objektu. Sluzby fyzické ostrahy maji
jen preventivni charakter. Zamé&stnanci, ktefi vykonavaji stfeZeni, nemaji Zadné
specialni pravomoci. Pokud piesto dojde k zadrZeni pachatele je mozné, dle § 76,
odst. 2 trestniho fadu, omezit ho v pohybu, pokud je to nutné ke zjisténi totoznosti,
k zamezeni Utéku nebo k zajisténi dikazd. Nasledovat musi bezodkladné predani

policii.”

® KINDL, J. Projektovini bezpecnostnich systémii. I. dil, EPS, EZS. 1. vyd. Zlin : Univerzita Tomase
Bati, 2004. 94s. ISBN 80-7318-165-7.
" JELINEK, J. Jak zabezpecit byt, dizm, chatu, automobil. Praha: Grada, 2000. 17s. ISBN 80-7169-931-4.
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2.3.4 Technicka ochrana

Technicka ochrana objektii neslouzi primarné jako ochrana, zafizeni, které by
znemozinovalo ohrozeni objektu, ale slouzi jako detekéni systém. Upozornuje na

, . . . . v ] . ;8
napadeni objektu, informuje o jeho stavu, pfedava informaci o napadeni.

Technicka ochrana objektti podporuje klasickou ochranu a zefektiviiuje ochranu
fyzickou. Tento typ ochrany ptedstavuji hlavné elektronickd zafizeni — elektricky
zabezpeCovaci systém, uzaviené televizni okruhy, elektrické pfistupové systémy,
elektricka pozéarni signalizace, zafizeni pro ochranu dat a informaci pfipadné jina

specialni technika.®
2.4 Ochrana perimetru

Prvni linii ochrany objektu je jeho perimetr. Zvlasté v piipad¢ strategicky
vyznamnych objektil, jadernych elektraren, letiSt apod. je dualezité pokus o jeho
naruSeni spolehlivé detekovat, ovéfit narusSeni, predat o ném informaci a zajistit
odpovidajici reakci. Vzhledem k rozsahlosti stfezenych objektii, neni mozné zabezpecit
stiezeni pouze fyzickou ochranou, ale je nutné vybudovat prvky klasické a technické

ochrany obj ekt 1°
Funkce perimetrické ochrany:

e 0drazeni narusSitele;

e znemoznéni vstupu narusitele;

e zpomaleni naruSitele pfi prekondvani klasické ochrany — mechanickych
zabrannych prostredki;

e detekce narusSeni.
Mozna skladba perimetrické ochrany:

e mechanické zabranné systémy;

e poplachovy zabezpecovaci systém,;

8 KINDL, J. Projektovini bezpecnostnich systémii. I. dil, EPS, EZS. 1. vyd. Zlin : Univerzita Tomase
Bati, 2004. 94s. ISBN 80-7318-165-7.

9 KONICEK, T., KOCABEK, P. Cesta k bezpeci. 1. vyd. Praha : BEN - technicka literatura, 2002. 20s.
ISBN 80-7300-032-6.

YL UKAS, L. Bezpecnostni technologie, systémy a management. 1. vyd. Zlin : VERBUM, 2011. 231s.
ISBN 978-80-87500-05-7.
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e prostfedky priimyslové televize.

3 Specifikace jednotlivych prvki perimetrické ochrany

3.1 Mechanické zabranné systémy perimetrické ochrany

Ukolem mechanickym zabran, ptekazek a bariér je pfi pokusu o napadeni
objektu vytvofit uréitou ¢asovou pocate¢ni prodlevu mezi C¢asem napadeni a Casem
dokonceni naruseni objektu. Hodnota casové prodlevy muaze definovat urcité kritérium

v r s v oy r v . r ’ 7 7 11
bezpecnostni trovné piekdzky — mechanického zdbranného systému.

3.1.1 Zdi

Zdéna konstrukéni bariéra musi byt pro svij ucel obvodové ochrany pevnd,
bytelnd, jeji minimdlni vyska musi byt 2,5 metru, musi byt vystavena na podezdivce.
Zed musi znesnadnit, pfipadné¢ zabranit vstupu do chranéné zoény pielezenim,

podlezenim ptipadné podhrabanim.
3.1.2 Ploty

Oproti zdim jsou ploty tvofeny pfevazné pevnou nosnou konstrukci tvofenou
ukotvenymi sloupky s vyplni pletivem piipadné Zeleznymi profily. Ocelové konstrukce
musi byt dostateCné chranény proti povétrnostnim vliviim antikorozni ochranou, kterd

zabezpeci dlouhou zivotnost konstrukce.
Provedeni antikorozni ochrany:

e zinkovani;
e dvouvrstvy natérovy systém,;
e zarové zinkovani;

« kombinované systémy s polyesterovou ochranou.*?

1 SKRIVAN, Z. et al. Nebojte se zlodéjii: zabezpecovaci technika v praxi. 1. vyd. Praha : Grada, 1994.
19s. ISBN 80-7169-096-1.

2 \WVANKA, J. Mechanické zdbranné systémy. Zlin : UTB ve Zling, 2010. 120 s. ISBN 978-80-7318-
910-5.
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3.1.3 Priichozi prvky zdi a ploti

Jsou dulezitou soucasti mechanickych zabrannych systémt, jednd se hlavné
0 vstupni branky a vjezdové brany. U objektl stiezenych fyzickou ostrahou jsou Casto
navazany na systémy s kontrolou vstupu a vjezdu vozidel. V daném piipadé mohou byt
jejich soucasti systémy pro elektronickou kontrolu vstupu vybaveny naptiklad ¢teCkami
RFID ¢ipt ovladajicich vstupni turnikety. Elektronické piistupové systémy umoziuji
flexibilnim nastaveni opravnéni, které je mozné d¢€lit na personalni, mistni a asove.
Vjezdové brany mohou zabezpecCovat systémy pro rozpoznavani registracnich znacek
vozidel s opravnénim vjezdu. U objektd vyzadujici vysoky stupen zabezpeceni se

vyuzivaji elektromechanické silni¢ni bariéry zabranujici vjezdu neopravnénych vozidel.
3.2 Prvky elektronického zabezpeceni perimetrické ochrany

Jedna se o cidla a elektronické systémy detekujici naruSeni vnéjSich casti
rozlehlych objektl, komplexii budov nebo tovaren na samostatném pozemku. Existuji
fady druht ¢idel, jejich €innost je zalozena na rGznych fyzikélnich principech, z nichz
kazdé je urceno pro specifickou ¢ast chranéného uzemi dle optimélniho vyuziti principu

detekce.

Konstrukce takovych ¢idel, jejich mechanické a klimatické kryti, odpovida ucelu
jejich vngjsiho pouziti a odliSuji se tak od prvki elektronickych zabezpecovacich
systémtll uréenych pro vnitini pouziti. Rozdilné jsou také samotné detekéni parametry
¢idel, kdy se od venkovnich oc¢ekavaji dosahy detekce v fadech desitek az stovek metri

a idealné s co mozZna nejSirSim prostorovym pokrytim oblasti.

V ptipadé venkovnich zabezpeceni je problém v mnozstvi podnéti a vlivl, na

Které by neméla ¢idla reagovat. Jedna se zejména o:

e pohyb listi a vétvi stromi;
e proudéni vzduchu;
e Snih a dést’;

e pohyb zvéte;

3 KONICEK, T., KOCABEK, P. Cesta k bezpeci. 1. vyd. Praha : BEN - technicka literatura, 2002. 125s.
ISBN 80-7300-032-6.
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« dopravni ruch v bezprostfedni blizkosti hranice objektu.™*

Vybér vhodné varianty elektronického zabezpeCeni perimetru objektu,
vychézejici z dikladné znalosti objektu a vlivli, které mohou ovlivnit ¢innost sytému je
zasadni pro eliminaci faleSnych poplachti a spolehlivost celého systému ochrany

objektu.
3.2.1 Mikrofonické kabely
Princip ¢innosti a provedeni:

Mechanické namahani nebo vibrace mikrofonického kabelu jsou prevadény na
elektricky signal, ktery je zpracovdvan ve vyhodnocovaci jednotce. Kabel umoziuje
akusticky odposlech k rozpoznani charakteru naruSeni. Vyhodnocovaci jednotka

umoznuje definovat troven odezvy vyhlaseni poplachu.
Pouziti a montaz:

Pouziva se k ochrané ploti, lze ho aplikovat i pod omitku. Nejcasté&ji je vpleten
pfimo do osnovy draténého plotu. Pfedpokladem je dostate¢na tuhost oploceni. Idedlni
je montaz soucasné s budovanim oploceni. Délka jednoho useku muze byt az 300

metri. '
Vyhody a nevyhody pouZiti:

Vyhodou jsou nizké ndklady instalace a minimum nutnych zemnich praci.
Fale$né poplachy mohou byt zplisobeny povétrnostnimi vlivy, jakou je silny dést,
kroupy a silny vitr. Mohou byt zplsobeny také pohyby zvéte. Funkci miize naruSovat
silné elektrické nebo elektromagnetické pole v blizkosti vedeni kabelu. ProSkolené
obsluha mtZe formou akustického odposlechu rozpoznat charakter naruseni a volit tak

spravny zpusob reakce na indikovany poplach.®

Y KRECEK, Stanislav. Piirucka zabezpecovaci techniky. 3. aktualizované vyd. Blatna : Blatenska
tiskarna, 2006. 96s. ISBN 80-902938-2-4.

1 SKRIVAN, Z. et al. Nebojte se zlodéjii: zabezpecovaci technika v praxi. 1. vyd. Praha : Grada, 1994.
119s. ISBN 80-7169-096-1.

® KRECEK, Stanislav. Piirucka zabezpecovaci techniky. 3. aktualizované vyd. Blatna : Blatenska
tiskarna, 2006. 97-98s. ISBN 80-902938-2-4.
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3.2.2 Stérbinové kabely
Princip ¢innosti a provedeni:

Jednd se o specidlni koaxialni kabel, ktery ma ve svém stinéni vytvoreny
Stérbiny. Kabel je vétSinou instalovany v paru s definovanym odstupem. Jeden kabel
generuje elektromagnetické pole, jehoz zmény jsou druhym kabelem vyhodnocovany.
Pti pohybu osoby v blizkosti kabelt dojde ke zméné¢ elektromagnetického pole a tato

znéna je vyhodnocovaci jednotkou interpretovana jako poplach.
Pouziti a montaz:

Kabel je ve vétSing pripadt uréen pro podzemni instalaci, kde je tak kopirovan
obvod stiezeného objektu. Nékteré typy kabelll mohou byt instalovany na nosnicich nad

povrchem. Délka jednoho tseku miize byt, dle typu kabelu, 100 — 200 metri. !’
Vyhody a nevyhody pouziti:

S instalaci toho typu detektoru jsou spojeny rozsahlé zemni prace kolem celého
sttezen¢ho objektu, coz vyrazné prodrazuje instalaci zabezpeCeni. Falesné poplachy
mohou byt zplisobeny pohybem zvéte a vlivy silnych elektrickych a elektromagneticky
poli. Vyhodou je moZnost kopirovani hranice objektu, neni nutné vytvaret piimé

l'lseky.18
3.2.3 Infracervené zavory a bariéry
Princip ¢innost a provedeni:

Jedna se o nejcastéji pouzivany prvek perimetrické ochrany objekti. Detektor je
tvofen vysilaci a pfijimaci stranou, mezi kterymi probihaji paprsky v infracerveném
spektru. Pfijimaci strana vyhodnocuje dopad jednotlivych paprski a dle definované
logiky indikuje preruseni jednoho ¢i vice paprskli poplachem. Pro eliminaci ovlivnéni
pfijimaci strany jinymi svételnymi zdroji, pracuji infraervené zéavory a bariéry

V pulznim rezimu. Pro bezproblémovy provoz ve ztizenych klimatickych podminkach

Y SKRIVAN, Z. et al. Nebojte se zlodéjii: zabezpecovaci technika v praxi. 1. vyd. Praha : Grada, 1994.
122s. ISBN 80-7169-096-1.

8 KRECEK, Stanislav. Piirucka zabezpecovaci techniky. 3. aktualizované vyd. Blatna : Blatenska
tiskarna, 2006. 100-101s. ISBN 80-902938-2-4.
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byvaji pouzdra detektori vybavena vyhfivanim. Vzdéalenost mezi zdrojem
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infracervenych paprski a pfijimaci stranou detektoru mtize byt az 250 metrti.
Pouziti a montaz:

Montaz bariér vyzaduje stabilni instala¢ni sloupky s pfimou viditelnosti mezi
jednotlivymi komponenty bariéry. Navrh musi zabezpecit prekryvani jednotlivych

stiezenych usekll, aby nevznikali mista, které nejsou stfezena.
Vyhody a nevyhody pouZziti:

Tento druh cidel je v porovnani s ostatnimi obvodovymi detektory relativné
levny ale vyzaduje pfi instalaci kabelaze jeji dimenzovani s ohledem na vyssi ptikony
vyhiivani jednotlivych krytd detektort. Systém je citlivy na jevy, které mohou narusit
viditelnost mezi vysilatem a pfijimacem infraervenych parskll jako jsou mlha, padajici
snih silny dést. Vyrobci tak detektory vybavuji automatikou, kterd v ptipadé
dlouhodobého zaclonéni ¢idel, vytazuji jednotlivé segmenty z provozu pro eliminaci

faleSnych poplachii.
3.2.4 Mikrovlnné zavory
Princip ¢innosti a provedeni:

Detektor vytvaii elektromagnetické pole mezi vysilacem a pfijimacem, ktery
vyhodnocuje zménu tohoto pole pii vstupu narusitele do detekéni zony. Mikrovinné
zavory vyuzivaji ke své ¢innost kmitocty 2,5 az 12 GHz. Signal, ktery je generovan
vysilacem dale modulovan pro =zabezpeCeni véEtsi odolnosti  detektord proti
vyhodnocovani planych poplachi na zékladé cizich zdroji signdli na stejnych
kmitoctech. Obvykly tvar stfezeného prostoru je elipsoid s vyraznym pomérem velké
a malé osy, kdy pomér elipsoidu v obou osach vzrista se zvétSenim vzdalenosti mezi

P sy v 2
vysilatem a piijimacem.”

Y9 SKRIVAN, Z. et al. Nebojte se zlodéjii: zabezpecovaci technika v praxi. 1. vyd. Praha : Grada, 1994.
120s. ISBN 80-7169-096-1.
20 SKRIVAN, Z. et al. Nebojte se zlodéjii: zabezpecovaci technika v praxi. 1. vyd. Praha : Grada, 1994.
121s. ISBN 80-7169-096-1.
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Pouziti a montaz:

MikrovInné bariéry maji velmi dlouhy dosah pouziti, obvykle 200 az 300 metrt.
Efektivné je mozné pouzivat tyto detektory i jako operativné vyuzitelnd technika
s instalaci prostfednictvim stativii. Pfi instalaci je dulezité spravné umisténi vysilace
a pfijimace systému, aby nevznikali mista, které lze podlézt, pfipadné by dochézelo

k zastinéni ¢asti stieZeného prostoru.
Vyhody a nevyhody pouZziti:

Mezi hlavni vyhody pouziti mikrovinné bariéry je vySe uvadény dlouhy dosah
detektoru a pii spravné provedené instalaci a piizpisobeni stiezeného prostoru, odolnost
proti faleSnym poplachim. Zasadni podminkou pro spravnou cinnost systému je
vylou€eni pohybujicich se objekti v prostoru sttezené¢ho elipsoidu — odstranéni keit,
vétvi a udrzba porostu. Ptipadny pohyb vétvi i travin muize byt zdrojem planych

poplachi.?
3.2.5 Zemni tlakové hadice
Princip ¢innost a provedeni:

Zemni detektor je hydraulické ¢idlo, které je tvofeno soustavou dvou paralelné
uloZenych tlakovych hadic. Tyto hadice jsou plnény nemrznouci smési a jsou napojeny
na tlakova cidla. Ta pfevadé€ji zménu tlaku na elektrické signaly, které vyhodnocuji
zmény tlaku v jednotlivych hadicich a je tak mozné vylouc¢it zmény, které jsou
zpiisobeny podnéty vznikajici mimo stfeZzeny prostor, ty jsou vyhodnoceny podobné
V obou vétvich systému. Anomalie, kterd je zpisobena narusitelem stiezeného prostoru

zpusobi pak vyrazny rozdil tlaku v jednotlivych snimacich.
Pouziti a montaz:

Instalace zatizeni vyzaduje rozsahlé zemni prace. Jednotlivé tiseky mohou byt

dlouhé az 200 metrt S rozteci jednotlivych hadic pfiblizné 100 centimetrt

2L SKRIVAN, Z. et al. Nebojte se zlodéjii: zabezpecovaci technika v praxi. 1. vyd. Praha : Grada, 1994.
121s. ISBN 80-7169-096-1.
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Vyhody a nevyhody pouZziti:

Vyhodou pouziti zemni tlakové hadice je moznost kopirovani libovolného tvaru
objektu. Neni nutné dodrzovat pfimé linie, jak je tomu u ostatnich perimetrickych
detektorti. Je mozné takto zabezpeCovat i ruzné Clenité stieZzené useky. Zpusob
vyhodnocovani zmény tlaku eliminuje detekci planych poplacht, hydraulicky systém

pak vylucuje jeho ovlivnéni vnéjSim elektromagnetickym polem.22

3.2.6 Venkovni infracervené pasivni detektory
Princip ¢innost a provedeni:

InfraCerveny pasivni detektor (PIR) obsahuje pyroelektricky snimag, ktery je
citlivy na dopad infracerveného zatfeni. To je vyzafovédno jakymkoli redlnym télesem
0 teploté vyssi nez 0 K (tj. — 273,1°C). Jakakoli zména dopadajiciho tepelného zateni na
povrch pyroelektrického elementu zptisobi generovani elektrického impulsu, ktery je
dale vyhodnocovéan.?

Pro definovani detekéni charakteristiky detektoru je pied element umisténa
fresnelova Cocka, ktera rozdéluje sttezeny prostor na jednotlivé segmenty. Pti prichodu
narusitele napfi¢ takto definovanymi zénami dochazi na pyroelektrickém elementu ke
generovani pulsti a naslednému vyvolani poplachu. Pro spravnou detekci jsou zony na
cocce vytvoreny jak ve vertikdlni tak v horizontalni roviné. Infraervend pasivni ¢idla
pro venkovni pouziti maji robustni provedeni, odlisSn¢ nastavené vyhodnocovani
generovani pulsi a Casto také soustavu né€kolika pyroelektrickych elementi. Pro

zabezpeceni klimatické odolnosti jsou kryty ¢idel Vytépény.24
Pouziti a montaz:

Dosah venkovnich PIR ¢idel miize byt az 150 m. MontaZ je nutné provadét dle
instalované fresnelovi Cocky a jeji detekéni charakteristiky a to sohledem na

poZzadovany dosah konkrétniho cidla a jeho zorny thel. Vyhodné je wvyuziti

2 SKRIVAN, Z. et al. Nebojte se zlodéjii: zabezpecovaci technika v praxi. 1. vyd. Praha : Grada, 1994.
123s. ISBN 80-7169-096-1.

2 BURDA, K. Ziklady elektronickych zabezpecovacich systémii. 1. vyd. Brno : Akademické
nakladatelstvi CERM, 2017. 34s. ISBN 978-80-7204-967-7.

2 UHLAR, J. Technickd ochrana objektii: II. dil, Elektrické zabezpecovaci systémy II. 1. vyd. Praha :
Policejni akademie Ceské republiky, 2005. 209s. ISBN 80-7251- 189-0.
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maskovacich Sablon, kterymi lze vydefinovat zdjmovou zénu a vyloucit tak poplachy

vzniklé pohybem mimo hranice stiezeného prostoru.”
Vyhody a nevyhody pouZziti:

Specialni venkovni PIR detektory jsou diky vicendsobnym pyroelektrickym
elementim a vyhodnocovacim obvodim pfizptsobenym pro venkovni pouziti odolné
proti faleSnym poplachiim. Ty mohou vznikat piisobenim riiznym povétrnostnim vliviim

-vifeni vzduchu, dopadajicimu slune¢nimu zafeni apod.
3.2.7 Vibra¢ni detek¢ni systémy
Princip ¢innost a provedeni:

Systém propojenych adresovatelnych vibra¢nich detektorti, které je mozné
umistit na rozlicné mechanické zabranné systémy — bézné i1 pramyslové pletivo,
betonové i plechové oploceni. Instalace je moznd i do vnittku konstrukei ptipadné pod
povrch. Diferencialnim vyhodnocovanim signalt z jednotlivych detektori umoziuje
eliminovat faleSné poplachy zpisobené prudkym destém, silnym vétrem, kroupami

Ve s v r ;o7 . 2
apod. Adresace &idel umoziiuje presné definovani vzniku poplachu.?®
Pouziti a montaz:

Systém umoziiuje vytvaret linie ochrany dlouhé az 1,5 kilometru. Modularni
provedeni umoznuje snadné rozSifeni systému. Vhodnd je jeho integrace do

kamerovych systému s pfimym ovladanim PTZ kamer.
Vyhody a nevyhody pouziti:

Absence pohyblivych ¢asti predurcuje dlouhou zivotnost popisovaného systému.

Vyhodou je také snadné instalace a piipadny servis.

» KRECEK, Stanislav. Piirucka zabezpecovaci techniky. 3. aktualizované vyd. Blatn : Blatenska
tiskarna, 2006. 74s. ISBN 80-902938-2-4.

% SIEZA. Peridect. Sieza.cz [online]. [cit. 2019-11-15]. Dostupné z WWW: <
https://www.sieza.com/cz/produkty/peridect#article208>.
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3.2.8 Uzaviené kamerové systémy CCTV

Kamerové systémy ptedstavuji dulezitou soucast perimetrické ochrany objektt.
Zasadni roli pak maji v ptipad¢ ostrahy rozlehlych objektt, kde slouzi jako prostiedek
pro ovéteni poplachovych vystupli z ostatnich prvki perimetrické ochrany objektu. Jsou
na né piimo systémove navazany a ¢lentim fyzické ochrany objektu tak automaticky po

vyhléaseni poplachu, nabizeji vizualni informaci o déni v konkrétnim tiseku perimetru.27

Kamerovy systém je mozné instalovat také jako soubor senzortt — kamer, kdy je
na zakladé¢ videoanalytickych funkci automaticky detekovdno naruseni perimetru
objektu. Takovy systém vyzaduje dikladnou ptipravu projektu, kde je nutné vyhodnotit
snimaci charakteristiky kamer, pouzitych objektivli a jejich ohniskovych vzdalenosti
pro zajisténi pozadovaného pokryti stiezeného prostoru. Navrh musi vyloucit absenci
mist, ktera nejsou pokryta kamerovym systémem. Zaroven je ale tieba pouzit

efektivniho poc¢tu kamerovych bodl — senzort.?

Historie snimaci techniky

Rok 1878 - prvni zaznamy o pokusech pienést obraz elektronickou cestou - telegraficky

pienos obrazu.
Rok 1881 - prvni dokumentovany pienos obrazu v Londyné.

Rok 1884 — patentovan Nipkowoviv kotou¢ — vynalezen princip fadkovaného rozkladu

obrazu, ktery je v televizni technice pouZivan dodnes.

Rok 1934 - vynalez snimaci elektronky — ikonoskopu (V. N. Zvorykin).
Rok 1936 - stanice BBC zahéjila pravidelné televizni vysilani.

Rok 1941 - prvni primyslové vyrobena kamera pro stiezici ucely.

Polovina 60 let - zdokonalovani snimaci elektronky Vidikon — cenové dostupna snimaci

elektronka i pro CCTV s dobrou rozlisovaci schopnosti a citlivosti.

2" CANDIK, M. Objektovi bezpecnost II. 1. vyd. Zlin : Univerzita Tomase

Bati, 2004. 100s. ISBN 8073182173.

% UHLAR, J. Technické ochrana objektii III. Dil, Ostati zabezpecovaci systémy. Praha : Policejni
akademie Ceské republiky, 2006. 246s. ISBN 80-7251-235-8.
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80. léta — pocatek vyvoje CCD snimaciho prvku obrazu — pozadavek na miniaturizaci,

dlouhou zivotnost, vysokou citlivost a nizké vyrobni a potizovaci néklady.

1985 — prvni komeréni CCD kamera na trhu, pievrat ve vyvoji obrazovych snimacich

prvkii — umoznén rozvoj CCTV?®
Z:akladni rozdéleni kamerovych systémi
Analogové kamerové systémy

Signal je pfenasen prostfednictvim koaxialnich kabelt s konektory BNC nebo
Cinch od kamery az k mistu jeho vyuziti. Vyuziva se norma typu PAL. Zakladem je
analogovy signal snimany bezpecnostni kamerou v rozliSeni 720 X 576 obrazovych
bodl a pomérem stran 4:3. Analogové kamery s vysokym rozliSenim pak 960 x 576
bodl. Vedeni koaxialnich kabelil je omezeno na 100 metrh v zdvislosti na jeho kvalité.
Nekvalitni koaxialni kabel, ptipadné velka vzdalenost pak pfidava do obrazu Sum, ztraci
se ostrost a barvy. Pokud je nutna del$i vzdalenost pro pfenos signalu, je mozné pouzit
pfevodniky na vedeni UTP, ptfipadné prostfednictvim optického vldkna. Vyhodou
analogovych kamerovych systéml je jejich jednoducha obsluha, kompatibilita
bezpecnostnich kamer a DVR rekordérti riznych vyrobeil a jednoduchd instalace bez

nutnosti slozité konﬁgurace.30

AHD kamerovy systém

Jednd se o nejnovéjsi technologii pro prenos analogového video signalu ve
vysokém rozliSeni prostfednictvim koaxidlniho kabelu. Technologie milZe pracovat
s rozliSenim az 1920 x 1080 obrazovych bodil. Zpracovani signalu potlacuje ptfipadny
Sum pfii nizkych Grovni osvétleni a prevadi digitalni signal do jednoho modulovaného
analogového signalu. To umoZiuje jeho pfenos na delSi vzdéalenosti, aZz 500 metrl bez
zpozdéni a ztrat. Pro vedeni signdlu se pouzivaji koaxialni kabely s mozZnosti vyuziti
pfevodnikti na UTP ptipadné opticky kabel. Prostfednictvim jednoho koaxidlniho
kabelu je mozZné piendSet video signdl, audio signal a obousmérnou datovou

komunikaci RS485.

2 KRECEK, S. Ochrana majetku systémy priimyslové televize. 1. vyd. Praha : Grada, 1997. 23-27s. ISBN
80-7169-402-9.

% BURDA, K. Ziklady elektronickych zabezpecovacich systémii. 1. vyd. Bro : Akademické
nakladatelstvi CERM, 2017. 108s. ISBN 978-80-7204-967-7.
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Digitalni kamerovy systém

Maximalni rozliSeni je dédno pouzitou kamerou, datovou propustnosti trasy
a zdznamovym zafizenim, teoreticky zde neni omezeni dal§i omezeni. Tyto kamerové
systémy vyuzivaji bézného protokolu TCP/IP a sité ethernet. Pro pfenos je tak vyuzivan
UTP kabel smozZnosti napajeni kamery prostfednictvim POE. Kamera obsahuje
videoserver s LAN vystupem RJ45. Uvedené kamerové systémy pouzivaji pro pienos

a zpracovani digitalniho signalu kompresni formaty:

Komprese M-JPEG — zpracovava celé jednotlivé obrazky, ¢asti obrazu bez pohybu se

nefiltruji a vznika tak velky objem dat ndro¢ny jeho dalsi zpracovani a ukladani.

Komprese MPEG-4 — komprimuje jak video tak audio signal podobné jako v ptipadé

M-JPEG ale jiZ s vétsi ucinnosti.

Komprese H.264 — modernéjsi kompresni format ktery jiz dokaze podstatné zredukovat

velikost digitalniho zdznamu a to az o 80% ve srovnani s M-JPEG.

Digitalni kamerové systémy neobsahuji zadné analogové prvky a nejsou tak omezeny

r . . 1
normou analogového signalu.®
Osvétleni snimané scény

Osvétleni je dulezitou soucasti navrhu perimetrické ochrany prostfednictvim
uzavienych kamerovych okruhti. Svétla by méla byt instalovana s ohledem na celkové
svételné podminky ve stieZené oblasti. Nespravny navrh a instalace osvétleni
znemoziuje efektivni vyuziti kamerového systému pro plnéni jeho ucelu. Hlavni cil
instalace osvétleni je zviditelnéni Gto¢nika a vylouceni moznosti vyuziti neosvétlenych
mist pro naruSeni ochrany perimetru. Spravné nasviceni hranice stfeZeného objektu
zlep$i GCinnost ochrany a umozni bezproblémovy piehled prostiednictvim CCTV.
Uroven osvétleni musi navrzena s ohledem na pouzité kamery a jejich citlivost, ta se za
poslednich né¢kolik let vyrazné zvétSila a kamery jsou tak schopné pracovat
I Sminimalni uUrovni osvétleni. To presto musi vytvofit dostatecny kontrast mezi
utonikem a pozadim snimané scény. Tradi¢ni halogenovad osvétlovaci télesa jsou

postupné nahrazovana LED osvétlenim ve viditelné €asti spektra piipadné¢ IR LED

31 SECURIA. Informace o Bezpe&nostnich systémech. Securia.cz [online]. [cit. 2019-10-15]. Dostupné z
WWW: < https://securia.cz/informace-0-bezpecnostnich-systemech/226-zakladni-rozdéleni-kamerovych-
systému>.
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Vv infracervené oblasti. LED osvétleni nabizi mnoho vyhod — rychla aktivace, nizka

spotieba a dlouha Zivotnost.

Typickym piikladem je instalace svétla spole¢né s kamerou na jednou sloupku,
dojde tak k optimalnimu pokryti scény bez tmavych oblasti. Svétla jsou instalovana

V jednom sméru, nejsou tak osliiovany dalsi instalované kamery protisvétlem.

Moznosti je také kombinace LED osvétleni v infraéerveném i viditelném
spektru. IR LED je pouzito pro nepfetrzité nasviceni scény pro potieby CCTV
aviditelné LED osvétleni je spousténo na =zakladé vystupu z ostatnich prvka
perimetrické ochrany. Poskytne tak nejen moznost odstraSeni ptipadného narusitele, tak
moznost spravného vyhodnoceni naruseni obsluhou kamerového systému. Tato
instalace je mozna pravé v ptipad¢ pouziti LED zdrojti, halogenové osvétleni, z diivodu

pomalého nabéhu, neni mozné pouzit.
4 Drony, technologie a moZnost ochrany

O dronech nebo také bezpilotnich 1étajicich prostredcich (UAV) slySime
V dne$ni dobé& ze vsech stran. Pfed nékolika lety se jednalo o velmi draha zafizeni,
jejichz vyuziti bylo pfevdzné ve vojenské oblasti. Technologie dront se ale neustale,
diky pokroku v elektrotechnice a elektronice, vyviji a to hlavné v oblasti miniaturizace
a autonomie. Kazda dalsi generace drontl je o n€co mensi, leh¢i a levnéj$i nez predchozi
generace. Vyvoj novych materialii a uc¢innéjsi baterie umoziiuji bezpilotnim létajicim
prostiedkiim delsi dolet, vétsi maximalni vySku letu a zvySeni uzite¢ného zatiZzeni. To
nam do budoucna skyta velké moznosti vyuziti dronli v riiznych oblastech naseho
Zivota. Stim ale pfichdzeji 1 nové hrozby - ohrozeni soukromi, ohroZeni fyzické
a informacni bezpecnosti a cilené ttoky schopné zpiisobit jak velké materialni Skody tak

1 ohrozit lidské Zivoty.

Nebezpeci, které bezpilotni 1étajici prostiedky ptredstavuji, dokumentuji udalosti,
které se staly v nedavné dobé&. V prosinci roku 2018 se v blizkosti londynského letisté
Gatwick objevily dva nezndmé drony a nastald situace ovlivnila nejméné 760 letl
a zasahla az 110 000 lidi tak jak bylo uvedeno v médiich: ,,Letadla mirici na pristani
byla odkazovana na letisté v londynskem Heathrow, do Manchesteru, Birminghamu,
pripadné i do Francie nebo Nizozemska. Podle deniku The Guardian se zmény dotknou

az 110 000 lidi. ZruSeno zatim bylo nejméné 760 letii. Reditel provozu letisté Chris
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Woodroofe uvedl, Ze po cloveku, kdo drony Fidi, patra policie. ,, Ve vzduchu mame
| vrtulnik, ale policie nds odrazuje od toho, abychom se pokouseli drony sestrelit, * rekl.
Varoval, Ze potrva dalsich 24 hodin, nez se provoz letisté vrati k normalu. Podle velitele
patrani Justina Burtenshawa jde o jasny zamér poskodit provoz na letisti v Gattwicku.
,, Kdykoliv mame za to, Ze se blizime k pilotovi, dron zmizi. Kdykoliv se pokusime provoz
letiste otevrit, dron se znovu objevi,” uvedl. Policie vsak vyloucila, ze by se mohlo

Jjednat o teroristicky utok. “«32

Dalsi zédvaznou udalosti, byl utok pomoci dronli na ropné zatizeni spolecnosti
Saudi Aramco na vychod¢ Saudské Arabie v zaii 2019 : ,.Deset dronii provedlo uspésny
utok na saudskoarabska ropnd zarizeni, produkce ropy zemé klesla na polovinu.
Dronovy utok, ktery ovlivni cely svét. Tak by se ve zkratce dala popsat udalost, ke které
doslo v sobotu v Saudské Arabii. Behem utoku se skupinkam dronii podarilo tispésné
zautocit na dvé nejvetsi ropna zarizeni Vzemi a paralyzovat je. Podle dostupnych
informaci tak snizZili produkci ropy o 5,7 milionii barelii denné, coz je polovina
produkce, nejveétsiho svetového vyvozce ropy, Saudské Arabie a témér pét procent ropy
vytezenych celosvetove za jeden den. O jaky typ dronmii Slo, zatim neni jasné. Americky
ministr zahranici Mike Pompeo obvinil ze spoluucasti na utoku Irdn, S tim Ze neexistuje
ditkaz, Ze by Jemensti povstalci doposud disponovali sofistikovanou dronovou
technologii. Utok bude mit hned nékolik diisledkii. Tim prvnim bude pravdépodobné
zdrazeni ropy na svétovych trzich, ackoliv Saudska Arabie slibila, Ze pripadny deficit
doplni ze svych rezerv, a to samé prislibily také Spojené staty. Dalsim diisledkem bude
vy$§i nasazeni pri vyvoji a aplikaci protidronovych opatreni. Létajici roboti se totiz
ukazuji jako c¢im dal tim schopnéjsi zbran schopna vykondvat akce v tyle nepritele.
Navic temito systemy disponuje ¢im dal tim vice armad svéta a z futuristické technologie

s v o Vv v v ’ % ’ ’ «33
se stava de facto konvencni a bézné vyuzivany zbranovy systém.

%2 Remy. Neznamé drony zastavily provoz na letisti Gatwick. Jde o zamér, ika policie. iDnes.cz [onling].
Praha : Mafra, 2018. 20. prosince 2018 13:01 [cit. 2019-11-07]. Dostupné z WWW:
<https://www.idnes.cz/zpravy/zahranicni/gatwick-letiste-provoz-preruseni-
londyn.A181220 080119 zahranicni_remy>.

% Pierre. Deset dronii provedlo usp&iny titok na saudskoarabska ropna zatizeni, produkce ropy zemé
klesla na polovinu. Otechnice.cz [online]. Praha : Mopax, 2019. 15. zafi 2019 [cit. 2019-11-07]. Dostupné
z WWW: <https://otechnice.cz/deset-dronu-provedlo-uspesny-utok-na-saudskoarabska-ropna-zarizeni-
produkce-ropy-zeme-klesla-na-polovinu/>.
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4.1 Historie dronu

Pokud chapeme dron jako bezpilotni 1étajici prostfedek uzity k urcitému ucelu,
tak prvni takové vojenské vyuziti bylo v roce 1849. Rakousti vojaci pouzili balony
s podvéSenymi vybusninami, kterymi zatto¢ili na Benatky. Cast vypusténych balénd
skutecné zpiisobily Benat¢aniim Skody, nckteré vsSak vitr zanesl zpatky nad zakopy

rakouskych vojaka.

Vyvoj a vyroba létajicich stroji tézSich nez vzduch pak zménil situaci
I v piipadé pokusu o stavbu bezpilotniho prostfedku. Pouze 16 let po prvnim letu bratii
Wrightli s ovladanym letadlem vyvinula Velké4 Britanie bezpilotni letadlo, v podstaté
létajici bombu, kterou chtéli pouzit proti némeckym vzducholodim a piipadné proti
pozemnim cilim. Po nékolika neuspésnych pokusech byl vSak projekt zruSen — pro
britskou armadu méla bezpilotni letadla omezeny vojensky potencidl. Americké armadé
se vSak v roce 1918 podatilo Gispé$né otestovat novy bezpilotni prostiedek, ale byl jiz
vyvinut piili§ pozdé€, aby ho bylo mozné vyuzit ve valce a nikdy tak v boji nebyl

nasazen.

DalSim impulsem ve vyvoji novych technologii v oblasti UAV byla druha
svétova valka. Na obou stranach bojiste¢ byly vyuzivany rizné druhy dalkove
ovladanych stroji a to pro samotny utok na nepfatele, tak pro trénovani vlastni
protiletecké ochrany. Vyvoj zbranovych systémi v obdobi studené valky pfinesl
I pokroky v technologii bezpilotnich 1étajicich stroji. V padesatych letech minulého
stoleti zacala americkd armada testovat stroje schopné nést fotografickou techniku
a provadét tak vyzvadné lety.** Moderni véleni s drony zagalo v roce 1982, kdy byly
bezpilotni stroje spolecné s pilotovanymi letadly pouZity Izraelskou armadou. PouZiti
droni minimalizovalo ztraty a vojensky potencidl nasazeni UAV zplsobil velké
investice do dalSiho vyvoje. Moderni vojenské drony slouzi obvykle jako pozorovaci
prostiedky ovladané pilotem na délku, které monitoruji vybrané lokality, vytvareji
dokumentaci prostiedi a oznacuji pozice neptatel. DalsSim moZznym vyuZitim je takticky
prizkum - autonomni let k pfedem vybranym cilim. Nekteré UAV jsou vyuzity pfimo

I kbojovym akcim, maji vyztuzeny trup s moznosti zavéSeni munice. Vyuziti

% ZALOGA, S. a PALMER, I. Unmanned aerial vehicles: robotic air warfare, 1917-2007. New York :
Osprey, 2008. 10s. ISBN 18-460-3243-1.
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nevojenskych dronil zacalo kolem roku 2006 a to pro potieby ostrahy hranic, pomoc pfti
. 35

zivelnych katastrofach a pozarech, inspekce technologickych celki a dalsi.

Vyvoj bezpilotnich leteckych systémii se nevyhnul ani Ceské republice.
Nejaktivngjsi byl a je Vojensky technicky ustav letectva a protivzdusné obrany v Praze.
Nejznaméjsim bezpilotnim prazkumnym letounem byl Sojka III. Byl uréen pfevazné
pro letecky prizkum v redlném case a monitoring. Nasazen byl u roty bezpilotnich
prizkumnych prostiedkti Pozemnich sil Armady Ceské republiky v obdobi od fijna

2000 az do svého vyFazeni v roce 2010. Nyni je k vidéni v kbelském muzeu.*®
4.2 Druhy droni

Multirotorové — nejoblibenéjsi typ dronid rozsSifeny jak mezi profesiondly, tak
i amatéry. Vyuzivaji se jak pro pofizovani leteckych snimkt, video dohled a prizkum.
Provedeni téchto UAV mize byt rozdilné podle poctu instalovanych rotord a to
Vv provedeni se tfemi, ¢tyfmi, Sesti pfipadné¢ osmi motory. Hlavnim omezenim u téchto
létajicich prostiedkl je omezené doba letu, ta se pohybuje v rozmezi 20 - 30 minut

a malé uzite¢né zatizeni.

Drony s pevnym kiidlem — je zde vyuzito stejnych principli jako v piipadé
tradi¢nich letadel, vztlaku je dosahovano na kiidle dopfednym pohybem letounu.
Zatizeni jsou schopna provozu po dobu n¢kolika hodin a mohou tak mapovat rozsahlé
oblasti. Velkou nevyhodou je nemoznost =zastat nad jednim bodem zajmu.
Problematicky je také start a pristani, kdy je v ptipadé vétSich dronli nutna startovaci
draha a sit¢ eventualné padaky pro zachyceni dronu. V ptipad¢ malych dronli s pevnym

kiidlem lze vyuZit i ru¢niho vypousténi prostiedku.

Vrtulnik s jednim rotorem — latajici prostfedek s jednim hlavnim rotorem pro
svisly tah a ocasnim rotorem pro stabilitu letu. VEétsi rotor oproti multikoptéram je
ucinnéjsi v generovani tahu. To umoziuje zvySeni uzite¢ného zatizeni. Nevyhodou je
zvySena sloZitost, vySSi cena zafizeni, vibrace a nebezpeci hrozici od velké vrtule

hlavniho rotoru.

% WOLF, H.G. Drones: safety risk management for the next evolution of flight. New York: Routledge,
Taylor & Francis Group, 2017. 11-13s. ISBN 978-1-138-20355-6.
% KARAS, J. a TICHY, T. Drony. Brno : CPress, 2016. 17s. ISBN 978-80-251-4680-4.

30


https://vufind.techlib.cz/Record/001839930
https://vufind.techlib.cz/Record/001839930

Hybridni drony s pevnym kiidlem — nova kategorie létajicich prostfedka
kombinujicich vyhody pevného kiidla a moznosti vznaset se nad konkrétnim mistem.

Podle typu provedeni umoznuji také kolmy start a pristani.
4.3 Technologie a autonomie dront

Technologie dront se neustale vyviji, nové inovace a velké investice pfindSeji na
trh kazdych nékolik mésicii pokrocilejsi drony. Technologie bezpilotnich 1étajicich
prostiedkli zahrnuje aerodynamiku, pouzité materialy, elektroniku a software. Pouzité
jsou lehké kompozitni materidly pro sniZeni hmotnosti a zvySeni odolnosti trupu, tato
kombinace umoznuje v ptipad¢ vojenskych droni dosahovat vysokych nadmoiskych
vysek. Drony mohou byt vybaveny nejmodernéjsi technologii, jakou jsou termokamery

a lasery.

Dilezitou soudasti fidici jednotky dronti je navigaéni systém. Casto je pouzivan
dudlni systém vyuzivajici navigacni systémy GPS a GLONASS. Systém letu je tak
mozny se stabilizaci polohy zalozenou na vyhodnocovani dat z navigacniho systému,
ptipadné let bez této podpory. V tomto piipadé muze byt pro stabilizaci polohy dronu

vyuzit obraz z palubnich kamer.

Vysoce pfesnd navigace umoziuje nejen stabilizaci UAV, automaticky navrat na
misto startu ale také aplikace jako 3D mapovani, prizkum krajiny a vyhledavaci
a zachranné operace. V nejnovéjSich strojich jsou implementované dal§i skupiny
senzoru, které zabezpecuji skenovani okoli a detekci prekazek. Jedna se o ultrazvukove,
infracervené a laserové senzory. To umoZiiuje zcela autonomni let bez nebezpeci

srazky.

Nezbytnou soucasti fidici jednotky dronu je inercialni méfici jednotka. Obsahuje
jeden nebo vice akcelerometrii a gyroskopl. Porovnava a vyhodnocuje vSechny sily
pusobici na dron, detekuje vSechny zmény v jeho poloze, rychlosti a néklonu, spolu

s ostatni elektronikou tak zajistuje letovou stabilitu.*’

Ovladani drobu probihd prostfednictvi ovladacii bezdratové komunikujicich
s fidici jednotkou stroje. Pro komer¢ni drony je nejcastéji vyuzito kmitoCtové pasmo

2.4 GHz a 5 GHz. Instalace vicepasmovych pfijimact umoznuje letét pouze na zakladé

% RESATKO, J. a KOCOUREK, J. Drony - Praktickd prirucka pro majitelé dromii DJI. Praha : Telink,
2019. 20s. ISBN 978-80-7346-228-4.
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zivého prenosu videa. Na displeji ovladace jsou zobrazeny také vSechny dostupné
telemetrické tidaje — vyska, vzdalenost, rychlost, pocet dostupnych signalt z druzic GPS
piipadné¢ GLONASS a poloha. Komercné dostupné drony maji dosah fizeni a zivého
nahledu s pienosem videa v kvalit¢ Full HD az 8 kilometri. Nové je mozné vyuzit
prakticky neomezeny dosah zivé prendSené¢ho zivého nahledu bez vétsiho zpozdéni
obrazu prostfednictvim instalovanych LTE datovych modemii.*®

Pro zavéseni kamery jsou soucasti konstrukce az 3 osé stabilizatory. Jsou
nezbytné pro dokonalé letecké snimkovani a zdznam videa. Umoznuji eliminaci vibraci
dronu a zabezpecuji nastavenou polohu kamery v jakékoli letové poloze samotného

UAV. ZavéSeny jsou az 4K kamery umoziujici zdznam az 30 snimku za sekundu.
4.4 Provoz bezpilotnich prostiedkii v Ceské republice

Provoz bezpilotnich 1étajicich prostiedki je v Ceské republice upraven zejména
Doplikem X — Bezpilotni systémy, Predpisu L2 — Pravidla Iétani. Pii provozu UAV tak
neni mozné vyuzit vSechny vlastnosti, které technika umoziiuje, zejména tizeni dronu
jen na zdkladé Zivého ndhledu videa a vyuziti maximalniho doletu, jak je uvedeno
v Doplitku X — .S wyjimkou, kdy UCL povoli jinak, musi byt bezpilotni letadlo
provozovano v primém dohledu pilota, tj. takovym zpiisobem a do takové vzdalenosti,
aby: a) pilot béhem pojizdeni a letu mohl udrzovat trvaly vizudlni kontakt s bezpilotnim
letadlem i bez vizudlnich pomiicek jinych nez bryle a kontaktni cocky na lékarsky
predpis, a b) pilot, nebo kromé pilota i poucena osoba, mohla sledovat a vyhodnocovat

dohlednost, prekazky a okolni letovy provoz.“39

V Doplitkku X je také vylou¢ena moZznost pfepravovani nebezpe¢ného nédkladu
ptipadné shazovani nakladu — ,,/0. Nebezpecny naklad - Bezpilotni letadlo nesmi byt
pouzito k preprave nebezpecnych latek nebo zarizeni, ktera by mohla zpusobit obecné
ohrozeni, kromé provoznich ndplni v mnozstvi priméreném ucelu letu. 11. Shazovani

nakladu -Bezpilotni letadlo nesmi byt pouzito ke shazovani predmeétii za letu, kromé

% RESATKO, J. a KOCOUREK, J. Drony - Praktickd prirucka pro majitelé dronii DJI. Praha : Telink,
2019. 23s. ISBN 978-80-7346-228-4.

% Letecka informaéni sluzba. Doplndk X — Bezpilotni systémy. Aim.rlp.cz [online]. [cit. 2019-11-5].
Dostupné z WWW: < https://aim.rlp.cz/predpisy/predpisy/dokumenty/L/L-2/data/effective/doplX.pdf >.
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leteckych verejnych vystoupeni a soutézi, véetné priprav na né, jsou-li prijata primérend

., . v , A 40
opatreni proti ohrozeni dle ustanoveni 3.

Jelikoz v kazdé zclenskych zemi EU jsou pravidla 1étani s bezpilotnimi
prosttedky feSeny nezavisle, rozhodl se Evropsky parlament sjednotit tato pravidla. Ta
tak budou ve vSech zemich vychézet ze stejnych nafizeni. Zavadi se specialni zony
| kategorie dront. Navrh pravidel Evropské unie pro provozovani dront vypracovala

evropska agentura pro bezpecnost letectvi EASA.

Dne 12. bfezna 2019 piijala Evropska komise celounijni pravidla obsahujici
technické poZadavky pro drony. V souladu s nafizenim o agentufe EASA stanovi tato
nova pravidla zakladni zasady pro zajisténi bezpecnosti, ochrany ptfed protipravnimi
¢iny a ochrany soukromi a osobnich udaji. Jejich cilem je také snizit administrativni
zatéz a podpofit inovace. Nafizeni rovnéz odstraiiuje neékterd pravidla, ktera by mohla
omezovat podnikani. Pfedpoklada se, ze tak bude dosazeno pravni jistoty pro odvétvi,
které¢ zahrnuje velky pocet malych a stfednich podnikd a zacinajicich podniki.
Natizenim se dale zavadi pfistup k bezpecnosti zalozeny na rizicich a vykonnosti. To
znamena, ze zohlediuje rizna rizika spojend s jednotlivymi odvétvimi civilniho letectvi.
Naptiklad vrtulniky nebo lehka sportovni letadla podléhaji jednodusSim a levnéjSim

schvalovacim postuptim nez komeréni letadla.**

45 Antidronova ochrana

Do nedavné doby pocital navrh ochrany perimetru objektu jen do vyse
doporu¢ené¢ho mechanického zdbranného sytému a jen nékolik mélo centimetrt nad toto
zabezpeceni. Nyni, vzhledem k rozvoji technologii, tak jak je uvedeno vySe, je nutné
pocitat se zabezpecenim az jednotky stovek metrli nad hranice perimetru. Moznosti
realizace této ochrany se vyvijeji tak jak se vyvijeji technologie UAV ale jako vSechna

realizované protiopatieni jsou Casto o krok zpét.

0 | etecka informagni sluzba. Doplngk X — Bezpilotni systémy. Aim.rlp.cz [online]. [cit. 2019-11-5].
Dostupné z WWW: < https://aim.rlp.cz/predpisy/predpisy/dokumenty/L/L-2/data/effective/doplX.pdf >.
* Evropska rada. Drony: reforma bezpe¢nosti letectvi v EU. Consilium.europa.eu [online]. [cit. 2020-03-
2]. Dostupné z WWW: < https://www.consilium.europa.eu/cs/policies/drones/>.
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Obr. 2: Ptiklad soucasného stiezeni perimetru42
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Soucasné systémy protidronové ochrany jsou velmi finanéné nakladné a jsou tak
realizovany jen u objektt kde by vyskyt dronti mohl ohrozit Zivoty nebo zdravi ptipadné
zpusobit vysoké materidlni Skody napiiklad letiSté, jaderné elektrarny a jina kriticka
infrastruktura. Vzhledem kpomémé jednoduché moznosti zneuziti i komeréné
prodavanych dront bude instalaci obrannych systému piibyvat. Dron je jiz dnes mozné,
kromé naruSovani letového provozu a vstupovani do soukromi druhych, pouzit
K pasovani, pfenaSeni zbrani a drog, $pionazi, zakladani pozart i pachani teroristickych
utokli. Nebezpec¢i nehrozi jen perimetru objekt ale i v mistech s velkou koncentraci
0sob — sportovni utkani, velkd shromazdéni, kulturni akce apod. Zde nehrozi jen
samotny pad stroje ale 1 imyslny utok prostfednictvim dronu — zaneseni vybusniny,

chemikalie, biologickych materiald.
Ochranu proti droniim mtzeme rozdélit na dvé zékladni kategorie:

e Monitorovani;

e Protiopatieni.

Monitorovaci systém muze byt bud’ pasivni, nebo aktivni, pfipadné vyuziva
obou pfistupid. Pasivni systémy zaznamenavaji a vyhodnocuji signdly v riznych
pasmech kmito¢tového spektra, akustické signaly a pomoci kamer ptipadné termokamer

sleduji stfezeny prostor. Aktivni systémy vysilaji signaly a analyzuji jejich odrazy.

2 Dedrone. Products Overview. dedrone.com [online]. [cit. 2019-11-1]. Dostupné z WWW: <
https://www.dedrone.com/products/counter-drone-solution >.
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Systémy by m¢ly plnit jednotlivé funkce:

e detekce — zjisténi pohybu dronu v definované oblasti;

e Kklasifikace — rozpoznani dronu, eliminace faleSnych poplacht detekci jinych
pohybujicich se objektu;

e identifikace — identifikace typu detekovaného zatizeni, naptiklad podle analyzy
radiové komunikace mezi dronem a ovladadem;

e Vvyhledani a sledovani — naptiklad 3D mapovani pohybu dronu a urceni polohy
jeho pilota;

e Varovani — provazanost s dal§imi systémy ochrany, zajisténi ptedani informace

a aktivace systému protiopatieni.

4.5.1 Radiofrekvenéni analyzatory

Systém je vybaven analyzatory radiofrekvencniho spektra a anténnim systémem.
Neustale dochazi ke skenovani kmitoctovych pasem a nové zachycené signaly jsou
analyzovany a porovnavany s knihovnou signali zndmych drond. V pfipadé¢ noveé
zachyceného signalu jsou aktivovany dalsi soucasti systému. Pro lokalizaci polohy jsou
pouzity soustavy vhodné rozmisténych antén pro ucely triangulace, ptipadné systém
obsahuje specialni vyhledavaci smérové antény. Je tak mozné lokalizovat poloho dronu
I polohu pilota. Detekce muze byt obtizna v méstskych aglomeracich, kde je velké
vyuziti kmito¢tového spektra. Nemozna je detekce dronu, ktery leti na predem

definovanych trasach a neni tak nutna komunikace mezi UAV a pilotem.

4.5.2 Detekce prostirednictvim mikrofonu

Jednd se o dal§i z moZznych ¢asti antidronového detekéniho systému. Zatizeni
detekuje dron na zaklad¢ analyzy zaznamenavanych audio signdlii z instalovanych
mikrofonii. V praxi je to feSeno sadou mikrofonnich poli ve spojeni s pocitacovou
analyzou. Ta umoznuje nejen samotnou detekci ale také vyhodnoceni polohy zdroje
akustického signdlu — dronu. Akustickou analyzu lze obtizn¢ pouzit v mistech

S hluénym prostfedim, jako jsou letisté a méstska zastavba.
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4.5.3 Radarové detektory

Soustava vysilace a piijimace radiofrekvencnich signalti s kmitoctem nékolik
GHz, ktery v definovaném sektoru (az 360°) vysila kratké pulzy a vyhodnocuje signaly
odrazené od ptekazek. Pokrocilou analyzou je mozné omezit vyskyt planych poplach.
Specidlni antidronové radarové systémy umoziuji detekovat a lokalizovat i mensi cile.

Tyto detektory jsou do systému doplnény pro detekci autonomnich drond.

4.5.4 Optické detektory

Jedna se o oto¢né kamerové systémy snimajici stfezeny prostor ve viditelném
spektru, které jsou pro moznost detekce za snizené viditelnosti a v noci doplnény
termokamerou. Za detekci a eliminaci faleSnych poplachti odpovidaji analytické video

nastroje. Systém zaznamenava pohyb dronu a dokumentuje jeho letovou trasu.

4.5.5 Priklady antidronovych systémii

Dedrone — bezpeénostni systém Dedrone je automatické feSeni proti drontim
navrzeny tak, aby pasivné detekoval, klasifikoval a omezoval hrozby zalozené na
dronech. Zaznamenané radiofrekvencni signaly jsou zpracovavany a vyhodnocovany
pomoci inteligentniho softwaru DroneTracker. Néasleduje porovnavani a analyza
zpracovanych dat, ktera klasifikuje blizici se drony a spousti poplachy varujici

bezpecnostni personal.
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Obr. 3: Dedrone system*®
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Zakladem systému jsou radiofrekvencni detektory vhodné rozmisténé ve
stfezeném objektu. Jednotlivé senzory jsou schopny detekovat dron a pilota v okruhu az
2 kilometrti. Dal8i soucasti jsou PTZ kamery s integrovanym zoomem, to umoZziuje
detekci i malych dronti na velké vzdalenosti. Systém miize byt dale doplnén radarovymi

senzory

Obr. 4: Prvky systému Dedrone**

Dedrone vyuziva systém inteligentniho uceni, ktery je schopny rozpoznat drony
vSeho druhu. Diky velké databdzi, kterd je neustale rozSifovana, dokaze rozliSit mezi

modely dront a detekovat rozdil mezi drony a jinymi pohyblivymi objekty, jako jsou

* Dedrone. Products Overview. dedrone.com [online]. [cit. 2019-11-1]. Dostupné z WWW: <
https://www.dedrone.com/products/counter-drone-solution >.

* Dedrone. Hardware to Protect against Drones. dedrone.com [online]. [cit. 2019-11-1]. Dostupné z
WWW: < https://www.dedrone.com/products/hardware>.
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ptaci, letadla nebo jiné objekty. Zaznamenané identifikacni znaky jednotlivych dronti
jsou aktualizovany prostfednictvim cloudu, coz umoziuje systému Dedrone chranit

objekty pied nejnovéj$imi hrozbami.

AARTOS X7 Advanced — antidronovy systém od némecké spolecnosti Aaronia
AG. Jedna s n¢kolika moznych konfiguraci systému jehoz jadrem jsou rychlé spektralni
analyzatory a multisektorové vyhledavaci antény s detekénim dosahem 3 az
7 kilometra. VSe je propojeno s fidicim centrem, kde jsou signaly vyhodnocovany
a porovnavany se signaly uloZzenymi v knihovnach pro identifikaci detekovaného UAV.

Na zakladé Grovni signall z jednotlivych sektor antén je ur¢en pohyb dronu.

Obr. 5: AARTOS X7%

| v tomto piipadé mohou byt do systému zapojeny dalsi detektory - PTZ kamery
a radary. Kamery umoznuji sledovani v oblasti viditelného a infracerveného spektra. To
umoziuje dale sledovat dron i v pfipadé¢ prechodu do autonomniho moédu letu
a identifikace potencionalné nebezpecného zatizeni dronu. Do sytému lze doplnit
jakykoli radar dle potifeb zdkaznika. PIné integrovany radar systétmu AARTOS
umoznuje urcit a zobrazit piesnou polohu, smér letu, nadmoiskou vysku, rychlost
a klasifikaci dronu. VSechny trasy jsou zobrazeny v redlném case a v 3D zobrazeni. Je

mozné definovat vice stiezenych oblasti

* AARTOS DDS. Drone-detection-system. drone-detection-system.com [online]. [cit. 2019-11-1].
Dostupné z WWW: < https://drone-detection-system.com/aartos-dds/product-overview/>.
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Obr. 6: Nahled vyhodnocovaciho software*®

Obr. 7: Zpracovéni vystupu z PTZ kamer v realném Gase*’

*® AARTOS DDS. Drone-detection-systém software integration. drone-detection-system.com [online].
[cit. 2019-11-1]. Dostupné z WWW: < https://drone-detection-system.com/aartos-dds/software-
integration/>.
* AARTOS DDS. Drone-detection-systém software integration. drone-detection-system.com [online].
[cit. 2019-11-1]. Dostupné z WWW: < https://drone-detection-system.com/aartos-dds/software-
integration/>.
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Obr. 8: Integrace radaru ve 3D*®

Obr. 9: Smérové vyhledavani na riznych kmito&tech

*® AARTOS DDS. Drone-detection-systém software integration. drone-detection-system.com [online].
[cit. 2019-11-1]. Dostupné z WWW: < https://drone-detection-system.com/aartos-dds/software-
integration/>.
* AARTOS DDS. Drone-detection-systém software integration. drone-detection-system.com [online].
[cit. 2019-11-1]. Dostupné z WWW: < https://drone-detection-system.com/aartos-dds/software-
integration/>.
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SKYLOCK - komplexni ochrana proti dronim. Tento systém nabizi
viceurovitovou ochranu. Jednd se o komplexni systém i sfeSenim protiopatieni
v ptipad¢ detekce dronu. Detekce je zalozena na lehkém radarovém systému, ktery je
mozné instalovat i v obydlenych oblastech, je schopen detekovat i malé drony s malou
rychlosti a v malé vySce. Urcuje vzdalenost, vysku, azimut a rychlost. Je schopen
sledovat az 200 cili soucasné. Dalsi soucéasti systému je pasivni radiofrekvencni
detektor s anténnim systémem tvofenym nékolika smérovymi anténami pro pokryti
360° a elektroopticky kamerovy systém pro sledovani oblasti ve viditelném

infracerveném spektru.

Obr. 10: SKYLOCK®®

:

Detekce Neutralizace Optické sledovani Protiopat¥eni

)

az 3,5 km az 3 km a7 4 km od 200 do 800 m

Systétm SKYLOCK nabizi n€kolik moznych protiopatfeni v piipadé detekce dronu

a jeho pohybu v blizkosti zabezpeceného prostoru:

e ruseni jednotlivych komunikac¢nich kanalu a signalu GPS;

e detekce operatora — vyhodnocenim signalli z 24 smérovych antén je lokalizovan
pilot dronu;

e aktivace dronu, ktery pomoci vystielovaci sit¢ odchyti neautorizovany UAV;

e laserové d¢lo s dosahem az 800 m;

e automatické zbranové systémy.

% SKYLOCK. Anti Drone Systems Skylockl.com [online]. [cit. 2019-11-1]. Dostupné z WWW: <
https://www.skylockl.com>.
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5 Nové technické prostiedky perimetrické ochrany

Za ngkolik poslednich let doslo k velkému pokroku ve vyvoji novych
technologii vyuzitelnych pro zabezpeceni perimetru a ke zvySovani dostupnosti
vV minulosti velmi drahych technickych prostfedki. Ty je tak mozné vyuzit 1 pro
zabezpeCeni komer¢nich objekti. Velky pokrok nastal v oblasti termalnich kamer,
radard, vyuziti laserd, optickych vldken a pokrocilych softwarovych nastrojii pro

analyzu obrazu.
5.1 Termokamery

Zakladnim prvkem termokamery je bolometr. Jedna se o pasek z materidlu,
jehoz elektricky odpor se méni v zavislosti na teploté (obvykle se pouzivaji oxidy
vanadia nebo amorfni kfemik). Snimaci péasek se v prostoru bolometrického cipu
umistuje na tepelné izola¢ni nosniky a to tak aby jeho plocha byla vystavena
dopadajicimu méfenému zareni. Cyklickym méfenim odporu materidlu lze stanovit
teplotu, kterd je zdrojem dopadajiciho zafeni. V termokamerach je bolometricka Cip
sloZzeny z jednotlivych mikrobolometri uspofddanych do maticového formatu
urCujiciho rozliSeni kamery. Obvykle se vyuZziva rozliSeni 320 x 240, 640 x 480
a U nejmodernéjSich termokamer pak rozliSeni 1240 x 960. Pii dopadajicim zéteni
S riznou teplotou na Cip bolometru jsou elektrické odpory jednotlivych pixeld rozdilné
a lze jim dle nastaveni ptifadit rizné odstiny Sedi, ptipadné vyuziti jinych definovanych
barevnych palet a vznika tak termograficky obraz odpovidajiciho rozligeni.”* Podobn&
jako je tomu u klasické kamery, vyZaduje termokamera optickou soustavu, kterad obraz
sledovaného prostoru zaostii na Cip bolometru. V optické soustavé vSak v piipadé
termokamery nelze pouzit sklo, to tepelné zaieni absorbuje, Cocky pro termokamery
jsou vyrabény z germania. To je propustné pro tepelné zéafeni a naopak viditelné zareni
nepropousti a eliminuje tak mozné zkresleni. Velkou vyhodou pouziti termokamery je
schopnost zobrazovat objekty nebo osoby v uplné tmé, mlze, prachu nebo koufi. Diky
tomu, Ze atmosféra tlumi viditelné zafeni podstatné vice nez zafeni tepelné, je mozné
pomoci termokamery rozeznat osoby nebo vozidla na mnohem vétsi vzdalenost. Dalsi

vyhodou je skutecnost, Ze teplotni kontrast lze odstranit podstatné hife, nez kontrast

8 BURDA, K. Ziklady elektronickych zabezpecovacich systémii. 1. vyd. Bro : Akademické
nakladatelstvi CERM, 2017. 108s. ISBN 978-80-7204-967-7.
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barevny tzn. maskovana osoba ukryta v porostu je béznou kamerou té¢zko detekovatelna,

aviak teplotni kontrast obli¢eje umoziiuje detekei pomoci termalniho zobrazeni.>

Obr. 11: Srovnani zobrazeni scény termalni a klasickou kamerou®

Pro wyuziti odpovidajiciho typu termokamery pro jeji aplikaci do

bezpecnostniho systému je dilezité védét, jak daleko kamera uvidi. Zde je mozné vyuzit
Johnsonova kritéria. John Johnson byl védec vojenskych laboratofi, ktery byl
prikopnikem ve zkoumani no¢niho vidéni. Provadél fadu pokust a experimentli kde
sledoval schopnosti identifikace cilii pomoci analogovych senzori.>® Byly uréeny tii

zakladni definice pro zobrazeni cile a to:

o detekce — schopnost rozlisit objekt na pozadi — minimalné¢ pokryti
1,5 obrazovych bodi;

e rozpoznani — schopnost uréit, o jaky druh objektu se jedna, tzn. definovat, zda se
jednd o zvife, osobu, vozidlo, lod’ a podobn¢. Nutnost pokryti minimalné
6 obrazovych bodt;

e identifikace — vychazi z primarniho armadniho nasazeni, kde znamena, ze je
realné mozné urcit, zda se jedna o ,,pratelsky* nebo ,neptatelsky* objekt. Pro

tuto hranici rozpoznani je nutné pokryti alespoii 12 obrazovych boda.”

2. BURDA, K. Zaiklady elektronickych zabezpecovacich systému. 1. vyd. Brno : Akademické
nakladatelstvi CERM, 2017. 109s. ISBN 978-80-7204-967-7.

%% Axis. Thermal imaging. Axis.com [online]. [cit. 2020-1-3]. Dostupné z WWW: <
https://www.axis.com/technologies/thermal-imaging/>.

% HGH. Definition of DRI Detection Recognition Identification. hgh-infrared.com [online]. [cit. 2020-1-
1]. Dostupné z WWW: <https://www.hgh-infrared.com/FAQ/Perimeter-Security/Definition-of-DRI-
Detection-Recognition-ldentification-ranges>.

% JINDRA, J. Jak daleko uvidim termokamerou? ABBAS.cz [online]. BRNO : ABBAS, 2019. 26. fijna
2012 [cit. 2020-1-1]. Dostupné z WWW: < http://www.abbas.cz/clanky/recenze-technika/jak-daleko-
uvidim-termalni-kamerou/>.
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Obr. 12 : Priklady detekce, rozpoznani a identifikace cili

Levy obrazek — na n¢kolik kilometrt jsou detekovany na pozadi dva cile.
Prostiedni obrazek — rozpoznani ¢lovéka kracejiciho podél plotu.
Pravy obrazek — identifikace dvou muzi (kalhoty, sako), jeden koufi.

Dalsim faktorem, ktery ma vliv na dosah termokamery je typ pouzitého
bolometrického snimace. Kamery jsou vybaveny bud’ chlazenym, nebo nechlazenym
snima¢em. Chlazené kamery jsou drazsi, ale jejich citlivost je 0 jeden tad vétsi nez
Vv pfipad€ kamer nechlazenych. Typicka chlazena termokamera ma rozte¢ mezi stfedy
sousedicich pixelti 15 micront a s odpovidajicim objektivem muze byt objekt detekovan
na vzdalenost 2,1 kilometru. V pfipadé nechlazené termokamery je rozte¢ stiedi
sousedicich pixeld 38 microni (tato rozte¢ zabezpecuje, aby se sousedici pixely
nechlazené¢ho bolometrického €ipu navzijem neovliviiovaly) a detekéni vzdalenost

miize dosahovat maximalng 800 metra.>’
5.2 Opticka vlakna

Optickd vldkna jsou jiz mnoho let vyuzivana v komunikacich jako médiu
prostfednictvim, kterého lze prenaSet velké objemy dat na dlouhé vzdalenosti. Tato
vlastnost je samoziejmé Siroce vyuzivana také v piipad¢ zabezpefeni perimetrti a to
hlavné pro ptenos dat pro IP kamerové systémy. Optické vldkno lze vSak také vyuzit

jako samotny detektor naruSeni perimetru.

% HGH. Definition of DRI Detection Recognition Identification. hgh-infrared.com [online]. [cit. 2020-1-
1]. Dostupné z WWW: <https://www.hgh-infrared.com/FAQ/Perimeter-Security/Definition-of-DRI-
Detection-Recognition-ldentification-ranges>.

" JINDRA, J. Jak daleko uvidim termokamerou? ABBAS.cz [online]. BRNO : ABBAS, 2019. 26. fijna
2012 [cit. 2020-1-1]. Dostupné z WWW: < http://www.abbas.cz/clanky/recenze-technika/jak-daleko-
uvidim-termalni-kamerou/>.
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Spolecnost QinetiQ vyvinula systém, umoziujici prostfednictvim bézného
optického vldkna detekovat, klasifikovat a piesn¢ lokalizovat fadu cCinnosti, vetné
pohybu osob, pohybu vozidla, nizko leticich letadel, ruéniho a mechanického kopani,
sttelby a mnoha dalSich c¢innosti. Princip ¢innosti umoziuje Rayleightiv rozptyl
a reflektometrick¢ méfeni. Laserovy paprsek, vysilany do optického vlakna, vyuziva
zpétnych odrazil od necistot, které se bézné vyskytuji v optickém vlaknu. Tim vznikaji
jemné modulace, které jsou zachycovany ve vyhodnocovaci jednotce a jsou dale

prevadény na akusticky signal.

Obr. 13: Priklad akustické odezvy naruseni perimetru®

J 24

Jednotka do optického vlakna vysila stabilizovany puls svétla a vytvari tak ve

vlaknu sit’ virtudlnich mikrofoni. Zménou vysilaného impulsu lze vytvéret virtudlni
mikrofony v rozestupu 5 az 15 metra po celé délce vlakna. Spojenim vyhodnocovacich

jednotek je mozné z jednoho mista sledovat trasy dlouhé az 5000 kilometri. >

% SECURITY MAGAZIN. Optické vlakno s usima dokéaze ohlidat az 5000 kilometri dlouhou trasu.
securitymagazin.cz [online]. Praha : Security Media. 8. zati 2015 [cit. 2020-1-1]. Dostupné z WWW: <
https://www.securitymagazin.cz/security/opticke-vlakno-s-usima-dokaze-ohlidat-az-5000-kilometru-
dlouhou-trasu-napriklad-statni-hranice-1404046168.html>.

% RED. Ocefiované optické vlakno ,.s udima* dorazilo do Ceska. info.cz [online]. Praha : CNC. 8. zaii
2017 [cit. 2020-1-1]. Dostupné z WWW: < https://www.info.cz/byznys/ocenovane-opticke-vlakno-s-
usima-dorazilo-do-ceska-37772.html>.
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Obr. 14: Schematicky popis systému OptaSense®
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Na rozdil od béznych skrytych senzort systém OptaSense vyznamné redukuje
plané poplachy pomoci pfesnych algoritmil, které¢ deSifruji a klasifikuji typ naruSeni
Vv realném case. UZivatelé jsou na poplachy upozoriiovani a s vyuzitim GPS soufadnic
muize systém piesné ur€it misto naruseni perimetru béhem nékolika sekund. Diky
tomuto systému lze zvySit ucinnost reakce na detekovany poplach prostfednictvim
fyzické ochrany objektu. Optické vlakno je moZné instalovat pfimo na oploceni objektu,
skryt¢ pod povrch podél hranice objektu nebo zvolit kombinaci obou moznosti. Po
instalaci vlakna a fidici elektroniky staci jen provést kalibraci systému pro ptizptisobeni
instalovanému prostiedi. Veskera elektronika je uvniti zabezpecené oblasti a je tak
chranéna proti externim vliviim, ruSeni a podobné. Systém Ize také integrovat

S ostatnimi prvky perimetrické ochrany jakou jsou naptiklad kamerové systémy.61
5.3 Laserova technologie — LIDAR

Systém objemové detekce obsahuje laserové vicekanalové detektory LIDAR
(16 az 128 paprski). Laserové paprsky jsou rozprostieny do jednotlivych oblasti
s polomérem dosahu detektori az 300 m. Detektor vyhodnocuje doby odrazii od

pevnych piekazek a na zakladé méfeni doby odrazu vypocita vzdalenost piekazek od

% OptaSense. Protecting critical infrastrukcture and assets. Optasense.com [online]. [cit. 2020-1-1].
Dostupné z WWW: < https://www.optasense.com/security/intrusion-detection/#1480955481921-
4d02179a-4e7d>.
61 OptaSense. Protecting critical infrastrukcture and assets. Optasense.com [online]. [cit. 2020-1-1].
Dostupné z WWW: < https://www.optasense.com/security/intrusion-detection/#1480955481921 -
4d02179a-4e7d>.
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detektoru. Jeden detektor provadi n¢kolik set tisic méfeni za sekundu s presnost detekce

2az 3 cm.

Perimetricky bezpecnostni systém vyuzivajici tuto technologii dokaze na rozdil od
konvenc¢nich systému, které obvykle chrani jen perimetry, stfezit celou oblast hlidaného
prostoru. Pokud narusitel vstoupi do chranéné oblasti, systém je o tom informovan.
Obsluha bude mit informace o ptesné poloze, velikosti a rychlosti jeho pohybu.
Zaznamenana bude také celé trajektorie pohybu sledovaného objektu. Systém umoznuje
sledovat velké mnozstvi cilti soucasné. Zobrazeni a detekce probiha ve 3D prostoru, je
zde mozné definovat jednotlivé zony stiezeni a to i povolené prichody napfi¢ stfezenou
zonou. Pro eliminaci faleSnych poplachli je mozné v kazdé stfezené zo6n€¢ maskovat

objekty, které mohou byt jejich zdrojem (stromy, kete, vzrostla trava apod.).?

Obr. 15: Objemovy detektor LIDAR od spole¢nosti Velodyne63

Systém obsahuje pokrocilé systémy pro planovani a navrh zabezpeceni
perimetru a to i ve 3D prostiedi které vérné napodobuje redlny stiezeny prostor. Do néj
je mozné ptimo vkladat jednotlivé detektory se zobrazenim jednotlivych detekovanych
oblasti. Technologie umoziiuje automatické provazani s PTZ kamerami, které se

automaticky zamétuji na misto generovaného poplachu.

%2 Tacticaware. Abouth Accur8vision. Accur8vision.com [online]. [cit. 2020-1-3]. Dostupné z WWW: <
https://accur8vision.com/>.

% Velodyne. Products. Velodynelidar.com [online]. [cit. 2020-1-1]. Dostupné z WWW: <
https://velodynelidar.com/products/>.
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Obr. 16: Piiklad zobrazeni objemové detekce systémem Accur8vision®

65
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5.4 Radarova technologie

Radar je technologie pro detekci objekti. Byl vyvinut pro vojenské pouziti
ve Ctyficatych letech minulého stoleti, ale nyni je Siroce pouzivan v civilnich aplikacich,
napiiklad ptfedpovédi pocasi, sledovani silni¢niho provozu, prevenci kolizi v letectvi
alodni dopravé. Radarovy systém vysild signaly sestavajici z radiovych vin ve
vysokofrekven¢nim spektru. Kdyz radarovy signal zasdhne objekt, signél se odrazi nebo

rozptyluje v mnoha smérech. Cast signalu je odrazena zpét do radarového systému, kde

® Tacticaware. Abouth Accur8vision. Accur8vision.com [online]. [cit. 2020-1-3]. Dostupné z WWW: <
https://accur8vision.com/>.
% Tacticaware. Abouth Accur8vision. Accur8vision.com [online]. [cit. 2020-1-3]. Dostupné z WWW: <
https://accur8vision.com/>.
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bude detekovéna ptijimacem. Zjistény signdl se vyhodnocuje a miize byt zobrazovan
nebo dale zpracovavan. Diky svym vynikajicim detek¢nim schopnostem za zhorSenych
svételnych podminek, naptiklad ve tmé a mlze, mize byt detektor pohybu zaloZeny na
radarové technologii efektivnim doplikem perimetrickych systémii. Obdobn¢ vlastnosti
maji 1 jiné perimetrické detektory, termokamery vybavené videoanalytikou nebo pasivni
infracervené detektory, ale detektor zaloZzeny na radarové technologii mize byt jejich
efektivni alternativou - miize poskytnout vice informaci na delSi vzdalenost. Detekéni
systém zalozeny na radaru detekuje pouze fyzicky pohyb ve scéné, ignoruje Cisté
vizualni efekty, jako jsou stiny nebo svételné odlesky. Eliminuje tak nejcastéjsi plané

poplachy indikované kamerovymi systémy.

Obr. 18: Radarovy detektor AXIS D2050-VE®®

Detektor pohybu zalozeny vyhradné na radaru neposkytuje Zadné vizualni
potvrzeni. Vhodné je tedy kombinace s PTZ kamerou, kterd je schopna poplach
verifikovat a omezit tak plané poplachy. Aby se usnadnila vizualni interpretace scény,
muze byt radarovy obraz snadno integrovan a kalibrovdn pomoci nahrané referen¢ni
mapy. S detektorem lze v zabezpecovacim systému zachazet jako s kamerou. Méfenim
Casového zpozdéni, fazového posunu, frekvenéniho posunu a sily jednotlivych
odrazenych signali systém ziskdvad data o umisténi, rychlosti, sméru a velikosti

pohybujiciho se objektu.

Stejné jako u vSech typu detektord existuji i situace, kdy vykon radarového
detektoru neni zcela optimalni. Vykon detekce detektoru se postupné snizuje se
vzdalenosti a uhlem snimané scény. Malé objekty jsou proto obtizn¢ detekovat na vétsi

vzdalenosti a ve vétSich uhlech. Piestoze detektor miize odfiltrovat kymadcejici se

% Axis. AXIS D2050-VE Network Radar Detektor. axis.com [onling]. [cit. 2020-1-3]. Dostupné z
WWW: < https://www.axis.com/products/axis-d2050-ve >.
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nepohyblivé pfedméty, jako jsou stromy a kefe, mohou stale zplisobovat faleSné
poplachy za velmi vétrného pocasi nebo V ptipadé nahlych poryvi vétru. Vegetace

muze také omezit u¢innost detekce velmi pomalu se pohybujicich objekti.

Obr. 19: Radarovy detektor Axis s verifikaéni PTZ kamerou®’

40m
1311t

5.5 Pokrocila videoanalyza

Integrované systémy, které obsahuji termovizni a klasické kamery, radary
a pokrocily fidici software, jsou zasadni pro eliminaci riznych potencialnich
utokl. Spole¢né  nasazeni  poskytuje  pokroCily systém  detekce  naruSeni
perimetru. Naptiklad pozemni ptehledovy radar mize detekovat mozné hrozby za linii
perimetru, kdyz se riziko ptiblizuje, pfedava signal kameram s fizenym natdcenim
(PTZ), ty jsou tak pfipraveny k zdznamu naruSeni. Vestavéné analytické funkce pro
termalni a klasické kamery tak mohou dale identifikovat objekty, informovat opravnéné
pracovniky a shromazd'ovat dal§i diikazy prostfednictvim rozpoznavani obliceje nebo

vysoce kvalitnich fotografii.

Objekty kritické infrastruktury vyzaduji kromé nepietrzitého sledovani, také
feSeni, které poskytuje vysoce spolehlivou detekci naruseni s minimalnim pocétem

falesnych poplacht. Toto nelze realizovat jinak nez s pomoci pokrocilé videoanalytiky,

" Axis. AXIS D2050-VE Network Radar Detektor. axis.com [onling]. [cit. 2020-1-3]. Dostupné z
WWW: < https://www.axis.com/products/axis-d2050-ve >.
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ktera je nezbytna pro jakykoli ucinny a efektivni monitorovaci systém. Funkce jako je
dynamicka detekce udélosti a zjednodusena prezentace dat podporuje pfesnou analyzu
vniknuti a usnadiiuji odpovidajici reakci. Je tak mozné prakticky eliminovat falesné
poplachy, coz umoziuje pracovnikim fyzické ochrany objektu reagovat efektivnéji

a tak celkové¢ snizovat celkové ndklady pro koncového uzivatele.

Studie ukézaly, Ze primérny clen fyzické ostrahy objektu je schopen udrZet
dostate¢nou pozornost pfiblizné¢ 20 minut, v pifipad¢ sledovéani signalu z kamerového
systému s minimalni nebo Zadnou pohybovou aktivitou. Jakmile ub&hne tato doba, jeho
koncentrace a pozornost se dale snizuje, ¢imz se zvySuje riziko vniknuti do stfezenych
oblasti bez naleZité nasledné reakce odpovédnych pracovnikﬁ.68 A pravé toto pomaha

fesit videoanalyza za pouZiti riznych definovanych scénait.
Ptiklady jednotlivych scénéfi systému Axis Perimeter Defender (obr. 20 - 24):%°

Obr. 20: Vstup do zény

Obr. 21: Vstup pies zonu

| 11
BEE

%8 HATTELAND Technology. Intelligent perimeter detection solutions take your security to the next
level.  hattelandtechnology.com  [online].  [cit.  2020-1-6]. Dostupné z WWW: <
https://www.hattelandtechnology.com/blog/intelligent-perimeter-detection-solutions-take-your-security-
to-the-next-level />.

% Axis. Axis Perimeter Defender. axis.com [online]. [cit. 2020-1-3]. Dostupné z WWW: <
https://www.axis.com/products/axis-perimeter-defender>.
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Obr. 22: Pfechod z6n

Obr. 23: Zdrzovani se v zO6né

Obr. 24: PTZ verifikace
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5.6 Porovnani kamerového systému klasickd/termalni technologie

Pro porovnani rozdilu v instalaci kamerového systému sestavacijiho z klasickych
kamer a kamer termalnich autor vybral objekt velkokapacitniho skladu pohonnych hmot
nedaleko obce Bél¢ice na hranicich JihoCeského a StifedocCeského kraje. Objekt je
soudasti produktovodni sit&, ktera se v Cechach zacala budovat v roce 1942. Velky
rozvoj nastal v obdobi po druhé svétové valce, kdy hlavnim motorem vystavby
a zahust'ovani produktovodni sité a skladt pohonnych hmot byly strategicko-vojenské
plany pro zasobovani armady. Vysledkem byla nejhustsi produktovodni si v Evropé
amozna i na sv&ts.”” V obdobi pied rokem 1989 byl vySe uvedeny sklad pohonnych
hmot piisné stfezen piislusniky Ceskoslovenské lidové armady v ramci strazni sluzby.
Areal byl obehnan dvojitym plotem, kde byly jednotlivé sektory stfezeny vojaky

a sluzebnimi psy.

V roce 1994 v ramci privatizaéniho projektu vznikla spole¢nost CEPRO, jejimz
ukolem je mimo jiné zajisténi ochrany statniho majetku a statniho zajmu v oblasti
zasobovani pohonnymi hmotami v mimofadnych situacich. Ta nyni spravuje kromé
produktovodu také sklad PHM Bél¢ice. Rozloha skladu je 122 000 m?, v objektu je 19

velkokapacitnich nadrzi.”

Obr. 25: Sklad PHM Bélgice’?

" CEPRO. Spolehlivy zdroj od roku 1949. Podgbrady : Astroprint, 2013. 13-17s.
"t CEPRO. Spolehlivy zdroj od roku 1949. Podébrady : Astroprint, 2013. 30s.
72 Vlastni. Xiaomi Mi Drone 4K
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Obr. 26: Sklad PHM Bél¢ice”®

Objekt vyzaduje nepftetrzité stieZzeni 365 dni v roce a je mozné vyuzit celou fadu

nastroji, které jsou uvedeny vySe. VSe by mélo byt navrzeno a instalovano pro
spolehlivou a v€asnou detekci naruseni perimetru stieZzeného objektu. Obvykle se pro
objekt tohoto typu kombinuji rizné technologie, které se vzajemné dopliuji a vytvari
bezpec¢nou hranici stfezené¢ho uzemi. At uz je pro zabezpeceni oblasti zvoleno jakékoli
feSeni nebo technologie, vSechny maji své vyhody a nevyhody, nékteré technologie jsou
draz8i nez jiné. Pro ziskani kompletniho pfehledu o celkovych nékladech pro urcité
feSeni je tfeba vzit v tivahu nejen pocCatecni potfizovaci naklady, ale také naklady na
instalaci a udrzbu. Dilezitou kapitolou jsou také pozadavky na celkovou spotiebu
energii nutnou pro provoz perimetrického zabezpefeni. To je tfeba hodnotit nejen
z pohledu finan¢nich nakladi, ale také ve vztahu k ochrané Zivotniho prostiedni a to

s ohledem na nepfetrzitou &innost celého systému 365 dni v roce. Uspora energie bude

vvvvv

Vlastnosti  srovnavanych systémi perimetrického zabezpeceni objektu

velkokapacitniho skladu PHM Bél¢ice:

Uzavieny kamerovy systém CCTV instalovany podél hranice objektu — pro
moznost sledovani perimetru 1 za zhorSenych svételnych podminek nutno instalovat po

celém perimetru osvétleni. Zde je mozné vyuzit rizné typy svételnych zdroji, vzdy je to

3 Vlastni. Xiaomi Mi Drone 4K
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vSak spojeno s vysokymi provoznimi naklady a néklady na jejich pravidelnou vyménu.
Osvétleni musi byt navrzeno tak, aby nedochdzelo k oslnéni jednotlivych kamer
perimetrického systému. Svétlo miuZe proniknout jen do urCité vzdalenosti a je
problematické zcela osvétlit pozadovanou oblast, takze nekteré prostory mohou zlstat
bez dohledu kamer CCTV. Takto vzniklé stiny a prostory mohou poukazovat na
moznou cestu utoku naruSitele. Osvétleni pomoci LED diod poskytuje ve srovnani
s jakymkoli jinym bézné pouzivanym svételnym zdrojem vyznamné uspory spotieby
elektrické energie. LED diody také poskytuji dlouhou Zzivotnost a nizké naklady na

udrzbu. Mozno také vyuzit infracerveného osvétleni LED.
Vyhody:

e Dobra viditelnost béhem dne;

e Relativné nizké pocatecni naklady.
Nevyhody:

o K pokryti velkého obvodu je tieba nainstalovat mnoho kamer;

e Omezena detekce v noci. Osvétleni je schopno osvitit jen uréitou plochu — vznik
stint;

e Omezena detekce v mlze, desti a za zhorSenych svételnych podminek;

e Pro instalaci mnoha sloupi pro umisténi kamer rozsahlé stavebni prace;

e Vysoka spotieba energie;

e Vysoké provozni naklady na udrzbu osvétleni.

Termovizni kamerovy systém - termalni zobrazovani je dnes Siroce uznavané
jako jedno z nejucinnéjsich detek¢nich feSeni. Pfi pouziti ve spojeni s video analytikou
je schopno maximalné eliminovat Cetnost detekovanych falesnych poplacht. VétSina
vyuzivanych termokamer obsahuje nechlazeny termalni detektor, neobsahuje tedy zadné
pohyblivé soucasti, takze nevyzaduje prakticky Zadnou udrzbu. Technologie tepelného
zobrazovani nevyzaduje zadné dalsi osvétleni. Kamery disponuji vlastni integrovanou

video analyzou, ¢imz vytvari efektivni zafizeni pro detekci.
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Vyhody:

e Dokonaly piehled o pohybu osob na hranicich objektu;

o Detekce ve dne i v noci;

e Pracuje prakticky za kazdého pocasi;

e Vidi skrz mlhu, dést, kour;

e Nizké néklady na udrzbu;

e Nizka spotieba;

e Nemoznost skryti — tepelny kontrast obtizné maskovatelny;

e Maly pocet kamer i pro velké perimetry.

Nevyhody:

e Narusitel je snadno detekovan, ale neni identifikovan.

Nize autor uvadi mozné piiklady rozmisténi prvkid jednotlivych kamerovych
systétml. V tomto zjednoduseném pfiikladu nejsou zahrnuty naklady na personal
a vybaveni béhem instalace, naklady na udrzbu a provoz. Navrh rozmisténi jednotlivych
prvki kamerového systému byl proveden v aplikaci Design Tool for AXIS Perimeter
Defender. Ta umoziiuje vytvorit virtudlni model zabezpecené oblasti a definovat
jednotlivé soucésti kamerového systému S pozadovanymi vlastnostmi. Pro néavrh
termalnitho kamerového systému byly vybrany termokamery AXIS Q1941-E
s objektivem s ohniskovou vzdélenosti pro pozadovany dosah a konkrétni misto
instalace. Jedna se o nechlazenou termografickou IP kameru s rozliSenim 384 x 288
obrazovych bodi. S objektivem 35 mm dokaze kamera rozpoznat pohyb osoby na 1028

metru.
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Obr. 27: Navrh termalniho kamerového systému pro zabezpeceni skladu PHM Bél&ice”

V ptipadé termokamer je maximalni dosah zobrazen pro osobu velikosti

1,7 metru pokryvajici 11 obrazovych bodu. Dle Johnsonova kritéria to odpovida
bezpeénému rozpoznani osoby (nad 6 obrazovych bodl). Celkovy perimetr aredlu tak
pokrylo 8 kamer s moznosti pokrocilé videoanalyzy a moznosti vazby na PTZ kamery
pro moznost nasledné verifikace a automatického sledovani pohybujicich se objektl

V zorném poli kamery.

" Vlastni. Vytvoreno prostfednictvim Design Tool For AXIS Perimeter Defender.
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Obr. 28: Navrh termélniho kamerového systému s PTZ kamerami’

Na obr. 28 je navrh doplnén 4 x PTZ kamerou AXIS Q6052-E. Jednd se
o venkovni IP kameru srozliSeni 720 X 576 bodl s36x optickym zoomem a 12x
digitalni zoom. Kamera ma ultra-rychly polohovaci systém s okamzitym zaostfovanim
na definovanou plochu. Disponuje fadou inteligentnich video funkci jako je detekce
pohybu v obraze a automatické sledovani, pifesun do piedvolené pozice v piipadé
pohybu v zoné a dalsi. Zobrazeni pokryti v navrhu konfigurace kamerového systému na

obr. 28 odpovida schopnosti rozpoznani tvare sledované osoby (ne jeji identifikace).
AXIS Q1941-E 35 mm — termalni IP kamera ¢. 1, cena 98 394,- K¢

AXIS Q1941-E 19 mm — termalni IP kamera ¢. 2 — 6, cena 72 494,- K¢

AXIS Q1941-E 13 mm — termalni IP kamera €. 7 a 8, cena 72 494,- K¢.

Celkova cena navrZenych termalnich kamer — 605 852,- K¢

AXIS Q6052-E — PTZ IP kamera &. 9 - 12, cena 67 314,- K&.”®

> Vlastni. Vytvoreno prostfednictvim Design Tool For AXIS Perimeter Defender.
® IPSECURE. IP kamery. IPsecure.cz [online]. [cit. 2020-1-8]. Dostupné z WWW:
https://www.ipsecure.cz/ip-kamery/.
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Obr. 29: Termalni IP kamera AXIS Q1941-E”’

Obr. 30: PTZ IP kamera AXIS Q6052-E"

Navrh klasického kamerového systému v ptipad¢ stejn¢ho aredlu piedstavuje
instalaci devatenacti IP kamer pro potiebu pokryti perimetru celého arealu. V navrhu
autor pouzil kamery AXIS Q1615-E Mk II. Jedna se venkovni bezpe€nosti IP kameru
s rozliSenim 1920 x 1080 obrazovych bodi, snimacim CMOS senzorem s progresivnim

skenovanim a kompresi videa H.264 a MJPEG. Svételnost objektivu je F 1,2.

" Axis. Axis Q1941-E Thermal Network Camera. axis.com [online]. [cit. 2020-1-8]. Dostupné z WWW:
< https://www.axis.com/products/axis-q1941-e>.

"8 Axis. Axis Q6052-E PTZ Network Camera. axis.com [online]. [cit. 2020-1-8]. Dostupné z WWW: <
https://www.axis.com/products/axis-q6052-e>.
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Obr. 31: Navrh klasického kamerového systému pro zabezpeceni skladu PHM Bél¢ice”

AXIS Q1615-E Mk Il — IP kamera &. 1 - 19, cena 33 644,- K¢
Celkova cena navrzenych IP kamer — 639 236,- K¢

Obr. 32: IP kamera AXIS Q1615-E®!

7 Vlastni. Vytvoreno prostfednictvim Design Tool For AXIS Perimeter Defender.

8 |IPSECURE. IP kamery. IPsecure.cz [online]. [cit. 2020-1-8]. Dostupné z WWW:
https://www.ipsecure.cz/ip-kamery/.

8 Axis. Axis Q1615-E Mk Il Network Camera. axis.com [online]. [cit. 2020-1-8]. Dostupné z WWW: <
https://www.axis.com/products/axis-q1615-e>.

60



| v tomto piipad¢€ je vhodné instalovat PTZ kamery pro moznost verifikace, efektivniho

zasahu fyzické ostrahy a dokumentace pohybu narusitele po arealu objektu.
AXIS Q6052-E — PTZ IP kamera &. 9 - 12, cena 67 314,- K%

Ackoli vSechny technologie maji vyhody a nevyhody, tento piiklad mozného
rozmisténi jednotlivych prvka kamerového systému perimetrické ochrany objektu
velkokapacitniho skladu PHM Bél¢ice ukazuje, Zze vyuziti termélniho zobrazovani je
velmi dobrym a nakladové efektivnim feSenim pro ochranu perimetru, zejména pokud je
tieba tento obvod, stejn¢ jako prakticky ve vSech piipadech, chranit béhem noci a za
zhorSenych svételnych podminek. V pfipadé¢ instalace termalniho kamerového systému
se daji ocekdvat vyrazn¢ niz§i naklady na samotny provoz obvodové ochrany
uvedeného objektu a to nejen néklady na udrzbu ale hlavné vyrazné nizs§i naklady na
potiebné energie. Piestoze je jedind termovizni kamera ndkladngj$i nez kamera CCTV,
je potieba na pokryti stejné oblasti pouzit méné kamer. Stavebni prace, které je tieba
provést, jsou také minimalizovany. V n¢ckterych ptipadech mohou byt kamery
namontovany na stavajici struktury. Vzhledem k tomu, Ze termovizni kamery vytvaieji
jasny obraz i1 za nejtemnéj$i noci, neni tieba instalovat zadné dalsi doplnkové
technologie, jako je osvétleni nebo infracervené ptisviceni. To nejen omezuje mnozstvi

stavebnich praci, které je tfeba provést, ale také dale sniZzuje ndklady na UdrZbu.

82 |PSECURE. IP kamery. IPsecure.cz [online]. [cit. 2020-1-8]. Dostupné z WWW:
https://www.ipsecure.cz/ip-kamery/.
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Zaver

Cilem prace bylo seznamit s historii zabezpecovaci techniky a soucasné
vyuzivanymi technologiemi pro ochranu perimetru objekti. Technickych prostredk,
které 1ze k zabezpeceni vyuzit, je dnes velké mnozstvi. Pii jejich zaclenéni do navrhu
bezpe¢nostniho systému je ale nutno zvazit velké mnozstvi detaildi, které vychazeji
Z navrhovanych technickych zafizeni, moznych variant a rozsahu utoktl, zpisobu
vniknuti, parametri oploceni a jeho konstruk¢nich prvki az po klimatické podminky
a specifika prostiedi v okoli stfezené¢ho aredlu. Jednim ze zasadnich kritérii je pak

takova konfigurace systému, kterd omezi generovani planych poplacht na minimum.

Praktickym ptikladem chtél autor prace dolozit efektivitu jednoho z novych
perspektivnich prostfedktt vyuzitelnych pro perimetrickou ochranu objektd -
termografické zobrazovani. Na vySe uvedeném navrhu kamerového systému skladu
PHM Bg¢l¢ice se podaftilo prokéazat vyhodnost feSeni realizovaného instalaci termalnich
kamer. Byla tim vyvracena ptfedstava o velké financni ndro€nosti ve srovnani s bézné
dnes vyuzivanymi kamerovymi systémy. I pfesto, ze termalni kamera miize byt az
nasobn¢ drazs$i nez dnes vyuzivané IP kamery v oblasti viditelného spektra, je takto
navrzeny kamerovy systém, vzhledem k potiebnému mnozstvi jednotlivych
komponenttli, finanéné¢ méné nakladny. Dals$i vyznamné Uspory oproti konvenénimu
kamerovému systému piina$i mensi naroky na pocty sitovych prvki a kabelaze,
absence osvétleni celého perimetru a jeho napdjeni, mensSi mnozstvi konstrukci
a komponent pro upevnéni kamer a dalsi. Termalni systém navic pfinasi viditelnost i za
zhorSenych svételnych podminek, mlhy a tmy, mensi mnoZstvi planych poplacht

a efektivnéjsi vyuziti pokroc€ilé videoanalyzy.

Rychly rozvoj elektroniky a elektrotechniky ndm dnes umoZiluje vyuzivat
technologie, které byly jesté¢ nedavno zcela nedostupné, nebo byly vyhradné urcené jen
pro vyuziti ve vojenské oblasti. Zaroveil ndm ale také ptindsi nova rizika, na ktera tato
prace chtéla upozornit. Nebezpec¢i zneuziti droni je nutno zahrnou jako dal$i mozny
zpiisob utoku v navrhu nové budovanych bezpecnostnich systémil a rozsifit o ngj
systémy stavajici. Je dllezité, aby bylo pocitano s tim, ze hranice perimetru nekonci

tésn¢ nad ochrannym plotem nebo zdi, ale pokracuje az stovky metrti nad ni.
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Seznam zKkratek

LiDAR Light Detection and Ranging

AGA Asociace technickych bezpecnostnich sluzeb Grémium Alarm
RFID Radio Frequency Identification

PIR Passive Infrared Sensor

PTZ Pan Tilt Zoom

CCTV Closed Circuit Television

CCD Charge Coupled Device

BNC Bayonet Neill Concelman Connector
PAL Phase Alternating Line

UTP Unshielded Twisted Pair

DVR Digital Video Recording

AHD Analog High Definition

POE Power Over Ethernet

LAN Local Area Network

IP Internet Protocol

IR Infrared

LED Light Emitting Diode

UAV Unmanned Aerial Vehicle

GPS Global Positioning System

GLONASS Globalni druzicovy navigacni systém

HD High Definition
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LTE Long Term Evolution

UCL Utad pro civilni letectvi
PHM Pohonné hmoty a mazadla
CMOS Complementary Metal Oxid Semiconductor
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