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ABSTRAKT

VOLAK, J., DiS., Problematika zneuzivini inzertnich portdlii pro pdchdani
protipravnich jedndni: Bakaldrska prace. Ceské Bud&jovice: Vysoka §kola evropskych a

regionalnich studii, 2020. 61 s. Vedouci bakalarské prace: Mgr. Vlastimil Gregor.

Kli¢ova slova: Dokazovani, internet, internetovy podvod, inzertni portal, podvod,

pokracovani v trestném ¢inu.

Prace pojedndva o problematice podvodného jednani pachaného na inzertnich
portalech v internetovém prostfedi. V praci je vymezen pojem internetovy podvod, a to
na zéklad¢ vysledkt analyzy a komparace riznych definic uvedenych v odborné literatuie
a zakonech. Taktéz jsou vymezeny zakladni pojmy k pochopeni celé problematiky.
V préci je poukazovano na skutecnost, Ze internet umoziuje urcitou anonymitu. Avsak
kazdy jeho uzivatel za sebou zanechdva urcitou digitalni stopu, kterou nasledné 1ze vyuZzit
Kk vypatrani konkrétniho pachatele protipravniho jednani, v tomto pfipadé internetového
podvodu na inzertnich serverech. Prace obsahuje statisticka data zmény nartstu / poklesu
této problematiky v ramci celé Ceské republiky. Soudasti vymezovani kritérii, kdy se
jednd o prestupek a kdy o trestny ¢in, bude i uvaha de lege ferenda nad konkrétni pravni

upravou.



ABSTRACT

VOLAK, J., DiS., The issue of abuse af advertising portals in the Internet for
committing illegal acts: A Bachelor‘s Thesis. Ceské Budgjovice: The College of
European and Regional Studies, 2020. 61 p. Thesis supervisor: Mgr. Vlastimil Gregor.

Keywords: Proving, internet, internet fraud, advertising portal, fraud, continuation

of crime.

The thesis focuses on the issue of fraudulent behavior committed on advertising
portals in the Internet environment. The thesis defines the concept of internet fraud based
on the results of analysis and comparison of various definitions given in the academic
literature and laws. There are also defined basic concepts to understand the whole issue.
The thesis points out that the Internet allows some anonymity. However, each user leaves
behind a certain digital footprint, which can then be used to track down a specific
perpetrator, in this case Internet fraud, on advertising servers. The thesis contains
statistical data of changes in the increase / decrease of this issue in the whole Czech
Republic. Part of the definition of the criteria of offense and criminal offense will be de

lege ferenda consideration of a specific legal regulation.
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Uvod

Prodej zbozi na internetu se v poslednich nékolika letech zna¢né rozsifil, a to také
zejména z divodu, ze je mozné zbozi nakupovat tzv. z pohodli domova anebo je mozné
zakoupit zbozi od prodejce, ktery se nachazi tfeba i na druhé strané svéta. Pristup
k internetu je v dnesni dobé v podstaté neomezeny. Dle statistickych udaju bylo zjisténo,
ze 71 % mladych lidi z celého svéta, ve v€ku od 15 do 24 let, ma pravidelny ptistup
k internetu.! Jako u kazdé vyhody moderni doby md i tato své stinné stranky. Jedna se
zejména o zneuzivani anonymity internetového prostiedi k ziskdni vlastniho prospéchu,
uzitim nekalych podvodnych praktik. Podvodnych jednani se lze dopoustét mnoha
zpisoby. Mym zdmérem je v ramci bakalafské prace poukédzat na podvodnéd jednéni

pachana na internetu, zejména v souvislosti s inzertnimi portaly.

Bakalafskou praci na téma ,,Problematika zneuzivani inzertnich portalii na
internetu K pdchani protipravniho jedndani* si autor vybral z divodu, ze v ramci své
profese se jako pfislusnik Policie Ceské republiky (dale jen ,PCR%), zafazeného na
Odd¢leni analytiky a Kybernetické kriminality (dale jen ,,OAKK Rokycany*), setkava
s problematikou podvodného jednani pachaného prostiednictvim internetu, ¢im dal
pfistupem k internetu, ve kterém se mnohdy lidé neumi orientovat, a¢ si to spousta z nich
nepiipousti. Zaroven je podvodné jednani pachané na internetu samoziejmé vyuzivano
pro téméf anonymni prostiedi s vidinou velkého zisku za minimalni usili. Mnohdy se také
do situaci, kdy miZeme byt podvedeni, dostadvame sami svym lehkovaznym mySlenim,

nedostate¢nou obezietnosti nebo ptehnanou divérou.

o~

V teoretické ¢asti bakalaiské prace bude vénovana pozornost vykladu a vymezeni
zakladnich pojmu problematiky internetovych podvodu, at uz diky odbornym textim
a literatufe nebo vlastni myslenky, tak, jak problematiku vnimé samotny autor prace.
Podle zakonnych norem bude stanoveno, co je to podvod, a to jak z pohledu zakona
¢. 251/2016 Sb., o nékterych ptestupcich, tak z pohledu zédkona ¢. 40/2009 Sb., trestniho
zakoniku.

Zasazeni popisovaného protipravniho jedndni do kontextu ¢eského trestniho prava

a jeho rozdé€leni na jednotlivé formy, bude provedeno zejména za pomoci metod vykladu

L https://www.itu.int/en/ITU-D/Statistics/Documents/facts/ICTFactsFigures2017.pdf.
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a analyzy zakonnych norem, zvlasté¢ zakona ¢. 250/2016 Sb., o odpovédnosti za prestupky
a fizeni o nich, zédkona ¢. 251/2016 Sb., o nekterych prestupcich, zakona ¢. 40/2009 Sb.,
trestniho zakoniku (dale jen ,,TZ*), zakona ¢. 141/1961 Sb. o trestnim fizeni soudnim

(trestni ¥ad) (dale jen ,,TR%), aj.

V praktické &asti bude provedena analyza ze statistickych dat z databaze PCR,
tykajicich se trestného ¢inu podvodu v ramci celé Ceské republiky (dale jen ,,CR%),
zejména zobrazeni jeho vyvoje a porovnani V poslednich letech. Zaroven bude
vyhodnoceno dotaznikové Setfeni zaméfené na zkuSenosti respondenti s podvodnym
jednanim pii nakupu zboZi na inzertnim portalu. Zjisténymi daty je zamérem potvrdit
hypotézu o naristu tohoto druhu kriminality a nasledného urceni kriminogennich faktora
majici vliv na jeji vznik a rozsiteni.

Pozornost bude vénovédna ustanoveni § 116 TZ, ktery stanovuje, co je to
pokracovani v trestném c¢inu. V kontextu s problematikou podvodii na inzertnich
portalech, pfedchozi analyze statistik a dotaznikového Setfeni, tomu bude vénovana
samostatnd kapitola. Tato ma za cil objasnit, zda a v jakém méfitku se pachatelé
dopoustéji pokraCovani v trestném Einu.

Zavérecnym cilem je, na zdkladé informaci zjiSténych pifi vypracovavani
bakalatské prace, navrhnout zménu, tpravu nebo doplnéni zakona (de lege ferenda), ktera

by mohla zasdhnout az na stanovovani sankci a vysi trestl pii rozhodovani o trestnych

¢inech spachanych prostfednictvim internetu.

10



1 Cile a metodika bakalarské prace

Hlavnim cilem bakalaiské prace je vymezeni pojmi souvisejicich S podvodnym
jednanim pachanym prostfednictvim internetu, jeho rozdéleni na jednotlivé druhy
a zasazenim tohoto protipravniho jednani do kontextu ¢eského prava. DalSim cilem je
zhodnoceni vyvoje kriminality spojené s podvody pachanymi na internetu, konkrétné na
inzertnich portalech, objasnovani a vySetfovani téchto jednéani, zejména vyzdvizeni
problematiky ziskévani a zajistovani dikazi dle zdkonnych norem. Vedlej$im cilem je
poskytnout praxeologicky vhled do zkoumané problematiky podvodného jednani na
inzertnich portalech popsanim vybrané kazuistiky typového piipadu a blize ptiblizit
postup policejniho organu pii objasiiovani trestné Cinnosti. Dalsi vedlejSim cilem je
komparativni metodou porovnat a vyhodnotit statisticka data internetové kriminality se
zaméfenim na podvodné jednani v poslednich letech, spolu s dotaznikovym Setfenim
S pohledem spolecnosti na vyvoj této problematiky. Na zdkladé vyhodnocenych dat
potvrdit hypotézu o vzristajici tendenci internetové kriminality v oblasti podvodnych
jednani. Souhrnné se da fici, Ze cilem prace je poskytnout vetejnosti poznatky zejména

Z praxe.
V bakalatské praci budou pouzity metody:
- Rozbory dokumentl autort, zabyvajici se internetovou problematikou
- Vyhodnoceni statistickych dat a jejich porovnani
- Vyhodnoceni dotaznikového Setieni
- Kazuistika typového ptipadu

- Navrh de lege ferenda na moZnou upravu zdkona

11



2  Vymezeni a definice zakladnich pojmii

Na zacatku této prace je velmi dalezité si vymezit nékolik zakladnich pojmd, které
budou celou praci provazet. Jedna se o popsani slov pocitac, poc¢itatovy systém a zejména
internet. Co to znamena, jak internet vznikl, jak funguje, jak je rozsiten atd. Dale je tfeba
si vysvétlit rozdily mezi jednotlivymi, obchodnimi servery, kterymi jsou internetové
obchody, inzertni portaly a aukéni servery. U kazdého bude jednotlivé popsano, jak tyto
servery funguji, jejich specifické vlastnosti. Na toto navazuje pojem internetového

podvodu.

2.1 Pocitac

Definic pro tento pojem existuje spoustu, a tak je na misté vyzdvihnout nékolik

z nich, kter¢ jej dostate¢né vysvétli.

Vladimir Smejkal ve své publikaci vysvétluje, ze pocitacem je kazdy
programovatelny stroj (zafizeni), ktery miize provést naprogramovany seznam instrukci
a reaguje na pokyny zadavané zvnéjSku, pfiCemz zpracovava data zadana
prostiednictvim vstupnich zafizeni a vysledky jsou prezentovany pomoci vystupnich
zaiizeni.?

Josef Kuchta naptiklad uvadi, Ze pocitatem je kazda funkéni jednotka schopna
provadét vypocty a operace bez lidského zasahu a podle urcitého programu, zatfizeni na
zpracovani, uchovavani a vyuzivani dat, ktera pfevadi na ¢iselné kody.>

.,V nejobecnéjsim smyslu lze za pocitac povazovat pristroj, ktery miize byt

naprogramovan za ticelem samostatné realizace aritmetickych a logickych operaci.‘*

2.2 Poéitacovy systém

Tento termin byl do ¢eského prava implementovan na zaklad€ ,,budapest’ské

umluvy®, vniz je v¢l. 1 pism. a) definovan jako: ,Jakékoliv zarizeni nebo skupina

2 SMEJKAL, V. Kybernetickd kriminalita. Plzeni: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2015. s. 22-
23. ISBN 978-80-7380-501-2.

3 KUCHTA, J. a kol. Kurs trestniho prava. Trestni pravo hmotné. Zvldstni éast. Praha: C. H. Beck, 2009.
S. 224

4POLCAK R., PURY, F., HARASTA, J. a kolektiv. Elektronické ditkazy v trestnim Fizeni. Brno:
Masarykova univerzita, Pravnicka fakulta, 2015, s. 84
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propojenych nebo pridruzenych zarizeni, Z nichz jedno nebo vice provadi automatické

zpracovani dat podle programu‘.>

Tomas Gtivna uvadi, ze se jednd o funk¢ni jednotku sestdvajici minimalné
Z jednoho technického zafizeni s odpovidajicim programovym vybavenim, pfiCemz

nejméné jedno z téch zafizeni by mélo byt poditadem.®

Souhrnem nékolika pojmu tykajici se poc¢itatového systému, vytvoril Jan Kolouch
svij pojem: ,,Pocitacovy systém je tedy funkcni jednotkou, ktera je slozena z jednoho nebo
vice pocitacii a pridruzeného software, vyuzivajici pamétové medium pro vsechny, nebo

cast programii a dat nezbytnych pro vykondnt programii.’

Dle autora prace je mozné za pocitacovy systém povazovat i definici samotného
pocitace. Vzdyt' pocitac je, zjednodusené feseno, slozeni nékolika na sob¢ zavislych
komponentt, bez kterych by dany piistroj nefungoval, a tedy by neplnil funkci pocitace.
A pocitacovy systém muze byt v této podstaté ,,vétsi pocitac®, ktery by bez potiebnych
soucasti, kde je alespon jedna pIn¢ funkcéni pocitacova jednotka, nebo jiné pocitace
vzajemné propojené, nemohl byt pocitaovym systémem. Pocitatovym systémem tedy
muze byt napiiklad osobni pocita¢ (v€etné pfipojenych soucasti), bankomat, mobilni

telefon, herni konzole aj.

2.3 Internet

Definic internetu se objevuje velké mnoZzstvi. ZaleZi na thlu pohledu jednotlivého
autora, nebo skupiny lidi. Vesmés, se ale vSechny definice shoduji v tom, Ze internet je
celosvetovy pocitacovy systém umoziujici komunikaci a vyménu dat mezi jednotlivymi
pocitaci, pfipojenymi pravé k tomuto systému — internetu, a kterd se fidi urcitymi
pravidly. V minulosti se vyuzival zejména pro akademické, védecké a vojenské ucely.
BéZni 1idé neméli témet Sanci se k internetu dostat. V dnesni dob¢ se internet nachézi

témef vSude. Je nepostradatelnou soucasti dneSniho svéta, veSkerych pocitacovych

5 CESKO. Sdéleni & 104/2013 Sb.m.s., Ministerstva zahrani¢nich véci o sjednani Umluvy o po¢itadové
kriminalit¢ (Umluva o pocitadové kriminalité). In Sbirka mezinarodnich smluv, Ceska republika. 2013,
castka 56.

8 GRIVNA, T. § 230 [Neopravnény piistup k poéitatovému systému a nosic¢i informaci]. In SAMAL, P.
a kol. Trestni zakonik (EVK). 2. vydani. Praha: Nakladatelstvi C. H. Beck, 2012, s. 2300. ISBN 978-80-
7400-428-5.

"KOLOUCH, J. CyberCrime, 1. vydani, Praha: Edice CZ.NIC, z. s. p. 0. 2016, s. 58, ISBN 978-80-88168-
15-7.
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systémt na svéte, veskeré komunikace, prenosu dat a informaci, v bankovnictvi, obchodu

1 spravy majetku.

Internet nema pravni subjektivitu. Jde o informacni a telekomunikacni systém,
ktery se sklada ze subjektti prava, tedy Ucastnik pravnich vztahii v podobé fyzickych
a pravnickych osob (jako jsou uzivatelé, poskytovatelé verejnych ¢i nevetrejnych sluzeb
apod.). Internet jako celek nema svého majitele. Internet neni ani fyzickou, ani
pravnickou osobou. Az vydefinovani jednotlivych druhti ISP® m4 pfimy vztah i k uréeni
pravni povahy internetu a vymezeni pusobnosti jednotlivych zainteresovanych osob.
Internet, jak jiz bylo uvedeno diive, je tvofen jednotlivymi pocitaCovymi sitémi, které
jsou navzdjem propojeny. Tyto pocitacové sité jsou pak typicky vlastnény néjakou
fyzickou ¢i pravnickou osobou (velmi casto se jedna o ISP, ale vlastnikem miize byt
1 stat, ¢i jakakoli jina fyzicka ¢i pravnicka osoba) a tyto sité¢ je mozné povazovat za véc,

dle § 489 zakona ¢. 89/2012 Sb., obéansky zakonik, ve znéni pozdéjsich predpisi.®

Da se fici a vétSina uzivateld na internetu nad tim ani mnohdy jinak nepfemysli,
ze internet je pocitacova sit, diky niz mohou ostatni uzivatel¢ internetu komunikovat
s prateli na socidlnich sitich, chatovat, Cist si zpravy z celého svéta, stahovat filmy, hudbu
a jiné soubory, nakupovat zbozi, hrat hry, sdilet své fotografie a mnoho dalsich ¢innosti.
Ale mnoho téchto uzivatelll si neuvédomuje, jak svym jednanim na internetu, kdy sdili
témef bez Zadné bezpecnosti své osobni udaje, napomahaji pachateliim k ziskavani t€chto
udajl, které mohou byt nasledné vyuzivany k pachani trestné Cinnosti. Celosvétove je
pocet obéti pocitacové kriminality vice neZ milion lidi denné, coZ pocitacovou kriminalitu
a vynosem z ni posouva naptiklad pfed celosvétovy obchod s marihuanou, kokainem

a heroinem dohromady.*°

2.4 Obchodni servery

Samotna bakalatska prace se ve své podstaté zabyva zejména inzertnimi portaly,
avSak neni od véci specifikovat jednotlivé druhy obchodnich serveri, které se v ramci

internetu vyuzivaji. Toto rozdéleni napomiize Ctenafi k orientaci. Zakladnim rozdélenim

8 ISP — Internet service provider (viz seznam zkratek)

® KOLOUCH, J., CyberCrime, 1. vydani, Praha: Edice CZ.NIC, z. s. p. 0. 2016, s. 91-92, ISBN 978-80-
88168-15-7.

10 KLIMEK, L., ZAHORA, J., HOLCR, K., Pocitacovd kriminalita v eurépskych sivislostiach. 1. vydanie.
Bratislava: Wolters Kluwer, 2016, s. 13, ISBN 978-80-8168-538-5.
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je muzeme rozd¢lit na internetové obchody (tzv. e-shopy), inzertni portaly (internetové

bazary) a auk¢ni servery.

24.1 Internetovy obchod

Internetovy obchod (n€kdy také elektronicky obchod, e-shop nebo online obchod)
je specialni webova aplikace slouzici ke zprostfedkovani obchodnich transakci na
internetu, vétsinou v oblasti B2C.1! Segment B2C tedy zahrnuje predevsim piimy prode;

zbozi od obchodnika koncovym zakazniktim ¢i alespon jeho podporu.

Zakladem e-shopu je bézny katalog vyrobk, jeZ jsou obvykle fazeny do kategorii
(kategorie se vsak Casto prolinaji). E-shop se tedy sklada z detailii jednotlivych vyrobkl
a prehledd vyrobkti v danych kategoriich. Soucasti navigace e-shopu byvaji také rizna
vyhledavani, bud na principu fulltextu!?, nebo na zikladé t¥idéni podle vlastnosti
produktl. Ze zakona musi byt soucasti e-shopu také dalsi informace, napt. kontaktni
udaje, obchodni podminky apod. Vyjimkou nejsou ani rizné ¢lanky, napt. recenze

nabizenych produkti.

Jakmile si uzivatel e-shopu vybere svtij produkt, dochazi k nakupnimu procesu.
Jeho prvnim krokem je pfidani produktu do tzv. kosiku, specialni stranky, kde se
shromazd’uji vybrané produkty. Poté je tfeba produkty umisténé v kosiku objednat, bud’
tzv. povinnou registraci nebo pomoci pouhého vyplnéni kontaktnich udaji.
Propracovanéj$i e-shopy maji jeSté¢ dalsi mozZnosti, napf. umoziuji odlozit nakup
vybranych produktti na pozdéji, dovoluji uzivateli zbozi rovnou zaplatit platebni kartou,
atd.'® Dokonéenim objednavky pak dochézi k uzavieni kupni smlouvy dle zak. &. 89/2012
Sb., Obcéanského zakoniku.

Internetovy obchod tedy slouzi k nabidce a vyhleddni zbozi, ale 1 sluzeb
s moznosti si je objednat, piijmu takovych objedndvek od zdkazniki, zprostiedkovani

a evidence plateb a poskytovani dalSich informaci o vyrobcich ¢i feSeni reklamaci.

Mnohdy jsou internetové obchody také vazany na jejich kamenné ,,zdkladny*,

tedy kamenné obchody, kde je nabizeno stejné zbozi (napi. prodejna se sportovnimi

11 B2C — Business to Customer (viz seznam zkratek)

12 Fulltext je obecné oznadeni pro vyhleddvade fungujici na zaklad& porovnavani fraze se viemi ostatnimi
slovy v daném dokumentu.

13 Adaptic s.r.0. — Internetovy slovni¢ek, Znalosti, Slovni¢ek, E-shop [online] autor: STRAFELDA, J.
[citovano 14.2.2020]; <http://www.adaptic.cz/znalosti/slovnicek/e-shop/>.

15



poticbami Gazza sport ma prodejni misto v ul. Palackého 6, Plzen, ale na jejich
internetovych strdnkach www.gazzasport.cz 1ze taktéz zbozi objednat, aniz bychom
prodejnu navstivili = e-shop). Je tedy mozné a dne$ni doba to i mnohdy vyZzaduje,
objednat si zboZi prostiednictvim internetu, tedy e-shopu kamenné prodejny, kterou neni
potfeba navstivit a zbozi bude nasledn¢ dopraveno na misto, kam zakaznik pii objednavce

urci.
24.2 Inzertni portal

Pravdépodobné si to mnoho lidi dosud nespojilo, ale inzertni portal je jakasi online
bazarova trznice. Tedy ta stejna bazarova trznice, chceme-li — blesi trh, ktery diive
fungoval od vesnic po mésta a nav§tévovalo jej spousta lidi. Pfesné takto funguji i inzertni

portaly. Jejich historie tedy saha az po staré civilizace, kde bazarové trhy vznikaly.

Inzertni portdly jsou webové stranky, na kterych jsou inzeradty na prode;j,
pronajem, vymeénu, darovani, a to jakéhokoliv zbozi, at’ jiz nového, ¢i pouZitého.
Nejcastéji se tyto portaly zaméfuji na oblast prodeje aut, realit, détského zbozi a vybaveni,

prace, ale i domacich mazlicki a jinych.

Rozdil mezi internetovym obchodem a inzertnim portalem je vcelku znacény.
Internetovy obchod nabizi zbozi ze svého sortimentu, tedy zboZzi, které maji tzv. na
sklad€, nebo zarucuji dopravu tohoto zbozi do urcit¢ doby. Jedna se o zbozi nabizené
fyzickou podnikajici osobou nebo pravnickou osobou, zapsanou do obchodniho rejstiiku.
Ve vétsing piipadl se jednd o zbozi zcela nové, na které¢ se vztahuje plna, zakonem
stanovena, dvou leta zaruka. Vyjimkou mohou byt prodejny zabyvajici se prodejem i tzv.
zanovniho, nebo pouzitého zbozi, jako je naptiklad obchod s ndzvem Mobil Pohotovost,
dostupny na internetovych strankach www.mp.cz, ktery se zabyva prodejem i zminéného

zanovniho nebo pouZitého zboZi.

Kdezto inzertni portal je néjakym subjektem vytvorend internetova stranka, ktera
slouzi k vefejné inzerci zboZi za uplatu, ¢1 zdarma, kdy inzerované zboZzi na takovou
stranku vkladaji sami uzivatelé internetu, ktefi zboZi chtéji prodat, darovat, vymeénit apod.
Uzivatel se ve vétSin€ piipadil zaregistruje na uvedenych internetovych strankach, at’ uz
soucasné pfi vloZeni inzeratu, nebo v n€kterych ptipadech jesté pred vloZenim inzeratu,
kdy si zde vytvori vlastni Gcet, spojeny ve vétsing piipadech s jeho e-mailovou adresou,
ptipadné dalsimi udaji (jméno, piijmeni, telefonni ¢islo, kontaktni adresa atd.). Obchod

nasledn¢ probihd formou nabidky a poptavky, pouze mezi inzerentem a zajemcem o
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zbozi, bez zasahu provozovatele internetové stranky. Obchod je tedy zaloZen na principu
C2C.} C2C se vétsinou tykaji pouzitého zbozi, a tedy k provozovani C2C operaci na
internetu obvykle slouzi riizné inzertni sluzby, bazary, burzy ¢i pifimo specializované

aukeni servery.

Samostatnou kapitolou, co se ty¢e inzerce, je sluzba Marketplace, kterou na svych
internetovych strankach poskytuje vSem uzivatelim socialni sit’ Facebook. Zde je mozné
inzerovat téméf jakékoliv zbozi — vyjimky jsou stanoveny ve smluvnich podminkéach
Facebooku a jsou jimi napiiklad zakaz prodeje nebo nakupu zvitat, produkty pro dospélé,

alkohol, ¢asti t&l a t&lesné tekutiny, doklad, hazard, sexualni sluzby, atd.™

24.3  Aukcni server

Na internetovych aukcich 1ze nabizet a nakupovat zbozi. Pro oboji je nezbytné se
nejprve zaregistrovat na nékterém z aukénich serverti. Tyto funguji obdobné jako inzertni
portaly. Aukéni server je spravovan provozovatelem internetovych stranek aukéniho
serveru, ktery, dle druhu aukéniho serveru, sam nabizi aukci zbozi anebo ve vétSing
ptipadech pouze spravuje internetovou stranku, kde nabizi prostor k inzerci zbozi za

ucelem prodeje formou aukce.

Pti zakladani nové aukce zvoli zdjemce vychozi cenu, velikost pfihozeni a dobu
trvani aukce. Ostatni registrovani uzivatelé pak postupné zvySuji nabidku (pfihazuji na
aukeci), dokud nevyprsi doba trvani aukce. Toto pfihazovani je vefejné a ostatni uzivatelé
vidi jaka je posledni nejvyssi nabidka a snaZi se ji ptehodit. Po ukonceni aukce se stane
vitézem ten, kdo nabidl nejvyssi cenu. Dojde k vyméné kontaktnich tidaji (obstarava
aukeni server) a oba uzZivatelé se poté navzajem zkontaktuji a dohodnou se na zpiisobu

vymény zboZi.
2.5 Nékteré zakonné podminky pro prodej a nakup zboZzi pres
internet internetovych obchodu

Pii prodeji zbozi na internetovém obchodu je obchodnik povinen zvetejnit

Obcanskym zakonikem'® vyzadované informace. Zakladni informace, které by mély byt

14 C2C — Custumer to Costumer (viz seznam zkratek)

15 Facebook. Zasady pro obchodovéani — Zakazany obsah [online]; [citovano: 16.02.2020]; dostupné na
<facebook.com/policies/commerce>

16 CESKO; Zakon &. 89/2012 Sb., ob&ansky zékonik.
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dostupné na strankach vsech internetovych obchodt, jsou zejména presné identifikacni
udaje dodavatele, ndzev a hlavni charakteristika poskytovaného zbozi nebo sluzeb, jejich
cena sudajem, zda jsou k ni pfipocteny vSechny dané a poplatky, moznosti plathy

a dodani a doba, po kterou ziistava nabidka nebo cena v platnosti a dalsi.!’

Obcansky zakonik dale stanovi, ze kupujici v piipadé nakupu zbozi
prosttednictvim prostfedkii na dalku, tedy i v pfipadé internetového nédkupu, ma pravo
odstoupit od této kupni smlouvy do 14 dnti ode dne pievzeti zbozi, a to bez udani divodi

a jakékoliv sankce. 8

17 vyhatky ze Zakona ¢. 89/2012 Sb., ob&ansky zakonik; § 1843 odst. 1.

18 Vyhatky ze Zakona ¢. 89/2012 Sb., ob&ansky zakonik; § 1843 odst. 1.
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3  Pravni kvalifikace tzv. Internetovych podvodu

Co je to ,,podvod“? Definice slova podvod je v podstaté zahrnuta do pravni
kvalifikace trestného ¢inu podvodu podle § 209 odst. 1 zak. ¢. 40/2009 Sb., trestniho
zakoniku. Tedy miizeme fici, ze podvodem je jednani, sméfujici k obohaceni sebe nebo
jiného ke skod¢ ciziho majetku nebo uvedenim né¢koho v omyl, vyuziti né¢itho omylu
nebo zaml¢eni podstatné skute¢nosti a zpuisobeni tak na cizim majetku Skodu. V zavislosti

na vysi Skody, se dale rozlisuje, zda se jedna o piestupek nebo trestny ¢in— o tom nize.

Trestni pravo, jak jiz bylo uvedeno, povazuje za podvodné jednani uvedeni
nékoho v omyl, vyuziti né¢iho omylu, nebo zaml¢eni podstatnych skute¢nosti. V § 120
TZ pak zdkonodarce pamatoval i na podvodna jednani pachand prostfednictvim
technického zafizeni. Z tohoto wustanoveni vyplyva, ze: ,uvést nékoho
v omyl ¢i vyuzit néctho omylu Ize i provedenim zdasahu do pocitacovych informaci nebo
dat, programového vybaveni pocitace nebo provedenim jiné operace na pocitaci, zasahu
do elektronického nebo jiného technického zarizeni, vcetné zasahu do predmeétii
slouzicich k ovladani takového zarizeni, anebo vyuzitim takové operace ci takového

zdsahu provedeného jinym “.*°

Pan Marek Frystak a kolegium, k podvodnému jednani ve své publikaci uvedli,
ze podvodné jednani je uvedeni jiného v omyl nebo vyuziti omylu. O omyl ptjde, kdyz
podvadéna osoba nema o dulezité okolnosti zadnou piedstavu nebo se domniva, ze se
nema ¢eho obavat. Uvedenim v omyl je pfedstirani okolnosti, které nejsou v souladu se
skutenym stavem véci. Vyuziti omylu predstavuje stav, kdy pachatel k vyvolani omylu
neptispél, ale po poznani omylu jiného a patfiéném vztahu k nému jednal tak, aby ke

$kodé ciziho majetku sebe nebo jiného obohatil.?°

Internetovy podvod je tedy jednani vySe uvedené, které je pachano
prostfednictvim pocitacového systému, jimz muize byt jak osobni pocitac¢, tak tablet,
mobilni telefon anebo obdobny pfistroj, ktery lze povazovat za pocitacovy a jehoZz
prostiednictvim dochazi k naplnovani skutkové podstaty piestupku proti majetku nebo

trestného ¢inu podvodu.

19 CESKO. Zakon & 40/2009 Sb., Trestni zakonik, § 120. In Sbirka zakonti, Ceska republika. 2009,
Castka 11.

20 FRYSTAK, M. a kol., Trestni pravo hmotné: zvidstni ¢dst, 3. aktualizované vydani. Ostrava: KEY
Publishing s.r.0., 2012, s. 54, ISBN 978-80-7418-159-7.
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3.1 Prestupek proti majetku
., Prestupky proti majetku dle § 8 zdk. ¢. 251/2016 Sb., o nekterych prestupcich:
(1) Fyzickad osoba se dopusti prestupku tim, Ze tumysiné
a) zpusobi Skodu na cizim majetku
1. kradezi,
2. zproneveérou,
3. podvodem, nebo
4. znicenim nebo poskozenim véci z takového majetku,
pokus tohoto prestupku je trestny,
b) neopravnené uziva cizi majetek,
¢) prisvoji si cizi véc nalezem nebo jinak bez privoleni opravneéné osoby, nebo

d) ukryje, uziva nebo na sebe anebo na jiného prevede vec, ktera byla ziskana

prestupkem spachanym jinou osobou, nebo to, co za takovou véc bylo opatreno.
(2) Pravnickad nebo podnikajici fyzickd osoba se dopusti prestupku tim, zZe
a) zpuisobi Skodu na cizim majetku
1. kradezi,
2. zpronevérou,
3. podvodem, nebo
4. znic¢enim nebo poskozenim véci z takového majetku;
pokus tohoto prestupku je trestny,
b) neopravnené uziva cizi majetek,
¢) prisvoji si cizi véc nalezem nebo jinak bez privoleni opravnéné osoby, nebo

d) ukryje, uziva nebo na sebe anebo na jiného prevede vec, ktera byla ziskana

prestupkem spachanym jinou osobou, nebo to, co za takovou vec bylo opatieno.

(3) Prestupku podle odstavce 1 pism. a) se dopusti téz organizdtor, ndvodce nebo

pomocnik.
(4) Za prestupek podle odstavcii 1 az 3 Ize ulozZit pokutu do 50000 K¢.
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(5) Je-li prestupek podle odstavcii 1 az 3 spdachdn opakované po nabyti pravni moci

rozhodnuti o prestupku podle stejného odstavce, ulozi se pokuta do 70000 K¢.
(6) Za prestupek podle odstavce 1 nebo 3 lze ulozit omezujici opatreni.

(7) Rizeni o prestupku podle odstavce 1 nebo 3 spachaném mezi osobami blizkymi Ize
zahdjit a v jiz zahdjeném Fizeni pokracovat pouze se souhlasem osoby primo postizené

spachanim prestupku. “*

Uvedené celé ustanoveni pfestupkt proti majetku, at’ jiz spachanych fyzickou
nebo pravnickou osobou, ndm zobrazuje vycet veskerych moznych druht jednani, které
jsou protipravni viéi majetku druhé osoby, nebo osob. Ty jsou popsany v prvnim
a druhém odstavci tohoto ustanoveni. V souvislosti s internetovymi podvody se vSak
vyuzivaji zejména ustanoveni § 8 odst. 1 pism. a) bod 3 zak. ¢. 251/2016 Sb., o n¢kterych
ptestupcich, pfi podezieni ze spachani prestupku fyzickou osobou, respektive § 8 odst. 2
pism. a) bod 3 zdk. ¢. 251/2016 Sb., o nékterych ptestupcich, ptfi podezieni ze spachéani

ptestupku pravnickou osobou.

O ptestupek proti majetku se vsak jedna pouze, pokud skoda zplsobend na cizim
majetku nedosahla &astky 5000,-K¢&. Zadné ustanoveni upravujici tuto skuteénost viak
v zék. €. 251/2016 Sb., o nékterych pfestupcich, nebo v zdk. ¢ 250/2016 Sb.,
o odpovédnosti za prestupky a v fizeni o nich, nenajdeme. Takovou skuteCnost nam
Upravuje az ustanoveni o hranici vysi Skody, prospéchu, nakladi k odstranéni poskozeni
zivotniho prostfedi a hodnoty véci dle § 138 odst. 1 TZ. Zde je uvedeno hned ve véte
prvni: ,Skodou nikoli nepatrnou se rozumi Skoda dosahujici Castky nejméné
5000,-K¢,...“. S odkazem na ustanoveni o vysi Skody, je tfeba si uvést ustanoveni

o trestném ¢inu podvodu, které upravuje trestni zakonik.

3.2 Trestny ¢in podvodu

., Trestny ¢in podvodu dle § 209 zak. ¢. 40/2009 Sb., trestniho zdkoniKu:

(1) Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuzije néciho omylu nebo
zamlci podstatné skutecnosti, a zpusobi tak na cizim majetku Skodu nikoli nepatrnou, bude

potrestan odnétim svobody az na dve léta, zakazem cinnosti nebo propadnutim veéci.

21 CESKO, Prestupky proti majetku dle § 8 zék. ¢. 251/2016 Sb., o nékterych pfestupcich [citace zikonal.
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(2) Odnétim svobody na Sest mésicii az tri léta bude pachatel potrestan, spdcha-li ¢in
uvedeny v odstavci 1 a byl-li za takovy cin v poslednich trech letech odsouzen nebo

potrestan.

(3) Odnétim svobody na jeden rok az pét let nebo penézZitym trestem bude pachatel

potrestan, zpiisobi-li cinem uvedenym v odstavci 1 vétsi Skodu.
(4) Odnétim svobody na dvé léta az osm let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako clen organizované skupiny,

b) spdcha-li takovy cin jako osoba, kterd ma zvlast uloZenou povinnost hdjit zdjmy

poskozeného,

C) spacha-li takovy cin za stavu ohrozeni statu nebo za valecného stavu, za Zivelni
pohromy nebo jiné udadlosti vazné ohrozujici Zivot nebo zdravi lidi, verejny

poradek nebo majetek, nebo
d) zpuisobi-li takovym cinem znacnou skodu.
(5) Odnétim svobody na pét az deset let bude pachatel potrestan,
a) zpusobi-li ¢inem uvedenym v odstavci 1 skodu velkého rozsahu, nebo

b) spacha-li takovy cin v umyslu umoznit nebo usnadnit spachani teroristického
trestného cinu, trestného cinu financovani terorismu (§ 312d) nebo vyhrozovani
teroristickym trestnym cinem (§ 312f).

(6) Priprava je trestnd. “?

Ze znéni prvniho odstavce je zfejmé, Ze pachatel jedna od prvopocatku s tmyslem
obohatit sebe nebo jiného. Objektem trestného Cinu je tu cizi majetek. Ochrana

majetkovych prav se poskytuje bez ohledu na druh a formu vlastnictvi.?®

Jelinek a kolektiv spoluautorti naptiklad ve svém dile specifikuji: ,, Podvod je
trestnym cinem, jestlize oklamana osoba v diisledku svého omylu nebo zamlceni
podstatnych skutecnosti provede majetkovou dispozici, touto dispozici vznikne na cizim
majetku Skoda nikoli nepatrna a zaroven se tim pachatel nebo nékdo jiny obohati.

Objektem trestného cinu podvodu (§ 209) je cizi majetek. Cizi majetek je takovy, ktery

22 CESKO, Trestny &in podvodu dle § 209 zak. &. 40/2009 Sb., trestniho zakoniku [citace zakona].

B SAMAL, P. akol. Trestni zdkonik, 2. vydani. Praha: C. H. Beck, 2012, s. 2051-2052. ISBN 978-80-7400-
428-5.
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nenalezi pachateli nebo nendlezi vylucne jemu. Objektivni stranka spociva v tom,
Ze pachatel uvede neékoho v omyl, vyuzije néciho omylu, anebo zamlc¢i podstatné
skutecnosti. Omyl je rozpor mezi predstavou a skutecnosti. Pachatelem podvodu miize byt
kdokoliv. V pripadé vykondni podvodu se jednd o vmysiny trestny ¢in. Cin je dokondn
obohacenim pachatele nebo jiného. Obohaceni vsak musi byt neopravnéné. Priprava

podvodu je téz tresta. “%*

Uvedenim n¢koho v omyl je jednani, kterym pachatel predstira okolnosti, které
nejsou v souladu se skute¢nym stavem véci. Uvedeni v omyl mize byt spachano konanim,
opomenutim i konkludentnim jedndnim a zaroven se miize stat Isti, ale miize jit i jen
o pouhou nepravdivou informaci, zvlasté kdyz v bézném Zzivoté neni zvykem si oveérovat
pravdivost podanych informaci. V Zzadném pfipadé se nevyzaduje néjaka zvlastni

rafinovanost.2®

Ve znéni v prvnim odstavci tohoto ustanoveni je uvedeno souslovi ,,Skoda nikoli

413

nepatrna®. Spolu se zmifiovanym ustanovenim § 138 odst. 1 TZ, uvedenym v predchozi
podkapitole, toto souslovi stanovuje, ze v ptipad¢, kdy skoda zptisobena na cizim majetku
podvodem a dosahne ¢astky nejméné 5000,-K¢&, jedna se ve véci jiz o trestny ¢in podvodu,

nikoliv o pfestupek proti majetku.

Takové rozliSeni je pro policejni praci dosti dilezité, jelikoz stanovuje nasledny
postup policista pii feSeni takovych piipadi. V ptipadé€, Ze se jednd o piestupek proti
majetku, postupuji policejni orgdny pii Setfeni piestupku zejména dle zakona ¢. 273/2008
Sh., o Policii Ceské republiky (dale jen ,,ZoP“). Zde vyuzivaji riizna opravnéni, jakymi
jsou napiiklad pozadovani podani vysvétleni od osob, pofizovani zdznamt, odnimani
véci, ziskavani informaci z vybranych evidenci, vyzadovat pomoc od organi a osob

a dalsi.

V ptipad€, Ze se jedna o trestny ¢in, jsou pro takovy ¢in jiz zahjeny ukony
trestniho fizeni dle ustanoveni § 158 odst. 3 TR a nasledné policejni organ postupuje dle
tohoto zdkona. Témé&r veskery postup policejniho organti je tak odkazan pouze na postup
v mezich tohoto zdkona. Mohou jimi byt podand vysvétleni od osob, pravnickych osob

a statnich organt, pofizovani zaznamul osob, odnimani a zajiStovani véci, ohledani véci

24 JELINEK, J. akol., Trestni pravo hmotné: obecnd cast, zvldstni ¢ast. 5. vydani. Praha: Leges, 2016, 976
S., 8. 660. ISBN 978-80-7502-120-5.

% SAMAL, P. akol. Trestni zdkonik, 2. vydani. Praha: C. H. Beck, 2012, s. 2053-2054. ISBN 978-80-7400-
428-5.
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nebo mista ¢inu, zajisténi penéznich prostfedkl na uctu u banky, spoluprace se statnimi
organy, fyzickymi nebo pravnickymi osobami pfi ziskavani udaji o telekomunika¢nim
provozu, které jsou predmétem telekomunikacnimu tajemstvi a dalsi.

Zaroven je policejni organ v trestnim fizeni podiizen mistné pfisluSnému statnimu

zastupitelstvi, kterému se zodpovida, a které jeho praci dozoruje.
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4 Informace slouZzici ke zjiSténi pachatele

Policejni organy, pii Setfeni provadéném ke zjiSténi osoby pachatele, vyuzivaji
vSech dostupnych a zdkonnych prostiedkil k ziskavani informaci dilezitych k objasnéni
protipravniho jednani. Informace, které policejni organ ziskava, se mohou rozdélit do
neékolika riznych skupin, at’ uz se jednd o informace ziskané podanim vysvétleni
dotazovanych osob, informace ziskané spolupraci s jinymi orgény, nebo informace
ziskané ohledanim véci, mista ¢inu, z kamerovych zaznami, anebo ze znaleckého

¢i odborného zkoumani.

Pro ucely této bakalarské prace je popsano ziskavani informaci policejnim
organem pii pfijmu ozndmeni, kdy se v osobé oznamovatele ve vétSiné piipadl jedna
zaroven i o osobu poskozeného. Déle je popsana spoluprace s jinymi organy ¢i vybranymi
spole¢nostmi, se kterymi policejni organy spolupracuji a je uveden zplsob jejich

spoluprace.

4.1 Oznameni na Policii CR

Pfi zjisténi, Ze se osoba stala obéti jakéhokoliv internetového podvodu, je potieba,
aby tuto skuteénost co nejdiive nahlasila na kterémkoliv oddéleni PCR. Toto protipravni
jednani bude nasledné kvalifikovano jako prestupek nebo trestny €in, kdy prvotnim
ukonem pii pfijmu oznameni bude podani vysvétleni, a to na zdkladé ustanoveni § 158
odst. 6 TR (v piipadé trestného &inu), nebo § 61 odst. 1 ZoP (v p¥ipadé prestupku). Pi
podani vysvétleni je dllezité popsat podrobné vSechny skute¢nosti, které probihaly pti
komunikaci s pachatelem. Policejni organ zaroven svymi otazkami sméruje vyslech tak,
aby se dozvéd¢l podstatné informace, se kterymi je nasledné schopen pracovat. Jedna se

V podstaté o prvotni ¢ast pfijmu ozndmeni.

Druhou ¢asti je zajiSténi véci, listinnych dikazh a dalSich podplrnych materialt
k podanému vysvétleni, kdy se jednd zpravidla o elektronické dikazy, jimiz jsou
naptiklad IP adresa, archiv uzivatelského uc¢tu na konkrétnim internetovém portalu,
hlavicky (zdrojové kody) e-mailli a samotné e-mailové zpravy, samotna komunikace na
jinych portalech, nez prostfednictvim e-mailu, pfipadné SMS zpravy. Tyto dlikazy jsou
velice dulezité, jelikoz ze samotné elektronické komunikace s pachatelem je podstatné
zjistit telefonni ¢islo pachatele, e-mailovou schranku, nazev uzivatelského uctu, jiz vyse
uvedenou [P adresu a zejména pak ¢islo bankovniho uctu, ktery pachatel pfi komunikaci
uvedl a mnohdy i mnoho dal$iho. Zalohu e-mailt a hlavi¢ek e-maild vétSinou provede
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policista pfi piijmu oznameni sam na oddéleni, za pfitomnosti poskozeného, o cemz
sepiSe zaznam, ktery poskozeny podepise. S takovymi informacemi se dale pracuje, kdy
jsou policejnim organem vyzadovany lustrace telefonnich cisel, lustrace IP adres,
informace podléhajici bankovnimu tajemstvi, informace od poskytovatele internetového
piipojeni, nebo ke zjisténi, zda nékteré¢ ze zjisténych informaci jiz pachatel uzil pro
pokracovani v jiném protipravnim jednani.

Ziskané dikazy jsou vyuzivany nejen policejnim organem V priibéhu Setieni, ale
také naslednych organem, ktery ve véci rozhoduje. At uz se jedna o spravni organ nebo
soud. Dokazovanim vSak zejména rozumime zakonem upraveny postup organti ¢innych
v trestnim fizeni, jehoz ukolem je vyhledani dikazl, provedeni takovych zajisténych

dikazil a jejich procesni zajisténi, provérka zajisténych diikazi a jejich vyhodnoceni.?®

4.2 Informace ziskavané spolupraci

Policejni organy v ramci své Cinnosti spolupracuji s jinymi statnimi organy
1 soukromymi spole¢nostmi. Jejich spoluprace spoc¢iva zejména v zadostech policejniho
organu k ziskani ur€itych, pro prub¢h trestniho fizeni nebo Setfeni prestupku, dilezitych
informaci, vedoucich k ustanoveni pachatele, nebo zajisténi dal§ich dukaznich prostredki

pro dalsi Setieni.

Z4dosti policejniho organu v souvislosti s internetovymi podvody, se rozlisuji na
zaklad€ druhu vedeného fizeni, tedy zda je vedeno trestni fizeni pro podezieni ze spachéani
trestného ¢inu podvodu, nebo pokud je vedeno Setfeni pro podezieni ze spachani

piestupku proti majetku.

V piipadé trestniho fizeni mtze policejni organ vyuzit n€kolik postupt podle toho,
jaké bude zjiStovat informace. Jedna se zejména o ustanoveni trestniho fadu z ditvodu
pfedchoziho zahajeni ukonil v trestnim fizeni, kdy po zahéjeni takovych tkoni organy
¢inné v trestnim fizeni dale postupuji vyhradné v souladu s trestnim fadem. Nize je
uvedeno nekolik ustanoveni trestniho fadu, které mohou byt v trestnim fizeni uZzity pro
ziskéani urcitych informaci:

§ 8 TR — kde je mimo jiné uvedeno, Ze ,statni organy, pravnické

a fyzické osoby jsou povinny bez zbytecného odkladu, a nestanovi-li zvlastni predpis

%6 FRYSTAK, M. a kol., Trestni pravo procesni, 3. aktualizované vydani. Ostrava: KEY Publishing s.r.o.,
2012. s. 69-70, ISBN 978-80-7418-160-3.
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jinak, i bez uplaty vyhovovat dozadanim organt ¢innych v trestnim fizeni pfi plnéni jejich
ukolia®. Tedy toto ustanoveni se pouziva v piipadech, kdy jsou zahajeny ukony trestniho
fizeni a policejnim organem jsou vyzadovany ,,b&ézné“ informace pro ucely trestniho
fizeni.

§ 79a TR — kde je mimo jiné uvedeno, Ze ,,nasvédéuji-li zjisténé skute¢nosti tomu,
Ze urcita véc je nastrojem trestné ¢innosti nebo vynosem z trestné ¢innosti, miize piedseda
senatu a v pfipravném fizeni statni zastupce nebo policejni orgén rozhodnout o zajisténi
takové véci®. Na zaklad¢ tohoto ustanoveni jsou organy ¢inné v trestnim fizeni opravnény
naptiklad natidit bankovnim institucim zajisténi finan¢nich prostiedkii nachazejici se na

ur¢itém bankovnim uctu, ktery je pfedmétem provefovani.

§ 88a TR — tohoto ustanoveni se v trestnim fizeni uziva k zajisténi udaji
o telekomunikaénim provozu, kdy se zajiStuji zejména IP adresy pfistrojli, ze kterych

bylo komunikovéno pachatelem, pro jeho dalsi identifikaci, pokud toto nelze zjistit jinak.

V ptipadé¢ Setieni pii podezieni ze spachani prestupku policejni organ postupuje
vyhradné na zékladé zakona &islo 273/2008 Sb., o Policii Ceské republiky. V ramci
tohoto zdkona je opravnén pii spoluprici Sjinymi organy, spole¢nostmi, uzit nize

uvedena ustanoveni:

§ 18 ZoP — postup dle tohoto ustanoveni je obdobny, jako u ustanoveni § 8
trestniho fadu, kdy jsou vyzadovany informace souvisejici s Setfenim piestupku. V tomto
ustanoveni je mimo jiné uvedeno, ze ,policista je v rozsahu potiebném pro splnéni
konkrétniho ukolu policie opravnén pozadovat od organii a osob uvedenych v § 14 vécnou
a osobni pomoc, zejména potrebné podklady a informace véetné osobnich udajii. Tyto
organy a osoby jsou povinny pozadovanou pomoc poskytnout “. \/ ustanoveni § 14 ZoP
jsou tyto orgédny a osoby uvedené jako Utvary ozbrojenych sil, bezpecnostni sbory a dalsi

organy vefejné spravy, jakoz i pravnické a fyzické osoby.

§ 66 ZOP — vramci tohoto ustanoveni policejni organy ziskavaji informace
z evidenci, kterymi jsou napiiklad databaze ucastnikil vetejné dostupné telefonni sluzby,
katastr nemovitosti, zakladni registr pravnickych osob, podnikajicich fyzickych osob
a organtl vefejné moci a dalsi.

V nésledujicich oddilech jsou zminény piiklady spolupraci s nejcastéjSimi

inzertnimi servery, se kterymi Policie Ceské republiky spolupracuje.
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4.2.1 Spoluprace — Sbazar.cz

Ze zkuSenosti autora je mozné potvrdit, Ze spoluprace mezi spole¢nosti Seznam.cz
a Policii Ceské republiky je na velmi dobré Girovni a stéle se zlepsuje. V minulych letech
se na vytizeni zadosti cekalo mnohdy i nékolik tydnd, ale v soucasné dob¢ je vyfizovani
zadosti dosti rychlejsi. Pozadované informace jsou policejnim orgadnim zasilany do
nékolika dnti, ne-li hned do druhého dne. V odpovédich na Zadosti od spole¢nosti
Seznam.cz jsou napiiklad informace tykajici se pfistupt do e-mailovych schranek, z jaké
IP adresy byl ptistup ucinén, v jakém Case a zda pachatel vyuziva jiné sluzby spolec¢nosti

Seznam.cz.

422 Spoluprice — Bazos.cz

Spolupréace mezi Policii Ceské republiky a Bazos.cz je také na velmi dobré trovni.
Vzhledem ke skutecnosti, ze inzertni portal Bazos.cz spravuje fyzickd podnikajici osoba,
pan Ing. Radim Smicka a ne spole¢nost s mnoha zaméstnanci, zaméstnava pan Smicka
pouze jednoho zaméstnance, ktery vyfizuje veskeré zadosti z celé Ceské republiky.
To ma samoziejme za nasledek i pozdéjsi doruceni odpovédi na zaslané zadosti, nicméné
tyto jsou dorucovany zhruba do jednoho tydne. V odpovédi se nachdzeji informace
tykajici se inzerenta, a to e-mailova adresa, telefonni ¢islo zadané inzerentem pro jeho
kontaktovani a telefonni ¢islo ovéfeného telefonu — pfi inzerovani zbozi je nutné ovéfit
inzerenta, kdy toto se provadi zaslanim jednoduchého kodu formou SMS na zvlast
uvedené telefonni ¢islo. Dale je zjiSténa IP adresa, ze které byl inzerat podan, lokalita,
Vv niz se IP adresa nachazi a ¢islo inzeratu. Také se zde mohou nachazet reakce zajemcii

na inzerat, jejich IP adresy, e-mail, ze které¢ho byl dotaz zaslan, datum a cCas.

423 Spoluprace — Aukro.cz

Spoluprace mezi Aukro.cz a Policii Ceské republiky je rovnéz na velmi dobré
urovni, a to zejména proto, Ze Aukro.cz je na ¢eském online trhu jiz ptes 15 let. Odpovédi
na zadosti jsou plné dilezitych informaci, mnohdy nad ramec dotazovaného. To Ize
Castecné piipisovat skutecnosti, Ze pracovnici spolecnosti Aukro.cz jsou, v ramci
prevence trestné ¢innosti, ¢astni na Skolenich policistll zamé&tujicich se na problematiku
pocitacové kriminality a internetovych podvodl, kde se mohou seznamit s poznatky
tykajici se predchazeni a vyhledavani protipravniho jednani pachatelll, kteti se zamétuji

na pachani podvodného jednani na portalu Aukro.cz.
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5  Statisticka data Policie CR

Diky sluzebnimu zafazeni autora prace na Oddéleni analytiky a kybernetické
kriminality SKPV v Rokycanech, bylo mozné opatfit pouzitelna statisticka data, a to od
roku 2016, od kdy je mozné pro praci vyhledat potfebné kombinace, i kdyz bylo autorem
prace planovano ptvodné az 10 let zpétné. V ramci zpracovavani prace bylo mozné
vyuzit pouze oficialni statisticka data PCR, v nichZ bylo zji§téno, ze PCR do roku 2015
nijak specificky neevidovala internetovou trestnou ¢innost. Zména nastala praveé rokem
2016, od kdy byla vyuzita dostupna statisticka data zpracovavana Policejnim prezidiem
CR.

Jaké byly ty vyhledavané atributy, které bylo tfeba porovnat pro tuto préci?
Jelikoz se prace zabyva podvodnymi jednanimi, bylo tieba zajistit v§echny spisy, v nichz
byl evidovan trestny ¢in podvodu dle § 209 TZ a pachatel zaroven ke spachani ¢inu uzil
vetejnou sit’ Internet. Bohuzel nebylo mozné smétfovat dotaz konkrétné na inzertni
portaly, jelikoz tak detailni rozliSeni policejni statistiky nevedou. A v dohledné dob¢ se
ani neplanuji. Pro ucely prace tedy bude zvetejnén alespon pohled na vyvoj informacni
kriminality spojené s podvodnym jednanim na internetu, jako celku, v ramci celé CR
1 jednotlivych kraji.

Pted vyhledanim nize uvedenych dat bylo ze zkuSenosti autora ptedpokladéano,
ze v prubehu let byl zaznamenavan nartst této problematiky, a to z divodu, Ze informacni
kriminalita je obecné na vzestupu, lidé vyuZzivaji anonymity a duavéfivosti druhych
k ziskani vysokého finan¢niho prospéchu na ukor minima usili. Oéekavany nartst této

kriminality byl v prubéhu uvedenych ¢tyt let zhruba dvojnasobny.

Prvni sloupcovy graf zobrazuje vyvoj evidovani trestného cinu podvodu
v pribéhu let 2016 az 2019, v ramci celé CR. Nésledovan je grafem s uvedenim vyvoje
této statistiky v ramci jednotlivych kraji. Uvedené grafy byly vytvofeny autorem na
zaklad¢ statistickych dat ziskanych z uvedené databaze, jejiz zjisténé podklady jsou

zaznamenany mezi piilohami bakalatské prace.
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Graf 1: Vyvoj TC podvodu dle § 209 TZ v ramci celé CR?
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27 Graf 1: Vyvoj TC podvodu dle § 209 TZ v ramci celé CR. Viastni tvorba z tidajii priloZenych v priloze
bakalarské prace

28 Graf 2: Vyvoj TC podvodu dle § 209 TZ v ramci jednotlivych krajii. Viastni tvorba z tidajii priloZenych
V priloze bakalarské prace
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Z ptedlozenych statisticky podkladti se autorova hypotéza téméi vyplnila.
Celkovy nartst kriminality spojeny s trestnym ¢inem podvodu spachaného na Internetu
byl zjistén s hodnotou 85,48%, v porovnani let 2016 a 2019, kdyz v roce 2016 bylo
evidovano celkem 1805 skutkd a v roce 2019 jich bylo 3348. Byl tedy zaznamenan témé&f
dvojnasobny nartst tohoto druhu kriminality za pouhé 4 roky. Tato skute¢nost jasné
prokazuje, ze Internet je fenoménem dnesni doby a trestnd Cinnost se mu nevyhyba.
Z druhého grafu je zajimavy sledovat mirny pokles vyvoje v roce 2017 v Hlavnim mésté
Praze a Stfedoceském kraji, misty, kde byl v té dob¢ evidovan nejvyssi pocet tohoto druhu
kriminality. Tento pokles v pfipadé Jihoceského kraje pokracoval i v roce 2018. Nicméné
ve vsech tiech zminovanych byl v roce 2019 zaznamenan témét poloviéni narist oproti
roku 2016, v piipad¢ JihoCeského kraje dokonce o téméi dvojnasobek. Velmi vysoky
nariist zaznamenal kraj Jihomoravsky, kde byl v pribchu 4 let zaznamendn narist této
vyssi specializaci a posileni utvart zabyvajicimi se sektorem kybernetické a hospodarské
kriminality v tomto kraji —jak na krajské urovni, tak na trovni izemnich odbori (okrest).
OvSem nejvyssi procentudlni narist zaznamenal Karlovarsky kraj, ktery v roce 2016
zaznamenal pouhych 6 podvodnych trestnych Cinil feSenych na jeho uzemi, které byly
spachany prostfednictvim internetu. V roce 2019 uz se evidovalo ¢islo 80 a v feci

statistickych ¢isel to znamena, ze nardast byl o 1233,33%!

Ze statistickych 0daji tedy jednozna¢né vyplyva, Ze kriminalita internetovych
podvodl narlstd kazdym rokem. Policejni utvary se snazi na kriminalitu spojenou
S vyuzivanim internetu reagovat vytvarenim specializovanych pracovist, kde policisté
Setfi jen problematiku spojenou s internetem, pfipadné se vyuziva jejich servisni ¢innosti
pro jednotlivé niz§i organiza¢ni ¢lanky.

S ohledem na zjisténa data je nutné dodat, ze data byla soustfedéna pouze
K trestnému ¢inu podvodu, nikoliv k piestupkovému jednani. PCR totiz nevede statistiky
prestupktl proti majetku dle § 8 odst. 1 pism. a), bod 3 zak. ¢. 251/2016 Sb., 0 nékterych
prestupcich?®, spojenych se sledovanou udalosti ,,spdchdno na internetu”, takze jich
nemohlo byt v bakalafské praci pouZzito. V piipadé, Ze by takovéto statistiky byly k

dispozici, bylo by mozné predpokladat evidovani mnohonasobné vétsiho poctu

20 Uplné zakonné znéni viz kapitola 3.1 Pestupek proti majetku
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podvodnych jednani na internetu, nez dosud je vedeno ve statistikach, kde je pocitano

pouze s trestnymi Ciny.
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6  Vyhodnoceni dotaznikového Setreni

V pribéhu zpracovavani bakalaiské prace doSel autor Kk zavéru, ze by mohl
porovnat nartist kriminality internetovych podvodi, kterd byla zjiSténa v rdmci analyzy
statistickych dat PCR a osobnimi zku$enostmi a znalostmi lidi, ktefi maji s inzertnimi
portaly zkuSenosti. Bylo tedy provedeno anonymni dotaznikové Setfeni s ndzvem
., Podvody na inzertnich portalech . Samotny dotaznik byl zaméfen zejména na znalosti
respondentll prostfedi inzertnich portdld a na zjiSténi, jaky procentudlni pocet
respondenttt byl v minulosti na téchto portalech podveden, zda podvod oznamil a jak
isp&sné bylo Setfeni PCR. Dotaznik byl vytvofen kvantitativni vyzkumnou metodou,
nebot’ na zaklad¢ nize popsaného zptsobu logického zpracovani dotazniku chtél autor
dospét ke zjisténi udaji, které¢ budou nasledn€ porovnany se statistickymi daty uvedenymi

Vv kapitole paté.

Dotaznik byl vytvofen dne 27.3.2020 na internetovych strankéch spolecnosti
Survio sr.o. a mél pfidélenou vefejné dostupnou internetovou adresu
https://www.survio.com/ survey/d/Q602R6J9R1F7V4U5SD. Uvedeného data byl spustén
a byl ukonéen dne 4.4.2020. Dotaznik byl vytvofen pouze v elektronické formé, kdy
odkaz na dotaznik byl zvetfejnén prostiednictvim Facebookového Uctu autora, vetejné
a byl nékolika autorovymi prateli sdilen, tedy rozSifen dal. Dale byl odkaz sdilen
prostfednictvim socidlni sit€ Facebook na vetejnych skupindch mésta Rokycany, Hradek
u Rokycan a na vefejnych inzertnich facebookovych skupinach v Plzni a okoli (napf.
»Bazar Plzen®, apod.). Odkaz byl tedy sdilen vefejn€ a zdarma, za coZ administratorim
uvedenych stranek patfi podékovani. Soucasné byl odkaz rozSiten do okruhu rodiny

a pratel autora, prostfednictvim jinych sociélnich siti nebo komunikac¢nich prostredkd.

Dotaznik byl umysiné vytvoren tak, Ze pouze osoba, kterd v pribéhu dotazniku
uvedla, Ze ma zkuSenosti S nakupem zbozi na inzertnich portalech a byla v minulosti
podvedena pii nakupu zbozi na internetu, mohla uUspéSn¢ dokonCit cely dotaznik.
V opacném piipadé se mohlo stat, Ze dotazovana osoba mohla opustit dotaznik jiz po
otazce Cislo 2, poptipadé ¢islo 4. Otazky, které byly v dotazniku uzity, jsou k seznameni

Vv ptiloze bakalatské prace.

Pro lepsi orientaci a piehled pii popisovani dotazniku bude dale uzito

nejpodstatnéjSich obrazki s grafy, pod nimiz bude jednotlivé popsan jejich vyznam.

33



Obrazek 1: Dotaznik — Pocet dotazanych osob

.Statistika respondentu

304 170 0 134
Polet Pofet Potet Pouze
navitév dokonéenych nedokongenych zobrazeni

Historie navitév (27. 03. 2020 - 04. 04. 2020)

© PoZet nivitdv (304) * Polet dokonlenych (170)

Nejprve je vhodné si uvést, kolik osob bylo dotaznikem osloveno. Jak je vidét
z ¢isel vyse, dokoncenych dotaznikd bylo celkem 170 a to v obdobi od 27.3.2020 do
4.4.2020. Ovsem dotaznik byl celkem otevien 304krat, coz vSak neznamend, ze osoba,
ktera do n&j poprvé tieba jen nahlédla, jej pozd&ji neoteviela znovu stim, aby jej
dokoncila. V celém dotazniku vSak bylo nastaveno pravidlo, ze jakmile byl u jednoho
respondenta dotaznik ukonéen, jiz znovu nemohl odpovidat. Systémy spole¢nosti Survio
s.r.0. toto dokéazi rozpoznat a zamezit tak vypliiovani dotazniku jednim pfistrojem, ktery
se pfipojil k internetu, vice nez jednou.

Obrazek 2: Dotaznik — Odpovédi u otdzky ¢. 1

1. Dokazete spravné urcit, co z nize uvedeného lze povazovat za INZERTNI

SERVER?
Wibér z moZnosti, zodpovézeno 170%, nezodpovézeno Ox
MoZnosti odpovédi Responzi Podil
® Alzag, (ZCe Malla 14 82%
Sbazar.z, Bazos.z, Marketplace na Facebooku 152 894 %
Nevim 4 24%
Jind... 0 0%

Prvni otazka samotného dotazniku byla sméfovana zejména na zjiSténi, zda
respondenti maji povédomi o pojmu ,,inzertni portal“. Po zodpovézeni této otazky, at’ uz
respondent odpovédél jakkoliv, bylo zobrazeno vysvétleni uvedeného pojmu, a to proto,
aby se respondent navedl spravnym smérem pro dal$i odpovedi v dotazniku. Vysvétleni

je uvedeno v piiloze bakalarské prace, prvni stran¢ dotazniku.
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Obrazek 3: Dotaznik — Odpovédi na otazku ¢. 2

2. Mate zkudenosti s nakupem zboZi na inzetnich potalech?

Vybér z moZnosti, zodpovézeno 170x, nezodpovézeno (x

Moinosti odpovéd| Responzi Podit

* Ano 144 847%
Ne 2% 153%

Nasledujici graf zobrazuje otazku €. 2, kdy je vidét, ze ve vétsing ptipadech maji
respondenti zkuSenosti s nakupem zbozi na inzertnich portalech. Pro 26 respondentd,
ktefi odpovédéli ,,Ne“, tento dotaznik skoncil, jelikoz by dal$i dotazy na né nebyly

relevantni.

V otdzce tfeti byli respondenti dotdzani, na jakych inzertnich portalech maji
zkusenosti s nakupem zbozi. Tato otdzka méla za Gcel jesté vice obeznamit a utvrdit
0soby v tom, co je pfesné inzertni portal.

Obrazek 4: Dotaznik — Odpovedi na otdzku ¢. 4

4, Byl(a) jste na nékterém z inzertnich portali podveden(a)? A to i zanedbatelnou

Castkou.
Vybér z moZnosti, zodpovézeno 144x, nezodpovézeno 76x
Moknosti odpovéd| Responz| Pedit
® Ano 18 125%
Ne 126 875%

Jednou ze stézejnich otdzek celého dotazniku byla otdazka cislo 4. Zde se
jednoznaéné vyfiltrovaly osoby, které v minulosti byly na inzertnich portalech uvedeny
a které nikoliv. Z uvedeného dotazu vyplyva, Ze v ptipad¢ 144 lidi (téch, kteti prosli k této
otazce), bylo podvedeno 18 osob, tedy 12,5 %. Tento udaj naznacuje skutecnost,
ze vétsina lidi ziejmé nepodléhd lakavé nabidky, své penize neodesilaji predem, aniz by
méli jistotu doruceni zbozi, pfipadné¢ se nikdy ani s ndznakem podvodného jednani
nesetkali. Coz je samoziejmé velmi dobie. A a¢ se mize na prvni pohled zdat, tak 12,5
% neni zadné malé ¢islo. Jaké by asi byly vysledky, kdyby se dotazniku ucastnili v§ichni
uzivatelé internetu v CR? Data Ceského statistického ttadu (déle jen ,,CSU*) k 2. pololeti

roku 2019 uvadi, ze denné vyuzivalo internet 70,2 % Ceské populace starsi 16 let, coz je

35



zhruba 6,16 mil obyvatel.*® Pokud by se z dotazniku zjisténych 12,5 % podvedenych
tykalo data vedeného CSU, mohli bychom hovofit zhruba o &sle 770000 obyvatel.
Zhruba tolik lidi mtize mit hypoteticky zkusenosti s podvodem vuci jejich osobé,
v souvislosti s nakupem zboZi na inzertnich portalech. A to je v tomto piikladu pocitano
jen s osobami, které se k internetu pfipojuji denné, avSak domacnosti, které maji

K internetu piistup, je az 81 %.%!

Obrazek 5: Dotaznik — Odpovedi na otazku ¢. 6

6. 0 jakou NEJVYSSI &astku jste v ramci jediného nakupu prisel/pFisla?

Vyibér z moZnost!, zodpovézeno 18x, nezodpovézeno 15
MoZnosti odpovéd| Responzi Podil
® Do 1.000,-K¢ 1 6L1%
Do 3.000,-K¢ . 22%
Do 5.000,K¢ 3 167%
* Do 50.000,-K¢ 0 0%
® Vice nez 50.000,-K& 0 0%

11 (61.1%)

0%

0%

Dotaznikem tedy od 5. otdzky postupovalo pouhych 18 respondenti, kteti nejprve
uvedli, na jakych inzertnich portalech byli v minulosti podvedeni a u otazky cislo 6 je
Cekal dotaz, jaka byla nejvyssi ¢astka, o kterou v ramci jediného nakupu pftisli. Zde bylo
naznaceno pomyslné rozmezi ,,do 5000 K¢ a od 5000 K¢*, a dale také hodnota 50000 K¢
(vetsi skoda, odkaz na odst. 3 trestného €inu podvodu dle § 209 trestniho zékoniku,

podmifiujici pouziti vyssi trestni sazby)>?

, pf1 niZ si ve vétsin€ piipadech, dle vnitinich
predpistt PCR, pfebira provéfovani takovych deliktli mistné p¥islusnd SKPV, a to dle
vécné piislusnosti.

Jak bylo z dat zjisténo, ve vétsing piipadech nepiesahla $koda tisicikorunovou
hodnotu a uZ viibec nepfesahla ¢astku 5000 K¢. Jak bude v kapitole sedmé zminéno,

rowr

vetsina podvodnikl spoléha na to, Ze v ptipad¢€ ztraty malé financni ¢astky poskozeny véc

% CSU, Odbor statistik rozvoje spole¢nosti, Vyuzivani informacnich a komunikacnich technologii
V domdcnostech a mezi jednotlivci za obdobi 2019. Praha, listopad 2019, s. 32. Kod publikace: 062004/19
[online] Dostupné z: https://www.czso.cz/documents/10180/90577057/06200419.pdf/6f465ech-ec36-
492e-bcc8-fd136d154cd1?version=1.1

81 Viz ptedchozi.

32 Uplné znéni viz kapitola 3.2 Trestny &in podvodu
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na policejnim organu neoznami a tento podvodu pachateli tedy projde. Nicméné si potad
malo lidi uvédomuje, ze takovych poskozenych muze byt vice nez jeden a ze celkova
Skoda by mohla byt zna¢n¢ vyssi

Obrazek 6: Dotaznik — Odpovédi na otazku ¢. 8

8. Oznamll(a) ]ste podvod na POlICII (R nebo Statnimu zastupitelstvi?
Vyér z moZno dpovézeno 18x, nezodpovéz )
MoZnosti odpovédi Responzi Podil
* Ano 5 278%
Ne 13 722%
5 (27.8%)
Obrazek T: Dotaznik — Odpovédi na otazku ¢. 9
9. Proc ]ste podvod nenahlasnl(a)7
Vybér z moZnosti, zodpovézeno 13x, nezodpové:
MoZnosti odpovid| Responzi Podil
© Nevéfil jsem, Ze by Policie CR néco vyletfila 2 154%
Zanedbatelna tastka. 3 B1%
Byla to ma hloupost a nechtél jsem to fedi. 4 08%
Zapomnél jsem na to. 0 0%
® Sam jsem se zalidi a penize od pachatele jsem dostal zpét. 3 B1%
® Jina.. 1 7%

0%
o]

Pani mi omylem posla &islo (itu na Alza.z, penize miposlali, jsem méla Stésti )

Vyse uvedené odpovédi na zminéné otazky jasné dokazuji, ze policejni organy se
zabyvaji jen minimem podvodnych jednani, kterd skutecné nastanou. Osoby, které
VvV otdzce osmé odpovédély Ze skutek ozndmily, pfeskocili otazku cislo 9, ktera se
zam¢fovala pfimo na osoby, které tak neucinily. Tyto byly dotazovéany, pro¢ tak
neucinily. A pouze 4 osoby ze 13 si poradily bez pomoci piislusnikdi bezpecnostnich
sbortl. Ctyfi osoby se domnivaly, Ze to byla jejich hloupost, Ze podvodnikovi naletély
a nechtély véc fesit. Pro dalsi to byla zanedbatelna astka a dalsi nevéfily v praci PCR.
Zde tedy vyvstava otazka na zamysleni mozna i dotCeného Ctenaie: Opravdu chceme
finanéné podporovat podvodniky, jejichZ jednani timto i nevédomky podporujeme,

jelikoz nevyvineme snahu tomuto jednani zabranit?
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Obrdzek 8: Dotaznik — Odpovedi na otazky ¢. 10 a 11

10. Védél/a jste, Ze i kdyz by se jednalo o zanedbatelnou ¢astku, v ramci celé
Ceské republiky mohlo byt podvedeno vice osob a $koda zpiisobena pachatelem
tak mohla byt daleko vy33i? Navic diikazni prostfedky od kazdého jednotlivého
poskozeného jsou pro Setfeni velmi dllezité.

Vybér z mainostl, zodpovézeno 13x, nezodpovézeno 157x

MoZnosti odpovédi Responzi Podil

@ Ano, ale i pfesto jsem to neozndmil/a. 9 692 %
Ne, to jsem nevédél/a 4 308 %

0% 25% 0% /R 40N 45%  S0%  S5% 60N 65% 0% 5%  S0%  SS%  90% 95N 1004

11. Védél/a jste, Ze digitalni stopa a jiné Udaje k pachateli jsou v ramci
podvodnych jednani na uvedenych strankdach (a nejen na téchto) dohladatelné a
Policie CR ma pfi Setfeni téchto podvodi velmi vysokou (isp&3nost objasnénosti?

Vybér z moZnast!, zodpovézeno 18x, nezodpovézeno 152x

Moinosti odpovédi Resporzi Podil
* Ano, védél/a, 1 611%
* Ne, to jsem netudilL 7 389%

S % 45% 50% 55%  60% 65% 70%  7S%  20% &SN 90N 95%  100%

Ttindct dotazovanych osob, které odpovédély na osmou otdzku zaporné,
postupovalo pies otazku ¢islo 9 na otazku desatou, ktera méla zjistit jejich znalosti
ohledné moznosti, ze nemusi byt jedinymi poskozenymi v ramci celé CR. I piesto, Ze
vétSina respondentli o tom povédomi mad, piesto se neodhodlali skutek policejnimu

organu oznamit.

Dalsi jedenactd otazka byla sméfovana jiz opét na 18 respondentd (tedy i téch,
kteti podvod oznamili), kde byli dotazovani, zda si jsou obeznadmeni s digitalni stopou
V internetovém prostiedi a velké pravdépodobnosti dohledat jednotlivé podvodniky, coz
se odrazi i v kladnych statistikach PCR. Stale mnoho uZivatelii o této skute¢nosti nema
ani ponéti, coz muze naznacovat jejich slabsi znalost internetového prosttedi a jak obecné
internet funguje. Je mozné fici, Ze jsou tito lidé v internetovém prosttedi zranitelngjsi a
mozna praveé proto se stavaji obét'mi nejen internetovych podvodd, ale i jinych ¢ind

spojenych s internetem.
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Obrazek 9: Dotaznik — Odpovédi na otazku ¢. 12

12. Jaky byl vysledek Setfeni (vySetfovani) organt ¢innych v trestnim fizeni?
Pokud jste v predchozich otazkach uvedl(a), Ze jste véc neoznamoval(a), kliknéte
na "Pfeskakuji otazku", dékuji.

Wbérz i sti, zodpovézeno 18X, nezodpovézeno 152x

Moinosti odpovéd] Responzi Podil

*® Zjistil se pachatel, $koda uhrazena 2 111%
Zjistil se pachatel, $koda dosud neuhrazena 5 278%
Nezjistil se pachatel, dosud se vede Setfeni 0 0%

* Nezjistil se pachatel 0 0%

® [/ Pleskakuji otazku // 1 6L1%
| 2000% |

0%
0%

Odpoveédi uvedené v otazce dvanacté nesouhlasi s odpovéd’mi na otazku ¢islo 8,
a to proto, ze mélo byt celkem tiinact odpovédi ,,Preskakuji otdzku*, ale je jich pouze
jedendct, oproti tomu piibylo vice odpovédi u reakci na Setfeni policie. Pfi detailni
kontrole téchto odpovédi bylo zjisténo, ze dva respondenti odpovédéli, ze podvod
neoznamili organim ¢innym v trestnim fizeni, a to zddvodl, ze se jednalo
o zanedbatelnou ¢astku, nebo to nechtél fesit. V ramci této otdzky oba oznacili druhou
odpovéd’, namisto, aby oznacili odpoveéd’ posledni. Tyto odpovédi tedy castecné narusily

celkova statisticka data, nicméné 1 tak je mozné ze statistickych dat po Gpravé vychazet.

Ze zjisténych dat vSak 1 pfesto vyplyva, ze pokud poskozena osoba oznamila
podvodné jednani policejnimu organu, vzdy byl zjistén pachatel. V jednotlivych
ptipadech v8ak neni mozné komentovat, pro¢ nebyla uhrazena zptisobena skoda. Mize to
byt naptiklad tim, zZe véc bude jesté vytfizovat spravni organ nebo soud, nebo mohl byt
pachateli rozhodnutim stanoven splatkovy kalendar, Skoda muze byt také vymaéhana
exekutory anebo byli poskozeni odkazani se $kodou na fizeni pied obCanskopravnim

soudem, které dosud neprob¢hlo.
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Obrazek 10: Dotaznik — Odpovédi na otazku ¢. 14

14. Jak se zachovate pristé, pokud budete podveden(a) na inzertnim portale?

Wibdr z moZnosti, zodpovézeno 18x, nezodpovézeno 152x

Moinosti odpovéd| Responzi Podil

® Oznémim podvod na Policii CR 10 55,6 %
Jedté nevim 8 44%

Posledni otazka dotaznikového Setfeni byla sméfovana zejména podvédomi
respondenttl, zda si pii vypliovani dotazniku uvédomili, Ze i sebemensi diikaz v podobé
oznameni prave jejich zkuSenosti s podvodem, mize byt dulezity pfi policejnim Setfeni.
Celkem kladné tedy je mozné hodnotit narist osob, které by skutek piisté ozndmilo
policii. S odkazem na otazku ¢islo 8, kde odpovédélo pouze pét osob, ze skutek policii

oznamilo, jde tedy o dvojnasobny nartst.

Dotaznikem tedy bylo zjisténo, ze z celkovych 170 dotazovanych osob bylo
v minulosti na inzertnich portalech podvedeno 18 osob, coz je 10,6 % osob. Statisticky
vzato byl alespoii jednou podveden kazdy desaty, ktery kdy nakupoval zbozi na inzertnim
portalu. Z uvedenych 18 lidi vSak podvod oznamilo pouze 5 osob, coz by mohlo
Vv celorepublikovém méfitku znamenat nariist oznameni ze stran poSkozenych témét az
o Ctyfnasobek, pokud by vSichni poskozeni skutky oznamovali. Dulezitymi faktory
v ramci dotazniku mély byt otazky, ve kterych byly zkouSeny védomosti dotazovanych
a timto zpusobem byli i ti, ktefi o problematice mnoho informaci neméli, minimalné
pouceni o praci policie v ramci této problematiky. Bylo také diileZité, aby si respondenti
uvédomili, Ze osoba, kterd se takového jednani vi¢i nim dopustila, se dopousti vice
obdobnych podvodnych jednani. Timto jednanim si sice na jedné osob&é mize pachatel
vyde¢lat pouhych, naptiklad, pét set korun, ovSem z deseti lidi ma uz korun pét tisic a stale
se Castka mlze navySovat. Takovych podvodnikili je na svété spoustu. Tedy pokud
poskozeny své penize neziskd diky reklamaci apod., m¢l by véc oznamit na nejblizsi
stanici policie, kde by mu budto byla poskytnuta rada, jak jinak je mozné jeSte

postupovat, anebo by policejni orgén vec zacal Setfit.
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6.1 Kriminogenni faktory zjiSténé pri porovnani vysledki dotazniku

a statistickych dat Policie CR

Kriminogennimi faktory jsou rizikové Cinitele, které vyvolavaji, usnadiiuji nebo
podporuji pachédni trestnych ¢inti. Kriminogenni faktory mohou byt objektivni nebo
subjektivni. V pfipad¢ objektivnich hovoiime naptiklad o politice, statni sprave,
ekonomice, kultute atd. V piipad¢ subjektivnich faktor se jedna o strukturu osobnosti

ur¢itého jedince ve spole¢nosti.®

Ze statistickych dat PCR bylo zjidténo, Ze nardst kriminality internetovych
podvodii v ramci celé CR byl vrozmezi let 2016 az 2019 0 85,48 %, tedy téméf
dvojnasobny. Jednalo se vSak o internetové podvody obecné, kdy do této kategorie
spadaji jak podvodné e-shopy, nebo tzv. nigerijské dopisy anebo jiné podvodné praktiky,
kterymi Gto¢nik naptiklad nekalymi zplsoby ziskava osobni data svych kofisti, kterymi
nasledné disponuje a zneuziva je. Nemalé, bohuzel nezjistitelné zastoupeni zde maji
i podvody na inzertnich portalech. Velké mnozstvi podvodnych jednani navic zistava
statistikdm skryto, jelikoz policejni ani jiné statistiky nevedou tdaje o evidovanych
ptestupcich proti majetku dle § 8 odst. 1 pism. a) bod 3 zak. ¢. 251/2016 Sb., o nékterych

ptestupcich, které byly spachany za pomaoci internetu.

Z dotaznikového Setfeni vyplyva, ze celkem stale vysoké procento lidi ma slabsi
znalosti prostfedi internetu a jak podvody na internetu funguji, ale i pfesto maji,
nadnesen¢ feceno, odvahu a jsou ochotni riskovat své penize na ukor nejistoté a diveére
osoby, kterou nikdy nevidéli, ktera se miize jmenovat jinak, nez jak fakticky uvadi, jen
pro ukojeni naSich tuzeb pofidit si danou véc. Mnoho lidi si taktéz neuvédomuje,
ze jedinym skutkem se pachatel nenasytil a podvodného jednani nezanechal. Zndmé
piislovi hovoii, Ze s jidlem roste chut’ a v tomto piipadé to neni vyjimkou. Cim vice penéz
pfistane pachateli na bankovnim Uctu, aniZ by jej stihala policie, tim vice se podvodl

bude dopoustét, jelikoz nabyde piesvédceni, ze jeho osobu a praktiky nelze zjistit.

Kriminogenni faktory Vv oblasti prevence proti podvodiim na inzertnich portalech,

byly na zakladé statistickych dat a dotaznikového Setfeni, zjistény nasledujici:

3 Moravskoslezsky kraj, Socidlni oblast, Prevence v socialni oblasti, Slovnicek zakladnich pojmii oblasti
prevence kriminality [online] Vefejné dostupné, Dostupné z:
https://www.msk.cz/cz/socialni_oblast/slovnicek-zakladnich-pojmu-oblasti-prevence-kriminality-42739/
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Objektivni:

- Téméf neomezeny piistup k internetu vétiiny Ceské populace.

- Vysokd mira anonymity na internetu.

- Slozity zplisob vySetiovani téchto podvodi a jejich dokazovani nebo vymahani Skod.
Subjektivni:

- Vysoka poptavka po inzertnich portalech a obchodovani s vécmi obecné.

- Neznalost internetového prostredi.

- Duvéra v neznamé lidi a ochota riskovat své finance.
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7 Pokracovani v trestném c¢inu

Jak bylo v priubéhu prace zminéno, problematika podvodi na inzertnich portalech
je vyznamna také ve faktu, ze vétSina, ne-1i vSechna podvodna jednani, nejsou spachéna
jednim pachatelem pouze vici jediné osobé. Pachatel od samotného zac¢atku umist'uje na
jednom z portald inzerat s védomim, Ze zbozi nedoda. Nebo naopak si necha zbozi zaslat,
ale za toto nezaplati. Zaroven pocita s tim, ze se na mnohdy lakavou nabidku miize ozvat
vice lidi a samoziejm¢ neodmitne jejich zajem poslat penize na bankovni ucet predem.
A tak si v pribéhu nékolika dnt, ¢i tydni, nechava na bankovni ucet zasilat penize a zbozi
dale inzeruje, dokud jej n€ktery z poSkozenych nenahlasi spravci inzertniho portalu,
ptipadné PCR.

,wpousta podvodnikit mylné spoléhd na to, Ze suma penéz, o kterou obét pripravi,
bude tak mala, Ze poSkozenému se nebude chtit véc oznamovat policii. Nebo Ze castka,
kterou si nechaji zaplatit za své podvody, je nizsi nez 5000,-K¢ a policie véc nebude ani

prosetiovat, protoze nedoslo k tijmé ve vysi castky, kdy se jedna o trestny ¢in.«%

Kozisek s Piseckym uvedli pfesné ty mylné domnénky pachatelti, na nichz pravé
policie ziskava pii odhalovani této protipravni ¢innosti vyhodu. Pachatel je ochoten uvést
jednoznaéné identifika¢ni tdaje na svou osobu, nebo osobu, na niz ma pfimou vazbu,
k ziskani finanéniho prospéchu. Zejména uvadi bankovni ucet, kam pozaduje finan¢ni
Castky posilat. Nicméné¢ bankovni UcCty jsou dle zdkona vedeny pouze na osoby, které se
pii vytvatreni bankovniho Uctu v bankovnim institutu prokazaly platnym dokladem, a tedy
zjistit majitele G€tu neni v piipad¢ trestniho fizeni slozité.

A co v piipadé prestupkového fizeni? Zde je zpusob dokazovani jaksi omezen.
Je to déno skutecnosti, Ze v piipadé Setfeni policii, na zdklad€ ZoP, nelze pozadovat tidaje,
které jsou piedmétem bankovniho tajemstvi. Tyto udaje I1ze pozadovat v piipad¢ trestniho
fizeni, na zakladé ustanoveni § 8 odst. 2 TR. V ustanoveni je mimo jiné uvedeno:
,Jestlize je toho v trestnim Fizeni treba k radnému objasnéni okolnosti nasvedcujicich
tomu, ze byl Spachan trestny cin, k zjisteni povahy, rozsahu nebo umisténi véci pro ucely
jejich zajisteni, k zjisteni majetkovych pomerii obvinéného nebo pro ucely zajisténi vykonu
trestni sankce, mize statni zastupce a po podani obzaloby nebo ndavrhu na potrestani

predseda sendtu pozadovat udaje, které jsou predmeétem bankovniho tajemstvi, a udaje z

3 KOZISEK, M., PISECKY, V., Bezpecné na internetu, privvodce chovanim ve svété online. 1. vydani.
Praha, Grada Publishing, s. 113. ISBN 978-80-247-5595-3
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evidence investicnich nastrojit a zaknihovanych cennych papiri... “. Takze, zjednodusené
feCeno, z prestupku se musi stat trestny ¢in, aby mohl statni zastupce, na podnét

policejniho organu, pozadovat informace k bankovnimu tajemstvi. Jak se toho dosahne?

Povinnosti policie je Setfit veskerou protipravni ¢innost ji oznamenou, piipadné
a zaroven i tu, kterou zjisti vlastnim Setfenim. V ramci spolupraci mezi jednotlivymi
organiza¢nimi ¢lanky a vedenim riznych internich informacnich systémd, si policisté
o jednotlivych skutcich predavaji informace, které mohou slouzit naptiklad i ke slouceni
spisovych materiald na zakladé shodného modu operandi, kdy pachatel pii své podvodné
¢innosti vyuzival naptiklad stejny bankovni Géet, telefonni ¢islo, e-mailovou schranku
anebo jiné¢ obdobné atributy. Sloucenim nékolika ptrestupkovych spisi tak mize nardst
hodnota $kody nad hranici 5000,-K¢ a v tu chvili policejni organy sepisuji zdznam
o zahajeni tikoni trestniho fizeni dle § 158 odst. 3 TR. Naslednym provéfovanim pak jiz

postupuji dle TR a mohou zjistit vice, pro objasnéni skutki diilezitych informaci.

Druhym uvedenym zpiisobem, jak se mize zjistit vyssi zptisobena $koda, je na
zaklad¢ ziskanych odpovédi pii spolupraci s inzertnimi portaly. VétSina inzertnich
portali vede historii kazdého inzerované¢ho zbozi, véetné zdznami o kontaktovani
prodejce ze strany zajemct, pokud K tomu vyuziji portdlem nabizené kontaktni okénko.
Zde vétsinou z4jemce uvede minimalné svou e-mailovou schranku, ptipadné 1 telefonni
kontakt. Vesker¢ tyto udaje jsou policii poskytnuty a vySetfovatelé nasledné zjisSt'uji, zda
néktery ze zajemcu byl taktéz podveden, zda podvodné jednani oznamili — pfipadné kde,
a pokud jej neoznamili, kontaktuje je svyzvou, aby se pfipojili k pfestupkovému,
pfipadné trestnimu fizeni. Timto zpisobem se miZe celkova Skoda vySplhat nad hranici
5000,-K¢ a policejni organy nasledné zahajuji tkony trestniho fizeni dle § 158 odst. 6

v

TR.

7.1 Znaky pokracovani v trestném ¢inu

Timto vysvétlenim se tak dostdvame k samotnému institutu pokracovani
Vv trestném Cinu. Pokracovani v trestném ¢inu souhrnem urcitych kumulativnich znaki

naplnénych najednou, které charakterizuji tento institut. Konkrétné se tedy jedna o:

a) Stejnou skutkovou podstatu — kazdy jednotlivy dil¢i skutek musi napliiovat
vSechny znaky skutkové podstaty trestného €inu, a to i v ptipadé€ trestnych ¢int, které jsou

ve stadiu pokusu nebo pfipravy.

44



b) Stejny anebo obdobny zpiisob provedeni (modus operandi) — nelze tedy
kvalifikovat trestny ¢in jako pokracujici, pokud zde chybi stejny (obdobny) zptsob
spachani. V kontextu bakalafské prace se mize jednat napiiklad o skutecnost, Ze pachatel
prodava zbozi na jednom z inzertnich portalt, kde vyuziva stejného bankovniho uctu,
telefonniho ¢isla, e-mailové adresy atd. a svym vystupovanim pii naslednych

konverzacich uvadi obdobné informace v§em, se kterymi komunikuje.

c¢) Objektivni souvislosti (je mozné je rozdélit na mistni, ¢asové a podle predmétu
utoku). V pfipadé¢ mistni souvislosti je bran zfetel na misto pachani trestnych cint.
V souvislosti s podvody na inzertnich portalech je timto mistem nejen samotny internet,
prostiednictvim ¢ehoz vznika jednani i ndsledek, ale také piistroj, prostfednictvim ¢ehoz
bylo toto jednani zptisobeno (mobilni telefon, pocitaé, tablet...). Casovou souvislosti je
mysleno urcité casové obdobi, béhem né¢hoz je trestnd ¢innost uskuteciovana, a kterd na
sebe navazuje urcitou pravidelnosti. Pravdépodobné se jist¢ nebude jednat o pokracujici
trestny ¢in, pokud pachatel spacha jednotlivé skutky v ¢asovém rozmezi napiiklad
jednoho roku. Pfedmétem utoku je v tomto pfipadé finan¢ni profit na podvedenych

osobdach, za ucelné neposkytnuté sluzby (zavazku).

d) Subjektivni souvislosti — v ptipadé podvodi na inzertnich portalech je mozné
fici, Zze pachatel ma v imyslu v trestném ¢inu pokracovat. Pfedchozi znaky tento imysl
podporuji. Pokud by jeden ze znakii chybél, nejednalo by se o pokra¢ovani v trestném

¢inu.%®

7.2 Ukladani trestu za pokracujici trestny ¢in

Trestni pravo pamatuje vedle institutu pokracovani v trestném cinu také na
skutecnost, Ze pokracovani v trestném ¢inu je jakymsi sofistikovanym zplisobem pachani

dil¢ich protipravnich ¢innosti. A ty je nutné trestat spolecné, ne kazdy zvIast.

., Podle novelizace trestniho zakona a trestniho radu zakonem ¢. 265/2001 Sb. se
z hlediska hmotného prava u pokracovani jednd o jeden skutek, zatimco z hlediska
procesniho se jednd o vice skutkii. Podle ustanoveni § 12 odst. 12 TR se skutkem rozumi
tez dilci utok pokracujiciho trestniho c¢inu. Tato rozdilnost v pojeti skutku se projevuje

také u ukladani trestu. Novelizace prolomila zdasadu ne bis in idem (ne dvakrat v téZe véci)

% HOLBOVA, I. Pokracovani v trestném cinu [online]. Plzen, 2012 [cit. 2020-03-17]. Dostupné z:
<https://theses.cz/id/zz3umg/>. Diplomova prace. ZapadoCeska univerzita v Plzni, Fakulta pravnicka.
Vedouci prace: JUDr. Josef Baxa; s. 8-9.
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a prekazku rei iudicatae (véc pravomocné rozhodnuta), kdyz zavedla ustanoveni § 12
odst. 12 do trestniho radu, ktery rikd, ze skutkem je téz dilci utok pokracujiciho trestného
¢inu. Do té doby nebylo mozné po odsouzeni pachatele rozhodnout o dalsich dilcich
utocich pokracujiciho trestného cinu, které vysly najevo az po pravni moci rozsudku,
protoze tvorily s témito utoky jeden skutek. Dalst stihani pachatele tak bylo mozné az po
zruSeni pravomocného rozsudku v néjakém mimoradném opravném prostredku.
Zarazenim § 45 vyse uvedenou novelizaci do trestniho zakoniku zakonoddrce vyresil
prave tuto situaci, kdy pachatel je jiz pravomocné odsouzen za jeden nebo vice dilcich
utokit pokracujiciho trestného cinu a za dalsi ma byt teprve souzen, a to tim, Ze zaved|

ukladani spolecného trestu za pokracovani v trestném cinu. 3

Jedna se tak o zvlastni zptisob trestani, ktery je upraven Vv ustanoveni § 45 zakona
¢. 40/2009 Sb., trestniho zdkoniku — Ukladani spolecného trestu za pokracovéni
Vv trestném c¢inu. Uvedené ustanoveni v prvnim odstavci mimo jiné stanovuje,

N

ze odsuzuje-li soud pachatele za dil¢i atok u pokracovani v trestném ¢inu, za jehoz ostatni
utoky byl odsouzen rozsudkem, ktery jiz nabyl pravni moci, zrusi v tomto diivéjSim
rozsudku vyrok o vin€ o pokracujicim trestném cinu cely vyrok o trestu a znovu pfti
vazanosti skutkovymi zjisténimi v zruSeném rozsudku rozhodne o viné pokracujicim
trestnym ¢inem A to véetn€ nového dil¢iho ttoku, popiipadé trestnych ¢inech spachanych
s nim v jedno¢inném soubéhu, o spolecném trestu za pokracujici trestny €in, ktery nesmi
byt mirnéjsi nez trest uloZzeny rozsudkem diivejSim.

ZjednoduSené feceno, pokracovani v trestném c¢inu je brano jako pfitéZujici
okolnosti a v ptipad¢€, Ze obvinény byl jiz za jeden skutek diive odsouzen a v pribéhu
trestniho fizeni bude zjiSténo dalSiho dil¢iho utoku, bude soud postupovat na zaklad¢ vyse

uvedeného ustanoveni.

% HOLBOVA, J. Pokracovani v trestném cinu [online]. Plzen, 2012 [cit. 2020-03-17]. Dostupné z:
<https://theses.cz/id/zz3umq/>. Diplomova prace. ZapadocCeska univerzita v Plzni, Fakulta pravnicka.

Vedouci prace: JUDr. Josef Baxa; S. 31-32.
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8  Kazuistika typového piikladu

V této kapitole bude popsan prikladny postup pii Setfeni oznameni
o0 podvodném jednani ze strany neznamého pachatele, ktery po obdrzeni castky za
dohodnuty obchod, objednané zbozi nedodal a vyhodnoceni informaci zjisténych v ramci

spoluprace s jinymi organy a spole¢nostmi.

Pfed samotnym popsanim piipadu je tieba uvést, ze veskeré osobni a citlivé udaje
k osobam a data, jsou v ramci této kazuistiky zcela anonymni. Jedna se o uvedeni
obvyklého prvotniho postupu policejnich organti pii zpracovavani oznameni o podvodu
na inzertnim portalu. V ramci popisu zpracovavani takového piipadu bude popsana
¢innost zakladnich utvaru, které pfijimaji oznameni a nasledna spoluprace s dalsimi

osobami, ¢i jinymi nebo Specializovanymi policejnimi pracovisti.

8.1 Oznameni a podani vysvétleni poSkozeného

Na zakladni utvar (OOP) — pro tcely tohoto piipadu napiiklad v Plzni — se dostavil
oznamovatel Petr N., ktery pfitomné dozor¢i sluzbé oznamil, ze se stal obéti podvodného
jednani pii nakupu zbozi na inzertnim portalu Sbazar.cz a toto podvodné jednani by chtél
oznamit. Hned zprvu uvede, Ze byl podveden o ¢astku 3100 K¢, a tak policisté zaeviduji
oznameni jako piestupek proti majetku dle § 8 odst. 1 pism. a), bod 3 zakona ¢. 251/2016
Sb., o nékterych ptestupcich.

Pii podani prvotnich informaci byl s oznamovatelem sepsan ufedni zaznam
o podaném vysvétleni. Jelikoz se dle prvotnich informaci jedna o prestupek, postupuje se

podle ZoP. Ufedni zaznam byl tedy sepsan na zakladé ustanoveni § 61 odst. 1 ZoP.

Poskozeny Petr N. pii podani vysvétleni uvedl, ze zhruba pied 10 dny, reagoval
na prispévek tykajici se prodeje elektrickych sbératelskych vlacku, jejichz inzerentem
byla osoba vystupujici pod e-mailovou adresou XYZ@seznam.cz. S prodejcem se
prostfednictvim e-mailové komunikace dohodl na odeslani penéz predem, konkrétné
platbou mezi bankovnimi Géty a po obdrzeni platby mélo dojit k odeslani vlacku
balikovou sluzbou Ceské Posty kupujicimu. K dorudeni zbozi viak uZ nedoslo
a po nabyti penéz byl prodejce nekontaktni. Panu Petru N. tak vznikla skoda ve vysi 3100
K¢.

V ramci prvotni dokumentace spisu je policejnim organem od poskozeného

vyzadana kopie vypisu bankovniho G¢tu a nasledné se Vv elektronické podobé zajist'uji
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e-mailové zpravy, které oznamovatel policejnimu organu vydal, za Gcelem zajiStovani

duikaznich prostfedkt vii¢i neznamému pachateli.

8.2 Spoluprace

Po provedeni prvotnich tkont je policejni orgdn povinen zjiStovat informace
vedouci k osobé pachatele. JelikoZ se jedna o internetové prostiedi, je vyuzivano zadosti
o spolupraci s provozovateli inzertnich stranek a provozovateli e-mailovych sluzeb, kde
mél pachatel ziizenou e-mailovou schranku, kterou komunikoval. Zaroven je vyzadovana

spoluprace s mistné piislusnym OAKK ke zji§téni informaci z databazi PCR.

K jednotlivym zadostem je tieba uvést, ze v tomto piipadé¢ je nutné dvakrat
oslovovit spole¢nost Seznam.cz. V jednom piipadé se jedna o zjisténi udaji k inzeratu na
inzertnim portale sbazar.cz, ktery spole¢nost Seznam.cz provozuje. Dale k e-mailové
schrance, kterou pachatel uzival pti komunikaci s poskozenym. V obou piipadech zde
policejni organ postupuje dle ustaveni § 18 ZoP*’. Tyto zadosti se nasledné zasilaji

prostiednictvim datovych schranek.

V piipad¢ Zadosti o spolupraci od jiného policejniho organu postupuje Zadatel
obdobnym zptisobem. Zadosti se viak zasilaji prostfednictvim policejnich systému.
Avsak v ptipad¢, Ze by byly zahajeny tkony trestniho fizeni, postupovalo by se, v piipadé
7adosti zaslané jinému policejnimu organu, dle ustanoveni § 7 TR. Zde je vyslovné
uvedeno: ,,Organy cinné v trestnim Fizeni jsou povinny si navzdjem pomahat pri plnéni

kol vyplyvajicich z tohoto zakona*.

8.2.1 Zadost o spolupraci— Seznam.cz - inzerat

Pti zZadosti o informace k inzeratu policejni organ uvadi, krom¢ samotného popisu
Setfené véci, obdobnou vétu: ,,Timto vis Zadam ve smyslu ust. § 18 zdkona cislo
273/2008Sb., o Policii CR, o poskytnuti veskerych informaci, které k vytvorenému
inzeratu mate k dispozici. Tento inzerdt byl vytvoren na Vasem portdle www.sbazar.cz,
kdy prodavajici k inzeratu uvedl pouze email XYZ(@seznam.cz.“ JakK je ziejmé, neni zde
uveden presny vycet informaci a zaméstnanci Spolec¢nosti Seznam.cz i tak veédi, co
policejni orgény pro Setieni ptipadll potiebuji za informace. Je to ddno nékolikaletou

zkuSenosti a doposud miliony provedenych spolupraci, které spole¢nost vytizuje.

37 Vice viz 4.2 Informace ziskavané spolupraci
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Odpovédi na policejni zadost byly zjistény nasledujici informace:

e Datum a ¢as vytvoreni inzeratu.

e [P adresu, ze které byl inzerat vlozen.

e E-mailova schranka prodejce.

e Kompletni znéni inzeratu.

e Veskeré odpovéedi na inzerat, které probehly pres kontaktni okénko v inzeratu.
e Veskeré¢ zmény provedené v inzeratu.

e Vsechny inzeraty, které jsou na uvedenou e-mailovou schranku vedeny.

e Datum smazani inzeratu.

e [P adresu, ze které byl inzerat smazan.

S témito informacemi nasledné policejni organ pracuje, zejména se zjistuje
poskytovatel internetového pfipojeni diky zjiSténym IP adresam, ktery by naslednym

dotazem mohl uvést, s kym ma smluvni vztah k poskytovani internetového piipojeni.

8.2.2 Zadost o spolupraci — Seznam.cz — e-mailova schranka

Stejné, jako u piedeslé zadosti, postupuje policie dle uvedeného ustanoveni.
V ramci této zadosti je zpravidla uvedeno naptiklad takové jednoduché znéni: ,,Zddam
0 poskytnuti veskerych informaci, k uctu (e-mailu) XYZ(@seznam.cz, dale IP adresu, ze
které byl tento ucet (e-mail) zalozen, a to ve smyslu ust. § 18 zdkona cislo 273/2008 Sh.,

o PCR.“. Opét jednoducha zadost, na niz spole¢nost Seznam.cz dodava tato data:

e Registracni udaje e-mailové schranky (datum a cas zaloZeni, vetné zadanych
informaci, jakym mohou byt idaje z dvoufazového ovéfeni, tedy telefonni ¢islo
anebo jina e-mailova schranka)

e Logovaci udaje (ptfistupové udaje — soupis veSkerych IP adres, ze kterych
v konkrétnich ¢asech uzivatel ke schrance ptistupoval)

e Dalsi udaje spojené s e-mailovou schrankou
Jako v odpovédi na predchozi zadost, i zde policejni organ zajimaji zejména

logovaci udaje (tedy IP adresy) a dalsi udaje, které na sebe ptipadné osoba mohla uvést

(propojeni s jinou e-mailovou schrankou, telefonni ¢islo apod.).

8.2.3 Zadost o spolupraci— OAKK

Se zjisténymi informacemi nasledné pracuje, i na zakladé ptredchozi zadosti,

policista na OAKK, ktery zjisténa data vyhodnocuje. Policista v tomto piipadé muze
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Z policejnich databazi zjistit, Ze se ziejme jedna o pokracujici trestny ¢in podvodu dle
§ 209 odst. 1, 3 TZ. Provedenou analyzou tedy miize byt zjisténo, Ze na jiném utvaru
vramci CR je vedeno trestni fizeni, se shodnymi atributy (atribut = jednoznacny
identifikator), konkrétné shodnym bankovnim uctem nezndmého pachatele a modem
operandi, jako na zakladnim ttvaru Setfeném p¥ipadu. Pro tento ptipad napiiklad jeden ze
zakladnich utvarG v Praze. Pro zakladni utvar je policistou OAKK vypracovéna
prehledova tabulka v§ech doposud vedenych stejnych spist, které jSou postupovany prave

do Prahy a k tomu sepsan formulaf s odpovédi.

8.3 Ukonceni spisu ze strany zakladniho utvaru, ktery oznameni
prijal

Diky zjisténym informacim je zpravidla nasledné kontaktovan zpracovatel spisu
v Praze, ktery si vyzada spis z Plzné€ ke slouceni. Policejni organ tak postoupi spis do
Prahy na zakladé vécné ptislusnosti, jak stanovuje zavazny pokyn policejniho prezidenta

a tento spis tak bude soucasti kompletovaného spisu v Praze.

Timto zptisobem byl, jednoduse feceno, zrusen prestupek proti majetku, jelikoz
se na zaklad¢ casové souvislosti na sobé navazujicich jednotlivych skutkt zjistilo, ze se
jedna o pokracujici ¢in, jehoz celkova Skoda piesahovala ¢astku 5000 K¢. Pachateli tak
Vv pfipad€ odsouzeni nehrozi jen nizkd sankce za jednotlivé spachané prestupky, ale

sankce stanovena trestnim zakonikem.
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Zavér

Problematika internetové kriminality je vSeobecné zndma a velmi vyznamnou
mérou se na tomto odvétvi kriminality podili i podvodna Cinnost s vyuzitim prave
internetu. Bakalatrskou praci bylo poukazano na anonymitu, kterou internet nabizi — coz

koneckoncti neni nic Spatného, pokud ovSem neni anonymita zneuzita za ucelem

osobniho prospéchu na ukor jinych.

Vymezenim pojmi souvisejicim s tématem bakalarské prace a jeho zasazeni do
kontextu ceského prava byl splnén jeden z vytyCenych cili, na coz se vaze i feSend
problematika ziskavani a zajiStovani dukazt dle zdkonnych norem, které policejni organy
vyuzivaji pfi vySetfovani podvodnych jednani v prostfedi inzertnich portald. Diky
zkoumanému ptipadu konkrétniho Setieného spisového materialu bylo na problematiku

a zpusob ziskavani dikaznich prosttedkli dostatecné poukazano.

Jednim z cilti bakalaiské prace bylo vyhodnoceni statistickych dat spojenych
s internetovou podvodnou kriminalitou v poslednich letech a komparace s dotaznikovym
Setfenim. V pribéhu zpracovavani dat chtél autor dotaznik, ktery byl zaméten na podvody
na inzertnich portalech, porovnat se statistickymi vysledky PCR. Neplanovanou
prekazkou byla skutecnost, Ze statistickd data ohledné internetovych podvodi, jsou
vedena azZ od roku 2016, a tak nemohlo byt uzito piivodné planovana desetileta statistika.
Dalsim zji$ténim bylo, Ze policejni databaze neshromazd’uji data o konkrétné podvodech
na inzertnich portdlech, avSak pouze o internetovych podvodech obecné. Zaroven
policejni  statistiky nevedou tudaje o prestupcich proti majetku, spachanych
prostiednictvim internetu. Komparace tak nemohla byt provedena piesné, jelikoz se
nejedna o data spolu napfimo souvisejici. Nicméné, dle zjiSténého je mozné konstatovat,
ze kriminalita v oblasti internetovych podvodil, jimiZz jsou podvody na inzertnich
portalech soucasti, nariista, a to rapidné. UZivatelskd neznalost prostfedi internetu, dlivéra
V anonymni osobu na ,,druhé strané* @ mnohdy i stud dostavit se na PCR s oznamenim,
ze doty¢ny nékomu naletél, navic jesté vice poskytuji podvodnikiim prostor pokracovat
v trestné Cinnosti. Ze zjisténych statistickych dat vSak lze potvrdit hypotézu

o narustajicim trendu podvodné ¢innosti pachané prostiednictvim internetu.

V souvislosti s timto nardstajicim trendem a anonymitou spojenou S uzivanim
internetu, kdy k podvodnym jednani mnohdy nestac¢i pouhé uzivatelské znalosti internetu,
je na misté hovoftit o moznosti Upravy platné legislativy. Podle ndzoru autora by se zména

méla tykat zejména v doplnéni textu mezi vykladova ustanoveni trestniho zakoniku
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uvedena v Hlavé VIII. Obecné ¢asti Trestniho zakoniku, S oznacenim napiiklad ,, § /20a
Vyuziti internetu” s naslednym textem obsahujici jednoduchého vysvétleni, kdy je pfi
trestném ¢inu uzito internetu. Ptikladem: ,, VyuZitim internetu se rozumi, Ze za ucelem
dokonani trestného ¢inu nebo jeho pokusu, bylo vyuzito celosvétoveé sité internet, bez jejiz
vyuziti by nebylo mozné trestny c¢in dokonat nebo se o néj pokusit. “ S timto textem by
zaroven bylo nutné bud’to doplnéni ustanoveni o pfitézujicich okolnostech, uvedenych
v § 42 TZ, napiiklad odstavcem ,,q) trestny cin spdchal za vyuZiti internetu , anebo by
se takovy text mohl doplnit do konkrétnich ustanoveni trestnych ¢ind, uvedenych ve
Zvlastni ¢asti Trestniho zakoniku, jako jejich kvalifikované skutkové podstaty — tedy
okolnosti pouziti vyssi trestni sazby. Takova Uprava zakona vSak byla celkem rozsahla,
jelikoz v dnes$ni dob& je mozné spachat spoustu trestnych ¢inil za vyuziti internetu
a opomenout, byt na jeden takovy, by nebylo Zadouci. Vyvojem moderni doby
a technologii by vsak mohlo takovych moznosti pfibyvat, a proto by bylo legislativné
jednodussi udélat drobnou upravu, viz vyse k § 42 TZ a nového vykladového ustanoveni,
coz by podminovalo pficist k tizi pachatele jeho jedndni a tim tedy zpfisnit druh nebo
vyméru ukladaného trestu. Autora k tomuto navrhu de lege ferenda vede zejména jiz
zminéna skutecnost vyvoje doby a modernich technologii, které jsou vice a vice
zneuzivany, jedna se tak o sofistikovangjsi zptisob pachani protipravni ¢innosti a pro

vySetrovat takové trestné ¢iny, kde pachatel vyuzil prostfedi internetu.

Autorem byla provedena analyza odborné literatury ke zjisténi, zda jiz obdobné
konkrétni navrh na zménu/Gpravu zakona byl n€kterym z autori odborné literatury
piedstaven, ¢ prednesen nebo projednavan zakonodarnym sborem. Zadna takova

informace nebyla nalezena, tim vsak neni jeji existence vyloucena.

Hlavnim cilem této bakalaiské prace vSak bylo sdélit informace, jak viibec této
trestné Cinnosti pfedchazet, na zaklad€ provedené¢ho dotazniku rozsifit povédomi o této
problematice zaroven S uvedenim navodu, jak postupovat v piipadé, Ze se Ctenaf stane

obéti podvodu na inzertnim portéale. Tento cil prace byl naplnén.

Zavérem bych rad uvedl, Ze tato bakalafska prace byla zpracovana zejména proto,

aby dochézelo k pfedchézeni této trestné ¢innosti, nikoliv jako navod na jeji pachani.
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Seznam zKkratek

B2C Tato zkratka pochazi z anglického terminu Business to Customer
(obchodnik — zakaznik) — tyka se obchodu mezi podnikatelem a
nepodnikatelem

c2C Tato zkratka pochdzi z anglického terminu Consumer to Consumer
(zdkaznik — zakaznik) — tyka se obchodu mezi nepodnikateli

CSU Cesky statisticky utrad

IP (adresa)  Internet protocol (protokol pomoci kterého spolu komunikuji v§echna
zafizeni v internetu)

ISP Internet service provider (poskytovatel pfipojeni nebo poskytovatel
informacni sluzby)

OAKK Oddg¢leni analytiky a kybernetické kriminality

OOP Obvodni oddéleni Policie CR

PCR Policie Ceské republiky

SKPV Sluzba kriminalni policie a vysetiovani

TR Trestni Fad (zakon ¢. 141/1961 Sb., o trestnim fizeni soudnim)

TZ Trestni zakonik (zakon ¢. 40/2009 Sb., trestni zakonik)

ZoP Zakon 0 Policii CR (zékon ¢&. 273/2008 Sb., o Policii Ceské republiky)
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Priloha ¢. 1

].38

Dotaznik — prehled polozZenych otazek, cast

Priloha: dotaznik

Podvody na inzertnich portalech

Dobry den,

v ramci zpracovavard své bakalaiské prace si Vas dovoluj poprosit o nékolk minut Vadeho tasu & vypinéni tohoto jednoduchého dotazniu Dotaznk je
anomymni, proto prosim vyplujte pravdive.

Zz vyplnéni 3 daBi sdilenl dotaznku pfedem dékuji

1. Dokazete spravné urtit, co z nize uvedeného lze povaZovat za INZERTNI SERVER?
Napovida k otdzce: Vybete pdw ogpondd

O Alzag, (20cz, Malla

O Shazarcz, Bazodcz, Marketplace na Facebooky

O Nevim

O Jini.. | |

Spravné odpavédé! ten, kdo oznafil druhou moknast {tedy Shezarcz, Bazodcz, Marketplace na Facebooku} Zminit tuto skutednost je velmi dilelité pro
nasledné pfeorientovani se v dotazniu spravaym smérem. Pokud jste odpowvid?li $patné, nebo jste toto nazvasiovi neznali nic se nedéje.

Pro doplnéni: Inzertnimi portaly sou webowvé stranky, na Kerych jsou inzeraty na prodej, prondjem, wménu, darovand 2 to jakéhakoliv zbodi, af jié
navého, & poulitého. Nejtastdji se tyto portaly zaméfuji na oblast prodeje nabytia, vozidel, rezlit, détského zbaki 3 wybeveni, nabidky prace, ale i
domacich maziitkil 2 mnoha jiného.

Timto vysvétienim snad naladime sprévnou notu 3 mohu Vam tedy pokladat otazky, které sméfuj k clli mé bakalafské prace. Zaroved upazoriuf, 2e se
miike stat, Ze bude dotaznik ukonien ji po prvnich otazikach. V tomito pfipad? se nejpdnéte o mou cllovou skupinu, ale | pfesto Vam dékuji za Va3 tas.

2. Mate zkudenosti s nakupem zboZi na inzetnich potalech?
Napovids k ctazce: Vyberte pdw agponds

O am
O Ne

FSUIVIO  onine dotamisy adarma - www sunvocom

% Vlastni tvorba — Dotaznikové Setfeni s vyuzitim internetového portélu [online] www.survio.com
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Priloha ¢. 2

Dotaznik — prehled polozenych otizek, cast 2.%°

3. Na kterém z niZe uvedenych inzertnich portalil jste v minulosti nakupoval(a)? At uz pfi prodeji
nebo nakupu véci.

Napovéda k ctazce: Vyberte g nebo vice odpovéd

[ Sbazarcz

[ Ssutocz

O Bazck.cz

O Hyperizerce.cz

O Amonce.cz

O imzercenet

[ Marketplace {na Facebooku)

O sina [ J

4. Byl(a) jste na nékterém z inzertnich portald podveden(a)? A to i zanedbatelnou ¢astkou.
Napovida k otazce: Vyberte B agpovdsdl

O Ao
O Ne

5. Na kterém z niZe uvedenych inzertnich portalli jste byl(a) podveden?
Naporeida k otizce. Wyderre B mebo wice ogpovéd

O svazarcz

[ sautocz

O sazck .z

O Hyperizerce.cz

O Amoncecz

O inzercenet

O Marketplace {na Facebooku)

O sina-. | |

6. 0 jakou NEJVYSSI &astku jste v ramci jediného nakupu pfidel/pfisla?
Napovida k otdzce. Vyberte pdn adpovdsl

O Do 1.000,K¢
O Do 3.000,-K¢
O© Do 5.000,K¢
O Do 50.000,-K¢
O Vi ne? 50000,K¢

gsurVio on-Uine dotaziky 2darma - www.survio.com 14

% Vlastni tvorba — Dotaznikové Setfeni s vyuzitim internetového portélu [online] www.survio.com
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Priloha ¢. 3

Dotaznik — prehled polozenych otizek, cast 3.4°

&survio

7. Kolikrat jste byl(a) podveden(a)?
Napovida k ctaece: Vyderte pan cdpovdd

O Jednou

O 2.5kt

O Vie net 5 krét

8. 0znamil(a) jste podvod na Policii CR nebo Statnimu zastupitelstvi?
Napovéda k ctizce: Wyderte pan agpovsd

O Ao
O Ne

9. Proc jste podvod nenahlasil(a)?

Napovéda k ctiece: Vyderte pan agpovsd

O Nevéfi sem, Ze by Policie (R néco wietfia

O Zanedbatelns tistia.

O Byla to mé hloupost a nechté! jsem to fedi.

O Zapomndl jsem na to.

O sém jsem se zafidi a penlze od pachatele pem dastal zpét
O i [ J

10. Védél/a jste, 7e i kdyZ by se jednalo o zanedbatelnou ¢astku, v ramci celé Ceské republiky
mohlo byt podvedeno vice osob a $koda zplisobena pachatelem tak mohla byt daleko vy33i? Navic
dikazni prostredky od kazdého jednotlivého poskozeného jsou pro Setfeni velmi dileZité.

Napowida k otdzce: Vyderte pany ogpovss

O A, ale i presto sem to neoznémi/a.
O Ne, to jsem nevédél/a.

11. Védél/a jste, Ze digitalni stopa a jiné udaje k pachateli jsou v ramci podvodnych jednani na
uvedenych strankach (a nejen na téchto) dohladatelné a Policie CR ma pfi Setfeni téchto podvodil
velmi vysokou Uspé3nost objasnénosti?

Napowida k otdzce: Vyderte pany agpovsd

O Am, vidéya.
O Ne, to jsem netusil

.—_]JsurViO on-line dotazniky adarma - www survio.com 15
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Priloha ¢. 4

Dotaznik — prehled polozenych otizek, cast 4.4

12. Jaky byl vysledek Setfeni (vyetfovani) organt Cinnych v trestnim fizeni? Pokud jste v
predchozich otazkach uvedl(a), Ze jste véc neoznamoval(a), kliknéte na "Preskakuji otazku", dékuji.
Napovids k ctéace: Vyderte pan copovd

O Zjstil se pachatel, $koda uhrazena

O Zjstil se pachatel, $koda dosud neuhrazena
O Nezjstil se pachatel, dosud se vede Setfenl
O Nezjstil se pachatel

Q // Preskakuj otazku //

13. Byl(a) jste / Jste s praci Policie CR pfi odhalovani podvodného jednani viiti Vasi osobé
spokojen(a)?
Napowids k ctazce: Vyderte pan agpovdd

O Ao, zZjstili pachatele
O Am, i plesto, Ye pachatele nezjstili, détali co mohli
O Ne

14. Jak se zachovate pfisté, pokud budete podveden(a) na inzertnim portale?
Napovida k ctazce: Vyderte pan cdpovdd

O Omémim podvod na Policii (R
O Jedtd nevim

Dékuji 22 vyplnéni dotazniku.

Zaravei budu moc rad, pokud jej budete dale sdilet.

S pozdravem a pfanim pevného zdravi, Jakub V.

&‘survio on-line dotazniky 2darma - www survio.com
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