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ABSTRAKT

KLINER, R., DiS., Dopady Obecného narizeni o ochrané osobnich udajit (GDPR)
na oblast kamerovych systémii: Bakaldrskd prace. Ceské Budgjovice: Vysoka $kola
evropskych a regiondlnich studii, 2020. 46 s. Vedouci bakalaiské prace: RNDr. Rlizena

Ferebauerova.

Kli¢ova slova: Obecné nafizeni o ochrané osobnich udaji, GDPR, Utad pro

ochranu osobnich udaji, souhlas se zpracovanim osobnich tdajii, kamerové systémy.

Pro svoji bakalafskou praci jsem si zvolil téma ,,Dopady Obecného nafizeni
o ochrané osobnich tdaji (GDPR) na oblast kamerovych systémi‘, nebot GDPR je
Vv soucasnosti velice diskutované téma a oblast kamerovych systémut vyrazné ovlivnilo.
V praci budou definovany zékladni pojmy a principy, na nichz je GDPR zaloZeno a bude
vysvétleno, jak GDPR ovlivnilo provozovani kamerovych systému. Jako metodu prace
jsem si ur€il analyzu. V préci budu vychazet z Obecného natizeni o ochrané osobnich
udajt, tisténych publikaci o GDPR a konkrétnich pfipadech ze soukromych

1 statnich instituci.



ABSTRACT

KLINER, R., DiS., Impact of the General Data Protection Regulation (GDPR) on
CCTV: Bachelor thesis. Ceské Budg&jovice: The College of European and Regional
Studies, 2020. 46 p. Thesis supervisor: RNDr. Rtizena Ferebauerova.

Keywords: General Data Protection Regulation, GDPR, the office for personal data

protection, consent to processing of personal data, camera systems.

For my bachelor thesis I have chosen topic ,,Impact of the General Data Protection
Regulation (GDPR) on CCTV ”. GDPR is highly debate theme today and field of camera
systems (CCTV) significantly influenced. In my thesis are defined basic terms and
principles of GDPR and explained how GDPR influenced administration of CCTV.

As method of my thesis | have chosen analysis. As a source | have used General
Data Protection Regulation itself, printed expert publication and specific examples from

private and state institution.
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Uvod

GDPR je témét zatikdvadlo dnesni doby, slySime o ném vsude kolem sebe, je to
strasak moha firem a zaroven ochrana pro bézné lidi. Ale co to vlastné GDPR je? Kde se
vzalo? Jak ovliviuje zivoty lidi a fungovani spole¢nosti? Kdo to vSe hlida? Jak to funguje
v praxi? Na tyto a dal$i otazky se bude autor snazit v praci odpovedét.

Kazdého ¢lovéka od narozeni doprovazi informace, které jsou pro néj specificke,
jedinecné a které jej identifikuji. Jedna se naptiklad o informace udavajici datum a misto
narozeni, jméno, piijmeni, pohlavi, narodnost, nabozenské vyznani, zdravotni stav.
Nékteré z téchto idaji mizou byt pro jedince natolik intimni, ze jejich zneuziti maze vést
k jeho diskriminaci. Je zfejma kiehkost az zranitelnost udaju tykajicich se jednotlivce,
proto je zvlasté v dnesni dobé dulezité klast diiraz na ochranu osobnich tdajt.

Jednim z divodli pro pfijeti nového nafizeni byla zjiSténi, Ze tajné sluzby
nekterych stath mimo evropsky prostor v minulosti hojné¢ shromazd’ovaly udaje
0 obcanech EU. S ohledem na rozdily vnimani osobni svobody a odpovédnosti
jednotlivce mezi Evropou a jinymi staty tak bylo nutné stanovit jasna pravidla ochrany
naSich prav.

Evropska legislativa, kterou se doposud fidily zakony na ochranu osobnich tudaji,
je zastarala. V roce 1995, kdy zacala platit sou¢asna smérnice na ochranu osobnich tdajd,
neexistovaly socialni sité, cloudova ulozisté ani fada dalSich technologii. Ve véku, kdy
spolecnosti jako Facebook a Google sdileji osobni tdaje drziteld tcti vymeénou za piistup
a funkce stranek, se GDPR snazi vratit zpét uzivateli kontrolu nad situaci. Nafizeni je
navrzeno k ochrané dat zdkaznikli v novém digitalnim prostiedi.

Nafizeni s sebou pfinese rovnocennou vymahatelnost prava v celé EU, stejné
sankce a mnohem tésnéjsi spolupraci dozorovych organt. Dopadne totiz skute¢né na
kazdého, kdo s osobnimi daji pti svém podnikani ¢i piisobeni pracuje. Obcané EU tak
opét ziskaji kontrolu nad svymi osobnimi tdaji.

GDPR zavadi celou fadu novych pravidel. Jejich platnost a dodrzovani bude
muset kazdy spravce i zpracovatel osobnich udaju prokazatelné dolozit po celou dobu
zpracovani. Pfibude mu tim velkd administrativni zatéz, bude muset naptiklad
dokumentovat, ze zpracovava pouze ta data, ktera jsou ke konkrétnimu ucelu nezbytna.
GDPR také nabidne vétsi moc obcantim pti udélovani povoleni, pokud jde o to, co mohou
spoleCnosti délat s jejich soukromymi udaji, GDPR bylo navrzeno tak, aby chranilo

spotiebitele.



1 Cile a metodika bakalarské prace

Autor si pro svoji bakalarskou praci zvolil téma ,,Dopady Obecného natizeni
o ochran¢ osobnich tdaji (GDPR) na oblast kamerovych systémi.“ Cilem prace je
piiblizit problematiku ochrany osobnich udaja, definovat zakladni pojmy a principy, na
nichz je zalozena. GDPR se tyka vSech podnikl a organizaci, které v rdmci své ¢innosti
zpracovavaji osobni tidaje. Nafizeni tedy dopadad na jakéhokoli podnikatele, ktery ma
alespoii jednoho zaméstnance ¢i ma mezi svymi klienty fyzické podnikajici osoby. Prace
chce na zaklad¢ implementace a fungovani kamerovych systému predstavit, jak GDPR
funguje v praxi. Autor v praci pouziva metodu analyzy, kdy jednotlivé ¢asti zkoumaného
jevu, tedy GDPR, nejprve rozdéli na jednotlivé Casti a detailnéji rozebird jeho zakladni
pojmy.

Druha kapitola je vénovéna zikladnim pojmim ochrany osobnich udaji
a nacrtnuti jeho historického vyvoje, obecni pravni uprave, souhlasu se zpracovanim
osobnich udajt a fungovanim Ufadu pro ochranu osobnich udaji. Kli¢ovou &asti prace je
tieti kapitola, ve které se autor zabyva teorii implementace a fungovanim kamerovych
systémi v praxi, ptredstavuje konkrétni piipady fungovani kamerovych systémi —
kamerové systémy ve Skolach, ve firmach, bytovych domech, méstské kamerové systémy
a v posledni kapitole na ptikladu mésta Tiebon predstavuje fungovani meéstskych
kamerovych systémi v praxi.

Osobnimi udaji jsou podle GDPR jakakoliv data, ktera 1ze pouZit pro identifikaci
konkrétni fyzické osoby, tedy naptiklad jméno, v€k, datum narozeni, pohlavi, fotografie,
telefonni ¢islo, e-mailova adresa, mize se ale jednat o IP adresu nebo cookie. GDPR také
rozliSuje citlivé osobni idaje jako naptiklad etnickou ¢i politickou piislusnost, vyznani,
informace z rejstiiku trest, zdravotni dokumentaci, genetické a biometrické udaje.
Siln¢j$i pravidla ochrany udajii od kvétna 2018 znamenaji, Ze obCané ziskavaji vétsi
kontrolu nad svymi tdaji a podniky maji prospéch z rovnych podminek. Jeden soubor
pravidel pro vSechny spolecnosti piisobici v EU, at’ sidli kdekoliv. Natizeni nové zavadi
princip tzv. zodpovédnosti, ktery spociva v povinnosti spravci a zpracovatell idaji bez
ohledu na jejich velikost nebo pocCet zaméstnancti zavést technicka, organizacni

a procesni opatieni za ucelem prokazani souladu s principy GDPR.



2 Obecné narizeni o ochrané osobnich udaju

Informace, data, udaje, to vSe patii ke znakiim dnes$ni spolecnosti. V poslednich
letech zazivame velky rozvoj informacnich technologii, které nam ptinaseji ptilezitosti
jako je komunikace na dalku, rychlejsi a snazsi obchodovani a spoustu dalSich moznosti,
ale zaroven s témito technologiemi pfichazi rizika, jako je snadné monitorovani soukromi
a jeho narusovani. Zajem riiznych instituci, firem a lidi o nase osobni udaje raketove roste,
a proto je zapotiebi si je chranit a mit moznost sami rozhodnout o tom, komu je svéfime
a komu zptistupnime informace, které se tykaji nasi osoby a také mit pravo branit se Sifeni
takovych informaci bez naseho souhlasu.

GDPR dava lidem mnohem vétsi prava a stanovuje prisnéj$i pozadavky na
zpracovavani osobnich udaji pro firmy a instituce. Pravo na soukromi fadime mezi
osobnostni prava, jeZ jsou chranéna obcanskym pravem. Jednd se o pravo jednotlivce
rozhodnout se podle vlastniho uvazeni, zda a v jakém rozsahu maji byt informace z jeho
soukromi zpfistupnény ostatnim. Soukromi je urcita intimni sféra Zivota, do niz nikdo
nesmi zasahovat bez svoleni dotené osoby, anebo pokud je k tomu dano zakonné
opravnénti.

Pokud tedy chceme nebo v ramci své profese musime nakladat s osobnimi udaji,
vzdy bychom si méli nejprve uvédomit, pro¢ udaje o né¢jakych lidech potiebujeme nebo
chceme ziskéavat, a z toho je pak tfeba vyjit pii pozadavku na poskytnuti tidaji, abychom
zbytecné nezaznamendavali informace, které nepotfebujeme. Rozsah ziskavanych tdaji
by tak m¢l byt jen minimalni. A zaroven je také tfeba dbat na to, aby zaznamenané udaje
nebyly vyuZivany v rozporu s plivodnim cilem. Naptiklad na zdznamu kamery je uloZena
spousta obrazovych informaci o v§ech osobach, které do sledovaného prostoru vstoupily.
Tyto zaznamy jsou po piiméfenou dobu uchovavany, aby piipadné bylo mozZné policii
dolozit informace o pachateli trestného ¢inu. Nemohou byt ale vyuzivany naptiklad
k nepiiméfenému kontrolovani zaméstnanci na pracovisti.!

Dalsi zasadou je mit ulozené osobni udaje jen po tak dlouhou dobu, jak je
nezbytné. Tato doba se mlze v riznych pifipadech hodné odliSovat. Od n€kolika dnti
zaznamu kamery, kdy je zfejmé, Ze se v t€ dob¢ nic mimotradného nestalo, az po desitky
let u zdkonem stanoveného uchovavani nékterych dokumenti, napiiklad mzdovych listi.
Ne vzdy kon¢i doba nutna k uchovéavani vSech tidaji  ukoncenim néjaké Cinnosti, napft.

ukoncenim pracovniho poméru nebo naplnénim smluvniho ujednani. V tvahu je tifeba

1 Utad pro ochranu osobnich idajd [online]. [cit. 3. 12. 2019]. Dostupné z:
https://www.uoou.cz/gdpr%2Dobecne%2Dnarizeni/ds-3938/p1=3938
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brat jak lhity stanovené zakonem pro uchovavani nékterych dokumentd, tak piipadné
promlc¢eci lhlity pro moznost podani soudni zaloby a v ptipad¢ listinnych dokumenti
i lhiity skarta¢ni.?

Ochrana osobnich udaji je v Ceské republice zafazena mezi zakladni lidska prava
a je tedy krom¢ nového Obecného natfizeni o ochrané osobnich udaji také chranéna
Ustavou Ceské republiky® a Listinou zdkladnich prav a svobod.* Listina zakladnich prav
a svobod je vedle Ustavy Ceské republiky soucasti ustavniho poradku Ceské republiky.
Clanek 10 Listiny zakladnich prav a svobod stanovuje pravo kazdého na ochranu pied
neopravnénym zasahovanim do soukromého i osobniho zivota a prdvo na ochranu pied
neopravnénym shromazd’ovanim, zvetejiovanim ¢i jinym zneuZzivanim udajii o své
osob¢. Ochrana osobnich dajl je upravena zejména v tietim odstavci ¢lanku 10 Listiny

zakladnich prav a svobod, jez se vztahuje k problematice zpracovani osobnich udajt.

2.1 Historicky vyvoj GDPR

Potieba ochrany osobnich udajii vystoupila do popiedi po 2. svétové valce.
Zradnost nacistického Némecka tykajici se holocaustu Zidi byla u nis vyrazné
usnadnéna tim, Ze v matrikach se u narozenych osob uvadéla nabozenska ptislusnost.
Tyto zkuSenosti se promitly do VSeobecné deklarace lidskych prav, jez byla vydana 10.
prosince 1948 Organizaci spojenych narodi. V ¢lanku 12 této Deklarace se stanovi,
ze nikdo nesmi byt vystaven svévolnému zasahovani do soukromi a ani atokiim na svou
Cest a povest.

Za prvniho piedchiidce GDPR se bere Umluva Rady Evropy &. 108, ktera vstoupila
Vv platnost 1. fijna 1985. Tuto imluvu podepsalo vSech 47 ¢lenti Rady Evropy s vyjimkou
Turecka. Nasledovala Evropska smérnice o ochrané osobnich udaju (oficidlni nazev je
Smérnice 95/46/ ES o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaju a o volném pohybu téchto udaji). Tato smérnice vstoupila v platnost 13. prosince
1995 a pojimala zpracovani osobnich udaji komplexné a stanovila ¢lenskym zemim
Evropské unie, ¢eho maji dosahnout ve svych vnitrostatnich fadech. Tato smérnice
pomohla sjednotit pravni ramec ochrany osobnich udaji v Evropé, ale jednotlivé zemé si

zavedeni téchto doporuceni vysvétlily po svém, a tak vznikla riizna pravni ustanoveni

2 Utad pro ochranu osobnich udajii [online]. [cit. 3. 12. 2019]. Dostupné z:
https://www.uoou.cz/gdpr%2Dobecne%2Dnarizeni/ds-3938/p1=3938

3 Ustavni zakon ¢&. 1/1993 Sb., Ustava Ceské republiky

4 Usneseni piedsednictva CNR o vyhlageni Listiny zakladnich prav a svobod, uvefejnéné pod ¢.2/1993 Sb.
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VvV jednotlivych statech Evropské unie. Jednotlivé novelizace téchto pravnich Uprav
zpusobily jesté vétsi odlisnosti od piivodni Smérnice.®

Smérnice 95/46/ES byla nasledn¢é doplnéna rdmcovym rozhodnutim Rady (¢islo
2008/977/SVV), ktery upravuje ochranu osobnich tdaji v oblasti policejni a justi¢ni
spolupréace v trestnich vécech. Tato smérnice vstoupila v platnost pied vice jak dvaceti
lety, kdy neexistovaly socialni sité, cloudova ulozist¢ apod. Technologicky pokrok
V poslednich letech piinesl fadu novych vyzev tykajicich se ochrany osobnich tdajt,
a proto bylo nutné vypracovat novou legislativni Gpravu.

Obecné nafizeni o ochrané osobnich tdaji bylo pfijato Evropskym parlamentem
a Radou EU 27. dubna 2016 a v uc¢innost veslo 25. kvétna 2018. Toto nafizeni zrusilo
dosavadni Smérnici 95/46/ES. Vyvoj technologii se vSak od té doby nezastavil. Dnes
muzeme fici, Ze 1 pfesto, ze se jedna o nejkomplexnéjsi pravidla na ochranu dat na svéte,
zaostavaji za technologickym pokrokem zhruba o pét let. Netesi tfeba internet véci nebo
béZnou praxi, kdy si pro vykon prace piineseme vlastni zafizeni. Da se tedy oCekavat,
7e budou nasledovat dalsi pravni piedpisy, které budou GDPR upiesiiovat a dopliiovat.®

Jaky je tedy rozdil mezi Natizenim a zdkonem? ,,Pokud jde o stanoveni prav
a povinnosti, neni mezi narizenim a zakonem rozdil, oba dva pravni predpisy primo
adresatiim stanovuji povinnosti a prava. Jistou zvlastnosti narizeni oproti zakonu je jeho
Preambule, ktera obsahuje tzv. recitdly, coz jsou ustanoveni predchdzejici viastnimu textu
narizeni a tato ustanoveni jsou v nékterych pripadech vykladem c¢i do jisté miry
duvodovou zpravou k nékterym ustanovenim vlastniho textu narizeni. Je tak vhodné pri
praci s narizenim sledovat i jednotlive recitaly, které se napr. tykaji konkrétniho clanku

i institutu narizeni.*’

2.2 Obecni pravni uprava GDPR

,,Obecné narizeni o ochrané osobnich udaju (anglicky General Data Protection
Regulation), plnym ndazvem narizeni Evropskéeho parlamentu a Rady (EU) ¢. 2016/679,
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu
téchto udajii a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané osobnich udajii),

predstavuje pravni ramec ochrany osobnich udaju platny na celéem vuzemi Evropské unie,

5 ZUREK, J. Prakticky privvodce GDPR. Olomouc: Anag, 2018. 15 s. ISBN 978-80-7554-152-9
® QCOM [online]. [cit. 5. 12. 2019]. Dostupné z: http://www.qcom.cz/systemy-rizeni/gdpr/proc-vzniklo-
gdpr/
7 Ministerstvo vnitra CR [online]. [cit. 7. 12. 2019]. Dostupné z: https://www.mvcr.cz/gdpr/clanek/co-je-
gdpr.aspx
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ktery haji prava jejich obcanui proti neopravnénému zachdazeni s jejich daty a osobnimi
udaji. GDPR prebira vsechny dosavadni zasady ochrany a zpracovani udaju, na nichz
unijni systém ochrany osobnich udajii stoji. “®

Obecné nafizeni pifedstavuje daleko dimysIn€j$i a propracovanéjsi systém
ochrany osobnich udajti oproti Smérnici 95/46/ES, ktery spoc¢iva zejména v novém pojeti
odpovédnosti spravce za zajisténi a dokladdni souladu zpracovani s Obecnym nafizenim
a propracovangjsi pojeti piistupu zalozeného na riziku. Obecné nafizeni chape rozdilnost
rizika u kazdého spravce a podle rizika zpracovani daného spravce mu stanovuje méné ¢i
vice povinnosti.®

Cilem obecného nafizeni je pfizpisobeni pravniho rdmce ochrany osobnich udaji
dnesni dobé&, dosazeni vétsi jednoty pravniho ramce ve vSech zemich, na které dopada,

posileni prav subjektti udaji a v neposledni fadé je snahou dosdhnout sjednoceného

vykladu obecného natizeni a dozoru jednotlivymi dozorovymi trady.

2.2.1 Predmét a pusobnost GDPR

Predmét zakonné upravy lze rozdélit do tfech zakladnich okruhti. U prvni oblasti
pfedmétu upravy je dulezité zdlraznit, Zze pravni uprava se vztahuje na zpracovani
osobnich udaju jen fyzickych osob. Netyka se osob pravnickych. Pokud je osobni udaj
fyzické osoby (jméno, piijmeni, adresa bydliste) soucasti idaju, které jsou zpracovavany
jako udaje 0 pravnickych osobach, ziistava udaj vzdy osobnim tidajem.° P¥i zpracovani
udaj vyplyva pro spravce a zpracovatele povinnost postupovat v souladu s uvedenym
zakonem.

Oblast prav a povinnosti je dalSim okruhem predmétu zdkonné ipravy. Na strané
jedné jsou to prava subjektu udajii a na stran¢ druhé povinnosti spravce ¢i zpracovatele
osobnich udajti. Kdokoliv, kdo naklddd s osobnimi tudaji zpGsobem, ktery zdkon
vymezuje jako zpracovani osobnich udajii, musi konat za podminek stanovenych
zakonem. Vymezeni prav a povinnosti je rdimcové a jedna se o obecnou pravni tpravu.
V ¢eském pravnim fadu je fada zvlaStnich zakont, které prava a povinnosti spravce nebo

zpracovatele upravuji.t!

8 NEZMAR, L. GDPR: Prakticky priivodce implementaci. Praha: Grada Publishing, 2018. 27 s. ISBN 978-
271-0668-4
9 ZUREK, J. Prakticky pritvodce GDPR. Olomouc: Anag, 2018. 23 s. ISBN 978-80-7554-152-9
W KUCEROVA, A.; BARTIK, V.; PECA, J.; NEUWIRHTH, K.; NEJEDLY, J. Zikon o ochrané osobnich
udajii - komentdr. 1. vyd. Praha: C.H.Beck, 2003. 34 s. ISBN: 80-7179-762-6
1 MATOUSOVA, M. a kol. Ochrana osobnich idajii v otdzkich a odpovédich. 1. vyd. Praha: ASPI, a.s.,
2004. 10s. ISBN 80-7357-037-8
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Plsobnost lze obecné oznalit jako vymezeni rozsahu a realizace pravniho
predpisu a lze ji d€lit na osobni, vécnou, mistni a casovou.

Osobni plisobnost stanovuje okruh subjektl (adresatil), na které se pravni predpis
vztahuje. Adresaty Obecného nafizeni jsou zejména spravci, zpracovatelé, ale také
akreditované subjekty po monitorovani kodexti chovani nebo subjekty pro vydavani
osvédCeni. Obecné nafizeni témto subjektim stanovuje prava a povinnosti, ukoly
a pravomoci, jez se na adresaty vztahuji. Do urc¢ité miry jsou adresaty i jednotlivé Clenské
staty, kterym Obecné nafizeni nafizuje v n¢kterych oblastech pfijmout konkrétni Gpravu
na zakonné tirovni.'?

Vé&cna plisobnost vymezuje, jaké vztahy pravni pfedpis upravuje. Vztahuje se na
zcela nebo Castecné automatizované zpracovani osobnich udajii a na neautomatizované
zpracovani téch osobnich daju, které jsou obsazeny v evidenci (strukturovany soubor
osobnich udaji pfistupnych dle zvlastnich kritérii) nebo do ni maji byt zafazeny.
Z puisobnosti Obecného nafizeni je vyjmuto zpracovani osobnich tdajt, které provadi
fyzické osoba v ramci vylu¢né€ osobnich ¢i domécich Cinnosti. Do této ¢innosti 1ze zatadit
napt. vedeni vlastnich zaznamt, korespondenci, vytvareni adresaili nebo vyuzivani
socialnich siti bez jakékoliv souvislosti s profesni nebo obchodni &innosti. '3

Mistni pasobnost vymezuje pusobnost pravniho ptredpisu na urcité uzemi,
zejména na to, kde lze jeho aplikaci efektivné vymahat prostfednictvim dozorovych
ufadl.. Z geografického hlediska se Obecné nafizeni aplikuje v cClenskych statech
Evropské unie. Obecné nafizeni se vztahuje na zpracovani osobnich udaji, k némuz
dochazi v souvislosti s ¢innosti provozovny spravce nebo zpracovatele v Evropské unii
bez ohledu na to, zda zpracovani probihd v Evropské unii ¢i mimo ni (ochrana osobnich
udajui cestuje s osobnimi udaji). Tim je zaruCeno, Ze se spravci nebo zpracovatelé
nepokusi vyhnout dopadiim Obecného nafizeni tim, Ze zpracovani osobnich udajl
zamérné provedou mimo Evropskou unii. Obecné natizeni se vztahuje i na spravce, ktery
neni usazen v Evropské unii, ale na misto, kde se pravo ¢lenského statu uplatituje na
zaklad¢ mezinarodniho prava vetejného. Jedna se o diplomatické mise nebo konzularni
zastoupeni ¢lenského statu.

Casova piisobnost vymezuje dobu, po kterou je pravni predpis souéasti pravniho
fadu. RozliSujeme mezi platnosti a ucinnosti pravniho pfedpisu. Platnost znamena,

Ze pravni predpis proSel stanovenym legislativnim procesem a byl vyhlasen v pfislusné

12 ZUREK J. Prakticky priivodce GDPR. Olomouc: Anag, 2018. 36 s. ISBN 978-80-7554-152-9

18 ZUREK, J. Prakticky pritvodce GDPR. Olomouc: Anag, 2018. 37 s. ISBN 978-80-7554-152-9

14 7UREK, J. Prakticky privvodce GDPR. Olomouc: Anag, 2018. 39 s. ISBN 978-80-7554-152-9
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sbirce, ¢imz se stava soudasti pravniho fadu. Uéinnost znamend, e pravni piedpis je pro
adresaty zavazny a muze byt aplikovan. Obecné nafizeni vstoupilo v platnost dne 24.
kvétna 2016 a do Gc¢innosti 25. kvétna 2018. Od tohoto data je Obecné natizeni pfimo
aplikovatelné na jeho adresaty a zarovei vynutitelné.'®

2.2.2 Vymezeni ziakladnich pojmi GDPR

jsou: osobni udaj, zpracovani osobnich udaji, subjekt udaji, profilovani, spravce
a zpracovatel.

Osobnim udajem je kazdd informace o fyzické osob¢, kterou lze tato osoba
identifikovat. Identifikatory mohou byt: jména, Cisla, sitovy identifikator (pt. IP adresa)
nebo jeden ¢i vice zvlastnich prvki fyzické, fyziologické, genetické, psychické,
ekonomicke, kulturni nebo spolecenské identity konkrétni osoby. Osobnimi tdaji nejsou
pouze obecné znamé identifika¢ni daje typu jméno, pfijmeni, adresa, datum narozeni
apod., ale také napf. idaje o platu ¢i o odmeénéch konkrétniho zaméstnance, a to nejen
oznacen¢ho jménem 1 piijmenim, ale napf. i jedineCnym oznafenim pozice, kterou
zastava, jelikoZ je podle ni identifikovatelny. Osobnimi udaji nejsou tidaje o pravnickych
osobach (napf. nazev, forma, zakladni kontaktni tidaje). Pokud jde o udaje o ¢lenech
statutarnich organt ¢i spole¢niki, jedna se v ptipadé fyzickych osob jiz o osobni udaje.
Osobnim udajem je také personalizovany e-mail (napf. jméno.prijmeni@jmenofirmy.cz)
patiici pravnické osobé.®

Zpracovanim osobnich udaji se rozumi jakakoli operace nebo soubor operaci
S osobnimi tdaji nebo soubory osobnich udaji, ktery je provadén pomoci ¢i bez pomoci
automatizovanych postupti, jako je shromdzdéni, zaznamenani, uspofadani,
strukturovani, uloZeni, pfizptisobeni nebo pozmeénéni, vyhledani, nahlédnuti, pouziti,
zptistupnéni pfenosem, Sifeni nebo jakékoliv jiné zptistupnéni, setfazeni ¢i zkombinovani,
omezeni, vymaz nebo zniceni. Zpracovani osobnich udaji ve smyslu Obecného nafizeni
vSak nelze chapat jako jakékoliv nakladdni s osobnim udajem, ale takové, kde se
s osobnimi udaji naklada za uréitym uéelem a &ini se tak systematicky.'” U zpracovani
osobnich 1udaji neni také rozhodné, zda dochazi ke zpracovani osobnich dat
automatizovan¢ nebo manualng. ,,Podstatnou casti definice je skutecnost, ze se nemusi

vzdy jednat o cely soubor ¢innosti, ale miize jit v nékterych pripadech jen o nékteré z nich,

15 7UREK, J. Prakticky privvodce GDPR. Olomouc: Anag, 2018. 40-41 s. ISBN 978-80-7554-152-9
16 ZUREK, J. Prakticky priivodce GDPR. Olomouc: Anag, 2018. 42-43 s. ISBN 978-80-7554-152-9
¥ NEZMAR, L. GDPR: Prakticky pritvodce implementaci. Praha: Grada Publishing, 2018. 31 s.
ISBN 978-271-0668-4
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dokonce se miize jednat o operaci jedinou.“*® Zpracovanim se rozumi shromazd’ovani
udajt, uklddani na nosice informaci, zptistupiiovani, ale t€z i operace jako je vyhledavani,
ttidéni ¢1 blokovani nebo likvidace dat. Typickymi zpracovanimi jsou napt. personalni
agenda, zdkaznické systémy, evidence obyvatel, rizné zdkonné vefejné rejstiiky
obsahujici osobni udaje apod. ,,Zpracovanim ve smyslu Obecného narizeni neni napr.
porizeni fotografie zaméstnancii na vanocnim vecirku pro ucely jejich nasledného
rozeslani ucastnikum c¢i uvedeni ve vnitropodnikovém casopisu nebo pro zachyceni
daného okamziku a atmosféry na pamatku. Naopak o zpracovani ve smyslu Obecného
narizeni by se jiz jednalo, pokud by zaméstnanci byli fotografovani ¢i by poskytovali
fotografii pro ucely ulozeni do personalniho systému nebo na intranet, jelikoz by byla
prifazena ke konkrétnim osobdm v ramci probihajiciho zpracovani. “*°

Subjektem udaju je fyzicka osoba, které se tykaji osobni udaje. Subjektem tdajt
neni pravnicka osoba. Typicky jde o rezidenty EU, jejichz prava Obecné nafizeni
chrani. Udaje vztahujici se k pravnické osobé tak nejsou osobnimi udaji. Osobni udaje
mohou byt pouze ve vtahu k Zijici fyzické osobg, jelikoz Obecné natizeni vyluCuje svoji
pusobnost na udaje o zesnulych osobach. Subjekt osobnich udaji mé pravo piistupu
k idajtim a pravo na jejich prenositelnost, ma také pravo na opravu, vymaz, pravo vznaset
namitky a ma pravo na omezeni zpracovani dat.?’

Profilovéani je forma automatizované¢ho zpracovani osobnich udaji na zakladg,
které dochédzi k vyhodnoceni nebo ptedvidani aspekti v chovani osob. Mezi formy
profilovani fadime napf. hodnoceni pracovniho vykonu osob, vyhodnoceni jejich
ekonomické situace pro ucely nabidky vhodného finanéniho nebo pojistného produktu,
zdravotniho stavu, osobnich preferenci, zajmul, mista, kde se nachazi nebo pohybu.
K profilovani dochézi i v soucasné dob¢ napt. ve financnich sluzbach, kdy finan¢ni
subjekty profiluji napt. klienta zadajiciho o hypotéku, u kterého hodnoti schopnost
splacet.”! Profilovani miize byt vyuZito tfemi rliznymi zpiisoby: obecné profilovani,
rozhodovéni zalozené na profilovani a vyhradné automatizované rozhodovani, véetné
profilovani. V prvnim pftipad¢ jde o situaci, kdy na zéklad¢ profilu sestaveném pomoci
automatizovanych procesti rozhoduje ¢lovék. Ve druhém piipad€¢ o situaci rozhoduje

predepsany algoritmus a jeho rozhodnuti je doru¢eno subjektu udaji bez zasahu lidského

18 KUCEROVA, A.; BARTIK, V.; PECA, J.; NEUWIRHTH, K.; NEJEDLY, J.. Zdkon o ochrané osobnich
udajii - komentar. 1. vyd. Praha: C.H.Beck, 2003. 54 s. ISBN: 80-7179-762-6
19 7UREK, J. Prakticky priivodce GDPR. Olomouc: Anag, 2018. 42-43 s. ISBN 978-80-7554-152-9
20 NONNEMANN, F.; LIDINSKY, V.; MASIN, D. Praktickd prirucka GDPR pro Spravce, Zpracovatele
a Poveérence ochrany osobnich udaju. Praha: Nakladatelstvi Klika, 2018. 89 s. ISBN 978-80-88298-10-6
2L GDPR.cz [online]. [cit. 15. 12. 2019]. Dostupné z: https://www.gdpr.cz/gdpr/heslo/profilovani/
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faktoru. Automatizované rozhodovani miize mit na subjekt udaji zna¢ny dopad.
Ptikladem muze byt pfiznani nebo naopak odmitnuti zakonem garantované socialni
davky, ¢i podrobeni zvy$ené urovni bezpednostnich opatieni.??

byt jakakoli fyzickd nebo pravnickd osoba, organ vefejné moci, agentura nebo jiny
subjekt, ktery sdm nebo spole¢né s jinymi urcuje ucel a prosttedky zpracovani osobnich
idajt. Spravee je hlavnim adresatem povinnosti v Obecném natizeni.?® Spravce osobnich
udaji je tedy kazdy subjekt, ktery urcuje ucel a prostiedky zpracovani osobnich udaja.
Spravce provadi za jim stanovenym ucelem jejich shromazd’ovani, zpracovani
a uchovani. Spravce primarné odpovidd za zpracovani osobnich udaji. Zékladnim
nezbytnym ptedpokladem je existence fadného pravniho divodu zpracovani osobnich
udaji, kterym spravce musi disponovat, aby viibec mohl osobni tidaje zpracovavat.
Zaroven je nutné osobni udaje dostate¢né¢ zabezpecit. Spravecem muze byt i fyzicka osoba.
Spravce odpovida za dodrzovani zasad zpracovani, za dodrzovani povinnosti upravenych
nafizenim a za zabezpeceni Udajii. Vyznamnymi povinnostmi spravce jsou: aplikovat
zamérnou a standardni ochranu osobnich Udajii, jmenovat povéfence pro ochranu
osobnich udaji (netyka se vSech spravci), posuzovat vliv na ochranu osobnich tdaji
a provadét predchozi konzultace, ohlasovat ptipady poruseni zabezpeceni osobnich daji
Utadu pro ochranu osobnich tidajii a oznamovat p¥ipady poruseni zabezpeéeni osobnich
udajt subjektu osobnich udajt (fyzickym osobdm, jez se udaje tykaji) a vést zdznamy
(netyka se viech spravcei).?*

Zpracovatel je subjekt, kterého si sprdvce najimd, aby pro néj provadél
zpracovatelské operace. Zpracovatel zpracovava osobni Udaje pouze na zakladé
dolozenych pokynt spravce. ,,Zpracovatel musi postupovat podle smlouvy nebo pravniho
predpisu, které jej zavazuji viici spravci a v nichz je stanoven predmét a doba trvani
zpracovani, povaha a ucel zpracovani, typ osobnich udajii a kategorie subjektu udaju,
povinnosti a prava spravce. Osobni udaje musi byt adekvatne zabezpeceny
i u zpracovatele. Zpracovatel nesmi zapojit do zpracovani zZadného dalsiho zpracovatele
bez piedchoziho konkrétniho nebo obecného pisemného povoleni spravce.“® Je nutné

v

rozlisit, pro jaky ucel zpracovatel osobni tidaje zpracovava, nebot’ i zpracovatel muize byt

22 GDPRsoulutions.cz [online]. [cit. 15. 12. 2019]. Dostupné z: ttps://www.gdprsolutions.cz/automaticke-
zpracovani-profilovani/
23 7UREK, J. Prakticky pritvodce GDPR. Olomouc: Anag, 2018. 90 s. ISBN 978-80-7554-152-9
24 GDPR.cz [online]. [cit. 6.12. 2019]. Dostupné z: https://www.gdpr.cz/gdpr/heslo/spravce-osobnich-
udaju/
25 UOOU [online]. [cit. 9. 12. 2019]. Dostupné z: https://www.uoou.cz/zpracovatel/d-29316/p1=3938
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spravcem — napf. personalni agentura, kdy zpracovatel zpracovava udaje pro vlastni
ucely. Na zpracovatele se vztahuji predevsim ustanoveni o zabezpeceni osobnich udajt.
Spravce si zpracovatele mtize ptizvat kdykoli, nepottebuje k tomu souhlas subjektu udaja.
Dtivodem je, Ze zpracovatel je vazan pokyny spravce a zpracovani provadi pouze pro
ucely definované spravcem, nikoli pro své ucely. Nejcastéji spravci vyuzivaji
zpracovatele z divodu, Ze na zpracovani osobnich idajii nemaji dostatek personalu nebo
technické prosttedky. Spravce muze vyuzit sluzby pouze takového zpracovatele, ktery
zajistuje dostateéné zaruky pouziti vhodnych technickych a organizacnich opatieni tak,
aby dané zpracovani spliovalo pozadavky Obecného nafizeni a byla zajiSténa ochrana
prav subjektu udaji.?® Kazdé zpracovani mize mit jiné pozadavky na kvalitu a rozsah
zpracovani. Spravce je vSak primarné odpovédny za uzavieni smlouvy ¢i jiného pravniho
aktu vymezujiciho vztah mezi spravcem a zpracovatelem. Ucelem smlouvy je zajistit
bezpec¢nost osobnich udaji pii vyuziti zpracovatele a nastolit pravné vyvazeny, a pro
osobni tdaje bezpe¢ny, vztah mezi sprdvcem a zpracovatelem. Odpoveédnost spravce pii
vyuziti zpracovatele se nikdy zcela neptendsi a nezanika. ,,Nicméné v pripade, kdy by
doslo k poruseni zcela na strané zpracovatele, byla by odpovédnost spravce za takové
poruSeni zpravidla vyloucena. Spravce by vsak mohl byt konfrontovan s tim, Ze nezvolil
zpracovatele bez dostatecného proveéreni, tj. takového, jenz by poskytl dostatecné
zaruky. “*" Pokud se zapoji do zpracovani osobnich udaji dal§i zpracovatel, hovofime
0 fetézeni zpracovatelli. Neni vylouc¢eno ani dal$i vétveni, ale bez védomi a souhlasu
spravce neni mozné. Diivodem je, ze spravce odpovida za zpracovani a musi dbat na
spravny vybér zpracovatele. Zapojenim dalSiho zpracovatele nesmi dojit ke sniZeni

standardu ochrany osobnich udaji.

2.2.3 Prava a povinnosti pfi zpracovani adajui GDPR

K zékladnim stavebnim pilifim ochrany osobnich udaji patfi povinnosti pfi
zpracovani osobnich udaji. Povinnosti jsou uklddany spravci a zpracovateli, jejich
zamé&stnanclim a jinym osobam, které zpracovavaji osobni data na zakladé smlouvy se
spravcem &i zpracovatelem.?® Zasady zpracovani osobnich tdaji Ize povaZzovat za zaklad

celé ochrany osobnich idaji pfi jejich zpracovani.

26 JANECKOVA, E. GDPR Praktickd prirucka implementace. Praha: Wolters Kluwer CR, a.s., 2018. 56s.
ISBN 978-80-7552-248-1.

21 ZUREK, J. Prakticky priivodce GDPR. Olomouc: Anag, 2018. 90-95 s. ISBN 978-80-7554-152-9
28 MATOUSOVA, M.; HEJLIK, L. Osobni iidaje a jejich ochrana. 2. vyd. Praha: ASPI, a.s., 2008. 196 s.
ISBN 978-80-7357-322-5
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Spravce musi zpracovavat osobni udaje na zdkladé nejméné jednoho pravniho
divodu, osobni udaje musi byt shromazd’ovany pro jasné a legitimni ucely (zasada
zakonitosti), osobni udaje musi byt pfiméfené a relevantni ve vztahu k ucelu, pro ktery
jsou zpracovavany (zasada omezeni ucelu), osobni tdaje musi byt ptesné, ulozeny ve
form¢ umoziujici identifikaci subjektu idajii jen pro nezbytnou dobu pro dané ucely
(zdsada omezeni ulozeni), pro které jsou zpracovany a v neposledni fadé¢ musi byt dano
technické a organizaCni zabezpeceni osobnich udaji (zasada integrity a divérnosti).
V Obecném nafizeni je stanovena odpovédnost spravce za nedodrzovani téchto zasad,
spravce musi byt schopen dodrzovani téchto zdsad dolozit. Jednd se o tzv. princip
odpovédnosti spravee.?

Osobni Udaje mlze spravce zpracovavat pro rizné ucely, ale pro kazdy z téch
ucell potiebuje pravni divod. Zpracovani osobnich udaji se vzdy vaze k ucelu,
na zaklad¢ kterého se urci pravni diivod zpracovani. Je mozné i totozné osobni udaje
zpracovat pro rizné ucely, pfi¢emz tyto ic¢ely mohou v ¢ase vznikat ¢i zanikat, aniZ by to
piedstavovalo povinnost osobni tdaje likvidovat. Povinnost likvidace osobnich udaja
nastane v ptipadé¢, kdy spravce pozbude posledni pravni diivod ke zpracovani osobnich
idajt.

Subjekt udaji ma také svéa prava. Oproti zdkonu o osobnich tdajich ma subjekt
udajli vyrazné detailnéji zpracovand prava. Jedna se pfedevSim o pravo na informace,
na piistup k osobnim tdajiim, tak i zcela nova prava, mezi kterymi vycniva pravo na
pienositelnost. “Ze strany spravcii byvda vykon prav subjektu udajii v praxi mnohdy
podcenovan a neni mu vénovana patricnd pozornost. Je nutné poznamenat, Ze vykon prav
subjektu udajii je vysoce chranény zajem, jehoz poruseni Obecné narizeni ocenuje vyssi
moznou sazbou pokuty nez poruseni méné zavaznych povinnosti. “3*

Spravce musi subjekt tdaji pii naklddani s jejich osobnimi udaji informovat
stru¢nym, transparentnim, srozumitelnym a snadno pfistupnym zptisobem. Informace se
poskytuji pisemné, piipadné elektronicky a vylouteno neni ani ustni sdéleni. Casté je

zvefejiiovani obecnych informaci o zpracovani na internetovych strankach.?

2 NEZMAR, L. GDPR: Prakticky privodce implementaci. Praha: Grada Publishing, 2018. 33 s. ISBN 978-
271-0668-4
80 NEZMAR, L. GDPR: Prakticky priivodce implementaci. Praha: Grada Publishing, 2018. 33 s. ISBN 978-
271-0668-4
3t 7UREK, J. Prakticky privvodce GDPR. Olomouc: Anag, 2018. 130 s. ISBN 978-80-7554-152-9
32 7UREK, J. Prakticky privvodce GDPR. Olomouc: Anag, 2018. 131 s. ISBN 978-80-7554-152-9
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2.2.4. Souhlas se zpracovanim osobnich idaji

“Souhlas se zpracovanim osobnich udajii je svobodny, konkrétni, informovany
a jednoznacny projev viile, kterym subjekt udaju dava prohlasenim ¢i jinym zjevnym
potvrzenim své svoleni ke zpracovani svych osobnich udaju. Jde o aktivni a dobrovolny
projev viile subjektu vidajii, ke kterému nesmi byt nucen. > Souhlas je jednim z pravnich
davoda, na zikladé kterého mlze spravce osobni udaje zpracovavat a nastupuje tehdy,
pokud zpracovani nelze podiadit pod ucely, pro které neni nutné souhlas vyzadovat.
Souhlas se vzdy poskytuje k urcitému ucelu zpracovani, ktery musi subjekt tidaji znat.
Souhlas musi byt konkrétni, informovany, jednozna¢ny a ni¢im nepodminény.3*

Souhlas musi byt udélen ve formé prohlaseni nebo jinym jednoznacnym
pozitivnim postupem. Ziskani souhlasu je nejjednodussi zplisob zajiSténi toho,
aby zpracovani osobnich udaji bylo zakonné. Souhlas musi byt svobodny, to znamena,
Ze spravce musi zajistit, aby subjekt daji mél pravo souhlas neudélit. Svobodnou vili
osoby miiZze podle GDPR ohrozit i tzv. nerovnovaznost vztahu se subjektem. Tyka se to
hlavné vztahli obCanli se zaméstnavateli ¢i organy veiejné moci, ktefi jsou zaroven
spravci osobnich udajt. Spravce v takovém postaveni k subjektu by se mé¢l vzdy snazit
opiit svou cinnost o néktery z ostatnich tituld pro zpracovani osobnich udaji,
tj. nezbytnost pro plnéni smlouvy ¢i opravnéné zajmy spravce, a souhlas by mél byt az
tou posledni variantou, nebot’ v tomto ptipad¢ bude vzdy otdzkou skute¢nd mira svobody
pifi poskytnuti souhlasu. Bude-li napftiklad student vefejné Skoly pozadan o souhlas
s umisténim své fotky do Skolniho ¢asopisu, pfi¢emz ptipadné odmitnuti pro ného nebude
mit sebemensi negativni nasledky, nebude ,,svoboda“ rozhodovéni nikterak narusena.®

Novinkou Vv oblasti souhlasu se zpracovanim osobnich udaju je oproti zakonu
o ochrané osobnich udaji piimé stanoveni podminek pro vyjadieni souhlasu. Tyto
podminky vyrazné posiluji postaveni subjektu tidaji. Subjekty udaji byly ¢asto nuceny
davat souhlas se zpracovanim osobnich udaji, aby se dostaly ke sluzbé&, kterou primarné
pozadovaly. Nové uz tato praxe nebude moznd a subjekt udaji bude mit skutec¢né
svobodnou volbu, zda souhlas udéli &i nikoliv.%®

Souhlas musi byt také konkrétni, coz znamena, Ze v souhlasu musi byt specifikace

presného ucelu zpracovéani. Subjekt 0idaji nemlZe souhlasit s néfim, o ¢em neni

33 UOOU [online]. [cit. 26. 12. 2019]. Dostupné z: https://www.uoou.cz/zakladni-prirucka-k-gdpr/ds-
4744/archiv=0&p1=1881
3 GDPR.cz [online]. [cit. 18. 12. 2019]. Dostupné z: https://www.gdpr.cz/gdpr/heslo/souhlas-se-
zpracovanim-osobnich-udaju/
% GDPR.cz [online]. [cit. 18. 12. 2019]. Dostupné z: https://www.gdpr.cz/blog/souhlas/
3 7ZUREK, J. Prakticky priivodce GDPR. Olomouc: Anag, 2018. 72 s. ISBN 978-80-7554-152-9
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dostatecné informovan. Je povinnosti spravce udajl zajistit, aby byly informace jasné
a srozumitelné. Zadost o souhlas musi byt natolik konkrétni, aby v ni kazdy rozpoznal
presny ucel zpracovani, a v ptipad¢, ze uceli ma byt vice, musi byt uveden kazdy zvlast
a 0 kazdém musi mit osoba moznost se rozhodnout samostatné. Pokud spravce slouci
nékolik ucelll zpracovani a nepokusi se ziskat souhlas oddélené pro kazdy z uceld, nelze
mluvit 0 svobod¢ volby. Subjekt udaji nemiize souhlasit s né¢im, o ¢em neni dostate¢né
informovan. Souhlas se zpracovanim tudajii nelze pouzit pro jiny ucel zpracovani
osobnich udajii, nez pro ktery byl udélen. Kvili transparentnosti museji byt veskeré tyto
informace tykajici se Zadosti o souhlas viditeln¢ oddéleny od jakychkoliv nesouvisejicich
sdéleni.®’

Souhlas musi byt také jednoznaény. ,,Ve vétsing ptipadii spravce nabidne subjektu
udajt souhlas v pisemné formé a vSe, co je tfeba k udéleni souhlasu, je potvrzeni subjektu
udaju podpisem, ze rozumi, souhlasi a schvaluje udéleni souhlasu. Pro spravce z toho
plyne, Ze souhlas, jak je napsan, nesmi byt zavadéjici a musi v ném byt jasné uvedeno,
ze subjekt udajt skutecné souhlas ke zpracovani udélil. Souhlas musi byt udélen formou
prohlaSeni nebo jasnym souhlasnym jednanim, tteba zakliknutim odpovidajiciho pole na
webovém formulafi. 8

Kromé pisemného souhlasu (vzor souhlasu je ptilohou Cislo 1 této prace) 1ze udelit
souhlas tzv. zjevnym potvrzenim. Jedna se o aktivni ¢innost, kterou subjekt idaji vykona,
neZ aby byl ne¢inny, tedy Ze ,,mlceni je souhlas®, zde neplati. Pfikladem udé€leni souhlasu
zjevnym potvrzenim je naptiklad popup okno na webové strance, kde se na zaskrtavacim
policku zaskrtava udéleni souhlasu se zpracovanim osobnich udaji. Naopak stejné
zaSkrtavaci policko, které predpoklada udéleni souhlasu, kdyZ jedinec nic neudé€la, nelze
chapat jako aktivni ud€leni souhlasu. Také nelze pouzit piednastavené pole s jiz
nastavenym zaSkrtnutym textem ,,Pro neudéleni souhlasu zruste zaskrtnuti®. Takovyto
postup je zcela proti duchu nafizeni a nelze jej akceptovat.*

Vyslovny souhlas je ptisnéjsi kategorii obycejného souhlasu. Spravce jej musi
ziskat, pokud bude zpracovavat citlivé udaje, napiiklad o rasovém ¢i etnickém ptivodu,
nabozenském vyznani, ¢lenstvi v odborech, ¢i zpracovavat genetické tidaje, biometricka
data nebo udaje o zdravotnim stavu, sexualni orientaci ¢i pokud by mély byt osobni udaje

vyuzity pro automatizovand rozhodovani. Je velmi dtlezité, aby z udéleného souhlasu

37 GDPR.cz [online]. [cit. 18. 12. 2019]. Dostupné z: https://www.gdpr.cz/blog/souhlas/
% NEZMAR, L. GDPR: Prakticky priivodce implementaci. Praha: Grada Publishing, 2018. 130-131 s.
ISBN 978-271-0668-4
39 NEZMAR, L. GDPR: Prakticky priivodce implementaci. Praha: Grada Publishing, 2018. 131 s. ISBN
978-271-0668-4
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vyplyvalo, ze ho ucinila osoba, kterd se zpracovanim danych udaji vyslovné souhlasi.
Ptikladem muze byt vlastnorucni ¢i elektronicky podpis, potvrzovaci e-mail propojeny se
SMS zpravou nebo naskenovani vlastnoru¢né podepsaného formulafe on-line.*

Kazdy spravce musi byt schopen dolozit souhlas subjektu se zpracovanim jeho
osobnich udajt, a to kdykoliv po dobu, po kterou zpracovani probiha. Proto neni vhodné
zpracovavani nadmérného mnozstvi dat a jejich uchovavani po dobu delsi, nez je
nezbytné nutné. Spravce by mél zaznamenat a uchovavat informace, kym byl souhlas
poskytnut, jakym zplisobem a Vv jaké podobé¢, jaké informace byly subjektu piistupné
v zadosti o souhlas a také kdy byl souhlas udélen. V ptipadé telefonického udéleni
souhlasu je tfeba uchovavat nahravku této ¢asti hovoru, ve které je osoba sezndmena
s informacemi, na jejichz ziklad¢ poskytne sviij souhlas ke konkrétnim ucelim
zpracovani osobnich udaju. Spravce by nemél zapominat ani na povinnost souhlas po case
obnovit, jelikoZ jednou ud€leny souhlas nelze chapat jako ¢asové neohrani¢eny. Nafizeni
sice zadny ptesny casovy pozadavek pro jeho obnovu neobsahuje, ale vzdy by se tak mélo
stat pfi jakékoliv zméné v procesu zpracovani, o které by mél byt subjekt informovan.*

Udé¢leni souhlasu neni jediny zpiisob, jak zajistit moznost zpracovani osobnich
dat. Nejcastéjsi situaci, kdy neni potieba souhlasu se zpracovanim osobnich udaju,
je zpracovani nezbytné k plnéni uzaviené smlouvy, jejimz Gcastnikem je subjekt udaja.
Dalsi takova situace nastava u uzavieni smlouvy na zadost subjektu dajii. V takovém
pfipad¢ se jedna o shromazd’ovani zdkladnich tdajii o subjektu udaji pred vytvorenim
smlouvy nebo zpracovani osobnich udaji za icelem splnéni pozadavkl smlouvy. Dal§im
pfipadem zpracovani osobnich dat bez ud¢leni souhlasu je ptipad, kdy je zpracovani
nezbytné, aby spravce splnil svou zdkonnou povinnost. Jedna se naptiklad o banky, které
zpracovavaji informace o svych klientech, aby mohly splnit zdkonné povinnosti, které
jim uklada legislativa proti prani Spinavych penéz apod. Spravce vSak nesmi zpracovavat
vice dat, nez je nezbytné¢ nutné pro tento ucel. DalSim pfipadem je situace, kdy je
zpracovani dat nezbytné pro kol vykonavany ve vefejném zdjmu nebo pii vykonu
vetejné moci svéfené spravci. Tyka se to predevsim policie, celni spravy, financni spravy
apod. Pokud je zpracovani nezbytné k ochrané né¢ich Zivotnich z4jmu (bezpecnosti nebo
zdravotni diivody, hospodarské zdjmy), tak také neni vyZzadovan souhlas se zpracovanim

osobnich tdaji.*?

40 GDPR.cz [online]. [cit. 18. 12. 2019]. Dostupné z: https://www.gdpr.cz/blog/souhlas/
41 GDPR.cz [online]. [cit. 18. 12. 2019]. Dostupné z: https://www.gdpr.cz/blog/souhlas/
42 NEZMAR, L. GDPR: Prakticky priivodce implementaci. Praha: Grada Publishing, 2018. 131-132 s.
ISBN 978-271-0668-4
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Subjekt daji miiZze svoleni se zpracovanim osobnich udajii jak dat, tak i kdykoli
odvolat. Momentem odvoléni je spravce povinen zastavit zpracovavani osobnich udajt.
Udéleni souhlasu je ddno na stejnou uroven jako jeho odvolani. Odnéti souhlasu musi byt
stejné snadné jako jeho udéleni.*® V piipadg, kdy je souhlas poskytnut jednoduchym
kliknutim mysi ¢i zmacknutim klavesy, doporucuje se tuto formu zachovat i pro jeho
odvoldni. VyZzadovat pro odvolani v téchto ptipadech naptiklad telefonni hovor neni
mozné. Odvolani nesmi byt jakkoliv zpoplatnéno. Pokud je souhlas ziskan pies sekci pro
uzivatele nebo webovy formulaf, pak musi byt jeho odvolani umoznéno skrze stejnou
Clenskou sekci a uzivatele nelze odkazat na zcela jinou ¢ast webu. V ptipadé, kdy je
souhlas odvolan a neexistuje zde jiny titul pro zpracovavani udaja subjektu, je spravce
povinen tato data vymazat ¢i anonymizovat. Casto se viak miiZe stat, Ze uréita data budou
kryta titulem jejich nezbytnosti pro plnéni smlouvy, a proto se téchto udaji odvolani
souhlasu nedotkne v plné mife, nedojde-li napiiklad i k odstoupeni od smlouvy.
O ,,pfechodu” na tento alternativni titul pro zpracovavani vSak musi byt subjekt vzdy

informovan.**

2.2.5 U¥ad pro ochranu osobnich udaji

Utad pro ochranu osobnich udaji (UOOU, dale jen “Utad) je nezavisly organ,
ktery provadi dozor nad dodrZovanim zakonem stanovenych povinnosti pii zpracovani
osobnich udajt, vede registr povolenych zpracovani osobnich dajl, pfijiméd podnéty
a stiznosti obc¢anil na poruSeni zdkona, poskytuje konzultace v oblasti ochrany osobnich
tidajti. Cinnost Utadu je vymezena zakonem ¢&. 101/2000 Sb., o ochrané osobnich udajt
a o zméné nékterych zakoni, a nékterymi dalSimi zadkony. Smyslem zakona o ochrané
osobnich udajl je Listinou zékladnich prav a svobod zaru€ené pravo na ochranu ob¢ana
pied neopravnénym zasahovanim do jeho soukromého a osobniho zivota a neopravnénym
shromazd’ovanim, zvefejiovanim nebo jinym zneuzivanim osobnich udaji. V soucasné
spoleCnosti je vlivem rozvoje informacnich technologii toto pravo stdle vice
narugovano.*

Utad byl zfizen 1. Eervna 2000 jako nezavisly spravni organ v oblasti ochrany
osobnich udaji. Utad se postupné ujal dozoru nad dodrzovanim povinnosti stanovenych
zakonem pfi zpracovani osobnich 0idaji, vedeni registru povolenych zpracovani osobnich

udaji, pfijimani podnétii a stiznosti na poruseni zakona, poskytovani konzultaci,

4 NEZMAR, L. GDPR: Prakticky pritvodce implementaci. Praha: Grada Publishing, 2018. 131 s. ISBN
978-271-0668-4
4 GDPR.cz [online]. [cit. 18. 12. 2019]. Dostupné z: https://www.gdpr.cz/blog/souhlas/
45 UOOU [online]. [cit. 26. 12. 2019]. Dostupné z: https://www.uoou.cz/urad/ds-1059/p1=1059
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legislativnich aktivit a zajiStovani plnéni pozadavki vyplyvajicich z mezinarodnich
smluv a v neposledni fad¢ také prednaskové a osvétové ¢innosti.

Utad plisobi nezavisle na jinych statnich organech a fidi se pouze zakony a jinymi
pravnimi pfedpisy. Zajisténi nezavislosti je upraveno tak, Ze jeho ¢innost je financovana
ze samostatné kapitoly statniho rozpo&tu Ceské republiky. Garance nezavislosti je dana
také tim, Ze jmenovani a odvolavani piedsedy Ufadu a jeho inspektori je v rukou
prezidenta Ceské republiky, ktery tak &ini na navrh Senatu Parlamentu Ceské republiky.
Piedseda Ufadu je jmenovan na pét let, inspektofi jsou jmenovani na deset let a Ize
kazdého z inspektorti jmenovat opakované. Kazdy rok ptredkladd vyrocni zpravu
o ¢innosti Utadu Poslanecké snémovné a Senatu Parlamentu Ceské republiky a téz i vladé
Ceské republiky.

Jednou z hlavnich &innosti Utadu je kontrolni ¢innost. Kontroly provadgji pouze
inspektofi a povefeni zaméstnanci na zédkladé kontrolniho planu ¢i na zaklad¢ stiznosti
a podnétii. Pii sestavovani kontrolniho planu vénuji pozornost podnétim a stiznostem.
Leckdy drobnost, na kterou stézovatel v podani upozorni, muze vést k odhaleni
zavaznych nedostatkll pfi zpracovani osobnich tdaji. Kontrolovanymi jsou jak organy
statni spravy ¢i vefejnopravni subjekty, tak i banky, podnikatelské subjekty, zdravotnicka
zafizeni a dalsi.*® Kontrolofi maji jasné dand prava pro vykon kontroly, mohou napiiklad
nafidit sprdvci a zpracovateli (pfipadné jejich zastupciim), aby mu poskytli veskeré
informace, které potfebuje k plnéni svych ukoli.

Pokud Utad objevi vazny nedostatek ¢ chybu, mize ulozit spravei pokutu.
Ukladani spravnich pokut musi byt ¢inné, pfimétené, ale zarovenl odrazujici. Spravni
pokuty se ukladaji podle okolnosti kazdého jednotlivého piipadu. Za kazdé jednotlivé
poruseni nehrozi spravci hned pokuta, ale spravce muze byt nejprve upozornén,
7e planované operace zpracovani pravdépodobné porusuji Obecné nafizeni. Pokud se
jednéd o zavazné poruseni Obecného nafizeni, mize byt spravci udélena pokuta. Vyse
pokut je rozdélena do dvou skupin dle poruseni, jakého se spravce dopustil. Pokutu Ize
udélit bud’ do vyse 10 000 000 EUR (nebo az do 2% celkového ro¢niho obratu skupiny,
jde-li o podnik) nebo do vyse 20 000 000 EUR (nebo az do 4% celkového ro¢niho
celosvétového obratu podniku). Rozdéleni do dvou skupin odrazi dilezitost porusenych
povinnosti. Do niz8i sazby spada naptiklad poruseni ustanoveni tykajici se zaznami

o ¢innostech zpracovani ¢i posouzeni vlivu na ochranu osobnich udaji, zatimco do vyssi

4 UOOU [online]. [cit. 17. 12. 2019]. Dostupné z: https://www.uoou.cz/informace-o-kontrolach/ds-
1279/p1=1279
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sazby jsou napiiklad zahrnuta poruseni povinnosti upravujicich zasady a zakonitosti
zpracovani, podminky souhlasu se zpracovanim osobnich udaji atd.*’

Takeé subjekt idajii méa v rdmci kontroly sva prava. Pokud vznikne subjektu udaji
hmotnd ¢i nehmotné Gjma v dasledku poruseni obecného natizeni ze strany spravce ¢i
zpracovatele, ma pravo na uhradu Gjmy. Nejcastéji to bude znamenat obratit se piimo
s zadosti o nahradu na spravce ¢i zpracovatele, a pokud ten nebude dobrovoln¢ plnit, bude

se subjekt dajii muset obratit na soud.*®

47 NEZMAR, L. GDPR: Prakticky priivodce implementaci. Praha: Grada Publishing, 2018. 43-44 s. ISBN
978-271-0668-4
4 UOOU [online]. [cit. 5. 1. 2020]. Dostupné z: https://www.uoou.cz/11-sankce-pokuty/d-27287
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3 Kamerové systémy

Jednou z oblasti, ktera je zavedenim GDPR nejvice ovlivnéna je problematika
kamerovych systémil. Provoz kamer je neoddélitelné spjat s ochranou soukromi.
Provozem kamerového systému se spravce dostavd do rezimu Obecného natfizeni.
Ke zpracovani dat ze zdznamu kamer musi spravce disponovat pravnim divodem.
Kamerovy systém nelze instalovat na kazdém miste, ale sprdvce musi peclivé volit
prostory, jejichz monitorovani je nezbytné pro ochranu jeho majetku, ale i zdravi ¢i Zivota
lidi, a zaroven tento zajem spravce Ci tfetich osob pievazuje nad prdvem na ochranu
soukromi ¢loveéka. V zddném piipadé nema cenu koncipovat provozovani kamerového
systému na zaklad¢ souhlasu, jelikoz se nikdy nezaruci 100% souhlas vSech osob. Souhlas
je navic pravni divod nestaly, protoze je odvolatelny. V rdmci zabezpeCeni se musi
vyfesit i pfistupova prava, tj. kdo bude moci se zaiznamy manipulovat.*°

Provozovani kamerového systému je povazovano za zpracovani osobnich udaji
podléhajici povinnostem podle obecného natizeni, pokud je automatizované provadén
zaznam monitorovaného vetejného prostoru a zaroven je i¢elem potizovanych informaci
a zaznamu vyuziti k identifikaci fyzickych osob v souvislosti s ur¢itym jednanim.

Udaje uchovavané v zdznamovém zafizeni, at obrazové &i zvukové, jsou
osobnimi udaji za predpokladu, Ze na zéklad¢ téchto zaznami lze pfimo ¢i nepfimo
identifikovat konkrétni fyzickou osobu. Fyzicka osoba je identifikovatelna, pokud ze
snimku, na némz je zachycena, jsou patrné jeji charakteristické rozpoznavaci znaky
(zejména oblicej) a na zaklad¢ propojeni rozpoznavacich znaka s dalS§imi disponibilnimi
udaji je mozna plna identifikace osoby. Osobni udaj pak tvofi ty identifikatory, které
umoznuji prislusnou osobu spojit s uréitym, na snimku zachycenym, jednanim.
Kamerové sledovani nesmi nadmérné zasahovat do soukromi. Kamerovy systém je
mozno pouzit zasadn¢ v ptipad¢, kdy sledovaného ucelu nelze G¢inné dosdhnout jinou
cestou (napf. lepSim zabezpeCenim majetku). Dale je vylou€eno uziti kamerového
systému v prostordch urCenych k ryze soukromym ukoniim (napt. toalety, sprchy).
Je-li kamerovy systém vyuZzivan na pracovisti, musi provoz kamer a vyuziti zaznamu byt
v souladu s pracovnépravnimi piedpisy. Je také tfeba pfedem jednoznac¢né stanovit tcel
pofizovani zaznamu, ktery musi korespondovat s dulezitymi, pravem chranénymi zajmy
spravce (napi. ochranou majetku pred kradezi). Zaznamy tak mohou byt vyuzity pouze

v souvislosti se zjisténim udalosti, ktera poskozuje tyto dilezité, pravem chranéné zajmy

4 7UREK, J. Prakticky priivodce GDPR. Olomouc: Anag, 2018. 215-219 s. ISBN 978-80-7554-152-9
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spravce. Pfipustnost vyuziti zdznaml pro jiny ucel musi byt omezena na vyznamny
vefejny zajem, napi. boj proti pouli¢ni kriminalité. Dale je tfeba stanovit lhitu pro
uchovavani zaznami. Doba uchovévani dat by neméla pifesdhnout casovy limit
maximaln¢ ptipustny pro naplnéni Gcelu provozovani kamerového systému. Uchovavana
data by méla byt uchovavana v ramci ¢asové smycky napi. 24 hodin, pokud jde o trvale
sttezeny objekt nebo piipadné i dobu delsi, v zasad¢ vSak neptesahujici n¢kolik dnd,
nejde-li o pofizovani zaznamu policejnim organem podle zvlastniho zakona. Po uplynuti
této doby musi byt vymazana. Pouze v ptipad¢ existujiciho bezpecnostniho incidentu by
méla byt data zpfistupnéna orgdniim cinnym v trestnim fizeni, soudu nebo jinému
opravnénému subjektu. Je tfeba fadné zajistit ochranu snimacich zatizeni, pfenosovych
cest a datovych nosicli, na nichz jsou uloZzeny zaznamy, pifed neopravnénym nebo
nahodilym pfistupem, zménou, zni¢enim ¢i ztratou nebo jinym neopravnénym
zpracovanim. Subjekt udaji musi byt o uziti kamerového systému a o tom, kdo jej
provozuje, v prevazné vétsing piipadtt vhodnym zptisobem informovan (napf. napisem
umisténym v monitorované mistnosti, vzor informacni tabule tvoii ptilohu ¢. 2 této
prace).*

Povinnosti vyplyvajici z provozovani kamerového systému je nutnost vyhotovit
zaznamy o ¢innostech zpracovani. Tyto zaznamy by mély obsahovat jméno a kontaktni
udaje spravce, ucely zpracovani udajl, popis kategorie udaju, ptijemce, jimz jsou tdaje
zptistupnény, lhiity pro vymaz, ale také technickéd a organizacni bezpec¢nostni opatieni.
Zaznamy musi byt vyhotovovany pisemné a spravce je povinen je na pozadani poskytnout
dozorovému ufadu. Novou povinnosti je také ohlaSeni poruseni zabezpeceni ¢i Uiniku dat
dozorovému ufadu do 72 hodin od zjisténi nedostatki.

Na ptikladu kamerovych systému jsme si ukézali, jak funguje Obecné nafizeni
o ochrané osobnich udaji v praxi. Bezesporu piindsi pro spravce vysSs$i ndklady na
zabezpeceni dat a jejich evidenci, pravdépodobné i na personalni obsazeni, ale pro
subjekty udaji je Obecné nafizeni pakou na firmy, instituce, podniky, aby nemohly
S jejich osobnimi tdaji snadno nakladat, jako tomu bylo do kvétna 2018. Subjekty udajt
mély jen malou Sanci fidit, kde vSude a jak se s jejich osobnimi tidaji naklada, nebot’
kazda firma, at’ uz se jedna tfeba i o ten nejmensi internetovy obchod, mohla po subjektu
udaji zadat osobni data a bez jejich uvedeni nebylo mozné pro subjekt udaji sluzbu

podniku ziskat. Dalsi nespornou kladnou zménou pro subjekty idajli je moznost odvolat

50 UOOU [online]. [cit. 7. 1. 2020]. Dostupné z: https://www.uoou.cz/k-nbsp-provozovani-kamerovych-
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svlj souhlas se zpracovanim osobnich udajt. Na piikladu kamerovych systému vidime,
ze pouziti kamerového zdznamu neni relevantni, nebot’ souhlas se zpracovanim osobnich
udaji mtize byt kdykoli zruSeny.

Teprve ¢as ukaze, zda aktudlni podoba Obecného natizeni o ochrané osobnich
udaju bude dostacujici, ale vzhledem k vyvoji informaénich technologii bude v budoucnu
jisté potieba jeji neustala novelizace. Kazdopadné Obecné natizeni piineslo ochranu pro
subjekty udajti v podobé, jaka tu doted’ nebyla a domnivam se tvrdit, ze budoucnost bude
ve znameni jeSté ptisnéjs$i ochrany osobnich tdajt.

Z povinnosti vést zaznamy o ¢innostech zpracovani jsou vylouc¢eny podniky nebo
organizace zameéstnavajici méné nez 250 osob. Naklddani se zdznamy a doba jejich
uchovavani se odvijeji od ucelu, pro jaky je zdznam opatrovan. Naptiklad pfi zachyceni
kradeZe na kamerovy systém by tyto zdznamy mély byt predany Policii Ceské republiky,
ktera ma zakonné opravnéni zvefejovat i audiovizualni zaznamy a dale s nimi pracovat
pro tcely dopadeni pachatele.>

Povinnosti spravce je vedeni zaznamii o ¢innostech zpracovani udaju.

3.1 Kamerovy systém — specifikace

Kamerové systémy jsou souborem zafizeni umoziiujicich monitorovani zajmové
oblasti. Sklada se z kamer, zdiznamového zatizeni a dohledového pracovisté. Kamery
zajist'uji zdroj dat, zdznamové zatizeni tato data uklada pro pozdéjsi vyuziti a dohledové
pracoviste slouzi ke sledovani zivého obrazu z jednotlivych kamer nebo ptehravani diive
ulozenych zdznamut. Ne¢které kamerové systémy mohou pracovat pouze jako online
dohledovy systém a zdznamové zafizeni pro své fungovani nepotiebuji. Vyzaduji vSak
pro své fungovani obsluhu, ktera nepietrzité sleduje Zivy obraz kamer a vyhodnocuje
aktudlni déni. Pro ucely moderniho kamerového systému se pouzivaji jiz vyhradné 1P
kamery (nebo také digitalni kamery). Jako dohledové pracovisté postaci pocitaé
s monitorem, notebook, tablet nebo mobilni telefon. Zdznamové zatizeni je zpravidla
tvofeno diskovym polem, jehoZz kapacita je pfimo Umérna rozsihlosti kamerového
systému. Kamerové systémy je mozné rozsitit i 0 dalsi specifickd zatizeni jako externi IR
piisvity, ¢idla, reproduktory nebo servery s programem pro inteligentni analyzu obrazu.>?

Zakladni rozdéleni kamerového systému je dle pouziti, a to vnitini a vnéjsi.

Vnitini kamery jsou ur¢eny pro instalaci do interiéru, zpravidla chodeb, kancelaii nebo

5t 7UREK, Jifi. Prakticky priivodce GDPR. Olomouc: Anag, 2018. 220-222 s. ISBN 978-80-7554-152-9
S2TINT.cz [online]. [cit. 7. 3. 2020]. Dostupné z: http://www.kamerove-systemy-tint.cz/
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obchodu. Jejich konstrukce nemusi spliiovat odolnost vii¢i vod¢é nebo nizkym teplotdm
a vnitini kamery tak mohou byt mensi a mén¢ napadné. Nekteré vnitini kamery typu
kopule vyuzivaji takovou konstrukei, kterd umoziuje instalaci do podhledu. Takova
kamera nenaruSuje vzhled mistnosti a zaroven je jeji télo chranéno pted neopravnénou
manipulaci. Existuji také specialni kamery s oddélenym objektivem, ktery je s vlastnim
télem kamery spojen az 12 metrti dlouhym kabelem. Lze je instalovat zcela skryté
naptiklad do ramu dveii, do konstrukce bankomati nebo jinych mist, ktera vyzaduji
detailni zabér, ale zaroven neumoziuji umisténi klasické vnitini kamery.

Venkovni kamery musi byt konstruovany tak, aby odolaly vnéj§im vlivim. M¢ly
by dosahovat odolnosti proti vod¢ a prachu dle standardu alespoii hodnoty IP66 a také
odolnosti proti teplotnim vykyvim. Kamera by méla byt schopna fungovat v mrazu,
ale i pii vysokych teplotach. Bézn¢ vnéjsi kamery odolavaji teplotam od -30°C do +50°C,
nékteré venkovni kamery maji specialni konstrukei, ktera zajistuje vyhtivani, ptipadné
chlazeni a rozsah funkénich teplot miize byt jesté vyssi.>
Déle je také mozné se setkat s kamerami, které jsou ur¢eny do velmi narocnych

podminek a kryt kamery dokaze odolat i chemikaliim nebo slané¢ vodé.

3.2 Kamerovy systém v bytovém domé

Tisice kazdorocné vykradenych bytl a také fakt, Ze se policii nedafi vyftesit vice
nez dve tietiny téchto piipadil, vede obyvatele bytovych domt ke snaze zabranit zlodé¢jam
v kradezich riznymi bezpecnostnimi opatfenimi. Za rok staci zlodéji odcizit ¢i ponicit
majetek za zhruba 450 miliond korun®*. Jednim z opatieni na ochranu je pravé zavedeni
kamerového systému v bytovém domé. Bezpecnostni kamery nejcastéji chrani novou
fasadu, vytahy, schranky, dvefe a zvonkova tabla. Kamery maji také psychologicky efekt
a pachatele odradi, pokud vidi, Ze jsou v objektu nainstalovany. Pifed samotnym
pofizenim kamerového systému ale musi kazdé spoleCenstvi vlastnikti bytového domu
peclivé zvazit pro a proti instalace. Musi se zcela jasné€ vyjasnit otdzky, zda je zavedeni
kamerového systému opravdu jediné spravné feSeni pro ochranu majetku. Déle je tieba si
ujasnit, jaky pfesny ucel ma zavedeni kamerového systému v domé mit, nebot’ je nezbytné
definovat legitimni ucel zpracovani osobnich udajt, ktery se izce poji se zavedenim

kamerového systému.
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,Jednou ze zdkladnich otazek zpracovani osobnich udaju prostrednictvim
kamerovych systéemit v bytovych domech je posouzeni poméru mezi hodnotami, které maji
byt chranény, na jedné strané (napr. ochrana Zivota a zdravi, ochrana majetku),
a hodnotami, do kterych bude zasazeno, na strané druhé (ochrana soukromi). Kazdy, kdo
hodla instalovat a provozovat kamerovy systém, musi posoudit, zda je zvoleny prostiredek
(kamerovy systém) zpusobily a potrebny k dosazeni cile (napr. odradit ¢i nasledné odhalit
pachatele kradeze apod.) a vhodné jej kombinovat s dalsimi prostredky (napv. zamykani
dveri, mrize apod.) tak, aby zvolené reSeni neprimérené nezasahovalo do prdva na
soukromi vSech lidi, kteii se v prostordach bytového domu mohou pohybovat.“>®

Kazdy, kdo bude kamerovy systém provozovat, musi byt schopen dolozit
potfebnost a wuziteCnost kamerového systému. Provozovatel kamerového systému
Vv bytovém dom¢ je i V prub&hu provozu povinen kdykoliv prokézat, ze kamerovy systém
jako prosttedek k ochran¢ majetku a osob ve zvolen¢ lokalité je s ohledem na jisty zdsah
do soukromi osob vhodnym fesenim. Spravce kamerového systému musi zvazit instalaci
i z hlediska povahy prostor, které maji byt sledovany — jestli se jedna o prostory, které
jsou pruchozi pouze pftilezitostn€, anebo zda slouzi jako bezprostiedni pristup k bytim,
v nichz obyvatelé domu maji nadrok na nejvyssi miru soukromi. Prostory, jejichz sledovani
je nejvice v souladu se zasadami Gcelného a priméteného zpracovani osobnich udajii jsou
sklepy, ptdy a vchody do nich, garaze, koc¢arkarny, kolarny, prostory dopisnich schranek,
vnéjsi plast budovy a jeho bezprostiedni okoli. Podobné jsou také obvykle posuzovany
vstupni dvefe do domu, vstupni chodby k vytahiim a schodistim i vytahy a schodisté.
Ve vsech prostorach je vSak tfeba dbat na peclivé nastaveni kamerového systému,
zejména Uhlu zébéru kamery ve vztahu k celkovému rozsahu snimanych prostor tak,
aby soucasn¢ nebyla snimdna jina mista, v nichZz by sledovanim bylo vice zasazeno
soukromi obyvatel ¢i navitévnika domu.*

Co se tyce jednotlivych byt v bytovém domé, tak pfi nastaveni kamerového
sytému na konkrétni byty mize dochazet k zdvaznym zisahiim do prava na ochranu

soukromého a osobniho Zivota a lze jej uskutecnit jen ve vyjimecnych a odivodnénych

piipadech, a to se souhlasem obyvatel dot¢enych bytt.
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Spravce je povinen pied zahajenim zpracovani informovat obyvatele domu
o zamyslené instalaci kamerového systému. Dostatecné pro splnéni této povinnosti je,
kdyZz spravce informuje obyvatele prostiednictvim schlize shromédzdéni spoleCenstvi
vlastnikii jednotek a nasledn¢ vyvési ¢i rozeSle informaci vSem obyvatelim domu.
Obsahem informovani by mélo byt, kdo a jakym zplsobem bude udaje zpracovavat
a komu mohou byt osobni Udaje zptistupnény, spravce také musi informovat o pravu
pfistupu k osobnim udajim, pravu na opravu osobnich udajii, a zda je poskytnuti
dobrovolné ¢i nedobrovolné. Spravce kamerového systému ma také oznamovaci
povinnost viiéi Utadu pro ochranu osobnich Gdajii. Spravee byl do doby zavedeni GDPR
povinen pied zahajenim zpracovani tidaji pisemné oznamit Uadu zamyslené zpracovani
osobnich udajl, toto nafizeni je ale nyni nahrazeno a misto registrace na UOOU ma
v souvislosti s provozovanim kamerového zdznamu spravce povinnost vést zadznamy
o ¢innostech zpracovani®”.

Souhlas se zpracovanim osobnich Udajl, ktery je tfeba mit pro provozovani
kamerového systému v bytovych domech je mozny ziskat n¢kolika zplisoby. Prvnim je
souhlas se zpracovanim osobnich udajii jakozto pravni titul, ovS§em takovy souhlas je
mozné nasledné odvolat. Druhym zptisobem je udéleni souhlasu od vSech obyvatel domu,
ale to pfinasi komplikace v ptipadech, kdy se méni majitelé ¢i najemnici bytl a je nutné
neustale souhlasy dopliiovat o nové pfichozi. Dal§im piipadem se jevi tzv. souhlas
veétsiny, kdy se spolecenstvi vlastnikii dohodne na zfizeni kamerového systému, ale tento
souhlas neni kvalifikovanym souhlasem dotéenych osob ve smyslu zakona o ochrané
osobnich 1dajt, jedna se pouze o faktor zdiivodiiujici potfebnost kamerového systému.*®

., V pripadé dalsich osob, které do bytového domu budou prichdzet nepravidelné,
resp. nepredvidatelné, je spravce povinen splnit informacni povinnost alespon umisténim
informacnich tabulek u vsech vstupii do sledovanych prostor (vé. vstupu do vytahu).
Informacni tabulka musi obsahovat alespon informaci, Ze prostor je sledovan kamerovym
systéemem, musi zde byt uveden spravce — provozovatel kamerového systému, resp.
kontaktni osoba nebo sdéleni, kde bude subjektu udajii poskytnuta (napr. v pisemné

podobé) kompletni informace o zpracovani v rozsahu pozadovaném zdkonem.“>®
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Kamery, celou pfenosovou soustavu a zaznamové zafizeni je nutné naleZzité
zabezpecit, aby nemohlo dojit k uniku zdznamu. Zakon uklada spravciim a zpracovatelim
povinnost piijmout a dokumentovat fadu bezpecnostnich opatieni, které¢ maji predchéazet
neopravnénému piistupu k osobnim udajim, jejich zméné, zniCeni nebo ztrate,
neopravnénym pienosiim zpracovani, nebo zneuziti. Ufad pro ochranu osobnich udaji
urcil, ze takovym opatfenim je zejména zabezpeceni ptfenosové soustavy a zdznamového
zafizeni a vnitini zabezpeceni. Také vSechny pfistupy k zaznamlim musi byt evidovany,
aby bylo zfejmé, kdo, kdy a z jakého diivody do zaznamu nahlizel. Jakykoliv svévolny
ptistup ke kamerovému systému a jeho zaznamiim mimo stanoveny bezpecnostni rezim
je deliktem, za ktery muize byt uloZena pokuta az 5 mil. K¢. Ptistup k systému ma byt
zabezpeceny heslem a zafizeni sm¢ji obsluhovat pouze uréené osoby. Podle tfadu by
doba, kdy se zdznamy uchovavaji, neméla prekrocit 14 dnli. Doba uchovavani zdznamu
je stanovena tak, aby nepfesdhla dobu potfebnou k tomu, aby incident zaznamenany
kamerou bylo mozno déle proSetfit a zajistit dal$i nezbytné informace, potiebné naptiklad
k pfedani zaznamu piisluSnym organtim ¢i pojistovné. Takovou dobou je obvykle
nejvySe 7 dnl, v pfipadé¢ prilezitostné navStévovanych prostor az 14 dnt.

V odtvodnénych ptipadech mize spravce dobu prodlouzit.

3.3 Kamerovy systém ve $kolach

Zavadéni kamerovych okruhii do vnitinich i venkovnich prostor skolnich instituci
je do znacné miry kontroverzni a eticky slozité téma a 1 pohled na né&j se v o¢ich vedeni
Skoly, pedagogli i rodi¢i v Case méni. Zatimco kdyz byly kamerové systémy
implementovany pied deseti lety, neziidka vznikaly protestni rodiCovské petice,
Vv souCasné dob¢ nejsou vzacné situace, kdy sami rodice po feditelich Skol vyzaduji
vybudovani kamerového systému.®

Stejné tak jako v ptipadé zavedeni kamerového systému v obytnych domech je
1 ve Skolach nejprve dobré peclivé zvazit ucel, kvili kterému by byl kamerovy systém
zaveden. Nestaci stanovit jako tcel ochranu majetku a prevenci kriminality, to jsou pouze
obecné ucely, za adekvatni ucel je povazovano naptiklad to, pokud k ohrozeni majetku
nebo zdravi jiz doslo a selhaly vSechny dosavadni metody pedagogického dozoru, pak je

na misté zvazit nasazeni vysSiho stupné ostrahy osob a majetku, kam nasazeni

kamerového systému nepochybné patii. Je také tieba stanovit zplsob provozovani
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kamerového systému, nebot’ ,, musi byt nastaven takovy rezim, ktery by s ohledem na
zdjmy spravce nebo jeho pravni odpovédnost co nejméné omezoval jina prava. Jednotlivé
casti systemu tak mohou pracovat zcela nezavisle a v jiném casovém rezimu,
kdy napriklad kamery v Satnach se mohou spoustét se zacatkem vyucovani a naopak
kamery ve spolecnych prostorach (chodbach, jidelnach a pod) v dobé, kdy zde Zaci
nepracuji, a je na misté chranit majetek spravce pred nahodilym utokem neznamého
pachatele. “®! Nepfijatelné je tfeba kameru instalovat na toalety, naopak nejéastéji kamery
dohlizeji na chodby, Satny nebo pocitacové ucebny. V soucasné dob¢ se objevuji dokonce
hlasy volajici po zavedeni kamer i do tfid, coz je z pravniho, pedagogického i etického
hlediska jest¢ o poznani problematictéjsi a diskutabilnéj$i otdazkou, nez v ptipadé
zabezpeceni dohledu nad spole¢nymi prostory vzdélavaci instituce. Jednim z argumentt
je mimo jiné zvySovani kvality vyuky.5?

Dalsi oblast, kterou je tfeba zvazit je systém zaznamového zatizeni, zde musi byt
jasné stanoven ¢as pro uchovavani informaci. Musi byt vymezena jasnd pravidla, kdo vse
ma piistup ke kamerovym zdznamim v¢. manipulace s nimi, jak dlouho se budou
zdznamy uchovéavat a jak k nim mohou pfistupovat i samotné subjekty osobnich udaju.
Co ale neni ve Skolském zatizeni doporuceno, je bezpecnostni pult, kde povéfena osoba
neustale sleduje déni na kamerach, nebot’ by se mohlo jednat o neodtivodnéné sledovani
nejen zak, ale také pedagogickych pracovniki. Sledovani osob pak nespada pod ochranu
osobnich udaj, ale spiSe pod ochranu osobnosti podle obcanského zakoniku.
A Vv neposledni fadé je tieba vyiesit souhlas se zpracovanim osobnich udaji zaka, ktefi
jesté nejsou plnoleti, tento souhlas musi dat jejich zadkonni zastupci. A pii planovani
nasazeni kamerového systému musi byt vypracovany projekt rozmisténi kamer v¢.
stanoveni ¢asového rezimu pro snimani jednotlivych prostort.®?

Neexistuje presnad statistika o tom, jaké procento Skol u nds je vybaveno
kamerovym systémem. Odhaduje se, Ze aktudlné vice nez 50 % stfednich skol a zhruba
tretina Skol zékladnich néjakym takovym systémem disponuje. Ziejmé je, Ze jejich podil
neustale nartsta, piicemz jistou roli hraje i podpora nékterych méstskych ¢asti ¢i radnic
piispivajicich Skoldm na jejich potfizeni. Vedle potfizovani kamerovych systému Skoly
stale v hojn€jSim poctu vyuzivaji také Cipy, pfipadné turnikety s cilem zabranit vstupu

osob, jez nemaji v dané skole co pohledavat. Pomyslnou odvracenou stranou mince stojici

1 UOOU [online]. [cit. 27. 2. 2020]. Dostupné z: https://www.uoou.cz/files/tk_2006-11-27_3.pdf
62 Secutek [online]. [cit. 27. 2. 2020]. Dostupné z: https https://secutek.cz/blog/47/kamerove-systemy-ve-
skolach-stale-beznejsi-praxe-.html
83 GDPR do $kol [online]. [cit. 27. 2. 2020]. Dostupné z: http://gdprdoskol.cz/bezpecnostni-kamery-ve-
skolach-ochrana-osobnich-udaju/
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proti tézko zpochybnitelnym ptinostim ptedstavuji tfeba vSudypfitomné riziko zneuziti
zaznamu nebo osobnich Udaji, obavy ze ztraty soukromi, mozného pocitu naruSeni
divéry mezi pedagogem a zaky i mezi détmi navzajem.%

Zavérem je tieba fict, ze pokud se Skoly rozhodnout k nasazeni bezpecnostnich
kamer, musi pamatovat, ze takové jednani je regulovano piedpisy na ochranu osobnich
udajii a je tfeba splnit urcité povinnosti. Kamerové systémy jsou velkym zisahem do
soukromi déti studujicich v dané $kole a ugitel?, ktefi v ni uéi. Z tohoto diivodu UOOU
opakované zminuje, ze k pouzivani kamer by se mélo pfistoupit az ve chvili, kdy
monitorovani prostorll nelze zajistit jinymi prosttedky a zaroven musi byt mozné
prokazat, ze opravdu nebylo mozné bezpecnost zajistit mén¢ invazivnimi prostiedky.
Kamerové systémy mohou byt provozovany napiiklad tak, Ze budou pouze na vnéjSim
pléasti budovy nebo budou-li ve vnitinich prostorech, tak budou zapnuty pouze v dobg,
kdy v danych prostorech nema nikdo byt (napf. Satny — béhem vyucovani nebo
v pozdéjSich vecernich hodindch po jeho Uplném skonceni) a nebude tak dochazet
k masivnimu monitorovani osob nebo nainstalujete kamerové systémy, které budou tzv.

bez zdznamu.5°

3.4 Kamerové systémy ve firmach

Zavedenim kamerového systému zaméstnavatel vyrazné zasahuje do osobnich
prav zaméstnancii, a tak jsou zameéstnavatelé vzdy povinni respektovat pravidlo,
ze mohou své zaméstnance otevien¢ nebo skryté sledovat na pracovistich a ve spolecnych
prostorach pouze tehdy, pokud je dan zidvazny divod spocivajici ve zvlastni povaze
¢innosti zaméstnavatele. Pii sledovani nesmi zaméstnavatel nepfimétené zasahovat do
prav zaméstnancli na ochranu jejich soukromého a osobniho Zivota. To znamena,
7e¢ zaméstnavatel nemize své zaméstnance v zadném piipad¢ sledovat v $atné¢ nebo na
toaletach a dalsich podobnych mistech.

Problematika bezpecnostnich kamer neni z pohledu prava slozitd. Je vSak
nezbytné udélat vzdy zékladni analyzu podoby zamysleného bezpecnostniho systému ve
vztahu k pravnim pozadavkim a tomu nasledné pfizpiisobit administrativni agendu

poZadovanou pravnimi piedpisy.

%4 Secutek [online]. [cit. 27. 2. 2020]. Dostupné z: https https://secutek.cz/blog/47/kamerove-systemy-ve-
skolach-stale-beznejsi-praxe-.html
%5 GDPR do $kol [online]. [cit. 27. 2. 2020]. Dostupné z: http://gdprdoskol.cz/bezpecnostni-kamery-ve-
skolach-ochrana-osobnich-udaju/
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Zavedeni kamerového systému ve firmé ma své jasnd pravidla, zaméstnavatel
musi své zaméstnance informovat o tom, v jakém rozsahu a pro jaky ucel dochazi
k potizovani kamerového zaznamu, kdo a jakym zplisobem bude zdznamy zpracovavat
a kdo k nim maze mit piistup, jakoz i pravech o pravech zaméstnancii pro piipad
zpracovani osobnich tdajl v rozporu se zdkonem nebo v rozporu s ochranou soukromého
a osobniho Zivota. Zamé&stnavatel také musi zabezpecit zafizeni kamerového systému
1 pofizené zaznamy proti neopravnénému pristupu cizich osob.

Pti pouziti kamerovych systému ke sledovani osob a zaznamim téchto osob plati,
ze musi byt nezbytné pro naplnéni konkrétniho ucelu a musi byt piiméfené vzhledem
k okolnostem a k ochrané soukromi téchto osob. Je ticba maximalné respektovat
soukromi a opravnéné zajmy osob, napf. kupujicich v obchodnim centru, fidich
v podzemnich garazich a podobné¢.

Pokud by zaméstnavatel chtél umistit kamery pfimo nad pracovisté svych
zamé&stnancl narazil by nejen na ochranu osobnich udaji, ale i na zadkonik prace, nebot’
zamg¢stnavatelé nesmi, az na odiivodnéné vyjimky a zvlastni ptipady popsané v Zakoniku

prace, sledovat své zaméstnance.®®

3.5 Méstské kamerové systémy

Jedna se o kamerové systémy ziizené a provozované mésty nebo obcemi, které
slouzi pouze pro potieby Policie CR. Jednotlivé kamery jsou instalované na vybranych
rizikovych mistech, kde se nej€astéji pohybuji obyvatelé a navstévnici mést, kde jsou
koncentrovany kulturni, komer¢ni a spole¢enské instituce a kde jsou dopravni uzly mést,
napf. namésti, p&si a obchodni zony, parkovisté, autobusové ¢i vlakové nadrazi, sidliste,
pro zajisténi bezpecnosti a snizeni kriminality. Zakladni charakteristikou provozovani
a vyuzivani méstskych kamerovych systému je tedy jejich preventivni funkce,
tj. vytvareni bezpecnych zén v exponovanych lokalitich. Méstské kamerové systémy
mohou monitorovat pouze veifejné prostranstvi, tzn. nameésti, ulice, trzisté, chodniky,
vefejnou zelen, parky, a dalsi prostory piistupné kazdému bez omezeni, tedy slouZici
obecnému uZivani, a to bez ohledu na vlastnictvi k tomuto prostoru.®’ Rizikova mista
meést a obci vhodna k nasazeni kamerového systému stanovuje na zakladé podrobnych

analyz Policie Ceské republiky.

8 BusinessInfo.cz [online]. [cit. 28. 2. 2020]. Dostupné z: http https://www.businessinfo.cz/clanky/gdpr-
ovlivni-take-kamerove-systemy-ve-firmach-na-co-si-podniky-musi-dat-pozor
87 Ministerstvo vnitra Ceské republiky [online]. [cit. 8. 3. 2020]. Dostupné z:
https://www.mvcr.cz/clanek/kamerove-systemy.aspx
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Zaznamy ze vSech kamerovych systémi mésta jsou pomoci specidlniho softwaru
pifenaSeny a uchovavany na policejni stanici, kde mohou straznici nejen hledat
v zdznamech (napt. dikazni materil), ale také Zive sledovat a piipadné ihned zasahnout.

Obecn¢ bohuzel neni na méstské kamerové systémy pohlizeno obcany pfili§
vérohodné a Casto jsou vSudypfitomné kamery vnimany jako oci tzv. ,,velkého bratra®.
Negativni vnimani je spojeno piedevSim s obavou, jak je naklddano s osobnimi udaji
obcant, ktefi jsou monitorovany apod. Tyto obavy ale rozhodné€ nejsou na misté. Nejenze
musi byt kazdy informovan o faktu, Ze je v daném misté monitorovan, ale predev§im musi
mésto pii pouzivani méstského kamerového systému dodrzovat Ustanoveni o ochrané
osobnich udaji. Navic veSkeré zdznamy jsou spravovany statni ¢i méstskou policii
a veSkeré zvefejnovani osobnich udajii v souvislosti se zajiSténim vefejného poradku
mize byt provedeno jen se souhlasem osob, o jejichz udaje se jedn4.®

Do meéstského kamerového systému lze integrovat i dalsi systémy. Vyhodou
roz$iteného systému je vzajemné sdileni informaci. Do méstského kamerového systému
je tak mozné ptipojit kamery dopravniho podniku, dopravni a rychlostni kamery a kamery
méstskych ¢asti. Méstsky kamerovy systém v souc¢asné dobé tvoii robustni feSeni schopné
obsluhovat i tisice kamer. Pfi feSeni incidentli systém umoziuje piistup k zivému obrazu
i k zaznamu. Piistup k zAznamu maé na zékladé platné legislativy pouze Policie CR
a Méstska policie. Zaznam z kamer se uchovava az 30 dni.®

O tom, Ze je vefejné prostranstvi monitorovano, musi byt ob¢ané mésta a jeho
navstévnici dostatecné a srozumitelné informovani, naptiklad pomoci informacni tabule
s textem "Tento prostor je pod nepretrzitym dohledem kamer méstské policiel Policie

%

CR".

88 KaP systém.cz [online]. [cit. 8. 3. 2020]. Dostupné z: http://www.kapsystem.cz/mestske-kamerove-
systemy/
9 ELTODO.cz [online]. [cit. 8. 3. 2020]. Dostupné z: https://www.eltodo.cz/produkty-a-
sluzby/kamerove-systemy/mestske-kamerove-systemy/
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4 Prakticky priklad — Méstsky kamerovy systém Tiebon

Meésto Tiebont uvedlo do provozu méstsky kamerovy systém v roce 2004.
Na financovani kamerového systému mésto vyuzilo statni dotaci z fondi Ministerstva
vnitra. Dotace statu ¢inila 1 300 000,- K¢, k tomu piispélo Mésto Tiebon ¢astkou 215
000,-K¢. Pro realizaci projektu bylo vypsano vybérové fizeni, kterého se zucastnilo 10
odbornych firem z celé republiky.

Po vyhodnoceni vSech bezpe€nostnich kritérii bylo v prvni fazi realizace
kamerového systému vybrano 8 nejfrekventovanéjSich mist ve mésté. A uvazovalo se
I 0 zfizeni mobilniho kamerového bodu dle aktudlnich potieb, ktery ale zatim nebyl
realizovan. Monitorovaci stfedisko, vlastni mozek kamerového systému, je umisténo na
sluzebné Méstské policie a obsluhuji jej vybrani specialisté. Diky technickému opatieni
mohou pofizovany ziznam sledovat i piislusnici Policie CR na mistnim obvodnim
oddéleni.”

Vedeni Méstské policie obCany ujistilo, Ze v zadném piipadeé nebudou porusovana
jejich prava. Snimana budou prostranstvi, kterd snimand sméji byt. Obsluha je poucena
o podminkach provozu kamerového systému a dopiedu bylo jasné ozndmeno, Ze ani
drobné poruseni zdkonnych podminek ze strany obsluhy nebude tolerovano. Pracovat se
zaznamenanymi udaji mohou pouze vybrani specialisté.

Vrchni straznik Méstské policie uvedl, ze tam, kde se kamery umistily, se
bezpecnostni a vefejné-poradkova situace zlepsila. Diky kamerdm v Tteboni dokazali
pochytat zlod¢je, zabranit vandalismu piipadné piimo pii Cinu zadrzet pachatele
vandalskych ¢intli a tim zabranit Skodam na vefejném i1 soukromém majetku. Odhalili jak
pachatele trestnych ¢int, tak se jim diky kamerovému systému podafilo objasnit dopravni
nehody, zachytit pohyb osob porusujicich zakony ¢i zadrzet osoby pii porusovani
vetejného poradku. Diky kamerdm také dokazali v€as pomoci i lidem, ktefi méli vazné
zdravotni problémy ¢i se dostali do jiné kritické situace.’

Obcané méli od zacatku nejvétsi obavy z toho, aby nebyla narusena jejich
svoboda, aby si na n¢ mésto nevytvortilo jakéhosi ,,velkého bratra“. Ale tyto obavy nebyly
namisté¢. Kamerovy systém muze obsluhovat pouze uzky okruh vybranych operatora
seznamenych se vSemi podminkami pro jeho provozovani. S pofizenymi zdznamy miize

pracovat jen nékolik vybranych pracovnikil, kterym to legislativa umoznuje. Kamerovy

70 \Mésto Trebofi.cz [online]. [cit. 15. 3. 2020]. Dostupné z: https://www.mesto-trebon.cz/cz/mesto-
3/mestska-policie-10/kamerovy-system-2/historie-kameroveho-systemu-v-treboni.html
"1 Mésto Tieboi.cz [online]. [cit. 15. 3. 2020]. Dostupné z: https://www.mesto-trebon.cz/cz/mesto-
3/mestska-policie-10/kamerovy-system-2/kamery-ano-ci-ne.html
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systém ma i sva technickd omezeni, aby se zabranilo naruseni soukromi obyvatel mésta.
Jednim z omezeni systému je takzvané "vymaskovani" vSech oken ¢i prostor, kam se
kamery divat nesm¢ji. V praxi to znamena, ze do Zadného okna ¢i prostoru " za zed’ "
kamery prosté nevidi, nebot’ pfi natoceni se do téchto mist obraz na monitorech zmizi
a ani operator nema technickou moznost toto omezeni zménit.

Dalsi z obav obyvatel mésta bylo, aby kamerovy systém nenahradil strazniky.
Ani tato obava se nepotvrdila. Pofizeni kamerového systému nemélo vliv na pocet
straznikti Méstské policie. Stav straznikli se nesnizil ani nezvysil, kamery obsluhuji
operatofi stalé sluzby. Nelze proto hovofit o pfesunuti straznikii od monitoringu do ulic,
pouze stoupla naro€nost prace operatori stalé sluzby a musim konstatovat, Ze jsou velmi
vytizeni. Na druhou stranu pofizeni kamerového systému nemuze byt ani divodem ke
snizeni aktivity straznikli v ulicich. Naopak, kamery se staly pomocnikem strazniki
i policistd v jejich ¢innosti.

Nahravani zaznamu je stanoveno na 7 az 10 dni v zavislosti na jejich velikosti,
poté jsou automaticky smazany. Jina situace nastava, pokud si zdznamy vyzada meéstska,
statni ¢i kriminalni policie, ty jsou potom archivovany po dobu 3 mésicl. Zaznamy
z kamerového systému mohou slouzit i jako dikaz pfi prokazovani viny. Zaznamy
vyuZivaji organy &inné v trestnim fizeni, vyzaduji je i soudy. Casto zdznam pomaha pii
objasiiovani pfestupki nebo trestnych ¢inl, poméaha také naptiklad pii objasiiovani

dopravnich nehod. "

72 Mésto Tteboi.cz [online]. [cit. 15. 3. 2020]. Dostupné z: https://www.mesto-trebon.cz/cz/mesto-
3/mestska-policie-10/kamerovy-system-2/rozhovor-s-operatorkou-kameroveho-systemu.html
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Zavér

Ochrana osobnich udaji nema v CR dlouhou existenci. Prvni zakon, ktery
upravoval ochranu osobnich tdaji byl datovan rokem 2000. Od listopadové revoluce
v roce 1989 az do roku 2000 si ¢eska spolecnost viibec nepfipoustéla nutnost ¢i potiebu
pravni tpravy V této oblasti. Vstupem CR do EU v roce 2004 bylo nutné se v oblasti
ochrany osobnich udaji jesté vice pfiblizit pravu EU. Zakon o ochran¢ osobnich udajti
byl kompatibilni s pravem EU (se Smérnici &. 95/46/ES a Umluvou &. 108) a tento zdkon
pak v kvétnu 2018 vysttidalo Obecné nafizeni o ochrané osobnich udajt, neboli GDPR
(General Data Protection Regulation).

Cilem Obecného natizeni je piizptisobeni pravniho ramce ochrany osobnich udaji
dnesni dobé&, dosazeni vétsi jednoty pravniho rdmce ve vSech zemich, na které dopada,
posileni prav subjektu udajii a v neposledni fad¢ je snahou dosdhnout sjednoceného
vykladu Obecného natizeni a dozoru jednotlivymi dozorovymi uiady.

Cilem prace bylo ukazat problematiku ochrany osobnich udaji z hlediska pravni
Upravy, objasnit jeji vyvoj, smysl a pfedstavit nové nafizeni o ochrané osobnich udaji,
tedy Obecné nafizeni o ochrané¢ osobnich udajli a ukazat na piikladu kamerovych
systémt, jak ovliviluje a pfipadné¢ omezuje jejich zavadéni. Hlavnim divodem, proc
natizeni vzniklo, je skuteCnost, Ze stale vice osobnich udaji se prendsi na internet. Lidé
si mnohdy ani neuvédomuji, jakym rizikiim se vystavuji tim, Ze vloZi citlivé informace
do néjakého systému. GDPR vraci rozhodovani o tom, do jaké miry mohou spole€nosti
a instituce zachazet s osobnimi udaji, do rukou lidi. Kazd4 fyzickd osoba by si m¢la
uvédomit sva prava. A nasledné pak rozhodovat o tom, k ¢emu mohou byt jeji osobni
udaje vyuzivany a Kk ¢emu ne. Rovnéz firmy a instituce, které s témito daty pracuji,
nevénuji dostateCnou pozornost jejich zabezpeceni, Casto dochazi k tinikiim a naslednému
zneuZiti osobnich dat tfeti stranou.

V préci se autor vénoval jak kamerovym systémim ve firmach, tak ve Skolach
1 méstskymi kamerovymi systémy. Na ptikladu z praxe ukézal, jaky byl vyvoj a jak
funguje méstsky kamerovy systém v Tieboni.

Pti zavadéni kamerového systému at’ uz se jedna o firmy, skoly, mésta, se nejvice
mluvi o strachu ze ztraty soukromi a osobni svobody. Praxe ukazuje, ze zavedeni
kamerového systému pifinasi vice uzitku, nez omezeni obCanli. Méstské kamerové
systémy pomohly odhalit pachatele trestnych ¢inti, objasnit dopravni nehody, zachytit
pohyb osob porusujicich zdkony ¢i zadrZet osoby pii porusovani vetejn¢ho potadku,
ale 1 diky nim policisté dokazali v€as pomoci i lidem, kteti méli vazné zdravotni problémy
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¢i se dostali do jiné kritické situace. Firemni a Skolni kamerové systémy pomohly
S problémem vandalismu, kradezi, vstupu nepovolanych osob ¢i v piipadé skol
s potlacenim Sikany. Ale ani kamery nejsou vSemocné, kamera nedokaze vidét za roh, ani
nedokaze monitorovat nékolik mist najednou. Pfesto operativnost i moznost prohlizeni
zaznamu potizeného pfi monitoringu ma nespocet vyhod. Jedinou obavou obyvatel tedy
zUstava vnimani osobni svobody obcana a pocit ohrozeni jeho prav, ale to je diky GDPR
pravné¢ oSetfeno a nelze s zadnymi osobnimi daji, ani kamerovym zdznamem libovolné

nakladat, natoz ho jakkoli zneuzit.
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Seznam priloh
I. Vzor souhlasu se zpracovanim osobnich tdaji

II. Informacni tabule: Prostor je stieZen kamerovym systémem
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Souhlas se zpracovanim osobnich udaji

1. Udé&lujete timto souhlas spole¢nosti ............. ,sesidlem............. G ,
zapsan¢ ve vefejném rejstiiku vedeném u ............. soudu Vv ............. , oddil ...,
vlozka ............. (dale jen ,,Spravce®), aby ve smyslu nafizeni Evropského

parlamentu a Rady (EU) ¢. 2016/679 o ochran¢ fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto tdajii a o zruSeni smérnice
95/46/ES (obecné nafizeni o ochrané¢ osobnich udaji) (dale jen ,Nafizeni®)
zpracovavala tyto osobni tdaje:

jméno a piijment
- nazev spole¢nosti
- e-mail

- telefonni Cislo

2. Jméno, pfijmeni, nazev spoleCnosti, telefonni Cislo a e-mail je mozné zpracovat na
zakladé¢ Vami udéleného souhlasu a je nutné zpracovat za ucelem ............. . Tyto
udaje budou Spravcem zpracovany po dobu ... let.

4. V ptipade cookies: Spravce shromazd’uje na svych webovych strankach nasledujici
soubory cookies:

, . Pristup
Typ Nazev Ucel Expirace
k informacim
Napr. Napr. Abcde | Napr. Tato cookie se | Napr- Do | Napr. jde o
systémova pouziva k ukladani | uzavieni okna | cookie
dat dulezitych pro | prohlizece Z naseho webu
fungovani...
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5. S vySe uvedenym zpracovanim ude€lujete sviij vyslovny souhlas. Poskytnuti osobnich
udaju je dobrovolné. Souhlas lze vzit kdykoliv zpét, a to napiiklad zaslanim emailu
nebo dopisu na kontaktni udaje spolecnosti ..........coeeviiiiiiiiiiinn...

6. Zpracovani osobnich udajii je provadéno Spravcem, osobni tdaje vSak pro Spravce

mohou zpracovavat i tito zpracovatelg:

a.
b.

C.

Poskytovatel softwaru .............
Agentura..............

Piipadné dalsi poskytovatelé zpracovatelskych softwart, sluzeb a aplikaci, které
vSak v soucasné dobé spolecnost nevyuziva.

7. Vezméte, prosime, na védomi, Ze podle Nafizeni mate pravo:

vzit souhlas kdykoliv zpét,

pozadovat po nas informaci, jaké vaSe osobni idaje zpracovavame, Zadat si kopii
téchto udaji,

vyzadat si u nas pristup k témto udajim a tyto nechat aktualizovat nebo opravit,
popiipade pozadovat omezeni zpracovani,

pozadovat po nas vymaz téchto osobnich udajt,

na ptenositelnost udaju,

podat stiznost u Utadu pro ochranu osobnich udajii nebo se obrétit na soud.
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KAMEROVYM SYSTEMEM

-

PROSTOR JE MONITOROVAN

SE ZAZNAMEM
Za dtelem:
Spravee
Kontakt pro dalt informace:
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