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ABSTRAKT

KOPECKY, J. Nové trestné ciny - kyberkriminalita: bakaldrska prace. Ceské
Bud¢&jovice : Vysokd Skola evropskych a regionalnich studii, 2020. 67 s. Vedouci
bakalaiské prace : Ing. Mgr. Martin Cerny.

Klic¢ova slova: kyberkriminalita, internet, hacker, pocitacovy systém

Bakalaiska prace pojednava o problematice novych forem trestnych ¢inu —
kyberkriminality. Jejim cilem je seznamit se zaklady kyberkriminality a analyzovat,
nakolik si lidé uvédomuji rizika napadeni jejich pocitacovych systémi a zda jsou

ochotni investovat penézni prostiedky do ochrany svych dat.

Bakalarskou praci tvoii dvé c¢asti — teoretickd a praktickd. Teoreticka cast
objasiiuje zakladni pojmy kyberkriminality a popisuje nékteré druhy kybernetickych
utoktd. Déle se vénuje zakladni evropské a Ceské legislativeé, kterd urcuje a fesi, v jakych
ptipadech se jedna o kyberkriminalitu. Prakticka ¢ast bakalarské prace zjiSt'uje, pomoci
dotaznikového Setfeni, jak jsou v kyberprostoru uZzivatelé obezietni ohledné
kybernetickych tokd a s jakymi Gtoky maji sami zkuSenost, pfipadné jak tyto utoky

fesi. Zjisténé poznatky jsou shrnuty v navrhovanych doporucenich.



ABSTRACT

KOPECKY, J. New Crimes — Cybercrime : Bachelor Thesis. Ceské Budgjovice :
The College of European and Regional Studies, 2020. 67 p. Supervisor
Ing. Mgr. Martin Cerny

Key words: cybercrime, internet, hacker, computer system

The bachelor thesis deals with the problematics of a new kind of crime —
cybercrime. The goal is to get acquainted with basics of cybercrime and to analyse how
much people realise the risks for their computers of being attacked and if they are
willing to make investments to protect their data. The bachelor thesis consist of two

parts — theoretical and practical.

The theoretical part clarifies basic terms of cybercriminality and describes some
kinds of cybernetic attacks. Furthermore, it is dedicated to the basic european and czech
legislation defining and solving the cases which are already understood as cybercrimes.
Through a survey the practical part observes the discretion of the users in cyberspace
regarding the cybernetic attacks and potentional experience of the users and how they
proctect themselves. Gathered information is summarized into suggested

recommendations.
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Uvod

V dnesni dob¢ bez velké nadsdzky mizeme fict, ze jakakoliv osoba mize béhem
dne udélat cokoliv. A jak je to mozné? Mozné je to rychlym ndstupem a rozsifenim
modernich technologii, které¢ nas obklopuji skoro na kazdém kroku. VétSina modernich
technologii, ktera vznikla a stale vznikd je vytvarena pfedevSim s imyslem usnadnéni
kazdodenniho zivota obyvatel této planety. Vzdy se ovSem najdou osoby, které tyto
moderni technologie nechtéji vyuzivat jen za pivodnim ucelem pro které vznikly, ale

za¢nou moderni technologie zneuzivat k pachéni riznorodé nezdkonné ¢innosti.

Proto cilem této bakalaiské prace (dale jen ,prace) je upozornit na
problematiku, kterd se tyka v soucasné¢ dobé vétSiny svétové populace. Tento problém,

ktery je v celosvétovém méfitku stale aktualnéjsi se nazyva kyberkriminalitou.

Clovék nejnovéjsi technologie kolem sebe uZ ani nevnima a bere je jako
naprostou samoziejmost, ktera patii k jeho kazdodennimu zivotu. Pouzivé je téméf pfi
jakékoliv ¢innosti jako je relaxace, sport, vybér financi zbankomatu, platba
v obchodech platebni kartou, nakupovani na internetu, pouzivani tzv. chytrych telefoni
a s nimi spojenych aplikaci, pouzivani pocitace v praci atd. Uz si ani nepfipoustime
svou zavislost na téchto technologiich a vzdjemném propojeni jednotlivych technologii

mezi sebou.

Uzivatel si mnohokrat ani neuvédomuje, kde vSude musi zadavat své soukromé
udaje, aby mohl moderni technologie vyuZzivat. A pravé zde vznika dané riziko, jelikoz
kazdy krok navstévnika kyberprostoru je zaznamenavan a nasledné je snadno
dohledatelny a zneuZitelny. Rozhrani mezi tim, zda se n¢kdo stane ¢i nestane obé&ti
kyberkriminality a zda bude tGspé$nym ¢i netspéSnym pachatelem, zavisi pouze na
zkuSenostech, znalostech a dovednostech jednotlivych uzivateld, ktefi jsou na rtiznych
urovnich vyuzivani modernich technologii. Pachatelé¢ piedev§im vyuzivaji velké
anonymity prostfedi, rychlosti pachané trestné Cinnosti, ktera neni omezena Zadnou
vzdalenosti a nasledného Spatného dohledavani a prokazovani trestné ¢innosti dané

osobé.



Jednou z hlavnich obran uzivatele proti pachatelim kyberkriminality by mélo
byt preventivni ptfedchdzeni témto utokiim napt. zakoupenim antivirovych programi,
navstévovani pouze zabezpecenych webovych stranek, nereagovat na nevyzadanou
elektronickou postu, a piedev§im vyuzivat socidlni sit€¢ srozumem a maximalni
opatrnosti. Pokud k takovému ttoku jiz dojde, neignorovat jej a situaci se snazit fesit.
K tomuto by m¢l velkou mérou dopomahat stat jak preventivnim provadénim osvéty
vefejnosti, tak spravné nastavenou legislativou, ktera umozni feSit trestné ciny

kyberkriminality rychleji a snadnéji.
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1 Cil a metodika bakalarské prace

Kyberkriminalita je fenoménem dnes$ni doby a mnoho lidi si neuvédomuje jeji
silu, rozmanitost a flexibilitu. Pravé proto by méla tato prace prostiednictvim sbéru
informaci pfedevsim z odborné literatury poukazat na moznosti pachani kybekriminality
a jeji dopady na obéti této trestné Cinnosti. Teoreticka ¢ast ma za cil seznamit Ctenare
s touto problematikou, kde budou piedevsim vymezeny a vysvétleny zakladni pojmy
objektu zkoumani a budou pfedstaveny moznosti a styly jednotlivych druhli
kyberktiminality. Déale se prace bude vénovat zékladni evropské a cCeské legislativni
uprave a téz bude zamétena na zékladni rozdéleni kybernetickych utoki a protipravnich

jednani.

Empirickd ¢ast prace bude zaméfena na Sirokou vefejnost a formou
kvantitativniho Setfeni by méla ukazat, na kolik si lidé uvédomuji moznost, ze pravé oni
se mohou stat obéti kyberkriminality, s jakym druhem kyberkriminality se nejcastéji
setkavaji a jak tyto utoky fesi, eventualné jakym zplisobem se proti Gtokim brani.
V empirické ¢asti budou stanoveny nckteré hypotézy, kdy cestou prizkumu budou
potvrzeny ¢&i vyvraceny. Ziskané poznatky budou nadale vyhodnoceny a graficky

znazorneny.
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2 Vymezeni pojmu

Tato kapitola by mé¢la vymezit nékteré zakladni pojmy pro lepsi pochopeni celé
problematiky kyberkriminality a leps$i orientaci v ni. Je potieba si definovat predevs$im
pojmy kyberkriminalita, co je kyberprostor, ve kterém se tato Cinnost odehrava a urcit

jaké soucasné technologie jsou k pachani této trestné ¢innosti zapotiebi.

2.1 Kyberkriminalita

V soucasné dobé neexistuje zadna jednotna definice kyberkriminality. VéEtSinou
se pouziva vice pojmu, které se mezi sebou zaménuji, nebo se predpoklada, ze jsou tyto
pojmy rovnocenné, piestoze tomu tak neni.!

Pojem kyberneticka kriminalita, dfive oznacovan jako informacéni kriminalita,
lze chapat jako pachéani trestné cinnosti v prostiedi informacnich, komunikacnich
technologii a pocitacovych siti, kdy tyto informa¢ni a komunikaéni technologie jsou
samotnym objektem trestné &innosti nebo jsou k této Einnosti vyuZivany.?

Mohlo by se zdat, ze kybernetickd kriminalita se d4 pachat pouze na pocitaci
nebo prostfednictvim pocitace, ovSem v dneSni dobé diky vyvoji mikroprocesori a
jejich miniaturizaci a naslednému vyuziti v jinych technickych zafizenich, spousta

téchto zafizeni piebira funkci osobniho pocitace, aniz by byly za pocitac oznaéovény.3

2.2 Kyberprostor

Jednd se o nehmotny svét s informacemi, ktery je propojen informaénimi a
komunika¢nimi systémy, predevSim internetem, ktery s kyberprostorem bezprostiedné
souvisi. Tento svét neni limitovan zaddnymi hranicemi a neni nijak omezen. Jeho
omezeni je pouze ze strany technologické vyspélosti spole¢nosti. Kyberprostor funguje
v celosvétovém meétitku, kdy dokéze zachovat, vytvaret, vyuzivat a vzijemné si

ptedavat informace prostrednictvim vypocetni ‘[echniky.4

! ZAVRSNIK, A. Kyberkriminalita. Praha: Wolters Kluwer, 2017. str. 3. ISBN 978-80-7552-758-5.

2 Kyberkriminalita - Policie Ceské republiky. Uvodni strana - Policie Ceské republiky [online].
[cit. 02.12.2019]. Dostupné z: https://www.policie.cz/clanek/kyberkriminalita.aspx

* KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. str. 32.

ISBN 978-80-88168-15-7.

* KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 43.

ISBN 978-80-88168-15-7.

12



2.3 Internet

Internet se v soucasné dobé stal nezbytnou soucasti naseho kazdodenniho zivota.
Je vyuzivan ke komunikaci mezi lidmi i na druhém konci svéta, dohledavani riznych
informaci a sluzeb, nakupovani, a to vSe z pohodli domova a béhem nékolika vtefin.®

Pocatky samotného internetu sahaji do 50. let 20. stoleti v obdobi tzv. Studené
valky mezi Spojenymi staty a Sovétskym svazem, kdy bylo provadéno testovani a
budovani siti propojenych pocitacli, coz bylo délano pro védecké a vojenské ucely.
Dnesni Internet v podobé v jakého ho zname, byl vybudovan na zékladech siti
ARPANET a NSFNET, ale vlastnikem samotného Internetu nebo néjakou hlavni
instituci, ktera by Internet fidila, neni nikdo.®

., Materialni (hmotnou) podstatou Internetu je jeho pdterni sit, kterd vede signal
(data) vzduchem, kabely, ci jinymi prenosovymi médii. Technicky se jedna o
celosvetovou distribuovanou pocitacovou sit slozenou z jednotlivych mensich siti, které
Jjsou navzdjem spojeny pomoci protokolii IP a tim je umoznéna komunikace, prenos dat,
informaci a poskytovani sluzeb mezi subjekty navzdjem. Tim je vlastné vytvoren
dynamicky, neustdle se ménici a vyvijejici systém vazany na hardware, avSak zaroven
vytvarejici tezko definovatelny a prakticky neomezeny kyberprostor. “

V Ceskoslovenské republice byly prvni neoficialni pokusy pfipojeni k internetu
provedeny b&hem listopadu roku 1991 na CVUT v Praze a to do internetového uzlu
v Linci. Dne 13.2.1992 pak probé&hlo oficidlni pfipojeni Ceskoslovenské republiky
k internetu a to op&t na CVUT.®

2.4 Hacker

Historie samotného slova saha do padesatych let minulého stoleti, kde se ve
skupiné¢ radioamatérti takto oznacoval clovEk, ktery byl schopny si technicky

pfizpusobit sviij vysilac tak, Ze zlepSoval jeho vykon a dosah a byl ochoten hledat dalsi

> HULANOVA, L. Internetovd kriminalita pachand na détech: psychologie internetové obéti, pachatele
a kriminality. Praha: Triton, 2012. str. 16. ISBN 978-80-7387-545-9.

®KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 42.

ISBN 978-80-88168-15-7.

" KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 43.

ISBN 978-80-88168-15-7.

8 HULANOVA, L. Internetovd kriminalita pachand na détech: psychologie internetové obéti, pachatele
a kriminality. Praha: Triton, 2012. str. 19. ISBN 978-80-7387-545-9.
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cesty ke zlepSovani parametri a G&inkd vysilade.” V soucasné dobg, ale neni Gplng
jednoduché urcit pojem Hacker. Toto slovo se mize vykladat nékolika zptsoby. Podle
internetového souboru Jargon File: The New Hackers Dictionary je hacker ¢lovék, ktery
rad zkouma podrobnosti programovatelnych systémii a ty se snazi vylepsit. Dale tento

soubor popisuje hackera jako osobu,

- kterd je posedld programovanim a misto pouhych teoretickych tuvah radéji
zkousi
programovani v praxi

- je dobra v rychlém programovani nebo dokonale ovlada n¢jaky program

- osoba, ktera se vyzna v né¢kterém védnim oboru a je v tomto oboru expertem

Policie popisuje hackera jako osobu, ktera se snazi piekonat néjaky chranény
systém, kdy ovSem této osob€ nejde o zadny osobni prospéch, ziskani informaci nebo
dokonce o jejich zniceni. Tento ¢loveék piekonava tyto systémy pouze pro svou zabavu,
nebo aby si sam sob¢& dokazal, Ze ma takové kvality a schopnosti, které dokazi obejit
zabezpecovaci systém. Dalo by se fict, Ze se jedné o jeho konicek.

Nejvice zkreslenou piedstavu, kdo je hacker, ukazuji média. Osobu hackera
vykresluji jako krimindlnika, ktery obchazi zabezpecovaci systémy a bez jakychkoliv
divodl ni¢i internetové stranky, odcizuje dulezita a choulostiva data z informacnich
systémtl, anebo piimo tyto informacni systémy narusuje. Tyto medidlni informace velmi

ovliviiuji predstavu vefejnosti, kdy hacker je predstaven pouze jako n&jaky zlodgj.™

V literatute se také doCteme a dozvime, Ze hackery mizeme délit na n€kolik typi.
NejzakladnéjSim rozdélenim je déleni podle aktivity hackera, a to na hackery a

crackery.

Hacker - svoji ¢innost provozuje pouze pro zabavu a dokazovanim svych schopnosti

sam sob& nebo komunité, ve které se pohybuje, nikoliv za ti¢elem zisku.

Cracker — je to osoba, ktera se snazi Skodit, at’ uz ve sviij nebo cizi finan¢ni prospéch.

Pouziva hackerské metody, kdy pronika do cizich systému a snazi se prolamovat hesla

9 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. str.47. ISBN 978-80-247-1561-2.
W JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. str.51. ISBN 978-80-247-1561-2.
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k licencnim mechanismim, odcizovat, pozménovat nebo nicit data. Pokousi se do

systémi zavadét rizné druhy virt a tim ziskavat pro néj dalezité informace.
Dalsim typem délenti je tzv. kloboukové dé€leni, které ma tfi urovne:

Bilé klobouky — jedna se o skupinu, kterd jedna zakonné¢. Tito lidé vétSinou pracuji pro
n¢jakou firmu, ktera se zabyva bezpecnosti systémul. Legélné se snazi nabourat a
napadnout systém, aby zjistili jeho slabiny a tyto se dali odstranit. VSe probihd na

zaklad¢ védomi majitele systému.

Cerné klobouky — tato skupina se snazi nabourat, napadnout a zjistit slabiny
bezpec¢nostnich systémil, kdy toto ovSem délaji za celem ziskani nékterych vyhod pro
sebe nebo svého zaméstnavatele. VétSinou pracuji pro néjakou nelegalni organizaci.
Jedna z nejznamé;jsich skupin je ,,H4H® - Hacker for Hire. Skupina nabizi své sluzby

prave nékterym z nelegdlnich organizaci, které maji o tyto sluzby zajem.

Sedé klobouky — jedna se o skupinu, kde jsou pievazné rodici se hackefi, ktefi jestd

nevi, do jaké ze skupin se zaradi a jaky bude jejich ukol.

Skupina hackeri, kterd je naprosto samostatnd, se nazyva Brilantni
programatoii. Jedna se o osoby, které¢ dokazi vyfeSit jakykoliv programatorsky
problém, ale casto upravuji program k obrazu svému a nepouzivaji Zadnou
dokumentaci. Proto vétSinou tyto osoby pracuji naprosto samostatné, nebot’ nedokaZou

pracovat ve skupiné. Tato skupina se déli na:

Guru — jedna se o osobu, kterd ma velké a dlouhodobé zkusenosti, kdy se vyzna ve

vzniklém problému. Své zkuSenosti a znalosti dokaze pii feSeni tohoto problému vyuzit.

Wizard (¢arod¢j) — jedna se o osobu, ktera se vyzna v daném problému a ma excelentni
znalosti a vznikly problém dokaZze vytesit cestou, kterou ostatni nechapou. Problémem

o o ex . o . 11
je, ze takovéto feSeni nemusi v extrémnich piipadech spravné fungovat.

1 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. str.47-55. ISBN 978-80-247-1561-2.
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2.5 Phreaker

Jedna se o spojeni dvou slov ,,phone“ a ,cracker. Takto oznafend osoba
protizédkonn¢ vyuziva telefonni sit€. Roku 1972 John Draper objevil, ze mize na
pistalce dosahnout tonu o frekvenci 2 600 Hz, kdy tuto frekvenci v té dobé vyuzivala
spolecnost AT&T k prepojovani mezimeéstskych hovort. Postupem casu, kdy se dafilo
této komunité¢ phreakerti ziskavat vice informaci, dokazali ptfehrat do telefonniho
pristroje tony, kterymi ziskali kredit, dafilo se odposlouchavat jiné hovory nebo odebirat
12 V z telefonni site. S prichdzejici se a rozvijejici se dobou pocitacu se zacal Phreaking
ménit do jinych podob jako hacking a cracking a proto vétSina hackert a crackert

pochéazi z Phreakert.'?

2.6 Darker

Je osoba, ktera se zabyva pro zabavu tzv. darkingem — temnénim. Jde o zabavu
urcitych osob spocivajici v celoplosném odpojovani elektrického proudu nicenim
usecnikii vysokého napéti. Prvni skupina, ktera tyto akce zacCala podnikat, vznikla
v listopadu 2001 v Ceské republice pod ndzvem Darkers Group No 1. Jeji prvni ttoky
byly smérovany na Cesky Telecom, a.s. a na spole¢nost CEZ. Nejvétsi nebezpedi téchto
utokl spocivalo v odpojeni od elektrické energie budovy vefejného zajmu predevsim
zdravotnickd zafizeni, kde byl ohroZen Zivot nebo zdravi osob. Toto si ovSem clenové

skupiny neuvédomovali.*®

2 SMEJKAL, V. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydani. Plzeii: Vydavatelstvi a
nakladatelstvi Ales Cen&k, 2018. str.181-182. ISBN 978-80-7380-720-7.

B3 SMEJKAL, V. Kyberneticka kriminalita. 2. rozsifené a aktualizované vydani. Plzeii: Vydavatelstvi a
nakladatelstvi Ales Cen&k, 2018. str.169. ISBN 978-80-7380-720-7.
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3 Typy protipravniho jednani

V dnesni dobé existuje mnoho variant a podob kybernetickych tutokd, které se
kazdym dnem zdokonaluji a vyviji. Bézny uzivatel se jiz tézko v téchto pojmech
orientuje. Tato kapitola by méla objasnit vyrazy a nazvy kybernetickych utoki, které
pouziva pachatel pfi svém protipravnim jednani proti jeho obéti a vysvétlit jejich

nebezpeci a specifika.

3.1 Projevy kyberkriminality

Prestoze se zda, ze kyberkriminalita je povazovana za novy druh kriminality, neni
tomu tak, nebot’ vychazi ze znamych druhi protipravnich jednani, jako jsou podvody,
Sikana, vydirani aj. Toto jedndni ovSem pfeSlo do prostfedi kybernetického prostoru,
kde ho lze konat rychleji, bez omezeného prostoru, v jakoukoliv dobu a stale oproti
realnému svétu. Utoky, které se daji pfimo povaZovat za kybernetické utoky, jsou

napiiklad hacking, DoS a DDoS utoky, botnety aj. **

3.1.1 Socialni inZenyrstvi (Sociotechnika)

Socialni inZenyrstvi se samo o sob& nedd povazovat za formu kybernetického
utoku, ale je diilezité k provadénym Utokim. Jeho myslenka je vyvolat v osobach pocit,
ze je vSe jak ma byt. Jednd se o manipulaci s obéti, kde se ji Uto¢nik vérohodnym
zpusobem snaZzi oklamat a donutit k prozrazeni informaci, které by jinak sama obé&t
neposkytla. Jednd se napf. o poskytnuti hesel. Tato metoda je prav€é zameéfena na
nejslabsi ¢lanek celého systému, kterym je vzdy samotny uzivatel. Neni vyuZivano
zaddnych technickych pfistupli nebo prolamovaclti hesel. Socidlni inZenyrstvi je

sm&Fovano jak na jednotlivee, tak na firmy. *

3.1.2 Hacking

Jedna se o delikt, kterym pachatel pronikd do informacniho systému neobvyklou
cestou, kdy se snazi vyhnout zabezpeceni tohoto systému tim, Ze ho obejde nebo se mu

podafi prolomit bezpecnostni ochranu. Pivodni hacking nebyl provozovan za tcelem

1 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 181.
ISBN 978-80-88168-15-7.
> KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 186.
ISBN 978-80-88168-15-7.
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obohaceni, ale jen pro své potéSeni a potvrzeni svych informac¢nich dovednosti. Pokud
se jedna o samostatny hacking, 1ze pouze tézko vy¢islit Skodu, nebot’ se Casto stava, ze

spravce systému ani netusi, ze hacker v systému byl a tento nepacha zadnou skodu.

3.1.3 Kybernetické vypalné

V tomto ptipad¢ se jedna o natlak vydérace na svou obét. VydéraC prezentuje, ze
pronikl do systému, kde se dostal k datim a souboriim, které ma nyni pod kontrolou.
Zada finanéni prostiedky pod pohriizkou, Ze tyto data zvefejni, zablokuje nebo tiplng
zni¢i. Casto se jedna pouze o klamavou informaci, kdy se pachatel snazi vyuZit strachu

C g 17
a neznalosti obéti.

3.1.4 Botnet

v 0 ¢¢

Botnet lze popsat jako sit’ ,,zotrocenych pocitact‘, které ovlada spravce sité pro
své ucely. Tento systém se da pouzit legaln€ pro rizné distribuované vypocty, ale da se
také zneuzit k nelegalnim cinnostem. Cely systém spociva v nakaZeni pocitace virem,
ktery umoziiuje vyuZzivat n¢jakou cast vykonu ovladaného pocitace. Tento odbér
vykonu nemusi uzivatel ani postiehnout pii jeho bézné Cinnosti. Takto ziskané pocitace
se daji jednoduSe zneuzit napt. k rozesilani spamti nebo dotazlim na urcité internetové
stranky a timto je vyfadit z provozu. V dnesni dob¢ existuji pocitacové systémy, které
jsou schopny denné rozeslat aZ miliardy zprav, ale jsou brzo dohledany podle IP adresy
a jsou zablokovany z divodu pfili§ velkého provozu v siti. Pokud ovSem uto¢nik
pouzije svou sit’ ,,zotrocenych pocitaci* mezi které se tato ¢innost rozdéli, nebude tato
¢innost vyhodnocena jako problematickd. Tento systém se vyuziva predevSim

k provadéni itoki jako phishing, DDoS, aj. z dvodu finanéniho zisku.'®

3.1.5 Malware

Jedna se o jakykoliv Skodlivy software, ktery je schopen néjakym zpiisobem narusit
pocitaCovy systém a v ném negativné operovat. Diive kazdy takovyto software byl

oznacovan riznym terminem, v soucasné dobé se souhrnné oznacuje jednim terminem a

16 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 269-272.

ISBN 978-80-88168-15-7.

Y JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. str.102-103. ISBN 978-80-247-1561-2.

¥ KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 193-194.

ISBN 978-80-88168-15-7.
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to malware. Malware mize mit spoustu podob, kdy ptfedevsim zélezi, jakou ¢innost ma
Skodlivy software vykonavat. Malware mtize vykondvat n¢kolik ukolti najednou, napft.
se muze sam dale Sifit pomoci e-maili a zaroven ziskavat data ze systému. Piestoze se
pievazné pouziva nazev malware, je mozné se stale setkat s historickymi nazvy téchto

Skodlivych softwart, kdy se jedné o skupiny:

Adware - v tomto piipad¢ se jedna o nejméné Skodlivy software, ktery je ale velmi
obtézujici. Jeho hlavnim tukolem, jak uz napovidd jeho plny nazev ,,advertising
supported software* — software podporujici reklamu, je v systému neustdle uzivateli

zobrazovat reklamu naptiklad formou vyskakovaciho okna.

Spyware - tento nazev pochazi ze slozeni dvou anglickych slov ,,spy”“ — Spion a
,software®. Program dokaze ziskavat statistickd data o ¢innosti na pocitaovém systému
a tyto data odesilat uto¢nikovi. Dokéaze ziskavat informace osobniho charakteru,
navstivené webové stranky nebo spusténé aplikace. Casto si uZivatel nevédomé, ale
pfitom dobrovolné nainstaluje tento software do svého systému pii ziskdvani volné
dostupnych aplikaci, které nejsou nijakym zplisobem nebezpecné. Tento spyware je
Vv tomto pfipad¢ oSetfen ve smluvnich podminkdch EULA. Prestoze, spyware byva
soucasti instalacniho balicku dané aplikace, tak i po odinstalovani této aplikace ziistava

spyware Vv systému ukryt.

Viry - byly pfevazné pouzivany v 80. a 90. letech 20. stoleti. Existuje spousta druhti
vird, kdy kazdy mé jiny ukol od usazeni se v systému s cilem dalSiho $ifeni aZ po niceni
souboril nebo celych systémil. Vir je program ¢i zavadny kod, ktery se sam pfipoji
k néjakému funkénimu souboru nebo dokumentu, a tak ho infikuje. Druhy virt se daji
delit podle toho, jaké soubory napadaji, a to na bootviry (systémové oblasti), souborové

viry (soubory), multiparitni viry (kombinace virl) a makroviry (ito¢i pomoci maker).

Cervi - jejich ukol je podobny jako u virii a proto byva i za vir oznadovan. Cerv oviem
na rozdil od viru se nepotiebuje vazat na zadny spustitelny program a dokaze se Sifit
samostatné pomoci sitové komunikace. Tyto programy jsou schopny samy
vyhodnocovat bezpecnostni systém a v tom nasledné¢ vyhledavat a vyuzivat slabiny

tohoto systému.
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Trojské koné a Backdoors - trojské kon¢€ jsou pocitacové programy, které maji takové
funkce, o kterych uzivatel nevi a ve svém systému je nechce. Jejich tkolem je
ovlivitovat pocitacovy systém, kdy zde provadi blokace souborti nebo aplikaci, mazéani
dat nebo narusuji samotny béh pocitacového systému, ¢imz umoznuji 1épe a snadnéji
proniknout do systému jinym $kodlivym softwariim, v tomto pfipad¢ jsou oznacovany

jako Backdoor. Trojské kon¢ ¢asto byvaji pfipojeny k jinému bezpecnému programu a

wrN e

Rootkit - nejsou Skodlivé programy, ale jedna se o technologii, ktera je schopna
V napadeném systému zakryvat pifitomnost malwaru a prodluzovat jeho Zivotnost
V systému tim, Ze napadaji antivirové programy a ty ho nasledn€¢ nemohou v systému
identifikovat a odstranit. Do systému se nejcastéji dostava v datové malych

pocitacovych programech.

Keylogger - je systém, ktery dokaze zaznamenat, které klavesy byly pouzity
V napadeném systému. Jeho hlavnim tkolem je zjistit pfihlasovaci udaje do rtiznych

aplikaci a systémi, které nasledné preda utoc¢nikovi.

Ransomware - jedna se o tzv. vydéracsky malware. Jedna se o systém, ktery se za
pomoci ¢erva nebo trojského koné€ dostane do systému uzivatele. Trojsky ki nebo cerv
se usadi v pocitacovém systému a nasledné dovoli stahnout skute¢ny ransomware, ktery
Castecné nebo zcela dokdze zablokovat pocitaCovy systém uzivatele, dokud uZivatel
uto¢nikovi nezaplati tzv. ,,vykupné®. Existuji dva typy ransomware, které¢ se deli podle
zasahu do chodu pocitace. Prvni typ blokuje cely systém pocitace, pfi¢emz druhy necha

systém funkéni, ale blokuje data uZivatele, jako jsou videa, fotky, textové soubory atd.™

3.1.6 Spam

Jednda se o oznafeni nevyzaddané komunikace, kterou v informacnich

technologiich mizeme rozd¢lit ve dvou rovinach, a to uz§im pojetim, kdy se jedna o

nevyzadanou elektronickou postu predevsim reklamniho charakteru a v SirSim slova

9 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 204-221.
ISBN 978-80-88168-15-7.
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smyslu jako jakoukoliv nevyzadanou zpradvu vcetné zprav obsahujici rGzné druhy

o 20
malwara.

3.1.7 Phishing

Phishing vyuziva socidlni inzenyrstvi, kdy se snazi nastinit vérohodnou situaci a
timto zplisobem se snazi svou obét’ oklamat. Jedna se napiiklad o falesné ptihlasovaci
stranky k internetovému bankovnictvi, online obchodiim aj. Takto ziskd od obéti
potiebné informace jako je PIN, uzivatelské jméno a heslo, tidaje z kreditnich karet atd.,

které miize dale zneuzit pro sviij prospéch.21

3.1.8 Pharming

Pharming je mnohem propracovangjsi forma phishing, kdy jde o utok na DNS
(Domain Name System) server, na kterém dochazi k prekladu doménového jména na IP
adresu. Samotny utok spoc¢iva v tom, Zze uzivatel zada ve svém prohlize¢i webovou
stranku piislusného webového serveru, ale k tomuto pifepojeni nedojde a uzivatel je
pfepojen na faleSny webovy server, ktery je vétSinou vérnou imitaci skutecné stranky.

Tento zpuisob je pfevazné pouzivan na piihlasovaci stranky internetového bankovnictvi.

3.1.9 Spear Phishing
Jedna se o formu phishingového utoku, kdy na rozdil od phishingu, ktery je provadén
spiSe plosné, je tento realizovan a zaméfen na piesny cil nebo skupinu za ucelem zjisténi

piesnych specifickych tidaju vedenych v daném systému.

3.1.10 Vishing

Jedna se o telefonicky phishing, kdy se uto¢nik, ktery se vétSinou piedstavuje jako
zastupce nekteré z bankovnich instituci, pokousi za pomoci vymyslené legendy od obéti ziskat
citlivé udaje ptredevsSim k ptfihlaSovacim Gdajim do internetového bankovnictvi nebo

Cisla platebnich karet.

% KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 231.
ISBN 978-80-88168-15-7.
2'KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 246.
ISBN 978-80-88168-15-7.
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3.1.11 Smishing

Tento systém se d& porovnat s vishingem a phishingem, kdy za pouziti SMS
zpravy se snazi pfimét obét k zavolani na placenou linku, zaplatit darcovskou SMS
nebo zasild podezielé URL odkazy, kde je uzivatel vyzvan k zadévani citlivych udaji

nebo k instalaci aplikaci, které obsahuji malware.*?

3.1.12 Cracking

Obsahové je cracking pfedevsim prekonavani ochrannych prvki pocitatového
systému, programi nebo aplikaci za i¢elem nasledného neopravnéného uziti. Cracking
je téz spojovan s poruSovanim autorskych prav, kdy se snazi obchazet ochranné prvky
proti kopirovani filmovych a hudebnich CD, DVD nebo nelegalniho vyuzivani

softwar.”®

3.1.13 Internetové piratstvi a Warez

Pojmem internetové piratstvi je v obecné rovin€ zamyslena protipravni ¢innost,
kterd porusuje prava dusevniho vlastnictvi a autorského prava. V prostiedi internetu se
da toto internetové piratstvi rozdélit na dvé skupiny — softwarové piratstvi, které
porusuje prava k pocitaCovym programim a audiovizudlni pirdtstvi, které porusuje
prava k audiovizudlnim diliim. S internetovym piratstvim je spojovan pojem WAREZ,
kdy se na internetu vytvari riznd warezova fora, do kterych je omezeny pfistup a
komunikace probiha pouze v privatnich mistnostech, kdy uzivatelé méni svou IP adresu.
Tato fora slouzi k ziskani crackl, keygent, ale i film0, serialli, kompletnich
softwarovych programil a hudby. Tyto upravené produkty se nazyvaji relase. A pravé
vV dne$ni dobé skoro neomezeného pfistupu k internetu je tato protipravni cinnost

~rw W

v kyberprostoru nejrozsitengjsi.?*

2 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 263-266.
ISBN 978-80-88168-15-7.

% KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. str. 276.
ISBN 978-80-88168-15-7.

?* KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 277-289.
ISBN 978-80-88168-15-7.
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3.1.14 Sniffing

Sniffing je nezakonny odposlech dat, ktera prochazejicich pocitatovou siti pii
komunikaci dané sluzby s pocitatovym systémem. Jde o nelegalni Cinnost, o které
uzivatel nevi a nechce ji. Pachatel je schopen se diky této metodé dostat k riznym
udajim jako jsou piistupy k riznym aplikacim, elektronické komunikaci, pouzivané

sluzby a navstévované internetové stranky atd.®

3.1.15 DoS, DDoS a DRDoS utoky

DoS jedné se o zkratku anglického vyrazu ,,denial of service* — popieni sluzby.
DoS, DDoS a DRDoS utoky jsou utoky, které maji stejny ukol, a to vytadit z provozu
internetovou sluzbu, na kterou je utok cileny tim, Ze napadeny pocitacovy systém je
zahlcen pozadavky na urcité ukony, které postupné systém nestihd vykonavat, ¢cimz se
zpomaluje nebo se Uplné vytadi z provozu. Rozdil mezi uvedenymi ttoky je ve formé

provedeného utoku.

DoS — jednd se o utok zjednoho zdroje. Proti takovému Utoku neni pfili§ slozité se

ubranit, kdy stac¢i zablokovat provadéné dotazy z tohoto zdroje.

DDoS (Distributed Denial of Service (distribuované odepieni sluzby)) - k t¢émto utoktim
jsou vyuZzivany botnety, kdy utok je realizovéan z vice pocitacovych systémd, které jsou
rizn€ rozmistény po svété a tim zakryvaji a znemoznuji identifikaci primarniho

systému, ¢imZ ho bréni proti blokovani.

DRDoS (Distributed Reflected Denial of Service (distribuované, odrazené popieni
sluzby)) - z itociciho systému je na velké mnozZstvi dalSich pocitatovych systémil
rozeslan podvrzeny pozadavek, kdy tyto systémy na pozadavek odpovi, ale odpoveéd’ jiz
nejde kutoc¢nikovi, ale k obéti. Zaslané pozadavky totiz maji v sobé uvedenou
zdrojovou adresu obéti. Obét’ tedy nésledné dostava spoustu odpovédi, které ji vyfadi z

provozu. 2

% KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 294.
ISBN 978-80-88168-15-7.

% KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 295-298.
ISBN 978-80-88168-15-7.
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3.1.16 Kyberterorismus

V soucasné dob¢ s nariistem a rozSifovanim terorismu je kyberprostor piredevsim
internet pro tyto organizace velmi uc¢innym nastrojem. Skoro kazda teroristicka
organizace ma svoje webové stranky. Pomoci internetu se snazi ziskavat nové cCleny,
sponzory, délat propagandu své ideologii, zastrasovat, a hlavné je zde moZnost se mezi
sebou domlouvat a organizovat své utoky na jakoukoliv vzdalenost a v jakoukoliv denni
dobu a to za moznosti utajené komunikace.

Samotny terorismus mizeme rozd¢lit na dvé skupiny, a to letalni — kdy je vyuzivano
béznych zbrani az po zbrané¢ hromadného niceni a na skupinu neletdlni, ktera je
pfedev§im vyuzivana v internetu. Tato forma neletalniho terorismu je rozdélena na tii
skupiny:

- Neozbrojeny terorismus

- Kyberterorismus

- Medialni terorismus

3.1.17 Cybersquatting

Nazev pochazi ze sloZzeni anglickych slov ,,cybernetic* a ,,squatting®. Jedna se o
formu tutoku, kterd v soucasné dob€ uz neni moc vyuzivana. Nejvetsi rozmach tohoto
utoku byl pfi vstupu firem na internet. Pachatel si zaregistroval doménové jméno néjaké
znamé firmy nebo instituce napt. www.bosch.cz a nasledné se pokusil tuto doménu
prodat této firmé. Pokud subjekt odmitl stranku odkoupit, bylo mu vyhroZovano, Ze na

tuto doménu bude umistén nevhodny obsah jako tfeba pornografie. 2t

3.2 Kybernetické utoky na socialnich sitich

Kybernetick¢é utoky na socidlnich sitich jsou trochu odliSnou skupinou
kybernetickych utokt, nez jsou utoky malware, phishing atd., tyto utoky se odehravaji
v celém kyberprostoru. Oproti tomu kybernetické utoky na socialnich sitich se
Z naprosté vétSiny odehravaji v prostoru socidlnich siti. Tyto Gitoky mizeme rozdélit na

Kybersikanu, Kybergrooming, Sexting, Kyberstalking.

2 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 323-326.
ISBN 978-80-88168-15-7.
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3.2.1 Kybersikana

Jak uz sam nazev napovida, jedna se o Sikanu, ktera se odehrava v kyberprostoru,
ke které je nutné pouzit informacni a komunikacni technologie. Tato Sikana ma stejny
ukol jako Sikana redlnd, tedy ponizit, ublizit, zesmésnit obét Sikany. Velkou ,,vyhodou*
kybersikany oproti redlné Sikan€ je jeji trvanlivost v kyberprostoru. Je mozné osobu
Sikanovat z jakéhokoliv mista, 24 hodin denn¢, opakované a ptfitom nezalezi, na jakém
misté¢ se pravé obét nachazi. Nejcastéj$i projevy kyberSikany jsou vyhruzky,
zesmeéSnéni, pomluvy, pofizovani audiovizudlnich nahravek nebo fotografii s cilem tyto
upravit a nasledné vystavit na internetu opét k zesmésnéni osoby. K hlavnim znakiim

kybersikany patif:®

- pocit ato¢nika, ze je v internetovém prostiedi nedohledatelny

- neomezenost utoku, kdy mize byt veden opakované, bez nutnosti néjakého
¢asového vymezeni a v€det o obéti, kde se praveé nachdzi

- neomezeny okruh uto¢nikli — uto¢nik miize byt kdokoliv, nezéalezi na zadnych
fyzickych piedpokladech

- neomezeny prostor a prostiedky — uto¢nikovi jsou poskytnuty skoro neomezené
prostiedky, jak s materialem zachazet a ménit jeho obsah ke své potiebé, internet
nabizi neomezeny prostor webovych stranek a socialnich siti, kde takovéto
materidly zvetejnit

- obtizna zjistitelnost — na obéti nejsou poznat Zadné fyzické znamky zranéni,
chybéjicich véci atd., které by ukazovaly na Sikanu

- trvalost — oproti klasické Sikang, ktera ma vzdy svij zacatek a konec utoku i
kdyz opakované, u kyberSikany sta¢i napf. jedna fotografie, nahravka, ktera je
obéti stale pfipominana.

- Sikana nebo kyberSikana neni trestnym ¢inem ani pfestupkem, trestnym cinem

nebo pirestupkem se stava jednani, kterym je samotna Sikana provadéna

3.2.2 Kybergrooming
Kybergrooming je za pomoci socidlniho inZenyrstvi utok na obé& pomoci
informacnich a telekomunikacnich technologii, kdy se uto¢nik snazi ve své obéti

vzbudit ditvéru k uskutec¢néni schlizky, kde je néasledné obét’ fyzicky nebo sexudlné

8 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 309-310.
ISBN 978-80-88168-15-7.
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napadena. Obéti takového titoku se mize stat dit€ i dosp€ly ¢lovek. Nejvice ohrozeny a
nejcastéj$imi obétmi jsou mladé divky ve veéku 13 — 17 let. Vyldkéani obéti na takovou
schlizku trva uto¢nikovi ptiblizn€é od 3 mésicli az nékolik let. Doba, za jak dlouho je
utocnik schopen svou obét vyldkat na schizku, zalezi predevSim na zpilisobu
manipulace s ob&ti a jeji divekivosti. Kybergrooming mé pét etap: 2°

»1) Vzbuzeni ditvery a snaha izolovat obét od okoli (utocnik méni svoji identitu,

je velmi trpelivy)

2) Podplaceni darky ¢i ruznymi sluzbami, budovani kamaradského vztahu

3) Vyvolani emocni zavislosti obéti na osobé utocnika

4) Osobni setkani

5) Sexualni obtézovani, zneuziti ditéte Ci jiny utok

3.2.3 Sexting

Jednéd se o slozeni slov ,,sex* a ,texting“. Jde o nahrdni materidli se sexualni
tématikou na socialni sit€ nebo jina tlozisté, a to samotnym autorem nebo osobou, ktera
ziskala pfistup k takovému materidlu. Obét’ nejCastéji sama dobrovolné takovyto
material odesle osobé, které v té¢ dob¢€ diivétfuje a proto i obét’ se timto chovanim podili
na ¢inu. Ve chvili odeslani ztraci obét’ kontrolu nad témito materialy a pachatel (Casto
byvaly partner), vyuziva téchto materidlli k vydirani obéti, zesmeé$néni na socialnich
sitich nebo k vymahani zaslani dalSich podobnych materiali s pohrizkou zvetejnéni jiz
obdrZzenych materialii. Samotny sexting — zaslani dat se sexualni tématikou neni mezi
dospélymi osobami trestnym ¢inem, jelikoz se jedna o dobrovolné pfeposlani. Trestnym
¢inem se stava zneuziti téchto dat utocnikem napf. vystavenim na socidlnich sitich,
vymahani si zaslani dalSich dat pod pohriizkou zvetejnéni atd.

Jinak je tomuto u déti, které jsou pachatelem vyzyvany k zasilani riznych druhti
materiald se sexudlni tématikou, kde se tyto déti objevuji nahé, kdy se pachatel miize

dopustit nebo se dopousti trestného ¢inu zneuziti ditéte k vyrob¢ pornografie.

3.2.4 Kyberstalking

Jedna se o slozeni slov ,kyber a ,stalking®. Kyberstalking je dlouhodobé¢;si,

vytrvalé a stupiiujici se pronasledovani obéti pomoci informacnich a telekomunika¢nich

# KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 312-313.
ISBN 978-80-88168-15-7.
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technologii, kdy toto jednani v obéti vyvolava pocit strachu a obav o své soukromi,
zdravi nebo dokonce Zzivot. Obét kyberstalkingu muize i nemusi pachatele znat.
Pachatelé Casto dokazi ménit svou identitu, aby mohli svou obét’ co nejvice kontaktovat.
V néekterych ptipadech takovyto pachatel své obéti dokazuje silu tim, Ze o ni zvefejiuje

informace z jejiho Zivota na internetu.*

% KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 314-318.
ISBN 978-80-88168-15-7.
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4 Evropské a Ceské pravni predpisy o kyberkriminalité
Postihovani kyberkriminality je celosvétova zalezitost, nebot’ tato kriminalita
neni ohrani¢ena zadnym prostorem. Kazdy stat ma své vlastni pravni normy, které
urcitym zptisobem problematiku fesi. Existuji i mezinarodni pravni dokumenty, které se
snazi sjednotit pohled na kyberkriminalitu a snazi se tuto Cinnost vymezit a uvést, co

znamena kyberneticka kriminalita.

4.1 Umluva Rady Evropy ¢&. 185 o kyberkriminalité

dokument se snazi sjednotit jednotlivé pravni upravy clenskych stati.

. Umluvu o kyberkriminalité schvalil Vybor ministrii Rady Evropy na svém 109.
zasedani dne 8. listopadu 2001. Umluva o kyberkriminalité byla oteviena k podpisu 23.
listopadu 2001 v Budapesti. V platnost vstoupila tato umluva dne 1. c¢ervence 2004.
Ceskd republika podepsala Umluvu o kyberkriminalité dne 9. vinora 2005 a ratifikovala
Jji 22. srpna 2013 s tim, Ze v CR tato imluva vstoupila v platnost 1. prosince 2013 «31

Umluva je délena na preambuli, 4 kapitoly, ve kterych je celkem 48 &lanki —
Kapitola 1 - Uziti pojmut, Kapitola 2 — Opatieni, ktera maji byt pfijata na vnitrostatni
urovni, Kapitola 3 — Mezinarodni spoluprace a Kapitola 4 — Zavérecna ustanoveni.

Nejvice zasadni casti této umluvy je kapitola €. 2, kterd pravné definuje a
rozdéluje 4 zakladnich typy kybernetickych ttokd, ¢imz je umoznéno tyto Ciny 1épe
identifikovat a stihat. Tyto skupiny jsou rozdéleny takto: 2

1) Trestné¢ Ciny proti utajovani, integrité¢ a dostupnosti pocitatovych dat a

systémil

2) Trestné Ciny souvisejici s pocitaci

3) Trestné Ciny souvisejici s obsahem

4) Trestné ¢iny souvisejici s poruSovanim autorskych prav a prav souvisejicich

31 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. str. 332.

ISBN 978-80-88168-15-7.

32 Full list. 301 Moved Permanently [online]. Copyright © Council of Europe 2019 [cit. 08.12.2019].
Dostupné z: https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/185
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4.2 Dodatkovy protokol Rady Evropy ¢. 189 k Umluvé o
kyberkriminalité

Jedna se o dodatek k Umluvé o kyberkriminalité, ktery byl pijat 28. ledna 2003.
Sklada se z preambule a 4 kapitol s celkem 16 Clanky. Jsou zde vypsany trestné Ciny,
kterym se samotnda Umluva o kyberkriminalité nevénuje. V dodatku jsou tyto &iny
vypsany v 2. kapitole a jedna se o Sifeni rasistického a xenofobniho materialu skrze
pocitaCovy systém, rasisticky a xenofobné motivovana vyhruzka, rasisticky a xenofobné
motivovana urazka, popirani, hrubé zlehcovani, schvalovani nebo ospravedliiovani

genocidy nebo zlo¢int proti lidskosti, napoméhéni.33

4.3 GDPR v souvislosti s informa¢nimi technologiemi

Dne 25. kvétna 2018 vstoupilo v ucinnost nové evropské nafizeni — Nafizeni
Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udajii a o volném pohybu téchto udaji a o zruSeni smérnice
95/46/ES (obecné natizeni o ochrané osobnich udajit), které je pfedevS§im znamo pod
zkratkou GDPR. Toto nafizeni je velmi obsahlé a mohlo by byt zpracovano
V samostatné praci. Nafizeni je dulezité z hlediska ochrany osobnich udajt, které se
stavaji Castym cilem protipravnich Gtokl a néslednym obchodem s témito daty. My si
Vv této kapitole uvedeme n¢kolik zdkladnich pojml a oblasti, které Nafizeni GDPR
upravuje v souvislosti s informa¢nimi technologiemi a kyberprostorem.

Na zacatku je dulezité uvést koho se Natizeni GDPR tyk4 a co upravuje.

Jak je jiz ze samotného ndzvu natfizeni ziejmé, jedna se o nafizeni, které ma na
uzemi Evropské unie za tkol ochranu osobnich udajii. Natfizeni vzniklo na zakladé
velkého a rychlého technologického progresu informacnich a komunikaénich
technologii.34

Jednim ze stézejnich pojmii je osobni 1udaj, kdy se jednd o informace
k identifikované nebo identifikovatelné fyzické osobé. Tato osoba se také nazyva

subjektem udajt. Pres tyto tidaje se d4 osoba piimo nebo nepiimo identifikovat. Muze

%% Dodatkovy protokol k Umluvé o po¢itatové kriminalité o kriminalizaci &nd rasistické a xenofobni
povahy spachanych prostiednictvim pocitacovych systémd [cit. 12.12.2019].

Dostupné z:

https://rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documentld=09000016
804931bf

3 ZUREK, J. Prakticky privodce GDPR. Olomouc: ANAG, [2017]. Pravo (ANAG). str. 13. ISBN 978-
80-7554-097-3.
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se jednat naptiklad o identifikani cislo, rodné cislo, sitovy identifikator, ale i o
fyziologické, genetické, ekonomické a jiné udaje. V praxi lze polemizovat, zda kazdy
takovy udaj je osobnim udajem ¢i nikoliv, jelikoz neni vzdy jasné, k jaké osobé udaj
sméiuje. Proto v ptipadé pochybnosti je 1épe tidaje povazovat za osobni.*®

Dulezitym subjektem a zaroven pojmem v GDPR je spravce a zpracovatel.
Spravecem muze byt jakakoliv osoba, kdy nerozhoduje jeji pravni forma, kterd urcuje
ucely a prostfedky zpracovani osobnich udaji a za zpracovani téchto udaji odpovida.
Oproti tomu zpracovatel je jakykoliv subjekt, ktery pro spravce zpracovava osobni
udaje a muze s nimi provadét pouze takové operace, kterymi ho spravce povéii a které
po ném 74da.*

Z pohledu informacnich technologii je mnoho moznosti zpracovavani osobnich
udajt, které maji tfi typy dat:*’

Strukturovana data v informacnich systémech

Nestrukturovana data (e-mail, uloziste)

Fyzické dokumenty - archiv

Asi jedna z nejcastéjsich ¢innosti na internetu je navstévovani e-shopd, webu,
blogli nebo stahovani riznych aplikaci a i zde jsou nastaveny natizenim GDPR zédkladni
povinnosti:

-zpracovani jen skutecné potiebnych udaja

-zpracovani daji jen po nutné dlouhou dobu

-udaje se vyuzivaji jen pro ucely, pro které byly ziskany

- udaje se musi chranit pfed zneuzitim

Udaje subjekt idajii poskytuje dobrovolné a v ptipadé, Ze neni vyuzit jiny pravni
titul pro zpracovani osobnich idaji, musi dat tzv. souhlas se zpracovanim osobnich

daji.®®

% ZUREK, J. Prakticky privodce GDPR: véeté iplného znéni GDPR. 2. aktualizované vydani.
Olomouc: ANAG, 2018. Pravo (ANAG). ISBN 978-80-7554-152-9.

% prakticky manudl GDPR pro kaidého: vse, co potiebujete védét o novém nafizeni Evropského
parlamentu a Rady (EU) 2016/679 o ochrané osobnich udajii v praktickém kompletu s webem, e-bookem
a aktualizacnim servisem. Bratislava: DonauMedia, 2018. str. 13. ISBN 978-80-8183-049-5.

% STANKOVA, L. GDPR snadno a prehledné. Praha: Mlada fronta, 2018. str.201. ISBN 978-80-204-
5108-8.

%8 STANKOVA, L. GDPR snadno a prehledné. Praha: Mlada fronta, 2018. str.214-215. ISBN 978-80-
204-5108-8.
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Pouzivanim internetu se do nasich informacnich systému dostévaji soubory tzv.
Cookies, kdy tyto kratké textové sobory umoziuji odlisit jednotlivé uzivatele a ukladaji
o nich konkrétni udaje. Existuji 1 tzv. autentizacni Cookies, které slouzi naptiklad pro
uloZeni potvrzeni na socialnich sitich, e-shopi atd.

I tyto Cookies maji vzhledem k GDPR prioritni povinnost vii€i subjektu a to nalezité

. , ‘o v e . o 39
subjekt udaju poucit o pouzivani Cookies soubort.

4.4 Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné

souvisejicich zakont

Zakon o kybernetické bezpecnosti vstoupil v ucinnost dne 1.1.2015. Divodem
jeho vzniku byl pfedev§im razantni nartist pouzivani informacnich technologii celou
spolenosti ve vSech oblastech a narGstajici zavislosti spole¢nosti na téchto
informacnich technologiich. S touto zavislosti zacalo ptibyvat i sofistikovangjSich utokt
na informacni systémy jednotlivce nebo celych korporaci, kdy tyto utoky mohou byt

provadény jak jednotlivcem, tak organizovanymi skupinami.*’

Samotna pusobnost tohoto zakona je vymezena na oblast kybernetické
bezpecnosti, kde jsou upraveny prava a povinnosti osob a pravomoc a pisobnost organii
vefejné moci. Samotny zdkon se ovSem nevztahuje na informacni a komunikacéni
systémy, které pracuji s utajovanymi informacemi. Zakon dale upravuje, kdo jsou
V tomto piipad¢ povinné subjekty. Ty mizeme pomysin€ rozdélit do dvou zakladnich
skupin. Prvni skupina jsou poskytovatelé¢ sluzeb a elektronickych komunikaci a
subjekty, které zajiStuji vyznamné sit€¢. Druha skupina lze specifikovat jako spravce

. v s v, . 41
informacniho nebo telekomunika¢niho systému.

Zakon dale upravuje napf. reaktivni a ochrannad opatfeni, varovani, evidenci
kyberneticky utoki, rozdéluje povinnosti a pravomoci narodniho a vladniho CERTu

(Computer Emergency Respone Team), ovSem nutné je upozornit V tomto zakoné na

% STANKOVA, L. GDPR snadno a prehledné. Praha: Mlada fronta, 2018. str.220-221. ISBN 978-80-
204-5108-8.

0 MAISNER, M. Zikon o kybernetické bezpecnosti: komentdi. Praha: Wolters Kluwer, 2015.
Komentafe (Wolters Kluwer CR). str. 1. ISBN 978-80-7478-817-8.

' MAISNER, M. Zikon o kybernetické bezpecnosti: komentdi. Praha: Wolters Kluwer, 2015.
Komentate (Wolters Kluwer CR). str. 74. ISBN 978-80-7478-817-8.
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§ 7, ktery vymezuje kybernetické bezpecnostni udalosti a kyberneticky bezpecnostni

incident.

Hlavnim rozdilem mezi témito zdanlivé stejnymi pojmy je, ze ,, kybernetickou
bezpecnostni uddlosti je uddalost bez redalného negativniho nasledku pro dany
komunikacni nebo informacni systém, kybernetickym bezpecnostnim incidentem je pak
samotné naruSeni bezpecnosti informaci v informacnich systémech nebo naruseni

bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci “*

Pokud je udélost vyhodnocena jako kyberneticky bezpecnostni incident, nastava

povinnost pfedat informaci ptisluSnému pracovisti CERT.®

4.5 Nejcastéjsi projevy kybernetické kriminality s odkazem na

zakon ¢. 40/2009 Sb.

Kybernetické trestné Ciny podle trestniho zdkoniku se daji dé€lit vice zplsoby,

jeden ze zplsobl déleni je na:

a) trestné ¢iny, p¥i jejichZz pachani piedstavuji prostiredky informaénich a
komunikaénich technologii predmét ochrany

§ 182 Poruseni tajemstvi dopravovanych zprav

§ 183 Poruseni tajemstvi listin a jinych dokumentti uchovavanych v soukromi

§ 207 Neopravnéné uzivani cizi véci

§ 228 PoSkozeni cizi véci

§ 230 Neopravnény piistup k pocitaCovému systému a nosic¢i informaci

§ 232 Poskozeni zdznamu v pocitacovém systému a na nosici informaci

a zésah do vybaveni pocitace z nedbalosti

§ 234 Neopravnéné opatieni, padélani a pozmenéni platebniho prostredku

§ 264 Zkresleni idaji a nevedeni podkladii ohledné vyvozu zbozi a technologii

dvojiho uziti

§ 267 Zkresleni udajii a nevedeni podkladti ohledné zahrani¢niho obchodu

2 MAISNER, M. Zikon o kybernetické bezpecnosti: komentdi. Praha: Wolters Kluwer, 2015.
Komentafe (Wolters Kluwer CR). str. 100. ISBN 978-80-7478-817-8.
® MAISNER, M. Zikon o kybernetické bezpecnosti: komentdi. Praha: Wolters Kluwer, 2015.
Komentate (Wolters Kluwer CR). str. 100. ISBN 978-80-7478-817-8.
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S vojenskym materialem

§ 270 Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi

§ 290 Ziskani kontroly nad vzdusnym dopravnim prostfedkem, civilnim
plavidlem a pevnou ploSinou

§ 291 Ohrozeni bezpecnosti vzdusného dopravniho prostiedku a civilniho
plavidla

§ 311 Teroristicky ttok

§ 317 Ohrozeni utajované informace

b) trestné ¢iny, pri jejichz pachani jsou prostiedky informacnich a
komunikacénich technologii uzity ke spachani trestného ¢inu

§ 180 Neopravnéné nakladani s osobnimi tidaji

§ 181 Poskozeni cizich prav

§ 182 Poruseni tajemstvi dopravovanych zprav

§ 184 Pomluva

§ 191 Sifeni pornografie

§ 192 Vyroba a jiné nakladani s détskou pornografii

§ 193 Zneuziti ditéte k vyrobé pornografe

§ 193b Navazovani nedovolenych kontakti s dit€tem

§ 205 Kradez

§ 209 Podvod

§ 213 Provozovani nepoctivych her a sazek

§ 214 Podilnictvi

§ 216 Legalizace vynost z trestné ¢innosti

§ 230 Neopravnény piistup k pocitaCovému systému a nosic¢i informaci

§ 231 Opatieni a prechovavani pfistupového zatfizeni a hesla k pocitaCovému

systému a jinych takovych dat

§ 234 Neopravnéné opatieni, padélani a pozménéni platebniho prostiedku

§ 236 Vyroba a drzeni pad¢€latelského nacini

§ 268 Poruseni prav k ochranné znamce a jinym oznacenim

§ 269 Poruseni chranénych primyslovych prav

§ 272 Obecné ohrozeni

§ 276 Poskozeni a ohroZeni provozu obecné prospésného zatizeni

§ 287 Sifeni toxikomanie
33



§ 316 Vyzvédacstvi

§ 345 Kiivé obvinéni

§ 348 Padélani a pozménéni vetejné listiny

§ 353 Nebezpecné vyhrozovani

§ 354 Nebezpecné pronasledovani

§ 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob

§ 356 Podnécovani k nenavisti viici skupin€ osob nebo k omezovani jejich prav
a svobod

§ 357 Sifeni poplagné zpravy

§ 361 Ucast na organizované zlo¢inecké skuping

§ 364 Podnécovani k trestnému ¢inu

§ 365 Schvalovani trestného Cinu

§ 400 Genocidium

§ 403 Zalozeni, podpora a propagace hnuti smétujiciho k potladeni prav a
svobod ¢loveka

§ 407 Podnécovani uto¢né valky

Vzhledem ke skutkovym podstatdm samotnych trestnych ¢inti je mozné nékteré

zatadit do obou kategorii.**

r v r

4.6 Vybrané trestné ¢iny ve zvlastni ¢asti trestniho zakoniku

V této kapitole jsou dle mého nazoru uvedeny nejvice pachané trestné Ciny dle

zak. ¢. 40/2009 Sb.

§ 180 Neopravnéné nakladani s osobnimi udaji

V dnesni dobé rozSifovani informacnich technologii je spousta citlivych udaji
ulozeno na riznych nosi¢ich dat. Pravé o tyto informace, které predev§im obsahuji
osobni data ob&ant nebo hospodatsky vyuzitelna data, maji pachatelé enormni zajem.*

K neopravnénému nakladani s osobnimi daji, kterd mohou byt zvefejnény, sdéleny,

* KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.5.p.0., 2016. CZ.NIC. str. 340-341.

ISBN 978-80-88168-15-7.

* SMEJKAL, V. Kybernetickd kriminalita. 2. rozitené a aktualizované vydani. Plzei: Vydavatelstvi a
nakladatelstvi Ales Cen&k, 2018. str. 254. ISBN 978-80-7380-720-7.
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zpristupnény nebo muze byt s nimi jinak lze vyuzit napt. tisky, film, rozhlas, ale i

vefejné piistupnou po&itatovou sit’. K protipravnimu jednani postaci i nedbalost. *°

§ 181 Poskozeni cizich prav

Pachatel se snazi zplsobit vaznou Ujmu obéti tim, Ze o ni prostiednictvim
informacnich systémt zvetejni takové informace, které mohou uvést nékoho v omyl,
nebo vyuzije nécitho omylu. Takovym ptikladem muze byt zvefejnéni nepravdivého
inzeratu s erotickym podtextem, kdy je obéti ubliZzeno na cti a je obtéZovana zaslanymi

< o . ., 47
odpovéd’mi na tento inzerat.

§ 182 PorusSeni tajemstvi dopravovanych zprav
V dnesni dobé presla osobni komunikace mezi lidmi predevSim do elektronické
komunikace ve formé textové, hlasové, obrazové, zvukové. Uvedené ustanoveni by

mélo chranit tuto komunikaci pfed poruSenim ze strany pachatele. *®

§ 183 PorusSeni tajemstvi listin a jinych dokumentii uchovavanych v soukromi
Jedna se o novy trestny c¢in, ktery dopliuje § 182. Toto ustanoveni chrani

pisemnosti osobni i profesni povahy, které musi byt néjakym zplsobem uzamceny,

uzavieny nebo jinak chranény proti pfistupu dalSich osob, musi byt uchovavané v

/49
soukromi .

§ 184 Pomluva

Podle ust. § 184 odst. 2 1ze ¢in spéchat tiskem, filmem, rozhlasem, TV, vefejné
pfistupnou pocitacovou siti nebo jinym obdobné u¢innym zplisobem. Pachatel v tomto
pfipad¢ zvefejiiuje v internetovém prostoru informaci o obéti, o které zcela jisté vi, Ze
neni pravdiva. Tato pomluva mize obéti zpusobit problémy v zaméstnani, snizit vaZznost

u spoluobcant, snizit jeji diveéryhodnost atd.”®

*® VVANTUCH, P. Trestni zikonik s komentdrem: k ... Olomouc: ANAG, 2011-. Pravo (ANAG). str. 622
—625. ISBN 978-80-7263-677-8.

" SMEJKAL, V. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydani. Plzeii: Vydavatelstvi a
nakladatelstvi Ale§ Cengk, 2018. str.208 — 209. ISBN 978-80-7380-720-7.

*® SMEJKAL, V. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydani. Plzef: Vydavatelstvi a
nakladatelstvi Ales Cen&k, 2018. str. 315. ISBN 978-80-7380-720-7.

* SMEJKAL, V. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydani. Plzei: Vydavatelstvi a
nakladatelstvi Ales Cen&k, 2018. str. 360. ISBN 978-80-7380-720-7.

% SMEJKAL, V. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydani. Plzeii: Vydavatelstvi a
nakladatelstvi Ales Cen&k, 2018. str. 382. ISBN 978-80-7380-720-7.
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§ 191 Sifeni pornografie

Sifeni filmového, pocitatového, grafického aj. materialu se sexualnim obsahem,
ve kterém je projevovano nasili a netcta k ¢lovéku nebo je zde zobrazovan pohlavni
styk se zvifetem. O pornografickém charakteru dila rozhoduje jeho cely obsah, nikoliv
jen urcitd ¢ast. Vladimir Smejkal podotyka, ,,Ze vanimani, co je a co neni pornografie, je
zavislé na mistu, case, kontextu a vyviji se tak, jak se vyviji i lidska spolecnost, jak se

rer v v . Vs , roor v v 51
vwiji vétsinovy nahled na Zadouct chovani clovéeka.*

§ 192 Vyroba a jiné nakladani s détskou pornografii

Détska pornografie neni novodobou zalezitosti, ale s pfichodem internetu se jeji
mnozstvi zvysilo, jelikoZ internet pachatelim slouZzi jako dobry pomocnik s vyrobou,
distribuci a prohliZenim tohoto zavadového materialu. Internet umoziuje pachatelim

vr svr v . . v r 52
lepsi, rychlejsi a anonymngjsi komunikaci s obéti.’

Toto ustanoveni by mé¢lo chranit
vSechny déti bez rozdilu pohlavi a pfispivat K jejich spravnému télesnému a dusevnimu
vyvoji ditéte a zabranit pfechovavani, vytvareni, prodavani, zprostiedkovani a jiné

¢innosti s obsahem, ktery zobrazuje détskou pornografii. >3

§ 193b Navazovani nedovolenych kontakti s ditétem

Toto ustanoveni bylo vytvofeno vzhledem k jedndni pachatelli na socialnich
sitich, a to pfedevsim na Facebooku.* »Kdo navrhne setkani ditéti mladsimu patndcti
let v umyslu spachat trestny cin podle § 187 odst. 1, § 192, 193, § 202 odst. 2 nebo jiny

’ v . 7 7w ’ v, v v 77, ¢« 55
sexualné motivovany trestny cin, bude potrestan odnétim svobody az na dvé léta“.

§ 207 Neopravnéné uzivani cizi véci
Toto ustanoveni se vztahuje pouze na fyzické nakladani se zatizenim ICT. Nelze

aplikovat na dalkovy pfistup do ciziho informaéniho systému.*®

L SMEJKAL, V. Kybernetickd kriminalita. 2. rozitené a aktualizované vydani. Plzeit: Vydavatelstvi a
nakladatelstvi Ales Cengk, 2018. str. 266-267. ISBN 978-80-7380-720-7.

2 HULANOVA, L. Internetovd kriminalita pachand na détech: psychologie internetové obéti, pachatele
a kriminality. Praha: Triton, 2012. str. 59. ISBN 978-80-7387-545-9.

% VANTUCH, P. Trestni pravo. 2., dopl. a pieprac. vyd. Brno: Rasinova vysoka $kola, 2010. str. 167.
ISBN 978-80-87001-17-2.

¥ SMEJKAL, V. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydani. Plzeii: Vydavatelstvi a
nakladatelstvi Ale§ Cenék, 2018. str. 314. ISBN 978-80-7380-720-7.

% Tresti predpisy: redakcni uzavérka ... Cesko. Ostrava: Sagit, 2010- . UZ: iplné znéni

% SMEJKAL, V. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydani. Plzeii: Vydavatelstvi a
nakladatelstvi Ale§ Cenék, 2018. str. 184. ISBN 978-80-7380-720-7.
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§ 209 Podvod

Podvod patii na internetu k jedné z nejrozsifenéjSich trestnych Cinnosti, kdy je
zde moznost podvod pachat na dalku, za skrytou identitou, v neomezeném mnoZstvi.
Podvody mohou spocivat ve vymazani ¢i pfemazani udaji, uvedeni v omyl jinou osobu,

voes v . ;e r 7w . P wv_r 57
vyuzije néciho omylu aj. Pachatelé jsou v této trestné ¢innosti velmi Gspésni.

§ 228 Poskozeni cizi véci

Ke vztahu k vypocetni technice toto ustanoveni rozdéluje pocitacovy systém na
hardware a software, kdy miize byt zplisobena Skoda na jedné nebo obou castech.
Poskozeni se d¢li do tii kategorii — zniCeni, poSkozeni nebo ucinéni neupotiebitelnou.
Aby se jednalo o protipravni jednani, musi se jednat o cizi véc a byt zpisobena Skoda

nikoli nepatrnél.s8

§ 230 Neopravnény pristup k pocitactovému systému a nosici informaci

Jednd se o paragraf, ktery vychazi z plivodniho § 257a zék. ¢. 140/1961 Sb. Z
tohoto paragrafu byly vytvotfeny dva nové paragrafy a to § 230 a § 231. Timto
rozd&lenim doslo k rozsahlejsi upravé a popisu protipravnich jednani.> § 230 je sloZen
z péti odstavcl, které slouzi pro ochranu informaci v pocitacovém systému nebo
pfedmétném datovém nosici, kdy popisuji jednotlivé skutkové podstaty s nakladanim

ziskanych dat a zpiisobenou Gjmu.®

§ 231 Opati‘eni a prechovavani pristupového zarizeni a hesla k pocitacovému
systému a jinych takovych dat

Jedna se ryze o nové ustanoveni trestniho zdkoniku, kdy pfedchozi trestni zakon
toto ustanoveni neobsahoval. Na zdkladé¢ tohoto ustanoveni neni nutné piimo
proniknout do pocitatového systému nebo se zmocnit neopravnéné néjakych udaji. K
samotné trestnosti staci ,,pouze® pfechovavat takové zafizeni, program, heslo nebo

pfistupovy kod, kterym lze zneuzit jiny pocitacovy systém nebo z ngj ziskat data. V

> SMEJKAL, V. Kybernetickd kriminalita. 2. rozgitené a aktualizované vydani. Plzefi: Vydavatelstvi a
nakladatelstvi Ales Cengk, 2018. str. 186-187. ISBN 978-80-7380-720-7.

% SMEJKAL, V. Kybernetickd kriminalita. 2. roziitené a aktualizované vydani. Plzeii: Vydavatelstvi a
nakladatelstvi Ales Cen&k, 2018. str. 177. ISBN 978-80-7380-720-7.

% SMEJKAL, V. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydani. Plzeii: Vydavatelstvi a
nakladatelstvi Ales Cen&k, 2018. str. 556. ISBN 978-80-7380-720-7.

60 VANTUCH, P. Trestni zakonik s komentarem: k ... Olomouc: ANAG, 2011-. Pravo (ANAG). str. 829
—839. ISBN 978-80-7263-677-8.
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tomto pfipadé by se mohlo na celou véc pohliZet jako na pfipravu k trestnému cinu,

ktery ma byt témito prostiedky spachan.®*

§ 232 Poskozeni zaznamu v pocitacovém systému a na nosici informaci a zasah do
vybaveni pocitace z nedbalosti

Toto ustanoveni bylo do trestniho zédkoniku zakotveno na zikladé pozadavki
organt Cinnych v trestnim fizeni, kdy z praxe bylo zjisténo, ze pachatelim se tézko
dokazuje umysl v jednani, piestoze z povahy jednani a postaveni samotného pachatele
umysl byl ziejmy. Zaroven se neSlo hojit na takovém zaméstnanci, ktery hrubé svou
nedbalosti zpuisobil zaméstnavateli milionové skody nebo ohrozil celou organizaci. Aby
osoba mohla byt pro tento § trestn¢ stihand, musi zplsobit Skodu z nedbalosti v
minimélni vysi 500 000,- K¢ (zna¢na Skoda), kterd je uvedena v 1. odstavci. Pro
moznost vy$$iho udé€leni trestu, ktery je uveden v 2. odstavci, by osoba musela zptsobit

$kodu v rozsahu minimalng 5 000 000,- K& (3koda velkého rozsahu).®?

§ 270 PorusSeni autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi
Porusovani autorskych prav v oblasti ICT se da rozdé¢lit na dvé vétve:
- neopravnéné uzivani (a/nebo §ifeni) pocitacovych programi
- neopravnéné uzivani (a/nebo Sifeni) jinych autorskych dé€l, zejména pak
audiovych a audiovizuélnich d¢l (hudba, filmy).

Takovéto jednani mizZe byt zplsobeno jak fyzicky, coZ znamend pfimé predani
néjakého nosice, ktery obsahuje nelegdlni software. MlZe byt ovSem zpiisobeno i
nefyzickym zptisobem, kdy takovyto software je zaslan elektronickou postou, je sdélen
link, kde se software nachazi nebo je uloZen na nékterém serveru, ktery funguje jako
ulozisté. Z praxe je mozné softwarové piratstvi rozdélit do Ctyt skupin:63

- nelegélni zasahy do softwaru
- nelegalni vyroba pocitacovych programii
- nelegélni Sifeni softwaru

- nelegalni uzivani pocitaCovych programt

8 SMEJKAL, V. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydani. Plzeii: Vydavatelstvi a
nakladatelstvi Ales Cen&k, 2018. str. 580. ISBN 978-80-7380-720-7.
%2 SMEJKAL, V. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydani. Plzeii: Vydavatelstvi a
nakladatelstvi Ales Cen&k, 2018. str. 585. ISBN 978-80-7380-720-7.
% SMEJKAL, V. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydani. Plzeii: Vydavatelstvi a
nakladatelstvi Ales Cen&k, 2018. str. 491. ISBN 978-80-7380-720-7.
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Za zminku v souvislosti s poruSovanim autorskych prav jisté stoji volné
pfistupna ulozis$té v prostoru internetu, které slouzi pro ukladani predevsim filmovych,
hudebnich, ale i1 textovych dél chranénych autorskym zédkonem. K témto dilim ma

pristup omezeny, ale vétSinou neomezeny okruh uZivatelt.®*

§ 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob

Toto jednani by se dalo zaradit do skupiny, ktera vyuziva informacni systémy k
Siteni zprav sméfujicich proti uréitym osobam nebo celym skupinam 0s0b.®® Pachatel za
pomoci vefejné pocitatové sité hanobi néktery narod, jazyk, prislusnost k rase nebo
nékteré z etnickych skupin, politické nebo nabozenské presvédceni. Chranény v tomto

ptipad¢ jsou piedevsim zakladni lidska préwa.66

§ 356 Podnécovani k nenavisti vii¢i skupiné osob nebo k omezovani prav a svobod
Toto jednani by se dalo stejné¢ jako § 355 zaradit do skupiny, ktera vyuziva
informacéni systémy k Sifeni zprav smeéfujicich proti uréitym osobam nebo celym
skupinam 0s0b.%” Pachatel za pomoci pocitacoveé site ,,verejné podnécuje k nenavisti k
nékterému narodu, rase, etnické skupiné, nabozZenstvi, tridé nebo jiné skupiné osob nebo

14 I4 r . .o ~r 4 L4 O (¢ 68
k omezovani prav a svobod jejich prislusniku “.

§ 357 Siteni poplasné zpravy

V souCasné dobé se da Sifit poplasnd zprava prostfednictvim internetoveé
komunikace, kdy pachatel prostfednictvim webovych strdnek nebo e-mailu rozesila
zpravy, kterymi mulZe znepokojit ¢ast obyvatelstva. Tyto informace rozesild nebo
zvetejiiuje, prestoze se nezaklddaji na pravdé. Pachatel se vétSinou snazi ziskat timto

o, . o 69
jednénim né&jaky prospéch pro svou nebo cizi osobu.

% SMEJKAL, V. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydani. Plzei: Vydavatelstvi a
nakladatelstvi Ales Cenék, 2018. str. 504. ISBN 978-80-7380-720-7.

% SMEJKAL, V. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydani. Plzefi: Vydavatelstvi a
nakladatelstvi Ales Cengk, 2018. str. 473. ISBN 978-80-7380-720-7.

% KRUPKA, V. Trestni pravo hmotné - zvldsmi édst: (vybrané skutkové podstaty trestnych cinii a
souvisejicich prestupkii). Praha: Armex, 2012. Skripta pro stfedni a vyss$i odborné skoly. str. 119. ISBN
978-80-87451-12-0.

" SMEJKAL, V. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydani. Plzeii: Vydavatelstvi a
nakladatelstvi Ale§ Cenék, 2018. str. 473. ISBN 978-80-7380-720-7.

68 VANTUCH, P. Trestni zakonik s komentirem: k ... Olomouc: ANAG, 2011-. Pravo (ANAG).
str. 1237. ISBN 978-80-7263-677-8.

% SMEJKAL, V. Kybernetickd kriminalita. 2. rozsitené a aktualizované vydani. Plzeii: Vydavatelstvi a
nakladatelstvi Ale§ Cenék, 2018. str. 375 - 377. ISBN 978-80-7380-720-7.
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5 Kvalitativni vyzkumné Setreni

5.1 Cil praktické casti

Prakticka Cast bakalaiské prace s nazvem ,,Nové trestné ¢iny - Kyberkriminalita“

je zaméfena na Sirokou verejnost bez konkrétni specifikace.

Cilem praktické c¢asti bakalafské prace bylo zobrazit postupny nariist poctu
piipadii kyberkriminality a metodou dotaznikového Setfeni zjistit chovani obéti
kyberkriminality a zpiisoby, kterymi se snazi témto napadenim pfedchazet eventualné
analyzovat bezpe¢ny pohyb osob v internetovém prostoru, piedevSim stahovani
neznamych piiloh do pocitatového systému a samotné zabezpeCeni vlastniho

informacniho systému.

5.1.1 Stanoveni predpokladi
Pro praktickou ¢ast bakalaiské prace byly stanoveny tii predpoklady. Predpoklady

byly ovétovany dotaznikovym Setfenim.
m Predpoklad ¢. 1

Lze ptedpokladat, ze min 70% respondentt se jiz setkalo S protipravnim jednanim proti

své osobé, které bylo uskute¢néno prostifednictvim pocitacovych systémd.
m Piedpoklad €. 2

Lze ptedpokladat, Ze vice jak 70% respondentl své informacni systémy a data chrani

pouze zakladnim volné dostupnym antivirovym systémem.
m Predpoklad ¢. 3

Lze ptedpokladat, ze vice jak 60% respondentli napadeni svého pocitatového systému

ignoruje.
5.2 Priibéh prizkumu

Realizace prizkumu v praktické casti bakalarské prace byla provadéna
prostfednictvim serveru www.survio.cz, ktery je specializovany na tvorbu dotazniki.
Zde bylo vytvofeno 14 otazek, kter¢ mély smétovat k potvrzeni nebo vyvraceni
uréenych predpokladt piipadné zjistit nové poznatky v oblasti kyberkriminality.
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Samotny odkaz na tento dotaznik byl nasledné nékolikrat sdilen mezi vefejnost, a to
prostiednictvim socidlnich siti. Dotaznik bylo moznost vyplnit v obdobi od 8.1.2020 do
20.2.2020. Za tuto dobu dotaznik vyplnilo 238 respondentd.

5.3 Napad trestné ¢innosti kybernetické kriminality a kriminality

pachané na internetu 2011 - 2019

Jak ukazuje nize uvedeny graf od roku 2011 do roku 2019 kyberneticka
kriminalita je kazdym rokem na vzestupu a ro¢né¢ pomoci pocitacovych systému se
uskuteciiuje vice a vice protipravnich jednanich. Nejvétsi narast byl pravé zaznamenan
mezi poslednimi hodnocenymi roky 2018 a 2019, kdy se pocet skutkti zvysil o 23,5%.
Toto byl jeden z divodi nize vytvoreného dotaznikového Setfeni a zjisténi jak 0soby na

kyberkriminalitu reaguji.

Graf ¢. 1 — Napad trestné cinnosti kybernetické kriminality

Napad trestné cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2019
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zdroj: https://www.policie.cz/clanek/kyberkriminalita.aspx
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5.4 Vysledky dotaznikového Setieni a jejich interpretace

Pohlavi respondenti

Graf'¢. 2 — Pohlavi respondentii

mMu? mZena Hliné

Tabulka ¢. 1 — Pohlavi respondentii

Pohlavi Pocet %
Muz 142 60
Zena 96 40
Jiné 0 0

Otazka ¢. 1 byla zaméfena na zjisténi pohlavi respondentti. Z vysledku vyplynulo,

ze dotaznik vyplnilo dohromady 238 respondentd. Z tohoto poctu jsou muzi zastoupeni

po¢tem 142 respondentd, tj. 60%, Zeny v poltu 96 respondentu, tj. 40 % nikdo

z respondentil neuvedl, Ze by se povazoval za jiné pohlavi.
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Nejvyssi dosaZené vzdélani respondenti

Graf ¢. 3 — Nejvyssi dosazené vzdeélani respondentii

m Neukoncené zakladni vzdélani m Zakladni
m Stredni odbomeé s vyucnim listem Stredni s maturitou
m \yssi odborné m Vlysokoskolské

Tabulka ¢. 2 — Nejvyssi dosazené vzdelani respondentii

NejvysSi dosazené vzdélani Pocet %
Neukonc¢ené zakladni vzdélani 13 5
Zakladni 37 16
Stiredni odborné s vyuénim listem 48 20
Stiedni s maturitou 70 29
VysS$i odborné 11 5
Vysokoskolské 59 25

Otazka ¢. 2 byla zaméfena na zjisténi nejvyssiho dosazené vzdelani respondent.
Z vysledku dotaznikového Setfeni vyplynulo, Ze nejvétsi zastoupeni z odpovidajicich
osob dosahlo stiedniho vzdélani s maturitou v celkovém zastoupeni 70 osob, tj. 29%.

Druhou nejvétsi skupinou odpovidajicich jsou osoby s vysokoskolskym vzdélanim
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Vv zastoupeni 59 osob, tj. 25%. Déle jsou v mens$im zastoupeni za sebou sestupné
sefazeny osoby se stfednim odbornym vzdélanim s vyuénim listem v poctu 48 osob,
tj. 20%, zéakladnim vzdélanim v poctu 37 osob, tj. 16%, neukoncené zakladni vzdélani

V poctu 13 osob, tj. 5% a vyssi odborné vzdélani v poctu 11 osob, tj. 5%.

Vék respondentii

Graf ¢. 4 — Veék respondentii

mDo15let m16-19let m20-55let 55-64let m65 letavice

Tabulka ¢. 3 — Vek respondentii

Vék Pocet %
Do 15 let 13 6
16 — 19 let 43 18
20 — 55 let 114 48
56 — 64 let 48 20
65 let a vice 20 8
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Otazka ¢.

3 byla zaméfena na zjiSténi

véku respondentli. Z vysledku

dotaznikového Setfeni vyplynulo, Ze nejvétsi zastoupeni z odpovidajicich osob doséhlo

véku v rozmezi mezi 20 az 55 lety v celkovém zastoupeni 114 osob, tj. 48%. Za touto

skupinou nasleduje vékova skupina 55 az 64 let v zastoupeni 48 osob, tj. 20%.

S mirnym odstupem nésleduje vékova skupina 16 az 19 let, kterou uvedlo celkem 43

osob, tj. 18%. K vekové skuping 65 let a vice se ptihlasilo celkem 20 osob, tj. 8% a

nejmén¢ zastoupenou skupinou byly osoby do 15 let v poctu 13 osob, tj. 6%.

Socialni status respondenti

Graf ¢. 5 - Socialni status respondentii

mZaméstnany W Nezaméstnany mOSVC Student mDuchodce
Tabulka ¢. 4 - Socidlni status respondentii
Socialni status Pocet respondentii %
Zaméstnanec 87 36
osvC 68 29
Student 62 26
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Dichodce 18 8

Nezaméstnany 3 1

Otazka €. 4 byla zaméfena na zjisténi socialniho statusu respondentt. Z vysledku
dotaznikového Setfeni vyplynulo, ze nejvice respondentt je v zaméstnaneckém poméru,
tato kategorie je v zastoupeni 87 osob, tj. 36%. Druhou nejpocetnéjsi kategorii je
skupina osob OSVC v zastoupeni 68 osob, tj. 29%. S mensim odstupem nasleduje téeti
skupina, a to studenti v poctu 62 osob, tj. 26%. Vyrazn¢ v niz§im zastoupeni oproti
predeslym skupindm je skupina dichodce, kde je zaznamenano 18 osob, tj. 8%.
Posledni a nejméné zastoupenou skupinou je skupina nezaméstnanych s poctem 3

osoby, tj. 1%.

Znalost pojmu kyberkriminalita

Graf ¢. 6 - Znalost pojmu kyberkriminalita

® ANO - znaji pojem kyberkriminalita ® NE - neznaji pojem kyberkriminalita
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Tabulka ¢. 5 - Znalost pojmu kyberkriminalita

Znalost pojmu —

kyberkriminalita

Pocet respondentii

%

ANO, zna pojem

226

95

NE, nezna pojem

12

Otazka ¢. 5 byla zaméfena na zjisténi, zda se respondenti nékdy setkali s pojmem

kyberkriminalita, kterd se v posledni dobé stavd velkym tématem dnes$ni spolecnosti.

Zde jednoznacny pocet 226 osob, tj. 95%, odpovédélo, Ze jiz pojem kyberkriminalita

slySely. Ptesto se naslo 12 osob, tj. 5%, které uvedly, ze se s pojmem kyberkriminalita

jesté nesetkaly.

Cas straveny na internetu

Graf ¢. T - Cas straveny na internetu

m Zadny cas

®1-2hodiny ®3-5hodin
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Tabulka ¢ 6 - Cas straveny na internetu

Cas straveny na internetu Pocet respondentii %
Zadny 0 0
1-2 hodiny 134 56
3-5 hodin 71 30
Vice jak 5 hodin 33 14

Otazka ¢. 6 byla zaméfena na zjisténi, kolik ¢asu denné respondenti travi na

internetu. Nejvétsi skupinu tvoii 134 osob, tj. 56 %, které travi na internetu 1 az 2

hodiny denné. Druhou skupinou jsou osoby, které travi na internetu 3 az 5 hodin denné,

kdy se jedné o 71 osob, tj. 30%. Nejvice hodin na internetu denné, coz je 5 hodin a vice

travi 33 respondentt, tj. 14%. V kategorii osob, které netrdvi na internetu zadny cas, se

nikdo neobjevil.

Pocet on-line pripojenych zaftizeni v domacnosti

Graf ¢. 8 - Pocet on-line pripojenych zarizeni v domacnosti

® 743dné on-line zafizeni ®1- 3 on-line zafizeni

® 4 -5 on-line zarizeni 6 a vice on-line zarizeni
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Tabulka ¢. 7 - Pocet on-line pripojenych zarizeni v domdacnosti

Pocet on-line pripojenych Pocet respondentii %

zarizeni v domacnosti

Zadné 0 0
1-3 ks 73 31
4-5 ks 131 55
6 a vice ks 34 14

Otazka ¢. 7 byla zamé&fena na zjisténi, kolik pocitacovych systémi ma respondent
ve své domdacnosti pfipojenych do datové sité tzv. on-line. Nejvice pocetnou skupinu
tvoti 131 osob, tj. 55%, kdy tyto osoby uvedly, Ze maji pfipojeny 4 az 5 pocitacovych
systémd. Druhou nejpocetnéj$i skupinou je skupina s 1 az 3 pocitaCovymi systémy,
kterou tvoti 73 osob, tj. 31%. Sest a vice poéitaovych systémii ve své doméacnosti ma
pfipojeno 34 osob, tj. 14%. Z dotazovanych osob nikdo neodpovedél, ze by nemél doma

ani jeden pfipojeny pocitacovy systém.

49




Druh pouzité ochrany pocitacového systému

Graf ¢. 9 - Druh pouzité ochrany pocitacového systéemu

m Z4dna ochrana systému ® Volné dostupny antivir

12%

Tabulka ¢. 8 - Druh pouzité ochrany pocitacového systému

m Zakoupeny antivir

Druh pouzité ochrany pocitacového | Pocet respondentii %

systému
Zadny 29 12
Volné dostupny antivirovy program 191 80
Placeny antivirovy program 18 8

Otazka ¢. 8 byla zamétena na zjisténi, jakym zpilisobem maji respondenti chranény

svllj pocitacovy systém, aby ochranily svd data pred pfipadnym napadenim nebo

Vv pfipadé€ jiz uskute¢néného napadeni. Z vysledku dotaznikového Setfeni vyplynulo, Ze

191 osob, tj. 80%, pouziva pouze zdkladni antivirovy program. Investici do ochrany

sveého pocitacového systému a dat provedlo 18 osob, tj. 18% a 29 osob z dotazovanych,

tj. 12%, uvedlo, Ze zadnou antivirovou ochranu ve svém pocitaCovém systému

nepouziva.
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V tomto bod¢ byl plné potvrzen piedpoklad ¢. 2 - Ize predpokladat, ze vice jak
70% respondentll své informacni systémy a data chrani pouze zdkladnim volné
dostupnym antivirovym systémem. Zde uvedlo 80% respondenti a zaroven
potenciondlnich obéti, Ze pouziva pouze zakladni voln€ dostupny antivirovy program,
ktery je schopen detekovat pouze zékladni kybernetické hrozby. Vlastni data napf.
soubory riiznych obrazovych, textovych a audiovych typt, ptipadné¢ samotné pfistupy
K riznym socialnim sitim, bankovnim G¢tim a i vlastni soukromi je v tomto piipadé
velmi ohroZeno, pfestoze je n¢jakym alespon ¢astecnym zplsobem pocitacovy systém
chranén. Velkym piekvapenim bylo, ze 12% o0sob vibec zadnou ochranu svého
pocitacového systému nepouziva. Tento hazard s vlastnimi daty by se dal pfirovnat

K predani kli¢u od svého bytu neznamé osobé.

Kontrola pohybu déti na internetu do 15 let

Graf'¢. 10— Kontrola pohybu déti na internetu do 15 let

® ANO kontroluji pohyb déti na internetu ® NE nekontroluji pohyb déti na internetu
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Tabulka ¢. 9 — Kontrola pohybu déti na internetu do 15 let

Rodice, kteri kontroluji nebo Pocet respondentii

nekontroluji pohyb svych déti na

%

internetu
ANO - kontroluji 31 69
NE — nekontroluji 14 31

Otazka ¢. 9 byla zaméfena na zjisténi, zda rodic¢e kontroluji pohyb svych déti na

internetu. Otazka byla urCena jen pro rodie s détmi do 15 let. Na tuto otazku

odpovédélo z celkového poctu respondentli 45 osob. Odpovédi na dotaznik ukézaly, Ze

vice jak 2/3 rodicli pohyb svych déti v prostiedi internetu kontroluje, a to konkrétné 31

osob, tj. 69%, zbylych 14 osob, tj. 31% uvedlo, ze své déti nekontroluje pii jejich

pohybu v prostfedi internetu.

Napadeni pocitacového systému

Graf ¢. 11 - Napadeni pocitacového systemu

®m ANO byl napaden pocitacovy systém
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Tabulka ¢. 10 - Napadeni pocitacového systému

Byl napaden Vas pocitacovy Pocet respondentii %
systém
ANO, byl napaden 214 90
NE, nebyl napaden 24 10

Otézka ¢. 10 byla zaméfena na pouhé zjisténi, zda se respondenti uz setkali ptimo
s napadenim jejich pocitacového systému. Celych 90%, tj. 214 osob odpovédélo, ze
jejich pocitatovy systém uz napaden byl. Oproti tomu 24 osob, tj. 10% odpovédélo, ze

jejich pocitacovy systém napaden nebyl.

V tomto piipadé byl naprosto potvrzen a velkou mérou piesazen dany predpoklad
¢. 1 — (Ize ptredpokladat, ze vice jak 70% respondentii se jiz setkalo S protipravnim
jednanim proti své osob¢, které bylo uskuteCnéno prostfednictvim pocitacovych
systémil). Za zminku v tomto bod¢€ stoji, ze pfi bliz§im zkoumani jednotlivych odpovéedi
respondentll bylo zjiSténo, ze nékolik osob, které uvedly svij stav jako dichodovy,
nikdy neslySely pojem kyberkriminalita a zaroven uvedly, Ze jejich pocitacovy systém
nebyl nikdy napaden. Zde by se dalo pfedpokladat, Ze tyto osoby si neuvédomuji, Ze na
né byl smérovan néktery z kybernetickych utoki a téz si nedokézi tento tok pfitradit
pod pojem kyberkriminalita. VVzhledem Kk této skute¢nosti mtize byt procentualni ¢islo

napadenych nékterym z kybernetickych utokt jesté vyssi.
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Druh napadeného pocita¢ového systému

Graf ¢. 12 - Druh napadeného pocitacového systému

m Pocitacovy systém pouzivany jako firemni

m PocitaCovy systém pouZivany jako soukromy

Tabulka ¢. 11 - Druh napadeného pocitacového systému

Pro jaké ucely byl pouZivan Pocet respondentii %

napadeny pocitacovy systém

Soukromy 175 82

Firemni 39 18

Otazka ¢. 11 byla zaméfena na zjisténi, zda pocitacovy systém, ktery respondent
pouziva, byl napaden jako soukromy nebo firemni. Z otdzky vyplynulo, Ze z celkového
poctu 214 napadenych pocitaCovych systémt bylo 175, tj. 82 %, pouzivano jako
soukromy pocitacovy systém (Gtok byl smérovan proti soukromé osob¢) a 39
pocitacovych systému bylo napadeno jako firemni pocitacovy systém, tj. 18% (atok byl

smérovan proti firm¢).
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Ovéreni novych soubori

Graf'¢. 13 - Ovéreni novych soubori

m Nové soubory neoveruji ® Nové soubory obCas overuji m Nové soubory vzdy oveéruji

Tabulka ¢. 12 - Oveéreni novych souboriu

Ovérovani novych staZenych

souboru

Pocet respondentii

%

Nikdy soubor neovéruji 141 59
Soubor ovéruji obcas 61 26
Vidy soubor ovéruji 36 15

Otazka ¢. 12 byla zaméfena na zjiSténi, zda respondenti se chovaji obezietné

vzhledem ke stahovani a naslednému otevirani novych soubort v pocitacovém systému.

Otazka ptesn¢ zjiStovala, zda si novy staZzeny soubor respondent vzdy ovéri pred

otevienim nebo ho ovéfi pouze obcCas nebo nikdy otevirany soubor neovétuje.

Z dotazniku bylo zjisténo, Ze nejvice osob 141, tj. 59%, stahovany a nasledn¢ otevirany

soubor nikdy neovéfuje, 61 osob, tj. 26%, noveé stazeny soubor do svého pocitatového
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systému obcCas overi a nejmensi ¢ast tvoti 36 osob, tj. 15%, kdy tyto osoby vzdy nové

stazeny soubor ovéfi pred jeho otevienim.

Typ kybernetického titoku

Graf ¢. 14a - Typ kybernetického utoku (véetné SPAMU)

58%

m SPAM ® Phising m Kybesikana
Trojsky ki m Blokace dat za vypalné mFalesny obchodni klient
m Vydiraci mail

Tabulka ¢. 13a - Typ kybernetického utoku (véetné SPAMU)

Typ napadeni pocitacového Pocet respondentii %
systému
SPAM 206 58
Vydiraci mail 64 18
Trojsky kun 43 12
Phishing 18 5
Blokace disku 15 4
Fale$ny obchodni klient — faktura 8 2
Kybersikana 3 1
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Graf'¢. 14b - Typ kybernetického utoku (bez SPAMU)

Blokace dat za vypalné m Falesdny obchodni klient m Vydiraci mail

N

® Phising m Kybesikana

Tabulka ¢. 13b - Typ kybernetického utoku (bez SPAMU)

m Trojsky kan

Typ napadeni pocitacového systému | Pocet respondenti %

Vydiraci mail 64 42
Trojsky kun 43 29
Phishing 18 12
Blokace disku 15 10
Falesny obchodni klient — faktura 8 5)
Kybersikana 3 2

Otazka ¢. 13 byla zaméfena na zjisténi, jakym zptisobem byl pocitacovy systém

respondentti napaden. U této otazky mohl respondent uvést v jedné odpovédi vice druht

napadeni. Z celkového poctu 214 respondentl, ktefi méli n&jakym zplisobem svij

pocitacovy systém napaden, bylo celkem uvedeno 357 napadeni. Nejvice napadeni tzv.

SPAMEM, bylo uvedeno téméf u kazdého z odpovidajicich respondentii, tj. 206

respondentt, tj. 58%. Druhym nejvice pocetnym napadenim pies operacni systém bylo

uvadéno zaslani tzv. vydiraciho e-mailu, kdy takto odpovédélo 64 respondentt, tj. 18 %.
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Dal$im utokem uvedenym 43 respondenty, tj. 12 %, je aplikovani trojského koné¢ do
pocitacového systému. Dale sestupné dle poctu uvedeni jsou tyto napadeni Phishing
V poctu 18, tj. 5%, 15 x blokovani dat na operacnim disku, tj. 4%, 8 x falesSny obchodni
Klient — faktura, tj. 2% a poslednim ptipadem v zastoupeni, nikoliv ve vaznosti

napadeni, byla od 3 respondentd uvedena kybersikana.

Jelikoz bylo v dotazniku nékolikrat uvedeno, Ze napadeni SPAMEM je
kazdodenni zélezitosti, je v uvedeném grafu ukdzano procentualni zastoupeni napadeni
bez napadeni SPAMEM. V tomto piipadé se vyrazné meéni procentualni zastoupeni
jednotlivych kybernetickych protipravnich jednani. Tyto protipravni jednani jsou
nasledné sestupné sefazena takto: 64x vydiraci e-mail, tj. 42 %, 43x aplikovan trojsky
kan, tj. 29 %, 18x Phishing blokovani dat na operacnim disku, tj. 12 %, 15x blokovéni
dat na operac¢nim disku, tj. 10%, 8x faleSny obchodni klient — faktura, tj. 5% a 3x
kybersikana, tj. 2%.

Vyse uvadéna procenta jsou vzdy procenta z celkového poctu napadeni, tedy
Vv pfipadé grafu, ktery je uvadén se SPAMEM, je to z celkového poctu 357 napadeni a
Vv pfipadé grafu, ktery je uvadén bez SPAMU, je to z celkového poctu 151 napadeni.

Reseni kybernetického vitoku

Graf ¢. 15 - Reseni kybernetického titoku

® Oznameni prisludnym organtm ® Spinéni poZadavkl Gtocnika
lgnorovani napadeni Preinstalovani systému

W Antivirovy program m Predani IT specialistiim
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Tabulka ¢. 14 ReSeni kybernetického titoku

Zpisob teSeni kybernetického Pocet respondentii %
utoku

Ignorovani napadeni 197 67
Preinstalovani operac¢niho 43 14
systému

Porizeni antivirového programu 27 9
Splnéni pozadavkii utocnika 12 4
Piedani IT specialistiim 11 4
Oznameni prisluSnym orgianim 6 2

Otazka €. 14 byla urcena pro zjiSténi, jakym zpiisobem respondenti fesi napadeni
svého pocitacového systému. Odpovéd’ umoznovala zapsat respondentovi vice druh
feSeni, ale bylo poZadovdno zapsani alespont nejzasadnéjSiho fteSeni. Celkem
odpovédelo 214 respondentti, kdy uvedli 296 odpovédi. U provadéného dotaznikového
Setfeni bylo 197x, tj. 67%, odpovezeno, ignorovani napadeni, dalSich 43 odpovédi, tj.
14%, uvadélo pieinstalovani operacniho systému. Dale bylo 27x uvedeno poftizeni
nového antivirového programu. S témé&f stejnym poctem odpovédi je za sebou 12x, tj.
4% splnéni pozadavkd utoénika a 11x, tj. 4% piedani véci IT specialistim. Sest

odpoveédi, tj. 2% uvadélo, ze véc byla nahlasena prisluSnym organtm.
p y y p ym org

V tomto bod¢ by se z prvotnich udajli mohlo zdat, Ze byl potvrzen ptedpoklad ¢. 3
- 1ze ptedpokladat, ze vice jak 60% respondentii napadeni svého pocitacového systému
ignoruje. Zde opravdu v nejvétsim procentudlnim zastoupeni 67% bylo odpovézeno, ze
je napadeni ignorovano. Pokud ovSem odpovédi analyzujeme dikladnégji, zjistime, Ze
vétsina odpovédi, kde bylo uvedeno, Ze napadeni bylo ignorovano, byl uvadén jako ttok
napadeni SPAM. V naprosté vétSin€ dalSich druhli kybernetickych utokll byl néjakym
zpusobem ze strany respondenta ttok feSen a respondent na néj reagoval. Napiiklad u
vydiraciho mailu byl z 64 toki poZadavek Gtoc¢nika splnén 4x, u patnacti blokaci dat na

opera¢nim disku byl pozadavek splnén 2x. Pouze Sest ptipadi bylo nahldseno
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pfislusnym organtim, a to v ptipad¢ tii faleSnych obchodnich faktur, dvou kybersSikany a
jednoho phishingu. V ostatnich piipadech se respondenti snazili véc vyiesit vlastnimi
silami, a to pieinstalovanim opera¢niho systému, pofizenim antivirového programu
nebo predanim specialistovi. Z téchto udaju bylo zjisténo, ze pokud se jednéd o nektery

24

naopak na utok néjakym zptisobem reaguje.

5.4.1 Celkové zhodnoceni dotazniku

Z vyse uvedenych grafl a dat se d4 odvodit vice zavéri nez pouze udé€lat zavery
na uvedené predpoklady. OvSem pro lepsi predstavu o celé situaci, je potfeba si
dotaznikové Setieni vzit jako celek a nékteré odpovédi ditkladnéji analyzovat, piipadné

mezi sebou i propojit.

Z dotazniku vyplyva, ze v dnesni tzv. pocitacové dobé bychom jen tézko hledali
nékterou veékovou skupinu, kterd by neméla alespoil minimalni zkuSenost s néjakym
pocitaCovym systémem a nezalezi ani na jejim pohlavi nebo, zda je osoba zaméstnéana,
student ¢i je jiz dichodového veéku ani na stupni nejvysSiho dosazeného vzdélani.
Celkem 100% odpovidajicich uvedlo, Ze travi kazdy den alesponi néjaky minimalni ¢as
na internetu, kdy 30% odpovédélo, Ze travi 3 az 5 hodin denné na internetu a 14%, ze
zde travi vice jak 5 hodin, tzn., Ze v priméru 44% lidi travi na internetu 4 hodiny denné.
Z produktivni ¢asti dne (kdy je ¢loveék vzhlru) se jednd pomérné o podstatny Casovy
usek. Nadpolovicni vétSina respondentti uvedla, Ze maji ve své domécnosti pfipojeno 4
az 5 pocitacovych systému, kdy kazdy z téchto pocitacovych systémil se mlize stat pro
uto¢nika pomyslnou vstupni branou do soukromi jejich uzivatelli. Pfestoze vétSina
domécnosti nabizi vice moZnosti pro kyberneticky utok a lidé travi mnoho casu ve
virtudlnim svété, kam se Casto sveétuji s vécmi ze svého soukromi, ukladaji zde pro sebe
velmi dualezité soubory a data, ke kterym mivaji citové vazby a n€kdy jsou pro né€ i
existenéné dilezité jako napiiklad penize na bankovnim Uc¢tu, nemaji sva data fadné
zabezpecena. Najdou se i osoby, které pouzivaji pocitacové systémy, ale viibec zddnym
zptisobem svéa data nechrani. VétSina uzivatelll pouziva zakladni antivirovy program,
ktery nedokaze detekovat novéjsi a vice specifictéjsi kybernetické hrozby. Z tohoto
vyplyva, ze se pohyb v kyberprostoru stal kazdodenni souc¢asti Zivota, presto se nékteii

lidé domnivaji, Ze pro ochranu pocitaCového systému je postacujici pouze volné
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dostupny antivirovy program a nejsou ochotni investovat své financni prostiedky pro
jeho lepsi ochranu, ptipadné tim alesponi ztizit pachateli provedeni jeho kybernetického
utoku. Lidé se pohybuji Casto po kyberprostoru velmi nerozvazné a véti, Zze jim se
kyberneticky utok vyhne a véci fesi az po provedeném utoku. Z tohoto je ziejmé, ze
uto¢nikim se vyplati na své obéti utocit, nebot’ 4% napadenych, tj. kazda 20 osoba, jak
bylo zjisténo v tomto dotaznikovém Setieni, splni pozadavky uto¢nika a Vv celkovém
souctu se muze jednat o velkou sumu pen€z, ke které si pachatel za miniméalniho tsili a
pii minimalnim riziku pfijde, protoze kybernetické utoky byvaji ptisluSnym organim

hlaseny pouze v minimalnich ptipadech.
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Z.avér

Téma bakalaiské prace ,,Nové trestné Ciny - kyberkriminalita® je tématem velice
obsahlym. Zna¢ny rozvoj informacnich technologii vnesl do spolecnosti novy fenomén
Skodlivého jednani a v posledni dob¢ je nezbytné tomuto vénovat stale vétsi pozornost.
Bakalatfska prace se proto pokusila zmapovat zdkladni problematiku kybernetické

trestné ¢innosti.

Cilem teoretické Casti bakalarské prace je definovani kyberkriminality, objasnéni
zdkladnich pojmli s ni souvisejicich a zmapovéani toho, kdo a pro¢ pacha tuto
nezakonnou ¢innost. Dale se teoreticka Cast snazila pfiblizit a upozornit na nekteré
zakladni 1 specifictéjsi zpisoby kybernetickych ttoka proti pocitaCovym systémim. Je

zde téz uvedena zakladni pravni uprava kyberkriminality.

Druha ¢ast bakaldfské prace je vénovana dotaznikovému Setfeni a jeho
vyhodnoceni. Cilem bylo pomoci dotazniku zjistit, zda si lidé pfi pouzivani
kyberprostoru uvédomuji, Ze jsou vystaveni riziku napadeni svych pocitacovych
systémi a povazuji-li jejich zabezpeceni za dostacujici. Za Gcelem Setfeni byl vytvofen
dotaznik obsahujici 14 otdzek. Dotaznik byl vytvofen na serveru www.survio.cz a
zvetejnén na socialnich sitich v obdobi od 8.1.2020 do 20.2.2020. Na otazky odpovidala

anonymné Sirokd vetejnost, v kone€ném souctu se Seteni zicastnilo 238 osob.

Na zékladé¢ vyplnénych dotaznikd je mozné CasteCné odvodit potvrzeni ¢i
vyvraceni stanovenych pfedpokladii. Setfenim byl potvrzen piedpoklad ¢. 1, Ze vice jak
70% respondentd se jiz setkalo s protipravnim jednanim proti své osobé, které bylo

uskute¢néno prostifednictvim pocitacovych systémd.

Byl potvrzen ptedpoklad ¢. 2, Ze vice jak 70% respondentii své informacni
systémy a data chrani pouze zdkladnim, tudiZ volné dostupnym antivirovym systémem
a z prvotnich vice neanalyzovanych odpovédi byl potvrzen téz predpoklad ¢. 3, ze vice
jak 60% respondentii napadeni svého pocitatového systému ignoruje, ovSem po blizsi

analyze odpovédi by se dal tento predpoklad povazovat za nepotvrzeny.

V pribéhu zpracovani piedloZzené bakalaiské prace byla ziskana fada novych

poznatkli o problematice kyberkriminality a bylo zjiSténo, Ze tato problematika je
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natolik rozsahld, Ze v ramci jedné bakalarské prace neni mozno veskerou problematiku
pojmout. Prestoze se v Setfeni ¢ast respondentti s kyberkriminalitou nesetkala, lze
predpokladat, Zze obéti plosné piibyva. Prace poukazuje, ze nékteii lidé se stavaji cilem
utoku v kyberprostoru opakované a snadno, jelikoz k napadeni jsou vyuzivany nejen
zakladni, ale 1 velmi specifické kybernetické toky. Tyto utoky se nevyhybaji fyzickym
ani pravnickym osobam, nezalezi na pohlavi, véku, ani na stupni nejvyssiho dosazeného
vzdélani. Internetovy prostor vyuziva stale vice jednotlivcl €1 organizovanych skupin k
pachani trestnych ¢inli, umoznuje jim to nejen rychly vyvoj technologii a snadna
dostupnost socidlnich siti, ale predevSim lidskd davétivost a neznalost této
problematiky. Kyberkriminalitu bohuzel vymytit zcela nejde a jak bylo zobrazeno jeji
¢innost je stale na vzestupu a dé se predpokladat, ze tyto data jsou jest€¢ mnohem vyssi,
jelikoz latentni kriminality vtomto ohledu bude né€kolika nasobek uvadénych
statistickych ¢isel. Kyberkriminalit¢ Ize ale ucinné piedchazet nebo ztézovat jeji
pachani. Bylo by vhodné mezi Sirokou vefejnosti zvysit osvétu o nebezpeci
kybernetickych tutokd. Lidé by meéli vénovat vétsi pozornost zabezpefeni svého
pocitatového systému, vice investovat do ovéfenych antivirovych programu. Pecliveé
tfidit a vyhodnocovat informace, které se k nim internetovym prostorem dostavaji a v
pfipadé podezieni na pachani trestné Cinnosti si plnit svou ohlasovaci povinnost. V
dnedni dobé existuje jedind moZnost, aby se ¢lovek nestal obéti kyberkriminality, a to

byt off-line.
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