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ABSTRAKT

PILIKOVA, K. Socidlni sité — prostiedi pro trestnou cinnost . bakaldiskd prace.
Ceské Budgjovice : Vysoka skola evropskych a regionalnich studii, 2020. 67 s. Vedouci

bakalatské prace : Mgr. Romana Morongova.

Kli¢ova slova: socidlni sité, kyberkriminalita, kyberSikana, kyberstalking,

kybergrooming, sexting, prevence

Bakalatska prace pojednava o socialnich sitich, jejichz uzivatelé svym rizikovym
chovanim dovolili, aby se tyto internetové sluzby promeénily v prostiedi, ve kterém
Vv nékterych piipadech dochédzi k nemoralnimu ¢i dokonce protipravnimu jednani.

Prvni, teoretickd Cast této bakalafské prace socidlni sit€¢ analyzuje, rozebira
zékladni pojmy se socialnimi sit€émi souvisejici, véetné pojml souvisejicich s
kyberkriminalitou. Déle popisuje konkrétni socidlni sité, se kterymi se mohou uZivatelé
internetu setkat. Velky dlraz je kladen na analyzu utokt v prosttedi socialnich siti, véetné
uvedeni moznosti, jak se jim branit ¢i jim dokonce zcela predchazet.

Ve zvlastni Casti této prace je provedena piipadovad studie trestného c¢inu
nebezpecného pronasledovani, k némuz bylo pachatelem mimo jiné vyuzito socialni sité
Facebook. Druhym vystupem zvlastni ¢asti je vytvoreni preventivniho programu cileného
na déti a mladez, ktefi téméei denné socialni sit€¢ vyuzivaji, avSak pln€ si neuvédomuji

rizika s jejich pouzivanim spojena.



ABSTRACT

PILIKOVA, K. Social Networks — Climate For Crime : Bachelor Thesis. Ceské
Budgjovice : The College of European and Regional Studies, 2020. 67 p. Supervisor :

Mgr. Romana Morongova.

Key words: social networks, cybercrime, cyberbully, cyberstalking,

cybergrooming, sexting, prevention

This bachelor thesis concerns itself with social networks, whose users with their
risky behaviour allowed for them to turn into an environment, in which sometimes
immoral or even unlawful behaviour may occur.

First, theoretical part of this bachelor thesis analyses social networks, describes
fundamental terms used regarding cybercriminality. Furthermore, it describes particular
social networks that may be encountered by the internet users. Strong emphasis is put on
analysis of attacks in social networks environment, including possibilities on how one
may protect himself from these situations or completely prevent them.

In special part of this thesis a case study of a crime of dangerous persecution is
conducted, to which the perpetrator used, among other means, social network Facebook.
The second foreground of the special part is the creation of precautionary programme
targeted towards children and youth, that almost daily use social networks, although

without completely realizing the risks tied to their usage.
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Uvod

Socialni sité se staly dilezitou a téméf neodmyslitelnou zalezitosti dnesni doby,
nebot’ je to prave internet, konkrétné tyto internetové sluzby v podobé socialnich siti, kam
se presunula znac¢na ¢ast lidského chovani, at’ uz jde o socidlni interakce, kulturni a
spolecenské vyziti, hledani informaci a dalSi ¢innosti bézného zivota. Mezi zakladni
vlastnosti socialnich siti patfi zejména globalnost, ktera jejich uzivatelim dava moznost
komunikace bez ohledu na svétadil, asova pasma ¢1 konkrétni misto, na kterém se prave
nachazeji. Jednou z dalSich moznosti, ktera je uzivateliim socialnich siti nabizena, a mize
byt snadno zneuzita, je anonymita uzivatele, nebot’ identitu osoby lze v kyberprostoru
snadno pozmeénit ¢i zcela zménit.

Fakt, Ze se socidlni sit¢ staly rizikovym mistem hlavné pro mladé uzivatele,
potvrzuje skuteCnost, Ze se spoleCnost zaCala vice soustfedit na chovani uZzivatel
V prostoru internetu a na socialnich sitich, a cili na jejich bezpecnost. Zcela aktualni je
pak reakce na tabuizovanou problematiku zneuzivani déti na internetu v podobé projektu
reziséru Vita Klusaka a Barbory Chaloupkové, kdy dokumentaristé s pavodnim cilem
vytvofit pouze kratky spot, ktery by poukazal na nebezpeci ¢ihajici na déti a mladez
V internetovém prostiedi, a jak snadno mohou byt zneuzity jejich fotografie k vydirani,
nakonec dospéli k vytvoreni celovecerniho dokumentarniho filmu s ndzvem V siti. Tento
film ma dokonce dv¢ verze. Prvni, s ndzvem V siti, je necenzurovana verze uréena pouze
pro osoby star$i patnacti let, zatimco druhd, s ndzvem V siti: Za skolou, méla omezeny
piistup, kdy zhlédnout tento film mohly pouze osoby starsi dvandcti let. Osobné povazuji
toto dilo za precizni, nebot’ praveé na jeho zaklad¢ bylo zah4jeno trestni stihani minimalné
jedné osoby, tzv. sexualniho preddtora, za jeho protipravni jednani, kterého se dopoustél
na mladistvych osobach prostfednictvim socialnich siti.

Osobni motivaci pro vybér takto zavazného tématu k vytvoieni bakalarské prace
je skutecnost, ze jako bézna uzivatelka socidlnich siti vnimam tyto sluzby jako velmi
rizikové a sama jsem se ve svém osobnim zivoté setkala s neznalosti rizik ostatnich
uzivatell, s jejich naivitou, avSak v nékterych piipadech téz s velmi dobrou znalosti

nedostatk téchto sluzeb, které byly leckdy vyuzity k nemoralnimu chovani.



1 CIL A METODIKA BAKALARSKE PRACE

Objektem ke zkoumani pro ucely této bakalaiské prace jsem zvolila socialni sité.
Tedy internetové sluzby, které jsou uzivatelim poskytovany zdarma, mj. pro béznou,
kazdodenni komunikaci mezi sebou, pro sdileni fotek, obrazki, udalosti, novinek, a to po
neomezeny Cas. Touto bakalafskou praci cilim na Sirokou vefejnost, kterou chci
prostiednictvim textu nize seznamit s problematikou internetovych sluzeb, konkrétné se
socidlnimi sitémi, které v dneSni dobé pouziva velka Cast spolecnosti a Vv nékterych
ptipadech jsou vyuzivany K pachani trestné ¢innosti.

Prvni ¢ast bakalaiské prace je teoretického charakteru, ve které nejprve analyzuji
socialni sit¢ obecné vcetné jejich charakteristickych prvkill, pozdéji téz nékteré konkrétni
socidlni sité popisuji. Dale se v této bakalaiské praci objevuje kapitola vénujici se
kyberkriminalité¢ obecn€, nebot’ se utoky pachané skrze socidlni site, praveé z diivodu, ze
se odehravaji v kyberprostoru, fadi pravé mezi kybernetické. Velky duraz v této
bakalaiské praci je kladen na konkrétni utoky, ke kterym na socialnich sitich dochazi
mezi jejich uzivateli. Vyuzitim u€innych pravnich norem, konkrétné trestniho zakoniku,
piehledné zdaraznuji, jakého konkrétniho trestného ¢inu se mize osoba kyberutocnika
dopustit svym rizikovym chovanim na socialnich sitich. K této ¢asti bakalarské prace
jsem vyuzila nejen tuzemskou, ale téZ zahrani¢ni literaturu a zcela aktualni statistiky. Aby
mohla byt spolecnost informovédna a varovana pied riziky pojicimi se se socialnimi
sittmi, je dulezité, aby neustdle vznikala aktualizovand preventivni opatieni, tedy
preventivni programy a nejriznéjsi preventivni aktivity, diky kterym by se k jednotlivym
uzivatelim dostalo dostatecné mnozstvi informaci, které by reagovaly na nejnovejsi
zmény v dané problematice a mohla tak byt zajiSténa jejich dostatecnd informovanost a
ptipravenost celit jednotlivym tokim proti nim sméfujicim. Z tohoto divodu je jedna
z kapitol vénovana také prevenci kriminality a subjektim na prevenci kriminality se
podilejicim.

Druha, zvlastni ¢ast této bakalaiské prace je tvofena dvéma vystupy. Jako prvni
jsem vytvotila ptipadovou studii kyberstalkingu, kdy jsem vychazela zrozsudku
Nejvyssiho soudu. Je tim tak zddraznéna dlouhodobost jednani tGtoénika vici obéti.
Druhym vystupem této bakalai'ské prace je vytvorfeni preventivniho programu, ktery nese
nazeVv Bezpecné na socialnich sitich ciliciho zejména na déti a mladez a jejich bezpecné
chovani na socidlnich sitich v podobé vytvorenych letakli, jejichz obsah je v této

bakalatské praci blize popsan pravé ve zvlastni ¢asti této prace.
1V



Tento preventivni program je tvoien tfemi letdky, jejichz cilovou skupinou jsou
studenti, jejich rodice a jejich ucitelé. Pro rodice a ucitele l1ze tyto letaky vyuzit jako
informativni, aby takto ziskané informace mohli ptedat dale, svym détem a studentiim a

bylo tak zachovano jejich bezpeci.
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2 SOCIALNI SITE

Socialni sit¢ jsou v soucasné dobé Casto diskutovanym tématem v bézném c¢i
pracovnim zivoté, hlavné¢ diky usnadnéni kazdodenni komunikace mezi uzivateli
internetu. Bohuzel, spolu srozvojem modernich technologii a snadno dostupnych
aplikaci, se rozviji i moznosti pachani trestné ¢innosti pravé skrze zminované socialni
sité.

Pojem socialni sité Ize zjednodusené definovat jako webové sluzby nebo aplikace,
které diky zasilani zprav, informaci, komentaii ¢i obrazki umoznuji jejich uzivatelim
vzijemnou komunikaci a navazovani vztahd. 2

Vzhledem k tomu, Ze je internet a jim poskytované sluzby vyuzivan k zabave,
pracovni ¢innosti, vyhledavani informaci nebo ndkupu zbozi, stdvd se tak soucasti
kazdodenni rutiny, zaroven ale snadnym zdrojem zneuziti osobnich dat dospélych 1
détskych uzivatel. 3

Zékladem pouzivani kazdé socialni sité je registrace, diky které si uzivatel vytvofi
svij ucet, tzv. uzivatelsky profil. K registraci uzivatel vyuziva své osobni udaje, a aby
mohl vlastni registraci dokoncit, musi si zvolit heslo, které pozdéji bude vyuzivat pfi
piihlaSovani do uctu. Jako zakladni prvek pro zaloZeni profilu slouzi jméno a piijmeni,
e-mail nebo ¢islo mobilniho telefonu, datum narozeni a pohlavi. Ostatni informace Ize do
profilu dobrovoln¢ piidat, ale nejsou soucasti registrace, tzn., ze uzivatel neni nucen tyto
informace zadavat a sdilet je tak s ostatnimi uzivateli. Dopliiujici informace maji slouzit
pouze ke snazSimu vyhledavani ptatel a navazovani kontakt s nimi. Po procesu
registrace a vytvotreni vlastniho profilu je uzivateli umoznéno zacit pouzivat danou

socialni sit’. 4

1 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozsifené a aktualizované vydéni. Plzefi: Vydavatelstvi
a nakladatelstvi Ale§ Cengk, 2018. str. 226-227. ISBN 9788073807207.
2 LEXICO: UK Dictionary [online]. [cit.2019-10-10]. Dostupné z:
https://www.lexico.com/definition/social_network.
3 KOPECKY, Kamil. Rizikové formy chovani ceskych a slovenskych déti v prostredi internetu. Olomouc:
Univerzita Palackého v Olomouci, 2015. str. 9. ISBN 9788024448619.
4 Facebook: Centrum nipovédy [online]. [cit. 2019-10-10]. Dostupné z:
https://www.facebook.com/help/570785306433644?helpref=hc_global_nav.
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2.1 Soukromi

., Nedotknutelnost osoby a jejiho soukromi je zarucena. Omezena miize byt jen

V pripadech stanovenych zdkonem.

Soukromi ptedstavuje osobni informace o jednotlivcei ¢i skupiné lidi a kazdy z nés
ma pravo jej chranit pred jakymkoliv zneuzivanim. Jednd se o jedno ze zakladnich
lidskych prav, které je zakotveno mimo jiné ve VSeobecné deklaraci lidskych prav (¢l.
12) a v Listin¢ zakladnich prav a svobod (¢l. 7 a 10). V nékterych studiich je rozliSovano
informacni, socialni a psychologické soukromi, jako napftiklad ve studii Dienlina a Trepta
zroku 2015. Ve smyslu této bakalarské prace se vSak budu zabyvat soukromim na
internetu, konkrétné soukromim na socialnich sitich. &’

Jak soukromi, tak bezpecnost jsou velkymi problémy socidlnich médii. V prvni
fad¢ je nutné poznamenat, ze design ochrany a soukromi na socidlnich sitich je slaby,
¢imz jsou vytvofena zranitelnd mista tykajici se soukromi a bezpecnosti. AvSak zaroven
hlavnim tc¢elem socidlnich siti je sdileni informaci, které je definovano zejména tim, ze
S kym jsou informace sdileny, jaké informace jsou sdileny a v jakém mnoZstvi jsou
sdileny, coz ma nevyhnutelné dtsledky v oblasti soukromi a jeho ochrany, kdy zejména
chovani uzivateli a vnimani rizik uzivateli sehravé dileZitou roli. 8

Je tedy nutné, aby sami uzivatelé chranili sva data v procesu pouzivani socidlnich
siti, jelikoz jejich soukromi muze byt nedostatecnou ochranou piimo ohrozeno. V této
dob¢ vSak problémy s ochranou soukromi nejsou pouze ,,béZnymi problémy*, ale jsou
spiSe spojeny s analyzou a vyzkumem informaci od lidi, uzivateld, a zacilenym
piredvidanim lidského chovani a poznavani jejich osobniho stavu. Napiiklad
provozovatelé socidlnich médii mohou pomoci porovnavani a vyzkumu informaci a dat
uzivatell zjisti, ktefi rodice kterych uzivateli jsou uvédoméli, ¢i uvédomélejsi ndvyk
utraceni penéznich prostfedkil svych déti, a na zdkladé toho mohou nutit uzivatelim

relevantni reklamni sdéleni. °

5 Cl. 7 odst. 1 usneseni &. 2/1993 Sb., listina zakladnich prav a svobod.

8 C1. 12 UNITED NATIONS: Vseobecnd deklarace lidskych prav [online]. 2015 [cit. 2019-10-13].
Dostupné z: https://www.osn.cz/wp-content/uploads/2015/12/UDHR_2015 11x11_CZ2.pdf.

VAN SCHAIK, Paul, JANSEN, Jurjen, et. Al. Scurity and privacy in online social networking: risk
perceptions and precautionary behaviour. In: Computers in Human Behaviour. [online]. 2017. [cit. 2019-
10-13]. str. 7-8. Dostupné z:
https://www.researchgate.net/publication/320288475_Security_and_privacy_in_online_social_networkin
g_Risk_perceptions_and_precautionary_behaviour.pdf. ISSN: 0747-5632.

8 VAN SCHAIK, tamtéz.

° DU, Jun, JIANG, Chunxiao, et. Al. Community-Structured Evolutionary Game for Privacy Protection in
Social Networks. In: IEEE Transactions on Information Forensics and Security, Volume: 13; Issue:
3.[online] 2018. str. 2 [cit. 2019-10-13]. Dostupné z: http://www.eng.usf.edu/chen/pdf/Community-
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2.2 ldentita

Dle Fearona se slovo identita d4 vyuzivat ve dvou odlisnych, a¢ propojenych
vyznamech. V prvnim vyznamu slova se jedna o socialni kategorii, tedy o skupinu lidi a
prislusnosti k této skupiné. Ve druhém vyznamu se jedna o ,,/...] socialné vyznamné
charakteristiky osoby, které ji slouzi jako zaklad ¢i zdroj individuadlni sebeucty a respekt.*
V soucasné literatufe dochazi k chdpani osobni identity jako téch aspekti C¢i
charakteristik, které tvoii zaklad hodnoceni a sebeticty osoby. 1°

V oblasti kyberprostoru jde spiSe o urceni toho, kdo kym je v kyberprostoru.
Vyvstava tedy otazka, zdali je ta €i ona osoba v kyberprostoru takova, jaka je v realném
svéte? Na kyberprostoru je totiz zajimavé to, Ze nabizi lidem moznosti prezentovat se
riznymi zpiasoby. Je mozné, ze si ¢loveék upravi svoji identitu pouze lehce, ¢i svoji
identitu upravi znaénym zplusobem, kdy méni sviij vek, historii, osobnost, vzhled ¢i
dokonce pohlavi. VSechny tyto informace, stejné jako jméno, profilovy obréazek, jsou
dalezitymi prvky identity v kyberprostoru. Jelikoz kazdy ¢lovek v zivoté zastavd mnoho
roli (rodi¢, zaméstnanec, dité, soused, kamarad, milenec, ...), mize pravé kyberprostor
poslouzit jako misto, kde mize ¢lovék tyto role jednotlivé a riiznorodd vyjadiit. Clovek
nemusi sebe prezentovat tak, jak se prezentuje v osobnim styku. Nemusi sdilet to, jak
vypada, jaké ma pocity, jak premysli, jak se hybe apod. V rGznych prostiedi
kyberprostoru lze tyto jednotlivé aspekty sdilet a zvetejiiovat v riznych forméach. Ve
chvili, kdy se ¢lovek ptipoji k n¢jaké komunité v kyberprostoru, ma tento cloveék velmi
¢asto moznost zvolit si, kolik a jestli viibec néjaké osobni informace bude sdilet na svém

uzivatelském profilu. 1!

2.3 Osobni udaje

Jako takové maji osobni udaje sviij pravni podklad, kdy pojem ,,0sobni tdaje
vyslovné definuji pravni fady jednotlivych statii. V CR se dle § 4 pismene a) zakona ¢&.
101/2000 Sb., o ochrané osobnich udajl (dale jen ,,ZOOU*) osobnim tdajem pro ucely

Z00U rozumi ,,jakdkoliv informace tykajici se urceného nebo urcitelného subjektu

Structured%20Evolutionary%20Game%20for%20Privacy%20Protection%20in%20Social%20Networks.
pdf.

10 yYROST, Jozef a Ivan SLAMENIK. Socidini psychologie. 2. piepracované a rozsitené vydani. Praha 7:
Grada  Publishing, 2008, str. 113. ISBN  978-80-247-1428-8.  Dostupné také z
https://books.google.cz/books?id=czijlGDrBJsC&pg=PA3&dg=v%C3%BDrost+jozef&hl=cs&sa=X&ve
d=0ahUKEwii90gDn4noAhUQ-
qQKHaFPDMcQ6AEIQDAD#v=0onepage&q=v%C3%BDrost%20jozef&f=false.

11 SULER, John. Identity Management in Cyberspace, 2002. [online]. [cit. 2019-10-13]. DOI:
10.1023/A:1020392231924. Dostupné Z:
https://www.researchgate.net/publication/263498490 _Identity Management_in_Cyberspace.
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udaju. Subjekt udaju se povazuje za urceny nebo urcitelny, jestlize Ize subjekt udajii primo
nebo neprimo identifikovat zejména na zaklade cisla, kodu nebo jednoho ci vice prvkii
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo
socidalni identitu. “ * Z vy$e uvedené definice lze tedy dojit k zavéru, Ze osobni udaj je
nedilnou soucasti identity cloveka. Dle § 3019 zakona €. 89/2012 Sb., obcansky zakonik
(dale jen ,,NOZ*), jsou udaji, dle kterych lze ¢lovéka zjistit, ,,/...] zejména jméno, bydliste

a datum narozeni, popripadé identifikujici vidaj podle jiného pravniho predpisu. “ 13

prava, konkrétné z Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovavanim osobnich tdaji a o
volném pohybu téchto udaji (dale jen ,,GDPR*). Pro ticely GDPR se osobnimi udaji dle
Clanku 4 odstavce 1 nafizeni rozumi ,,veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (dale jen ,,subjekt udajii),; identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou lze primo ¢i neprimo identifikovat zejména odkazem na
urcity identifikator, napriklad jméno, identifikacni cislo, lokacni udaje, sitovy
identifikator nebo na jeden ci vice zvlastnich prvku fyzické, fyziologické, genetické,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby [.]“ ** Ze
zde uvedeného je ziejmé, ze vycerpavajici vycet toho, co je osobnim tidajem, v tuto chvili
neexistuje a jeho urceni v tuto chvili povazuji za téméf nemozné. Proto velmi zalezi na
konkrétni situaci a okolnostech, aby bylo mozné urcit, co osobnim udajem je, €i neni. Tak
napiiklad dle rozhodnuti Soudniho dvora Evropské unie ve véci C-582/14, Patrick Breyer
proti Bundesrepublik Deutschland bylo Soudnim dvorem feceno, Ze i dynamicka IP
adresa je osobnim udajem.

Z informaci uvedenych v této a ptfedchozi kapitole vyplyva, ze tyto udaje lze
Vv kyberprostoru velmi svévolné sdilet, ménit a upravovat, ¢imz dochdzi k vytvareni
online identity osob, coz vede, jak vySe a ndsledné nize specifikovano, k uréitym

problémtim.

12.8 4 pism. a) zdkona &. 101/2000 Sb., o ochrané osobnich tdaji.
13§ 3091 zakona ¢&. 89/2012 Sb., obéansky zakonik.
14 Cl. 4 odst. 1 Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajii a o zruseni
smernice 95/46/ES (obecné narizeni o ochrané osobnich udaju). In: EUR-Lex [pravni informacni systém].
Utad pro publikace Evropské unie. [cit. 2019-10-14]. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=celex%3A32016R0679.
15 Rozsudek Soudniho dvora ze dne 19. ¥ijna 2016, Patrick Breyer proti Bundesrepublik Deutschland, C-
582/14, EU:C:2016:779, bod49. Dostupné z:
http://curia.europa.eu/juris/document/document.jsf?docid=184668&doclang=CS.
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2.4 Anonymita

Anonymita v bézném slova smyslu znamena ziistat bezejmenny, tedy konat a
jednat, aniz by byla zjisténa identita osoby, ktera tak kona ¢i jedna. V dobé internetu Ize
vSak identifikovat osoba na zaklad¢ jména, adresy, e-mailové adresy, telefonniho Cisla,
¢1 na zékladé urcité kombinace informaci, jako tfeba vyska, barva vlast, vék, nakupy,
cestovani, zaméstnani apod. Na zaklad¢ vySe uvedeného, nikoli vSak vycerpavajiciho,
vyctu informaci o ¢loveéku je v dnesni dobé mozné zjistit jeho identitu, a to i pouze na
zaklad¢ fragmentarnich informaci, kdy je mozné si jednotlivé fragmenty informaci
poskladat a identitu osoby, které se tyto fragmentarni informace tykaji, zjistit. A 1
v piipadé, Zze nelze tuto osobu presné urcit, Ize ji urit alespon s vysokou
pravdépodobnosti. 1

Dle nékterych autorli je anonymita uzivatell socialnich siti naivni pfedstavou. At
uz jde o uziti jakychkoliv aplikaci, programa, internetovych stranek a socialnich siti
zejména, jsou o jednotlivych uZzivatelich shromazd'ovany informace ve velmi znacném
mnozstvi, které jsou na jednu stranu nutné k fungovani téchto aplikaci, avSak na druhou
stranu nechavaji velky prostor k jejich zneuziti, at’ jiz jejich provozovatelem, tak i tfeti
osobou. 17 V pocitatovém svété k zaruceni anonymity tedy nepostacuje byt bezejmenny.

Sirsi definici anonymity, ktera je tak spiSe aplikovatelna na soudasnou dobu,
poskytuje Kathleen A. Wallace ve svém dile Ethics and Information Technology, kdy
anonymitu povazuje za formu neidentifikovatelnosti, kterd je definovana jako
nekoordinovatelnost znakt v jejich daném vyznamu. Dochdzi tedy k rozsifeni konceptu

anonymity, ktera jiZ neni spojena pouze s bezejmennosti. 18

16 NISSENBAUM, Helen. The Meaning of Anonymity in an Information Age. The Information Society
[online]. University Center for Human Values, Princeton University, Princeton, New Jersey, USA, 1999,
S. 141-144 [cit. 2019-10-20]. Dostupné Z:
http://crazyjamiejo.pbworks.com/w/file/fetch/69786921/Anonymity%20in%20an%20Information%20Ag
e.pdf.

17 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. , str. 133. ISBN 978-80-88168-15-7.

18 WALLACE, Kathleen A. Ethics and Information Technology [online]. Department of Philosophy,
Hofstra University, NY, USA, 1999, s. 23-24 [cit. 2019-10-20]. DOI: 10.1023/A:1010066509278.
Dostupné z: https://link.springer.com/article/10.1023/A:1010066509278.
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2.5 Priklady nejznaméjSich socialnich siti

Tato podkapitola je vénovdna nejzndméjSim socialnim sitim ve svété. Jejich
oblibenost je vysledovana ze statistiky spolecnosti Statista z dubna 2020 (dale jen
»Statistika®) — viz priloha €. 1. Pro ucely této bakalarské prace jsem vybrala pouze
ndkteré socidlni sité, a to predev§im ty, které jsou dobie znamy v Ceské republice, a

zaroven se Casto setkavame s jejich zneuzivanim.

2.5.1Facebook

~ v

Jedna se o nejrozsitenéjSi a zaroven nejoblibengjsi socidlni sit’ na svété. Dle
Statistiky, v dubnu roku 2020 Facebook zaznamenal témét 2,5 miliardy aktivnich
uzivatelskych ucti.

Spole¢nost Facebook Inc. Vznikla v roce 2004, piivodné vyhradné pro studenty
Harvardu. Diky uspés$nosti této socialni sité se vSak béhem roku 2005 rozsitila do vSech
univerzit v USA a Kanadé. Od druhé poloviny roku 2006 je Facebook pfistupny, za
splnéni podminek, viem. °

Prvnim krokem k pouZzivani (nejen) Facebooku, jak v pocitaci, tak v mobilnim
telefonu, je registrace uzivatele, ke které je nutnd platnd e-mailovd adresa a heslo.
Nasledné, po registraci, uzivatel vyplni sviij profil osobnimi tdaji. Ke kompletaci svého
profilu muze uzivatel piidat fotografii jako svi profilovy obrazek a tim je jeho
uzivatelsky ucet vytvoten. Je jen na samotném uzivateli, zda sviij profil ponecha vetejny,
tj. pristupny vSem ostatnim uzivatelim Facebooku nebo omezi tento ptistup pouze lidem,
ktefi se nachézeji v jeho seznamu piatel nebo lidem, ktefi jsou zapsani ve stejné skupinge.
Uzivatel mtze na své zdi sdilet ptispévky v podobé fotografii, obrazk, videi, statusa, dle
nastaveni, se svymi ptateli a zdroven zanechavat pod piispévky ostatnich komentare ¢i
reakce, které zprosttedkovavaji tlacitka reakci, naptiklad To se mi libi, Super, Mrzi m¢ to
a dal8i. Svilij et miiZze uZivatel vyuzit 1 ke hrani her, ndkupu a prodeji pres Facebook
Marketplace anebo k piihlaseni k jinym socialnim sitim, kde se tyto ¢ty nasledné stanou
propojenymi. 2
Facebook svym uzivatelim nabizi nékolik moznosti, jak sviij Gcet zabezpecit, jak

si chranit své soukromi ¢i jak nahlésit zneuZivani, které Facebook provéti a dle zasad

komunity zavadny ptispévek naptiklad odebere.

19 Qur History [online]. [cit. 2019-10-20]. Dostupné z: https://newsroom.fb.com/company-info/.
20 Centrum népovédy: Vytvoreni Gétu [online]. [cit. 2019-10-20]. Dostupné z:
https://www.facebook.com/help/?helpref=hc_global_nav.
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Nedilnou soucasti socialni sité Facebook je aplikace Facebook Messenger, ktera
je dle Statistiky vyhodnocena jako ¢tvrta nejoblibenéjsi socidlni sit’ na svété. Avsak, pro
tuto bakalatskou praci bude tato aplikace povazovana za soucast socidlni sit¢ Facebook.
Jejim primarnim cilem je komunikace s prateli ¢i s lidmi se stejnymi zajmy. K tomuto
ukolu slouzi tzv. instant messaging jako nastroj pro komunikaci v redlném Case a na
jakoukoliv vzdalenost. Uzivatel je schopen vidét, ktery z uzivateld, kteti se nachazi v jeho
seznamu pratel, je aktivni a miZze vyuzit posilani zprav, souborti nebo zahdjit

hovor/videohovor jednoduse a prakticky b&hem nékolika sekund. 2

2.5.2WhatsApp

Dalsi aplikaci vyuzivajici instant messaging je WhatsApp nebo WhatsApp
Messenger. Tato aplikace je dle Statistiky tfeti nejoblibenéjsi socidlni sit’ na svété
s dvéma miliardami aktivnich uzivateli. Spole¢nost vznikla v roce 2009 v USA a o pét
let pozdéji byla koupena spolecnosti Facebook Inc. Zatimco Facebook Messenger je
zaloZen na registraci, WhatsApp vyuZiva pro zasilani zprav, obrazkl, dokumentt, videi
¢i hovory, telefonni Cislo uzivatele. Aplikace se synchronizuje s telefonnimi Cisly
ulozenymi v seznamu kontaktd a uzivatel ma tak okamzity piehled, kdo je v aplikace

WhatsApp registrovany. 22

2.5.3Twitter

Tato socialni sit’ neni vyhradné urCena k vyménovani zprav mezi jednotlivymi
uzivateli, ale krychlému a stru¢nému sdileni informaci ¢i pociti Sir$i vetejnosti.
Spole¢nost Twitter byla zaloZena v roce 2006 v USA. Statistika uvadi, ze v dubnu 2020
Twitter aktivné pouzivalo 386 milionti aktivnich uzivatelti. Ke sdileni informaci uzivatelé
pouzivaji tzv. tweety, kratké zpravy do 280 znakil, ke kterym mohou byt pfipojeny
maximalné¢ 4 obrazky. K takovymto sdélenim muze uzivatel pfidat tzv. hashtag,
oznaceny symbolem #, za kterym nasleduje kli¢ové slovo, které vystihuje jejich pfispévek

(napiiklad #twitter). 2

2L Instant Messaging [online]. [cit. 2019-11-05]. Dostupné z: https://it-slovnik.cz/pojem/instantmessaging.
2 WhatsApp Messenger [online]. [cit. 2019-11-05]. Dostupné z:
https://play.google.com/store/apps/details?id=com.whatsapp.

23 Twitter [online]. 2015 [cit. 2019-11-05]. Dostupné z: https://whatis.techtarget.com/definition/Twitter.
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2.5.4Instagram

Instagram je online aplikace a socidlni sit’, kterd svym uzivatelim zdarma
umoznuje sdilet fotografie. Od roku 2012 je vlastnéna spole¢nosti Facebook Inc. Jako
takovy umoziuje Instagram uzivatelim editovat a nahravat fotografie a kratka videa
skrze mobilni aplikaci, kdy uZivatelé mohou ptidat popisek ke kazdému z jejich
,»sdéleni”, ¢i postd, a pouzit hashtagy a geotagy (tagy oznacujici oblast, kde se kdo
nachazi, kde byla fotografie pofizena, ¢i kde se misto zobrazené na fotce/videu nachazi),
které umoznuji tyto posty vyhledat jinymi uzivateli aplikace. Kazdy post jednotlivého
uzivatele se zobrazi tém, ktefi tohoto konkrétniho uzivatele sleduji, zaroven vSak mohou
byt zobrazeny 1 témi uZivateli, ktefi dan¢ho uZivatele nesleduji, a to na zakladé
konkrétnich hashtagli a geotagli. UZivatel ma ale moznost mit ufet zalozeny pouze
soukromé&, kdy se posty tohoto uZivatele zobrazi pouze t€ém uzivatelim, ktefi tohoto
uzivatele sleduji.

Instagram, stejn€ jako vSechny vySe zminéné socialni sité, je vSak také mozné
pouzit jako platformu pro business, kdy spolecnosti maji moznost zalozit ,ucet
spolecnosti®“ a podporovat svoji znacku a produkty. Takovito uzivatelé maji piistup

k dal$im nastrojim aplikace, ktery bézni uzivatelé nemaji. 2*

% Instagram [online]. 2017 [cit. 2019-11-05]. Dostupné z
https://searchcio.techtarget.com/definition/Instagram.
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3 KYBERKRIMINALITA

Pojmem kyberkriminalita, téZ kyberneticka kriminalita, rozumime pachani trestné
¢innosti mifici proti poéitaci véetné jeho komponentu (hardware, software, data) anebo
naopak poéita¢ pii pachani této trestné Einnosti slouzi jako néstroj k jejimu pachani. 2
V ramci kyberkriminality se nemusi vzdy jednat pouze o trestné ¢iny, jelikoz v nékterych
ptipadech se mtze jednat pouze o ¢in nemoralni. O trestny ¢in se dle zakona ¢. 40/2009
Sb., trestni zakonik, ve znéni pozdéjsich predpistu (dale jen ,,TZ*), bude jednat pouze
v ptipadech, kdy bude spachan ,,/...] protipravni cin, ktery trestni zakon oznacuje za
trestny a ktery vykazuje znaky uvedené v takovém zakoné . N&kterymi autory byva jako
synonymum k pojmu kyberkriminalita pouzivan pojem pocitacova kriminalita, avSak dle
Kuchty je toto oznaovani chybné, nebot’ zatimco kyberkriminalita se mize odehravat
pouze V kyberprostoru, pocitacova kriminalita se mize odehravat i mimo n¢j a stava se
tak nadfazenym pojmem. Internetova kriminalita se pak od pocitacové odliSuje tim, ze
K pachani trestné ¢innosti, kromé pocitace jako nastroje ¢i objektu trestné Cinnosti, je
nutné vyuziti internetu. 28

Pachatelem kyberkriminality miaze byt jakakoliv osoba, aniz by méla zvlastni
vlastnost, zptisobilost nebo postaveni a ani vék ¢i pohlavi zde nehraje Zadnou roli.
Pachatel tohoto druhu kriminality pouziva pouze své znalosti, zkuSenosti a dovednosti.
Zde hovoiime o tzv. hackerovi. OvSem, o hackerovi nelze ve vSech piipadech hovorit
jako o pachateli trestné ¢innosti, nebot’ pod timto pojmem je oznacena osoba, kterd ma
velmi dobry piehled o fungovani pocitacovych siti, poCitacovych systémech a dobré
znalosti a zkuSenosti s programovanim. Jejich filozofii, kterou se fidi, je chténi poznat,
jak jednotlivé systémy funguji a pfedat tyto informace jinym uzivatelim. Diky témto
schopnostem a zkuSenostem proto neni pro hackera problém nabourat se napt. do ciziho
uctu na socialni siti ¢i do e-mailu a dostat se tak k velmi citlivym informacim o kazdém
uzivateli, které miize v budoucnu zneuzit. 2’ Diky vysoké medidlni pozornosti jsou proto
spole¢nosti znamé utoky téchto hackerl, kdy se nabourali do pocitacovych systému
nékolika instituci ¢i organizaci, a dokonce tak ovlivnili jejich béZné fungovani. Typickym

ptikladem pro toto je pfipad, ktery se odehral v Litvé, kde se skupina hackerii nabourala

%5 JJROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007. ISBN 978-80-247-1561-2.

2% KUCHTA, Josef. Casopis pro pravni védu a praxi: Aktudlni problémy pogitatové kriminality véetng jeji
prevence [online]. Brno, 2016, XXIV (1/2016) [cit. 2019-12-12]. ISSN 1805-2789. Dostupné z:
https://journals.muni.cz/cpvp/article/view/5260/4344.

21 ZAVRSNIK, Ales. Kyberkriminalita. Praha: Wolters Kluwer, 2017. Pravni monografie. ISBN 978-80-
7552-758-5.
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do pocitacové sité klinik plastické chirurgie, ze kterych nésledné ziskali vice nez 25 tisic
fotografii pacientii. Timto se také dostali k velmi citlivym informacim o bydlisti, Cisle
pojisténi, a dokonce o konkrétnim zakroku, ktery jednotlivi pacienti na klinice prodélali.
Nasledné¢, skrze tento utok, hacketi vydirali nemocnici i samotné pacienty, aby zaplatili,
pod pohriizkou zvefejnéni intimnich fotografii pacientii Siroké vefejnosti. 28 Piipady o
nabourani po¢itadovych systémi nemocnic jsou znamy i v Ceské republice.

V Ceské republice je také znam piipad mladika pochézejiciho z Bruntalu, ktery se
ve svém volném case pfipojoval na vetejné Wi-Fi sité tak, aby nebylo mozné zjistit jeho
IP adresu, pies kterou by byl policii CR dohledatelny. Takto na internetu navazoval
kontakt a komunikoval s divkami, od kterych postupné vylakal intimni fotografie,
nasledn¢ zacal divkdm vyhrozovat jejich zvetejnénim, pokud mu nezaslou dalsi,
odvaznéjsi fotografie. Zde na pachatele upozornili rodice jedné z nezletilych divek, ktefi
podali na studenta trestni ozndmeni. Naméstek moravskoslezského policejniho feditele
Radim Wita médiim uvedl, Ze mladik ,,byl obvinén ze sexudlniho ndtlaku, svdadéni
K pohlavnimu styku, zneuziti ditéte k vyrobé pornografie, vyroby a nakladani s détskou
pornografii a ohroZovani vychovy ditéte, za coz mu hrozi az Sest let vezeni. V pripade, Ze
by byl pachatel dospély, hrozilo by mu az 12 let”. | vtomto piipad¢ lze hovofit o

kyberkriminalité. 2°

3.1 Kyberprostor

Definice kyberprostoru se napii¢ literaturou rizni. Jednou ze znaméjSich je
definice Williama Gibsona, kterou uzil ve svém dile Neuromancer z roku 1984. Zde je
kyberprostor definovan jako ,, Konsensudalni halucinace kazdy den zakouSend miliardami
opravnenych operatorii vSech narodii, détmi, které se uci zaklady matematiky ... Graficka
reprezentace dat abstrahovanych z banky vSech pocitaci lidského systému.
Nedomyslitelna komplexnost. Linie svétla serazené v neprostoru mysli, shluky a

souhvézdi dat. ““ °°

28 TN.CZ:Hackeri ukradli intimni fotky pacienti kliniky. Vydiraji tisice lidi! [online]. 2017 [cit. 2020-08-
18]. Dostupné z: https://tn.nova.cz/clanek/hackeri-ukradli-intimni-fotky-pacientu-kliniky-vydiraji-tisice-
lidi.html.

2 InNovinky.cz: Student z Bruntalska vydiral divky prostiednictvim intimnich fotek [online]. 2019 [cit.
2020-08-18]. Dostupné z: https://www.novinky.cz/krimi/clanek/student-z-bruntalska-vydiral-divky-
prostrednictvim-intimnich-fotek-40269741.

30 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016. s. 42. ISBN 978-80-88168-15-7.
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Avsak, ze shrnuti dila Cyberspace: First Steps se dozviddme, ze Benedickt
definuje kyberprostor jako ,,nekonecny umély svet, kde lidé brouzdaji v prostoru
zaloZeném na informacich* a jako ,, ultimatni pocitacové-lidské rozhrani. “ 3t

S kyberprostorem bezprostiedné souvisi pojem internet, ktery je nutné
identifikovat k bliz§imu pochopeni toho, co kyberprostor je. Hmotnou podstatou internetu
je ,.jeho paterni sit, ktera vede signdl (data) vzduchem, kabely ¢i jinymi prenosovymi
médii. Technicky se jedna o celosvetovou distribuovanou pocitacovou sit' slozenou
Z jednotlivych mensich siti, které jsou navzdjem spojeny pomoci protokolu IP a tim je
umoznéna komunikace, prenos dat, informaci a poskytovani sluzeb mezi subjekty
navzajem. “ Proto je mozné o kyberprostoru fici, ze se jednd o jakousi virtualni realitu,
kterda nema ani pocatek, ani konec, kdy vSak tato realita je naprosto zavisld na své
materidlni podstaté. Materidlni podstatou mame na mysli technologie readlného svéta,
které pravé onu existenci tohoto nehmotného média umoziuji, kdy pravé pii jejich
uplném kolapsu miiZze dojit k nendvratnému poSkozeni kyberprostoru ¢i jeho uplnému
zaniku.

Definice kyberprostoru je také obsazena i v § 2 pismene a) zdkona ¢. 181/2014
Sb., o kybernetické bezpecnosti (dale jen ,,ZKB*), kdy se v ZKB kybernetickym
prostorem rozumi ,, digitalni prostredi umoznujici vznik, zpracovani a vymeénu informaci,
tvoFené informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci [.] 3

Kyberprostor je mozné déale vymezit i pomoci jeho znakl, mezi které 1ze zaradit
decentralizovanost, globalnost, otevienost, bohatost na informace, interaktivnost,
moznost ovliviilovani jinych uzivatel, a to az do takové miry, Ze se toto ovliviiovani
velmi zieteln€ projevuje v redlném svete.

K 30. ¢ervnu 2018 bylo z celkového poctu 7.634.758.428 lidi na svété piipojeno
k internetu 4.208.571.287 osob. 3

31 BENEDIKT, Michael. Cyberspace: First Steps [online]. 1991 [cit. 2019-12-12]. Dostupné z:
https://archive.org/details/CyberspaceFirstSteps.

32 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016. s. 43. ISBN 978-80-88168-15-7.

33 §2 pism. a) zékona ¢. 181/2014 Sb., o kybernetické bezpecnosti.

34 Internet World Stats. INTERNET USAGE STATISTICS. The Big Picture World Internet Users and 2018
Population Stats[online]. 2018. [cit. 2019-12-12]. Dostupné z: https://internetworldstats.com/stats.htm.
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3.2 Kyberneticka hrozba

Kybernetickou hrozbou je kyberneticka bezpecnostni udalost, ktera je dle § 7
odstavce 1 ZKB ,,/...] uddlost, kterd miize zpiisobit naruseni bezpecnosti informaci
V informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity
siti elektronickych komunikacich . *®

Jako nejvétsi hrozby dnes$ni doby jsou uvadény Darknet (oznacovan také jako
Dark Web), malware a botnet.

Zatimco internet, tedy Surface Web (povrchovy web) slouzi k tomu, aby po zadani
fraze ¢i slova do vyhledavace (napt. Google, Wikipedia), byla skenovanim nalezena
shoda, znacné vétsi ¢ast internetu je pristupna pomoci jinych nez klasickych vyhledavact.
Tyto informace nalezené v tzv. Deep webu (hluboky web) ve vétsiné piipadt nejsou
nebezpeCnymi, avSak mohou byt témi, ktefi maji Spatny zdmér, umyslné zneuZity.
V tomto piipad¢ hovotfime o skryté ¢asti internetu zvané Dark Web, nebot’ zlocinci, za
pouziti specidlnich softwarli k zamaskovani jejich aktivit a zaru¢eni anonymity, pachaji
trestnou Cinnosti, jako je napiiklad prodej drog, zbrani, obchodovani s padélanymi
odklady totoZnosti nebo materidlem spojenym se zneuzivanim déti. Pro lepsi predstavu
tohoto kyberprostoru, existuje zobrazeni v podob¢ ledovce — viz priloha €. 2, ze kterého
je patrné, Ze samotné socialni sité patii do té pfevazujici ¢asti informaci, tedy Deep Webu.

Malware je zkratka pro ,, malicious software*, tedy Skodlivy software, ktery ma
za cil poskodit opravnéného uzivatele pocitaCe, a to zejména tim, ze ziskéa data, osobni
informace uzivatele nebo dokonce pievezme kontrolu nad zafizenim za ucelem trestné
¢innosti. Pod souhrnnym ndzvem malware se skryva napiiklad adware (reklamu
podporujici software), spyware (software k ziskavéani statistickych dat o provozu
pocitace, ktera jsou bez védomi uzivatele odesildna tito¢nikovi), trojské kon¢ (programy
s latentnimi funkcemi, o nichz uzivatel nevi, a které ohrozuji bezpe¢ny chod systému) a
dalsi.

Pojem botnet bezprostiedné souvisi s pojmem malware, jelikoZ botnet je nasledek
nakazeni zafizeni malwarem. Uto¢nikovi je poté umoznéno pouZit poéitaé obéti k dalim

utoktm. 30

% §7 odst. 1 zakona ¢&. 181/2014 Sb., o kybernetické bezpe¢nosti.
%6The threats [online]. [cit. 2019-12-12]. Dostupné z
https://www.interpol.int/Crimeareas/Cybercrime/The-threats.
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3.3 Kyberutok

Zatimco ZKB oznacuje kybernetickou bezpec¢nostni udalost jako moznou hrozbu,
ktera zatim nemusi byt realnd, kybernetickym bezpecnostnim incidentem se jiz rozumi
o [...] naruseni bezpecnosti informaci v informacnich systémech nebo naruseni
bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci
V diisledku kybernetické bezpecnostni udalosti*. 3

Nejcastéji diskutovanymi utoky v ramci kyberprostoru jsou rizna podvodna
jednani, zejména pak phishing, jehoz zamérem je shromazdit informace, jako je naptiklad
heslo, c¢islo kreditni karty, PIN, a dal$i informace vedouci ke konkrétnimu uzivateli.
Typickym ptikladem pro phishingovy utok je ttok skrze internetové bankovni sluzby.
Utoénik rozele phishingovy e-mail, ktery na prvni pohled nebude vypadat nijak
podeziele, a bude po uzZivateli vyZadovat kliknuti na ptiloZzeny odkaz. Takovy odkaz
uzivatele pfesméruje na podvodnou webovou stranku, ktera bude ovSem vypadat na prvni
pohled stejné jako originalni. Jedna-li se o webovou stranku internetového bankovnictvi
a uzivatel vyplni své piihlasovaci udaje, tato data jsou automaticky odesilana uto¢nikovi.
Bézny uzivatel se pak mtize setkat jesté s dalSimi formami phishingu. Témi jsou napiiklad
vishing (telefonicky phishing), kdy se uto¢nik piedstavi pod faleSnou identitou a snazi se
citlivé tidaje od uZivatele vylakat; smishing (phishing pomoci SMS zprav). ® V ptipadg,
kdy by se utocnik takovymto zptisobem obohatil, mize se stat pachatelem trestného ¢inu

podvodu ve smyslu § 209 TZ. *°

37§ 7 odst. 2 zakona ¢&. 181/2014 Sb., o kybernetické bezpe€nosti.

3 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. str. 246-266. CZ.NIC. ISBN 978-80-
88168-15-7.

39 § 209 zakona &. 40/2009 Sb., trestni zakonik.
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4 UTOKY V RAMCI SOCIALNICH SITi

Vycet vySe uvedenych tutokd, se kterymi se miizeme, jako uzivatelé setkat
Vv kyberprostoru, neni kone¢ny. Pro tuto bakalatskou praci jsou stézejni titoky, se kterymi
se muzeme setkat na socidlnich sitich. Konkrétné je tato kapitola urcena k podrobné&;jsi
analyze kybersikany, kyberstalkingu, kybergroomingu a sextingu. Tyto utoky samy o
sob& nejsou trestnymi Ciny, jelikoz nejsou trestnim zakonikem konkrétné definovany,
avsak utoénik timto nebezpe¢nym jednanim muze naplnit skutkovou podstatu nékterého
Z trestnych Cind, které zvlastni ¢ast trestniho zakoniku taxativné jmenuje. Témito Utoky

jsou denn¢ ohroZovany nejen déti a mladistvi, ale 1 dospéli uzivatelé.

4.1 Kybersikana

Abych mohl byt Iépe definovan termin kyberSikana, je dulezité definovat
klasickou Sikanu. Mluvime o snaze uto¢nika, aby své obéti opakované psychicky ¢i
fyzicky ublizil. Miize se jednat o fyzické biti, poSkozovani véci, ale také o utoky slovni
pachané nadavkami, urazkami, ponizovanim ¢i dokonce vydiranim. Jsou-li tyto
psychické, zejména slovni Gtoky pachany prostednictvim informac¢nich a komunika¢nich
technologii nebo prostfednictvim sluzeb nabizenych v kyberprostoru, jednd se o
kybersikanu. 4°

Jako zékladni znaky kyberSikany jsou uvadény pocit anonymity — pocit uto¢nika,
7e na internetu nemize byt odhalen; neomezenost utoku — utocnik nemusi fesit ¢as ani
misto utoku nebot’ informacni a komunika¢ni technologie umoziuji pachat utoky vici
komukoliv, kdykoliv a odkudkoliv; agresorem miize byt kdokoliv — kyberSikanujici
osobou miize byt kdokoliv bez ohledu na vék, pohlavi, fyzickou pievahu ¢i spoleCenské
postaveni; neomezenost prostiedkii a prostoru — uto¢nik vyuZzivajici pro kyberSikanu
socialni sit€¢ zanechavd urdzlivé komentafe, fotografie a videa, které mulze pomoci
nejriznéjSich programi ¢i aplikaci upravovat a to dokonce opakované; obtizné
objasniovani — kyberSikana je ve vétSing piipadd latentni zdlezitosti a jelikoz utoky
smé&fuji zejména proti psychice, navenek nejsou znaky ublizovani viditelné; trvalost —
tento znak vystihuje réeni ,,internet nezapomind“, nebot’ stahnout skodlivy material

Z internetu ¢i socidlni sité je velmi komplikovany proces, ktery ovSem nezarucuje, Ze po

40 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. str. 309. CZ.NIC. ISBN 978-80-88168-
15-7.
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odstranéni se tento material neobjevi na jiné socialni siti ¢i obéti nejsou nadale zasilany
urdzejici a ponizujici zpravy. 4

Stejné jako utoky klasické Sikany, taktéz i utoky kybersikany mohou mit n¢kolik
podob. Tyto tGtoky lze primarné rozd¢lit na dva typy, a to na primé a neprimé. Mezi primé
utoky, které jsou pro kybersikanu typictéjsi, fadime tzv. blogovani, kdy pachatel vytvori
blog, ktery ma za cil zesmé$nit ¢i jinak poskodit obét, na kterém muize v nékterych
pfipadech zvefejnit intimni fotografie obéti. Déale se mize jednat o Utoky zvané
bluejacking. Zde ato¢nik pomoci mobilniho telefonu, e-mailu ¢i jiné aplikace rozesila
videa a fotografie obéti, které se timto snazi zesmé$nit. V aplikacich, jako je naptiklad
Facebook ¢i Instagram, muze probihat kyberSikana i skrze tzv. internetové hlasovani,
které uto¢nik vytvofi a vyzyva tak ostatni uzivatele téchto aplikaci, aby hlasovali o obéti
a opét s cilem obét’ zesmesnit. Pfedmétem hlasovani zde mize byt cokoliv, co Gto¢nik
vytvarejici hlasovani zada. Jako tzv. outing lze oznadit jednani Gto¢nika, ktery bez
souhlasu uZzivatele nebo proti villi tohoto uZivatele, ziska pfistup k jeho uzivatelskému
profilu, kde nasledn¢ vefejné na profilové zdi uzivatele umisti ptispévek ve smyslu ,,Jsem
gay, nechci to uz pred vami tajit*.

Jako nepfimé utoky oznacujeme utoky, které za utocnika vykonava nékdo jiny,
ktery se tak védomé &i nevédomé stava spolupachatelem tohoto uto¢nika. 42

Ackoliv kyberSikana neni dle platného trestniho zakoniku trestnym cinem,
utocnik se v pribéhu kyberSikany miize stat pachatelem trestného ¢inu uvedeného v
ustanoveni § 353 TZ Nebezpecné vyhrozovani, a to tim, ze vyhrizkami v obéti vzbudi
davodnou obavu, ze ji bude ublizeno na zdravi ¢i bude ohrozena na zivoté. O dalsi,
s kybersikanou spojeny trestny ¢in, by se jednalo v pfipadé, kdy by pachatel svym
jednanim vedl takové vyhrozovani proti osobam ¢i jednotlivci, kvili rase, ptisluSnosti
K etnické skuping, narodnosti nebo vyznani. V takovém piipadé by se dopustil trestného
¢inu Ndsili proti skupiné obyvatelii a proti jednotlivci zakotveném v § 352 TZ. Trestného
¢inu Pomluva dle § 184 TZ by se dopustil ten Gtoénik, ktery by v ramci kyberSikany o
obéti sdélil nepravdivy tdaj, jehoz povahou je mozno ohrozit vaznost obéti u spoluobcanti

nebo zplsobit jinou vaznou Ujmu, skrze vetejné piistupnou pocitacovou sit. K vaznym

4 Co je kybersikana a jak se projevuje? [online]. [cit. 2019-12-12]. Dostupné z:
https://bezpecneonline.saferinternet.cz/pro-rodice-a-ucitele/teenageri-a-komunikace/item/34-co-je-to-
kybersikana-a-jakse-projevuje.

2 MARTINEK, Zden&k. Agresivita a kriminalita $kolni mlddeze. 2., aktualizované a rozsitené vydani.
Praha: Grada, 2015. Pedagogika. ISBN 978-80-247-5309- 6.
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nasledkiim kybersikany miize dojit v ptipadech tzv. happy slappingu *® (z angl. happy —
Stastny, spokojeny; slapping — fackovani), zvetejnéni video nahravky na sociélnich sitich,
kterd zachycuje doptedu ptipravené fyzické napadeni obéti. Toto spojeni klasické Sikany
S kyberSikanou muze vyustit az k naplnéni skutkové podstaty trestného cinu dle
ustanoveni § 146 TZ Ublizeni na zdravi nebo dle ustanoveni § 145 TZ Tezké ublizeni na
zdravi. Tragickym nésledkem dlouhodobé kyberSikany byla v nékterych ptipadech
dokonce sebevrazda obéti. V tomto ptipad¢ by se utocnik mohl stat pachatelem trestného
&inu Ucast na sebevrazde dle § 144 TZ. %

Pted kybersikanou je mozZné se chrénit tak, ze kazdy uZivatel bude mit na paméti
zakladni zasady pro bezpecné uzivani internetu a sluzeb, které nabizi, a to predevsim, ze
osoby nemusi byt vZdy témi, za které se vydavaji— zde se pfehnana davétivost v 0soby,
které nezname, nevyplaci; nezverejiiovat citlivé osobni informace — adresa, fotografie,
hesla k u¢tim. Poskytnutim téchto informaci miizeme dat Gto¢nikim do rukou material,
ktery muze byt snadno pouzit k dal§im utokiim; respekt vii ostatnim uZivatelim.
V piipadé, Ze se osoba stane obéti kyberSikany, je dilezité branit se, ale nikoliv mstou.
V néekterych pripadech mize postacit pisobit klidnym a vyrovnanym zpiisobem, ¢1 davat
najevo nezajem. Utokiim se uZivatelé socialnich siti mohou branit naptiklad i tim, Ze se
utocnika pokusi identifikovat a prestanou s nim komunikovat, zablokuji mu moznost, aby
je nadale kontaktoval. Uzivatelé, ktefi se stali obéti kybersSikany by se neméli bat takové
utoky oznamit svym znamym (v pfipad¢ déti dospélym osobam — rodi¢tim, ucitelim)
nebo na lince 158 piimo Policii CR, aviak aby mohlo probihat vySetfovani, je nutné
uschovat diikazni materidly (zpravy, komentare, videozdznamy ¢i internetové odkazy).
Posledni, avSak stejné dulezitou, je bdélost vii¢i vlastnimu okoli, vic¢i détem a zndmym.
Zmény v chovani ¢i zmény vSednich zvyklosti, a to hlavné u déti Skolniho véku, mohou

pomoci odhalit kyberSikanu v raném stadiu. 4° 4

. HAPPY SLAPPING [online]. [cit. 2019-12-12]. Dostupné zZ
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-
komunikace/kybersikana/happyslapping/.
44 7Zakon &. 40/2009 Sb., trestni zakonik.
S PAPEZOVA, Zdeiika. Policie Ceské republiky: PREVENCE - Kybersikana [online]. [cit. 2019-12-12)].
Dostupné z: https://www.policie.cz/clanek/prevence-kybersikana.aspx.
46 KOZISEK, Martin a Vaclav PISECKY. Bezpetné na internetu: Privodce chovanim ve svété online.
2016. Praha: Grada Publishing, 20186, str. 65. ISBN ISBN 978-80-271-9074-4.
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4.2 Kyberstalking

Stalking, v ptekladu stopovani ¢i sledovani, je vyraz pro dlouhodobé, opakované
obtézovani obéti nevyzadanymi zpravami SMS, zpravami skrze socidlni sité, telefonaty,
e-maily nebo cilenym sledovanim obéti. #’ Pro ptipad, Ze by utoénik takto pronasledoval
a obtéZoval obét na socialnich sitich, tedy v kyberprostoru, dopustil by se tak
kyberstalkingu.

Vykladovy slovnik kybernetické bezpecnosti kyberstalking definuje jako
., Nejriiznéjsi druhy stopovani a obtéZovani s vyuzitim elektronického média (zejm.
prostrednictvim elektronické posSty a socialnich siti), jejichz cilem je napr. vzbudit v obéti
pocit strachu...Casto je takovd aktivita pouze mezistupném k trestnému Cinu, ktery miize
zahrnovat vyrazné omezovani osobmnich prav obéti nebo zneuziti chovani obéti
k provedeni kradeze, podvodu, vydirani apod. “ *®

Trestni zakonik takové chovéani specifikuje a oznaCuje za Nebezpecné
pronasledovani Vv ptipadé, ze pachatel obét ,,/...] dlouhodobé pronasleduje tim, Ze
vytrvale jej prostrednictvim prostredku elektronickych komunikaci, pisemné nebo jinak
kontaktuje...a toto jednani je zpusobilé vzbudit v nem ditvodnou obavu o jeho Zivot nebo
zdravi [.] %

Ptedejit tomu, aby se uzivatelé socidlnich siti stali obétmi kyberstalkingu, mizeme
pouzitim stejnych zasad, jako u vyse uvedené kyberSikany. Na prvnim misté bude vzdy
celkova opatrnost pii komunikaci na socialnich sitich. Pro konverzovani v sexualni roviné
by si kazdy mé¢l urcit hranice, které nebude piekracovat. Pokud by se uto¢nik kohokoliv,
jako uzivatele socialni sité, opakované pokousel kontaktovat a tim i obtézovat, v urcitych
piipadech mtize poslouzit funkce, kterou nabizi nejen socialni sit’ Facebook, a to
zablokovani zprav, ktera zarucCuje, ze dany uzivatel, kterého uzivatel zablokuje, nema
prilezitost uzivatele kontaktovat (poslat zpravu, obrazek ¢i zavolat). Dale mtze poslouzit
funkce odebrani z pratel a nasledna blokace daného profilu uZzivatele, ze kterého jsou ze

strany obt&zujici osoby uZivatelé kontaktovani. >0 >

47 PAPEZOVA, Zdeiika. Policie Ceské republiky: PREVENCE - Stalking [online]. [cit. 2019-12-12].
Dostupné z: https://www.policie.cz/clanek/prevence-stalking.aspx.
48 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpeénosti [online].
[cit. 2019-12-12]. Dostupné z: https://www.govcert.cz/download/aktuality/container-
nodeid548/slovnikv231nbuwebcolor.pdf.
49 § 354 zakona &. 40/2009 Sb., trestni zakonik.
%0 Déti a online rizika: sbornik studii. Praha: Sdruzeni Linka bezpe¢i, 2012. Str. 105. ISBN 978-80-
9049202-8.
%1 Facebook: Centrum napovédy: Odebrani uzivatele z piatel nebo zablokovani [online]. [cit. 2019-12-12].
Dostupné z: https://www.facebook.com/help/1000976436606344?helpref=hc_global_nav.
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4.3 Kybergrooming

Utoky tzv. kybergroomerii probihaji skrze informaéni a komunikaéni technologie
(socialni sit€, mobilni telefony). Jejich cilem je, pomoci psychické manipulace, vyvolat
V obéti faleSnou divéru a zlakat ji tak k osobni schiizce, pfi niz pachatelé¢ fyzicky c¢i
sexualné zaitoci na obét’.

Planovany utok v podobé kybergroomingu je ve vétSing pripadi dlouhodoba
zalezitost. Doba utoku se odrazi od sily jedince odolavat manipulaci Gto¢nika, a to od
piiblizné 3 mésic az, v ojedinélych ptipadech, po dobu 2-3 let. Utok kybergroomera lze
rozdélit na etapy. Prvnim krokem uto¢nika je snaha vzbudit divéru a izolovat obét’ od
okoli, coz v praxi vypada tak, Ze utocnik méni svou identitu na socialni siti a je velmi
trpélivy. Dalsi etapou se poté stava vytvoreni pratelského vztahu. Pomoci manipulace
poté Gtok piechazi ve vyvoldni emocni zavislosti na vitocnikovi. Utoénik chee, aby jejich
vztah zistal v tajnosti a stal se tak jedinym pfitelem obéti. Nasledné je uz jen otdzkou
Casu, kdy se uskuteni osobni setkani, Vjehoz pribéhu miize dojit k sexualnimu,
fyzickému ¢&i jinému utoku. 52 53

S kybergroomingem bezprostfedné souvisi i pojmy mirroring a luring. Mirroring,
tzv. zrcadleni, je oznaceni pro jednani utoc¢nika v prvi etape, kdy napodobuje komunikaci
ditéte a snazi se tak dat ob¢ti najevo pochopeni. Luring, tzv. vabeni, se objevuje ve druhé
etap¢, kdy se utocnik snazi vytvotit kamaradsky vztah s obéti a v praxi to vypada tak, ze
utocnik upléaci obét’ darky, naptiklad financnimi prostfedky, mobilnim telefonem ¢i listky
do kina a zad4 na oplatku zaslani fotografie nebo jinou citlivou informaci o obéti. >4*°

Pristupem k online komunikaci mohou uzivatelé socidlnich siti zabranit tomu, aby
se stali obétmi kybergroomingu. Jako v pfipadech vyse zminéného rizikového chovani,
je dulezité neposkytovat ostatnim uzivatelim materialy choulostivého charakteru —
nezasilat intimni fotografie a v ptipad€ konverzace se sexudlnim podtextem by si uzivatel
me¢l urCit hranice, které nebude piekraCovat a soucasn¢ se nebude bat fici NE!

Nevhodnym navrhiim ze strany uto¢nika. Kazdy uZzivatel socialnich siti by se m¢l

seznamit s pravidly dané sluzby, taktéZ i s riziky, ktera jsou soucasti jejich pouZzivani.

52 KOPECKY, Kamil. Metodicky portal inspirace a zkuSenosti u¢itelti: Nebezpedi zvané kybergrooming
I.[onling]. 2010 [cit. 2019-12-12]. Dostupné zZ:
https://clanky.rvp.cz/clanek/s/Z/9741/NEBEZPECIZVANE-KYBERGROOMING-I.html/.
53 BURYSKOVA, Lenka. Policie Ceské republiky: Vite co je KYBERSIKANA? [online]. [cit. 2019-12-
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Riziko utoku kybergroomera lze dodrzovanim nékterych ze zasad chovani snizit. UzZivatel
by mél pfinejmensim zpozornit v pfipadech, kdy je mu zasldna zadost o pratelstvi od
neznamé osoby, kdy je pozadan, aby online ptatelstvi, které¢ho je aktérem, bylo zachovano
V naprosté tajnosti, kdy jsou mu pokladany pfili§ osobni otazky, kdy mu je slibovan
milujici vztah od osoby, kterou znd pouze pies socidlni sité ¢i pokud ho takova osoba
vyzve k osobni schiizce. V ptipad¢, ze uzivatel pfijme tato rizika a i pies to se rozhodne
Kk osobni schiizce s osobou, kterou zna pouze cestou informac¢nich a komunikaénich
technologii, mé¢l by pfijmout opatteni, kterymi by chranil svou osobu, tedy by mél vzdy
informovat né€koho sob& blizkého nebo sjednat schliizku na vefejné misto s vySsi

koncentraci osob. ¢

4.4 Sexting

Toto velmi rizikové chovani mizeme pielozit jako ,, sextovani “, jehoz podstatou
je rozesilani materialu se sexualnim obsahem (zpravy, fotografie, videa, audio nahravky)
pomoci informacénich a komunikaénich technologii, a jehoZ autory nejsou jen dospéli
uzivatelé, ale 1 mladistvi a déti. Tento choulostivy materiadl mtize byt zvefejnén zejména
na socialnich sitich ¢i zaslan pfes instant messaging samotnym autorem, ale také jinou
osobou, které byl takovy material zaslan, nebo k nému ziskala pfistup jinak. °’

Diivodt, proc lidé provozuji sexting, se uvadi hned nékolik. Jednim z divodu dle
Kopeckého je sexting jako soucdst romantického vztahu, ktery partnefi ze zac¢atku vztahu
mohou realizovat za ucelem flirtu, upoutdni pozornosti ¢i vzruSeni druhého partnera,
pozdéji z dlivodu delsiho fyzického odlouceni nebo jako diikaz lasky a vzajemné davéry.
Dalsim z Castych davodi je potlaceni nudy, kdy se sexting, zejména mezi vrstevniky,
muze jevit jako idealni nastroj pro zkraceni dlouhé chvile. V nékterych piipadech se muze
sexting jevit jako produkt socidlniho tlaku. Tento tlak mize v praxi vzniknout napt. ze
strany partnera ¢i ze strany spoluzdkl/spoluzacek, pod zaminkou vzijemné vymeény
takovych fotografii. Takové fotografie se mohou snadno stat néastrojem ke kyberSikané
nebo vefejnému ponizovani. Sexting je dale realizovan jako ndstroj sebeprezentace. Zde
je podstatnym faktorem vzor chovani, které déti a dospivajici mohou napodobovat, a diky
médiim a socidlnim sitim mohou ziskat mylny dojem, Ze sdileni choulostivych materialti
je normalni, a tedy ani sexting nepovazuji za rizikové chovani. Poslednim z uvedenych a

velmi véznych divodil, je zneuzivani sexudlné orientovanych fotografii a videi jako

% NEBUD OBET: KYBERGROOMING - Jak se branit kybergroomerovi? [online]. [cit. 2019-12-15].
Dostupné z: http://www.nebudobet.cz/?cat=kybergrooming.
57 Sexting.cz: Co je vlastné sexting? [online]. [cit. 2019-12-15]. Dostupné z: http://www.sexting.cz/.
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nastroj pomsty. ° V tomto piipadé sexting tizce souvisi s kybergroomingem, nebot
uto¢nik miize pivodné dobrovolné poskytnuty materidl béhem sextingu zneuZzit
K pozdéjsimu vydirani obéti, napiiklad v ramci vyse zminéného kybergroomingu anebo
za UCelem ziskani finan¢nich prostfedki ¢i obnoveni vztahu mezi partnery. Pod
pohriizkou zvetejnéni fotografii nebo videi miize Utocnik pozadovat zaslani dal§iho
materidlu s cilem sdilet jej na socialnich sitich (internetu) nebo jej uchovat pro vlastni
potiebu.

V kontextu této bakalatské prace je dulezity fakt, Ze trestni zdkonik oznacuje za
dit¢ osobu mladsi 18 let. Pokud je tedy pojednavano o ditéti, mize jim byt téZ osoba
mladistva, tedy osoba ve véku 15-18 let. * V ramci rizikového sextingu a s nim spojenym
zneuzivanim choulostivého materialu se ito¢nik mize dopustit trestného ¢inu Vydirani
uvedeného v § 175 TZ v ptipad¢, Ze nuti obét’ k zaslani dalSich fotografii ¢i videi a pokud
tak neucini, vyhroZuje zvetejnénim jiZ obdrZzeného materialu vS§em piibuznym a prateltim.
Trestného ¢inu Zneuziti ditéte k vyrobé pornografie dle § 193 TZ se dopusti ten, kdo
pfiméje dité napiiklad k obnaZovani pres web kameru nebo k zaslani fotografie, na které
je dit¢ vyobrazeno nahé. Osoba, ktera bude vyrabét nebo pirechovéavat jakékoliv
pornografické materidly zobrazujici dité, se dopusti trestného Cinu Vyroba a jiné
nakladani s deétskou pornografii dle § 192 TZ a pokud takova osoba svym jednanim ,,/.../
byt i z nedbalosti, ohrozi rozumovy, citovy nebo mravni vyvoj ditéte [.] “ *°, dopusti se tak
dle § 201 TZ trestného &inu Ohrozovani vychovy ditéte. ®*

Nejlepsi obranou proti tomu, aby se kdokoliv stal obéti sextingu, respektive byl
vydirdn skrze potizeny choulostivy material, je intimni fotografie, videa apod.
nepoiizovat, a to ani v rdmci partnerského vztahu ani z jinych divodt. Pokud se i pies
uvédomeéni si vSech rizik ¢loveék rozhodne pro poiizeni téchto fotografii, mél by se ujistit,
ze na konkrétnich fotografiich bude neidentifikovatelny. Soucasné by mél fotografie
ukladat do n&jakého zabezpeceného uloziste, ke kterému si nepovolané osoby nemohou
sjednat pfistup. Pokud autor fotografii bude takovéto fotografie s n€kterou osobou sdilet,
napiiklad s partnerem, méli by se domluvit na konkrétnich pravidlech toho, kde budou

fotografie ukladény a zobrazovany. %

58 KOPECKY, Kamil. Rizikové formy chovani Geskych a slovenskych déti v prostiedi internetu. Olomouc:
Univerzita Palackého v Olomouci, 2015. str. 45-46. ISBN ISBN978-80-244-4861-9.

59 § 126 zakona &. 40/2009 Sb., trestni zakonik.

80 Zakon ¢&. 40/2009 Sb., trestni zakonik.

61 Zakon &. 40/2009 Sb., trestni zakonik.

82 NEBUD OBET: SEXTING - Co je to sexting? [online]. [cit. 2019-12-15]. Dostupné z:
www.nebudobet.cz/?cat=sexting.
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4.5 Siteni popladné zpravy

»Hoax“,  Kachna®, ,Fake News*. VSechna tato slova a slovni spojeni pod sebou
skryvaji oznaceni pro falesné ¢i poplasné, tedy nepravdivé zpravy, v kybernetickém
prostiedi téz statusy a ptispévky na nékterych ze socialnich siti.

Zatimco vySe uvedené pojmy obsazené v této bakalaiské praci, kterymi jsou
kybersikana, kyberstalking, kybergrooming a sexting, jsou pouze formy rizikového
chovani vyskytujici se na socidlnich sitich a pouze v konkrétnich pripadech mize dojit
VvV ramci tohoto rizikového chovani ke spachani trestného Cinu, Sifeni poplas$né zpravy je
JiZ jednim z taxativné jmenovanych trestnych ¢inl v ¢eském trestnim zékoniku.

Podstatou trestného ¢inu uveden¢ho v §357 TZ je umyslné jednani osoby
spocivajici v rozsifeni poplasné zpravy, ktera je nepravdiva a svym obsahem je zpiisobila
vyvolat nebezpeéi vazného znepokojeni alespon ¢asti obyvatelstva néjakého mista. &

Typickym znakem, Ze se jedna o tzv. hoax na socialni siti, je vyzva ke sdileni —
uzivatel je jiz v titulcich zpravy vyzyvan, aby zpravu bez prodleni rozsitil déle, mezi své
virtudlni ptatele, kdy ncktefi nezkuSeni uZivatelé, bez logického uvazovéani zpravu
automaticky sdili skrze danou socialni sit’, a to i opakované. Nadpis hoaxové zpravy se
snazi prresvédcit svou duleZitosti — a to zejména tak, ze obsahuje slovni spojeni jako
,,Naléhava pomoc...", , Nové nebezpeci...”. Odkaz na davéryhodné zdroje — autor
poplasné zpravy tvrdi, ze takové varovani vydala vSemi zndma organizace, napf.
,Svétova zdravotnicka organizace varuje...”, ,, FBI varuje...*, , Vlada schvalila...*
anebo naopak tvrdi, Ze se jedna o unik tajné informace jedné z takovychto organizaci.®*

Motivem pachatele takového trestného ¢inu, kdy se jednad naptiklad o varovani
pied nebezpecim, které ve skutecnosti nehrozi ¢i zveiejnéni informace o spolecensky
negativni skute¢nosti, muze byt snaha o vyvolani rozhoi¢eni, paniky nebo dokonce
nenavisti mezi obyvateli ¢i riznymi skupinami obyvatel. V nékterych ptipadech se mize
jednat i o snahu o pouhy vtip, ktery ne vzdy musi byt ostatnimi uZivateli socialnich siti

jako vtip chapan. Pachatelem trestného &inu Sireni poplasné zpravy by se tak stal nejen

wrve

obcany déle, aby dezinformovanost obyvatel podpotil. %

Dokonce udalosti v Ceské republice, kde byl dne 12. bfezna 2020 vyhlasen

nouzovy stav v souvislosti s pandemii koronaviru COVID-19, nezabranily nékterym

83 §357 zakona ¢&. 40/2009 Sb., trestni zakonik.

4 HOAX: Jak hoax pozname [online]. [cit. 2020-02-12]. Dostupné z: https://www.hoax.cz/hoax/co-je-to-
hoax.

85 KOZISEK, Martin a Vaclav PISECKY. Bezpetné na internetu: Privodce chovanim ve svété online.
2016. Praha: Grada Publishing, 2016, str. 164. ISBN ISBN 978-80-271-9074-4.
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osobam, aby svym jednanim, a to zejména na socidlnich sitich, zplisobily vazné
znepokojeni u svych spoluob&antl. Trestnimu stihani za trestny &in Steni poplasné zpravy
dle ustanoveni §357 odst. 4 TZ, za ktery tento zadkon uklada trest odnéti svobody v délce
trvani az osm let, se vystavila zena, ktera skrze socialni sit’ Facebook zvetejnila hlasovou
nahravku o nepravdivém, velmi ptisném opatfeni vlady, a to zavedeni zdkazu vychazeni
poté, co pocet nakazenych osob vyse uvedenou nemoci v CR piesahne 1000. 5 Trestni
zakonik zptisnuje trest ukladany za spachani takového trestného ¢inu praveé pro ptipady,
ze je skutek spachan ,,/...Jza stavu ohrozeni statu nebo za valecného stavu, za Zivelni
pohromy nebo jiné uddlosti vazné ohroZujici Zivot nebo zdravi lidi, verejny poradek nebo
majetek . ¢

Kazdy uzivatel socialnich siti by mél pfi nejmenSim zpozornit v ptipad¢€, Ze se
k nému dostane zprava obsahujici vySe uvedené znaky a v pfipadé€, Ze narazi na zjevné
nepravdivou zpravu, nemél by ji Sifit mezi ostatni uzivatele a mél by pouzZit nastroj

Nahlasit zavadny obsah, ktery socialni sité nabizeji.

4.6 Kradez identity

Jedna se o velmi specificky typ utoku, pii kterém dochazi k odcizeni virtualni
identity uzivatele socialni sit¢. Mtze se jednat o kratkodobou ¢i trvalou kontrolu ito¢nika
nad danou identitou uzivatele. Odcizend identita mize byt nasledné pouzita k utoku na
osobu, ktera identitu vlastnila, ¢i na jinou osobu. Zde se Castéji setkavame se zneuzitim
identity pro tieti stranu. Utok probiha tak, ze ndkdo ze svého e-mailu &i Facebookového
uctu rozesila spamy, €i jinak skodlivy obsah, ktery po rozkliknuti uzivatele Zada o znovu
zadani ptihlasovacich udaji. Poté, co uzivatel zada své ptihlaSovaci udaje a klikne na
tlacitko potvrdit, jeho pfihlasovaci udaje se odeSlou uto¢nikovi. Jako prevence pied
tomuto typu Utoku nabizi socidlni sité tzv. dvoufazové ovérovani, kdy osoba po zadéani
svych ptihlasovacich udaji obdrzi na telefonni ¢islo, které si pfi tvorbé Uctu zvolila,
ovefovaci pristupovy kod, ktery poté zada ke svym piihlaSovacim tidajim. Tento kod se
pro kazdé ptihlaseni lisi, tudiz neni mozné, aby nékdo zneuzil jiz jednou obdrzeny

piistupovy kéd. %8

8 JROZHLAS: Po internetu koluje nahravka o zakazu vychazeni v Cesku, autorce poplainé zpravy hrozi
az 8 let vézeni [online]. [cit. 2020-04-04]. Dostupné z: https://www.irozhlas.cz/zpravy-domov/nahravka-
zakaz-vychazeni-poplasna-zprava_2003210956_ada.

67 8357 odst. 4 zakona &. 40/2009 Sb., trestni zdkonik.

68 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. ISBN 8088168155.
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5 PREVENCE PRED UTOKY NA SOCIALNICH SITICH

Vzhledem ke skuteCnosti, Ze s rozSifenim socialnich siti skrze celosvétovou
spolec¢nost, se tyto sluzby staly snadnym ter¢em, v nékterych ptipadech také nastrojem,
pro pachani trestné Cinnosti, je dulezité, aby jejich uzivatelé byli o téchto utocich
informovani, dokazali je vCas rozeznat a byli schopni t¢émto utokiim piedchazet, ¢i
Vv piipadé, ze k takovému utoku jiz doslo, zamezit jeho pokracovani. Za timto ucelem je
dilezité vytvaret efektivni preventivni programy, které by s cilem pisobit na uzivatele
socialnich siti, kladly diiraz na jejich bezpeci a poskytovaly jim zakladni rady, jak se
nestat obéti trestné Cinnosti v ramci téchto internetovych sluzeb. K dosazeni tohoto cile
je dilezité seznamit spole¢nost se zakladnimi pojmy souvisejicimi s prevenci tohoto
druhu kriminality a pomoci preventivnich programi a projektl jim tak poskytnout

uceleny néhled na zcela aktudlni problematiku.

5.1 Prevence

Prevence, slovo majici puvod z lat. praevenire, tedy predchazet, protina lidsky
zivot témef od narozeni, a to zejména ve spojitosti s prevenci lidského zdravi. Dale je
napfi¢ spoleCnosti Casto zminovana snaha zabrénit vyskytu nezddoucich jeva a
piedchazeni problematiky tykajici se drog, nasili, dopravnich nehod, katastrof v oblasti
ekologie anebo dokonce zlo¢innosti. V piipad¢ predchazeni zlo¢innosti, 1ze hovofit o tzv.
prevenci kriminality, na kterou je tato kapitola bakalaiské prace svym obsahem primarné
zaméfena.

Prevence kriminality, téZ oznacovana jako krimindlni prevence, je nastroj statu,
konkrétné jeho trestni politiky, k ziskani kontroly nad kriminalitou a tuto potlacit na
uroven co mozna nejnizsi. Za timto ucelem trestni politika statu k ptedchézeni kriminality
vyuziva téz represi, tedy trestné-pravni cestou piimétené sankcionuje poruseni trestnich
zakond, a konkrétni tresty uklddané za jednotlivé trestné Ciny by tak méli potencidlni

pachatele od spachani trestného ¢inu odradit.

5.2 Déleni prevence kriminality

Ke snizovani obav z kriminality a K jejimu ptedchazeni jsou vyuZzivana opatfeni
cilend na minimalizaci zavaZnosti a nasledk kriminality, a to zejména snahou o piisobeni
na potencidlni ¢i skutecné obéti trestnych ¢inli, na potencialni ¢i skute¢né pachatele

trestnych ¢intli, anebo na sniZzeni mnoZzstvi ptilezitosti ke spachéni trestného ¢inu.

34



Prevence kriminality je Siroké Skéla nejriznéjsich aktivit, dle kterych je mozno
tento druh prevence z n€kolika hledisek rozdé€lit. Jako prvni lze kriminalni prevenci
rozdélit do dvou strategii, a to pFimé a neprimé. Strategii pFimou méme na mysli
bezprostredni cileni téchto nerepresivnich ¢innosti proti kriminalité, zatimco strategie
nepFima se snazi kriminalitu omezit napiiklad tim, Ze zlepsi podminky pro zivot ob¢antl,
aby necitili potfebu pachat trestné Ciny. Opatieni nepiimé strategie mohou byt zaméfeny
na zlepSeni moznosti zaméstnani, zlepseni kvality bydleni nebo také zlepSeni kvality
vzdélani ob¢anti. Co do obsahu zaméfeni, 1ze prevenci kriminality rozdé€lit na prevenci
situaéni, prevenci socialni a prevenci viktimnosti, nékdy téz viktimologickou
prevenci.

Socialni politikou ftizend opatifeni se soustiedi hlavné na socidlni faktory
kriminality, mezi které patii zejména rodina, Skolstvi, volny ¢as a zlepSenim podminek
zivota jedince se snazi odradit od pachani trestné ¢innosti a pozitivnim zplsobem tak
ovlivnit socializa¢ni proces osob od co mozna nejnizSiho véku zivota. Z vySe uvedené¢ho
je evidentni, Ze tento druhé prevence kriminality je v teorii nazyvan socialni prevenci
kriminality.

Mezi opatieni situa¢ni prevence kriminality 1ze obecné zaradit ty, které maji za
cil minimalizovat nebo alespon omezit moznost spachani trestného ¢inu, a naopak Sanci
k odhaleni pachatele zvysit. K dosaZeni tohoto cile jsou vyuZivany znalosti zejména
z kriminologie, a to o urcité dobé, urcitém misté a urcitych okolnostech, za kterych je
pachan urcity druh kriminality. Podminkou tspéSnosti této prevence je spravné zvoleni
konkrétniho opatieni spolu s vlozenim odpovidajicich persondlnich ¢i financ¢nich
prostiedki.

Prevence viktimnosti se svym obsahem zaméfuje nejen na skute¢né obéti
trestnych ¢ind, ale také na obé&ti potencialni. Nebot’ prave slovem viktimnost rozumime
souhrn osobnostnich pfedpokladli jedince a dalSich okolnosti, které jedince mohou
ohroZovat a usnadnit tak skute¢nost, Ze se osoba stane obéti trestného ¢inu (vék, pohlavi,
zaméstnani, pfisluSnost k etnickym mens$indm apod.). Mezi koncepty, na kterych je
prevence viktimnosti zaloZena, patii hlavné bezpe¢né chovani osob, s ohledem na riizné
situace odlisné. Jedna se o sezndmeni obcanli s technickymi prostfedky, které mohou
ochranit nejen jejich majetek, ale 1 zivot a zdravi, sezndmeni a trénink fyzické sebeobrany,
seznameni s rizikovymi misty mést, ve kterych obcané Ziji, pravni poradenstvi, zdravotni

a psychologické poradenstvi, a to jak skupinové, tak individudlni.
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Kriminalni prevenci lze téz rozdélit dle adresatt, tedy na zékladé osob, na které
prevence kriminality cili. Takto rozliSujeme na tii okruhy, konkrétné primdrni,
sekunddrni a tercidlni.

Okruh primarni prevence kriminality je viibec nejsir§im, nebot’ ta je zamétena
celkové na vefejnost. Patii sem aktivity hlavné osvétové, vychovné, poradenské,
vzdélavaci a aktivity pro volny Cas. Zde je dilezitym zamérem témito aktivitami pozitivné
pusobit hlavné na déti a mladez, zejména sportovnimi aktivitami ¢i aktivitami
volnocasovymi obecné. Je proto logické, Ze hlavni ukol zde plni Skoly, rodiny a mistni
volnocasové organizace.

JiZ omezenéjSi okruh adresati ma sekundarni prevence Kriminality, ktera
zvlastni péci hlavné socidlniho charakteru cili na rizikové skupiny osob ¢i jedince, u
kterych je vysSi pravdépodobnost pferodu v pachatele nebo obéti trestnych Cini.
K socialné-patologickym jevim, tedy jeviim obecné spolecnosti nezadoucim, na které se
sekundarni prevence kriminality soustfedi, fadime zejména nejrtiznéjsi zavislosti (napf.
alkoholové, drogové, gambling), zaSkolactvi, prostituci, Sikanu, domaci nasili a dalsi.
Sekundarni prevence kriminality se dale zabyva také pti¢inami vzniku kriminogennich
situaci. Zménou podminek a prosazenim trestni politiky cili na odrazeni potencidlnich
pachatelll a ochranéni tak potencialnich obéti trestnych ¢int.

Nejuzeji zaméiena je tercialni prevence kriminality, jejimz zaméfenim je
resocializace kriminalné¢ zavadovych osob, tedy osob, které v minulosti jiz spachaly
nektery z trestnych Cindl a snazi se zabranit recidive, tzn. opakovanému pachani trestnych
¢int. Stejné tak se svymi opatienimi zaméfuje na osoby, které se jiz v minulosti staly

obd&tmi trestného ¢inu a snaZi se zabranit viktimologické recidivé. 8° 7

5.3 Subjekty podilejici se na prevenci kyberkriminality

Pod subjekty zabyvajici se prevenci na tuseku kyberkriminality a prevenci
kriminality obecné si lze v dnes$ni dobé piedstavit Sirokou $kalu organizaci na statni i
nestatni urovni. K organizacim nestatniho charakteru patii zejména instituce
soukromopravni, nadace, sdruzeni ob¢anli zdjmova ¢i politicka anebo také naptiklad
cirkve. Na zaCatku je nutné zminit, Ze kriminalni prevence je v Ceské republice

organizovana na tfech Urovnich, a to na republikové, krajské a mistni. JiZ z jejich nazvl

8 Prevence kriminality: Prevence se musi vyplatit [online]. 2019 [cit. 2020-08-20]. Dostupné z:
https://prevencekriminality.cz/prevence-kriminality/.

7 JUDr. VICHLENDA, Milan a Ph.D. Ing. Ivan KRECEK. Kriminologie: Studijni opora Stiedni skoly
ochrany osob a majetku s.r.o. [online]. 2011. [cit. 2020-08-20]. Dostupné z: https://www.sosoom-
zlin.cz/media/skripta/kriminologie.pdf.
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vyplyva, Ze odlisnost 1ze spatfovat hlavn€ v mistni plisobnosti, narocich na odpovédnost
jednotlivych osob pusobicich na dané urovni a konkrétnich kompetenci partneri
podilejicich se na prevenci kriminality. Prevence kriminality na republikové trovni mize
byt vV prvnim piipadé meziresortni, v jejiz ¢innosti spo¢iva utvaieni preventivni politiky
ve vztahu K pachani kriminality a organizace preventivnich aktivit jednotlivych ¢lenti
Republikového vyboru pro prevenci kriminality (dale jen ,,RVPPK®). RVPPK ¢ita celkem
26 ¢lenti a jeho predsedou je ministr vnitra — viz pFiloha & 3. ™ 72 V piipadé druhém
muze byt také resortni, jako vedlejsi ¢innosti jednotlivych ministerstev, kdy tak mtize byt
ovlivnéno vytvareni vhodné legislativy. Na mistni Grovni prevence kriminality plsobi
zejména obecni instituce, nevladni organizace, organy VS a téz policie. 3

konkrétné kyberkriminality podili. V tomto ohledu mi tento jednotny ozbrojeny
bezpecnostni sbor nezastupitelné misto. Zatimco v historii bylo policii vyuZzivana ¢innost
ve veétsi mife represivniho charakteru, v dnesni dobé se plisobeni na useku prevence
znacné zvysilo. Prislusnici tohoto ozbrojeného bezpecnostniho sboru jsou mimo jiné
povinni dle u¢inného pravniho ptedpisu, konkrétné dle §2 zakona ¢. 273/2008 Sb., zdkon
o0 PCR,,[...] predchazet trestné cinnosti*“. "* Tento zéakon dale hovoii v §16 odst. 3, pism.
b) o spolupraci policie s obcemi na seku prevence proti protipravnimu jednani ° a dale
také v §17 pism. a) bod 1 hovoti o spolupraci s fyzickymi 1 pravnickymi osobami ,,/.../
vykondvajicimi cinnost v oblasti prevence kriminality a socidlné patologickych jevii* "® a
v §17 pism. a) bod 5 o stejné spolupraci v oblasti ,,/...] prevence a reSeni ndsledkii
krizovych situaci a mimoradnych udalosti na viseku vnitiniho pordadku a bezpecnosti*. '’
Spolecnost boj proti kyberkriminalité¢ povazuje za velmi dulezity, a proto je této
problematice vénovana ¢im dal vEtsi pozornost 1 praveé timto policejnim orgdnem, nebot’
je to prave kyberneticky prostor, ktery davd mnoho moznosti k naruSeni bezpec¢nosti nasi
spole¢nosti. Kyberkriminalita je Policii CR oznadovéna jako ,,[...] trestna cinnost, kterd
je pachana v prostredi informacnich a komunikacnich technologii véetné pocitacovych

siti. Samotna oblast informacnich a komunikacnich technologii je bud’ predmétem utoku,

™t Ministerstvo vnitra Ceské republiky: Systém prevence kriminality v CR [online]. [cit. 2020-08-20].
Dostupné z: mvcr.cz/clanek/web-0-nas-prevence-prevence-kriminality.aspx?q=Y2hudW09NA%3d%3d.
2 Ministerstvo vnitra Ceské republiky: Prevence kriminality. Republikovy vybor pro prevenci kriminality
[online]. [cit. 2020-08-20]. Dostupné z: https://www.mvcr.cz/clanek/rvppk-republikovy-vybor-pro-
prevenci-kriminality.aspx.
8 Ministerstvo vnitra Ceské republiky: Systém prevence kriminality v CR [online]. [cit. 2020-08-20].
Dostupné z: mvcr.cz/clanek/web-0-nas-prevence-prevence-kriminality.aspx?q=Y 2hudW09NA%3d%3d.
74 82 zakona &. 273/2008 Sb., zakon o Policii CR
75 §16 zékona ¢. 273/2008 Sb., zikon o Policii CR
76 §17 pism. a) bod 1 zakona ¢&. 273/2008 Sb., zakon o Policii CR
77§17 pism. a) bod 5 zakona ¢&. 273/2008 Sb., zakon o Policii CR
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nebo je pachana trestnd cinnost za vyrazného vyuziti informacnich a komunikacnich
technologii jakozto vyznamného prostiedku k jejimu pachani*. '

Skutecnost, Ze kyberkriminalita je zdvaznym problémem narusujicim bezpecnost,
vyplyva i ze samostatnych policejnich statistik. Z nich lze naptiklad vycist fakt, ze
tendence kybernetické kriminality je vzestupna, a to ¢im dal rychlej$im tempem. Zatimco
vroce 2011 bylo evidovano celkem 1502 trestnych c¢ind v oblasti kybernetické
kriminality a kriminality pachané na internetu, v roce 2019 téchto trestnych ¢ind bylo
evidovano jiz vice nez 8400. Pro boj proti kyberkriminalité proto Policie CR vyuziva ty
nejlepSi a nejvyssi policejni utvary. Narodni centradla proti organizovanému zloCinu
sluzby kriminalni policie a vySetfovani (dale jen ,NCOZ) je tutvar Policie CR
s celorepublikovou plisobnosti, ve kterém pracuji zeyména fyzicky, psychicky a odborné
zpusobili ptislusnici. Tento utvar je sloZen ze sekce kybernetické kriminality, ktery tvoii
odbory kybernetické kriminality a odbor vySetfovani kybernetické kriminality. Naplné
prace a kompetence odboru kybernetické kriminality je metodicka ¢innost s pfesahem
k problematice zneuzivani déti, rozsahlych podvodu na internetu a kradeZi identit. Policie
CR se snazi drzet krok s celosvétovou problematikou, a proto se policisté z NCOZ uéastni
spoluprace i na mezinarodni tirovni, a to zejména s Europolem a Interpolem. 7

Zakladnim pilitem preventivni innosti Policie CR je Oddéleni tisku a prevence
krajskych feditelstvi Policie CR a Preventivné informaéni skupiny zfizovany na UO
krajskych feditelstvi Policie CR. Cilem takovéto skupiny je piedstavit policejni praci
skrze média jako sluzbu vefejnosti a seznamit ji s moznostmi pfedchazeni trestné
¢innosti. Vytvaii tak dobry image tomuto sboru nebo preventivni materidly, které poté

miZe vefejnost ziskat naptiklad na prednaskach policejniho preventisty. &

8 Ppolicie  CR:  Kyberkriminalita [online]. [cit. 2020-08-20]. Dostupné  z:
https://www.policie.cz/clanek/kyberkriminalita.aspx?fbclid=IwAROobuwnxkkyl ToVj7NwtBIfgC-
ay_1SE1Cs98RFroyFXeKhmgomjvSJzF8.

 plk. JUDr. MAZANEK, Jifi. Policie CR: Nabidka price u NCOZ pro policistky a policisty [online]. [cit.
2020-08-20].  Dostupné  z:  https://www.policie.cz/clanek/nabidka-prace-u-ncoz-pro-policistky-a-
policisty.aspx?fbclid=IwAR22fXe-hOtXIANswXK8vtjCVjBWWFKCmNmuiKSAPvr5C2-
xaVQUGKDCLhS8.

8  policie CR: Preventivné informacni skupina [online]. [cit. 2020-08-20]. Dostupné z:
https://www.policie.cz/clanek/sprava-stredoceskeho-kraje-odkazy-akce-a-projekty-preventivne-
informacni-
skupina.aspx?fbclid=IwARINH7QtgZq71_nJRIyzOdYZLIJ6_OEEjPzjXbYQE8InkfqR4i31H-0ZUwA.
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6 PRIPADOVA STUDIE

V nasledujici kapitole budete seznameni s piipadem kyberstalkingu, ke kterému
doslo v roce 2010 na tizemi Ceské republiky.

Spolu s vyse uvedenym bude na pripadové studii ukazano, Ze tyto trestné ¢iny se,
mimo jiné specifické znaky, o kterych bylo pojedndno V teoretické Casti, vyznacuji
dlouhodobosti. Kone¢né¢ bude také ukazano, ze i pro tyto trestné Ciny plati stejna
trestnéprocesnépravni pravidla, jako pro jiné trestné Ciny, kdy tato skutecnost bude

demonstrovana konkrétné tim, Ze dand studie vychazi z rozsudku Nejvyssiho soudu.

6.1 Obecny ramec

Piipadova studie vychazi z rozhodnuti Nejvyssiho soudu Ceské republiky sp. Zn.
8 Tdo 1503/2011, ktery, jako dovolaci soud, rozhodl o dovolani obvinéné proti rozsudku
Meéstského soudu v Praze, ktery rozhodl jako odvolaci soud v trestni véci vedené u
Obvodniho soudu pro Prahu 4. Nejvyssi soud rozhodl o niZe popsaném piipadu 30. 11.

2011.

6.2 Fakticka stranka pripadu

Obvinéna, ktera pracovala jako uklizecka pro spolecnost, obtéZzovala poskozeného
v obdobi od 1. 1. 2010 do 13. 7. 2010, ktery byl spole¢nikem zminéné spolecnosti, svymi
SMS zpravami, pres rizna telefonni cCisla, vcetné cCisel skrytych, faxovymi texty,
zpravami pres socidlni sit’ Facebook, postovni korespondenci s vulgarnim, ponizujicim,
zesmeSnujicim a osobu poSkozeného urdzejicim obsahem. Celkovy pocet shora
uvedenych pokust o kontakt presahl nejméné 700. Bezdivodné se chovala, jako by mezi
ni a poSkozenym byl intimni vztah, poskozenému tykala a vyzyvala ho k setkani, k tomu,
aby ji poskozeny zatelefonoval, vsugerovavala mu pocity odpovédnosti za jeji citové
rozruseni, a to 1 pfes fakt, Ze poskozeny obvinénou vyzval k tomu, aby svého jednani
zanechala.

V tomto konkrétnim ptipadé jednani obvinéné zplisobilo, ze se u poskozeného
rozvinul Uzkostlivé depresivni stav, a byl tak nucen vyhledat pomoc psychoterapeuta, a
to béhem tii schlizek. Psychické zdravi poSkozeného bylo naruSeno nespavosti a

poruchou koncentrace, které ho omezovaly v béZném i pracovnim Zivote.
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Obvinénd v tomto chovani pokracovala vySe popsanym zplisobem i po prevzeti
usneseni o zahajeni trestniho stihani ze dne 14. 7. 2010 a to v dob¢ od 14. 7. 2010 do 29.
10. 2010.

V dovolani se proti rozsudku Méstského soudu v Praze obvinéné dale vyjadfila,
ze je presvédcena o tom, Ze jeji jednani nemohlo v poskozeném vyvolat obavu o Zivot a
zdravi, byt sama uznala, ze jeji jednani pro poskozeného mohlo byt nepiijemné a
obtézujici. Obvinéna byla nazoru, Ze jeji jednani bylo do jisté miry vyprovokovano
samotnym poskozenym, ktery k ni mél, dle slov obvinéné, velmi negativni vztah. Jeji
vysledné jednani tudiz bylo vysledkem vzajemné vyhrocené komunikace. Pochyby o
vyvolani pocitu obavy o Zivot a zdravi poSkozeného podkladé tvrzenim, ze poskozeny
navstivil psychiatra pouze ttikrat, a to pouze za ucelem opatieni si dikazniho materialu
proti jeji osobé¢.

Zéavery soudu obvinénd zpochybiiuje tim, Ze nebyla naplnéna subjektivni stranka
trestného ¢inu, kdy obvinéna nechtéla v poSkozeném vzbudit obavy ve vySe uvedeném
smyslu a ani nechtéla poskozenému jinym zplsobem ublizit Nesouhlasi ani s pravni

kvalifikaci zplisobeni 0jmy na zdravi napliujici znaky ubliZeni na zdravi.

6.3 Pravni ramec

V této Casti prace se zaméfim na trestnéhmotnépravni nasledky vyplyvajici
Z tohoto rozhodnuti, nikoliv trestnéprocesnépravni upravu, kterd upravuje postup organti
¢innych v trestnim fizeni.

Rozhodnutim Obvodniho soudu pro Prahu 4 bylo jednani obvinéné kvalifikovano
jako dvojnéasobny precin nebezpecného pronasledovani dle §354 odst. 1, pism. ¢) zakona
¢. 40/2009 Sb., trestniho zédkoniku (dale jen ,, TZ*), a rovnéz jako piecin ubliZzeni na zdravi
dle §146 odst. 1 TZ.

Za takto kvalifikované jednéani byla dle §146 odst. 1 TZ za pouziti §43 odst. 1 TZ
odsouzena k thrnnému trestu odnéti svobody v trvani deseti mésicu, jehoz vykon byl dle
§85 odst. 2 TZ a §48 odst. 4, pism. f) TZ podminén¢ odloZen na zkuSebni dobu v trvani
Ctyt let za soucasného vysloveni dohledu. Soucasné bylo obvinéné dle §85 odst. 2 TZ a
§48 odst. 4, pism. f) TZ uloZzeno omezeni a pfiméfend povinnost, aby se zdrZela
neopravnénych zasahli do prav poskozeného, a to, aby se zdrZela jakéhokoliv osobniho,
pisemného, elektronického, telefonického nebo jiného kontaktu s poSkozenym. Dale ji

byla dle §86 odst. 1, pism. c) TZ a §48 odst.4, pism. ¢) TZ ulozena povinnost podrobit se
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programu psychologického poradenstvi za ucelem zdrzeni se jakychkoliv projevii vici
poskozenému a jeho kontaktovani.

Na zékladé¢ odvolani podaného obvinénou Méstsky soud v Praze rozsudkem
napadany rozsudek zrusil ve vyroku o ulozeni pfiméfenych omezeni a povinnosti dle §86
odst. 1, pism. ¢) TZ, a to tak, ze tutéz povinnost podrobit se programu psychologického
poradenstvi za ucelem zdrZeni se jakychkoliv projevii vi¢i poSkozenému a jeho
kontaktovani ulozil dle §85 odst. 2 TZ a §48 odst. 4, pism. d) TZ.

Dovolani proti tomuto rozhodnuti bylo usnesenim Nejvyssiho soudu Ceské

republiky odmitnuto.

6.4 Vyznam z hlediska kyberstalkingu

I ptes to, Ze v Ceském pravnim prostfedi neni judikatura soudii obecné zavazna,
slouzi jako podklad pro rozhodnuti soudnich organti v dalSich ptipadech, kdy judikaturou
je vyklad jednotlivych ustanoveni pravniho fadu sjednocovan a vyklad téchto ustanoveni
je tak vice konzistentni, coz vede k vEtsi pravni jistoté subjektl prava. To vSak neznamena
naprostou nezménitelnost a nemoznost odchylit se od takovychto judikaturnich zavéra. 8

Ve vyse uvedeném usneseni se Nejvyssi soud zabyva §354 odst. 1, pism. ¢) TZ a
82jeho subjektivni a objektivni strankou a objektem trestného &inu, kdy subjekt je v tomto
piipadé fesen jiz vyse a nikoliv pouze v souvislosti s timto ustanovenim, které stanovi, ze
piecinu nebezpecného pronasledovani dle tohoto ustanoveni se dopusti ten, kdo jiného
dlouhodobé¢ pronasleduje tim, ze jej vytrvale prostiednictvim prostiedkl elektronickych
komunikaci, pisemné nebo jinak kontaktuje a toto jednani je zpiisobilé vzbudit v ném
davodnou obavu o jeho Zivot nebo zdravi nebo o zivot a zdravi osob jemu blizkych.

Usneseni rozebira dopady skutkové podstaty vyse uvedeného ustanoveni, kterym
ma byt postihnut stalking a také kyberstalking. Nejvyssi soud uvadi, ze kyberstalking je
pouze jednou z forem stalkingu, mimo forem jinych, jako napiiklad psani dopisu,
doslo k ublizeni na zdravi, poskozeni véci a dalsi.

Socialni sité davaji kyberstalkerim do rukou mnoho néstroji, kterymi mohou
utocit na své obéti, zejména z divodu, ze Utocnik na uzivatelském profilu obéti mize

snadno najit vesker¢ informace vztahujici se k zivotu obéti. Jméno, mésto, ve kterém Zzije,

81 Nalez Ustavniho soudu sp. zn. I. US 3324/15 a nalez Ustavniho soudu sp. zn. II. US 2588/16, ze dne 24.
11. 2016. [online] [cit. 2019-12-17]. In: NALUS: Vyhledavéani rozhodnuti Ustavniho soudu Ceské
republiky. Dostupné z: https://nalus.usoud.cz/Search/Search.aspx.

8 Rozhodnuti Nejvyssiho soudu Ceské republiky ze dne 30. 11. 2011, sp. zn. 8 Tdo 1503/2011 [online].
[cit. 2019-12-17]. Dostupné z: https://iudictum.cz/185846/8-tdo-1503-2011.
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Skolu/zaméstnani, které navstévuje, zajmy a konicky, pratele a cleny rodiny. VSechny tyto
informace mohou byt v ramci kyberstalkingu zneuzity. V tomto konkrétnim ptipade
nedochézelo k obtéZzovani a prondsledovani tvaii v tvaf, tudiz je mozné domnivat se, ze
informacni a komunikacni technologie uto¢nikiim umoznuji schovat se za svou virtudlni
identitu a ¢init, co by v redlném svété nedokazali.

Pro stru¢nou ukéazku, jak kontaktovani obéti Utocnikem mize v nékterych
piipadech vypadat, jsem v programu, ktery je dostupny na http://fake-
chat.cz/?facebook_full_chat 8, vytvotila smyslené zpravy z Facebook messengeru, ze
kterych je evidentni, ze Gito¢nik se obét’ snazi zastraSovat, pokousi se obnovit jejich vztah
a dale vnutit pocity viny a strachu. Tyto zpravy jsou na sob¢ nezavislé ani nijak nesouvisi

S vySe uvedenym piipadem.
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STALKER!!

Ty mi musis dat je5té jednu Sancil

Ja se t& nevzdam.._nikdy nepfestanu, kdyZ se ke mné
nevratisl

8 Fake Chat: Facebook Chat generator.[online]. [cit. 2020-01-07]. Dostupné z:
http://fake-chat.cz/?facebook_full_chat.
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STALKER!!
Now, dnes jsem té vidél pred domem

STALKER!
Ty Eerny leginky ti hrozné slusi

STALKER!!
S kym si to byla dnes v tom parku?? Netvrdilas mi nahodou,
Ze chces byt ted sama?!l A najdes si hned jinyho frajera, jo?

STALKER!
J4 jsem vas moc dobfe vidéll Vyfid tomu tvymu krasavci at si
hlida zada

STALKER!

Ty mrcho. Tak za tohle zaplatis!

Asi jsi zapomnéla, Ze vim, kde bydlig, vid? UZ se nemiZu
dockat, aZ budu v noci zvonit na dvefe u toho tvého bytetku

STALKER!!
AZ pljdes dnes pfes namésti, jako kaZdé pondéli, zajdi do
uliCky nalevo._jestli nechces litovat

STALKER!!
Zlatitko, dej mi prosim je5té jednu Sanci...

STALKER!!
Musis mi to odpustit...ja jen chei byt zase s tebou, nic vic
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7 BEZPECNE NA SOCIALNICH SITICH

V navaznosti na teoretickou ¢ast vénujici se prevenci pred kyberkriminalitou je
tato kapitola druhym vystupem zvlastni ¢asti této bakalaiské prace. Konkrétné se jedna o
preventivni program zaméiujici se na bezpetné chovani na internetu, zejména na
socialnich siti a informujici o nejcastéjSich rizicich, se kterymi se na socidlnich sitich
muze jejich uzivatel setkat. Prevence kyberkriminality by se mé¢la dle mého nazoru stat
soucasti vychovy a vzdélavani kazdého od nejatlejsiho veéku, nebot rizikim
kyberkriminality v ramci socialnich siti mize byt pfedchazeno pouze za predpokladu, ze
jsou uzivatelim téchto online sluzeb zndma. Z vySe uvedenych divodd jsem se pfi
vytvateni tohoto preventivniho programu zaméfila na viktimologickou prevenci
kriminality, nebot’ se timto materidlem snazim cilit zejména na uzivatele socialnich siti,
ktefi by se vbudoucnu jejich uzivani mohli stit obétmi kybernetickych utokt,
v nékterych piipadech tedy i trestnych ¢inti. Jelikoz se jednd o viktimologickou prevenci,
soustfedila jsem se zejména na to, aby potencialni obéti byly seznameny s riziky,
informovany o pribéhu konkrétniho utoku ¢i zplsobu, jak konkrétnim utokim
piredchéazet. Skutecnd obét, ktera se jiz v minulosti stala terem nékterych z vyse
uvedenych utoki na socidlnich sitich zde mtze najit zakladni informace o bezpe¢ném
chovani, o zptisobech feseni ¢i oznameni takového Utoku a informacich k zabranéni
viktimologické recidivé, tedy k zabranéni, aby se obéti takového utoku stala opakované.
Dle okruhu osob, pro které je tento preventivni program urcen, lze tento oznacit zejména
jako sekundarni prevenci, nebot’ oslovuje omezené&jsi, konkrétnéjsi okruh osob, tedy
hlavné uzivatele socialnich siti. Neni to ovSem jedina cilova skupina, nebot’ bych rada
osvétu v problematice negativni stranky socidlnich siti zapocala téz mezi osobami, které
socialni sité¢ zatim nevyuzivaji, ovSem maji zajem v tom, aby se napf. jejich potomci
dokazali na internetu chovat bezpecné ¢i chtéji bezpeci na internetu svym potomkim
zajistit.

Hlavnim cilem tohoto preventivniho programu, ktery je dale oznafovan jako
., letaky*, je tedy pomoci zékladnich informaci struéng, avSak vyrazng, upozornit na
nékterd nebezpeti a rizika komunikace na socidlnich sitich, zejména na kyberSikanu,
kyberstalking, kybergrooming a sexting, o kterych je pojednavano v teoretické ¢asti této
bakalatské prace. Po sezndmeni se s letaky by mél ¢tenar ziskat zakladni informace o tom,
jaka rizika jsou pfed nim skryta na socialnich sitich, jak se chovat bezpe¢né pti pouzivani

téchto sluzeb, jak pfedchazet protipravnimu jednani a v ptipad¢, Ze se osoba sama nebo
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n¢kdo z blizkych stal obéti nékterého internetového utoku, seznam kontaktnich pracovist,
na ktera se v ptipadé potieby lze obratit.

Jako prvni byl vytvoten letdk uréeny pro ucitele a jiné pedagogické pracovniky
tvofen Ctyfmi stranami, v némz lze naleznout zékladni informace — za jakym ucelem byl
tento letak vytvoren a jaké problematice se vénuje. Na dalSich stranach letdku je mozné
se dozveédét podrobngjsi informace o rizikovém chovani na socialnich sitich, odkaz na
vzdélavaci videa ¢i jiné preventivni programy a pichled kontaktnich mist pro ptipad, ze
je nutné piipad ohlasit.

Stejny koncept byl pouzit pro tvorbu letaku ur¢enému vSem rodictm, ktefi chtéji
dbat na bezpecnost svych déti pii pouzivani socidlnich siti.

Dvoustrankovy koncept byl pouZit pro tvorbu letaku ur¢enému pro déti a studenty,
ktery se sklada z deseti pokynti, kterymi by se kazdé dité€, které pouziva socialni sité, mélo
fidit. Na stran€ druhé tohoto letdku je taktéz seznam kontaktnich linek, na které se muze
dite, v ptipad¢, Ze se setkalo na socialni siti s kyberutokem, s nevhodnym, urazejicim ¢i
jinak nebezpe¢nym obsahem, neprodlené obratit.

Letaky byly vytvoieny v programu Publisher 2013 ze sady Microsoft Office 2013,

jejichz stranky byly jednotlivé vlozeny do souboru této bakalaiské prace.
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BEZPECNE NA SOCIALNICH
SITICH

Na uvod

Tento material byl vytvoien s cilem preventivné piisobit primameé na déti Socialni sit¢é mohou v nékte-
amladez. kteii se se socialnimi sitémi setkavaji denné. avsak ne vzdy si
plné uvédomuji rizika spojena s uzivanim téchto sluzeb. Hlavnim tématem
je rizikové chovéani. kterého se muize kazdy uZivatel Internetu a socialnich
siti dopustit. Ukolem tohoto letaku je seznamit Vas, jako pedagogy, srizi- ~ spéji k tomu, Ze Vase déti a
ky spojenymi s uzivanim sociélnich siti. abyste mohli informace predat déti ve Vasi $kole budou znat
dal, zejména Vasim zaktim.

rych pripadech ubliZovat.

A pokud timto letikem pri-

rizika spojena s uzivinim
K ZAMYSLENI... socidlnich siti a  budou

schopny zabranit tomu, aby

Jste si védomi rizik, ktera se poji s pouzivanim socialnich siti? e -
se staly obetmi kyberutocni-

Myslite, Ze informovanost Ziki o téchto rizicich je dostacujici? ki, mij cil bude splnén.

Vite, kam se obratit v piipadé, Ze Vas nebo nékterého z Vasich
Zaki nékdo obtéZuje na Internetu? Katerina Pilikova, DiS.

autorka

Rizikové formy chovini na
socialnich sitich

Y Kybersikana
0 u Kyberstalking
Tu h e Kybergrooming

Sexting

Vice o tomto chovanina dalsi strané.
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S ¢im se mohou na socialnich sitich
setkat?

Kybersikana, kyberstalking, kybergrooming, sexting, vydiranit a dalsi.

Vite, co je KYBERSIKANA?

Tento pojem pod sebou skryva mnoho podob chovani utocnika, avsak
cil je jediny. Opakované fyzicky (nahravani fyzického utoku) a zejména
pak psychicky (vydirani, urdzeni, ponizovani) ublizovat obéti za pouziti
informacnich a komunikac¢nich technologii (pocitace, mobilniho telefo-
nu), v kyberprostoru (na Internetu, na socialnich sitich). Pro prevenci ve
skole je dulezité hovoiit s détmi o kybersikane, jaké chovani pod sebou
muze skryvat a ze vSechny zpusoby takového chovani jsou nepiijatelné,
urcete srozumitelna pravidla pro pouzivani mobilnich telefont a jinych
technologii ve skole/pii vyuce, seznamte je s tzv.

LNETIKETOU (etiketou na Internetu), s moznostmi obrany, pokud k
utoku dojde. Snazte se kybersikané zcela piedejit - instalaci softwaru,
ktery bude blokovat nevhodné stranky (i stranky, které nejsou nutné pro
studium), vytvorenim plant postupu pii feseni kybersikany pro rizné
formy kybersikany, abyste Vy 1 Vasi kolegové byli schopni jednat ih-
ned. Jako pedagog muzete odhalit kybersikanu piimym pozorovanim.
Zbystiit byste méli v pripadech, kdy dite (obét’) zacne casto menit své
nalady nebo chovani, pii pouzivani mobilu je nervozni, chodi za skolu,
uzavie se do sebe a vyhyba se kontaktu s prateli, je smutné ¢i ustrasené,
Spatneé se soustiedi.

Vite, co je KYBERSTALKING?

Odvozeni od slova szalking (prondsledovani, loveni) - zneuziti infor-
macnich a komunikacnich technologii k dlouhodobému pronasledovani
obeti (skize socialni sit€, messengery,..). Pachatel svou obét’ obtézuje
prevazné nevyzadanymi zpravami ¢i jinou pozornosti, ktera u obéti mi-
ze vyvolat dokonce i strach o sviij zivot/zdravi. Rizikovou skupinou
jsou celebrity, byvaly pritel/piitelkyné nebo osoby, kterym nebyla ope-
tovana laska. Pro prevenci pied kyberstalkingem miizete promitnout
déetem kratky film s komentarem, s nazvem ,, Virtudlni napadnik“, ve
kterém Ize vidét stupiiovani chovani utocnika. Video je dostupné na we-
bu www.e-bezpeci.cz nebo na YouTube*. U¢innou prevenci proti ky-
berstalkingu je nezveiejiovat na socialnich sitich své osobni udaje
(adresa bydlisté nebo skoly, datum narozeni, telefonni ¢islo,..) a nepfi-
davat si do pratel (nekomunikovat) s cizimi osobami.

Naznacte, Ze pravé za
Vami mohou pfijit,

pokud maji problém..
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v r
Seznamte Zaky s
o o .
riziky v ramci
r
vyuky IT

Jejich kazdodenni komunikace
skrze socidlni sité se v dnesni do-
bé stava nedilnou soucésti zivota
kazdého z nich. Ale uvédomuji si
vsichni rizika spojend s komunika-
ci prave pies tyto sluzby? Jsou si
védomi, ze jejich chovani muze
byt velmi rizikové a mize mit
fatdlni nasledky? Vyuka IT je pro
preventivni ptsobeni na zaky coby
uzivatele socialnich siti idealni.
MiiZete je seznamit a naudit pouzi-
vat technické prostiedky ochrany,
jako je napi. blokace uzivateli ¢i
nevyzadanych zprav a jak mohou
ochrénit svou identitu.

SEZNAM SE BEZPECNE
Tato kampan portalu
WWW.seznam.cz je zameéfena na
rizika spojena s Internetem obec-
né. Na  webové  strdnce
www.stream.cz/porady/seznam
-se-bezpecne muzete shlédnout
kratka videa zobrazujici ty nej-
vetsi rizika Internetu.
CSOB

» I VOJE CESTA #ONLINEM*
Na nartst kyberkriminality na
socialnich sitich reaguje téz spo-
le¢nost CSOB doplnéna preven-
tisty Policie CR, kteii pro zéky 2.
stupné zakladnich skol realizuji
vyukové bloky v podob¢ debaty o
nastrahach socialnich siti a za-
kladnich bezpec¢nostnich princi-
pech online svéta, které je nutné
dodrzovat. Vice informaci na
www.csob.cz/vbezpeci.



Vite, co je
SEXTING?

Spojeni slov sex a texting,
tedy sextovani predstavuje
jednu z nejnebezpecnéjsich
forem chovani na socialnich
sitich. Zasilani zprav sexual-
niho charakteru (fotografie,
videa, SMS zpravy) je velmi
rizikové, nebot” autor tohoto
materialu nema nikdy jisto-
tu. ke komu se jeho fotogra-
fie nakonec dostanou. Navic
se mize diky takovym foto-
grafiim stat terCem vydirani,
kybersikany. kybergroomin-
gu, v piipadé détskych auto-
i dokonce pachatelem
trestnych Cinl vyroby. pre-
chovavani a Sifeni détské
pomografie. UZivatelé soci-
alnich siti si Casto neuvedo-
muji. Ze pokud svou intimni
fotografii zveiejni (odeslou),
ztraci tak nad ni absolutni

kontrolu a nikdo nemuze
zarucit, ze fotka bude trvale
odstranéna a nebude tak na-
vzdy kolovat Internetem. V
piipade, Ze se nékdo dostane
k takovému materialu neo-
pravnéne ¢i ho zneuzije ne-

bo rozsifi socialnimi sitémi,
je nejlepsi ihned kontaktovat
Policii CR ¢i anonymné po-
radnam, které poskytuji po-
moc obétem sextingu.

Vite, co je KYBERGROOMING?

Kybergroomingem oznac¢ujeme utok osoby, jejiz cilem je vytvofit (nejcastgji u

deti) falesnou duvéru a jeji pomoci tak vyldkat dité k osobni schiizce, pii které na
ngj utocnik fyzicky ¢i sexualné zautoci nebo ho donuti k vyrobé détské pomogra-
fie. Utokiim kybergroomera lze piedejit zejména tim, e ditéti budou znama rizi-
ka komunikace s cizimi osobami na socidlnich sitich. Mezi zakladni zasady patfi
nepfidavat si cizi osoby do seznamu piétel (i v piipadé, ze néktery z jejich dosa-
vadnich pidtel se s touto osobou na socidlni siti piateli), nepoiizovat a s nikym
nesdilet materidly (fotografie, videa, zpravy) se sexualnim obsahem. nebot’ na
jejich zékladé miize byt diive nebo pozd&ji obét k osobni schiizce donucena vydi-
ranim. Stejné tak nesvérovat se cizim osobam s problémy a tajemstvimi a celkové
nebyt piehnané daveéfivy k informacim, které ziskaji na socialnich sitich, protoze
nikdy nemohou védét, kdo se za druhou obrazovkou skryva a zda dana osoba
nelze. Dité by se zarovei nemeélo nechat podplacet darky a zadost, aby piételstvi
ziistalo v plné tajnosti, radé&ji odmitnout.
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KAM SE OBRATIT V PRIPADE
PROBLEMU?

Véasnym odhalenim a feSenim problému muzete i Vy zamezit
negativnim a trvalym nasledkum, které hrozi obétem kyberkri-
minality.

ADMINISTRATOR SOCIALNI SITE Kazda socilni sit’ (Facebook, In-
stagram, YouTube, WhatsApp a dalsi) nabizi moznost nahlasit nevhodny obsah
(piispévky, komentaie) ¢i blokovat uzivatelské uéty a zasilani zprav
https://www.facebook.com/safety
https:/help.instagram.com/667810236572057
https://www.voutube.com/vt/policvandsafety/safety.html

https://www.snap chat.com/safety
https://faq.whatsapp.com/en/android/21197244/? category=5245250

POLICIE CR Nemusite se bat kontaktovat Policii CR piimo na bezplatné lince
158

STOP ONLINE Na webové strance www.stoponline.cz naleznete formular,
kterym miiZete ohlasit nezakonny obsah, zejména materialy souvisejici se zneuzi-
vanim déti, kybergroomingem nebo $ifenim pornografie

DETSKE KRIZOVE CENTRUM - rizika kyberprostoru Na telefonnim &isle
778 510 510 se déti mohou kdykoliv obratit na psychology, se kterymi si mohou
promluvit o viem nepfijemném ¢i ohrozujicim, s ¢im se setkaly v kyberprostoru
(na socialnich sitich)

LINKA BEZPECI V pipadé, Ze se dit&/dospivajici z jakéhokoliv ditvodu ne-
muze ¢i boji svefit pedagogiim nebo rodi¢tim, muze se bezplatné a v jakoukoliv
dobu obritit na linku 116 111

RODICOVSKA LINKA Na telefonni ¢islo 606 021 021 nebo e-mailovou adre-
su pomoc@rodicovskalinka.cz se mohou obrétit nejen rodice a prarodice, ale i
dalsi rodinni piislusnici a pedagogové, kterym neni osud déti lhostejny

PORADNA E-BEZPECI Na webové strance www.poradna.e-bezpeci.cz nalez-
nete formulaf, jehoz vyplnénim miZete omamit problém tykajici se mobilnich
telefont, socialnich siti (Internetu). pokud by jejich pomoci nékdo obét napi.
vydiral nebo nutil k osobni schiizce a obét’ by z n&jakého divodu nechtéla kon-
taktovat piimo Policii CR (cht&la by z@istat anonymni).

2020
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BEZPECNE NA SOCIALNICH

SITICH

PRO RODICE

Na uvod

Tento material byl vytvoien s cilem preventivné pisobit priméme na déti
amladeZ. které se se socialnimi sitémi setkavaji denné, avsak ne vzdy si
plné uvédomuyji rizika spojena s uzivanim téchto sluzeb. Hlavnim tématem
je rizikové chovani, kterého se miize kazdy uzivatel Internetu a socialnich
siti. dopustit. Ukolem tohoto letdku je seznamit Vas. jako rodice. s riziky
spojenymi s uzivanim socialnich siti, abyste na zakladé ziskanych infor-
maci mohli preventivné plisobit na své déti a naucit je tak bezpecnému
chovani zejména na socialnich sitich. Jediné tak miizete minimalizovat
riziko, Ze se praveé Vas syn nebo Vase dcera stanou obéti kyberitocnika.

K ZAMYSLENI...

Jste si védomi rizik, ktera se poji s pouzivanim socialnich siti?
Je Vase informovanost o rizicich dostate¢na?
Vite, kolik ¢asu travi Vase dité na socialnich sitich?

Vite, kam se obratit v pripadeé, ze Vas nebo Vase dité nékdo
obtézuje na Internetu?

You
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Socialni sit¢é mohou v nekte-
rych piipadech ublizovat. A
pokud timto letikem prispéji
k tomu, Ze VaSe déti budou
znat rizika spojena s uziva-
nim socialnich siti a budou
schopny zabranit tomu, aby
se staly obétmi kyberuatoc¢ni-

ku, muj cil bude splnén.

Katerina Pilikova, DiS.

autorka

Rizikové formy chovani na
socidlnich sitich

Kybersikana
Kyberstalking
Kybergrooming

Sexting

Vice o tomto chovéanina dalsi strané.




S ¢im se Vase déti mohou

na socialnich sitich setkat?

Kybersikana, kyberstalking, kybergrooming, sexting, vyvdirani a dalsi.

Vite, co je KYBERSIKANA?

Tento pojem pod sebou skryva mnoho podob chovani tto¢nika, avsak
cil je jediny. Opakované fyzicky (nahravani fyzického ttoku) a zejmé-
na pak psychicky (vydirani, urZeni, poniZovani) ubliZovat obéti za
pouziti informaénich a komunika¢nich technologii (pocitace, mobilni-
ho telefonu), v kyberprostoru (na Internetu, na socialnich sitich). Pro
prevenci a véasné odhaleni kyberSikany je dilezité hovoiit s détmi o
kybersikang, jaké chovani pod sebou muze skiyvat a Ze viechny zpi-
soby takového chovani jsou nepiijatelné. Kybersikana nebere ohledy
na misto, kde se to¢nik nebo obét’ pravé nachazi, je tedy mozné, Ze se
skolni kybersikana muze prolinat do osobniho Zivota obéti. Proto byste
méli dbat na vzajemnou divéru mezi Vami a Vasimi détmi, aby se v
piipadé potizi mohli obratit pravé na Vas. Stejné tak je pro prevenci
dilezité spravné zabezpeceni pocitace ¢i mobilniho telefonu a zasady
spravného chovani na sociélnich sitich. Dité by mélo védét, jak se na
socialnich sitich chovat tak, aby se samo nestalo obéti nebo dokonce
agresorem kybersikany. Pii nastalych problémech byste meli reagovat
piimétené situaci tak, abyste neztratili divéru ditéte.

Vite, co je KYBERSTALKING?

Odvozeni od slova stalking (prondsledovéni, loveni) - zneuZiti infor-
macnich a komunikaénich technologii k dlouhodobému pronasledova-
ni obéti (skrze socialni sit€, messengery,..). Pachatel svou obét’ obtézu-
je prevazné nevyzadanymi zpravami ¢i jinou pozornosti, ktera u obéti
muze vyvolat dokonce i strach o sviij Zivot/zdravi. Rizikovou skupinou
jsou celebrity, byvaly pfitel/piitelkyné nebo osoby, kterym nebyla opé-
tovana laska. Pro prevenci pied kyberstalkingem miiZzete promitnout
détem kratky film s komentarem, s nazvem ,, Virtudlni napadnik “, ve
kterém lze vidét stuptiovani chovani titoénika. Video je dostupné na
webu www.e-bezpeci.cz nebo na YouTube*. Ucinnou prevenci proti
kyberstalkingu je nezvefejtiovat na socialnich sitich své osobni tidaje
(adresa bydlisté nebo skoly, datum narozeni, telefonni ¢islo,..) a nepii-
davat si do pratel (nekomunikovat) s cizimi osobami. V piipadé, Ze je
dité dlouhodobé obtéZovano ze strany tto¢nika, mélo by s nim oka-
mzité prestat komunikovat a hlavné se s nim nestykat, pokud je to
mozné.
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O W o7
Kde miizZete najit
vice informaci?
Vice informaci o nejrazngjsich preven-
tivnich opatfenich. mj. o zptisobech
ochrany soukromi ¢i jak funguji rodi-
covské zamky, veetné vyukovych mate-
ridll, miZete naleznout na mnoha we-
bovych strankdch, které se vénuji pre-
venci pied hrozbami socidlnich siti
(Internetu).

www.nebudobet.cz

www.bezpecne-
online.saferinternet.cz

www.vimkamklikam.cz
www.e-bezpeci.cz

www.bezpecnyinternet.cz

www.minimalizacesikany.cz
www.budsafeonline.cz

www.nasedite.cz’kampan/

bezpecny-internet-detem-67/
www.sexting.cz

SEZNAM SE BEZPECNE
Tato kampan portalu
WWW.seznam.cz je zamefena na
rizika spojena s Internetem obec-
né. Na  webové  strance
www.stream.cz/porady/seznam
-se-bezpecne muzete shlédnout
kratka videa zobrazujici ty nej-
vetsi rizika Internetu.
CSOB

»IVOJE CESTA #ONLINEM*
Na narust kyberkriminality na
socialnich sitich reaguje téz spo-
le¢nost CSOB doplnéna preven-
tisty Policie CR, ktefi pro zaky 2.
stupné zakladnich skol realizuji
vyukové bloky v podobé debaty o
nastrahach socialnich siti a za-
kladnich bezpecnostnich princi-
pech online svéta, které je nutné
dodrzovat. Vice informaci na
www.csob.cz/vbezpeci.




Vite, co je
SEXTING?

Spojeni slov sex a texting,
tedy sextovani predstavuje
jednu z nejnebezpecngjsich
forem chovéni na socialnich
sitich. Zasilani zprav sexual-
niho charakteru (fotografie,
videa, SMS zpravy) je velmi
rizikové, nebot’ autor tohoto
materidlu nema nikdy jisto-
tu, ke komu se jeho fotogra-
fie nakonec dostanou. Navic
se miiZze diky takovym foto-
grafiim stat terCem vydirani.
kybersikany. kybergroomin-
gu, v piipadé détskych auto-
i dokonce pachatelem
trestnych ¢ind vyroby. pire-
chovavani a Sifeni détské
pomografie. UZivatelé soci-
alnich siti si casto neuvedo-
muji, Ze pokud svou intimni
fotografii zvetejni (odeslou),
ztraci tak nad ni absolutni
kontrolu a nikdo nemtZe
zaruCit, zZe fotka bude trvale
odstranéna a nebude tak na-
vzdy kolovat Internetem. V
ptipadg, Ze se nékdo dostane
k takovému materialu neo-
pravnéneé ¢i ho zneuZije ne-
bo rozsiii socialnimi sitémi,
je nejlepsi ihned kontaktovat
Policii CR ¢i anonymné po-
radnam, které poskytuji po-
moc obétem sextingu.

Vite, co je KYBERGROOMING?

Kybergroomingem oznac¢ujeme tutok osoby, jejiz cilem je vytvofit (nejcastéji u

deti) falesnou dtvéru a jeji pomoci tak vylakat dité k osobni schiizce, pii které na
ng&j utoénik fyzicky ¢i sexudlné zautoci nebo ho donuti k vyrobé détské pomogra-
fie. Utoktim pii osobni schiizce lze predejit zejména tim, Ze ditéti budou znama
rizika komunikace s cizimi osobami na socialnich sitich - do seznamu piatel si
nepiidavat cizi osoby (i v pfipadé, Ze néktery z jejich dosavadnich piatel se s tou-
to osobou na socidlni siti pidteli), nepofizovat a s nikym nesdilet materialy
(fotografie, videa, zpravy) se sexudlnim obsahem, nebot na jejich zdkladé mtze
byt diive nebo pozdé&ji obét k osobni schiizce vydirana, stejné jako skize svéiend
tajemstvi ¢i problémy a celkové nebyt piehnané duvéfivy k informacim, které
ziskaji na socialnich sitich, protoze nikdy nemohou védét, kdo se za druhou obra-
zovkou skryva a zda dana osoba nelze. Dité by se zaroveil nemélo nenechat pod-
placet darky a zadost, aby pidtelstvi ziistalo v tplné tajnosti, rad&ji odmitmout.
Zbystii byste meli hlavné v piipadech, kdy Vase dité za¢ne travit nezvykle mno-
ho ¢asu u pocitace/mobilniho telefonu na tkor setkani se skute¢nymi kamarady,

zajimejte se o to., s kym na socialnich sitich komunikuje.
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KAM SE OBRATIT V PRIPADE
PROBLEMU?

Véasnym odhalenim a feSenim problému muzete i Vy zamezit
negativnim a trvalym nasledkam, které hrozi obétem kyberkri-
minality.

ADMINISTRATOR SOCIALNI SITE Kazda socialni sif’ (Facebook, In-
stagram, YouTube, WhatsApp a dalsi) nabizi moznost nahlasit nevhodny obsah
(piispévky, komentéie) ¢i blokovat uzivatelské ucty a zasilani zprav
https://www.facebook.com/safety
https://help.instagram.com/667810236572057
https://www.youtube.com/vt/policvandsafetv/safety.html

https://www.snap chat.com/safety
https:/faq.whatsapp.com/en/android/21197244/? category=5245250

POLICIE CR Nemusite se bt kontaktovat Policii CR piimo na bezplatné lince
158

STOP ONLINE Na webové strance www.stoponline.cz naleznete formulai,
kterym muZete ohlasit nezakonny obsah, zejména materialy souvisejici se zneuzi-
vanim déti, kybergroomingem nebo $ifenim pornografie

DETSKE KRIZOVE CENTRUM - rizika kyberprostoru Na telefonnim &isle
778 510 510 se déti mohou kdykoliv obratit na psychology, se kterymi si mohou
promluvit o viem nepifjemném ¢i ohrozujicim, s ¢im se setkaly v kyberprostoru
(na socidlnich sitich)

LINKA BEZPECI V piipadé, Ze se dité/dospivajici z jakéhokoliv dfivodu ne-
muze ¢i boji svefit pedagoglim nebo rodic¢tum, mize se bezplatné a v jakoukoliv
dobu obratit na linku 116 111

RODICOVSKA LINKA Na telefonni ¢islo 606 021 021 nebo e-mailovou adre-
su pomoc@rodicovskalinka.cz se mohou obratit nejen rodice a prarodice, ale i
dalsi rodinni piislusnici a pedagogové. kterym neni osud déti lhostejny

PORADNA E-BEZPECI Na webové strance www.poradna.e-bezpeci.cz nalez-
nete formulaf, jehoZ vypInénim miZete oznamit problém tykajici se mobilnich
telefont, socidlnich siti (Internetu). pokud by jejich pomoci nékdo obét napi.
vydiral nebo nutil k osobni schiizce a obét’ by z néjakého divodu nechtéla kon-
taktovat piimo Policii CR (cht&la by zfistat anonymni).
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Vytvorila:

Katelina PILIKOVA, DiS.
v ramci bakalafské prace
SOCIALNI SITE - PROSTREDI
PRO TRESTNOU CINNOST

Vysoka $kola evropskych a regio-
nalnich studii, z. 4.,

Ceské Budgjovice




BEZPECNE NA SOCIALNICH
SITICH

PRO ZAKY A STUDENTY

DULEZITE ZASADY A PRAVIDLA PRO
BEZPECNE POUZIVANI SOCIALNICH SITI

o Ka7dy ma pravo, abys ho na socialnich sitich respektoval/a. Nechovej se k ostatnim
tak, jak nechces, aby se oni chovali k Tobé.

0 wvw

e Bud’ opatrny a priliS neduvéruj cizim osobam, se kterymi se znas jen ze socialnich siti.
Nikdy nevis, kdo se doopravdy skryva za druhou obrazovkou.

o Cizim osobam, které znas jen ze socialnich siti, nesdéluj sviij vék, adresu, telefonni
cislo ani kam chodis do Skoly. Pokud tyto informace na socialni siti mas, nastav u nich,
aby nebyly verejné a mohly je vidét pouze osoby, které mas v seznamu pratel.

o Zvolsisilné heslo a udrzuj ho v tajnostii pred kamarady a pri opousténi socialni sité
se vZdy odhlasuj, zejména kdyZ se prihlasujes z verejného pocitace.

o Nikomu neposilej a nikdy nezverejiiuj své vyzyvavé fotografie ¢i videa. Nikdy nevis,
zda je druha osoba nezneuZije nebo nerozesle. Mohl bys byt vydiran nebo se stat
ter¢em posméchu a takova fotka muze kolovat internetem naporad.

¢ Nedomlouvej si osobni schiizku s nékym koho znas jen ze socialnich siti, aniz bys to
nerekl rodi¢um, i kdyby T¢€ druha osoba premlouvala, aby to zustalo tajemstvim a
slibovala Ti darky.

o Pokud Té nékdo na internetu dlouhodobé obtéZuje, poniZuje, urazi nebo Ti vyhroZuje,
pFestaii s touto osobou ihned komunikovat. V pripadé, Ze bys mél strach, oznam to
Policii CR a uschovej diukazni material (zpravy, fotografie,..).

o Kazdé kliknuti si promysli, zejména na oznameni, Ze jsi se stal vyhercem néjaké
soutéZe, do které jsi se neprihlasil.

¢ Vsimej si svého okoli. Mozna se obéti nékterého ttocnika stal Tvij kamarad nebo
kamaradka. Neni ostuda svérit se rodi¢iam nebo ucitelum ve Skole.

¢ Neboj se s problémy, se kterymi se na socialnich sitich setkas, svérit svym rodi¢um,
uditelum, kamaradum.
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KAM SE OBRATIT V PRIPADE Vytvotila:
PROBLEMU?

Véasnym ozniamenim problému muzes i Ty zabranit $kodlivym
a trvalym nasledkam téchto utoku. Neboj se jednat!

Kateiina PILIKOVA, DiS.

v ramci bakalai'ské prace

ADMINISTRATOR SOCIALNI SITE Kazd4 socidlni sit’ (Facebook, In- SOCIALNI SITE - PROSTRED]
stagram, YouTube, WhatsApp a dalsi) nabizi moznost nahlasit nevhodny obsah PRO TRESTNOU CINNOST
(piispévky. komentaie) ¢i blokovat uzivatelské ucty a zasilani zprav y - . .

Vysoka skola evropskych a regio-
https://www.facebook.com/safety B LAChp

nalnich studii, z. 4.,

https:/help.instagram.com/667810236572057
https://www.youtube.com/vt/policvandsafetv/safetyv.html Ceské Budgjovice

https://www.snap chat.com/safety
https://faq.whatsapp.com/en/android/21197244/? category=5245250

POLICIE CR Nemusite se bét ve vaznych piipadech kontaktovat Policii CR
piimo na bezplatné lince 158

STOP ONLINE Na webové strance www.stoponline.cz naleznete formulai,
kterym muZete ohlasit nezakonny obsah. zejména materialy souvisejici se zneuzi-
véanim déti, kybergroomingem nebo $ifenim pornografie

DETSKE KRIZOVE CENTRUM - rizika kyberprostoru Na telefonnim &isle
778 510 510 se déti mohou kdykoliv obrétit na psychology, se kterymi si mohou
promluvit o vem nepiijemném ¢i ohrozujicim, s ¢im se setkaly v kyberprostoru
(na socidlnich sitich)

LINKA BEZPECI V piipadé, Ze se dité/dospivajici z jakéhokoliv diivodu ne-
muze ¢i boji svéfit pedagoglim nebo rodi¢tum, muze se bezplatné a v jakoukoliv
dobu obratit na linku 116 111

PORADNA E-BEZPECI Na webové strance www.poradna.e-bezpeci.cz na-
leznete formulaf, jehoZ vyplnénim miZete oznamit problém tykajici se mobilnich
telefonti, socidlnich siti (Internetu). pokud by jejich pomoci nékdo obét napi.
vydiral nebo nutil k osobni schiizce a obét’ by z n&jakého diivodu nechtéla kon-
taktovat piimo Policii CR (cht&la by zfistat anonymni)
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Z.avér

Bakalaiska prace svym obsahem aktudlné reaguje na prostiedi socidlnich siti,
které jsou v nekterych piipadech vyuzivany K pachani trestné Cinnosti a stavaji se tak
prostfedim nebezpecnym, nebot’ ne vSichni uzivatelé si tato rizika spojena s uzivanim
socialnich siti uvédomuji. Cilem této prace bylo co nejaktudlnéji zanalyzovat a popsat
podstatu uzivani socialnich siti, charakterizovat kyberkriminalitu a pojmy s ni spojené
pro snadnéjsi porozumeéni kontextu psaného textu v bakalafské praci.

Zpracovanim vlastnich poznatki s poznatky z tuzemskych i zahrani¢nich zdroju
1ze dospét k zavéru, ze uzivatelé socialnich siti, ktefi neznaji rizika s uzivanim socialnich
siti spojend, se mohou snadno stat obétmi kybertitocnika, nicméné téz pachateli, napf.
Vv piipadech rozesilani intimnich fotografii ditcti.

Vystupem bakalatské prace je nejen pripadova studie kyberstalkingu, ve které je
nejdiive popsan obecny ramec piipadu, dale rdmec pravni a poté je popsan vyznam
Z hlediska kyberstalkingu, tedy trestného Cinu, ktery je v jednani utoc¢nika spatfovan, ale
také, jako dalsi vystup, vytvoreni preventivniho programu, ktery ma za cil minimalizovat
rizika, aby se nejen déti a mladistvi stali obétmi, popt. dokonce pachateli trestnych ¢int,
ke kterym na socialnich sitich dochézi. Preventivni program je tvoien tfemi letaky, které
jsou jak informacniho, tak preventivniho charakteru. Cilovou skupinou téchto letaki jsou
déti a mladistvi, tedy studenti a zaci, dale rodi¢e a ucitelé. Originalnim a poutavym
zpusobem jsou na letacich informace o nejcastéjSich utocich, ke kterym na socialnich
sitich dochazi a zaroven tipy, jak takovymto utokim celit ¢i dokonce ptedchazet, kdy na
posledni stran¢ kazdého z nich je seznam kontaktnich mist, kam se mohou v ptipadé

potizi uzivatelé socialnich siti obratit.
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Seznam zKratek

Z00U

NOZ

GDPR

TZ

ZKB

VS

zakon o ochrané osobnich tdaji
,Novy“ obCansky zakonik

Naftizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27.
dubna 2016 o ochran¢ fyzickych osob v souvislosti se

zpracovavanim osobnich idajii a o volném pohybu téchto udajt
trestni zakonik
zakon o kybernetické bezpecnosti

vefejna sprava
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Prilohy

Facebook 2498
YouTube

WhatsApp*

Facebook Messenger*
Weixin / WeChat
Instagram*

Douyin / Tik Tok

QQ

QZone

Sina Weibo

Reddit

Kuaishou 400
Snapchat** 398
Twitter** 386

Piiloha ¢ 1: Most popular social networks worldwide as of April 2020, ranked by
number of active users(in millions)

Zdroj: https://www.statista.com/statistics/272014/global-social-networks-ranked-by-

number-of-users/
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W

Medical Records . Financial Records

Government Resources
Legal Documents

Competitor Websites

«lJSocmi 'Media b T Organization-specific
Repositories

Scientific Reports

Subscription Information

in browsers such as Tor designed to
nvolvement with the Dark Web.

Priloha ¢. 2: The ,,Deep Web“ is Not All Dark

Zdroj: https://www.deepwebtech.com/deepweb-not-darkweb/

66



Seznam ¢lenit Republikového vyboru pro prevenci kriminality

Piedseda Jan HAMACEK (ministr vnitra)

Vykonny mistopiedseda JUDr. Ing. Jifi NOVACEK (prvni naméstek ministra vnitra pro
fizeni sekce vnitini bezpecnosti a policejniho vzdélavani)

Dalsimi ¢leny jsou zastupci:

Asociace krajii Ceské republiky

Generalniho feditelstvi Vézeniské sluzby Ceské republiky

Institutu pro kriminologii a socilni prevenci

Ministerstva financi

Ministerstva obrany

Ministerstva prace a socialnich véci — oblast rodinné politiky a ochrany prav déti

Ministerstva prace a socialnich véci — oblast socialnich sluzeb a socialni prace

Ministerstva spravedlnosti — oblast trestni politiky

Ministerstva spravedlnosti — oblast trestni legislativy

Ministerstva Skolstvi, mladeze a télovychovy

Ministerstva vnitra — feditel odboru, do jehoZ gesce spada oblast prevence kriminality

Ministerstva vnitra — vedouci oddéleni, do jehoZ gesce spada oblast prevence kriminality

Ministerstva vnitra — oblast bezpe¢nostni politiky

Ministerstva zdravotnictvi

Nejvyssiho statniho zastupitelstvi

Policejniho prezidia Ceské republiky — oblast vngjsi sluzby

Policejniho prezidia Ceské republiky — oblast sluzby kriminalni policie a vy$etiovani

Policejniho prezidia Ceské republiky — republikovy koordinator prevence kriminality Policie CR

Probacni a mediaéni sluzby Ceské republiky

Soudcovské unie Ceské republiky

Svazu mést a obci Ceské republiky

Utadu vlady Ceské republiky — Odboru socialniho za¢lefiovani (Agentura)

Utadu vlady Ceské republiky — Rady vlady pro koordinaci protidrogové politiky

Utadu vlady Ceské republiky — Rady vlady pro zélezitosti romské menginy

Piiloha &. 3: Seznam ¢lenti Republikového vyboru pro prevenci kriminality

Zdroj: https://lwww.mvcr.cz/clanek/rvppk-republikovy-vybor-pro-prevenci-
kriminality.aspx?g=Y2hudW09NA%3d%3d
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