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ABSTRAKT

VANOUS, Z. Socialni sit’ — pomoc nebo problém?! : bakalaiska prace. Ceské Bud&jovice
: Vysoka skola evropskych a regionélnich studii, z. 1., 2020. 57 s. Vedouci bakalarské

prace : RNDr. Rtzena Ferebauerova

Kli¢ova slova: socialni sité, problematika, kyberkriminalita,

Prace analyzuje a shrnuje pojem a funkci socialnich siti, zda je rozvoj této technologie
ptinosem ¢i nikoliv. Prace se zabyva nejcastéjSimi a nejveétsimi problémy dnesni doby,
které s sebou socidlni sité piinaseji. Témi jsou predevs§im nardstajici kriminalita, neosobni
jednani a traveni volného ¢asu u pocitace ¢i s mobilnim telefonem v ruce. Definuje pojem
socialni sit’, jakym zplisobem se da vyuzivat v béZzném zivoté a v pracovni sféfe, ale jak
ji lze 1 relativné jednodusSe zneuzit a jak se proti takovému zneuziti branit ¢i mu
pfedchézet. Pfi psani této prace se autor zamysli nad tim, jak socidlni sité plisobi na
clovéka jako takového, jak ovliviiuji jeho mysl a osobnost. Pokusil se objektivné a
jednomysIné posoudit, zda jsou socialni sité, které nam soucasna doba a technicky pokrok
pfinesly, pfinosem ¢i problémem pro jedince a spolecnost jako takovou a zda nam Zzivot
usnadiiyji €1 komplikuji. A zaroven se snazil poukézat a to, Ze na tyto otdzky nelze
odpovédét se jednoznaénym zaveér, Ze je na kazdém jednotlivei, jak hluboce bude socialni
sité vyuzivat, jak dalece ,,usnadni* ostatnim uzivateliim pfistup ke svym osobnim udajim
a jak bude opatrny a bude chranit sebe sama. V ramci prace poukazuje i na to, ze etnost
a zpusob vyuZivani socialnich siti se 1i8i v zavislosti na véku uZivatele, na jeho pohlavi a
samoziejmé na jeho intelektu. To, zda jsou socidlni sit¢ pomoc ¢i problém se snazil

analyzovat pomoci dotaznikového Setfeni. .



ABSTRACT
VANOUS, Z.Social network — help or problem?! : bachelor paperwork . Czech Budweis
: University of European and regional studies , d. r., 2020. 57 pgs. Paperwork leader :

RNDr. Rizena Ferebauerova

Keywords: social networks, issues, cybercrime,

The thesis analyzes and summarizes the concept and function of social networks, whether
the development of this technology is beneficial or not. The work deals with the most
common and biggest problems of our time, which are brought by social networks. These
are, in particular, increasing crime, impersonal behavior and leisure time at a computer
or mobile phone. Defines the term social network, how it can be used in everyday life and
in the working world, but how it can be relatively easily misused and how to prevent or
prevent abuse. When writing this work, author was thinking about how social networks
affect people as such, how they affect their mind and personality. He has tried to
objectively and unanimously assess whether the social networks that the present time and
technical progress have brought us a benefit or a problem for the individual and society
as such, and whether they make life easier or more complicated. At the same time, He has
tried to point out that these questions cannot be answered with the unequivocal conclusion
that it is up to each individual to determine how deeply social networks will be used, how
much ‘facilitates' other users' access to their personal data, protect yourself. In this work
He also point out that the frequency and way of using social networks varies depending
on the age of the user, his / her sex and, of course, his / her intellect. He tried to analyze

whether social networks are a help or a problem using questionary research. .
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Uvod

Kdyz ve 30. letech 20. stoleti vznikaly prvni pocitace, jen st€zi si nékdo mohl v té
dobé¢ predstavit, jak velky pokrok za tak kratkou chvili takovy objev ud¢la. Prakticky
béhem nékolika desetileti se pocitate a pocitacové systémy staly nepostradatelnou
soucasti bézného lidského zivota a Zivot bez nich si asi uz nedokaze nikdo predstavit.
Prosttedi pocitacovych systémi vSak s sebou piineslo nova rizika, ktera v urcitych
situacich mohou piertist az v hrozby. Soucasti poc¢itatovych systémi (hardware) jsou, jak
jisté kazdy vi, také nejrtiznéjsi programy a aplikace (software). Kazdy program a kazda
aplikace ma svou specifickou funkci a pfinési jiné tzv. pocitacové prostiedi, ve kterém
probih4 tok informaci. Takovy tzv. tok informaci neboli zjednodusené¢ vymeéna dat vytvari
naptiklad internetové pfipojeni tj. sit’ pocitacl, které spolu pomoci protokolt dokazou
vzajemn¢ komunikovat. Je vSak rozdil mezi pfipojenim k internetu a ptistupem
K internetu.

Uzivatel pfipojeny k internetu je jeho soucasti. Ma svoji sitovou adresu a v dobg,
kdy je pfipojen, s nim muze kdokoliv komunikovat. Je tedy pro vSechny dalsi uzivatele,
ktefi znaji jeho sitovou adresu, dostupny.®

Ptistup k internetu znamena pouze tolik, ze uzivatel ma ptistup k jinému pocitaci,
jenz je k internetu ptipojen. Tento pocita¢ mu pak zprostiedkovava sluzby sité internet

a pro ostatni uZivatele internetu je tak vidét pravé on. UZivatel nema sitovou
adresu, pomoci niZ by snim mohli ostatni komunikovat. Je tedy svym zplsobem
anonymni.®

S dynamickym rozvojem internetu vznikl zaroven tzv. digitdlni svét, ktery ve
svém pocatku pfinesl obrovské a do té doby nepoznané moZnosti. Soucasti tohoto
digitalniho svéta jsou i tzv. socialni sité. Tyto nam umoziuji prezentovani jakéhosi
vlastniho ja, kdy toto nemusi byt identické s redlnym skute¢nym obrazem nasi osoby ¢i
osobnosti. A prostfednictvim tohoto ja navstévovat rtizné stranky, ucastnit se rtiznych
komunikaci, vstupovat do riznych zajmovych skupin a sbliZovat se s ostatnimi uZivateli.
Socidlni sité¢ se samoziejmé, stejné jako internet, postupem Casu vyvijeji a jak uz to tak
byva, s dobrem piichazi i zlo. V pfipad¢ socidlnich siti Ize toto zlo identifikovat jako
moznost patologického jednani, které mize a ohrozuje bezpecnost kazdého z nés, nasi

spolecnost a mize zpisobovat obrovske a citelné néasledky.



Socialni sité a jejich problematika dle mého néazoru jsou zcela jednoznacné
nejveétsim trendem soucasnosti a patii jiz nékolik let k bézné soucasti zivota kazdého z nas

a troufam si tvrdit, ze bude dlouhodobym fenoménem i nadale.



1 Cil a metodika

Cilem mé bakalaiské prace bude jednak ptedstavit socialni sit¢ jako takové, struéné
vylozit jejich vyvoj a nastinit jejich pfinosy pro spoleCnost a zaroven varovat pied
problémy, které je provazeji. Provést reSerSi socialnich siti, porovnat svétlé a stinné
stranky a vytvofit tak dokonalé podminky pro umoznéni vystupu, tedy pozadovaného
vyctu, zda jsou socialni sité spiSe pomoci ¢i problémem. V ramci praktické casti bude

pomoci dotaznikového Setfeni stanoven zaveér, zda jsou socialni sité pomoc ¢i problém.



2 Co je socialni sit’

,,Socialni sit’, spoleCenska sit’ nebo komunitni sit’ je sluzba na internetu, ktera
registrovanym clenim umoznuje vytvaret si osobni (¢i firemni) vefejny ¢i Castecné
vetejny profil, komunikovat spolu, sdilet informace, fotografie, videa, provozovat chat
a dalsi aktivity. Nékdy se za socidlni sit’ povazuji i internetova diskusni fora, kde si
uzivatelé vyménuji nazory a poznatky na vybrana témata (napft. t¢hotenstvi, automobily,
finan¢ni poradenstvi, rybafeni apod.). Komunikace mezi uzivateli socidlnich siti mize
probihat bud’ soukromé (mezi dvéma uzivateli) nebo hromadné (mezi uzivatelem
a skupinou s nim propojenych dalsich uzivatel)®.

Pojmenovani pochazi ze sociologického pojmu socialni sit’ — skupina lidi, ktera
spolu udrzuje komunikaci riznymi prostfedky.

Socidlni sité jsou urceny k seznamovani a k udrZzovani kontaktli mezi kamarady
a znamymi. Umoznuji také rychlou vymeénu informaci. U vétSiny socialnich siti se vami
zvetejnéné udaje zobrazuji vSem vasim kontaktim. Podle nastaveni pak také kontaktim
vaSich kontaktd, vSem uzivatelim dané sluzby a v nejhorSim piipadé vSem uzivatelim
Internetu. Neékteré socidlni sit€ vSak umoziuji rozdéleni pratel na riizné podskupiny,
napiiklad rodinu a pracovni kolektiv. Na zaklad¢ toho je pak mozné urcit, komu se jaka
informace zobrazi. ?

Socialni sité vSak s sebou mimo uspokojovani potieb jejich uzivatelim pfinaseji
také Cetna rizika.® Jsou velmi lakavym cilem jak pro klasické hackery, tak pro socialni
inZenyrstvi. Jejich databaze obsahuji obrovské mnoZstvi osobnich udaji, které jsou
lukrativnim zboZim zejména pro ucely Sifeni vysoce cilené nevyzadané reklamy,
ptipadné pro vytvoreni sociologické analyzy, taktéz vyuzitelné pro marketing. Pokud ma
socialni sit’ svoje rozhrani pro programovani aplikaci (APl — Application Programming
Interface), umoziujici vytvareni programovatelnych nastaveb, muzeme se ¢asto setkat

se zneuzitim na prvni pohled bezpetné aplikace, naptiklad hry, k soucasnému
sbirani dat o uzivateli a jeho kontaktech. Setkdvame se s vytvarenim dalSich kanala pro
nevyzadanou reklamu (skupiny nebo stranky na Facebooku, ¢i Géty na Twitteru), které

lakaji uzivatele k ptipojeni naptiklad populérni hladskou z filmu, nabidkou néceho zdarma

1 JIRASEK, P., NOVAK, L., POZAR, J., Cyber security glossary, Praha, 2015, s. 107, 122

2 KOZISEK, M., PISECKY, V., Bezpecné n@ internetu, Praha, 2016 s.24

3 GRMES, R. A Jak si chrdnit on-line identitu a soukromi [ONLINE] Praha : Computer World, 2018 [cit.
2019-09-22] Dostupné z: https://computerworld.cz/securityworld/jak-si-chranit-on-line-identitu-a-
soukromi-1-54793
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¢i aktivaci nové sluzby, ptfipadné vydavanim se za vefejné znamou osobnost. Pridani se
ke skupin€ nebo odbéru zprav neni nebezpecné v obvyklém slova smyslu, ¢lovek se vSak
dobrovoln¢ vystavuje dal$i moznosti priniku spamu k nému. Socidlni sité¢ jsou vSak
vesmés unikatni systémy, ve kterych neplati v§e univerzalné. Mira spamu tak v dané siti
zalezi na jeji koncepci (jak je feSeno sdruzovani uzivatelti a hromadné posilani zprav) a
predevsim na jeji popularité, kterd z ni déla zajimavy cil pro tyto manipulace. Pfeprode;j
pocetnych skupin, stranek a ucti na Twitteru s mnoha odebirajicimi je zcela béznou véci
1 pres to, Ze podobné aktivity jsou vétSinou zakazany v podminkach wuziti
sluzby. Vzhledem k tendenci socialnich siti otevirat se vyhledava¢iim a pteprodavat
vysledky ze svych databazi je tieba rozmyslet si informace, které o sobé poskytujeme.
Informace na internetu poskytnutd ma zpravidla tendenci na ném jiz zustat a tento trend
se s vétsim otevirdnim socidlnich siti smérem k vyhleddvacim bude pravdépodobné
prohlubovat. Ve vztahu k socialnim sitim panuje velka divéra a zaroven jejich uzivatelé
Casto nepovazuji za nutné hlidat si svoje soukromi na nich. Nékteré socidlni sité jiz
dopiedu v podminkach uzivani oznamuji, Ze nenesou za vlozena data a jejich zcizeni
zadnou odpovednost.

Jak ukazal prizkum na strankach idnes.cz/technet, predevsim mladi uzivatelé
socialnich siti v CR si nedostate¢né hlidaji své soukromi. ,,Vystavuji se riziku $mirovéni,
a v ptipadé, Ze zvetejnuji citlivé osobni Udaje, i vaznéjSim hrozbam. Plnych Sedesat
procent ndhodné vybranych uZivatelli Facebooku naletélo na faleSny profil neexistujici
divky a pridalo si ji mezi ptatele. Na neexistujiciho mladika se nachytalo 42 procent.
Vétsina nachytanych pustila vettelce ke vSem dattiim, které pfes Facebook prezentuji:
soukromé fotografie, fotografie pratel, e-mail, telefon, Skola, v nékolika ptipadech

dokonce celou domovni adresu.*

4 DVORAK, I. Jak se bezpecné chovat na internetu, [ONLINE] Praha : iDNES, 2005 [cit. 2020-01-05]
Dostupné z: https://www.idnes.cz/technet/software/jak-se-bezpecne-chovat-na-
internetu.A051010_182523_bezpecnost_dvr
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3 Vznik a vyvoj socialnich siti

Prakticky lze fici, ze vznik ,,webovych® socialnich siti se vaze uz k poc¢atkiim
samotného internetu, tedy jeho pfedchidce ARPANETu. JiZz mezi lety 1965 — 1972, kdy
zacaly prvni pokusy o elektronickou komunikaci mezi vice uzivateli, a byl dorucen prvni
email, se zacala utvaret jakési komunita prohlubujici své socialni vztahy, tedy socialni
Sit’.

Mnoho odbornikti, ale oznacuje za pocatek vyvoje socidlnich siti spiSe rok 1978,
kdy byl spustén systém BBS (Bulletin Board System). Jednalo se o soubor elektronickych
nastének, kde si uzivatelé mohli vyméiovat informace rtizného, samoziejmé textového,
druhu. BBS byl tedy prvni systém, ktery uZivatelim dovoloval komunikovat v urcité
zdjmové skuping. Slo vsak o velmi pomaly proces, jelikoz v jednu chvili mohl byt
ptihldsen vzdy jen jeden uzivatel. Tim padem klasickéd konverzace o n€kolika par vétach
n¢kdy trvala az 24 hodin a vice.

Dalsi velky krok kuptedu piiSel v roce 1988, kdy Jarkko Oikarinen pracujici na
univerzité v Oulu vytvofil prvni IRC (Internet Relay Chat) aplikaci, ktera se jmenovala
OuluBox. Tedy jednu z prvnich moznosti komunikovat v redlném Case po internetu
(many to many). Dalo by se tedy fici, ze OuluBox dal zaklad v§em chatovacim serverim.

Pokud se v§ak bavime o modernich socidlnich sitich tedy weby, kde registrovani
uzivatelé vytvaii kvalitu a vlastni obsah, tak prvni takovato sit’ vznikla az v roce 1997
pod ndzvem ,,sixDegrees.com*.

Tato sluzba, kterda méla ve své dobé milidon plné registrovanych uzivatell a pres
100 zameéstnanct, dovolovala svym uzivatelim pomoci vlastnich profila vytvaret okruhy
pratel. S témito pfateli pak uzivatelé mohli komunikovat a prohlizet si jejich profily.
Tvirei ,,sixDegrees.com* oznacovali stranku jako nastroj, ktery pomilze propojit
uzivatele internetu. I kdyz socidlni sit’ ,,sixDegrees* ptildkala mnoho uzivateld, stala se
finanén¢ netinosnym byznysem, a tak v roce 2001 musela byt odpojena. DalSimi
socialnimi sitémi navazujici na ,,sixdegrees.com® byly ,.Friendster* (2002)“ a ,,MySpyce*
(2003).°

Nejznamé;jsi zahrani¢ni socialni sit¢ dneSni doby:

Facebook, Twitter, YouTube, LinkedIn, Google+, Instagram, Pinterest

% Socidlni sité a jejich vyvoj — pohled do historie, [ONLINE] Praha : Objevit, 2013. [cit. 2019-10-21]
Dostupné z: https://www.objevit.cz/socialni-site-vyvoj-pohled-do-historie-t22280
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Lidé.cz, Libimseti.cz, Spoluzéci.cz (kvilli GDPR byl provoz této stranky ukoncen)

3.1 Facebook

Spolu s pfichodem internetu se méni povaha socialnich vazeb a interakci .
Objevuji se nové zplisoby, jak se socidlni kontakty utvareji, nové prostory, kde se udrzuji,
a nastroje, jakymi spolu lidé komunikuji. Ptikladem nové podoby vazeb mohou byt
internetové socialni sit€ — tato kniha se snazi odpoveédét na otazku, proc jsou socialni sité,
a konkrétné nejoblibengjsi z nich, Facebook, tolik vyuzivané.®

Nejvétsi socidlni sit’ souc¢asnosti ma dnes okolo 2,3 miliardy aktivnich uzivatelt a
kazdou vtefinu je zaloZeno 5 novych uc¢tl. Facebook ma také zhruba 83 milioni falesnych
profili. Pro zaloZeni u¢tu ma Facebook pouze dvé podminky - emailovou adresu a
minimalni vék 13 let. Emailovou adresu staci potvrdit v pfichozim emailu a ovérit ucet
pomoci telefonniho ¢isla a nasledné se mize ptipojovat k riznym socialnim skupinam a
ziskavat nové pratele. Profily ostatnich zicastnénych jsou zvetejiovany na zakladé
vzajemného souhlasu. Jsou umoZnény i rlizné formy komunikace, od pfedavani zprav az
po diskusni fora. Facebook nabizi sdileni statusii (konkrétn¢ Informace o konkrétnim
uzivateli — napft. jak se ma ¢i citi, kde se nachazi atp.). Prikladat je mozné také videa,
obrazky ¢i odkazy. Zakladem celé¢ho projektu je zed’, na které se zobrazuji informace o
tom, co délaji vasi pratelé. Sit’ neni nijak tematicky vyhranénd a slouZzi predevSim k
neformalni komunikaci a zdbavé. Velky vyznam zde maji také hry, do kterych se zapojuji
miliény uzivatelt.’

Facebook zalozil vroce 2004 student pocitacového programovani Mark
Zuckerberg spole¢né s Dustinem Moskovitzem, Chrisem Hughesem a Eduardem
Saverinem. Pidvodni verze slouzila jen ke komunikaci mezi studenty Harvardské
univerzity pod ndzvem Thefacebook.com. Nésledné byl ale systém vyuzivan studenty
ostatnich univerzit v USA a postupné byl otevien pro vSechny uZzivatele s e-mailovou

adresou (2006) v Cesku.®

6 SCOTT, J., Social Network Analysis, SAGE publications, 2017, 5.109-111
7 KOZISEK, M., PISECKY, V., Bezpecné n@ internetu, Praha, 2016, .26
8 PRINCLIK, J. Mgr., Facebook a jeho strucnd historie, [ONLINE]Praha : proExperty 2014 [cit. 2019-
10-12] Dostupné z:
http://www.proexperty.cz/web-2-0/socialni-site/105-5-1-facebook-a-jeho-strucna-historie
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Aktivita na Facebooku

V patrani po facebookové (ne)zavislosti bychom si mohli fici, ze kli¢em k vyteSeni
tohoto problému je poznat, jaké aktivity délaji uzivatelé na Facebooku. Timto smérem se
pti patrani po facebookové (ne)zavislosti vydavaji zejména kvantitativni vyzkumy. V
jejich podani je mozné diivod zlstavani na Facebooku odhalit dotazanim se na prevazujici
facebookovou aktivitu. Tento pfistup je omezeny pravé v tom, ze nenabizi SirSi
souvislosti, ve kterych se aktivity odehravaji a jaky vyznam jim konkrétni uzivatelé
Je t€zké zodpovédét otazky typu proc ty samé charakteristiky ¢i moznosti Facebooku
vedou u nékoho k setrvani, u druhého nejsou dostate¢nym lakadlem, aby na facebooku
dale pisobil. I pfes to tyto vyzkumy mnohé napovidaji. Ony totiz ty nejbeznéjsi
facebookové aktivity nejsou aktivitami osamocenymi, nybrz se vazou na ostatni
uzivatele. Facebook je jimi nejvice vyuzivan pro kontakt se svym okolim, ktery je
Vv soucasné dobé dost Casto preferovan pired fyzickym, k rizné inzerci a také jako zdroj

informaci a to jak pro soukromé tak i pro firemni ucely.

3.2 Marketplace

V poloving srpna 2017 spustil Facebook prodejni portal ,,Marketplace* nové v 17-
ti zemich, v Evrop€ mimo jiné i v Ceské republice, Mad’arsku, Rakousku, Francii,
Némecku a Italii. Podle serveru ,,aktualne.czje zamérem firmy ziskat informace o
nakupnim chovani lidi a ty pak zuzitkovat v cileni reklamy. Nékolik mésicti pred
spusténim Marketplace v Cesku zavedl Facebook moznost placeni pies Messenger. Podle
analytikli bylo diivodem zavedeni téchto plateb ziskani vétSiho piehledu o chovani svych
uzivateld. Do této doby se na socidlni siti facebook dalo obchodovat pouze v soukromych
skupinach tvofenych pfimo uZivateli Facebooku (lokalni bazary a poptavka fyzickych
0sob). S obchodovanim na Facebooku je spojena vina kradezi, které se fesi zdlouhavym

procesem a ¢asto bez takového vysledku ktery by byl adekvatni. °

®SCOTT, J., Social Network Analysis, SAGE publications, 2017 s.112-116
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3.3 Twitter

Byl zalozeny v roce 2006, aktualné¢ ma asi 200 miliont uzivatelt. Jde o sluzbu,
ktera umoziluje uzivatelim posilat a ¢ist piispévky zaslané jinymi uzivateli tzv. tweety.
Jedna se o textové ptispevky dlouhé nejvyse 140 znakl (nove je mozné prikladat také
obrazky), které se zobrazuji na uzivatelové profilové strance a na strankach jeho
odbératelli (followers). Twitter je siln¢ spojeny s mobilni platformou a je mozné
na ném najit nejaktualnéji zpravy ze svéta. Je podstatné rychlejs$i nez renomované
agentury. Registrace na twitteru je pfi tom velmi jednoducha - staci zadat celé jméno,
uzivatelské jméno, heslo a emailovou adresu, na kterou vam pfijde potvrzeni

o registraci.®

3.4 YouTube

Je nejvéetsi internetovy server pro sdileni video soubori. Byl zalozen v unoru 2005
zaméstnanci spole¢nosti Paypal — Chad Hurley a Jawed Karim. V listopadu 2006 byl pak
zakoupen spolecnosti Google, kterd nyni provozuje tuto stranku jako dcefinou spole¢nost,
pficemz uzivatelské ucty mezi t€émito spolecnostmi jsou propojené.

YouTube povoluje svym uzivatelim nahrat videa, zhlédnout je, hodnotit, sdilet a
komentovat. Na YouTube jsou dostupné videoklipy, TV klipy, hudebni videa, trailery k
filmiim a dalsi jako naptiklad video-blogy, kratka originélni videa, nebo vzdélavaci videa.

Od 9. 10. 2008 ma YouTube i ¢eské rozhrani.*

3.5 LinkedIn

Dalsi zajimavou socialni siti je ,,LinkedIn®, ktery je uréeny pro budovani profesni
kariéry. Uzivatelé zde mohou zvetejiiovat své Zivotopisy, navzajem se doporucovat a
ziskavat reference. Mimo to jsou k dispozici také bézné diskuse ¢i e-mailové
korespondence. Také je mozné tvofit zdjmové skupiny, ve kterych probihd vyména
nazori ¢i novinek z oboru. Zakladni profil, ktery je pro bézného uzivatele zcela

dostacujici, je zdarma, dopliikové funkce jsou pouze placené.'?

10SCOTT, J., Social Network Analysis, SAGE publications, 2017s.116-119
1 SCOTT, J., Social Network Analysis, SAGE publications, 2017s.120-122
123COTT, J., Social Network Analysis, SAGE publications, 2017, s.123-125
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3.6 Google+

Nejrychleji rostouci socialni sitt ma asi 90 miliont uzivatelt (leden 2012) a
umoziuje sdileni fotografii, videi, textu, odkaza ¢i hrani her. Je siln¢ integrovana do
dalsich sluzeb Google a propojend s mobilnimi telefony vyuzivajicimi Android. Ma stale

spiSe formalnéjsi a odbornéjsi charakter a neni tak osobni. Funkéné se nachazi nékde mezi

Facebookem a Twitterem.13

3.7 Instagram

Je socidlni sit ve formé voln¢ dostupné aplikace pro rtizné mobilni operacni
systémy, naptiklad pro platformu iOS (Apple), Android a Windows, Tizen a dal$i. Svym
uzivatelim umoziuje sdileni fotografii a videi. K tomu je urcena tada filtrt, které 1ze na
pofizenou fotografii aplikovat. Také format fotografie je odlisSny a jako odkaz na
fotoaparaty znacky Kodak a Polaroid jsou vysledné snimky ve c¢tvercovém formatu,
zatimco kamery zafizeni se systémem iOS pouzivaji pomér stran 3:2. Aplikace se nesnazi
konkurovat jinym socidlnim sluzbam, nybrz umoziuje snadné sdileni fotografii na
dalsich socialnich siti, jako jsou Facebook, Twitter, Flickr, pfipadné na publika¢ni sluzby

,,Posterous” a ,, Tumblr*.*

3.8 Pinterest

Webova stranka, kterd svym uZivatelim umoZiluje zdarma vytvafet tematické
kolekce obrazki ¢i fotografii, které najdou online nebo je nahraji z vlastniho pocitace.
Jedna se tedy o sluzbu, kterd umoznuje online bookmarking (zdloZkovani) obrazku. Takto
vytvotené kolekce (Ci nasténky) mohou prochazet ostatni uzivatelé a jednotlivé obrazky
z nich komentovat, oznacovat tlacitkem ,,Like* nebo si je rovnou ptfidat do své vlastni
online nasténky. Zarovei se jednd o socialni sit’, jelikoZ vSichni uZivatelé spolu mohou
interagovat, komunikovat a vytvafet obsah spole¢né. Pouzivani Pinterestu je zcela
zdarma, neexistuje ani zadna placena verze. K pouzivani Pinterestu je nutna registrace.

Uzivatel ji mze provést piihlasenim pomoci socidlnich siti Facebook nebo Twitter,

18 SCOTT, J., Social Network Analysis, SAGE publications, 2017s.126-127
14 SCOTT, J., Social Network Analysis, SAGE publications, 2017s.111-112
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pokud zde mé zalozen ucet. Jinak se lze registrovat klasickym zplisobem pomoci e-
mailové adresy, pricemz kromé ni vlozi uzivatel své uzivatelské jméno, které chce na
Pinterestu pouzivat a také heslo, se kterym se bude piihlaSovat. Dale uvede své jméno a

pohlavi (to viak mize zistat nespecifikovano)®®.

3.9 Lidé.cz

Jsou webové stranky provozované portilem ,,Seznam.cz“ nabizejici internetovou
seznamku a chat. V minulosti ,,Seznam.cz*“ na stejné adrese provozoval ve spolupraci
s webem ,,PinkNet* jeden z nejstarSich adresaiti uzivatelit ¢eského internetu pod titulem
,Lidé na Siti a jejich @e-mailové adresy*. Uzivatelim stranky umoziiuji vytvofit si
vlastni profil, hledat v profilech ostatnich (dle orientace, véku a lokality), psat
do diskuzi a moznost vytvaiet pary k soukromému zasilani zprav. Na Cesky trh pfisel
tento web dfive neZ podobny web ,Libimseti.cz“¢i ceskd lokalizace
nadnarodniho Facebooku. Na zacatku tinora 2009 mezi ¢eskymi webovymi socidlnimi
sitémi vedli Spoluzéci.cz patiici rovnéz spolecnosti Seznam.cz. ,,Lidé.cz* v té dob¢ mél
dvacetiprocentni podil na tomto segmentu trhu a Facebook osmiprocentni podil. Web

,Libimseti.cz“ mél v té dobé jiz klesajici tendenci.

3.10 Libimseti.cz

Je internetovy zabavni portal, ktery je zaméfen zejména na sluzbu seznamky s
ostatnimi uzivateli. Vedle toho nabizi napiiklad hodnoceni fotografii, diskusni
fora, chat, blogy, horoskopy a vlastni magazin — ,,Magazin.cz“. Portal je vzdalené
podobny americkému projektu ,,MySpace®. Nejvétsi popularity dosahl web v roce 2008,
kdy cinila navstévnost 270 tisic unikatnich uzivateli denné. V dalSich letech popularita
klesala hlavné v dusledku nardstu popularity Facebooku.

Pokud se chce uZivatel seznamit, kliknutim mysi na ptislu§né okénko projevi zdjem
o seznameni se s druhym uZivatelem. Ten se o tom dozvi po ptihlaseni do svého vlastniho

profilu a zdjem miize bud’ opétovat, nebo odmitnout. V piipadné zajmu obou uzivatelt se

9SCOTT, J,, Social Network Analysis, SAGE publications, 2017 s.119
16 KOZISEK, M., PISECKY, V., Bezpecné n@ internetu, Praha, 2016 , s.25
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tento fakt promitne do stranky tzv. hotovych parl. Server nabizi i odesilani pfimych

kratkych vzkazd mezi uzivateli.!’

3.11 Spoluzaci

Oblibena ceska socialni sit’ byla zaloZzena na vazbach, které vznikaji ve skole.
Bylo tak mozné se zde ,,setkat” s byvalymi spoluzaky, snadno zorganizovat tiidni sraz
atp. Soucasné¢ ale slouzil i pro komunikaci aktivnich tfid, probihalo zde sdileni studijnich
materidlt, starSich pisemek atp. Provoz stranek byl v roce 2018 ukoncen z divoda

nesouladu s GDPR.18

" KOZISEK, M., PISECKY, V., Bezpecné n@ internetu, Praha, 2016 , 5.25
18 KOZISEK, M., PISECKY, V., Bezpecné n@ internetu, Praha, 2016 , s.25
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4 Socialni sité a jejich vliv na svét

Polozim-li si otazku, co v dnesni dobé ma jeden z nejvétSich vlivl na kazdého z
nas, musim si odpoveédét, Ze jsou to socialni sité. Jsme schopni pfijimat informace a ty si
individualné vyhodnocovat a utvaret si vlastni nazor, avsak to, co nas muze kdykoliv
ovlivnit i ve chvili, kdy jsme si zcela jisti, jsou socidlni sité. Jejich vliv je obrovsky, a

kdyz si myslime, Ze nas neovliviiuji, tak pravé ovliviiuji o to vice.®

4.1 Pozitivni vlivy

Jsou vlivy, které na nas svym pisobenim pienaseji pochopeni, odpovédnost, chut’

pomahat a nestarat se jen o sebe sama a své blizké.

Podpora celosvétovych organizaci a jejich kampani

Diky Facebooku a ostatnim socialnim sitim, kde mohou kolovat videa a Sifeni
téchto videi je velmi rychlé i v rdmci celého svéta se mohou dostat do podvédomi rizné
akce typu:

Movember bojujici za zvySeni povédomi o muzském zdravi a financujici pomoc
muziim trpicim rakovinou prostaty a varlat. I v Cesku ted’ kazdy listopad plni fotky pand,
ktefi si nechavaji rast slusivé knirky.

It Gets Better [bude to lepsi] je internetovy projekt zalozeny ve Spojenych
statech Danem a jeho manzelem Terry Millerem 21. zaii 2010, v reakci na sebevrazdy
teenagerd, ktefi byli Sikanovani, protoze byli homosexualové, nebo protoze je z toho
jejich vrstevnici podezirali. Cilem projektu je, aby se zabranilo sebevrazddm
u LGBT mladeze tim, ze budou mit homosexudlni dospélé, ktefi jim ptedaji zpravu, ze
zivot téchto dospivajicich se zlepsi. Projekt se rychle rozrostl, béhem prvniho tydne bylo
nahrano pfes 200 videi a dalsi tyden dosahl Youtube kanal projektu video limitu 650.
Projekt je nyni organizovan na svych vlastnich internetovych strankach It Gets Better
Project a obsahuje vice nez 50.000 polozek od lidi vSech sexualnich orientaci, v¢etné

mnoha celebrit. Videa ziskala vice nez 50 milionu zhlédnuti.

19 OLSANSKY, B. Jak socidlni sité zménily svét, [ONLINE ] Praha : Newsfeed 2015.] [cit. 2020-01-15]
Dostupné z: https://newsfeed.cz/jak-socialni-site-zmenily-svet/
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Kbelikova vyzva, v pivodnim anglickém znéni znama jako tzv.lce Bucket
Challenge, je spolecenska aktivita, pii které si doty¢ny na hlavu vyléva kbelik ledové
vody se zamérem zvysit povédomi o amyotrofické lateralni skleroze (ALS) a podpofit
jeji vyzkum. Tento ,viral‘ se zacal Sifit socialnimi sitémi od poloviny roku 2014.
Vyzvany tcastnik se musi natocit, jak se poléva ledovou vodou, a nasledn¢ musi k témuz
¢inu vyzvat jednoho nebo vice znamych. Vyzva by méla byt splnéna do 24 hodin, v
opatném piipad¢é by se mél nominovany ,vykoupit® v podobé daru
100 dolart organizaci ALS Association. Politim téla ledovou vodou zazije nominovany
kratky Sok, ktery ochromi celé télo, a tim na kratkou chvili poskytne pfilezitost se z ¢asti
vzit do lidi postizenych chorobou ALS. Tahle ,,ledovéa Svanda“ pomohla celkové vybrat
ptiblizn¢ 220 miliont dolart (skoro 5,5 miliardy korun), které vysttelily vyzkum nemoci

raketové vpied.?

Pomoc p¥i pfirodnich katastrofach?!

Dnes miliony lidi na celém svété Celi klimatickym katastrofam. A toto ¢islo

prudce roste. A nikdo s jistotou nemuze fict, co k nam zitra ptfijde. Hurikdny a povodné
zaséhly rizné oblasti na§i planety: USA a Norsko, Belgii a Francii, Spané&lsko a
Portugalsko, Velkou Britanii a Irsko, Recko a Jemen, Indonésii a Vietnam.
Z vyzkumu spole¢nosti WholsHostingThis vyplyva, Ze vice nez tfetina online populace
pouziva socialni média pro upozornéni svych pratel, piipadné Sifeni aktualnich informaci
a nabizeni pomoci tém, ktefi to potifebuji. Svou roli sehrily socidlni sité také
pii organizaci pomoci pii zemétfesenich na:

Haiti 2010 - bylo béhem zemétieseni druhym nejvétsim tématem na Twitteru s
vice nez 2.3 miliony tweetd, které o této katastrofé¢ né&jakym zplsobem mluvily.
Necelych dvé sté tisic prispévkl navic obsahovalo ¢islo, na které bylo mozné odeslat
darcovskou SMS. Facebook vSak nezlistdval v pomoci pozadu. Béhem zemétieseni
vzniklo nespocet podptrnych skupin, ta nejvétsi méla pres 170 000 ¢lend. Neslo ale jen
o psychickou podporu. CNN uvadi, ze socialni média pomohly vybrat pies 8 miliont

dolart.

20 OLSANSKY, B. Jak socidlni sité zménily svét, [ONLINE ] Praha : Newsfeed 2015.] [cit. 2020-01-15]
Dostupné z: https://newsfeed.cz/jak-socialni-site-zmenily-svet/
2L SOVCIKOVA, 1., Jak pomdhaji socialni média pri prirodnich katastrofach [ONLINE] Praha : FOCUS
2014 [cit. 2019-11-05] Dostupné z:https://www.focus-age.cz/m-journal/aktuality/infografika--jak-
pomahaji-socialni-media-pri-prirodnich-katastrofach_ s288x10511.html
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V USA to dokonce doslo tak daleko, Ze pfi zemétfeseni ve Virginii 2011 lidé blize
epicentru varovali pies socidlni sité ty, kteti byli dal.

Pii bouii Sandy v roce 2012 uz Twitter zaplavilo 20 milioni kratkych
zprav. Diky socialnim médiim se tak povedlo vybrat pies 300 milionii dolarti. A to neni

zrovna zanedbatelna ¢astka.

ZvySuje se gramotnost?

Je to mozna zvlastni tvrzeni, ale lidé nikdy necetli a nepsali tolik, jak to délaji
pravé diky tomu, ze trdvi ¢as na socidlnich sitich. Britskd Narodni spole¢nost pro
gramotnost (National Literacy Trust) provadéla vyzkum na 3 tisicich détech
a konstatovala jasnou pfimou korelaci mezi jejich aktivitou na socialnich sitich a jejich
gramotnosti. A neni to jen o gramotnosti — studie prezentovana ve 119. vyro¢ni zpravé
American Psychological Association potvrdila, Ze introvertni adolescenti mohou
diky socidlnim médiim velmi vyznamné rozvijet své socialni schopnosti. Prosté se citi
za obrazovkou bezpecnéji, tak si zkusi se v komunikaci trosku odvézat. Vyraznou roli
hraji socidlni sité 1 v ptipad¢ svétovych konflikti:

Facebook a Twitter samoziejmé nebyly divodem revoluci, ale byly
nenahraditelnym prostiedkem pro organizaci tak velkych protestujicich davi, Zze
dokazaly sesazovat vlady. Twitter dokonce diky svym SMS branam slouzil protestujicim
k informovani a probouzeni revolu¢niho nadSeni, 1 kdyz se vlada zrovna rozhodla
¢astecné cenzurovat internet. Dle vyzkumu Pew Research Center své politické ndzory na
Twitteru sdili v priméru 34 % uzivatel,, ve zminénych arabskych zemich to ale déla 7
uzivateld z deseti.

V roce 2009 doslo v navaznosti na prezidentské volby k masivnim protestiim
V Iranu, pfi kterych odpiirci nové zvoleného prezidenta Ahmadinezada vyuZivali socialni
sit¢ Facebook, Twitter i YouTube k organizaci protesti i Sifeni informaci o jejich
potla¢ovani, navzdory vladni cenzufe. Amatérsky videozdznam smrti studentky Nedy,
ktery se diky internetu a socialnim sitim bleskové rozsiftil do celého svéta, se stal jednim
ze symbolil této netispésné revoluce.

Arabské Jaro se oznacuje vlna protestil, nepokojli, povstani a revoluci, které

probihaly ¢i probihaji ve vétsin€ arabskych statt od konce roku 2010 az do soucasnosti a

2 BOYDOVA, D., Je to slozitéjsi, Praha, 2017, 5.211-237
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nenahraditelnym prostiedkem pro organizaci tak velkych protestujicich davl, Zze

dokazaly sesazovat vlady, byly pravé socialni site.

Setkavani lidi, navazovani vztahi

Na socialnich sitich se lidé snadno seznamuji, vyuzivaji navrhovani udalosti, které
sdili ostatni lidé, at’ uz jsou to jejich pratelé nebo pratelé jejich pratel. Setkavani a

seznamovani se stava pro kazdého daleko jednodussim nez kdy diive.

4.2 Negativni vlivy?®

Stejné jako pozitivnich, i negativnich vlivil v souvislosti se socidlnimi sitémi je ¢etné
mnozstvi. Vyskytuji se, ackoliv nejsou zadouci. Mnohdy jsou vSak abstraktné feceno
viditelné, ocekavatelné a avizované, mnohdy jsou vSak zcela latentni. Mezi nejzasadné;jsi
patfi:

- Kyberkriminalita

- Ovliviiovani vetejného minéni

- Snizeni sebekontroly, vyssi riziko sebevrazd, utraceni

- Hejtovani

- SniZeni produktivity prace i celkové kondice mozku a téla

- Spolecenska izolace

- Zavislost — BFAS — Bergenska skala zavislosti na facebooku

- NaruSeni rodinnych, partnerskych vztahii

Kyberkriminalita?* 2

V dnesni pocitacové dobé, kdy predevsim mladez propada neustalému tlaku okoli,
byt neustale aktivni na siti, pfipojen ve dne v noci, pfipraven kdykoliv sdilet sviyj ¢as a

sve zazitky se svym okolim, je velice tézké ne¢koho z nich jakymkoliv zpiisobem ochrénit.

B PIECHOWICZ, K. 7 divodii, pro¢ se online chovame jinak, [ONLINE] Praha : Dobravec 2014 [cit.
2019-11-09] Dostupné z: http://magazin.dobravec.cz/psychologie-facebooku-7-duvodu-proc-se-online-

chovame-jinak
24 POLICIE CR Kyberkriminalita, [ONLINE] Praha : Policie CR, 2020 [cit. 2019-11-16] Dostupné z:

https://www.policie.cz/clanek/kyberkriminalita.aspx
25 KOLOUCH, J., JUDr. Ph.D., Cybercrime, Praha, 2016, s. 31-84
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Sam mam dité, ackoliv neni jesté ve véku, kdy by chtél byt pfipojen na socialnich
sitich, z mého okoli vim, Ze je velmi tézké déti od pocitacl a socialnich siti ubranit ¢i
odradit. Lidé zacinaji byt na pocitacich zavisli a Casto si neuvédomuji jak moc a komu se
vystavuji. Fotografie, které sdili, jsou provokativni, a proto neni divu, kdyz se stavaji
terCem ataki ze strany ostatnich uzivatela.

Diky mozné anonymité uzivatelii Internetu nemtize komunikace probihat stejné
jako v redlném svéte€ - uzivatelé nejenom socidlnich siti si mohou svou komunikaci cilené
promyslet, mohou urazet, vydirat, napf. zvefejnénim néjaké intimni informace,
vyhrozovat, nutit uzivatele k osobnimu kontaktu - a to vSe bez toho, aby byla odhalena
jejich identita. Takovato komunikace s sebou nese fadu problémi, které n¢kdy hranici s
nezakonnym chovanim a muaze koncit i1 tézkym psychickym i fyzickym poskozenim, ¢i
piimo smrti ¢loveka.

Bohuzel neni nas systém az tak dobfe nastaven a z praxe vim, ze je velmi té¢zké
nékteré trestné Ciny pachané prostiednictvim pocitate a socialnich siti pachatelim
prokazovat a dovést je az k pozitivnim vysledkiim tedy néjakym adekvatnim trestim.

Kybernetické kriminalité je vénovana stale vétsi pozornost. Pojem kyberneticka
kriminalita je odvozovan od pojmu kyberneticky prostor, piipadn¢ zkracené
kyberprostor. Kyberprostor je virtualni prostiedi, které nema zacatek a ani konec, nezna
hranice narodnich statd a nelze urcit, jak rozsahly je. Kyberneticka kriminalita, dfive také
ozna¢ovéna jako informacni kriminalita, je definovana v Policii CR jako trestna ¢innost,
ktera je pachédna v prostfedi informacnich a komunikacnich technologii vcetné
pocitatovych siti. Samotna oblast informacnich a komunikac¢nich technologii je bud’
pfedmétem utoku, nebo je pachéna trestnd ¢innost za vyrazného vyuziti informacnich a
komunikaénich technologii jakoZto vyznamného prostfedku k jejimu pachani.?®

Policie CR od r. 2011 sleduje pocet trestnych ¢inti spachanych v kyberprostoru
(zejm. v siti Internet). V uvedeném obdobi je zaznamenan trend setrvalého nartstu
evidovanych piipadd kybernetické kriminality (od 1 502 trestnych ¢ind v roce 2011, do
8 417 trestnych &ind v roce 2019).%

% POLICIE CR Nejcastéjsi projevy kybernetické kriminality s odkazem na trestni zdkonik[ONLINE].
Praha : Policie CR, 2020 [cit. 2019-11-16] Dostupné z: https://www.policie.cz/clanek/nejcastejsi-projevy-
kyberneticke-kriminality-s-odkazem-na-trestni-zakonik.aspx
21 POLICIE CR KyberkriminalitalONLINE]. Praha : Policie CR, 2020 [cit. 2019-11-16] Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx
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Kyberneticka kriminalita je pomérné novy obor, jenz se zabyva nelegdlnimi a
zavadnymi ¢innostmi v kyberprostoru, které jsou zaloZeny na pouziti nebo zneuziti
pocitacové technologie. Kyberneticka kriminalita vznikla az v okamziku, kdy se na trh
dostaly osobni pocitace dostupné pro obycejné lidi a k jejich dennimu uzivani. Druhym,
také moznosti vzdaleného pfistupu k pocitacim. Timto vznikla pomérné unikatni situace,
nebot pachatel a obét’ se mohou nachazet na zcela jinych mistech, coz je fakt, ktery velmi
stézuje pripadné odhaleni daného pachatele. Kybernetickou kriminalitou, neboli
»Kybernalitou* lze tedy rozumét pachani kybernetickych trestnych ¢inti — kyberzlo¢ini.
Muze byt namitfena piimo proti pocitaclim, proti datim apod. ¢i miize spocivat v pouziti
pocitacl jakoZzto prostfednika k pachéani tradi¢ni formy kriminality ¢i je mozné vyuzit
pocitatovou sit’ jako prostiedi, kde se kriminalita odehrava nebo k jejimu usnadnéni.
Jedna se o nemoralni a neopravnéné jednani, jenz zahrnuje zneuziti idaji ziskanych
prostfednictvim informaénich a komunikaénich technologii nebo jejich zménu.?

V roce 2019 bylo v oblasti kybernetické kriminality a kriminality pachané na
internetu evidovano 8 417 trestnych ¢intl, coz ve srovnani s rokem 2018 (6 815) potvrzuje
nartist o vice nez 1 600 skutkd. Tradi¢n€ nejpocetnéjsi skupinou v oblasti kybernetické
kriminality a kriminality pachané na internetu jsou rizné formy podvodného jednani (vice
nez polovina vSech evidovanych skutktll), vedle kterych jsou nemalou mérou zastoupeny
1 pojistné podvody. Téméf o tietinu vzrostl pocet ptipadl tzv. hackingu (na 930), coz jsou
zejmeéna piipady neopravnéného pristupu k pocitaovému systému a nosici informaci.
Tato skupina trestnych ¢ini svym poctem zacala pievySovat mravnostni trestné Ciny.
Zajimavy je také vysoky narlst trestné ¢innosti spojené s neopravnénym provozovanim
hazardni hry ve virtudlnim prostfedi. Vyznamné zastoupeni ma stale také mravnostni
kriminalita (777 skutkt), kde znepokojive roste pocet pachatelit do 18 let véku v poméru
ke zletilym pachateliim. Pachatelti do véku 18 let je u mravnostnich trestnych ¢int vice,

nez v ostatnich druzich kybernetické kriminality dohromady.?®

2 SPACEK, 1., Jak socidlni sité ovliviiuji verejné minéni, [ONLINE] Praha : ProComputing, 2018 [cit.
2019-11-13] Dostupné z: https://www.procomputing.cz/2018/03/socialni-site-ovlivnuji-verejne-mineni/
2 POLICIE CR, Kyberkriminalita, [ONLINE] Praha : Policie CR, 2020 [cit. 2019-11-16] Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx
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Napad trestné Cinnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2019
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Obrazek 1: Statistika kyberkriminality®°

Kyberneticka kriminalita, diive také oznaCovana jako informaéni kriminalita, je
definovana Policii CR jako trestnd ¢innost, ktera je pachana v prostiedi informacnich a
komunikac¢nich technologii v¢etné pocitacovych siti. Mezi nejéastéjsi delikty pachané
prostfednictvim pocitace a vypocetni techniky se fadi napt.:

kybersikana, podvodné jednani, hoax, ndsilné projevy, nendvist a rasismus,

kradez identity a naruseni soukromi, Sifeni pornografie, sdileni soubord a

piratstvi®.

Kybersikana323334
Jakékoliv chovani, jehoz zamérem je vyvést z rovnovahy, ublizit, zastrasit nebo jinak
ohrozit obét’ pomoci modernich informacnich technologii (zejména pak internetu nebo
mobilniho telefonu).
Aby bylo mozné hovoftit o kyberSikang, je nutné, aby obét’ byla napadana cilen¢ a

opakovan¢ jedincem nebo skupinou. Zahrnuje né€kolik forem utokd, kterymi mohou byt

3 POLICIE CR, Kyberkriminalita, [ONLINE] Praha : Policie CR, 2020 [cit. 2019-11-16] Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx
31 pOLICIE CR, Kyberkriminalita, [ONLINE] Praha : Policie CR, 2020 [cit. 2019-11-16] Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx
2 KOZISEK, M., PISECKY, V., Bezpecné n@ internetu, Praha, 2016, 5.62-65
BKOPECKY, K., Mgr., KREJCI, V., Rizika virtudini komunikace, Olomouc, 2018, s.5-12
3 CERNA, A., AKOL., Kybersikana: Privodce novym fenoménem, Praha: Grada, 2013
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verbalni utoky, ztrapfiovani Sifenim fotografie, videa nebo zvukové nahravky,
vyhrozovani, zastraSovani, krddez identity, prinik na ucet s cilem dehonestovat obét,

vydirani nebo 1 obtézovani vyzvanénim.

Hlavnimi znaky jsou:

Anonymni prostiedi — vétSinou spoustéjicim faktorem, zahrnuje faleSny pocit bezpeci,
Riiznorodost utoku — Utoky nelze jednoduse piedvidat, nejsou pfedem ocekavany ani
avizovany

OdliSnost chovani ve virtualité neZ v realném svété — Gitocnici az na vyjimky pouzivaji
k agresi fiktivni identity, VétSinou se jedna o identity vytvorené jednorazoveé
Povzbuzeni publikem — néktefi Uto¢nici jsou motivovani tim, ze se o jejich ¢inu
dozvidaji jini uzivatelé¢ a mohou je v jejich jednani podporovat

Kybersikana jako nepovedeny Zert — kyberSikana mize byt vysledkem S$patné
odhadnuté situace, stava se tak zejména u déti, které neumeji spravné vyhodnotit situaci

a jeji nésledky na obét’

Dusledky kybersikany

Rozpoznat disledky nasledkt kyberSikany je velice obtizné. Obét, ktera je psychicky
tyrana, nemd, na rozdil od klasické Sikany, modfiny nebo jiné¢ viditelné stopy. Mnohdy
jsou obéti uzaviené, nekomunikuji a zacinaji se chovat odliSné. Jejich chovani je
zdiivodilovano pubertou nebo jinou vyznamnou udalosti v Zivoté (Umrti, ztrata
zameéstnani, zména prostiedi). Mezi divody miizeme zaradit i strach z reakci rodi¢i, okoli
nebo sekundarni viktimizaci v pfipadé feSeni situace. Obét’ v této situaci ma mnohdy

pocit, Ze situace je bezvychodna a je na jeji feSeni sama.

Kybergrooming?>3¢
Chovani uzivatelti internetu, jehoz cilem je pomoci internetovych komunikacnich
prostiedki a jinych technologii vyvolat v dosp&lém/ditéti pocit divéry a prostfednictvim

fale$né identity ho zneuZit nebo vyldkat na schizku.

Mezi zakladni znaky patii naptiklad vzbuzeni diveéry, tipovani obéti, vytvoreni falesného

uctu, naslednd emocni zavislost obéti na ttocnikovi z diivodu predchoziho svéteni se,

% KOZISEK, M., PISECKY, V., Bezpecné n@ internetu, Praha, 2016, 5.72
% KOPECKY, K., Mgr., KREJCI, V., Rizika virtudlni komunikace, Olomouc, 2018, s.14-22
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efekt zrcadleni. Efekt zrcadleni je vlastné napodobovani chovani obéti v mluve, sdileni

spole¢nych z4jmul nebo prostiedi za tcelem dosazeni snadnéj$i manipulace s obéti.

Sexting®’

Sextingem se rozumi zasilani textovych zprav, fotografii nebo videi se sexudlnim
obsahem. Jak l1ze odvodit, miize mit dvé urovné. Jednak vyména podobnych typt zprav
se svym partnerem a nebo s nezndmymi osobami. Sexting je povazovano za jedno z
nejrizikovéjsich chovani, jehoz disledky mohou byt fatalni. V nékterych ptipadech je na
obét’ vytvaren takovy natlak, ktery miize koncit dehonestaci, sebeposkozenim nebo
sebevrazdou. Riziko spociva v tom, ze po odeslani zpravy s citlivym materidlem ztracime
nad jejim obsahem kontrolu a ten mize byt de facto kdykoliv pouzit proti nam.
Stalking, nebezpeéné pronasledovani®®3®

Od 1. Ledna 2010 se v Ceské republice s uéinnosti nového trestniho zédkoniku objevil I
novy trestny ¢in “Nebezpecné pronasledovani”, ktery je upraveny v § 354 z. ¢.

40/2009S8b., trestni zakonik, ve znéni pozd¢jsich predpist, kde je uvedeno:

* Kdo jiného dlouhodobé¢ pronasleduje tim, ze

* vyhrozuje ubliZenim na zdravi nebo jinou Gjmou jemu nebo jeho osobam
blizkym

* vyhledavé jeho osobni blizkost nebo jej sleduje

» vytrvale jej prostfednictvim prostfedka elektronickych komunikaci, pisemné
nebo jinak kontaktuje

* omezuje jej v jeho obvyklém zplisobu zZivota

* zneuZije jeho 0sobnich Udaji za UcCelem ziskdni osobniho nebo jiného
kontaktu, a toto jednani je zpisobilé v ném diivodnou obavu o jeho Zivot nebo
zdravi nebo o Zivot nebo zdravi osob jemu blizkych, bude potrestdn odnétim

svobody az na jeden rok nebo zdkazem ¢innosti

*  Odnétim svobody na Sest mésict az tfi roky bude pachatel potrestan, spacha-li ¢in

uvedeny v odstavei 1

5" KOZISEK, M., PISECKY, V., Bezpecné n@ internetu, Praha, 2016, 5.83-84

3% KOZISEK, M., PISECKY, V., Bezpecné n@ internetu, Praha, 2016, 5.96-97

3 CESKO. Zakon ¢&. 40/2009Sb., trestni zakonik, Sbirka zakoni,In Ceska republika, .2009, s. 118
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e vuci ditéti nebo t€hotné Zené
e se zbrani, nebo

+  nejméné se dvéma osobami*

Projevy stalkingu:
* demonstrovani moci a sily (pfimé ¢i nepfimé vyhruzky, fyzické pronasledovani
obéti cestou do prace, na nakup, prondsledovani autem
» stalker mize vyhrozovat Gitokem na obéti nebo utokem na jejich blizké
» uskute¢néni vyhruzek v ptipadé, ze dosavadni pokusy stalkera selhdvaji
» stalker se vydava za obét’, oznacuje sam sebe za obét’ a predstird, ze se mu obet’
msti

* snaha poskodit povést obéti

Delikty, kde jsou pocita¢, data, programy a informac¢ni zarizeni cilem toku

Hacking*

Neopravnény piistup k pocitacovému systému a nosici informaci. Hackerstvi zahrnuje
nestandardni pouziti aplikace nebo pocitacového systému, kdy se jedna o ilegalni prunik
proSetfovan, je jednani pachatele, ktery prekond zabezpeceni pocitacového systému a
ziska pfistup k udajlim obéti, s nimiz miize dél libovolné nakladat.

Hacker je pocitacovy specialista ¢i programator s detailnimi znalostmi fungovani
systému, dokaze ho vyborné pouzivat, ale pfedevSim si ho 1 upravit podle svych potieb.
Motiv: Osobni obohaceni (Gto¢nika nebo tieti strany), jako forma protestu, jako forma
zabavy, vyzva pokofit sloZitou bezpecnostni ochranu, prezentace osobnich postoji nebo
piedani poselstvi Siroké verejnosti apod.

Techniky: Skenovani portt, prolamovani hesel, zachytavani pakett, socialni inZenyrstvi,

phishing, pocitacové viry, trojské koné&, pocitacovi Cervi, rootkit, keyloggery

00Uz 1342 Trestni predpisy, Praha, podle stavu ke dni 16.12.2019, 2020, s 95
4 KOZISEK, M., PISECKY, V., Bezpecné n@ internetu, Praha, 2016, 5.36-37, 123
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Ovliviiovani vefejného minéni 42

V dnesni dobé je spolecnost snad v kazd¢ demokratické zemi politicky rozpolcena
a prazkumy ukazuji, Ze jen malou ¢ast tvoii dlouhodob¢ rozhodnuti voli¢i. Vétsina lidi
tape a v prubéhu voleb se jejich nazory meéni dle sympatii ke kandidatim, piredvolebnim
debatam aj. N¢ktefi jsou schopni své rozhodnuti zménit i v den voleb. Proto nikomu
neunikne, Ze volby jsou dnes spiSe o emocich nez o faktech, politice a lidech jako
takovych. A samoziejmé z psychologického hlediska v ¢lovéku zistavaji daleko déle

negativni emoce nez ty pozitivni.

Na otazku ,,Jak souvisi politika se socialnimi sitémi?* je jednoducha odpovéd'.
Nejefektivnéji totiz miizeme zaujmout Siroky okruh lidi praveé ptes socialni sité.

Momentalné nejvice zndma kauza ovliviiovani vefejného minéni je s figurujici
americkou spole¢nosti Cambridge Analytica, kterd nékolik let pfed prezidentskymi
volbami v USA posbirala informace od 50 miliont lidi (zhruba &tvrtina celkovych
voli¢i), které vyuzila pravé v téchto volbach. Sbér téchto dat probéhl relativné
nenapadné. Cambridge Analytica nabidla Ameri¢antim jeden az dva dolary za vyplnéni
osobniho testu. S tim souhlasilo zhruba 270 tisic lidi. Pravym ucelem tohoto testu vSak
bylo ziskani citlivych osobnich tdaji nejen z facebookovych profilt téchto lidi ale i jejich
pratel (dohromady tedy zminovanych 50 milioni lidi). Na zaklad¢ téchto informaci byla
spole¢nost schopna piesné cilit kampan na uréitou skupinu lidi. Tito lidé méli nevédomky
za kol $ifit dal jak pozitivni informace o upfednostiiovanych kandidatech tak ty negativni
o jejich protéjscich. Vétsina uzivatelli vSak k pouziti osobnich udajii nedala souhlas a
puvodnich 270 tisic oslovenych zpfistupnilo tyto citlivé informace k pouziti pouze pro
dany test nikoliv za uc¢elem dalSiho nakléddani s témito informacemi.

Spole¢nost Cambridge Analytica méla podle informaci, které se objevuji
Vv zahrani¢nich ale 1 v ¢eskych mediich, ovlivitovat volby 1 v jinych zemich, zndmé je
napf. jednani Brexit, ale také udajné volby v Ceské Republice, které to viak byly je zatim

pfedmétem Setfeni.

%2 SPACEK, J., Jak socidlni sité ovlivituji verejné minéni, [ONLINE] Praha : ProComputing, 2018 [cit.
2019-11-13] Dostupné z: https://www.procomputing.cz/2018/03/socialni-site-ovlivnuji-verejne-mineni/
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SniZeni sebekontroly, vys$si riziko sebevrazd, utraceni®

Ptesto, Ze na socialnich sitich vystupuji lidé pod svymi skuteénymi jmény, chovaji
se Casto jinak, nez by se v redlném zivoté¢ zachovali.
Cim to tedy je, Ze se lidé chovaji jinak? Kde se bere ta nartstajici agrese? Pro¢ se

lidé citi hat, pfesto ze jsou obklopeni spoustou ptatel? Dlvodi je hned nékolik.

Napt.:

- Vime, Ze jsme vidéni — to vede K narustu sebevédomi a tim k naslednému
snizovani sebekontroly, jelikoz c¢lovék podvédomé chce, aby ho ostatni
obdivovali a vzhlizeli k nému. Tento chti¢ samoziejmé nartista.

- MiiZeme si zvolit, jaké informace o nas ostatni uvidi — Samoziejmeé o sobé
zadny Clovek na socidlnich sitich ani nikde jinde na vefejnosti nebude sdilet
informace, za které¢ by se stydél. Kazdy si tedy mtize svij profil vytvoftit takovy,
jaky by chtél, aby doopravdy byl, nebo takovy aby byl co nejvice oblibeny u
ostatnich.

- Citime-li se online pohodIné, miiZeme ob¢as prestrelit — piesto Ze vime, Ze jsme
sledovani, ptipaddme si na socidlnich sitich do jist¢ miry anonymné¢, to mize vést
Kk tomu, ze lidé negativné komentuji debaty ostatnich uzivatelt, urazeji se
navzajem a Casto tyto debaty prertstaji do agrese.

- Cteni prispévkii ostatnich uZivateld miZe sniZovat sebevédomi - podle
psychologli ma ¢loveék tendenci podcenovat své schopnosti a pfipadat si hor$i nez
ostatni. Je tedy vice nez jasné, ze socialni sit¢ v tomhle ohledu mnoha lidem
neptispiva. Lidé zkrasluji svoje fotografie a rodiny, které nezname, vypadaji jako
idylické, bez starosti. To je vSak jen obrazek a nikdo nevi jaka je skutecna realita.

-  Méné se starame o to, co si 0 nas ti, které nezname, mysli. Chceme délat
dojem na své pratele. Je snazsi nenavidét internetové postavy nez osoby ve

skuteéném Zivoté.

Pro lidi je zkratka jednodussi napsat néco nenavistného osob¢, kterou neznaji nez

fict svilj ndzor ¢loveéku piimo do oci. Jednak se s témito lidmi museji ¢asto dal setkavat,

43 BLINKA, L., A KOL., Online zavislosti, Praha : Grada, 2016, s.25-26
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tudiz konfrontace je delsiho trvani a jednak lidé¢, ktefi urdzeji, jsou ve vétsing piipadii
nevyrovnani, nedokazou respektovat nazor druhych a ¢asto se nadfazuji nad ostatni.
Podil ceskych uzivatelt, ktefi denné¢ pouzivaji socialni sité, se kazdym rokem
zvysuje. Vyzkumy je dokézéano, ze se uzivatelé praveé diky socialnim sitim citi htife, maji
rozpolcenou osobnost, nizké sebevédomi, nartistd nepozornost, bez telefonu ¢lovek citi
uzkost, zvySuji se deprese a to vSe vede k naristu sebevrazd a sebeposkozovani.
Dalsim problémem se mitiZze stat naristajici zadluzenost diky praveé jiz zminéné ztraté
sebekontroly, ta jde ruku v ruce s cilen¢ mifenymi reklamami, na které narazime kazdy

den.

Hejtovani*

Také se na socidlnich sitich rozmohl trend hejtovani. V ¢em spociva? Hejtovani
je ptevzato z anglického slova HATE — nenévist, nendvidét, nesnaset coz samoziejme
mluvi za vse. Je to v podstaté vyjadfovani odliSného nazoru, coz by samo o sob¢ nebylo
Spatné, pokud by ve vétSing ptipadd nefigurovaly urazky, sprosté nadavky, rasismus aj.
Mtuzeme to také popsat jako pfenaSeni nendvisti a nesnasenlivosti na néco nebo nékoho.

Hejtovani a lidi, kteti hejtuji, mizeme rozdé€lit do dvou skupin - ti co hejtuji,
protoze se jim néco opravdu nelibi, nebo maji na néco odlisny nazor a ti ktefi hejtuji pro
zabavu, coZ znamena, ze si 1 ¢asto vymysleji, ze maji na néco jiny ndzor, jen aby se ostatni

uzivatelé zapojili do diskuze, ktera se tak stane zajimavéjsi.

SniZeni produktivity prace, celkové kondice mozku a téla®®

Vysledkem velkého rozvoje informacnich technologii za posledni desetileti je to,
Zze muzeme snad skoro vSe zafidit on-line aniz bychom vysli z pohodli domova. Na e-
shopech miizete dnes nakoupit potraviny, drogerii, dily na auta, elektroniku, kola,
sportovni potieby, zvitata, prosté cokoliv. Diky internetovému bankovnictvi a aplikacich
V chytrych telefonech nemusime témét do banky, s novymi e-recepty pak uz ani

k doktorovi a diky socialnim sitim uz vlastné ani mezi lidi. Samoziejmé jsou tyto pokroky

“ DOCKALOVA, M. Hejtovani: Trapnd zdbava pro ty, co sami nic nedokdzali, [ONLINE], Praha :
business coffee 2017, Dostupné z: https://www.businesscoffee.cz/2017/08/11/hejtovani-trapna-zabava-
pro-ty-co-sami-nic-nedokazali/
4 BLINKA, L., A KOL., Online zavislosti, Praha : Grada, 2016, 5.51-56
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pro celé lidstvo velké zjednoduseni kazdodenniho zivota. Ale jak se fika ,,vSeho moc
Skodi* a tak 1 tyto pokroky maji své pro a proti. Jak je zndmo z vyzkumi lidsky mozek je
tteba celozivotné zatézovat a vzdélavat, aby nedegeneroval.

Je také prokazano, ze socialni sité a informacni technologie obecné maji vliv na
snizeni produktivity prace. A to pfedevsim proto, Ze lidé na pracovisti hraji hry, piSou si
se svymi prateli a mnohem vice Casu strdvi aktualizacemi svych profili a ¢tenim
prispevkill od svych pratel a Cas, ktery by tedy méli vénovat prave praci je o to oslaben.
Pokud by totiz napt. kazdy pracovnik z padesaticlenného tymu stravil jen tficet minut
denné na socialnich sitich, za rok se pocet neproduktivnich hodin vySplhé na Sest a pul
tisice hodin. Coz opravdu neni malo.

Spoledenska izolace*®

Ruku v ruce se zjednodu$enim kazdodenniho Zivota diky témto technologiim jde
také samota, odlouceni a izolace od okolniho svéta. Pokud napi. vaSe prace dovoli
pracovat tzv. ,,Home Office” muzete zit spokojené, aniz byste vysli z domu. A tak neni
divu, Ze je stale vice statistik, které¢ ukazuji praveé na to, Ze ze samoty se diky témto
technologiim stala epidemie. A této epidemii mohou podlehnout jak starsi lidé, ktefi jiz
nemaji rodinu a pratele, tak stfedni vékova kategorie, ale i teenagefi, kteti jsou timto snad
nejvice ohrozeni, prave proto, Ze zdaleka tak nedokdzou oddélit redlny Zivot od Zivota

on-line.

Zavislost — BFAS — Bergenska $kala zavislosti na facebooku*’

Ptesto, Ze neni dokdzané, Ze na socidlnich sitich mohou byt lidé zavisli
Vv I€katském slova smyslu, védci se shoduji, Ze nadmérné uzivani socialnich siti se stava
velkym problémem o kterém je nutno diskutovat. Proto vznikla v roce 2012 Bergenska
Skala zavislosti na Facebooku a socidlnich sitich v§eobecné, ktera vychazi ze Sesti kritérii
zavislosti: salience — mira napadnosti a rychlost s jakou podnéty z okoli upoutavaji nasi
pozornost, tolerance, syndrom zodnéti, konflikt, zmény nalad a relaps —

znovuvzplanuti, znovuzasazeni®,

4 BLINKA, L., A KOL., Online zavislosti, Praha : Grada, 2016, s.56-58
4T BLINKA, L., A KOL., Online zavislosti, Praha : Grada, 2016, 5.59-64
48 BLINKA, L., A KOL., Online zavislosti, Praha : Grada, 2016, .59
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Naru$eni rodinnych a partnerskych vztaha*

Dnes zijeme ve velmi rychlé dob¢, jsme vystaveni fyzickému i psychickému tlaku
a je tak jasné, Ze na vychovu déti a vytvareni nejen harmonického prostedi pro rodinu
ale také na spolecné zazitky nam nezbyva mnoho ¢asu a nékdy ani sil. Domti pfichazime
rodina stejn¢ jako zadna skupina ¢i organizace se nedokaze jen tak sama vést, je potieba

spole¢n¢ néco zazivat. Problémy a rozepfe je tieba fesit, mluvit o nich a ne je prechazet.

Jak to ale souvisi se socialnimi sitémi?

Odpovéd’ je opét velmi jednoducha. Kdyz kazdy v rodiné zije jen sam za sebe,
tudiz ptijde domt z préce ¢i skoly, je stale na facebooku nebo instagramu, hraje hry aj. a
sdili své zazitky s n€kym pfes internet, misto toho, aby je sdilel se svymi nejbliz§imi,
objevuji se problémy jako ztrata divéry, nedostatek komunikace, odlouceni, stres, pocity
uzkosti ze samoty, zarlivost. A to vSe vede jen k tomu, ze nam déti prestanou fikat co se
ve Skole délo, jaké maji konicky, zazitky, kamarady, postupné o nich a jejich soukromi
vime prakticky tak malo jako o svych sousedech, které sem tam potkame na chodbé.
Stejné tak to byva v partnerském zivoté. Nasledky pfi nadmérném uzivani socialnich siti
jsou nedhvéra, Zarlivost, ztrdta uméni fict tomu druhému co citime, neumét feSit
problémy. A tak neni divu, Ze v dnesni dobé je tolik rozvodi a déti, ktefi tim samoziejmeé

trpi a své problémy fesi alkoholem, drogami, agresivitou.

Spoledenské potieby®°

Je pravda, ze ¢lovek je spoleCensky tvor, ktery ma urcité zékladni potieby. Podle
amerického psychologa Abrahama Harolda Maslowa ma clovék 5 zakladnich potieb.
Tyto potteby setadil podle toho, jsou-li niz§i nebo vyssi ve smyslu své hodnoty. Byl také
presvédcen, ze uspokojenim nizsich potieb se dostavame k vyssim. Budeme-li z téchto

poznatkil vychdzet, je ndm vice nez jasné, Ze tito mladi lidé pouze touZi n€kam patfit.

¥ BOYDOVA, D., Je to slozitéjsi, Praha, 2017, 5.185-209
50 BOYDOVA, D., Je to slozitéjsi, Praha, 2017, 5.16-25
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Obrazek 2: Maslowova pyramida potieb®!

Maslowova pyramida potfeb

Potreba
seberealizace

Potfeba uznani, acty
Potifeba lasky, pfijeti, spolupatfiénosti
Potfeba bezpedi a jistoty

Zakladni télesné, fyziologickeé potreby

Myslim si, ze kazdy clovek se uci napodobou. Do paméti se mu vryva kazda
malicherna situace, kterou zaziva a podle ni vyhodnocuje dalsi a dalsi, tim se uci feSit
problémy. V priabéhu piechodu od dospivani do dospélosti se mladi lidé snazi zjistit, jak
se zacClenit do velkého svéta. Pozoruji své rodice a dalsi dospélé ve svém okoli, napt.
vetejné zndmé osobnosti a seznamuji se S dospélymi vzory. Za kazdou cenu chtéji byt
soucasti vefejnosti a spoluvytvaret spolec¢nost tak jak ji chdpeme my dospéli. Chtéji byt
vnimani jako sobé¢ rovni s dospélymi. Jejich odhodlani rozhodovat si o vécech sam, miize
byt pro nékteré rodiCe nervy drésajici, predevsim pro ty, ktefi se snazi své déti ochranit
pted jakymkoliv potencionalnim nebezpecim. Dospivani je v§ak obdobi charakterizované
touhou po sebeurceni (experimentovani s oblékdnim, barvou vlasii, sexualitou, aj.),
rizikovym chovanim (East&jsi chozeni do bar(, ziskavanim hranic riznych svobod — kdy
prijit domu, ptijceni automobilu, aj.) a obtiznym rozhodovanim (kam jit na Skolu, jakou
praci bude chtit délat, aj.). Z tad rodict je velky tlak na dobré vysledky na skole a celkovy
prospéch ve vSech aktivitach. Nedafi-li se ditéti v n&jaké aktivité, mize to pro néj do
znaéné miry znamenat, ze nezapada a to muze byt velice frustrujici. Podle Danah
Boydové chtéji teenagefi Cas s kamarady travit po svém, bez dohledu rodi¢ti a na

veifejnosti®2.

51 LAZARKOVA, M. Platnost modelu hierarchie potieb dle A.H.Maslowa u pacientii v termindlnim
stadiu — potieba jeho modifikace pro vyuku osetiovatelstvi [ONLINE], Olomouc : Paidagogos, 2016, [cit.
2020-02-22] Dostupné z: http://paidagogos.net/issues/2016/2/article.php?id=12
52 BOYDOVA, D., Je to slozitéjsi, Praha, 2017, s. 16
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5 Vyuziti socialnich siti ve firemni a podnikové sféi-e®>>
Socialni sité hraji v naSich Zivotech stale vétsi roli, spektrum uzivatelti se neustale
roz$ifuje a my, uzivatelé socialnich siti, za¢iname dalsi Zivot v digitalnim svété. Velké
mnozstvi lidi pfitomnych na socidlnich sitich se snazi vyuzivat i firmy a spole¢nosti, jez
mohou cilit reklamu na zaklad¢ informaci, které generujeme. Z analyz dat totiz lze

vyvodit zajimavé informace o tom, co a kdy publikovat.

5.1 Vyuziti v podnikani- reklama na socialnich sitich

Oproti klasické reklamé na webovych strankach firmy nebo na reklamnich
bannerech a dalSich reklamnich néstrojich (pop-up okna,...) Ize vyuzit na socialnich sitich
vice prostredkil, v pfipadé Youtube miizeme inzerovat pii prehravani videa na bézicim
textovém prouzku ¢i lze na sit’ ptidat i klasickou reklamu, kterd se prehraje pred, v
prabéhu piehravani videa nebo na jeho konci. Pfimo na Facebooku lze vyuzit tzv. cilené
reklamy. Reklamni text spolec¢né s doprovodnym obrazkem se zobrazuje po pravé strané
zobrazované stranky a zviditeliiuje se jen lidem, které si firma navoli. Lze tak ptimo cilit
dle pfedem navolenych 22 charakteristik potencidlnich zakazniki, firemnich pratel, napft.
podle pohlavi, véku, mista pobytu, vzdélani, sexudlni orientace ¢i dle z4jmut a konickd.
Platbu poskytovateli sluZzeb poukazuje firma spravci socialni sité jen za skute¢ny pocet
kliknuti, podobné jako v reklamnich vyhledavacich nebo za zobrazeni.

V socidlni siti 1ze vyuZzit moZnosti rychle a operativné ménit formu reklamy podle
okamzitého vyhodnoceni odezvy, coZ u béZnych reklamnich nastrojli nelze. Vyhodou je,
ze oproti bézné reklamé je rychlost poskytnuti informaci vybranym zakaznikiim velmi
vysokd. Pokud firma svou reklamou na siti zaujme, je vysledek akce velmi ptiznivy a

efektivni a to za velmi nizkych nakladi.

58 PANEK, T., Efektivni vyuziti socidlnich siti, [ONLINE] Praha : Markething, 2013 [cit. 2019-12-13]
Dostupné z: http://markething.cz/efektivni-vyuziti-socialnich-siti

% VYHNANKOVA, E., LOSEKOOT, M., Jak na sité (Ovladnéte tyii principy tispéchu na socialnich
sitich), Brno, 2019, s. 278-290
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5.2 Personalni oddéleni

internetovych stranek, které slouzi k nabidce, poptavce a zprostiedkovani zaméstnani.
Nejveétsi profesni socialni sit’ je LinkedIn, ale Facebook uz ji diky nové moznosti
zvetejnovani pracovnich nabidek zacind konkurovat. Statistiky dokazuji, ze ptes 50
nezaméstnanych si v poslednich deseti letech zaméstnani naslo pravé diky socialnim

sitim. A pies 80 firem vyuzilo n€kterou ze socialnich sitich pro nabor zaméstnanct.

Vyhody pouZziti socialnich siti:
- Rychlost zvefejnéni inzeratu
- Cena za zvefejnéni inzeratu
- Rychlost komunikace s kandidaty
- Vys8i mira zapojeni stavajicich zaméstnancti naboru novych pracovnikii

- Diky informacim v uzivatelskych profilech je vétsi moznost zacileni pracovnich

nabidek na konkrétni osoby

5.3 Nakupni fFetézec

Dal$i moZnosti podnikani je pfimo oslovovani zdkaznikl ¢i budovani nakupniho
fetézce tzv. pyramidy. Lidé na socidlnich sitich oslovuji dalsi uzivatele s nabidkou prace
prodavani produktli, vyhledavani kontaktii ¢i pfimo produkty nabizeji k prodeji. Pro fadu

uzivatell je tento osobni kontakt pfijemné;jsi.

5.4 Prodej zbozi

Mnoho malych podnikatelii nabizi své produkty také prostiednictvim bazaru napft.
Bazos.cz, Aukro.cz, shazar.cz na uzivatele to pisobi jako inzerat od fyzické osoby (kdy
je cena dle povédomi zékaznika niz$i), tudiz se zboZi snaze prodava, ale ve vétSing

piipadi je cena stejna jako v kamenném obchodé¢.
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6 Anonymita, programy a aplikace kzamezeni identity
uZivatele®

B&hem surfovani na internetu toho o sob¢ a svém pocitaci prozrazujeme pomeérné
hodné¢ - jaky pouzivame operacni systém a internetovy prohlize¢, jakou mame IP adresu,
pomoci které¢ dokézou hacketi celkem pfesn¢ lokalizovat nasi polohu. Tu vSak mizeme
skryt pomoci specidlnich webt ¢i programd.

Lokalizace uzivatele podle IP adresy vyuziva tieba sit YouTube pro fizeni
pristupnosti obsahu uzivatelim z rGznych zemi. Podobné funguji naptiklad servery
americkych televiznich stanic, na kterych si uzivatelé s americkou IP adresou mohou
zdarma piehravat filmy a seridly. Omezeni lze snadno obejit. Staci k tomu mit néstroje
na anonymni surfovani po internetu a programy na zvySeni zabezpe€eni pocitace pii

pohybu po siti.

6.1 Identifika¢ni technologie

IP adresa - jedna se vicemén¢ o unikatni adresu kazdého zafizeni, které je

&%, Z IP adresy je mozné zjistit napiiklad informace o geografické poloze.

pfipojeno do sit
Jedna se 0 tyto moznosti (tipy nebo néco podobného):
» Geolokace — metoda zjistovani geografické polohy cilového objektu
« Constraint-based geolocation — pracuje na zaklad¢ aktivniho méfeni vzdalenosti
za pomoci odezvy a dokaZze urcit polohu s pfesnosti az na 1m
* GPS —pfedevsim v mobilnich zatfizenich
» obsahova analyza ptispévkll na webu (socidlnich sitich) - jedna se o metodu, ktera
podle analyzy vefejné dostupnych piispévki urci lokaci uzivatele naptiklad podle
zminénych mést, statu ale 1 pocasi v obsahu piispévkll, rovnéz se bere v potaz i

aktivita uZivatele z pohledu ¢asu pro ur€eni jeho ¢asové zony

» tzv. cookies slouzi jako trvanlivy identifikator mezi klientem a serverem. Z

davodu jejich citlivé povahy vici soukromi se jimi zabyva Evropské unie

% GRMES, R. A Jak si chrdnit on-line identitu a soukromi [ONLINE] Praha : Computer World, 2018
[cit. 2019-09-22] Dostupné z: https://computerworld.cz/securityworld/jak-si-chranit-on-line-identitu-a-
soukromi-1-54793
556 JTJRASEK, P., NOVAK, L., POZAR, J., Cyber security glossary, Praha, 2015, s.104
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* PRISM — jedna se o vladni projekt americké tajné agentury NSA, tento projekt
ma neomezeny piistup k datim spole¢nosti Google, Microsoft, Yahoo a spousty

dalsich
6.2 Soukromi podporujici technologie®’

Oproti problematice socialnich siti, ktera spo¢iva, mimo jiné, ve vyuzivani a
zneuzivani zvetejiovanych informaci, existuji také technologie, kterd nase soukromi

chrani a skryvaji nasi identitu. Avsak i tyto mohou byt a také jsou zneuzivany.

Tor

Jedna se o projekt, ktery funguje na takzvaném konceptu Onion Routing a
zajistuje tak anonymizaci uzivatele pii pohybu na internetu. Program je ur¢en k ochrané
osobnich udaji uzivatell, jejich svobody, soukromi a moznosti provadét divérné
obchodovani tim, Ze je chrani pied sledovanim jejich aktivit na internetu. Nicméné tento
software muze byt vyuzivan i k nelegalnim ¢innostem, jelikoz pfi pouziti této technologie

je pak velmi obtizné pachatele dopadnout.

Orbot

Jedna se o verzi Toru pro mobilni telefony s operacnim systémem Android.

Freenet Project

Tato technologie je vniména jako velice bezpe€nd, anonymni a decentralizovana
platforma pro sdileni dat zamé&fena proti cenzufe. Kazdy uzivatel mize vyhradit urcity
prostor na svém lokdlnim disku, ktery je nasledné¢ k dispozici celé siti
k ukladani zaSifrovanych souborti od ostatnich uzivateli. Neni tak nutné provozovat sviij

vlastni server.

5 DVORAK, J. Jak se bezpecné chovat na internetu, [ONLINE] Praha : iDNES, 2005 [cit. 2020-01-05]
Dostupné z: https://www.idnes.cz/technet/software/jak-se-bezpecne-chovat-na-
internetu.A051010_182523_bezpecnost_dvr
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Kryptomény

Jedna se o virtudlni mény, které jsou pouzivany a akceptovany cleny virtudlnich
komunit. Kryptomény mohou znamenat vitanou alternativu k tradi¢nim zpisobim plateb
na internetu, jelikoz provadéni finan¢nich transakci platebni kartou muze
v disledku znamenat okamzitou ztrdtu anonymity. Nejzndméj$im a nerozSifenéjSim

ptikladem je Bitcoin.
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7 Jak se chrani

t58

Riziko stat se obéti trestného ¢inu v ramci kyberprostoru, je zna¢n¢ vysoké, nicméné

mnohdy sta¢i v rdmci prevence pouzivat tzv. selsky rozum a dale se fidit nékolika

zakladnimi pravidly a tim minimalizovat rizika. Mezi néktera tato pravidla patii

napiiklad:

pouzivat aktualni antivir, antispyware a firewall

pravideln¢ aktualizovat pouzivany opera¢ni systéma uzivané programy
(zejména prohlizece a jejich pluginy — Flash, Java)

pouzivat silné heslo, nezapisovat, neukladat a nesdélovat ho

nepouzivejte stejné heslo pro vice sluzeb / ptistupii

kontrolovat u podezielych stranek jejich skute¢nou adresu v fadku prohlizece
neotvirat neznamé ¢i podezielé soubory, programy nebo ptilohy poStovnich zprav
k citlivym sluzbam se ptipojovat pouze z vlastniho pocitace a nikdy pres
neznamou Wi-fi nebo z internetové kavarny.

nenavstévovat pornografické stranky nebo stranky, jez §iii warez. Casto je na
téchto strankdch zdméerné obsazen malware

pripojovat se k internetovému bankovnictvi, e-mailové schrance ¢i jinym
citlivym sluzbam zasadn¢ pies HTTPS protokol

u internetového bankovnictvi se fadné odhlasovat ze sluzby

pro vétsi zabezpeceni dat na disku je vhodné pouzit program pro Sifrovani dat

k zabezpeCeni e-mailové komunikace pouZzivat vhodné programy
jako PGP, GnuGRP aj.

pouzivejte dvoufazové oveétovani pro piihlaseni do e-mailu

pamatovat, Ze smazand data nejsou na disku ve skutecnosti smazana,
ale pouze oznacena k piepsani

firmy a organizace mohou komunikovat ptes zabezpecenou virtudlni privatni sit’.
Virtudlni privatni sit’ je také vhodnym zabezpefenim komunikace, pokud se
pfipojujete pres neznamou wi-fi

pravidelné zalohovat dilezita data

v socidlnich sitich vyuzivat co nejméné aplikaci tietich stran (her, kviz atp.)

uvazovat, které informace o sob¢ internetu poskytujete

5% JIRASEK, P., NOVAK, L., POZAR, J., Cyber security glossary, Praha, 2015, 5.79
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8 Problematika socialnich siti ve filmu®°

Dokumentarni film Barbory Chalupové a Vita Kluséka ,V siti® vypravi strhujici
drama tii hrdinek alias ,,dvanactiletych divek", pro které se icast na experimentu, od
castingu az po osobni schiizky s predatory pod dozorem ochranky, stava zasadni Zivotni
zkusenosti. 3 herecky, 3 pokojicky, 10 dni a 2458 potencialnich sexudlnich predatort.

Jedna se o radikélni experiment, ktery otevira téma zneuZzivani déti na internetu.

Tti dospélé herecky s détskymi rysy se vydavaji na socidlni site€, aby v pfimém pienosu
prozily zkuSenost dvanactiletych divek online. Ve vérnych kopiich détskych pokoji
chatuji a skypuji s muzi, ktefi je na internetu aktivné vyhledali a oslovili. Drtiva vétSina
téchto muzli pozaduje sex pres webkameru, posild fotky svych penisti a odkazy na porno
a od samotnych divek vyzaduje, aby se svlékali on-line, fotili své intimni partie a svou
nahotu a tyto fotky, aby jim zaslali. Déti jsou dokonce vystaveny vydirani. Jedna z
herecek Sabina Dlouha v jednom z rozhovori sama prozradila, Ze zna¢né mnozstvi muzi,
kteti ji prostfednictvim soc. sit¢ oslovili, pozadovali osobni schiizky. Herecka se pak s
nékolika z nich skute¢né sesla a to na mistech verejné ptistupnych napt. v kavarné atp.
a pii komunikaci od nich ziskavala dilezité informace. Pokud se pak jiz necitila nebo se
vyskytl problém, méla autora filmu Vita Klusdka, se kterym byla po celou dobu v
radiovém spojeni pomoci odposlechu, ulozeného ve svém mobilnim telefonu jako "Téta"
a ten ji v dany moment zatelefonoval s tim, ze je n¢kde v okoli a Ze se sejdou. Reakcemi
na tento telefonat byl vzdy doslova prk jedincl z mista schiizky a to dokonce 1 tak, ze
"padaly zidle", jak Sabina Dlouha uvedla.

Zrod filmu byl na podzim roku 2017, kde jedna z telefonnich spolecnosti oslovila
reZiséra Vita Klusdka, zda by pro né nenato€il virdlni video, které by nalé¢havym
zpiisobem upozornilo na strmé& vzrustajici ¢isla zneuZzitych déti na ¢eském internetu. Vit
Klusék k projektu ptizval kolegyni Barboru Chalupovou a spole¢né se pustili do reSerse
formou pokusu. Na serveru "lidé.cz" vytvorili divéryhodné vypadajici faleSny profil
12leté divky Tynusky a ¢ekali, co se bude dit. A délo se. B€hem prvnich 5 hodin existence
profilu divku oslovilo 83 muzii ve vékovém rozmezi 23 az 63 let a to v drtivé vétSiné s
explicitnimi vyzvami ke spole¢né masturbaci pomoci videohovoru. Mnozi z nich bez

piedchoziho upozornéni posilali fotografie svych ztopotenych penisti, ptipadné odkazy

5 CSFD, V siti, [ONLINE] Praha : CSFD, 2020, [cit. 2020-03-15] Dostupné z:
https://www.csfd.cz/film/720753-v-siti/prehled/
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na nejrizngj§i porno véetné zoofilniho. Ctyii muZi se skuteéné jestd ten veder
uspokojovali pfed webkamerou, aniz by se jim "Tynuska" ukdzala. Dokumentaristé
Klusak s Chalupovou se béhem nékolika dnti rozhodli, Ze objeveny fenomén je material
pro nezavisly celoveCerni dokumentarni film a nikoliv jen pro kratké virdlni video.
Zavér filmu je tedy takovy, ze zminéni "predatofi" jsou napfic vSemi vékovymi
kategoriemi a vSemi socidlnimi vrstvami, jinymi slovy "predatorem" ve vyse uvedeném
smyslu mize byt kdokoliv, koho potkame na ulici. Toto zjisténi je zcela jisté Sokem pro
kazdého z nas. Vit Klusak uvedl, Ze se v rdmci projektu snazili ziskat informaci, co je pro
dané predatory motivem jejich po¢inani a vysledek byl zcela prekvapivy - asi 3-5% muzi
jsou pedofilové a 90-95% muzi jsou tzv. psychosexualné normalni. Jako diivod poc¢inani

bylo zjisténo to, ze ty déti jsou manipulovatelni.
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9 Dotaznikové Setreni

V ramci praktické casti bylo autorem realizovano dotaznikové Setfeni, jehoz
ucelem bylo prokézat, ze socialni sité¢ vyuziva téméf kazdy, bez ohledu na vék ¢i pohlavi.
Dale zmapovat za jakym ucelem jsou socialni sité vyuzivany, kolik ¢asu lidé na socialnich
sitich travi a jakym zptisobem socialni sité vnimaji jako takové. V neposledni fadé pak
bylo cilem zjistit, povédomi lidi o problematice a nebezpeci spojenych se socialnimi
sitémi, zda maji né¢jakou takovou osobni zkusenost a zda by si dokézali ptedstavit zivot
bez socialnich siti. Hlavnim cilem bylo zjistit, zda osloveni povazuji socialni sit¢ spise za

ptinos nebo problém.

Dotaznikovym Setfenim bylo osloveno vice nez 150 respondentt, kdy k Sifeni
dotazniku Dbyly autorem vyuzity pravé probirané socidlni sité, zejména sit
»Facebook.com*, dale pak byly vyuziti respondenti blizci autorovi tj. rodina a ptibuzni a

také stranka www.survio.cz, kde byl dotaznik vypliiovan v rezimu on-line. Autor ziskal

zpét 137 vyplnénych dotazniki.

Samotny dotaznik byl sestaven z celkem 13-ti otazek, z nichz otazka ¢. 10 byla

kontrolni.

o otazka €. 1 — Do jaké v€kové kategorie patfite?
- zde byly na vybér 3 moznosti 12-20let — 32 respondenti, 20-35let — 64
respondentt a 35-65let — 39 respondentt z celkového poctu)
o otazka €. 2 —Jaké je Vase pohlavi?
- osloveno 78 Zen a 59 muza
o otazka ¢. 3 — Vyuzivate socidlni sit¢?
- 130 respondentt z celkového poctu vyuziva socialni sité
o otazka €. 4 — Nejcastéjsi zplsob vyuziti soc. siti?

- 77 respondentil z celkového poctu vyuziva soc. sit€ za tcelem kontaktu s prateli
a okolim, 35 znich za ucéelem informovanosti ¢i sledovani zpravodajstvi a
zbyvajicich 28 pak za ic€elem inzerce ¢i ndkupu

o otazka ¢. 5 — Kolik hodin denné travite na soc. sitich?
- 0-1hod./den travi na soc. siti 40 lidi z celkového poctu dotazanych, 1-
3hod./den pak 65 z dotazanych a 3 a vice hodin denn¢ travi na soc. sitich

32 ze 137 dotazanych
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o otazka €. 6 - Jste si védom problematiky soc. siti?
- 112 respondenti z celkového pocétu dotdzanych ma povédomi o problematice,
ktera soc. sité provazi
o otazka ¢. 7— Co je podle Vas nejvétsim problémem?
- za nejvetsi problém respondenty povazovana anonymita uzivatelli, snadna
pfistupnost nezletilym a v nizké obezietnosti jednotlivych uzivatelt
o otazka ¢. 8 — Co je podle Vas nejvétsim piinosem?
- jako nejvétsi piinos je respondenty povazovan snadny kontakt s prateli
o otazka ¢. 9 — Dokézete si predstavit zivot bez soc. siti?
- 84 dotazanych si dokéaze predstavit zivot bez soc. siti
o otazka ¢. 10 — Mate doma PC? (zde autor piedpokladal, ze v dnesni dobé
je vkazdé domacnosti alesponn 1 PC, stolni ¢i notebook — toto bylo
potvrzeno)
o otazka ¢. 11 — Pfisli jste n€kdy do kontaktu s kyberkriminalitou?
- 18 z celkového poctu osloven
o otazka ¢. 12 — S jakym druhem kyberkriminality?
- zde bylo zjisténo, ze se jednalo o podvod ¢i kradez dat
o otazka ¢. 13 — Jsou podle Vas socialni sité ptinos nebo problém?
- 50 respondentli vnima soc. sité jako pfinos, 40 respondentil jako problém a 47

respondentl uvedlo, Ze zalezi na zplisobu uZivani a dalSich okolnostech

Analyzou zjisténych faktl bylo zjisténo, Ze 95,3% dotdzanych naptic¢ vékovym
spektrem bez ohledu na pohlavi dotazanych denné vyuziva socialni sité a je tzv. on-line.
Témét 60% z nich vyuziva socidlni sité zejména za ucelem kontaktu s kamarady ¢i
blizkymi, 27% vyuZiva socilni sité za ucelem informovanosti ¢i sledovani zpravodajstvi,
ostatni pak vyhradné za ucelem inzerce ¢i ndkupu. 86,7% z celkového poctu dotazanych
ma povédomi o tom, Ze socialni sit¢ skytaji jistd rizika. VéEtSina z dotdzanych vnima
nejvetsi rizikovost v anonymité uzivateld, snadné piistupnosti nezletilym osobam a
V neposledni fadé také v nizké obezietnosti jednotlivych uzivatelti. Co se tyka kriminality
spojené se socialnimi sitémi, s touto ma zkuSenost asi 14% dotdzanych a to predev§im
s majetkovou kriminalitou. Na zavére¢nou a tedy i hlavni cilovou otazku pak 38,1%
dotazanych odpovédélo, Ze vnimaji socidlni sité jako ptinos, 31,7% jako velky problém
a 30% dotazanych uvedlo, Ze zalezi na okolnostech (ve smyslu zptsobu uziti, ochrany a

pfistupu kazdého jednotlivce).
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Z.avér

Myslim, ze bychom si sami méli polozit otazku, jak a v ¢em nas socialni sité
ovliviiuji a co se zménilo od doby, kdy internet poprvé spatfil svétlo svéta. Jsou lidé€ jini?
Je to opravdu internet a socidlni sit¢ co méni 1idi? Z kazdé strany od starSich generaci
slySime nadédvat na ty mladé, nezodpovédné teenagery, kteti si za kazdou cenu snazi
prosadit sviij ndzor a neberou ohled na druhé. Jak to tedy opravdu je?

Aby bylo mozné na tyhle otazky odpovédét, je nutné se podivat nejprve do
historie. Jak to bylo dfive nez se internet a socidlni sit¢ zacali rozvijet. Skupinky mladych
lidi jste mohly vidét v parcich, kavarnach a v ndkupnich centrech. Po skole jsme hodili
tasku do kouta a bézeli ven, kde jsme jezdili na kole sem a tam po parku, nebo jen tak
sedéli celé hodiny na lavi¢ce a nikdo vés neshanél. Kdyz jsem Sel na prvni diskotéku,
musel jsem byt do 22. hod. doma. Vse se zdalo byt bezpecnéjsi. Dnes jako rodi¢ vim, ze
se vSichni moc bojime, mnohdy vSak zbytecné. Ten vrcholny strach je pfitom témef
bezmocny, mnohem dilezitéjsi je dle mého nazoru byt obezietny, uvédomovat si rizika a
byt pti jakémkoliv vyuzivani socidlnich siti opatrny a vzdy myslet na to, Ze nevime, kdo
nasi aktivitu monitoruje popiipade€, kdo je na druhé ¢i jiné strané tzv. za pocitacem.

Kazda nova technologie, ktera se dostane do povédomi Siroké vetejnosti, S sebou
nese nove piilezitosti a hrozby, ma tendenci vyvolat varovna proroctvi n€kdy az paniku.
Lidé jsou k nim skepti¢ti nebo je naopak vyzdvihuji do nebes. Ani jedno nam vsak
spravné neodkryje vSechna uskali nové technologie. “Kdyz byl vynalezen Sici stroj,
objevily se obavy, Ze to, jak Zeny pfii obsluze téchto stroji pohybuji nohama nahoru a
dolli, miiZe mit neblahé nasledky na Zenskou sexualitu. Pfenosny piehrava¢ Walkman byl
povazovan za zlofeCeny pfiistroj, kvali kterému se lidé zanou uzavirat do svych
soukromych svétil, az nakonec nebudou schopni spolu viibec komunikovat.” Dnes nam
tato tvrzeni pfijdou smésna, ale v dob¢ kdy se tyhle vynalezy poprvé objevily, je lidé brali
velmi vazné. Tak jako je dnes aktudlni mySlenka ¢i obava, Ze socidlni sité poskozuji
mozek, zpusobuji poruchy soustfedéni nebo to, ze se predevsim mladi lidé uzaviraji do
sebe a prestavaji komunikovat s redlnym okolim. Podle mého nézoru je ale daleko vétsi
problém, ktery ovSem je jen velmi malo v povédomi Sir$i vetejnosti, a to jsou veskeré
druhy kyberkriminality, ktera je Gizce spjata pravé se socialnimi sitémi. Problémem je i

komunikace a porozuméni dospélych s détmi, klesa hladina vzajemné duvery, déti se
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rodi¢tm malo svéfuji, jejich povédomi o jejich mysleni je zkreslené a znalost internetu a

socialniho prostiedi je pomérné nizka.®°

Ve své praci jsem nastinil zadkladni informace a vlastnosti socialnich siti. Provedl
jsem vycet jejich rozmanitosti, nejznaméjSich druhti véetné historického uvodu do
problematiky. Poukdzal jsem na doprovodné jevy a vlivy socidlnich siti v obecné i
konkrétni rovin¢ a dale jsem se pokusil jednotvarné a jednoznac¢né zhodnotit, zda jsou

socialni sit¢ pomoci ¢i problémem.

V praktické ¢asti jsem pak pomoci dotaznikového Setfeni oslovil vice nez 150
respondentt, kladl jsem jim otazky tykajici se vyuzivani socidlnich siti, jakym zptisobem
je vnimaji, kolik ¢asu denn¢ tzv. travi na socialnich sitich s cilem stanovit jednoznaény
zavér, zda jsou socidlni sit¢ vnimany jako néco, co kazdého z nas spiSe ohrozuje nebo,

zda je to ,,kazdodenni spole¢nik®, prostfednictvim, kterého zijeme ¢i vniméme okoli.

8%

Analyzou zjisténych fakti bylo zjisténo, ze 95,3% dotdzanych napti¢ vékovym
spektrem bez ohledu na pohlavi dotazanych denné vyuziva socialni sité a je tzv. on-line.
Témeé 60% z nich vyuziva socialni sit¢ zejména za ucelem kontaktu s kamarady ci
blizkymi, 27% vyuziva socialni sité za i¢elem informovanosti ¢i sledovani zpravodajstvi,
ostatni pak vyhradné€ za uc¢elem inzerce ¢i nakupu. 86,7% z celkového poctu dotazanych
ma povédomi o tom, Ze socidlni sit¢ skytaji jistd rizika. VéEtSina z dotdzanych vnima
nejvetsi rizikovost v anonymité uZivateld, snadné pfistupnosti nezletilym osobam a
V neposledni fad¢ také v nizké obezietnosti jednotlivych uzivateli. Co se tyka kriminality
spojené se socidlnimi sitémi, s touto ma zkuSenost asi 14% dotazanych a to prfedevSim
s majetkovou kriminalitou. Na zavére¢nou a tedy i hlavni cilovou otazku pak 38,1%
dotazanych odpovédélo, Ze vnimaji socidlni sité jako ptinos, 31,7% jako velky problém
a 30% dotazanych uvedlo, Ze zaleZi na okolnostech (ve smyslu zpiisobu uZiti, ochrany a

pfistupu kazdého jednotlivce).

Shrnutim Ize charakterizovat ptinos a vysledek tak, ze seznamuje a informuje o
Cetnosti a zpusobu vyuzivani socialnich siti a to jak ze zcela obecného pohledu, tak
Z pohledu samotnych uzivatell, charakterizuje ptinosy a rizika. Dale informuje o tom, jak
jsou socialni sit¢ vnimany napfic vékovym spektrem uzivatelt, kdy z tohoto lze
jednoznacéné uvést autorem ocekavany zaver, ze nelze zcela vymezené stanovit zaver, zda

jsou socidlni sité pfinos ¢i problém pro soucasné lidstvo. Toto zalezi na kazdém

%0 BOYDOVA, D., Je to slozitéjsi, Praha 2017, s. 27-28
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jednotlivém uzivateli. Na tom, jak svym chovanim v kyberprostoru, svou obezietnosti a
opatrnosti, co do zvefejiiovanych informaci, a mnohdy i naivitou, umozni nékomu

dal§imu prostor socialnich siti ¢i kyberprostor obecné zneuzit.
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