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ABSTRAKT

NEMEC, J. Pocitacovi kriminalita a jeji priciny: bakaldrska prace. Ceské
Bud¢jovice : Vysokéd Skola evropskych a regionalnich studii, 2020. 60 s. Vedouci
bakalatrské prace : doc. JUDr. Roman Svatos, Ph.D.

Kli¢ova slova: pocitacova kriminalita, kyberkriminalita, pocitac, internet,

kyberneticky, kyberprostor, informacni technologie

Bakalafska prace se zaméfuje na pocitaCovou kriminalitu jako jednu ze
prostfedku k jejimu pachani. Progresivni vyvoj pocitacii a informacnich systémi je rychly
a spolu s nimi se vyviji i po¢itacova kriminalita, ktera mize ohrozovat kazdého uzivatele
vyuzivajiciho internet. V praci jsou analyzovany nejCastéj$i formy této kriminality,

fenomenologie pocitacové kriminality, jeji pachatelé a historicky vyvoj.



ABSTRACT

NEMEC, J. Cybercrime and its causes: Bachelor Thesis. Ceské Budgjovice : The
College of European and Regional Studies, 2020. 60 p. Supervisor : doc. JUDr. Roman
Svatos$, Ph.D

Key words: computer crime, cybercrime, computer, internet, cybernetic,

cyberspace, information technology

Bachelors thesis focuses on computer crime, as one of the most serious crimes
today, in terms of the use of the Internet as a means to commit it. The progressive
development of computers and information systems is rapid, and with them the
development of computer crime, which can endanger any user using the Internet. The
work analyzes the most common forms of this crime, the phenomenology of computer

crime, its perpetrators and historical development.
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Uvod

Pocitatova kriminalita patii k novéjSim odvétvim kriminality, pfiSla az
s rozvojem informacnich technologii. V dnesni dobé, kdy dochazi stale ke zdokonalovani
a rozSifovani technologii v oblastech obchodu, zabavy, vyroby, komunikace a ptrechazi
to az v zavislost na téchto technologiich. Hlavni spojnici je internet, bez kterého by
nebylo mozné tyto technologie vyuzivat, bez jejich propojeni by nedochézelo k tak

dilezité véci, jako je pfenos dat.

Pocitacova kriminalita, kybernetickd kriminalita neboli kybernalita je relativné
novym problémem, v simplifikované definici se jedna o protiprdvni jednani, které ma
souvislost s pocitaci.! Jak uz bylo fedeno, v dne$ni dob&é dochidzi ke stalému
zdokonalovani siti at’ uz pro vetejnost, tak i pro statni organy pro ulehceni jejich prace a
propojeni Gfada. Dale pak zdokonalovani dnes uz pfedméti denni potieby, zminénych,
chytrych telefont, chytrych hodinek, chytrych domacich spotiebicii, které nam usnadiuji
zivot, ale mohou byt pro nds i rizikem ve chvili, kdy toho bude nékdo chtit vyuzit a
uskodit ndm. Proto nejdilezitéjsi téma je 1 zabezpeceni siti a celkové “pocitacu®, proto
jsem také zaclenil rozhovor s bezpec¢nostnim analytikem Martinem Kuncem, ktery se této
problematice dlouhodobé¢ vénuje a pracuje jako specialista sitovych technologii, vyvojaf

a analytik.

L MATEJKA, Michal. Pocitacovd kriminalita. Praha: Computer Press, 2002. s. 3
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1 Cil a metodika bakalarské prace

Tato bakalatska prace je zaméfena na pocitacovou kriminalitu, kterd je pomérné
novym pojmem. Cilem této prace je objasnit problematiku, kterou tento druh kriminality
piinasi. Nejdiive se zaméiuje na vymezeni zakladnich pojmia jako nezbytné nutnych
znalosti k pochopeni této problematiky. V pozdéjSich kapitolach budou rozebrany
hloubéji nékteré druhy této kriminality a jejich pachatelé. V posledni ¢asti prace bude

obsazen historicky vyvoj za poslednich deset let.

Hlavnim cilem bakalarské prace je objasnit zdkladni pojmy jako pocitac,
kyberprostor, kyberneticky utok a zejména pojem pocitatova kriminalita. Dale objasnit
pric¢iny této kriminality, analyzovat nejCastéj$i nelegalni konani proti pocitacim nebo
pachané na pocitaci nebo prostifednictvim pocitace a zpracovat fenomenologii pocitacové
kriminality. Pocitatovd kriminalita je vzhledem ke svému stafi velmi rozmanitd a
rozebirat podrobné vS§echny zndmé podoby této kriminality by bylo naro¢né a obsahové
rozsahlé. Vzhledem k této rozmanitosti nebude bakalarska prace obsahovat a analyzovat
vSechny zndmé typy, ale bude zamétena jen na ty, které se aktudlné vyskytuji nejcastéji.
Pachatelé této kriminality usiluji hlavné o zisk nebo zabezpedena data. Casto byvaji
odborniky v oboru a mtize byt naro¢né nékteré pachatele odhalit. Jini miizou byt zase
oby¢ejni lid¢, dokonce 1 déti, ktefi si stahli autorsky chranéné dilo, pfipadné 1 nevédomé
sdili jeho obsah ptes rizné programy. V dalsi ¢asti této prace, bude tedy obsaZena analyza

po¢itadové kriminality, ktera bude vychazet ze statistik Policie CR.

Fenomenologie pocitacové kriminality bude zaméfena na trestné ¢iny ze zakona
¢islo 40/2009 Sb., trestni zakonik ve znéni pozdéjSich pravnich prepist (dale jen ,.trestni
zakonik* nebo ,,TZ*) § 230 TZ — neopravnény pfistup k pocitatovému systému a nosici
informaci, § 231 TZ — opatfeni a pfechovavani piistupového zafizeni a hesla k
pocitaovému systému a jinych takovych dat a § 232 TZ — poskozeni zdznamu v
pocitacovém systému a na nosici informaci a zasah do vybaveni pocitace z nedbalosti.
Bude zde proveden rozbor jejich skutkovych podstat a analyza dat z policejnich statistik

za poslednich deset let.

Cilu této bakalarské prace bude dosazeno analyzou a vyhodnocenim odborné
literatury a dtvéryhodnych internetovych zdroji a statistik kriminality. Literatura o

pocitacové kriminalité je snadno dostupna jak v anglickém, tak v ¢eském jazyce a pro
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ucely této prace budou vyuzity obé uvedené varianty. Ddale bude proveden fizeny

rozhovor a vyhodnoceny informace timto ziskané.

2 Pocéitac¢ova kriminalita

Pod pojmem pocitac lze rozumét souhrn technického (hardware) a programového
(software) vybaveni v¢etné dat, popfipad¢ jeho urcitych komponentt, pokud je sama o
sob&é schopna jakymkoli zplisobem zpracovavat a sdilet informace. Definice podle
Jirkovského: ,,Pocitacovou kriminalitou rozumime takovou cinnost, kterou je porusovain
zdkon, nebo je v rozporu s mordlnimi pravidly spolecnosti “> Nebo si také lze pocitaovou
kriminalitu vylozit: ,,Pod pojmem pocitacova kriminalita chapeme nelegalni nebo
nemordlni ¢innost zahrnujici uziti dat ziskanych prostrednictvim vypocetni techniky nebo
zménu téchto dat** ® Pocitacova kriminalita je tedy mifena proti Sirokému spektru
pocitact, nejen ve slova smyslu jak zname pocita¢, ale v dneSni dobé v dusledku
technologického rozvoje se dnes pocita¢ vyskytuje v mnoha podobach. Jednd se v
podstaté o kazdé zafizeni, které je schopno pfijmout, zpracovat nebo sdilet data. Za
pocitac tak povazujeme i chytré mobilni telefony, tablety, interaktivni elektronické
dopliiky, spotiebni elektroniku, domdaci vybaveni, navigacni piistroje a ostatni mobilni
zafizeni, kterd dokdzi mezi sebou vzijemné datové komunikovat. Dochazi k napadani
jejich hardwaru, softwaru, ale také siti, socialnim sitim, sitim bankovni sféry a webovym

strankam. V téchto ¢inech tedy figuruje pocitac jako néstroj pro pachani trestné cinnosti.

Pocitacovou kriminalitu mizeme chapat 1 jako prostiedek pro kriminalitu
obecnou, kdy pocitaCe a sité slouzi jako nastroj pro pachani jiné trestné ¢innosti, napf.
Sifeni détské pornografie. Vysetiovanim poéitatové kriminality se v Ceské republice
zabyva Sluzba kriminalni policie a vySetiovani (dale jen ,,SKPV*), odbory hospodaiské

kriminality.*

2 JIRKOVSKY, V. Kybernetickd kriminalita nejen o hackingu, virech a trojskych konich bez
tajemstvi.Praha, Grada Publishing, a.s., 2007. s. 19.

3SVATOS, R. Kriminologie ve svétle nového trestniho zakoniku. VSERS, 2010. s. 123.

4 éAMAL, Pavel.Trestni zakonik: komentaf.2. vyd. Praha: C.H. Beck, 2012., Velké komentafe. S. 9
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Miuzeme se setkat i s pojmem kyberneticka kriminalita, nebo kyberkriminalita coz
vesmés je jedno, a je to samé jako pocitacova kriminalita. Tato slovni spojeni maji tedy

stejny vyznam a neni tfeba v nich hledat rozdil.

Definice kybernetické kriminality podle Vaclava Jirovského ve stejnojmenné
publikaci definuje takto:,, Kybernetickd kriminalita, oznacovand v anglické literature
mnohdy jako ,,IT crime" nebo ,, cybercrime” miize velmi zjednodusené receno, znamenat
Jjakykoliv ¢in smerujici K naruseni nebo zneuziti pocitace nebo pocitacového systému a
informaci v ném obsazenych. Oficidlnich definici pocitacové kriminality existuje celd
rada, avsak vétsina z nich vychazi z podstaty uvedené vyse. Podle materialu OSN, ktery
se zabyvd pocitacovou Kriminalitou jsou jejim obsahem ,, Tradicni zlocinné aktivity jako
kradez, podvod nebo padélam, tedy ciny trestné ve vétsiné zemi na svété. Pocitac rovnéz
tvori prostredi pro nové ¢iny spocivajici ve zneuZiti pocitacii, které jsou nebo by mély byt
ve své podstate trestné. ". Ve stejném materialu se UN snazi odlisit dva zakladni" pripady
- nahodné a neumysiné pouziti pocitace, které vede ke vzniku Skody, a umysiné pouziti

pocitace jako nastroje nebo predmétu krimindlniho deliktu.

Jeden z nejvyssich evropskych organti, Rada Evropy, zacala projevovat zjem o
feseni problematiky pocitacové kriminality jiz koncem osmdesatych let. Na zakladé
studie vypracované v roce 1989 byla publikovana doporu¢eni pro Gpravy a vytvafeni
novych zakont, které by mély kriminalizovat ¢iny spachané prostfednictvim
pocitaovych siti v doporuéeni RE (Rady Evropy) ¢. 9 z roku 1989 nebo informaénimi
technologiemi v doporuceni RE ¢. 13 z roku 1995. V roce 1997 byla ustavena Komise
expertti na zlo¢in v kyberprostoru (Commi-tee of Experts on Crime in Cyber-Space),
kterd pracovala na navrhu mezinarodni dohody usnadiiujici mezindrodni spolupraci pii

odhalovani pog¢itagovych zlogini.b

2.1 Spole¢ny znak pocita¢ové kriminality

Obecné pocitatovou kriminalitu tvofi velké mnozZstvi trestnych €indl, které maji
jeden spolecny znak, jak uvadi Sdmal: ,Je jim nové socialné interaktivni prostiedi, jehoz

specifikum spociva predevsim v neexistenci casovych a prostorovych bariér,

5 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007., 5.91
8 JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007., s.91
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mnohondasobné konektivité, anonymité a moznostech zmeny online-identity, coz vytvari
nové normy a zakonitosti zavadného jednani, které jsou kvalitativné odlisitelné od jinych
druhy kriminality. " Lze tedy pocitaovou kriminalitu vymezit jako veskerou trestnou
¢innost, ktera v daném rozsahu souvisi s pocitacovym a informacnim systémem. Hlavnim
a spoleénym znakem je online-identita, tedy pachatelé si mysli, ze jednaji anonymné a

jejich pravou identitu nelze zjistit.

2.2 Potitafova kriminalita — jak a pro¢ vznikla?

Co bylo diivodem vzniku pocitacové kriminality?

Dtvody vzniku pfimo vyplyvaji z historického vyvoje. Napiiklad praptvod
pruniku do systému je ve zcela legitimni snaze odstranit jeho chyby a optimalizovat ho
pro co mozna nejefektivngj$i vyuziti pozdéji, s masovym vyuzitim pocitact, ale
predev§im s rozvojem jejich propojovani do rozsahlych siti typu Internet, spolu se
vzrustajici potfebou komercnich subjektt se k takovym sitim piipojovat, zacalo byt pro
pachatele zajimavé pouzivat k nelegalnim prinikim do systému za tcelem kradeze dat
nebo elektronickych loupezi na bankovnich tcétech pocitace. Literatura vétSinou uvadi
jako zékladni kriminogenni faktory, které maji vztah k pocitacové kriminalitg, ptipadné

J1 usnadnuji nasledujici:

1. SlozZitost informacnich technologii a jejich provozu je pro znacnou cast
uzivateli neproniknutelnd. Z toho prameni vnimani svéta pocitaci jako cehosi

neuchopitelného a jiz od zakladu podezielého.

2. Duvéra uzivateli ve vystupy z informacnich technologii; klasicky se zde uvadi
skutecnost, Ze malokoho napadne kontrolovat naptiklad ucet pfipraveny pocitacovym
systémem v supermarketu, ¢i ovéfovat spravnost vypoctl provedenych pocitacem v ramci
firemniho tucetnictvi. V disledku toho muze zastat dlouho neodhalen pachatel
pocitacového podvodu €1 zpronevéry, ktery si z finan¢nich toka prochazejicich systémem

pravidelné odecita mikroskopické ¢astky pro vlastni obohaceni apod.

3. Objem dat v prostiedi, kde se pachatelé pohybuji je ¢asto enormni. Je tech-

nicky neproveditelné efektivné kontrolovat veskera data prochazejici tieba siti Internet.

7 éAMAL, Pavel. Trestni zdkonik: komentar.2. vyd. Praha: C.H. Beck, 2012., Velké komentafe. s. 10
13



4. Pachani trestné ¢innosti od obrazovky pocitace je neporovnatelné snazsi nez
je tomu v realném Zivoté. Redeno s nadsazkou, vyloupit banku nékolika stisky klavesy
Enter je mnohem jednodussi neZ si obléknout neprustielnou vestu, kuklu, opatfit zbran a
na znalosti, nicméné i pro klasickou loupez je tfeba znat prosttedi v bance, bezpecnostni
systém objektu, védét, jaky &as je tieba pro loupeZ zvolit apod., Cili lze fici, Ze se
pozadované znalosti 1i§i pouze svym obsahem, ale ve vSech ostatnich aspektech je

elektronickéa cesta snazsi.

5. Obecn¢ nizké pravni védomi populace, které se projevuje v jinych oblastech
prava, je v piipad¢ informacnich technologii jesté niz$i. Tento stav je nicméné zcela
pochopitelny, normy, a to jak z oblasti vetejného, tak soukromého prava, které se tykaji
oblasti IT, jsou ¢asto velmi slozité. Navic pro mnoho béZznych ob¢ant je obtizné si pod
slovy napftiklad takového zdkona o elektronickém podpisu cokoli pfedstavit, natoz si

utvorit ucelenou predstavu o tom, co a jak je v ném upraveno.

6. Nedokonalost legislativy. Pravni normy upravujici oblast IT jsou mnohdy
obtizné¢ vylozitelné a jejich mezerovitost je zna¢nd. Samoziejmé, vzhledem k
dynamickému vyvoji v dané oblasti tomu jinak ani byt nemuze, protoze ucelena soustava
pravnich norem se nemiize vytvofit, dokud nedojde ke konsolidaci doty¢ného odvétvi,

coz v piipadé IT zatim nenastava.’

Dale existuji jeste specifické kriminogenni faktory pro jednotlivé typy pocitacové

kriminality:
Protipravni jednani proti pocitaci

Co se tyce Cinil zde uvedenych pod bodem 2, a to zejména tam, kde jsou nebo
byly pachany tzv. novymi pachateli, je nutno vzit v ivahu jednu podstatnou skute¢nost.
Vznik pocitacové kriminality v téchto ptipadech ma uzkou spojitost s undergroundem,
alternativni kulturou. Tak tedy podle filozofie hackert, tak jak ji zachytil ve své knize
Zatah na hackery - Rad a chaos v elektronickém pohrani¢i americky publicista Bruce
Sterling, naptiklad: ,, Technicka mocC a specialni védomosti jakéhokoli ziskatelného druhu
patri plnym pravem do rukou téch lidi, jez jsou natolik odvazni a odhodlani, aby si je

opatrili — vSemi dostupnymi prostredky. Nastroje, zdakony nebo systémy, které brani

8 MATEJKA, Michal. Pocitacovd kriminalita. Praha; Computer Press, 2002. s. 8-9
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volnému pristupu a Sireni védomosti, jsou provokacemi. jez by mél kazdy svobodny a
sebevedomy hacker neunavné nicit. ,,Soukromi* vlad, obchodnich spolecnosti a jinych
bezduchych technokratickych organizaci nesmi byt chranéno ke Skode svobody a
neomezené iniciativy individudlni techno-krysy. Jenze V nasem soucasném prozaickém
svete si jak viady, tak obchodni spolecnosti davaji velice zalezet na restrikci informact,
které jsou tajné, obchodnim tajemstvi pro vnitini potiebu, diuvérné, copyrightované,

patentované, nebezpecné, nelegalni, neetické, poskozujici povést ¢i jinak citlivé.

Sterling se ve své knize dostava k velmi zajimavym zavérim a vznik pocitaCové
kriminality probira z mnoha rtznych thld. Pro hackery je podle n&j Casto prvotnim
motivem touha po informacich, které jsou jim vladnoucim establishmentem, jenz je
pouhou loutkou mamutich korporaci, upirany, a to zcela bezdiuvodné, nespravng, a snad

dokonce zlo¢inné.

3 Kyberprostor

,KdyZ v roce 1968 doslo k prvnimu sitovému propojeni mezi ¢tyfmi univerzitnimi
pocitati a ke vzniku zarodku sit¢ ARPANET.’’ARPANET Advanced Research
Projects Agency NETwork byla pocitacova sit’ spusténa v roce 1969, ktera byla
zarodkem toho, co dnes chapeme jako Internet. Nikdo neptedpokladal obrovsky rozvoj
sitovych technologii propojujicich miliony uzli. V dobé navrhu dnes nejrozsitenéjsiho
protokolu TCP / IP nepiedpokladali jeho tviirci tak obrovsky rozmach internetu, a tak na
bezpecnostni charakteristiky siti a protokoli nebyl kladen takovy diraz jako dnes.
Nicméné technologie pokrocily dopiedu rychleji, nez bylo o¢ekavano a slabiny téchto

technologii se staly cilem nelegalnich aktivit ¢ekajicich v pocitacovych sitich.

Abychom pochopili soucasny vztah spolecnosti a technologii, je tfeba si
uveédomit, Ze rychlost, se kterou se rozvijely pocitacové a komunikaéni technologie, byla
mimo veskeré bézné praktiky a spole¢nost, zvykla na relativné pomaly technicky rozvoj,

reagovala se zpozdénim. Vypocetni technika a telekomunikace absolvovaly devadesat

9 MATEJKA, Michal. Pocitacova kriminalita. Praha: Computer Press, 2002., s. 9
10 JIROVSKY, Vaclav. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007., s.15
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procent své historie béhem druhé poloviny minulého stoleti, a tak pfi tomto pfekotném
vyvoji neni divu, ze lidska spole¢nost, ktera piedstavovala zvyky, moralku a etiku do

podoby zakonti a pravidel po staleti, zadala za postupem technologii zaostavat.!*

3.1 Internet

Internet je celosvétova pocitacova sit’ navzajem propojenych pocitact, 1ze ho také
definovat jako ,,sit’ siti*‘, kde mezi sebou pocitace komunikuji. Slouzi také jako
komunika¢ni a informa¢ni médium, umoznujici miliontiim lidi na celém svété byt v
neustalém kontaktu v realném case. Kazdy den zde najdeme nejaktualngjsi informace a

mnozstvi riznych sluzeb.

Nikdo nemtize zpochybnit, ze Internet se stal jednim z nejvyraznéjsich fenomént
prelomu druhého a trettho tisicileti a Ze jeho role v dé&jinach lidstva
bude s nejvétsi pravdépodobnosti stejné vyznamna jako role Guttenbergova
knihtisku nebo Wattova parniho stroje. Vyznamnou je ale i skutecnost, ZzZe
Internetu - na rozdil od vétSiny vyznamnych technologickych milnik lidstva-
Jiz nemuzeme priifadit jeho autora (vyndlezce, majitele prav) v podobé
konkrétni osoby XY nebo definovatelné skupiny osob.
Aniz bych chtél zabihat do detaild ohledné¢ vzniku, budovani a soucasného
stavu Internetu, je tieba konstatovat, ze Internet miZzeme a musime chapat
skute¢n¢ jako ,,Sit* neboli ,sit' siti". Technicky je to tedy soustava serverd,
komunikaci a k nim pfipojenych pocitacli, organizacné jsou to provozovatelé
jednotlivych siti a podsiti, smérovaci a patefnich propojek, zprostfedkovatelé
ptipojeni (providefi), uzivatelé apod. Tento prostiedek jako celek nema svého
majitele; majitele bychom pravdépodobné dokézali nejednoduchou cestou najit pro
jednotlivé kousky siti a servery, ovSem nenajdeme Zzadnou pravnickou ani
fyzickou osobu, ktera by byla naSim partnerem za Internet jakozto takovy;
z toho vyplyvd jeho neuchopitelnost jako celku a obtiznost ,vejit se" do

obvyklého pravniho fadu. Prvotné byla Internetu vénovana pozornost piedevS§im z

11 JJROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007., .15
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hlediska jeho technické a programatorské stranky nebo jako uZzivatelsky atraktivnimu,

multi-informa¢nimu, zcela volné piistupnému médiu.*2

Pozd¢jsi uvahy byly sméfovany futurologicky a filozoficky. Podstatnou
nalezitosti, aby Internet pfekroCil prah mezi travenim volného casu smérem k
profesionalité a masovéjSimu komerénimu vyuzivani, je vyfeSeni dvou zakladnich

problémi:
I. pravnich otazek;
2. otazek bezpecnosti a spolehlivosti.

Pravni stranka byla doposud zminovana spiSe okrajove, obvykle v souvislosti s
nékterou vysoce medializovanou otdzkou, jakou byva v pravidelnych intervalech vyroba
vybusnin nebo détska pornografie. Pfitom z hlediska celkového objemu a globalniho
dosahu Internetu jde o zcela okrajové, byt z hlediska kriminalni prevence dulezité,
otazky. V souvislosti s provozovanim Internetu vznika ovSem fada dalSich, podstatnéjsich

pravnich problémi, dotykajicich se pimo jeho podstaty a existence.®

Reknéme si tedy z predchoziho vyplyvajici kacifskou &i provokativni myslenku,
ze Internet jako takovy pravné neexistuje. Piesné feCeno, nemiiZze nabyvat prav ani se
zavazovat. Internet jako takovy neni subjektem pradva nema pravni subjektivitu. Tuto
subjektivitu mohou mit v mezich stanovenych pravnim systémem lid¢, pravnické osoby
(sdruzeni fyzickych nebo pravnickych osob, ucelova sdruzeni majetku jednotky tizemni
samospravy, jiné subjekty, o kterych to stanovi zakon). I kdyz ¢asti Internetu je kromé
véci také mnoho osob (Internet Society a dal§i uzivatelé), jako celek neni a - jak
z ptedchoziho vyplyva - ani nemize byt subjektem prava. Internet neni ani ryze hmotnym
pfedmétem, tedy véci, jak je chapana v zdkladnich pravnich norméch. Neni ani Cisté
nehmotnym statkem, tj. pravem nebo jinou majetkovou hodnotou - napt. informaci. A

konec¢né neni ani objektivni pravni skutecnosti, nezavislou na lidském chovani.

Jedna se o slozity iformacni systém, ktery se sklada ze vSech vySe uvedenych
komponent, tj. z riznych subjektti prava: lidi a organizovanych sdruzeni lidi (pravnickych
osob) veetné statil, dale z majetku, tj. véci prav a jinych majetkovych hodnot. Problém je,

ze na rozdil od béZnych automatizovanych informacnich systémi netvoii technické a

12 SMEJKAL, Vladimir. Internet a §§§. Praha: Grada, 2001. s. 16-17
18 SMEJKAL, Vladimir. Internet a §§§. Praha: Grada, 2001. s. 17
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programové prvky a uréitou spolecenskou celistvost, tj. instituci, kterd mize byt
subjektem prava. Pokud se tedy na internet divame o¢ima prava, musi byt nas pohled
krajné neduvéiivy. Existuje TO (nepochybn¢), funguje TO (jak kdy, ale obcas ano), toci
se okolo TOHO obrovsky penize (a hlavné vSichni doufaji, ze se tocit budou) a piitom

TO jako celek nikomu nepatii.'*

Jak jiz bylo uvedeno, tak kyberprostor ¢i internet neznaji hranic. Tedy, co se tyka
hranic mezi staty, jak je chapeme jako obcané toho ¢i onoho statu. Samoziejme, ze i
internet své hranice ma, nebot’ jen tézko muze byt dostupny na izolovaném pocitaci, tedy
tam, kde neni pfipojen sitovy kabel, nebo neni v dosahu zadna Wi-Fi, mobilni ¢i jina sit’
a ani zadny satelit do daného zafizeni internet nepfenasi. Proto je novym druhem
interkulturni komunikace, kde geografické lokace nemé prakticky Zadny vyznam. Piesto
se vSak stavd, ze i tato lokace ma na pfistup k datim vliv. Nékteré stranky ¢i
provozovatelé webi filtruji vefejné IP adresy, tedy adresy, které jsou pocita¢iim
proptjceny, aby se mohly k internetu pfipojit, a urcité uzivatele nezaddoucich stati na své
stranky nepousti. AvSak toto je zfejmé zasah do principu internetu, tedy toho, Ze internet
nema hranice a jednou publikovany material by mél byt dosazitelny odkudkoli bez
vyjimky. V nékterych zemich by tato ,,filtrace* ¢i vlastné diskriminace mohla narazet na
narodni pravni pfedpisy, které v téchto zemich IP adresu povazuji za ,,0sobni daj®, na
ktery se vztahuji ptisluSné zakony o ochrané osobnich daji, a proto by neméla byt dana
omezeni aplikovana na zakladé takto nezdkonné ziskanych informacich. Jind véc je
ptipadna cenzura statu, ktery miize obsah internetu pro své obCany a na svém Uzemi

filtrovat.1®

IP adresa je v informatice éislo, které jednoznacné identifikuje sitové rozhrani v
pocitacové siti, ktera pouziva IP protokol. IP adresa slouzi k rozliSeni sitovych rozhrani
ptipojenych k pocitacové siti. Zkratka IP znamena Internet Protocol, coz je protokol,
pomoci kterého spolu komunikuji vSechna zafizeni v Internetu. V soucasné dobég je
nejrozsifenéjsi IPv4, ktera pouziva 32bitové IP adresy, které jsou zapisovany dekadicky

po jednotlivych oktetech (tj. po osmicich bitl), napiiklad 192.168.0.2. Z divodu

14 SMEJKAL, Vladimir. Internet a §§§. Praha: Grada, 2001. s. 17-18
15 ROSENZWEIG, Paul. Cyber warfare: how conflicts in cyberspace are challenging America and
changing the world. Santa Barbara, Calif.: Praeger, c2013. s. 201-210
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nedostatku adres je IPv4 postupné nahrazovan protokolem IPv6, ktery pouziva 128bitové
IP adresy zapsané hexadecimalné, naptiklad 2001:db8:0:1234:0:567:8:1.16

3.1.1Internet v CR

V Ceskoslovensku se internet objevuje po padu komunismu v roce 1989. V kvétnu
roku 1990 se k ndm dostava sit EUNET. V fijnu téhoz roku se k ndm dostava také
evropska sit EARN, kterda je odnozi evropské sit¢ Bitnet. K oficialnimu pfipojeni
Ceskoslovenska k internetu doslo v listopadu roku 1991. Formalni pfipojeni CSFR k
internetu se uskutecnilo slavnostné 13. Ginora 1992. Internet byl tehdy dostupny v Praze

na CVUT, ale o pfipojeni mély zajem i ostatni vysoké §koly CSFR.Y

Pted rokem 1995 mél v nasi zemi ponéti o existenci internetu jen malokdo. Na
pfelomu let 1995 a 1996 se vSak tato situace méni, protoze na trh vstupuje cela fada
subjektl, které poskytuji pfipojeni k internetu. Do této doby zabranoval rozvoji
komerénich poskytovatelti monopol spole¢nosti Eurotel (Cesky Telecom, dnesni O2),
ktery se vztahoval mimo jiné i na vetejné sluzby pfenosu dat. Tim, Ze tento monopol na
sklonku roku 1995 skoncil, oteviel se prostor pro komerc¢ni vyuziti internetu a s tim

spojeny jeho rozmach.'®

4 Formy pocitacové kriminality

Pouzivani informacnich technologii a jejich adaptace do bézného zivota
spole¢nosti odhaluje velké mnozstvi zptsobi, jakymi mohou pocitace a jina elektronicka
zafizeni figurovat v pachéani trestné Cinnosti. Proto je mimo prostého déleni dle
konkrétnich skutkovych podstat trestnych ¢inti zapotiebi pocitac jako prostiedek zatadit
do né¢kolika kategorii, které se vzajemné odlisuji objekty a subjekty, na néz konkrétni

zavadné jednani dopada. Nejvyznamnéjsi misto v tomto sméru prozatim zaujima Umluva.

6 |p adresa — Wikipedie. [online]. Copyright © 2020 [5.4.2020]. Dostupné  z:
https://cs.wikipedia.org/wiki/IP_adresa

"PEKAREK, O., CIZEK, V. Préace s agenturnimi a elektronickymi informacemi. Ceské Budg&jovice, 2007.,
s. 8.

18 HULANOVA, L. Internetova kriminalita pachana na détech. Praha, 2012.s. 17.
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Ta je ve svém pristupu k problematice nejkomplexnéjsi. Pokud jde o defini¢ni ¢lenéni
trestnych ¢&intl, které maji byt ¢lenskymi staty Umluvy kriminalizovany, pak tato stanovi

nasledujici znaky:
Trestné Ciny proti divérnosti, integrité a dostupnosti pocitacovych dat a systémit

a.  neopravnény pristup

b.  neopravnéné zachyceni informaci
C.  zasah do dat

d.  zasah do systému

e.  zneuziti zafizeni

2) Trestné Ciny souvisejici s pocitaci
a. falSovani udaji souvisejicich s pocitaci
b. podvod souvisejici s pocitaci
3) Trestné ¢iny souvisejici s obsahem, zejména s détskou pornografii

4) Trestné Ciny souvisejici s porusenim autorského prava a prav piibuznych

autorskému pravu.®

Je nutné poznamenat, ze tento vycet v sobé zahrnuje pouze ta jednani, v nichz
pocita¢ vystupuje jako piimy ¢i nepiimy prostiedek pachdni trestné Cinnosti. Zcela
logicky sem nespadaji jednani, pii kterych sice bylo vyuZzito pocitate nebo jemu
podobnych zafizeni, avSak tato nebyla pro dokonani trestné¢ho €inu nezbytnd, nicméné
piispéla urcitou mérou k zefektivnéni a uleh¢eni postupu pachateld. V této souvislosti se

autor Samuel C. McQuade pokusil o jiné dé€leni:

1) Zloc¢in s vyuzitim pocitace—jedna se o protipravni jednani, pro jehoz spachani
byl uzite¢ny jeden nebo vice pocitacii, avsak tyto pocitate nebyly pro
dokonéani nezbytné (napf. poruSeni obchodniho tajemstvi pracovnikem
vefejné spravy, pii kterém se zmocnil elektronickych kopii chranénych

dokumentit).

19 SAMAL, Pavel. Trestni zdakonik: komentar. 2. vyd. V Praze: C.H. Beck, 2012, s. 2305
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2) Pocitacovy zloCin —pod timto pojmem si lze predstavit protipravni jednani,
pro jehoz spachani a dokonani bylo zapotiebi pouzit jednoho nebo vice
pocitact (napt. prolomeni bezpecnostnich kodi k pristupu do prostor vladniho

zafizeni).

3) Zneuziti pocitate —pouziti pocitate takovym zpuisobem, ktery je schopen
pfivodit Ujmu jednotlivei, skupiné ¢i organizaci, a ktery mize soucasné
naruSovat zavedend pravidla nebo procedury. Pfi zneuziti pocitace nicméné
nemusi nastat takova mira spole¢enské Skodlivosti, ktera by vedla k poruseni
trestnich ptedpist (napf. poruseni internich pocitacovych smérnic spolecnosti

zaméstnancem nebo kopirovani know-how).

4) Pocita¢ jako nastroj deviace—tim je mysleno takové chovani, které vyuziva
pocitaova nebo telekomunikacni zafizeni jako nastroj k poruSovani
socialnich norem, mnohdy az s trestnépravnim presahem (napf. Sifeni détské

pornografie, on-line stalking apod.).?°

Tyto kategorie jsou nésledné konkretizovany do skupin, které maji zésadné
negativni dopad na spolecnost a které jsou si typové podobné. Témito skupinami jsou (1)
neopatrné uzivani informacnich systému, (2) bézné zlociny spachané s pomoci pocitact
a jinych elektronickych zafizeni, (3) on-line podvody, (4) ziskavani neopravnéného
ptistupu, (5) tvorba a distribuce skodlivého pocitacového kodu, (6) digitalni piratstvi (7)
on-line sikana, (8) on-line stalking a obtéZovani, (9) podvody na akademické a védecké
pudé, (10) organizovany zlo¢in, (11) vladni a pramyslova Spiondaz a (12)

kyberterorismus.?*

Je zfejmé, Ze takovéto Clenéni je velmi vSeobecné a do zna¢né miry nezohlediiuje
trestnépravni rovinu problematiky, pouze nahliZi na pocitacova zatizeni jako na nastroj,
ktery je schopen pifi ur€itém zplsobu zachazeni naruSovat i nezdvazné normy
spolecenského chovani. Tato problematika je dale definovéana a podrobnéji rozpracovana

v dal$ich podkapitoléach.

20 McQUADE, Samuel C. Encyclopedia of cybercrime. Westport, Conn.: Greenwood Press, 2009. s. 43
21 McQUADE, Samuel C. Encyclopedia of cybercrime. Westport, Conn.: Greenwood Press, 2009. s. 44
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4.1 Hacking

Hacking v ptivodnim pojeti Ize obtizné oznacit za trestny €in, nebot’ nelze vycislit
Skodu, ktera timto jedndnim byla zptisobena. Nékdy ani spravce systému netusi, ze mu
hacker do systému pronikl. Motivaci prvnich hackerti nebylo zpiisobit nékomu $kodu, ale
pouze zvitézit nad technikou a ziskat obdiv ostatnich hackerti. Zjednodusené Ize hacking
definovat jako proniknuti do pocitatového nebo fidiciho systému jinou nez standardni

cestou s tim, Ze se obejde nebo prolomi jeho bezpecnostni ochrana.?

Hackefti vzdy provadéji pfed pokusem o jakykoliv manipulacni utok prizkum.
Tim ziskavaji informace o jakémkoliv subjektu, ktery cht&ji pii své ¢innosti zneuzit. Cim
vice informaci maji, tim spi3 jsou pfi své ¢innosti usp&sni.?

Lidé, ktefi hackovani pouzivaji k ¢inim nelegalnim, vétSinou se infiltruji do
systémt kvili vlastnimu obohaceni nebo za icelem poskozeni systému, se nazyvaji
pojmem cracker anglicky black hats. Proti t¢émto hackerskym tGtocniklim pomdhaji eticti
hackefi zabezpeCovat systémy. Na rozdil od etického hackera cracker vyuZzivad své
schopnosti ke krimindlnim U¢elim. Neékteré crackovaci metody stoji Cisté na
matematickych principech, takze cracker musi mit matematické znalosti. V jinych
ptipadech crackerovi staci, kdyZ zna hardwarové registry, to je systém pro ukladani kli¢t

a hesel v opera¢nim systému windows.?*

Toto téma je zminéno v rozhovoru, kde je popsano podrobnéji.

4.2 Cracking

S trestnou ¢innosti ozna¢ovanou jako hacking a warez je neoddé¢litelné spjata dalsi
spolecensky nebezpetna Cinnost oznaCovand jako cracking. Jde o prolamovani nebo
obchdzeni ochrannych prvkl elektronickych nebo programovych produkti za Gcelem
jejich neopravnéného pouziti. Cracking pouziva celou fadu metod pocinaje prostym

debutovanim spusténého programu a konce tzv. reverse engineering. Cracking je Casto

22 JIROVSKY, V. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007. s 102.

ZHATCH, B., LEE, J., KURTZ, G. Linux hackerské nitoky. Bezpecnost Linuxu — tajemstvi a reseni. Praha,
2002.s. 171.

24 CRAIG, Paul P a Ron HONICK .Softwarové pirdtstvi bez zdhad. 1. vyd. Praha: Grada, 2008. s. 56.
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pouzivand metoda pfi priniku do systému, pficemz jeho cilem neni zprovoznit program
chranény softwarovym nebo hardwarovym klicem, ale zjistit informace dulezité pro
umoznéni neopravnéného piistupu do cilového systému. NejcastéjSim typem je tzv.
,password cracking®, tj. zjiStovani hesla pro pfistup do systému. Password cracking
zahrnuje mnoho metod, pocinaje snahou uhodnout heslo pomoci slovniku nejcastéji
pouzivanych hesel, pouzitim hrubé sily pti zkouSeni vSech moznych kombinaci znak,
které mohou pfichazet v ivahu, az po sofistikované algoritmy, které se snazi o zpétnou

rekonstrukci kombinace znakd.

Z hlediska trestniho prava miize byt tato trestna ¢innost kvalifikovana riznym
zpisobem. Piipad, kdy tomu, kdo je vlastnikem systému, vi¢i némuz byl utok
crackingem provadén, nevznikla prokazatelna Skoda, nemusi byt viibec jako trestny ¢in
hodnocen.?® V ostatnich pfipadech miZe jit o poruseni autorského prava, prav
souvisejicich s pravem autorskym a prav k databazi dle § 270 TZ?® nebo poskozeni
zaznamu v pocitacovém sytému a na nosici informaci a zasah do vybaveni pocitace z

nedbalosti dle § 232 TZ.?’

4.3 Warez

Moderni pocitatové piratstvi, které je doprovodnym jevem pouZivani
informacnich technologii a rozsifuje se s rozmachem internetu, je vétsinou skupinovou
zaleZitosti. Jedna ¢ast pachateld pracuje na prolamovani ochrannych prvkl programovych
produktl, kdezto druha cast se specializuje na jejich Sifeni pomoci www serverd a
ziskavani financi na jejich provoz tim, Ze umistuje reklamu na pornografické servery
nebo servery, které maji eroticky obsah. Tato reklama obvykle nezkuSeného uzivatele

zahlti ptivalem samovolné se otevirajicich oken, aniz by se dostal k tomu, co hledal.

Warez jsou spise jakymsi pozistatkem minulosti. Dnes jsou pouzivany pro Sifeni

tzv. crackl, to znamend programli umoZziujicich zruSeni ochrany u programovych

25 JIROVSKY, V. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007. s. 106.

2627 74kony pro lidi. Zdkon ¢& 40/2009 Sb., trestni zakonik [online]. © AION CS, s.r.o. 2010-2020 [cit.
8.2.2020]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40
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produktt, jejichz plné verze Ize stahnout z internetovych stranek dodavatele nebo je ziskat

z reklamnich CD, aviak jen na omezenou dobu.?®

v

Daleko rozsiten¢jsi jsou dnes ale programy pro sité peer-to-peer, které predstavuji
jednoduchy zptisob, jak sdilet soubory. Lze je téz dobie vyuzit pro stahovani hudby, filma

nebo programi.?®

Matéjka warez prenesené oznacuje jako moderni pocitatové piratstvi. Dle jeho i
dle mého nazoru se pak jednd o problém, ktery se neustdle rozristd a nedaii se jej
potlacovat. V podstaté se jedna o obstaravani piratskych kopii hudby, filmt, software a
dalsiho. Konkrétné se pak mtize jednat i o pornografii, pocitacové hry atp. Dokonce mtize
nastat i situace, ze konkrétni film ¢i hudebni soubory jsou pomoci warez poskytovany
uzivatelim jesté diive, nez dojde k jejich oficidlnimu uvolnéni. Matéjka déle uvadi, ze
tato Cinnost je vétSinou organizovana ve skupinach, kde jednotlivi ¢lenové mohou mit
dale rozdeleny tlohy (n€kdo z nich ziskéva ,material” a prolamuje rtizna bezpecnostni
opatfeni, dalsi z nich spravuje internetové stranky, na nichz jsou soubory (¢i odkazy na

né&) umistény apod.*

Postihnout nelegalni obsah Sifeni v siti peer-to-peer je samoziejmé daleko
vyhodnoceni takovéhoto jednani jednozna¢né. Jde o poruseni autorského prava, prav

souvisejicich s pravem autorskym a prav k databazi dle § 270 TZ.3!

4.4  Phishing

Phishing je podvodny zptisob, jak prostiednictvim internetu ziskat citlivé udaje
(hesla, ¢isla kreditnich karet, apod.). Jedna se o rozesilani e-mailovych zprav nebo instant
messaging*), které nabadaji adresata k zadani jeho osobnich udaji na falesnou webovou

stranku. Ta byva téméf totoznad stou oficidlni. Casto zneuzivana byvaji zejména

28 JIROVSKY, V. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007., s. 105-106.

2 Bezpecny internet | Sit& peer-to-peer. Bezpecny internet | Rady pro bezpecnost na internetu [online].
Copyright © [cit. 08.02.2020]. Dostupné z: http://www.bezpecnyinternet.cz/pokrocily/stahovani-souboru-
programuy/site-peer-to-peer.aspx

3 MATEJKA, M. Pocitacovd kriminalita. Prana: Computer Press, 2002. s. 70

81 Zakony pro lidi. Zdkon ¢ 40/2009 Sb., trestni zdkonik [online]. © AION CS, s.r.o. 2010-2020 [cit.
8.2.2020]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40
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ptihlaSovaci okénka internetového bankovnictvi. UZzivatel v dobrém tmyslu do okénka
zada své prihlasovaci tidaje (jméno a heslo) a tim nevédomky poskytne své udaje
utocniktim, ktefi nasledn€ z jeho uctu vykradaji penize. Dale se miize jednat napiiklad o
zasilani rznych zprav o vyhrach v loterii, nebo vydirani poskozenych formou tzv.
Lransomware®, kdy virus zablokuje osobni pocitac a za odblokovani pozaduje financni

obnos.*

K ziskani téchto davérnych informaci pachatelé vyuzivaji podvodné e-maily,
které¢ vyvolavaji dojem, Ze jsou odeslany pfimo z banky, a které¢ se snazi presvédcit
uzivatele, aby kliknul na urcity odkaz. Jestlize neopatrny uZzivatel na tento faleSny odkaz
klikne, dostane se na podvodné stranky, kde je po ném pozadovano, aby sdélil své
ptistupové tdaje k Uctim, platebnim kartdm nebo jiné diveérné informace. Pokud je
uzivatel naivné sdé€li, poskytne je podvodnikiim, ktetfi je nasledné vyuziji ve svij

prospéch.®

4.5 Hoax

Jedna se o jedno z nejrozsifenéjsich rizikovych chovani tzv. hoax (v piekladu z
angli¢tiny ,,podfuk®), pfi némz dochazi k Sifeni poplasnych nebo smyslenych zprav, které
maji za nasledek vyvolat paniku, strach, poboufeni, manipulovat s nazory lidi, nebo
poskodit instituci, firmu, znacku, vyrobek. Hoax se miZe $ifit hromadnym rozesilanim
emailt, prostfednictvim socialnich siti. Mezi nej¢astéjsi typy hoaxl patii varovani ptred
smySlenymi viry a riznymi Gtoky na pocita¢, popis neredlného nebezpeci, falesné prosby
0 pomoc, petice, vyzvy, pyramidové hry a nabidky snadného vydélku, fetézové dopisy

Stésti, Zertovné zpravy, podvodné loterie aj.%*

Pokud takto sitena zprava zpisobi, Ze na jejim zakladé vznikne znepokojeni mezi
veétsim poctem lidi, napliuje skutkovou podstatu trestného €inu Sifeni poplasné zpravy

dle § 357 TZ.*®

32 Pogitatova kriminalita - Policie Ceské republiky. Uvodni strana - Policie Ceské republiky [online].
Copyright © 2019 Policie CR, viechna prava vyhrazena [cit. 30.01.2020]. Dostupné z:
https://www.policie.cz/clanek/pomoc-obetem-tc-pocitacova-kriminalita.aspx

3 HOAX | Phishing | Co je to phishing. [online]. [cit. 30.01. 2020] Dostupné z: WWW
https://www.hoax.cz/phishing/co-je-to-phishing

3 CECH, Ondiej a Nicole ZVONICKOVA. Nebezpeci kybersikany: internet jako zbran?. Ceské
Budéjovice: Theia - krizové centrum, 2017. s. 35.

3 Zakony pro lidi. Zdkon ¢&. 40/2009 Sb., trestni zakonik [online]. © AION CS, s.r.o. 2010-2020 [cit.
10.04.2020]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40

25



https://www.policie.cz/clanek/pomoc-obetem-tc-pocitacova-kriminalita.aspx
https://www.hoax.cz/phishing/co-je-to-phishing
https://www.zakonyprolidi.cz/cs/2009-40

4.6 Pocitacové piratstvi

Ve vztahu K internetovému piratstvi je tfeba nejprve vymezit problematiku Prava
duSevniho vlastnictvi, zejména pak prava autorského. Toto vymezeni je nezbytné pro
pochopeni rozdilu mezi legélnim a protipravnim jednani osob, které jsou na Internetu
ginné.®

Pravo dusSevniho vlastnictvi predstavuje majetek nehmotné povahy, tzv.,
,hehmotné statky", které jsou vysledkem tvirci Cinnosti €lovéka. Toto pravo je
nezavislé na hmotném substratu (muze byt proto uzivano kdykoliv a kdekoliv na svéte)

za podminky, Ze je jedine¢né, neopakovatelné a dostate¢né originalni. 3/
Pravo dusevniho vlastnictvi je moZné rozdélit do dvou oblasti:

1) Autorska prava (chrani napt. ptivodni literarni a umélecka dila, hudebni
skladby, televizni vysilani, poc¢itatové programy, databaze, reklamni vytvory,

multimédia aj.)

2) Primyslova prava (chrani napi. patenty na vynalezy, vzory, pramyslové
modely, ochranné znamky, zemépisny ptivod aj.) Z hlediska zaméteni této
monografie se dale budu primarné zabyvat pouze pravem autorskym a zasahiim

do tohoto prava.

Ochrana autorskych dél je realizovatelna v ramci ob¢anskopravniho fizeni, a to
riznymi druhy pravnich nastrojl, jako jsou zaloby urcovaci (kdo je autorem), zdrzovaci
(zékaz Sifeni ¢1 uZivani), odstranovaci (zni€eni neopravnéné vyrobenych kopii

programil), na ndhradu $kody, na pfiméfené zadostiu¢inéni, atd.%®

Pravo na néhradu Skody a na vydani bezdiivodného obohaceni podle zvlastnich
pravnich ptedpisit zstava nedotceno; podle nového Autorského zdkona, zdkon cislo
121/2000 Sh.* Zakon o pravu autorském, o pravech souvisejicich s pravem autorskym a
o zmén¢ nekterych zdkonid ve znéni pozdéjsich predpist (dale jen ,,autorsky zakonik*

nebo ,,AZ*), vySe bezdiivodného obohaceni vzniklého na stran¢ toho, kdo neopravnéné

36,36 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 277.

38 SMEJKAL, Vladimir. Internet a §§§. Praha: 2. aktualizované a rozsifené vydani, Grada, 2001. s. 80
39 Zakony pro lidi. Zdakon ¢. 121/2000 Sh. Autorsky zakon. © AION CS, s.r.0. 2010-2020 [cit. 22.04.2020].
Dostupné z: https://www.zakonyprolidi.cz/cs/2000-121
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nakladal s dilem, aniz by k tomu ziskal potfebnou licenci, ¢ini dvojnasobek odmeény, ktera
by byla za ziskani takové licence obvykla v dobé neopravnéného nakladani s dilem. Je
zde tedy vyslovené urCena cCastka, kterou je mozné Zzalovat. Novy autorsky zakon
reflektuje i technologické zmény, podle kterych do prava autorského neopravnéné téz
zasahuje ten, kdo vyviji, vyrdbi, nabizi k prodeji, pronajmu nebo pijceni, dovazi,
roz§ifuje nebo vyuziva pro dosazeni majetkového prospéchu poskytovanim sluzeb nebo
jinym zpisobem pomucky zamyslené k odstranéni, vyfazeni z provozu nebo omezeni
funkcnosti technickych zafizeni nebo jinych prostiedkti k ochrané prév. Pfitom za jiné
prosttedky se povazuji jakykoli postup, vyrobek nebo soucastka vlozené do postupu,
ptistroje nebo vyrobku, jez maji pfedchazet, omezit nebo zabranit neopravnénému zasahu
do prava autorského k dilu, které je zptistupfiovano jen s pouZzitim kddu nebo jinym

zpisobem umoziujicim odkdédovani.

Toto je zakotveno v § 43 AZ*°. Rovnéz je postihovano jednani spodivajici v tom,
ze pachatel a) odstrani nebo zméni jakékoli elektronické informace o identifikaci prav k
dilu, b) bude rozsifovat rozmnozeniny dila véetné jejich dovozu, jakoz i sd€élovani dila
vetejnosti, u nichz byly elektronické informace o identifikaci prav k dilu odstranény nebo

pozménény, bez svoleni autora.*!

4.7 Kybersikana

S nastupem a rozvojem modernich technologii a s ohledem na jejich snadnou
pristupnost a kazdodenni vyuzivani se v dneSni dob¢ vice nez kdy diive zvySuje
pravdépodobnost, ze uzivatelé v kyberprostoru ptijdou do styku s kyberSikanou. Stejné
jako v redlném zivoté, 1 ve virtudlnim svété by méla byt dodrzovana urcita pravidla, bez
kterych hrozi ohrozeni uzivatele, a to n¢kdy az velmi vaznym zpisobem. Pachatelim
trestné Cinnosti (agresorim) navic vSe usnadiluje vysoka mira anonymity, kterd se k
pobytu v kyberprostoru vaze. Neni pro n¢ nijak tézké vydavat se za pritele, tim ziskat

divéru bézného uzivatele a dostat ho do nepiijemné situace.*?

40 Zakony pro lidi. Zdakon ¢. 121/2000 Sh. Autorsky zadkon. © AION CS, s.r.0. 2010-2020., [cit. 22.04.2020].
Dostupné z: https://www.zakonyprolidi.cz/cs/2000-121

41 SMEJKAL, Vladimir. Internet a §§§. Praha: 2. aktualizované a roz§ifené vydani, Grada, 2001. s. 81-82
42 ROGERS, Vanessa. Kybersikana: pracovni materialy pro ucitele a Zdky i studenty. Praha: Portal, 2011.
s. 34.
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Muze se projevovat riznymi zpusoby a ze za¢atku muize plsobit nendpadné a
nesSkodné. Muze se jednat o komentaie u fotografii, které ¢loveéka zarazi, ale miize
pokracovat az zvefejiiovanim ponizujicich fotografii nebo osobnich informaci, které
uzivatele mohou piivézt do velmi nepiijemné situace. Tyto osobni fotografie nebo
informace se pak prostfednictvim socialnich siti §ifi neskutecnou rychlosti a mohou pak

silné negativné ovlivnit veskery spolecensky i osobni Zivot.*

4.7.1Definice kybersikany

Jedna se o zvlastni druh Sikany, kdy se agresor snazi ublizit psychickym natlakem
a tyranim své obéti prostfednictvim internetu a informacnich technologii. Dochazi pii ni
k vaznému ohrozeni psychického zdravi, které muize mit trvalé psychické nasledky.
NejcastéjSimi nastroji kybersSikany jsou zpravy SMS, MMS, opakované telefonni hovory
online interaktivni hry, webové stranky, blogy, elektronicka posta (e-maily), internetové

ankety, dotazniky a socialni sit¢ jako je Facebook, Instagram nebo Twitter.

Cile ziistavaji stejné jako u klasické Sikany, a to ublizeni, zesméSnéni a poniZeni
obéti. Kybersikana v mnoha piipadech zac¢ina jako klasicka Sikana a n€kdy se jeji projevy
prolinaji a dopliuji. Mezi klasickou Sikanou a kyberSikanou jsou ale zasadni rozdily, které
znesnadiuji jeji rozpoznani a zasah proti ni: ,,anonymita, nezdvislost na misté a case,

technicka zdatnost déti a absence fyzické konfiontace. “**

4.8 Druhy kyberSikany

4.8.1 Kyberstalking

Je hlavni moznosti ohroZeni v kyberprostoru a zejména na socidlnich sitich. Jedna
se o sledovani vSech jeho aktivit a neustalé obtéZovani uzivatele, které mize vyustit az
ve vyhrozovani. Agresor (stalker) je vétSinou osoba, ktera je nebo byla obéti blizka
(partner, kamarad) a z n¢jakého ditvodu neni schopna akceptovat ukonceni vztahu

(milostného, pratelského). Stalketi také umi své pocinani velmi dobfe skryvat, na ostatni

43 CERNA, Alena. Kybersikana: priivodce novym fenoménem. Praha: Grada, 2013., Psyché (Grada). s. 28.
4 CECH, Ondiej a Nicole ZVONICKOVA. Nebezpeci kybersikany: internet jako zbran?. Ceské
Budgjovice: Theia - krizové centrum, 2017. s. 35.
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pusobi velmi sympaticky a mile, a byva proto nékdy velmi t¢zké tohoto agresora odhalit,

nebo viibec uvéfit, ze zrovna tento &lovék miize byt pachatelem.*®

Pokud se kyberstalking nechd zajit pfili§ daleko, mize mit opravdu désivé
nasledky, dochéazi k absolutni ztrat€¢ soukromi, ztrat¢ pocitu bezpe¢i a kazdodenni
nejistoté a strachu. Obét’ kyberstalkingu pak za¢ne selhavat i v béznych vécech a kvalita
rozvazat veskeré kontakty s agresorem, nepodnécovat ho k hovoru, nediskutovat s nim,
ménit trasu do Skoly/ prace nebo pokud mozno mit doprovod, ale hlavné je tieba si
shromazd’ovat veskery materidl, ktery by pozdéji mohl slouzit jako diikkaz agresorova

pocinani (kopie konverzaci a vyhruznym e-mailii, vzkazy, vypisy hovort atd.).*8

Kyberstalking, je od 1. 1. 2010 klasifikovan jako trestny ¢in. Je zakotven
V trestnim zakoniku, konkrétné v § 354 Nebezpeéné pronasledovani, odst. 1. pism. ¢)
wvytrvale jej prostrednictvim prostiedkii elektronickych komunikaci, pisemné nebo jinak

kontaktuje**. Trestni sazba se pohybuje od odnéti svobody na piil roku az na t¥i 1éta.*’

4.8.2 Kybergrooming

Jde 0 velmi nebezpecnou praktikou v oblasti kyberSikany. Jedna se o takové
chovani, kdy agresor manipuluje s nic netusici obéti, snazi se ziskat jeji divéru a dostat
se do uzkého okruhu jejich blizkych. Poté, co se mu to povede, snazi se obét’ vyldkat na
osobni schiizku, kde ji né¢jakym zpiisobem zneuzije (kradez, fyzické napadeni, sexudlni

zneuziti atd.).*8

Samotny kybergrooming ma nékolik fazi. V prvni fazi si agresor vybira obé&t
podle vefejné viditelnych informaci. Ve druhé fazi navazuje s obé&ti kontakt, snazi se

sbliZit a navodit pocit divéry. V dalsi fazi se snazi ziskat od obéti kompromitujici material

4 ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: rddce zodpovédného rodice.
Brno: Computer Press, 2013. s. 67.

4% BURDOVA, Eva a Jan TRAXLER. Bezpecné na internetu. Praha: Stiedodesky kraj ve spolupréci se
Vzdélavacim institutem Stfedoceského kraje (VISK), 2014. s. 14-15.

47 40/2009 Sb. Trestni zakonik. Zékony pro lidi - Shirka zakonii CR v aktudlnim konsolidovaném znéni
[online]. Copyright © [cit. 08.02.2020]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40

8 KOPECKY, Kamil. Rizikové formy chovdni ceskych a slovenskych déti v prostiedi internetu. Olomouc:
Univerzita Palackého v Olomouci, 2015. s. 25.
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(fotografie, informace), na zéklad¢ kterého pak mize vyzadovat osobni schiizku, coz je

faze tvrta.*

zadné soukromé materialy, s tim souvisi 1 nastaveni soukromi na socialnich sitich, kdy je
dilezité zabezpecit si své profily tak, aby nase ptispévky, informace ¢i fotografie vidéli
jen nasi pratelé. ZvySena pozornost by také méla byt v pripad¢€, Ze si osoba, kterd nas
kontaktovala, nepieje, aby o vaSem vztahu nékdo védél. RovnéZ je nutné davat si
mimotadny pozor, kdyz mé dojit ke schlizce s osobou, kterou znate pouze z internetu,
nejlépe se podobnym schiizkdm Gpln€ vyhnout nebo zvolit vefejné a frekventované misto.

Tim eliminujeme potencialni nebezpeci.

4.8.3Sexting

Sexting je ,.elektronické rozesilani textovych zprav, vilastnich fotografii ci
viastniho videa se sexualnim obsahem, ke kterému dochazi ve virtualnim prostiedi. «50 T,
ktefi se ti€astni podobné komunikace, riskuji zneuziti takto citlivych osobnich materidlt
k vydirani, zesmésnéni nebo k jinému poskozeni své osoby, které mize mit vliv i na
budouci zZivot poskozené osoby. V ramci anonymity v kyberprostoru je také velmi lehké

se dopustit Sifeni détské pornografie, jelikoz v dnesni dobé opravdu neni vék mladistvych

snadno rozpoznatelny.

Co se tyce bezpecnosti, plati prakticky stejna pravidla jako u kybergroomingu.
Vzdy je dulezité neposkytovat nikomu cizimu osobni informace a kompromitujici
fotografie. Bohuzel by tato opatrnost v dnesni dobé méla platit nejen ohledné cizich osob,
ale také u partnerti ¢i rodiny. VZdy totiZ miZe dojit k ukonceni dobrych vztahti, rozhadani

se a poté miize snadno skrze tyto informace dojit ke zneuziti.>*

49 BURDOVA, Eva a Jan TRAXLER. Bezpecné na internetu. Praha: Stiedodesky kraj ve spolupréci se
Vzdélavacim institutem Stfedo¢eského kraje (VISK), 2014. s. 16-17.

5 KOPECKY, Kamil. Rizikové formy chovdni ceskych a slovenskych déti v prostiedi internetu. Olomouc:
Univerzita Palackého v Olomouci, 2015. s. 43.

51 Vybrané typy kybersikany a jeji preventivni opatieni. Medium — Get smarter about what matters to you.
[online]. Dostupné z: https://medium.com/edtech-kisk/vybran%C3%A9-typy-kyber%C5%Alikany-a-
jej%C3%AD-preventivn%C3%AD-0pat%C5%99en%C3%AD-bbd1254eb227
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4.8.4 Flaming

Jako flaming se oznacuje agresivni chovani projevujici se urazkami, nadavkami,
ponizovanim a vyhrozovanim. Jedna se o jev v dnesni dobé velmi Casty a bézny uzivatel
se s timto chovani miZe setkat u komentaiti fotografii nebo piimo pfti konverzaci. Casto
lze na flaming narazit na socialnich sitich v komentatrich ptispévki, kde ¢asto nazory
hranic¢i se zdkonem. Flaming nema za cil nic jiného nez roz¢ilit, nastvat, ponizit obét’ a to
zcela beztrestné a vétSinou 1 anonymne. Podle vyzkumu je flaming jako slovni napadeni
ve virtualnim prostiedi ctyrikrat castéjsi nez v realném Zivote.® Pravé anonymita je to,
co ve veétsing piipada hraje klicovou roli v kybersikané a zptisobuje tenkou hranici mezi

béznym uzivatelem a agresorem.

Obét” flamingu by si méla v prvni fadé uv€domit, Ze neni potfeba kazdého
presvédcovat o své pravde, i kdyby byl sebevic v pravu. Agresorovi, ktery se dopousti
flamingu, vétSinou stejné nezalezi na argumentech, jde mu pouze o vyprovokovani hadky
a urdzeni. Proto by si uzivatelé socidlnich siti méli udrzet zdravy nadhled a vméSovat se
do co nejmenSiho mnozstvi hromadnych diskusi a diskutovat radéji osobné, kde si

podobné nadavky vétsina agresorti nedovoli.>

5 Kyberterorismus

Souhrnny néazev pro teroristické aktivity, jejichz cilem tUtoku, pouzitym
prostiedkem nebo pienaseCem je tzv. ,kyberprostor”, neboli jde o teroristické aktivity
zaméteneé proti a provadéné prosttednictvim pocitacove sité a touto siti fizenych systémi
(,informaéni elektronické sitové struktury*).>* Tedy dany zlo¢in se neodehrava ve

skute¢ném svéte, ale ve sveété virtudlnim, i kdyz cilem Gtoku mohou byt skutecné véci.

52 SMAHEL, David. Psychologie a internet: déti dospélym, dospéli détmi. Praha: Triton, 2003. s. 13.

%3 Vybrané typy kybersikany a jeji preventivni opateni. Medium — Get smarter about what matters to you.
[online]. Dostupné z: https://medium.com/edtech-kisk/vybran%C3%A9-typy-kyber%C5%Alikany-a-
je]%C3%AD-preventivn%C3%AD-0pat%C5%99en%C3%AD-bbd1254eb227

5 Kyberneticky terorismus, kyberterorismus - Ministerstvo vnitra Ceské republiky. Uvodni strana -
Ministerstvo vnitra Ceské republiky [online]. Copyright © 2019 Ministerstvo vnitra Ceské republiky,
vSechna prava vyhrazena [cit. 05.12.2019]. Dostupné z: https://www.mvcr.cz/clanek/kyberneticky-
terorismus-kyberterorismus.aspx
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Klasické nebo chcete-li oficialni definice kyberterorismu formulovanéd Dorothy E.
Denningovou zni nasledovné: ,, Kyberterorismus je konvergenci terorismu a
kyberprostoru obecné chapany jako nezakonny utok nebo nebezpeci utoku proti
pocitacum, pocitacovym sitim a informacim v nich skladovanym v pripade, Ze utok je
konan za ucelem zastrasit nebo donutit viadu, nebo obyvatele k podporovani socidlnich

nebo politickych cilii. “>

Bohuzel, tato zndma americkd analyticka déni v kyberprostoru chape jako akty
kyberterorismu témét vyhradné Gtoky smérované proti kritické infrastruktute, jez maji za
cil ziskdni informacni nadvlady. Paradoxné¢ Castéji jsou na internetu zaznamenavany
utoky narusujici funkci urcité sluzby ¢i jejich soucasti, aniz by dany utok byl veden proti

konkrétni spolenosti nebo vladé s konkrétnim ticelem (napf. vydirani).*

5.1 Jak chapat kyberterorismus

Samotné pocitace za nic nemohou, kdyby existovaly jen ty nebo i chytré mobilni
telefony, tablety ¢i notebooky, moc bychom s tim nesvedli. A to je pravé ono, hlavni podil
na to ma samotny internet. Tedy uméle vytvotena ,,véc‘*, virtualni prostor, ke kterému se
pripojime svym zafizenim a je jedno o které se jednd, zda notebook nebo chytry mobilni
telefon, jsme schopni vyhledavat a ziskavat informace. Toto pfipojeni tedy i urcité
propojeni vSech zafizeni, které jsou k internetu pfipojeny. Proto jsou hackefi schopni
ovladat nebo ziskavat cenné informace z jakéhokoli zatizeni na svéte a to odkudkoli. A
to, jak uz jsem zminil v tvodu, Vv dne$ni dobé modernich technologii a snaze v§echno
usnadnit a zjednodusit miZze byt od serveru bank, pojistoven, statnich instituci, $kol, ale
1 chytrych domécnosti, pomoci kterych jsme schopni ovladat cely dim ¢i byt pomoci
aplikace ve svém chytrém telefonu, kdy si miizeme zapnout pracku nebo uvatit kavu,
velké riziko. KdyZ se najde n¢kdo, kdo chce tyto technologie zneuzit a dé€lat jisté
naschvaly nebo v hor§im ptipadé ziskavat cennd nebo citliva data a ty dale zneuZzivat pro

svoji potiebu.

% Kybernetickd kriminalita IV: Hacktivismus a kyberterorismus. [online]. Copyright ©2011 [cit.
08.12.2019]. Dostupné z: http://www.businessit.cz/cz/kyberneticka-kriminalita-iii-hacktivismus-a-
kyberterorismus.php
% Kybernetickd kriminalita IV: Hacktivismus a kyberterorismus. [online]. Copyright ©2011 [cit.
08.12.2019]. Dostupné z: http://www.businessit.cz/cz/kyberneticka-kriminalita-iii-hacktivismus-a-
kyberterorismus.php
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Kyberterorismus je tedy imyslny a ¢asto i politicky motivovany ttok, ktery
je vedeny proti pocitatovym systémim, programiim a v neposledni fadé i uzivatelim

v ramci celého kyberprostoru.

5.2 Priklad kyberterorismu

Typickym ptikladem kyberterorismu miize byt napadeni bankovnich sektort,
statni ¢i vojenské infrastruktury, zejména tajnych informaci nebo riiznych bezpecnostnich
systému, coz je velmi nebezpecnym kyberkriminalnim zlo¢inem. A nejen to, ale i
napadeni domadacnosti ¢i mnoha statnich instituci, Gfadd nebo  Skol.
V nejhor§im mozném piipadé muze kyberterorismus vést ke ztraté na lidském zivotu, a
to se d¢je v momenté, kdy napachané kyberkriminalita v kyberprostoru si zac¢iné vybirat
svoji dan (nehledé€ na to, zda jde o teroristické aktivisty, samostatné crackery, ¢i pachatele

kybersikany apod.) i mimo svét virtudlniho prostiedi.

6 Darknet

Darknet neboli jinak fe¢eno temny internet, podsvéti internetu. Je ¢ast internetu,
kam se bézny uzivatel nedostane, a to z n¢kolika dtvodu. Jsou piistupné pouze

prostfednictvim specialniho softwaru nebo konfigurace.

Nejprve si ovSem vyjasnéme pojmy. Darknet se nékdy zaméniuje s Deep Webem
(hlubokym webem, neviditelnym webem). Deep Web obsahuje rozsahlé databaze
knihoven, instituci, archivi, instituci, které nejsou béznému uzivateli ptistupné. Jsou zde
uchovana ta nejcennéj$i data, napf. védecko-vyzkumného charakteru, které si tyto
instituce chrani, a proto na jejich strankach nefunguje indexovani vyhledavacimi roboty.
Databaze poskytuji sviij obsah jen po ptihlaSeni na heslo nebo vyzaduji specidlni
opravnéni. MoZna je to pro nékoho novinka, ale hluboky web pokryva drtivou vétsinu

internetu, podle odhadd az 95 %.

Darknet je také ,,hluboko®, ale jak bylo zminéno na zac¢atku, je to misto, ve kterém
probihd kromé jiného ilegalni Cinnost. Funguje na bazi anonymniho pfipojeni pies

Sifrované sité, ve kterych probihd komunikace mezi jednotlivymi uzivateli (P2P), a je
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dostupny jen pfes specialni software a konfiguraci komunikacnich protokold a portt.
Jinymi slovy, pfes Google se na n¢j nedostanete. Tak jako ve skute¢ném svété zde probiha
prodej zbrani, drog, ilegélni sdzeni, obchod s bilym masem, §iii se zde détska pornografie
nebo se sdileji kody ke Skodlivému = softwaru  (malwaru, spywaru,
ransomwaru...). V neposledni fadé tu ¢ile komunikuji teroristé. A plati se zde digitalni

ménou bitcoiny.®’

6.1 Jak se dostat na Darknet

Jednou z aplikaci, ktera umoznuje piistup je nejb&éznéjsi internetovy prohlize¢ Tor
(The Onion Router). Jedna se tedy o internetovy prohlize¢, je volné ke stazeni, doporucuje
se stahovat z oficialni stranky, aby byla zaru¢ena oficialni verze a s ni zaru¢ena nonymita.
Kdybyste si do pocitace nenainstalujete originalni prohlize¢, ale n&jakou jeho mutaci,

ktera nemusi byt tak bezpednd, bude sledovat, co se snazite navstivit.>®

Dalsi moznosti jak se dostat na Darknet je jeden z nejznaméjsich vyhledavaca
Torch. Do tohoto vyhledavace se ru¢né indexuji ,,0nion‘‘ webové stranky. EXxistuje
samoziejm¢é mnoho dalSich vyhledavaci a stranek pro piistup na Darknet. Doporucuje se

prochazet rizna internetova fora a proklikat se k tomu, co vas zajima.

Obsahy webl a jejich adresy se velmi ¢asto méni, pfi hledani to chce trpélivost a
v§e si poznamendavat, miZe se vam stat, Ze narazite na né€co zajimavého, odejdete a poté
uz se vam nepodaii vratit zpét. Bud'te také velice obezietni! Vyhybejte se webim s
nelegalnim obsahem a dejte si pozor na podvodné webové stranky a tzv. mirrory. Mirror
(zrcadlo) je web, ktery kopiruje jeho original. VétSinou se jedna o naprosto identickou

kopii zajeté stranky, kterou lidé pouZivaji, ale navrzenou pouze za ticelem vés podvést. *°

6.2 Darknet nerovna se ,ilegalni‘

5" Darknet — podsvéti internetu — oTechnice.cz. oTechnice.cz — Nejnovéjsi zpravy ze svéta technologii
[online]. Copyright © 2020 [cit. 29.01.2020]. Dostupné z: https://otechnice.cz/darknet-podsveti-internetu/
58 idnes.cz, Jak se pripojit na neviditelny internet, publikované: 14. ¢ervna 2016 © 2020 [cit. 29.01.2020]
Dostupné z https://www.idnes.cz/technet/software/jak-se-pripojit-na-neviditelny-

internet. A160602_ 150524 tec technika baha

59 idnes.cz, Jak se pripojit na neviditelny internet, publikované: 14. ¢ervna 2016 © 2020 [cit. 29.01.2020]
Dostupné z https://www.idnes.cz/technet/software/jak-se-pripojit-na-neviditelny-

internet. A160602_ 150524 tec technika_baha
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Jednim dechem je nutné dodat, Ze Darknet nevznikl za i¢elem péachani zloc¢int,
ani jej nevynalezli zloCinci. Byl zamyslen ,,jen* jako prostor bez regulaci, cenzury a
statniho dohledu, zkratka jako bezpecny anonymni digitalni prostor, na ktery se zloCin
postupné ,,nabalil“. Domov zde difive nasli napf. anarchisté riznych odstinli, zastanci
stahovani ¢ehokoli bez omezeni nebo ptislusnici riiznych subkultur. I dnes je mozné jej
vyuzit pozitivn€. Je aktivni tam, kde dochazi k porusovani lidskych prav, pouziva se

k ochrané soukromi nebo zde nasly uto¢isté ob&ti domaciho nasili.

Svij nazev dostal Darknet od inZenyri Microsoftu pied 15 lety v ¢lanku The
Darknet and Future of Content Distribution (Darknet a budoucnost distribuce obsahu).
Pozd¢ji doslo k jeho riznym definicim, ale v digitdlnim mainstreamu se uchytil pravé
Darknet. Prvni ,temnou siti se stal v roce 2000 Freenet. Byl primarné vytvofen na
ochranu nepohodInych politickych oponentli v nedemokratickych rezimech. Byl na rozdil
od ,standardniho internetu pomaly a nenabizel zdaleka tolik obsahu. Uz Freenet
vyzadoval specialni konfiguraci a software. S pfichodem kryptomén zacaly vznikat tzv.

freemarkety, na kterych bylo mozné obchodovat prakticky s ¢imkoli.®

7 Fenomenologie pocita¢ové kriminality

V této kapitole jsou zminény tfi trestné ¢iny souvisejici s pocitacovou kriminalitou
v CR. Jsou zde podrobné rozebrany jejich skutkové podstaty a provedena analyza

statistickych dat.

7.1 Trestné Ciny souvisejici s pocitacovou kriminalitou a jejich
skutkové podstaty

60 Darknet — podsvéti internetu — oTechnice.cz. oTechnice.cz — Nejnovéjsi zpravy ze svéta technologii
[online]. Copyright © 2020 [cit. 29.01.2020]. Dostupné z: https://otechnice.cz/darknet-podsveti-internetu/
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7.1.1 § 230 TZ Neopravnény pristup k pocitacovému systému a nosici

informaci °!

(1) Kdo prekond bezpecnostni opatieni, a tim neoprdavneéné ziska pristup k
pocitacovému systemu nebo k jeho casti, bude potrestan: odnétim svobody az na dve
léta, zakazem cinnosti nebo, propadnutim véci.

(2) Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a

a) neoprdvneéné uzije data ulozend v pocitacovém systému nebo na nosici
informaci,

b) data uloZend v pocitacovém systému nebo na nosici informaci neopravnéné
vymaze nebo jinak znici, poskodi, zmeni, potlaci, snizi jejich kvalitu nebo je
ucini neupotrebitelnymi,

C) padela nebo pozmeéni data ulozend v pocitacovém systému nebo na nosici
informaci tak, aby byla povazovana za prava nebo podle nich bylo jednano
tak, jako by to byla data pravd, bez ohledu na to, zda jsou tato data primo
citelna a srozumitelnd, nebo

d) neopravnené viozi data do pocitacového systému nebo na nosic informaci
nebo ucini jiny zdsah do programového nebo technického vybaveni pocitace
nebo jiného technického zarizeni pro zpracovani dat, bude potrestan: odnétim

svobody az na tri léta, zakazem cinnosti nebo, propadnutim véci.

(3) Odnétim svobody na Sest mésicii az ctyri léta, zakazem cinnosti nebo propadnutim
veci bude pachatel potrestan, spacha-li ¢in uvedeny v odstavci 1 nebo 2

a) v umyslu zpiisobit jinému Skodu nebo jinou tjmu nebo ziskat sobé nebo jinému
neopravneny prospéch, nebo

b) v tmyslu neoprdvnéné omezit funkcnost pocitacového systému nebo jiného
technického zarizeni pro zpracovani dat.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel
potrestan,

a) spdcha-li ¢in uvedeny v odstavci 1 nebo 2 jako clen organizované skupiny,
b) zpiisobi-li takovym ¢inem znacnou Skodu,

C) zpusobi-li takovym cinem vaznou poruchu v ¢innosti orgdnu statni spravy,
uzemni samospravy, soudu nebo jiného organu verejné moci,

d) ziska-li takovym cinem pro sebe nebo pro jiného znacny prospéch, nebo

81 Zakony pro lidi. Zakon & 40/2009 Sb., trestni zakonik [online]. © AION CS, s.r.o. 2010-2020 [cit.
10.03.2020]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40
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e) zpusobi-li takovym cinem vaznou poruchu v ¢innosti pravnické nebo fyzické
osoby, ktera je podnikatelem.

(5) Odnétim svobody na tri léta az osm let bude pachatel potrestan,
a) zpiisobi-li ¢inem uvedenym v odstavci 1 nebo 2 skodu velkého rozsahu, nebo

b) ziska-li takovym cinem pro sebe nebo pro jiného prospéch velkého rozsahu.

Skutkova podstata

Tato norma je zaméfena na ochranu informaci v pocitacovych systémech.
Objektem tohoto trestného ¢inu je tedy ochrana pocitatovych systému a jejich dat, a to
je pravé zajem, ktery je chranén stitem. Objektivni stranka jednani a nésledek, mezi
nimiz musi byt pfi¢inna souvislost neboli kauzdlni nexus. Jednéani je v tomto piipade
piekonavani bezpecnostniho opatfeni, a tim neopravnéné =ziskani pfistupu k
pocitaovému systému nebo jeho casti. Nasledkem je poruseni objektu neboli prava na
ochranu pocitacovych systému a jejich dat. PFedmétem je nosi¢ informaci, respektive
jeho obsahové a technické vybaveni. Subjektem je osoba starsi patnacti let a musi byt
pficetna, ktera takovy ¢in spacha. Subjektivni stranka neboli zavinéni ve formé amyslu.
Tento trestny C¢in je zavazn€j$i, pokud pachatel data v pocitati zneuZzije, vymaze,
pozmeéni, vloZi, pacha-li tento ¢in s umyslem zpisobit nékomu Skodu, sobé nebo jinému

neopravnény prospéch nebo s umyslem omezit funkénost pocitacového systému.

V dalSich odstavcich se objevuji uz jen kvalifikované skutkové podstaty. V tfetim
odstavci je obsaZen €in v odstavci 1 nebo 2, ale pachatel musi timto ¢inem navic jinému
umyslné zptisobit Skodu, ziskat sobé ¢i nékomu jinému prospéch nebo omezit funkénost
systému. Zde jde o motiv, je rozdil, kdyz n¢kdo ziskava data nebo s nimi manipuluje, a

kdyZ to samé déla s umyslem nékomu zpiisobit Gjmu.

Ctvrty odstavec opét zmifuje &in v odstavci 1 nebo 2, ale trest je také vyssi,
protoze pachatel musi ¢in spachat jako ¢len organizované skupiny, musi ¢inem spachat
zna¢nou $kodu nebo ziskat zna¢ny prospéch. To je v obou piipadech minimalné 500 tis.

K¢.

Paty odstavec je obdobny, ale pachatel musi zpiisobit Skodu velkého rozsahu,

nebo ziskat prospéch velkého rozsahu. To je v obou pfipadech minimalné 5 mil. K¢
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7.1.2 § 231 TZ Opatieni a pirechovavani pristupového zarizeni a hesla k

poéita¢ovému systému a jinych takovych dat 2

(1) Kdo v umyslu spachat trestny c¢in poruseni tajemstvi dopravovanych zprav podle §
182 odst. 1 pism. b), c) nebo trestny cin neopravnéného pristupu k pocitacovému
systéemu a nosici informact podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze,
vyveze, proveze, nabizi, zprostiedkuje, proda nebo jinak zpristupni, sobé nebo jinému
opatri nebo prechovava

a) zarizeni nebo jeho soucdst, postup, nastroj nebo jakykoli jiny prostredek,
vcetné pocitacového programu, vytvoreny nebo prizpiisobeny k
neopravnenému pristupu do sité elektronickych komunikaci, k pocitacovému
systéemu nebo k jeho cdsti, nebo

b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny
prostiedek, pomoci néhoz Ize ziskat pristup k pocitacovému systému nebo
jeho casti,

bude potrestan: odnétim svobody az na dvé léta, propadnutim véci nebo,
zdkazem cinnosti.

(2) Odnétim svobody az na tii léta, zdkazem cinnosti nebo propadnutim véci bude
pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo
b) ziskad-li takovym cinem pro sebe nebo pro jiného znacny prospéch.

(3) Odnétim svobody na Sest mésicii az pét let bude pachatel potrestain, ziskad-li cinem
uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.

Skutkova podstata

Ke splnéni skutkové podstaty tohoto ¢inu neni tfeba ziskat ptistup k pocitacovym
systémlim jako v § 231 TZ, ale staci, kdyZ si n€kdo opatii nebo prechovava zafizeni s
programovym vybavenim, poc¢itaCové heslo nebo podobny prostifedek, pomoci které¢ho
lze ziskat piistup k pocitaCovému systému a to vSe s Umyslem spachat trestny ¢in

neopravnéného piistupu k pocitaovému systému. V téhle situaci jde vlastn¢ o formu

82 7akony pro lidi. Zakon & 40/2009 Sb., trestni zdkonik [online]. © AION CS, s.r.o. 2010-2020 [cit.
10.03.2020]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40
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pfipravy, pachatel si obstardva nastroj k neopravnénému pfistupu do pocitacového
systému a uz tato forma piipravy je definovana jako trestny ¢in. Objekt tohoto trestného
¢inu je ochrana pocitaCovych systému a jejich dat. Jednanim je vyroba, piechovavani,
prodavani nebo opatiovani prosttedku, kterym se 1ze neopravnéné dostat to pocitacového
systému a nasledkem je poruseni prava na ochranu pocitacovych systéma a jejich dat.
Predmét toku je nosi¢ informaci, respektive jeho obsahové a technické vybaveni.
Subjekt je osoba star$i patnacti let a pficetna, ktera tento Cin spacha a subjektivni
stranka je zavinéni ve form¢ umyslu. Odstavce 2 a 3 uz obsahuji pouze kvalifikovanou
skutkovou podstatu, tedy i vyssi trest, pokud pachatel spacha ¢in v odstavei 1 jako ¢len
organizované skupiny nebo ziska takovym ¢inem pro sebe ¢i pro jiného zna¢ny prospéch

nebo prospéch velkého rozsahu.

7.1.3 § 232 TZ Poskozeni ziznamu v pocitacovém systému a na nosici

informaci a zisah do vybaveni poé&itade z nedbalosti 3

(1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani,
postaveni nebo funkce nebo ulozené podle zdakona nebo smluvné prevzaté

a) data ulozend v pocitacovém systému nebo na nosici informaci znici, poskodi,
pozmeni nebo ucini neupotiebitelnymi, nebo

b) ucini zasah do technického nebo programového vybaveni pocitace nebo
jiného technického zarizeni pro zpracovani dat,

a tim zpiisobi na cizim majetku znacnou Skodu, bude potrestan: odnétim svobody az na
Sest mésicui, zakazem cinnosti nebo propadnutim véci.

(2) Odnétim svobody az na dvé léta, zakazem cinnosti nebo propadnutim véci bude
pachatel potrestan, zpiisobi-li cinem uvedenym v odstavci 1 skodu velkého rozsahu.

Skutkova podstata

Objektem tohoto trestného Cinu je ochrana pocitacovych systémi a jejich dat.
Jednani je poruseni povinnosti, a tim znehodnoceni dat v pocitaovém systému nebo
ucinéni zasahu do technického nebo programového vybaveni pocitace nebo jiného

technického zafizeni, a tim zpasobeni zna¢né $kody na cizim majetku. Nasledek je

83 Zakony pro lidi. Zakon ¢ 40/2009 Sb., trestni zdkonik [online]. © AION CS, s.r.o. 2010-2020 [cit.
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poruseni prava na ochranu pocitacovych systémt a jejich dat. Pfedmét utoku je nosic
informaci, respektive jeho obsahové a technické vybaveni, v tomto konkrétnim piipadé
znehodnoceni dat v pocitacovém systému nebo ucinéni zdsahu do technického nebo
programového vybaveni pocitate nebo jiného technického zafizeni a tim zplisobeni
zna¢né Skody na cizim majetku. Subjekt je osoba starsi patnacti let a pticetna, ktera tento

trestny Cin spachala a subjektivni stranka je zavinéni ve formé hrubé nedbalosti.

Definice hrubé nedbalosti z trestniho zakoniku § 16 odst. 2, zni takto: ,,Trestny
¢in je spachan z hrubé nedbalosti, jestlize pristup pachatele k pozadavku nalezité
opatrnosti svédci o ziejmé bezohlednosti pachatele k zdjmum chranénym trestnim

zdkonem. <

7.2 Analyzovani policejni statistiky

V této Casti prace jsou analyzovany policejni statistiky, konkrétné poSkozovéni a
zneuzivani zaznamu na nosic¢i informaci za poslednich deset let. Tedy od roku 2009 do
roku 2019. Tyto statistické zaznamy obsahuji zjisténé trestné Ciny od 1. 1. do 31. 12.
daného roku. Statisticky zaznam poSkozovani a zneuZivani zdznamu na nosici informaci
obsahuje vSechny tfi trestné Ciny, které byly rozebrany v predeslé kapitole (§ 230-232
TZ2).%

8 Zakony pro lidi. Zakon & 40/2009 Sb., trestni zakonik [online]. © AION CS, s.r.o. 2010-2020 [cit.
10.03.2020]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40
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Tabulka & 1% - Pomér zjisténych a objasnénych trestnych &ind v kategorii

poskozovani a zneuZivani zaznamu na nosi¢i informaci (§ 230-232 TZ)%’

Pos. a zneuz. zaz. Objasnénost v

na nos.informaci ZjistEno Objasnéno procentech
2019 1092 208 19,1%
2018 893 231 25,9%
2017 784 206 26,3%
2016 635 157 24,7%
2015 707 144 20,4%
2014 669 192 28,7%
2013 301 76 25,2%
2012 178 45 25,3%
2011 134 54 40,3%
2010 101 30 29,7%
2009 62 20 32,3%

Z tabulky je patrné, jak se pocitaCové systémy a pocitaCova kriminalita rychle
rozrusta. Za rok 2009 bylo zjisténo pouhych 62 trestnych ¢inti v kategorii poskozovani a
zneuzivani zaznamu na nosici informaci. V dalSich letech postupné ptibyval jejich pocet
a za rok 2019 je jich zjisténo 1092, to je sedmnackrat vice nez za rok 2009. Jedna se tedy
o enormni narust. Objasnénost téchto ¢inti naproti tomu nestoupa, ale spise kolisa mezi

20% az 30%. Vyjimkou je rok 2011, kdy byla nejvyssi objasnénost za celé desetileté

6 Kriminalita - Policie Ceské republiky. Uvodni strana - Policie Ceské republiky [online]. Copyright ©
2020 Policie CR, viechna prava vyhrazena [cit. 20.04.2020]. Dostupné z: https://www.policie.cz/statistiky-
kriminalita.aspx?q=Y3BpPTE%3d

67 Zakony pro lidi. Zdakon & 40/2009 Sb., trestni zakonik [onling]. © AION CS, s.r.o. 2010-2020 [cit.
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obdobi, a to 40,3%. Naopak nejmensi objasnénost byla v roce 2019, kdy dosahla pouze
19,1%. Podle téchto zjisténych statistickych vysledki se primérna objasnénost pohybuje

okolo 29,8%. To je zapfi€inéno zfejmé vysoce anonymnim prostfedim v pocitacovém

SVEtE.

Graf & 1.8 Pomér zjisténych a objasnénych trestnych ¢ini v kategorii poSkozovani
a zneuZivani zaznamu na nosici informaci (§230-232 TZ)

poskozeni a zneuziti zdznamu na nosici informaci (§230-232)
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Na grafu je vidét, fekl bych, aZ enormni nartst pocitac¢ové kriminality za obdobi
deseti let. Podle mych piedpokladii se bude v priubéhu let dale navySovat, jde o to, do jaké
miry.

V nasledujici tabulce €. 2. jsou podrobné rozpracovany dalsi hodnoty poéitacové
kriminality. Celkovy pocet registrované kriminality, podrobny pocet objasnéné
kriminality, kriminality spachané nezletilymi, mladistvymi a jaky pocet z celkového
poctu trestnych ¢inti spachaly déti, pocet ¢int spachanych opakované trestanymi

osobami, cizinci a pocet ¢intd spachanych pod vlivem alkoholu.

® Kriminalita - Policie Ceské republiky. Uvodni strana - Policie Ceské republiky [online]. Copyright ©
2020 Policie CR, v§echna prava vyhrazena [cit. 20.04.2020]. Dostupné z: https://www.policie.cz/statistiky-
kriminalita.aspx?q=Y3BpPTE%3d
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Tabulka & 2%° - Podrobny pomér zjisténych a objasnénych trestnych ¢int v kategorii

poskozovani a zneuZivani zaiznamu na nosi¢i informaci (§ 230-232 TZ)"°

REGISTROVANO

OBJASNENO (registrovano => z toho objasnéno)

tj.v% sp:::)ha spachano | spachano | spachano | spachano |spachano
rok POCET POCET (::(’)2:;' "ey,zrﬁt" m'a::ft"y détmi °ffe';‘:.‘" cizinci pod

osobami vlivem

alkoholu
2019 1092 208 19,1 7 7 14 33 27 0
2018 893 231 25,9 8 11 19 41 31 3
2017 784 206 26,3 2 17 19 41 31 0
2016 635 157 24,7 9 8 17 37 9 0
2015 707 144 204 17 9 26 36 * 0
2014 669 192 28,7 5 9 14 28 * 1
2013 301 76 25,2 4 6 10 11 * 1
2012 178 45 25,3 2 0 2 12 * 0
2011 134 54 40,3 6 5 11 12 * 0
2010 101 30 29,7 2 0 2 13 * 0
2009 62 20 32,3 0 0 0 3 * 0

(data oznacena * nejsou uvedena v policejnich statistikach)

Vypocet podilu, neboli indexu — dospéli vs déti u této kriminality, podil déti na

trestné ¢innosti a podil pocitacové kriminality na celkové kriminalité za rok 2019.

déti + vSichni pachatelé x 100

14 + 208 x 100 = 6,73%

déti + celkova kriminalita x 100

3361 + 93202 x 100 = 3,6%

pocitatova kriminalita + celkova kriminalita x 100

208 + 93202 x 100 = 0,22%

8 Kriminalita - Policie Ceské republiky. Uvodni strana - Policie Ceské republiky [online]. Copyright ©
2020 Policie CR, vSechna prava vyhrazena [cit. 20.04.2020]. Dostupné z: https://www.policie.cz/statistiky-
kriminalita.aspx?q=Y3BpPTE%3d
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Vypoctem téchto indexl bylo zjisténo, ze déti je u pocitacové kriminality vétsi
mnozstvi nez u celkové kriminality, z ¢ehoz vyplyva zavér, ze mlada generace vice
inklinuje k pocitacové kriminalité nez ostatni kriminalité. Konkrétné na pocitatové
kriminalité se podilela 6,73%, kdezto podil déti na celkové kriminalité je pouze 3,6%.
Podil pocitacové kriminality na celkové kriminalité je 0,22%, coz neni nijak zavratné

¢islo, ale postupem Casu se podil zvétsuje.

8 PriCiny pocitacové kriminality

Smejkal uvadi: ,,Motivem byvd nejcastéji osobni obohaceni, ale jsou zndamy i dalsi
casté motivy, patii k nim zejména pocit prevahy nad zaméstnavatelem i verejnymi
organy, pocit beztrestnosti, snaha kompenzace nespokojenosti s praci, ndzor, ze firmé

nemohou uskodit malé ztraty a touha po riziku. “"*

Shrnuti pti¢in pocitacové kriminality. Pachatele vedou k jejimu pachani, nejéastéji
osobni obohaceni, touha pachatele o vlastni zviditelnéni, neopravnény prospéch, ziskani
informaci jak pro osobni potfebu, tak pro primyslovou Spiondz, snadny zisk, ubliZit
jinému, pocit pfevahy nad zaméstnavatelem ¢i vefejnymi orgdny, pocit beztrestnosti,
snaha kompenzace nespokojenosti s praci, nazor, ze firmé nemohou uskodit malé ztraty
a touha po riziku. Pocitac¢u lze dale uzit jako prostiedkll pro vydirani, nebezpecné
tedy k uspokojeni vlastni deviace. Mimo obvyklou poc¢itatovou kriminalitu déle stoji tzv.
internetové podsvéti nazvané ,,.Dark Net“, na kterém lze napt. nelegalné zakoupit zbrané
¢i drogy. Tedy svym zptisobem leh¢i dostupnost nez v redlném prostiedi. Hlavni
,,wyhodou* kyberkriminality je, Ze pomoci sit€¢ mizou provadét utoky ¢i jiné pachéani na
dalku, tedy odkudkoli na svété. Celkové maly pocet zjisténé kriminality na rozdil od té

skryté. Tedy velka pravdépodobnost, Ze se na dany utok nebo ¢in viibec nepfijde.

Hlavnim motivem je urcity pocit anonymity a pocit nedotknutelnosti, Ze nemtize
byt pachatel odhalen, do urcité miry tomu tak mize byt. Zvoleni jiné identity, moZnosti

riiznych skrytych nebo presmérovavanych IP adress. To uvadi i Jirovsky: ,, Utocnik nebo

L SMEJKAL, V. Kybernetickd kriminalita. Plzeit: Vydavatelstvi a nakladatelstvi Ales Cenék, 2015., Pro
praxi. s. 135
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pachatel pracuje v globalnim prostredi, miize se v kyberprostoru velmi rychle a

nepozorovatelné pohybovat, ménit identity nebo i mizet. "

8.1 Pachatelé pocitacové kriminality

Pachatel¢ pocitacové kriminality byvaji nejcastéji mladsi lidé, s odbornym
vzdé€lanim souvisejicim s timto oborem. Dalsim znakem pachatele je problemati¢nost v

oblasti zaclenovani se do spolecnosti, ale neni to pravidlem.

Dnes je velmi tézké urcit profil pachatele pocitacové kriminality, jak jiz bylo
zminovano, zijeme v dobé&, kdy je obrovsky rozmach informacnich technologii a s tim i
pfibyva vice sfér, kam miize pocitacova kriminalita proniknout. V nékterych oblastech
pocitacové kriminality pachatelé ani nepotiebuji odborné védomosti nebo specialni
programy. Napiiklad v oblasti pocitacového piratstvi staci, pokud pachatel né&jakym
zpisobem sdili chranény obsah. Z tohoto diivodu neni uz dnes mozné profily pachateli
ptiliS zobeciiovat jako diive, kdyz byly pocitace a internet vyuzivany malym poctem lidi.
A v dnesni dobé ma pfistup k internetu kazdy, proto i poc¢itacovou kriminalitu pachaji i

deéti.

9 Rozhovor

V ramci bakalaiské prace byl proveden rozhovor s bezpe¢nostnim analytikem
(Security analyst) Martinem Kuncem z CZ.NIC a jeho kolegou Petrem Springerem
specialistou pocitacové bezpecnosti z CZ.NIC. Oba panové souhlasili S uvetejnénim své

identity v rozhovoru, jez je soucasti této bakalarské prace.

2 JIROVSKY, V. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007. s. 19.
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Jaka je VaSe prace a co ma na starosti Vase spolecnost?

Martin Kunc: ,,Nase spolecnost je CZ.NIC, coz je spravce domény. Za doménu
se plati, asi 160K¢ rocné. Kdokoli si ji muze zaregistrovat a z toho jsou samoziejmé
penize, takze CZ.NIC vymyslel, Ze ty penize budeme vracet komunite. Coz déla predevsim
prostirednictvim open sears projektii. Tyto projekty se docela hojné vyuzivaji. Kdyz na to
prislo, tak to dopadlo tak, Ze ndrodni cirt team Ceské republiky se zalozil pod CZ.NICkem.
Krom ndarodniho CSIRT team (CSIRT.CZ ) mdame v CR jesté GovCERT (GovCERT.CZ),
coz je Narodni centrum kybernetické bezpecnosti, ten resi, reknéme, ty vladni veci a
soukromi spolecnosti a jednotlivé uzivatele resime my jako CSIRT team. Oni dale maji ty

tajné a utajované véci, do kterych my nezasahujeme, ani nemame jak. *

wDdle mdme na starost evropské projekty, spolupracujeme na zvySovani
bezpecnosti. Tady s Petrem mame na starosti Honeypoty. Honeypot je zarizeni nebo
softwar, ktery se tvdri, Ze to je to zranitelné zarizeni, toto zarizeni ldka utocniky, aby si
na né vyzkouseli svoje utoky a treba tam poslali néjaky novy malware a my to takhle
miuzeme posbirat a délat analyzy nebo to dost poslat antivirum ke zpracovani. Lornskym
rokem jsme odstartovali penetracni testovani, kdy firmam a institucim nabizime sluzbu.

I3

Kdy se jim pokousime dostat do sité a zjistit slaba mista jejich zabezpeceni.

wDadle delame scanner webu, na kterém pracuje Petr, kdy Skolam za symbolickou
Jjednu korunu zkontrolujme web a popripadé opravime chyby. Do toho délame Incident
handling. Incident handling mé na starosti zvladani incidentii. Ukolem je zabezpecit
hladky Zivotni cyklus incidentii, a to prijem hldSeni, jejich resent, az po navrh napravnych
opatreni. Tym incident handlingu vystupuje v ramci vladniho CERT tymu jako spojka se
zdstupci kritické informacni infrastruktury a vyznamnych informacnich systémii. Dale
také zajistuje komunikaci s narodnimi a mezinarodnimi partnery. Coz je o tom, Ze nam...
Ze nam pisou, at uz firmy nebo lidi nebo zahranicni firmy, Které maji s nécim problém
nebo nasli jsme tady server, ktery je nejspis napadeny, .... zkuste s tim néco udélat. My
pak zase kontaktujeme tu ceskou firmu. Jenom v zasadé preposleme zpravu. Pripadné
jesté zajistime komunikace mezi témi subjekty. To md primarné na starost Incident

handling.*

Petr Springer: ,,Chodime do kol skolit 0 bezpecnosti na internetu a snazime se

vzdelavat i verejnost, jako CSIRT team. Mdame kolegyni, ktera se zabyva kybersikanou,
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ktera chodi po Skolach a dalsich institucich a vysvetluje, co je kybersikana a Ze viibec

“ o«

néco takového existuje. Na to konto mame i miniserial: ,, Jak bezpecné na internet “.

»opolupracujeme i s policii, snazime se v ramci této spoluprdace i zablokovat
skodlivé domény, coz je teoreticky pro nds o néco snatsi, jakozto narodni CSIRT team
Jjsme soucasti CZ.NICu, coz je sprdavce domény, a pokud prijde prikaz od policie, tak

muzeme velice rychle danou stranku vypnout.

Kazdych 14 dni vydavame zpravy o bezpecnosti na ROOT.cz a spolupracuje
s nami CES.NET

Kazdy rok poradame IT Konference ohledné bezpecnosti.*

Zabezpecujete i statni instituce, nebo jen soukromé uzivatele?

Martin Kunc ,, Prakticky nam miize napsat kdokoliv. Napriklad scanner webu, 0
to si miize napsat i jakékoli ministerstvo. Tam dale je ale problém kybernetické

bezpecnosti, takze v pripadeé, ze se tam néco najde, tak se to musi hlasit i GovCERTu.

PROKY — projekt predikce a ochrany pred kybernetickymi incidenty, tam sbirame
obrovské mnozstvi dat, ktera jsou pro CSIRT team dostupnd zdarma a stejné tak pro
nekteré subjekty. 2x tydné rozesilame spravcum koncovych siti informace o tom, zda maji
néjaky otevieny port nebo néjakou jinou chybu a oni sami si musi zkontrolovat, zda je to

tak, jak to ma byt.

Dale resime prevenci a snazime se délat osvétu a informovat uZivatele a vzdeélavat
uzivatele v nasi akademii CZ.NIC, kde mame i nékolik kurzii zamérenych na bezpecnost.

Ted’ kolega z Prahy udelal novy kurz na forenzni analyzu operacni pameéti.

Petr Springer: Penetracni testy - mame placenou sluzbu chovat se jako titocnik,
nemusim najit vsechny chyby, ale staci mi najit jen néjakou jednu chybu webu a dostat se
k co nejvice opravnénim v té siti, a pak samoziejmé v ramci zpravy musime rict, kam jsme

se dostali, ceho jsme nezneuzili, proc to tak slo a tak ddle.

CSIRT team si miize zalozit kdokoli, CR jich ma V celé EVropé nejvice. Zacind se

to rozmahat a je to jedine dobre, kdyz maji na sebe kontakty a muzZou spolupracovat.
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Jak si stoji Ceska republika oproti svétu?

Martin Kunc: ,,Velmi dobra otazkal Je nékolik zebiickii. Ceskd republika si vede
velice dobre a je na prednich prickach spolu s Estonskem. Z kratkodoby historie sveét
velice zaujala nase kauza s Huaweli, tim jsme si asi taky udélali dobré jméno ve svéte.
Pokud budeme hodnotit Ceskou republiku z pohledu odbornikii, tak stoji za zminku
cviceni Lockt Shealt, ktery je poradany CCDCOE, coz je jakousi soucasti NATO, i kdyz
uplné neni, protoze se na tom jesté neshodly vsechny stdty, K cemuz jesté nedoslo, kazdy
rok se porada nekolik cviceni. V tom cviceni ma kazdy stat, ktery se ucastni, ma dva tymy,
jeden modry- obranny a jeden cerveny- utocny. Je vytvorend infrastruktura, kterd je pro
kazdy stat stejnd. K této siti se tyto tymy pripoji a simuluji situace utoki, cerveny utoci a
modry Se brani. Za posledni tri roky jsme byli na prednich prickach, do tretiho mista. A

techto cviceni je vice, at uz celosvetovych nebo evropskych.

ZvySuje-li se index realné hrozby utoku, zvySuje se piredpoklad

utoku?

Martin Kunc: ,,Je zde vice parametrii, jedna z véci jsou zajmy stdtii a statem
organizovanych skupin, které se zlepsujou. Otdzka je, jestli rychleji nez obrana

Jednotlivych statii. Druhou véci je klasicka kriminalita, kde nedokdzu posoudit, zda je to

vevr

Vevr

«

S prilohou a prijemce otevie prilohu, a tim aktivuje naruseni.

Petr Springer: ,,Je to pordd a pokud budou mit lidi moznost ziskat penize nebo
prospéch, tak to ziistane. Hlavné je jednoduché si zalozit email a rozesilat tyto, at’ uz
podvodné nebo Skodlivé emaily, a bez vétsi prace jich posilat tisice. Jsou i ¢im dal vice

«

sofistikované, lepsi se vzhled nebo i jazyk, vypadaji hodné ditvéryhodné.

,,Je hlavné i vétsi Cetnost, muize za to i vétsi dostupnost dat. Poslat podvodny email
neni nic tézkého, deje se to i mezi velkymi firmami a holdingy. I rozesilani skodlivych

‘

malwari pomoci téchto podvodnych emailu. *

,,Jde to jedno s druhym, zlepsuje se technika zabezpeceni, ale i S tim soubézné se

zlepsuji i ty utoky, napriklad zabezpeceni - je jednodussi odemykat chytry mobilni telefon
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nebo vstupovat do zabezpecenych objektii pomoci skenu obliceje nebo otisku prstu, ale to
se vSechno da zneuZit a vSechno z obycejné fotky jak obliceje, tak kvalitnéjsi fotky ruk.y
kdy po zvétseni bude schopné rozeznat otisky prsii, proto stile nejbezpecnéjsi zustava
heslo, silné heslo s kombinaci cisel, pismen a specialnich znakii. A pokud mi nekdo
kompromituje heslo, tak se da zménit, ale to u obliceje, otiskii prsti, sitnice nebo duhovky

nejde. “

Je mozny utok v takové mire, aby doSlo k ochromeni celého statu?

Martin Kunc: ,,Toho se zas tak moc nebojim, veSkeré systémy nepiijdou
napadnou jednim virem. Kazdy program funguje na trochu jiné bazi a je dost slozité, aby
fungoval spravné na jednom systému, samoziejmé kazdy pouziva i trochu jiny operacni
systém, coz je taky prekdazka, ale rozhodné se nebojim, zZe by doslo ke shozeni vsech
pocitacii v Ceské republice najednou. Hacker bude hledat tu nejjednodussi cestu, jak toho
docilit, takze si rozhodné nebude davat tu praci, abych shodil vSechny pocitace, ale bude
stacit, aby shodil napriklad jenom rozvodnou sit. Coz miize zpusobit velké skody a bude

3

mnohem jednodussi nez napadat velké mnozstvi instituct. *

Bezpecnostni vstupy- zalezi na zabezpeceni dané instituce. Pokud je vstup dveri
pomoci karet, tak projde vice lidi najednou a je mozna infiltrace nékoho zvenci, zato pri

vstupu, kde jsou turnikety, tak projde vzdy jen jeden. Je dillezité zvolit adekvatni zpuisob.

Jaky je Vas nazor na Darkweb?

Martin Kunc: ,,Neni to v Zdsadeé zas tak super, jak to zni. Darkweb, jak se dneska
pouzivd, je V zasadé jen Thor sit. Thor klienta si miiZe kdokoli stahnout, je to opensours
a muze se pripojit k té siti. Popravdé neznam zZdadné webové stranky, a ani nevim, jak
presné funguje vyhleddavani. Momentadlné se tomu asi prisuzuje prilis velka vaha, stejné
tak miize poslouzit uzavieny kanal, Vv zasadeé to funguje podobné. Ten Thor zvlada velmi
dobre anonymizaci a je velice tezké dohledat, kdo se pripojoval a odkud se pripojoval,
ale pokud vim, tak ceska policie ve spolupraci s USA maji néjaké urcité moznosti, ne
uplné identifikovat daného clovéka, ale zuzit okruh podezielych. Ale jak Fikam, neni to

‘

zas tak nic extra, je tomu jen pripisovana velkd vaha. Nema to pro mé zas takovou jiskru. *
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Béhem studia tohoto téma jsem narazil na to, Ze dnes uZ to neni
jen o pocitacich, tabletech a chytrych telefonech, ale i o chytrych
domacich spotrebicich, chytrych domacnostech. Maite néjaka

doporuceni jak chranit tato zarizeni a predchazet moznym utokim?

Petr Springer: , Na stankach CSIRTu mame pro uzivatele doporuceni jak se
starat a zabezpecit o svad zarizeni, a jak zabezpecit zarizeni détem. Je vydané doporucent,
Ze staci jedno zranitelné zarizeni v siti, které miize zpiisobit naruseni site, i kdyz vSechna

ostatni zarizeni miizou byt zabezpecena spravné. *

Martin Kunc: ,,Zase se spoléhat na zabezpeceni sité pres router neni spravné.
Jakmile se nékdo dostane dovnitr, tak ma S velikou pravdepodobnosti pristup ke viem
zarizenim v siti, ale pokud jsou vsechny zarizeni dostatecné zabezpecena, tak se neni ceho
bat. Ale je to opravdu o tom, Ze kdyz se najde jedno nezabezpecené zarizeni, u kterého
nepredpoklddame, Ze by k nemu mohlo dojit, napriklad pri tom penetracnim testu, a najde
se napriklad chytra lednicka, pracka, kavovar nebo néco dalsiho, co se da ovladat na
dalku pomoci site, tak .... Mnozstvi utokii se zvysuje, ale to souvisi i s nariistem techto

zarizeni.

Velmi casto se stava to, Ze clovek nekam nainstaluje prave router nebo jiné chytré
zarizeni (lednicku, pracku, ...) a zapomene na to, nebo nevi, Ze je to pripojeny k internetu,

I3

a to je prave ten problém.

Doporudeni expertii: ,,Zablokovat pristup zarizeni K siti/internetu, které to nepotrebuji.
Je otdzka, jestli moje pracka potrebuje pripojeni k internetu. Ja si myslim, zZe opravdu ho
nepotirebuje. U nékterych zarizeni to primo jde vypnout, aby se nepripojovala k internetu,
V jinych pripadech to jde nastavit i na routeru, aby se dané zarizeni nepripojovalo. Pokud
to jde, tak to odpojit, pokud to nejde, tak segmentovat, coz znamena udélat lokalni
uzavienou Sit' pouze pro to jedno zarizeni, aby se z neho nedalo dostat na jiné zarizeni
V siti, nebo pripojit pomoci sitového kabelu. Aktualizovat, pokud to jde, aby software nebo

antivir byl aktuadlni. Pokud to nejde u starsich zarizeni, tak zarizeni vymeénit. “
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Jaké jsou nejvétsi priciny pocitacové kriminality?

Martin Kunc: ,, Téezko Fict, které jsou nejvetsi. To co mé napada je 1) viastni
obohacent, 2) spionaz, at’ uz korporatni nebo statni (nebo jak se ji vika) 3) vandalismus

(?) ... a mozna ,, hacktivism “.

Otdzka je, jestli tam pak nezahrnout i vydirani, ocernovani, stalking, kybersikana,

detska pornografie (Sireni a vlastnéni).

Taky jestli to neformulovat spis do ,,motivace * nez priciny.

Mohl byste seradit piic¢iny podle dilezitosti?

Martin Kunc: ,,To asi nedokdazu. Dulezitost miizeme urcit bud’ dle financnich
dusledkii (jednotlivce, firmy, maximalné celkem nebo jednotlive), ekonomickych dopadii
na cely stat (kdyz se jim rozbijou centrifugy na obohacovani uranu, tak to bude mit
ekonomické dopady na celou zemi), diilezitosti dle znepristupneni — kdyz nepujdou platby
kartama, ceskej internet, Ceskd posta... , pozice armddnich jednotek? (v pripadé
valecného konfliktu asi duleZitejsi nez zasifrované disky uzZivatelir). Na druhou stranu

‘

zasifrované disky nemocnice v pripade nouze miizou udélat taky dost velké potize. *

Lze priciny rozliSovat napriklad také podle véku uzivatelii?

Martin Kunc: ,,Asi ne. I kdyz zatim jesté Zijeme v dobé, kdy u lidi nad 70 se neda
ocekavat zapojeni do aktivit spojenych s pocitacovou kriminalitou. Naopak ti mladsi to

zvladaji velmi dobre, nékdy od druhého stupné zakladni skoly. “

Jaké byste navrhoval opatieni ke sniZzeni kriminality pachané

prostiednictvim pocitaci?

Martin Kunc:,,Vzdélavani uzivateli. Coz je mimo jiné jednim z poslani sdruzeni

CZNIC.“
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Jaké navrhujete opati‘eni a doporuceni jak se chovat , abychom se

nestali obéti kyberkriminality?

Martin Kunc: ,,Nikomu neposilat penize. Provérovat si emaily od banky, vzdy
kontrolovat pres internetové bankovnictvi a hned nerozklikdavat. S tim souvisi celkové si
davat pozor na emaily jak od neznamych adresatii, tak i podezielych priloh, nikdy neklikat
na odkazy v emailu. Je to jako zdsada se vzdycky rozhlidnout, kdyz jdes pres silnici, nejde
se spoléhat jen na to, zda néco slysim, nebo ne. Ale nékdy jdou lidi zamysleny a
nerozhlidnou se a to je stejny i u ty bezpecnosti na internetu. Zalohovat data, zalohovat,
pokud mozno i off-line, kdyz uz dojde k néjaké ztraté dat, tak aby to zpusobilo co nejmensi
Skodu. Zkontrolovat, jestli zalohy opravdu funguji. Mit aktualni software. Pouzivat

antivir. V zarizeni mit vzdy software a programy, co doopravdy pouzivam. *

Petr gpringer: ., Pouzivat heslo, které je silné, kombinace cislic, pismen a
specidlnich znaku, tim se zvysuje bezpecnost, V idedlnim pripadé na kazdou sluzbu jiné
heslo. Drive se doporucovalo kazdy rok heslo zménit, ale od toho se uz tak néjak opustilo.
Pouzivat dvoufaktorovou autentizaci, nékteri experti rikaji, ze pouziti SMS zpravy uz nenit
prilis bezpecné z ditvodu, Ze jde prevzit kontrolu nad cislem, ale to nehrozi u béznych
uzivatelii. Je mozny tzv. SIM swaping, utocnik presvedci telekomunikacni spolecnost, Ze

je majitelem cisla, a presvedci je, aby prepnuli ¢islo na jiné zarizeni.

Timto bych chtél obéma pantim velice podékovat za poskytnuti tohoto zajimavého

a pfinosného rozhovoru do bakalaiské prace.

10 Diskuse k etiologii a fenomenologii pocitacové kriminality a

k navrhovanym opatfenim

Béhem zpracovavani této prace jsem se snazil ptijit na hlavni pficiny, tedy co je

hlavnim motivem pachani této kriminality.
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Martin Kunc v rozhovoru uvedl, ze podle néj jsou pfiCiny této kriminality ,, 1)
vlastni obohaceni, 2) Spionaz at uz korporatni nebo statni (nebo jak se ji vika) 3)

vandalismus “73

Smejkal uvadi: ,,Motivem byvd nejcastéji osobni obohaceni, ale jsou zndmy i dalsi
caste motivy, patri k nim zejména pocit prevahy nad zaméstnavatelem ci verejnymi
organy, pocit beztrestnosti, snaha kompenzace nespokojenosti s praci, nazor, ze firmé

nemohou uskodit malé ztraty a touha po riziku. “’

Dle mého shrnuti vede pachatele k pachani pocitacové kriminality nejcastéji
osobni obohaceni, touha pachatele o vlastni zviditelnéni, neopravnény prospéch, ziskani
informaci jak pro osobni potiebu, tak pro primyslovou $pionaz, snadny zisk, touha ublizit
jinému, pocit pfevahy nad zaméstnavatelem ¢i vefejnymi organy, pocit beztrestnosti,
snaha kompenzace nespokojenosti s praci, dokonce i nazor, ze firmé¢ nemohou uskodit
malé ztraty a touha po riziku. Pocitact lze uzit jako prostiedku pro vydirani, nebezpecné
pronasledovani a kyberSikanu. Mezi dalsi patii Sifeni détské ¢i jiné pornografie.
Prostiedek k ziskani nelegalnich prostfedkil na tzv. internetové podsvéti nazvané ,,Dark
Net“, na kterém lze napf. nelegalné zakoupit zbrané ¢i drogy. Hlavni ,,vyhodou* a
divodem kyberkriminality je, Ze pomoci sité mizou pachatelé¢ provadét utoky ¢i jiné
péachani na dalku, tedy odkudkoli na svété. Vysledkem je celkové maly pocet zjisténé

kriminality, na rozdil od té skryté. Tedy velka pravdépodobnost, ze se na dany Gtok nebo

¢in vlibec nepfijde.

To uvadi i Jirovsky:,, Utocnik nebo pachatel pracuje v globdlnim prostiedi, miize
se V kyberprostoru velmi rychle a nepozorovatelné pohybovat, ménit identity nebo i

mizet, “7®

V kapitole 7.2, kde byly analyzovany policejni statistiky za poslednich deset let,
tedy od roku 2009 do roku 2019, vzdy od 1. ledna do 31. prosince daného roku, Konkrétné
vybrané trestné Ciny souvisejici s pocitacovou kriminalitou § 230-232 TZ76 bylo

prokazatelné zjiSténo, ze dochazi ke kazdorocnimu nartistu této kriminality. A to ve velké

3 Rozhovor v této bakalaiské praci

™ SMEJKAL, V. Kybernetickd kriminalita. Plzeit: Vydavatelstvi a nakladatelstvi Ales Cenék, 2015. Pro
praxi. s. 135.

5 JIROVSKY, V. Kybernetickd kriminalita nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007. s. 19.

6 Zakony pro lidi. Zdkon & 40/2009 Sb., trestni zdkonik [online]. © AION CS, s.r.0. 2010-2020 [cit.
10.04.2020]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40

53



https://www.zakonyprolidi.cz/cs/2009-40

mife. Od roku 2009 do roku 2019 byl sedmnactindsobny nartst. V roce 2009 bylo zjisténo
pouhych 62 trestnych ¢inti a za rok 2019 jich bylo zjisténo 1092. Primérna objasnénost
za celé desetileté obdobi se pohybuje okolo 29,8%. Piekvapenim ze statistiky je, ze
pomoci idexu bylo zjisténo, ze 6,73% z celkového poctu trestnych ¢inli bylo spachano
détmi. Kdezto podil déti na celkové kriminalit¢ je pouze 3,6%. Podil pocitacové
kriminality na celkové kriminalité v CR je 0,22%, coz neni nijak zavratné &islo, ale

postupem casu se podil zvétsuje.

Dalsi véci, ktera vSak viceméné souvisi s vyvojem dané oblasti, je i rozvoj
konkrétnich zatizeni, kterd mohou byt v rdmci kyberkriminality zneuzita. Zatimco diive
nebylo standardem mit doma vlastni stolni pocita¢, dnes je zpravidla v bézné rodin¢ i vice

nez jeden pocita¢, dale pak notebooky, tablety, chytré mobilni telefony.

Obecné se pak domnivam, ze by bylo vhodné zlepSit osvétu mezi béznymi
uzivateli informacnich technologii. Nepopirateln¢ existuje mnoho informacnich zdrojd,
at’ uz ptimo internetovych nebo z jinych médii, nicméné je otazkou, nakolik jsou dostupné
pro bézné uzivatele. Respektive je otazkou, nakolik se jimi b&ézny uzivatel zabyva a
nepovazuje je pouze za zbytecné plytvani jeho Casem. Jak jsem jiz navrhl v textu préce,
domnivam se, ze v piipadé déti by bylo vhodné této problematice vénovat zvysenou
pozornost ve Skole v ramci relevantnich pfedméti. Varovat je hlavné pfed mozZznymi
hrozbami, které zde hrozi. Vysvétlit zakladni pravidla u materidll podléhajicim
licenénimu nebo dusevnimu vlastnictvi, tedy u filma, hudby, programt, obrazkt, atd. U
ostatnich socialnich skupin je toto mirn¢ problémovéjsi, nebot’ neexistuje prostiedek,
ktery by donutil uzivatele dbat na jeho ,kybernetickou bezpe¢nost® — snad vyjma
pouzivani informacnich technologii v zaméstnani, kde se d& ptedpokladat zijem
zaméstnavatele na prevenci kyberkriminality. Ale to se nedotkne celé této skupiny a spise
je nutno se zaméfit na hrozbu pro tyto jedince, ktefi mizou uvéfit podvodnym emailtim
problém se nedd ale zcela vytesSit. A je jednoduchd odpovéd pro¢ tak cCinit. Protoze
rychlost, kterou se stale rozviji a zdokonaluje IT technologie a s ni spojené hrozby a dalsi
moznosti Gtokt a podvodt, se zvysuje. Je ale mozné tento problém, i kdyz ne , ale z vétsi

¢asti eliminovat a v maximalni mozné mife potlacit.
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11 Navrhova opatieni

Hlavnim opatfenim, jak se chrénit, abychom se nestali obéti pocitacové
kriminality je hlavné obezietnost a maximalni zabezpeceni svych zafizeni, ktera jsou
ptipojena K internetu, tedy ta, ktera mohou byt napadena vzdalené odkudkoli ze svéta, at’
uz se jedna o ta v nasi domaci siti, vetejné siti napt. v kavarn€, zaméstnani nebo hromadné
dopravé. U zafizeni, mize jim byt chytry mobilni telefon, tablet nebo laptop, je dilezité
mit spolehlivy, a hlavné aktualni antivir, ktery chrani zafizeni. Pravé ten, kdyz uz
k n¢jakému tGtoku dojde, zabrani §kodam, ke kterym by mohlo dojit. Zaroven je poticba
mit 1 aktudlni verzi softwaru v zafizeni. Jak jiz bylo zminéno, doporucuje se pozorné
kontrolovat elektronickou komunikaci, kdo nam email, fotku,posala ptes socialni sité
nebo cokoli jiného posild, zda toho ¢loveéka zndme a miizeme mu vétit. Aby nedochazelo
k naSemu zastraSovani pomoci Hoax nebo jiné dezinformaci, je dulezité sledovat zdroj
odkud autor ¢lanku Cerpa, zda se jedna o divéryhodny zdroj a miizeme mu véfit. To bylo
opatieni spiSe pro koncové uzivatele, ti ale jsou nejvétsi a nejzranitelnéjsi skupinou, i
kdyz si ¢loveék fekne, Ze nemiize byt pro hackera dulezity, tim se hluboce myli. Pravé tito
obycejni uzivatelé, jako jsme my lidé, a ne velké firmy a korporace, jsme snaz$im cilem
néz vetsi firma nebo holding, ktery investuje nemalé penize do zabezpeceni svych

systémd a siti.

Dalsim aspektem, ktery je zminovan i v rozhovoru s experty, je potieba zlepsit
osv&tu mezi béZnymi uzivateli informacnich technologii, uz od zakladnich kol je potieba
se vénovat bezpecnosti na internetu v ramci relevantnich pfedméti. U ostatnich
socialnich skupin je toto mirné problémovéjsi, nebot’ neexistuje prostiedek, ktery by
donutil uzivatele dbéat na jeho ,kybernetickou bezpecnost* — snad vyjma pouZivani
informacnich technologii v zaméstnani, kde se da pifedpokladat zajem zaméstnavatele na

prevenci kyberkriminality.
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Z.avér

Pocitatova kriminalita je velmi obsdhl¢ a aktualni téma a vyzaduje znalosti z
trestniho prava, kriminologie a prevence kriminality, ale i technické znalosti v oblasti

kyberprostoru.

V uvodu této prace byl vysvétlen vyznam pocitacové kriminality, jeji vznik,
jakymi prostfedky k ni dochazi a zakladni vymezeni pojmt. Dale pak zakladni spole¢né
znaky pocitacové kriminality. V dalsi kapitole doslo k vymezeni pojmu jako kyberprostor
ajeho vznik, jeho pivod z Arpanetu. S tim tizce souvisi i vznik internetu, proto byla jedna
celd kapitola vénovana pouze tomuto znamému pojmu, bez kterého si dnes jiz neumime
nas zivot piedstavit. Nevynechali jsme ani zavedeni internetu u nas v CR, jeho za¢atky a
rozvoj. Od ¢tvrté kapitoly jsem se jiz vénoval formadm pocitatové kriminality, kdy
z prostiedku bézného Zivota se stal ndstroj pro pachdni trestné Cinnosti. Zde jsou i
zahrnuty podkapitoly, kde jsou uvedeny formy jakymi lze pocitatovou kriminalitu
pachat, a i pfes to, Ze kapitola je obsahla, tak neobsahuje upln¢ vSechny formy, ale pouze
ty nejznaméjsi a nejvice vyuzivané zpusoby jako je hacking, hoax, warez, cracking,
phishing pocitacové piratstvi, kyberSikanu a jeji druhy. Dals§i velkou kapitolou je
kyberterorismus, v této kapitole je vysvétleni tohoto pojmu a jeho vymezeni s ptiklady.
Vyznamnou kapitolou je Darknet, tedy ¢ast temného internetu, kam neni umoznén ptistup
kapitol této prace je fenomenologie pocitatové kriminality, kde jsou podrobné rozebrany
jejich skutkové podstaty a provedena analyza statistickych dat za poslednich deset let.
V kapitole osm jsou shrnuty hlavni pfi¢iny pocitacové kriminality zrozhovoru a
literatury, tedy co pachatele vede k jejimu pachani. V ramci této prace byl proveden
rozhovor s bezpecnostnim analytikem Martinem Kuncem a Petrem Springerem,
specialistou pocitacové bezpecnosti z CZ.NIC. Ptedposledni kapitola je veénovana
diskuzi, kde bylo provedeno shrnuti prace a jeji objasnéni. V posledni kapitole jsou

zpracovana navrhova opatieni k této problematice.

Cile této prace byly objasnit zakladni pojmy, zejména pojem pocitacova
kriminalita, objasnit jeji pfi€iny, analyzovat nej¢astéjsi nelegalni konani proti pocitacim
nebo pachané na pocita¢i nebo prostfednictvim pocitace, zpracovat fenomenologii
pocitacové kriminality za poslednich deset let a navrhnout ptisluSna opatieni, ktera by
méla sméfovat ke snizeni pocitacové kriminality. Dle mého nazoru byly cile bakalaiské

préce splnény.
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