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ABSTRAKT

REHAK, J. Problematika kybersikany v povédomi Zdkii zdkladni Skoly U stadionu v
Litomericich a studentii gymndzia Josefa Jungmana v Litoméricich : bakalarska prdce.
Ceské Budgjovice : Viysoka $kola evropskych a regionalnich studii, 2021. 73 s. Vedouci

bakalarské prace : RNDr. Riizena Ferebauerova

Klicova slova: kyberSikana, kyberprostor, Kkybergrooming, sexting,

kyberstalking

Bakalafska prace je zaméfena na problematiku kyberSikany v podvédomi zakt
zakladni Skoly a studentil gymnazia. Jsou to piedev§im Z4ci a studenti, ktefi v souCasné
dobé ve vysoké mife vyuZzivaji moderni komunikaéni technologie, jsou prakticky stale
on-line. Diky pokroku se mohou bavit s rodi¢i, kamarady na druhém konci svéta,
mohou dat védét vSem, kde se zrovna nachézeji, co délaji, jak se citi, co maji na sob¢.
Nebo se mohou dozvédet, jak moc jsou Spatni, osklivi, 1hafi, prospéchaii, zneuzivajic
dobroty druhych, sobecti, dale se mohou spatfit v choulostivych situacich, kdyz v
jednom poblouznéném, zamilovaném okamziku posSlou sebe samou, samotného, jen tak,
jak je Bih stvofil, protoze chtéli udélat druhé osob¢ radost. Dale internet nabizi velky
prostor a moznosti k seznamovani. Rizné seznamovaci aplikace, které cili na danou
skupinu osob, mladé lidi, star§i muZe, Zeny, rozvedené, nejde jenom o seznameni a
navazani plnohodnotného vztahu, jsou zde i1 chatovaci mistnosti, kde se fesi problémy
kazdodenniho Zivota. Ve svété chytrych telefoni, které dokaZou zachytit okamzik
zivota, dalo by se fict na veéky, jelikoZ a¢ si myslime, Ze jsme t0 po n¢jaké dobé
odstranili, vymazali z telefonu, ulozisté, tak je to stdle tam nc¢kde v kyberprostoru
schované. To vSechno je internet, dokaze velmi dobfe poslouzit, umi najit informace,
které bychom téZko hledali v knihach, dokéZe ndm objednat jidlo, koupit jizdenku, ale
také v oc¢ich vefejnosti nas pospinit, aniz by to byla pravda. Kdokoliv to miize udé¢lat, to
je internet. V soucasné dob¢ je uz vice piirucek, knih, internetovych stran, které se touto
problematikou zabyvaji, kde se da hledat pomoc. V praci jsou popsany formy

kybersikany, jeji obéti, pachatelé a mozné druhy prevence.



ABSTRACT

REHAK, J. The problem of cyberbullying in the eyes of students at elementary school U
stadionu and secondary school Gymndadzium Josefa Jungmana in Litomérice: bachelor's
thesis. Ceské Bud&jovice: The College of European and Regional Studies, 2021, 73 p.

Thesis advisor: RNDr. RiazZena Ferebauerova

Key words: cyberbullying, cyberspace, cybergrooming, sexting, cyberstalking

This bachelor's thesis focuses on the problem of cyberbullying from the
perspective of primary and secondary school students. The students make extensive use
of modern means of communication and are practically always online. Thanks to
advances in technology they can communicate with their parents and with friends on the
other side of the world. They can let everyone know where they are at the moment, what
they are doing, how they feel, and what they are wearing. Or they can find out that they
are bad, ugly, selfish and self-seeking, that they are liars, and that they abuse the
kindness of others. They can also find themselves in delicate situations if they send a
nude picture of themselves in a moment of infatuation in order to make the one they
have fallen in love with happy. In addition, the internet offers numerous sites and
opportunities for meeting others. Various dating applications that target a given group
of people, e.g., young people, older men, women, divorcees, offer more than just
opportunities for meeting people and creating full-fledged relationships. They also
contain chat sites for solving everyday problems. In the world of smart phones we catch
life's moments forever. We may think that we have deleted them from the telephone or
drive after some time, but those moments remain hidden somewhere in cyberspace. All
of this is the internet. It serves us well. We can use it to find information that would be
difficult to find in books, to order food and to purchase tickets. But it can also publicly
shame us with information that may not be true. Anyone can do that. That is the
internet. Currently there are a number of guides, books and internet sites that deal with
this problem and offer help. This thesis describes various types of cyberbullying, its

victims, its perpetrators, and possible types of prevention.
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Uvod

V dnesni dobé jsme obklopeni informaénimi a komunika¢nimi technologiemi,
které umoznuji byt tzv. ve spojeni se svétem; je umoznéno V kratkém cCasovém rozpéti
navstivit Australii, pfecist si tamni tisk, vzapéti si je mozné prohlédnout fotky staré par
minut, pofizené v pousti v Africe nebo komunikovat s prateli, kteti se nachazi na
Antarktidé. V dnesni dob¢, diky informacnim technologiim, neni problém koupit si
kravatu nebo lodicky ve Spojenych statech americkych, pfitom vibec nemusi byt
opustén byt nebo diim, ktery se mize nachazet kdekoli, at’ uz v pusting, kde je obklopen

pouze lesem nebo v nejlidnatéjsi aglomeraci svéta. Stac¢i mit jen jediné — pfipojeni

k internetu.

Virtudlni prostiedi, které moderni prostfedky vytvafeji, nAm mimo téchto vyhod
a vymozenosti, pfinasi i jednu diskutabilni vyhodu, moznost a tou je anonymita
prostiedi. Znamena to, ze nikdo nemusi védét, kdo jsem, jak vypadam, kolik mi je let,
jestli mam néjakou vadu nebo se jen stydim pii pfimém jednani z ,,0¢i do oci®.
Diskutabilni proto, Ze krom¢ uz zminénych vyhod, poskytuje i anonymitu tém, ktefi
internet a jeho prostfedi vyuzivaji k nekalym cinnostem, které ¢asto mohou hranicit a
také hrani¢i S kriminalni ¢innosti. Jsou to stinné stranky internetu. Mezi né patii
vyrabéni a distribuovani nelegéalnich materiali se zdvadnym obsahem mezi uzivateli
internetu, coz vede k velkému problému, nebot’ nejvetsi skupinou jsou déti. Jedna se o
mladé, duvéfivé, sdilné, nevédomé a naivni osoby. Prozatim, ve vét§iné ptipadu,
nebyly konfrontovany se stinnymi strankami Zivota, uZivaji si bezpe¢i domova, proto
jsou zraniteln€j$i a nedokazou obcas fesit véci jako dospélé osoby, které tyto problémy
resi bézn€. VSe obycejné zacne nevinng, bez zamyslen¢ho zlého tmyslu. Pojd'me
nékoho jen tak lehce pozlobit, udélame si z n¢j srandu, nebude to nic Spatného. Pak mu
to fekneme. On je vesela kopa, tak to urcité zvladne. Nebo ,.ta potvora ze tiet’dku o mée

tikd, Ze jsem ji pfebrala kluka; tak to se jesté uvidi, kdo se bude smat posledni®.

Ve vétsing pripadu vSak takovato recese praveé diky anonymité a nabalovani se

anonymnich wuzivatelii k prvotnimu signalu, n€koho zesméS$nit, ztrapnit, vymkne



puvodci myslenky z rukou a problém zvany ,,Sikana“ a ,,v tomto ptipadé ,,kybersikana*

je na svete.

Vse se odehrava po internetu. Vypada to jako by byl internet soucasti naseho
zivota odjakziva. Pro mnohé z nas je velmi obtizné si jen piedstavit, Ze bychom se opét
ocitli ve svéteé, kde by nebylo mozné kontaktovat osoby pomoci emaili, vyhledavat

informace tykajici se riznych oblasti.

V bakalarské praci popisSi ruzné formy ,Sikany” spojené¢ s pouzivanim
informacnich technologii se zaméfenim na socidlni sité, rozliSit kyberSikanu pro
specifické skupiny uzivateli ztad mladeze zékladnich a stfednich $kol a skupinu

dospélych osob.

V neposledni fadé pak chci nastinit moznosti prevence, predchazeni zavadnému
jednéni pfedevsim formou zvySeni informovanosti o nebezpecich a zaludnostech, které

s vyuzivanim informacnich technologii souvisi.

Cilem bakalatské prace je poskytnout neinformovanym nahled na problematiku
kybersikany, ukdzat moznosti, kde hledat pomoc a feSeni tohoto stile vice se

rozvijejiciho kriminalniho jevu.
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1 Cil a metodika bakalarské prace

Bakalatska prace je rozdélena do dvou casti, teoretickou ¢ast a praktickou cast.
Cilem bakalatské prace bylo poukazat na to co je kyberSikana, ¢im se 1i§i od Sikany,
jaké mize mit podoby kybersikana, prostiedky kyberSikany, specifikace uto¢nika, obéti,
v neposledni fad¢ prevenci, kde 1ze nalézt pomoc, na koho se obratit, dale mozny postih
pro pachatele kyberSikany. Dale budou v praci zaneseny i pfipady skute¢né
kybersikany, aby bylo snadnéji rozpoznatelné, jestli jde v bézném zivoté pouze o
hloupy vtip nebo o skute¢nou formu kyberSikany. Kratce bude popsana klasicka Sikana,
ale ta neni hlavnim pfedmétem této bakalarské prace. Poté bude rozebrana kybersikana,
prostiedi, kde se vyskytuje, jakym zpisobem nas muze zasdhnout, kdo mize byt obéti
kybersikany, kdo agresor — utoc¢nik. Taktéz bude poukdzano na moznosti obrany,

vyhledani pomoci, nasledky a v neposledni fadé také trestné pravni postih agresora.

V praktické Casti této bakalarské prace bude vyhodnocen kvantitativni vyzkum
mezi zaky a studenty vybrané zékladni Skoly a gymnazia v Litomé&ficich. Vyzkum byl
provadén pomoci online dotazniku, ktery obsahoval 18 otazek zaméfenych na danou
problematiku. Nasledné¢ budou s vystupy =z provadéného vyzkumu seznameni
pedagogicti pracovnici vybranych Skol, k dalSimu ptipadnému opatieni v rameci

prevence mezi zaky.
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2 Sikana

Jakékoliv chovani, jehoz zamérem je opakované ublizovat, ohrozovat nebo
zastraSovat jiného ¢lovéka, ptipadné skupinu lidi, zahrnuje jak fyzicky utok v podobé
biti, poskozovani véci druhé osob¢, tak i utok slovni v podobé vydirani, nadavek,
vyhroZzovani ¢i ponizovani. Nebezpeci Sikany v piedevS§im v zavaznosti, dlouhodobém

plsobeni a s tim souvisejicich nasledcich v oblasti dusevniho a fyzického zdravi.t

Sikana mtize mit rizné podoby, stejné tak jako metody, kterymi je provadéna.
Setkat se s Sikanou muzeme ve Skole, mateiské, i kdyz uré¢ité ne v podobé jako bude
pozdéji prezentovana, ale urCitym zplisobem ano, tieba V podob¢ neustalého brani
hracek druhému, zékladni, stfedni také i vysoké, v zaméstnani, ve sportu, ale i v roding.
Zpravidla ma agresor nad obéti fyzickou ¢i pocetni pievahu. Nasledky Sikany si do
dalsiho zivota odnaseji vSichni zcastnéni, nejvice vSak Sikana dopadd na obét,
dlouhodobym pocitem ménécennosti, zbytecnosti, neschopnosti, né¢kdy vSak zaplati

cenu nejvyssi, svym zivotem.

2.1 Sikana podle britskych badateli

Sikanovani fikame tomu, kdyZ jedno dité nebo skupina déti ¥ika jinému ditéti
osklivé a nepfijemné véci, bije je, kope, vyhroZzuje mu, zamyka je v mistnosti a
podobné. Tyto incidenty se mohou ¢asto opakovat a pro Sikanované dité je obtizné, aby
se samo ubranilo. Jako Sikanovani mohou byt oznaceny také opakované posmésky nebo
osklivé poznamky o roding€. Jako Sikanovani vSak obvykle neoznacujeme obcasnou

rva¢ku nebo hadku pfiblizné stejné fyzicky vybavenych soupeit?

! Sikana, [onling]. Policie CR, 2020 [cit. 2021-05-01].

Dostupné z: http://www.policie.cz/clanek/preventivni-informace-sikana.aspx

2 RICAN, P. Agresivita a Sikana mezi détmi: jak dat détem ve Skole pocit bezpeci. Praha : Portal, 1995.
s. 25.
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Nebezpeci sikany spociva predevsim v zavaznosti, dlouhodobém pusobeni a s

tim souvisejicich nasledcich v oblasti duSevniho a fyzického zdravi.
2.2 Druhy Sikany

e Fyzicka agrese — agresor pouziva k Sikanovani obéti fyzické nasili, poptipade
ptredméty, kterymi ucini utok diiraznéjsim (baseballova palka, batoh apod.).

e Slovni agrese a zastraSovani — agresor obéti vyhrozuje fyzickym tutokem,
zastraSuje, nadava ji, vysmiva se nebo ji zastrasuje.

e Kradeze, ni¢eni a manipulace s vécmi — agresor obéti nic¢i a odcizuje veéci nebo
si véci pujcuje a vraci je znehodnocené (zejména tuzky, cely penal a jiné Skolni
pomtucky).

e Nasilné a manipulativni piikazy — agresor nuti obét k riznym nepiijemnym
¢innostem a ukolim (napf. psat za nckoho doméci tkoly, nosit a odevzdavat

sva¢inu ¢i kapesné).®
2.3 Rozdil mezi tradicni Sikanou a kyberSikanu

KyberSikana se odehrava ve virtudlnim svété. Tak, jako se 1i8i virtualni svét od

svéta realného, 1isi se 1 kyberSikana od klasické Sikany.

Zatimco u tradicni Sikany lze pfedpokladat, kdy a kde k utoku dojde (napt. ve Skole, na
htisti), s kyberSikanou se mizeme setkat kdykoliv a kdekoliv. Obéti Gitoku se mizeme
stat vzdy, kdyZ budeme pfipojeni k internetu nebo mobilni siti (GSM). V takovém
ptipadé se pied kyberatokem nemame kam schovat. Utoénik si nds miize najit tieba

i o ptilnoci v bezpe¢i domova.*

3 Sikana, [onling]. Policie CR, 2020 [cit. 2021-05-01].

Dostupné z: http://www.policie.cz/clanek/preventivni-informace-sikana.aspx

4 KOPECKY, K., KREJCI, V. Rizika virtualni komunikace, (pfirucka pro ucitele a rodi¢e), NET
UNIVERSITY, 2010, s.4
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3 KybersSikana

Na nasledujicich strankach si pojem kybersikana rozebereme pon¢kud obsirnéji,
kdy si za pomoci definice osvétlime pojem kyberSikana, kdy a kde se nejcastéji

vyskytuje, pfiblizime si obéti a agresory této problematiky.

Déle se podivame na trestni zékonik, jak takové jednéani kvalifikuje a nasledné
jej postihuje, uvedeme si piiklady obéti kyberSikany, s nasledky pro obét a agresora.
Budou zde uvedeny mozné zpiisoby prevence, jak uvadi a doporucuje tieba
Ministerstvo $kolstvi, mladeZe a télovychovy CR, Policie CR nebo nékolik neziskovych
organizaci, mezi néz patii asi nejvice provozovatel stranek, ktera se piimo zabyva
problémem kybersikany a to saferinternet.cz a E-bezpeci.cz, z nichz bude ¢erpano i do

této prace.
3.1 Definice Kybersikany

Je jednou zforem psychické Sikany, je to zamérné nasilné chovani
prostiednictvim modernich komunikac¢nich prostfedki, piedevSim prostiednictvim
internetu a mobilu. Jeden nebo vice zaku tmyslné vétsinou opakované psychicky tyra a
zraiuje spoluzdka ¢i spoluzdky a pouziva k tomu novou informacni a komunikaéni

technologii — zejména internet a mobil >

Toto ubliZeni ¢i poskozeni mlZe byt jak zdmérem Uto¢nika, tak disledkem napf.
nevhodného vtipu, nedorozuméni mezi obéti a Uto¢nikem, nedomySlenim duasledkt
jednéani ze strany uto¢nika atd. Obét’ je poskozovana opakované, at’ uz ptvodnim
utocnikem ¢i osobami, které se do kyberSikany zapoji pozdé¢ji. KyberSikana je druhem

psychické Sikany.®

Kybersikana je specificky druh Sikany, ktery vyuziva internet, mobilni telefony

a dalsi nastroje modernich komunikacnich technologii za ucelem ubliZeni ¢i zesmé&Snéni

5KOLAR, M Nova cesta }(IIéébé Sikany, Portal, 2011, s.83-84
® KOPECKY, K., KREJCI, V. Rizika virtudlni komunikace, (pfiru¢ka pro uditele a rodice), NET
UNIVERSITY, 2010, s.5
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jiné osoby. KyberSikana mize mit riiznou podobu. Agresor miize obéti zasilat vyhruzné
a kruté e-maily a SMS zpravy, obét’ mize také obdrzet vyhruzné telefonaty nebo byt
obtézovana ptes chat. Dale ke kyberSikané patii vytvareni webovych stranek, které
sem také on-line posilani obrazkd, fotografii a videonahravek lidem z okoli obéti, kde je
obét’ zesmeSnovana a karikovana, nebo také vyveéSeni pornografickych fotografii s tvari
obé¢ti na internetu. Existuji ptipady, kdy agresofi napt. ziskaji hesla a identifika¢ni udaje
ob¢ti apod. jejim jménem zasilaji ostatnim na internetu vulgarni a obtézujici zpravy,

fotografie nebo videa.

Ackoliv je mozné, ze obét béhem kyberSikany obdrzi i zpravy se sexudlni
tématikou nebo s vyhrtizkami, nepovazujeme je v tomto ptipad¢ za sexudlni obtézovani
¢istalking (pronasledovani). StopCyberbulliyng.org je celosvétova organizace se
zaméfenim na internetovou bezpecnost, ktera definuje kyberSikanu jako situaci, kdy dité
nebo dospivajici opakované trapi, hrozi, pronasleduje, ponizuje, zesmesnuje nebo se

jinak zamétuje na dalsi dit€ nebo dospivajici pomoci textovych zprav, e-maili, IM nebo

pomoci jakéhokoli jiného typu modernich komunikacnich technologii.

Mezi prvni kauzy kyberSikany, o které se zacala zajimat vetejnost, patii i pripad

patnactiletého chlapce z Quebecu v Kanad¢, nazyvaného Star Wars Kid.

Chlapec natocil film, ve kterém se neprilis uspésné pokousel ztvarnit postavu
Dartha Maula ze Star Wars. Film byl umistén na internet chlapcovym spoluzdikem a
béhem nékolika hodin zaznamenal stovky zhlédnuti. Film byl dokonce riizné upravovan
a byly k nému pridavainy riizné zvukové a grafické efekty. Kdyz se chlapec dovédel o své
necekané popularite, utrpél tézky psychicky oties a musel se podrobit dlouhodobému
léceni. Nahravka totiz opravdu nebyla zrovna povedend a velmi okaté demonstrovala
jeho nadvdahu a neohrabanost, coz navic rada divdkii z internetového svéeta nevahala

ventilovat na svych strankach a blozich. Rodina chlapce zazalovala rodiny jeho
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spoluzakii o vysoky obnos. Nakonec skoncil cely pripad mimosoudnim vyrovnanim. Vse

Jje vsak dodnes videét na internetu.’

Kybersikana smazava nepomér sil mezi agresorem a obéti. Ve virtudlnim svété
mohou lidé vyuzivat svoji anonymity, komunikovat bez ohledu na své nedostatky
(fyzické, psychické) a svoji pfevahu mohou ziskévat technickou zdatnosti. Na rozdil od
klasické Sikany je mnohdy jeji virtualni forma Cetnéjsi, stupnujici se a obét’ nema Sanci

ji predvidat.®

7 HULANOVA, L. Internetova kriminalita pachana na détech. Praha : Triton, 2012. .38

8 KOZISEK, M. PISECKY, V. Bezpetné na internetu priivodce chovanim ve svété online. Grada
Publishing, 2016, s.62
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4 Vznik a vyvoj virtualniho svéta — prostoru kyberSikany

Do této chvile bylo pojednavano rozdilu mezi klasickou Sikanou a kybersikanou.
S klasickou Sikanou se muzeme setkat kdekoliv, kdezto s kyberSikanu jen V prostredi
virtualniho svéta. Né¢eho nehmatatelného a zaroven nekoneéného. S postupem doby
a vyvojem informacnich technologii, nam tyto technologie pfinesly rizné moznosti na
jedné stran¢, avSak na druhé strané nam tfeba sebrali soukromi, Facebook, Twitter a
dalsi socidlni sité. Zde se bavime o internetu, médiu, nosi¢i informaci, sdélovacim
prostiedku, néco, co je jiz zakofenéno v nasem podvédomi a mysli takovym zptisobem,
7e se dnes bez né¢ho obejde opravdu jen malokdo. Dnes uz snad kazdy vi, co je Internet.
Ale pfesto se muze najit skupina lidi, ktefi nevédi pfesn¢ co si pod pojmem Internet
maji predstavit, predevsim z fad starSich ro¢nikd, 1 kdyz i tato skupina lidi diky televizi,
radiu, predev§im reklamam, zpravam pronika postupné na internet a tzv. se v ném
zabydluje. V dalsich kapitolach si piiblizime, co je internet, kdo stal za jeho vznikem,
co vSechno souvisi s internetem a kyberprostorem, ktery je pevné spjaty s internetem.

Jedno bez druhého jsou jen nazvy, nic jiného, ale spolecné je to dalsi svét.
4.1 Internet

Ano Internet. Je to vlastné¢ produkt, studené valky vedené mezi USA a
Sovétskym svazem, kdy se USA snazilo piekonat Rusko ve vS§em mozném, ve veéde,
Vv cestach do vesmiru nebo spi§ hlavné ve zbrojeni. Tak spatfil svétlo svéta program
ARPANET. Jednalo se o wurCit¢é propojeni mezi armadou, narodni obranou a
univerzitnimi laboratofemi, které se podileli na vojenském vyzkumu. Hlavni divod byl
ten, aby se zajistil rychly pfenos informaci mezi danymi subjekty a v§e mohlo probihat
bez kontroly lidského faktoru. Casem se do projektu zahrnuli rizné obchodni
spolecnosti nebo jednotlivci. V t&€ dobé se program zacal nazyvat DARPA Internet,

pozdéji se prejmenoval do dnes$ni podoby ,,Internet™.

Slovo internet pochazi z mezinarodni (ptivodné latinské) predpony inter (Cesky

mezi) a anglického slova net (network, sit’). Pivodné tedy Slo o oznaceni jedné ze siti
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pfipojenych k Internetu, néasledné¢ doslo k zobecnéni pojmu, ktery dnes oznacuje

celosvétovou pocitacovou sit'.

Z ptivodné¢ malé experimentalni pocitaCové sité, kterd spojovala jen asi deset
vojenskych stanovist ve Spojenych statech, se na pocatku devadesatych let stalo
globalni medium. Rychlost, s jakou se Internet zacal Sifit do celého svéta, byla a stale je

obrovska.

Jiz ¢tyfi roky po jeho otevieni Siroké vetejnosti, ziskal 50 milionii uzivatelt. Jen
pro srovnani, radio ziskalo stejny pocet uzivateli za 30 let a televize za 13 let. V roce
2005 mél internet 950 milidonu uzivateld a na konci roku 2008 to bylo jiz 1,58 miliardy
uzivateld, coz je 23,6 % celkové svétové populace. K 31. 3. 2011 uzivalo internet
2 095 006 005 lidi, coz je 30,2 % celkové lidské populace. Od roku 2000 do roku 2011

tak doslo k celkovému svétovému nariistu uzivateli o neuvéfitelnych 480 %.°

4.2  Kyberprostor (Cyberspace)

Z psychologické perspektivy se stal Internet hlavnim prostiedkem
interpersonalni komunikace, tedy prosttedkem, ktery mtize vyznamné ovliviiovat lidské
rozhodovéni, chovéni, postoje a emoce. Existence internetu dala také moznost vzniku
jakéhosi virtualniho socialniho prostiedi, ve kterém se mohou lidé potkavat, debatovat,

spolupracovat, jednat vyjednévat a vymenovat 1 sménovat informace a zbozi.

Pro pokracovani je potieba si definovat pojem Kyberprostor. Termin
kyberprostor (Casto se také uvadi v jeho anglickd varianta cyberspace) se pouziva pro
oznaceni virtudlniho svéta vytvafeného modernimi technologiemi (pocitaci,
telekomunikacnimi sitémi apod.) paralelné ke svétu ,,redlnému®. Jde spiSe o poetické

pojmenovani, které se vyskytovalo zejména ne sci-fi literatufe. Tento pojem vSak

9 HULANOVA, L. Internetova kriminalita pachana na détech. Praha : Triton, 2012. 5.17-18
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pronikl i do hovorového slovniku lidi pracujicich intenzivné s pocitaci a internetem a

dale se §ifi do obecného povédomi.

Kyberprostor je tedy fenomén, diky kterému muzeme ,,redlny* svét redukovat
napt. na globalni mésto, ve kterém neexistuji geografické ani kulturni hranice.
Kyberprostor je prostor, ktery se ndm otevird ve chvili, kdy pomoci internetovych siti

vstupujeme do on-line prostiedi.*

Tento virtualni prostor je imaginarnim mistem, na které se nevztahuji omezeni
fyzického svéta. To mimo jiné umoznuje vznik novych identit. Uzivatel opousti své
»fyzické“ télo a pobyva v tomto prostfedi bez néj. Zahrnuje pocitate a databaze
propojené komunikacnimi systémy, jako naptiklad celosvétovou sit’ internet.
Kyberprostor vyuzivd nové moznosti komunikace, jako jsou naptiklad emaily, webové
stranky, pocitacové sité, telefony, faxy a videokonference. Toto prostfedi umoziuje

vytvaret, uchovavat, vyuzivat a vzajemn¢ si vymeénovat informace.

Asi nejvhodnéjsim piikladem pro pochopeni kyberprostoru je film Matrix,
Vv hlavni roli Neo, Keanu Reeves. Film pojednava o tom, jak je kazdy z nas pfipojen
k obrovskému softwaru jménem Matrix. Zijeme si kazdy sviij vlastni Zivot, jako kazdy

jiny, akorit si jej nefidime sami, ale fidi nas stroje, k jejich vlastnimu uzitku.!!

10 HULANOVA, L. Internetové kriminalita pachana na détech. Praha : Triton, 2012. 5.27
11 (Cesko-slovenska filmova databaze, [online]. 2001-2021 [cit. 2021-12-01]. Dostupné z:
http://www.csfd.cz/film/9499-matrix/
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5 Druhy kybersikany

V této samostatné kapitole budou pfiblizeny nejéastéjsi formy kyberSikany, budou
popsany, ¢im je kazda forma odlisnd, na co se zamétuje, kdo je nejcastéj$i obéti. U
kazdé formy pro lepsi pochopeni bude uveden nazorny piiklad, ktery nam pomiize se

1épe orientovat v problematice.

5.1 Kybergrooming

Termin kybergrooming oznacuje chovani uzivateld internetu (predatort,
kybergroomert), které ma v obéti vyvolat faleSnou divéru a ptimét ji k osobni schiizce.
Vysledkem této schizky miize byt sexudlni zneuziti obéti, fyzické nésili na obéti,
zneuziti obéti pro détskou prostituci, k vyrobé détské pornografie apod. Kybergrooming
je druhem psychické manipulace realizované prostiednictvim internetu, mobilnich
telefondl a dalsich souvisejicich technologii. Casto je vazan na synchronni i asynchronni
komunikacni platformy, nejcastéji vefejny chat, internetové seznamky, instant
messengery a VolP (napt. ICQ, Skype) a v poslednich letech také na socialni sité
(Facebook, Twitter, MySpace, Bebo a dalsi). Internetovi predatofi vyuzivaji také
inzertni portaly, na kterych nabizejici détem riizné moznosti vydélku ¢i kariéry (napfi. v
oblasti modelingu), Casto navs$tévuji portaly zaméfené pfimo na nezletilé uzivatele
internetu (détské portaly, portaly zamétené na volnocasové aktivity, herni portaly a dalsi

internetové stranky).

Obé&t'mi kybergroomingu jsou zpravidla déti nejéast&ji ve véku 11-17 let. Castéji
se jedna o divky nez o chlapce. Lze predpokladat, Ze obéti tvofi zejména ti uZivatelé
internetu, kteti travi velké mnozstvi volného Casu v online komunikacnich prostfedich
(chat, instant messengery, socialni sit¢), kde také navazuji virtudlni kontakty s ostatnimi
(hledaji zde kamarady, piatele, Zivotni partnery). V poslednich letech se také objevuje

stale vice ptripadi kybergroomingu, ke kterym doSlo na nékteré ze socidlnich siti
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(Facebook, MySpace, Twitter apod.). Ty diky propracovanému systému virtudlnich

socialnich vazeb poskytuji idealni podminky pro realizaci kybergroomingu.?

Kyberutocnici (predatofi) tvofi heterogenni skupinu, ve které nalezneme
uzivatele s nizkym 1 vysokym socidlnim statutem (pravnici, ucitelé, policisté). V tade
pfipadi obét pachatele zna a je na ném zavisla, Casto byva utocnikem také zndmy
rodiny obéti. Mezi uto¢niky dle vyzkumt ptevazuji osoby, které dosud nebyly trestany.
Kybergroomery se ale n¢kdy stavaji i ti, ktefi jiz byli za sexudlni utoky proti détem a
mladistvym odsouzeni a doslo u nich k recidivé. U vétSiny uto¢niki byl diagnostikovan
patologicky zdjem o déti. Chovani utocnikli — kybergroomert vysvétluje napiiklad
model socidlnich dovednosti, podle né¢hoz ito¢nici navazuji kontakty s détmi, protoze
maji strach z navazovani vztahli s dospeélymi. Vztahy s détmi kybergroometi vnimaji

jako méné ohrozujici, citi se bezpecnéji nez ve vztazich s dospelymi.

Kybergroometi casto vytvareji sité, ve kterych vzdjemné spolupracuji.
Spolupodileji se naptiklad na unosech déti — dité je manipulaci donuceno k osobni
schiizce, nasledné uneseno a prevezeno na Uzemi jiného statu, kde je déale sexualné
zneuzivano, vyuzivano k vyrobé détské pornografie, fyzicky tyrano apod. Sité predatort
Casto shromazd'uji osobni profily obéti do databazi, které pak vyuzivaji ostatni ¢lenové

site 13

5.1.1 Tipovani obéti
e Utocnici systematicky prohlizeji profily, fotky, inzeraty nebo diskuze
e Prted oslovenim vytipuji objekt, ktery by mohli oslovit, Mlze jit o vybér podle
véku, zajm1l nebo bydliste.
Svoje obéti oslovuji vétSinou pod néjakou zaminkou:
» 1Y mas rad/a film xy “

. Wow, poslouchas stejnou kapelu jako ja “

12 KOPECKY, K., KREJCI,V. Rizika virtudlni komunikace, (pfirucka pro ucitele a rodice), Net
University, 2010. s.14
18 Kopecky, K., Krejéi,V. Rizika virtudlni komunikace, (piirucka pro uditele a rodice), Net University,
2010, s.15
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“«

., Nezname se nahodou, mam pocit, Ze jsem té videl ve méste.
e Osloveni mize byt i dvojsmyslné:

~Hezky fotky, Skoda ze na nich nejde videt vic. *

., Hm, pekny plavky a ta bobule na nich, dala bych si rict. *

., Skoda, Ze nehledds kluka Jjako ja, zaplatil bych ti milion.*
e Mohou cilené oslovovat pratelé obéti a vytvaiet dojem, Ze jsou z kruhu

znamych.**

Falesna Ewa Farna — Divce Nikol (12 let) z Moravy nékdo na Facebooku nabizi
. zarucené pravou‘ e-mailovou adresu Ewy Farné. Nikol je samozrejmé potésena a
posléze presvédcena, ze si vyménuje e-maily se skutecnou zpévackou, svym idolem,
Ewou Farnou: Frekvence dopisovani se zvySuje a ziskavd osobnéjsi charakter. Nikol
prechazi na zovialni ton a nadhodi Ewe, zdali by ji nechtéla navstivit. Svéte, div se, Ewa
souhlasi a slibuje divce setkani. Nikol informuje své rodice. Ti ji schiizku zakazuji, a

dokonce s ni otec v inkriminovany den ziistava doma.

Nikol dostava SMS zpravu: Ewé se porouchalo auto, bohuzel nedorazi, podezieni sili.
Nikol s otcem zkousi trik, ktery videli v osvétovém filmu Seznam se bezpecné! 2
(seznamsebezpecne.cz/ke stazeni). Vyzvali Ewu, aby jim poslala svou fotografii, na niz
bude drzet papir s Nikolinym jménem a aktudlnim datem. Ewa neposlala, Nikol dostala

strach a prerusila kontakt. O pripadu informoval mj. zpravodajsky server Novinky.cz'®

5.2 Stalking — Kyberstalking

V piekladu lov, pronasledovani, oznacuje opakované, dlouhodobé, systematicke
a stupniované obtézovani, které muize mit fadu rtiznych forem a riiznou intenzitu.

Pronasledovatel svou obé&t” napiiklad dlouhodobé sleduje, bombarduje SMS zpravami,

4 KOZISEK M. a PISECKY V. Bezpecné na internetu privodce chovinim ve svété online. Grada
Publishing, 2016. s.72-73

15 ECKERTOVA, L. DOCEKAL, D . Bezpecnost déti na internetu: radce zodpovédného rodice. Bmo:
Computer Press, 2013. s.41
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e-maily, telefonaty ¢i nechténymi pozornostmi (darky). Uto&nik u obéti vyvolava pocit
strachu. Ve spojeni s vyuzitim ICT u uto¢nika hovoiime o terminu kyberstalking.
V tomto piipadé jde o zasilani riiznych zprav pomoci instant messengerti (ICQ), chatu,
prostiednictvim VoIP technologii, socidlnich siti apod. NejcastéjSimi obét'mi stalkingu

jsou znamé osobnosti (zpévaci, herci, politici), ex-partnefi apod.

Uto¢nik se pokousi o kontakt s obdti nejcastdji pomoci dopis, e-maild,
telefonat, SMS zprav, zasilanim vzkaza na ICQ, Skype, razné druhy chatu, zasilanim
zasilek s darky apod. Obsah zprav muze byt pfijemny az vesely, ale téz urazejici,
zastraSujici. Vyjimkou nejsou zpravy ptivodné piijemné, snazici se ziskat odpovéd’ ¢i
kontakt obéti, které se stavaji urazejicimi, nevkusnymi ¢i zastraSujicimi. V ramci snahy
kontaktovat obét’ je vyuzivana Sirokd paleta citl (vyhrozovéni, vydirdni, vyvolavéani

pocitu viny apod.).

Pribéh, ktery se opravdu stal, kazdy by cekal, Ze obéti se stane atraktivni,
spolecensky oblibend mlada slecna, zhrzenym utocnikem, bude starsi neatraktivni muz,
kterému nebyla opétovana patricna pozornost, kterou vénoval slecné. Avsak opak je
pravdou. V niZe uvedeném pribéhu se jedna o obét, kterou predstavuje muz a utocnikem
je zZena. Pribéh se stal vroce 2011, v Mosteé, Zena v ramci internetové seznamky, se
seznamila s mladsim muzem. Pod smysSlenou identitou, falesnou fotkou, zmeénénym
vekem, aby se zatraktivnila pred oslovenym muzem, pod legendou, Ze md v zahranici
lukrativni zaméstnani, odkud mu zrovna volala, chtéla po muzi castku 25000.-K¢ na
uhradu hovoriu. Muz ji pozZadovanou castku zaslal. Kdyz Zadala dalsi castky, pojal
podezreni a penize jiz neposlal. Podvodnice se pak vyddvala za riizné osoby, ozyvala se
MU Z jinych telefonnich cisel, prostrednictvim e-mailové posty, zacala mu zasilat hanlivé
a vulgdrni zpravy, zesmésnovala jej, prozvanéla ho, psala SMS zpravy v nocnich

hodindch, rusila mu spanek, vyrusovala ho v pracovni dobé a obtézovala jej v obvyklém

16 KOPECKY, K., KREJCI,V. Rizika virtudlni komunikace, (prirucka pro ucitele a rodice), Net
University, 2010 s.14, s.24
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Zivote. Muz vSe oznamil policii, ta Zenu vypatrala a obvinila z nebezpecného

vhroZzovani*'

5.3 Sexting

Sexting, psani zprav se sexudlnim obsahem milovanému protéjSku, zaslani
odvazné fotky sebe sama priteli, ptitelkyni, kterého/kterou milujete. To je soucasti této
doby a nikdo se nad tim jiz moc nepozastavuje, pokud ty zpravy a fotky jsou odeslany

dobrovoln¢ a s neziStnym timyslem a osobami, které jsou jiz duSevné ¢aste¢né vyspelé.

Sexting je spojen s vyuzivanim informacénich a komunikacnich technologii
mladistvymi a détmi, také dospélymi, jiz pevné zakofenény ve spolecnosti. Sexting
provozuji lidé riiznych vékovych skupin, vzdélani, viry. Vzdyt rGzné partnerské,
manzelské poradny pfimo navadé&ji, at’ partnefi zkusi kouzlo sextingu, odeslani fotky
s choulostivym obsahem, aby rozfoukali jiz uhasinajici oheni vasné ve vztahu, je to néco
jiného, vzruSujiciho, kdo nato kdy nepomyslel. A je jedno jestli vam je 20, 30 nebo 50
let, pokud méate dost odvahy a diavéry v toho druhého, tak to neni nic Spatného. Ale je
potfeby si uvédomit, ze jednou odeslana fotka ptes chytry telefon, pocita¢ nejde vratit,
nemuiZete ji chytit a stahnout si ji zpatky, spousta lidi na to jiz doplatilo, at’ nezndmé
osoby z naseho okoli, tak i spoleCensky exponované osoby, zpévacky, herci, herecky,
sportovci. V zacatku vztahu je mezi dvéma osobami laska a zamilovanost, je to jev,
ktery dokéze poblaznit rozum, takovym zplisobem, ze Cloveék déla véci, které by za
normalniho stavu ned¢lal, s tim souvisi i samostatny Sexting. Ale co potom, kdyz se
Svami partner rozejde nebo vy snim? Jste pfipraveni na odhaleni své intimnosti
Sirokému okoli, naruseni soukromi, odvraceni ptatel, nevhodnych komentait, oplzlych
zprav a 1 fotek. To vSe sebou nese sexting, neni to jen chvilkové proziti néceho velmi

vzrusujiciho a pfijemného.

17 iDNES.cz/zpravodajstvi, Nikdy ji nevidél, Zena z inzeratu ho i tak zavalila sprostymi esemeskami,

[online], 2014, [cit. 2021-01-02], Dostupné z WWW: https://www.idnes.cz/usti/zpravy/kyberstalking-na-
mostecku-zena-ze-seznamky-vydirala-muze.A140225_105031_usti-zpravy_alh
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Slovo sexting je slozeninou vzniklou ze slov sex a textovadni, a
znamena elektronické rozesilani textovych zprav, fotografii ¢i videa se sexudlnim
obsahem. Tyto zaznamy (fotografie, video) jsou pak Casto zvefejnény na internetu —
zejména dojde-li k ukonceni vztahu mezi mladistvymi ¢i dospélymi osobami. Prvni
ptipady sextingu byly zdokumentovany v roce 2005. V Ceské republice jiz byla
zaznamenana fada ptipadl sextingu, fadu z nich Ize posuzovat prave jako Siteni détské
pornografie. V ¢eskych podminkach se kazdy pripad sextingu fesi individualné, nékteré
piipady jsou vyhodnoceny jako piestupek, jiné jako trestny ¢in (zalezi na druhu
fotografii a zptsobu jejich pofizeni), u mladistvych osob mlze byt sexting povazovan

za trestny &in ohrozovani mravni vychovy mladeze.'

Nekteré ptipady sextingu lze také fesit obCansko-pravni cestou. Sexting se ¢asto
stava prostiedkem pro vydirani déti v ramci tzv. kybergroomingu. Sexting piedstavuje

velmi rizikové chovani, a to hned z n€kolika divodu:

Potencidlnim uto¢nikim ddvame k dispozici citlivy materidl, ktery mohou

zneuzit proti nam.

e Tento materiadl miize na internetu kolovat nékolik let nebo mlze byt pouzit za

n¢kolik let od svého vzniku.
e  ODbét sextingu mize byt vystavena tzv. haraseni ¢i sexualnich utok.

o Sifitelé sextingu se mohou stat pachateli pfestupku &i trestného &inu (Sifeni

détské pornografie, ohrozovani vychovy ditéte apod.)

Piipady sextingu se v CR fesi individualné, nékteré jsou vyhodnoceny jako
pfestupek, jiné jako trestny ¢in (zalezi na druhu intimnich materialt Sifenych internetem

a na zpusobu jejich pofizeni). N&které piipady lze také fesit obCanskopravni cestou.

18 Centrum prevence rizikové virtudlni komunikace Pedagogicka fakulta Univerzity Palackého
v Olomouci, Riziko zvané Sexting, [online], 2010-2020, [cit. 2021-01-02]. Dostupné z WWW:
http://sexting.cz
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Osoby starsi 15 let mohou mit sex (nedopousti se trestného ¢inu). Nesmi se pfi
tom vSak fotografovat, naticet nebo dokonce vést denik (do 18 let). Pak by se mohlo

jednat o vyrobu a drzeni détské pornografie,

Pravni restrikce neberou ohled na skuteCnou vili osob, které maji chranit.
Nepfiznavaji osobdm mladSim 18 let pravo rozhodovat o tom, zda chtéji byt
pornograficky zobrazeny, dokonce ani pravo, aby se samy zobrazily zptisobem, ktery
1ze oznacit jako pornograficky. Materialy pofizené v rdmci sextingu se Casto fadi do tzv.
détské pornografie. Ta se definuje jako pornografie, v niZ jsou zobrazeny déti jako
sexualni aktéii nebo objekty (souloz, masturbace, nahota atd.). Je dulezité upozornit,

7e dité je podle zakona osoba mladsi 18 let (nikoli 15!).1°

Patnactileta Zacka z Velkeho Mezirici poslala svému nezletilemu spoluzakovi
intimni fotografii, aby u néj vzbudila zajem. Chlapec ji vSak preposlal dalsim znamym a
pripad skoncil tim, Ze se snimek dostal az k ucitelum, kteri divku identifikovali podle
retizku na krku. Uddlost byla Fesena polici s podezienim na Sifeni détské pornografie a

vyustila pro aktéry spolecensky prospéSnymi pracemi.*

19 Bezpetna sit, Sexting, obecné informace, [online].2014 [cit. 2021-01-02]. Dostupné z:

http://bezpecnasit.webnode.cz/news/sexting-obecne-informace/

2 Nebud ob&t! Sexting, [online]. 2010-2021, [cit. 2021-12-01], dostupné z WWW:
http://nebudobet.cz/?cat=sexting
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6 Zpisoby Sikany prostiednictvim komunikaénich

technologii
Ke kybersikan¢ mtze byt uzito riznych druhii komunikacnich technologii, ptece
jen urcita forma se objevuje na uréitych mistech Castéji nez jinde. Napi. on-line
obtézovani (on-line harassment) se vétSinou vyskytuje v prostiedi osobni komunikace
(osobni e-mail apod). Proto je dulezité zminit zakladni formy on-line komunikace a

jejiho mozného vyuzivani ke kyberSikané.

e Webové stranky
e Socialni sité na internetu

e Instant messaging (IM)

e E-mail
e Chat
e Blog

e MMS — multimedialni zpravy

e SMS
6.1 Webové stranky

Webové stranky nam nabizeji mnoho moznosti k vyuziti. Mizeme ¢ist zpravy
z celého svéta, hrat hry a mnoho dalSiho. Nékteré webové stranky jsou fascinujici,
nékteré meéné a nckteré jsou piimo ilegalni — stranky s détskou pornografii, rasismem
nasilné weby. Nékteré weby mohou byt vytvofeny piimo za ucelem kyberSikany. Jako
ptiklad je mozné wuvést, kdy jsou fotografie nebo videa obéti karikovany
(zesméSnovany) nebo ménény v provokativnim sexualnim stylu a umistovany na web.
Na takovéto strance muze agresor uvést osobni kontaktni udaje obéti, jakozto tfeba i
adresu, telefon, ktera se tak stane terCem utokil, at’ uz napft. prostfednictvim e-maila

nebo pfimého kontaktu od naprosto neznamych osob.

6.2 Socidlni sité na internetu

Pomoci socidlnich siti se prostfednictvim internetu sdruzuji lidé, kteti by se
nemohli jinak fyzicky setkat, ale také ti, ktefi se b&ézn¢ schéazeji i mimo on-line
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prostfedi. Patfi mezi n¢ Facebook, Twitter, Instagram a mnoho dalSich. Socialni sité
umoznuji uzivatelim vytvofit si sviij profil, ktery ¢asto obsahuje osobni informace,
fotografie, videa, zajmy a aktualni stav uzivatele. Prostfednictvim sit€¢ mohou uzivatelé

zanechavat vzkazy, posilat zpravy ¢i chatovat se svymi piateli.

Definice socidlni sité: Propojena skupina lidi, kteri se navzajem ovliviuji. Tvori se na
zaklade zajmii, rodinnych vazeb nebo z jinych ditvodii. Tento pojem se dnes také casto
pouziva ve spojeni s internetem a nastupem webii, které se na vytvareni socialnich siti

primo zameéruji (Facebook, Lidé.cz apod.), socialni sité se mohou vytvaret také v

zdajmovych komunitach kolem urcitych webii, napriklad na jejich férech.?

6.3 Instant messaging (IM)

IM je v dnesni dobé velmi vyuzivanou internetovou sluzbou, umoznujici svym
uzivatelim sledovat, kdo z jejich ptatel je pravé pfipojen, a podle potieby jim posilat
zpravy, chatovat, pteposilat soubory a i jinak komunikovat. Hlavni vyhodou oproti
pouzivani napt. e-mailu je princip odesilani a piijimani zprav v realném case. Jinymi
slovy zprava je dorucena ve velmi kratké dobé od odeslani (v rdmci stovek milisekund).

Mezi nejpouzivanéjsi patii WhatsApp nebo Viber.

Kybersikana prostfednictvim IM ma rtiznou formu. Agresor mize obéti zasilat
agresivni zastrasujici zpravy, dale mize pod jménem obéti ty samé zpravy zasilat jinym
ucastnikiim. Prostfednictvim IM je moZné zasilat také kompromitujici videa a

fotografie.

6.4 E-mail

K dal§imu nejbéznéjSimu zptsobu komunikace po internetu patii pouzivani e-
mailt (elektronické posty). E-mail je rychly, levny a snadno se pouziva. E-mail
umoznuje zlstat v kontaktu s kymkoli a kdekoli, umoziuje posilani souborti a mize

slouzit 1 jako doklad prob&hlé komunikace.

21 JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti: Cyber security
glossary. Tieti aktualizované vydani. Praha: Policejni akademie CR v Praze, 2015. 5.107
28



Uzivanim e-mailu vSak mize vést i k tomu, Ze se komunikace pro ¢lovéka stane

méné osobni zalezitosti, a miize dokonce odrazovat od osobniho kontaktu tvari v tvar.

E-mail je vynikajicim prostiedkem pro kyberSikanu, a to hlavné z divodu, ze
vmalé chvili je mozné zaslat zpravu stovkam lidi. Pomluvy ¢i kompromitujici
fotografie se v jedné sekundé¢ mohou rozlétnout po celém svété. Agresor muze také
uvést e-mail obéti na ruznych serverech a e-mailovou schranku poté zaplavi

s nechutnym ¢i nevyzadanym obsahem.

6.5 Chat

Mezi dalsi hojné pouzivané prostfedky internetové komunikace patii tzv. chat.
Slovo chat se v angli¢tiné bézné pouziva pro klaboseni, pokec, pratelsky rozhovor. Chat

je komunikace nebo rozhovor dvou ¢i vice lidi prostiednictvim komunikaéni sité.

Uskuteciuje se vzdy v redlném case. Komunikuje se vyhradné formou psaného
textu. Existuyje mnoho rGznych chatovych programi, které svym navstévnikim
umoziuji probirat riznd témata. Je také mozné zaloZit si svou vlastni mistnost, diskusni

forum a bavit se o tom, co ¢lovéka napadne.

Chatovani v chatovacich mistnostech patii k nejnebezpeénéjsimu chovani na
internetu. Patii k oblibenému traveni volného ¢asu nejen déti, ale i dospélych, kteti se
chatovani oddavaji i béhem pracovni doby. Je to velmi jednoduché, vstoupite do
virtudlni mistnosti a muzete chatovat, psat. Pfi chatovani, pokud druhého osobné
nezname, si nemuzeme byt jisti, kdo je na druhé strané. Patii k bézné praxi, Ze mnoho
ucastnikd si méni svou identitu. Uvadéji 1zivé udaje o svém pohlavi, véku, zadjmech

apod. Zde je vice nez na misté se vyvarovat sdélovani svych osobnich tidaju.

6.6 Blog

Slovo ,,blog* vzniklo staZzenim a zkracenim anglického slova web log (moZno
prelozit jako webovy zéapisnik). Blogy jsou na internetu velice populdrni, uvadi se, ze
kazdou sekundu je vytvoren novy blog. Blog je webova aplikace obsahujici ptispévky
jednoho autora. Cilem je poskytnout Ctenafi informace a vlastni ndzory a komentare

0 riznych tématech, kterymi se editor blogu zabyva. Pfestoze blogy maji v mnoha
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smérech pozitivni funkce, mohou i ony byt prostiedkem kybersikany. Casto tato situace
nastava v piipadé rozchodl, kdy nespokojeny ex-partner umisti na internet nelichotivé,

intimni €1 jiné nevhodné informace o svém byvalém protéjsku.

Bud’te blogger, ktery chrani své bezpeci! Nikdy neuvadéjte:

* Své celé jméno

* Svou adresu

* Sv¢é telefonni ¢islo

* Svij vek

* Nic, o ¢em nechcete, aby to védéla vase matka!

* Nic, o ¢em nechcete, aby to vidél vas budouci zaméstnavatel
* Nic, co by mohlo ohrozit vase pfijeti na vysokou $kolu??

6.7 SMS

SMS (zkratka z anglického Short message service) — textovani — elektronické
zasilani textovych zprav. SMS zpravy patii stile k vyznamnému komunika¢nimu
prostfedku a stejné jako ptedchozi formy komunikace mohou byt i ony prosttedkem

kybersikany.

Existuje mnoho ptibehi, kdy ¢lovék dostal na svlij mobil stovky nechutnych
¢1 vyhruznych SMS. K mobilnim telefontim patfi samoziejmé 1 neslusné, vyhrozujici

nebo ,,ml¢ici* volani, které muze byt stejné nebo mozna vice obtézZujici.

V soucasné dob€ masivniho vyuZivani internetu v mobilnich zafizenich je psani

klasickych SMS zprav, jiz na ustupu, vice se vyziva instant messaging.

6.8 MMS

MMS — multimedialni zpravy (zkratka zanglického slova Multimedia
Messaging Service). Stejné jako muze ublizit a byt nebezpecny text, je nebezpecny i

obraz a zvuk, ktery umoziuji pienaSet MMS zpravy. Nahé ¢i CasteCné obnazené

22 MCCARTHY, L., WELDON-SIVIY, D. Bud’ pdnem svého prostoru: jak chranit sebe a své véci, kdyz
jste online. Praha: CZ.NIC, 2013. s. 195
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fotografie poslané laskam, platonickym laskdm ¢i dobrym kamaradiim miizou détem a
mlady lidem zptsobit nemalé potize. Toto nebezpeci si uvédomuji lidé v mnohych
zemich, napt. australska policie se o ném snazi informovat klipem. Hlavni postavou je
mlada divka, ktera na Skolnich toaletach odesle svému spoluzakovi intimni snimek.
Spoluzak je snimkem potéSen a rozesle ho po celé tfid¢, dokonce i panu uciteli. Divka je

z toho zdrcena. Klip ukazuje, co se miize stat, kviili chvilce neuvazeného jednani.

I takové zasilani multimediadlnich zprav je vSak na ustupu, opét se do popiedi
dostava instant messaging, pomoci komunikacnich aplikaci, které vyuzivaji internetu
k pfenosu dat, kde uzivatel plati za pfenesena data, ktera se pohybuji v fadech 100 MB,
kdezto samotna fotografie zabere zanedbatelné mnozstvi a uzivatel za fotografii neplati,
jako kdyZ posild klasickou MMS zpravu, kterd je placena kazda samostatné nebo se

odecita v ramci predplaceného balicku sluzeb.

2 HULANOVA, L. Internetova kriminalita pachana na détech. Praha : Triton, 2012. s. 40-47
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7 Typologie agresori a obéti z Fad mladeze

(deleni podle psychologa — etopeda PaeDr. Z. Martinka)

Casto si klademe otdzku, proc se dite stane agresorem, co ho vede k tomu, Ze zamérné a
casto velmi brutalné nékomu ublizuje. Myslim si, ze zdkladni pricina je vzdy v rodine.
Za své praxe jsem se nesetkal s pripadem, kdy by v rodinné atmosfére u agresora bylo
naprosto vSe v poradku. Dadle je nutné uvést, ze kazdy z nas se muze stat agresorem ci
obéti, presto jsou typy jedincii, kteri vice inklinuji K agresi a typy, které se casteji stavaji

obétmi. V podstaté miizeme mluvit o nekolika typech agresorii:

7.1  Agresor hruby, fyzicky

Jedna se o jedince, ktery k tyrani své obé&ti pouziva fyzické prevahy a sily. Obéti
jsou Casto mlaceny, paleny, Skrceny. Agresor se ,,pase na fyzickém utrpeni obéti. Ve
vetSing pripadil se jednd o ¢loveka, ktery i v rodin€ od svych rodict zaziva podobné
chovani. Za prohtesky byva velice necitelné¢ a tvrdé trestan — vétSinou bitim nebo

tézkymi zakazy.

V jeho vychové se vSak objevuje jest¢ jeden faktor — necitelnost rodice,
vychovatele. Co znamena citelnost a necitelnost ve vychové? Kazdé dit¢ by mélo mit
pevné od rodige stanovena pravidla, co musi dodrZovat, co se smi a co ne. Citelny rodic¢
¢1 vychovatel trva na dodrzovani jasné¢ dohodnutych pravidel a snazi se vzdy jasné
a zfeteln€ reagovat na prohfesek jedince. Jediné tak miZe nastavit pravidla v chovani.
Necitelny rodi¢ ¢i vychovatel tresta ¢i chvali podle nalady. Pokud mé dobrou néladu,
I sebehorsi prohfesek projde ditéti pomérn¢é hladce a bez vyraznéjsiho potrestani. Pfi

Spatné nalad¢ je tvrd€ potrestano i1 za sebemensi provinéni.

Necitelnost vyvolava u jedincl nejistotu a nejistota dale vyvola napéti. Jestlize je
nekteré¢ dit€¢ ve stavu neustdlého napéti, snazi se toto napéti néjakym zplsobem

vykompenzovat — naptiklad tim, Ze se vybiji na slabsim spoluzakovi.
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7.2  Agresor jemny, kultivovany

Jedna se o jedince, ktery se k dospélym lidem chova velice slusné, je vzdy
ochoten pomoci. VétSinou stoji v pozadi jako ,,Seda eminence,* ma své pomahace, kteii
plni jeho piikazy. Pokud dojde na vySetfovani Sikany, stavi se do pozice: ,,Ja nic, to
vSechno oni.*“ V nékterych ptipadech je dokonce vybran za pomocnika pfi vySetfovani,
aniz by vysetiujici tusil, Ze si vybral pravého agresora. Tim se celé vySetrovani zcela

znehodnoti a nikdy se nedojde k adekvatnimu zavéru.

Co se tyCe rodin téchto déti, panuje v nich vétSinou velice tvrdd vychova, kterd
Casto hrani¢i s vojenskym drilem. Dité je doma pod neustalym dohledem a
»komandem,“ musi plnit v§echny piikazy rodicti, jeho svobodna vile je do jisté miry

poslapédna. Opét dité proziva stav zvySeného napéti, které musi nékde kompenzovat.

7.3 Agresor srandista

Rovnéz osoba, ktera je Kk vyulujicim pomérné piijemna. Tento jedinec si
nepiipousti zadnou zodpovédnost a zadné starosti. Snazi se zivotem proplouvat bez
vyraznéjSich prekazek a pokud se piekazka objevi, obchazi ji, malokdy ji chce prekonat.
DokaZe do mnohdy nudnych hodin v pravém okamziku pronést vtip, ktery vSechny
pobavi, vSichni se zasmé&ji. Pro srandistu je vSechno jenom legrace. Rodina, z které
tento jedinec pochazi, je vétSinou rovnéz volnomyslenkaiska. I rodice vedou takové dité
stylem: ,,Hlavn¢ si z niceho nedélej hlavu,* napiiklad ucitel je pro tyto rodi¢e naprosto
nutné zlo, které d€la pouze problémy. Hranice ve vychové takového ditéte jsou naprosto

bezbiehé a nejasné.

7.4  Agresor spoustéjici ekonomickou Sikanu

Jde o déti, jejichZ rodina ve vychove preferuje nadbytek materialnich véci. Rodice

vétSinou svého potomka maximalné podporuji, chtéji, aby byl co nejlepsi za kazdou
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cenu, kazdou novinku musi ihned mit, aby ve spolecnosti nezaostaval. Je pravdou, ze
tyto déti maji skute¢né nadbytek vSeho, co si mohou ptat. Od rodict jim vSak chybi cit a
opravdové rodicovské souznéni. Témto détem neni umoznéno zazit stav, kdy musi po
nécem delsi dobu touzit. Touha je pro dité nezbytnou. Jestlize nemusim touzit a vSechno
mam, nedokazu si rovnéz niceho vazit. Pokud se dit€ nenauci vazit materialnich véci,
velice t€Zzko se nau¢i vazit mezilidskych vztahti — navic se zde objevuje i podpora

rodice: ,,S tim se nebav, je to socidl,” — v dnesni dobé u mladeze velice ¢asté slovo.

Majetek agresori potom slouzi k rozvrstveni tfidy, kdy v tfidni hierarchii
nezastavaji vedouci misto déti, které néco umi a jsou prospéchové dobré, ale déti, které
vlastni nejmoderné;jsi mobil, znackové obleceni apod. Problémem je, ze déti spoustéjici
ekonomickou Sikanu se dostavaji do vybérovych tifid — zejména na pfani rodicu, to,
jestli budou naroc¢néjsi vyuku v této tfidé zvladat, je jind véc, dilezitd predevsim pro

rodice je prestiz.

Prozatim jsme hovofili pouze o agresorech. Vétsi jmu si vSak z Sikanujiciho
chovani odnasi obét’, a to nejen na téle, ale i na dusi. Je tomu tak i proto, Ze agresofi,
pokud se na né piijde, se stdvaji klienty pedagogicko — psychologickych poraden,
stiedisek vychovné péce, psychologli apod., o obéti se vétsSinou jiz nikdo nestara, rodice
obéti jsou radi, Ze se piipad néjak vytesil a nechtéji se k nému dale vracet. Nepfemysleji
vSak o tom, pro¢ se prave jejich dité stalo obéti Sikany. Potencialni obéti se rovnéZ daji

zatadit do urc¢itych typt.

7.5 Obér na prvni pohled

Jedna se o déti, které samy o sob¢ vysilaji do okoli signdl slabosti. UZ jejich
fyziognomie je nékdy napadna — jsou slabé, vytadhlé, mivaji zvlastni barvu vlasid, na
svém obliceji zrcadli slabost, bojacnost. Neumi se ve tfid¢ prosadit, casto sedi zamlklé,
osamocené, pokud se stanou teréem pocatecnich legracek, neumi se brani — utecou,
popt. se rozplaCe, nékdy pouze zuii a vztekaji se, coz jesté vice tiidu k legrackam

povzbudi. I rodina téchto obéti je trochu vyjimecna.
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Casto jsou tyto déti nadmémé od raného véku ochraiiovany, matky o né maji
ptehnany strach, davaji jim najevo, jak je okolni svét nebezpecny. Naprosto zamérné je
u nich odmala ubijena vlastni aktivita. Slychavaji od rodict slova: ,,To ned¢lej, nechod’,
ml¢, nebéhej apod.“ Tlumenim piirozené aktivity se ztéchto déti stdvaji pasivni
pozorovatelé, ktefi nic nesmi, a nakonec se ani samy o nic nestaci. Jsou do urcité miry

svétem vlaceny bez vlastni viile.

7.6  Obéti setrvavajici dlouhou dobu pod ochranitelskymi kiidly matek nebo babicek

Jde o déti, jejichz rodice (pfedev§im matky a babicky) si nedokazi pfipustit, Ze
jejich ratolest dozrava do urcité faze svého vyvoje a stavaji se samostatnymi. Tyto
vychovatelky vSak v détech vidi predev§sim malé nesamostatné dité, za které musim

vSechno vytizovat, vSude je musim hlidat, musim mit nad nim dohled.

Praktickym ptikladem jsou matky, které jesté po pololeti prvni tfidy doprovézeji své
dit¢ az do lavice pfed zacitkem vyucCovani, pomohou mu pfipravit na lavici, davaji
najevo, jak tézké je se se svym ditétem na celé dopoledne rozloucit. Chovani téchto
protektivnich matek je pro ostatni spoluzéky siln¢ provokujici — oni jsou naopak
utvrzovéani doma v tom, Ze uz budou velci, budou ve tfid¢ s pani ucitelkou samy, coz
Vv nich vyvola urcity pocit dilezitosti a zodpovédnosti. Tato protektivni matka jim dava

najevo, Ze to vliibec tak neni a oni jsou mali.

Uvedl jsem ptiklad z prvni tfidy zékladni skoly, ale setkal jsem se s podobnymi
scénafi 1 na stfednich Skolach a stfednich odbornych ucilistich. V téchto ptipadech mtze
pomoci pouze ucitel, a to tim, Ze rodi¢e upozorni na nevhodnost jeho chovani, na mozné
reakce ostatnich déti ve tfid€ a jasné stanovi prostor, kam matka ¢i babicka mitize, a kde
je uz prostor vyucujiciho, kam ma rodi¢ pfistup pouze ve vaznych ptipadech, nebo pii

rodi¢ovském sdruzeni.?*

24 MARTINEK, Z. Agresivita a kriminalita §kolni mladeze. Grada Publishing, 2009. s.136-140
35



7.7 Handicapované déti

Velice snadné obéti. Soucasné Skolstvi hodné vola po integraci postizenych déti
do zakladnich Skol. Proti tomuto trendu nelze nic namitat, zdravd spole¢nost si musi
uvédomit, Zze mezi nami ziji jedinci, ktefi neméli to Stésti, aby jejich zdravi bylo
zachovano, popf. jiz na svét pfisli s postizenim, naopak i postizeny jedinec, pokud se
ma dobfe zaradit do Zivota, musi se naucit zit do jist¢ miry samostatné mezi zdravou
populaci. Pokud ma byt integrace postizené¢ho jedince dobte oSetfena, musi ucitel védét,
jaké zakladni potieby dané postizeni obnasi. Zivelna a nepiipravend integrace je spise
pro postizené dité ohrozujici. Setkavam se s ptipady, kdy ucitel ma dojem, ze si déti
S postizenym krasn¢ hraji (napft. tim, ze si chlapce na voziku posilaji ve velké rychlosti
Z jedné strany chodby na druhou) a nepfemysli o tom, Ze chlapec nekiici radosti, ale

hrazou, ze spadne.

7.8  Utitelské deti

Jedny z nejcastéjSich obéti predevsim v piipadé, Ze rodi¢ ulitel uci na stejné
Skole, kam chodi jeho dité, v horSim ptipadé své dit¢ sam uci. Pozice ucitelského ditéte
v této Skole je nevyhodnd z nékolika uhli pohledu. To, co projde ostatnim détem,
ucitelskému ditéti nikdy neprojde — otec ¢i matka ucitelé jsou piimo u zdroje informaci
ajejich kolegové ne€kdy s radosti informuji, jak se jejich syn ¢i dcera v jeho hodiné
chovaly. Pfi domécim karani namitka, Ze ostatni to délali také, naprosto neobstoji,
vétSinou dité sly$i odpoveéd: ,,To mé& nezajim4, j4 tam ucim a ty mi nebude§ délat
ostudu.“ Dal$im faktem je i to, Ze ostatni déti nikdy ucitelskému ditéti neuvéti, Ze jim

matka €1 otec nefeknou, kdy budou zkousSeni, co bude v pisemné praci. Toto dit€¢ ma
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vzdy vyhodu. Rodi¢ ucitel vétSinou ,,sklouzne* k tomu, ze je na své dité¢ piisnéjsi,

neuvédomuje si vSak, ze tim miize zpisobit zavazné trhliny ve vztahu dité¢ — rodic.

V neposledni fadé muize nastat situace, kdy kolega rodice ucitele hodnoti dva zaky se
Kolegovo dit¢ dostane lepsi znamku. Pro ostatni déti to vSak neni spravedlivé, nefesi
snahu ucitelského ditéte, jeho aktivitu, realné zndmky jsou pro ostatni déti jedinym

podkladem pro celkovou klasifikaci.

Z téchto duvodi (a nasly by se jesté dalsi) Ize jenom doporucit, aby rodi¢ ucitel nemél

své dité na $kole, kde ué¢i a pokud neni jina moznost, aby své dité sdm neudil. 2°

% MARTINEK, Z. Agresivita a kriminalita $kolni mladeze. Grada Publishing, 2009. s.140-141
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8 Prevence kybersikany

Prevence slouzi k tomu, aby se pfedchazelo nebezpecnym jevim. Proto je
potieba, aby se provadéla v co nejveétsi mife a nejlepsi je zacit doma, ale také ve skole.

Nize si uvedeme moznosti, jaké ma $kola v oblasti prevence, policie v oblasti prevence.

Prevence kyberSikany je pro fadu Skol velmi ozehavé téma, které je nutné fesit vcas.
Pravé prevence totiz pifimo ovlivitluje vyskyt sociadlné-patologickych fenomént
spojenych s ICT ve $kolnim prostiedi. Rada $kol bohuZel prevenci fesi v situaci, kdy ve
Skole jiz realnd kyberSikana (¢i jiné fenomény spojené s ICT) probiha a je obtizné ji
zastavit. Dale se stru¢né zamyslime nad tim, jak by prevence mohla probihat a jakych

chyb se pii prevenci kybersSikany vyvarovat.

Na tvod je tfeba akceptovat zakladni premisu — kyberSikana se ve Skolnim prostiedi
(stejné jako Sikana tradi¢ni — psychicka ¢i fyzickd) vyskytuje. Lze odhadnout, Ze témef
na kazdé Skole nalezneme né&jaky z ptipadt kyberSikany ¢i souvisejicich fenomént — jiz
proto, ze data z Ceskych vyzkumti monitorujicich Sikanu a kyberSikanu (Minimalizace
Sikany, E-Bezpeci atd.) prokazuji, ze prevalence dosahuje od 10 % do cca 56 %. Co to
tedy znamena? Ze realizovat preventivni programy zaméfené na kyberSikanu ve

Skolnim prostiedi je nezbytné.
8.1 Blokace zavadného obsahu kybersikanu nevesi

Samotna blokace zdvadného obsahu mezi postupy prevence nepatii, presto je
nutné ji zminit na prvnim misté. Informace o moznosti zastaveni Siteni diskriminujicich
materidlli by totiz méla byt obsahovou néaplni preventivnich programi vSech forem
a urovni, protoze rychla a G€inna blokace ¢asto rozhoduje o tom, zda se podafi zastavit

kybersikanu — respektive materialti vyuzivanych pro kyberSikanu — hned na pocatku.

Rada kol viak predpoklada, ze kybersikanu blokace ¢&i odstranéni zdvadného obsahu
z internetovych prostiedi (napi. Facebooku, YouTube ¢i jinych serverd zaméfenych na
sdileni obsahu) zastavi. To je vSak omyl. Blokace dokaZe zastavit obsah, ktery je ke
kyberSikan¢ vyuzit, v fad¢ ptipadl vSak kyberSikana pokracuje dale — a to na jinych
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internetovych portalech, s pouzitim jinych forem psychického nasili. Blokace je dulezita
k tomu, aby bylo mozné zastavit §ifeni zavadného materialu (napt. ponizujiciho videa)

na zacatku celého procesu Sikanovani. Pokud je vSak kyberSikana v pokrocilém stadiu

wrwr

o4 W

ackoli obsah blokujete, Siii se dale, protoze si jej uzivatelé vzajemné $ifi, méni jeho
identifikaci apod. Tak to probihalo napt. v kauze Ghislaina Razy a dalSich. V ceskych
podminkach nastésti pfevazuje mnozstvi piipadi, kdy blokace odradila uto¢niky

k dalsimu Sifeni zdvadného videa.

Protoze je v celé¢ tadé piipadi kyberSikana propojena s tradicnimi formami

Sikany (psychickou, fyzickou), je nutné fesit ji predev§im na Grovni Skoly.
8.2 StraSeni neni ieSenim

Prevence spojend s fenomény psychického nésili na internetu velice €asto uziva
metodu ,,straseni®, které je nékdy dohnano az do extrému. Straseni je vSak pomérné
malo u¢inné, jak dokazuje napf. prevence ,,strasenim® spojena s drogami (Viz napf.
Vicha aj.). V prevenci spojené s internetovymi technologiemi je tfeba upozornit na to,
Ze internet sdim o sob¢ neni nic Spatného. Internet ma celou fadu pozitiv, bez internetu si
zivot ve spolecnosti 21. stoleti jiz nedovedeme predstavit. Internet a jeho sluzby jsou
pouhymi nastroji, skute€ny problém ptedstavuji teprve obyvatelé internetu. Princip je
stejny jako napf. u noZze — niiZ je ndstroj, kterym si mizeme nakrajet a namazat chléb,
stejné jako jej n€komu vrazit do bficha. NiZ sdm o sob¢ neni ani dobry ani Spatny, je to

jen nastroj.

Od straSeni nebezpecimi internetu je tfeba oddé€lit metodu prezentace ptipadu,
spojenych s rizikovym chovanim na internetu. Ty totiZz zastupuji zcela jinou formu
prevence — prevenci prozitkovou, ve které ucastnik edukace/intervence proziva ptibéh,
ktery jej uci, jak se zachovat, na co si dat pozor, co nikdy nedélat, na koho se obratit.
Tato forma prevence uci dit¢ pochopit, ze pokud udéla v kyberprostoru toto (naptiklad
zvetejni svou fotografii), mize se mu stat toto (fotografie miize byt zneuZzita pro
vydirdni). Tedy uci ho nést zodpovédnost za disledky svého chovéni. Tato forma
prevence je velmi U€innd — prozitek by mél byt jeden za zdkladnich néstroj, které lze

pro prevenci v této oblasti vyuzit.
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8.3 Hledani alternativ

Pro primérni prevenci realizovanou formou edukace ve skolnim prostiedi (at’ jiz
realizovanou pracovniky Skoly ¢i externimi subjekty) existuje celd fada zajimavych
alternativ. Vyznamnou alternativu ptedstavuji medidlni kampan¢ pravidelné vysilané
Vv celoplosnych komer¢nich a nekomercénich médiich, které jsou stejné tak realizovany

Vv prostiedi internetu. U medialnich kampani vSak narazime na celou fadu problémii:

a) vysoka cena spojend s vyrobou nového Sotu,

b) vysoka cena spojena s prondjmem vysilaciho casu,

C) nejisty vysledek prevence = dopad.

Ptikladem dobrych kampani zaméfenych na prevenci (v oblasti dopravy a
medialni  vychovy) predstavuji napt. kampané Nemyslis, zaplatis, ptipadné
kampan Vase dite, vase televize, vase zodpovédnost. U prvni z vyse uvedenych kampani
doslo jednozna¢né Kk pozitivnim vysledkim, které svéd¢i ve prospéch efektivity

vyuzivani medidlnich spoti.

Dal8i zajimavou alternativou jsou rtzné formy soutézi, které upozoriuji na
jednotlivé fenomény a do kterych se dobrovolné zapojuji jednotlivé cilové skupiny —
zejména Zaci ZS. Tyto soutéZe podnécuji aktivitu déti, podporuji jejich kreativitu a

zaroven je uci, jak se branit a jak postupovat v krizovych situacich.
Molekuly a atomy

Bez omezeni véku, mody vyuziti: rozehrati, spontinni navdzani kontaktu,
sblizeni, diagnostika vztahii. Mozné vysvétleni na zacatku: ,,Jste volné atomy — ty se
shlukuji do wurcitych molekul podle urcitych zdkonitosti — jiny pocet atomiu, jind
molekula — ja (vedouci) reknu cislo a vy vytvorite molekulu o tomto poctu atomii —
napiiklad 3. ZKuste si t0. (Zdci se ve trojicich cvicné semknou a uchopi rukama kolem
tela atd.) po instrukci se vSichni pohybuji volné v prostoru Vedouci vyvolava cisla —

atom 2 nebo atom 11. Hraci se pak spoji do molekul o 2 nebo 11 atomech. Kdo zbude,
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vypadne. Hraje se tak dlouho, az zbudou jen dva hraci. V dalsi hre dostane skupina za

tikol tyto dva hrace co nejdriv vyloucit.?®
8.4  Prevence realizovana piedkladanim pozitivnich vzori

Aby bylo mozné déti pozitivné ovlivnit, je tfeba je siln€ pozitivné motivovat.
A krom¢ motivace samotné je nutné predkladat jim pozitivni vzory a vzorce chovani.
Vzory chovéani détem piedkladaji nejintenzivnéji média — propaguji mladi, energii,
vitalitu, krasu t€la, uspéch v podnikani, materidlni zajisténi. Etické hodnoty jsou

upozadéné, nejsou obchodnim artiklem a média je tudiz aktivné nevyuzivaji.?’
8.5  Priklady internetovych stranek poskytujicich pomoc Sikanovanym:

Na internetu je mozno se obratit anonymné tak s uvetejnénim jména na stranky,

kde pomiizou nebo navrhnou pomoc kam se obratit.
e Pomoc ONLINE (Internet Helpline) - http://www.internethelpline.cz/

o E-bezpeci - http://www.e-bezpeci.cz/

http://www.saferinternet.cz/

e Poradenska linka pro pedagogy - http://www.msmt.cz/ministerstvo/poradenska-

linka-pro-pedagogy
e Urad na ochranu osobnich tidajii - https://www.uoou.cz/

e Policie CR - http://www.policie.cz/

% KOLAR, M. Nova cesta k 16¢bé Sikany. Praha: Portal, 2011. 5.313
21 Projekt E-bezpeci, Jak na prevenci kybersikany, [online]. Internetovy portal E-Bezpe¢i. Centrum

PRVoK PdF UP: Olomouc, 2011, [cit. 2021-08-02] Dostupné zWWW: http://www.e-

bezpeci.cz/index.php/rodice-ucitele-zaci/361-prevence-kybersikany
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8.6  Poradenskd a preventivni ¢innost na vybranych Skolach

8.6.1 Zakladni S§kola u Stadionu 4, Litomérice

Skolni metodik prevence (SMP) nabizi:

¢ metodickou a koordinaéni ¢innost

e informacni ¢innost — rodicim poskytne informace spojené s problematikou
primarni prevence rizikového chovani déti a mladeze

e poskytnuti kontakti a zajisténi odbornikti ke spolupraci s rodic¢i, napf. seznam
sit¢ organizaci primdrni prevence, odkazy na stranky zabyvajici se
problematikou rizikového chovani mladeze, tel. ¢isla poraden apod.

e zapujceni odborné literatury

e poradenskou ¢innost — poradenstvi pii rizikovém chovani (Sikana a kyberSikana,
navykové latky a drogy, rasova nesnasenlivost, zasSkolactvi, rizikové sexudlni
chovani apod.)

e odbornou poradenskou ¢innost pti fesSeni konkrétnich piipadii

Kybersikana — internet

Pokud si kladn¢ odpovite na nésledujici otazky, tak pravé pro Vas je urceny tento
odkaz www.bezpecnyinternet.cz.

Travi vase déti stale vic a vic ¢asu na internetu?

Nevite, jaké stranky navstévuji a s kym po siti komunikuji?

Mate strach o jejich bezpecnost?

Dlouhodoby program primarni prevence rizikového chovani.

V soucasné dobé& je na naSi Skole realizovan dlouhodoby program v rdmci primarni
prevence rizikového chovani ve spolupraci s KC Litoméfice, jehoZ garantem je mésto
Litométice, pod vedenim zkuSeného lektora Bc. Martina Havelky. Program se tyka
vSech ro¢nikit druhého stupné. Jednotlivé bloky jsou zaméieny na vztahy ve tiidé,
prevenci Sikany a kyberSikany, zdravy Zivotni styl a jeho poruchy, zavislost a
zavislostni jednédni. Tento program bude probihat ndvazné i v druhém pololeti.

42


http://www.bezpecnyinternet.cz/

Dale chystame samostatny blok Bezpecné na internetu a dlouhodoby projekt PEER —

Piatelé pro 5. roéniky.?®

8.6.2Gymnazium Josefa Jungmanna Litomérice

Metodické, informac¢ni a koordina¢ni ¢innosti

» Koordinace tvorby, kontrola, evaluace a participace pii realizaci preventivniho
programu Skoly a vSech preventivnich aktivit

* Metodické vedeni Cinnosti pedagogi Skoly v oblasti prevence rizikového chovani,
vyhledavani a nastaveni vhodné podpory smétujici k odstranéni rizikového chovani
* Koordinace vzdélavani pedagogti Skoly v oblasti prevence rizikového chovani
+ Koordinace spoluprace $koly s organy statni spravy a samospravy

» Kontaktovani odpovidajiciho odborného pracovisté a participace na intervenci a
nasledné péci v piipad¢ akutniho vyskytu rizikového chovani

* Shromazdovani odbornych zprdv a informaci o zacich v poradenské péci
specializovanych poradenskych zafizeni v ramci prevence rizikového chovani v souladu

S ptedpisy o ochrané osobnich udajii

Poradenské ¢innosti

* Vyhledavani a orientacni Setfeni Zakd s rizikem ¢i projevy rizikového chovani,
poskytovani poradenskych sluzeb témto Zakim a jejich zakonnym zastupciim, ptipadné
zajistovani péce odpovidajiciho odborného pracovisté (ve spolupraci s tiidnimi uciteli)

*Spoluprace s tiidnimi uciteli pii zachycovani varovnych signdli spojenych s moznosti

28 74kladni $kola U Stadionu, Skolni metodik prevence, Zakladni $kola U Stadionu 4 v Litoméficich
2021, [online], [cit. 2021-15-02] Dostupné z WWW: https://ustadionu.cz/rodice/skolni-metodik-

prevence.html
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rozvoje rizikového chovani u jednotlivych zaki a tfid a participace na sledovani tirovné

rizikovych faktori, které jsou vyznamné pro rozvoj rizikového chovani ve Skole.

Standardni ¢innosti Skolnich psychologi:

» Poradenska cinnost pro zaky (psychosomatické, vztahové a studijni problémy)
» Poradenska Cinnost pro ulitele (psychosomatické, vztahové a kariérové problémy)

+ Poradenska ¢innost pro rodi¢e zakil nebo jejich zakonnych zastupci (dle dohody)?

29 Skolni poradenské pracovisté — GJJ. Gymnazium Josefa Jungmanna — Oficialni stranky $koly [online].
Copyright © Gymnazium Josefa Jungmanna [cit. 02.03.2021]. Dostupné z: https://www.gjj.cz/o-
skole/skolni-poradenske-pracoviste/
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9 Prehled paragrafii, podle kterych by se dala kyberSikana

klasifikovat

V této kapitole bude poukdzéno na to kam az mulze dojit jednani agresora
Vv trestnépravni roviné neboli kyberneticky Gtok. Kyberneticky utok [ze definovat jako
Jakeékoli protipravni jednani utocnika v kyberprostoru, které sméruje proti zajmum jiné
osoby. Tato jednani nemusi mit vidy podobu trestného cinu, podstatné je, ze narusuji
beézny zpiisob Zivota poskozeného. Kyberneticky utok mize byt dokonan, stejne jako
miize byt ve stadiu pripravy ¢i pokusu.>

Je potieba si uvédomit, ze nikdo neni nepostiZitelny. V pravnim systému CR jsou
déti brany do 18 let v€ku a taky je k nim takto ptihlizeno, ma se za to, ze jes$té nejsou
rozumov¢ natolik vyspélé, aby si plné uvédomovaly nasledky svého konani z pohledu
trestniho prava. Avsak je zde zdkon ¢ 218/2003 Sb., Zdakon o odpovédnosti mladeze za
protipravni ¢iny a o soudnictvi ve vécech mladeze a o zméné nékterych zakonii (zakon o
soudnictvi ve vécech mldadeze). Tento zakon se zabyva protipravnim jednanim mladeze,
presné popisuje, ¢eho se dopousti nezletili a mladistvi pachatelé. Dale jaké opatfeni by

mélo stanoveno, aby se pachatel znova protipravniho jednani nedopoustél.

Nize je uveden jen maly vycet skutkovych podstat trestnych c¢int dle Trestniho
zakoniku (Zakon ¢. 40/2009 Sb.), pouze u n¢kolika ustanoveni § je pIln¢ uveden cely
obsah, které pln¢ vystihuji protipravni jedndni pachatele kyberSikany, dale jsou pak

uvedeny jen nazvy.

%0 KOLOUCH, Jan. CyberCrime. 1. vyd. Praha: CZ.NIC, z. s. p. 0., 2016. s. 55
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o § 144 Utast na sebevrazdé az 12 let

(1) Kdo jiného pohne k sebevrazdé¢ nebo jinému k sebevrazdé¢ pomaha, bude
potrestan, doslo-li alesponi k pokusu sebevrazdy, odnétim svobody az na tii 1éta.

(2) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestan, spacha-li ¢in
uvedeny V odstavci 1 na ditéti nebo na t€hotné Zeng.

(3) Odnétim svobody na pét az dvanact let bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1 na ditéti mladSim patnacti Ctrnécti let nebo na osobé stizené
dusevni poruchou.

e § 175 Vydirani az 16 let

(1) Kdo jiného nasilim, pohrizkou nasili nebo pohriizkou jiné tézké ujmy nuti, aby
néco konal, opominul nebo trpél, bude potrestan odnétim svobody na Sest mésict az
Ctyti 1éta nebo penézitym trestem.

(2) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestan,

a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,

b) spacha-li takovy ¢in nejméné se dvéma osobami,

¢) spacha-li takovy ¢in se zbrani,

d) zptisobi-li takovym ¢inem zna¢nou $kodu,

e) spacha-li takovy ¢in na svédkovi, znalci nebo tlumoc¢nikovi v souvislosti s
vykonem jejich povinnosti, nebo

f) spacha-li takovy ¢in na jiném pro jeho skute¢nou nebo domnélou rasu, ptisluSnost
K etnické

skuping, narodnost, politické pfesvédceni, vyznani nebo proto, Ze je skutecné nebo
domnéle bez vyznani.

(3) Odnétim svobody na pét az dvanact let bude pachatel potrestan,

a) zpusobi-li takovym €inem téZkou ymu na zdravi,

b) spacha-li takovy ¢in v imyslu umoznit nebo usnadnit spachani trestné¢ho Cinu
vlastizrady (§

309), teroristického utoku (§ 311) nebo teroru (§ 312), nebo

¢) zpuisobi-li takovym ¢inem Skodu velkého rozsahu.

(4) Odnétim svobody na osm az Sestnact let bude pachatel potrestan, zpuasobi-li

¢inem
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uvedenym v odstavci 1 smrt.

(5) Priprava je trestna.

e § 184 Pomluva az 2 roky

(1) Kdo o jiném sdéli nepravdivy udaj, ktery je zplisobily zna¢nou mérou ohrozit
jeho véaznost u spoluobcanti, zejména poskodit jej v zaméstnani, narusit jeho rodinné
vztahy nebo zplsobit mu jinou vdznou ujmu, bude potrestdn odnétim svobody az na
jeden rok.

(2) Odnétim svobody az na dvé 1éta nebo zakazem c¢innosti bude pachatel potrestan,
spacha-li ¢in uvedeny v odstavci 1 tiskem, filmem, rozhlasem, televizi, vefejné

pristupnou pocitacovou siti nebo jinym obdobné uc¢innym zptisobem.

e § 191 Siieni pornografie aZ 5 let

(1) Kdo vyrobi, doveze, vyveze, proveze, nabidne, Cini vefejné piistupnym,
zprostiedkuje, uvede do obc&hu, prodd nebo jinak jinému opatii fotografické,
filmové, pocitacové, elektronické nebo jiné pornografické dilo, v némz se projevuje
nasili ¢i neucta k ¢lovéku, nebo které popisuje, zobrazuje nebo jinak znazorfiuje
pohlavni styk se zvifetem, bude potrestan odnétim svobody az na jeden rok,
zékazem ¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Kdo pisemné, fotografické, filmove, pocitacoveé, elektronické nebo jiné
pornografické dilo

a) nabizi, pfenechava nebo zpfistupnuje ditcti, nebo

b) na misté, které je détem piistupné, vystavuje nebo jinak zpiistupiiuje, bude
potrestan odnétim svobody aZ na dvé 1éta, zdkazem Cinnosti nebo propadnutim véci
nebo jiné majetkové hodnoty.

(3) Odnétim svobody na Sest mésict az tfi 1éta bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1 nebo 2

a) jako Clen organizované skupiny,
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b) tiskem, filmem, rozhlasem, televizi, vefejné pfistupnou pocitacovou siti nebo
jinym

obdobn¢ u¢innym zptisobem, nebo

¢) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(4) Odnétim svobody na jeden rok az pét let bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1 nebo 2

a) jako Clen organizované skupiny pusobici ve vice statech, nebo

b) v imyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsah

e § 192 Vyroba a jiné nakladani s détskou pornografii az 8 let

(1) Kdo pirechovava fotografické, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuziva dité, bude potrestan odnétim
svobody az na dva roky.

(2) Kdo vyrobi, doveze, vyveze, proveze, nabidne, ¢ini vefejné pfistupnym,
zprostiedkuje,
uvede do ob¢hu, proda nebo jinak jinému opatti fotografické, filmové, pocitacove,
elektronické nebo jiné pornografické dilo, které zobrazuje nebo jinak vyuziva dité,
anebo kdo kofisti z takového pornografického dila, bude potrestan odnétim svobody
na Sest mésici az tfi léta, zdkazem cinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty.

(3) Odnétim svobody na dvé 1éta az Sest let nebo propadnutim majetku bude pachatel
potrestan, spacha-li ¢in uvedeny v odstavcei 2

a) jako Clen organizované skupiny,
b) tiskem, filmem, rozhlasem, televizi, vefejné piistupnou pocitacovou siti nebo
jinym

obdobné¢ ti¢innym zplisobem, nebo

¢) v umyslu ziskat pro sebe nebo pro jiného znacny prospéch.

(4) Odnétim svobody na ti1 1éta az osm let nebo propadnutim majetku bude pachatel
potrestan, spacha-li ¢in uvedeny v odstavci 2

a) jako c¢len organizované skupiny plsobici ve vice statech, nebo

b) v imyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.
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e §209 Podvod az 10 let

(1) Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuZzije néciho
omylu nebo
zaml¢i podstatné skutecnosti, a zplisobi tak na cizim majetku $kodu nikoli nepatrnou,
bude
potrestan odnétim svobody az na dv¢ 1éta, zdkazem Cinnosti nebo propadnutim véci
nebo jiné majetkové hodnoty.

(2) Odnétim svobody na Sest mésict az tfi 1éta bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1 a byl-li za takovy ¢in v poslednich tiech letech odsouzen nebo
potrestan.

(3) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel
potrestan,
zpusobi-li ¢inem uvedenym v odstavei 1 vétsi Skodu.
(4) Odnétim svobody na dv¢ 1éta az osm let bude pachatel potrestan,
a) spacha-li ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,
b) spacha-li takovy ¢in jako osoba, ktera ma zv1ast’ ulozenou povinnost héjit zajmy
poskozeného,
c¢) spacha-li takovy Cin za stavu ohrozeni statu nebo za vale¢ného stavu, za zivelni
pohromy nebo jiné udalosti vazné ohrozujici zivot nebo zdravi lidi, vefejny poradek
nebo majetek, nebo
d) zplsobi-li takovym ¢inem zna¢nou Skodu.
(5) Odnétim svobody na pét az deset let bude pachatel potrestan,
a) zpusobi-li ¢inem uvedenym v odstavci 1 Skodu velkého rozsahu, nebo
b) spacha-li takovy ¢in v umyslu umoznit nebo usnadnit spachani trestného ¢inu
vlastizrady (§ 309), teroristického tutoku (§ 311) nebo teroru (§ 312).

(6) Priprava je trestna.
e § 180 Neopravnéné nakladani s osobnimi udaji az 8 let

e § 181 Poskozeni cizich prav az 5 let

e § 182 PoruSeni tajemstvi dopravovanych zprav az 10 let
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e § 183 Poruseni tajemstvi listin a jinych dokumentii uchovavanych v soukromi az
8 let

e § 192 Vyroba a jiné nakladani s détskou pornografii az 8 let

e §209 Podvod az 10 let

e § 230 Neopravnény piistup k poc¢itaCovému systému a nosici informaci az 8 let

e § 231 Opatieni a prechovavani pristupového zafizeni a hesla k pocitacovému
systému a jinych takovych dat az 5 let

e § 232 Poskozeni zaznamu v pocitaCovém systému a na nosi¢i informaci a zasah
do vybaveni pocitace z nedbalosti az 2 roky

e § 352 Nasili proti skupin€ obyvatelil a proti jednotlivci az 3 roky

e § 353 Nebezpecné vyhrozovani az 3 roky

e § 354 Nebezpecné pronasledovani az 3 roky

e § 356 Podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav

a svobod az 3 roky®!

31 CESKO. Zakon &. 40/2009 Sb. trestni zakonik. In irka zakont, Ceska republika, ¢astka ¢.11/2009 Sb.
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10 Kvantitativni Setfeni mezi Zaky a studenty vybranych skol.

Pro dotaznikové Setfeni byly vybrany dvé skoly, do kterych dochdzely déti autora
prace. Po dohodé s uciteli, ktefi piisobi jako preventisté na danych Skolach, byl zaslan
odkaz na on-line dotaznik, s tim, Ze na zakladni §kole bylo pfedem dohodnuto, Ze odkaz
bude rozeslan v ramci online vyuky mezi zaky 6 az 9 tfid, na gymnaziu nebyl rozsah

rozeslani nijak specifikovan. Tim nebyl pfedem stanoveny cil po¢tu vyplnéni dotazniku.

I Statistika respondent(

375 228 0 147 60,8%

Polet Polet Polet Pouze Celkova @
navitéy dokonienych nedokondenych zobrazeni vypinéni ¢

Historie navitév (09. 01. 2021 - 25.01. 2021)
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® Zobrareno (375) @ Dokonieno 213)

Celkem navitéy Zdroje navitév Cas vyplfiovani dotazniku

Dotaznik byl uvolnén k vyplnéni v obdobi do  09.01.2021 do 14.02.2021. Jak je
patrné dotaznik byl vyplnén v obdobi od 09.01.2021 do 25.01.2021, v tomto obdobi
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byli pozadani o spolupraci preventist¢ ve vybranych Skoldch. Byl shlédnut 375
oslovenymi, 147 z nich dotaznik pouze zobrazilo, 228 oslovenych dotaznik vyplnilo.
Celkova uspésnost tedy 60,8 % z celkovych navstév. Respondentiim byl zaslan pfimy

odkaz na dotaznik, z divodu nejvétsiho ulehCeni prace s vyplnénim.

1 Skola kterou navitévujes
Wibér zmoZnosti, odpovézeno 228 X nezodpovézeno 0 x

MozZnosti odpovédi Responzi Podil
® zkladni 3kola 115 50,4%
® gymnazum 113 49,6%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% S0%

55% 60% 65% 70% 75% 80% B5% 90% 95% 1

Dotaznik vyplnilo 115 zaka zakladni $koly a 113 studentl gymnazia, z toho bylo
126 divek a 102 chlapct.

2Jsi

Wiér z moZnosts, vice moknych, 2odpovézeno 228 x, nezodpovézeno 0 x

MoZnosti odpovédi Responzi Podil
® Zk/student 102 47%
@ Zkyné/studentka 126 55,3%

102 (44,7%)

126 (55,3%)
0% 5% 10% 15% 20% 25%

30% 35% 40% 45% S0% S55% 60% 65% 7% I5% 80% 85% 90% 95% 1

Jak je patrné dotaznik vyplnilo vice divek nez chlapcti. To svéd¢i o jejich mozné
vetsi zodpovednosti.
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3 VI8 co je kybersikana ?

Wér zmonost!, zodpovézeno 228 x nezodpovézeno 0 x

MoZnosti odpovédi Responzi Podil

® ano 24 98,2%

@ ne

4 18%

224 (98,2%)
5(1,8%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

S50% 55% 60% 65% 70% 75% 80% B5% S0% 95% 1

Z celkového poctu 228 respondentti, 224 z nich védé€lo co je kyberSikana, pouze 4

nevedéli, dalsim rozborem bylo zjiSténo, Ze ze 4 respondentd, byli 3 Zaci zakladni Skoly
a 1 student gymnazia.

4 Vi§ kde se mazes s kybersikanou setkat ?
Wiér zmoosti, vice moknych, 2odpovézeno 228 x, nezodpovézeno 0 x

MoZnosti odpovédi Responzi Podil

® internet 01 96,9%

© vedkole 9 3.9%

@ vparku 6 2,6%
§li3lo%)
61(2,6%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% S50% SS% 60% 65% 0% 15% 80% 65% S0% 95% 1.

U této otazky 221 respondentti Z dotazovanych spravné odpovédélo, kde se mohou

setkat s kyberSikanou. Vesmés vSechny odpovédi jsou spravné, jelikoz ve Skole, tak i
Vv parku se mtizou piipojit respondenti k internetu.
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5 O kybersikanu se jedna ?

Wibér zmoknost/, 2odpovézeno 228 x nezodpovézeno 0 x

MoZnosti odpovédi Responzi ~ Podil
® nékdo Gmysing a opakované ublifuje obéti za pouiti informatnich a komunikatnich technologif 215 94,3%
@ nékdo psychicky i fyzicky tyré nebo omezuje druhého 13 5.7%

137

0% S% 10% 15% 20% 25% 30% 35% 40% 45% SO% 5S5% 60%

65% 0% 75% B80% 85% 90% 95% 1.

Na piimy dotaz ,,O kyberSikanu se jednd?“ odpovédélo opét 215 respondentd
spravng, 13 respondentli odpovédélo, ze se jedna o psychické nebo fyzické tyrani nebo
omezovani druhého.

6 Co si predstavujes pod pojmem kybersikana ?

Wiér zmoZnosti, vice modnych, 2odpovézeno 228 x, nezodpovézeno 0 x

Moinosti odpovédi Responzi  Podil
@ nadavky cestou socialnich siti (poniZovani, whroZovani) 192 84,2%
@ aefejfiovani uradivych, & 2zsméSfiujicich fotek a videl Zikd, studentd, i uditelll na socialnich sitich 187 82,0%
@ zkladani a sdrulovani ve skupinach ba socialnich sitich zaméfenych proti uritému clovéku 113 49,6%
@ Sifenf pornografie proti villi aktéri 109 47,8%
@ b&in komunikace mez prateli 5 2.2%

113 (49,6°¢)

&li2,2%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% S0% S55% 60% 65%

0% T5% B80% 85% S0% 9% L.

Na dotaz, co si respondenti piedstavuji pod pojmem kyberSikana, 97,8 %

respondentt aspon V jedné odpovédi uvedlo jednu ze spravnych moznosti.
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7 Kde jsi se s timto pojmem poprvé setkal ?
Wibér zmonosti, vice modnych, 2odpovézeno 228 x, nezodpovézeno 0 x

MoZnosti odpovédi Responz Podil
@ e kole (v ramci prednathy, diskuze) 145 63,6%
@ na internetu 51 224%
& vmédiich (tv, radio, tisk) 33 14,5%
@ mam osobni Zudenost 19 83%

® mam, ale nepamatuji se 42 18,4%

145 (63,6%)
51 (22,4%)
. 331(14,5%)

19 (8,3%)
42 (18,4%)

0% S%

10% 15% 20% 25% 30% 35% 40% 45% S0% 55% 60% 65% 70% 75% 80% B5% S0% 95% 1.

S pojmem kybersikana se setkali vSichni dotazovani, bud’ ve Skole, kde je nejvétsi
pocet odpovédi a to 145, poté nasleduje na internetu, 51 odpovédi a jako teti nejvyssi

pocet méla odpovéd’ ,,znam, ale nepamatuji se*, 42 odpovéedi.

8 Pomoci jakého zafizeni se pripojujes k internetu ?
Wibér zmonost!, vice mokych, 20dpovézeno 228 x, nezodpovézeno 0 x

MoZnosti odpovédi Responzi Podil
@ mobil (smartphone) 218 95,6%
@ notebook 146 64,0%
@ tablet 42 18,4%
® PC 81 35,5%

218 (95,6%)

146 (64,0%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% S50% S55% 60% 65% 0% 75% 80% 85% 90% 95% 1.

Fenomén doby mobilni telefon, smartphone — chytry mobil, zaznamenal opét
nejvyssi pocet odpovédi mezi dotazovanymi, 218, notebook 146, PC (personal

computer — osobni pocitac) 81 a tablet 42, na této otazce je patrné, jak moc je mezi zaky

a studenty obliben chytry mobilni telefon.
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9 Setkal/a jsi se naniZe uvedenych sitich s projevem kybersikany ?

Vybér z moznosti, vice moznych , zodpovézeno 228 x, nezodpovézeno 0 x

Moznosti odpovédi Responzi Podil
® Facebook 56 246%
@ Twitter 33 14 5%
* Whatsapp ’ 21 ! 92%
@ Messenger 44 19,3%
® Viber V 5 V 22%
® Signal 3 | 26%
® nesetkal 145 ' 636%

% 5% 10% 15% 20% % 30 % "% 40% 45% S0 % S5 % 0% 65% 70% 5% 80 % 85% 0 % 95% 1.

Otazka, zdali se né€kdo zdotazovanych setkal sprojevem kyberSikany, 145
dotazovanych se nesetkalo s projevem kyberSikany, zbytek dotazovanych se setkal
s projevem kyberSikany na socidlnich sitich, nejvice z téchto odpovédi bylo na socidlni
siti  Facebook, 56 respondentd, poté na komunikac¢ni aplikaci Messenger, 44
respondentt, dale pak je zastoupena socialni sit’ Twitter s 33 respondenty, komunikaéni
aplikace WhatsApp s 21 respondenty, Signal 6, Viber 5. U této otazky nebyla dana
moznost jen jedné odpovédi, jelikoz ve vSech odpovédich je mozné se stietnout

s kybersikanou.
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10 Byl/a jsi nékdy vystaven/a néjakému nasledujicimu jednani prostrednictvim
internetu nebo mabilniho telefonu ?

Wbér zmoZnostf, odpovézeno 228 x, nezodpovézeno 0 x

MoZnosti odpovédi Responzi Podil
@ nabouréni do osobniho profilu 23 10,1%
© urdZeni, nadavani, poniZovani, zesmésfovani 36 15,8%

whruzka nebo zastradovani 1 4,8%
@ publikovani poniayjici fotografie ¢i videa o tobé 10 4.4%
@ nebyl/a jsem vystaven/a ni¢emu z uvedeného 148 64,9%

11 (4,8%)
10/(a;4%)
0% 5% 10% 15% 20% 25% 30% 35% 40% 45 % 50 % 55 % 60 % 65 % 70% 75 % 80 % 85 % 90 % 95% 1.

Na dotaz, zdali n€kdo zrespondentli byl vystaven jednani, které mélo prvky
kybersikany, nabourdni do osobniho profilu, urdZeni, nadavani, ponizovani, vyhrizkam,
zastrasovani, nebo publikovani ponizujicich fotografie nebo videa, 148 respondentii se
sni¢im takovym nesetkalo, nejvice a to 36 se setkalo surdzenim, nadavanim,
poniZzovanim, zesméSiovanim, poté nasledovalo 23 respondentli s nabourdnim do
osobniho profilu, 11 respondentd, kterym bylo vyhrozovano ¢i byli zastraSovani, 0 10-ti

ze vSech dotazovanych byla zvetejnéna jejich ponizujici fotografie nebo video.
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11 V&, kdo té kybersikanoval?

Vyibér z moZnosti, zodpovézeno 228 x, nezodpovézeno 0 x

Moinosti odpovédi Responzi Podil
@ nevim 31 13,6%
@ nékdo koho zném, ale nechodi se mnou do $koly 23 10,1%
@ spoluzak/spoluzacka 15 6,6%
@ skupina spoluzakiy/ spoluzacek 5 2,2%
@ nikdo 154 67,5%
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% B80% 85% 90% 95% 1.

Z celkového poctu respondentt 31 nevédélo kdo je Sikanuje, 23 to véd¢lo, ale nebyl

to nikdo ze Skoly, 15 x to byl spoluzak nebo spoluzacka, 5 x skupina spoluzakt nebo

spoluzacek, 154 respondentt uvedlo, Ze je nikdo neSikanoval.

12 Byl/a jsi nékdy svédkem kybersikany na nékoho ve tvém okoli?
Vibér zmoznosti, zodpovézeno 228 x, nezodpovézeno 0 x

Moinosti odpovédi Responzi Podil
® ano 84 36,8%
® ne 144 63,2%
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% B5% 90% 95% 1.

Na dotaz, jestli byli n€kdy svédky kybersikany ve svém okoli, 144 uvedlo, ze ne, 84

uvedlo ano.
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13 Jaky je podle tebe nejcastéjsi prostiedek kybersikany?
Vybér zmoZnosti, vice moinych, zodpovézeno 228 x, nezodpovézeno 0 x

MozZnosti odpovédi Responzi Podil
® socialni sité 213 93,4%
@ chatovaci mistnosti 47 20,6%
@ mobilni telefon 38 16,7%
@ e-maily 16 7,0%
® nevim 5 2,2%

213 (93,4%)

47/(20,6%)

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% 80% 85% 90% 95% 1.

Nejcastéjsim prostredkem kyberSikany jsou dle dotazovanych socialni sit¢ a to 213
respondentti, poté nasleduji chatovaci mistnosti s 47 respondenty, mobilni telefon 38

respondentt, 16 respondentti uvedlo e-mail, 5 respondentii nevédélo.

14 Jsi informovan/a o problematice Sikany a kybersikany na tvé Skole ?
Vibér zmoznosti; vice moznych, zodpovézeno 228 x, nezodpovézeno 0 x

MoiZnosti odpovédi Responzi Podil
@® ne 100 43,9%
@ ano 133 58,3%

100 (43,9%)
1331(58,3%))

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% B0% 85% 90% 95% 1.

V ramci informovanosti ze strany $koly ohledné kyberSikany odpovédélo 133

respondentti, Ze jsou informovani, 100 respondentd uvedlo, Ze nejsou.
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15 Mysli si, Ze se tyka kybersikana jen mladeze ?
Vbér zmoznosti, zodpovézeno 228 x, nezodpovézeno 0 x

MoZnosti odpovédi Responzi Podil
® ano 18 7,9%
® ne 210 92,1%
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 5% B80% 85% 90% 95% 1.

Dale na otazku, zdali se kybersikana tyka jen mladeze 210 respondentl odpovédélo
ne a 18 respondentii ano. Z vysledku této otazky je zfejmé, Ze studenti a zaci védi, ze se

kybersikana tyka i jinych vékovych skupin.

16 Pokud by ses stal/a obétikybersikany, obratil/a by ses na

Vybér z moznosti , zodpovézeno 228 x, nezodpovézeno 0 x

® rodice 122 53,5%

@ uiitele 13 57%

@ kamarada 66 28,9%

® linkubezpei 10 44%

® Policii CR 17 7.5%
 @Esw |
3T
i CE(RLERT
0 (#a%)

0% 5% 10% 5% 20% 25% 0% 35% Q% 45 % S0% 55% €0 % 65 % T0% 5% 0% 5% S0 % 95% ...

Otazka vyhledani pomoci, pokud by se respondent stal obé&ti kyberSikany, 122
respondentll by se obratilo rodice, 66 respondentd by se svétilo kamaraddovi, 17

respondentii na Policii CR, 13 respondentii na ugitele a 10 respondentii na linku bezpei.
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17 Je podle tebe kybersikana nebezpecna?
Wibér zmoznosti, 20dpovézeno 228 x, nezodpovézeno 0 x

MoZnosti odpovédi Responzi Podil
® souhlasim 206 90,4%
@ nesouhlasim 7 3,1%
@ nevim 15 6,6%
7(31%)
s
0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70%

75% B80% 85% 90% 95% 1.

U otazky, jestli je podle dotazovanych kyberSikana nebezpecnd, 206 respondentii

souhlasilo, 15 respondentti nevédélo a 7 respondentl nesouhlasilo.

18 Je podle tebe kybersikana horsi nez fyzicka Sikana ?

Vibér zmoznosti, odpovézeno 228 x, nezodpovézeno 0 x

Moinosti odpovédi Responzi Podil
® ano 61 26,8%
@ ne 74 32,5%
@ nevim 93 40,8%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45% 50% 55% 60% 65% 70% 75% B80% 85% 90% 95% 1.

Na posledni otazku z dotazniku 93 respondentt uvedlo, ze nevi, jestli je
kybersikana horsi nez fyzické Sikana, 74 respondentti uvedlo, Ze fyzicka Sikana je horsi,

61 respondentti uvedlo, ze kyberSikana je hor$i nez fyzicka Sikana.
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Naprosta vétSina respondentti vi, co je kyberSikana, kde se s ni mizou setkat, co je
specifické pro kyberSikanu, 83 respondentii se bohuzel setkalo surCitym projevem
kyberSikany, 80 z nich se stalo pfimo obéti kyberSikany, at’ jiz ve formé& urazek,
nadavek, zesmésiiovani, nebo byl vystaven publikovani ponizujici fotografie nebo
videa, v neposledni fadé nabourani do osobniho profilu. Naprosta vétSina respondentt
uvedla jako prostfedek kyberSikany socialni sité, je to dano vSeobecnou spolecenskou
oblibenosti, ktera zahrnuje déti Skolou povinné, jejich rodice a babicky s dédecky
nevyjimaje. Vice jak polovina respondent je informovana 0 problematice kybersikany
ze strany své Skoly, kterou navstévuji.  Absolutni vétSina z respondentt si je védoma,
ze kybersikana se netyka jen jejich vékové skupiny. Vice jak polovina dotazovanych by
se obratila na rodice, dale pak by v nejvétsi mife hledali pomoc u svych kamaradii.
Drtiva vétSina pak souhlasi s tim, ze kyberSikana je nebezpe¢na, u zbytku dotazovanych
by bylo vhodné vramci pfednasky provést osvétu v dané problematice. AvSak 93
respondentll nedokdzalo odpovéedét, jestli je kyberSikana hor$i nez klasicka Sikana. Na
konec bylo vyhodnocena otazka, pomoci jakého zafizeni se pfipojuji k internetu, 218
respondentli uvedlo mobil (smartphone), je to dano jejich oblibenosti, technickych
moznosti, které se stale rozvijeji, velikosti, variabilnosti v jejich obsahu, mohli bychom

zde vyjmenovat desitky kladnych ptivlastkli chytrych mobilnich telefond.

U nékterych otazek byla moznost uvést vice odpoveédi, u nékterych pouze jedna
odpovéd’, bylo to dano z toho diivodu, Ze na dan¢ otazky neni jen pouze jedna odpoveéd’
mozna. Proto se u nékterych otdzek seSlo vice odpovédi, nez bylo samostatnych
respondentll. Celkové 1ze hodnotit kladn€ informovanost a znalost zakli a studentd,

pokud se jedna o otazku kyberSikany, dle poloZenych otazek.
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11 Zavér

Jak zabranit ditéti nebo dospivajicimu, aby se dostal do styku s né¢im, co bylo
vyse uvedeno. Je mnoho rad v podob¢ piirucek, preventivnich programi, skolskych
zafizeni, neziskovych organizaci, policie, které ndm poukazuji na to, co mame d¢lat
aned¢lat, jak se chovat. Média v podobé¢ publikovani skutecnych udalosti, at' jiz
s dobrym koncem nebo nikoliv. Ale vSe je jen o nas, nasi informovanosti, urCité¢ se nam
bude Iépe chapat problematika kyberSikany, kdyz budeme znat potencialni rizika
spojena s informa¢nimi a komunika¢nimi technologiemi. Jak ale zabranit détem, aby se
Jim nedostal do ruky obsah primarné¢ uréeny pro dospélé, kdyz déti jsou v této oblasti
schopné, dimysiné, a tak dokdZzou dand omezeni pomémé snadno obejit. DéEti je
potfeba naucit zédkladnim pravidlim chovani na internetu, nemély by sdélovat adresu
svého trvalého bydliste, své telefonni Cislo, neposilat nezndmym osobam své fotografie
nebo videa, nechodit na schiizky bez védomi rodic¢t, to je jen par vybranych rad pro
rodice déti, dale je potieba, aby se i rodice drzeli ur¢itych pravidel, vice komunikace,
sledovat Cas strdveny na internetu, nebyt nete¢ni, mluvit o vyhodich a rizicich
spojenych s vyuzivanim internetu. Avsak zdkladnim pravidlem je ziskéani si davéry déti,
aby se nebaly svéfit se. D¢ti, dle trestniho zakoniku jsou do 18 let, jsou tou
nejzranitelnéjsi skupinou osob, rodi¢e maji byt osobnim Zivotem a chovanim piikladem

svym détem, dale maji povinnost peCovat o jejich mravni a rozumovy vyvoj.

Jeden z pfiklad, kdyz vam vola nékdo ztelefonnich prodejcti s nabidkou
vyborného mobilniho tarifu, skvélé televize s desitkami programi, bez kterych se
nedokaZete obejit, prodejci jsou Skoleni, aby Vas presvédcili, kolik z Vas si necha
odiikat celou upoutavaci tec, kdo s podékovanim zavési thned po predstaveni a zjiSténi
divodu telefonatu. A ted’ si pfedstavte, Ze takovy ¢lov€k zavold nebo napiSe vasemu
synovi nebo dcefi. Ktefi svou ditvéfivosti k ostatnim, jelikoz nemaji ani tuseni, Ze to
muze byt Spatné, dokonce pro né osobné nebezpecné, odpovi a budou pokracovat
v komunikaci, at' telefonické nebo emailové. Proto je potieba zabyvat se touto
problematikou, sdm internet ndm nabizi mnoho moZznosti, jak se brénit, informovat,

pfedchazet kyberSikané. Pfed kyberSikanou neni kam utéct, protoze diky rozSifeni a
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snadné dostupnosti komunika¢nich technologii dostihne obét’ prakticky v jakémkoli

¢ase 1 na misté

V této praci byly stanoveny dva cile, v piipadé, Ze bude uzita k dalsi publikaci,
aby ten, kdo se s praci seznami, vice pronikl do problematiky kyberSikany, jako tieba
obét’, kterd se muize obratit na svého ucitele, rodi¢e nebo na rtzné telefonni linky
pomoci, déale tfeba ten, kdo je pachatelem, ze za své jedndni, které se vymyka
spolecenskym normdm, muze byt potrestan, at’ tieba dle trestniho zakoniku, coz je jisté
krajni moznost nebo také ze strany skoly, na zaklad¢é Skolniho fadu. Prace mé piinést
osvétu v této problematice a ja doufam, Ze tomu tak bude. Druhym cilem bylo stanovit
pomoci kvantitativniho vyzkumu, na zaklad¢ online dotazniku povédomi zaka a
studentll vybranych Skol. Vysledky prizkumu byly o¢ekavané a potvrdily kvalitni préci

preventistll na vybranych $kolach.
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Piiloha I Vzor dotazniku vyuZitého pro kvantitativna prizkum

Vazeni,

jsem studentem Vysoké skoly evropskych a regionalnich studii v Ceskych Bud&jovicich
0.p.s. a soucasti moji bakalafské prace je prizkumné Setfeni tykajici se Problematiky
kybersikany v povédomi zakt zakladni skoly U Stadionu v Litoméficich a studenta

Gymnazia Josefa Jungmanna v Litoméficich.

Rad bych Vas pozadal o spolupraci pifi vypliovani nésledujiciho dotazniku.
Jednad se o zcela anonymni dotaznik. Prosim Vias o upifimné a pravdivé odpovédi.

Vypliiovani Vam potrva max. 7 minut.
Srdecné dekuji za VAas Cas a spolupréci.

Jaroslav Rehak

r vr

Kybersikana v podvédomi zaki zakladni Skoly a studentii gymnazia

1. Skola, kterou navitévujes?

-zakladni Skola
-gymnazium

2. Jsi?

-zak / student
-zakyné/studentka

3. Vis, co je kybersikana?

-ano
-ne
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4. Vis kde se muizes s kyberSikanou setkat?

-Internet
-ve Skole
-v parku

5 O kybersikanu se jedna?

-né¢kdo umysIné a opakované ublizuje obéti za pouziti informacnich a komunika¢nich
technologii

-nékdo psychicky ¢i fyzicky tyra nebo omezuje druhého

6 Co si predstavujes pod pojmem kyberSikana?

-nadavky cestou socidlnich siti (poniZovani, vyhrozovédni) béznd komunikace mezi
prateli

-zvetejiiovani urazlivych, ¢i zesmésnujicich fotek a videi zakd, studentt, ¢i ucitelti na
socialnich sitich

-zakladani a sdruZzovani ve skupinach ba socidlnich sitich zaméfenych proti uréitému
¢lovéku

-§ifeni pornografie proti vuli aktért

7 Kde ses s timto pojmem poprvé setkal?

-ve Skole (V ramci prednasky, diskuze)
-na internetu

-v médiich (tv, radio, tisk)

-méam osobni zkuSenost

-znam, ale nepamatuji se
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8 Pomoci jakého zafizeni se pfipojujes k internetu?

-mobil (smartphone)
-notebook
-tablet PC

9 Setkal ses na nize uvedenych sitich s projevem kybersikany?

-Facebook
-Twitter
-WhatsApp
-Messenger
-Viber
-Signal
-nesetkal

10 Byl/a jsi nékdy vystaven/a n¢jakému nasledujicimu jednani prostfednictvim

internetu nebo mobilniho telefonu?

-nabourani do osobniho profilu

-urazeni, nadavani, ponizovani, zesmésiiovani
-vyhruzka nebo zastraSovani

-publikovani ponizujici fotografie ¢i videa o tobé

-nebyl/a jsem vystaven/a ni¢emu z uvedeného

71



11 Vis, kdo t¢ kybersSikanoval?

-nevim

-n¢kdo koho znam, ale nechodi se mnou do Skoly
-spoluzak/spoluzacka

-skupina spoluzakii/spoluzacek

-nikdo

12 Byl/a jsi nékdy svédkem kyberSikany na nékoho ve tvém okoli?
-ano

-ne

13 Jaky je podle tebe nej€astéjsi prostiedek kyberSikany?
-socialni sité

-chatovaci mistnosti

-mobilni telefon

-e-maily

-nevim

14 Jsi informovan/a o problematice Sikany a kyberSikany na tvé Skole?

-ne

-ano
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15 Myslis si, ze se tyka kyberSikana jen mladeze?
-ano

-ne

16 Pokud by, jsi se stal/a obéti kybersikany, obratila by ses na?
- rodice

-ucitele

-kamarada

-linku bezpeci

-Policii CR

17 Je podle tebe kybersikana nebezpecna?

-souhlasim

-nesouhlasim

-nevim

18 Je podle tebe kyberSikana hors$i nez fyzicka Sikana?

-ano

-nevim
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