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ABSTRAKT

KREJSA, P. Kybersikana a prevence kybersikany na skolach v okrese Bruntal:
bakalaiska prace. Ceské Budgjovice: Vysoka $kola evropskych a regionalnich studii,

2021. 70 s. Vedouci bakalaiské prace: RNDr. Rtizena Ferebauerova

Kli¢ova slova: Sikana, kyberikana, ochrana pied kybersikanou, piehled

trestnych ¢inti

Bakalaiska prace — KyberSikana a prevence kyberSikany na Skolach v okrese
Bruntal; pro toto téma jsem se rozhodl proto, ze se jedna o téma, které se vice ¢i méné
dotykad vsech lidi. Je to celosvétova epidemie, ktera se neustale §ifi a zdokonaluje.

Bakalatskéa prace pojednava a popisuje aktualni stav problematiky kyberSikany
predevsim mezi mladezi, jaké jsou aspekty, divody a zplisoby jejiho Sifeni. Dava
navodny postup, jak Ize kyberSikané predchazet, jak provadét prevenci ze strany celé
spole¢nosti, na koho se lze obratit v ptipad€ podezieni na kyberSikanu a jak se osobné
branit tomuto Skodlivému jednani. Zvlastni kapitola pak nastifiuje postupy pii fesSeni
kybersikany, které mohou uplatiiovat Skoly a rodiCe S vyuZitim ustanoveni Skolského
zakona ajak postupovat v ptipadech, kdy feSeni piipadu kyberSikany do zakonné

kompetence skoly nespada.



ABSTRACT

KREJSA, P. Cyberbullying and prevention of cyberbullying in schools in the
district of Bruntdal: Bachelor Thesis. Ceské Budgjovice: The College of European and
Regional Studies, 2021. 70 p. Supervisor: RNDr. Rizena Ferebauerova

Key words: Bullying, cyberbullying, protection from cyberbullying, overview

of crimes

Bachelor thesis — Cyberbullying and prevention of cyberbullying at schools in
the district of Bruntal; I decided on this topic because it is a topic that affects more or
less all people. It is a global epidemic that is constantly spreading and improving.

The thesis discusses and describes the current state of the issue of cyberbullying
especially among youth, what are the aspects, reasons and ways of its dissemination.
It provides guidance on how cyberbullying can be prevented, how to implement
prevention by society as a whole, who can be contacted in the event of suspected
cyberbullying and how to personally prevent such harmful behaviour. A specific chapter
outlines the procedures for dealing with cyberbullying that can be applied by schools
and parents using the provisions of the Schools Act and how to proceed in cases where

solving a cyberbullying case does not fall within the legal competence of the school.
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Uvod

Sikana je obrazem skryté tvare osobnosti cloveka. Je soucdsti kazdého z nds.
Kazdy clovek ma v sobé zakodované zvracené mysleni, krutost. Otazkou zistava, jak

kazdy clovek dokaze ovladat tuto skrytou tvart

Agrese a nasili je vidét viude okolo nas. Clovék je skoro denn& svédkem
agresivniho chovani lidi v obchodech, autobusech, na pracovistich, diskotékéch,
Vv politice, prosté ve vSech moznych odvétvich a skupinach. Denné o ném ¢teme, vidime
jej v televizi, na internetu, slySime o ném v radiu. D¢Eti hraji pocitacové hry
s nasilnickou tématikou. Tato zkuSenost se samoziejmé prendsi i do bézného zivota déti,
kde ¢im dal Cast&ji dochazi k nasili mezi nimi. Stoupaji pfipady nasili mezi zaky, ale
I mezi zaky a pedagogy na Skolach. Alarmujici je ta skute¢nost, Ze ve vét$iné ptipadd
jde o nasili, které neni vyvolano pocitem hnévu ¢i nenavisti. Jde o nemotivované nasili.
Prost¢ si n€kdo potiebuje vyzkouSet navyky ziskané ve virtudlnim prostiedi, bez
znalosti reality, napf. v pribéhu pocitacové hry. Jednim z druht takového nasili je
Sikana a v poslednich létech ptfenos této fyzické Sikany do virtudlniho svéta, ktery
poskytuje potencialnimu pachateli tohoto jednani fale$ny pocit anonymity a bezpeci —

kybersikany.

S rozvojem novych, modernich komunikacnich technologii a v posledni dobé
i jejich relativné snadné dostupnosti pro velkou ¢ast populace, se fenomén internetu
a socialnich siti stal nedilnou soucésti naseho zivota. Lidé stale vice vyuZzivaji pocitace,
chytré telefony a dal$i techniku k sebevzdélavani a udrzovani kontaktl se svymi
znamymi a kamarady, nezfidka, jak ukazala epidemie vyvolana koronavirem, i K praci
z domova, tzv. homeoffice. Aktualné se ve virtudlnim prostiedi realizuje distanéné
vyuka na vSech stupnich vzdé€lani. Toto jsou klady modernich technologii, které nelze

V dnes$ni dobé od kazdodenniho Zivota oddélit.

Tento trend je celosvétovy a hlavnimi aktéry rozvoje rlznych aplikaci
a komunikaénich nastrojii jsou piedevSim mladi lidé — déti a teenagefi. Internet
a socialni sité jsou pomeérné mladé produkty spolecnosti, ale za kratkou dobu uz stacily

»vychovat“ dvé generace schopnych uzivatelll. Jeden z terminu v marketingu pouziva

! KOLAR, Michal. Bolest Sikanovani: [cesta k zastaveni epidemie Sikanovéni ve Skoldch] . Praha: Portal,
2001. ISBN 80-7178-513-X.5.9



oznaceni digital natives — prelozeno do cestiny — digitalni domorodci a tento vyraz
oznacuje skupinu lidi, ktefi se citi v digitadlnim svété jako doma. Do tohoto svéta se uz
narodili. Druha generace je oznacovana jako digital immigrants — digitalni piist€hovalci
a jsou to v podstaté dne$ni Ctyficatnici a starSi, které s digitalnim svétem seznamili
jejich déti. Déti poprvé v historii predbehly své rodice ve znalostech technologii
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a souvisejicich dovednostech.

Podle dostupnych statistik E-bezpeéi je z celkového poctu uzivateld internetu
v Ceské republice 60% zastoupeno mladezi a v této kategorii je ve véku od 9 do 16 let

celych 90%.3

Je to pochopitelné, mladez se prostfednictvim informacnich a komunikacnich
technologii vzdélava a Cerpa z nich nemalé védomosti. Zvlasté v dnesni dobé, kdy kvili
do virtudlniho prostfedi internetu a vyuka probiha pravé prostfednictvim informacénich
a komunikacnich technologii. D4 se fict, ze moderni komunikacni prostfedky rostou
ruku v ruce, pravé s nasi mladezi. Jsou s ni spjati od malicka a naucili se ji pouzivat

a vyuzivat, na rozdil od star§i generace, velmi efektivné.

Podobné¢ jako internet tak i kazda nova technologie v sobé uschovava paradox,
na jednu stranu mtze lidsky zivot obohatit a na druhou stranu miize uzita k ublizovani.
Rizika spojend s vyuzivanim internetu jsou vlivem velkého rozmachu a vyvoje
komunikacnich a informacnich technologii Casto skrytd, z vétSi Casti se vSak jedna
0 rizika spojend s naSi nedbalosti a neznalosti. Jednou z moznych a zdvaznych néstrah,
které na uzivatele internetu mohou Cekat, je kyberSikana. Jedna se o novy trend klasické
Sikany, ktery ma zaklady v bézné Sikan¢, ale v mnoha ohledech od bézné Sikany lisi.
KyberSikana mize mit za nasledek vedle fyzického hlavné psychické ublizeni ¢i
poskozeni obéti, odehrava ve virtudlnim svété, tedy se s ni mizeme setkat kdykoliv
a kdekoliv a pfi vyuzivani internetu se pred ni nemame, kde schovat. Pachatelem

kyberSikany se mize stat kdokoliv se zakladnimi, béZzn€ vyuzivanymi informacemi

2 PRENSKY, M. Digital Natives, Digital Immigrants. Markprensky.com [online], p. 2. MCB University
Press, Prensky, 2001 [cit. 2014-02-03]. Dostupné z: http://www.marcprensky.com/writing/Prensky%20-
%20Digital%20Natives,%20Digital%20lmmigrants%20-%20Part1.pdf

3 VICHTERA, P. Uvod do tématu internetové bezpetnosti a prevence socialng patologickych jevii
spojenych s uzivanim novych online technologii. In Sbornik prispévkii z konference Détska kyberneticka
kriminalita a socialni sité.: Jihlava 2011, s. 94-104
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potiebnymi k ovladdni komunikacnich a informacnich technologii s tim, ze plivodce

kybersikany je ve vétsin¢ pfipadii anonymni.

Problém s kybersikanou neni jen v Ceské republice, ale jedna se o celosvétovy
problém. Z tohoto divodu fada stati neustidle vzhledem k neustdlému naristu
protipravniho jednani pfes internet upravuje a piijimad nové zakony, bezpecnostni

opatfeni a v neposledni fadé se zamétuje na prevenci této problematiky.

Rizikové jevy na online komunikacnich sluzbach ohrozuji jejich uzivatele.
Ohrozeni jsou vSichni bez rozdilu véku, ale vzhledem k masovému zastoupeni mladeze
a jejich jesté ne zcela vyzralému a odpovédnému chovani a neztidka i naivité, jsou tyto
skupiny uzivateli nejvice ohrozeny. Mladez se stdva snadnou obéti agresoru, ktefi
sleduji svym krimindlnim chovénim rtizné cile, od ziskdni materidlni vyhody az po
snahu ziskat materialy se sexistickym obsahem, ktery zneuziji bud’ k dal§imu vydirdni
vyhlédnuté obéti, nebo piimo k sexualnimu zneuziti. Skéla kriminalniho jednani t&chto
predatoru je Sirokd a Casto vyuziva lidské diverivosti a nasledné strachu obéti, se svefit
né¢komu blizkému s tim, co jej potkalo, aby mu pomohl ze vzniklé situace najit

vychodisko.

Mléadez vSak nevystupuje jen jako obét’, ale bohuzel dost Casto i jako agresor.
A opét agresor proti lidem bez rozdilu véku. Napadd virtudlné dospélé, ale 1 své
vrstevniky, coZ se nejvice projevuje ve Skolnim prostiedi, ale také tieba v kolektivech

sportovnich a riznych zdjmovych jako jsou mladeZznické organizace Jundk, Skaut apod.

Hlavnim nedostatkem pii potirani kyberSikany mezi mladeZi, je mala
preventivni ¢innost mezi ni, mnohdy neschopnost lidi poznat hranice mezi nevinnymi

»Zerty* a Sikanovanim spoluzak i uciteld, vychovateli.

V socidlni skupiné se najde vzdy né€kdo silnéjsi, nékdo slabsi a to nemusi jit
nutné jen o fyzickou strdnku, protoze virtualni svét tuto skutecnost maze. Mit nad
nékym nadvladu, prospéch, uzitek a také pocit z toho, Ze nékoho miiZzeme ovladat,
ponizovat, bit, psychicky nebo fyzicky tyrat, to je podstata vedené kyberSikany at’ uz
umyslné, nebo Sikany vzniklé v pocatku tfeba z nevinného Zertu. Samoziejmé se
praktiky nasilnikdi postupem c¢asu zdokonaluji a jsou ¢im dal propracovanéjsi,
organizovangj$i a krutéjs$i. Vyjimkou nejsou piipady, kdy byla obét dohnéna az
k ukonéeni svého Zivota. Sikanovani mé svoje rizné podoby a mista realizace, kde
k nim dochazi. Vesmés probiha ve Skolach, v kolektivech v pracovnim procesu nebo
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zajmovych skupindch a samoziejmé také v rodinach, kyberSikana mé vSak na rozdil od

klasické Sikany neomezené pole pro své puasobeni a zasahuje obét nepfetrzité

24

Nové metody a zpusoby Sikany, které s sebou piinesla tzv. elektronicka kultura,
zpusobuji stale vétsi problémy v odhalovani a dokazovani, potazmo trestani tohoto
protipravniho jednani, které v Ceském zakonodarstvi neni doposud pojmenovano
a definovano. Rozvoj internetu, mobilnich telefonti schopnych se pfipojit kdekoliv
a kdykoliv na internet, moznost zafizeni potizovat videa, obrazky, zvukové zaznamy,
umoziuji pachatelim Sikany a kyberSikany nevidané moznosti. Dne$ni mladdez v tomto
sveéte¢ vyrustd, a proto se v ném umi pohybovat. Ti dfive narozeni se v tomto
elektronickém svété, ve sveéte virtualnich moznosti, nedokazou tak dobfe orientovat, coz
je dost mozna pficinou toho, Ze odhalovani trestné ¢innosti pachané pomoci virtualniho
svéta je velmi nesnadné a tim obtizn¢ trestatelné. Myslim si, Ze nas soucasny systém na
potirani tohoto druhu jednani neni zatim pfipraven. Uvidime v budoucnu, kam bude

vyvoj sméfovat, zda se podaii s timto druhem Skodlivého jednani bojovat a vyhrat.

12



1 Cil a metodika bakalarské prace

Cilem bakalafské prace je definovat hlavni druhy elektronického nasili
a kyberkriminality na a mezi mladezi, jak je na toto jednani pohlizeno v zakonech
Ceské republiky a jak postupovat v piipadé zjisténého protipravniho jednani z hlediska
Skoly. Ukazat jak je potifebné do prevence zapojit celou spolecnost, ktera vychovava
mladez — od rodiny pies rizné socialni skupiny az po Skolu tak, aby se co nejvice

zamezilo vyskytu tomuto nezadoucimu jednani.

V prvni kapitole bakalaiské prace budou vymezeny zakladnich pojmy, které
budou v praci pouzivany — Sikana, kyberSikana, typy kyberSikany, charakteristika obé&ti

a pachatele, s vysvétlenim vyznama pojmu.

Druhd az paté kapitola je zaméfena na konkrétni pravni normy, které lze vyuzit
k feSeni kybersikany v CR, dale jaké jsou moznosti se pred kybersikanou chréanit a kde
hledat pomoc v pfipad¢ jejiho vyskytu. Pata kapitola obsahuje vybranou kazuistiku

S moznym fesenim vznikl¢ situace.

V zavérecné kapitole autor rozebird vysledky dotaznikového Setfeni na druhém
stupni zékladni Skoly s cilem zjistit, stav Grovné povédomi Zaka o kyberSikané a Girovné
provadéni prevence ze strany Skoly a jejich partneri ve mésté Bruntal. Dotaznik byl

dobrovolny a anonymni.
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2 Vymezeni zakladnich pojmiu

Zivot dne$ni generace je nezvratné protknut modernimi technologiemi, jejich
dennodennim uzivanim az naduzivanim. S rostouci kvalitou techniky a sluzeb operatora
a aplikaci, roste 1 kvantita jejich uzivatelti. Zejména mlada generace vyuziva modernich
komunikacnich prostiedki v oblasti socialniho styku, vzdélani a zédbavy. Vedle tohoto
ptinosného aspektu se vSak v kyberprostoru nabizi i prostor pro jedince a skupiny, ktefi
zde vidi Sanci a moznost k proti pravnimu jednani, ktera slouzi predevsim k jejich
nelegdlnimu materidlnimu obohaceni nebo k vyuziti malé ostrazitosti a Casto i1 naivity
a nezkusenosti predev§im mladeze a déti, k vyldkani a zneuziti osobnich, casto
intimnich materialti pro ukojeni svych sexudlnich choutek. Veskeré déni, které slouzi
k opakovanému ponizovani a zneuziti potencialnich obéti formou komunikaénich
prosttedkt ve virtudlnim prostfedi, je kyberSikana. Abychom ji mohli pfesnéji
definovat, musime ji umét zafadit do systému trestné a piestupkové ¢innosti. Definice
kriminality nam tika, Ze jde o souhrn vSech jednani, ktera lze podradit pod nékterou

, , , 4
skutkovou podstatu, upravenou trestnim zakonikem.

2.1 Kyberkriminalita

Pod SirSim pojmem kyberkriminalita si vétSinou piedstavujeme trestnou ¢innost,
ktera je pachana na pocitaci nebo je pachdna pomoci pocitae. Oblast informacnich
a komunika¢nich technologii se vSak vyviji takovym tempem, Ze tato definice

kyberkriminality je uz zastarald a ne docela pfesna.

,»Vykladovy slovnik kybernetické bezpecnosti® uvadi definici kyberkriminality
nasledovné: ,,Zlo¢in spachany pomoci systému zpracovani dat nebo pocitacové sité
nebo piimo s nimi spojeny.“> Jedna se tedy v podstaté o veskerou trestnou ¢innost,
pachanou s vyuzitim pocitace, at’ uz samostatné, nebo ve spojitosti s nékterou

komunikac¢ni technologii ve virtualnim svété pocitaCovych siti.

* GRIVNA, T., SHEINOST, M., ZOUBKOVA, 1. a kol. Kriminologie. 4. vyd. Praha: Wolters Kluwer,

2014, s. 21-22

® JIRASEK, P, NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti: Cyber security

glossary. 2., aktualiz. vyd. Praha: Policejni akademie CR v Praze, 2013. ISBN 978-80-7251-397-0. s. 73
14



Kyberneticka kriminalita je veSkera trestnd ¢innost, ke které dochazi v prostredi
informacnich a komunikac¢nich technologii. Tady uz se nejedna jenom o pocitac jako
nastroj pachani kriminality nebo jako pfedmét z4jmu pachani trestné Cinnosti, ale jedna
se o celou oblast, v€etné virtudlniho prostfedi internetu, socialnich siti a sluzeb v tomto
prosttedi poskytovanych, v§emi komunikac¢nimi prostiedky. Prostiedky informacénich
a komunikacnich technologii jsou:

e nastrojem pro pachani trestné ¢innosti,
e cilem utoku pachatele, kdy tento ttok je trestnym ¢inem,
e a jsou uzity vinformacnim systémovém, programovém ¢i komunikacnim

prostiedi.®

2.2 Kyberprostor

Digitalni prostfedi umoziujici vznik, zpracovani a vyménu informaci, tvofené

informac¢nimi systémy, a sluZbami a sitémi elektronickych komunikaci.’

Kyberprostor je také mozné definovat jako prostor kybernetickych aktivit ¢i jako

prostor vytvoren informa¢nimi a komunika¢nimi technologiemi, ktery vytvaii virtualni

svét (¢i prostor) jako paralelu k prostoru realnému.®

Pokud jde o legalni definici kyberprostoru, je mozné vyuzit naptiklad znéni
§ 2 pism. a) ZKB, kde je uvedeno, Ze , kybernetickym prostorem je digitalni prostredi
umoziujici vznik, zpracovani a vyménu informaci, tvofené informacnimi systémy,

sluzbami a sitémi elektronickych komunikaci.*®

Problém s ptesnou definici pojmu ,kyberprostor* piinaSi i jeho neustaly
dynamicky vyvoj. S tim jak prichazeji stale nové a modernéjsi prostiedky a technologie
prenosu a sdileni dat rtizného typu, tak se méni i prostfedi virtudlniho svéta, které casto

¢lovék mlZze povaZovat za realitu. Jedna se o paralelni, virtudlni svét.

® Uplné znéni zdkona ¢. 40/2009 Sb., trestni zdkonik. Vydani: osmé. Praha: Armex Publishing, 2017.
Edice kapesnich zakond. ISBN 978-80-87451-47-2.

" JIRASEK, P., NOVAK L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti: Cyber security
glossary. 2., aktualiz. vyd. Praha: Policejni akademie CR v Praze, 2013. 201 s. ISBN 978-80-7251-397-
0.,s.59

8 KOLOUCH, J., CyberCrime. Praha: CZ NIC.,2016.. 528 s. ISBN 978-80-88168-18-8, s. 43

¥ KOLOUCH, J., BASTA, P. CyberSecurity. Praha: CZ.NIC, z.5.p.0., 2019. 522 s. ISBN 978-80-88168-
31-7.5.43
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Podle poslednich vyjadifeni evropské komise by na n& meélo byt nahlizeno
I takto v oblasti prava, a to by znamenalo jediné — co je protipravni a trestné v realném

sveté, musi byt postaveno mimo zakon i ve svété virtualnim.

2.3 Sikana

Sikanovani je jednani, které je ve spole¢nosti neptipustné, nezadouci. Sikana je
umysiné a opakované fyzické ¢i psychické ublizovani slabSimu jedinci (skuping)
siln¢jSim jedincem (skupinou). Je to, kdyz jeden ze zakli nebo vice zdkd umysIné
a opakované (nemusi byt pravidlem) ublizuje druhym. Sikana je zneuZivani moci

k ziskani n¢jaké vyhody nebo pocitu nadvlady nad dmh}'Im.lo

2.3.1 Sikana viditelna

V souCasném svéteé se setkdvame s mnoha projevy Sikany. Asi nejbe&znéjsi

vvvvv

* Fyzicka Sikana, kterd se projevuje ve fyzickém jednani (kopani, biti,

skrceni, apod.).

* Psychicka Sikana, kterd se projevuje v psychickém nésili jako je

zesm&§iiovani, nadavky, pomluvy, intriky apod.*,

2.3.2  Sikana neviditelna

V soucasné dobé¢ s rozvojem virtualniho svéta nastupuje novy druh Sikany, ktery
zaplavuje cely svét raketovou rychlosti a ktery se d&je skryté, neviditelné
tzv. kyberSikana. Je to druh psychické Sikany, ktery mulZe zpiisobit 1 smrt obéti.
Specifickym druhem je Sikana pomoci mobilniho telefonu, natdceni fyzického

&i sexualniho nasili.*?

Pro dne$ni mladez je téma kyberprostoru a s tim spojené téma kyberSikany mezi
zaky a studenty Skolskych zafizeni, stale aktudlnéjSi. KyberSikanu je moZné
charakterizovat jako dlouhodobé, opakované utoky se vzrlstajici intenzitou, které

sleduji urazeni, poniZovani a dehonestovani lidské dastojnosti obéti, proti které sméeiuji.

YVAGNEROVA, K., BAJEROVA, M. Minimalizace Sikany: praktické rady pro rodice. Praha: Portal,
2009. ISBN 978-80-7367-611-7. s. 11
1 VAGNEROVA, K., BAIJEROVA, M. Minimalizace Sikany: praktické rady pro rodice. Praha: Portal,
2009. ISBN 978-80-7367-611-7. s. 11
2VAGNEROVA, K., BAJEROVA, M. Minimalizace Sikany: praktické rady pro rodice. Praha: Portal,
2009. ISBN 978-80-7367-611-7. 5. 91
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Pfi tomto jednani jsou zneuzivany moderni technologie. Nejcastéji se jedna o sdileni

ponizujicich materialii pomoci socialnich siti.

Sikana jako nasilny projev chovani ma sva stadia a pfi¢iny. Autor Michal Kolaf
ve své knize Skryty svet Sikanovani ve skolach, Sikanu piirovnava k viru, ktery dokéaze
nakazit celou skupinu — tfidu, a v této souvislosti rozliSuje celkem pét vyvojovych
stupniit choroby — Sikany. Uvedené rozliSeni vyvojovych stupiii Sikany je pro prostiedi
zékladnich Skol v souCasné dobé povazovano za zakladni rozliSeni stadii Sikany a je
citovano a pouzivano v mnoha dalSich navazujicich pramenech. Stru¢na charakteristika

jednotlivych stupni — stadii je potom nasledujici:

« prvni stadium - zrod ostrakismu'® - mirné, ptevazng psychické formy nasili,
kdy se okrajovy ¢len skupiny neciti dobte. Ostatni ho vice ¢i méné odmitaji, coz
se projevuje tim, ze se s nim nebavi, pomlouvaji ho, d¢laji na jeho ucet ,,drobné

legracky* apod.

* druhé stadium - fyzickd agrese a pfitvrzovani manipulace - projevuje se
zejména v zatézovych situacich, kdy ve skupiné stoupa napéti a zaci vylouceni

Z kolektivu zacnou slouzit jako pomyslny hromosvod ,,Spatné nalady* kolektivu.

* tieti stadium - (kli¢ovy moment) vytvofeni jadra - vytvaii se vlastni skupina
agresortl

e Ctvrté stadium — kolektiv (vétSina) pfijima normy - normy agresord jsou pfijaty

vétSinou kolektivu a stanou se ur€itym nepsanym zakonem.

* paté stadium - totalita neboli dokonald Sikana - nasili jako normu pfijimaji

viichni ¢lenové kolektivu. Sikanovani se stava skupinovych programem.**

2.4 Ulastnici Sikany

Kazda Sikana s sebou nese role, ve kterych se ocitaji aktéii tohoto jednani.

. Role obéti.

13 Ostrakismus — z feckého ostrakon — vylougit ze spoleénosti

Y Minimalizace Sikany [online]
Dostupné z WWW http://www.minimalizacesikany.cz/chci-se-dozvedet/informace-o-sikane/195-stadia-
sikanovani

17



. Role agresora.

. Role prihlizejiciho — mi¢ici vétSiny.

Obéti muze byt kterékoliv dit€. Velmi trefn€ to vystihl Kolét: ,,Témeér kazda
skupina si najde néjakou obet a kritéria tohoto ,,vyznamenani“ jsou velmi rozmanitd.
Navic nekdy neni dilezite, jaka obét viastné je, jeji vybeér je naprosto nahodily. Pri trose
smutly se muze obéti Sikany stat kterékoliv dite.” Piesto se da fici, ze je dité, které se
ocitne v roli obéti, vybirano agresorem zamérné. Agresor totiz umi vycitit a efektivné

vyuzit urCité rysy chovani a jednani obé&ti.*®

Sikanovani a kybersikanovéni je nezadouci jev chovani a jako kazdé chovani ma
nékde svou pfic¢inu. Mezi pfiiny Sikany patii na prvnim misté touha po moci, kdy si
agresor preje ovladat druhé. Mit vid¢i pozici, a to 1 v piipad€, ze neni pfirozenou
autoritou. V nékterych ptipadech se jedna také o uspokojeni vlastniho ega a dobry pocit,
ze druhé ovliviiuje a ovlada. Dalsi pfic¢inou je tlak kolektivu, kdy je agresor nucen
chovat se tak, jak to od né&j spolecnost, v tomto piipadé naptiklad parta, ocekava.

Posledni moZznosti je zvédavost a jakysi experiment, jak vlastné funguje tyrani druhého

a kam az muze ¢lovék zajit.

Obétmi jsou vétSinou déti, které se odliSuji od kolektivu at’ je to vzhledem,
chovanim, rodinnym zdzemim, nadanim ¢i handicapem. V téchto ptipadech si ditg,
které je obéti, mysli, Ze si za takovy zplisob zachazeni mize samo a to svou odliSnosti

od kolektivu. Odlisnost ¢lovéka piece nedava pravo nikomu se k nému tak chovat.®

V roli agresora se mize ocitnout také kdokoliv. Muze byt vyvolana mnoha
faktory - nahodami, podminkami ve $kole. MiiZze vyplynout ze situace. Z pocatku to
muze byt legrace, kterd pozdéji miize prertst v Sikanu. Jednani se zaCne agresorovi libit,
zacne byt na svém jednani zavisly, protoZze mu piinasi uspokojeni a hlavné kyzené

vysledky - je sttedem pozornosti kolektivu, mé respekt.

Jak si vSichni mysli, ze agresorem muZze byt jen hlupédk a surovec, tak to neni tak

docela pravda. Agresorem muze byt 1 dit€¢ velmi inteligentni z tzv. ,,dobré rodiny*.

> LOVASOVA, L. Sikana. Praha: Vzd&lavaci institut ochrany déti, 2006. ISBN 80-86991-65-2.s. 13

1 VAGNEROVA, K., BAJEROVA, M. Minimalizace Sikany: praktické rady pro rodice. Praha: Portal,
2009. ISBN 978-80-7367-611-7 s. 12-14
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Tento druh Sikany je vzhledem k inteligenci ditéte propracovanéjsi, dimyslnéjsi,

vétinou provadén prostiednictvim druhych lidi. Proto byva hiife rozpoznatelny.*’

Agresorem vSak vétSinou byvaji zaci, ktefi jsou impulsivni, majici problémy
s dodrzovanim kazn¢, naruSenym vztahem k autorité a mnohdy zapojenych do gangt,

které jsou organizované, pachajici trestnou ¢innost.

Agresivita muze pramenit i zpoméra v roding, kde se cCasto objevuje.
Nebo agresivita mize pramenit z chovani v rodiné, ve které je pozadovana poslusnost,
az vojensky dril. Takovi agresoii jsou rafinovani. Nasili je cilené, déje se vétSinou
skryté, beze svédka. Nebo agresivita pramenici z rodin, kde prevlada sarkasmus, ironie
a tzv. ,,éerny humor®. Tito agresofi byvaji vSak optimisti¢ti, zabavni, oblibeni a vlivni.
Svou pozornost si vynucuji tim, Ze vymysleji zlomyslnosti vii¢i obéti, aby méli zajiSténé
divaky a tim uspokojovali vlastni potieby pozornosti a pfijeti skupiny. Sikanuji pro

pobaveni sebe i svého obecenstva. Snazi se Sikanovat smésnou formou.

Agresorem mtize byt dit¢, které ma nedostatek moralniho citéni, pociti viny
¢i litosti. Agresorem miize byt i dité, které je v kolektivu méné oblibené, které zaci
nechtéji ve svém kolektivu. Dité se proto snazi ziskat timto jednanim pozornost druhych
spoluzak, touzici po jejich uznani a kamaradstvi. Také se jim muze stat dite, které Zije
v rodin€, kde dochézi Castéji k te€lesnému ¢i psychickému ublizovani mezi rodici nebo
na ditéti samém.®

Clenéni typi agresori do tii zakladnich skupin:

1. typ - hruby, primitivni, impulsivni, s kazenskymi problémy - Sikanuje
masivng, tvrdé a nelitostné, vyzaduje absolutni poslusnost, pouziva Sikanovani cilené
k zastraSovani druhych, ¢asto pochazi z rodinného prostiedi, kde je u rodi¢a ¢i jednoho

z rodicu Casty vyskyt agresivniho a brutdlniho chovani

2. typ - sluSny, kultivovany, narcisticky Slechtény, zvySené Uzkostny -
nasili a muceni je cilené a rafinované, nejCastéji bez ptitomnosti svédki, jeho rodinné
prostiedi je charakteristické castym uplatnovanim disledného a naro¢ného pfistupu

rodic¢l, nekdy az vojenského drilu bez lasky

" VAGNEROVA, K., BAJEROVA, M. Minimalizace Sikany: praktické rady pro rodice. Praha: Portal,
2009. ISBN 978-80-7367-611-7 s. 14

¥ LOVASOVA, L. Sikana. Praha: Vzd&lavaci institut ochrany déti, 2006. ISBN 80-86991-65-2 s. 12-13
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3. typ - srandista, optimisticky, dobrodruzny, oblibeny - Sikanuje pro

pobaveni sebe i ostatnich.

Roli ptihliZejiciho zastavaji ostatni astnici, kteii ml¢ky piihlizeji. Ugastnici,
ktefi maji nedostateCnou miru state¢nosti a zodpovédnosti. Néktefi vnitin€ s jednanim
souhlasi, jini nesouhlasi. Zadné kroky v$ak k odstranéni Sikany nepodnikaji. Nic s tim
nedélaji, protoze ani dospéli nic nepodnikaji. Zda se jim to proto normalni. Tim se
ocitaji v tomto procesu, protoZze na nasili neupozorni, nebrani obét’ Sikany, agresory
nezastavi a toleruji jejich jednéani. Boji se toho, aby se jednéni neobréatilo nakonec proti

. .. o fe, - ... 19
nim. Tato neaktivita se maze obratit i v aktivitu.

Ptihlizejici mohou byt vyprovokovani kolektivem k tomu, aby se pfimo ucastnili
takového jednani: ,,Pojd’ si také kopnout!”, nebo ,,Tady mas mobilni telefon a nato¢
nam to!“. Zda se to byt jako legrace. Jsou zataZeni piimo do d&e jednani. V jejich
chovani nastava zlom. Sta¢i velmi malo, aby ¢lovek prekrocil tuto hranice mezi

pasivitou a aktivitou. Pak uz to jde samo, nékdy pozvolna, jindy lavinovym efektem.

2.5 Hranice Sikany

Kde vlastné kon¢i legrace a zacina Sikana? Tuto hranici je mnohdy t&zké
rozpoznat. U kazdého ¢lovéka je pocit, ze jde jiz o Sikanu, subjektivni. Bezpecné vsak
Sikanu pozna ten, kdo je jeji obéti. Pozna, Ze jiz nejde o legraci ani klukovinu, ale
0 skute¢nou §ikanu, protoze mu to zptisobuje psychické problémy. Skadleni je legrace,
neni vitéz ani porazeny. U Sikany je pomér sil rozdilny, agresor se vylozené bavi tim,

aby zptisobil obé&ti ponizeni €1 bolest.
Sikana ma své charakteristické znaky:
* Zamérnost.
* Opakovanost.
* Dlouhodobost (miiZe byt i jednorazova).

* Nesméruje k nécemu cilenému, je chténym jednanim.

¥ VAGNEROVA, K., BAJEROVA, M. Minimalizace Sikany: praktické rady pro rodice. Praha: Portal,
2009. ISBN 978-80-7367-611-7 s. 87-88

20



* Piisobi na obéti negativné.

» Agresor je silnéjsi jak obét’ (nemusi byt vzdy), fyzicky i psychicky.

2.6 Kybersikana

Kyberkriminalita ma mnoho tvafi a forem a jednou znich je i kyberSikana.
Jedna se o Sikanu, kterd probihd ve virtudlnim prosttedi, pravé prostiednictvim
modernich komunikacnich zafizeni. Neziidka se prolina s ,,klasickou‘ Sikanou a je o to

nebezpecnéjsi, Ze probiha a ptisobi na obét’ neustale, bez ohledu na Cas a lokalitu.

Kybersikana je jinymi slovy feCeno S$ikana, realizovana prostiednictvim
modernich informaénich technologii Jednd se o dlouhodobou ¢innost. Pokud o vas
nékdo napiSe na socialni siti nelichotivy piispévek, je to jeho nazor. Jestlize v tomto
jednani dale pokraCuje scilem vas zdiskreditovat auskodit vam, jedna se jiz

0 kybersikanu.
V ¢em spociva zaludnost kyberSikany a ¢im je nebezpecna?

= Je snadné stat se Utocnikem — urdzlivy nebo posméS$ny vzkaz je vzdy lehci
napsat, nez ho fici dotyénému do o¢i.

= Anonymita — obét’ nemusi vzdy védét, kdo je utoénikem. Staci si pouze zalozit
fale$ny profil a zZ né¢j na obé&t’ utocit.

« Casové a prostorové neomezena — V piipadé skolni sikany, kdy je dité po $kole
Vv bezpeci doma, kyberSikana plsobi 24 hodin denné a napiiklad falesny profil
na socialni siti mize vidét fada dalSich lidi.

»  Utoénikdl miize byt vice, aniZ si to uvédomuji — tim, Ze dam ,,like* piispévku
uto¢nika, schvaluji jeho jednani, davam mu tak podporu v jeho jednani a naopak
srazim obé&t’.

Mladez, déti, ale i rodice, ucitelé a dalsi, maji ¢asto problém s tim, rozeznat, kdy
se jedna o kyberSikanu a kdy jde jen o néjaké neskodné, ale Skodolibé popichovani mezi
détmi. Urcit pevnou hranici mezi nevinou hrou a zlomyslnym imyslnym jednanim, je
velmi slozité. Co je pro jednoho zabava, muze byt pro druhého traumatizujicim
zazitkem. Ne kazdy je odolny a schopny nést psychicky nebo s nim spojeny i fyzicky
natlak stejné, kazdy neni schopen se branit nechténému jednani okoli. Podle vyzkumu je
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95% ptipadu kyberSikany realizovano z nezvladnutého Zertu, ktery se vymkl autorovi
z kontroly, pouze 5% je kyberSikana produktem cilené¢ho a piipraveného, umyslného

jednani, s cilem obét’ poskodit a zesmé$nit.?°

Co to tedy je, ,,détska* kyberSikana? Je to jedndni, kdy dit€¢ nebo skupina déti
umysiné¢ a opakované ohrozuje, pronasleduje a psychicky tyra vyhlédnutou obét’
a zneuziva k tomu moderni mobilni komunikacni prostiedky a internet a jeho sluzby.

MuiZe to byt ovSem také jiz zminovany nezvladnuty Zert, ktery pterostl v tyrani obé&ti.?!

Svét modernich technologii se neustdle zdokonaluje a nabizi moznosti, které
jsou pro dnesniho ¢loveéka az neuvéfitelné. Moderni technologie - internet, mobilni
telefony, pocitacova technika, atd., pfitahuji pfevazné mladsi generaci, ktera je schopna
travit vétSinu voln¢ho Casu v zajeti téchto modernich hracek. Ano, pro déti jsou to
hracky. Vzdyt' déti si rady hraji a tyto véci jim poskytuji nekone¢né moznosti. Tyto
technologie umoziuji rychle ziskat informace, komunikovat, zahrat si hru, poustét filmy
a hudbu.

Protoze déti travi s témito ,.hrackami® mnoho Casu, umé&ji s nimi pracovat 1épe
neZ rodice. Chybi jim vSak zkuSenosti dospélych. ProtoZe nemaji zdravé zkuSenosti
ziskané vekem, neumi tak dobfe piedchazet rizikim spojenym s modernimi
technologiemi. Tyto technologie jsou velmi dobrym pomocnikem, ale 1 nebezpe¢nym

nastrojem. Jednim z téchto nebezpecnych nastrojl je praveé kyberSikana.

KyberSikana je ze strany agresora provadéna prostiednictvim riznych
informacnich a komunikacnich technologii. MliZe se objevit prakticky vSude a mohou

to byt napftiklad:

Vv v

= Socialni sité (faleSné zesmésnujici profily, zneuziti fotografii, vytvotfeni skupiny
,fanklubu® obéti, zesmésnujici video nahrané naptiklad na YouTube)

= Blogy, diskuse (na nich zesmé&Siovani obéti)

= Chaty, seznamky (napfiklad zaloZeni faleSného inzeratu bez védomi dotcené
osoby s uvetejnénim jména a telefonniho c¢isla)

= Instant messengery, napiiklad Skype, ICQ, (urazlivé, vyhruzné a posmésné

Zpravy)

% ECKERTOVA, L., DOCEKAL, D. Bezpecnost deti na internetu: radce zodpovédného rodice. Brno:
Computer Press, 2013. ISBN 978-80-251-3804-5.s. 65

21 Dostupné z WWW: https://www.e-bezpeci.cz/index.php/temata/kyberikana/508-95procent Kopecky,
K. E-Bezpeci, Zvetejnéno: 16. cervenec 2012
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=  Webové stranky (zalozeni zesmésiujici webové stranky)

= Hry ,,po siti“ (postavicka ve hfe je systematicky ni¢ena ostatnimi hraci, pro dité
toto muze byt velmi traumatick¢ vzhledem ktomu, Ze budovéani svého
virtualniho hrdiny vénovalo mnoho ¢asu a usili)

=  SMS, MMS, obtézujici volani a prozvanéni

Kybersikana mlze byt ze strany agresora projevovana riiznymi zpusoby, utoky

kybersikany mohou byt kratkodobé i dlouhodobé, titoky mohou mit riiznou intenzitu.

Hlavnim problémem je fakt, ze Sikanovani se zde odehrdva ve virtualnim
prostoru, kterému my star$i tak dobfe nerozumime a tudiz nevime, jaké moznosti
virtudlni svét skytd. KyberSikana jako druh Sikany, vyuzivd nebo spiSe zneuziva
elektronickych prostfedk — mobilni telefony, e-maily, internet apod. Boj proti tomuto
druhu $ikany je problematicky. Agresor je skryty ve virtudlnim svété. Rada zemi jiz
prijala patfi¢na opatieni ve formé zdkonl. Ve Spojenych statech americkych je od roku

2006 kybersikana federalnim zloginem.?

Terminem kyberSikana (cyberbullying) oznacujeme nebezpecné komunikaéni
jevy realizované prostfednictvim informacnich a komunikacnich technologii (napf.
pomoci mobilnich telefoni nebo sluzeb v ramci internetu), jez maji za nasledek ublizeni

nebo jiné poskozeni obéti.

Toto ublizeni ¢i poSkozeni muze byt jak zdmérem utocnika, tak disledkem
napt. nevhodného vtipu, nedorozuméni mezi obéti a utoCnikem, nedomyslenim
disledkd jednani ze strany uto¢nika atd. Obét je poskozovana opakovang, at’ uz

ptvodnim uto¢nikem ¢i osobami, které se do kyberSikany zapojuji pozdéji.23

KyberSikana uzce souvisi s Sikanou. Zatimco klasickd Sikana se miize
projevovat jak fyzickymi utoky, tak utoky psychickymi, kyberSikana se odehrava pouze
v psychické roving, je tedy druhem psychické Sikany. Projevuje se predevsim
ponizovanim, naddvanim, urdZenim, zastraSovanim, vyhrozovanim, vydiranim,
obtézovanim a prondsledovanim obéti - coZ jsou typické projevy psychické Sikany.
Utoky se vsak odehravaji ve virtualnim prostiedi, které diky svym specifickym

moznostem posouva disledky takového jednani mnohem dal.

22 VAGNEROVA, K., BAIJEROVA, M. Minimalizace §ikany: praktické rady pro
rodice. Praha: Portal, 2009. ISBN 978-80-7367-611-7 s. 91, 92
2 Krejéi, V. E-Bezpeci, 2010. [Online] https://e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/kybersikana/1335-kdo-jsou-vlastne-pachatele-kybersikany
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Nejéast&jsi typy kybersikany jsou:**

Provokovani a zapal pro online ,,boje* — flaming. (Pojem ,.flaming* oznacuje
hadku, ktera probihd mezi uzivateli na diskusnim féru nebo chatu. Jelikoz slovo
»flame* znamena v piekladu plamen, mizeme tedy fici, Ze se jedna o plamennou
vyménu nazoru. Tedy jedna se o hadku, kterd jiz piekrocila hranice klasické
vymeény nazort, o hadku, pifi které jsou pouzivany vulgarni vyrazy, vyhruzky,
urazky. Pokud ma tato hadka dlouhodobéjsi charakter, oznacujeme tento stav

jako tzv. flame war)

Néktefi jedinci se za ucfelem provokace zucastiiuji internetovych diskusi,

vkladaji pak do diskusi kontroverzni vyroky ¢i urazeji, ¢asto s pouzitim vulgarnich

vyrazi, ostatni u€astniky diskuse.

Posilani obtézujicich zprav — harrassment. (Opakované posilani urdzlivych

a hanlivych zprav)

Ocerfiovani — denigration. (zasilani nebo zvefejiiovani hrubého pomlouvani

nebo osocovani s cilem, znicit dobrou povést obéti u pratel a v kolektivu)

Napodobovani, pouZzivani cizi identity — impersonating (zasilani lidem
urazlivych sprav jménem obéti s cilem dostat obét’ do problému a ohrozit jeji

povést, poptipadé vztah k blizké osobé — Castym motivem byva zarlivost)

Ke kradezim identity stejné jako k utokiim na identitu dochazi, kdyz se nékdo

vydava za osobu jiného. Mezi kradezi identity a Gtokem na identitu poskozené osoby je

rozdil v tom, jaky z toho ma pachatel uzitek.

Pti kradezi identity se pachatel vydava za cizi osobu, aby z tohoto mél n&jaky

prospéch, tedy pachateli nejde o osobu poskozeného, ale o sviij osobni prospéch.

Naproti tomu pii Gtocich na identitu pak jde o osobu poSkozeného. V piipadé utoku

na identitu spojené s kyberSikanou se pak agresor imyslné vydava za poskozeného, aby

poskodil online reputaci poSkozeného a rovnéz, aby mu ublizil v béZném Zivoté.

Agresor tak Casto vytvaii jménem poskozeného rtizné webové stranky, diskutuje na

internetovych forech a chatech pod pfezdivkou nebo pfimo pod jménem poskozeného

a to vzdy takovym zpusobem, aby poskozenému ublizil.

' HOLLA, K. Sexting a kybersikana ,Bratislava: Iris, 2016. 165 s. ISBN 978-80-8153-061-6., 5.47-48

24



e Odhalovani tajemstvi — outing. (zvefejiiovani a Sifeni intimnich a davérnych

informaci ob¢ti)

e Podvadéni a manipulace — trickery. (manipulativni jednani s obéti za tcelem
ziskat diveérné spravy a tajemstvi, informace, které mohou dostat obét do

rozpakl a stresu a pfipravit ji na mozné vydirani)

e Vylouceni z online komunity — exclusion. (nepovoleni jednotlivci byt soucasti
komunity, ucastnit se komunikace apod. Obét’ je agresorem ucelové vyloucena
ze skupiny, do které by chtéla patiit. [ kdyz pfi vylouCeni schéazi piimy projev
agrese, tak dané jednani je pro obét’ velmi ublizujici a to hlavné z frustrace

z nenaplnénych cild a potfeb nékam patfit, byt soucasti néjaké skupiny.)

e Fackovani pro zdbavu — happy slapping. (nahrani a zvefejnéni poniZzeni obéti
formou fyzického nésili) Jedna se o napadeni kolemjdoucich dospivajicim
jedincem ¢i skupinou dospivajicich, pfi¢emz je tato situace zaroven nata¢ena na
video a je nasledné zvefejnéna na internetu. (Poprvé byla tato forma kybersikany

pouzita v britském metru.)

V soucasné dobé¢ jiz happy slapping neznamena jen fackovani obéti agresorem,
ale Casto se jedna také o utoky zavazné¢jSiho charakteru, které se jiz nachazeji za hranici
zakona, n¢kdy také spojeny se svlékanim obéti. V soucasné dobé zname jiz i ptipady,

kdy zvefejnéni a §ifeni tdchto videi vedlo obéti k sebevrazd&®

e Prondsledovani na internetu — cyberstalking. (vyuZivani internetu ¢i mobilnich
telefonii k zasilani nevyzadanych obtéZujicich emaild ¢i zprav s nendvistnym,

’ v s ’ s VA
nemravnym nebo zastrasujicim obsahem adresovanych pfimo ob&ti)?®

e Sexting — sloZenina slov sex a texting. (elektronické rozesilani zprav, fotografii
¢i videi se sexudlnim podtextem s cilem poSkodit, vydirat osobu v téchto

materialech publikovanou)

Tak jako existuje mnoho typd obtézovani obéti elektronického nasili, existuje
i vice moznosti, jak vyhlédnutou obét pomoci informacnich a komunika¢nich

technologii zptisobli obtézovat. Miize se tak dit:

» (V;ERNA, A. Kybersikana: Priivodce novym fenoménem. Praha : Grada Publishing,, 2013. s. 83
% CIRTKOVA, L. Moderni psychologie pro pravniky: [domdci nésili, stalking, predikce nasili]. Praha:
Grada, 2008. Psyché (Grada). ISBN 978-80-247-2207-8. s. 54
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e Zasilanim wurazlivych a =zastraSujicich sprdv pomoci pocitate, mobilniho

telefonu. (SMS, e-mail)
e Rozesilani zesmésnujicich videi, fotografii obéti apod. (messenger, youtube)
e Vytvareni negativnich internetovych anket. (kdo je nejSkaredsi, nejhloupéjsi)
e Zvetejnovani fotomontdzi pornografie s tvari obéti.

e Nahravani epizod ponizovani bytim, kopanim, svlékanim apod. obéti

a naslednym zvetejiiovanim na siti.

e Rafinované¢ dlouhodobé ,hry“. (vytvofeni profilu fiktivniho kamarada,
obdivovatele, poptipadé¢ zamilovaného do obéti a sledovani vyvoje situace

Vv kolektivu, ktery se bavi na ti€et obé&ti)

e Nepiimé utoky a kyberSikana prosttednikem (rozesilani urdzlivych zprav

a nevhodnych materialti jménem obé&ti)

Kybersikanu nemusime hned zpozorovat. Pfi¢iny mohou byt rizné, sami dospéli
se nepohybuji ve virtudlnim svété tak jako déti a ani samotné déti nemaji vétSinou
zdjem do svého soukromi na sitich dospélého pustit. Je nutné si ale uvédomit, Ze
kybersikana neni ve svych projevech izolovana jen na tento virtualni svét, ale projevuje

se i ve sveété realném.

Kdyz dit¢ za¢ne blokovat napiiklad voldni na telefon, nefekané ptestane
pouzivat socialni sité, nechce chodit ven mezi déti, stava se uzavienym, toto vSechno by
nas mélo varovat, Ze se né€co dé€je a tim by mohla byt Sikana a kyberSikana ditéte. Na
zacatku je kyberSikanu snadngéjsi zastavit a zabranit tak jejim nasledkiim nebo je alespon
zmirnit, nez ve stadiu pokrocilém. Je nutné pozorovat chovani déti a vénovat jejich

odchylkdm v normélnim chovéni vice pozornosti.

Pokud dochazi k takovému jednani, obét’ by méla zachovat chladnou hlavu
aVvzadném piipadé neoplacet stejnou minci. Tézko se potom rozliSuje, kdo je
uto¢nikem a kdo vlastné obéti. Dit€¢ by mélo ukazat jednoznacny postoj vici uto¢nikovi
»hejsem pro tebe ten pravy. Dité by se mélo v kazdém ptipad¢ svéfit dospélému (rodic,
ucitel, vychovny poradce, Skolni psycholog), jelikoz se malokdy dokaze vypotadat

s kybersikanou samo.
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Skutecné nejvétsim rozdilem mezi klasickou a kyberSikanou je anonymita. Ta je
na internetu v kazdém okné, diskusi atd. Vétsina obéti netusi, kdo jim vyhrozuje, kdo je
zesmé$nil apod. Rekl bych, Ze anonymita je pravé ten aspekt, ktery nabizi pachani
kybersikany i jedinctim, kteii by si na klasickou Sikanu nikdy netroufli.

Neocenitelné pro pachatele je velké publikum. Déle je to v pfipadé kyberSikany
neomezené Casové rozmezi, minimalni, nebo dokonce zadné kontrola a zadné obavy
Z odplaty obéti. Navic internet stira diky své anonymité socioekonomicky status
uzivatell, fyzické proporce i rodinné prostiedi.

Pachatelé kyberSikany jsou ¢astéji chlapci nez divky. Divody jsou prosté — vétsi
pocitacova gramotnost, vice ¢asu tradvené¢ho na pocitaci, vétsi ,,odvaha®. Pachatelé z tad
chlapci maji vétsi znalosti internetovych aplikaci, ovladaji programy na upravu
fotografii a videi. To ale neznamend, ze v fadach pachatelll nejsou divky. Ty se ale
mnohdy spokoji jen s mobilnimi telefony, popf. uvefejnénim videa. Jednd se
samoziejme o jedince, jejichz rodice se jen pramalo zajimaji o to, k ¢emu jejich ratolesti
mobilni telefon nebo internet pouzivaji.

V mnohych piipadech jsou pachatelé sami obéti kyberSikany, nebo alespon
jejimi pozorovateli. Zatimco u klasické Sikany je agresor vétSinou fyzicky zdatnéjsi,
Vv kolektivu pomérn¢ oblibeny, dovede si kolem sebe vytvofit jakousi ,,tlupu* ptatel,
pachatel kyberSikany nic takového nepotiebuje. Mlze to byt fyzicky slaby jedinec,
ktery nemusi mit ve skupiné Zadnou prestiz.

Pachatelem se muze stat po vétsi hadce necekané€ 1 nas nejlepsi ptitel. Mozna Ze
si to ani sam neuvédomi, co nam muze napt. zvefejnénim jednoho soukromého videa
zpusobit za problémy.

Stejné tak se obéti miize stat kterykoli jedinec. AvSak u obéti kyberSikany
najdeme vice spole¢nych znakii s obét'mi klasické Sikany neZ u pachatelt. Byvaji to
jedinci, ktefi maji méalo kamaradl, kontakty navazuji pfevazn€ na internetu. Skoro
polovina obéti jsou uzivateli socialnich siti Facebook, Myspace, Libimseti, na kterych
uvefejnuji osobni informace, fotografie apod.

Obét si Sikanu viici své osobé Casto nepfipousti, uvefejnéna videa a komentaie
bere jako zdbavu, a pokud uz si psychické nésili pfipusti, snazi se za nim zamést stopy
(vymaze profily, emaily), protoZze se obava ostudy a vysmechu. Pokud uz se obét’ se
svym problémem nékomu svéti, podaii se jen malokdy jedinci G¢inné pomoci. Rodice
ani nékteti pedagogové si Casto s kyberSikanou nevi rady, obavaji se obratit na Policii
CR s domnénim, Ze se policie nebude takovymi problémy zabyvat. Malokdy rodide &i

Skola vyhledaji pro obét’ vhodnou terapii, pokud je zapotiebi.
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3 Kybersikana a trestni pravo

Jak uz jsem zminil v Gvodu, ¢esky pravni fad nezna a nemd definovan pojem
kybersikany. Pravo specifické prostiedky proti ochrané pted kyberSikanou neposkytuje.
Pfinasi to samoziejmée rtizné komplikace pfi klasifikaci tohoto jednani pro ty, ktefi maji
problém fesit. KyberSikana jako takova neni zddnym piestupkem ani samostatnym
trestnym ¢inem. Casto v§ak chovani, které timto vyrazem oznaGujeme, napliiuje znaky
nekterého z prestupki, nebo dokonce naplnuje skutkové podstaty nékterych trestnych
¢inti. Kybersikanou Ize nazvat tfeba pomluvu, nebezpetné pronasledovani neboli

stalking, vydirani apod.

I kdyz vyraz kyberkriminalita neni z hlediska ceského zékona tpln€ presné
definovana, lze se odrazit od budapest'ské umluvy z roku 2001, ktera byla pozdéji
implementovana do Ceské sbirky zdkonu. Prakticky se jednd o trestné Ciny pachané
zejména v internetovém prostiedi, na socidlnich sitich a podobné. Vedle podvoda

v bankovnictvi je nejcastéji se vyskytujici se vydirani a Sikana.

Nejvice poskozenych je mezi détmi. Zejména mladé divky casto naleti
podvodnikovi, zaslou mu né&jaké divérné fotografie a on je pak pod pohrizkou jejich

zvetejnéni vydird a nuti napfiklad k sexualnim praktikam.

Obét kyberSikany ma moznost domahat se i piiméfeného zadostiu¢inéni za
nemajetnou Ujmu zpisobenou zasahem do osobnostnich prav bez ohledu na to, zda je
jednani trestnym &inem &i piestupkem. Aby se svych narokit mohla domoci, musi viak
znat identitu osoby, ktera do prava na ochranu osobnosti prostfednictvim internetu
zasahla, coz neni, zvlasté na n€kterych internetovych strankach, pravidlem. Nemoznost

identifikace této osoby je praktickou ptekazkou uplatnéni preiva.27

2" FIALOVA, E., Prévni prostiedky ochrany pred kybersikanou v Ceské republice [Online], Praha, 2015
Dostupné  zWWW  https://aa.ecn.cz/img_upload/8b47a03bf445e4¢3031ce326¢c68558ae/kybers-780-
ikana-analy-769-za-popularizac-780-ni-769-ef edit.pdf, str. 17
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3.1 Ceska pravni uprava kyberprostoru a kyberkriminality — celkovy
prehled

Ackoliv jsou pojem a projevy kyberSikany celkem vystizné definovany a jen
malokdo nevi, co by si pod timto slovem piestavil, neni kyberSikana jako takova
jmenovité¢ uvedena v ustanovenich trestniho zékoniku, ¢i jiného zékona platného na
tizemi Ceské republiky. Jednotlivé faze, & projevy kyberSikany vsak mohou svoji
intenzitou a mirou spolecenské Skodlivosti naplnovat skutkovou podstatu piestupkt
proti obCanskému souziti dle ustanoveni § 7 odstavce 1 a 2 zak. ¢. 250/2016 Sb.
O prestupcich, avSak velmi casto se agresor kyberSikany dopousti spachani

protipravniho jednani proti ustanoveni v nasledujicich zdkonech:
Trestni zakonik (zakon 40/2009 Sb.)
Trestné ¢iny proti svobodé

. § 175 Vydirani
= § 176 Omezovani svobody vyznani

Trestné ¢iny proti praviim na ochranu osobnosti, soukromi a listovniho

tajemstvi
= § 182 Poruseni tajemstvi dopravovanych zprav
. § 183 Poruseni tajemstvi listin a jinych dokumenti uchovavanych
V soukromi
. § 184 Pomluva

Trestné ¢iny proti lidské dustojnosti v sexualni oblasti

. § 191 Sifeni pornografie
. § 192 Vyroba a jiné nakladani s détskou pornografii
. § 193 Zneuziti ditéte k vyrob¢ pornografie

Trestné ¢iny proti majetku

. § 230 Neopravnény piistup k pocitaCovému systému a nosici
informaci

Trestné ¢iny narusujici souziti lidi

. § 352 Nasili proti skupiné obyvatell a proti jednotlivci
. § 353 Nebezpecné vyhrozovani
. § 354 Nebezpecné pronasledovani
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. § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob
. § 356 Podnécovani k nenavisti vici skupiné osob nebo
k omezovani jejich prav a svobod

Z:akon o elektronickych komunikacich (127/2005 Sb.)

. § 67 Identifikace zlomyslnych nebo obtézujicich volani
. § 93 Zneuziti elektronické adresy odesilatele

Z:akon o ochrané osobnich udaja (101/2000 Sb.)

3.2 Pouzitelné pravni upravy pro reSeni kybersSikany mezi mladezi:
Nezletili dle zakona, tedy déti do 15 let, nejsou sice odpovédné trestn€ ani za
pfestupek, avSak nejsou ani ,,beztrestné. Dopusti-li se trestného ¢inu, mize jim soud
ulozit jedno ¢i vice tzv. opatfeni (napt. vychovné omezeni v podob¢ nestykani
se s uritymi osobami nebo nezdrzovani se na urcitém misté). V 15 - 18 letech se dité
nazyva mladistvym, stdva se odpovédnym za piestupek a je-li dostatecné rozumovée
a mravné vyspélé, aby mohlo rozpoznat protipravnost svého jednani nebo ho ovladat,

pak i trestné odpovédnym.

Pro prevenci a feSeni kyberSikany mohou Skoly a rodi¢e vychazet zejména ze
Skolského zakona. Pokud feSeni pripadu kyberSikany nespadd do zdkonné kompetence

Skoly, mohou se rodice a ucitelé domoci prava v obcansko - €i trestné - pravnim fizeni.

Ackoliv neexistuje zakon, podle kter¢ho by vyslovené kyberSikana byla

trestnym ¢inem, na jeji jednotlivé projevy lze uplatnit pravni normy:

. Zvetejnit videa nebo fotografie bez souhlasu dotenych osob znamend
porusit osobnostni prava. Je mozné pozadovat jejich staZeni.

. Pokud né€kdo rozsifuje 1zi nebo urazky, napf. na socialnich sitich nebo
e-mailem, je mozné uplatnit si narok na to, aby se jind osoba zdrZela urcitého
jednani. Kromé toho mizeme podat trestni oznameni za pomluvu nebo
ocernovanti.

. Pokud nas nékdo neustdle urdzi nebo obtézuje pies e-mail, chat ¢i
esemesky, muzeme se za uritych okolnosti odvolat na zdkon na ochranu

osobnosti a soukromi.
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Zde je vycet nejuzivangjsich zakont a paragrafi:
Zakon ¢. 561/2004 Sb. (Skolsky zakon)

e §22,0dst. 1, pism. bac: (1) Zaci a studenti jsou povinni

b) dodrzovat $kolni a vnitini fad a predpisy a pokyny Skoly a Skolského zatizeni

k ochrané zdravi a bezpe¢nosti, s nimiz byli seznameni,

¢) plnit pokyny pedagogickych pracovniki Skol a Skolskych zatizeni vydané

Vv souladu s pravnimi ptedpisy a skolnim nebo vnitfnim fadem.

e § 29, (1) Skoly a $kolska zafizeni jsou pii vzdélavani a s nim p¥imo
souvisejicich ¢innostech a pti poskytovani Skolskych sluzeb povinny ptihlizet
k zakladnim fyziologickym potfebam déti, zaku a studentd a vytvafet podminky

pro jejich zdravy vyvoj a pro piredchazeni vzniku socidlné€ patologickych jevi.

e § 30, (1) Reditel $koly vyda $kolni fad; feditel $kolského zafizeni vnitini fad.
Skolni #ad a vnitini ¥ad upravuje

¢) podminky zajisténi bezpecnosti a ochrany zdravi déti, zaki nebo studentli

ajejich ochrany pted socialné patologickymi jevy a ptfed projevy diskriminace,

nepratelstvi nebo nasili.
Zakon ¢. 89/2012Sb. (ob¢ansky zakonik - NOZ)

NOZ ochranu osobnosti deklaruje v uvodnim ustanoveni § 3 odst. 2 pism. a), ve
kterém jsou uvedeny zékladni pravni zdsady soukromého prava: kazdy ma pravo na
ochranu svého Zivota a zdravi, jakoz i svobody, cti, diistojnosti a soukromi. Zakladni
pravni uprava je obsazena v oddile Sestém (Osobnost ¢lovéka) v ramci druhé hlavy
(Osoby) prvni casti (Obecna ¢ast) — §81 az §117. NOZ, v oddile patém (Jméno
a bydliste ¢loveka) v ramei druhé hlavy (Osoby) prvni &asti (Obecna cast) — §§ 77 -80.2

Z hlediska Policie Ceské republiky mohou policisté fesit vybrané skutkové
podstaty trestnych ¢inli souvisejicich s kyberSikanou z pohledu trestniho zakoniku
Zakona & 40/2009 Sb. Policie Ceské republiky mize konat ve skutkovych podstatich

nasledujicich trestnych €int s uvedenim maximalnich tresti:

e § 144 Ucast na sebevrazdé — trest odnéti svobody az 12 let
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§ 175 Vydirani — trest odnéti svobody az 16 let

§ 180 Neopravnéné nakladani s osobnimi udaji — trest odnéti svobody az 8 let

§ 181 Poskozeni cizich prav — trest odnéti svobody az 5 let

§ 182 Poruseni tajemstvi dopravovanych zprav — trest odnéti svobody az 10 let

§ 183 Poruseni tajemstvi listin a jinych dokumentti uchovavanych v soukromi —
trest odnéti svobody az 8 let

§ 184 Pomluva — trest odnéti svobody az 2 roky

§ 191 Siteni pornografie — trest odnéti svobody az 5 let

§ 192 Vyroba a jiné naklddani s détskou pornografii — trest odnéti svobody
az 8 let

§ 209 Podvod — trest odnéti svobody az 10 let

§ 230 Neopravnény pristup k pocitacovému systému a nosici informaci — trest
odnéti svobody az 8 let

§ 231 Opatieni a prechovavani pfistupového zafizeni a hesla k pocitaCovému
systému a jinych takovych dat — trest odnéti svobody az 5 let

§ 232 Poskozeni zaznamu v pocitatovém systému a na nosi¢i informaci a zsah
do vybaveni pocitace z nedbalosti — trest odnéti svobody az 2 roky

§ 352 Nasili proti skupiné obyvatelti a proti jednotlivci — trest odnéti svobody
az 3 roky

§ 353 Nebezpecné vyhrozovani — trest odnéti svobody az 2 roky

§ 354 Nebezpecné pronasledovani — trest odnéti svobody az 3 roky

§ 356 Podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav
a svobod — trest odnéti svobody az 3 roky

§ 357 Sifeni popladné zpravy — trest odnéti svobody az 8 let
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3.3 Nejcastéjsi trestné ¢iny v souvislosti s kybersikanou.

Trestné Ciny v souvislosti s Sikanou, které mohou feSit zdkladni utvary —

Obvodni oddgleni Policie Ceské republiky dle Trestniho zakoniku &. 40/2009.

Nejcastéji jde o zasilani urazlivych ¢i zesméSnujicich zprav pomoci e-mailu,
chatu, riznych instant messengerd nebo tieba SMS. Radime sem i pofizovani
zvukovych nebo obrazovych zadznamu a jejich nasledné zvetejnéni na internetu at’ uz
V upravené nebo neupravené podob¢. Setkat se mizeme i s faleSnymi internetovymi
strankami nebo se zneuzitim ciziho, naptiklad e-mailového uctu. Vse s jedinym cilem.

Poskodit ur¢itou osobu.

Asi s nejzavaznéj§im jevem, se kterym se mizeme setkat, je takzvany
kybergrooming. Tento termin oznacuje chovani uzivateli internetu, které ma v obéti
vyvolat faleSnou divéru a pfimét ji k osobni schlizce. V tomto ptipad€ se v naprosté
vétSing piipadd bavime o dospélém utocnikovi a détské obéti. Co miize byt vysledkem
takové schiizky asi kazdy tusi. Utok na nic netusici obé&t, at’ uz fyzicky &i sexualni.
Stimto jevem se nejcastéji muizeme setkat na vefejném chatu, internetovych
seznamkach, béhem pouzivani instant messengeri a v soucasné dobé na velmi
populdrnich socidlnich sitich. Pokud se tito potencionalni uto¢nici vyskytuji na
inzertnich portdlech nebo strankdch zaméfenych na volnoCasové aktivity, jsou to

stranky priméarné urcené détem.

Tento jev — kybergrooming - ma urcité charakteristické znaky a utoc¢nici typické
chovani. Uto¢nici s potenciondlni obé&ti komunikuji delsi dobu, n¢kdy i déle, nez rok,
zajimaji se o rozvijeni vzajemného vztahu. Typicka je snaha o udrzeni vztahu v tajnosti,
do konverzace vkladaji témata sexualni povahy a vyjimecné neni ani uplaceni obéti
pomoci dérki, kreditu do mobilniho telefonu nebo finanéni odmény. Utoénici se &asto
vydavaji za dité blizké véku potencionalni obéti — nikdo z pripadnych pachateld nebude

na internetu vystupovat pod svou skute¢nou identitou.

Ptikladem a dokladem, ze se tak opravdu dé¢je je 1 neddvno realizovany snimek
,»V siti“. Pouze pét hodin trvalo, nez 83 muzii ve véku 23-63 let zareagovalo na fiktivni

profil 12leté divky.?

% CHALUPOVA, B., KLUSAK, V. Dokumentarni film, V siti
Dostupné z WWW https://www.csfd.cz/tvurce/144749-barbora-chalupova/zajimavosti/
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Dalsim je kyberstalking — nebezpecné pronasledovani urcité osoby s vyuzitim
informacnich a komunikacnich technologii. Nebezpecné pronasledovéni, trestny cin
Vv trestnim zakoniku uvedeny od roku 2010, je nejcastéji doménou byvalych partnera

a byva spojen s dalsim ,,novym* trestnym ¢inem, nebezpecnym vyhrozovanim.

K méné zavaznym Cinim patii hoax (zpravy, které se snazi §ifit paniku nebo
nabizeji nebezpetné rady po e-mailu), SMS spoofing (rozesilani SMS zprav

prostiednictvim formulare na webovych strankach v poctu desitek i stovek).
Trestné ¢iny dle Trestniho zakoniku s vazbou na mozné kyberSikanovani:

* § 144 Ucast na sebevrazdé

* § 180 Neopravnéné nakladani s osobnimi udaji

* § 181 Poskozeni cizich prav

* § 182 Poruseni tajemstvi dopravovanych zprav

* § 183 Poruseni tajemstvi listin a jinych dokumentti uchovavanych v soukromi

* §184 Pomluva

* § 352 Nasili proti skuping obyvatell a proti jednotlivei

* § 353 Nebezpecné vyhroZzovani

* § 354 Nebezpecné pronasledovani

* § 356 Podnécovani k nenavisti vli¢i skupiné osob nebo k omezovani jejich prav
a svobod

« § 357 Sifeni poplasné zpravy.*

% TRESTNI ZAKONIK Zakon 40/2009 Sb.
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4 Prevence a kde hledat v pripadé nutnosti pomoc?

Spolecné se stoupajicimi projevy kyberSikany stoupd i mnozstvi a odbornost
riznych organizaci, které se s problematikou kyberSikany zabyvaji a které pres své
projekty s timto negativnim jevem bojuji. V ramci prevence je v Ceské republice
realizovano mnozstvi projekti. Kazdy kraj se do téchto projektl zapojil v mensi ¢i veétsi

mife a tyto projekty koresponduji s naplni prace pracovniktl policejnich slozek.

V poslednich letech velkou praci na poli prevence sehrava ve spolupraci s Policii
Ceské republiky internetovy portdl Seznam.cz, ktery vytvofil vyukova videa se
zaméfenim na kriminalni jedndni, pachané ve virtudlnim svété internetu, pojednani
0 tom jak se branit Sikan¢, ale také naturalisty ukazuje, jak az nejhlite mize toto jednani
kon¢it. Videa jsou pfistupna na internetu pod nazvy ,,Seznam se bezpecné 1-3“ a jejich
popularizaci a uvedeni do S$kol pritazlivou formou organizoval manager Seznamu.cz

v

pan Martin Kozisek a velmi u¢inné¢ mu pomahal i idol mladeze, zpévak Ben Cristovao.

Rady a pomoc mize postizeny hledat u proskolenych pracovniki ve Skolach,
obratit se na policii nebo komunikovat a fesit své problémy prostiednictvim help-linek
na internetu nebo telefonicky. Ve stru¢ném piehledu uvadim v pfiloze 1, hlavni

organizace a instituce, které jsou piipraveny pomoci postizenym Sikanou.*

Zamérem preventivnich opatfeni je piedejit ttokiim a obrana pifed agresorem.
Skola v ramci multimedialni vychovy by méla zaky seznamit s pravidly pouzivani
komunikacnich technologii ve Skole a tak sniZit riziko utokl. Podobné jako u klasické
Sikany, nelze fict, ze se kyberSikana ve Skole nevyskytuje na zakladé toho, ze o ni

nevime

Prevenci zaméfenou na oblast kyberSikany a dalSich forem kybernetické agrese

1ze realizovat ve formé specifické i nespeciﬁcké.32
Specifickou primarni prevenci 1ze rozdélit do t¥i urovni:

e Prevenci vSeobecnou (zasahuje celou tfidu, Skolu apod. bez rozdilu). Sem lze

zahrnout aktivity typu dlouhodobé preventivni programy, interaktivni besedy,

*L Viz Piiloha 1
2JURKOVA, K. Metodika k prevenci a FeSeni kybersikany, —Dostupné z WWW:
https://www.sosbites.cz/images/stories/Dokumenty/Kyber%C5%Alikana.pdf.
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projektové dny atd. Zaroven lze témata primarni prevence zahrnout do vyuky,

propojit s prufezovymi tématy a klicovymi kompetencemi zaka.

Prevence selektivni (zasahuje osoby, u kterych jsou ve zvySené mife pfitomny
rizikové faktory pro vznik a vyvoj riznych forem rizikového chovani, napt. déti

Z vyloucenych lokalit, déti s poruchami chovani apod.).

Prevence indikovana (zacilena na situace, kdy se ve tfid¢/Skole jiz kyberSikana

vyskytla).

Nespecificka prevence je pak zaméfena na rozvoj zdravého klimatu ve tfide

a Skole, posilovani dobrych vztahti mezi détmi apod.

Jak predchazet kyberSikané na urovni Skoly:

Vytvofit si zékladni pfehled o tom, jaka je situace na vasi Skole. K orientacnimu

zmapovani kyberSikany ve Skole miZzete pouzit orientacni rozhovor se studenty. Na

zaklad¢ vysledku provadéného mapovani projevi kybersSikany na Skole promyslet, jaka

preventivni opatfeni kyberSikany zavedete a realizovat je. Mohou to byt opatfeni

navrhovana MSMT:

Zanést do Skolniho tadu pravidla pouzivani ICT, intranetu a mobilnich telefonti

(béhem vyucovani, prestavkach, v aredlu skoly).

Informovat zaky o ,,netiketé* a ,,listin¢ prav déti na internetu®. O t&chto listinach
by méli byt informovani i rodi¢e nezletilych Zakh, napf. vyv€Senim na
webovych strankach skol. Netiketa je pojem oznacujici etiketu v online prostiedi
neboli zasady chovani na internetu. Nejde vSak o Zadny uceleny systém zasad,
ktery je nutno dodrzovat, nebot’ existuje téchto souborti hned nékolik a stejné
jako je to s klasickou etiketou, jde pouze o soubor doporuceni, jez nejsou pravné
vymahatelna. S pravidly netikety by mély byt seznameny vSechny déti. Netiketa,

neboli etiketa na netu ma nasledujici doporugeni:*®

1. Nezapominej, Ze na druhém konci jsou lidé a ne pocitac. To, co

napiSes do pocitace, bys mozna do o¢i nikdy nikomu netekl.

3 Komunikace se svétem [online] [cit. 2021-19-2]
Dostupné z WWW: <https://bezpecne-online.saferinternet.cz/surfuj-bezpecne/komunikace-se-
svetem/item/53-netiketa>
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2. Bé&zna pravidla slusnosti z béZzného zivota plati i na internetu. Co
je nevhodné v obvyklém zivotg, je samoziejmée nevhodné i na internetu.

3. Kdyz si pise$ s n¢jakym cizincem, snaz se taktné zjistit, s kym
mluviS. Na internetu muzes potkat lidi z celého svéta, a v kazdé zemi plati
trochu jind moralka. Co je dovolené na americkém chatu, se nemusi tolerovat
na arabském internetu, a to plati o vSech podobnych skupinach. O politice,
nabozenstvi, intimnich vécech a o podobnych delikatnich zalezitostech proto
diskutuj opatrné a v mezich slusnosti. Snadno bys mohl nékoho urazit.

4. Ber ohled na druhé. Ne kazdy ma tak dobré internetové ptfipojeni
jako ty. Nekteti se pfipojuji z domu pies vytacené piipojeni a draze za to
plati. Neposilej proto zbytecn¢ velké e-mailové zpravy a pfilohy se snaz
komprimovat. Pfi posilani velkych obrazki napt. na diskusni server vyuzivej
funkci nahledu obréazku.

5. I kdyz pises bez diakritiky, snaz se psat srozumitelné. At ten,
komu pises, vi, Ze ti na ném zalezi.

6. Nebud’ grobidn, nerozesilej Zzadné 1zi ani polopravdy nebo
soukromé informace o nékom druhém.

7. 'V diskuzi pomahej. KdyZ ma né€kdo v diskuzi né&jaky problém,
odpovéz mu, pokud zna§ odpovéd’. Pristé zase nekdo jiny pomuze tob&. Plati
zasada: ,,Napted poslouchej, pak pis.*

8. Respektuj soukromi jinych. Pokud ti omylem pfisla zprava, ktera
ti nepatii, smaz ji a odesilatele sluSn¢€ upozorni na chybu.

9. Nezneuzivej svou moc nebo své védomosti. Pokud jsi spravce
serveru, mas sice pristup k posté ostatnich, ale nemusis ji neustale kontrolovat
jenom tak z nudy, kdyz umi§ hackovat, nemusis to potad zkouset.

10. Odpoustej ostatnim chyby. I ty je délas. Nevysmivej se jim
a nenadavej na ne¢.

11. Nesif hoaxy. Zahlcuji internet. Pokud ti pfijde hoax, slusné
upozorni jeho odesilatele, ze takové chovani je nevhodné.

12. Nerozesilej spam a reklamu.

13. Neporusuj autorska prava.

Instalovat a vyuzivat software, ktery v ucebnach vyucujicimu umoznuje

informovat se pfes svllj pocitac, co pravé zak na své plose déla. (Informovat

0 tomto opatieni zaky a systém nezneuzivat!)
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e Byt vzorem vhodného uzivani modernich technologii.
e Pracovat na povédomi zaku o rizikovém chovani na internetu.

e Definovat kompetence v ramci $koly a na akcich konanych Skolou mimo misto,

kde se uskutecnuje vzdelavani).
e Zaclenit témata spojenad s rizikovym chovanim na internetu do vyuky.
e Vzd¢lavat pedagogy.
e Podporovat pozitivni vyuzivani technologii.

e Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva za monitorem na druhé
strang.

S pravidly listiny prav déti na internetu by méli byt seznameni nejen zaci $kol,
ale také by mély vejit do povédomi vefejnosti. A o jaka pravidla se j edna?®
1. Mam pravo badat, ucit se a uzivat si na internetu v§echny dobré véci

2. Mam pravo nevypliiovat na internetu zadné formuléie a neodpovidat na

otazky.
3. Mam pravo uchovavat veskeré informace o sob¢ v tajnosti.
4. Mam pravo se na internetu citit bezpe¢né a byt v bezpedi.

5. Méam pravo ignorovat e-maily a zpravy od lidi, které nezndm nebo

kterym neveétim.
6. Mam pravo vzdy pozadat rodi¢e nebo vychovatele o pomoc.

7. Mam pravo necitit se provinile, kdyz se na obrazovce pocitace objevi

odporné véci.
8. Mam pravo nahlésit dospeélym kazdého, kdo se na internetu chova divné.
9. Mam pravo, aby mne nikdo neobtézoval a netrapil.

10. Mam pravo, aby mi lidé na internetu prokazovali respekt

3% Bezpecny internet détem [online]. Nadace Nase Dits. (nedatovano). [dat. cit. 13. 3. 2020].
Dostupné zzWWW https://www.nasedite.cz/kampan/bezpecny-internet-detem-67/
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5 Jak se chranit pied kybersikanou?

Problematika nebezpe¢nych komunikacnich jevi je relativné nova. V médiich se
jen ziidka kdy mihne néjaka velmi zdvazna kauza, ktera méla destruujici dopad na obét.
Témto kauzam navic vénuji vétsSi pozornost piredevsim bulvarni média, kterd se z nich
obvykle snazi ud¢lat spiSe honbu za senzaci, nez aby seri6zn¢ upozoriiovala na problém,
kterym kyberSikana je. Bohuzel teprve na zdkladé téchto kauz spolecnost zacina
uvazovat o néjakych systémovych opatienich, jako je napf. Gprava legislativy. Prevenci

se v tomto imyslu vénuje jen mala pozornost.

5.1 Moznosti ochrany pred kyberSikanou?

Respektovat ostatni uzivatele - Je to v podstaté stejné pravidlo, kterym bychom
se m¢éli fidit i v normalnim zivoté, tedy: ,,Necin druhym to, co nechces, aby cCinili tobé.*

(Konfucius)

Nebyt prehnané divérivy - podle statistik vétSina uzivateld ve virtualnim
prostfedi nefika pravdu. Anonymita prosttedi a absence mimoverbalnich znaki
komunikace, na zaklad¢ kterych rozeznavame pravdu a leZ v redlné komunikaci, toto

chovani usnadiuje.

Nesdélovat citlivé informace, které by mohly byt zneuzity - jedna se
predev§im o osobni udaje, osobni fotografie, své problémy, hesla k elektronickym
uctim apod. To plati i o informacich, fotografiich atd. naSich pfibuznych a znamych.
K citlivym osobnim udajim patii také hesla k elektronickym uc¢tim, ktera by pro nas
méla byt divérnd minimalné stejné jako PIN kreditni karty. Na svych virtudlnich Gctech
(napt. G¢tu k e-mailu, k chatu, G¢tu do vzdé€lavaciho prostiedi apod.) sice nemame
ulozené penize, ale uto¢nik se jejich prostfednictvim muze dostat k nasim osobnim
udajim a ty zneuzit, mize s uctem manipulovat, popf. mize zneuZzit nasi virtualni
totoznost k nezakonné c¢innosti. K velmi rizikovému chovani patii také zvefejnovani

osobnich fotografii. Ty totiZ patii k nejcitlivéj§im osobnim tdajim.

Seznamit se s pravidly sluZeb internetu a GSM siti - Seznamenim se s pravidly
se mlzete sami vyvarovat jedndni, které je v rozporu s pouzivanim dané sluzby. Diky

nim ale také budete védet, co si k vdm mohou ostatni uzivatelé¢ dovolit, ptipadné jak se
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proti nevhodnému chovani brénit a na koho se s problémy obratit (vétSinou to byva

poskytovatel sluzby).

Seznamit se s riziky, které souvisi s elektronickou komunikaci - Pokud
budeme piedem vybaveni souborem informaci o dané problematice, v naSem piipadé
0 kybersikané (tj. co presné je kyberSikana, jak se projevuje, jak ji fesit, koho pozadat
0 pomoc apod.), budeme mit mnohem vétsi Sanci problém zvladnout. V tomto sméru
hraje kliCovou roli prevence, ktera by méla nastoupit samoziejme ve chvili, kdy ditéti
poprvé poiidime mobilni telefon nebo kdy se poprvé pfipoji na internet. Na prevenci by
se méely podilet vSechny slozky, které se podili na vychové ditéte, tedy rodina, Skola
I cela spolecnost. Tak jako pripravujeme své déti na to, aby zvladly nastrahy skute¢ného
svéta, musime je naucit ptfekondvat i problémy, se kterymi se mohou setkat ve svété

g1, 35
virtualnim.

5.2 Jak postupovat, kdyz se staneme obéti kyberSikany

Ukon¢eni komunikace - nekomunikovat s uto¢nikem, nesnazit se ho zadnym
zpusobem odradit od jeho pocindni, nevyhrozovat, nemstit se. Pokud se podaii
zvladnout tuto fazi, mate mozna vyhrano. Utoénik to difve nebo pozdé&ji vzda, protoze
jeho namaha nepiinese prakticky Zadnou odezvu. I kdyZz tento krok mize vypadat
pomérné jednoduSe, pro obét mize byt velmi obtizny. Lidé maji v sobé hluboko
zakofenénou potiebu branit se. Pasivni reakce na tutok je tak pro clovéka néco

nepiirozeného. Piesto je to v této situaci u€¢inny zplsob jak utocnika odradit.

Blokovani tto¢nika - zamezit uto¢nikovi pfistup k vasemu uétu nebo
telefonnimu Cislu (zablokovat si pfijimani Gtocnikovych zprav ¢i hovorti, zménit Svou
virtualni identitu) a je-li to v dané situaci mozné, i k nastroji ¢i sluzb€, pomoci které své
utoky realizuje (nahlaste uto¢nika poskytovateli/spravci sluzby). Vzhledem k tomu, ze
uto¢nik mize své virtudlni identity jednoduse ménit, blokovani mu nemutze definitivné

zabranit v dalSich Utocich. Jde tedy spiSe o to znesnadnit mu jeho pocinani.

Identifikace uto¢nika - tento postup by vSak nemél byt v rozporu s ukoncenim
komunikace v prvnim bod¢é. Od uto¢nika samotného bychom tyto informace
pravdépodobné stejné nezjistili, takze by bylo zbytecné se o to vliibec pokouset. Vice

informaci vSak miizeme zjistit nendpadnym patranim. Mlizeme se podivat napt. do

%Dostupné z WWW: https://www.policie.cz/clanek/prevence-kybersikana.aspx, Prevence - Preventisté
radi
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uto¢nikova profilu a informace v ném obsazené hledat dale na internetu. V piipad¢, ze
ma utocnik ucet na socialni siti, mize ndm leccos napoveédét napi. okruh jeho znamych

atd.

Oznameni utoku - i kdyz se v disledku Gtoku muizete citit poniZeni a zranitelni,
muzete pocitovat obavy z reakeci okoli apod., nikdy nezlstavejte na feSeni problému
sami. Svéfte se. Urc€ité mate ve svém okoli mnoho lidi, kterym na vés zélezi a radi vam
pomohou. Navic vzhledem k tomu, ze nebudou osobn¢ zainteresovani, pomohou vam
situaci feSit s chladnou hlavou a s uréitym odstupem. Mozna zjistite, ze i oni
se s podobnym problémem nékdy dfiv setkali a mohou vam tak predat cenné

zkugenosti, které pii feseni ziskali.*®

Stane-li se obéti kyberSikany dité, je velmi dualezité, aby o situaci informovalo
dospé€lého cloveka. Pokud obét’ kybersSikany tuto skuteénost nikomu nesdé€li, uto¢nik
moznd prestane, uz nebude ublizovat ji, ale najde si nékoho jiné¢ho. Je dulezité, aby obét’
nezUstala na feSeni problému sama, pokud jde o dité, to by se mélo svéfit dospelé osobe
(rodi¢, ucitel), a zaroveil n€komu s vy$§imi IT schopnostmi, aby bylo vysetfovani
udélosti Uspésné. Dospéli maji mnohem vice zkuSenosti s feSenim problémi obecné,
proto mohou nabidnout ucinné€j§i rady nez kamaradi. Dospéli jsou schopni lépe
posoudit, kdy je problém natolik zdvazny, ze je do feSeni potieba zapojit specializované
instituce (policii, interven¢ni sluzby specializujici se na feSeni kyberSikany, psychology
apod.). Pro ucely vySetfovani je nezbytné uchovavat si dikazy kyberSikany (SMS
zpravy, e-mailové zpravy, zpravy z chatu, odkazy na webové stranky s problematickym
obsahem apod.). Na zédkladé téchto dikazi muze byt proti uto¢nikovi ¢i utonikiim

zahdjeno vySetfovani.

Pokud vite o n&jakém piipadu kyberSikany ve svém okoli, nebud’te nevSimavi.

Podpotte obéti, porad’te jim, co maji délat a na koho se obratit.

5.3 Jak ma postupovat Skola pri odhaleni kyberSikany?

Postup je v zakladech stejny jako pii zjisténi klasické Sikany podle Metodického
pokynu MSMT z roku 2009 k prevenci a feSeni §ikanovani mezi zaky $kol a $kolskych
zafizeni. Jednd se zejména o to, dikladné vySetfit vSechny incidenty tak, aby ptipadni

vinici, mohli byt kazenisky vyfeSeni. Je nutnosti si ponechat vSechny dikazy

% KREJCI, V. Kybersikana kyberneticka Sikana (studie), Olomouc 2010 Dostupné z WWW:
file:///C:/Users/Alena/AppData/Local/Temp/Kybersikana%20-%20studie.pdf, 5.48
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kybersikany pro eventuelni dal$i postup. Skola by méla informovat rodi¢e agresora
0 jeho chovani s tim, Ze takovéto chovani Skola nemini tolerovat. Je dilezité, aby Skola
takovéto jednani nebagatelizovala a opravdu ho feSila. Stava se totiz to, ze Skola
doporuci prestup Sikanovaného Zaka na jinou sSkolu, ale tim tresta obét. V zavaznych
ptipadech je povinnosti skoly o incidentu informovat policii, pokud se jedna o dité ze
socialn¢ slabsi nebo narusené rodiny, tak i OSPOD. Protoze n¢které ptipady nepfislusi
do kompetence Skoly, je nutné poucit rodiCe o tom, Ze se mohou k vyfeSeni

wewvr

zavaznéjSich ptipada kyberSikany obratit na pra’wnika.37

$Dostupné z WWW: https://www.google.com/search?client=firefox-b-d&q=jak+se+chr%
C3%A1nit+p%C5%99ed+kyber%C5%Alikanou Metodicky pokyn ministryné Skolstvi, mladeze a
télovychovy k prevenci a feSeni Sikany ve Skolach a Skolskych zafizenich (&.j. MSMT-21149/2016)
Metodicky pokyn_2016
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6 Kazuistika
V této ¢asti prace jsou uvedeny skutecné ptibehy obéti kyberSikany a to jak ze

zahranici, tak i spachané na uzemi Ceské republiky.

6.1 P¥ipady kybersikany v CR

V Ceské republice zatim neni znam piipad kyberSikany, jez by mél
prokazatelnou souvislost se sebevrazdou obéti. Piipadi kyberSikany u nés vsak ptibyva
a stoupa také jejich zavaznost. V nasledujici podkapitole jsou vybrany pro ilustraci
kyberdikany piipady, které se staly na uzemi Ceské republiky v pribéhu nékolika
poslednich let.

Nova Ves u Chotébore®

Obéti drsné Sikany se stal zak teprve ctvrté tiidy Zakladni Skoly v Nové Vsi
u Chotébote na Havlickobrodsku. Dva o rok starS§i spoluzdci ho na pidé Skoly
opakované fyzicky i slovné napadali. Casto do ng&j strkali, shazovali na zem, mlatili ho
pésti do bricha i jinych ¢asti téla. Soucasti nasili bylo 1 ponizovani. Intenzita nasili se ze
strany starSich spoluzakl stupniovala az ve vyhrizky zapalenim provdzenymi Skrtdnim
zapalovace u hlavy a Sermovanim noZem u krku bezmocného chlapce. VSe dokonce

vyustilo v jeho potfezani na pravé ruce.

Ptipad, ktery provéfovala 1 policie se sice odehral ve Skolnim roce 2009/2010,
ale pro vSechny aktérii je dodnes velmi Zivy. PoSkozeny chlapec totiz zaZaloval jak své
tyrany, tak i zakladni Skolu. Po vSech chce skoro dvoumilionové odSkodné. Kauzou se
zabyvaji soudy v Havlickové Brod¢ a Hradci Kralové. Policie nakonec ptipad odlozila,

protoZe se tykal nezletilych déti.

Zaloba byla podana v zaii 2013. Kauzu fesi Okresni soud v Havli¢kové Brods.
Ten na zékladé znaleckych posudkl 1ékaii neddvno rozhodl, Ze Skola i zazalovani
spoluzaci maji posSkozenému chlapci zaplatit dohromady ptes 430 tisic korun. Proti
tomu si ale obé strany sporu podaly odvolani. Rozhodnuti je nyni v kompetenci
krajského soudu. Vzhledem k nouzovému stavu, ale zatim neni jasné, kdy soud

rozhodne.

% MARTINEK, R., Drsnd Sikana, ¢lanek In Tiebi¢sky denik.cz
Dostupné  z ~ WWW:  https://trebicsky.denik.cz/zlociny-a-soudy/drsna-sikana-chlapce-ohrozovali-
spoluzaci-nozem-a-zapalovacem-20200408.html publikovano 8.4.2020
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Slo o velmi zévazny pi¥ipad Sikany, ktery na poskozeném zanechal velké trauma.
Bezprostfedné po nasilnostech mél problémy zaclenit se do kolektivu a soustfedit se na

uceni. Psychické problémy mél i v budoucnu.

Ceska Lipa %9
Béhem prestavky napadli tii Zaci zakladni Skoly svého spoluzaka. Tloukli ho

a vulgarné mu nadavali. Incident si nahravali na mobilni telefony.

Ostrava-Poruba *°

Jeden z zakl zékladni Skoly si nahral pomoci mobilniho telefonu, jak jeho
kamarad z osmého ro¢niku bije tfi star$i Zaky. ,,Vite, jak to boli boxerem na hubu?*
ptase na videonahravce utoc¢nik chlapct stojicich poslusné u zdi. Do kazdého
ze spoluzaku ptitom uhodi tzv. boxerem, do jednoho dokonce i kopne. Tento zaznam

si pak zaci rozesilali mezi sebou.

Marianské Lazné 4

Ctrnactilety zak osmého roéniku zakladni $koly byl fyzicky napaden zikem
zjin¢ tifidy (utoénik ho mlatil péstmi do obliceje). Dalsi zdk potyCku nahréval

na mobilni telefon.

Moravska Tiebova 2

Ttin4ctilety chlapec byl opakované napadan jak slovné, tak fyzicky. Tyto Utoky
se stupniovaly, az prerostly v zesméSnovani velmi vulgdrnimi vyrazy a opakované
fyzické napadéni nejen ve Skole, ale 1 mimo ni,(agresofi jej Skrtili, bili a kopali po celém
téle). Nakonec chlapce ve tfidé piipoutali izola¢ni paskou k zidli, pak jej povalili na zem
a naznacovali, Ze mu Slapnou na hlavu. Celé jednani si pfitom nataceli mobilnim

telefonem.

Velk4 nad Veli¢kou®

Zak 9. roéniku brutdlné napadl mladsiho spoluzaka. Né&kolik minut jej kopal,

fackoval, mlatil pésti do obliceje a ponizoval. Desitky ptihlizejicich zakli agresora

% Dostupné z www.e-bezpeci.cz. (Projekt E-Bezpeti, Univerzita Palackého, 2007-2011)
* Dostupné z www.e-bezpeci.cz. (Projekt E-Bezpeti, Univerzita Palackého, 2007-2011)
* Dostupné z www.e-bezpeci.cz. (Projekt E-Bezpeti, Univerzita Palackého, 2007-2011)
* Dostupné z www.e-bezpeci.cz. (Projekt E-Bezpeti, Univerzita Palackého, 2007-2011)
*® GURYCA, R., Osmdk brutdlné zkopal spoluzdka, &lanek In Zpravodajstvi iDNES.cz
22. prosince 2009 12:31,
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povzbuzovaly a jeden z nich dokonce scénu nahraval na video. Nahravka byla

publikovana na serveru YouTube.com, kde ji shlédlo pies 700 uzivatela.

Havirov*

Devatenactilety mladik vyhrozoval prostfednictvim internetu smrti zakim
Sestych tfid havifovské zakladni Skoly, kterou diive sam navstévoval. Video

s vyhrizkami se objevilo na serveru YouTube a internetovém foru zminéné zakladni

Skoly.

Klobouky u Brna®

Poté, co se divka Sestého ro¢niku zastala Sikanovaného spoluzdka, stala se sama
obéti nejprve fyzické Sikany (napf. pichani kruzitkem do ruky) a nasledné také
kyberSikany. Spoluzaci na socialni siti Facebook zalozili stranku s jeji fotkou, kde
jinadavali a posléze vyhrozovali smrti ji i jeji matce. V diskuzi napt. fesili, kdo a jak by
ji mél zabit. Béhem kratké doby ziskala stranka 84 ¢lenti, mezi nimi i né€kolik dospé€lych
osob. Kdyz se divka o existenci stranky dozvédéla, psychicky se zhroutila a musela

zacit uzivat 1éky.

Olomouc*®

Student stfedni Skoly vytvofil na socialni siti Facebook stranku, ve které on
i ostatni spoluzaci ponizovali a urazeli neoblibenou spoluzacku. Nakonec divce zacéali
také vyhrozovat fyzickym ublizenim a smrti. V diskuzi napft. fesili, jakym zptisobem by
se mohli zbavit jejiho mrtvého téla, aby nemohla byt identifikovana (navrhovali, ze by

se mélo jeji télo spalit, zuby roziezat atd.).

* Dostupné z www.e-bezpeci.cz. (Projekt E-Bezpeti, Univerzita Palackého, 2007-2011)
* Dostupné z www.e-bezpeci.cz. (Projekt E-Bezpeti, Univerzita Palackého, 2007-2011)
*® Dostupné z www.e-bezpeci.cz. (Projekt E-Bezpeti, Univerzita Palackého, 2007-2011)

45



Tlustraéni p¥ipad kybersikany mezi $kolni mladezi*’

15-ti lety Milan se svym stejné starym kamaradem Matéjem, ktefi chodi do 9. A,
napadli o velké piestavce uz po nékolikaté na chodbé zakladni Skoly o dva roky
mlad$iho, 13-ti letého sedmaka Petra. Kopali do néj, Matéj napadené¢ho mladsiho
chlapce drzel a Milan ho fackoval, kolenem vrazel Petrovi do bficha, n€kolikrat ho
udefil do tvafi a zubl a chtél po ném jako obvykle alespont 50 K¢ nebo cigarety. Milan
vSe organizoval a Petrovi vyhrozoval ,,ddnim do drzky, ze ho vlastni mama nepoznd®,

pokud neuposlechne.

Profil Milana

Milan nebyl nikdy vibec problémové dité. Vzdycky se dobie ucil, s matkou
vychazel velmi dobte. Rozvedla se, kdyz byl jesté upln¢ maly, otce téméi nevidal, ale
jinak mu nechybél. S mamkou si sami stacili. Kdyz byl v sedmé tfid¢, zacal k nim domu
chodit matcin pfitel. Loni se vzali a letos se narodil maly braska Jakub. VSechna péce se
v rodin¢ soustiedila na Kubic¢ka a Milan, ktery byl vzdy stfedem matéiny pozornosti, se
najednou zacal citit zrazeny a sam. Tak si zacal své zdzemi hledat jinde. M¢l pocit, Zze

doma beztak nikomu nechybi.

Zacal travit hodné Casu venku a taky chodil tfikrat tydné do posilovny. Na
permanentku doma penize dostal, pry se alesponn nebude fldkat po venku. Diive
drobngj$i jemny blond’aek s modryma oc¢ima i1 pomérné rychle vyrostl. Diky

potravinovym doplitkiim a pravidelnému cviceni po par mésicich i hodné zmohutnél.

Milana to doma bavilo ¢im dal mii, mezi klukama ze tfidy ziskal svou zménou
vysadni misto, zacali ho obdivovat a on se chopil vid¢iho mista s radosti. Zacalo to
obcasnym koufenim za rohem Skoly, pak parti¢ce zacaly chybét penize. Nejvic Milana
obdivoval Mat&j. Snad si ale neuvédomil, Ze uz jsou trestn¢ odpoveédni a ze v Sikang, ke

které se spolecné rozhodli, mize byt obsazeno nekolik trestnych ¢intl.
Jakého trestného chovani se Milan dopustil pfi Sikanovani Petra?

e kopéni,
e fackovani,

e vrazeni kolenem do bficha,

*" Interni materialy skupiny prevence, PCR
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e rana pésti do tvaii a zub,
e vyhrozovéni danim do ,,drzky*

Milan byl s Matéjem na zakladé oznameni Skoly vySetfovan policii a oba jsou za

to, co délali Petrovi podezieli z trestnych ¢inti:

e vydirani,
e ubliZeni na zdravi.

Za jejich jednani jim soud ulozil tresty odnéti svobody. Milan dostal 20 mésict
za miizemi a jeho kamarad Maté€j za pomoc pfi Sikanovani 17 mésict. Za tyto trestné
¢iny jim mize soudce ulozit trest odnéti svobody az do vyse 30 meésicti. Pokud by byli

dospéli az 60 mésicu (5 let).

6.2 Nejznaméjsi pripady kyberSikany ve svété

Piipad Ghyslain Raza

Ghyslain Raza (14 let, Kanada, roku 2003) byl zdk stfedni Skoly
v Trois-Riviéres, Québec, ktery se stal od kvétna 2003 celosvétové znamym pod
prezdivkou Star Wars kid (Kluk ze Star Wars). Popularitu mu pfinesla amatérska
videonahravka z roku 2002, na niZ se nepfili§ zdafile pokousi ztvarnit svou oblibenou

postavu z Hvézdnych valek, Dartha Maula.

Jeho spoluzaci tuto nahravku nalezli a v roce 2003 nahrali na Internet
vV domnéni, ze to bude jen takovy maly kanadsky Zertik. Vysledek ovSem piedcil
veskera jejich ofekavani. Za prvni dva tydny od zvetfejnéni zaznamenal server nékolik
milionti stazeni této nahravky. Nasledné se zacaly objevovat a mnozit na Internetu
nahravky, ve kterych byly pfidany riizné zvukové a svételné efekty. Casem vznikly
rizné¢ upravené a sestiihané nahravky vyuZzivajici zaroven scény z filmli jako
Pén prstenti, Matrix Reloaded, Kill Bill ajiné. V roce 2008 byl Raza parodovan

v seridlu South Park v epizod¢ Canada on Strike.

Kdyz se chlapec dovédél o své necekané popularité, utrpél tézky psychicky ottes
amusel se podrobit dlouhodobému léceni. Nahravka totiz opravdu nebyla zrovna
povedend a velmi okaté demonstrovala jeho nadvahu a neohrabanost, coz navic fada

divaki z internetového svéta nevahala ventilovat na svych strankéach a blozich.
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Ghyslain Raza je uvadén jako prvni celosvétové znama obét kyberSikany.
Zvetejnéni meélo i soudni dohru, kdyz chlapcova rodina zazalovala rodiny ¢étyf jeho
spoluzakli o finan¢ni ndhradu ctvrt milionu kanadskych dolarii za psychickou Gjmu.

Cela zalezitost nakonec skoncila mimosoudnim vyrovnanim.

Obrazek 1: Zabéry z klipu*®

Piipad Ryan Halligan

Ryan Halligan byl tfinactilety zak Skoly Essex Junction ve Vermontu. V roce
2013 spachal sebevrazdu poté, co byl opakované zesmésnovan a ponizovan svymi
spoluzéky a vrstevniky ve skole a prostfednictvim internetu. Ryan byl Sikanovan uZz od

paté tfidy spoluzdkem, ktery rozsifil pomluvu, Ze je Ryan gay.

Tato pomluva se po Skole rychle rozSifovala a v obdobi 1éta 2013 gradovala.
Ryan dostaval denné ponizujici zpravy prostfednictvim socialni sité a emailem. Na toto
vSe bohuzel pfisel jeho otec az par dni po pohibu syna, kdyz se ptihlasil do jeho uctu na
socialni siti AOL, kde syn travil za posledni mésice nejvice casu. Po smrti syna se otec
rozhodl, Ze se bude vénovat prevenci Sikany a kyberSikany, formou setkani s mladezi ve

Spojenych statech a Kanad&.*

*8 Dostupné z WWW:
https://www.google.cz/search?q=ghislain+raza&espv=2&biw=1366&bih=643&source=Inms&tbm=isch
&sa=X&ved=0ahUKEwjz16iHhNVOAhVRrRQKHVIiCaUQ_AUIBigB#tbm=isch&qg=ghyslain+raza+sta
r+wars+kid+png&imgrc=xCgb8lUgGSqS2M%3A

* GREGUSSOVA, M., DROBNY, M., Kybersikanovanie.sk Zatocme s nim spolocné, (c)eSlovensko 0.z.,
2015, ISBN 978-80-89774-00-5, 5.28
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Pripad Hope Witsell

Hope Witsell mé¢la také 13 let, kdyz spachala sebevrazdu. Divodem byla
kyberSikana, ktera se proti ni rozpoutala poté, co poslala svou nahou fotografii chlapci,
do kterého byla zamilovana. Chlapctv telefon se dostal do rukou jeho kamaradky, ktera
intimni fotografii pteposlala ostatnim ve Skole. Ti fotku posilali dale i mimo Skolu
avysledkem bylo kyberSikanovani, posméch a pomluvy na adresu Hope. Skola se
o incidentu s fotkou dozvédéla ke konci $kolniho roku a potrestala Hope vylouc¢enim ze
Skoly na jeden tyden. Po néavratu zpét do Skoly, si Skolni psycholog v§iml rany na jeji
noze. Hope se mu svéfila se sklony k sebeposkozovani. Na druhy den spachala
sebevrazdu. Pred smrti napsala do svého deniku: ...,,Udélam to hned. Citim to
Vv zaludku. Budu se snazit se uskrtit. Doufam, Ze to bude fungovat.“... Hope se obé&sila
za pomoci svych oblibenych §atki na pelesti své postele. Mrtvou ji nasla matka, kdyz ji

$la dat dobrou noc.>°

Tyto 1 dalsi ptipady, které se opravdu staly, jsou varovanim pro vSechny, ktefi si
neuvédomuji, co mohou zpusobit tim, Ze o sob& zvetejni, byt mozna v dobré vite,
citlivé osobni udaje a nékdo je bud’ umysIn¢, nebo v ,,zertu®, §iti dal. Mohou rozpoutat
lavinu udalosti, které¢ jdou jen velmi tézko zastavit a obét’ si z nich odnese trauma na
dlouhou dobu nebo i na cely Zivot, v nejhorSim piipad¢€ si sdhne na zivot. Proto je nutné,
aby se mladeZz, a nejen mladez, naucila chovat v redlném i virtudlnim svété ohleduplné,
nezneuzivala virtudlni prostfedi a anonymitu tohoto prostfedi k pachdni nechténému,

Skodlivému jednani.

% GREGUSSOVA, M., DROBNY, M., Kybersikanovanie.sk Zatocme s nim spolocné, (c)eSlovensko o0.z.,
2015, ISBN 978-80-89774-00-5, 5.28
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7 Empirické Setieni k problematice kybersikany

Pii  zpracovani této prace bylo provedeno dotaznikové = Setfeni
Zakladni Skole Bruntal, Jesenicka 10, provozované zfizovatelem méstem Bruntalem,
mezi zaky 2.stupné (6. — 9) tfida. Dotaznik byl zdkim a studentim piedlozen
elektronicky s laskavym svolenim a ve spolupraci s feditelkou a pedagogy uvedené

skoly.

Zakladni skola Bruntal, Jesenicka 10, pravni subjektivitu Skola ziskala od
1. 1. 1994. Zakladni Skola poskytuje zakladni vzdelavani zakd, soucasti Skoly je
druZina, poskytujici z4jmové vzdélavani, vychovné vzdélavaci, sportovni a zadjmovou

¢innost i v dobé mimo vyucovani

Pedagogicky sbor ve spolupraci s rodi¢i buduje princip vzajemného respektu,
oteviené komunikace a divéry mezi uciteli a zaky bylo vytvoieno prostiedi, v némz se
vSichni budou citit dobfe. Krom¢é mnoha Skolnich a 1 mimoskolnich volno¢asovych
aktivit (sportovniho i kulturniho zaméfeni) se v ramci prevence a bezpecnosti zakl ve
spolupraci s Méstskou policii a s Policii CR pravidelné konaji prednasky, diskusni
¢i soutézni pofady na téma drogy, bezpecnost na silnici, kriminalita apod. Ucitelé
nasledné pfipravuji se zaky projekty tykajici se Skodlivosti navykovych latek, rovnéz

Sikany a kyberSikany.

Skolu v soudasnosti navitévuje 630 zakt. Na druhém stupni se vzdélava
156 chlapcti a 138 dévcat ve 12 tfidach. Pocetné nejslabsim je 6. ro¢nik — 68 zaki

(data byla ptevzata ze systému iSkola k 1. 9. 2020).

Dotaznikového Setfeni se Ucastnilo 144 zakd 2. stupné, ztoho 65 chlapci
a 79 divek ve vékovém rozmezi 12 — 15 let. Dotaznik je anonymni a obsahuje

2 demografické otazky a 14 otazek, sméfujicich k tématu.

Cilem dotaznikového Setfeni bylo zjistit stav provadéni prevence na Skole, jak
jsou zaci informovani o hrozbé kyberSikany, jestli maji povédomi o tom, jak se

zachovat, pokud se s problémem kybersikany setkaji.
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Demografické otazky

Tabulka 1: VEk respondentii

Vas vék?

15 let 9 6%
14 let 30 21%
13 let 52 36%
12 let 53 37%
Graf 1: V&kové zastoupeni respondenti®
Vék zaku
9; 6%
m 15 let
m 14 let
m13let
12 let
Tabulka 2: Zastoupeni chlapci a divek
Jsem?
Divka 79 55%
Chlapec 65 45%
Graf 2: Zastoupeni chlapci a divek®
Jsem?
H Divka
m Chlapec

Z oslovenych zaku zakladni skoly se anonymné zapojilo a dotaznik vyplnilo

144, 7 tohoto poctu bylo 79 dévcat a 65 chlapci, vétsina ve véku 12 a 13 let.

51 . o
Vlastni zpracovani
52 ; .
Vlastni zpracovani
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3. otazka: VlastniS a pouZiva$ néjaké komunikaéni technologie?

Na tieti otazku odpovédelo 144 zaki (100% z odevzdanych odpovédi) a z tohoto
poctu pouze dva Zaci uvedli, Ze nevlastni ani nepouzivaji Zadny z komunikac¢nich
prostiedkil. Jedna se o jedno procento z odevzdanych odpovédi. Vzhledem k odpovédim
Vv nésledujicich otazkach, kde také odpovida 144 zaki, a vSichni uvadéji dobu stravenou
na komunikacnich prostedcich, jde ziejmé o nepochopeni otdzky témito dvéma zaky,
nebo opravdu odpovédéli po pravdé, Ze nevlastni Zadnou komunikaéni technologii a ¢as
na ni straveny uvadé¢ji jako dobu vyuziti pocitace nebo jiného prostfedku ve Skole,

popiipade u kamarada.

Graf 3: Vlastnictvi a vyuzivani komunika¢nich technologii™

vr o rw

VlastniS a pouZiva§ komunikacni technologie?
2;1%

M ano

H ne

142; 99%

4. otazka: Jak cCasto je pouzivas? (uved’ dobu)

Méné nez jednu hodinu pouziva komunikacni prostfedky 6 zakd, do tfi hodin
31 74kt a vétSina z dotazovanych travi vice nez tfi hodiny (nebo nesleduje straveny cas)
na komunikacnich prostfedcich denn€. V soucasné dobé pandemie Covidu je tento
vysledek patrné hodné ovlivnén vedenim distan¢niho studia zakl o ktery Cas straveny

S komunikacéni technikou narusta.

%3 Vlastni zpracovéni
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Graf 4: Cas straveny pouzivanim komunikaénich technologii®*

Jak Casto je pouzivas?
6; 4%

B Méné nez jednu hodinu
denné

m Vice nez hodinu denné
66; 46%

m Vice nez tfi hodiny denné

Nevim, nesleduji ¢as

5. otazka: Kde se pripojujes k internetu nejcastéji?

Na otazku mista pfipojeni ve tfeti otazce, pak 97% respondentli uvedlo, Ze se
pripojuji na internet doma a pouze 1% uvedlo pfipojeni ve Skole. Tento vysledek je
zkresleny a ovlivnény soucasnou pandemickou situaci kdy zaci doma vedou distan¢ni
vyuku a proto to vysoké zastoupeni pfipojovani z domova a jedno procento reprezentuji
ze vzorku 2 Zaci, ktefi maji moznost jako déti rodi¢li zaméstnanych na exponovanych
mistech statni spravy, navstévovat pro tyto pfipady vyhrazenou Skolni druzinu, kde se

vzdélavaji taktéz distanéné, ale pod dohledem pedagogt a vychovateld.

Graf 5: Misto piipojeni k internetu®

Kde se pripojujes k internetu nejcastéji?

2;1% 3;2%

HmDoma
m Ve skole

mJiné

139; 97%
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6. otazka: Jaké Cinnosti na internetu délas nejcastéji?

43% respondentll vyuziva internet nejcastéji ke komunikaci s ptateli a spoluzaky
formou socialnich siti, chati a elektronické posty. 28% internet vyuziva ke hrani her
a treti nepocetngjsi vyuziti, je plnéni tkoll do Skoly v ramci distan¢niho studia. S tim

souvisi 1 3% vyuziti ke hledani informaci.

Graf 6: Nejcastéjsi ¢innosti konané na internetu®

Jaké cinnosti na internetu délas nejcastéji?

10; 7% 4;3% B Vyhleddvani informaci

m Ukoly do gkoly

1;0% N -
W Vyfizovani emaild

m Hrani her
B Komunikuji na socialnich
sitich

M Jiné

7. otazka: Jaké chaty a socialni sité vyuzivas?

(Facebook, Instagram, Snapchat, Twitter, Skype, Whatsapp, nepouzivam)

Vzhledem k pokroku vyvoje socialnich siti doslo v poslednich nékolika letech
| ke zméné uzivani socialnich siti. Aplikaci ICQ a Lindekin dne$ni mladi lidé neuzivaji
vibec. Komunikuji pfedev§im na uvedenych socialnich sitich. Nejvice vytizenou
aplikaci je Instagram, uvedlo jej 58% respondentii a na druhém misté se co do Cetnosti
uzivani se 17% umistila Whatsapp. Na tstupu je Skype se 2%, ale v posledni dobé¢, diky
integraci aplikace do Microsoft Teams, je zase na vzestupu. Zde ale ptijde o prechodny
jev, opét jako dusledek distan¢ni vyuky a nutnosti byt v kontaktu se Skolou a se

spoluzéky.
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Graf 7: Nejéastdji vyuzivané socialni sitd a chatovaci aplikace®

Jaké chaty a socialni sité vyuzivas?
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M Instagram
m Snapchat

m Skype

B Whatsapp

W Twitter

= Nepouzivam zadny

8. otazka: Mas sviij ucet na socialnich sitich?

94% dotazanych uvedlo, Ze ma sviij ucet na nckteré ze socidlni siti. Pouze

8 zakil (6%) ticet nema.

Graf 8: Podet uzivatelti vlastniho &tu na socialni siti>®

Mas svij ucet na socialnich sitich?

8; 6%
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136; 94%

9. otazka: Setkali jste se s pojmem kybersikana a kde?

Celkem 10% dotazanych zakt uvedlo, Ze se S pojmem kyberSikana doposud
nesetkalo. Jde o docela velké procento téch, ktefi nejsou pouceni o tomto riziku nebo si
neumi pojem kyberSikana spojit s konkrétnim dénim. Protoze na Skole probihaji
pravidelné¢ workshopy a besedy k tématu i s pfisluSniky prevence policie, jednd se
patrné o zaky, ktefi bud’ nebyli na téchto akcich z rGznych divodu ptitomni, nebo

Spatné pochopili otazku a odpovidali na to, zda se setkali s projevy kybersSikany.
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103 zakid potom uvedlo, Zze s pojmem kybersSikana se setkali poprvé pravé na akcich

Skoly a zbyvajici se o ni dozveédéli na internetu, doma nebo od kamaradu.

Graf 9: Setkali jste se s pojmem kybersikana?™®

Setkali jste se s pojmem kybersikana a kde?
M Ve Skole

4; 3% ® Doma

9; 6% = U kamarada/ky

Informace na internetu

103; 71%

 Nikdy jsem tento pojem
neslysel/a

10. otazka: Co si pod pojmem kyberSikana predstavujes?

U této otazky méli zaci za tkol, oznacit jednani z nabizeného seznamu, které oni
sami povazuji za kyberSikanu. 100% respondentii oznacilo vétSinu spravnych odpovédi
a je z toho vidét, Ze na této zakladni Skole je kladen dostate¢ny diiraz na informovanost
a prevenci v této oblasti. Nejvice oznacovana jednani — 31% a 32% - jsou zvefejiiovani
urazlivych fotek a videi na socidlni siti a ponizovani a vyhrozovani formou SMS
aemailu. Procentuelni zastoupeni jednani lze vidét na nasledujicim grafickém
znazornéni.

Graf 10: Co si pod pojmem kybersikana predstavujes?®

Co si pod pojmem kybersikana predstavujes?

7; 5%

B Zvetejiovani uradzlivych fotek a videi
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m Nadavky na internetu

[ PoniZovani a vyhrozovani
(SMS,emailem, chat)

Zakladani a sdruzovani se ve
skupindch proti konkrétni osobé

m Siteni sexistickych obsah( proti vali
napadené obéti
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11. otdazka: Setkal/a jsi se nékdy s néjakou formou kybersikany ve svém okoli?

36 zéka uvedlo, ze se sn¢jakou formou kyberSikany uz setkalo. Jde tedy
o0 ¢tvrtinu z celkového poctu odpovédi. Presna statistika o Sikané na Skolach neexistuje,
ale z poznatkii a provedenych prizkumi scio se tato hranice na $kolach v Ceské
republice pohybuje od 20,5% do 29,9%.%

Graf 11: Setkal jsi se s kybersikanou ve svém okoli?%

Setkal/a jsi se nékdy s néjakou formu kybersikany ve svém
okoli?

H Ano
m Ne
12. otazka: Stali jste se sami obéti kyberSikany?
Graf 12: Stali jste se sami obdti kybersikany?®®
Stali jste se sami obéti kybersikany?
9; 6%
B Ano
H Ne

1 STEFAN, V Sikana, konstruktivai Zurnalistika., In iRozhlas, Radiozurnal

Dostupné z WWW  https://www.irozhlas.cz/zpravy-domov/sikana-zakladni-skoly-statistika-pruzkum-
scio_1909300658 jak citovano dne 30. zaii 2019 06:58
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13. otdazka: Dopustil/a jsi de nékdy osobné kyberSikany?
Graf 13: Dopustil/a jsi se osobné kybersikany?*

Dopustil/a jsi se nékdy osobné kybersikany?

1;1%

B Ano
W Ne

14. otazka: Vite jak se chranit pred kyberSikanou?

Graf 14: Vite jak se chranit pted kybersikanou?®

Vite jak se chranit pred kybersikanou?
12; 8%

B Ano
m Ne

Z odpovédi na otazky 10 - 12, tykajicich se problematiky Sikany a kyberSikany,
Ize usuzovat, ze zaci maji dostateény piehled o tom, co to kyberSikana je a 25%
dotazanych se uz s néjakou formou kyberSikany ve svém okoli setkalo. Z toho 6% se

samo stalo obéti kybersikany a 1% se ocitlo v roli agresora.
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15. otazka: Vite kde hledat v nutnosti pomoc?
Graf 15: Vite kde hledat v nutnosti pomoc?®®

Vite, kde hledat v nutnosti pomoc?

12; 8%

M Ano

m Ne

Provadénou prevenci Skoly a jejich partnert, je 92% respondentl pfipraveno se
kyberSikané postavit a stejné procento vi, kde se v pfipadé nutnosti obratit o pomoc

s feSenim problému.

16. otazka: Jsi informovan/a o problematice Sikany a kybersikany ve $kole?

Graf 16: Jsi informovan o problematice Sikany a kyberSikany ve skole?®

Jsi informovan/a o problematice Sikany a kybersikany ve
skole?

4: 3% 10; 7%
) 3/ |
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Skola dobte informuje zaky nejen o kybersikang, ale o viech nebezpetich, ktera
mohou z virtudlniho prostiedi pfichazet a to zejména zafazovanim prednasek
a instruktaznich videi do vyuky, zejména patych tiid, tak 1 provadénim specialnich akci
ve spolupréci s policii a vychovnych poradcii skoly. Povédomi o kyberSikané je mezi

zaky zakladni Skoly na dobré trovni.
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Z.avér

Sikana je ¢asto dlouhou dobu bez povsimnuti, je téce odhalitelna. Je tieba
hledat nové cesty, jak s Sikanou skoncovat nebo ji alesponi omezit na minimalni miru.
V bakalatrské praci jsem pojednal piedevsim o Sikané a kybernetické Sikané, rozdily
téchto dvou souvisejicich témat, jak se chranit a kde hledat pomoc. Je patrné, ze
uvedeny nebezpecny jev, jehoz cilem je poskodit obét, je jevem Skodlivym pro
spolecnost. S timto jsou v praci spojeny nékteré skutkové podstaty trestnych ¢inti.

V praci jsem predevSim vyuzil své teoretické znalosti, které jsem cCerpal
predevsim prostudovanim odborné literatury. Samotnym prostudovanim jsem dospél
k zavéru, ze problematika kybernetické Sikany je velmi rozsitena a z téchto divodu je
na misté stdld a efektivni preventivni ¢innost. Preventivni opatfeni by méla byt dle
mého nazoru pfijimdna ve vSech skupindch obyvatelstva, ve vSech socialnich
I vékovych kategoriich.

Je zapotiebi provadét prednasky opakované alespon v ptlro¢nich periodach
a byt co v nejvetsi mife v kontaktu s vedenim zakladnich a stfednich $kol ve sluzebnich
obvodech, aby se pfedchazelo co v nejvetsi mife popisované kybernetické Sikan€ a s ni
spojenou trestnou ¢innosti pachanych na détech, ale 1 protipravni ¢innosti pachanou
détmi.

Cilem mé bakalatské prace bylo popsat aktudlni stav problematiky kyberSikany,
jakeé jsou aspekty, diivody a zpisoby jejiho Sifeni, jak 1ze kyberSikané predchazet, jaka
je prevence ze strany celé spolecnosti, na koho se lze obratit v ptipadé¢ podezieni
na kyberSikanu a jak se osobn¢ branit tomuto Skodlivému jednéani. Popisem a ¢astecnym
rozebranim této oZehavé problematiky v jednotlivych kapitolach jsem cile naplnil
a doufam, Ze prace se stane i pro neznalé osoby navodem, jak rozpoznat Skodlivé
chovani a jak mu ptedchéazet, poptipadé jak jiz propuklou Sikanu feSit a omezit

€0 nejvice napachané skody, predevsim v psychice lidi.
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Seznam zKkratek

CR — Ceska republika

GSM - zkratka z francouzského ,,Groupe Spécial Mobile* - GSM je buikova sit, coz

znamena, ze mobilni telefony se pfipojuji do sité prostiednictvim nejblizsi bunky

ICT - Information and Communication Technologies, informa¢ni a komunikacni

technologie

MSMT - Ministerstvo $kolstvi mladeZe a télovychovy
NOZ — Novy obc¢ansky zakonik

OSPOD - Organ socialné-pravni ochrany déti

SMS - Short message service, sluzba kratkych textovych zprav

65


https://cs.wikipedia.org/wiki/Francouz%C5%A1tina
https://cs.wikipedia.org/wiki/Celul%C3%A1rn%C3%AD_radiov%C3%A1_s%C3%AD%C5%A5
https://cs.wikipedia.org/wiki/Mobiln%C3%AD_telefon

Seznam tabulek, grafi a obrazki

Obrazek 1: ZABETY Z KIIPU....ccvvieiiiiiiici e 48
Tabulka 1: VEK reSPONAENntll ......c.uveiiiiiiiiiiieiiiie i 51
Tabulka 2: Zastupeni chlapcli @ diVeK.........ocoviiiiiiiiiiiii e 51
Graf 1: Vékové zastoupeni reSpondentll...........ooveieeiiiiiiiiiisieieese e 51
Graf 2: Zastoupeni chlapcli @ divek .......ccceiiiiiiiiiiii 51
Graf 3: Vlastnictvi a vyuZivani komunikacnich technologii...........ccccocoviiiiiiiiiinnn 52
Graf 4: Cas straveny pouzivanim komunikaénich technologii ...........ccvvevevveevireresrrnenn. 53
Graf 5: Misto prip0ojeni K iNtEIMETU ......veiveiiieiiiieiieeieeie e 53
Graf 6: Nejcastéjsi ¢innosti konané na internetu.........ccocvvveiiiiiiiniiiiiice e 54
Graf 7: Nejcastéji vyuzivané socidlni sit¢ a chatovaci aplikace ..........cccoccvviiiiiiiinnn 55
Graf 8: Pocet uzivatelii vlastniho uctu na socialni siti.........cccovvriviiiiiiiiciiciiceee 55
Graf 9: Setkali jste se se s pojmen kyberSikana? ..........ccccooveiiniiiiiin i 56
Graf 10: Co si pod pojmem kyberSikana predstavujes?........ccoovvviiiiiiiiiiciiicieene 56
Graf 11: Setkal jsi se s kyberSikanou ve svém oKOl?..........coceoviiieiiiiiiiec e 57
Graf 12: Stali jste se sami 0b&ti KyberSiKany? ..o 57
Graf 13: Dopustil/a jsi se 0sobn€ kyberSikany? ..........cccocovviiiiiiiiiiiec 58
Graf 14: Vite jak se chranit pfed kyberSikanou?............cccccoviiiiiie 58
Graf 15: Vite kde hledat v NUINOStE POMOC? ......cvoiiiiiiiieiececeee e 59
Graf 16: Jsi informovan o problematice Sikany a kyberSikany ve Skole?..................... 59

66



P¥ilohy

P¥#iloha & 1: Hlavni organizace pro posKytovani pomoci postiZenym Sikanou

Pomoc ONLINE (Internet Helpline)

Kontakty
www.pomoconline.cz

telefon : 116 111, 800 155 155
email: pomoc@linkabezpeci.cz

xchat.centrum.cz/lb/

E-Bezpeci
Kontakty:
www.e-bezpeci.cz
WWW.napisnam.cz

@ info@e-bezpeci.cz

Wewr

Kontakty:
www.saferinternet.cz
Uiad na ochranu osobnich udaji

Kontakty:  www.uoou.cz
telefon: 234 665 212

@ posta@uoou.cz

Policie CR
Kontakty:

www.policie.cz
telefon: 158
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Piiloha ¢ 2: Dotaznik

Vazeni Zaci;

Jjmenuji se Pavel Krejsa a pracuji u Policie Ceské republiky. V soucasné dobé
studuji na Vysoké skole evropskych a regiondlnich studii v Ceskych Budéjovicich,
obor bezpecnostné pravni cinnost ve verejné sprave. K vypracovani bakaldrské
prace na téema kybersikana, se zamerenim na zakladni Skoly v Bruntdle, jsem
zvolil metodu priizkumu formou dotazniku. Dotaznik je zcela anonymni a veskeré
vami uvedené udaje budou pouzity vyhradné pro ucely vypracovani bakaldrské
prdce.

Timto bych vas chtel pozadat o vyplnéni prilozeného dotazniku, ktery je
pokladem empirické casti pri tvorbé mé bakalarské prace. Predem deékuji za
vstricnost a za pravdivé zodpoveézeni na otdzky v dotazniku.

Pavel Krejsa, Dis

Zpusob vyplnéni dotazniku: Vami zvolené odpovédi oznac kiizkem. V piipadé otazky

S moznosti jiné, napiste svou odpoveéd’ na volny fadek.

Demografické udaje:
Vas vék : 112 let 113 let (114 let [J15 let
Jsem L1 chlapec ] divka

Otazky k problematice:
[1] Viastni§ a pouZiva§ komunikacni technologie? (mobil, smartphone, tablet,
notebook, PC a jiné)
Ano 0O Ne [
[2]  Jak éasto je pouZivas? (uved dobu)
Méné nez 1 hod denné [ Vice nez 1 hod denn¢ [] Vice nez 3 hod denné
[
Nevim, nesleduji ¢as [J
[3] Kde se piipojujes k internetu nejcastéji?:
Doma [l Ve skole [l Ve vetejnych prostorach (knihovna, supermarket) [

[4]  Kolik ¢asu stravi§ na internetu?
1 hodinu denn¢ [] 1-3 hodiny denn¢ [ Vice nez 3 hodiny denn¢ [
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[5]  Jaké innosti na internetu délas nejcastéji? (vyber i vice moznosti)
[IVyhledavani informaci
Ukoly do $koly
U Vyfizovani emailu
[Hrani her
[IKomunikuji na socialnich sitich
Jiné: Kliknéte sem a zadejte text.
[6]  Jaké chaty a socidlni sité vyuZivas?(vyber i vice moznosti)
[1Facebook
[IInstagram
[ISnapchat
[1Skype
[I1Whatsapp
C1Twitter
[INepouzivam
Jiné: Kliknéte sem a zadejte text.
[7]1  Mas sviyj ucet na socidlnich sitich?
Ano [] Ne [
[8]  Setkali jste se s pojmem kyberSikana a kde?
[IVe skole
[ 1Doma
[JU kamarada/ky
UInformacemi na internetu
LINikdy jsem tento pojem neslySel/a
[9] Co si pod pojmem kybersikana piedstavujes? (Vyber i vice mozZnosti)
LI Zvefejiovani urazlivych a zesmésnujicich fotek a videi na sitich
[INadavky na internetu
[IPonizovani a vyhrozovani napf. SMS zpravami, emailem
[1Zakladani a sdruzovani se ve skupinach na socialnich sitich, zamétenych
proti konkrétni osobé

[ISifeni sexistickych obsaht proti vili napadené obéti
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[10]

[11]

[12]

[13]

[14]

[15]

Setkal/a jsi se nékdy s néjakou formu kyberSikany ve svém okoli? (napr.

kamarad)
Ano [ Ne [
Stali jste se sami obéti kyberSikany?
Ano [ Ne [
Dopustil/a jsi se nékdy osobné kybersikany?
Ano [ Ne [
Vite jak se chranit pied kyberSikanou?
Ano [ Ne [
Vite, kde hledat v nutnosti pomoc?
Ano [ Ne [
Jsi informovdn/a o problematice Sikany a kyberSikany ve Skole?
LJANO, v ramci vyuky
[1Ano, na specialni akci
[1Jinde Kliknéte sem a zadejte text.(napt. krouzky, Junak, apod.)

[INe, doposud ne

De¢kuji za vyplnéni dotazniku

Pavel KREJSA
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