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ABSTRAKT

PESKOVA, P. Vyuziti kamerového systému pro zabezpeceni objektii
a inteligentni zabezpecovaci systémy: bakaldiska prace. Ceské Budgjovice:
Vysoka skola evropskych a regiondlnich studii, 2021. 81 s. Vedouci bakalaiské prace:
Mgr. Bc. Radovan Sladek

Kli¢ova slova: kamerovy systém, zabezpeceni, inteligentni zabezpecovaci

systém

Pfedmétem této prace je zjistit, navrhnout a doporuc¢it snadny zpusob
zabezpeceni rodinného domu kamerovym systémem. Mnoho majiteli domt nezvazuje
toto zabezpeceni z divodu ocekavani slozit¢ho planovani a vysokych financ¢nich
naklada za takové zatizeni. Hlavni mySlenkou je zde sestavit feSeni, které bude bézné
dostupné, nenaro¢né na instalaci a ekonomicky piijatelné.

Budou popsany druhy systémi a porovnany moznosti feSeni. Bude zpracovan
plan domu a navrzeno umisténi kamer. Vysledkem bude cenova kalkulace konkrétniho
kamerového systému vcetné vesSkerych dalSich soucasti.

Jako doplnéni bude provedeno dotaznikové Setieni o piedstavé vefejnosti - tedy
zda poftizeni kamerového systému je nakladné a mozné pouze s odbornou instalaci.

Reseni zabezpedeni, které bude vytvoteno v této praci, predstavuje jednoduchost
ve vSech hlediscich a pfitom disponuje vlastnostmi nejmodernéjSiho kamerového
systému.

Cast této prace se zabyva inteligentni domacnosti a inteligentnimi

zabezpecovacimi systémy.



ABSTRACT

PESKOVA, P. Use of a Camera System for Security of Buildings and Intelligent
Security Systems: Bachelor Thesis. Ceské Budgjovice:
The College of European and Regional Studies, 2021. 81 p. Supervisor:
Mgr. Bc. Radovan Sladek

Key words: camera system, security, intelligent security system

The topic of this thesis is to find out, design and recommend an easy way of
securing a family house by a camera system. Many house owners do not consider these
security measures due to high price, complex planning. The main idea of this thesis is to
compile a solution that would be available, easy to install, and economically acceptable.

The types of systems will be described and possible solutions will be compared.
The house plan will be drawn up and there will be the cameras placed. As a result there
is a price calculation of a specific camera system and all its included components.

In addition, the questionnaire survey will be carried out on the public's
perception - whether the acquisition of a camera system is expensive and possible only
with professional installation.

The security solution designed in this thesis represents simplicity in all aspects,
yet it has the features of a state of art camera system.

The part of this thesis deals with a smart home and intelligent security systems.
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uvoD

Diky modernim technologiim, které¢ jsou pro nds dnes jiz nezbytnou soucasti
zivota, se muzeme snadno informovat, pobavit, vzdélavat se, ale také si lze jiz celkem
jednoduse zabezpecit svlij majetek, obzvlast¢ naSe domovy, které pro nas maji byt
jistotou. At uz jde o nasSe osobni zavazadla, nase auta, domy ¢i naSe blizké, diky

technologickému pokroku mame stale lepsi zptsoby, jak se branit poskozeni.

Svét kolem nas neustdle posouva hranice moznosti, velké oblibé se v posledni
dobé¢ te8i rliznd chytra zatizeni od hodinek pfes velké domaci spotiebice, az po kamery,
a tim bude cast této prace vénovana i technologii inteligentniho domu, internetu véci

a nejnovej$im moznostem, souvisejicim se systémem kamer.

S nejnovejsimi prostiedky jsou ovsem spojena i nejnovejsi rizika, jelikoz tak, jak
se prizptisobujeme novym moznostem k ochrané, stejné tak jde kuptfedu i vynalézavost
a prostfedky v oblasti kybernetické kriminality a s tim tedy i zneuziti zabezpeCovacich
kamerovych systému a nartstu kybernetickych hrozeb, proto i k tomuto tématu bych se

chtéla kratce zminit.

V zavéru se dostaneme k ochrané osobnich udaji, a jelikoz je nezbytné pfi uziti
kamerovych systémd dodrzovat n&kolik pravidel v souladu s platnou pravni

legislativou, bude zde uvedeno i nékolik zakladnich zakonl a pozadavk.



1 CiL A METODIKA BAKALARSKE PRACE

Cilem prace je vytvofit ndhled do mozZnosti zabezpeCeni objektl s vyuzitim
kamerovych systémt a predstavit si jednoduché, efektivni a snadno dostupné feseni pro
kazdého. Tato prace je primarné zaméiena na vyuziti kamerového systému pro
zabezpeceni rodinného domu. Bude zde popséana zékladni charakteristika takového typu
zabezpeceni, jeho nalezitosti, moznosti a v neposledni fad¢ i finanéni néro¢nost.
Vybrano bude n¢kolik kamerovych systémi k porovnani a v praktické ¢asti této prace
bude popsan navrh technického feSeni u konkrétniho domu spolu s dotaznikovym
Settenim pro vefejnost, které bude obsahovat i1 otazky souvisejici s inteligentni

domacnosti.
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2 PREHLED ZABEZPECOVACICH PRVKU

Pro zabezpeceni objektu, ve kterém chceme mit ulozené své cennosti, ¢i ve
kterém se chceme citit bezpecné, existuje mnoho prvki, které 1ze pro tento ucel vyuzit.
Kombinace téchto prvka a systémi se pak da povazovat a oznacit pojmem integrovany

1

bezpecnostni systéem. Cilem je zde vyjmenovat si prvky, které Ize do takového

uceleného systému zahrnout.
2.1 Mechanické zabranné systémy

Ukolem mechanického zibranného systému je ochrana objektu pied
neopravnénym vniknutim do objektu a znemoznéni ¢i alespon ztizeni pfistupu. Ma
vytvaret bariéru mezi nasim majetkem a volnym prostorem. Je prvnim a nejdilezitéj$im
elementem v celém zabezpeCovacim systému. Pii predstavé napiiklad onoho rodinného
domu, na ktery se budeme Vv této praci soustiedit, jde tedy o zaklad, kterym je zed’ ¢i
plot, s uzamykatelnou branou, zabezpecena okna a dvefe a v domé lze zvolit trezor jako

spravné misto pro uschovu cennosti ¢i zbrani.

Za podstatnou ¢ast mechanickych zabrannych systémil lze povaZovat zamky,
kterych je dnes nepfeberné mnoZstvi. Zajimavym feSenim pro vchodové dvefe do
rodinného domu miiZze byt masivni bezpecnostni zdmek, jiSteny nékolika ocelovymi
zavesy a Cepy na zdmkové 1 pantové strané dveti, kryt bezpeCnostni vlozky z kalené
oceli, pfidat 1ze i motorové ovladani dveti, kdy mizeme dvete odemknout otiskem prstu
¢1 bezkontaktnim ¢ipem. Pro okna je vhodnym dopliikem bezpecnostni folie, kterd miize

zabranit jejich rozbiti, prohozeni predméti ¢i alespon vysypani skla.

Kazdy mechanicky zabranny systém je piekonatelny, rozhodujicim znakem pro
vybér zabezpeteni by méla byt bezpecnostni iiroveri?, kterou lze pak dohledat na

vyrobku a diky které ztizime pfistup neopravnéné osobé a ziskdme potiebny Cas.
2.2 Signaliza€ni zarizeni a monitorovaci prostredky

Zapojeni lidského faktoru se nejspise jesté dlouhou dobu nevyhneme, je vSak

mozné jiz v tuto chvili vétsinu lidskych smysld nahradit elektronikou. Pro nd§ dim si

LVUHLAR, J. Technickd ochrana objekti. II. dil, Elektrické zabezpecovaci systémy II. 2. vydani. Praha,
2009. s. 7-8.

2 Stanoveni trovni zabezped&eni dle technické normy CSN EN 1627
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muzeme vybrat fadu zafizeni a doplikd, které ndm umozni kontrolovat objekt
1 vzdalené ve vSech moznych situacich, at’ uz se jednd o poskozeni plotu, pohyb

Vv zahradg¢, ¢i pozar.

Tyto systémy nam pomohou propojit mechanickou ¢ast zabezpeceni s informaci
¢i reakci na zménu. Potfebujeme védét o vSem, co narusilo nas prostor a nase bezpeci
a tato zafizeni si lze rlizné upravit a nastavit pro pozadované reakce. Mohou mit funkci
alarmu a spustit poplach napiiklad po nezaddoucim vniknuti do objektu. Do téchto
prostiedkli patii rizné typy cidel, z nichz nam mohou velice dobfe poslouzit zrovna
magneticka c¢idla, ktera 1ze umistit do oken a dvefi a sledovat tak jejich otevieni. To
znamena, ze pokud budeme mit nasSe okno opatfeno magnetickymi kontakty a po
vniknuti osoby oknem do domu dojde k rozpojeni téchto kontaktli, za¢ne systém
v domé reagovat akusticky, popiipad¢ i opticky nebo naopak skryté. Kromé toho poda

okamzitou informaci opravnéné osobg.
2.3 Organizaéni opatreni, popr. ostraha

V integrovaném bezpe€nostnim systému ma své podstatné misto 1 tento typ
opatfeni, proto je dilezit¢ se o ném zminit, avSak pro zabezpeceni rodinného domu
kamerovym systémem, kterému se vénuje tato prace, je zabezpeceni ostrahou nevhodné
feSeni. Mohli bychom opatieni tohoto typu doporucit firmam, kde je idealni mit

neustalou kontrolu nad pohybem osob a vozidel v objektu, popifipad€ materialu.

Pro rodinny diim je vhodnou volbou mit smluvenou sluzbu pultu centralizované
ochrany, kdy spolecnost, kterd zminé€nou sluzbu provozuje, ma neustaly dohled nad
naSim elektronickym zabezpecovacim systémem, ktery je pfipojeny k dispecerskému
centru. Sluzba muZe okamzité reagovat na poplachovou zpravu znaseho systému,
zajistit vyjezd na misto, informovat majitele objektu, piipadnd i Policii Ceské

republiky.®

S UHLAR, J. Technickd ochrana objektii. II. dil, Elektrické zabezpecovaci systémy II. 2. vydani. Praha,
20009. s. 142-146.
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3 ELEKTRICKE ZABEZPECOVACI SYSTEMY

., Prvni elektromagneticky poplachovy system na sveteé byl patentovan jiz 21.
Cervna 1853 muzem, jehoz jméno je Augustus Russell Pope, vyndlezce ze Sommerville
v Bostonu. Az do té doby se lidé spoléhali hlavné na zvuky vydésenych hus, své hlidaci

psy nebo mechanické zvonéni, aby chytili pFipadné vetielce na svém pozemku. “*

Husy pro hlidani svého majetku pouzivali jiz Rimané, pak byl sestrojen
1 mechanicky poplasny systém, ktery sestdval ze zvonku pfipojené¢ho ke klice od dvefi.

Ale historie elektrickych zabezpecovacich systémi je jeSté o néco zajimavéejsi.

Na pocatku téchto zafizeni, kterd nyni mlzeme v jejich nejmoderngjSich
podobéch vyuzivat pro ochranu svych domovt, stoji n¢kolik uspéSnych muzi. Prvnim
Z nich je jiz zminény Augustus Russel Pope, ktery sestrojil prvni elektromagneticky
poplasny systém na svété. Vyuzil pro svllj vyndlez princip telegrafu, propojil dvete
a okna s elektromagnetem a zvonkem, tim dosahl toho, ze po otevieni - rozpojeni
kontakti, se prenesl vyboj elektfiny ptes drat do zvonku. Druhym muzem byl Edwin
Holmes, vynalezce a predevsim podnikatel, ktery ziskal patentova prava na ono zatizeni
a vyrabél jej ve své tovarné. Zprvu nebyl velky zajem o takové typy vyrobk, jelikoz
elektfina a vSe s ni souvisejici bylo v té dobé povazovano za nebezpecné, tim padem
nezadouci pro umisténi do domu. Zlom nastal v roce 1880, kdy se elektfina zacala
vyuZivat pro pouli¢ni osvétleni a tak byla lidmi pfijata jako pomocna sila ke zlepSeni
jejich zivota. Od té chvile je elektricky zabezpecovaci systém soucasti spousty domovl

a neustale se zdokonaluje. °
3.1 Zabezpecovaci retézec

Ke spravné funkci elektrického zabezpeCovaciho systému je nutna vhodna

kombinace nékolika prvkl. Tuto kombinaci 1ze oznacit jako zabezpecovaci fetézec.

4 The history of the alarm system [online]. Wetter: ABUS August Bremicker Séhne KG, 2013 [cit. 2020-
12-06]. Dostupné z WWW: <https://www.abus.com/eng/Guide/Break-in-protection/Alarm-
systems/History-of-the-alarm-system>. (pteklad vlastni)

> Development of burglar alarms [online]. Brighton: Old Police Cells Museum, 2018 [cit. 2020-12-06].
Dostupné z WWW: <https://www.oldpolicecellsmuseum.org.uk/content/learning/educational -
programmes-and-tours/victorian-burglar-alarms>. (pieklad vlastni)
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Obr. 1: Zabezpeovaci fetézec elektrického zabezpecovaciho systému °

Cidlo r fenosoveé Signaliza¢ni
Usttedna Prgm.so é Slgnf’l’lﬂ'lk.lll
(Detektor) prostredky zarizeni

Doplnkova
zafizeni

Jedna se o navzdjem spolu souvisejici zdkladni ¢asti systému, které 1ze pak dale

rozsifovat &i zvolit miru jejich sloZitosti. ’
3.2 Prvky elektrického zabezpecovaciho systému

Ptednim prvkem v systému jsou cidla nebo téz detektory, kterd zaznamenaji

zménu a na ni pak dokdzi adekvatné reagovat na zaklad¢ zvoleného typu a své funkce.

Cidla mohou byt napdjena, nenapajend, aktivni, pasivni, prostorova, smerova,
vibraéni, akusticka, magneticka a dalsi.® Dilezitymi detektory pro na§ déim nejsou viak
jen typy, které zaznamenaji pohyb osob ¢i otevieni dvefi a oken, ale jsou zde i detektory

pozaru a plynu, které by mély byt v systému zabezpeceni domu jiZ samoziejmosti.

Ustiedna je srdcem elektrického zabezpeGovaciho systému. Vyhodnocuje
informaci z detektortt a fidi tak dalsi prvky a jejich ¢innost v systému, jako jsou
signaliza¢ni zafizeni ¢i zdznamova zafizeni. DilleZitou funkci ustfedny je také napdajeni

prvki systému elektiinou.

Pienos vyhodnocenych informaci mezi nasim elektronickym zabezpecovacim

systémem a opravnénou osobou je fesen pies pevnou telefonni linku nebo ptes branu

8 UHLAR, J. Technickd ochrana objektii. II. dil, Elektrické zabezpecovaci systémy II. 2. vydani. Praha,
2009. s. 24.
TUHLAR, J. Technickd ochrana objekti. II. dil, Elektrické zabezpecovaci systémy II. 2. vydani. Praha,
2009. s. 24.

8 KRECEK, S. Prirucka zabezpecovaci techniky. 3. aktualiz. vydani. Blatna, 2006, s. 70-85.
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GSM, kterd zaSle SMS zpravu na preddefinovana telefonni ¢isla ¢i je mozné zvolit

prenos prostiednictvim internetovych siti.

Signalizacni zafizeni slouzi k akustickému ¢i optickému poplachu, ktery je

aktivovan ustifednou.

Dopliikovym zatizenim jsou akusticka ¢i optické zatfizeni pro vnitini i venkovni
prostiedi, pevné disky k archivaci zdznamd, rtizné typy panell s planem objektu, které
usnadiiuji orientaci a kontrolu obsluhy, pfi¢emz takova graficka tabla jsou vhodnym

feSenim pro vétsi objekty, neZ pro rodinny dtim.°

K zabezpecovacimu systému je mozné ptipojit kamerovy systém, na ktery je tato
prace zaméiena a ktery miize byt okamzitou kontrolou situace a poskytne nam i zdznam

déni pro pozdé&jsi potiebu.

® Pienosové a komunikacni prostiedky [online]. Praha: KVH s.r.0. - Bezpe€nostni systémy, 2020 [cit.
2020-12-08]. Dostupné z WWW: <http://www.kvh.cz/zabezpecovaci-systemy-ezs/prenosove-a-
komunikacni-prostredky>.

10 KRECEK, S. Prirucka zabezpecovaci techniky. 3. aktualiz. vydani. Blatna, 2006, s. 123-125.
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4 ELEKTRONICKA KONTROLA VSTUPU

Systém elektronické kontroly vstupu zajiStuje automatizované fizeni vstuptl.
Tento systém se pouziva zhruba od Sedesatych let minulého stoleti a zacinal zadavanim

hesel na klavesnici.

Zaklad systému je v tzv. autorizaci. ,,Autorita“ — tedy ten, kdo pfistupova prava
vytvari, stanovi v systému identifikator osoby (jeji identitu) a osoba timto pak bude
prokazovat své opravnéni vstoupit. Proces autorizace ma dva faktory — ovétovaci
a dokazovaci. Ovéfovacim faktorem je soubor dat, podle kterych Ize identitu osoby
ovéiovat. Dokazovaci faktor je ten, kterym bude osoba dokazovat svoji identitu

systému.

Pro vstup do chranéné oblasti, at’ je to byt, dim ¢i tovarna, mizeme vyuzit rizné
zpusoby. Hesla, kody nebo Cipové Karty jsou znamé a dosti uzivané. Ale k tomu jiz
néjakou dobu muzeme pro vstup do objektu pouzivat i biometrii. Rozpozna
fyziologické znaky, jakymi jsou otisk prstu, oblicej ¢i o¢ni duhovka, ale
i behavioristické znaky, jako je naptiklad nd$ podpis nebo na$ hlas, naSe fe¢. Pii
biometrické autentizaci, tedy prokazani nasi identity, vSak neni dokazovaci faktor plné
totozny s faktorem ovéfovacim a hodnoti se tedy jen jejich podobnost. Pro vyssi
spolehlivost 1ze pak vyuzit i rizné kombinace biometrik (multimodalni biometrické
systémy) — naptiklad snimac otisku prstu a snima¢ cévniho fecisté prstu. Konkrétné
K ovéteni otisku prstu se vyuziva nejcastéji snimac opticky, pracujici na principu
fotoaparatu nebo snima¢ kapacitni, ktery méfi kapacitu mezi liStami a ryhami naseho

otisku prstu a mezi vodivou desti¢kou.

Pro biometrii obli¢ejovou je na trhu také jiz mnoho zafizeni a zanedlouho bude

tato technologie mozna tou hlavni a pravé jako soucast kamerovych systémd. 1t 12

11 KONICEK, T., KOCABEK P. Cesta k bezpeci. Praha, 2002, s. 131-133.
2 BURDA, K. Zdklady elektronickych zabezpecovacich systémii. Brno, 2017, s. 49, 50, 76-81.
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5 KAMEROVE SYSTEMY

Pro zabezpeceni naseho domu a pro neustaly piehled o tom, co se u nas doma

zrovna déje, 1 kdyz jsme i tisice kilometrti daleko, je kamerovy systém perfektni volbou.

Jedna se o soubor zafizeni, se kterym je mozné sledovat objekty a prostory
pomoci kamer, prohlédnout si obraz na monitorech a ukladat potfizené zabéry na
zaznamova média. Obsahuje rizné moznosti vyuziti, varianty provedeni, mnoho funkci

a mnoho doplnkd, kterymi I1ze zakladni prvky soustavy rozsifit.

Anglickou zkratkou CCTV — Closed - Circuit TeleVision je maly televizni okruh
nebo také uzavieny televizni okruh. Tedy uzavieny systém pro pienos televizniho
signalu pouze pro vybranou skupinu monitort.’® Témto systémiim Fikame také systémy
primyslové televize. Délime je na analogové kamerové systémy, na jejich mladsi verzi
AHD — analogové s vysokym rozliSenim. Dalsim typem jsou digitdlni kamerové

systémy pracujici s internetovym protokolem, které jsou oznaéovany jako IP*°,16

5.1 Historie a vyuziti kamerového systému

Prvni informace o pouziti technologie CCTV pochazi z roku 1942 z némecké
vesnice Peenemiinde, u které se od roku 1937 budovalo armadni vyzkumné stiedisko
némeckého valecného letectva Luftwaffe. Hlavnimi projekty zde byl vyvoj raket V-2,
Enzian, Schmetterling, Rheintochter a Wasserfall. Dale se zde pracovalo na vyvoji
systému no¢ni navigace a radarti a pravé zde byl také pouzit prvni kamerovy systém na
svété. Uziti kamer v tomto zafizeni bylo nezbytné pro provozy s chemickymi latkami
a radiaci. 1" V 80. a 90. letech dochazelo postupné k rozsifeni kamer i V civilnim
sektoru, zprvu pro objekty jako jsou véznice, letiSté, banky a podobna zatizeni, pozdéji

se kamerové systémy staly soucasti ulic, silnic, obchod, i nasich domovi.*8

13 Slovnicek zkratek a pojmii z oboru CCTV [online]. Brno: ABBAS, a.s., 2020 [cit. 2020-12-08].
Dostupné z WWW:

<http://www.abbas.cz/fileadmin/user_upload/rady_a_tipy ke stazeni/SLOVNIK_CCTV_cast_1.pdf>.
14 AHD - Analog High Definition — analogové s vysokym rozli§enim

15 1P - Internet Protocol — internetovy protokol

18 SABO, M. IP kamerovy systém vs. CCTV [online]. Praha: IPsecure.cz s.r.o., 2012 [cit. 2020-12-08].
Dostupné z WWW: <https://www.ipsecure.cz/clanky/rady-a-tipy/ip-kamerovy-system-vs-cctv>.

" BURDA, K. Zdklady elektronickych zabezpecovacich systémii. Brno, 2017, s. 83.

18 Kamerové systémy (CCTV) [online]. Praha: Ceska bezpe&nostni sluzba Grél s.r.o., 2011 [cit. 2020-12-
08]. Dostupné z WWW: <http://www.gral-chs.cz/Kamerove_systemy_ (CCTV)/>.
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Dnes je kamerovy systém béznym opatienim ve vét§iné obydlenych mist na
svéteé. V poslednich letech byla v této oblasti nejvybavenéjsi zemi Britdnie se svym
poétem jedné kamery na 11 az 14 britskych ob&anti.’® Nyni si prvenstvi v poétu kamer
na osobu udrzuji dvé zem& — USA a Cina. Dilezitym faktem je v§ak rozdilnost mezi

témito staty v ucelu vyuziti kamerového systému.

1 kdyz se predpoklada, ze v roce 2021 bude pocet aktivnich kamer v Ciné 560
milionu, pricemz v USA jich ma byt ,,pouze* 85 milionii. Vezmeme-li vsak jako méritko
pocet obyvatel na jednu kameru, zjistime, Ze USA je na tom v podstaté stejné jako Cina.
Podle konkrétnich udajit z minulého roku pripadalo na jednu kameru zhruba 4,1
obyvatel, kdezto v USA na jednu kameru pripadalo 4,6 obyvatel. Diivodem, pro¢ USA
unikly pozornosti, je moznd fakt, Zze v USA se kamery instalovaly pribeézné, kdezto

v Ciné se jednalo o jednordzovou masivni akci. “*°

5.2 Princip ¢innosti

V zasad¢ je Cinnost kamerového systému pro vSechny jeho typy stejnd. Cely
systétm ma tedy monitorovat prostor kamerou, ptenést informaci z kamery v podobé
obrazu (vétSinou) po kabeldzi do zdznamového zafizeni, kde je nasledné zpracovan
a uloZen. K tomu, abychom se na snimané prostory mohli divat, miiZzeme mit pfipojené
zobrazovaci zafizeni, kterym je monitor ¢i televize. Zaznamové zafizeni 1ze pak také
pfipojit k internetu a zajistime si tim moZnost ovladat sviij kamerovy systém
a sledovat obrazy z kamer vzdalené prostfednictvim pocitace, telefonu ¢i tabletu, at’

budeme kdekoliv.

Snimani prostoru je feSeno kamerou, u které sledujeme hlavni faktory -
ohniskovou vzdalenost a rozliSeni. Ohniskova vzdalenost objektivu ndm urcuje Sitku
zabéru. Bézna kamera ma tihel zabéru v rozsahu cca 20-90°.2! Pro snimani vétsich ploch

je tedy vhodna vétsi Sitka zabéru, tim vSak klesé rozliSeni. RozliSeni je dano pomérem

¥ MATULIK, R. Velky bratr pod Big Benem. Britanie je velmoci kamerového sledovani [online]. Praha:
Cesky rozhlas, 2018 [cit. 2020-12-11]. Dostupné z WWW: <https://plus.rozhlas.cz/velky-bratr-pod-big-
benem-britanie-je-velmoci-kameroveho-sledovani-7622539>.

2y USA pripadé na jednoho obyvatele stejny pocet kamer jako v Ciné [online]. Praha: CDR server s.r.o.,
2019 [cit. 2020-12-11]. Dostupné z WWW: <https://cdr.cz/clanek/v-usa-pripada-na-jednoho-obyvatele-
stejny-pocet-kamer-jako-v-cine>.

2L Co potiebujete védét prred vybérem kamerového systému [online]. Modletice: FIT Eurazio s.r.o., 2020
[cit. 2020-12-16]. Dostupné z WWW:
<https://cctv.inshop.cz/inshop/scripts/shop.aspx?action=ViewTemplate&Path=page-jak-na-to>.
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poctu horizontalnich a vertikalnich bodi - pixelii, udava se v megapixelech a tento udaj
ur¢uje, jak kvalitni bude zdznam obrazu. Kamery Ize zvolit Cernobilé, barevné
i kombinované. Cernobilé kamery jsou vhodngj§i do mist sniz§imi svételnymi
podminkami. Barevné kamery umoziuji ptehlednéjsi orientaci v obraze. Kombinované
kamery jsou idedlni pro svou vSestrannost, kdy za klesajiciho osvétleni kamera sama
pfepne svij rezim do cernobilého rezimu s vyssi citlivosti a s dals$im poklesem

osvétleni, & za Giplné tmy, do noéniho rezimu s IR? piisvitem.?3

Zaznamovym zafizenim mitiZze byt pocita¢ se zdznamovou kartou a softwarem,
ale vezmeme-li v uvahu, ze pocitac je stale zavisly na svém opera¢nim systému, ma
spoustu dalSich aktivnich procest, které mohou zpomalovat celkovy chod a pokud
dojde k vypadku proudu, bude Cerpat vétsi mnozstvi energie ze zalozniho zdroje,
vhodnéjsi volbou je pfimo rekordér, ktery bude obsahovat pevny disk pro zdznam

a ulozeni dat.
5.3 Typy kamerovych systém

Kamerové systémy lze obecné nejprve rozdélit podle toho, zda je né€kdo
obsluhuje jiz béhem monitorovani, ¢i zda jde o vyhodnoceni az zpétné a dale podle
toho, zda je obraz z kamer ukladan ¢i zda se jedna jen o pfimou kontrolu situace bez
zaznamu. V idealnim ptipad¢ by mohl byt prostor monitorovan za ptitomnosti obsluhy,
kterd ma moZnost okamzité reakce na piipadnou udalost a k tomu by byl pofizovan

1 zaznam pro pozd&jsi hodnoceni situace a jako dikazni material.

Dale rozd€lujeme typy systémi kamer na zakladni dva — analogové a IP. Oba
druhy maji své klady a zapory a u obou systému nalezneme i shodné vlastnosti, z nichz

jedna, v dnesni dobé zésadni, je pristup k systému pies pocitac ¢i telefon.

Analogové kamerové systémy jsou star$i technologii a pro pfenos dat vyuzivaji
analogovy videosignal (ne digitalni) vedeny pies koaxialni kabelaz. S pouzitim redukci
je mozné také pfipojeni sitovymi kabely — kroucenou dvojlinkou. Tento typ kamer ma
nizsi rozliSeni, neZ je tomu u IP kamerového systému, pfesto si Ize zvolit z n€kolika jiz

kvalitnich kamer s pomérné vysokym rozliSenim a to i ve stale rozumné cenové relaci.

22|R - (z anglického InfraRed nebo Infrared Radiation) - infradervené zafeni
B UHLAR, I. Technickd ochrana objektit. I1I. dil, Ostatni zabezpecovaci systémy, 1. vydani. Praha, 2006,
s. 87-90.
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Nov¢jsi technologii u analogovych systémt jsou AHD kamerové systémy, které
umoziuji pfenos obrazu ve vysokém rozliSeni. Nahravacim zafizenim u analogovych
systému je DVR - Digital Video Recorder, které je nutné opatiit pevnym diskem. Slouzi
k pfevedeni dat z analogovych na digitalni a jejich uloZeni. Z vyhod tohoto typu
systétmu je tfeba zminit jeho nizké pofizovaci néklady, kompatibilitu zafizeni od
riznych vyrobct, snadnou instalaci bez slozitého nastavovani, i to, ze nedochazi ke
zpozdéni v pienosu obrazu, jako tomu je u IP kamer, u kterych se obraz komprimuje
piimo kamefe. U analogovych systémii je obraz digitalizovdn az Vv zaznamovém

zafizeni.

IP kamerové systémy piedstavuji nejmodern€jsi technologii. Nabizi moznost
vysokého rozliseni obrazu a velké mnozstvi dalSich funkci. Pro ptenos dat vyuZzivaji
internetovy protokol a datové kabely UTP?*, které zajistuji zaroved i napajeni kamer
elektiinou. Systém je zcela digitalni a ke zpracovani obrazu dochazi tedy jiz
v samotné kamete, kterd ma integrovany video server. Je tfeba vSak doplnit, ze tim také
muze dochézet k prodlevam pii pfenosu obrazu na rozdil od systémil analogovych.
Z |P kamer je digitalizovany videosignal pfenesen do internetové sité. Zaznamovym
zatizenim IP kamerovych systémt miize byt pocita¢ s vhodnym softwarem nebo sitovy
videorekordér pod zkratkou NVR — Network Video Recorder. Mezi vyhody IP systému
patii kvalita obrazu, snadné rozsifitelnost systému o dalsi prvky, UTP kabel4dz — systém
lze jednoduse pfipojit k jiz rozvedené datové siti, nevyhodou je vysSsi pofizovaci cena,

vvvvv

1 zaznamoveé zafizeni.

Podle typu konstrukce jsou kdispozici bézné venkovni kamery, tzv. dome
kamery, které maji kopulovity tvar, maskované kamery a napiiklad i kamery

Lantivandal®, které maji provedeni odolné proti poskozeni.?®

5.4 Prenos a ukladani obrazu

Data z kamer jsou pienasena K dalsimu zafizeni pomoci kabelaze, ktera je tedy

odli$na u obou typt systémi. Analogovy systém vyuziva koaxialni kabelaz, ktera byva

24 UTP - Unshielded Twisted Pair — druh kabelu, nestinéna kroucena dvojlinka

2 Parametry a vlastnosti kamer [online]. Majdalena: Alarmsecurity.cz, 2020 [cit. 2020-12-17]. Dostupné
z WWW: <https://www.alarmsecurity.cz/www-alarmsecurity-cz/eshop/15-1-IP-KAMERY-KAMERY -
ATRAPY>,
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vzhledem ke svému provedeni oznaCovéana jako ,,asymetricka“ a to z toho diivodu, ze
koaxidlni kabel ma dva vodice, ale ty nemaji stejnou funkci - jsou asymetrické.
Stiedovy vodi¢ prochazi stiedem kabelu a kolem ného je druhy vodic, tzv. opleteni,

ktery odstiniuje elektromagnetické pole a brani i vyzafovani smérem ven.

IP kamerovy systém ma pienos dat feSeny pies kabely UTP a jak jiz bylo
vysvétleno vySe, jedna se o vyraz Unshielded Twisted Pair — nestinéna kroucena
dvojlinka. Ma rovnéz dva vodie, avSak zde maji oba stejnou funkci a proto je toto
vedeni nazyvano symetrickym. Ono doslovné zakrouceni ma velky vyznam pro
vyzatovani elektromagnetickych vin. Pokud se totiz dva tyto vodice nezakrouti do sebe,

vyzaiuji elektromagnetické viny v mnohem vétsi mife, nez jako zakroucené.?

V praxi je mozné i analogové kamerové systémy napojit na kabeldz kroucenych
dvoulinek pomoci redukci. Mezi dal$i mozZnosti pfenosu videosigndlu patfi pienos
bezdratovy, ktery je vyuzivan spiSe pro meéstsky kamerovy dohled a musi se fidit
Telekomunika¢nim zékonem.?” Nejnovéjsi typ pfenosu je po optickém vlakng, kdy

prednostmi je zde nevodivost vlaken a odolnost vii¢i elektromagnetickym polim.?

UloZeni obrazovych dat probihd na zaznamova zafizeni - rekordéry. U
analogovych systémi je obraz pfeveden zkamer do digitdlniho videorekordéru
s anglickou zkratkou DVR - Digital Video Recorder. Oproti tomu systémy IP kamer
sva, jiz digitalizovana, data piedaji do sitového videorekordéru NVR - Network Video

Recorder.?® Paméti pro ulozeni dat mfizou byt pamétové karty nebo pevné disky.

Kapacitu takovych diskti volime podle toho, na jak dlouhou dobu poZzadujeme
ulozeni zaznamu, v jaké kvalit¢ a frekvenci snimkt, z kolika kamer budou data

pfenesena a jestli mame zdznam nastaven pouze pii detekci pohybu ¢i trvale.

% PETERKA, J. Koaxidlni kabely. [online]. CHIPweek, 1996(43) [cit. 2020-12-21]. Dostupné z WWW:
<https://www.earchiv.cz/a96/a643k150.php3>.

27 CESKO. Zakon ¢&. 127 ze dne 22. tinora 2005 o elektronickych komunikacich a o zméné nékterych
souvisejicich zakontl. In: ASPI [pravni informaéni systém]. Praha: Wolters Kluwer CR [vid. 2020-12-21].
% KRECEK, S. Prirucka zabezpecovaci techniky. 3. aktualiz. vydani. Blatna, 2006, s. 222.

2 Slovnicek pojmit pro bezpecnostni kamery [online]. Modletice: FIT Eurazio s.r.0., 2020 [cit. 2020-12-
21]. Dostupné z WWW:
<https://cctv.inshop.cz/inshop/scripts/shop.aspx?action=ViewTemplate&Path=page-slovnicek>.
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6 KAMEROVE SYSTEMY A JEJICH DALSI FUNKCE

Systémy kamer nemusi slouzit jen k monitorovani naseho domu ¢i zahrady.
Nabizi mnoho dal$ich funkci a vyuziti. Z historie byl prvni kamerovy systém pouzit pti
vyrobnich procesech a napiiklad zrovna toto zaméteni na vyuziti kamer se stale vice
rozviji a pomaha jak z hlediska ekonomického, kdy nam umozni sledovat pozadavky na
vyrobu a usetfit naklady, tak i z hlediska bezpe¢nostniho, kdy na néktera mista je mozné
pouzit pro dohled pouze technologii kamer. Jedna se pfevazné o mista s horsi ¢i zadnou

dostupnosti pro osoby, mista s velkou teplotou ¢i toxickymi latkami.

Dalsi uplatnéni kamerovych systémt nalezneme naptiklad v marketingu, ale
predevsim i v dopravé, kdy pomoci riizné nastavitelnych filtrt dokaze systém rozpoznat
poruseni dopravnich ptedpisti. Pro kontrolu na rtiznych vetejnych mistech je podstatny

i pohyb osob, po¢itani osob a sledovani zavazadel.®
6.1 Inteligentni kamery

Moderni technologie nas mohou doslova Sokovat svoji inteligenci. Mozna jde
o pokrok dobrym smérem ke zvySeni bezpecnosti a omezeni zlo€inu. Mozna je takové
mnozstvi umélé inteligence az pfili§ zasahujici do Zivota lidi. Nézory se lisi. Mluvime
piedevsim o systému identifikace lidskych tvati (angl. facial recognition system), ktery
ma pomoci v boji s béznou kriminalitou a terorismem a v budoucnosti ma usnadnit
i komunikaci s Gfady. Dokéaze vyhodnotit tvafe tisicd lidi v malou chvili a sledovat
jejich pohyb. Uvadi se, Ze az v Sedesatitisicovém davu je systém schopen rozpoznat tvaf
jednoho ¢lovéka. Pro predstavu asi nejrozsahlej$iho nasazeni kamer pro vyuziti kontroly
nad obyvateli nAm nejvice poslouZi nejlidnatéj§i zemé svéta — Cina. S myslenkou svého
socialniho kreditu a cerné listiny méla Udajné zacit pracovat Vv dobé rozkvétu
ekonomiky a s nim spojeného nartstu podvodu Vv podnikani a celkové se zvySovanim
kriminality. Nyni je bé&zny obcfan této zem¢ na kazdém kroku monitorovan
a zaznamenavan do propracovaného systému, a pokud napiiklad nebude fadné plnit
nékteré ze svych povinnosti, miiZze mit nasledné omezen nebo odepien piistup k riznym
sluzbam. Dojde totiz k jeho zapisu do Cerné listiny, a to aniZ by o tom byl pfedem

informovan. Pfijde na to ve chvili, kdy si nebude moci koupit jizdenku nebo objednat

30 Inteligentni kamerové systémy [online]. Brno: Konica Minolta Business Solutions Czech, spol. sr.0.,
2020 [cit. 2020-12-21]. Dostupné z WWW: <https://www.konicaminolta.cz/cs-cz/ik/ks-3>.
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zbozi, popiipad¢ mize vidét svoji fotografii vyvéSenou na vetejném misté. Je tieba ale
uvést 1 velky pfinos systému pro bezpecnost, konkrétné funkce ozndmeni o vyskytu
hledané osoby. Na cloudové ulozisté je nahrana fotografie osoby, ktera je v patrani
a stai pak, aby tento Clovék prosel pod jakoukoliv kamerou v zemi, coz je velice
snadné, systém zachyti rysy jeho obliceje, vyhodnoti data a upozorni operatory systému
na nalez. Za sedm minut. Pfibyva i kamer s rozpoznavanim drzeni téla a zptsobu chiize.
Zajimavé jsou kamery a systémy, které pomoci své umélé inteligence upravuji
nastaveni svételnych kiizovatek podle aktudlnich podminek a potieb. S velkym
obdivem k tomuto sytému se vSak muZze pojit i obava z moznosti zneuZiti, coz by

znamenalo nasledné velky problém obzvlasté v piipad¢ dopravy.

U takzvaného socialniho kreditu jde zatim spiSe jen o inspiraci nejveétSim
¢inskym internetovym prodejcem a jeho ,,vychovnou* aplikaci, ktera sbira data
o uzivatelich a podle nakupti ¢i jednédni v riizné propojenych platformach pak pridava ¢i
ubira skore. To umoziuje pfi svém rastu moznost vyhod a pii svém poklesu naopak
jejich ztratu.3! 32

Kontroverznim se stalo neddvné zavedeni systému rozpoznani lidskych tvaii
v Londyné€. Toto opatfeni mélo zajistit velky pfinos pro londynskou policii pfi
odhalovani zejména nasilnych trestnych ¢inti a také jako pomoc pti pohteSovani déti.
Ruzné organizace ale vidi nasazeni onoho dohledu jako nepfiméieny zasah do soukromi
a nutno podotknout, Ze systému piili§ nepomohlo ani vyhodnoceni jeho spolehlivosti,
jelikoz z jedné studie vyplyva, Ze 81 % vysledki navrZzenych timto systémem bylo

nespravnych.®

V naSem hlavnim mé&st€ jiz bylo také navrhovano testovani systému kamer pro
rozpoznavani oblicejli. V souvislosti se zlepSenim bezpecnosti v naSi zemi ale zatim

neni umoznéno testovani tohoto systému ve mésté. Technologie u nas nyni zlstava

31 JIROUS, F. Cina dneska: Kamery vds poznaji podle tvdre i stylu chiize. Za sedm minut véis maji
[online]. Praha: Svétchytie.cz, SocialBooster, s.r.0., 2019 [cit. 2020-12-22]. Dostupné z WWW:
<https://www.svetchytre.cz/a/ptiwd/cina-dneska-kamery-vas-poznaji-podle-tvare-i-stylu-chuze-za-sedm-
minut-vas-maji>.

32 JIROUS, F. Cinsky systém socialniho kreditu jede. Uz ma 10 milionii hiisnikii. Hiii* hledaji partnera i
praci [online]. Praha: Svétchytie.cz, SocialBooster, s.r.o., 2019 [cit. 2020-12-26]. Dostupné z WWW:
<https://svetchytre.cz/a/pm69j/cinsky-system-socialniho-kreditu-jede-uz-ma-10-milionu-hrisniku-hur-
hledaji-partnera-i-praci>.

B KILIAN, K. Velky bratr v akci: londynska policie spustila kontroverzni systém rozpozndvdni oblicejii
[online]. Praha: VTM.cz, CZECH NEWS CENTER, a. s., 2020 [cit. 2020-12-26]. Dostupné z WWW:
<https://vtm.zive.cz/clanky/velky-bratr-v-akci-londynska-policie-spustila-kontroverzni-system-
rozpoznavani-obliceju/sc-870-a-202263/default.aspx>.
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funkéni pouze na prazském letisti. Problémem je v tuto chvili ochrana soukromi, obava
ze zneuziti a zatim 1 pon€kud nejasnd pravidla tykajici se uréeni zpracovatele takovych

idajii a z toho plynouci opravnéni.®* %

Dalsi oblasti u inteligentni analyzy obrazu je napiiklad detekce odlozenych nebo
zmizelych objektd, kterd je podstatnd pfedevSim na letiStich a vétSich vefejnych
mistech. Rozpoznavani registracnich znacek vozidel a s tim zaroven povolen, anebo
zamitnut vstup. Detekce prichodu osob, ktera je vyuzitelna pro sledovani pohybu ¢i
regulaci po¢tu osob na rtznych typech frekventovanych mist ¢i na kulturnich akcich,
I pro marketingové ucely, kdy se dle vysledki mize ptizpusobit nabidka zbozi podle
mist s nejveétsim pohybem zékaznikt. Existuje spousta moznosti, od detekce vandalismu
az po zméteni srdecniho pulsu. Stim pfichdzi spolecnost Fujitsu, kterd pracuje na
vyvoji ohromujicich funkei kamerovych systémil. Budoucnost s jejich systémy ma
umoznit 1 kontrolu fidici dopravnich prostfedkii (jejich bdélost a stav), oznameni
o rostouci agresi osoby v davu ¢i o jejim podezielém chovani a to pravé na zaklade
zméteni tepové frekvence, vyhodnocenim pritoku krve ve tvafi. Velkym pifinosem
budou jejich systémy také ve zdravotnictvi, kde mohou monitorovat zdravotni stav

pacienti. 36 37

6.2 Biometricka kontrola obliceje

U rozpoznani lidské tvare bychom se mohli pozastavit a podivat se na tuto
technologii o néco vice. Biometrie obliceje jiz byla zminéna u elektronické kontroly
vstupu. Biometrickou kontrolu oblic¢eje s pouzitim neuronovych siti jiz pouziva velka

¢ast znas kazdy den a dokonce mnohokrat. Sta¢i se podivat na svij telefon od

34 CIBULKA, J. Policie chce v Praze testovat sledovani oblicejii. , Neni ditvod, jen chtéji hracku, * oponuji
ochrdnci soukromi [onling]. Praha: Cesky rozhlas, 2019 [cit. 2020-12-26]. Dostupné z WWW:
<https://region.rozhlas.cz/policie-chce-v-praze-testovat-sledovani-obliceju-neni-duvod-jen-chteji-hracku-
8112396>.

35 Zazracna technika i nocni miira svobody. Systém na rozpoznavani tvari budi vasné mezi experty
[online]. Praha: Ceska televize 2019, [cit. 2020-12-26]. Dostupné z WWW:
<https://ct24.ceskatelevize.cz/svet/3006449-zazracna-technika-i-nocni-mura-svobody-system-na-
rozpoznavani-tvari-budi-vasne-mezi>.

% Novy kamerovy systém dokdZe odhalit zlocin diive, neZ se stane [online]. Liberec: Rubin Gold s.r.o.,
2013 [cit. 2020-12-26]. Dostupné z WWW: <http://m.ip-camera-cz.webnode.cz/news/novy-kamerovy-
system-dokaze-odhalit-zlocin-drive-nez-se-stane/>.

S'NYVLT, V. Na nddrazich a letistich kamerdm neuniknete. Mdlokdo tusi, co vie umi [online]. Praha:
iDnes.cz, MAFRA, a. s., 2016 [cit. 2020-12-27]. Dostupné z WWW:
<https://www.idnes.cz/technet/technika/adel-rouz-fujitsu-kamery.A160726_152520_tec_technika_nyv>.
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spolecnosti Apple. Posledni modely néds oblicej ovéiuji na zédkladé hloubkové mapy,

matematickych modeld a umélé inteligence. 38 3°

Nase oci budou brzy nejen ,,oknem do duse“, ale vstupem kamkoliv. Oc¢ni

duhovka obsahuje jedine¢né znaky, které se ustali jiz béhem jednoho roku od narozeni

a jsou mnohem vice individudlni, nez otisk prstu. Navic tento vzorec neni mozné

napodobit.*°
6.3 Kamerovy systém a inteligentni diim

Trendem je nyni mit co nejméné prace doma. Domu si ptijdou lidé odpocinout
po naro¢ném dni v zaméstnani a nechtéji si délat starost jesté s né¢im navic, co lze
nastavit, aby se vyfesilo ,,samo*. A ono se mnoho tkoni skute¢né samo vytesi, jelikoz
naSe domy mohou myslet za nas. Kromé& samoziejmosti, jako je jiz zabezpeceni pomoci
riznych detektorl, se postaraji i o na$§ komfort - 0 spravnou teplotu v mistnostech,
osvétleni, kontrolu chybéjicich potravin v chladnice, pecuji o podlahy, pradlo
i o travnik. A dulezity je na tom fakt, Ze nemusite byt u toho. VSe pracuje samo dle
nastaveni nebo Ize prvky ovladat odkudkoliv pomoci chytrého telefonu, ktery ma dnes
kazdy ve své kapse a prostfednictvim IoT*' — internetu véci, kterym jsou vybaveny
domaci spotiebice a dalsi prvky v domé. Po piijezdu k plotu naSeho domu je kamerou
a systémem zaznamenana registrani znacka na voze, otevie se elektricky fizena brana
a gardzova vrata, to vSe je za nami pak opé€t uzavieno, protoze ptistup je umoznén pouze
nam. Obejdeme zavlaZeny travnik, v domé nas ¢ekd vytfend podlaha, teplota podle
naSich potieb, pfijemné osvétleni a oblibend hudba. Vyprané pradlo, zapnuta vifivka
a pravé dovarend kava. K tomu za nas systém Setii ndklady a stard se o sebe sam. Pro
absolutni ptehled o tom, co se déje vdomé&, méame chytré domaci kamery. Vidime,
slySime i mluvime, protoze obousmérny zvuk ndm umozni i oslovit nékoho v mistnosti.
Ptes aplikaci v chytrém telefonu kamery sledujeme, ovladame, nastavujeme zaznam

a mnoho dalSich funkci.

38 Informace o vyspélé technologii Face ID [online]. Praha: Apple Czech s.r.0., 2020 [cit. 2020-12-27].
Dostupné z WWW: <https://support.apple.com/cs-cz/HT208108>.

% DURCAK, P. Neuronové sité a princip jejich fungovani [online]. Praha: NAPOCITACILCZ, Verlag
Dashéfer, nakladatelstvi, spol. s r. 0., 2017 [cit. 2020-12-27]. Dostupné z WWW:
<https://www.napocitaci.cz/33/neuronove-site-a-princip-jejich-fungovani-
uniqueidgOKEANVIrWuUNY54vrLeM670eFNQh552VdDDulZX7UDBY/>.

40 KONICEK, T., KOCABEK, P. Cesta k bezpeci. Praha, 2002, s. 134-137.

41 10T - (anglicky Internet of Things, zkratka IoT) Internet véci
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Mezi nejlepsi bezpecnostni chytré kamery patii Netatmo Welcome. Inteligentni
kamera s detekci tvafe. Pracuje se systémem Apple, dokaze si pomoci automatické
kalibrace nacist a zapamatovat tvafe Clenti rodiny a upozornéni dostaneme pouze
Vv ptipad¢ detekce neznamé osoby. Nenahravaji se hodiny zbyte¢nych zdznamt, nahrava
se pouze pii zméné, na kterou pozadujeme upozornit. Vyhodou je i to, ze kamera
neobtézuje svym monitoringem beézné obyvatele domu ani doméci mazlicky, ale miize
nam napiiklad zaslat informaci na telefon, ze nase dit¢€ je v bezpe¢i doma, jelikoz prave
proslo kolem kamery. Nastaveni je vSak mnoho, takze tato designové vyladéna kovova

soudast interiéru bude pracovat presné podle nasich pozadavki.*?

Pokud bychom tedy chtéli nase obydli posunout na vy$si Groven komfortu,
investice by byla mnohem vétsi, nez na jakou chceme poukézat v této praci. Proc si ale

jen pro kompletnost nepiedstavit, co vSe lze s chytrymi prvky mit.

42 Inteligentni interiérova kamera [online]. Boulogne-Billancourt: Netatmo, 2020 [cit. 2021-01-03].
Dostupné z WWW: <https://www.netatmo.com/cs-cz/security/cam-indoor>.
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7 MOZNOSTIINTELIGENTNIi DOMACNOSTI
A INTELIGENTNIi ZABEZPECENI

Cela prace je predevS§im vénovana kamerovému systému, ktery lze pofidit
v rozumné cenové hlading. Téma inteligentni domdacnosti je vSak tak zajimavé, ze by
byla skoda se mu nevénovat o trochu vice. Stale vice se rozsifujici sortiment téchto
inteligentnich zafizeni jiz bude zanedlouho béznou soucésti nasSich Zivotl a za stale

niz8i cenu.

V této Kkapitole tedy odbocime od kamer a mizeme Se podivat na moznosti

vylepSeni nasi domdacnosti o riizné ,,chytré* prvky.
7.1 Komunikace nasSi domacnosti

Na zacatku je tfeba se zajimat o to, jak budou prvky mezi sebou komunikovat,
a jak s nimi budeme komunikovat my. Cely tento ekosystém by mél byt peclive
promysleny. Zpiisobii je hned nékolik a zdkladem je zvolit si mezi klasickou

elektroinstalaci nebo bezdratovym systémem.

Elektroinstalace vyzaduje zasah do zdiva, znacné mnozstvi kabeladZe vedouci do
nemalé rozvodné skiiné. Naptiklad od svétla vede elektricky i datovy kabel k vypinadi
a od vypinace do rozvodné skiiné. Samotné programovani systému je pak také
naro¢néjsi. Toto kabeloveé feSeni méa vyhodu z hlediska bezpecnosti, jelikozZ je téZsi pro
pfipadného uto¢nika napadnout takovouto domaci kabelovou sit’, neZ bezdratovou. Dale
je preferovano pro svoji vyssi stabilitu. K tomu neni nutné se zabyvat vyménou baterii
Vv prvcich, na coz u bezdratového feSeni musime obCas pamatovat. Na toto provedeni se
specializuji rizné firmy se svymi systémy a projektanty a je tieba pocitat se statisicovou

Castkou. *3 44

4 FERSCHMANN, P. Inteligentni elektroinstalaci bych znovu nechtél [online]. Ferschmann.cz, 2016 [cit.
2021-01-05]. Dostupné z WWW: <https://www.ferschmann.cz/cs/inteligentni-elektroinstalaci-bych-
znovu-nechtel/>.

4 Je lepsi inteligentni elektroinstalace, nebo bezdratova chytrda domdcnost [online]. Brno: Nazeleno.cz,
Narrative Media s.r.o., 2019 [cit. 2021-01-05]. Dostupné z WWW: <https://www.nazeleno.cz/je-lepsi-
inteligentni-elektroinstalace-nebo-bezdratova-chytra-domacnost/>.
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Bezdratové tesSeni je snadné a cenové dostupné. Neni tieba zasahovat do zdi
naSeho obydli. V této kapitole budeme proto pocitat stouto volbou a mulzeme

pokracovat na vybér systému.

Pokud bychom chtéli vyuzit jen né&jakych par prvki, lze je pfipojit piimo
k nasemu domacimu routeru prostiednictvim sit¢ WiFi. Tento zpisob piipojeni je ale
celkem naro¢ny na zatizeni sité a v ptipad¢, ze mame v umyslu svoji chytrou domécnost
n¢jak rozvinout a ne pouze ,,vyzkouset“, lepsi volbou je pfipojeni prvkl pies centralni
jednotku - takzvany hub. Tuto jednotku si piedstavme jako prostfednika mezi prvky
a routerem, kdy jednotka je zapojena k routeru datovym kabelem a ostatni prvky pak
komunikuji bezdratové s centralni jednotkou i mezi sebou pomoci komunikaéniho
protokolu. A to pfi nizké energetické naro¢nosti a S minimalnim mnoZstvim dat.
Takovym komunika¢nim protokolem mize byt napiiklad ZigBee nebo Z-Wave,

pii¢emz vSechny prvky, které budeme piipojovat, musi podporovat stejny protokol.
Je jiz na kazdém uzivateli, ktera z téchto technologii pro ného bude piijemné;jsi.

ZigBee je otevieny protokol, coz znamena, Ze vyrobci konkrétnich produkti
mohou jejich kompatibilitu s ostatnimi vyrobci omezit. Ur¢ita spole¢nost napiiklad
vyzaduje pro své osvétleni fidici mustek a to jeding ten sviij. Je tedy tieba ohlidat, zda je
vybrané =zafizeni skute€né kompatibilni s ostatnimi, pfestoZze pracuji na stejném
protokolu. ZigBee vyuziva méné energie a signal dokaze preskakovat pies vsechny
prvky v systému, takze pokud mame zafizeni vice, komunikace se pohybuje ptes
jednotliva zatizeni k centralni jednotce, jako kdyby tvofila fetéz, tim se dostavame na
velké pokryti (v ptipadé, ze jsou prvky rozumné rozmistény napt. v kazdé mistnosti az

Kk oné centralni jednotce). ZigBee vyuziva frekvenci 2,4 GHz a 128bitové $ifrovani.

Z-Wave je systém uzavieny, ktery zarucuje kompatibilitu pro veskeré produkty
s timto protokolem spolupracujici. Ma také vétsi dosah nez Zigbee (udava se, ze az do
50 m uvniti budovy). Signal se pohybuje po prvcich podobné jako u ZigBee, ale pouze
pfes omezené mnozstvi zafizeni, pak se ,fetéz“ rozpoji. Z-Wave vyuziva jinou
frekvenci, a to 868 MHz v Evrop¢, 908 MHz v USA a Kanad¢ a 128bitové Sifrovani.
Prakticky to znamenda, Ze v evropskych domadcnostech se nebude rusit s vétSinou

zafizeni, ktera pracuji pravé na frekvenci 2,4 GHz, a tim bude stabilné;si, avSak pokud
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bychom se chtéli odstéhovat ticba do Kanady, nejspiSe budeme muset koupit jina

Z-Wave zatizeni, ktera budou podporovat mistni frekvenci.

Oba protokoly maji své vyhody i nevyhody a proto je spiSe na uvazeni, kolik
zafizeni planujeme mit, jak daleko od sebe budou a pfedevSim na jakém standardu

pracuji ta konkrétni zafizeni, o kterd bychom méli zajem. 4° 46 47 48

Ovladat svoji chytrou domacnost mizeme pomoci telefonu, tabletu, pocitace

nebo Smart TV, anebo pies domaci WiFi sit’ napiiklad pies hlasového asistenta.

Toto zajimavé hlasové ovlddani umoziuje Alexa od spolenosti Amazon,

Google Home od spolecnosti Google a také Apple HomeKit se svoji Siri.

Dulezité je dodat, Ze nam jde predevsim o automatizaci celého systému. Neni
tedy tfeba ke kazdému tkonu vytahovat telefon z kapsy a hledat aplikaci ani zaddvat
ptikazy hlasovym asistentim. Proto jsou k dispozici rizna nastaveni scén, ¢i chceme-li
rutin. VSe je spolu ,,domluveno® a pfipraveno. Na jakykoliv ¢as, den, k tomu jsou
I rizné vyjimky atd. Napiiklad po pfichodu ke dvefim odemknout zamek a rozsvitit
svétla v chodbé a v kuchyni (ovSem jen pokud bude ro¢ni obdobi a denni doba pro

rozsviceni svétel), zatahnout zaluzie, zvysit teplotu v obyvacim pokoji a pustit hudbu.

K tomu vSemu se dostaneme v naSich aplikacich, které ndm sjednocuji domaci
zatizeni. Je$té je moznost vyuZzit na strance www.ifttt.com webovou platformu IFTTT
(If This Then That — pielozeno jako ,,pokud toto, udélej tamto), ktera umoziuje
propojit riiznd zafizeni a vytvaret mezi nimi fetézce piikazl. Naptiklad pokud se dosusi

pradlo, zablika svétlo.*®

4 MILLS, M. WiFi, Bluetooth, Zigbee a Z-Wave: Rozdily a funkce [online]. ITIGIC, 2020 [cit. 2021-01-
05]. Dostupné z WWW: <https://itigic.com/cs/wifi-bluetooth-zighee-z-wave-differences/>.

46 SmartHome - inteligentni domdcnost [online]. Praha: Alza.cz a.s., 2021 [cit. 2021-01-05]. Dostupné z
WWW: <https://www.alza.cz/smarthome-inteligentni-domacnost/18855843.htm#cud=1>.

4V Gem thvi krdsa technologie ZigBee? [online]. Viesina: IMMAX WPB CZ, s.r.o0., 2019 [cit. 2021-01-
05]. Dostupné z WWW: <https://www.immax.cz/clanky/detail/v-cem-tkvi-krasa-technologie-
zighee.htm>.

48 ZigBee vs. Z-Wave: Volba mezi dvéma velkymi smarthomovymi standardy [online]. Apcaglobal.com,
Vysvétlujeme technologii, 2020 [cit. 2021-01-05]. Dostupné z WWW: <https://apcaglobal.com/cs/5952-
zigbee-vs-z-wave-choosing-between-two-big-smarthome-standards.html>.

# VYKLICKY, M. D-Link: Interaktivni chytrd domdcnost a IFTTT [online]. Praha: Reseller Magazine
OnLine, 2017 [cit. 2021-01-05]. Dostupné z WWW: <https://www.rmol.cz/novinky/d-link-interaktivni-
chytra-domacnost-ifttt>.
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7.2 Chytré prvky

V nabidce je jiz velké mnozstvi zafizeni, kterd si mizeme do své domacnosti
zakomponovat. Néktera nam jen zpfijemni den, nékterda nam domov pomohou
zabezpecit. Idedlnim zacatkem muze byt naptiklad chytré osvétleni, kde jsou moznosti
skutecné veliké. Svétla studend, tepla, barevna, svételné pasky, celd svitidla a lampy

nebo zarovky.
Chytré televize ani neni tfeba vice popisovat.

Hudba je kdekoliv pifimo prostiednictvim hlasovych asistentd ¢i jinych

ptidavnych reproduktora.

Vytapéni ovlivnime pomoci chytrych termostati a termostatickych hlavic.
Nastavi se podle naSich potieb a pfitomnosti nebo rovnou ve spolupraci S meteostanici.

K tomu nam spocita spotiebu.

Spotiebice - od pracek, které nadavkuji potifebné mnozstvi praciho gelu a samy
se spusti nebo je zapneme na dalku, ptes mycky s kontrolou zbyvajicich tablet, trouby
1 lednice, které umozni nadhled dovnitf pomoci jejich vlastni kamery. Kéavovary

a vysavace, které mizeme nechat vysavat i vytiit samostatn¢, anebo jim uréime smeér.

Jen pro zajimavost, jako specialitu, ¢i jako specialni zbyte¢nost — miizeme mit
I chytry kvétinag, takze pokud nam péstovani bylinek moc nejde nebo jezdime na delsi

dobu pry¢, problém je vyiesen. %0 5

7.3 Chytré zabezpeceni

Senzory na dvete a okna obsahuji senzor a spina¢. V pfipad¢ otevieni okna ¢i
dvefii tak budeme okamzité informovani nebo bude spustén alarm. Déle jsou v nabidce

I detektory vibraci, které se umist'uji na dvete ¢i okna.

Vhodné je jisté zafazeni detektort pohybu, které jsou k dispozici bézné jako

pohybova ¢idla mikrovinna, ultrazvukova, nebo pasivni infraervena. 52

% SmartAppliances — chytré spotiebice [online]. Praha: Alza.cz a.s., 2021 [cit. 2021-01-08]. Dostupné z
WWW: <https://www.alza.cz/smartappliances-chytre-spotrebice/18860900.htm#cud=1>.

51 KOTAS, K. Ve, co jste chtéli védét o chytré domacnosti [online]. Zlin: HP TRONIC Zlin, spol. s r.0.,
2020 [cit. 2021-01-08]. Dostupné z WWW: <https://www.datart.cz/novinky/technologie-
chytra_domacnost.html>.
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Zéakladnim zabezpecovacim zafizenim celé domacnosti je chytry domovni alarm.
Ten po naruSeni bezpeci spusti poplach a k tomu spusti i nahravani na piipojené
kamefte. Ve je ve chvilce vidét na displeji naseho telefonu. Alarmy se mohou zapojit do
elektiiny napajecim adaptérem, ale velice dilezitou vlastnosti je u chytrych alarmu to,
ze 1 pii vypadku elektrického proudu pracuji dal na baterie a pro jejich hlavni jednotku
plati to samé - je vybavena zalozni baterii, ktera vydrzi az 8 hodin. Ruzné dalsi
bezdratové detektory, které s alarmem spolupracuji, maji dosah 80 az 200 metrd, je tedy
mozné s nimi pocitat i pro v€tsi objekty. Alarm se aktivuje a deaktivuje pomoci
dalkového ovladani (klicenka), klicem s RFID®® ¢ipem nebo prostfednictvim mobilni

aplikace. >
Detektory uniku vody, koufe a oxidu uhelnatého by rozhodné nemély chybét.

Diky chytrému zvonku s kamerou mizeme vidét, kdo za nami ptisSel. Na naSem
telefonu se objevi host, at’ jiz zvany ¢i nezvany. AvSak — zvonek sam displej nema.
%Podobné zaiizeni by mohlo perfektné poslouzit napiiklad v domécnosti, kde bydli
star§i osoba nebo pokud bude dit¢ doma samo, pokud bychom ale volili spise
videotelefon (¢i samoziejmé dvetrni kukatko, pokud lze), aby bylo pfimo na obrazovce
samotného zafizeni vidét, kdo je za dvefmi. *° Jesté lepsi varianta by byla, kdyby bylo

Vv tu chvili také mozné informaci i s obrazem zaslat nékomu z rodiny na mobilni telefon.

DalSim velkym piinosem v oblasti inteligentniho zabezpeceni jsou chytré
zasuvky, diky kterym se nemusime obavat, Ze jsme nevypnuli néjaké zatfizeni ¢i naopak,
kdyz je tteba n¢jaké zatizeni zapnout ve chvili, kdy jesté nejsme doma, chytré zasuvky
nam to umozni. Ovladat je lze rizné — stejné jako ostatni prvky i hlasovym asistentem.
Nemusi byt chytra zasuvka jen pro klasickou zastrcku a funkci zapnuto/vypnuto.

Naptiklad zasuvka s termostatem slouzi k regulaci teploty. Zasuvka s USB portem pro

52 Pohybova ¢idla [online]. Praha: Alza.cz a.s., 2021 [cit. 2021-01-08]. Dostupné z WWW:
<https://www.alza.cz/pohybova-cidla/18856898.htm#cud=1>.

8 RFID - Radio-Frequency Identification (Radiofrekvenéni identifikace)

5 Alarm iGET SECURITY M4 [online]. Zlin: HP TRONIC Zlin, spol. s r.0., 2021] cit. 2021-01-08].
Dostupné z WWW: <https://www.datart.cz/alarm-iget-security-m4-wifi-
gsm.html?gclid=CjwKCAiAhbeCBhBcEiwAkv2cY8szm4ejHEeY88utS06 TtcukHsAdejvy369JrzuyiUl-
8ANMCcRDLWR0C46wWQAVD_BwE>.

5 Chytré zvonky s kamerou (videozvonky) [online]. Praha: Alza.cz a.s., 2021 [cit. 2021-01-08]. Dostupné
z WWW: <https://www.alza.cz/chytre-zvonky-s-kamerou/18867872.htm>.

6 EVOLVEO DoorPhone IK06 set video dveiniho telefonu s paméti a barevnym displejem [online].
Praha: Alza.cz a.s., 2021 [cit. 2021-01-08]. Dostupné z WWW: <https://www.alza.cz/evolveo-
doorphone-ik06-set-video-dverniho-telefonu-s-pameti-a-barevnym-displejem-d5620777.htm>.
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nabijeni dalSiho zafizeni. Chytra zasuvka mize méfit i spotieby a ukazat nam statistiky

vyuziti energie. >

Na zabezpeceni bychom m¢li klast velké naroky stale a peclivé systémy vybirat.
Ptestoze je jiz mnoho spolehlivych zabezpeCovacich chytrych prvki, idedlni bude

prozatim vyuzit rizné tyto, které byly popsany vyse.

Inteligentni zamek hlavnich dvetfi se zprvu zdal byt skvélou pomoci
v zabezpeCeni a komfortu. Upevni se zevniti na naSe dvefe, vyméni se ptvodni
cylindricka vlozka za tu chytrou a prob&hne nastaveni S jeho vlastni jednotkou. Lze
monitorovat pfichody a odchody, lze vytvaret provizorni vstupy pro kohokoliv chceme
za pomoci kédu. Jdeme si zab&hat, nemusime mit s sebou svazek klict, staéi telefon ¢i
hodinky, piipadné otisk prstu nebo znat kéd.*® Pisobi to nadéjné, ale po vétsim proéteni
recenzi a hlub$im porovnani rGznych znacek a typl, je nutné pfiznat, Ze tyto zamky
maji jest¢ své velké mezery a minusy. Jednim z nich je fakt, ze nékteré zamky po
vypadku elektfiny smazou svoji konfiguraci a uvedou se do klasického rezimu — do
bézného odemceni vloZzenim kli¢e. Takovych podobnych vjemu je vice, a proto v této
¢asti prace nebude ani navrh na né&jaky z nich. V této oblasti by bylo mozna lepsi jesté
chvili pockat na vyvoj, anebo se alespont vénovat jejich funkcim a jejich vybéru

v mnohem vétsi mife, nez jaka je kapacita pro tuto praci.

Jako dalsi zabezpecovaci zafizeni v této kategorii jsou samoziejmé dostupné

také interiérové 1 venkovni kamery.

Pro kamerovy systém jsme ale zvolili Upln€ jinou cestu, které se budeme dale
opét veénovat v nasledujici kapitole, abychom dokon¢ili tento hlavni koncept.
S inteligentni domécnosti je mnoho moZnosti, jak si vyhrat s domacim systémem,
uSetfit si praci i jak se nechat zabezpecit, ale stale je zde i mnoho neznamych v ochrané

téchto inteligentnich bezdratovych systémii.

A ptestoze hlavnim diivodem byly pienosové vlastnosti, 1 z hlediska zabezpeceni

7~

jsou zde systémy kamer voleny klasickou cestou — kabelazi.

ST Chytré zasuvky [online]. Praha: Alza.cz a.s., 2021 [cit. 2021-01-08]. Dostupné z WWW:
<https://www.alza.cz/chytre-zasuvky/18860126.htm#cud=1>.

58 Zamky [online]. Praha: Smarty CZ a.s., 2021 [cit. 2021-01-08]. Dostupné z WWW:
<https://lwww.smarty.cz/chytre-zamky-c720>.
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8 OCHRANA VLASTNIHO KAMEROVEHO SYSTEMU
PRED ZNEUZITIM

Vratme se tedy zpét ke kameram a podivejme se na jejich zabezpeceni. Podle
riiznych zdroji patti Ceska republika mezi zemé s nejvétsim poétem nezabezpedenych
kamer. Znamena to, Ze spousta kamer, které mame na chodbach bytovych domu i piimo
naSich bytl ¢i domi, je nezabezpecena heslem, ¢i se heslo Casem nijak neméni. Nutno
podotknout, ze pouziti prvnich ¢tyt Cislic jdoucich po sob€ uz se snad nedd povazovat
ani za heslo. Pokud by se jednalo jen o to, ze nékdo uvidi nas nebo nasi chodbu v domé,
je to jisté¢ nezadouci, ale ne tak nebezpecné. OvSem 1 tak je snadno pozorovatelné, kde

mame své véci a kdy nejsme doma.

Jsme ale jesté dal - v dobé pravé zminéného internetu véci, ktery je soucasti
mnoha zafizeni, jeZ jsou V naSich domovech ¢i na naSich zapéstich a navzajem
spolupracuji. V tomto ptipad€ je jiz pomérné désivé, Ze n€kdo bude mit piistup k nasi
elektfing, k detektoriim poZzaru ¢i plynu, k detekci otevieni oken, ke vSem vstuplm,

elektronickym zamkiim a ke v§em spotiebi¢tim v nasi domacnosti.

Existuje internetova stranka www.insecam.org, ktera byla vytvofena pravé pro
pfedstavu a k uvédoméni o nebezpe€nosti a moznosti zneuZiti nezabezpecenych kamer.
Na této strance lze sledovat zdbéry tdajné z vice nez 10 tisic pravé nezabezpecenych
kamer na svété. Je odhadovan 1 vySSi pocet, ale server nezvetejiiuje zabéry z bytl

a kancelafi z diivodu ochrany soukromi.*

,WMOBILE WORLD CONGRESS, Barcelona, Spanélsko, 25. unora 2019 — Avast,
globalni lidr v oblasti digitalniho zabezpeceni, oznamil, zZe dvé z peti digitalnich
domacnosti jsou zranitelné viici kyberutokiim. Zprava Avast Smart Home Report 2019*
obsahuje udaje z vice nez 16 milionu chytrych domacich siti po celém sveté a odhaluje,
ze 29,8 % Cceskych a 33,7 % slovenskych domdcnosti ma pripojenych vice nez pét
chytrych zarizeni. Pricemz z toho 42,4 % ceskych a 42 % slovenskych digitalnich
domdcnosti obsahuje alespoit jedno zranitelné pripojené zaiizeni. Cesko i Slovensko

Jjsou pak velmi mirné nad globalnim priumérem, ktery tvori 40,8 % zranitelnych chytrych

5 Cesi podceriuji kyberkriminalitu. Na internetu lze sledovat Zivé prenosy ze stovek nezabezpecenych
kamer [online]. Praha: Hospodaiské noviny, Economia, a.s., 2019 [cit. 2021-01-15]. Dostupné z WWW:
<https://ictrevue.ihned.cz/c3-66582490-01CT00_d-66582490-cesi-podcenuji-kyberkriminalitu-na-
internetu-lze-sledovat-zive-prenosy-ze-stovek-nezabezpecenych-kamer>.
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domdcnosti. Tato cisla dobre ilustruji, kolik domdcnosti je ohroZeno zarizenimi

internetu veci (loT, Internet of Things) jelikoz k tomu, aby byla ohrozena bezpecnost

celé domaci site, staci jediné zranitelné zarizeni. «60

80 Dveé z péti ceskych a slovenskych digitalnich domdcnosti

Jjsou vystaveny kybernetickym utokiim [online]. Praha: Avast Software s.r.0., 2019 [cit. 2021-01-15].
Dostupné z WWW: <https://press.avast.com/hubfs/media-materials/kits/smart-home-report-
2019/Press_Release/Avast%20Smart%20Home%20Report%20Press%20Release%202019_CZ.pdf?hsLa
ng=en>.
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9 LEGISLATIVNiIi PODMINKY PRO PROVOZ
KAMEROVEHO SYSTEMU

Podminky a povinnosti pro provoz kamerovych systémi jsou upraveny
predevsim obcanskym zdkonikem - 89/2012 Sb., ktery tika, ze clovek musi souhlasit se
zachycenim své podoby, pokud by v tom piipadé bylo mozné z onoho zaznamu osobu
identifikovat. Stejn¢ tak s dalSim Sifenim zaznamu. V § 86 je pfesné znéni: ,, Nikdo
nesmi zasahnout do soukromi jiného, nema-li k tomu zakonny diivod. Zejména nelze bez
svoleni ¢loveka narusit jeho soukromé prostory, sledovat jeho soukromy Zivot nebo
porizovat o tom zvukovy nebo obrazovy zdzmam, vyuzZivat takové cCi jiné zdznamy
porizené o soukromém zivoté cloveka treti osobou, nebo takové zdznamy o jeho
soukromém Zivoté Sirit. Ve stejném rozsahu jsou chranény i soukromé pisemnosti osobni
povahy. “%

Pro provoz kamerového systému na nasem domé k ochran¢ naseho majetku je
podstatné, ze dle § 88 neni tfeba svoleni, pokud bude zaznam pofizen a pouzit z davodu
ochrany vlastnich prav. Jde o stejny vyznam jako v paragrafu predchozim, tedy

o zékonny diavod.

Zéasadnim aspektem je i to, zda se jedna o kamerovy systém se zaznamem ¢i bez
zaznamu. Na kamerovy systém bez zdznamu, rozumime tim n&jaky pifimy monitoring
obrazu, aniz by byla data ukladana, se vztahuje zminény Novy obcansky zikonik,
poptipadé¢ Zakonik prace, pokud by byla situace feSena na pracovisti. Pokud je
pfedmétem kamerovy systém se zdznamem, jedna se jiZ o zpracovani osobnich udajl
a podléha zakonu ¢. 110/2019 Sb., Zakon o zpracovani osobnich udaji®, ktery upravuje

obecna pravidla pro pofizovani, zpracovavani a uchovavani osobnich udaji.%

61 CESKO. Zakon &. 89 ze dne 3. inora 2012 Novy ob&ansky zakonik. In: ASPI [pravni informaéni
systém]. Praha: Wolters Kluwer CR [vid. 2021-01-15].

62 CESKO. Zakon ¢&. 110 ze dne 12. bfezna 2019 O zpracovani osobnich udajti. In: ASPI [pravni
informaéni systém]. Praha: Wolters Kluwer CR [vid. 2021-01-15].

63 VESELY, P. Jaké jsou moznosti zaméstnavatele pri kontrole zaméstnancii a jak je to s instalaci kamer
se zaznamem? [online]. Praha: Epravo.cz, a.s., 2017 [cit. 2021-01-15]. Dostupné z WWW:
<https://www.epravo.cz/top/clanky/jake-jsou-moznosti-zamestnavatele-pri-kontrole-zamestnancu-a-jak-
je-to-s-instalaci-kamer-se-zaznamem-106015.html?mail>.
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10 OCHRANA OSOBNICH UDAJU

Obecné nafizeni o ochrané¢ osobnich udaji s anglickou zkratkou GDPR (angl.
General Data Protection Regulation) je nafizeni Evropské unie, které vyznamné
zasahuje do zvySeni ochrany osobnich dat obcant. Tato legislativni Gprava dokonce
nafizuje nékterym spravciim nebo zpracovateliim osobnich udaji vytvotfeni nezavislé
kontrolni funkce, kterou zname pod zkratkou DPO (Data Protection Officer,
tj. Povéfenec pro ochranu osobnich udaji).5

Ktomu, aby se uziti kamerového systému se zaznamem fidilo zakonem
¢. 110/2019 Sb., o zpracovani osobnich udajti, je nutné splnit zakladni pfedpoklady a to
takové, zda je zaznam vefejného prostoru provadén automatizované a zaroven, zda je
jeho ucelem vyuziti pofizenych zaznamu K identifikaci osob. Je pfimo uvedeno i to,
jde-li o spojitost osoby s ur¢itym jednanim. Obrazové i zvukové zaznamy jsou tedy
osobnim udajem a upravuji se timto zdkonem ve chvili, kdy je mozné z nich urcit

totoznost osoby.

Provoz kamerového systému se zaznamem je legalni, pokud spliiuje ustanoveni
zakona. Nebo pokud je zpracovani nezbytné pro ucely opravnénych z4jmu ptislusného

spravce.

Musi byt splnéna 1 zakladni pravidla. Systém nesmi zasahovat vétsi mirou do
soukromi, kamerovy systém uzijeme, pouze pokud nemiizeme pro ochranu svého
majetku zvolit jina opatieni, stanovi se pfedem tcel pofizovani zdznamu a také lhita, po
kterou bude zdznam uchovan. VétSinou se jedna o automaticky premazavanou smycku
sidedlni dobou nékolik hodin, nanejvySe nckolika dnii a je nutné chranit tato
zaznamenand a uloZzend data a zafizeni pfed neopravnénym piistupem ¢i ztratou.
Musime také poskytnout informace o pouziti kamerového systému i s daji o tom, kdo
je provozovatelem. Logické je, ze kamery nesmi byt nastaveny na cizi pozemek ani
nesmi nepfiméfené monitorovat vetrejné prostranstvi, jakym je naptiklad ulice za nasim
pozemkem. | k tomuto je vSak vyjimka a tou mize byt opakované narusovani naseho

obydli prav¢ z tohoto prostoru.

84 Co je GDPR? [online]. Praha: GDPR.cz, Mgr. Eva Skorni¢kova, 2021 [cit. 2021-01-17]. Dostupné z
WWW: <https://www.gdpr.cz/gdpr/>.

36



Podle informaci piimo z Utadu pro ochranu osobnich udajii byla dnem
25. kvétna 2018 ukoncena i1 povinnost registrace zpracovani osobnich udaji. Povinnosti
pro kamerovy systém je vedeni zaznamu o ¢innosti zpracovani a jejich uchovavani, ale
to az v piipad¢, ktery byl uveden vyse — tedy pokud je zaznamendvano vefejné

prostranstvi.

Pro doplnéni je potfeba zminit, Ze je nepfipustné kamerovy systém vyuzivat
Vv mistech, kterd jsou urCena pouze pro soukromé ukony, tedy toalety a sprchy, i
prostory pro prevlékani, kde neni k previéknuti jind moznost. Znamenalo by to poruseni

Listiny zékladnich prav a svobod®® a Obcanského zakoniku.%® ©7

8 CESKO. Zakon ¢&. 2 ze dne 16. prosince 1992 o vyhlaeni Listiny zakladnich prav a svobod jako
soucasti ustavniho poradku Ceské republiky. In: ASPI [pravni informaéni systém]. Praha: Wolters
Kluwer CR [vid. 2021-01-17].

66 CESKO. Zakon &. 89 ze dne 3. tinora 2012 Novy ob&ansky zékonik. In: ASPI [pravni informa¢ni
systém]. Praha: Wolters Kluwer CR [vid. 2021-01-17].

87 K provozovani kamerovych systémi [online]. Praha: Utad pro ochranu osobnich tdaji, 2018 [cit. 2021-
01-21]. Dostupné z WWW:
<https://www.uoou.cz/vismo/dokumenty2.asp?id_org=200144&id=29535&n=k%2Dprovozovani%2Dka
merovych%2Dsystemu>.
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11 PRAKTICKA UKAZKA REALIZACE KAMEROVEHO
SYSTEMU NA ZVOLENEM OBJEKTU

Pro tuto praci je hlavnim cilem porovnat a vyhodnotit takové zabezpeceni
kamerovym systémem, které¢ bude vhodné pro rodinny dim a které bude snadno

dostupné z hlediska instalace i z hlediska ekonomického.

Mnoho domt je vykradeno ¢i né€jak poskozeno a dle informaci z riznych zdrojt
tyto domy nemély téméi zadné elektrické zabezpeCovaci zatizeni. Majitelé jiz nechtéli
nebo nemohli investovat do, dle jejich slov, ndkladného kamerového systému. Predstava
objednéni firmy, na kterou budou c&ekat nckolik mésicli, zhotoveni planti a névrhi
a slozitd mont4dz finan¢n¢ narocného zatizeni, je naprosto odradila nebo byli majitelé
piesvédéeni, Ze si takové feseni jiz nemohou dovolit. Pak bylo levnou, avsak prakticky
a ve vysledku zbyte¢nou, volbou alespon zastraseni pomoci maket kamer a to pouze

v nékterych ptipadech.

Proto je tedy podstatou této prace posoudit a vybrat nejvhodngjsi typ

kamerového systému, ktery bude minimalnim zatizenim a pfesto velkym piinosem.

Bude navrzen plan konkrétniho rodinného domu, vyhodnoti se mista, na ktera je
vhodné mit dohled kamerovym systémem a podle pozadavkli se posoudi moZnosti

vybéru spravného typu zatizeni. Vystupem bude cenova kalkulace.

Pro zjisténi pfistupu vefejnosti k zabezpeceni svého obydli bude vytvofeno

dotaznikové Setfeni a nasledné jeho analyza.

11.1Planovani projektu — kamerovy systém pro zabezpeceni

rodinného domu

Pro konkrétni pfedstavu o rozmisténi kamerového systému na nasem domé
bychom méli mit jiz n¢jaké poznatky o tom, jak systémy pracuji, jaké jsou moznosti,
typy, vyhody a nevyhody rtiznych typt. M¢li bychom si ujasnit, co od daného systému

pozadujeme a jaké mame finan¢ni moznosti.

K snadngjsimu vybéru vhodného typu kamerového systému je dilezité si

zopakovat par zakladnich informaci. Oba systémy je tedy mozné sledovat ptes pocitac
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&i telefon. Uhly zabérii jsou u obou typt stejné vyuzitelné. U obou systémil je podobné
feSeno napdjeni, kdy je mozné kazdou kameru napdjet zvlast pomoci zdroje u kazdé
kamery nebo jiz prostiednictvim stejného kabelu, ktery je vyuzit i pro pienos dat.
Kvalita obrazu je u IP kamerového systému vyssi a tim je 1 vysSSi narok na kapacitu
zdznamového zatizeni. V ptfipadé typu analogovych kamer s vysokym rozliSenim je
vSak kvalita obrazu jiz témef srovnatelna se sitovymi systémy. Podstatnou vlastnosti je
i kompatibilita, protoze v pifipadé, Zze by doSlo k poskozeni jedné kamery
V instalovaném systému, u kamer analogovych bude snadnd vyména za novy kus,
jelikoz tento systém ma vysokou kompatibilitu s dalsimi zafizenimi a neni nutné
nastavovat kazdou kameru zvlast, nastaveni probihd v zdznamovém zatizeni. To neplati

u [P kamer, které pracuji pfes internetovy protokol podle specifické konfigurace

a nemusi tak byt kazda kamera kompatibilni s kazdym rekordérem.

Pro rychlejs$i orientaci zde mame tabulku s porovnanim zakladnich dvou typt.

Tab. 1: Porovnani vlastnosti

Vlastnost Analogovy kamerovy systém | IP kamerovy systém

Pristup z pocitace, telefonu ano ano

Uhel zébéru stejny stejny

Kvalita obrazu nizsi vyssi

Kompatibilita zafizeni vyssi nizsi

Kapacita pevného disku rekordéru nizsi vyssi

Kabelaz koaxialni nestinéna kroucena dvojlinka
SloZitost instalace a konfigurace nizsi vyssi

Cena nizsi vyssi

Pro tuto praci bude vybran analogovy kamerovy systém, ale pouzijeme jizZ
modernégj$i typ s vysokym rozliSenim a ve formeé sestaveného setu a to z ditvodu snadné

instalace a piesto pfijatelné ceny.

Na pocatku planovani systému si zpracujeme jednoduchy pldn naseho domu,
pudorys, do kterého si pak mizeme zakreslovat mista, ktera jsou klicovéa pro ochranu.
Postaci obycejny nakres, popfipadé mame K dispozici mnoho programi, které za nas
v§e navrhnou béhem par minut a umoziuji ndm s projektem dale pracovat, upravovat ho
a ménit i v prubéhu realizace. Na internetu jsou Ktomuto ucelu nékteré online

planovace nebo 1 programy ke staZzeni do pocitace. Pouze pro zajimavost si nyni kratce

88 Vlastni zdroj
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uvedeme i planovani ndmi nezvoleného IP kamerového systému. Pro feSeni zabezpeceni
pomoci IP kamerového systému byl v této praci vyzkousen ¢asové omezeny program
JVSG IP Video System Design Tool®, ktery je i v ¢eském jazyce a nabizi mnoho
funkci, které bylo zajimavé vidét. Do programu lze nahrat vlastni plan domu ci
fotografii z mapy. Pro pouhé vyzkouSeni tohoto programu zde byl zvolen jiz
prednastaveny plan domu (pfiloha II). Do planu je mozné pfidavat rizné dalsi predméty,
jako jsou napiiklad zdi, ndbytek, vozidla i kabelaz. V dalsi sekci se nastavi zorné pole a
ohniskova vzdalenost kamer, nastavi se instalaéni vySka, je mozné dokonce vybrat
V seznamu vyrobce a model kamery a tim pak uvidime kromé vypoctu kapacity disku
pro zaznam (piiloha III) i vysledek obrazu ze zvoleného zafizeni. Pod nastavenim téchto
parametrti je nahled oblieje osoby a registra¢ni znacka vozidla, abychom méli

predstavu o pouzitelnosti zdznamu.

Pro vlastni navrh analogového kamerového systému, ktery bude podstatny pro
tuto praci, byl plan domu sestaven v programu Room Arranger’® (piiloha IV), ktery je
ke stazeni na internetu, je taktéz v Casové omezené verzi a v ¢eském jazyce. Byl zvolen
jednoduchy pudorys s nevelkou zahradou okolo. Vstupni strana oploceného pozemku je
smérem k ulici, ze dvou stran jsou sousedni domy a u ¢tvrté, zadni strany pozemku, je
les. Dum sestava z chodby, z niz po vstupu do domu vede schodisté do druhého patra,
a ktera bez dveti pfechdzi v kuchyn a obyvaci prostor. Dvefmi je oddé€lena od terasy,
koupelny, Satny, loznice se Satnou a pracovny/technické mistnosti. Soucasti domu je

také garaz, na zahrad¢ bazén a zahradni domek.
11.2 Pozadavky na kamerovy zabezpecovaci systém

Klicovymi misty (piiloha ¢. V) jsou zde ve spodnim patife domu okno kuchyné
a velké okno v obyvacim pokoji, dvojité dvefe na terasu a vstupni dvefe do domu.
V ¢asti zahrady budeme sledovat i jiz zminény zahradni domek, pro ktery by bylo také
vhodné mit dohled kamerou. Potfebujeme tedy zachytit obé okna, z nichz kazdé¢ je na
jiné stran¢ domu, cast zahrady s domkem a terasou na jedné strang, prostor pied
vchodem do domu az ke vstupu na pozemek a gardzova vrata, kdy na pokryti téchto

mist by ndm m¢l dostacovat systém se ¢tyimi kamerami.

8 1P Video System Design Tool [online]. IPICA Software LLC, 2021 [cit. 2021-01-25]. Dostupné z
WWW: <http://www.jvsg.com/cz/>.

0 Room Arranger [online]. Praha: Sluneénice.cz, Internet Info, s.r.0., 2021 [cit. 2021-01-25]. Dostupné z
WWW: <https://www.slunecnice.cz/sw/room-arranger/>.
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11.2.1  Konstrukce kamer
Dalsim bodem je zvolit spravné provedeni kamer a jejich thel zdbéru. Tim, ze

mame v umyslu snimat pouze venkovni prostory, zvolime venkovni typ konstrukce,
ktery vypada jako tubus, je vhodny do desté a vyrovna se i s ptimym sluncem a riznou

teplotni zménou.

Uhel zabéru a s nim ohniskovou vzdalenost kamery si uréime podle plochy,
kterou budeme zabirat. Mizeme se zhruba orientovat podle informace, ze v piripadé
bézné kamery s béznym, tedy niz§im, rozliSenim se udaj objektivu v milimetrech témér
shoduje s rozlisenim v metrech. Tedy pokud mame objektiv kamery napiiklad 2,8 mm,
bude pfiblizné rozliSeni v hodnoté asi 2,8 m. Piimo to znamena, Ze ¢im je udaj
objektivu v milimetrech nizs$i, tim §ir$i zabér nebo rovnéz thel mizeme vidét. S vyssim
poctem milimetri objektivu se zuzuje uhel zabéru, ale vidime na delsi vzdalenost.

S vy$3im rozliSenim kamery se pak vzdalenost prodluzuje.’®

Je mozné si vybrat kameru s objektivem s fixni ohniskovou vzdalenosti, kterou
jiz nelze zménit nebo Ize zvolit varifokalni objektiv, u kterého je mozné ohniskovou
vzdalenost nastavit 1 ménit a to v rozmezi od 2,8 mm az 12 mm, thel zabéru tim 1ze mit
ptiblizné od 21° do 83°.”% Rozliseni u ndmi zvoleného typu kamer je b&zné v rozsahu od
2 Mpx do 8 Mpx. U hodnoty 2 Mpx jiz mluvime 0 ¢isle 1920x1080 obrazovych bodu
a jednd se o oznaCeni Full HD - anglicka zkratka Full High Definition - plné vysoké

rozliSeni.

Podivame se i1 na infracerveny pfisvit, ktery umoZziuje zobrazeni prostoru pii
poklesu osvétleni nebo za uplné tmy. Udava se v metrech a bézné je kolem 30 m. Pro

nase pouziti bude vyhovujici i mensi dosvit.”®

11.2.2  Rekordér a ulozisté
Kamery samotné mame timto vybrané a je potfeba si promyslet, jaké

vyzadujeme funkce od systému a jaky budeme chtit pofizovat zaznam, popi. jak

I Co potiebuji védét pred vybérem kamerového systému [online]. Modletice: Eurazio Center, 2021 [cit.
2021-02-01]. Dostupné z WWW: <http://www.domavbezpeci.cz/jak-na-to.htm#4>.

2 Jak vybrat bezpecnostni kameru [online]. Praha: Patronum.eu, 2021 [cit. 2021-02-01]. Dostupné z
WWW: <https://www.patronum.eu/vyber-kameroveho-systemu/jak-vybrat-bezpecnostni-kameru/>.

8 5 parametrii bezpecnostnich kamer, které byste méli znat [online]. Brno: DAMACOM, 2019 [cit. 2021-
02-03]. Dostupné z WWW: <https://damacom.cz/kamerove-systemy/5-parametru-bezpecnostnich-kamer-
ktere-byste-meli-znat/>.
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dlouhou budeme chtit nastavit ¢asovou smycku pro zaznam. Podle toho budeme

schopni vybrat rekordér a pevny disk pro ulozeni dat.

U rekordéru zvazime nejprve pocet vstupl, coz je parametr, ktery nam urcuje,
kolik kamer budeme moci k rekordéru piipojit. Po¢itame se ¢tyfmi kamerami pro nas
objekt a ve vétsin€ jiz sestavenych kamerovych sad pocet kamer odpovida i vstupiim na
rekordéru. Lze si vSak i nakonfigurovat soupravu rizné podle svého uvazeni a potieb.
Mame tedy moznost si promyslet, zda ndm bude nyni vybrany pocet kamer postacovat
i v budoucnosti. Pokud bychom uvazovali o pifidani néjakého pfedmétu do blizkosti
domu ¢i pristavbé nebo upravé domu a potiebovali bychom tyto ¢asti monitorovat, pak
bychom uz méli zvolit rekordér, ktery bude mit pocet vstupti vyssi a my pak budeme
moci ¢asem piikoupit a pfidat do systému dals$i kamery. Bézné je mozné navolit si sadu
napiiklad ¢tyf kamer a rekordéru s osmi vstupy. S mirné vyssi cenou pak ziskame
vyhodu budouciho rozsifeni, aniz bychom museli ménit cely rekordér ¢i prikupovat

dalsi. V této praci budeme pocitat s tim, ze dim je dostaven a dal$i objekty nebude tfeba

sledovat, proto si vybereme béznou sadu, kde jsou pocty kamer a vstupt totozné.

Zhodnotime 1 rozliSeni zdznamu uvedené v megapixelech, aby odpovidalo
alespon rozliSeni vybranych kamer, tedy aby zdznam nemél pozdéji nizsi kvalitu, nez
jsou schopny samotné kamery piedat. VétSina zafizeni umoznuje zaznam plynulého
obrazu se svymi 25 snimky za vtefinu, coz ale neni vzdy nutnosti a bylo by proto lepsi

mit zafizeni, kde 1 toto je nastavitelné a frekvenci snimkovani lze snizit.

Zaznam miizeme zvolit bud’ trvaly, nebo pouze pii pohybu, coz ndm zabere
méné mista na pevném disku a doba zdznamu se tak o mnoho prodlouzi. Pro ptiklad je
udavano, ze 4 kamery s rozliSenim 2 Mpx a trvalym zédznamem o frekvenci 25 snimk
za vtefinu po dobu jednoho tydne budou potiebovat disk o kapacité ptfiblizn¢ 1000
GB™, tedy 1 TB’®.”® Zaznam tak bude potizovéan s nastavenou ¢asovou smyckou, kterd
se po splnéni poctu dni automaticky pfemaze novou. V piipadé€, Ze budeme chtit zaznam
pouze pii pohybu, je nutné vybrat systém s detekci pohybu, jelikoz tato funkce je sice

jiz soucasti vé&tSiny zafizeni, ale neni samoziejmosti u kazdého provedeni.

" Gigabyte - jednotka velikosti paméti - mnoZstvi dat

> Terabyte - jednotka digitélni informace, 1 000 giga bytt (GB)

8 Jak vybrat kapacitu pevného disku [online]. Praha: LJ protection s.r.o., 2021 [cit. 2021-02-04].
Dostupné z WWW: <https://www.patronum.eu/vyber-kameroveho-systemu/jak-vybrat-kapacitu-
pevneho-disku/>.
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Podle nastaveni se zaznam dokaze saim premazavat po naplnéni kapacity lozného mista

na disku.

11.2.3  Vzdaleny pristup pres internet

Bézné se lze s témito systémy piipojit do pocitacové sité a u nékterych systému
uz i bez zfizeni vefejné nebo také statické IP adresy’’, coz ptedstavovalo pozadani
poskytovatele internetu o0 pridéleni IP adresy, ktera je neménna a pies kterou bylo
mozné se piipojit ke svému zafizeni pies internet vzdalené. Provoz vetejné IP adresy je
u mnoha poskytovatelii za poplatek. Moderni technologie u téchto kamer jiz nyni ¢asto
vyuzivd novou generaci hybridnich rekordérd, které dokdzi nejen kombinovat
analogové a IP kamery, ale maji 1 mnoho funkci, které jsou téméf na Grovni rekordérti
IP kamer a umoziuji rovnéz zpisob P2P’® piipojeni, kdy uZ nejspise neni nic
jednodussiho pro pfipojeni ke svému zatizeni, tedy kameram, ptes internet odkudkoliv.
Po instalaci kamerového systému je pouhou nutnosti stahnout si urcenou aplikaci do

telefonu a naskenovat QR kod ’°. Tim se zafizeni sparuji a mohou komunikovat.®

11.2.4 Kabelaz, napajeni a zalozni zdroj napajeni
Jednim z poslednich rozhodnuti, kterd mdme pted sebou, abychom si zvolili

spravny systém dle naSich pozadavkd, je kabelaz a napdjeni. Uz vime, Ze pfenos dat
u analogovych kamerovych systému je feSen pomoci koaxidlnich kabeld. Kabel pro
prenos dat povede jednotlivé od kazdé kamery do videorekordéru. Vsechny kamery
jesté kromé pienosu dat musi mit néjaké své napajeni elektiinou. Existuje tedy zptisob
provedeni a instalace, kdy je kazda kamera napajena jednotlivé vlastnim napajecim
adaptérem, chceme-li zdrojem. Od kazdé kamery je tak ptivedeno napajeni k nejblizsi
elektrické zasuvce. Toto feSeni je ale pro naSe potfeby nevyhovujici, protoze mame
v imyslu byt pfipraveni i na vypadek elektfiny a v tom piipadé budeme fesit napajeni
kamer a rekordéru zaloznim zdrojem.

To znamena, ze pro dostupnost elektiiny ke kameram bude zvolena varianta
centralniho napajeni, kdy se budou vsechny kamery napajet z jednoho mista pomoci

rozboCovace a toto centrdlni napdjeni kamer i rekordér budou pfipojeny jeste

T|P adresa - anglicky IP address - adresa kazdého zafizeni pfipojeného k po&itaové siti pouzivajici
Internet Protocol (IP)

8 Peer-to-peer (doslova rovny s rovnym), P2P nebo klient-klient je oznaeni typu poéitadovych siti

™ QR kod - z anglického Quick Response - kod rychlé reakce, je prostfedek pro automatizovany sbér dat,
QR kod dokaze zakodovat vétsi mnozstvi dat, nez klasicky EAN carovy kod

8 Pripojent rekordéru / ip kamery k internetu pro vzdaleny dohled [online]. Praha: Patronum.eu, 2021
[cit. 2021-02-05]. Dostupné z WWW: <https://www.patronum.eu/instalace-kameroveho-
systemu/pripojeni-rekorderu-ip-kamery-k-internetu-pro-vzdaleny-dohled/>.
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k zaloznimu zdroji, ktery zname jako UPS®.%2 Pokud dojde pfi takovémto zapojeni
k vypadku elektiiny, coz mlze byt zptisobeno i umysIn¢, zalozni zdroj zajisti ze svého
akumulatoru elektfinu pro kamery a rekordér az na nékolik hodin, podle zvolené¢ho
typu.

Jako kabelaz zvolime kombinovany kabel, ktery ma v sobé¢ jiz jeden koaxidlni
a dva napdjeci kabely. Doporucuje se maximalni délka 100 m pro jednu kameru,
z divodu moznych ztrat v napajeni pfi vétsi vzdalenosti.®3 Na internetu jsou dostupna
videa s jednoduchym navodem na piipojeni konektori ke kabelu. Tim bychom méli

jasnou predstavu, co od systému pozadujeme a jak budeme chtit zapojeni fesit.

11.2.5 Porovnani a volba kamerového setu
Je mnoho prodejcti a mnoho internetovych stranek, kde si Ize vybrat kamerovy

systém podle nasich pfedstav. Vétsinou uz jsou pripravené sestavy kamerového systému
s kompletnim obsahem, sta¢i jen zapojit a neni to tézky ukol. Pro piehlednost jsou na
mnohych strankach rozdéleny sekce s nazvy pouziti — byt, dam, prodejna, hala. Je pro
nakupujiciho velkym usnadnénim, ze mtize pouze vlozit do svého internetového kosiku
sestavenou sadu, kterd mé néjaké konkrétni oznaceni vyuziti. Pak je dal$i moznosti
nakombinovat si svoji vlastni soupravu zatizeni nebo poptipadé v nékteré ze sad mize
kupujici provést zmény. Napiiklad jsou k dispozici sady s uréitym poctem kamer, kdy Si
1ze vybrat kolik kamer bude svoji konstrukei pro venkovni a kolik pro takzvané vnitini
pouziti. Zde je nutné doplnit, Ze na internetovych obchodech jsou kamery vétSinou

8 a nepfesné na vnitini typ s nazvem

rozdéleny na venkovni typ s ozna¢enim bulle
dome®. Podle svého tvaru tak prvni zminény typ patii do venkovnich podminek diky
své odolngjsi konstrukci a diky krytu nebo stiiSce proti desti a slunci. Druhy typ, podle
svého zakfiveni - dome, nemusi byt vSak vnitini kamerou. Je urCena rovnéZz pro
venkovni pouziti, pouze nemé byt vystavena piimému desti a z divodu svého tvaru

nema zadny kryt proti oslnéni. Muze byt vhodnou volbou do mist pod stiechou,

napiiklad nad vchodové dvefe &i zastfesené terasy.®®

81 UPS - Uninterruptible Power Supply (Source) — nepterusitelny zdroj energie

82 Co potrrebuji védeét pired vybérem kamerového systému [online]. Modletice: Eurazio Center, 2021 [cit.
2021-02-05]. Dostupné z WWW: <http://www.domavbezpeci.cz/jak-na-to.htm#2>.

8 Multikabel PATRONUM RG59 - metrdz [online]. Praha: LJ protection s.r.0., 2021 [cit. 2021-02-05].
Dostupné z WWW: <https://www.nejkam.cz/p/multikabel-patronum-rg59-napajeci-2x1-Omm-metraz>.
8 Z anglictiny stiela

8 Z angli¢tiny kupole

8 Jak vybrat vhodny IP kamerovy systém [online]. Modletice: FIT Eurazio s.r.o., 2021 [cit. 2021-02-06].
Dostupné z WWW: <https://cctv.inshop.cz/kamery-domy-byty-chaty/male-kamerove-sestavy-
byty/sestavte-si-vlastni-analogovy-kamerovy-system-4-kamery>.
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Pfimo na internetovych strankdch www.cctv.inshop.cz lze poridit sady AHD
kamer s cenou okolo 8 000 K¢. Takova sada vétSinou obsahuje ¢tyii kusy AHD kamer,
jeden DVR rekordér, ke kazdé kamete zhruba 10 m kabelu, centralni zdroj napéjeni
a rozbocovaC napajeni k jednotlivym kamerdm. PfipocCitat musime pevny disk pro
ulozeni zdznamu, coz piedstavuje témét 2 000 K¢ za disk o kapacité 1 TB, ktery
pozadujeme pro objekt v této praci a zdlozni zdroj, ktery na jiném internetovém
obchodé¢ vychazi kolem 2 000 K¢&. Posledni polozkou bude oby¢ejny monitor, ktery lze
poridit v rozmezi 1-2 000 K¢. U téchto vyrobkii v§ak neni piili§ srozumitelné¢ uvedeno,
jaké maji kamery rozliSeni. S udajem 720P si musi kupujici vypocitat ¢i dohledat, ze se

jedna o 1 Mpx, cozZ za tuto cenu neni mnoho. Neni zde uveden ani dosah IR piisvitu.

V porovnavanych internetovych obchodech vychazi zajimavé www.nejkam.cz,
kde je vSe prehledné vysvétleno, zbozi vypada velice kvalitné a za pfijatelnou cenu.
Pfitom je vSe na jednom misté, s velkym vybérem moznosti a je zde i mnoho
pochopitelnych navodu k instalaci. Mizeme si vybrat z ptipravenych kompletnich sad
nebo si nakonfigurovat vlastni, kde mame na vybér typ kamer, rozliSeni, pro kolik
vstupti chceme rekordér a jak velky pozadujeme pevny disk. Ceny se zde pohybuji za
kompletni sestavy od 6 000 K¢ do 18 000 K¢. Obchod ¢asto nabizi zna¢né slevy, tim se
sestavy pomérné rychle vykupuji a méni se nabidka. VSechny ceny jsou zde vSak
uvedeny oproti jinym obchodim pon¢kud netradicné - pouze bez dané. I tak se ale po

pficteni dan¢ vejdeme do slusné ceny za tak promysleny a kvalitni systém, ktery staci

cv v

vwr

necelych 8 000 K¢ bez dané. V této kombinaci najdeme ¢tyfi kusy venkovnich kamer
s rozliSenim 2 Mpx a s fixnim objektivem, ktery nabizi uhel az 95°, IR dosvit je do 30
m, hybridni zaznamové zafizeni se Ctyfmi vstupy, samoziejmosti je detekce pohybu
a upozornéni na mobilni telefon. Soucasti je 1 80 m kombinovaného kabelu, konektorti
a zdroj napajeni srozboCovacem, dokonce i myS k monitoru. V nasem pftipadée
dokoupime ve stejném obchodé jesté pevny disk o velikosti 1 TB za necelych 1 400 K¢
bez dan¢, zalozni zdroj (pro ¢tyfi kamery a rekordér) s vydrzi az dvé hodiny za 1 600
K¢ bez dané. Posledni polozkou bude monitor, ktery je mozné poiidit kdekoliv i pouzity

za nekolik stokorun ¢i repasovany kolem 1 000 K¢&. Pro presny prehled o zatfizenich
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a cenach jsme zde zvolili ndhodné vybrany novy monitor Philips, u kterého bylo

kritériem pouze rozliSeni Full HD a cena je do 2 000 K¢.
11.3Navrh rozmisténi kamer

Podle navrhu naseho domu V této praci bychom méli kamery umistit na zed’ - do
fasddy domu. Vysku kamer je idedlni zvolit takovou, aby nebyla snadnd demontaz ¢i
poskozeni ze zemg, vétinou je udavano rozmezi 2,5-3,5 m.%” Vhodné feseni je umistit
kamery tak, aby na sebe ,,vidély*, to znamena, ze prakticky pak mize jedna kamera
ohlidat druhou pfed poSkozenim, jelikoz ji bude stidle zaznamenavat ve svém zorném
uhlu. Na ndkresu domu byla navrzena vhodna mista pro instalaci kamer, spolu
S potfebnym pozorovacim thlem (pfiloha VII). Naklonem kamery bychom pak méli
docilit toho, aby kamera nezabirala mista, kterd jiz nemd, to znamené sousedni domy
a ulici. V navrhu je jesté pouze pro doplnéni vyobrazena moznost ptfidani jedné kamery
nad vchodové dvete, jedna se o typ ,,rybi oko®, ktery ma v tomto piipad¢ uhel 180°
(ptiloha VIII). Pro tento objekt by vsak mély stadit Ctyfi kamery, se kterymi pocitame

Vv celém projektu.
11.4Konfigurace systému

Samotna instalace systému by méla byt jednoduchou zaleZitosti vzhledem ke
kompletnimu balicku zafizeni 1 kabeldze. Sta¢i pak vlozZit pevny disk do rekordéru

a mizeme Se vénovat nastaveni systému.

Je mnoho funkci, které si Ize nastavit a systémy se ve svych moznostech lisi. Na
nasem zafizeni Si nastavime pro zaatek detekci pohybu a vzdaleny piistup pies

internet.

S funkci detekce pohybu je spojeno i par nevyhod, prestoze samotna detekce je
skvélym hlida¢em. Nevyhodou by mohlo byt, Ze v piipad¢, kdy mame instalované
kamery u rusné ulice nebo se zabérem na stromy ¢i mame-li na zahrad€ vlastniho psa,
muze nam kazdy z téchto podnétl spoustét detekci pohybu a zasilat nam upozornéni na
telefon nespocetnékrat denné. I to Ize vSak opattit. V nastaveni zafizeni si lze vybrat

detek¢ni oblast a pomoci nékolika ¢tverct uréime, kterd ¢ast snimaného obrazu bude

87 Co potirebuji védeét pied vybérem kamerového systému [online]. Modletice: Eurazio Center [cit. 2021-
02-06]. Dostupné z WWW: <http://www.domavbezpeci.cz/jak-na-to.htm#2>.
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a nebude detekovat pohyb (ptiloha IX). Nastavit Ize i citlivost a ¢asy nebo dny, kdy ma
kamera detekci vynechat. Pfi spravném nastaventi je tato funkce detekce velice pfizniva,
protoze mame neustale informace, kdyz se néco déje kolem domu, at’” jsme kdekoliv,
Setfime misto na svém ulozisti, jelikoZ systém zaznamenava pouze ¢asti s pohybem
a tim Ize pak i snadnéji dohledat zaznam zpétné, protoze zdznami nebude takové

mnozstvi.®

Dalsi dilezita funkce je vzdaleny pfistup pres internet k naSemu zafizeni. A jak
jiz bylo zminéno, jedna se o pohodlny zptsob propojeni naSeho systému napiiklad
s telefonem. Neni tfeba mit zfizenou sluzbu vefejné IP adresy, slozit€ nastavovat
piistupy do sité¢ a podobné slozitosti. O vSe se zde postara aplikace v telefonu a jeho
fotoaparat. Soucasti kamerové sady je 1 balicek aplikaci a ndvodi. Rekordér je opatfen
QR kbédem, ktery se spusténou aplikaci v telefonu vyfotime fotoaparatem, dojde
k automatickému sparovani zafizeni a nic dalsiho jiz neni tfeba nastavovat. Mame ve
svém telefonu na§ kamerovy systém a miZzeme s klidem odejit do prace ¢i na

dovolenou.®
11.5Shrnuti a cenova kalkulace

Pokud bychom volili instalaci odbornou firmou, dle informaci z riznych
obchodl pfedchéazi instalaci navstéva technika, konzultace, ndvrh systému a volba
systému. Profesionalni montaZ vychazi na 1 000 - 2 000 K¢ za kazdou kameru.” Cena
je ale pouze odhadem, jelikoz se bude odvijet od materialu a naro¢nosti. U jiné¢ho
internetového prodejce byla nabizena polozka ,,Montaz 4 kamerového systému* za
castku 10 890 K¢ s dani. V nabidce je mozZnost i vzdalené konfigurace za konecnou

cenu kolem 600 K&.%1

8 Zakladni nastaveni rekordérii patronum [online]. Praha: Patronum.eu, 2021 [cit. 2021-02-09].
Dostupné z WWW: <https://www.patronum.eu/nastaveni-a-ovladani-kameroveho-systemu/zakladni-
nastaveni-rekorderu-patronum/>.

8 Pripojent rekordéru / ip kamery k internetu pro vzdaleny dohled [online]. Praha: Patronum.eu, 2021
[cit. 2021-02-09]. Dostupné z WWW: <https://www.patronum.eu/instalace-kameroveho-
systemu/pripojeni-rekorderu-ip-kamery-k-internetu-pro-vzdaleny-dohled/>.

% Co potiebuji védét pred vybérem kamerového systému [online]. Modletice: Eurazio Center, 2021 [cit.
2021-02-10]. Dostupné z WWW: <http://www.domavbezpeci.cz/jak-na-to.htm#2>.

% Jak vybrat vhodny IP kamerovy systém [online]. Modletice: FIT Eurazio s.r.o., 2021 [cit. 2021-02-10].
Dostupné z WWW: <https://cctv.inshop.cz/kamery-domy-byty-chaty/male-kamerove-sestavy-
byty/sestavte-si-vlastni-analogovy-kamerovy-system-4-kamery>.
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S volbou naSeho kamerového systému v sad€¢ a s vlastni instalaci méme tedy
usSetienou zna¢nou sumu, jelikoz odbornou firmu nemusime oslovovat. Veskeré zatizeni

je bézn¢ skladem a obchod udéava i odeslani do 24 hodin.

Shrnuti polozek a celkova cena:

AHD kamerovy set Patronum KOMPLET 9327 K¢&
Pevny disk 1000GB WD PURPLE 1693 K¢
ZaloZni zdroj Forton NANO 600VA/360W 1935 K¢
Monitor Philips 223V5LHSB2 1590 K¢
Celkem s DPH 14545 K¢

Je na trhu k dispozici mnoho kamerovych systému k zakoupeni, at’ jiz ve formeé
pevné dané sady nebo s moznosti jednotlivé volitelnych komponentt. Lze zvolit i rizné
druhy kabelaze nebo dalSich prvka. U kamer zde za¢iname s rozlisenim na 2 Mpx, ale
jist¢ by bylo mozné za vyhodnou cenu najit kamery i s mnohem vys$im rozliSenim,
napt. 8 Mpx. Sady si lze tedy skombinovat skute¢né rizné. Rozplanovat a vybrat takovy
kamerovy systém, ktery bude spliovat i vice, nezZ jen dohled kamerou na ¢ast domu,

neni zaleZitosti netnosné nakladnou a nemoZnou z hlediska samoinstalace.
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12 DOTAZNIKOVE SETRENI

Pro zjisténi povédomi o moznostech, ekonomické narocnosti a slozitosti
zabezpeCeni kamerovym systémem byl sestaven dotaznik, ktery mél 10 otazek. Byl
uréen pro pocet 100 respondentl z Siroké vefejnosti a byl zcela anonymni. Cilem bylo
také ziskat informaci, zda maji respondenti né¢jaké zabezpeceni ve svém byté ¢i domé
a poptipad¢ jakého typu. Byla zde i otdzka, kterd se tykala internetu véci a chytré

domacnosti.

Dotaznik je ve verzi pro tisk soucasti piilohy (pfiloha I), byl vytvoren na
internetové strance Www.survio.com a odkaz byl mezi respondenty Sifen elektronicky

prostfednictvim e-mailu a socidlnich siti.
12.1Zadani dotazniku

V prvni otdzce mél respondent uvést, jakého je pohlavi. Pfedmétem této otazky
bylo pozdgji pouze vyhodnotit rozdil mezi muzi a Zenami V pocitu potieby zabezpeceni
bytu, ¢i domu. Druhou otdzkou bylo zjisStovano, jakého typu je obydli respondenta, zda
bydli v byté€, ¢i dom¢ a zda ve mésté nebo mimo mésto. Déale mél dotazovany vybrat,
jestli je vetsi zabezpeceni objektu nutnosti. S touto otdzkou souvisela otdzka prvni, kde
byl ptedpoklad, ze Zeny budou chtit vétsi mirou zabezpecit svlij byt ¢i dim, nez muzi.
Ctvrtou otazkou se mélo zjistit, ma-li respondent zabezpeceny sviij byt nebo diim
a u paté otazky mél byt uveden popiipadé typ zabezpedeni. Sesta otazka se tykala jiz
samotného kamerového systému a mélo byt zvoleno, zda ma nebo nema tento systém
vyznam. Sedma otdzka byla kliCova pro potvrzeni vyznamu této prace. Zde m¢l
respondent urcit svoji predstavu o ekonomické naro¢nosti potizeni kamerového systému
pro rodinny diim a zaroveil se jednalo i o ¢astku, kterou by byl ochoten do takového
zabezpeceni investovat. Osmou otazkou mélo byt zjisténo, kolik respondentti si mysli,
Ze instalace kamerového systému se neobejde bez odborné firmy. Devata a posledni,
desatd otazka, byla jiz pouze dopliujici a zaméefovala se na povédomi o internetu véci

a na vyuziti chytrych zafizeni v domécnosti.
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12.2Vysledek

Graf 1: Pohlavi %

Jste Zena/mui?

® 7enag ® Mug

Z grafu prvni otazky je viditelny pomér odpovidajicich Zen a muzl, coz bude
mit vyznam az ve spojitosti s tfeti otazkou, kdy se presnéji zjisti pocet a pohlavi

respondentt, kteti uvedli zapornou odpoveéd'.

92 Vlastni $etfeni
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Graf 2: Typ bydleni

Jakého charakteru je Vase bydleni?

a7 % —

® Bydlim vrodinném domé na vesnici. @ Bydlim v rodinném domé ve mésté. @ Bydlim v byté na vesnici.
® Bydlim v byté ve mésté.

~rowr

U druhé otazky je zfetelné, ze nejvétsi ¢ast respondentd bydli v byté ve méste.
Ptesto, ze by se mohlo zdat, Ze mnoho odpovidajici s timto typem bydleni nemusi mit
takové naroky na zabezpeceni, jako je tomu naptiklad u respondentti bydlicich v domé,
Vv nésledujicich otazkéch se potvrdilo, Ze vétsina celkoveé dotazanych ma zajem o néjaké

zabezpeceni a jiz né¢jaké 1 ma.

9 Vlastni $etfeni

o1



Graf 3: Nazor na zabezpeéeni *

Jaky je Vas nazor na zabezpeceni bytu/domu?

9% -,

“ogrg

@ Kazdy by mél mit néjake vétsi zabezpeceni. @ Zabezpeceni neni nutne, staci zamek u dvefi.

V grafu treti otazky je pfesvédCivy vysledek, kdy 91 % dotdzanych si mysli, Ze
zabezpeceni objektu, ve kterém bydlime, by mélo byt samoziejmosti a pfimo zde bylo
uvedeno, ze se jednd o n&jaké vétsi zabezpeceni, nebylo tim tedy mysSleno pouze
oploceni zahrady ¢i obycejné vchodové dvefe. U odpovédi, ze zabezpeceni neni nutné,
bylo jesté pro zajimavost zjiSténo, kolikrat takto odpovéd€li muzi a kolikrat Zeny.
Vysledkem je, Ze zabezpeceni nepovazuje za nutné 9 odpovidajicich ze 100 a z toho

bylo 6 muzii a pouze 3 Zeny.

% Vlastni Setfeni
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Graf 4: Zabezpe&eni ®

Zabezpeceni bytu/domu ...

13%-\

T 54%

7%

® Mam. @ Chcipofidit. @ Nemam a neplanuji.

U této otazky je patrné, ze celkem 81 % respondentl ma néjaké zabezpeceni
a pokud nemd nyni, uvazuje o potizeni do budoucna. Zbylych 19 % odpovidajicich
nema zabezpeceni nyni zadné a ani nemaji v umyslu né¢jaké opatieni vyuzit pozdéji.
Vysledek u tohoto grafu je sice jednoznacny, piesto je poméerné piekvapivé, ze se jedna

o vys$i procento lidi, kteti zabezpeceni nechtéji Zadné, nez bylo predpokladano.

9 Vlastni $etfeni
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Graf 5: Typ zabezpe&eni *

Pokud jiz mate néjaké zabezpeteni bytu/domu, jaké?

100%

80%

60%
%
[=]
(-9

40%

20% I I

- I ]
® Bezpecnostni dvefe. @ Kamery.
Detektory na dvefich a oknech. ® Detektory koufe.

® Detektory plynu. ® Systém s pfistupovymi Cipy.
® Zabezpecovaci systém od firmy. ® |ind...

V ptipadé, ze meli dotazovani néjaké zabezpeceni, mohli vybrat jednu i vice
odpovédi, tedy presné typli zabezpeceni a byla zde i moznost doplnéni vlastni odpovédi.
VétSina respondentli dle grafu uvedla bezpe€nostni dvete, druhy nejvétsi podil maji
detektory koufe a s tfetim nejvétsim poctem byly vyhodnoceny kamery. Déle
nasledovaly detektory plynu a zabezpeCovaci systémy feSené specializovanou firmou.

Jako jina odpovéd’ byl nekolikrat zadan pes.

% Vlastni Setfeni
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Graf 6: Nazor na kamerovy systém %

Jaky je Vas nazor na kamerovy systém?

1% -

i

® |eto podstatné zabezpeceni. ® Nemad wyznam.

Na otazku, zda méa kamerovy systém vyznam, bylo odpovézeno z 89 %, Ze ano.
Pouze 11 % z celkové dotazanych si mysli, ze zabezpeceni zrovna kamerovym
systémem nema vyznam zadny. Vzhledem k velkému poctu odpovidajicich, kteti diive
uvedli, ze bydli v byté ve méste, se da predpokladat, ze pro tento typ bydleni nebudou
respondenti povazovat kamerovy systém za takovy piinos, ¢imZz miiZze byt ovlivnéno

toto zbylé procento.

9 Vlastni Setfeni
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Graf 7: Pfedstava o cené %

|aké je Vase pfedstava o cené kamerového systému (napf. pro rodinny dim) a
Castka, kterou byste byli ochotni investovat?

Ir' 3%

10% -,

ooty

®1000KE-5000KE @ 5000KE-10000KE © 10 000 KE-15 000 KE. ® 15000 K¢ - 20 000 K.
® 20000 KE-30 000 KE. ® 30 000 KE a vice.

Z grafu sedmé otazky vyplynul podstatny tidaj k této préci, a to ten, Ze celkove
az 66 % odpovidajicich mé ptedstavu, ze pofizeni kamerového systému piesahne ¢astku
15 000 K¢. V rozmezi od 15 000 K¢ do 20 000 K¢ se pohybovalo 21 % odpovédi.
Dalsich 35 % odpovédi bylo u hodnoty 20 000 K¢ az 30 000 K¢. Dokonce i 10 %
respondenti zvolilo cenu a tedy i ochotu investovat do kamerového systému pro
rodinny diim ¢astku nad 30 000 K¢&. Vysledky, které koresponduji s ndvrhem feSeni u
této prace, byly obsaZzeny v celkem 31 % a tedy s rozmezim ceny od 5 000 K¢ do 15
000 K.

% Vlastni Setfeni

56



Graf 8: Posouzeni naro¢nosti instalace %°

Jak narocna je podle Vas instalace kamerového systému do rodinného domu?

® Musf na to byt specializovana firma. @ Nic to neni, to Elovék zvlddne sam bez firmy.

W

Graf v této otdzce vypovida, Ze vétSi ¢ast dotdzanych predpokladd nutnost
instalace kamerového systému odbornou firmou. Prakticky to mlize znamenat obavu z

naroc¢né pripravy, dlouhé ¢ekaci doby a s tim i vyssi finan¢ni néklady, coz se u navrhu

systému v této praci nepotvrzuje a je mozné jednoduse provést instalaci bez firmy.

9 Vlastni Seteni
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Graf 9: Internet véci a chytra domacnost 1

SlySeli jste o internetu véci (1oT) a chytré domacnosti?

//-1?%

l\“61‘!"{:

® |isté, mame uf néjaka zaffzeni doma. ® Vim, o co Jde, ale neplanuji nic takového pofizovat.
@ Netusim, co to je.

Pro zjisténi povédomi o dalSich moznostech vybaveni, které taktéz slouzi k
zabezpeCeni domacnosti modernim zptsobem, byl polozen dotaz, ktery se tyka
takzvaného inteligentniho domu. Riizn4 zatizeni pak znéme, jako ,,chytrd“ a riznych
typtt bylo v dalsi otdzce nékolik uvedeno. U 17 % respondentii vidime, ze néjaka takova
zatizeni jiz vyuzivaji, ale az 22 % dotazanych nevi, co toto oznaceni znamena, coz je

vice, nez bylo o¢ekavano.

100 Vastni Setfeni
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Graf 10: Typ chytrych zafizeni 1

Pokud mate néjaka ,,chytra zafizen" v byté/domé, jaka?

100%

75%

T son
o
25%
o M [] B w
® Chytré osvétleni. Chytré termostaty.
Chytré zdsuvky a spinate. Chytré senzory pohybu.
® Chytré senzory koufe/plynu. ® Chytré senzory zvuku.
® Chytré senzory dniku vody. ® Chytré kamery.
Chytreé zamky. Chytré meteostanice.
Chytré kvétindce. ® Ne nemam nic.

U posledni otazky bylo moznosti vybrat zafizeni tohoto typu, kterd maji
respondenti v domdacnosti. Otazka nebyla povinna a byla pouze navazujici na ptedchozi.
Ptesto byla pro zjednoduSeni pfidana i moznost odpovédi, kterou respondent potvrzuje,
ze 7adné takové zafizeni nemd, coZ se ve vysledku tohoto grafu projevilo nejvétsi
hodnotou. Z dalsich moznosti ale vyplyva, ze uplatnéni nasly v domacnostech chytré

termostaty, zasuvky a spinace, senzory pohybu i detektory koute a plynu.
12.3Shrnuti vysledku

Vysledek dotaznikového Setfeni potvrdil hlavni pfedpoklad, ze mnoho lidi si

v r

mysli, Ze do kamerového systému pro rodinny dim, by muselo investovat vyssi ¢astku,
nez je skutecné tfeba. Znacna Cast dotdzanych také méla pocit, Ze nelze instalovat
kamerovy systém bez odbornikli. Pfesto vétSina lidi jiz chrani, nebo chce chranit své
domovy alespoii néjakym typem zabezpeceni a i kdyz se nejedna vzdy piimo o kamery,
je dobrym zjisténim, ze velice Casté jsou bezpe¢nostni dvefe, branici snadnému piistupu

ey

z venku a také detektory koufe pro ochranu osob zijicich doma.

101 Vastni $etieni
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ZAVER

Zabezpeceni kamerovym systémem poskytuje uzivateli K vybéru mnoho typu
a zpusobu feseni, jak mit pod kontrolou sviij domov. Technologie se rychle vyviji a je
zajimavé, co vSe dokaze kamerovy systém zvladnout. Nejde uz jen o néjaké zatfizeni,
které upevnime na cast objektu, a zdznam se dohledd, az bude tieba. S novymi typy
pfichazi nové moznosti a my jsme schopni vidét v redlném case vSe, co se d¢je kolem

domu 1 uvnitf.

Jak bylo popsano v jedné casti této préce, lze jiz vnimat kameru nejen jako
ochranu pied zlodéji, ale muze byt i esteticky vyhovujici soucasti naseho interiéru, kde
dokaze vyhodnotit rizné, Casto zasadni, situace a upozornit na né. Je schopna stat se
velkou pomoci a ujisténim. VétSinou nelze byt neustdle s nasimi blizkymi, ktefi jsou
doma, a piesto bychom potiebovali mit kontrolu pro piipad, Zze by doslo k n&jaké
zvlastni uddlosti, kterou bychom méli ihned vyfesit. Tato zafizeni ndm to umoZni.
Prostiednictvim jednoduchého systému jsme informovani na nase mobilni telefony a lze

tak rychle reagovat na aktudlni stav odkudkoliv.

Kamerovy systém kolem domu nés pak chrani uz jen tim, Ze je vidét, coz dokaze
nevitaného zdjemce o na§ majetek odradit samo o sobé. Mezi témito navstévniky je jiz
mnoho odbornikli, ktefi dokdzi rozpoznat pouhé makety od skute¢n¢ funkéniho
systému, proto je celkem zbytecné se obtézovat s umisténim par kust plastu, které

ni¢emu nezabrani a dikazni material neposkytnou.

Pro tuto praci byly rozvedeny parametry systémt, bylo porovnano n€kolik feSeni
zabezpeceni kamerovym systémem a byl zvolen typ zatizeni, od kterého se odvijela cela

rowr

prakticka ¢ast prace, od planovani az po konfiguraci systému.

Z dotaznikového Setfeni vyplynulo, Ze potfizeni kamerového systému skutecné
vétsina lidi poklada za nakladné a nelehké. Cilem prace tedy bylo najit zptsob, ktery
poskytne idealni zabezpeceni za nizsi cenu, nez je obvykle o¢ekavano a objasnit miru
slozitosti, coz se podafilo splnit. Vybrany systém ptedstavuje optimalni moznost pro

ochranu naseho domu.
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PRILOHY

Priloha I - Vzor dotazniku
Zabezpeleni objektid a kamerovy systém.

Zabezpeceni objektu a kamerovy systém.

Dobry den, jmenuji se Petra Pedkova a studuji Vysokou 3olu evropskych a regionalnich studii. Pro svoji bakalafskou praci jsem si vybrala téma
Vyuditi kamerového systému pro zabezpefeni objektd a inteligentni zabezpefovaci systémy. Timto dotaznikem bych chtéla Zistit, jakou ma
vefejnost pledstavu o zabezpeleni svého obydli.

Prosim Vas o par minut Vadeho {asu a pfedem dékuji za spolupraci.

Dotamik je anonymni.

1.Jste Zena/muz?
Napaviida k otazce: Vyterte jednu odpovéd

OZena
O muz

2. Jakého charakteru je Vase bydleni?
Napovida k otazce: Viterte jednu odpovéd

(O Bsydlim v rodinném domé na vesnici.

O Bydlim v rodinném domé ve mésté.

(O Bydlim v byté na vesnici.

(O Byduim v byté ve mésté.

3. Jaky je Va3 nazor na zabezpeleni bytu/domu?
Napovéda k otazee: Viterte jednu odpovid

(O Kaidy by mél mit néjaké vétdi zbezpeteni.
(O zabezpeteni neni nutné, stati zimek u dvefi.

\,://surVio on-line dotazniky zdarma - www.survio.com 1
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Zabezpeteni objektl a kamerovy systém.

4. Zabezpeleni bytu/domu ..
Napoviida k otazce: Dopirite

O Mam.
O i pofidit.
O Nemadm a neplanuji.

5. Pokud jiz mate néjaké zabezpeteni bytu/domu, jaké?
Napovida k otazce: Viderte jednu nebo wice odpovidi

D Bemetnostni dvefe.

D Kamery.

I:] Detektory na dvefich a oknech.
[:] Detektory koufe.

|:| Detektory plynu.

D Systém s pfistupovymi Eipy.
D Zabezpetovaci systém od firmy.

O s | |

6. Jaky je Va3 nazor na kamerovy systém?
Napovida k otazee: Viterte jednu odpovéd

O Je to podstatné zabezpecenl.
O Nema vyznam.

.:_/\/S("'Vio on-line dotazniky zdarma - www.survio.com 2

71



Zabezpeteni objektl a kamerovy systém.

7.)aka je Vade predstava o cené kamerového systému (napf. pro rodinny diim) a Eastka, kterou byste
byli ochotni investovat?

Napovida k otazce: Vyberte jedny odpovéd
O 1000K2-5000Ke.

O 5000k - 10000 KE.

(O 10000Ke - 15 000 K.

(O 15000 K¢ - 20 000 KE.

O 20000 k¢ - 30 000 KE.

O 30000 K¢ avice.

8.Jak narocna je podle Vas instalace kamerového systému do rodinného domu?
Napovida k otazee: Viterte jednu odpovéd
O Musi na to byt specializovana firma.

O Nic to nenl, to ¢lovék zviadne sim bez firmy.

9. Sly3eli jste o internetu véci (loT) a chytré domacnosti?
Napovida k otazce: Viderte jedny odpovéd

(O Jisté, mime uz néjaka zafizeni doma.

O Vim, o co jde, ale neplanuji nic takového pofizovat.

O Netusim, co to je.

,:j‘/surVio on-line dotazniky zdarma - www.surviocom 3
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Zabezpeleni objektd a kamerovy systém.

10. Pokud mate néjaka ,,chytra zafizeni" v byté/domé, jaka?
Napovdda k otazce: Viyderte fednu nebo vice odpovédl

D Chytré osvétleni.

D Chytré termostaty.

|:| Chytré zasuvky a spinate.
|:| Chytré senzory pohybu.
D Chytré senzory koufe/plynu.
D Chytré senzory zvuku

D Chytré senzory (niku vody.
D Chytré kamery.

D Chytré zamky.

D Chytré meteostanice.

[ chytré kvitinate.

D Ne, nemam nic.

To je vie, dékuji za vyplnéni a za Vas tas

:J\IsurVio on-line dotamiky zdarma - www.survio.com 4
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Ptiloha II - Plan domu v programu JVSG IP Video System Design Tool
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Ptiloha IV - Program Room Arranger




Ptiloha V - Oznaceni klicovych mist v navrzeném planu domu
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Ptiloha VI - Zvoleny AHD kamerovy set Patronum KOMPLET
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Ptiloha VII - Zakresleni vhodnych mist pro instalaci kamer a pozorovaci tthly
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Ptiloha VIII - Doplnéni planu o kameru ,,rybi oko*
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Ptiloha IX - Nastaveni ¢asti obrazu pro detekci pohybu

Detekce pohybu

Kanal

CH02 V]

Nastavit oblast defekce

Zapnout
[]Zvukové upozornéni
Nahrat kanal

[] Poslat e-mail

Vymazat vie
Citlivost Stredni v
Doba zaznamu (Sek) 60
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