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ABSTRAKT

PETAK, P. Systém kontroly vstupu: bakaldrska prdace. Ceské Budgjovice: Vysoké
Skola evropskych a regionalnich studii, 2021. 55 s. Vedouci bakalarské prace: Mgr. Bc.
Radovan Sladek.

Kli¢ova slova: Systém kontroly vstupu, identifikace, snimace, biometrie, ctecka

Bakalatsk4 prace popisuje systém kontroly vstupu do zabezpefenych objektil
nebo predméti. V této praci je detailné rozebrana celd struktura tohoto systému, jeho
pozadavky, pouzivané komponenty, jeho ukoly a komunikace mezi dalS$imi prvky
systému a dal$ich zabezpecovacich prvkid. Nedilnou soucasti systému kontroly vstupu
jsou mechanické zabranné systémy, bez kterych by byl systém neefektivni. V dalsi ¢asti
této prace je vytvoren navrh zabezpeceni malé firmy obsahujici systém kontroly vstupu,
jeho umisténi a jeho celkovou kalkulaci pouzitych komponenti tohoto zabezpeceni

V uvedené fiktivni firme.



ABSTRACT

PETAK, P. Systems for access control: Bachelor Thesis. Ceské Budgjovice: The
College of European and Regional Studies, 2021. 55 p. Supervisor: Mgr. Bc. Radovan
Sladek.

Key words: Systems for access control, identifications, sensors, biometrics,

reader

Bachelor's thesis describes a system of access control to secured compounds and
objects. The whole structure of this system, its requirements, used components, tasks and
communication with other elements and other security components is covered in detail in
this work. Integral part of systems of access control is physical obstruction system.
Without it, it would be ineffective. In other part of this thesis is created a proposal of
security measures for a small company. Proposal includes system of access control, its

placement and overall list of used components with price calculation.
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Uvod

Systém kontroly vstupu vznikl na zaklad€ potfeby spolecnosti chranit svoji
bezpecnost, zdravi ¢i majetek. Jedna se o instinktivni reakci ¢lovéka na hrozbu ze strany
treti osoby. Tuto skutecnost jiz vnimali nasi pfedkové v prvopocatcich civilizace, kdy
mezi sebe nechtéji poustét cizince, aby chranili sviij majetek. Postupem cCasu, ac si vice

uvédomovali cenu svého majetku, nevénovali dostate¢nou pozornost jeho zabezpeceni.

Systém kontroly vstupu majetek pfimo nechréni, ale umoziuje kontrolovany
vstup do prostor na zdklad¢ udélenych prav konkrétnim osobam, nebo skupinam. Tyto
prostory je ale tfeba stale hlidat i fyzicky, nebo je hlidat za pouziti kamerového systému,
¢i jinymi prvky EZS, které mizou byt sepnuty, az na zaklad¢ vstupu osoby do hlidaného

prostoru. Systémy dokazou samy rozhodnout o umoznéni vstupu, nebo jeho odmitnuti.

Tato prace pojednava o tom, co je to vlastné systém kontroly vstupu, jak funguje
a jaké ma hlavni ¢asti. Systém kontroly vstupu spolupracuje s mnohymi dal§imi systémy
a je Casto soucasti komplexniho celku bezpecnosti. Je tedy asto propojen s kamerovym
systém, dochazkovym systémem nebo s pultem centralizované ochrany, ktery pii pokusu

o neopravnény vstup vyhlasi poplach.

Uvedené systémy jsou jesté relativné mladé a narocné co se tyce instalace,
provozu nebo udrzby. Ale kazdy, at’ uz fyzicka osoba nebo pravnicka osoba, by si mél
uvédomit, Ze ¢im vE&tsi ma majetek, tim vice je tteba jej chranit. Uvédomit si, ze instalace
systému pro kontrolu vstupu neni zbytec¢na, ale i¢inn€ pomaha k poklesu kradezi, iniku

dilezitych dat, nebo neopravnénému vstupu jinym osobam.



1 Cil a metodika bakalarské prace

Hlavnim cilem této bakalafské prace je charakterizovat co je systém kontroly vstupu,

jeho tkoly a dilezitost kombinace s dalSimi prvky zabezpeceni.

Teoreticka ¢ast, pojednava o hlavnim cili prace. Piedstavuje ¢tenafi strukturu celého
systétmu pro kontrolu vstupu a podrobnéji se zabyva identifikaCnimi metodami a
prostredky identifikace osob, zejména biometrické metody identifikace, kde jsou popsany
nejcastejs$i pouzivané zpisoby, jejich vyhody a nevyhody. V praci jsou dale podrobnéji
pfedstavené mechanické zdbranné systémy, které jsou pro systém nezbytnou soucasti. Za
pomoci odborné technické literatury od autora Jana Uhlate: Technickd ochrana objektii
3. dil, Radomira S¢urka: Biometrické metody identifikace osob v bezpecnostni praxi a
Jana Ivanky: Mechanické zabranné systémy. Prace dale pojednava o tom, jak dilezita je
spolupréce s dalsimi systémy jako jsou elektronické zabezpe€ovaci systémy, piipojeni na
pult centralizované ochrany nebo pozarni signalizace. V této ¢ast se Ctenat dozvi, Ze se
systémem pro kontrolu vstupu se setkava prakticky kazdy den u svého pocitace nebo

chytrého telefonu

V navaznosti na uvedenou problematiku je v druhé ¢asti prace popsan prakticky
ptiklad mozného zabezpeCeni fiktivni firmy. Cilem této casti je navrh mozného
zabezpeceni malé firmy se zakomponovanym systémem pro kontrolu vstupu a dalSimi
prvky mechanickych zdbrannych systémi, elektronickych zabezpecovacich systému a
pozarni ochrany. ZabezpeCeni bude provedeno za vyuziti standardnich zafizeni
dostupnych na trhu, pouzivanych pro vyssi stupen zabezpeceni objektu a v posledni fadé

bude vytvofen finan¢ni navrh feseni.
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2 Systém kontroly vstupu

Systém kontroly vstupu je uréen primarné k ochran¢ objektl, pozemki nebo jinych
zafizenich pfed neopravnénym piistupem osob. M4 primarné bezpecnostni charakter a je
nedilnou soucasti bezpe€nostnich systému a zafizeni. Nejvétsi rozkvét v oblasti je
zaznamenan v 90. letech 20. stoleti, a to pfi¢inou za¢lenénim modernich informac¢nich
technologii a posilen tak lidsky faktor pfi kontrole osob vstupujicich do chranéného

objektu nebo prostoru.

Definice bezpecnosti vychazi z latinského slova Securitas /sine cura + tutus/, ktery v
Ceském jazyce znamena bezstarostnost, bezpe&nost, jistotu ale i dusevni pokoj, ochranu
¢i zabezpeCeni. Mezi zakladni pojmy k bezpecnosti vSak patii bezpeénost, hrozba a

riziko. Pfesnou definici je tézké urdit, protoze ji kazdy jedinec vnima subjektivng. 12

Bezpecnostni definice podle Hofreitera zni: ,, Z hlediska realného (a realistického)
hodnoceni bezpecnosti miizeme bezpecnost definovat jako takovy stav bezpecnostni
situace, cinitelii a procesii tento stav ovliviwujicich,  jenz  zajiStuje  priznivé
podminky pro existenci, pretrvani, plnéni pozadovanych funkci a rozvoj kazdého

referencniho objektu.

Systém kontroly vstupu je pouZzivan zpravidla tam, kde je zapotiebi zabranit
pfistupu nepovolanym osobdm k citlivym informacim, prostortim ¢i pfedmétiim. K témto
se fadi hlavné objekty policie, vézeniské sluzby, armady, celni spravy, uréenych prostor
nemocnic, ale také trezorové prostory, kancelare managementu firem apod., nemusi v§ak
vzdy jit o tak dulezité objekty. Systém kontroly vstupu, ktery je spolehlivy, a pfesto levny
si dnes muze zajistit naptiklad bytovy nebo rodinny dim, ktery povoli vstup jen jejich
majitelim ¢1 ndjemniktim. Dale riiznd sportovisté, kdy je povolen vstup jen v riznych
casovych intervalech na zaklad¢ ¢lenstvi. Systém kontroly vstupu dnes zajiSt'uje 1 prosty
ptistup do modernich chytrych telefont nebo pocitacti. Kontrolou vstupu je tedy snaha
docilit ptistupu pouze opravnénym osobam k chranénym objektlim, prostoriim, zatizenim
nebo informacim na zakladé¢ jednoznacné piidélenych pfistupovych prav. Systém
kontroly vstupu muze byt dale vyuzit 1 jako dochazkovy systém, ktery je schopen sbirat

informace o ¢asovém useku, pfipadné i o divodu prichodu mistem kontroly k dal§imu

YUHLAR, Jan. Technicka ochrana objekti: 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 63.
2 HOFREITER, Ladislav. MANAZMENT OCHRANY OBJEKTOV. vydavatel'stvo Zilinskej univerzity:
vydavatel'ské centrum ZU, 2015, s. 13.
3 LUKAS, Ludgk. Teorie bezpeénosti I. Zlin: Radim Buéavéik — VeRBuUM, 2017, s 19.
11



zpracovani nebo zpétné kontrole. Oba systémy byvaji ¢asto propojeny a vytvareji timto
integrovany identifikacni systém kontroly vstupu. Podobné systémy se napiiklad
vyuzivaji v matefskych nebo zakladnich Skolach, kde na zakladé¢ ptilozeni Cipu systém
rozpozna, ze jde o rodice konkrétniho ditéte, které ucitel nasledné¢ posle ke vchodu do

Skoly, nebo rodice vpusti do prostoru Skoly. Jedna se o tzv. Bellhop systém.

V dnesnim svéte€ jiz dominuji ve funkci kontroly vstupu automatické elektronické
vstupni systémy, které nahradily klasické metody, které jsou provadény za pomoci
lidského faktoru, tedy straznych, vratnych, policistii apod., kteti kontroluji identifikacni
prvky s nositelem identifikatoru. Automatické elektronické systémy a klasické metody se
daji v§ak kombinovat a tim zlepsit bezpec¢nost. Podstatnou vyhodou automatizovaného
systému oproti lidskému faktoru je pravidelnd financni naro¢nost. Automatizovany
systém je tieba udrzovat a mé vétsi pocatecéni ndklady, ale ¢lovéka je nutné vyskolit,
vycvicit, poridit vhodnou vystroj, vyzbroj a pravidelné platit. Pfesto se oba faktory vyplati

kombinovat a tim docilit maximalni efektivity.

Bézné metody kontroly identity nedokazou zajistit bezpetnou identifikaci
uzivatelil v dostatecné mite z diivodu, Ze existuje moznost pouZiti odcizeného pritkazu,
nasilim vynuceného bezpecnostniho kédu k neopravnénému piistupu do prostoru, nebo k

informacim, které umoZzni elektronické systémy obejit.

Podstatnym prvkem pro bezpecny vstup je pfidéleni opravnéni ke vstupu podle
prostorovych, casovych a persondlnich dispozic ve vztahu ke konkrétni osobé, jez je
vybavena svym identifikaCnim prvkem. Systém timto umoziuje sledovani pohybu osob
po objektu, vyhledavani soucasné polohy osob a dalsi aplikace od nejjednodussiho
snimaciho zafizeni bez evidence, az po uceleny, propracovany systém evidence s

vyhodnocenim, analyzou a napojenim na dalsi bezpecnostni systémy* >

Zakladnimi normami pro systém kontroly vstupu jsou:

4 UHLAR, Jan. Technickéa ochrana objektii. Praha: Vydavatelstvi PA CR, 2005, s. 16-17.
S UHLAR, Jan. Technickd ochrana objekti: 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 63.
8 HOFREITER, Ladislav. MANAZMENT OCHRANY OBJEKTOV. vydavatel'stvo Zilinskej univerzity:
vydavatel'ské centrum ZU, 2015, s. 188.
12



1. CSN EN 60839-11-1 Poplachové a elektronické bezpe¢nostni systémy — Cast

11-1: Elektronické systémy kontroly vstupu — Pozadavky na systém a komponenty.

2. CSN EN 60839-11-2 Poplachové a elektronické bezpecnostni systémy — Cast
11-2: Elektronické systémy kontroly vstupu — Pokyny pro aplikace. &

3. CSN EN 60839-11-5 Poplachové a elektronické bezpeénostni systémy — Cést
11-5: Elektronické systémy kontroly vstupu — komunikacni protokol fizeni pfistupu

(OSDP)°

4. CSN EN 60839-11-31 Poplachové a elektronické bezpe&nostni systémy — Cast
11-31: Elektronické systémy kontroly vstupu — Implementace IP interoperability na

zakladé webovych sluzeb — Zakladni specifikace!®

5. CSN EN 60839-11-32 Poplachové a elektronické bezpe¢nostni systémy — Cast
11-32: Elektronické systémy kontroly vstupu — Implementace IP interoperability na

zakladé webovych sluzeb — Specifikace systému kontroly vstupu !

" CSN EN 60839-11-1 (334593) Poplachové a elektronické bezpecnostni systémy — Cdst 11-1:
Elektronické systémy kontroly vstupu — PoZadavky na systém a komponenty [online]. Ceska
republika, 2014 [cit. 2021-03-07]. Dostupné z: http://www.technicke-normy-csn.cz/334593-csn-
en-60839-11-1_4_94585.html.
8 CSN EN 60839-11-2 (334593) Poplachové a elektronické bezpecnostni systémy - Cdst 11-2:
Elektronické systémy kontroly vstupu - Pokyny pro aplikace [online]. Cesk4 Republika, 2016 [cit.
2021-03-07]. Dostupné z:  http://www.technicke-normy-csn.cz/334593-csn-en-60839-11-
2_4.99323.html.
9 CSN EN IEC 60839-11-5 (334593) Poplachové a elektronické bezpecnostni systémy - Cdst 11-5:
Elektronické systémy kontroly vstupu - Komunikacni protokol fizeni pfistupu (OSDP) [online]. Ceska
Republika, 2021 [cit. 2021-03-07]. Dostupné z: http://www.technicke-normy-csn.cz/334593-csn-
en-iec-60839-11-5 4 511317.html.
10 CSN EN 60839-11-31 Poplachové a elektronické bezpecnostni systémy - Cdst 11-31: Elektronické
systémy kontroly vstupu - Implementace IP interoperability na zakladé webovych sluzeb - Zdkladni
specifikace [online]. Ceska republika, 2017 [cit. 2021-03-14]. Dostupné z: http://www.technicke-
normy-csn.cz/334593-csn-en-60839-11-31_4_502234.html.
1L CSN EN 60839-11-32 Poplachové a elektronické bezpecnostni systémy - Cdst 11-32: Elektronické
systémy kontroly vstupu - Implementace IP interoperability na zdkladé webovych sluzeb -
Specifikace systému kontroly vstupu [online]. Ceska republika, 2017 [cit. 2021-03-14]. Dostupné z:
http://www.technicke-normy-csn.cz/334593-csn-en-60839-11-32_4_502235.html.
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6. CSN EN 50130-4 ED. 2 Poplachové systémy — &ast 4: Elektronicka
kompatibilita — Norma skupiny vyrobkt: Pozadavky na odolnost komponenti pozarnich

systémt, poplachovych zabezpeCovacich a tisnovych systému a systémt CCTV, kontroly

vstupu a pfivolani pomoci.'?

7. CSN EN 50130-5 ED.2 Poplachové systémy — Cast 5: Metody zkousek vlivu

prostredi.t®

Zakladnimi prvky automatizované identifikace systému pro kontrolu vstupu do

objektu je sestaven z nasledujicich ¢asti:
1) Identifikacni prvek

2) Snimaci zatizeni

3) Ridici jednotka

4) Centralni jednotka

5) Blokovaci zatizeni

6) Jednotka zapisu 14

12 CSN EN 50130-4 ED.2 Poplachové systémy - Cdst 4: Elektromagnetickd kompatibilita - Norma
skupiny vyrobk(: PoZadavky na odolnost komponent( poZdrnich systémd, poplachovych
zabezpecovacich a tisriovych systémdi a systému CCTV, kontroly vstupu a privolani pomoci [online].
Ceska republika, 2012 [cit. 2021-03-14]. Dostupné z: http://www.technicke-normy-csn.cz/334590-
csn-en-50130-4-ed-2_4_90572.html.

B3 CSN EN 50130-5 ED.2 Poplachové systémy - Cdst 5: Metody zkousek vlivu prostredi [online]. Ceska
republika, 2012 [cit. 2021-03-14]. Dostupné z: http://www.technicke-normy-csn.cz/334590-csn-

en-50130-5-ed-2_4_90570.html.
4 UHLAR, Jan. Technickd ochrana objekti; 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 63-64.
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2.1 Identifikacni prvek

Identifika¢ni prvek je nosi¢ uréité informace, ktera je dulezita pro opravnény vstup
po jejim piedlozeni nebo jejim rozpoznanim. Identifikacnich prvkia je velké mnozstvi
typd, které délime na kontaktni a nekontaktni. Nosicem informace muze byt cokoliv od
biometrickych ryst, jako je otisk prstu, o¢ni sitnice, hlas nebo jiny nosi¢ informace, jako
¢ipova karta, magneticka karta apod. Nosi¢ informace musi odpovidat zvolené identifika¢ni
technologii podle konkrétnich podminek. Identifikacni prvek je obvykle pifimo provazan k
objektu identifikace. Objekty identifikace dale délime na nasledujici:

1) Osoba vlastni identifika¢ni prvek

2) Osoba disponuje znalosti kodu

3) Osoba disponuje biometrickymi rysy * ¢

2.1.1Osoba vlastni identifika¢ni prvek

Do této kategorie patii prvky typu karta, piivések apod., kterymi se jednotlivé
osoby prokazuji elektronickému systému nebo vratnému. Kazdy tento prvek je jedine¢ny
a je vazan s konkrétni osobou. Podle principu nosice je délime na magnetické
identifikacni karty, optické identifikacni karty s ¢arovym kodem, indukéni identifikaéni

karty a ¢ipové identifika¢ni prvky.t’

2.1.1.1. Magnetické identifikacni karty
Klasicky prvek ve formé plastové karty (kreditni karty), na které je nanesen
prouzek magnetického nosice, ktery obsahuje vSechny udaje vCetné opravnéni. Informace
jsou ¢teny pomoci nahrévaci hlavy protazenim karty Stérbinou. Bezpecnost u tohoto

prvku neni velkd z diivodu snadné ¢itelnosti a moznosti vytvoieni duplikatu.

Proto je bezpecnost doplnéna o druhou identifikaci, zpravidla znalosti kodu PIN (Personal
identification Number). Magneticky prouzek karty je nachylny na rychlé mechanické
opotiebeni, ¢i mize dojit k poSkozeni dat vystavenim silnému magnetickému poli.

Magneticky prouzek obsahuje dvé nebo tfi datové stopy.

15 SCUREK, Radomir. Biometrické metody identifikace osob v bezpecnostni praxi [online]. 2008 [cit.
2021-01-22]. Dostupné z: http://www.rucnepsanypodpis.cz/PDF/biometricke_metody.pdf. s. 4-5.
18 UHLAR, Jan. Technickd ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 64.
17 UHLAR, Jan. Technickd ochrana objekti; 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 64-65.
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Prvni dv¢ stopy slouZzi pouze pro ¢teni informaci a na teti stopu lze informace i zapisovat.

Tuto tieti stopu vyuzivaji napf. banky pro zaznamenani riiznych tdaja® 1°

Obrazek €. 1 — Karta s magnetickym prouzkem

karta 85,6 x 54 mm

125

zdroj: https://www.apluscard.cz/inpage/magneticke-karty/

2.1.1.2 Identifikacni karty s ¢arovym kodem

Carovy kod je fada vertikalnich &ar o rtizné tloustce a vzdalenostmi mezi nimi.
Existuje mnoho kombinaci ¢ar a mezer. Funk¢nost prvku spoc¢iva v naskenovani carového
kédu snimacim zafizenim. V minulosti zafizeni fungovala na zadklad¢ vysilani
infraervenych paprskd. Infraerveny paprsek funguje zpusobem, kdy Eerné pruhy
paprsek zareni absorbuji a bilé jej naopak odrazi zpét. Foto sensor pfijima zpét odrazené
svétlo a pfevadi jej na elektricky signal. Signal je slaby pro mezery a silngjsi pro pruhy.
Dekodovanim skenerem se data pfenesou ve standardnim formatu do pocitace.

V dnesnim svété staci pro naskenovani ¢arového kodu i klasicky fotoaparat.

Kazdy ¢arovy kéd obsahuje spoustéci znak, kontrolni soucet, zadanou informaci
a kongici znak. Razeni téchto ¢ar musi mit logickou posloupnost. V dnesni dobé se
pouziva vice nez padesat druhti carovych kodi. NejCastéji pouzivanym carovym kodem
je osmi nebo tfinactimistny kod. Proti zneuziti mize byt ¢arovy kod opatien PVC folii s
ochrannou maskovaci vrstvou, nebo nanesenim maskovaciho laku, ktery propousti prave

jen paprsky infracerveného zéfeni a tim je chranén pied okopirovanim.

18 UHLAR, Jan. Technickd ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 65.
19 Karty s magnetickym pruhem [online]. 2010 [cit. 2021-01-03]. Dostupné z WWW:
http://pandatron.cz/?535&Kkarty s _magnetickym_pruhem.
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Céarovy kod je ze 40. let 20. stoleti, a byl vynalezen Ameri¢anem Normanem
Joseph Woodlandem na zaklad¢ snahy urychlit fronty u pokladen velkého obchodniho
fetézce, kde se dosud ¢arovy kod vyuziva nejvice. NovéEjsi verzi ¢arového kodu je tzv.

QR kéd, nebo kruhovy kod.?% 2!

Obrazek €. 2 — Karta s carovym kodem

r . |

JHAAR

[ ” |

zdroj: https://www.perfectcards.cz/nase-produkty/hlavni-typy/karty-s-carovym-kodem

2.1.1.3 Indukcni identifikacni karty

Jedna se zpravidla o kartu klasického rozméru kreditni karty, tedy 85,6 x 54 mm
z plastového materidlu. Technologie karty funguje na zaklad¢ elektromagnetické indukce.
V tomto nosici je informace zakdédovana v podobé presné umisténych vodivych ploch,
zabudovanymi rezonan¢nimi obvody nebo dérovanymi kovovymi destiCkami. Prvek
reaguje na elektromagnetické pole snimace. Vzdalenost zavisi na sile
elektromagnetického pole. Reakci se rozumi zména v elektromagnetickém poli, kterd je
nasledn¢ vyhodnocena snimaem a informace pfevedena do datové podoby ke

zpracovani.

2.1.1.4 Cipové identifikacni prvky

Cipové identifika¢ni prvky maji informaci ulozenou v pamétovém ¢ipu. Tento &ip
je zalisovan do rtiznych nosiéi, jako je karta, $titek nebo piivések. Cip reaguje na blizkost
nebo kontakt se snimacem, kdy timto dojde k jeho ptfecteni nebo zapisu informaci k

dal§imu zpracovani. Cipové nosic¢e postupné nahrazuji nosic¢e indukéni a magnetické a

2 UHLARV, Jan. Technickd ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, 65-66.
21 Kodys-Cérovy kod [online]. 2009 [cit. 2021-01-16]. Dostupné z WWW: http://www.kodys.cz/carovy-
kod.html.
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jsou v dnesnim svété pro Clovéka nedilnou soucésti kazdodenniho zivota, at’ uz
zaplacenim pomoci debetni/kreditni karty, nebo nakupu jizdenky ve voze MHD. Cipové
identifikac¢ni prvky jsou stale vylepSovany a jsou znamy také svoji spolehlivosti a
bezpecénosti. Cipové identifikaéni prvky délime na dotykové, které je nutné fyzicky
ptilozit ke snimaci, a daji se kombinovat s jinymi prvky, jako napt. Magnetickym
prouzkem, a bezdotykové, které funguji na zaklad€ radiofrekvencni identifikaci a staci je
prilozit ke snimacimu zafizeni na vzdalenost n¢kolika centimetri az metri. Vyhodou u
bezkontaktniho nosice je, ze nemusi pfijit k fyzickému kontaktu se snimacem a da se
pouzit tieba i skryté. Dosah zaleZi na systému antén, zpravidla od 20 mm do 200 cm. Cip
u kontaktniho 1 bezkontaktniho nosice je zalozen na 64-bitovém kodu a pouziva se jako

prikaz jednoznac¢né identifikace. 22

Obrazek ¢&. 3 — Cipova identifikacni karta

https://cardhouse.cz/cs/eshop/plastove-karty/infineon-sle-5542-cipova-karta-smart

2.1.20soba disponuje znalosti kédu

Osoba si zapamatuje zpravidla ¢iselny kod/pin, ktery nosi v paméti. Pfi vstupu,
napft. do pocitace nebo objektu, tento kod zada pomoci klavesnice do vstupniho systému.
Systém nasledné porovna opravnénost vstupu a pii spravném zadani hesla a dostate¢ném
opravnéni odblokuje pfistupové piekazky, jako uzamcenou obrazovku ¢i mechanické
zabranné systémy. Pfidéleni kodu délime na skupinové, kdy v tomto piipade existuje jen
jeden kod, ktery znd jen urcita skupina lidi, napf. ze zaméstnani nebo bytového domu.
Nevyhoda skupinového kodu je, Ze nelze provést zpetnou kontrolu, ktery ¢lovek vstoupil
nebo vystoupil z objektu. Dalsi skupinou znalosti kodu je individudlni. Toto znamena, ze
kazdy jedinec ma svij vlastni unikatni kod. U tohoto zplisobu je mozné zpétné zjistit

casovy harmonogram ptichodti a odchodl osoby.

2 UHLAR, Jan. Technickd ochrana objekti; 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 66-70.
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Mezi vyhody znalosti kddu patii, Ze jej nelze ztratit, 1ze snadno ménit, mtize byt
pfedan pisemné i telefonicky a umoziiuje signalizovat natlakové stavy. Mezi nevyhody
patii vSak fakt, Ze si jej musi osoba pamatovat, neidentifikuje jednozna¢né opravnénou
osobu, vyzaduje rucni zadani, lze kod ziskat pod natlakem. Z tohoto diivodu se tento

prvek ¢asto kombinuje.?®

2.1.30soba disponuje biometrickymi rysy

Biometrické rysy jsou unikatni na kazdé¢ zivotni form¢. Slovo biometrie je slozeno
ze dvou feckych slov ,,BIOS* a ,METRON®. BIOS znamena ,,zivot“ a METRON
znamena ,,m¢fit, méfeni“ Tento védni obor se zabyva zkoumanim zivych bytosti,
primarn¢ vsak ¢loveéka, a to jeho anatomickych, fyziologickych vlastnosti, ale také jeho

chovani.

Biometrika tedy vyuZziva jedine¢nych télesnych znakl pro identifikaci osoby.
Vyhodou této identifikace je, Ze si opravnénd osoba nemusi pamatovat heslo, nebo s
sebou nosit identifika¢ni prvek. Biometrick4 identifikaéni metoda je jednou z nejmladSich
identifika¢nich systému. Je rychlou a velmi pfesnou metodou pro identifikaci jedince a
neni ani pfili§ nakladna. Jeji vyhodou je, Ze se biometrické rysy béhem Zivota neméni,

nelze je ukrast, nebo velmi tézce a nelze je zapomenout.

Podstatou systému je porovnani jiz ulozen¢ho biometrického rysu s osobou, ktera
se pokousi o vstup do chranéného objektu. Kombinaci vicero ryst se zvySuje bezpecnost
daného systému. Systém pro vstup funguje zpravidla zpiisobem verifikace, coz znamena
ovéfeni totoZnosti, kdy pfi tomto se zpravidla pouZziva identifikacni prvek (napt. Cipova
karta), nebo znalost kddu a naslednym sejmutim biometrického tdaje se identita osoby
potvrdi s pfedem uloZenym vzorem. Toto samoziejmé plati 1 v kombinaci ¢ipové karty a
naslednym zadanim kodu pinu). Samotné systémy pracuji s mnoha biometrickymi rysy,
nejbeznéjs$imi jsou vsak otisky prstli, geometrie ruky, struktura Zil na zapésti ruky, o¢ni

sitnice, ocni duhovka, geometrie tvare, lidsky hlas, dynamika podpisu a lidska DNA.
Hlavni vyhody pouZivani biometrie jsou nasledujici:
a) Univerzalnost — kazda osoba je nositelem biometrickych tdajt.

b) Jedine¢nost — neexistuji dvé osoby, které by méli shodné biometrické udaje.

2 UHLAR, Jan. Technickd ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 70.
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c) Permanence — biometrické tidaje osoby jsou v pribéhu jejiho zivota takika neménné.
d) Jednoduchost — biometrické tidaje jsou jednoduché a piesné.

e) Piijatelnost — snimani biometrickych udaji je nenaro¢né a je uzivatelsky jednoduché.
f) Vysoky podil spolehlivosti — biometrické udaje 1ze jen t€Zzko duplikovat.

g) Rychlost

h) Prakti¢nost — biometrické udaje nelze ztratit a nelze je prenaset. (vyjma nasili).
Nevyhody biometrie:

a) Uchovavani citlivych udaji o osobé.

b) Systém nemusi vpustit osobu, u které prob&hly mirné zmény biometrickych tdaji. *
25

2.2 Snimaci zarizeni
Snimaci zafizeni, také znamé jako Cteci zafizeni, nebo zkracené jen ctecky je

hardware, ktery disponuje softwarem pro dekédovani informaci z identifikatoru. Snimaci

zafizeni jsou rozdélena podle druhu pouzitého identifikatoru na:

- zafizeni urena pro identifikator — pfedmét (étecka)
- pro identifikator kodu — klavesnice
- pro identifikator biometrie — snima¢ biometrického znaku

Snimaci zatizeni musi odpovidat danému typu nebo typim identifika¢nich prvki.
Jedna se tedy napt. o ¢teCky otiskd prstl, klavesnice, mikrofony apod. V dnesni dobé
muze byt pouzita kldvesnice dotykova, u které je mozné nahodné generovani Cisel, a tak
je tedy mozné zabranit opsani kodu ze strany nepovolané osoby. Zakladni zasadou pro
snimaci zafizeni je odolnost proti vnéj$im vliviim a sabotazni odolnost proti vniknuti ze
strany cizich osob. Zarovenn by snima¢ mél byt uzivatelsky pfivetivy. Vhodné je
jednotlivé metody kombinovat, dobrym piikladem je bankomat, do kterého je po vlozeni
nebo bezkontaktnim pfedlozenim debetni nebo kreditni karty zadat pin kod karty. Prvek

pin kodu v tomto pfipadé znemozni pachateli kartu zneuzit.

24 UHLAR, Jan. Technickd ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 71-72.
25 SCUREK, Radomir. Biometrické metody identifikace osob v bezpecnostni praxi [online]. 2008 [cit.
2021-01-22]. Dostupné z: http://www.rucnepsanypodpis.cz/PDF/biometricke _metody.pdf. s. 14-19.
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Snimaci zafizeni jsou pfi vhodném systémovém nastaveni a vybaveni schopny mimo
kontrolu vstupti a jinych udélosti jako napt. odmitnuti fungovat, jako dochazkovy systém.
Déle umoznuji Gsporu Casu napt. vypoctem pracovni doby jednotlivych zaméstnanci.
Vsechny uvedené informace mohou byt zaneseny do celkové databaze a spolupracovat s

ucetnimi systémy.

Snimaci zatizeni mohou byt propojeny i s pocitacem s monitorem, na kterém se
pii kazdém vstupu miize vygenerovat fotografie vlastnika identifikatoru a v ptipadée
pokusu o vstup neopravnéné osoby se zcizenym identifikatorem mtize obsluha na vratnici
zabranit vstupu neopravnéné osobé. Nejznaméj$imi identifikaénimi prvky s biometrii
jsou otisky prstli, geometrie ruky, struktura zil na zapésti ruky, o¢ni sitnice, ocni duhovka,

geometrie tvafe, lidsky hlas, dynamika podpisu a lidska DNA.%

2.2.10tisky prsti

V anglickém jazyce tzv. fingerprinting. Jedna se o jednu z nejznaméjsich
biometrickych metod viibec pattici do skupiny daktyloskopickych identifikaci. Tato
metoda se pro identifikaci pouziva nejdéle ze vSech. Snimace otiskil prstli osoby jsou
zalozeny na elektronickém snimani otiskd prsti a jsou zaclefiovany do technickych
zatizeni pomoci senzort na fyzikalni bazi. Snimace otiski prsti délime na kontaktni nebo

bezkontaktni.

a) Kontaktni snimafe zahrnuji mnoho zplsobi, jak otisk prstu sejmout. Nejstarsi a
klasickou metodou, kterd se také pouziva ve forenzni véd¢, tedy pouzivanou policii pfi
vySetfovani, je obtisknuti prstli potfenymi inkoustem na papir. Prst se na papire roluje,
aby se timto ziskal obtisk celého prstu, nejlépe v rozmezi od jednoho kraje nehtu ke
druhému kraji nehtu. Daktyloskopie jako takové predstavuje védu — nauku o obrazcich
papilarnich linii na polStatcich dlan€ nebo chodidel lidi. Papilarni linie jsou u kazdého
jedinecné, urcité shodné vzorce vsak vyhledat, Ize Dale se k sejmuti otisktl prstd daji
pouzit senzory optické nebo kapacitni. Optické funguji na zaklad¢ laserového paprsku,
ktery zespodu osvétluje povrch prstu, ktery je ve fyzickém kontaktu s prahlednou
destickou. MnoZstvi odraZzeného svétla zpét zalezi na Cetnosti a hloubce papilarnich linii
v 3D. Pfi sniméni otiskii formou 2D je zvySené riziko pfijeti falsifikatu. Rizikem

optickych metod muze byt Spatna kvalita zne€iSténim otisku nebo sklicka. Toto mlze

% SCUREK, Radomir. Biometrické metody identifikace osob v bezpecnostni praxi [online]. 2008 [cit. 2021-
01-22]. Dostupné z: http://www.rucnepsanypodpis.cz/PDF/biometricke_metody.pdf. s. 8.
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vzniknout kvili pfili§ vysoké nebo nizké vlhkosti rukou, nebo poziistatkem koznich
tukovych vypotkll po pfedchozi osob&. Dale mtze schopnost identifikace ztizit prace,
tedy opotiebeni papilarnich linii, sila pfitlaeni, kterou lze dojit k tzv. ,,sliti* papilarnich
linii. Dalsi faktor ovliviiujici funkci snimace miize mit i zrnko prachu nebo zranéni, které
papilarni linie vyhladi. Kapacitni senzory funguji pomoci méteni elektrické kapacity.
Snimac je tvoren fadové 100 000 vodivych plosek, které jsou vii€i sobé odizolovany.
Dotykem klze s papilarnimi liniemi se poji jednotlivé plosky v zavislosti na tvaru
papilarnich linii. Dale se méti nap€ti mezi jednotlivymi vodivymi ploskami a timto vznika
obraz papilarnich linii digitaln€. Nevyhodou kapacitnich senzori mizou byt rGzné
necistoty, zbytky potravin obsahujici soli nebo cukry, které méni vodivost klize. Stejné

takto negativné v této metodé mohou fungovat krémy nebo balzamy.?” 2

Vstupy na principu otiskl prstd funguji na zédkladé predem ulozené¢ho vzoru v
databazi. Tato metoda je zpravidla doprovazena vygenerovanim a zadanim kodu PIN,
nebo pfilozenim jiného nosie napi. Cipové karty, a pfilozeny otisk prsti je pak
porovnavdn pouze s danym profilem, nikoliv s celou dostupnou databéazi. Timto
zpusobem se cely proces urychluje. Pravdépodobnost, ze by systém vpustil
neregistrovanou osobu je mensi nez 0,0001 % a pravdépodobnost odmitnuti vstupu
opravnéné osoby mensi nez 1 %. Tento systém je rozSiten v dneSni dob& na
smartphonech, noteboocich, ovladdani ptistupu do objektd nebo parkovist, vstup do

pocitace a ovladani trezord. MlZe také slouzit k elektronickému podpisu.

27 CANDIK, Marek. Objektova bezpecnost II. Zlin: Univerzita Tomése Bati ve Zling, 2004. ISBN 80-7318-
217-3. 5 44-47.
2 UHLAR, Jan. Technickd ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, s 75-76.
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b) Bezkontaktni snimace jsou oproti kontaktnim oprostény o fyzicky kontakt se snimaci
plochou. Mezi bezkontaktni snimace patii optické a ultrazvukové. Optické snimace jsou
podobné jako dotykové snimace. Svételny paprsek zvladne snimat otisk prsti na
vzdalenost do 50 mm. Vyhodou oproti kontaktnimu snimaci je, ze se tento neznecistuje
opakovanym pouzivanim. Ultrazvukové snimace funguji na podobném principu jako
optické, s tim rozdilem, Ze na povrch kize dopadaji zvukové viny s vysokou frekvenci
(MHz), které¢ jsou nasledn¢ vyhodnocovany. Tento princip lze piirovnat k lodnim
sonartim, ktery je vSak podstatné citlivéjsi. Vysilany zvuk ma charakter velmi kratkych
impulzt v fad€. Ty se nasledné odrazi od dlan¢ zpét a to se pak nasledné vyhodnocuje.
Tento snima¢ ma vysokou pifesnost na 0,1 mm a je odolnéjsi vici falzifikatim. Tato
metoda je dale vhodna i pro otisk celych dlani. Systém snimace otisku prstu je velice
uzivatelsky ptivétivy a neni tfeba Zadného Skoleni. Vyskyt chyb je minimdlni a pfesnost

porovnani je vysoka. Bezpe¢nost prvku je vysoka a stabilita prvku dlouhodob4.?® 3031

Obrazek ¢. 4 — otisk prstu

Zdroj: https://fotky-foto.cz/fotobanka/fingerprintvector(4-2683823)

2.2.2Geometrie ruky

Stejné jako jiné biometrické snimace identifikuje ¢lovéka pfimo, bez Zadného
mezi¢lanku. V této metodé se vychazi jako u predchozi metody z toho, Ze kazdy ¢lovek
ma jedine¢ny tvar ruky, ktery se vékem neméni. Pfi sniméni se detekuji tii hlavni atributy
a to délka, Sitka a tloustka ruky. Nevyhodou oproti snimaci otiskl prstd je jeho velikost
a rychlost zpracovavanych dat. Snima¢ dlan€ funguje na zaklad¢ vloZeni dlan¢ do
jednotlivych drazek (kolikl) a systém kontroluje spravnou polohu ruky a pfi tomto ruku
snimé digitalni kamerou, kterd snimé trojrozmérné. Po méfeni ruky systém nasledné

vyhodnoti s jiz ulozenou Sablonou, zpravidla do dvou vtefin. Tento snima¢ mtze fungovat

29 UHLAR, Jan. Technickd ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, s 75.

3 SCUREK, Radomir. Biometrické metody identifikace osob v bezpecnostni praxi [online]. 2008 [cit. 2021-
01-22]. Dostupné z: http://www.rucnepsanypodpis.cz/PDF/biometricke metody.pdf. s. 34-40.

31 Biometrie otisku prstu. Biometrie otisku prstu [online]. 2020, 2011-2020 [cit. 2021-02-28]. Dostupné z:
WWW http://www.biometricke-ctecky.cz/biometriky/otisk-prstu/.
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i na principu, kdy nesnima celou ruku, ale napf. jen 2 prsty. Princip je jinak stejny jako u
otiskd prstil, to znamend, ze zadanim kodu PIN se urci uzivatelsky profil, se kterym je
nasledny sken porovnavan. Neporovnava tedy geometrii ruky s celou databazi. Jedna se
u prvku otisku prsti. Chybovost u tohoto zafizeni mlze nastat vékem, nebo trazem
nositele identifikatoru. Pfesnost u tohoto systému je vysokd, obdobna jako u otiski prsta.
Uroveti zabezpedeni je viak mensi nez u otisku prstdl, drZi se ve stfedni roving.3 3334 35

2.2.3Struktura Zzil na zapésti

Jedna se o jednu z nejmladSich metod k rozpoznani konkrétni osoby, datovano
okolo roku 2000. Tato metoda je rovné€Zz znama pro obtiznost falsifikace z dtvodu, Ze
jedna z podminek muze byt tepla tekouci krev a déle zilni feciste neni viditelné samotnym
okem bez podsviceni. Sama technologie je zaloZena na prosviceni ruky specialni
infracervenou kamerou, ktera vytvoii ¢ernobily obraz struktury zil v zapésti, ktery je opét
jedineénym prvkem kazdého jednotlivce. Samotna struktura se s vékem prakticky
neméni. Struktura zil v zapésti byla védecky testovana i u jednovaje¢nych dvojcat, kdy 1
zde byly rozdily. Dalsi vyhodou tohoto identifikatoru je bezkontaktnost, tedy zachovava
lepsi hygienické podminky pro uZivani, a tedy 1 men$i udrzbu zatizeni. Tato technologie
op¢t zpravidla funguje na principu predem uloZeného vzoru v databazi. Tento je zpravidla
vygenerovan zadanim kodu PIN, nebo ptiloZenim jiného identifikatoru a Zilni fecisteé je
pak porovnavano pouze s danym profilem, nikoliv s celou databazi. Timto zpiisobem se
cely proces urychluje. Samoziejme je mozné vyuzit jen zilni fe€isté¢ ruky bez predem
pouzitého identifikatoru, toto vSak identifikaci a vpusténi mize zdrzovat z divodu

velikosti dat ¢i mnoZstvi porovnavanych vzorkd.

Po pfilozeni ruky nastavaji ctyii faze k dokonceni obrazce k porovnani a to
segmentace (tzn. ze snimaného zapésti se vyselektuje jen ta cast, kterd slouzi k
porovnavani v databazi). Druha faze je vyhlazeni a redukce Sumu (v této fazi probiha

vyhlazeni obrazu a krevniho fecisté v ni napi. Gaussovskym filtrem) dalsi fazi je tzv.

% HUSAK, Miroslav, Toma§ TEPLY a Tomas VITEK. Piistupové systémy (2). Atp Journal [online].
Praha, 2012, 31.5.2012, 2012(3/2012) [cit. 2021-03-01]. Dostupné z:
https://www.atpjournal.sk/budovy/rubriky/prehladove-clanky/pristupove-systemy-
2.html?page_id=14878.

38 UHLAR, Jan. Technickd ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 78-79.

3 SCUREK, Radomir. Biometrické metody identifikace osob v bezpecnostni praxi [online]. 2008 [cit. 2021-
01-22]. Dostupné z: http://www.rucnepsanypodpis.cz/PDF/biometricke metody.pdf. s. 34-40.

3% Biometrie krevniho fedisté. Biometrie krevniho fe¢isté [online]. 2020, 2011-2020

[cit. 2020-03-26]. Dostupné z: http://www.biometricke-ctecky.cz/biometriky/krevnireciste/.
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Lokalni pruhovani (v této fazi dochazi k oddéleni vzoru fecisté z nasnimaného zapésti k
porovnani s databazi). Posledni fazi je postprocessing, kdy dochdzi k zavéreCnym

ipravam pro verifikaci.>® 37 38

Obrazek €. 5 Geometrie ruky a struktura Zil na zapéesti

zdroj: http://www.biometricke-ctecky.cz/biometriky/krevni-reciste/

2.2.40O¢ni sitnice
systémi vibec. Pfesnost piijatého vzorku dosahuje 99,9999 %, vyskyt chyby je tedy
minimalni. Svoji pfesnosti a spolehlivosti pfed¢i 1 naptiklad otisky prsti. Systém funguje
podobné jako sken zilniho fecisté ruky, tedy snima fecisté cévek v océni sitnici, ktera
nejsou pouhym okem viditelné. Pro zviditelnéni se pouziva LED dioda s infracervenym
zafenim, které neni pro oko zavadné. Pro UspéSnou identifikaci je potfeba zaostfit na
konkrétni bod ve ¢tece. Obrazek je nasledné ulozen do zpravidla 40bitového vzorku. Pfi
snimani o¢ni sitnice nevadi, kdyz osoba nosi o¢ni ¢ocky, bryle je v§ak nutno sundat. Tento
systém je témét nemozné obelstit. FaleSné oci, transplantaty, kontaktni co€ky nemohou
narusit bezpecnost. Rychlost identifikace byva kolem 1,5 vtefiny. PouZitelnost snimace

vvvvv

vlhkosti oka po nemaci.

% UHLAR, Jan. Technickd ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 78.

37 SCUREK, Radomir. Biometrické metody identifikace osob v bezpecnostni praxi [online]. 2008 [cit. 2021-
01-22]. Dostupné z: http://www.rucnepsanypodpis.cz/PDF/biometricke metody.pdf. s. 26-30.

% Biometrie krevniho feiSt€. Biometrie krevniho fecisté [online]. 2020, 2011-2020 [cit. 2021-02-28].
Dostupné z: http://www.biometricke-ctecky.cz/biometriky/krevni-reciste/.
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Vyskyt chyb je zpravidla zptisoben nosenim bryli. Piesnost porovnani je vyssi nez
u otisku prsti. Urovei zabezpeéeni je u tohoto prvku vysoka a vydrzi dlouhodobsg, tzn,

sitnice se nemé&ni3? 40 41,42

Obrazek ¢. 6 — Ocni sitnice

Zdroj: https://www.neovize.cz/lecba-onemocneni-sitnice-a-sklivce/sitnice-makula-

sklivec/

2.2.50¢ni Duhovky

Tento systém identifikace je zaloZen na snimani viditelné barevné ¢asti oka, tedy
o¢ni duhovky a jeji jedinec¢nosti. Oblast duhovky se v oku nachazi okolo o¢ni panenky.
Jedine¢na informace v duhovce je stabilizovdna a kone¢né vytvotena jiz v prvnim roce
zivota Clovéka a po cely zivot zlstava neménnd, pokud nedojde k jejimu fyzickému
poskozenim nap¥. irazem. Sance nalezeni dvou naprosto shodnych oénich duhovek je
1050krat mensi neZ nalezeni shodnych otiski prstii. Vzor duhovky je tvofen vice nez 240
vektory, které se pouziva k identifikaci, a tedy ji nejde napodobit zadnou znamou
technologii. Jedna se o dal$i z bezkontaktnich prvki a disponuje stejnymi vyhodami jako
pfedchozi. Snimaci nevadi kontaktni CoCky ani bryle pod podminkou, Ze nejsou
zne€iStény. Hodnota chybného vyhodnoceni ¢ini 0,00076 %. Vytvofeni vzoru ocni

duhovky trva piiblizn€ 2 minuty, identifikace trva kolem 2 vtefin. Bezpecnost tohoto

3 SCUREK, Radomir. Biometrické metody identifikace osob v bezpecnostni praxi [online]. 2008 [cit. 2021-
01-22]. Dostupné z: http://www.rucnepsanypodpis.cz/PDF/biometricke_metody.pdf. s. 24-25.
40 Biometrie oka. Biometrie oka [online]. 2020, 20112020 [cit. 2021-02-26].
Dostupné z: http://www.biometricke-ctecky.cz/biometriky/oko/.
4 HUSAK, Miroslav, Toma$ TEPLY a Tomas VITEK. Piistupové systémy (2). Atp Journal [online].
Praha, 2012, 31.5.2012, 2012(3/2012) [cit. 2021-03-01]. Dostupné Z:
https://www.atpjournal.sk/budovy/rubriky/prehladove-clanky/pristupove-systemy-
2.html?page_id=14878.
#2 UHLAR, Jan. Technickda ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 78-79.

26



4

vvvvv

Chybovost je Castéjsi pi1 Spatném osvétleni. Piesnost je srovnatelna s ocni sitnici.

Systém poskytuje velmi vysokou iroven zabezpedeni i dlouhodobou stabilitu.*3 44 45 46

Obrazek ¢. 7 — océni duhovka

e

Zdroj: http://www.biometricke-ctecky.cz/biometriky/oko/

2.2.6 Geometrie obliceje

Jiz od roku 1960 byly ziskdny pozitivni vysledky pii automatizovaném
rozpoznavani lidského obliceje. Nejveétsi vyvoj tento systém zaznamenal po leteckém
teroristickém utoku 11. zafi 2001 v USA. Presto vSak ma niz$i identifikacni
jednoznacnost oproti otiskiim prstil nebo ocni duhovky z diivodu, Ze se oblicej s casem
meni, nebo jej mize menit i teplota okoli zabarvenim pokozky. Naopak vyhodou je, Ze
tato metoda funguje 1 na pomérné velkou vzdalenost. Rozpoznéavani je zaloZzeno na
srovnani obrazu z kamery s obrazem z databaze. K identifikaci vétSinou dochazi
vyhodnocenim tvaru obliceje, a vyznamnych, snadno rozpoznatelnych ¢asti obliceje —
usta, nos, o€i, oboc¢i. Déle vyuziva vzajemné polohy téchto bodi, jako napt. vzdalenost
oci od sebe, nebo thel mezi okem a Spickou nosu. Systémy na rozpoznévani tvare omezuji

moznost spravného vybéru osoby na tietinu vSech moznych kandidatt v ptipade¢, je-li tvar

43 SCUREK, Radomir. Biometrické metody identifikace osob v bezpecnostni praxi [online]. 2008 [cit. 2021-
01-22]. Dostupné z: http://www.rucnepsanypodpis.cz/PDF/biometricke metody.pdf. s. 23-24.

4 UHLAR, Jan. Technickd ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 79.

45 Biometrie oka. Biometrie oka [online]. 2020, 20112020 [cit. 2021-02-26].

Dostupné z: http://www.biometricke-ctecky.cz/biometriky/oko/.

% HUSAK, Miroslav, Toma$ TEPLY a Tomas VITEK. Piistupové systémy (2). Atp Journal [online].
Praha, 2012, 31.5.2012, 2012(3/2012) [cit. 2021-03-01]. Dostupné z:
https://www.atpjournal.sk/budovy/rubriky/prehladove-clanky/pristupove-systemy-
2.html?page_id=14878.
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osoby sejmuta pod tthlem 45°. V tomto piipad¢ systém selhava az v 80 % ptipadd. Vliv
na spolehlivost maji i okolni podminky jako osvétleni. Prvni metodou snimani obliceje je
2D metoda. Tato metoda vyuziva jen méteni vzdalenosti v obli¢ejové ¢asti. Tuto metodu
je teoreticky mozné obelstit dobie poiizenou fotografii. Dalsi metodou je snimani obliceje
3D. Tato funguje podobn¢ jako metoda 2D, s tim rozdilem, Ze body jsou promitany do
miizky, kterd se promitd z jiného mista, nez je umisténa samotnd kamera. Tim dochézi k

méfeni vzdalenosti obli¢ejovych bodi tthlovée, ale také distancné (vzdalenosti).

V praxi se systém rozpoznavani obliceje vyuzivda na letiStich a jinych
frekventovanych mistech. Systém vyhodnoti sejmuty obli¢ej z kamery, kterd je zpravidla
namifena piimo proti vchodu nebo vychodu objektu a vyhodnoti na kolik procent se podoba
s osobou v databazi, zpravidla s databazi osob v patrani. Naslednym porovnanim lidského
faktoru fotografie z kamery s fotografii z databaze dojde k rozhodnuti, zda osobu fyzicky
zkontrolovat, nebo zda se jedna o falesny poplach. V dnesni dobé je rozpoznavani obliceje
nejvice rozsifeno u modernich mobilnich telefont, kdy rozpoznani oblic¢eje zplisobi odemceni
ptistroje k pouzivani. Tato metoda jde pouzit i u pocitacli nebo notebookii, potieba je vSak
kamera, ktera zvladne oblicej rozeznat a systém, ktery oblicej porovna se Sablonou. Systém
rozpoznavani obliceje se da kombinovat s jinymi systémy a prvky systému kontroly vstupu
do objekta.

Systém rozpoznavani obliceje byva fazen do kategorie s umélou inteligenci. Pfi
identifikaci systém dokaze rozeznat osobu s brylemi i slune¢nimi, nebo napft. se tfidennim
strnistém nebo zménou ucesu. Pii dodrzeni idedlnich podminek je systém spolehlivy na 99,9
%. Pouziti systému je snadné, vyskyt chyb se zvysSuje Spatnym osvétlenim, vékem nebo
brylemi. Pfesnost porovnani s ulozenym vzorkem je vysoka. Uroveii zabezpe&eni pramérna,
zalezi na pouziti konkrétni technologie. Nékteré ze systému jdou piekonat za pouziti
fotografie, ty se v8ak jiz v dneSni dob& pouzivaji minimalné€. Dalsi vyhodou je dlouhodoba

stalost. 474849

4T UHLAR, Jan. Technickd ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 79-81.

8 SCUREK, Radomir. Biometrické metody identifikace osob v bezpecnostni praxi [online]. 2008 [cit. 2021-
01-22]. Dostupné z: http://www.rucnepsanypodpis.cz/PDF/biometricke metody.pdf. s. 20-23.

49 Biometrie obliCeje. Biometrie obliceje [online]. 2020, 2011-2020 [cit. 2021-02-28]. Dostupné z:
http://www.biometricke-ctecky.cz/biometriky/oblicej/.
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Obrazek €. 8 — geometrie obliceje

POINTS OF RECOGNITION

Zdroj: https://www.svobodni.cz/clanky/hejduk-potrebujeme-biometricke-cestovni-
doklady/

2.2.7Lidsky hlas

Tento systém je zalozen na bézi analyzy hlasu clovéka, kterd je charakterizovana
akustickou strukturou (Amplitudové frekvenénim spektrem ménici se v ¢ase), gramatikou
a skladbou feci. Pro vznik lidského hlasu jsou potieba kmitajici hlasivky, které jsou
umistény v hrtanu. Hlas je ménny, ale po delSich casovych usecich. Technikou jsou
nasledné méfeny zékladni slozky hlasu, jako jsou hodnota frekvence, vySka zakladniho
tonu, sila a doba tonace. Tento hlas ptejde senzorem do digitalni podoby, ve které jsou
poté¢ vidét markanty hlasu. Hlasové systémy nésledné porovnavaji hlas s ulozenou
Sablonou s tim, Ze se vybira z celé databadze, nebo se osoba nejdiive identifikuje jinym
identifikatorem napf. ¢ipovou kartou, kdy systém porovndva hlas jen s naftenym

profilem.

Hlasovy systém pro identifikaci osob mize byt ovlivnén a nespravné zamitnout
piistup napf. pfi nemoci, pozménénymi ndvyky. Proto se tento systém zpravidla pouziva
jako druhotny — doplitkovy. Pfesto tento systém pouZzivaji kriminalisté jiz nékolik desitek
let pro detekci konkrétni osoby. Systém zpravidla funguje na definovanych slovech nebo
vete, kterou Clovek fekne do mikrofonu. Systém je uzivatelsky ptivetivy a neni slozité jej
obsluhovat. Chybovost se zvySuje s okolnim hlukem, vlivem pocasi nebo onemocnénim

uzivatele napt. nachlazenim. Shoda se vzorkem v databézi je vysoka. Uroveii tohoto
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zabezpecenti je stiedni az vysoka, stale je horsi nez otisk prstu, o¢ni duhovka nebo o¢ni

sitnice, ¢asova stabilita je sttedn& dlouh4. > 51 52

Obrazek €. 9 — lidsky hlas

zdroj: https://is.muni.cz/elportal/estud/ff/ps09/fonetika/tisk_2009/ch06.html

2.2.8Dynamika podpisu

Tato metoda se zaCala v praxi vyuzivat uz od roku 1977 a vyuziva kombinace
jedine¢ného stylu a chovani jednotlivce pti podpisu. Zafizeni na dynamicky podpis se
Casto zameénuje se zafizenim pro elektronicky podpis. Z podpisu jako takového na papir
lze zjistit, kde osoba vice pouZziva sily, nebo kde naopak presahuje znaky, jeho tvar,
jednotnost, coz vSe lze pouzit pro jednoznacnou identifikaci osoby. K digitalizaci se
pouzivaji rizné tablety, PDA nebo digitalni tabulky. Zakladnimi dynamickymi znaky
jsou tlak, smér, sila, rychlost, ¢as a akcelerace. Pii porovnani se systém zaméfuje na
podobu podpisu podle vzoru a na dynamické vlastnosti jedince. Dle statistik je hodnota
chybnych piijeti 0,6 % a chybnd odmitnuti na hodnoté 2 %. Identifikace zpravidla trva
do dvou vtefin. Vysoka snadnost pouZiti, chybovost zpravidla pfi zméné podpisu nebo
nezvyku na dotykovou podloZku. Ptfesnost porovnani se vzorkem je vysoka, Groven

zabezpeleni je spise stiedni, asova stabilita je spise delsi.5 54 55

S9SCUREK, Radomir. Biometrické metody identifikace osob v bezpecnostni praxi [online]. 2008 [cit. 2021-
01-22]. Dostupné z: http://www.rucnepsanypodpis.cz/PDF/biometricke_metody.pdf. s. 43-44.
SLUHLAR, Jan. Technické ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 82.
52 HUSAK, Miroslav, Toma§ TEPLY a Tomas VITEK. Piistupové systémy (2). Atp Journal [online].
Praha, 2012, 31.5.2012, 2012(3/2012) [cit. 2021-03-01]. Dostupné z:
https://www.atpjournal.sk/budovy/rubriky/prehladove-clanky/pristupove-systemy-
2.html?page_id=14878.
5 UHLAR, Jan. Technickd ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 82-83.
% SCUREK, Radomir. Biometrické metody identifikace osob v bezpecnostni praxi [online]. 2008 [cit. 2021-
01-22]. Dostupné z: http://www.rucnepsanypodpis.cz/PDF/biometricke_metody.pdf. s. 5.32.
% HUSAK, Miroslav, Toma§ TEPLY a Toma$ VITEK. Pfistupové systémy (2). Atp Journal [onling].
Praha, 2012, 31.5.2012, 2012(3/2012) [cit. 2021-03-01]. Dostupné z:
https://www.atpjournal.sk/budovy/rubriky/prehladove-clanky/pristupove-systemy-
2.html?page_id=14878.
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2.2.9DNA

Pouziti DNA (Deoxyribonukleova kyselina) pfi identifikaci osoby je pouzivana
zejména v policejni praxi, a to od doby druhé poloviny osmdesatych let 20 stoleti. Jeji
struktura je jedine¢na pro kazdého jednotlivce kromé jednovajecnych dvojcat. Vzorec
DNA se s vékem neméni. Forma identifikace pomoci DNA je nejptesnéj$i metodou v
dne$nim svété. Jednd se vSak o metodu naro¢nou a zdlouhavou z duvodu, ze k
pouzitelnosti musi projit péti fizemi, béhem kterych dochazi k separaci celé spiraly DNA,
ktera je nasledn¢ dale St€épena pomoci enzymu EcoR1, kdy po tomto jsou fragmenty
prosévany do doby, nez se ziska pouzitelny feté¢zec vhodné a vyuzitelné velikosti. Tento
ziskany fragment DNA je pienesen na nylonovou membranu a nasledné po piidani
obarvenych nebo radioaktivnich genovych sond je pofizen rentgenovy snimek DNA,
ktery je jeho otiskem. Tento otisk DNA se da pfirovnat napt. k ¢arovému kdédu a neni

tedy tolik slozité jej prevést do digitalni podoby.

Informace DNA ma Siroké spektrum vyuzitelnosti, od testu otcovstvi po
identifikaci tél. Do dne$ni doby vSak nebyl vyvinut systém pro kontrolu ptistupu v
redlném case z diivodu jeji ndrocnosti a Casovému naroku. Metoda DNA ma potencidl v
21. stoleti, jako daktyloskopie ve 20. stoleti. Realné pouziti DNA pro systém kontroly
vstupu neni vyuzitelny, nebot” vyhodnoceni trva pftili§ dlouhou dobu, kterd je pro vstup

podstatnou veli¢inou.>® 7

2.2.10 Ostatni biometrie

Biometrickych metod, jak identifikovat ¢lovéka existuje samoziejmé vice, ale
nejsou jiz tak zndmé a rozsifené. DalsSimi metodami muze byt napi. zptisob pohybu o¢i,
povrchova topografie rohovky, tvaru ¢lanku prstu nebo tvaru pésti, vrasnéni ¢lankt prsti,
behaviometriky, psani na klavesnici, dynamiky chtize, pachu, usniho boltce, odrazem

zvuku v usSnim kanélku, tvaru a pohybu rtl apod...

Biometrie je v dneSnim svét€ pouzivana stale Castéji, aniz by si to lidé
uvédomovali. Biometrické udaje nebo vitbec systém kontroly vstupu do systémil pouziva

kazdy ¢lovek, ktery vlastni mobilni telefon nebo pocitac. Jiz v dne$nim svété je normalni

5 UHLAR, Jan. Technickd ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 83.
57 SCUREK, Radomir. Biometrické metody identifikace osob v bezpecnostni praxi [online]. 2008 [cit. 2021-
01-22]. Dostupné z: http://www.rucnepsanypodpis.cz/PDF/biometricke_metody.pdf. s. 5.44.
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odemykani mobilniho telefonu pomoci otisku prstu nebo odemknuti za pomoci snimani
5859

obliceje.
2.2.11 Kombinovana biometrie

Pro zajisténi maximalni mozné bezpecnosti proti vstupu neopravnéné osoby je

vhodné kombinovat vice metod biometrie zaroven. Zvysi se tak stupen zabezpeceni

celého objektu a také kvalita vyhodnoceni nosi¢ii konkrétni osoby.

Jeden z moznych procestt muze byt takovy, ze jiz pii ptibliZzeni k otvorové vyplni a
snimaci, snima¢ zaznamena a porovna s databazi oblicej pfiblizujici se osoby. Soucasné
se na obrazovce snimace vygeneruji ¢isla nebo pismena, ke kterym je v databazi vytvoren
vzorek pro porovnani. Osoba nasledné heslo na obrazovce vyslovi nahlas, a timto se
porovna hlasovy vzorek a pohyb rtd. V tomto piipadé se se kombinuji 3 metody

identifikace a lze vylou¢it cizi osobu s jistotou témét 100 %.%°

2.3 Ridici jednotka

Ridici jednotka je jedna ze zakladnich piliit modernich vstupnich systémi. Tato
jednotka tfidi jednotlivé signaly, ktera jsou vytvoreny snimaci k identifikaci. Na zakladé
dat (8ablon) v paméti nasledné rozhoduje, zda se nosi¢ informace dostate¢né shoduje s
ulozenou $ablonou a timto porovnanim nasledné rozhodne o povoleni ke vstupu nebo
jeho odmitnuti. Odmitnuti zpravidla zablokuje vstup, tedy naptiklad neuvolni turniket,
odmitne pfistup k zabezpecenym datiim, ¢i dokonce dojde k vyhlaSeni skrytého nebo

akustického poplachu. V opaném ptipadé¢ dojde k umoznéni vstupu.

Dnesni fidici jednotky jsou ovladany mikroprocesory a diky svoji vlastni paméti
nasledné rozhoduji a vyhodnocuji, zda osobu vpustit, ¢i nikoliv. Tento automatizovany

postup je pro vstup klicovy.

vvvvv r

Ze vsech soucasti kontroly vstupii je fidici jednotka tim nejdulezitéjSim. Ridici
jednotka se konfiguruje za pomoci pocitace a provéruje opravnénost vstupu, aktivuje
ovladaci prvky, zaznamenava naruseni systému a zaznamenava jednotlivé identifikace a

tim mize zajistit ptipadnou kontrolu dochazky osob. Piipojeni PC vSak neni vZdy nezbytné,

8 UHLAR, Jan. Technickd ochrana objekti; 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 83-84.

5 SCUREK, Radomir. Biometrické metody identifikace osob v bezpecnostni praxi [online]. 2008 [cit. 2021-
01-22]. Dostupné z: http://www.rucnepsanypodpis.cz/PDF/biometricke metody.pdf. s. 25-50.

80 Security magazin ¢.92.(listopad/prosinec 2009) Praha 1: Family media, ISSN 1210-8723 s. 12.
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slouzi hlavné k promazavani dat, pfiddvani a upravovani Sablon a rozsahu opravnéni do

jednotlivych prostor.

Ridici jednotka je schopna ukladat tdaje o poétu vstupt konkrétni osoby do
konkrétnich prostor. Proto je tento mechanismus prakticky jako dochazkovy systém, pfipadné
1 jako prehled zaméstnancti na pracovisti. Tento systém pro dochazku je flexibilni a ve
spolupraci s filtraci je moZnost kontrolovat tfeba jen jednoho zaméstnance, nebo kontrola jen

jednoho vstupu.®

2.4 Centralni jednotka

Centralni jednotka tidi a monitoruje systém jako celek. Dale slouZi k jeho programovani,
veskeré obsluze a jeho ovladani. V dnesni dobé moderni technologie ovladani centralni
jednotky a jeji programovani piebiraji pocitace se specialnim softwarem. Pocitace také slouzi
k ziskavani dat z centralni jednotky, jeji diagnostice a oprave softwarovych chyb, ¢i k ziskani

seznamu mechanickych chyb.

Primarnim ukolem centralni jednotky je sbér informaci, jejich vyhodnoceni a pfimérené
reakce na né v redlném Case. Sbér informaci je provadén formou online nebo offline. Vyhoda
online modu je permanentni sbér dat a moznost okamzité reakce systému nebo jeho obsluhy.
Druhou formou je mod offline, kdy tento je fizen dalkové. V tomto modu jsou ziskané
informace uloZeny na mistni pamétové zafizeni. Data jsou velice variabilni s moznosti
filtrace (osoba, konkrétni vstup). Dalsi funkci centralni jednotky by mélo byt uzivatelsky

privétivé a intuitivni ovladani i pro neodborné osoby®?

2.5 Blokovaci zarizeni
Blokovaci zafizeni (mechanické zabranné systémy) jsou posledni nedilnou soucésti

vSech vstupnich systému. Slouzi k fyzickému zablokovani osoby, kterd nemé opravnéni
ke hlidanému vstupu, ¢i se naopak uvolni, aby opravnéna osoba vstoupit mohla. Jedna se
o prostiedky chranici objekty anebo prostory pied fyzickym vniknutim neopravnénych
osob. Tyto prostfedky maji za cil odradit, znesnadnit nebo zabranit pfistupu do
chranéného objektu. Tomuto prostiedku je tieba vénovat patficnou pozornost, protoze se
jedna o hranici mezi chranénym objektem a volné ptfistupnym terénem. Jedna se o rizné
typy motorickych uvolnovact, ptidrznych magnetli, elektromechanickych uvoliovaca,
turniketi apod. Blokovaci zafizeni jsou vybirdna predevSim podle objektu, do kterého

maji byt vsazena, podle stupné bezpecnosti, Cetnosti pouziti, funkénosti a spolehlivosti.

81 UHLAR, Jan. Technickd ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 84.
62 UHLAR, Jan. Technickd ochrana objekti; 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 84-85.
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Mezi blokovaci zatfizeni patii hlavné brany, branky, zavory, turnikety, a bezpecnostni

propusti® 6465

Kazdé¢ blokovaci zatizeni je mozno za n¢jaky ¢as prekonat. Ukolem blokovaciho
zafizeni je posunout tento ¢as na maximalni moznou miru. Casovy interval u blokovaciho

zatizeni zalezi na nasledujicich faktorech:

- Kvalita

- Umisténi

- Druh a kvalita pouzité techniky
- Preciznost

- Udrzbab®

2.5.1Brany

Brany délime na oto¢né, vysuvné a posuvné. Posuvné dale na samonosné a brany
pohybujici se po kolejnici. Zpravidla se pouziva brana jedna, avsak u objektd, kde je
vyzadovana vétsi bezpe&nost, jako jsou objekty Policie CR, véznice, jaderné elektrarny
apod., se vyuziva tzv. Dvoutaktni systém. Dvoutaktni systém funguje na principu
prekonani hranice objektu ve dvou taktech s kontrolovanym pohybem mezi branami. V
prvni fad¢ je povolenému vozidlu umoznén vjezd do prostoru mezi branami. V tomto
meziprostoru probihd zvySend kontrola ze strany personalu, kdy pfi splnéni podminek a
pozadavkl pro vjezd, se otevie vnitini brana do objektu. Brany v téchto ptipadech byvaji

z diivodu bezpecnosti ovladany samostatnym kontrolnim systémem.

Bréany se dale mohou délit na automatické, ¢i manudlni. Veskeré soucasti brany
byvaji ptizpisobeny vnéjSim vliviim napf. materidlem, provedenim a jejim umisténim.
Povrchova uprava je zpravidla zinkova s PVC povlakem, ktery mize byt v rizném
barevném provedeni. Brana neni vhodna u objektti, kde je husty provoz, v tomto ptipadé

je vhodnéjsi zavora.®" 8

8 IVANKA, Jan. Mechanické zabranné systémy. Univerzita Tomase Bati ve Zling, 2014. ISBN 978-80-
7454-427-9. s 63-64.

8 UHLAR, Jan. Technickd ochrana objektii 1. dil. Praha: Vydavatelstvi PA CR, 2004, s. 39.

8 LAUCKY, Vladimir. Technologie komercni bezpecnosti |l. Vyd. 2. Zlin: Univerzita ToméaSe Bati ve
Zling, 2007, s. 92.

66 CERNY, Josefa Jan IVANKA. Systemizace bezpecnostniho priimyslu I. Vyd. 2. Zlin: Univerzita Tomase
Bati ve Zliné, 2006, s. 103.

87 IVANKA, Jan. Mechanické zabranné systémy. Univerzita Tomase Bati ve Zling, 2014, s. 128.

88 UHLAR, Jan. Technickd ochrana objektii 1. dil. Praha: Vydavatelstvi PA CR, 2004, s. 40.
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2.5.2Branky

Jedna se o jednoktidly zdbranny systém v obvodu plotu, ktery slouzi k vystupu z
a vstupu do objektu. Branka je zpravidla ze stejného materidlu, jako zbytek plotu.
Bezpecnost musi byt posilena prvky proti ptelezeni, napt. navafenymi ocelovymi ostny,
bodlovymi dopliiky nebo jinou vrcholovou zabranou. Rovnéz musi byt chranéna proti

podhrabéni vhodnym materialem.®® 7

2.5.3Zavory

Jedna se zpravidla o jednoramennou nebo dvouramennou paku, ktera je ovladana
automaticky motorem, nebo manualné klikou ¢i za pomoci zavazi. Paka mize byt jednou
nebo vicekrat lomend. Zavora ma zejména kontrolni funkci, zpravidla nezabrani
nasilnému vniknuti do chranéného objektu. Proto jsou zavory pod dohledem, protoze u
zavory je mozné ji podlézt, obejit nebo preskocit. Jeji otevieni obsluhuje osoba, nebo je
otevieni automatizovano, napf. po piilozeni Cipové karty ke ctecce. Ke zvySeni
bezpecnosti zdvory se pouzivaji dalsi prvky napt. hfebové ochrany, nebo jinymi prvky

zastavujici vozidla.

Hibetova bariéra slouzi k zamezeni vniknuti nebo tiniku kolovych vozidel z nebo
do chranéné¢ho objektu. Vyskytuje se u vrat ve vnitini €asti objektu. Tato ochrana
predstavuje maximalni zabezpec€eni v tomto sméru. Mobilnim feSenim hibetové ochrany
jsou zastavovaci pasy. Tento mobilni prostiedek je pouzivan v nejvétsi mite policii Ceské

republiky.’ 7

2.5.4Turnikety

Turnikety patii do kategorie mechanické zabrany pro osoby, které¢ oddéluji zony
velkych i malych aredli. Turnikety maji za kol pferusit narazovy proud lidi, tento
rozmélnit a pfeménit jej na postupny. Tim Ze se proud osob stane postupnym, stane se tak
1épe kontrolovatelnym. Turnikety délime na nizké (vyska od 90 cm do 120 cm) a vysoké

(vySka nad 120 cm).

Nizké turnikety maji tu nevyhodu, ze je lze pielézt. Proto se zpravidla umist'uji na
mista, kde se nachdzi vratnice a turniket je tak ze strany vratného kontrolovany. U nizkého

turniketu se pouzivaji zpravidla modely tfiramenné zabrany, nizkého oto¢ného kiiZe nebo

89 IVANKA, Jan. Mechanické zabranné systémy. Univerzita Tomase Bati ve Zling, 2014, s 128.
" UHLAR, Jan. Technickd ochrana objektii 1. dil. Praha: Vydavatelstvi PA CR, 2004, s. 39-40.
"M IVANKA, Jan. Mechanické zabranné systémy. Univerzita Tomé3e Bati ve Zling, 2014, s. 129.
"2 UHLAR, Jan. Technickd ochrana objekti: 1. dil. Praha: Vydavatelstvi PA CR, 2004. s. 41-42.

35



nizké vysuvné zabrany. U nizkého turniketu se pouzivaji rizné materialy, zpravidla se

vsak jedna o kov, sklo, PVC, ale i dievo. Material je zavisly na okolnim prostiedi.

Vysoké turnikety jsou z bezpecnostniho hlediska lepsi, ale nakladnéj$i nez
turnikety nizké. Dalsi vyhodou vysokych turniketi je jejich samostatnost, tedy nemusi
byt pod stalym dohledem, protoze jsou samy o sob& neprichozi. Vysoké turnikety jsou
zpravidla tvofeny oto¢nym kfizem o takové hustot¢, aby nesly prolézt skrz. Kiiz je tvofen
od dvou do Ctyt segmentt, které vSak musi byt tvofeny takovym zpiisobem, aby jim prosla
jen jedna osoba najednou. Material je pouzit v kombinaci bezpecnosti (odolnost proti
mechanickému poskozeni) a bézného opottebeni (odolnost vzhledem k castému

pouzivani a vliviim pocasi).”®

2.5.5Bezpecnostni propusti

Bezpecnostni propusti se pouzivaji u prostor s nutnou vysokou ochranou (trezor
banky, trezor jadernych elektraren, vyroba platebnich karet apod.). Jedna se o kabinu,
jejiz stény jsou tvoteny silnosténnymi ocelovymi panely se dveimi kruhového tvaru, které
jsou automatizované z diivodu jejich hmotnosti. Tyto dvefe umoziiuji vstup zpravidla jen
jedné osobé v dany okamzik diky vahovému detektoru a dvoutaktovému systému
postupné se otevirajicich dvefi. Dvete mivaji zalozni zdroj energie pro pfipadny vypadek

elektrického proudu, ktery zajisti dalsich az 200 vstupi.” 76

2.5.6 Jiné vstupni jednotky

Do této kategorie spadaji nekonvencni (nezvyklé) otvorové vyplné slouzici pro vstup
do objektu, jako jsou kolektory, vétraci Sachty, vzduchotechniky, kanalizace, stoky
apod.). U té&chto objektt je rovnéz dilezité, aby byly fadné zabezpeCeny odpovidajici
otvorovou vyplni (dvefe, poklop) s moznosti kvalitntho uzamceni. Podcenénim
bezpecnosti to mliZe pro objekt znamenat slaby bod, ktery by mohl pouzit mozny pachatel
pro neopravnény vstup do objektu, nebo zpisobit zranitelnost objektu. V ptipadé vyuziti
visactho zdmku, musi tento byt opatfen a chranén specidlnim krytem proti prekonéni.
Dulezité je, aby byl visaci zamek vytvrzen tfmeny s tloustkou alespont 12 mm. Samotny
visaci zdmek, a vibec cela otvorova vypln se musi pravidelné¢ kontrolovat ze strany

ostrahy fyzicky, nebo vhodné umisténym kamerovym systémem, zda nedoslo k jeho

B IVANKA, Jan. Mechanické zabranné systémy. Univerzita Tomase Bati ve Zling, 2014, s. 129.

" UHLAR, Jan. Technickd ochrana objektii 1. dil. Praha: Vydavatelstvi PA CR, 2004, s. 43-45.

S IVANKA, Jan. Mechanické zabranné systémy. Univerzita Tomése Bati ve Zling, 2014, s. 120-128.
8 UHLAR, Jan. Technickd ochrana objektii 1. dil. Praha: Vydavatelstvi PA CR, 2004, s5.45.
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poruseni. Otvorovou vypln je vhodné pojistit i vhodnym elektrickym zabezpecovacim
systémem, ktery kazdy pokus o naruSeni toto z detekuje a nasledné elektronickym
systétmem signalizuje na vyhodnocovaci jednotku (velin ostrahy, vratnice, mobilni
telefon ostrahy apod.), a timto docili v€asného zakroku ze strany ostrahy nebo policie a

zabranit tak dokonani trestného &inu.”’

2.6 Odebiraci zarizeni
Na vyjezdovych nebo odchodovych mistech mohou byt nainstalované tzv.

»pohlcovace identifika¢nich karet, zpravidla ndvstév. Jednd se o kryt, do kterého je
umistén bezkontaktni snima¢, do jehoz krytu osoba vlozi svou kartu, ktera jim propadne
do zasobniku a zajisti otevieni mechanické zabrany pro vyjezd nebo odchod. Osoba tak
o kartu piijde, a nemtiZe ji tedy z budovy nebo parkovisté odnést. Casto je toto zafizeni

instalovano u parkovist.’®

2.7 Jednotka zapisu

Jednotka zapisu je zafizeni, které umoziuje zdpis informaci, jako jsou jméno,
pfijmeni, rozsah opravnéni apod., do identifikacniho prvku (Cipové nebo jiné karty).

Jednotka zapisu mize, ale nemusi byt, soudasti celého systému pro kontrolu vstupu.’®

" UHLAR, Jan. Technickd ochrana objektii 1. dil. Praha: Vydavatelstvi PA CR, 2004, s. 46.
8 UHLAR, Jan. Technickd ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 85.
" UHLAR, Jan. Technickd ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR, 2006, s. 85.
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3 Zabezpeceni objektu systémem pro kontrolu vstupu

3.1 Charakteristika objektu

Tato Cast bakalatské prace uvadi ptiklad mozného zabezpeceni objektu, ktery je
vybaven systémem pro kontrolu vstupu s dal$imi prvky ochrany a zabezpedeni.
Zabezpeceni bude zaméfeno na mechanické zdbranné systémy, systémem pro
kontrolu vstupu a dalsi elektronické zabezpeCovaci systémy pro plastovou a
prostorovou ochranu. Pro tento ptiklad byla vybrana fiktivni spole¢nost zabyvajici se
finan¢nim planovanim a Gcetnictvim pro fyzické a pravnické osoby se sidlem v Plzni,
v klasické zastavbové oblasti. Vyhodou sidla je, Ze v nejbliz§im okoli jsou slozky IZS,
které v ptipad¢ zapnuti alarmu reaguji S nizkym dojezdovym c¢asem. Uvedené
zabezpedeni bude nasledné vycisleno podle aktualni nabidky spole¢nosti. Divodem
pro vytvotfeni zabezpefeni se zakomponovanym systémem pro kontrolu vstupu je

planovana celkova rekonstrukce.

Obrazek €. 10 — nahled budovy

Zdroj: autor

V piizemi budovy se bude nachazet vratnice s podatelnou, ¢ekarna, toalety,

posilovna, archiv a garaz pro tfi osobni vozidla. V prvnim patie se budou nachazet
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3 kancelare, kancelaf sekretarky, kancelaf feditele, toalety, serverovna, zasedaci
mistnost a kuchyika. Kancelaie budou kompletné vybaveny nabytkem, pocitaci a
dal§im hardwarem. Dlivodem pro zabudovani systému pro kontrolu vstupu do
budovy je omezeni pohybu v hornim patie a archivu v souvislosti s ochranou dat
ve fyzické podobé a ulozenych elektronickych dat v pocitacich ptred piipadnym
odcizenim, zneuzitim, pozménénim ¢i smazanim. V objektu vykondva pracovni
¢innost 20 osob, kdy pracovni doba je vyty¢ena pondéli—patek od 07:00 do 15:00
hodin. Vstup do objektu bude mozny hlavnim vchodem nebo garazovymi vraty.
(viz. obr.)

Obrazek €. 11 — vstupni dvere

=

* B

Zdroj autor

39



Obrazek €. 12 — gardazova vrata

Zdroj: autor

Navrh zabezpecCeni se systémem kontroly vstupu bude zalozen na pouziti
kombinace mechanického zabranného systému, ktery slouzi k zabranéni vniknuti
neopravnéné osoby do objektu. Systému kontroly vstupu v kombinaci elektrického
zabezpeCeni zejména pohybu 0sob Vv objektu, indikace pozaru a vyrozuméni pultu

centralizované ochrany, ¢i majitele objektu.

Nejcastéjsimi cestami K vloupani do objektu jsou otvorové vyplné objektu, tzn.
Dvefe, okna, vrata apod. Dvetni vyplii 1ze ptekonat destruktivni formou odvrtanim nebo
rozlomenim cylindrické vlozky, kde prevence pifed touto metodou je potieba dvefi
s tfidou bezpec¢nosti 4. Druhou formou piekonani dvefi mize byt vyhdckovanim nebo
tzv. Bumpingem. Jedna se o nedestruktivni metody pro pfekondni dvefi. Pfi vyhackovani
se pomoci planzet srovnavaji stavitka tak, jak za normalnich okolnosti srovna do roviny
jen ptislusny kli¢. Pfi srovnani stavitek nasledné jde cylindrickou odemknout. Proti této
metod¢ 1ze branit pouze bezpecnostni cylindrickou vlozkou tfidy 3 a vyS$si. Pro metodu
Bumping je potieba specialniho ,kli¢e* pro dany typ cylindrické vlozky. Uderem do
takového klice kladivkem dojde ke srovnani stavitek, a tim potom zdmek odemknout.

Proti této metodé se 1ze branit pouze bezpecnostni cylindrickou vlozkou tfidy 3 a vyssi.
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Dulezité je védét, ze v ptipadé profesionédla neodolaji zddné dvete ani cylindricka
vlozka, a je jen otazkou Casu, nez dvete pachatel piekona. Bezpeénostni dvete a kvalitni
cylindricka vlozka zastavi pouze pachatele, ktery neni dostatecné¢ zkuSeny a nema
k pfekonani potiebné nastroje. Proto je vhodné mit dvefe zabezpecené tak, aby ¢idla tento
pokus rozpoznala a pfedala informaci na pult centralizované ochrany nebo majiteli

objektu, ktery zasdhne diive, nez pachatel dvete prekona.
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3.2 Pudorys objektu

Obrazek €. 13 -Pudorys prizemi budovy:
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Obrazek ¢. 14 - Pudorys prvniho patra.
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3.3 Mechanicky zabranny systém plasté budovy

3.3.1Vchodové dvere

Pro piiklad zabezpeceni vchodu budou pouzity dvete od firmy D&L Mont,
s.r.0. Dvefe GERDA Star 60 RC4 jsou protipozarni celokovové, bezpeénostni, vyztuzené
a zateplen¢ dvefte, které nabizeji bezpecnostni tiidu 4 se zvySenou odolnosti proti vloupani
RCA4. Dvete jsou opatfeny zadlabavacim zadmkem znacky SHERLOCK s elektrickym
zamkem a bzucdkem. Zamek je chranény kovovym krytem zamku, ktery je pfivaren
k plasti dvefim. Naléhaci liSta dvefi je v prostoru zamku a v misté jisticich bodu zpevnéna
kovovou vyztuhou svarenou s obéma plasti dveti. Dvefe jsou déle opatieny tfemi zavésy
a tfemi trny proti vloupani. Dvefe maji celkem sedmnact bezpecnostnich ¢epi, z toho je
¢trnéct aktivnich a tii pasivni. Tloustka dvetrniho kiidla je 60 mm. Dvefe jsou vsazeny do
bezpeénostnich zarubni zna¢ky Sherlock. Dveie spliuji normu CSN - EN 1627:2012 tedy
jsou odolné proti vloupani. Dvefe jsou dodévané s panoramatickym kukatkem a
nerezovym prahem. Dvefe jsou z vnitini strany objektu dale jistény ntizkovymi miizemi,

které tak po prekonani dveti tvoti dalsi prekazku.

Dvete jsou dale opatfeny termindlem JA-154E. Jednd se o pfistupovy modul
s klavesnici, LCD displejem a RFID pfijimac¢em ¢ipovych karet pro identifikaci. Jedna se
o bezdratovy modul, ktery je napajen ¢tyimi kusy alkalickych baterii. Typicka Zivotnost
baterie se pohybuje mezi 1-2 roky, podle pouzitého nastaveni. V tomto ptipad¢ je vSak
modul opatien i sitovym zdrojem DE06-12, ktery zajistuje staly chod modulu i bez
pouziti baterii, které potom slouzi jako zalozni zdroj. Snimac¢ pracuje v komunikacnim
pasmu typické pro protokol Jablotronu, tedy 868,1 MHz. RFID se pohybuje na 125 KHz.
Rozméry snimaciho zatizeni jsou 102 x 145 x 33 mm o hmotnosti 350 g. Modul spliiuje
klasifikace druhého stupné a splituje normy dle CSN EN 50131-1, CSN EN 50131-3,
CSN EN 50131-5-3. Tento snima¢ je umistén ve venkovnim prostoru a zabudovan ve

stén¢ budovy.

Pro ptistup do objektu je tedy tieba ptilozit Cipovou kartu nebo privések ke Ctecce
a po nacteni uzivatele zadat osobni ¢iselny kod, az po kterém se dvetfe automaticky
odemknou a ,,0dbzuci* uzivateli. V tomto piipadé byly pouzity €ipové RFID piivésky
JA-194J)-RE a bezkontaktni ¢ipové karty JA-100. Oba tyto prvky operuji na frekvenci
125 KHz a jsou opatieny jedinecnym kodovanim firmy Jablotron. V ptipad¢ vypadku
elektrické energie 1ze dvete otevfit klicem. Zamykani je mozné nastavit se zpozdénim
0/3/6/9 sekund po dovteni dveti. Aby zdmkovy Cep nevyjel ze zamku dfive, nez dojde k
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uplnému dovieni dvefi, jsou futra osazena kovanim se zabudovanym magnetem, ktery
pokud neni proti druhému magnetickému kontaktu elektromechanického zamku, tak

nedojde k zamceni a vyjeti zamykaciho trnu.

3.3.2Garazova vrata

Pro zabezpeceni prostoru garaze budou vybrana sekéni garazova vrata od firmy
LOMAX & Co s.r.o. Tyto se skladaji z n¢kolika panelt (sekci), které se za pomoci
torznich pruzin pohybuji vodicimi kolejnicemi. ovladané pomoci elektropohonu.
V piipadé vypadku elektrického proudu Ize vrata ovladat i ru¢n€. Mimo bezpec¢nosti, maji
tato garazova vrata vyhodu v jejich skladnosti. Piesto jsou vrata robustni a vSechny
motory brani proti vypaceni, a to i v ptipadé vypadku elektrické energie. Pii vypadku
proudu se d& bezpeCnost zvysitdalS$imi mechanickymi prvky jako je napft.
blokovaci zardzka. Vrata jsou opatfena senzory, které pii narazeni do piekazky tuto
detekuji a zasunou se automaticky zpét. Zabrani tim Skod¢ na zdravi ¢i majetku. Vrata
jsou dale opatiena zaloznim zdrojem BACK UP 100, které umozni otevirat a zavirat vrata

1 pti vypadku elektrického proudu.

3.3.30kna a mrize

Objekt je osazen klasickymi plastovymi okny, ktera jsou doplnéna o cylindrickou
vlozku a jdou uzamykat v zaviené poloze i v poloze na ventilaci. Cylindricka vlozka oken
je tfidy 2. Okna jsou z venku dale opatfena miizi, které jsou zabudovéany piimo do

budovy.

Okna jsou dale z vnitini strany o0sazena cidly JA-182SH. Tento bezdratovy
detektor otfesu nebo naklonu pouziva polovodicovy tiiosy akcelerometr s digitalnim
vystupem. Digitalni zpracovani v tomto ptipadé piedchdzi faleSnym poplachiim. Detektor
je napdjen z lithiové baterie, kterda mé Zivotnost 2 roky. Detekovany néklon je podle
nastaveni mezi 10° az 45°. Cidlo pracuje v komunikaénim pasmu typické pro protokol
Jablotronu, tedy 868,1 MHz. Rozméry ¢idla jsou 75 X 31 X 26 mm a splituje druhy stupent
zabezpeteni podle CSN EN 50131-1 , CSN EN 50131-5-3, CSN CLC/TS 50131-2-8 a
dale CSN ETSI EN 300220, CSN EN 50130-4, CSN EN 55022, CSN EN 60950-1.

3.3.4Interiérové dvere do chranénych mist
V objektu se nachazeji mista, do kterych je striktné omezeny piistup na zakladé
udélenych prav. Jedna se o archiv, serverovnu a dvefe vedouci ke schodisti v ptizemi

budovy. Tyto prostory jsou opatieny dveimi Bedex standard 2 od firmy D&L Mont, s.r.0.
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Jedna se o dvete druhé bezpec¢nostni tfidy RC2. Do konstrukce bezpecnostnich dvefti jsou
pouzity pouze fadné certifikované komponenty a materidly tak, aby celkovy vyrobek
usp€l Vv narocnych zkouskach odolnosti proti vloupani. Tyto dvefe jsou dale opatieny
terminalem JA-153E. Jednd se o pfistupovy modul s klavesnici a RFID pfijimacem
¢ipovych karet pro identifikaci. Jednd se o bezdratovy modul, ktery je napajen dvéma
kusy alkalickych baterii. Typicka zivotnost baterie se pohybuje mezi 1-2 roky, a to podle
pouzitého nastaveni. V nasem ptipad¢ je vsak modul opatfen sitovym zdrojem DE06-12,
ktery zajistuje staly chod modulu 1 bez pouziti baterii, které potom slouzi jako zalozni
zdroj. Snimac¢ pracuje v komunika¢nim pasmu typické pro protokol Jablotronu, tedy
868,1 MHz. RFID se pohybuje na 125 KHz. Rozméry snimaciho zafizeni je 102 x 96 x
33 mm o hmotnosti 200 g. Modul spliiuje klasifikace druhého stupné a splituje normy dle
CSN EN 50131-1, CSN EN 50131-3, CSN EN 50131-5-3.

Pro pfistup do vySe uvedenych prostor je tfeba pfilozit ¢ipovou kartu nebo
privések ke cteccee, kterd je zabudovana do stény budovy. Po nacteni uzivatele je tieba
zadat osobni Ciselny kod, az po kterém se dvete automaticky odemknou a ,,odbzuci*
uzivateli. Vtomto pfipadé byly pouzity cipové RFID piivésky JA-194J-RE a
bezkontaktni ¢ipové karty JA-100. Oba tyto prvky operuji na frekvenci 125 KHz a jsou

opatfeny jedine¢nym kdédovanim firmy Jablotron.

3.3.5 Vnitini ochrana

Ve vnitinim perimetru budovy, tedy ve vSech mistnostech a chodbéach jsou
zabudovana bezdratova pohybova ¢idla JA-150P. Tato jsou vhodna do chodeb i mistnosti
s funkci smart watch pro potvrzovani poplachi a naslednému prodlouzeni Zivotnosti
baterie, kter vydrzi az dva roky. Cidlo je napijeno dvéma alkalickymi bateriemi. Cidla
pracuji v komunikaénim péasmu typické pro protokol Jablotronu, tedy 868,1 MHz.
Z divodu napajeni z baterie jsou odolna vici vypadku elektrické energie. V objektu se
nachézi celkem 18 ¢idel. Cidla splituji normy CSN EN 50131-1 ed. 2+A1+A2, CSN EN
50131-2-2, CSN EN 50131-5-3+A1, CSN EN 50131-6 ed. 2+A1, CSN ETSI EN 300
220-1,-2, CSN EN 50130-4 ed. 2+A1, CSN EN 55032 ed. 2, CSN EN 62368-1+Al1,
CSN EN 50581, T 031.

Budova je dale vybavena detektory koute a teplot se sirénou typu JA-151ST-A.
Slouzi k detekci pozarniho nebezpeci v interiéru obytnych nebo komercnich budov. Jeho
soucasti je sirénka, ktera hlasi pozarni poplach jak z vlastniho detektoru, tak z jiného

pozarniho detektoru v systému. Detektor je napdjen tfemi alkalickymi bateriemi a tfemi
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lithiovymi bateriemi. Zivotnost baterii v detektoru je do tii let pouzivani. V obejktu se
nachézi celkem 10 detektorti. Detektor splituje normy CSN EN 54-5, CSN EN 54-7, CSN
EN 54-25, CSN ETSI EN 300 220, CSN EN 50130-4, CSN EN 55022, CSN EN 60950-
1.

3.3.6 Ustiedna

Komunikaci mezi ¢idly, detektory a dalsimi moduly byla vybrana ustfedna
s LAN, GSM a radiovym modulem typu JA-107KRY, ktera zaroven slouzi jako fidici
jednotka, centralni jednotka a jednotka zapisu objektu. Ustfedna je napéjena z elektrické
sité objektu a zaroven propojena s nahradnim beziadrzbovym akumulatorem SA214-18,

ktery v ptipadé vypadku elektrické energie napéajeni pfevezme.

Popis Ustiedny JA-107KRY

az 120 bezdratovych a az 230 sbérnicovych periferii
e az 600 uzivatelt

e a7z 15 sekci

e 64 vzijemné nezavislych kalendainich akci

o 50 uzivatelskych SMS reportt

e 15 uzivatelskych hlasovych reporti

e 5 nastavitelnych PCO

5 volitelnych protokolit pro PCO
Ustiedna obsahuje:

e Radiovy modul JA-111R

e GSM/GPRS komunikator JA-192Y
Ustiedna dale nabizi funkce, napf-:

o Udrzba

e Rezim den/noc
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e Reakce zkraceny odchod
o Automatické zajisténi

e Rozsifené funkce kalendaie

3.4 Pouzity hardware
Pro navrh zabezpeceni byly pouzity produkty firmy Jablotron alarms a. s., konkrétné

systém s oznacenim JABLOTRON 100+. Jedna se o novy produkt firmy s uzivatelsky
ptivétivym rozhranim. Systém nabizi velké mnozstvi variant vyuziti, v¢. kontrolniho ¢i

dochazkového systému

Uvedeny systém reaguje, pokud ve stfezeném prostoru dojde k mechanickému
naruseni objektu (otfesu), naklonéni hlidaného pfedmétu nebo pohyb osob v objektu.
Systém se ovlada pomoci klavesnice vybérem piislusné volby a zadanim osobniho kodu,
nebo pfilozenim ovladaciho RFID ¢Cipu ¢i v kombinaci vySe uvedené¢ho. Kromé
signalizace poplachu systém umoziuje ovladani dalich spotfebic¢u jako jsou el. brany,
dvefte, svétlo, topeni apod. Spolehlivost provozu zajistuje zdlozni akumulator, ktery
vydrzi pteklenuti vypadku napajeciho napéti dle pouzité kapacity po dobu v fadech hodin

az dnu.

Certifikace Systému JABLOTRON 100+ je podle evropské normy EN 50131-1
zatazen do stupné zabezpedeni ¢. 2. Udaje o stupni bezpe&nosti jsou podstatné pfi jednani
S pojistovnou, kdy vétSina pojistoven poskytuje pii fadném zajisténi objektu vyhody na
pojistném. Radna certifikace systému a montazi je téZ podminkou piipadné vyplaty
pojistné Castky v plné vysi, kdyby dosSlo ke Skod¢ na majetku i presto ze je fadné
zabezpecen. Pfipojeni na pult centralizované ochrany nebo na mobilni telefon majitele je
u tohoto systému doporucovano. Tento systém dale umoZziiuje mimo klasického
elektronického zabezpeceni také implementaci protipozarni ochrany nebo systému chytré

domacnosti.

RFID ptivések nebo karta je pfidélena kazdému zaméstnanci firmy, ktery ma prava
vstupu do firmy v dob¢ pracovni doby. Systém kontroly vstupu je spravovan programem
Vodasoft systém, ktery byl navrZzen pro malé a stiedni firmy, které vyuzivaji pro
zabezpeceni firmy EZS JABLOTRON 100 a vyssi s napojenim na webovou samoobsluhu
MyJABLOTRON. Kromé¢ zdkladni funkce stfezeni objektu lze diky moZnostem

nastaveni PG vystupil rozsifit tento systém o sledovani dochazky zaméstnanctli, coz
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umozni jednak kontrolu dodrzovani pracovni doby a zaroven slouzi jako podklad pro
splnéni zdkonné povinnosti o evidenci pracovni doby. Diky vyuziti stdvajiciho systému
JABLOTRON 100 jsou potizovaci naklady na dochazkovy systém minimalni, na rozdil

od poftizeni samostatného dochazkového systému.
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3.5 Kalkulace

Vyse wuvedené prvky mechanickych zabrannych systémi, elektrického

zabezpecovaciho systému a systém pro kontrolu vstupu je ocenén podle aktualnich cenikli

pro rok 2021. Montéazni prace V nize uvedené tabulce nejsou zohlednény.

Tabulka €. 1 — kalkulace zabezpeceni se systémem pro kontrolu vstupu

Zdroj: autor
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Ustfedna s LAN, GSM a radiovym modulem 11 320,00 K¢ 1| 11320,00K¢
Bezudrzbovy akumulator 1 150,00 K¢ 1 1 150,00 K¢
Bezdratovy pfistupovy modul s displejem,

klavesnici a RFID 2 300,00 K¢ 1 2 300,00 K¢
Sitovy zdroj 12 V/0,5 A 266,00 K¢ 4 1 064,00 K¢
Bezdratovy pristupovy modul s klavesnici a RFID | 2 048,00 K¢ 3 6 144,00 K¢
Bezdratovy detektor otfesu nebo naklonu 825,00 K¢ 15| 12 375,00 K¢
Lithiova baterie 52,00 K¢ 15 780,00 K¢
Bezdratovy PIR detektor pohybu 1 419,00 K¢ 18| 25542,00 K¢
Bezdratovy silovy modul vystupt PG 1121,00 K¢ 3 3 363,00 K¢
Viceucelova montazni krabice — stredni velikost 307,00 K¢ 3 921,00 K¢
Kombinovany detektor koure a teplot se

sirénkou — bezdratovy 2 035,00 K¢ 10| 20350,00 K¢
Alkalicka baterie 11,00 K¢ 128 1 408,00 K¢
El. zdmek — bzuéak 1 450,00 K¢ 3 4 350,00 K¢
M¥iZ na okno 1 500,00 K¢ 4 6 000,00 K¢
NUzkové mrize — interiérové 3 400,00 K¢ 1 3 400,00 K¢
GERDA Star 60 RC4 protipoZarni s novou

bezpecnostni zarubni 27 223,00 K¢ 1| 27 223,00 Kc
Bedex Standard 2 15 013,00 K¢ 3| 45039,00 K¢
Sekéni garazova vrata Delta 29 900,00 K¢ 1| 29900,00 K¢
RFID privések cerveny 126,00 K¢ 20 2 520,00 K¢
Pristupova karta RFID 81,00 K¢ 10 810,00 K¢




4 Zavér

V dnes$nim svété je majetkova trestnd ¢innost nejrozsitenéjsi ze vSech trestnych
¢innosti s nejmensim podilem objasnénosti. Metody pachatell se stale rozvijeji a proto je
nutné se proti nim u¢inn¢ branit. Tato prace pojednava o mozné prevenci proti takovym
pachatelim, a to vyuzitim systému pro kontrolu vstupu. Se systémem kontroly vstupu se
setkdvame prakticky kazdy den, aniz bychom to vnimali. Systém je vhodny pro kazdé
pouziti od zabezpeceni mobilniho telefonu po kontrolu pohybu osob v domé, nebo ve
firmach vSech velikosti. Systém kontroly vstupu umoziuje téidit pohyb osob v objektu a
poskytovat informace, kde se zrovna nachazeji v readlném case. Systém jako takovy vSak
nedokaze zabranit vstupu neopravnéné 0soby samostatné. Nedilnou soucasti systému
kontroly vstupu jsou mechanické zabranné systémy a dal$i systémy elektronického

zabezpeceni jako je alarm napojeny na PCO nebo pozarni signalizace.

Prace predstavuje, co je systém pro kontrolu vstupu, jeho ukoly a dillezitost
kombinace s dalsimi prvky zabezpeceni. Cilem této prace bylo piedstavit Ctenati
strukturu systému pro kontrolu vstupu. Prace se podrobnéji zabyva identifikacnimi
metodami a prostiedky identifikace osob, zejména biometrickou metodu identifikace,
Kterou jsou popsany nejcastéjs§i pouzivané zpisoby. V praci jsou dale podrobnéji

predstavené mechanické zdbranné systémy, které jsou pro systém nezbytnou soucasti.

V navaznosti na uvedenou problematiku bylo dal§im cilem navrhnout mozné
zabezpeceni malé firmy se zakomponovanym systémem pro kontrolu vstupu. Toto bylo
provedeno za vyuziti standardnich zatizeni dostupnych na trhu, pouzivany pro vyssi
stupent zabezpeceni. Objekt byl zabezpecen bezpecnostnimi dvefmi a vraty s miizemi,
ze kterych jsou tfi opatieny ¢teckou RFID karty a klavesnici pro zadani PIN. VSechna
okna v objektu jsou hlidana detektory naklonu a otiesu. Dale je v objektu zabudovano
celkem 18 pohybovych ¢idel a 10 detektorii teploty a koufe. VSichni zamé&stnanci firmy
jsou vybaveni RFID prvkem, v tomto ptipad¢ ptivéskem nebo kartou. Celkova kalkulace
bez prace byla vycislena na 249 210,39,- K¢&. Nejedna se o nejlevnéjsi feSeni, nebot’ je

zde kladen diiraz na maximalni bezpecnost.

Cilem této prace bylo popsat systémy kontroly vstupi pouZivané objekty a
stanovit pozadavky na tyto systémy. Problematika v této oblasti je dosti rozsahla. V praci
je postupovano tak aby ¢tenat pochopil, jakym zptisobem systém pracuje a jaké nabizi v

souc¢asné dobé moznosti.

o1



Seznam pouZzitych zdroju

Literarni zdroje

1.

10.

CANDIK, Marek. Objektova bezpecnost 1I. Zlin: Univerzita Tomase Bati ve
Zling, 2004, 100 s. ISBN 80-7318-217-3.

CERNY, Josef a Jan IVANKA. Systemizace bezpecnostniho primysiu I. Vyd. 2.
Zlin: Univerzita Tomase Bati ve Zling, 2006, 135 s., ISBN 80-7318-402-8.
HOFREITER, Ladislav. MANAZMENT OCHRANY OBJEKTOYV. vydavatel'stvo
Zilinskej univerzity: vydavatel'ské centrum ZU, 2015, 229 s., ISBN 978-80-554-
1164-4.

IVANKA, Jan. Mechanické zabranné systémy. Univerzita Tomase Bati ve Zling,
2014, 151 s., ISBN 978-80-7454-427-9.

LAUCKY, Vladimir. Technologie komercni bezpecnosti II. Vyd. 2. Zlin:
Univerzita Tomase Bati ve Zliné, 2007, 123 s., ISBN 9788073186319.

LUKAS, Lud&k. Teorie bezpe¢nosti 1. Zlin: Radim Bu¢avéik — VeRBuM, 2017,
220 s., ISBN 978-80-87500-89-7.

Security magazin ¢.92.(listopad/prosinec 2009) Praha 1: Family media, 68 s.,
ISSN 1210-8723

UHLAR, Jan. Technickd ochrana objektii 1. dil. Praha: Vydavatelstvi PA CR,
2004, 179 s., ISBN 80-7251-172-6.

UHLAR, Jan. Technickd ochrana objektii. Praha: Vydavatelstvi PA CR, 2005, 69
s., ISBN 8072511890.

UHLAR, Jan. Technickd ochrana objektii 3.dil. Praha: Vydavatelstvi PA CR,
2006, 246 s., ISBN 80-7251-235-8.

52



Elektronické zdroje

1.

Biometrie krevniho feCisté. Biometrie krevniho recisté [online]. 2020, 2011-2020
[cit. 2021-02-28]. Dostupné z: http://www.biometricke-

ctecky.cz/biometriky/krevni-reciste/

Biometrie obli¢eje. Biometrie obliceje [online]. 2020, 2011-2020 [cit. 2021-02-
28]. Dostupné z: http://www.biometricke-ctecky.cz/biometriky/oblicej/

Biometrie oka. Biometrie oka [online]. 2020, 2011-2020 [cit. 2021-02-28].
Dostupné z: http://www.biometricke-ctecky.cz/biometriky/oko/

Biometrie otisku prstu. Biometrie otisku prstu [online]. 2020, 2011-2020 [cit.
2021-02-28]. Dostupné z: WWW http://www.biometricke-
ctecky.cz/biometriky/otisk-prstu/

CSN EN 60839-11-1 (334593) Poplachové a elektronické bezpecnostni systémy —
Cast 11-1: Elektronické systémy kontroly vstupu — Pozadavky na systém a
komponenty [online]. Ceska republika, 2014 [cit. 2021-03-07]. Dostupné z:
http://www.technicke-normy-csn.cz/334593-csn-en-60839-11-1 4 94585.html

CSN EN 60839-11-2 (334593) Poplachové a elektronické bezpecnostni systémy —
Cdst 11-2: Elektronické systémy kontroly vstupu — Pokyny pro aplikace [online].
Ceska republika, 2016 [cit. 2021-03-07]. Dostupné z: http://www.technicke-
normy-csn.cz/334593-csn-en-60839-11-2_4 99323.html

CSN EN IEC 60839-11-5 (334593) Poplachové a elektronické bezpecnostni
systémy — Cast 11-5: Elektronické systémy kontroly vstupu — Komunikaéni
protokol Fizeni p¥istupu (OSDP) [online]. Ceska republika, 2021 [cit. 2021-03-
07]. Dostupné z: http://www.technicke-normy-csn.cz/334593-csn-en-iec-60839-
11-5 4 511317.html

CSN EN 60839-11-31 Poplachové a elektronické bezpegnostni systémy — Cast
11-31: Elektronické systémy kontroly vstupu — Implementace IP interoperability
na zakladé webovych sluzeb — Zakladni specifikace [online]. Ceska republika,

2017 [cit. 2021-03-14]. Dostupné z: http://www.technicke-normy-csn.cz/334593-
53



10.

11.

12.

13.

14.

csn-en-60839-11-31 4 502234.html

CSN EN 60839-11-32 Poplachové a elektronické bezpednostni systémy — Cast
11-32: Elektronické systémy kontroly vstupu — Implementace IP interoperability
na zaklad¢ webovych sluzeb — Specifikace systému kontroly vstupu [online].
Ceska republika, 2017 [cit. 2021-03-14]. Dostupné z: http://www.technicke-
normy-csn.cz/334593-csn-en-60839-11-32_4 502235.html

CSN EN 50130-4 ED.2 Poplachové systémy — Cast 4: Elektromagneticka
kompatibilita — Norma skupiny vyrobka: Pozadavky na odolnost komponenti
pozéarnich systému, poplachovych zabezpecCovacich a tisnovych systémi a
systémii CCTV, kontroly vstupu a p¥ivolani pomoci [online]. Ceska republika,
2012 [cit. 2021-03-14]. Dostupné z: http://www.technicke-normy-csn.cz/334590-
csn-en-50130-4-ed-2_4 90572.html

CSN EN 50130-5 ED.2 Poplachové systémy — Cast 5: Metody zkousek vlivu
prostiedi [online]. Ceska republika, 2012 [cit. 2021-03-14]. Dostupné z:
http://www.technicke-normy-csn.cz/334590-csn-en-50130-5-ed-

2_4 90570.html

HUSAK, Miroslav, Tomas TEPLY a Tomas VITEK. P¥istupové systémy (2). Atp
Journal [online]. Praha, 2012, 31.5.2012,2012(3/2012) [cit. 2021-03-01].
Dostupné z https://www.atpjournal.sk/budovy/rubriky/prehladove-
clanky/pristupove-systemy-2.html?page_id=14878

Karty s magnetickym pruhem [online]. 2010 [cit. 2021-01-03]. Dostupné z
WWW: http://pandatron.cz/?535&karty_s_magnetickym_pruhem

Kodys-Carovy kéd [online]. 2009 [cit. 2021-01-16]. Dostupné z WWW:
http://www.kodys.cz/carovy-kod.html.

54



15. SCUREK, Radomir. Biometrické metody identifikace osob v bezpecnostni praxi
[online]. 2008 [cit. 2021-01-22]. Dostupné z:
http://www.rucnepsanypodpis.cz/PDF/biometricke metody.pdf. Studijni text.
VSB TU Ostrava, Fakulta bezpe&nostniho inzenyrstvi, Katedra bezpeénostniho

managementu, Oddéleni bezpecnosti osob a majetku.

55



Seznam zKkratek

EZS — Elektronicky zabezpecovaci systém

MZS — Mechanické zabezpecovaci systémy

PC — Personal computer (osobni pocitac)

PIN — Personal identification number (osobni identifikacni ¢islo)

SKV — Systém kontroly vstupu

PCO — Pult centralizované ochrany

DNA — deoxyribonucleic acid

Seznam tabulek a grafi

Tabulka ¢.

1 - kalkulace zabezpeceni se systémem pro kontrolu vstupu

Seznam obrazku

Obrézek ¢.
Obrazek ¢.
Obrazek ¢.
Obréazek ¢.
Obréazek ¢.
Obrazek ¢.
Obrazek ¢.
Obréazek ¢.
Obrazek ¢.
Obrazek ¢.
Obrazek ¢.
Obréazek ¢.
Obréazek ¢.
Obrazek ¢.

1 — Karta s magnetickym prouzkem
2 — Karta s ¢arovym kédem

3 — Cipova identifika¢ni karta
4 — Otisk prstu

5 — Struktura Zil na zapésti

6 — O¢ni sitnice

7 — Oc¢ni duhovka

8 — Geometrie obliceje

9 — Lidsky hlas

10 — nahled budovy

11 — vstupni dvete

12 — garazova vrata

13 -Ptdorys ptizemi budovy
14 - Padorys prvniho patra.
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