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ABSTRAKT

SETUNSKY, P. Rizikové jevy komunikace déti v prostiedi internetu: bakaldiska
prace. Ceské Budgjovice: Vysoka kola evropskych a regionélnich studii, 2021. 80 s.

Vedouci bakalaiské prace: Mgr. Romana Morongova.

Kli¢ova slova: Happy Slapping, kybergrooming, kyberstalking, kyberSikana,

sexting, Webcam Trolling.

Bakalarska prace pojednava o problematice rizikovych jevl déti v prostredi
internetu, které jsou spojeny s vyuzitim modernich komunikaé¢nich technologii. Uvod
teoretické Casti je zaméfen na online komunikaci a moderni komunikacni technologie,
kde je predstaveno nékolik zdkladnich pojm a nebezpecnych aktivit. Déle byla
pozornost zamétena na rizikové jevy internetové komunikace, za které jsou povazovany
kybergrooming, kyberSikana, kyberstalking, sexting, Happy Slapping a Webcam
Trolling. Zavér teoretické Casti se soustfedi na prevenci a ochranu ptfed zminénymi
rizikovymi jevy. Nasledné je ptedstaveno ne€kolik vybranych projektl, které jsou urceny

pro ochranu déti v prostiedi internetu.

Prakticka ¢ast bakalaiské prace se vénuje vlastnimu prizkumnému Setieni, ve
kterém bylo hlavnim cilem zmapovat a porovnat, jak bezpecné se chovaji v prostiedi
internetu déti 2. stupné vybranych zakladnich Skol v Plzni a Praze. Prizkumné Setfeni
bylo realizovdno za pomoci dotaznikli distribuovanych mezi zaky, ziskana data byla
nasledné zanalyzovana a zaznamenana do vyseCovych grafii. Z vysledkli dotaznikového
Setfeni Ize mimo jiné vyvodit, ze déti v Praze jsou na internetu a socidlnich sitich

aktivngj$i nez plzeniské déti.



ABSTRACT

SETUNSKY, P. Risk Phenomena of Children Communication in the Internet
Environment: Bachelor Thesis. Ceské Bud&ovice: The College of European and

Regional Studies, 2021. 80 p. Supervisor: Mgr. Romana Morongova.

Key words: Happy Slapping, cybergrooming, cyberstalking, cyberbulying,

sexting, Webcam Trolling.

Bachelor thesis deals with issues regarding risk phenomena of children in the
internet environment which are associated with the use of modern communication
technologies. The introduction of the theoretical part is focused on online
communication and modern communication technologies where several basic concepts
and dangerous activities are introduced. Furthermore, I would like to mention risk
phenomena of the internet communication such as cybergrooming, cyberbulying,
cyberstalking, sexting, Happy Slapping and Webcam Trolling. The conclusion is
focused on prevention and protection against mentioned risk phenomena. There are also
presented a few selected projects which are determined as children protection in the

internet environment.

The practical part of the bachelor thesis deals with own exploratory survey, in
which the main aim was to map and compare how safely kids of the second grade of
chosen primary schools in Pilsen and Prague behave in the internet environment. The
exploratory survey was carried out with the help of questionnaries distributed among
students, the data obtained were then analyzed and recorded in pie diagrams. We can
also ascertain from the results of the questionnaire survey that children in Prague are

more active on the Internet and social networks than children in Pilsen.
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UvVOD

Ve virtudlnim svété soucasnosti se déti a mladistvi orientuji ve vétSin€ pripad
Iépe nez dospély clovek. Jiz od utlého véku jsou obklopeny pocitaci, notebooky,
mobilnimi telefony a dal§imi modernimi technologiemi, které ovliviiuji jejich zivoty.
Vyuzivani internetu ma zcela jisté¢ mnoho pozitiv, nicméné virtualni svét bohuzel nabizi
prostor pro rizikové a nebezpecné formy chovani, které mohou mit vliv na zdravy vyvoj
ditéte.'

Autor se rozhodl zvolit téma bakalafské prace na zéklad€ aktualné ptibyvajicich
medialné zvetejiiovanych piipadli o zneuzivani modernich komunikacnich technologii
ajeho z4jmu vytvofit souhrn, ktery by vymezil nejnebezpecnéjsi komunikaéni jevy
soucasné doby. Tato prace by mohla v budoucnu slouzit jako podplrny materidl pro

déti, rodice a pedagogy, pokud se o tuto problematiku budou zajimat.

Dalsi motivaci pro vybér tématu spojené¢ho s virtudlni problematikou bylo
zhlédnuti dokumentarniho filmu V siti. Tento snimek se snazi poukdzat na problematiku
nebezpeénych komunikacnich jevl, které se v soucasné dobé v prostiedi internetu
vyskytuji. Za uziti digitalnich médii a socidlnich siti dokédzal vytvofit masivni kampan.
Ta oslovila velkou ¢ast populace a tim mohla upozornit na problém sexualnich
predatort, ktefi se v online prostfedi nachazi a cilen¢ vyhledavaji dospivajici mladez.
Déti a dospivajici travi na internetu velké mnoZzstvi ¢asu a mnohdy si neuvédomuji, na

jakeé rizika mohou v kybersvété narazit.

"' SEVCIKOVA, A. Déti a dospivajici online: vybrand rizika pouzivani internetu. 1. Praha: Grada, 2014. Psyché
(Grada). s. 15-17.
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1 CILA METODIKA BAKALARSKE PRACE

Bakalafska prace na téma rizikové jevy komunikace déti v prostiedi internetu je
sloZena z teoretické a praktické ¢asti. Teoretickd cast je rozdélena do Ctyt kapitol. Prvni
kapitola se zabyva komunikaci a moderni komunikacéni technologii, ve které je blize
vysvétleno nékolik zakladnich pojmi a nebezpecnych aktivit. Ve druhé kapitole
teoretické ¢asti budou pfiblizeny rizikové jevy internetové komunikace, za které jsou
povazovany kybergrooming, kyberSikana, kyberstalking, sexting, Happy Slapping
a Webcam Trolling. Ve tfeti a ¢tvrté kapitole se bakalaiska prace zaméiuje na prevenci
a ochranu pied zminénymi rizikovymi jevy. Zaroven je ptredstaveno n¢kolik vybranych
projektl, které jsou urceny pro ochranu déti v prostfedi internetu. Hlavnim cilem
teoretické Casti je vymezit a definovat v soucasné dobé nejrizikovéjsi komunikaéni jevy,
na které lze v kyberprostoru narazit. Dale je dil¢im cilem uvést systém mozné prevence

a jmenovat vybrané projekty zamétené na ochranu déti.

Prakticka ¢ast bakalafské prace je vénovéana vlastnimu prizkumnému Setfeni, ve
kterém bude hlavnim cilem zmapovat a porovnat, jak bezpecné se chovaji v prostiedi
internetu déti 2. stupné vybranych zakladnich Skol v Plzni a Praze. Zarovei bylo cilem
porovnat, zda mezi zaky napfi¢ dvéma rozdilnymi mésty existuji rozdily ve vyskytu
rizikového jevu. Dil¢im cilem bude zjistit, jaké zkuSenosti maji Zaci s rizikovymi jevy
v online prostiedi a jakym zplisobem se chovaji v pfipadé, Ze jsou kontaktovani
neznamou osobou. Prizkumné Setfeni bude realizovano za pomoci dotaznika
distribuovanych mezi zaky, nasledné¢ bude provedena charakteristika respondenti

a vyhodnoceni vysledkil za pomoci vysecovych grafil.
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2 KOMUNIKACE A MODERNI KOMUNIKACNI
TECHNOLOGIE

2.1 Socialni sité

V soucasné dob¢ patii socidlni sité¢ mezi nejvyuzivanéjsi prostredky, které slouzi
ke komunikaci na internetu. Socialni sit¢ umoziuji svym uzivatelim vytvofit, spravovat
a sdilet osobni profil, ktery je dale vyuZzivan k navazovani spojeni s dal§imi uzivateli.
Na svém profilu je mozné sdilet informace, fotografie ¢i videa, ke kterym si kazdy
uzivatel ma moZnost nastavit atributy tykajici se jejich zvefejiiovani.”

Mezi celosvétoveé nejznaméjsi a nejrozsifenéjsi socidlni sit’ se bezesporu tadi
Facebook, ktery jako prvni socidlni sit’ ptekonal hranici jedné miliardy registrovanych
uctd. V soucasné dobé piekrocil Facebook hranici 2,74 miliardy aktivnich dennich
uzivatelti. Takovy vyrazny rist je vysledkem popularizace mobilnich telefonii a také
rustu dostupnosti mobilniho internetu. Vyuzivani socidlni sit¢ na chytrém mobilnim
telefonu je dle vyzkumt nejvice rozsifena ¢innost, ktera pred¢i napt. i posilani zprav,

hrani her & fotografovani.’

Déti jsou v online svété velmi aktivni a pouzivaji fadu aplikaci a socialnich siti.
Socidlni sité aktivné vyuziva vice nez polovina (51,75 %) déti ve v€ku 7 az 12 let,
ptestoze pravidla jejich pouzivani povoluji tyto sluzby az od 13 let. DEtsti uzivatelé se
chodi na internet predevSim bavit a nejvice ¢asu travi vyhledavanim nejriiznéjsich videi
na YouTube, nésleduje socidlni sit Facebook a Instagram. V soucCasné dob¢ je
fenoménem rast obliby socidlni sit¢ TikTok, kterou aktudlné¢ vyuziva jiz Ctvrtina
eskych deti. *

Soucasné moderni technologie negativné ovliviiuji chovani déti, otupuji je vici
nasili, ni¢i jejich imunitu, oteviraji sexualitu a narusuji jejich soukromi. Pfi takovém
trendu se jen velmi obtizné u déti buduji etické normy, obzvlasté kdyz v nékterych
rodindch rodice nevénuji svym potomkim dostatek ¢asu a ti pak sviij volny cas travi

u televizori a pravé na internetu. Kdyz déti nenajdou své vzory a modely chovani

2DOSEDLA, M., VALEK, J. Informacni a komunikacni technologie 1. Brno: Masarykova univerzita, 2013. s. 7-8.

3 Statista: Nejpopuldrnéjst socidlni sité na celém svété k lednu 2021 [online]. Hamburg, 2021 [cit. 2021-03-01].
Dostupné z WWW:
<https://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/>.

4 E-Bezpeci: Téméi tii ctvrtiny déti oslovenych na internetu se vydaji na schizku s cizim clovekem, ukdzal
vyzkum [online]. Olomouc, 2019 [cit. 2021-03-01]. Dostupné z WWW: <http://www.e-bezpeci.cz/index.php/veda-a-
vyzkum/ceske-deti-v-kybersvete-2019>.
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u svych rodict, tak je pak snadno nachéazeji v prostiedi internetu a chovaji se tedy podle

o 7 .y , « . . .5
vzord, které maji v dané dob¢ k dispozici.

2.2 Osobni udaje a jejich sdileni

V soucasné dobé€ se povazuje internet za naprostou piirozenost, které davaji dalsi
rozmér socidlni sité. Prostfednictvim téchto siti Casto déti sdili 1 ty nejintimnéjsi
informace, které se tykaji jejich soukromi. D¢ti si pii zvefejnovani téchto informaci
neuvédomuji, jaké nasledky mize zvetejnéni takového materiadlu zplisobit. Pti vytvareni
profilu na nékteré ze socidlnich siti uvadi informace jako jméno, piijmeni, prezdivku,
email, telefonni kontakt, ale tfeba i Skolu ¢i adresu bydlisté. Mezi uzivatelem socidlni
sit¢ a jejim poskytovatelem vznika vztah, ktery je vétSinou bezuplatny. Na tomto
zéklad¢ se poskytovatel stane spravcem osobnich udaji. Aby mohl poskytovatel sluzby
socialni sit¢ tidaje zpracovavat, potfebuje souhlas uzivatele, ktery je vétSinou udélovan
pii zakladani profilu na socidlni siti. Dulezity je fakt, Ze po zvetejnéni fotografie zlstava
uzivatel jejim vlastnikem, nicméné poskytovali ud€luje obvykle nevyhradni
pievoditelnou celosvétovou bezlplatnou licenci na vyuziti fotografie. Na socialnich
sitich se nachazi velké mnozstvi informaci, které se stdvaji zdjmem Policie a dalSich
statnich ufadt. V ramci zadosti Policie CR neni snadné tyto citlivé informace od

poskytovatele ziskat.’®

2.3 FaleSna identita

Falesnou identitu vyuzivaji Gto¢nici k tomu, aby se mohli vydavat za nékoho
jiného, nez ve skutecnosti jsou. Tohoto vyuzivaji hlavné pii ndsledné komunikaci se
svou obéti v prostiedi internetu. Vytvorenim takové falesné identity se snazi Gtocnici
usnadnit svou pozici pfi prvotnim navazani kontaktu se svou potencionalni obéti
a nasledné komunikaci s ni. Pfi vytvareni takové identity pozménuji informace o svém
jméngé, ptijmeni, véku €1 pohlavi. Fotografie umisténd u takového faleSné¢ho profilu je

podvrhem, ktery odpovida smyslenym informacim o osobég. ’

> KREJCI, V. Kybersikana: Kybernetickd Sikana. E-nebezpeci.cz [online]. Olomouc, 2010 [cit. 2021-03-01].
Dostupné z WWW: <http://www.e-nebezpeci.cz/ke-stazeni/materialy-pro-studium-studie-atd#>.

S Pravni prostor: Socidlni sité a osobni tidaje: Jak se branit zneuziti? [online]. Olomouc, 2018 [cit. 2021-03-01].
Dostupné z WWW: <https://www.pravniprostor.cz/clanky/obcanske-pravo/socialni-site-a-osobni-udaje>.

7 KOPECKY, K. Rizikové formy chovini ceskych a slovenskych déti v prostiedi internetu. Olomouc: Univerzita
Palackého v Olomouci, 2015, s. 34-36.
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Vétsinu faleSnych ucti lze odhalit, pokud se budeme soustiedit na detailni
informace o profilu. Upozornit na falesny profil nds mulze skutecnost, Ze ucet byl
zalozen neddvno. Dalsi varovny signal jsou fotografie v profilu, které mohou vypadat
bezchybné, jakoby z jedné série a malokdy objevite fotky z bézné¢ho Zivota. Vlastnik
falesného profilu se vyhyba hlasové komunikaci a video hovorim. Podvodny ucet ma

v seznamu kontaktd uzivatele stejného pohlavi a véku.®

2.4 Online zavislost

Nepteberné moznosti, jak zménit sama sebe nebo svlij zivot upravit k obrazu
svému, nam v dneSnim modernim svété technologii nabizi virtudlni realita. Mnoho lidi
se v takovém prostiedi citi 1épe nez v redlném svété a po kratkém Case se ztotozni se
svym virtudlnim ja. Béhem tohoto procesu vSak ztraci kontakt s realitou a nemaji jiz
zajem zaclenit se do spolec¢nosti. Velmi rychle tak u téchto lidi dochéazi k vybudovani
zavislosti, kterd dale naruSuje pfedstavu o komunikaci v redlném svété a o tvorbé
novych mezilidskych vztahl. V prostfedi internetu je velice snadné komunikovat
prakticky s kymkoli a navazovat nové virtualni vztahy, které lze pak také velice
jednoduse bez nasledki ukoncovat. Realita je ovSem zcela jina, a pokud si ¢lovék
navykne na komunikaci ve virtudlnim svété, tak se jen tézko mize pak zaclenovat do
realné spolecnosti. Pokud si ¢lovék pii navazovani realnych vztahii projde nékolika
nezdary, o to vice si tyto neuspéchy vynahrazuje ve virtudlnim svét€. V mnoha
pfipadech je u téchto lidi vyvolana skutecnd psychickd zavislost na tomto virtudlnim
prostiedi a jeho opusténi vede k abstinencnim pfiznakiim. Kategorie takto zavislych
osob se stava potencionaln¢ rizikovou skupinou, kterd mtze byt ohrozena rizikovymi
internetovymi jevy. Vzhledem k tomu, ze v prostfedi internetu travi mnoho casu, je zde
tedy velkd pravdépodobnost, Ze se s Utocnikem setkaji a stanou se obéti nékteré¢ho
z rizikovych jevii. Dopady vyplyvajici z naslednych internetovych tutokd jsou pro

takové osoby aZ znicujici, protoze virtudlni realita je pro né cely jejich Zivot.”

Pojmem netolismus lze oznacit zavislost na tzv. virtualnich drogach, mezi které
fadime pfedevsim pocitacové hry, socidlni sité, internetové sluzby, viralni videa, televizi
a také napf. online nakupovéni. Jedna z definic online zavislosti fika, Ze se jedna

o0 ,,Neschopnost jedince mit kontrolu nad svym uzivanim internetu, jako kompulzivni

8 KOZISEK, M., PISECKY, V. Bezpecné na internetu: Priivodce chovdanim ve svété online. 2016. Praha: Grada
Publishing, 2016, s. 27.

® KREICI, V. Kyberiikana: Kyberneticka Sikana. [online]. Olomouc, 2010 [cit. 2021-03-03]. Dostupné z WWW:
<http://www.e-nebezpeci.cz/ke-stazeni/materialy-pro-studium-studie-atd#>.
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naduzivani internetu a podrazdené nebo naladové chovani v diisledku nemoznosti jeho
uzivani.* Nejedna se tedy o fyzickou zavislost charakterizujici uzivani psychotropnich
a navykovych latek, ale o psychickou zéavislost. Mezi charakteristické znaky netolismu
patii napt. psychické projevy, které se vyznacuji nervozitou a neklidem v dobé, kdyz
neni uzivatel online a pfemysli o pocitaci ¢i mobilnim telefonu iv dobé, kdy ho
neuziva. Tyto psychické projevy dale souvisi s psychosocidlnimi projevy, ve kterych
dochazi k naruseni rodinnych vztaht ¢i ztrat¢ pratel. Dit¢ vzhledem ke své zéavislosti

zanedbava i u¢eni do $koly a dochazi ke zhorseni prosp&chu. '’

10 Netolismus privodce online zdvislostmi: Co je netolismus [online]. Olomouc, 2015 [cit. 2021-03-03]. Dostupné
z WWW: <https://www.netolismus.cz/>.

14



3 RIZIKOVE JEVY INTERNETOVE KOMUNIKACE

Virtudlni svét nds provazi kazdy den, at’ uz se jednd o vyuziti internetu ke
komunika¢nim ¢i vzdé€lavacim ucelim nebo jen jako zdroj zdbavy. Komunikace
prostiednictvim internetu je charakteristickd tim, ze probiha ve virtualnim prostiedi, kde
neni mozné provozovat konverzaci se zachovanim vsech verbalnich nebo neverbalnich
slozek. Komunikace probihajici ve virtualnim prostfedi provazi disinhibi¢ni efekt, pti
kterém odkladdme zébrany, pifekondvame nesmélost ¢i obchazime zékazy. DalSimi
charakteristikami  jsou napf. vysoka zvédavost, impulsivni rozhodovani,
exhibicionismus nebo uték do virtualniho prostfedi. Nasledkem disinhibice mohou lidé
sdélovat prostfednictvim internetu osobni divérné informace. Disinhibice mize mit jak
pozitivni, tak negativni dopad na komunikaci a mlize vést k riznym formam rizikové

komunikace, jako jsou kybersikana, kybergrooming, sexting apod."'

3.1 Kybergrooming

Pod pojmem kybergrooming se skryvd jeden zvelmi nebezpetnych jevl
ohrozujici déti v prostiedi internetu. Jedna se o druh psychické manipulace realizované
prostiednictvim internetu, mobilnich telefonti ¢i dalSich komunikacnich a informaénich
technologii. Tzv. kybergroomera muzeme oznacit za devianta, ktery navStévuje
internetové stranky a zaméfuje se na détské nebo dospivajici uzivatele internetu. Jeho

cilem je vzbudit v ditéti divéru a piimet ho k osobni schiizce.

Hlavni motivaci kybergroomera je ptfedevSim uspokojeni jeho sexualni deviace.
K tomu, aby dosahl svého cile, vyuziva mnoha technik. Utoénik &asto vyuziva
v procesu manipulace tzv. efekt zrcadleni (mirroring), kdy se snazi napodobovanim
prolomit bariéry mezi nim a obéti. Jde mu pfedevSim o navazani ptatelstvi, aby obét’
prestala mit strach z komunikace scizi osobou. Kybergroomer ma mimoiadnou
trpélivost a dokadze se svou obéti udrzovat komunikaci i nékolik mésict. Po celou dobu
se ke své obéti chova velmi laskavé. PfedevSim se snazi udrzet cely vztah v tajnosti
a pfipravuje se na osobni kontakt. Nendpadné zacind komunikovat o sexualnich
tématech a od své obéti zada zasilani fotografii a jinych citlivych materidlii. Postupem
Casu zacind vyzadovat od své obéti sex pies internet, tzv. kybersex. Tim dochazi

k uspokojeni jeho sexualni deviace.

" KOPECKY, K. Rizikové formy chovani éeskych a slovenskych déti v prostiedi internetu. Olomouc: Univerzita
Palackého v Olomouci, 2015, s. 9-10.
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Patologicky zdjem o déti je spolecnym znak vétSiny utocnikil. S jistotou nelze
stoprocentné¢ urcit jednoznacny profil uto¢nika. Nejsou to lidé s pouze nizkym
socidlnim statusem, jak by se dalo ptedpokladat, ale mohou mit i vysoky socialni status
napft. policisté, dokonce 1 ucitelé. Ve vétsin€ pripadid nebyl pachatel nikdy predtim
trestan. Cilené si vybira déti s nizkou sebeuctou, protoze je Ize snadnéji izolovat, at’ uz
fyzicky ¢i psychicky. Kybergroometi mezi sebou vytvareji sit€¢ a spolupracuji mezi
sebou. Stim je spojena tvorba databaze, kterou pak spole¢né vyuzivaji ke svym
utokiim. Obéti kybergroomingu jsou nejcastéji déti ve véku 11 az 17 let, které patii do
nejohrozenéjsi skupiny a jejich nezkuSenost pii navazovani novych virtudlnich vztaht je
Casto pasuje do role obéti. Tyto déti trdvi mnoho Casu online, jak na socidlnich sitich,
tak riznych chatovacich strankach, kde roste riziko navazani vztahu s nebezpecnou

osobou. Obé&ti byvaji ¢ast&ji divky neZ chlapci.'
Proces manipulace kybergroomera s ditétem prochazi péti zakladnimi etapami:

e Vzbuzeni diivéry a snaha izolovat obét’ — utocnik se na zacatku snazi v obéti vzbudit
pocit divéry. Utoénik piedstira, Ze problémy obéti chipe, Ze je pomiZe vyfesit.
Kybergroometi vétSinou fesi s détmi citlivéjsi problémy, jako napi. manzelské
problémy. Casto se také agresor snazi oddélit ob&t od své rodiny, napf. ,nefikej
o tom svym kamaradim, zavidéli by ti“ nebo ,,nefikej o tom své mamince, neméla

by té rada®, atd.

e Podplaceni darky ¢i riznymi sluzbami — agresor upeviiuje svou pozici a vztah k ditéti

riznymi darky napf. penize, drahé obleceni.

e Vyvolani emocni zéavislosti obéti na osobé Utocnika — obét’ se stava na utocnikovi
zavisla. V této etapé jiz kybergroomer zna nejcitlivéjsi informace o obéti. Déti pak
mnohdy I1Zou svym rodi¢lim o tom, s kym travi svlij volny Cas, prestavaji se svéfovat
s problémy.

e Osobni setkani — jestlize jest¢ nedoslo k osobnimu setkdni mezi obéti
a kybergroomerem, pravdépodobné jiz k nému dojde a to napt. formou prochazky,
navstévy zoo nebo kina.

e Sexualni obtézovani, zneuziti ditéte — posledni etapa je jiz samotné zneuziti Ci

obtéZovani ditéte."

2 KOPECKY, K. Rizikové formy chovéni ceskych a slovenskych déti v prostiedi internetu. Olomouc: Univerzita
Palackého v Olomouci, 2015, s. 25-32.

3 E-Bezpeci: Kybergrooming [online]. Olomouc, 2018 [cit. 2021-03-03]. Dostupné z WWW: <http:/e-
bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kybergrooming/125-42>.
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Osobni schiizka s ditétem je vyvrcholenim snahy pachatele a zakon¢enim vSech
pfedchozich fazi komunikace. Pfi prvnim setkdni kybergroomer prohlubuje vztah
s dité¢tem, mtize ho uplatit dalSim ztady darkti a utvrdit ho, Ze neni zapotiebi mit
z niceho strach. Pii prvnim setkdni nemusi dojit k sexudlnimu zneuziti obéti, utocnik si
muze jen ovéfovat informace o svém protéjSku, samotny utok miiZze nastat az po
nékolika dalSich osobnich schiizkdch. Nasledny sexudlni ¢i fyzicky utok miize mit pro
obét’ fatalni nasledky a to nejen v oblasti fyzické, ale pfedevSim po psychické strance.
V piipadé€, ze ma utocnik dostatek kompromitujicich materiali, miize svou obét’ donutit

k dal$im setkanim, pfi kterych jeho utoky pokracuji.

V ptipadé, ze se mu nedaii dité k setkani vylakat, za¢ne v mnoha piipadech svou
obét’ vydirat zvefejnénim kompromitujicich materidlii, které mu obét Casto sama
nevédomé poskytla. V téchto ptipadech hovoiime o kyberSikané€, kterd ma velmi Casto

spole¢né znaky jako kybergrooming. Tyto dva pojmy od sebe lidé velmi tézko odlisuji.

Pojem kybergrooming neni v ¢eském trestnim zakoné vymezen jako trestny ¢in,
nicméné¢ pod timto jednanim Ize spatiovat nékolik trestnych ¢ind. Jedna se
napf. o pohlavni zneuziti dle § 187 trestniho zdkoniku, vyroba a nakladani s détskou
pornografii dle § 192 trestniho zakoniku, zneuziti ditéte k vyrobé pornografie dle

§ 193 trestniho zakoniku a nebezpetné vyhrozovani dle § 353 trestniho zakoniku.'*

Proti kybergroomingu se da bohuZzel branit jen velice obtizné. Nejlepsi obranou
je prevence a divéra mezi détmi a rodi¢i nebo uciteli. Pomoci pak muze nékolik
zéakladnich pravidel, kterd vedou k ochrané¢ pied kybergroomingem ¢i vEasnym
odhalenim tuto¢nika:

1. Pfemyslejte o svych virtudlnich pratelich, obzvlast’ o téch, kteti se zdaji byt az moc
dokonali.

2. Obcas si prectéte starSi konverzace s VaSim online pfitelem, mlZzete tak rozpoznat
zmeény a rozpory v ptibéhu.

3. Kybergoomer pokladda dotazy mimofadné intimniho a osobniho charakteru.

4. Nemg¢jte strach fict NE sexu pfes internet.

5. Nenechte se omamit pfisliby dokonalé¢ho vztahu, tito lidé Casto 1zou a stejné véci

slibuji 1 jinym mladistvym.

' KOPECKY, K. Kybergrooming: Nebezpeci kyberprostoru [online]. 1. Olomouc: NET UNIVERSITY, 2010
[cit. 2021-03-03]. ISBN 978-80-254-7573-7. Dostupné z WWW: < http://www.e-nebezpeci.cz/ke-stazeni>.
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6. Nesd¢lujte své osobni tidaje osobam, které znate kratce pouze ve virtudlnim sveéte.
7. Nebojte se odmitnout setkani v redlném Zivote.

8. Internetovi pratelé by méli zistat internetovymi prateli.'”

3.2 KyberSikana

Kybernetickd Sikana patfi k nebezpecnym jevim, které jsou spojeny
s vyuzivanim modernich komunikac¢nich technologii, zejména mobilnich telefonti
a pocitaci. Obét’ tohoto specifického druhu psychické Sikany je v prostfedi internetu
umyslné vystavovana psychickym utokim, jako napt. posméskiim, nadavkam, urazeni
¢i riznym druhtim vyhruzek. Tradi¢ni Sikana a kyberSikana maji jeden spolecny cil a to
nékomu ublizit ¢i1 opakované ublizovat. V mnoha piipadech ma kybernetickd Sikana
pocatek u klasické Sikany a nasledné se oba tyto rizikové jevy mohou prolinat
a doplnovat. Od klasické Sikany se kyberSikana lisi pfedevS§im tim, Ze utocnik
v prostiedi internetu vystupuje anonymné, v mnoha piipadech pod néjakou piezdivkou
¢1 pro obét neznamou e-mailovou adresou, telefonnim cislem. Vytvaret stdle nové
a nové identity navic neni pro Gto¢nika velkym problémem, a proto ma obét’ jen velmi
malou Sanci zjistit, kdo stoji za kybernetickymi utoky. Pokud utoky agresorovi
prochdzi, tak zpravidla dochéazi k posileni jeho odvahy a utoky se mohou stupniovat.
K $ikand pak mize vyuzivat i drsnéjsi zptsoby. Utoky se mohou stat velice intenzivni
a probihat v delSim casovém obdobi. Pii pouziti vhodnych technologii lze utoc¢nika
v prostiedi internetu vystopovat, nicméné je to velmi obtizné a ne vzdy se to ob&ti mize

podafit.

U klasické Sikany se da predpokladat, ze bude probihat napt. ve Skolni t¥ide
a pocCet pozorovatelii tohoto rizikového jevu je tak omezen jen na urcitou skupinu.
Nicméné u kybernetické Sikany je okruh pfihliZzejicich mnohem S§ir$i a utoky muze
sledovat kazdy, kdo mé pfipojeni k internetu. S vyjimkou divakl se do kyberSikany
mohou zapojit 1 tzv. Sifitelé, ktefi dale sdileji naptiklad internetové stranky, kde se
internetova Sikana objevila. Timto zptisobem se védomé ¢i nevédomé sami podileji na

Sikanovani a co vic, svym jednanim mohou zmnohonasobit dopad Gtoku na obét’. Dé se

lf KAVALIR, A, ed. Kybersikana a jeji prevence: prirucka pro ucitele. Plzeii: Pro mésto Plzefi zpracovala spoleénost
Clovek v tisni, pobocka Plzen, 2009, s. 22.
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fici, ze Sifitelé ve skute¢nosti mohou poskodit obét’ vice nez samotny primarni uto¢nik,
stavaji se tzv. sekundarnimi utoéniky.'®

S 24

Mezi nejcastéjsi formy kyberSikany patfi:
e Uveftejiiovani ponizujicich fotografii ¢i jinych zdznamt, napf. v ramci socialnich siti
¢1 webovych stranek.

e Pomlouvdni a ponizovani na socidlnich sitich, blozich nebo jinych webovych

strankach.
e Zcizeni identity, napt. kradez elektronického uctu.
e Za pomoci falesnych profilli ponizovat a ztrapiiovat obé&t’.
e Publikovéni cizich tajemstvi s cilem poskodit ob¢t’.
e Vylouceni ze skupiny pratel v ramci komunity v prostfedi internetu.

e Obtézovani, ke kterému dochazi opakovanym prozvanénim, volanim nebo zasilanim

SMS zprav.

e Kybersikana spojena s online hrami, napt. krddeze virtudlnich postav ¢i predméta

a nasledné vydirani

e Happy Slapping, fyzicky utok spojeny s vytvofenim zaznamu, ktery je zvefejnén na

internetu a dale sdilen.

Kybersikana je soubor nékolika jevi a tvoii ji tii zakladni slozky, kterymi jsou
pouzit¢ formy Sikany, formy Sikanujiciho obsahu a nastroje pro jeji Sifeni. Spojenim
téchto jednotlivych slozek pak dochdzi ke vzniku konkrétni formy kyberSikany, kterou
muze byt napf. vydirdni za pomoci fotografii na socidlni siti. Aby se jednalo
o kybersikanu, musi byt opakovana, dlouhodoba a obé&ti musi byt ublizovano. Pokud se

jedna o jednorazové utoky, tak tento jev oznacujeme pouze jako online obtézovani.

Projevy kybersSikany se u ditéte jen velmi Spatné odhaluji, protoze v této fazi
vyvoje se jeji projevy prolinaji s dospivanim tzv. pubertou. Charakteristickych
varovnych priznaki kyberSikany muze byt hned nékolik. Dit¢ se vyhyba a odmita
vyuzivat informac¢ni a komunikacéni technologie, ackoli je v minulosti aktivné uZzivalo.
Dale miize byt pfiznakem zaskolactvi, zhorSeni prospéchu ve Skole a traveni volného

¢asu o samoté, coz bylo v minulosti nezvyklé.

' KREJCI, V. Kybersikana, Kybernetickd Sikana [online]. 1. Olomouc, 2010 [cit. 2021-03-04]. ISBN 978-80-254-
7791-5. Dostupné z WWW: <http://www.e-nebezpeci.cz/ke-stazeni/materialy-pro-studium-studie-atd>.
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Pachatel¢ kybernetické Sikany tvoii riznorodou skupinu, ve které lze najit
chlapce a divky nebo déti s nizkym i vysokym socidlnim postavenim. Agresory pak
muzeme rozc¢lenit na dva druhy. Prvnim z nich je agresor, ktery ma nizké sebevédomi,
neni kolektivem uzndvan a jeho socidlni dovednosti nejsou na vysoké Urovni. Ve
skupiné déti neni oblibeny a Sikanovanim ostatnich déti si kompenzuje pocit vlastni
nedokonalosti a frustrace. Jejich cilem je upevnéni své role ve skupiné déti a uspokojeni
svych potieb. Pravym opakem agresora je pak druhy typ, ktery je svym okolim
uznavan, ma mnoho pratel a svoje dobré socialni postaveni pak zneuziva k manipulaci
druhych. Velice dobfe rozpoznava déni v kolektivu, coz nasledné¢ vyuziva pro

vybudovani dobrého postaveni ve skuping.

Obéti kybernetické Sikany 1ze rozdé€lit na pasivni a provokujici. Pasivni obét’ je
dité, které je nesm¢elé, nejisté, citlivé a neni pfilis fyzicky schopné. Déle trpi nizkym
sebevédomim a nema pfili§ dobrou socidlni obratnost. Naopak provokujici obét’ neni ve
skupiné oblibenad a ve vétSiné piipadli nema prakticky zadné pratele. Takové déti se
chovaji v kolektivu velice agresivné a impulsivné a nejsou ostatnimi vnimany kladné,
coz je divodem k jejich Sikanovani.'’

Se svymi problémy se obéti nesvéfuji blizkému okoli a byvaji v mnoha
pfipadech uzavieny do sebe, coz vede k tomu, Ze na své problémy zlstanou sami
a situaci nemusi zvladnout. Proto je dilezité budovat divéru mezi ditétem, pedagogem
a rodi¢em. V idedlnim ptipad¢ by dit€¢ mélo o svém problému fict dospélému, ktery je
schopen 1épe odhadnout vaznost situace a do feSeni problému zapojit odborniky ¢i
Policii Ceské republiky. Pro nasledné dokazovani a potrestani pachatele je dilezité
zajistit vSechny diikazy, které byly pfedmétem kyberSikany. KyberSikana neni
vymezena jako samostatny trestny ¢in, nicméné pachatel se miize dopoustét
prestupkového jedndni ¢i fady trestnych c¢int. Takové jednani jiz neni v feSeni
kompetence koly, a proto by méla véc byt hlaSena piimo na Policii CR. Jednd se
pfedevsim o zavazné chovani, pii kterém je dano podezieni z trestného ¢inu, napt. jako
nebezpecné vyhrozovani dle § 353 trestniho zdkoniku nebo zneuziti osobnich udaja

a poruseni prava na ochranu osobnosti."®

7 KOPECKY, K. Rizikové formy chovani ceskych a slovenskych déti v prostiedi internetu. Olomouc: Univerzita
Palackého v Olomouci, 2015, s. 14-24.

'8 KREJCI, V. Kybersikana, Kybernetickd Sikana [online]. 1. Olomouc, 2010 [cit. 2021-03-04]. ISBN 978-80-254-
7791-5. Dostupné z WWW: <http://www.e-nebezpeci.cz/ke-stazeni/materialy-pro-studium-studie-atd>.
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3.3 Kyberstalking

Kyberstalking patfi bezesporu mezi dalsi rizikovy jev, ktery se v prostiedi
internetu  vyskytuje a je tedy pfimo spojeny s vyuzivanim informacnich
a komunikaénich technologii. Do ¢eského jazyka Ize slovo stalking volné pielozit jako
pronésledovani ¢i stopovani. Jeho ptivodni vyznam byl vyuzivan ve spojeni s lovnou
zv&H."” Vzhledem k tomu, Ze je v soudasnosti internet bran jako naprostd samozfejmost,
mohou stalkefi jednoduchym a nenaroénym zplsobem pronasledovat svou obét
a pfitom nemusi byt své ob¢ti ani nablizku. Cilem uto¢nika je béhem dlouhodobého,
opakovaného a stupfiovaného kontaktovani vyvolat v obéti pocit strachu o své

soukromi, zdravi a dokonce i zivot.”’
Mezi vybrané formy internetového pronasledovani patii:
e posilani nevyzadanych SMS zprav,
e telefonovani a prozvanéni,
e zasilani zprav za pomoci Messengeru, WhatsApp, e-mailu,
e opakované komentovani piispévkl obéti na socidlnich sitich,
e vkladani nevhodnych ptispévki na profil obéti,
e kradez totoZnosti obéti a nasledné vystupovani pod jejim jménem,
e kontaktovani obéti pod falesnou identitou

e monitorovani pocitace ¢i mobilniho telefonu za pomoci specialnich sledovacich
programd,
e zvefejiiovani intimnich informaci o Zivoté obéti,

e obt&zujici kontaktovani pratel &i rodiny obéti.”!

Kybernetické pronasledovani rozd€lujeme na pfimé a nepiimé. Pod pfimym
kyberstalkingem si muizeme predstavit takové jednani, pii kterém pachatel uzije
informacni a komunikac¢ni technologie k pfimému kontaktu se svou ob¢ti, napt. zasilani

zprav, vyhrozovani, zastrasovani. Pokud se pachatel rozhodne rozSifovat v prostiedi

' KOPECKY, K. Stalking a kyberstalking — nebezpecné prondsledovdni [online]. 1. Olomouc: NET UNIVERSITY,
2010 [cit. 2021-03-04]. ISBN 978-80-254-7737-3. Dostupné z WWW: <http://www.e-nebezpeci.cz/ke-
stazeni/materialy-pro-studium-studie-atd#>.

2 CIRTKOVA, L., SKODA, I. Moderni psychologie pro pravniky: [domdci ndsili, stalking, predikce ndsili].
1. Praha: Grada, 2008. Psyché (Grada), s. 53.

2 Internetem bezpecné: Kyberstalking [online]. Olomouc, 2018 [cit. 2021-03-05]. Dostupné z WWW:
<https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kyberstalking/>.
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internetu nepravdy a sdilet citlivé materidly o své obéti, hovofime o nepiimém
kyberstalkingu. Vzhledem k tomu, Ze jsou tyto materidly na internetu voln¢ dostupné,
byva obét” kontaktovana nejen ze strany pronasledovatele, ale 1 dalSich cizich lidi, ktefi

na citlivy obsah narazili.

V ptipadé, ze stalker svou obét’ opakované kontaktuje prostfednictvim internetu,
vyuziva k tomu predev§im zpravy, které miiZze zasilat formou klasickych SMS zprav,
emaill ¢i pies aplikaci Messenger. Ze zacatku komunikace byva pronasledovatel velice
laskavy a pozorny, protoZe se snazi od své obéti ziskat co nejvice informaci a navazat
divérny vztah. Po uplynuti kratké doby pak své chovani méni a jeho zpravy jsou
vulgarni, vyhruzné a snazi se ve své obéti vyvolat pocity viny nebo ménécennosti.
Pokud navic jeho obét nekomunikuje dle jeho pfedstav, zvySuje svou agresivitu

a Cetnost jeho kontaktovani se zvysuje.

Existuji tfi vztahy, které mohou vzniknout mezi pronasledovatelem a jeho obéti.
V prvnim piipadé obét’ stalkera osobné zna a vi, Ze je on osobou, ktera ji pronasleduje.
Druhym ptipadem je, ze obét’ svého pronasledovatele také osobné zna, nicméné nevi, ze
je osobou, kterd ji pronasleduje. Ve tietim piipad¢ obét’ stalkera viibec nezna a byla jako
obét’ vybrana ndhodné na internetu. Rozeznat prondsledovatele neni pro obét
jednoduché a v mnoha piipadech se to ani nepodaii. Nejcastéji se Utocnikem stava
byvaly partner, ktery neni schopen piijmout rozchod nebo ukonceni vztahu. Chovani
takové osoby pak smétfuje k tomu, ze chce obnovit piivodni vztah, protoze v sob¢
pocituje frustraci a pocit ztraty. Protoze byl odmitnuty svym protéjSkem, své obéti

demonstruje svou silu a msti se ji.

Dalsim typem tuto¢nika je napt. uctivac. Jednd se o Cloveka, ktery dychti po
navazani vztahu s osobou, kterd ho zaujmula. Domniva se, Ze oslovena osoba bude jeho
city opctovat a bude z jeji strany pftijat. Pokud s nim navic uctivana osoba komunikuje
¢i reaguje jakymkoli zptisobem na jeho zpravy, motivuje ho to dale k dalSimu jednéni.
V ptipadé, Ze je svou obéti opakované odmitan, méni se s timto i jeho chovani, kdy
nesetii vyhruzkami a situace miize dojit az k uZiti nasili z jeho strany.”

Kyberstalking 1ze za urcitych podminek pravné kvalifikovat jako trestny Cin

Nebezpecné prondsledovani podle § 354 trestniho zdkoniku. Mezi zédkladni podminky

patii, ze uto¢nik musiobét dlouhodobe, vytrvale prostiednictvim prostredki

2 KOPECKY, K..Stalking a kyberstalking — nebezpecné prondsledovini [online]. 1. Olomouc: NET
UNIVERSITY, 2010 [cit. 2021-03-06]. ISBN 978-80-254-7737-3. Dostupné z WWW: <http:/www.e-
nebezpeci.cz/ke-stazeni/materialy-pro-studium-studie-atd#>.
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elektronickych komunikaci pisemné nebo jinak kontaktovat a toto jednani je zptisobilé
vzbudit v obéti diivodnou obavu o jeji zivot nebo zdravi nebo o Zivot a zdravi osob ji
blizkych. Okolnosti pfitézujici dle § 354 odst. 2 pism. a) trestniho zdkoniku je ta

skute¢nost, Ze uvedeny &n je spachan na ditéti.*

3.4 Sexting

Slovo sexting je spojeni slov sex a textovani. Jedna se o zasilani textu, fotografii
nebo videa se sexudlnim obsahem, ktery je posilan za pomoci informacnich
a komunikaénich technologii. Tento obsah je ¢asto zasildn v ramci milostného vztahu
aje v mnoha piipadech po jeho ukonceni zneuzit, kdy dochazi k jeho zvefejnéni ¢i
vyhruzkdm jeho publikovani na internetu. V ptipadech, kde figuruji nezletili, se maze

jednat o trestny Cin.

Soucasna doba nam ukazuje, Ze je sexting rozsifeny i mezi détmi. Dospivajici
sextuji, kdyz chtéji protéjSek naldkat, projevit u n¢j zajem nebo dat najevo svou
oddanost. Problém nastava po skonceni vztahu, kdy partner nebo partnerka maji zaslané
fotografie ¢i videa stale ulozené¢ ve svém mobilnim telefonu nebo pocitaci. Tento
intimni material lze pak snadno vlozit napf. na socidlni sit’ nebo rozeslat kamaradim.
Ve svéte digitalnich technologii se mize tento material kopirovat a dale rozesilat, jeho
Siteni tedy nelze témét kontrolovat. Fotografie, které dité plivodné zasilalo z lasky druhé
osobé¢, se po rozpadu vztahu muzou stat tercem posméeskll, protoze se tento material
za&ne §ifit napf. mezi spoluzaky ve t¥idg.**

S timto jednanim jsou spojena rizika sextingu, protoze obét’ poskytla uto¢nikim
citlivy materidl, ktery Ize dale zneuzit napt. formou kyberSikany, kdy obét’ muze byt
ter¢em manipulace a vydirani. Citlivy material se na internetu vyskytuje i nékolik let,
takZe hrozi jeho zneuziti i v budoucnu. Z prostedi internetu 1ze tento material odstranit
jen velmi obtizné. Obéti sextingu muizou timto jedndnim utrpét vazné zdravotni
problémy, mezi které patii napt. psychickd ¢i emoc¢ni tzkost, ktera mnohdy skonci az

sebevrazdou.?

B Internetem bezpecné: Kyberstalking a pravo [online]. Olomouc, 2018 [cit. 2021-03-06]. Dostupné z WWW:
<https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kyberstalking/>.

Internetem  bezpecne: sexting [online]. Olomouc, 2018 [cit. 2021-02-27]. Dostupné z WWW:
<https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/sexting/>.
2 KOPECKY, K. Rizikové formy chovaini ceskych a slovenskych déti v prostiedi internetu. Olomouc: Univerzita
Palackého v Olomouci, 2015, s. 44-45.
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D¢éti a dospivajici mlze k sextingu motivovat novy partnersky vztah, kdy se
snazi svij protéjSek zaujmout a berou zasilani intimnich fotografii jako nevinny flirt ¢i
urcitou formu vzruSeni. V mnoha piipadech je sexting vniman jen jako prostredek pro
zahnani a potlateni nudy, nicméné muze mit 1 souvislost s pozadavky soucasné

7 v . Ve v v ;s 26
konzumni spolec¢nosti a slouzit jako prostfedek sebeprezentace v prostiedi internetu.

Jednotlivé ptipady sextingu se v CR fesi individualng. N&které jsou piestupkem,
jiné jsou vyhodnoceny jako trestny ¢in. Na posouzeni ma vliv druh citlivého materialu
$ifené¢ho v prostiedi internetu a zptisob jeho pofizeni. Sex mohou mit v CR ob&ané od
patndcti let, tim se nedopousti Zadného protipravniho jednani, nicméné se pfi tom nesmi
natacet ¢i fotografovat. Pravni omezeni nepfiznava osobdm mlad$im osmnaécti let pravo
rozhodnout o tom, zda chtéji byt pornograficky zobrazeny. Dale jim nepfiislusi pravo,
aby se mohly samy zobrazit zptisobem, ktery lze oznacCit za pornograficky. VétSina
materiall, které jsou pofizeny v rdmci sextingu, se zatfadi mezi détskou pornografii. Ve
vyse uvedenych ptipadech se takova osoba dopousti trestného ¢inu podle § 192 Vyroba
a nakladani s détskou pornografii nebo trestného Cinu podle § 193 Zneuziti ditéte

k vyrobé& pornografie.”’

3.5 Happy Slapping

Mezi dalsi rizikovy jev v prostiedi internetu zcela jist¢ patii Happy Slapping
voln¢ ptelozeny jako ,,spokojené fackovani. Tento novy druh Sikany se objevil poprvé
v roce 2004 v jizni ¢asti Londyna u hiphopovych ,,gangsta“ teenagerii. Z Anglie se pak

pomé&mé rychle rozsifil témé do celé Evropy a nevyhnula se mu ani Ceska republika.

Hlavnim cilem této Sikany je n€koho necekané fyzicky napadnout, pfiCemz je
tento utok dokumentovdn na mobilni telefon. Potfizené¢ video je poté sdileno na
socidlnich sitich ¢i YouTube a slouzi pfedev§im k pobaveni sledujicich. Timto
zpusobem se snazi agresoii zviditelnit, pobavit ¢i pouze jen zahnat nudu. Toto jednani
muze byt velice nebezpecné ve chvili, kdy se zméni plvodni zertovné napadani

v zamérny fyzicky tok, ktery mize skonéit i t&zkym ublizenim na zdravi ob&ti.*®

% KOPECKY, K., SZOTKOWSKI, R. E-Bezpeci: Sexting jako rizikovd forma komunikace [online]. 1. Olomouc,
2018 [cit. 2021-02-27]. ISBN 978-80-254-7573-7. Dostupné z WWW:
<https://www.pdf.upol.cz/fileadmin/userdata/PdF/VaV/2018/odborne_seminare/E-Bezpeci_-
_Sexting_jako_rizikova_ forma komunikace.pdf>.

21 E-Bezpeci: sexting a prdvo [online]. Olomouc, 2018 [cit. 2021-02-27]. Dostupné z WWW: <http://www.e-
bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komnikaci/sexting/168 1-sexting-a-pravo>.

8 E-Bezpeci: Happy slapping [online]. Olomouc, 2018 [cit. 2021-02-26]. Dostupné z WWW: <http://e-
bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kybersikana/87-71>.
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Happy Slapping je v tésném spojeni s klasickou Sikanou, kterd se odehrava po
vyucovani v blizkosti Skoly. Agresor ¢i skupina agresort fyzicky zauto¢i na ndhodné
vybranou obét’ a cely prib¢h nahraje na mobilni telefon. V rdmci vybrané komunity pak

v .

videozaznam sdili, vétSinou neni Sifen jako verejny obsah.

Rizikovy jev Happy Slapping atakuje trestné¢ pravni rovinu a pokud se stane
osoba obéti &i svédkem takového jednani, méla by o tomto informovat Policii CR.
Vzhledem k tomu, ze se diikkazni material nachazi v prostfedi internetu, je dilezité jeho
véasné zajistdni ze strany policejniho organu pro pozdgjsi vysetfovani celé véci.” Jeden
z prvnich ptipadt Happy Slappingu byl zaznamenan v CR v roce 2005, kdy se skupina
mladistvych bavila fyzickym napadanim ndhodnych osob. Pofizené videozaznamy

z t&chto utokd dale sdilela na internetu, kde vystupovala pod ndzvem Plametiak.*

3.6 Webcam Trolling

V online prostiedi se zacal vyskytovat jeden z dalSich rizikovych jeva, ktery je
spojen se zneuzitim webové kamery, tzv. Webcam Trolling. Jednd se o urcity druh
podvodu, ve kterém uto¢nik oklame dité podvrzenym videozaznamem, ktery je vniman
ze strany ditéte jako redlny. Zamér pachatele je, aby mu obét zaslala co nejvice
osobnich a intimnich materidlti, aby se pied nim svlékla nebo plnila jeho pfani. Po celou
dobu je video hovor nahravan a déle byva zneuzit napt. pii kyberSikané, vydirani ¢i
komunikaci vedouci k osobni schlizce s ditétem. V prostiedi internetu se nachazi mnoho
nékolikaminutovych smycek, které plisobi velice vérohodné a lze je vyuZzit pro simulaci

chatu se svou obéti.

V nékolikaminutovém video hovoru mohou byt déti zmanipulovany tak, ze plni
utocnikovo podnéty a pfed kamerou zkou$i 1 nejrtiznéjSi sexualni praktiky. Mezi
nejcastéji zneuzivanou skupinu patii chlapci ve véku 13 — 18 let, kteti byvaji vyzvani
neznamou divkou ¢i divkami k erotické komunikaci. Pii komunikaci dostavaji pokyny,

aby ukazali své intimni partie, popfipad¢ i k onanii.

Existuje n&kolik zasad, jak Webcam Trolling odhalit. Utoénik nechce, aby obé&t
slySela jeho hlas a proto v podvrzenych video hovorech absentuje zvuk. Nejcastéjsi

omluvou je, ze nemé k dispozici mikrofon ¢i jej neumi obsluhovat. ZvySenou pozornost

¥ Internetem bezpecne: Happy slapping [online]. Karlovy Vary, 2015 [cit. 2021-02-26]. Dostupné z WWW:
<https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kybersikana/happy-slapping/>.
3 Idnes: PFi napaddni lidi se utocnici fotili [online]. Praha, 2005 [cit. 2021-02-26]. Dostupné z WWW:
<https://www.idnes.cz/zpravy/cerna-kronika/pri-napadani-lidi-se-utocnici-fotili. AOS0118 211928 krimi_sas>.
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bychom méli dbat pii ovefeni totoznosti protéjsku, kterou nam sdm nabidne, protoze ma
velmi dobrou znalost podvrzeného zdznamu. Pokud je nam video hovor podeziely, je
nejlepSim zplsobem k ovéfeni pravosti svého protéjsku jeho vyzvani, aby udélal
n¢jakou konkrétni véc, naptf. napsal své jméno na papir. Pokud tento pokyn splni

v redlném case, tak se s velkou pravdépodobnosti nejedné o podvodny videozadznam.

Pro ochranu a obranu pfed Webcam Trollingem plati n€kolik zdkladnich zésad
bezpecného chovani v prostiedi internetu. Jedna se predevS§im o ochranu svych
osobnich a citlivych udajt, které bychom neméli sdilet ani zvefejnovat druhym osobam.
Dale bychom méli dbat na vytvofeni silnych hesel, kontrolnich otdzek a dobrého
technického zabezpeceni pocitace. V nepoledni fadé bychom neméli nikdy realizovat

sexting a neposkytovat zadné intimni fotografie &i videa ostatnim uZivatelam. *'

3.7 Ostatni rizikové jevy

Do kategorie nebezpe¢nych jevi jisté patii tzv. viralni online vyzva (challenge).
Takova online vyzva mize mit na déti velmi negativni dopad, v mnoha piipadech
dokonce destruktivni a toxicky. V soucasné dob¢ je velmi nebezpecnéd vyzva s nazvem
Choking Game Challenge. S touto vyzvou se vefejnost seznamila poté, co bylo na
internetu zvetejnéno velké mnozstvi nehod, které se piihodily mladym uzivatelim
zkousejicim tuto vyzvu. Uastnici této vyzvy se sami dobrovolné riiznymi zpisoby
skrti, kdy pouZzivaji nejriznéjsi predmeéty jako napt. pasek ¢i Svihadlo. Cilem je zabranit
proudéni okyslicené krve do mozku a dosazeni libého pocitu, tzv. mozkové hypoxie.
Jinou variantu této hry predstavuje tzv. tomato game, ve které je cilem za pomoci
Skrceni dosahnout co nejcervenéjsi barvy v obliceji (tomato = rajce). Podobnych vyzev
se na internetu nachazi bezpocet a jedna se o velmi rizikové aktivity, které mohou vést

az ke smrti ditste.>

Dale je tfeba uvést v soucasné dobé Casto zminovany rizikovy jev, kterym je
hrani online her. Pro déti byvaji hry zdrojem zabavy a v nékterych ptipadech 1 zdrojem
jejich poznani. Nicméné hrani online her ma 1 sva tskali. Déti do této aktivity vkladaji
svij Cas, ktery je spojen s dosazenim hernich uspéchii a ziskani spoleCenské prestize

v komunité hrach. Virtudlni pfedméty maji pro hrace svou cenu a jde snimi

3! KOPECKY, K. Rizikové formy chovdni ceskych a slovenskych déti v prostiedi internetu. Olomouc: Univerzita
Palackého v Olomouci, 2015. s. 92-95.

32 E-Bezpeci: Rizikovd vyzva Choking Game Challenge [online]. Olomouc, 2018 [cit. 2021-02-25]. Dostupné
z WWW: <http://e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/socialni-site/1616-rizikova-
vyzva-choking-game-challenge>.
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i obchodovat. V hernim prostfedi se pak Casto vyskytuje kyberSikana a rizné podoby
agresivniho chovani, které jsou propojovany s jednotlivymi virtudlnimi hodnotami.
Muze dochazet ke kradezi a naslednému zneuziti uzivatelského uctu, kdy jsou odcizeny
napt. herni postavy, virtudlni predméty ¢i rizné virtudlni mény. Také v mnoha
pfipadech dochazi k aktivité tzv. grieferi. Tento pojem, ktery vznikl od anglického
slova grief — smutek, oznacuje online hrace, ktefi imysIné uto¢i na ostatni spoluhrace.
K takovym utokiim vyuzivaji rtizné urdzky, nadavky, vyhruzky ¢i vulgarni zpravy
ajejich cilem je nicit, co ostatni vytvofili. S terminem griefovani se stfetneme
predev§im v komunité hra&a hry Minecraft.”> Velké riziko v hrani napi. ak&nich her lze
zpozorovat v oblasti nasili. V hrach s takovym to zamétenim se dit¢ mnohem aktivnéji
podili na nasili nezli napt. pii sledovani ak¢niho filmu. Hra¢ mtze podléhat pokuseni
a v piipadé feSeni realné krizové situace vyuZzije praveé nasili, protoze se takovému
vzorci chovani naucil prave z akénich her. Hrani takovych her pak vede k jednani, které
ma za pfic¢inu nartst fyzické a verbalni agresivity a tim muze byt ohroZen Zivotni styl

ditste.>*

Online gambling byva spiSe spojeny s dospélymi osobami, nicméné anonymita
prostiedi internetu umoziluje prakticky komukoliv, aby se online sdzeni a hry samotné
zucastnil, tedy i détem. Hrat mizou déti z domova ze svych pocitacii nebo z mobilniho
telefonu. Stejn¢ jako ostatni podobné aktivity slouzi gambling détem jako unik od
problémt realného svéta. Myslenka rychle vydélanych penéz, za které je mozné
zakoupit napt. nejnovéjsi mobilni telefon, slouzi jako motivace k hrani a sazeni. Hrani
a sdzeni muze dostat jedince do rause, ktery dodava nezbytné vzruseni nebo uvolnéni.
Tento rizikovy jev se stava velmi nebezpecnym v piipadé, Zze n¢kdo v kolektivu zacne
hrat a z této aktivity se pak ve tfid¢ stane norma. Diilezita je v tomto sméru prevence

a v&asné odhaleni potencionalni problému.™

33 E-Bezpeci: Specifické formy kybersikany spojené s hranim online her [online]. Olomouc, 2018 [cit. 2021-02-25].
Dostupné z WWW: <https://www.e-bezpeci.cz/index.php?view=article&id=1258>.

3 E-bezpeci: Specifické formy kybersikany spojené s hranim online her [online]. Olomouc, 2018 [cit. 2021-02-25].
Dostupné z WWW: <https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/kybersikana/1258-kybersikana-online-hry>.

35 Internetem bezpecné: Nejcastéjsi typy online zdvislosti [online]. Olomouc, 2018 [cit. 2021-02-25]. Dostupné
z WWW: <https://www.internetembezpecne.cz/nejcastejsi-typy-online-zavislosti/>.
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4 PREVENCE A OCHRANA PRED RIZIKOVYMI JEVY

4.1 Uloha primarni prevence

Vsechny druhy vychovnych, vzdélavacich, zdravotnich a socidlnich intervenci
primarni prevence rizikového chovani maji za cil pfedev§im minimalizaci vzniku rizika
a snizeni dopadu piipadného rizika, pokud se jiz projevi v piislusné skupiné. Za zaklad
primarni prevence se povazuje predevSim dlouhodoba nepfetrzitd prace s détmi

a mladezi. Mezi zakladni oblasti rizikového chovani prevence patii predevsim:

o, zaskolactvi,

o Sikana a extrémni projevy agrese,

o extrémné rizikové sporty a rizikové chovani v doprave,
e rasismus a xenofobie

e negativni pusobeni sekt,

e sexualni rizikove chovani,

, . , . ;36
e zavislostni chovani.

Primérni prevenci rizikového chovani lze rozdélit na dveé zakladni slozky,
kterymi jsou specificka a nespecifickd primarni prevence. Specifickou prevenci pak dale

¢lenime do celkem tfi Grovni.

1. VSeobecna primarni prevence — cili na déti a mladez, bere v tuvahu pouze
vekova kritéria. Programti se zUcCastiiuje zpravidla 30 déti, coz odpovida jedné Skolni
tride.

2. Selektivni primarni prevence — diilezitou roli zastava u skupin, ve kterych se ve
zvySené mitre vyskytly formy rizikového chovani a hrozi zde vétSi nebezpecni nezli

u bézné skupiny. Zaméiuje se predevsim na mensi skupiny a na jednotlivce.

3. Indikovana primarni prevence — cilem jsou jedinci, u kterych se jiz projevily

znamky rizikového chovani.

Nespecifickou primarni prevenci lze charakterizovat aktivitami, které podporuji
zdravy zivotni styl, osvojovani pozitivniho socialniho chovani prostfednictvim lepsiho
vyuziti volného c¢asu. I kdyz neni prevence spolecnosti brana vazné¢ a je casto
podcenovana, jeji soucast je ve vyvoji déti velmi dilezita, i kdyz se vysledky dostavuji

s Casovym zpozdénim.

3¢ SDRUZENI SCAN. Primdrni prevence rizikového chovdni ve §kolstvi. 1. Praha: Togga, 2010, s 24-25.
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Velmi dulezitym prvkem prevence je vytvotfeni piiznivého socidlniho prostredi

ze strany rodi¢i a ugiteld smérem k détem.’

4.2 Opatieni ze strany rodici

Za nejdulezitéjsi socidlni skupinu je oznaCovéana rodina, kterd ditéti poskytuje
nezbytné zazemi potiebné pro jeho spoleCenskou seberealizaci. Dit¢ béhem vyvoje
v rodin¢ ziskava zkuSenosti a vzorce chovani, které jsou specifické pravé pro toto
prostiedi. Rodi¢e formuji dit¢ béhem jeho vyvoje a jsou velmi dilezitym c¢lankem

z hlediska jeho budoucich spolegenskych roli a identity.®

V moderni uspéchané dobé jsou rodice Casto pracovné vytizeni a nemaji jiz
dostatek energie a ¢asu, aby se dokazali svym détem vénovat v dostate¢né mite. Déti se
proto vice bavi modernimi komunika¢nimi technologiemi a travi svlij ¢as v online
prostiedi na chytrém telefonu ¢i pocitai. To ma za nasledek, Ze se dit¢ v dobé
dospivani setkava s bézné sdilenym agresivnim a nasilnickym chovanim, a vystavuje se

tim rizikovému aZ patologickému chovéni.*

Dnes se déti setkavaji s internetem jiz od raného véku a i to je dusledek toho, ze
v mnoha pfipadech rozumi modernim technologiim vice nez jejich rodice. Ve svém
nizkém véku si déti neuvédomuji, jakd rizika a ndstrahy na né v prostfedi internetu
mohou cCekat. V téchto situacich je dulezité, aby byla détem ze strany rodicu rizika
plynouci s vyuzivanim internetu dostatecné vysvétlena. Dité mliZze na internetu narazit
na nejriznéj$i obsah, jako jsou internetové stranky se Skodlivym obsahem, které dité
muze negativné ovlivnit. Proto pro rodi¢e existuji tzv. rodi¢ovské zamky a filtry, které
v dnesni dob€ vyviji a nabizi fada spolecnosti a také jiz existuji v podobé mobilnich
aplikaci pro chytré telefony. V téchto aplikacich mohou rodice filtrovat internetové
stranky, které lze blokovat ¢i povolovat k prohlizeni. Ve filtru jde snadno nastavit zékaz
piistupu na urcité typy a skupiny internetovych stranek. Sluzba dokaze zaznamenat,
jaké stranky jejich dit€¢ navstévuje a jaké internetové stranky vyhledava. Jedna z dalSich
funkci pomaha rodici sledovat Cas, ktery dit€¢ na internetu travi a miize ditéti nastavit

vymezeny Cas, ktery maximalné kazdy den na internetu stravi. V ptipadé, Ze by se dité

37 KOPECKY, K. Kybersikana a jeji specifika v prostredi systému primarni prevence rizikového chovani [online].
Olomouc, 2016 [cit. 2021-03-03]. Dostupné z WWW: <https://www.e-bezpeci.cz/index.php/ke-stazeni/odborne-
studie/105-kybersikana-a-jeji-specifika-v-prostredi-systemu-primarni-prevence-rizikoveho-chovani/file>. Habilita¢ni
prace. Univerzita Palackého v Olomouci.

 FISCHER, S., SKODA, J. Specidini pedagogika: edukace a rozvoj osob se somatickym, psychickym a socidlnim
znevyhodneénim. 1. Praha: Triton, 2008, s. 187.

3 VASUTOVA, M., PANACEK, M. Mezi détstvim a dospélosti: vybrané kapitoly z psychologie adolescence.
1. Ostrava: Filozoficka fakulta Ostravské univerzity v Ostrave, 2013, s. 93-94.
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pokusilo navstivit internetovou stranku s nevhodnym obsahem, je rodici zaslan e-mail
s touto informaci. Vzhledem k tomu, ze se v prostfedi internetu denné¢ vyskytne mnoho
novych informaci, videi, internetovych stranek a podobné, nelze vSechna nova rizika

rodi¢ovskym filtrem zachytit a eliminovat.*°

Ackoliv jsou k dispozici moderni moznosti kontroly pohybu ditéte na internetu,
drtiva ¢ast rodicl stale spoléhd predevsim na vzajemnou duvéru. Dle vyzkumu portalu
e-bezpeci.cz az Sest rodii z deseti svym détem neomezuji vyhledavani na internetu.
To, ze se rodice spoléhaji na vzajemnou diaveéru, mé vsak jeden zasadni nedostatek. Ve
chvili, kdy dité na internetu prochdzi negativni zkuSenosti, za rodici s timto problémem
zamiii jen zlomek déti. Divodem je obava z reakce rodic¢l a stud za to, co se jim

piihodilo.

Vzhledem k tomu, Ze rodicim chybi Casto pfima zkuSenost s rizikovymi jevy
v prostedi internetu a vlastné mnohdy ani nevi, co miize jejich détem na internetu
hrozit, je v tomto sméru dulezita osvéta této problematiky. Zakladem prevence by mél
byt dobry vztah mezi rodiCem a ditétem, ktery je zaméfeny na divéfe mezi obéma

stranami.*!

4.3 ZvySovani informovanosti ze strany Skoly

Diilezitou roli prevence rizikového chovani zastava zcela jisté Skola, zejména
Skolni metodik prevence. Ten se podili na tvorbé a nasledné realizaci preventivnich
programt ¢i strategii. Jedna se o dlouhodobé preventivni programy, které jsou soucasti
vzdélavaciho programu skoly. Aby mohl byt program fadné uskute¢nén, musi mit
stanovené jasné dlouhodobé a kratkodobé cile. Vzhledem k tomu, Ze soucasné moderni
a informacni technologie jsou mnohdy pro metodiky i ucitele novinkou, je potfeba ze
strany Skoly vyuzit pomoc ruznych preventivnich projektd, které jsou realizované
soukromymi a statnimi institucemi. Zapojeni takovych projekti do Skolniho programu

miiZe zajistit primarni vieobecnou prevenci.*”

0 Jak na internet: Ochrana déti na Internetu [online]. Praha, 2012 [cit. 2021-02-14]. Dostupné z WWW:
<https://www.jaknainternet.cz/page/1201/ochrana-deti-na-internetu/>.

1 E-Bezpeci: Cesti rodice svym détem na internetu diveruji a spoléhaji na ,, cestné* slovo. Vétsina z nich neumi
detem filtrovat online obsah. [online]. Olomouc, 2018 [cit. 2021-02-14]. Dostupné z WWW: <https://www.e-
bezpeci.cz/index.php/tiskove-zpravy/1368-cesti-rodice-svym-detem-na-internetu-duveruji-a-spolehaji-na-cestne-
slovo-vetsina-z-nich-neumi-detem-filtrovat-online-obsah>.

2 KOPECKY, K. Rizikové formy chovini ceskych a slovenskych déti v prostiedi internetu. Olomouc: Univerzita
Palackého v Olomouci, 2015, s. 119.
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Podle Ceské 8kolni inspekce se potyka s problematikou kybersikany vice jak
polovina Ceskych zdkladnich a stfednich Skol. Kybernetickd Sikana mé ve vétSing
piipadii pocatek praveé v prostredi Skoly, ze které pochazi také pachatelé 1 obéti. Pokud
se kyberSikana odehrava v ramci vyucovani nebo skolnich akei, je Skola povinna tuto
situaci fesit a to i za pomoci expertl, ktefi se t€émito problémy zabyvaji. Pedagog by
nemél kybernetickou Sikanu zlehCovat a mél by se snazit proniknout do problému
a zjistit co nejvice informaci scilem odhalit pachatele. Béhem tohoto miize
spolupracovat se zaméstnanci, ktefi spravuji socidlni sit€¢ nebo jiné internetové stranky.
Ze strany téchto pracovniki miiZze byt nasledné odstranén citlivy material nachazejici se
v prostiedi internetu. V piipadé kybernetické Sikany postupuje Skola stejné jako

u klasické sikany, kdy je situace feSena s pachatelem, obé&ti, ale i pfihliZejici skupinou.*’

4.4 Vyzkum Ceské déti v kybersvéte

Spole¢nost O2 spolecné s Centrem prevence rizikové virtudlni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci uskutecnila v roce 2019 jeden
z nejvétsich vyzkumu v oblasti chovani déti na internetu. Zacastnilo se ho 27 177 déti
ve v€ku 7 az 17 let, kdy cilem vyzkumu bylo zmapovat, jak ceské déti travi Cas na
internetu. Béhem vyzkumu bylo potvrzeno, Ze jsou déti v online svété velmi aktivni
apouzivaji fadu aplikaci a socidlnich siti. Socialni sit¢ aktivné vyuziva vice nez
polovina (51,75 %) déti ve véku 7 az 12 let, pfestoZe pravidla jejich pouZivani povoluji
tyto sluzby az od 13 let. Détsti uzivatelé se chodi na internet piedev§im bavit, kdy
nejvice Casu travi vyhledavanim nejriznéjSich videi na YouTube, nasleduje Facebook
a Instagram. V soucasné dob¢ je fenoménem rlst obliby socialni sité TikTok, kterou
aktualné vyuziva jiz ¢tvrtina Ceskych déti. Pfitom ve vyzkumu, ktery byl uskute¢nény
v roce 2017, sledovalo musical.ly, pfedchiidce TikToku, pouze 1 % déti. Aktivné ho
vyuzivaji pravé mladsi déti kolem véku 10 — 11 let, coZ je diive neZ u jinych socidlnich
siti. Toto je dano charakterem této socialni sluzby, ktera je zamétena na mladsi vékovou

skupinu.

Vyzkum dale ukézal, Ze vice nez Ctvrtina (26 %) déti dostala na socidlnich sitich
nabidku na setkani s nezndmymi lidmi, kdy néasledné 70 % z nich na osobni schiizku
dorazilo. Dominantni je dle ptfedpokladu klasicka verbalni agrese, jejimz cilem se stalo

27 % ceskych déti. Vysledky vyzkumu v této oblasti lze vSak piesto hodnotit mirné

 KOLAR, M. Bolest §ikanovani. Vyd. 2. Praha: Portal, 2005, s. 198-200.
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optimisticky, protoze od posledniho méfeni v roce 2014 doslo k poklesu kybernetické

, . 44
agrese u vSech sledovanych forem o 5 %.

* KOPECKY, K., SZOTKOWSKI, R. E-Bezpeci: Ceské déti v kybersvété [online]. Olomouc, 2019 [cit. 2021-02-10].
Dostupné z WWW: <https://www.e-bezpeci.cz/index.php/ke-stazeni/vyzkumne-zpravy/117-ceske-deti-v-
kybersvete/file>.
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5 VYBRANE PROJEKTY URCENE K OCHRANE DETI

Pro ochranu déti pted nebezpecnymi komunika¢nimi jevy spojenymi s vyuzitim
modernich komunikacnich technologii patii zcela jisté projekty, které se touto
problematikou zabyvaji. Svoji Cinnost projekty prezentuji pfedevsim prostfednictvim
pofadanim raznych Skoleni ¢i prednaSek. Timto zplisobem piedavaji dilezité informace

a zaroven provadi osvetu v problematice, ktera se stava ¢im dal vice aktudlné;si.

5.1 E-Bezpedi

Tento projekt se zaméfuje predevsim na nebezpecné komunikacni jevy jako je
kyberSikana, kybergrooming, sexting, hoax, spam, metody socidlniho inZenyrstvi,
problematiku sdileni osobnich udaji prostfednictvim socialnich siti a dalsi nebezpecné
jevy, na které lze narazit v prostiedi internetu. Hlavni ¢innosti projektu jsou terénni
prace zamétené na nejriznéjsi cilové skupiny, pfednasky a prevence. Problematika
riznorodych témat je prezentovana na zdkladé skuteCnych ptipadii a na zdkladé
modelovych situaci. Do cilovych skupin patii Zaci a studenti od 1. stupné ZS, uditelé,
rodice, policisté a dalsi osoby, které se pifi vykonu svého zaméstnani mohou stetnout
s danou problematikou. Dle poslednich zvefejnénych dat z roku 2017 proslo vychovou
projektu E-bezpegi vice nez 60 000 zakd rtiznych $kol v ramci celé Ceské republiky,
proSkoleno bylo pifes 10000 dospélych a pomoc byla poskytnuta vice nez
2 500 obétem, které se staly cilem kybernetické kriminality. Pfiblizné 20 — 25 %
ptipadti bylo nasledné nahlageno a feSeno Policii CR. Mezi nejéastéj§imi piipady byla
kyberSikana, spojend se sextingem a vydiranim, dale také stalking. Bliz§i informace

o projektu jsou k nalezeni na internetovych strankach www.e-bezpeci.cz.*

5.2 E-Nebezpeci

Jednd se o vzdélavaci program, ktery je urcen pedagogiim vsech typt Skolskych
zafizeni v Ceské republice. Jeho zaméfeni je velice podobné projektu E-Bezpeéi.
Nicméné tukolem je seznamit pedagogy s rizikovymi jevy v prostiedi internetu,

vzdelavat je dale v tomto odvétvi a pomoci jim ziskat zkuSenosti s touto problematikou

4 E-Bezpedi: Informace o projektu [online]. Olomouc, 2018 [cit. 2021-02-14]. Dostupné z WWW: <http://www.e-
bezpeci.cz/index.php/o-projektu/oprojektu>.
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tak, aby vSechny tyto informace pak mohly byt vyuzity pro praci s détmi. Internetové

. . , . 46
stranky jsou dostupné z www.e-nebezpeci.cz.

5.3 Bud’ safe online: Bezpecny internet

Spole¢nost Avast je jednim z nejvétSich poskytovateli zabezpeceni na svété
a pfi své praci vyuziva technologie nové generace k boji proti internetovym zlo¢intim.
Vzhledem k tomu, Ze bezpeci lidi v online prostiedi je pro Avast dlouhodobym ukolem,
rozhodl se spojit své sily sbyvalym ceskym youtuberem Jifim Kralem. Cilovou
skupinou jsou Zaci zékladnich kol po celé CR, kterym formou piednasek ze strany
Jitiho Kréle a experta na internetovou bezpec¢nost, preddvaji zkusSenosti o tom, jak se na
internetu chovat bezpené nebo ukazuji na soucasné internetové hrozby. Dale détem
piedavaji napt. informace o zplsobech, jak spravné zabezpecit svlij ucet na socialni siti
¢i jakym zplsobem si vytvorit silné heslo. VSechny tyto pfednaSky maji za cil prevenci
v online bezpecnosti déti pohybujicich se v prostiedi internetu. Informace o projektu lze

najit na internetovych strankach www. Budsafeonline.cz.*’

5.4 Vsiti

Jedna se o dokumentarni film reziséra Vita Klusdka a Barbory Chalupové, ktefi
pomoci sofistikovaného experimentu znazoriuji, s ¢im se v online prostfedi setkavaji
déti ve véku 11 — 13 let. Do tohoto socidlniho experimentu byly zapojeny tfi zletilé
herecky s détskymi rysy ve tvafi, které nasledné prostfednictvim vytvorenych faleSnych
profild na socialnich sitich pfedstiraly, Ze je jejich v€k pouhych 12 let. Kazda z herecek
méla vytvofenou imitaci détského pokoje, ze kterého nasledné chatovala a skypovala
s muzi, ktefi je v prostiedi internetu sami vyhledali nebo oslovili. Velké mnozstvi muzi
vyzadovalo sex pies webkameru, zasilali fotografie svého pfirozeni, odkazy na
pornostranky nebo pokouseli nastréené herecky néjakym zpisobem vydirat. Béhem
deseti dnt oslovilo tfi herecky celkem 2458 muza. Tvirci se rozhodli, ze po osloveni
divek tzv. predatorem, pfistoupi dale az k osobnimu setkani. Pfi této schiizce se
herecky, které hraly dvanactileté¢ divky, setkavaly osobné s predatory. To vSe probihalo

za prisnych opatfeni pod dohledem ochranky za pfitomnosti Sesti skrytych kamer. Dale

% E-Nebezpeci pro ucitele: O projektu [online]. Olomouc, 2010 [cit. 2021-02-14]. Dostupné z WWW:
<http://www.e-nebezpeci.cz/>.

47 dvast Blog: Avast spousti s Jirkou Krdlem projekt zaméieny na online bezpecnost [online]. Praha, 2017 [cit. 2021-
02-14]. Dostupné z WWW: <https://blog.avast.com/cs/avast-spousti-s-jirkou-kralem-projekt-zamereny-na-online-
bezpecnost>.
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na vSe dohlizela feditelka Linky duvéry, psycholozka, advokat a kriminalista se
specializaci na kyberkriminalitu. Film je ur€en pro divdky ve dvou kategoriich. Prvni
skupinou jsou divaci od 15 let. Pro déti od 12 let bude urcena specialni verze filmu
Vsiti: Za Skolou. Plna verze filmu zamifila do Ceskych kin 27.02.2020, v bieznu

letodniho roku jej odvysilala Ceska televize.*®

Podle jedné =zhereCek Terezy Tezké byl jeden znejhorSich predatorii
Ctyfiadvacetilety Dominik N. s pfezdivkou Sneeky. Tento muz v listopadu 2020 odesel
na zékladé¢ dohody o viné a trestu, kterou s nim M¢éstsky soud v Praze uzaviel, jen

s tfiletou podminkou s pétiletym odkladem a nafizenou ochrannou sexuologickou

1. 49
1é¢bu.

5.5 Tvoje cesta onlinem

Preventivni projekt Tvoje cesta onlinem je zcela novym programem Policie CR,
ktery byl oficidlné spustén od ledna 2020. Program je ureny predevs§im pro 2. stupeit
zékladnich Skol a zaméfeny na opomijena rizika na socidlnich sitich. Hlavnim cilem
bude piedstavit détem na vybranych ptipadech zplsoby, kterymi internetovy predatoti
vyhledavaji své potencionalni obéti a dale snimi manipuluji. Od specialné
proskolenych policistii budou déti dostavat rady a doporuceni, na koho se lze v ptipadé
zjisténi rizikovych jevl obratit a pfedevSim, jak rozpoznat pii1 komunikaci potencionalni
hrozbu. Policisté chtéji zaroven plisobit na dalsi diilezitou cilovou skupinu a tou jsou

L s « 50
rodice a dospélé osoby obecné.

5.6 O2 Chytra skola

Spole¢nost O2 jiz vroce 2002 zalozila nezavislou nadaci s cilem pomoci
spoleCnosti tim, ze bude prostfednictvim modernich a informacnich technologii
zjednodusovat zivoty lidem, pfedevs$im pak détem a mladezi. Jeden z programd, ktery je
na tento cil zamétfeny se jmenuje O2 Chytra Skola. Tento vzdélavaci projekt je urcen
zejména pedagoglim a rodi¢lim, kterym napomahd se lépe orientovat v néstrahach

nachdzejicich se v prostfedi internetu. Na internetové strance www.o2chytraskola.cz lze

®  Ceskd  televize: V  siti[online]. Praha, 2020 [cit. 2021-02-14]. Dostupné z WWW:
<https://www.ceskatelevize.cz/porady/12360773574-v-siti/21856227079/>.

¥ Jak skoncili sexudlni preddtori z filmu V siti [online]. Praha: Filip Karban, 2021 [cit. 2021-03-15]. Dostupné
z WWW: <https://www.seznamzpravy.cz/clanek/jak-skoncili-sexualni-predatori-z-filmu-v-siti-146775>.

3 policie Ceské republiky: Preventivni projekt Tvoje cesta onlinem [online]. Praha, 2019 [cit. 2021-02-13]. Dostupné
z WWW: <https://www.policie.cz/clanek/preventivni-projekt-tvoje-cesta-onlinem.aspx>.
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nalézt informace o tom, jak bezpecné zachéazet s pocitacem a modernimi technologiemi,

a dale rady o tom, jak o rizicich na internetu hovofit s détmi.”'

' 02 Chytrd  Skola: O nds[online]. Praha, 2020 [cit. 2021-02-13]. Dostupné z WWW:
<https://www.o2chytraskola.cz/o-nas>.

36



6 METODIKA PRAKTICKE CASTI

V praktické casti bakalarské prace byl realizovan dotaznikovy prizkum, ktery
mél za cil porovnat zkuSenost respondentt s rizikovymi jevy a zpusob jejich chovani
v prosttedi internetu. Prizkum byl cilen na zéky 2. stupné vybranych zékladnich Skol
v Plzni a Praze. Zcastnily se ho déti ve véku od 11 do 16 let, které dle ndzoru autora
patii do nejvice rizikové skupiny uZzivajici internet a dalsi online sluzby. Respondentim
byl distribuovan dotaznik v elektronické podobé formou online odkazu, ziskand data

byla nésledné zanalyzovana a zaznamenana do vyseCovych grafi.

6.1 Cile dotaznikového Setieni

Hlavnim cilem dotaznikového Setieni bylo porovnat zédky 2. stupné vybranych
zékladni Skol ve dvou raznych méstech. Prvnim méstem byla zvolena Praha, ktera je
hlavnim méstem CR s poétem obyvatel piesahujicich 1,3 miliond a celkovou rozlohou
496 km”. Druhym porovnavanym méstem je metropole Plzefiského kraje Plzed, ve které
Zije na rozloze 137 km? pfiblizn& 172 tisic obyvatel.’> Zakladni odlignosti t&chto dvou
mést nejsou jen jiny kraj, rozloha a pocet obyvatel, ale také hustota cestovniho ruchu
a narodnostni struktura. M¢sto Praha je ve srovnani s Plzni povazovano za
kosmopolitnéjsi mésto, ve kterém Zije velké mnozstvi cizincl z celého svéta. Tato dvé
mésta byla vybrana zamérn¢, aby mohlo byt zhodnoceno, zda mezi zaky napti¢ dvéma

takto rozdilnymi mésty existuji rozdily ve vyskytu rizikového jevu.

Dil¢imi cili bylo zjistit, zda byli zaci nékdy v opakovaném a dlouhodobém
kontaktu s osobou, kterou neznaji osobné¢ ¢i zda by se s takovou osobou dostavili na
osobni setkdni. Déle bylo jednim z dil¢ich cili ovéfit, zda se déti setkaly v prostedi
internetu s neslusnym ¢i vulgarnim nadvrhem vici jejich osob¢ a zda by pies socialni sit’
poslaly své intimni fotografie ¢i videa, kdyby je o to n¢kdo pozadal. V otdzce tykajici
se preventivnich opatfeni bylo dil¢im cilem zjistit, jakym zplisobem by déti feSily
potencionélni obtéZovani na internetu a jakym zplsobem je jejich pohyb na internetu
kontrolovan ze strany rodicu.

Velice dulezitou ¢asti  dotaznikového Setieni byly otdzky sméfujici
k bezpecnému chovani na internetu a doby stravené online. Zde bylo dil¢im cilem

zjistit, jaké osobni informace na svych profilech respondenti zvetejiiuji a zda maji tyto

2 Czech the World: Nejvétsi mésta CR [online]. Praha, 2019 [cit. 2021-02-22]. Dostupné z WWW:
<https://czechtheworld.com/nejvetsi-mesta-cr-rozloha-obyvatele-hustota/>.
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profily vetfejné pfistupné pro vSechny uZzivatele socialni sité. Souasnym problémem je
také Cas, ktery déti na internetu travi. Z tohoto divodu je mezi cili zahrnuta 1 otazka
sméiujici ke zjiSténi doby, kterou na internetu denné stravi. Jednim z dalSich bodu bylo
online sluzbach. Prvni dvé otazky dotazniku byly zaméfeny na rozd¢leni déti podle

véku a pohlavi.

6.2 Technika sbéru dat

Sbér dat byl proveden za pomoci dotaznikové Setfeni, do kterého se zapojilo
celkem 80 zakt Zakladni Skoly Praha 3 namésti Jittho z Podébrad a 92 Zzakl
11. Zakladni Skoly v Plzni. Respondenti vyplnili celkem 172 dotaznikt, které byly do
$kol distribuovany formou zaslaného odkazu na portil www.survio.com.”® Pedagogové
tento odkaz nasledné pteposlali studentim v rdmci hodiny distan¢ni vyuky. Dotaznik
obsahuje 17 otdzek, z nichz je 11 otdzek uzavienych a u zbylych 6 otazek lze doplnit
vlastni odpoveéd’. Vzhledem k tomu, Ze se jednd o aktudlni a velice citlivé téma, bylo
vyplilovani dotaznikti zcela anonymni. Dotaznikové Setieni rizikovych jevli komunikace
déti v prostfedi internetu prob&hlo po ptfedchozi domluvé s pedagogy Skoly ve dnech

01.03.2021 az 05.03.2021.

6.3 Charakteristika respondenti a vyhodnoceni dat

Cilova skupina dle véku a pohlavi respondenti

Zkoumany vzorek tvorilo celkem 172 zaka 2. stupné zékladnich skol v Plzni
a Praze. Prvni otazka se zaméfila na vék respondentli, coz znazornuje graf ¢. 1. Zde je
patrné, Ze se do vypliovani dotaznikd zapojily prevazné déti ve v€ku 12 az 14 let a to
v Plzni v zastoupeni 81 % a v Praze 70 %. V mensSich poctech byly déti ve véku do
12 let a starSich 15 let. Druha otdzka méla za cil zjistit pohlavi respondentt, ktefi se
zucastnili pruizkumného Setieni. Jak ndm znazoriiuje graf €. 2, vzorek chlapcii a divek
byl prakticky vyrovnany. Tyto dvé otdzky nejsou dulezité pro nasledné porovnani,
nicméné dokumentuji zkoumany vzorek respondentli, ktefi zodpovidali otdzky

v dotaznikovém S$etieni.

53 Survio: Rizikové jevy komunikace déti v prostiedi internetu [online]. Plzefi, 2021 [cit. 2021-02-25]. Dostupné
z WWW: <https://www.survio.com/survey/d/D9U3JIN3B9Q2B7U9Y>.
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Graf & 1: Do jaké vékové kategorie pati{g?>*
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Graf & 2: Jsi chlapec nebo divka?”
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Rozdéleni déti dle doby stravené na internetu

Ve tieti otazce bylo cilem zjistit, jakou dobu travi dotdzani na internetu (mimo
online vyuku) ve dvou porovnavanych méstech. Vysledky zndzornéné v grafu ¢. 3 ndm
ukazuji, ze dé€ti travi na internetu denné i nékolik hodin svého volného cCasu. 2 —4
hodiny denné¢ je v Plzni online méné nez polovina déti, tedy 47 %. Oproti tomu prazské
déti jsou ve stejné porovnavané dobé na internetu v zastoupeni 57 %. U plzeniskych déti
je pak vyssi procento respondentll, kteti jsou na internetu denné 1 — 2 hodiny. Tim lze
fici, ze déti v Praze jsou denn¢ na internetu aktivnéjsi nez déti v Plzni. Znepokojivym
vysledkem grafu €. 3 je, Ze v Plzni (17 %) a v Praze (15 %) strdvi na internetu nckteré

déti vice nez pét hodin, coz muze byt disledkem nedostatecné péce, benevolentnosti ze

>* Vlastni zdroj, 2021.
33 Vlastni zdroj, 2021.
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strany jejich rodic¢l nebo soucasnd vladni opatieni v disledku omezeni Sifeni nemoci

Covid-19. Nikdo z dotdzanych neuvedl, Ze na internet nechodi viibec.

Graf & 3: Kolik asu denné v priméru stravis na internetu? (mimo online vyuku)®
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Profil na nékteré socialni siti

V otazce €. 4 byli respondeti dotazovani, zda maji na ne¢které ze socialnich siti
vytvoteny profil. Z grafu €. 4 vypliva, ze v obou méstech ma drtiva vétSina respondetli
vytvoteny profil. Shodn€ 5 % respodentii v Praze 1 Plzni pak uvedlo, Ze profil na
sociadlni siti nema. Zanedbatelnd je skupina déti, kterd néjaky profil méla, ale jiz ho

nevyuziva ¢i ho zrusila.

Graf & 4: Ma§ n&jaky profil na n&které ze socialnich siti?”’
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36 Vlastni zdroj, 2021.
37 Vlastni zdroj, 2021.
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Preference jednotlivych socidlnich siti a online sluzeb

Otazka ¢. 5 méla za kol porovnat, jaké socialni sité a online sluzby nejvice déti
v Plzni a Praze vyuZivaji. Graf ¢. 5 ndm znézoriiuje, Ze v Plzni (16 %) a v Praze (19 %)
nejvice bavi déti soucasny fenomén a to aplikace TikTok. V obou méstech se na druhém
a tfetim misté se stejnou procentudlni shodou umistil internetovy server Youtube (14 %)
a Instagram se 13 % v Plzni, 12 % v Praze. Zajimavym vysledkem je fakt, ze déti
v Plzni (6 %) a déti v Praze (8 %) jiz v takové mife nevyuzivaji sluzeb socidlni sité
Facebook. V Plzni je Facebook pifedcen shodné 11 % komunikaénimi aplikacemi
Messenger a WhatsApp. Prazské déti také predcCily Facebook online aplikacemi na psani
zprav WhatsApp a Messenger (10 %). Dale 4 % respondentii v Praze uvadéla, ze uziva
1dalsi socidlni sit¢ jako Dubsmasch, Discord, Wattpad, Reddit, Tellonym a Mixer.
Tento vysledek svéd¢i o tom, ze prazské déti vice vyhleddvaji nové a dosud nepfilis
znam¢é socidlni sit€¢ a online sluzby nez v Plzni. Zde byla respondenty pouze v 1%

zastoupeni uvadéna kreativni aplikace Pinterest.

% r [ P AR v . v v s v v.-058
Graf ¢. 5: Jaké socidlni sité¢ a dalsi online sluzby vyuzivas nejcastéji?
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Ochrana soukromi na internetu

Tato otazka meéla ovéfit, zda se déti v prostiedi internetu chrani a neumoznuji
cizim osobam pfiistup k osobnim informacim ¢i sdilenému obsahu na svém profilu.
V Plzni si sviij profil chrani 58 % déti, v Praze ma soukromy ucet ochranéno 48 %
respondentl. Znepokojujicimi ¢isly na obou zakladnich Skolach je vysledek, kdy 36 %

plzeniskych a 42 % prazskych déti, sdili vSechny své informace vefejné pro vSechny

38 Vlastni zdroj, 2021.
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uzivatele. V tomto ptipadé se vystavuji velkému riziku, kdy mize dochéazet ke zneuziti

publikovanych informaci ¢i zvySené Sanci, Ze budou kontaktovani nezndmou osobou.

Graf & 6: Chranis své soukromi v prostiedi internetu?’

ZS Plzeii ZS Praha
6%
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B Nic na socialnich sitich nesdilim ani nezvefejauii

Ochota zverejnit soukromé a osobni informace na socialni siti

Jak ndm ukézaly predchozi otazky, déti se ve velké mife bavi internetem, na
kterém vyuzivaji mnoha online sluzeb a socidlnich siti. Velka vétSina z nich svij profil
nijak nechrani a ma ho dostupny pro vSechny uzivatele, ktefi mohou informace z né&j
zneuzit. Otdzka ¢. 7 méla zmapovat, jaké soukromé a osobni informace respondenti
sdileji na socialnich sitich. Graf ¢. 7 zndzorfiuje, ze nejvétsi pocet respondentti v Plzni
a Praze sdili své jméno a pfijmeni, coz byva jeden z tidajl, ktery je potfeba uvést pfi
prvni registraci. Dale se ukazalo, Ze si mnoho déti neuvédomuje rizika spojena se
zvetejilovanim dalSich citlivych udaji. V Plzni sdili datum svého narozeni celkem 16 %
dotazovanych, v Praze pak 11 %. Velké zastoupeni ma v obou méstech informace
o navstévovanych krouzcich ¢i sportovnich klubech. V Plzni (11 %) a v Praze (18 %) se
naSly také déti, které na svém profilu nesdili Zddné informace. Oproti Plzni (0 %) pak
déti v Praze (2 %) zvetejiiuji adresu svého bydlisté. Divodem tohoto vysledku miize byt
napf. vetsi pocit anonymity velkého mésta. V ostatnich dotazovanych polozkach jsou

vysledky obou porovnavanych zékladnich skol pomérné vyrovnané.

%9 Vlastni zdroj, 2021.
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Graf & 7: Jaké soukromé/osobni informace sdilig na socialni siti?®°
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Aktivita déti na socialnich sitich

V otazce ¢. 8 byli respondenti dotazovani na jejich nejcastéjsi aktivitu na
socialnich sitich. Jak nam ukazuje graf ¢. 8, v Plzni (49 %) a v Praze (51 %) déti
vyuzivaji socialni sité pfedev§im ke komunikaci. Pouze v 8 % (Plzenl) a 6 % (Praha)
vyuzivaji zaci socialni sit€ k sezndmeni. Plzenské déti (34 %) zase na socidlnich sitich
vice sdileji své fotografie ¢i videa. Prazské déti dale uvadély také jiné Cinnosti (23 %),

mezi které patfilo hrani her, sledovani videi apod.

Graf & 8: Jaka je Tvoje aktivita/Ginnost na socialnich sitich?®’
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% Vlastni zdroj, 2021.
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ObtéZovani a opakované kontaktovani

Vzhledem k dobé, kterou déti na internetu travi, byla otdzka ¢. 9 zaméfena na
obtézovani ¢i opakované nevyzadané kontaktovani v prostfedi internetu. Podle grafu
¢. 9 se sobtéZzovanim na internetu setkalo v Plzni 29 % a v Praze 25 %. Nikdy se
naopak sni¢im podobnym nesetkalo v Plzni 60 % déti a v Praze 62 %, coz je
nadpolovi¢ni vétSina vSech dotdzanych. Vysledky v obou porovnavanych méstech jsou

pomérné vyrovnané.

Graf ¢. 9: Pokousel se T¢ n¢kdy nékdo na internetu obtézovat, napf. opakované

kontaktovat a zvét k tzv. nezadanému pratelstvi, aniz bys o to stal/a?%*

7S Plzei ZS Praha

H ano, stalo se mi to

H ne, nikdy se mi nic

podobného nestalo

M nevim

Kontakt s neznamou osobou

Otazkou €. 10 mél priizkumny zamér zjistit, zda déti prichdzeji na internetu do
situace, kdy byly v opakovaném ¢i dlouhodobém kontaktu s osobou, kterou osobné
neznaji. I pfesto, Ze mize byt samotnd komunikace s neznamou osobou velice rizikova,
byl pocet déti komunikujici s cizi osobou pomérné vysoky. Zejména pak v Praze
(40 %). V Plzni byl pocet takto komunikujicich déti o néco mensi, celkem 19 %. Tyto
udaje nam predstavuje graf ¢. 10. Divodem, pro¢ prazské déti na internetu vice navazuji
kontakt snezndmymi osobami, muze byt anonymita velkého meésta nebo mala

informovanost o moznych rizicich takové komunikace.

62 Vlastni zdroj, 2021.
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Graf ¢. 10: Byl/a jsi nékdy na internetu v opakovaném ¢i dlouhodobéjSim kontaktu

s n&kym, koho osobné nezn4i?®
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ObtéZovani na internetu

Pokud by doslo k obtézovani ditéte na internetu, tak by tento problém dle
grafu €. 11 v Plzni (55 %) a v Praze (52 %) zaki feSilo tim, Ze by se svéfili svym
rodi¢im. Tento vysledek mize znacit velkou divéru mezi détmi a jejich rodici, ktera je
v takovych situacich velmi dulezitd. Naopak duvéra v pedagoga vyplynula jako velmi
mald. V Plzni by se svému uciteli nesvéril zadny respondent, v Praze pouhych 8 %.
Mezi respondenty v obou méstech se pak nasly déti, které by si sviij problém radéji

nechaly pro sebe, v Plzni 13 % a v Praze 12 %. Tento vysledek je velice znepokojujici.

Graf & 11: Kdyby T& nekdo obt&Zoval na internetu, jakym zpiisobem bys to fesil/a?**
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Registrace neslu$ného ¢i vulgarniho obsahu

Vzhledem k dob¢, kterou déti stravi na socialnich sitich a na internetu obecné,
1ze predpokladat, ze jiz narazily na néjaky nevhodny obsah ¢i se setkaly s néjakym
vulgarnim navrhem. Graf ¢. 12 doklada, ze se v Praze s podobnou zkuSenosti setkalo
70 % zéaki, v Plzni ma tuto zkuSenost 54 %. Oproti Praze (26 %) se na zakladni skole
v Plzni (43 % dotazanych) nikdy nesetkali s zddnym takovym obsahem. Tento vysledek
potvrzuje zjisténi predchozich vyhodnocenych dat, podle kterych byly prazské déti vice
aktivnéj$i na internetu, vyuzivaly vice socialnich siti a vice se seznamovaly. Tim je
u téchto déti mnohem vetsi riziko, Ze se dostanou do situaci, které byly pfedmétem

otazky ¢. 12.

Graf ¢. 12: Setkal/a jsi se nékdy na internetu sneslusnym ¢i vulgarnim

obsahem/navhrem?%’
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Ochota déti zaslat své intimni fotografie ¢i videa

Vyhodnocenim grafu ¢. 13 Ize jednoznacné fici, ze by déti v Plzni (94 %) ani
déti v Praze (95 %) své intimni fotografie ¢i videa nezaslaly na pozadani druhé osoby.
Pouze 1 % d¢éti v Plzni uvedlo, ze by takovy material poskytlo, coZ je v celkovém poctu

respondentl zanedbatelny vzorek.

% Vlastni zdroj, 2021.
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Graf ¢. 13: Pokud by T¢€ o to n¢kdo pozadal, poslal/a bys mu pies socialni sit’ své

intimni (obnaZené) fotografie & videa?®®
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Setkani déti s projevem agrese vici jejich osobé

Podle vysledka zjisténych v grafu ¢. 14 lze fici, ze se dotazovani v Plzni
a v Praze nejCastéji setkali na socidlnich sitich s pomluvami, urazkami, ponizovanim
a zesmeSnovanim. Oproti  prazskym détem se plzeniské déti vice setkaly se
zastraSovanim (9 %), vydiranim (5 %) a vyhrozovanim (5 %), v Praze se u téchto
tii polozek agrese jednalo o zanedbatelné Cislo. V poloZce jiné pak plzensti respondenti
shodné uvadéli, ze se ve 20 % nikdy nesetkali s zddnym projevem agrese vuci jejich
osobé. V Praze se s zadnym takovym jedndnim na socidlnich sitich nesetkalo 32 %
respondentll. V obou porovndvanych méstech se na hranici okolo 5 % procent Zaci

setkali na socialnich sitich s kradezi identity.

% Vlastni zdroj, 2021.
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Graf ¢. 14: Setkal/a jsi se nékdy v prostiedi socialni sité s né¢jakym projevem agrese

Vici tvé osob&?®’
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Ochota dostavit se na osobni schuzku s neznamou osobou

Otazka ¢. 15 méla ovéfit, zda by respondenti pfiSli na schiizku se

svym

internetovym kamaradem ¢i kamaradkou, kterého nikdy pfedtim osobné nevidéli. Obé

porovnavané skupiny odpovidaly pomérné¢ odlisné. Jak lze vycist z grafu €. 15, v Plzni

by se na takovou schiizku sdm/a dostavilo 14 %, naproti tomu v Praze, kde by na

schizku pfislo 22 % respondentt. Nekteré déti v Plzni (22 %) a v Praze (30 %) by na

schtizku také piisly, nicméné by si s sebou ptivedly alesponn kamarada ¢i kamaradku.

vvvvv

Praze (43 %) pomérné velky rozdil. V 5 % prazské déti napsaly do kolonky jiné, ze by

se na schizku s nezndmou osobou dostavily v doprovodu rodi¢i nebo s Policii CR.

7 Vlastni zdroj, 2021.
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Graf ¢. 15: Kdyby si byl/a pozvan/a na schizku svym internetovym kamaradem ci

kamaradkou, kterého si nikdy predtim osobné¢ nevidél/a, dostavil/a by ses na toto

setkani?%®
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Mijiné

Otéazka ¢. 16 byla zaméfena na rodice a jejich zajem o své ratolesti. Jak nam

Kontrola ze strany rodicu

zobrazuje graf €. 16, prazské a plzenské rodice maji ve svych détech spiSe davéru
a kontroluji jejich pohyb na internetu jen obcas. Pomérné shodné pak v obou
porovnavanych meéstech z dotaznikli vyplynulo, ze ctvrtina déti neni kontrolovana
vibec (v Plzni 26 % a v Praze 24 %). Naopak rodict, kteti maji piehled a kontroluji své

déti, bylo v Plzni vétsi zastoupeni (23 %) nez v hlavnim mésté (12 %).

Graf ¢. 16: Zajimaji se Tvoji rodice o to, jaké internetové strany sledujes ¢i s kym na

internetu komunikujes?®
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Informovanost ze strany Skoly

Posledni otazka €. 17 méla zmapovat, zda jsou déti ze strany Skoly informované
o moznych rizicich v prostfedi internetu. Z grafu €. 17 je zfejmé, Ze prazské déti v 89 %
procentech absolvovaly néjakou prednasku ¢i besedu, naopak v Plzni bylo takovych
respondentll pouze 49 %. Plzensti zaci v zastoupeni 23 % uvadéli, Ze nikdy nebyli ze
strany Skoly informovany o moZnych rizicich na internetu. V Praze bylo téchto déti
pouhé 1 %, coz miiZze znacit, Ze hlavni mésto pfistupuje k informovanosti svych zak

zodpovédnéji nez mésto Plzen.

Graf ¢ 17: Byl/a jsi ze strany Skoly informovén/a o mozném riziku v prostfedi

internetu, napf. formou piednasky, besedy?””
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6.4 Shrnuti praktické ¢asti

V praktické casti bakalaiské prace bylo cilem za pomoci prizkumného Setieni
zjistit, jak bezpecné se zaci 2. stupné vybranych zakladnich Skol chovaji v prostiedi
internetu. Zaroven byla pro porovnani vysledkii vybrana zamérné mésta Plzen a Praha,
aby mohlo byt zhodnoceno, zda mezi zaky napii¢ dvéma rozdilnymi mésty existuji

rozdily ve vyskytu rizikového jevu.

Jiz v prvni porovnavané otazce byla zjiSténa zasadni odliSnost mezi obéma
mésty. Prazské déti travi na internetu vice Casu, nezli déti z Plzné. Tento vysledek mize
napovidat, ze vzhledem k vétsi aktivité¢ stravené online, mohou byt prazské déti vice
ohroZeny rizikovymi jevy.

Déle drtiva vétSina respondentii obou mést uvedla, ze ma na socialni siti sviij
profil. Toto potvrdila i dalsi z otazek, ve které déti odpovédely, ze vyuzivaji velké
mnozstvi socialnich siti a online sluzeb. V Praze i Plzni patii mezi nejoblibenéjsi
socialni sité/sluzby aplikace TikTok, internetovy server YouTube a Instagram. Naopak
na ustupu je v obou meéstech socialni sit’ Facebook. Prazsti zaci ve velkém mnozstvi
dale uvadéli, ze uzivaji mnoho nepfili§ zndmych aplikaci a online sluzeb. Vice tedy
experimentuji s dosud nezndmymi a nerozsifenymi socialnimi sluzbami oproti détem

z Plzné.

Co se tyka ochrany soukromi v prostfedi internetu, vice nez tietina déti v Plzni
a v Praze si svij profil nijak nechrani a ma ho volné pfistupny pro ostatni uzivatele.
Navic na svém profilu dle vysledkti sdili mnoho osobnich udaji, jako je naptiklad
datum narozeni. Mnoho zakl si tedy neuvédomuje, ze zvefejnéné udaje mohou byt
snadno zneuZzity potenciondlnim utonikem a Ze oteviené profily usnadnuji prvni

kontakt nezadouci osoby s uzivatelem.

Mezi nejcastéjsi aktivity déti na socidlnich sitich v Praze i Plzni patii shodné
komunikace a sdileni fotografii ¢i videi. V mens$i mife respondenti obou mést uvadéli,
ze se chodi na internet seznamovat. Jak ndm naznacily pfedchozi odpovédi, mize se
jednat o velice rizikovy faktor, ktery mize vést k online sezndmeni s potencionalnim

uatoénikem.

Vzhledem k tomu, ze déti obou mést hojné na socialnich sitich komuniku;ji ¢1 se
seznamuji, méla dal§i otazka ovefit, zda se na internetu setkaly s néjakou formou
obtézovani jejich osoby. Vysledek ukazal, Ze ¢tvrtina respondentti kazdého z mést se na

internetu s obté¢zujicim jednanim setkala. Povzbudivym vysledkem bylo, Ze by se dité
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v pripad¢ obtézovani ze strany cizi osoby svéfilo svym rodi¢lim nebo svym kamaradim.
To by mohl byt dualezity bod k odhaleni mozného nebezpeci a zamezeni dalSich
potencionalnich ttokt vici ditéti. Dobrym vysledkem déle bylo, Ze by zaci neposlali na
pozadani svou intimni fotografii dal$i osobé. Takto se vyjadfili téméi vSichni

respondenti obou mést, pouze s jednou vyjimkou v Plzni.

V dilezité otazce prizkumného Setieni bylo cilem ovéfit, zda jsou dotazovani na
internetu v opakovaném c¢i dlouhodobém kontaktu s osobou, kterou osobn¢ neznaji.
Vzhledem k odpovédim piedchozich otazek se potvrdilo, ze prazské déti téméi v necelé
poloviné dotdzanych s nezndmou osobou v kontaktu byly. Znepokojujici je vysledek
dalsi otazky, ve které témer Ctvrtina déti z Prahy uvedla, ze by se na schizku
s neznamou osobou dostavila bez pritomnosti dalsi osoby. Pouze mensi ¢ast déti z Plzné
by se na takovou schiizku dostavila nebo by si s sebou vzala alespon kamarada ¢i

kamaradku.

Dalsi vysledek ukézal, ze rodi¢e obou porovnavanych mést svym ratolestem
spiSe duvéruji a kontroluji jejich online pohyb jen zfidka. Prizkumné Setfeni také
odkrylo, ze Zaci v Praze jsou ze strany své Skoly mnohem vice informovani o moznych
rizicich na internetu nez déti z Plzné. V tomto ohledu by mély plzeiiské skoly vice do
své vyuky nebo preventivnich programii zapojit informace o rizikovych jevech

v prosttedi internetu.
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ZAVER

Soucasné moderni technologie nabizi détem nepieberné moznosti, jak travit sviyj
volny ¢as a jejich vyuzivani se stalo zivotnim standardem. Uzivatelé si jiz ani nedokazi
piedstavit, ze by nemohli komunikovat se svymi prateli na internetu, piechravat videa ¢i
vyhledavat nejriiznéjsi informace. Internet otevira détem velké moznosti, jeho uzivanim
nepifinasi vSak jen pozitiva. Anonymita, kterou online prostfedi nabizi, vystavuje déti
nejruznéjSim druhim nebezpeci, kterym je potfeba predchazet. Dilezita je
informovanost ze strany rodi¢li a prevence na urovni Skoly, kterd by i za pomoci

nekterych preventivnich projekti méla naucit déti vzdorovat vS§em nastraham spojenych

s uzivanim internetu.

Hlavnim cilem bakalatské prace bylo vymezit a popsat problematiku
nebezpecnych rizikovych jevil, na které muze dité v prostfedi internetu narazit. Cil
prace byl splnén, charakteristika vybranych internetovych hrozeb by méla utvofit
zéakladni prehled o dané problematice. Déle se podafilo splnit dil¢i cile prace, kterymi
bylo pfedstavit preventivni opatieni ze strany Skoly a rodiny, ktera jsou velice dilezitym
prvkem v prevenci pied rizikovymi a nebezpeCnymi jevy na internetu. Na zavér byl
predstaven piehled vybranych preventivnich programii, které mohou pomoci k ochrané

déti v online prostiedi.

Prakticka ¢ast bakalarské prace méla za hlavni cil porovnat zkuSenosti a chovani
zakl 2. stupné vybranych zakladnich $kol na internetu. Zamérné byly zvoleny zakladni
Skoly v Plzni a v Praze, aby mohlo byt zhodnoceno, zda existuji rozdily ve vyskytu
rizikovych jevil utéchto dvou vybranych mést. Do prizkumného Setfeni se celkem
zapojilo 80 zakG Zékladni Skoly Praha 3 némésti Jiftho z Pod&brad a 92 zakl
11. Zékladni Skoly v Plzni, ktefi vypliovali dotaznik vytvofeny na webovém portalu
www.survio.com. V praktické casti byly blize popsany cile, uvedena metodika
a specifikovan vyzkumny vzorek dotaznikového Setfeni. Nasledné byla ziskand data

z vyplnénych dotaznikli vyhodnocena a znazornéna do vysecovych grafi.

Po zanalyzovéni vSech ziskanych dat bylo zjisténo néckolik zajimavych
rozdilnych vysledki, jako napt. Ze déti hlavniho mésta jsou na internetu aktivnéjsi nez
déti z Plzn€. Tento vysledek podtrhava i zjiSténi, Zze prazské déti na internetu
vyhledavaji i mnoho dosud nepiili§ znamych socialnich siti a aplikaci. Déle byl zjistén
velmi znepokojivy vysledek v Praze, kde témét polovina dotdzanych odpovédéla, ze

byla nékdy na internetu v opakovaném ¢i dlouhodobéjsim kontaktu s nékym, koho

53



osobné nezna. Ctvrtina prazskych z4ki by pak neméla strach dorazit sama na schiizku
s touto neznamou osobou. Paradoxem je, Ze oproti respondentim v Plzni, vétSina déti
z Prahy uvadéla, Ze byla Skolou informovana o moznych rizicich na internetu formou
piednések ¢i besed. I piesto byli v nékterych ohledech rizikovéjsi skupinou nez plzensti

respondenti.

Prakticka cast bakalaiské prace potvrdila, Ze jsou déti v prostiedi internetu velice
aktivni, uzivaji mnoho socialnich siti a aplikaci. Vzhledem k tomuto rostoucimu trendu
by méli skoly a jejich pedagogové své zaky vcas a dostatecné informovat o moznych
nebezpecich a rizicich v online prostoru. Do preventivnich opatieni je potfeba také
zapojit rodice, ktefi by méeli vzajemné spolupracovat s kantory s cilem pfedejit vyskytu
rizikovych jevi.

Tato bakalaiskd prace miize slouzit jako vyukovy material pro ucitele a rodice
pro utvofeni zdkladniho pfehledu o rizikovych forméch chovani na internetu. Dale
mohou v praxi vyuzit i dal$i materidly nachazejici se na internetovych strankach
www.e-bezpeci.cz a www.e-nebezpeci.cz. Na téchto portalech 1ze bezplatné stdhnout
piehledové listy charakterizujici socialni sité¢ a zavislostni chovani (ptiloha ¢. 11 a €. III).
Zde lze také nalézt piehledové listy tykajici se kybergroomingu a rizikového
seznamovani v prostfedi internetu (pfiloha ¢. IV), kyberSikany (pfiloha ¢. V),
kyberstalkingu (ptiloha ¢. VI), sextingu (pfiloha ¢. VII) a v neposledni tad¢ takeé
Webcam Trollingu (ptiloha ¢. VIII).
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Priloha ¢. I: Dotaznik

1. Do jaké vékové kategorie patFis?
Napovéda k otazce: Vyberte jednu odpovéd’

o Mén€nez 12 let

o 121letaz 14 let

o 15 leta vice

2. Jsi chlapec nebo divka?
Napovéda k otazce: Vyberte jednu odpoved
o Divka

o Chlapec

3. Kolik ¢asu denné v priiméru stravi$ na internetu? (mimo online vyuku)
Napovéda k otazce: Vyberte jednu odpovéd’

o Mén¢ nez hodinu

o 1 -2 hodiny

o 2 -4 hodiny

o 5 hodin a vice

o Na internet nechodim

4. Mas néjaky profil na nékteré ze socialnich siti?
Napovéda k otazce: Vyberte jednu odpovéd’

o Ano

o Ne

o Me¢él/a jsem

5. Jaké socialni sité a dalSi online sluzby vyuZivas nejcastéji?
Napovéda k otdzce: Vyberte jednu nebo vice odpovédi

o Facebook

o Instagram

o Twitter

o Snapchat

o Messenger

o Youtube
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o Viber

o TikTok

o E-mail

o WhatsApp
o SMS/MMS
o Skype

o Twitch

o Jiné...

6. ChraniS své soukromi v prostiedi internetu?

Napovéda k otazce: Vyberte jednu odpoved

o Ano, mam soukromy profil, ktery vidi jen moji pratelé

o Ne, vSechny informace jsou volné dostupné pro vSechny uzivatele

o Nic na socialnich sitich nic nesdilim ani nezvetejnuji

7. Jaké soukromé/osobni informace sdili§ na socialni siti?
Napovéda k otazce: Vyber jednu nebo vice odpovédi

o Jméno, pfijmeni

o Datum narozeni

o Bydliste, adresu

o Nazev skoly

o Telefon, e-mail

o Navstévované krouzky, sportovni kluby apod.

o Jiné...

o Zadné

wewr

8. Jaka je Tvoje nejcastéjsi aktivita/innost na socialnich sitich?
Napovéda k otdzce: Vyberte jednu odpovéd’

o Seznamovani se

o Sdileni fotografii, videi

o Komunikace

o Jina ¢innost...
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9. Pokousel se Té nékdy nékdo na internetu obtéZovat, napfi. opakované

kontaktovat a zvat k tzv. nevyZadanému pratelstvi, aniZ bys o to stal/a?
Napovéda k otazce: Vyberte jednu odpovéd’

o Ano, stalo se mi to
o Ne, nikdy se mi nic podobného nestalo

o Nevim

Wewr

10. Byl/a jsi nékdy na internetu v opakovaném ¢i dlouhodobéjsim kontaktu
s nékym, koho osobné neznas?

Napovéda k otdzce: Vyberte jednu odpovéd’

o Ano

o Ne

o Nevim

11. Kdyby Té nékdo obtéZoval na internetu, jakym zptisobem bys to Fesil/a?
Népovéda k otazce: Vyberte jednu odpovéd’

o Nechal/a bych si to pro sebe

o Rekl/a bych to rodi¢tim

o Rekl/a bych to ve §kole uditeli/ucitelce

o Své¢fil/a bych se kamaradovi/kamaradce

o Sv¢fil/a bych se nékomu jinému - dopli

12. Setkal/a jsi se nékdy na internetu s nesluSnym ¢i vulgarnim obsahem/navrhem?

Napovéda k otazce: Vyberte jednu odpoved

o Ano
o Ne

o Nevim

13. Pokud by Té€ o to nékdo pozadal, poslal/a bys mu pres socialni sit’ své intimni

(obnaZené) fotografie ¢i videa?

Napovéda k otazce: Vyberte jednu odpoved

o Ano
o Ne

o Nevim
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14. Setkal/a jsi se nékdy v prostredi socidlni sité s néjakym projevem této agrese
vuci tvé osobé??

Napovéda k otdzce: Vyberte jednu nebo vice odpovédi
o Urazky o tvé osobé

o Pomluvy

o Ponizovéni a zesméSiiovani

o Vyhrozovani

o Vydirani

o ZastraSovani

o Zvetejiiovani fotografii a videi

o Kradez identity

o Jiné...

15. Kdyby si byl/a pozvan/a na schiizku svym internetovym kamaradem ¢i
kamaradkou, kterého si nikdy pred tim osobné nevidél/a, dostavil/a by ses na toto
setkani?

Népovéda k otazce: Vyberte jednu odpovéd’

o Ano, sam/sama

o Ano, ale s dal$im kamaradem ¢i kamaradkou

o Nedostavil/a bych se

o Jina...

16. Zajimaji se Tvoji rodice o to, jaké internetové stranky sleduje$ ¢i s kym na
internetu komunikujes$?

Napovéda k otazce: Vyberte jednu odpoved

o Ano, maji piehled a kontroluji mé

o Ne, nijak mé¢ nekontroluji

o Obcas se zeptaji, ale spiSe mam jejich divéru

17. Byl/a jsi ze strany Skoly informovan/a 0 moZném riziku v prostredi internetu,

nap¥. formou prednasky, besedy?

Napovéda k otazce: Vyberte jednu odpoved

o Ano
o Ne

o Nepamatuji si
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Piiloha &. IT: Piehledovy list — Socialni sité, zasady bezpe&ného pouZivani’'

SOCIALNI SITE

3SADY BEZPECHNEJSIHO POUZIVANI

Zakladni pravidla pouzivani socialnich siti

l".|||t'-‘j1t— imtirmni foto

5 O 1Ir1|:= L

rrlliomd,

yrafiich.
- nahra

" E-Bezpeci: Prehledové listy projektu Bud' v bezpeci [online]. Olomouc, 2018 [cit. 2021-03-08]. Dostupné z WWW:
<https://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/80-bud-v-bezpeci-socialni-site-zakladni-
pravidla/file>.
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SOCIALNI SITE

Fokud hrajete v prostredi socialnich siti hry,
sdilite s ostatnimi uZzvateli velké
obnich udajld - tfeb:

-:_|=|.Ier1r-1 nabo sazZnam pr:l.tEI p'||:u |
profil.

Fokud na socis
nalegalni
stranky,

s ja| nahlasit. M
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Piiloha &. ITI: Pitehledovy list — Zavislostni chovani’>

ZAVISLOSTNI CHOVANI

STRUCNY UVOD DO PROBLEMATIKY

® Jak se zavislost projevuje?

Svétova zdravotnicka organizace definovala v roce 2015
slost nasledujicimi projewy:

Silna touha nebo pocit puzeni uZzivat |atku,
PotiZe v kontrole uZivani latky, a to pokud jde
o zacatek a ukonéeni nebo o mnoZstvi latky.
UZivani latky k odstranéni abstinenénich
pfiznaki.

Prikazna tolerance (vyZado )

latky, aby se dosahlo Uéinkd plvodnég vy

niZsimi davkami).

Postupné zanedbavani jinych potéieni a zajmd
ve prospéch uZivané psychoaktivni latky

a zvySené mnoZstvi Easu potfebného k ziskani
nebo uZivani latky.

Pokra&ovani v uZivani pfes jasny dikaz zjevné
Skodlivych nasledki.

SloZky zavislostniho chovani (Griffiths, 1998)
1. Vyznaénost
(urcita aktivita se stane nejdulezitéjsi v Zivoté clovéka

a zadéina oviadat j@ho mysleni, citéni a chowve

2. Zmény reakci
(napf. vysledkem zklidAujicich aktivit je podraZdénost).

3. Konflikt
' mezi zavislym a jeho okolim, mezi danou aktivitou
i aktivitami atd.).

4. Tolerance
(proces, pfi kterém je nutno stale vice aktivity k dosaZeni
pfedchozi miry uspokojeni).

5. Abstinenéni symptomy
(vznikajicl po ukonéeni & omezeni aktivity),

72 E-Bezpeci: Prehledové listy projektu Bud' v bezpeci [online]. Olomouc, 2018 [cit. 2021-03-08]. Dostupné z WWW:
<https://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/85-bud-v-bezpeci-zavislostni-chovani/file>.
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ZAVISLOSTNI CHOVANI

STRUCNY UVOD DO PROBLEMATIKY
® NETOLISMUS

Netolismus je chorobna o, Bl
zavislost na internetu a jeho r =
sluZbach, projevujici se

nékterou z téchto forem nebo

jejich kombinaci:

1. Zavislost na virtualni

sexualité
(kompulzivni pouZivani webovych stranek
pornografického zaméreni).

. Zavislost na virtualnich vztazich
(nadmérme vénovani se virtualnim vztahum).

. Internetové kompulze
(napf. hrani online pocitacovych her &i internetove
nakupovani).

. Pretizeni informacemi
(nadmeérné surfovani na internetu nebo hledani v
databazich),

. Zavislost na poéita&i
inadmérné hrani poditadtowvych her),

NOMOFOBIE

Nomofobie je chorobna zavislost na mobilnim
telefonu, ktera se projevuje nasledujicimi priznaky:

Silna touha mit u sebe Mobiini teleton, neustala '-.
kontrola prichozich zprav nebo emailu.

MNeustala kontrola funkénosti mobilnine telefonu.
Nutkani neustale kontrolovat stav baterie.

Kontrola mobilniho telefonu hned po probuzeni.
Nastup abstinenénich pfiznakd v misté, kde neni signal
GSM sité (nervozita, potfeba odejit atd.).

1o materia
erm Pe m prazidiem CR a projekiem E-Bazpedi.
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Piiloha & IV: Piehledovy list — Kybergrooming”

KYBERGROOMING

A RIZIKOVE SEZNAMOVANI V PROSTREDI INTERNETU
Co je kybergrooming?

Podstatou kybergroomingu je online komunikace
utocnika (nejéastéji sexuainiho

Gto&nika) s ditétem, jejimZ cilem

je pFimét dité k osobnimu

setkani.

Cilem takowvé schizky miZe byt:

- sexudini zneuZiti ditéte (&i
opakované zneuZivani)

- vyroba détské pornografie,
- fyzicky atok (mlZe kondit az
smirti obéti).

Manipulativni techniky pouZivané Gatoéniky

VytvoFeni falegné identity
- dto&nici se obvykle vydavaiji za atraktivni osoby vé&kové srovnateine
s obs&fmi.
v Navazani komunikace s obéti
f Budovani exkluzivniho kamaradského vztahu,
P@l zrcadleni

“U' ] - utodnik stavi na vzajemné blizkosti (snazi se

~ obéti pribliEit svymi zajmy, preferencemi,
: problémy atd.).

Ziskavani citlivych material( (osobni adaje, sexualita,
problémy), podplaceni obéti.

Izolace obéti

- Utoénik se snaZi v obéti vzbudit pocit viny vzhledem K informacim,
které mu o sobé& obét sdélila, a ziskat tak exkluzivitu v komunikaci s
obé&ti.

Pozvani na schiizku, pfipadné doping&né vydiranim. el
Schizka s obé&ti obvykle spojena s Gitockem (
- tok nemusi prob&hnout uZ na prvni schiizce, ta mlZe }i\
slouzit k daldimu zpevnéni vztahu s obéti, Utok nicméng 4

miZe byt cllem schiizky nasledujici. Délka komunikace

vétSinou zavisi na zkuSenostech Utoénika a jeho

schopnosti opatfit si o obéti citiivé materialy.

3 E-Bezpeci: Prehledové listy projektu Bud' v bezpeci [online]. Olomouc, 2018 [cit. 2021-03-08]. Dostupné z WWW:
<https://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/82-bud-v-bezpeci-kybergrooming/file>.
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KYBERGROOMING

A RIZIKOVE SEZNAMOVANI V PROSTREDI INTERNETU

Jak se chranit pfed kybergroomingem?

Zakladem je byt obezifetny v komunikaci s cizimi osobami,
Zejména pokud nas takova osoba sama kontaktuje a komunikaci se
snazZi navazat pod rdznymi zdminkami. ldealni je do takové
komunikace viibec nevstupowvat.

Nepfidavat si neznamé osoby ke svym pFatelim v ramci online
komunikatnich sluzeb, disledkem je pak zpfistupnéni chranénych
informaci a vstup neznameho Slovéka do soukromi obéti. | u znamych
osob, které online Zadaji o pratelstvi, se radéji pfesvédEit, Ze se jedna
skute&né o onuosobu.

Nebyt pfehnang div&Fivy, vyzkumy ukazuji, 2e vétdina lidi ve
virtualni komunikacilZe.

Nesdélovat citlivé informace, které mohou byt zneuZiteiné
(napf. osobni Gdaje, pfistupova hesla), nesvéfovat se se svymi
problémy, nefesit svou sexualitu, byt velmi opatrny v pfipadé
zverejfiovani fotek.

Nechodit na osobni schizku s osobou, kterou zname jen z
internetu.

Kdo poradi, co udélat?

V téchto situacich je dobré poradit se s rodiCem nebo ucitelemn. Lze
pouzit i nasledujici odkazy nainstituce, které ti mohou pomoci:

Linka bezped&i Policie CR
www.linkabezpeci.cz http//aplikace.policie.cz/hotline/
bezplatna telefonnilinka: 116 111 telefon: 158

Online poradna E-Bezpeci Seznam se bezpeénél
www.napisnam.cz www.seznamsebezpecne.cz

Terto material vanikl v ramdi projekiu Bud v bezpedi,
realizovaného Policejnim prezidiern CR a projektemn E-Bezpedi.
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CO JE KYBERSIKANA?

matnich a komunikagnich technologll inejiasts)l po-

ol SL2ab Intamaty nebn GEM
2.

Jde naprikiad o

& pOonZovan, nadavani, urafenl,
® Vyhrofowan! a zastrasovan,

& vyairani,

#® O0aMOVaNT [DormIcUVEnT)

® adals

Toto ubliZeni & pofkozenl milZe
Dt jak zamaram otocnika, tak ad-
sledkem napf. nevhodraho wipu,
nedorozument maz abetia otoeni-
Kerm, nadamyskanim adisiedk jed-
nénm ze stramy OtoZnikka atd,

Qpat e poskozovana opakova-
n&, at uz povodnim dtacnikem,
asocbam, kiaré =a do kyberskany
zapaojull poade).

KyDersikana e drunem peychicka
Shary.

Piiloha & V: Piehledovy list - Kybersikana”

[
a0

- B PR U i e —

INVEETICE 00 AGIVOLE VEDELAMN

KYBERSIKANA

NEJCASTEJS| PROJEVY KYBERSIKANY

Kybersikana e ublizovani [Iné osobé pomeci Infor- 1. Publikovan! ponizujicich zaznamQ nebo fotografi

S kybergikanou se setkala téméf
polovina ceskych déti.

&t v Famcl webovieh franek, MMS Zpray).

2 PONIZovanl a pomiouvant
v rmal socliainich i, blogd nebo
JImjich webowych strarnak.

3. Kradez |dentity, zneuziti
clzi identity ke kybarskang rebo
dalsimu soclaing  pataloglckeamu
Jednani (napf. zolzen! alakironicke-
nio ety

4. Ztrapnhovani pomocl fales-
mych profild napr. v ramcl soclal-
nich sitl, Clogh neoo Jinych weabo-
vyoh stransk.

5. Provokovanl a napadand
uHvatelll v online komunikacl
[predevsim v ramcl vargriych cha-
tl & diskLEn.

G Zvetajiovani clzich tajem-
stvi s cllem po3kodIit D&t (napr.
v @mal socliainich i, blogd nebo
Jimjich webowgch stranak, pomoct
SMS Zprav apod ).

7. Vylougeni z virtugini komu-
ity napr za skuplry pratel v ram-

Chrarnite své déti - seznamte je
s riziky virtualni komunikace.

Cl soclaind ste),

B. Obtazovanl (napf. cpakova-
MY PrOZVANENI, VOIAnm rebo

pE=anim ZprE).
KDO PORADI, CO DELAT?
Pomoc online (Internst Helpline) E-Bezpeci Bily kruh bezpeéi
2 www.pomoconline.cz o Wwwe-Dezpacl.cz F wwwbkb.cz
%, +420 116 111, +420 800 155 155 I WWW.Naplsnam.cz W +420257 317 110
® pomoc@lirkabazpect.cz = Infolde-bazpecl.cz
w xchatcentrum.czaps

Policie CR (ad na ochranu osobnich tdaji Nérodni centrum bezpeénéjiiho
i B e - intarnetu (Safer Internet)
Ll tmpUlluic e L5 sRmbit e Ao n‘ .www.snenmamat.-cz

m posta@uoou.cz

™ E-nebezpeci pro ucitele: Materidly pro studium [online]. Olomouc, 2010 [cit. 2021-03-08]. Dostupné z WWW:
<http://e-nebezpeci.cz/ke-stazeni/materialy-pro-studium-studie-atd>
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e b

Respektovat ostatni uZivatele (chovat ss
5 Uctou, nevyvoldvat konfikty).

Nebyt prehnand advarivy (wzkumy ukazull, 22
watEna lidl v virtusinl komunikac! [2e).

Nesaslovat citiive Informace, ktara oy monly
Dyt Zneuaty (osobnl dale, 0scOnr fotograrle, swe
probiémy, hasla k elektronickym octim atd ).

Seznamit se s pravidly siuZeb Internstu a GSM
sitl.

Seznamit se s riziky, kiord souvisl 5 elektronic-
kou komunikaci.

Ragistradni éise CZA.07H.3.4202,0040,

weve.a nohamanice

JAK SE BRANIT KYBERUTOKOM?

UKONEIT - nekomunikovat s atoenikem, namstit
1=}

BLOKOVAT - zamezlt 0tocnikovl phistup k absti |
k dand sluZbd (kontaktovat poskytovatals siuzy,
zabickovat S pHMEanT GloERIKoVCh ZDray nebo
hovar, zmenit svou viruaint identity).

ODHALIT PACHATELE, pokud jo to mo2ng
{napr. podie profiu).

OZNAMIT - czramit atok dogpelym, schovat sl
diKazy pro vysatiowant Naph Zpravy, Mdeozama-
my, edkazy na weby, blogyl

Nabyt nevaimavy, pokud v okoll probing Kyber-
slkans.

Podpofit ob&tl, poradit Jim, co majl délat, pomoc
kyberskanu nahlasit,

Raalizoinc v rimei projskbu: e bezpeéné komurikasni javy pro vl tals s zaméfanimna
kybiergikary, kvbarstalking, kybargracming a daldl socisiné-patdlogicka jevy
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Piiloha &. VI: Prehledovy list — Kyberstalking’®

e I

=2 b By
IMVERTICE D00 ROEVOLE VEDELAAN

STALKING

CO JE STALKING A KYBERSTALKING? NEJCASTEJSI PROJEVY STALKINGU

Termin stalking oznatuje opakovans, diouhodobs, 1. Opakovans a diouhodobeé pokusy Kontaktovat obat
systematicks a stupnovane obie2ovani a pronasie- pomact dopist, e-mald, telarlonatn, SMS Zpraw, zasfianim
dovanl, kierd maze mit rimou WZKAZU ra ICQ, Skype, prostrad-

nictim chaty, zastanim rdzmych

Irtanzitu & formu. Jda napnklad o
zazlak 2 darky apod.

® skdovani obet,
2 Demonstrovand mocl a siy

stalkera prmymil &1 NEpFTgrmi V-
nrtizkami, kieré v obatl budl strach
achavy.

® pokuzy kontakiovat obet (SMS
Tpravami, a-mally, telatonaty),

® posilant nechténych  pozor-

nasti obet (darky), 2. Napinovani vyhrizek (napr.

niceni majetiu, UbIZovant doma-
cim  zuratim, fyAcks napadant

W ra W, [ ¥
® vyhroZowvanr a vydiranl obatl ocbetl | Jgflch biizkyeh).

nebo [glim blizkgm,

4. Stalker se vyddva za ob#f,
aby ziskal vefejnd mingnl na svou
stranu (v nektarych  pripsdech
na obel dokonoce podéva trestnl

® poskozovani obstl nabo jeich
blizkych (poskozovant povest,
FrialtiL, TyZICke OhaKyL

- 0 ’ cEnament)
SeesmnD 8 mau 2 % pfipadu stalkingu
a prondsledovani pro e - gt 5. Snaha posSkodit reputacl
pomoct Informacnich a komu- konci smirti obéti. obstl stalkerem (stalker napf.
nika€nich technologll napr. za- zvergini kprtakinl udaje obstl na

alanim zprav pomoct chatu, pro-
atfedniztvim WMol P tachnologli nebo

eroticka seznamce na Internetu).

Jakou hodnotu ma Vas Zivot?

Instant messengan (ICQ, Skype), Utoenik u obatl vyvolava pocit
chatu, soclanich sitl apod. strachu.
KDO PORADI, CO DELAT?
Bilj kruh bezpaci Policia CR E-Bezpedi
& www.bkb.cz % 158 S wwwa-barpect.cz
%, +420 567 317 10 = WaWwpolclecz Z WWW.naplsnam.cz
& Info@e-bezpaclcz

Pomoc online (Internet Helpling)

5 WWW.pomoooniine.cz

&, +420 116 111, +420 BOD 155 165
®m pomoc@inkaberpacl.cz

® xchat.cantrum.cziny

5 E-nebezpeci pro ucitele: Materidly pro studium [online]. Olomouc, 2010 [cit. 2021-03-08]. Dostupné z WWW:
<http://e-nebezpeci.cz/ke-stazeni/materialy-pro-studium-studie-atd>.

75



KDO BYVAJI NEJCASTE S| STALKERI?

Byvaly partner, kiary nazviadl LKoncenr vztanu
mize it o vztah miosng, pracoonl, abohodni
nabo napf. terapeuticky).

Uctivat, kizry 5o sna2l navazat kontakt sa zooz-
movanou oscoou. Do teto skupiny patm | stalker)
calebnt, politiki...

Neobratny milovnik, Ktery ma mald samamo-
vacl schopnostl a nedokaZe rozpomat, 22 o nd)
obat nestall

Poblouznany milovnik, kiery 2 v el 29 ho
OBt miue, & tak Sl wyklada vaskem chovan| obstl
wiel sve osobd.

SeXUAINT BOENIK, Ki2ry S5 Snazl o Sexuaini itok
{£asto Jo to sexAin deviant).

Ublizeny prondsledovatel, kiery sa chos po-
mztit za skutatng nebo domnak anéni, [enZ mu
ob&t zplscblla.

Kyberstalker, kiery k pronasledovant pouziva
wjhradng ICT.

RagistraZini éide C

JAK SE BRANIT PRED STALKINGEM?

Prerusit osobnl kontakty s pronasledovate-
lem Mecdpovidat na telefonaty, nersagovat ra
SMS, naschazet s6). Jakykoll kontakt s 0toSnikem
miiZe &st k pronloubant Z2pmu © obet.

Vyhybat se mistlm mozného setkani, zmantt
SV NAVYKY.

Snazit se projevy pronasiedovant evidovat a
zdokumentovat tzn. schovavat =i dikazy, In-
formowvat 5w bIZKS 0 pronasiedovant a totoznast!
Gtoenika.

Vyhledat pomoc.

Mimo domov se pohybovat s dalsl osobou
{Elanarm rodiny & Jinou divarynadnou caobou).

Mosit u sebe legaini prostredky pro svou
obramu (peprovy spraf, alamy). Nosit U saba mo-
biinf taketan pro prpad prvolant pomocl.

Nezvetejfiovat své osobnl adaje felsfonn is-
10, admsL). Kontakty na saba davat |on idem, kta-
ryr divErufsta.

Kontaktovat cdborné Instiiuce, napt By kuh
DEzped! (WWW.DKD.CZ) & dalsl organizacs pro po-
moc ooetern frastrjch Cind.

Kontaktovat Policll &R,

Stalking Je v €R od 1. 1. 2010 trestnym tinem
podla § 354 Nebezpacna pronasiedovant, V naktarjch
phpadach 82 Zarovan posuzul take podis § 353 Na-
bazpesna vynrorovanl.

wawwarebazpeoics

AA3020040,

Raakizouiine v rimei projekbu: Nabezpeéng komurikadni javy pro uitde sa zaméfanim na
kyberdikar, keybarstalking, kybergrocming o delfi sosidlné-patolcgické jevy
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Piiloha & VII: Piehledovy list - Sexting’®

SEXTING

RIZIKOVE SDILENI INTIMNICH MATERIALU

Co je sexting?

vE - rOVOZUje
{ rapls s populace

déti ve

G ¢ xsilani Gi zvefejfiovani
ntimnich mate

Snaha o navazani kontaktu s osobou, se kterou chce
rozesilatel vytvofit partnersky vztah.

Snaha o zpestfeni trvajiciho sexualniho vztahu,
Zachyceni viastniho té&la v nejlepsi kondicl,
Snaha o ziskani reakce okoli.

Snaha zviditelnit se,

Tlak okoli, ktery nejéastéji vytvari partner, pfipadné také
nevhodny vzor kamaradd, celebrit atd.

78 E-Bezpeci: Prehledové listy projektu Bud' v bezpeci [online]. Olomouc, 2018 [cit. 2021-03-08]. Dostupné z WWW:
<https://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/8 1 -bud-v-bezpeci-sexting/file>.
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SEXTING

RIZIKOVE SDILENI INTIMNICH MATERIALU

Rizikovost sextingu

Potencidalinim dtoénikdm poskytujeme citlivy
material, ktery:
m j2 snadno ZzneuZitelny,
s Ma potencial rychlého Sifeni ICT
kanaly,
- MiZe se Sifit | fadu let,
. Nelze jej z internetu zcela odstranit.

Obét se tak miZe vystavit:

m Sikang nebo KyberSikané (dehonestace, vydirani...),

r Sexudlnimu obtéZovani nebo sexualnim dtokdmm,

a ObtiZim v zaméstnani (i budoucim zaméstnani) diky
ztraty prestize,

n trestnimu stihani (vyroba, pfechovavani a Sifeni détskeé
pornografie, chrozovani vychovy ditéte atd.).
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P¥iloha &. VIIIL: Piehledovy list — Webcam Trolling’’

WEBCAM TROLLING

PODVODY S WEBKAMEROU
I
® _Co je webcam trolling?

iat napf. na Fa

Webcam trolling v praxi

Pachatel Zakladem
VyLEva podvodu
faledne — je podvrzena
identity video nahravka

EREEEEE

1 E-Bezpeci: Prehledové listy projektu Bud' v bezpeci [online]. Olomouc, 2018 [cit. 2021-03-08]. Dostupné z WWW:
<https://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/79-bud-v-bezpeci-webcam-trolling/file>.
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WEBCAM TROLLIM

PODVODY S WEBKAMEROU ’

1. O=obu, se kterou vedete videocha pnzédu]ta aby ihned udélala
néjakou konkrétni véc (napf, a, 1 NE napsala sveé jmeno a
drnesni datum).

2. Nespoléhejte jen na ovéreni tutnznnﬁtl které vam sam
nabidne vag protéjfek z videochatu (n
|-:|--r't|ru poburdit tim, Ze a chvili post
& Zn | podvrzenal wicle Fhnamu |
pripravensm zaznamu v urcity moment skutecna |:u-hl=u-|l )

1Y) pndurzeny'::h videozarnameach ﬂhybl zwvuk,
) ofon nema, ar
dat, nec

80



