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ABSTRAKT

VRBOVA, L. Kyberneticka Sikana na druhém stupni zékladnich $kol v okrese
Praha-vychod: bakalaiska prace. Ceské Bud&jovice:Vysoka $kola evropskych a

regiondlnich studii, 2021. 69 s. Vedouci bakalaiské prace: RNDr. Riizena Ferebauerova

Klicova slova: Kyberneticka Sikana, Sikana, Obét’, Agresor, Piihlizejici

Tato bakalarska prace se zabyva tématem kybernetické Sikany, které je v dnesni
dobé velice aktudlni, jelikoz ohrozuje dospivani déti a mladistvych, diky

technologickému vyvoji komunika¢nich kandld na internetu.

Bakalatska prace je rozd€lena do dvou ¢asti, do teoretické a praktické. Prvni ¢ast
se zabyva teoretickym rozborem dané problematiky, jsou zde vysvétleny hlavni pojmy
a definice, dédle se zabyva projevy kybernetické Sikany a v neposledni fad¢ také
charakteristikou UucCastnikli. V praktické c¢asti se autorka jiz zabyva konkrétné
charakteristikou online prostiedi, kde se kybernetickd Sikana mize objevit, a dale také
popisuje organizace, které se zabyvaji prevenci ¢i feSenim, pokud k Sikané dojde.
Na zavér autorka provede dotaznikové Setfeni, které piiblizi povédomi kybernetické
Sikany u zakl zékladnich Skol a na zdkladné zjiSténych dat popiSe a doporuci zlepSeni

prevence kybernetické Sikany.



ABSTRACT

VRBOVA, L. Cyberbullying at the second stage of primary schools in the
district of Prague-East: bachelor's thesis. Ceské Bud&jovice: University of European and

Regional Studies, 2021. 69 pp. Thesis supervisor: RNDr. RiiZzena Ferebauerova
Keywords: Cyberbullying, Bullying, Victim, Aggressor, Onlooker

This bachelor's thesis deals with the topic of cyberbullying, which is very current
today, as it threatens the adolescence of children and adolescents, thanks to the

technological development of communication channels on the Internet.

The bachelor thesis is divided into two parts, theoretical and practical. The first
part deals with the theoretical analysis of the issue, the main concepts and definitions
are explained, it also deals with the manifestations of cyberbullying and, last but not
least, the characteristics of the participants. In the practical part, the author deals
specifically with the characteristics of the online environment, where cyberbullying can
occur, and also describes the organizations that deal with prevention or solution if
bullying occurs. In conclusion, the author will conduct a questionnaire survey, which
will bring awareness of cyberbullying among primary school students and, based on the

data obtained, describe and recommend the improvement of cyberbullying prevention.



Obsah

1  Cil a metodika bakaldfSKE Prace .......ccccvvviiiiiiiiiiiiie e 11
2 Kybernetickd SIKana..........ccoooviiiiiiiiiiii i 12
2.1  Zakladni prvky kybernetické SIKANY ..........ccooiiiiiiiiiiic e 12
2.2 Prvni zminka novodobeé SIKany .........ccccvvuiiiiiiiiiiiiie e 13
2.3 Vyskyt kybernetické $ikany v CR.........cc.ccooevrierirceieieceeeeseseeses e, 14
2.4  Rozdily mezi tradi¢ni a kybernetickou $ikanou...........ccccoeviviiiiiiniciiicnns 15
2.5 Projevy kybernetické SIKany ........cccccccvviiiiiiiiiniiiicsie e 16
2.5.1  Flaming (ProVOKOVANT) ...ccciviiiiiiiiiiieiiiie ittt 16
2.5.2  Harassment (OBIEZOVANT) ......ccveriiiiiieiiieiie e s 16
2.5.3  Denigration (POSPINENT) ....ccviireeieiieriesiesiesiesieseeeeree e 16
2.5.4  Impresonaion (NAPOAODOVAND) .....ccvviiiiiiiiiiie i 17
255 Kyberharaseni a kyberstalking...........cccovviiiiiiiniiiic e 17
2.5.6  Outing (0dhalOVANT) ......ceoiiiiiiiiii s 17
2.5.7  HAaPPY SIAPPING ..o 17

2.6 D¢éti, dospivajici a teChNOlOZIC ......vcveieiiieiieieiccesee e 18
2.7  Divody vedouci ke kybernetické SIKang...........cccocoveviiriieiiiiiiciic e 21
2.8 Skadleni X KyberSKAAIENT .........cccovueveveieerceireeieeeesesisee e, 22
2.9  Rozpoznani kybernetické Sikany u ditéte.........ccoovviiiiiiiiiiiii 23

3 Charakteristika Gc¢astnikll kybernetické $ikany...........cc.cooeeririinininiincscce. 25
Bl OB ettt 25
I o | (3]0 PR PPRRR 26
3.3 PHIIZEJICT v 27
3.4 Rozdéleni kybernetické Sikany dle pohlavi..........ccoccovvveiiiiiiiiiniiiecces 28
3.5 Dopady kybernetické SiKany ...........ccccvvviiiniiiiiiiiiii 28

4 Online prostiedi mezi mladiStvymi..........ccociiiiiiiiiiiiiiii s 33
4.1 Media (kandly) Sifeni kybernetické Sikany ...........ccccoovvieniiiiciicne 33
4.1.1  SOCIAINT STEE....eeiviiiiiiii e 33
4.1.2  Online interaktivid RTY......ooooiiiiiicc e 34
4.1.3  WEDOVE SITANKY ....eeiveiiiiiiiiieiiiee et 35
4.1.4  Instant messaging (IM) a zpravy (SMS a MMS)......cccoiiiiiiiiicniiee, 35
A4.1.5  BlOGY ..o 36



4.1.6  Elektronickd poSta........ccccviiiiiiiiiiiiici 36

4.2  BezpeCnost Na INTETNELU .....vveeivieiiiiieiiiie e st e sie e be e e sbee e e 37
4.3  Opatieni a feSeni kybernetické Sikany ..........cccocevvviiiiiiiiiiiccs 38
4.3.1 Doporuceni na Urovni akteril ........covvveriiviiiiieiniieniiie e 38
4.3.2 Prevence afeSeni na Urovni SKOIY.......ccocvviiiiiiiini e 39
4.3.3  Prevence a feSeni na Urovni rOdiCl.......ceervrrieiiiiniiiiesie e 40
4.3.4  Doporuceni na Urovni iNStIEUCT ......verviiiiiieniiniiseeie e 41

S Dotaznikove SELIENT .....eoivieiiiiiiiciec e 49
5.1 Vysledky dotaznikovEho Setrent .........ccovvvveiiiiiiiiiiiciiec e 49
5.2 Souhrnny komentat k dotaznikovému Setfent..........ccoovverercrinininienicene 55
5.3  Konkrétni ndvrh na zlepSeni prevence proti kybernetické Sikané.................... 56
5.4  Navrzeni neziskové organizace ,, ViCagress  ........c.ccuvviirieiiieiinieenieenenieenneas 57
) SRR 61
LAtErArni ZAT0JE ...eeiuvieiieiie ettt 63
INtEINELOVE ZATOTE ... 64
SEZNAM TADUIEK ..o 66
PEILONY ... e re e 67



Uvod

V dne$ni dobé se s kybernetickou Sikanou potkavdme ¢im dal tim vice.
Kybersikana se tyka predevsim déti a mladistvych, kteti maji vétsi zkuSenosti s moderni
technologii. Z Siroké palety internetovych nebezpec¢i a nebezpeci spojenych s uzivani
mobilnich telefond ¢i notebookli jsou nejrozsifenéjsi KyberSikana, Kybergrooming,
Kyberstalking a Stalking. Je to pfedevsim problém dnes$ni uspéchané doby, kdy vétsina

lidi travi vice ¢asu na socialnich sitich.

Hlavnim cilem této bakalafské prace je na zdkladé odbornych publikaci
a aktualizovanych internetovych zdrojii, charakterizovat a vymezit pojmy tykajici
se kybernetické Sikany. Praktickd cast bude vénovéana popisu online prostfedi mezi
mladistvymi a dale také popisu bezpecnosti na internetu. Na zdkladé prozkoumdéni
téchto pojmii bude vytvoren stru¢ny dotaznik, ktery si klade za cil, zjistit situaci
povédomi o kybernetické Sikan¢ mezi zaky 2. stupné zakladnich $kol ptezkoumat, zda
védi, jak se stimto problémem vyporadat. Zavérem této bakalaiské prace autorka

vyhodnoti dotaznik a interpretuje vysledky s naslednym doplitujicim komentatem.

Bakalarska prace je rozdélena do dvou ¢asti, v prvni ¢asti se autorka vénuje
hlavné teoretické reSerSi zkoumané oblasti. Jsou zde vymezeny zékladni pojmy a
definice tykajici se kybernetické Sikany, které jsou nezbytné pro pochopeni probirané
problematiky. Autorka uvede zakladni prvky kybernetické Sikany a také upiesni rozdily

v

mezi Sikanou kybernetickou a tradi¢ni, dale se zaméti na projevy kybernetické Sikany
a soucasné charakterizuje typy ucastnikii.Poté se autorka zaméii na charakteristiku
online prostfedi, ve kterém kybernetickd Sikana probihd, jde tedy o charakteristiku
ruznych socidlnich siti, webovych stranek, blogi ¢i elektronické posty. Po seznameni
stémito komunika¢nimi kanaly autorka uvede, jaké opatfeni ¢i feSeni mohou

poskytnout rtizné irovn¢ — rodice, $kola a instituce.

Ve druhé casti bakalaiské prace je dotaznikové Setfeni, z kterého se bude
zjistovat povédomi o kybernetické Sikané. Je dilezité zminit, Ze kyberneticka Sikana
se muze tykat jak déti, mladeze, tak i dospé€lych, avSak autorka se ve své praci zamé&fi

hlavné na mladistvé jedince, jelikoz se u nich tento problém vyskytuje nejcastéji. Zaveér



je doplnény o autor¢in komentaf a 0 navrh na zlepSeni prevence proti kybernetické

Sikané.
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1 Cil a metodika bakalarské prace

Cil bakalarské prace je zaméfen na rizika spojend s pouzivanim internetovych
zdrojii. Teoreticka cast bakalaifské prace se zabyva literarni reserSi zkoumané oblasti
z obecného hlediska. Nejprve se zde autorka vénuje vymezeni pojmu ,,kybernetické
Sikany“, a po té charakterizuje, ¢im se kybernetickd Sikana projevuje. Je dilezité urcit
I uCastniky kybernetické Sikany, a proto se autorka dale bude zabyvat jejich
charakteristikou. V praktické casti bude toto téma feSeno vice do hloubky. Jelikoz je
tato prace nazvana , Kybernetickd Sikana na druhém stupni zdakladnich skol v okrese

Praha-vychod “, tak se v praktické ¢asti zam&fim na feseni téchto subjekta.

Pro svou bakalafskou praci jsem si vybrala kvantitativni vyzkum, ktery probéhl
metodou dotaznikového feseni a ktery si klade za cil zjistit, zda zaci z druhého stupné
zakladnich skol v okrese Praha-vychod, maji povédomi o kybernetické Sikané.
K zjisténi nazoru zaki, jsem vytvorila dotaznik s 10 otazkami, pievazovaly otazky
S uzavienymi odpovéd'mi, avSak u dvou z nich se respondenti mohli slovné vyjadiit.
Dotazniky jsem rozdala zaktim v okrese Praha-Vychod. Celkovy pocet respondentl
bylo 185. Diky zjisténym datim z téchto dotaznikl, autorka piehledné popise, jak
je problém kybernetické Sikany rozsifen mezi mladistvymi a po té navrhne opatfeni ¢i

feSeni k zamezeni déni kybernetické Sikany.
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2 Kyberneticka Sikana

Existuje hned nékolik zptsobi, jak Ize pojem ,kybernetickd Sikana“
charakterizovat, avSak definovat ji s pfesnou platnosti je t€zké, proto komplexni a ¢asto
uzivanou definici je dle zahrani¢nich autori Priceova a Dalgeleish® tato definice:
., Kybersikana je kolektivni oznaceni forem Sikany prostiednictvim elektronickych médii,
Jjako je internet a mobilni telefony, které slouzi k agresivnimu a zameérnému poskozeni
uzivatele téechto médii. Stejné jako tradicni Sikana zahrnuje i kyberneticka Sikana
opakované chovani a nepomer sil mezi agresorem a obéti.“ Stru¢n¢ bychom mohli
kybernetickou Sikanu vnimat jako specificky druh Sikany, ktery vyuziva komunika¢ni
a informacni technologii jako jsou: mobilni telefony, internet, blogy, e-maily, pagery
atd.

2.1 Zakladni prvky kybernetické Sikany

Pokud se jedné o kybernetickou Sikanu, vétSinou se uvadéji tyto ptiznaky:

* Je provadéna prostiednictvim elektronickych pfistroji pres komunikac¢ni média,
« opakuje se,

* je zamérna ze strany Utocnika,

* projevuje se mocenskou nerovnovahou,

N o . s e . svoep 2
* aobét vnima toto jednani jako nepfijemné a ubliZujici.

Prvni bod urcuje, s jakymi prosttedky lze kybernetickou Sikanu uskutecnit, mize
se tedy jednat o mobilni telefony, notebooky, ¢i jina zafizeni s kterymi se po t€ pomoci
ruznych aplikaci jako je napf. Facebook, e-mail, SMS, Instagram, Twitter, ICQ, atd.

dosahne kybernetické Sikany.>

Dalsim znakem kybernetické Sikany je opakovatelnost, je dulezité zminit,

ze V piipadé kybernetické Sikany nemusi byt zajisStovana pouze samotnym agresorem,

! PRICE, M.; DALGLEISH, J. Cyberbullying: Experiences, Impacts and Coping Strategies as Described
by Australian Young People. [s.l.]: Youth Studies Australia, 2010, s.51.

2 CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, s. 21.

¥ CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, s.21.
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ale také publikem ¢i pfihlizejicimi. Je to mySleno tak, Ze napfiklad na socialni siti
Facebook se miize objevit urazlivy komentar pod fotografii a nékolik dalSich t¢astnik,

da ,,to se mi libi“ k pfisluSnému komentafi, ktery ob&t’ urazi.*

Zamérnost ze strany ucastnika mtizeme vysvétlit tim, ze agresor si je védom,
Ze umyslné ublizuje obéti. Dalsi bod, kterym se urCuje, zda se jedna o kybernetickou
Sikanu, je mocenska nerovnovaha. Mocenska nerovnovaha je myslena tim ze, u tradi¢ni
Sikany je tato nerovnovaha vyjadiena fyzickou pievahou agresora, zatim
co U kybernetické Sikany spiSe nemlzeme zamezit neustdlému piistupu k obéti.
Cerna a kol.®> uvadi, e vzhledem k charakteru ,online prostiedi je ob&t de facto

dostupna kdykoli.

2.2 Prvni zminka novodobé Sikany

Pripad kybernetické Sikany Anna Halman (1992-2006)

Jako relativné prvni zminka o novodobé Sikané byla spojend s ptipadem polské
studentky Anny Halman, ktera je Casto citovdna jako jedna z prvnich zndmych ptipadi
kyberneticky Sikany v Evropé. Anna byla ve svych ¢trnacti letech béhem Skolnich
hodin, ze které pani ulitelka na dobu trvani odesla, Sikanovana pied zraky vSech
spoluzakt. Ctyfi chlapci ji napadli, svlékali, osahdvali a pfedstirali, Ze ji znsiliuji.
Anna plakala a prosila ostatni spoluzaky o pomoc, ti ale nijak nezasahli. Dalsi spoluzak
celou udalost natdel na mobilni telefon a planoval pofizené video zvetejnit

na internetu. Dal$i den Anna spachala sebevrazdu.

Podle vSeho byla Anna ze strany téchto spoluzaki Sikanovéna jiZz pied témito

udalostmi, nikdy nebyla v kamaradské parté, a proto se nikdy nikomu nesvétila.

Kdyz se spoluzak, ktery potidil z udalosti video, dozvédél o Anniné sebevrazdg,
video z telefonu vymazal a nikdy nezvetejnil; policejni technici vSak byli schopni

nahravku obnovit, a poté pouzit jako dikazni material.’

Toto je jeden z prvnich pfipadd, ktery vyvolal obrovsky skandal. Sebevrazda

Anny Halman vyvolala v Polsku a okolnich zemich zvySeny zijem novinati

* CERNA, A. Kybersikana: priavodce novym fenoménem. Praha: Grada, 2013, s.22.
> CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, 5.22.
® https://cs.wikipedia.org/wiki/Anna_Halman
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a vefejnosti o kybernetickou Sikanu, jako novy a velice nebezpecny druh Sikany,

zejména v té verzi, se kterou se Anna setkala.

2.3 Vyskyt kybernetické Sikany v CR

Vyskyt kybernetické Sikany v Ceské republice je srovnatelny s vyskytem
kybernetické Sikany v jinych evropskych statech. Nejastgjsimi piipady v Ceské
republice se jedna o audiovizualni nahravky (na mobilni telefon) a poté zvefejnéni

na socialnich sitich. (Facebook, YouTube).

Piipadem kybernetické Sikany v Ceské republice, byl piipad Zakyné devaté tiidy
Katky, ktera se ter¢em Sikanovani pomoci socialni sit¢ Facebook stala poté, co dostala
od ucitele fyziky Sanci na opraveni znamky. Spoluzacky se s touto situaci nemohly
vyrovnat. A proto zacaly Sifit na této socialni siti pomluvu, ze si zlepSila znamku diky
sexu s ucitelem. Sikanovéani neustavalo a zhor§ovalo se, objevilo se i video zesmésujici
Katku. Katka se obratila s problémem na feditele Skoly a pozadala jej o pomoc a feSeni
situace. Diky vysSetfovani se ukazalo, ze Sikana ma v této tfid€ hlubsi kofeny. Agresofi
Sikanovani byli potrestani. Ucitel fyziky, ktery byl teréem nepravdivych pomluv
na Facebooku a byl naien z pohlavniho styku se zakyni, trestni oznameni na Policii CR

nepodal.’

" E-bezpedi [online]. [cit. 2021-02-27]. Dostupné z: http://www.e-bezpeci.cz/ Nebud’ ob&t’ [online]. [cit.
2020-02-27]. Dostupné z: http://www.nebudobet.cz/
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2.4 Rozdily mezi tradi¢ni a kybernetickou Sikanou

Pro lepsi vymezeni kybernetické Sikany je niZze uvedena piehledna tabulka, ktera

uvadi hlavni rozdily mezi Sikanou tradi¢ni (S8kolni) a mezi Sikanou kybernetickou.

Tabulka 1 Rozdily mezi tradi¢ni a kybernetickou Sikanou

Tradi¢ni Sikana

Kyberneticka Sikana

umyslna ze strany agresora

umyslna ze strany agresora

je vnimana jako ublizujici a urazliva

je vnimana jako ublizujici a urazliva

Opakovani — agresor opakovan¢ napada

obét’ v prubéhu casu

Opakovani se déje diky vefejné povaze

internetu  — agresor diky jedinému

urazlivému  obsahu muze  spustit

kybernetickou Sikanu, ktera trva delsi

%

cas

Mocenska nerovnovdha — obét se
nedokéze branit silnéjSimu agresorovi
tzn. ze Casto rozhoduje fyzicka zdatnost

jedince

Mocenska nerovnovaha — obét’ nedokaze

zabranit obtézovani, jelikoZz agresor
muiZe v internetovém sveété vystupovat

V naprosté anonymite.

Fyzicka — biti, poskozovani majetku,

kradez

Fyzicka —  pofizovani  fotografii

S umyslem je umistit na sit’

Verbalni — nadavky, urdZeni

Verbalni — urazlivé az vyhruzné SMS,

komentate, e-maily

Neverbalni — obscénni gesta

Neverbalni — zasilani  obscénnich

¢1 pohorsujicich fotografii

Socidlni — vylouceni jedince ze skupiny

napf. ve tfide

Socialni — vylouceni jedince ze spole¢né

skupiny na Facebooku ¢i na messengeru

Zdroj CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada,

2013.
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2.5 Projevy kybernetické Sikany

Projevy kybernetické Sikany jsou riizné, avSak nejdiive je nutné si piiblizit formy
této Sikany, jelikoz ty se déli do dvou podoblasti. Do prvni podoblasti fadime konkrétni
zpusob, jak ke kybernetické Sikané dochazi tj. kradez ¢i zneuziti hesla. Do druhé
podoblasti spadaji mista, kde ke kybernetické Sikan¢ dochdazi, prosttednictvim pfistroji
pouzitych k jeji realizaci. A proto, abychom identifikovali kybernetickou Sikanu, musi
byt splnény tyto podminky: opakovanost, zamérnost, vnimané ubliZzeni, mocenska

nerovnovaha. NejCastéji se setkdvame s nasledujicimi:

2.5.1 Flaming (provokovani)

Tento pojem oznacuje hadku, kterd probihd mezi dvéma nebo vice uzivateli
na diskusnim féru nebo chatu. Slovo ,.flame* v piekladu znamena plamen, jde tedy
0 plamennou vyménu nazord. Pokud ma tato hadka dlouhodobé&jsi charakter, jedna

se o tzv. flame war.®

2.5.2 Harassment (obtéZovani)

Harassment znamend, Ze opakovanym nezadoucim telefonovanim, prozvanénim

a rozesilanim urdzlivych a uto¢nych zprav se agresor snazi obéti znepiijemnovat zivot.?

2.5.3 Denigration (poSpinéni)

JiZ z nazvu je ztejmé, Ze jde o zvefejnovani a rozsifovani nepravdivych, 1zivych,
urazlivych a ponizujicich informaci o obéti v kyberprostoru. Timto chovanim se uto¢nik

snazi poSkodit jeji povést a narusit ji vztahy s okolim.*

8 CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, 5.26.
9 KREICI, V. Kybersikana - kyberneticka Sikana. Studie. Olomouc, 2010, 5.63.
Y KREJCI, V. Kybersikana - kyberneticka §ikana. Studie. Olomouc, 2010, s.64.
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2.5.4 TImpresonaion (napodobovani)

Agresor se vydava za obét, pouziva k tomu fotografie a udaje o obéti. S jejich
pomoci muze vytvorit faleSny profil, kde vystupuje pod identitou obéti. Agresor pak
muze komunikovat s prateli obéti a tim muze naruSit jejich vztahy. V néjakych

wr o v s r Y ’ rooro N v, 11
ptipadech agresor mtize i ukrast heslo k ti¢tu a tim se pak vydava piimo za obét’.

2.5.5 Kyberharaseni a kyberstalking

Jako kyberharaSeni oznaCujeme opakované zpravy zasilané agresorem, obéti
vnimané jako nepiijemné. Typické je, Ze agresor posild ob&ti mnozstvi zpradv pokazdé,
kdyz se obét’ pripoji, nebo zamémé a opakované zahlcuje mobilni telefon obéti
nechténymi SMS ¢i MMS. Na rozdil od flamingu jde o jednosmérnou komunikaci, obét’
se zpravidla snazi komunikaci ukoncit. Kyberstalking je opakované zasilani zprav

[T ’ v 4 VAT SaEt ’ V7 7 oW ) roro 12
obsahujicich vyhruzky, uto¢na a zastrasujici sdéleni, souc¢asti muze byt i vydirani.

2.5.6 Outing (odhalovani)

Jde o odhaleni a zvefejnéni informaci o obéti t€ém lidem, pro které tyto
informace nebyly urdeny.™ Nejcast&ji se jednd o informace osobniho & intimniho
charakteru. Stava se také, ze jsou pieposilany celé konverzace, které obét vuci
agresorovi povazuje za soukromé. V nékterych piipadech, dfive zaslané fotografie,

. Ve e, .o , oo . .. 14
videa ¢i jiné obsahy agresorovi, je po t€ agresor vyuzije proti obéti.

2.5.7 Happy slapping

Tento jev, pro ktery zatim nemame cCesky pieklad, ptivodné vznikl v metru
ve Velké Britanii, z které se v poslednich né€kolika letech zna¢né rozsitil. Pivodni forma

Happy slappingu vypadala tak, ze nezndmy kolemjdouci byl napaden jedincem

' CERNA, A. Kybersikana: priivodce novym fenoménem. Praha: Grada, 2013, s. 26

2 WILLARD, N. E. Cyberbullying and cyberthreats: responding to the challenge of online social
aggression, threats, and distress. Champaign, Ill.: Research Press, 2007, s.64.

¥ KOWALSKI, R. M., LIMBER S. a AGATSTON P. W. Cyber bullying: bullying in the digital age.
Malden, MA.: Blackwell Pub., 2008, s.32.

% CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, 5.27.
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¢i skupinou dospivajicich a po té byl fyzicky atakovan (zfackovan), zaroven celou

situaci n&kdo natocil na mobilni telefon a video pak zvefejnil na internet.™

2.6 Déti, dospivajici a technologie

Nové technologie a pobyt online jsou dilezité pro vétSinu mladych lidi. Proto
je pro ty, kdo musi celit n¢jaké form¢ online agrese, Casto skutecné t€zké uniknout.
Prestat pouzivat internet, aplikace ¢i dalsi stranky dost dobie nelze, jelikoz by to vedlo
Kk socialnimu Vylouéeni.16 Co vlastné informacni komunikaéni technologie pro dnesni
déti a dospivajici znamena, a jak souvisi s jejich vyvojovymi potiebami? David-
Ferdonové a Feldman-Hertzova'’ rozd&luji vyuziti informaéni komunikaéni technologie

a pobytu online pro dospivajici nasledovngé:
» vyuzivaji komunikaci s lidmi z celého svéta

* pfindseji snadnéjsi a pravidelné spojeni s rodinou a vrstevniky - nasledny pak
muze byt vétsi pocit bezpeci a propojeni s ostatnimi

4

» predstavuji prilezitost pro dospivajici, kteti maji problémy navéazat pratelstvi
ve svété offline, nebot’” v online svét€¢ mize byt jednodussi ziskat socialni

kontakt

* diky dostupnému bezdratovému internetu (WiFi) vCetné internetu v mobilnich
telefonech se rychle $ifi informace a znalosti z riznych oblasti, které by jinak

bylo obtizné ziskat.

Déti, a zejména dospivajici touzi po komunikaci a intenzivnim kontaktu
s vrstevniky. Pravé pro adolescenty je kli¢ové obstdit v mezilidském kontaktu
s kamarady a spoluzaky - takova dovednost je pak zdrojem jejich sebevédomi, pocitu
samostatnosti.'® Vrstevnické vztahy tak maji v Zivotd dospivajiciho velky vyznam,
slouzi k vzajemnému sdileni nazort, pocitl, zkuSenosti.

Jelikoz k vyvojovému obdobi adolescence nalezi potieba prozkouméavat

r

a experimentovat, jsou dospivajici Clenové UCinné jeSté vice ohroZzeni riziky

> KOWALSKI, R. M., LIMBER S. a AGATSTON P. W. Cyber bullying: bullying in the digital age.
Malden, MA.: Blackwell Pub., 2008, s.33-34.

© CERNA, A. Kybersikana: priivodce novym fenoménem. Praha: Grada, 2013, s.14.

Y FERDON, D. C,.HERTZ-FELDMAN, M. Electronic Media, Violence, and Adolescents: An Emerging
Public Health Problem. Journal of Adolescent Health, 2007, s.1-5.

18 MACEK, P. Adolescence. Vyd. 2., Praha: Portal, 2003, 5.43-45.
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nainternetu. Tyto potieby se mohou projevit i hledanim pozitivnich prvki
ve spoleCenském nebo zdravotnd nebezpetném chovani.'® To miZe ovlivnit
kybernetickou Sikanou ve vice ohledech - jeden z nich je touha byt ,,in“, n€kam patfit,
byt s vrstevniky na jedné viné. K potiebé experimentovat se vaze dalsi dalezity prvek
adolescence — a tim je hledat vlastni identitu. Experimentovani s fungovanim role
a zkousenim toho, kdo by ¢loveék mohl byt, je nedilnou soucasti dospivani. Internet pak
poskytuje skute¢né svobodny prostor, kde k takovému zkouSeni muze dojit, Casto

anonymné a bez negativnich nasledkii. Bohuzel je zde také uplné stejny prostor pro

experimentovani s agresi a identitami, které by si v offline svété vyzkouset netroufli.

Disinhib¢éni efekt

Toto chovani jedinct velice dobfe popisuje Disinhibéni efekt, jenz chapeme,
jako ztrata zabran v komunikaci a ,,0dvazani, kterd by v offline svété nebyla moznd. %
Pojem disinhibice v komunikaci Vybiral21 popisuje jako: ,,odloZeni zabran a skrupuli,
ztratu nebo prekondni nesmélosti, plachosti a ostychu, v krajnich mezich muze jit
0 obchazeni tabu a zakazi, tedy o jistou odvazanost ¢i nevazanost na normy, kterd miize

. g <22
byt az anomalni.*

Nasledkem toho je, ze jisti lidé v kybernetickém prostoru déavaji najevo vice
emoci nez v realné komunikaci. Sd€luji znacné velmi intimni a dtivérné informace o své
osobé. Bud’ to mize mit pozitivni vliv na jednani v komunikaci, kdy se lidé chovaji
slusng, mile a vlidng, tak negativni, kdy se stavaji hrubymi, vulgarnimi, neptatelskymi
az agresivnimi. Disinhibi¢ni projev chovani lze vidét i u lidi, u kterych bychom to nikdy

necekali. Disinhibi¢ni efekt miZzeme sledovat témér u vSech uzivatelu socialnich siti.

Tento efekt se projevuje naptiklad tim, ze dit¢ / dospivajici na internetu Casto
udéla, provede, posle atd. i véci, které by se v offline svété zdaly ,,moc*. Suler®®
rozliSuje dva typy disinhibice: neSkodnou a nepfijemnou, otravnou. Prvni umoziuje

prostiednictvim ztraty zabran lepSi porozuméni sobé samotnému, protoze dovoluje

¥ MACEK, P. Adolescence. Vyd. 2., Praha: Portal, 2003, s.46.

ZOSULER, J. Utinek online dezinhibice. Cyber Psychology & Behavior, 2004, $.321.
2L VYBIRAL, Z. Psychologie komunikace. Praha: Portal, 2005, 5.276.

22 VYBIRAL, Z. Psychologie komunikace. Praha: Portal, 2005, s. 276.

% SULER, J. Uginek online dezinhibice. Cyber Psychology & Behavior, 2004, 5.330.
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se projevit tak, jak bychom chtéli, ale offline bychom se tfeba ani neodvazili. Druha pak

zahrnuje pravé agresi, hrubou kritiku a vyhriizky.?*

Je zfejmé, ze zabyvame-li se kybernetickou Sikanou, je pro nés zasadni hlavné
druhy typ online disinhibice. Pro¢ vSak k dezinhibovanému chovani na internetu
dochézi? Suler”® nabizi vysvétleni prostfednictvim 3esti faktorti a popisuje jednotlivé

prvky disinhibi¢niho efektu:

Disocia¢ni anonymita
(,,You Don't Know Me” — Nezna§ m¢)

Lidé mohou skryt svou identitu, diky cemuz se citi méné zranitelni nez

V realném sveéte.

Neviditelnost
(,,You Can't See Me” — Nevidis m¢)

Pomaha lidem délat véci, které by jinak ned¢€lali. Ostatni nas nevidi pfi tom,
jak se u komunikace online tvaiime, stejné jako my nevidime jak se tvati oni. Nevime,

jak druzi vypadaji, kdyz n&co sd&luji, oni zase neznaji nase reakce.?

Asynchronicita
(,,See You Later — Tak pfiste)

Komunikace pfes internet nemusi vzdy neprobihat ve stejném c¢ase. Ale pokud

Jiz probiha, mame Cas na rozmyslenou a neni tieba reagovat okamzité.

?* VYBIRAL, Z. Psychologie komunikace. Praha: Portal, 2005, 5.276.
 SULER, J. Uginek online dezinhibice. Cyber Psychology & Behavior, 2004, 5.322.
% SULER, J. Uginek online dezinhibice. Cyber Psychology & Behavior, 2004, s..323.
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Solipsisticka introjekce
(,It's All in My Head” — Vse je v mé hlav¢)

Na zaklad¢ toho, jak se komunikacni partner jevi, tak si o ném vytvoifime
obrazek, k cemuz vyuzivame nejen to, co skutecn¢ vidime, ale také mame vlastni
fantazii. V zasadé do tohoto obrazku propagujete své vlastni predstavy
aprani. Vysledkem neni redlny obraz druhého, ale smés nckterych charakteristik,
viditelnych priitbéZnych a nasich vlastnich ptedstav o druhém (které jsou do miry méteni

o o 27
odrazem spise nds samych).

Disocia¢ni imaginace
(,,It's Just a Game” — Je to jen hra)

Spojenim se solipsistickou introjekei se specifickym prostfedim internetu vede
clovéeka k predstave, ze komunikace se odehrava v jiném - virtualnim - svété, mimo svét

skute¢ny, a neni tieba hledét na nasledky.

Minimalizace autority
(,,We're Equals — Jsme si rovni)

Nevime o tom druhém c¢lovéku, jaky ma spoleCensky status na internetu. Obavy,
které plynou z otevieni se pfed n€kym, kdo by mohl byt autoritou nebo mit vyssi

spolecensky status, tak mizi.?®

2.7 Diivody vedouci ke kybernetické Sikané

Autorka jiz popsala charakteristiku online prostfedi, které kybernetické Sikané
nahravaji a jeji vznik umoziuji. Zapojeni se do kybernetické Sikany u déti
a dospivajicich, 0 konkrétnich motivech doposud mnoho nevime. Abychom mohli
vytvofit ucinné postupy pro vyrovnavani se s timto rizikovym chovanim, je zasadni

nejdiive pochopit ty jedince, ktefi se tak & onak do kybernetické Sikany zapojuji.”®

2" SULER, J. Uginek online dezinhibice. Cyber Psychology & Behavior, 2004, s..325.
8 CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, s.16.
2 CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, s.16.
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U tradi¢ni Sikany se u agresori naotazku , Pro¢ Sikanuji?“ nejCastéji setkame
s odpovedi ve smyslu, ze obét’ agresi vyvolala, zaslouzila si ji. Také velmi Casto byl
zminén fyzicky vzhled obéti. Uvadéné jsou také vyroky typu ,, Nechtél/a jsem mu/ji
ublizit“. Agresofi, nemaji zadné ponéti o tom, co mohou zpusobit obéti a povazuji své
chovani za pouhé vrstevnické Skadleni. Jednim znejcastéjSich  davodi
pro kybernetickou Sikanu je pak odplata. Ti, ktefi jsou ob&tmi tradi¢ni Sikany, tak
hledaji zpiisob, jak se agresorovi pomstit. Tudiz museji hledat zplisob, ktery jim zajisti
anonymitu a to je pfesné v online prostiedi. Dal§imi nejéastéj$imi uvadénymi dtvody
pro agresi: ziskani pozornosti druhych, citit se sam/a 1épe, prosadit se a zasednout si

na nekoho, kdo je jiny nez ostatni.

Kdyz probihd tradi¢ni Sikana, tak agresofi spiSe chtéji néco od obéti ziskat.
Ackoliv u kybernetické Sikany spiSe agresofi touzili byt nékdo jiny, moznost odd¢lit

se od svého skutecného ja, a citit se Gpln€ anonymni a rovnéz nedotknutelni.

2.8 Skadleni X kyberskadleni

Kyberneticka Sikana je zdvazny jev, ktery si zaslouzi pozornost a adekvatni
feseni. Je také na misté zvazit vztah mezi $kadlenim a Sikanou. Je velice tézké
rozpoznat od online obtéZovani ale také od bé&zného pratelského ¢i vrstevnického
Skadleni. Za Skadleni se povazuje Zertovani, popichovani, zlobeni za uc¢elem dobré
nalady a neni v tom vitéz ani porazeny. Zamérem je vzajemnd legrace, radost a dobra
nalada. Plati zde rovnopravnost Uc¢astniku, Dit¢ se muze branit a Skadleni opétovat,
ptipadné ho miiZze zastavit a vystoupit z né¢ho. Dité nema pocit poniZeni, neciti se trapné
a uboze. Hlavnim aspektem skadleni je respekt k druhému a sebeucta. Ale ve chvili, kdy
dité pocituje, Ze byla prekrocena hranice toho, co je jesté piijemné, vnima situaci jako

ponizujici a nemtze se opakovanym utoktim branit, hodnotime to jako Sikanu.

Hlavnimi znaky kdy dojde k piekroceni hranice mezi $kadlenim a Sikanou, jsou
tedy nepfijemné pocity obéti, bezmoc (mocenskd nerovnovaha), jednosmeérnost,
bezbrannost a znevazeni druhého. Pro kyberskadleni je hlavnim aspektem neviditelnost.
Tim padem lecktery agresor si tak muze myslet, ze to co druhému d¢la, je legrace

a Ze druhy to vnima stejné. Neuvédomi si, ze tomu druhému ubliZzuje, protoze nevidi
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vyraz jeho tvare a reakci si pouze domysli.30 Znacné to i souvisi s disinhibi¢nim

ree
1

efektem (ztrata zabran v komunikaci a ,,odvazani“, ktera by v offline svété¢ nebyla
mozna), 0 kterém jsem jiz hovotila vyse. Je proto zfejmé a pomérné Casté, ze klasické
Skadleni se v ur¢itém momentu zméni a prejde v kyberSkadleni. Proto je velice dulezité,
kdo se zapoji do Skadleni v online prostfedi, aby si uvédomil, ze moznost sledovat

e e . . X v : . 31
druhého jedince je znacné omezend a je namisté byt velmi opatrny.

2.9 Rozpoznani kybernetické Sikany u ditéte

V praci autorka jiz popsala, jaké jsou rysy kybernetické Sikany, jaké mohou byt
projevy a jak se déti ¢i mladistvi postupné seznamuji s online svétem. Je tedy dilezité
rozpoznat prvni ptiznaky, kdy se o kybernetickou Sikanu jedna. KyberSikanované dité
muzeme poznat na zdkladé zmén chovani, zacinajic se vyhybat novym technologiim,
pokud jsou donuceni je pouzivat, tak maji stres a tzkost, dalo by se fici, ze pusobi
celkové vystraSen¢ a smutné. V prvni fadé se objevuji také vykyvy nalad, Casté chozeni
za Skolu, nebo vyhybani se vrstevnikim. Nize je popsano nékolik varovnych signali,

které mohou naznacovat probihajici kybernetickou Sikanu.

Ceho si v§imat v pripadé kybernetické Sikany:

vevr

» Nejcastéjsim ptikladem je to, ze dité si zméni veskeré navyky na to jak pracovat
S pocitaem nebo mobilnim telefonem. Dit€¢ se milZze zalit stranit novym
technologiim celkové vyhybat a odmitat je pouzivat, ackoli pfedtim

s technologiemi Zadny problém nemélo,

» Pfi Cteni zprav, at’ uz se jedna bud’ o SMS, e-maily, whatsApp atd., mize byt

nervOzni, nejisty a smutny,

* Dochéazi ke zméné v celkovém chovani, casté jsou vykyvy nélad 1 chovani,

vyskytuji se Cast€j$i hadky s vrstevniky 1 rodici,

* Vyskyt somatizace — bolest bficha, hlavy, nechutenstvi, nevolnost ¢i nespavost

a no¢ni mury,

Veskery sviij Cas travi o samot¢, ¢asté je rovnéz vyhybani se lidi,

% CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, 5.24.
31 VYBIRAL, Z. Psychologie komunikace. Praha: Portal, 2005, s. 277.
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* V posledni fadé je zhorSeni znamek ve Skole.

Pokud méame néjaké podezieni, ze je dité obéti kybernetické Sikany, tak je tieba
tento problém nejprve fesit v soukromi, ujistit ho, ze s rodici je v bezpeci a posléze
zkusit zjiStovat onen problém, zda se dé€je ¢i ne. Také je hlavné dulezité, zaméfit se
na jeho vztahy se spoluzéaky a s vrstevniky a na komunikaci s nimi na internetu. Musime
brat v potaz, ze dité¢ dospiva, tudiz veSkeré jeho projevy v chovani mohou znamenat

’ v v o7 32
uplné néco jiného.

%2 CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, 5.52.
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3 Charakteristika ucastniki kybernetické Sikany

Tato kapitola je vénovana charakteristice samotnych aktér kybernetické Sikany,
tedy vSem lidem, ktefi maji s kybernetickou Sikanou jakoukoliv zkuSenost, avsak
nehovofime jen o téch lidech, ktefi jsou bud’ obétmi ¢i agresory, ale muzou to byt
I ptihlizejici ¢i svédci. Jak je jiz v praci uvedeno, kyberneticka Sikana Casto vychazi
z tradi¢ni Sikany, proto veskera charakteristika chovani, jak agresorti, tak obéti je velmi

podobna.

Ackoli se v kybernetické, ¢i jakékoliv jiné formé Sikany hovoii nejcastéji
0 agresorech a obétech, je dulezité také zminit, ze Sikana je predev§im skupinovym
fenoménem, nebot’ vznik a vyvoj kybernetické Sikany zavisi ve velké mife na socidlnim

prostiedi, ve kterém se UcCastnici pohybuj i3

3.1 Obét

Obétmi kybernetické Sikany rozumime chlapce ¢i divky, ktefi jsou pro agresory
tzv. snadny cil, dle Sevéikové® jsou to typy ob&ti oznadujici se jako ,.ti dole“. Podobné
jako v ,tradi¢ni Sikané* jsou to ty déti ¢i dospivajici mladez, jez ve skupiné zaujimaji
podiadné postaveni, vétSinou se role obéti spojuje s vlastnostmi, jako jsou: plachost,
stydlivost, citlivost, nejistota a Uzkost. Sou€asné také Sikanované obéti byvaji méné
fyzicky atraktivni, mivaji nizs$i sebevédomi, jsou méné socialn€ zaclenéné a Casto se lisi

ve vzhledu viiéi ostatnim.®®

Ve vétsiné¢ piipadii se obét a agresor znaji z ,redlného svéta“, proto
se kyberneticka Sikana moc nelisi od té klasické, avSak jeden rozdil je ten, Ze nékdy

se z agresora na internetu snadno stane obé&t’, a to v ramci odplaty za své chovani.

3 SEVCIKOVA, A. Déti a dospivajici online: vybrana rizika pouZivéani internetu. Praha: Grada, 2014,
s.131.

% SEVCIKOVA, A. Déti a dospivajici online: vybrana rizika pouzivani internetu. Praha: Grada, 2014, s.
132.

% CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, s.60.
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Typy obéti:

Pasivni obét’ — Tyto obéti jsou vétSinou odmitany kolektivem a Spatn€ do n¢j
zapadaji, jsou spiSe neoblibeni s malym mnozstvim pratel. Vztah mezi odmitavym
jedincem kolektivu a agresorem je jednosmeérny. Je dilezité také zminit, pokud jsou
chlapci ¢i divky odmitani vyrovnanym kolektivem, nemusi se jednat hned o Sikanu —

v r e , .y ’ r v ’ r v o. v rec 36
»Sikanované déti byvaji odmitané, ale ne vSechny odmitané déti jsou Sikanované®.

Obét’ provokatér — Tyto obéti né¢jakou svou charakteristikou nebo vlastnosti
Vv agresorech agresi vyvolavaji. Charakteristické vlastnosti téchto obéti jsou;
hyperaktivita, impulzivnost, nepratelské a agresivni chovani. Byvaji vétSinou odmitany
vrstevniky a nemaji témét zadné pratele, svou provokaci upoutivaji agresorovu
pozornost a Casto se muze zdat, ze si Sikanu V podstaté ,,zaslouzi*“. Avsak toto tvrzeni
neni pravdivé, jelikoz by vSichni lidé méli chapat, ze Sikana neni nikdy opravnénou

reakei.®’

3.2 Agresor

vvvvvv

vV

agresoii byvaji jednodussi a méné socialné zdatni jedinci. Pravdou je, Ze mezi vlastnosti
agresorti patii niz8i sebevédomi, snizené socidlni dovednosti, pocit nejistoty,
nedostate¢né uznani a osamélost. V kolektivu také byvaji neoblibeni a Sikana z jejich
strany byva reakci na vlastni pocit nedostatecnosti a frustrace, to znamend, ze Sikanuji

z diivodu ziskani pocitu moci, ktera jim pomaha kompenzovat si vlastni nedosta‘cky.38

Agresofi se vyznacuji tim, ze jsou fyzicky zdatngj$i, impulzivni, maji pozitivni
postoj K nasili a rovnéz byvaji hyperaktivni. Tim, ze Sikanuji, si upeviiuji svoji pozici
v kolektivu a uspokojuji svou touhu po nadvladé a moci. Je dilezité také zminit,
ze agresofi kybernetické Sikany soucasné byvaji ob&tmi tradi¢ni Sikany, a na internetu

si pak kompenzuji neuspokojivé postaveni v realném svéts.*

% CERNA, A. Kybersikana: priivodce novym fenoménem. Praha: Grada, 2013, 5.61.

% CERNA, A. Kybersikana: priivodce novym fenoménem. Praha: Grada, 2013, 5.61.

%8 CERNA, A. Kybersikana: pritvodce novym fenoménem. Praha: Grada, 2013, 5.64.

¥ SEVCIKOVA, A. Déti a dospivajici online: vybrana rizika pouzivani internetu. Praha: Grada, 2014,
s.133.
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3.3 Prihlizejici

Treti skupinou ucastniki kybernetické Sikany jsou tzv. pfihlizejici. Zapojeni
reakce prtihlizejicich mnohdy urcuje jeji dalsi vyvoj. RozliSujeme nékolik typa ¢i roli
piihlizejicich:

* Nasledovnici agresora — tito piihlizejici aktivné podporuji agresora.

» Prihlizejici, ktefi agresora oteviené podporuji, napiiklad ho povzbuzuji, ale sami
obé&ti neublizi.

» Piihlizejici, ktefi agresora neotevien¢ podporuji, ale zlistavaji pasivni.

» Prihlizejici, ktefi jsou pouze nezi€astnéni pozorovatelé.

» Prihlizejici, ktefi nesouhlasi s Sikanou, jsou na stran¢ obéti, ale aktivné
se neprojevuji.
« Prihlizejict, ktefi se aktivné podileji na pomoci obéti.*

Z téchto typu piihlizejicich mizeme fici, Ze existuje vice zpusobi, jakymi
mohou jedinci na Sikanu reagovat. Dtlezitou informaci také je, ze agresofi vétSinou na
obéti utoc¢i prave tehdy, kdyz celou situaci pozoruji ostatni, jednak takto mohou
predvést vétsi prevahu a soucasné svou obét’ 1 vice ponizi. Zatimco v tradi¢ni Sikané
je ptihlizeni Casto velmi realné, tak v kybernetické Sikané se muze jednat napiiklad
0 zasilani soukromich zprav napft. pies messenger, avSak ostatni Se nemuseji stat svédky
takového utoceni, abychom hovofili ptimo o ptihliZejicich. Ve vétSin€ ptipadi se cela
situace nesleduje v pfitomném case, jelikoz by musela obét’ i agresor byt piimo
napiiklad ve tifid€ aostatni by museli pfihlizet k rozesilani nevhodnych zprav

& fotografii. !

“0 CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, s.69.
* CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, s.70.
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3.4 Rozdéleni kybernetické Sikany dle pohlavi

Kybersikanovat mize kdokoli, at’ uz se jedna o divky ¢i chlapce. Pokud dochazi
ke klasické Sikan¢, tak vysledky vyzkumu ukazuji, Ze mezi agresory i obétmi prevazuji
z velké c¢asti chlapci. Toto plati, kdyz se jedna o Sikanu piimou, ale pokud Sikanuji
divky, tak castéji pouzivaji Sikanu nepiimou tzv. skrytou. Typické jsou u divek razné
pomluvy za zady obéti. Takové chovani vycleni divku z kolektivu, v pfipadech takové
Sikany pak prevazuji divky i mezi ob&tmi.*

U kybernetické Sikany nejsou zadné vysledky vyzkumu ohledné pohlavi
agresorll a ob&ti. Odbornici se domnivaji, Ze stejné jako u nepfimé Sikany najdeme
i U kybernetické Sikany vice divek, a to v rolich agresorii i obéti. Cast&ji divky nez
chlapci pouzivaji verbalni formy Sikany (chlapci Sikanuji vice fyzicky) s jakou
se setkavame na internetu, kde z velké ¢asti dominuje textova komunikace.*® Kdyz
se podivame na nékteré vysledky vyzkumu kybernetické Sikany tak ukazuji,
ze zastoupeni divek je Cast&jsi v roli obéti a v dalSich pfevazuji mezi obét'mi i agresory
chlapci. Divody téchto rozpori mohou byt rozdily mezi formami Sikany. U divek
mohou prevladat jiné postupy nez u chlapci. Je to udéleno tim, ze tyto dvé skupiny
pouzivaji internet jinou formou. Chlapci se vénuji spiSe hrdm na internetu, mohou
se zde setkat s pfimou formou kybernetické Sikany s pfimymi nadavkami ,,Flamingem®
jsou to urazlivé zpravy, které jsou poslany obé&ti. Divky se v online prostfedi naopak
vénuji socidlnim aktivitdm — komunikuji, pfispivaji do diskuzi, ¢tou, piSou a komentuji

blogy.

3.5 Dopady kybernetické Sikany

V této kapitole se budeme vénovat dopadim kybernetické Sikany. Protoze
na prvni pohled se mize zdat, ze dopady kybernetické Sikany se tykaji pouze obéti, ale
neni tomu tak. Lze fici, Ze celd situace ma disledky pro vSechny aktéry, o kterych jsme

se bavili v predchozi kapitole — tedy obéti, agresory i ptihlizejici.

*2 KOWALSKI, R. M., LIMBER S. a AGATSTON P. W. Cyber bullying: bullying in the digital age.
Malden, MA.: Blackwell Pub., 2008, s. 22.

“ WILLARD, N. E. Cyberbullying and cyberthreats: responding to the challenge of online social
aggression, threats, and distress. Champaign, Ill.: Research Press, 2007, s. 64-65.
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Dopady kybernetické Sikany u obéti

Vyzkumy online obtéZzovani poukazuji, Ze zde existuji dvé skupiny obéti, které
se odlisuji svymi reakcemi na online obt&zovani.** V prvni skupin& fadime takové obéti,

které tato udalost nijak netrapi, proto se u nich nevyskytuji dlouhodobéjsi dopady.

Mezi bezprostiedni dopady kybernetické Sikany patifi okamzita reakce na
kybernetickou Sikanu. Pfedstavme si ptiklad, kdyz desetileta divka dostane anonymni e-
mail, ve kterém jsou napsany nadavky a vyhruzky na jeji osobu, naptiklad ve smyslu, ze
pii cest¢ domu ze Skoly si na divku utocnik n¢kde pocka. Jak jsem zminila
Vv pfedchozim odstavci tak jsou dvé varianty. Bud’ si z toho divka nebude délat vilbec
nic a takovy e-mail smaze, anebo ve druhém piipadé se miuze divky anonym dotknout
avyvolat nepfijemny pocit. Vyzkumy o kybernetické Sikané ukazuji, Ze mezi
bezprostiedni pocity piislusi predevs§im hnév, zarmutek, bezmoc a strach.

U obéti je velmi &asta bezmoc.*

Mezi dopady fadime dlouhodobé az trvalé ty, které se mohou s obéti
kybernetické Sikany tdhnout jeSté dlouhou dobu poté, co samotnd kyberneticka Sikana
piestala.* Kybernetickd Sikana u obéti vyvoldva negativni dopady jako uUzkost
a bezmoc, muze také narusit vztahy s vrstevniky.47 Navic brani i1 navazovani novych
vztahl. A to vede ke snizovani sebevédomi a sebeduvéry. Zdravé sebevédomi
je zékladni zivotni spokojenost a ma vliv na naSe prozivani i jednani. Obét’ se tak muiize
dostat do zacarovaného kruhu, ktery ma tendenci pretrvavat i po skonceni kybernetické
Sikany. Dal§im aspektem, ktery nadale snizuje sebedivéru, je 1 tendence
k sebeobvinovani, k némuz se obéti ¢asem zac¢nou uchylovat. Dale také v pripadé
bezmoci pak miize byt disledkem odevzdanost, neCinnost a prohlubovani negativnich

o 48
pocitil ze sebe sama.

*“ ORTEGA, R., ELIPE, P., MORA-MERCHAN, J. A., CALMAESTRA, J., VEGA, E. The emotional
impact of traditional bullying and cyberbullying, 2009, s.197.

45 SOURANDER, A., Klomek, A. B., Ikonen, M., Lindroos, J., Luntamo, T., Koskelainen, M., Ristkari,
T., Helenius, H. Psychosocial Risk Factors Associated With Cyberbullying Among Adolescents: A
Population-Based Study. Archives of General Psychiatry, 2010, s.720-723.

* CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, 5.86.

" MACEK, P. Adolescence. Vyd. 2., Praha: Portal, 2003, s.109.

8 CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, s.91.
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Dopady v oblasti pouzivani elektronickych komunikacnich technologii — muize
vést k dal§im problémlim Spatné znalost zachdzeni s technologiemi — vétsi zranitelnost

nebo socialni vylouceni.
Dopady kybernetické Sikany u agresoru

Zkusenost s kybernetickou Sikanou se podepisuje také na téch, kdo se ji sami
dopoustéji. Na prvni pohled se mize zdat, ze agresofi se mohou s touto situaci vyrovnat
velice rychle, ale neni tomu tak, nachazime u nich obdobné dopady jako u obéti, a to
na urovni emocni, fyzické i v jejich chovani. Opét je to Castecné dano tim, Ze mnozi
agresofi jsou zdaroven ob&t'mi.* Vyskytuji se u nich tedy také psychické potize,
problémy ve vrstevnickych vztazich, nepozornost a absence ve S$kole, zhorSeny

prospéch.

Kdyz si vezmeme, Ze agresofi tradicni Sikany mohou mit bud’ niz$i, nebo vyssi
sebevédomi. Ti s vys$§im sebevédomim maji vétsi sebedlivéru a spise si dovoli na slabsi
obét’ a agresofii s niz§im sebevédomim Sikanuji proto, aby si jej zvedli.

U kybernetické Sikany maji agresoii spiSe niz$i sebevédomi, na zakladé toho,
ze komunikuji v online prostiedi a nejsou dosti silné. Tim padem muzou kyberneticky
sikanovat i d&ti.* Oproti obétem zde mlzeme pozorovat delikventni chovani, jako

je zneuzivani navykovych latek ¢i poSkozovani ciziho majetku.

Dopady kybernetické Sikany u prihliZejicich

ZkuSenost s kybernetickou Sikanou u ptihlizejicich mize také zanechat rtizné
nasledky. Tyto jedinci mohou mit pocit strachu, Ze by se jim néco obdobného téz mohlo
stat. Jelikoz obéti se muze stat kdokoliv znas, at’ uz se jedna o jedince, ktery je
Vv kolektivu popularni tak i méné popularni jedinec na okraji socidlniho Zebticku.
U piihlizejicich, ktefi jsou pfitom obétmi kybernetické Sikany, dochazi k
pozoruhodnému jevu, kdy obét, ktera ptihlizi jinym Utokiim kybernetické Sikany,
se snaze, dovede vyrovnavat s vlastni nepfiznivou situaci probihajici v kyberprostoru.

Pokud se prtihlizejicimu podafi obéti pomoci, je velkd Sance, ze vtomto kladném

* CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, 5.92-93.

%0 SOURANDER, A., Klomek, A. B., Ikonen, M., Lindroos, J., Luntamo, T., Koskelainen, M., Ristkari,
T., Helenius, H. Psychosocial Risk Factors Associated With Cyberbullying Among Adolescents: A
Population-Based Study. Archives of General Psychiatry, 2010, s.727.
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chovani bude pokracovat. Pfi opétovném pfihlizeni kybernetické Sikany, kterd ziistava
nepotrestana ¢i nepovSimnuta, piestavaji jedinci na podobnou situaci reagovat. Kdyz
uvidi, ze k takovému obdobnému chovani dochazi ¢im dal tim déle a opakované, tim
padem je mohou vice akceptovat jako néco, co je vlastné v daném prostiedi normalni.

.- L 1 5l
To se d¢je, pokud se do takové situace nezaséhne.

Ptihlizejici, ktefi jsou na strané agresora a snazi se mu pfi jeho Utocich pomahat,
tak se pravdépodobné do kybernetické Sikany dale zapojuji a agresora v Sikanovani
podporuji. A nastava jev, kdy jsou za to odménény a to tim, Ze mizou byt
popularnéjsimi anebo si vylepsi svoji pozici ve skupin€. Pokud se ptihlizejici zacnou
zapojovat do kybernetické Sikany, ktera zustava nepotrestana, tak se mohou chovat
timto zplsobem a to i piesto, ze by se knému jinak neuchylili. Vzhledem k tomu,
ze agresorovi Sikana prochazi tak oni samotni uz se neboji Zadnych negativnich
disledkt. Zéapornd zkuSenost v nasledku pfihlizeni kybernetick¢ Sikany muze
u nékterych jedinct vést k omezeni pouzivani modernich technologii. V neposledni fadé

ox i1 NSRRI
muze vést az k socidlnimu vylouceni jedince.

Dopady v ramci vrstevnické skupiny

Pokud zjistime, ze v urcité skupin¢ dochazi k Sikang, vzdy to ovlivni dynamiku
a procesy, které v ni probihaji. Sikana ovlivni vSechny &leny dané skupiny a predevsim
se to i dotkne k dalsimu rozvoji. Pokud se v dané skupiné zac¢ne objevovat agresivni
online chovani, mliZe to narusit cely komunikaéni styl a sit’ skupiny. Dal§im dasledkem
je omezeni celkové online komunikace mezi jejimi Cleny. MulZe nastat jev kdy
jednotlivec, mlize mit pocit strachu, ze se stane téz obéti néceho podobného anebo bude
znechuceny nad celou skupinou. Zarovenl v dneSni dobé je plno détskych kolektivii
na internetu napt. tfidy maji své stranky, déti se kamaradi na socidlnich sitich, vzajemné
si vyménuji Cisla, komunikuji o svych béZnych aktivitich v online prostfedi, uci
se komunikovat o vztazich a utvari si tak Casto své nazory a postoje. Jestlize proziji
situaci, ve které¢ je né€kdo Sikanovan pravé prostiednictvim téchto kandld, mize to
utlumit jejich uzivani téchto médii, coz v dusledku to pro né¢ miize mit negativni dopad.

Ucitelé ¢i rodice mohou zakézat nebo omezit uzivani médii, coz tento postup pomuze

1 CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, 5.94.
2 CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, 5.95.
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zamezit ke kybernetické Sikang, ale zaroven se ztraci z dilezitych socidlnich kanald,
na nichz by se mohl rozvijet spolecny zivot skupiny, ktery je pro dospivajiciho v tomto

obdobi zasadni.>®

Tato ¢ast bakalaifské prace se bude zabyvat jiz konkrétnimi ptiklady, tykajici
se kybernetické Sikany. Nejprve se autorka bude zabyvat kybernetickou Sikanou mezi
mladistvymi a konkrétné popise bezpecné uziti internetu a charakterizuje internetové
prostiedky, pies které se kyberneticka Sikana nejCastéji dé&je. Dale se zaméii
na konkrétni opatfeni proti kybernetické Sikané a také zmini organizace, které se touto

problematikou zabyvaji.

V druhé poloving praktické ¢asti se autorka jiz bude zabyvat vlastnim vyzkumem,
ktery provedla na zdkladni Skole ve Velkych Popovicich u Prahy. Nejprve popise
vysledky, jez zjistila prostfednictvim dotaznikdi, a po té vlastnimi slovy vyzkum

zhodnoti ¢i doporuci navrhy na zlepseni feSeni o povédomi kybernetické Sikany.

¥ CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, 5.96-97.

32



4  Online prostiedi mezi mladistvymi

Pro popis online prostiedi nyni definujeme ICT — informac¢ni a komunikacni
technologii (information and communication technologies), jez znamena souhrnny
pojem, ktery oznaCuje vSechny technologie slouzici ke komunikaci a praci
s informacemi Vv online prostiedi. Patii sem tedy pocitace, pocitacové programy,

telefony.>*

Jelikoz je online prostfedi v dnesni dobé misto, ve kterém se pohybuje kazdy
Znas, atotaké diky tomu, ze informacni a technologické odvétvi se stale vice
zdokonaluje a vyviji, tak je pro nas lakavéjsi. Toto odvétvi se tyka kazdého z nas,
jelikoz zasahuje do vSech sfér naseho zivota, poméha nam jak v praci, ve Skole tak i
V osobnim zivoté. Neni nezndmou, Ze vSak tento vyvoj ovliviiuje nejvice mladou
generaci, pokud si naptiklad vezmeme, Ze by Zak ¢i student v dnes$ni dobé nevlastnil

mobilni telefon, tak jako by nebyl.

Z vyzkumi vyplyva, ze kyberneticka Sikana se pravé objevuje v naprosté vetsing
spiSe u mladistvych a dospivajicich jedincii. Nejvice k témto ikontim nahravaji v dnesni

dobé socidlni sité, ke kterym ma piistup kazdé dité od 13 let.

4.1 Média (kanaly) Sireni kybernetické Sikany

V zavislosti na tom, jaké médium mladistvi pouZivaji, se také meéni rizika
apodoba kybernetické Sikany, proto jsou nize uvedena nejcastéjsi média pouzivana
k sifeni kybernetické Sikany. U kazdého média jsou také uvedené charakteristické znaky

kyberneticke Sikany, které se mohou objevit.

4.1.1 Socialni sité

Jsou to webové sluzby, které zprostiedkovéavaji klientim vytvofit si vlastni
profil, ktery mize byt vefejny ¢i Castecné vetejny. UZivatel si profil mize upravit dle

svych pfedstav, miize navazat na riizna pratelstvi a tim vytvofit seznam pftatel.

* CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, 5.27.
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»statust“, sdileni fotografii ¢i videi, nebo dalSich jinych materiali. Nejhlavnéjsi
myslenka socialnich siti je moznost kontaktu s ostatnimi uzivateli a sledovani cizich
aktivit. Nejznaméjsi svétovymi spoleCnostmi, které tyto sluzby provozuji, jsou;
Facebook, Instagram, Twitter, MySpace. V Ceské republice se mizeme hovoiit o:

Lidé.cz, Libimseti.cz.>®

Charakteristické znaky vyskytu kybernetické Sikany:
» ublizujici komentafe (k fotografiim, statustim, aj.)
* Uprava a zvefejniovani fotek jinych uzivatela
» zvefejiiovani osobnich informaci
* ,0znacovani“ u nevhodnych obsahti
» zvefejiiovani nevhodného obsahu na ,,zdi*
» zasilani nevhodnych a urazlivych zprav

Diky témto ¢intim, miiZze byt po té obét’ vyloucena ze skupin, udalosti, ¢i mize byt

, . 4 56
smazana ze skupiny ptatel.

4.1.2 Online interaktivni hry

Kyberneticka Sikana se také miZze vyskytnout i pii hrani online interaktivnich
her. Tyto hry jsou typu X-box live, Play Station nebo tzv. MMORPG hry, kde je
hrac¢im umoZznénéd komunikace prostfednictvim chatu nebo zZivého rozhovoru pies web
kameru. Bohuzel 1 zde mlZe dojit k obtéZzovani, napadani, vyhroZovani a vulgarnim
vypadim. V nékterych hrach se také mohou hraci sdruzovat do rtiznych skupin, a zde se

r I - ’ v 57
po té stava, ze je jedinec z tymu vyloucen.

Charakteristické znaky vyskytu kybernetické Sikany:

* slovni a pisemné napadéani

% Sociélni sit’. Ceska terminologicka databaze: Jaroslava Hulanova [online]. [cit. 2020-02-27]. Dostupné
z: http://aleph.nkp.cz/F/?func=direct&doc_number=000015947&local_base=KTD

% CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, 5.28.

" CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, 5.28.
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* vylouceni ze skupiny hract
* kolektivni napadnuti vice hraci

* ublizeni virtualni postavé

4.1.3 Webové stranky

Tak jako existuje skupina na Skolnim hfisti, tak existuje i skupina, ktera si mtze
vytvofit na internetu webovou stranku, avsak aby se jednalo o kybernetickou Sikanu,
tak je tato stranka vytvofena za G¢elem poskozeni konkrétni osoby. V dnes$ni dob¢ neni
nezndmou, 7e k vytvofeni takového obsahu je zapotiebi néjaké odborné znalosti,
ale existuji 1 takové stranky, které za timto ucelem agresor lehce vyuzije. Snad
nejznaméj$im takovou webovou strankou je YouTube, kde po jednoduse vytvoireném

uctu lze nahrat video, piidat komentar ¢i ,,likovat* nebo ,,unlikovat* obsah.”®
Charakteristické znaky vyskytu kybernetické Sikany:

» ublizujici komentare

* nevhodn¢ upravené nahrané video

* rozesilani nevhodného videa

+ zvefejnéni osobnich informaci

4.1.4 Instant messaging (IM) a zpravy (SMS a MMS)

Dalsim znamym médiem, ptes které 1ze provadét kybernetickou $ikanu, je online
komunikace v realném case. V dnesni dobé jsou nejznaméjsi tyto komunikacni
aplikace: Messenger, WhatsApp, ICQ, Skype, SnapChat. Zde mulzeme zafadit
| komunikaci ptes klasické zpravy SMS a MMS. >

Charakteristické znaky vyskytu kybernetické Sikany:
* ublizujici zpravy a vzkazy

* vytvofeni pfezdivky

8 CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, s.29.
 CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, s.29.
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+ zasilani nevhodnych a ponizujicich fotografii a obrazka

» zahlcovani zpravami

4.1.5 Blogy

Jsou to obnovované webové stranky, kterym se také fika online deniky, kam
muze majitel takovéto webové stranky vlozit jakykoliv obsah — text, video, odkaz,
fotografie. Na téchto blozich dochazi ke kybernetické Sikan¢ tak, kdyz se majitel
rozhodne §ifit nepravdivé informace ¢i zvefejiiovat fotky, videa ¢i konverzace. Tyto

blogy muze vidét jakykoli uzivatel internetu a ma také moznost vlozit sviij komentar

bez jakéhokoliv omezeni.”

Charakteristické znaky vyskytu kybernetické Sikany:
» zvefejiiovani nevhodného urdzlivého obsahu
» zvefejiiovani osobnich informaci

» urazlivé komentare
4.1.6 Elektronicka posta

Elektronickd posta neboli e-mail je jednou z nejpouzivangjsich forem
elektronické komunikace a pravé diky svému frekventovanému vyuzZiti se stava
kanalem $iteni kybernetické Sikany. Pro agresora je to vyhodny nastroj pro komunikaci,
jelikoz se snadno muze skryt do anonymity. V e-mailové komunikaci také mtze dojit
k tomu, Ze agresor, pokud poSle urazlivy obsah ¢i nevhodnou fotografii, se muze

lavinové §ifit diky tomu, jak na sebe navazuji dalsi rizné okruhy kontakt.*
Charakteristické znaky vyskytu kybernetické Sikany:

* nevhodny obsah zprav

» zasilani urézlivych fotografii

* za spamovani e-mailu

% CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, s. 30.
8 CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, s.30.
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4.2 Bezpecnost na internetu

K pojmu ,,bezpecnost na internetu® se vaze otazka, ,, Umime se chovat v online
prostredi? . Jelikoz to, co zvefejnime a po té jsme za to napadeni, je asi nejvetsi
problém kybernetické Sikany. V dnesni dobé kazdy jedinec vlastni pocitac, notebook
nebo smartphone, a kazdé z téchto zafizeni ma piistup k internetu, a proto je snadné
za pouziti té€chto nastrojii zvefejnit, ¢i se prihlasit k néjakému médiu a poskytnout tak

do pléna osobni informace.®

Je tedy dilezité nadale zvySovat povédomi o bezpecném pouzivani internetu,
a to hlavné mezi mladistvymi. Pfestoze zvySovat povédomi o bezpecném uziti internetu
mezi mladistvymi je dobrad strategie, tak problém kybernetické Sikany to neftesi,
nicmén¢ pomahd détem a dospivajicim si uvédomit, pro¢ je nutné chranit si své
soukromi na internetu. Je nutné také ptedejit myslence, ze vétSina 74kl a mladistvych
si neuvédomuje, ze i kdyz pouziji internet v prostiedi domova ¢i ve $kole, tak je to nijak
nechréani pred riziky, na které v online prostfedi mohou narazit.®®

Dle Cemné a kol., bychom méli zakim vitépovat myslenku, aby nedélali

na internetu druhym to, co by nechtéli zazit oni sami. Hovoii o tom, Zze by si méli

na internetu vybudovat respekt k ostatnim uzivatelim.

V nésledujici ¢asti jsou uvedeny dodatky ke zndmym pravidlim bezpecného
pouzivani internetu;

1. Pfehnané nedivéfovat informacim na internetu, jelikoZ internet ma miliony

uzivatelll a kazdy tam mize zvefejnit to, co se mu zlibi, proto je lepsi si nejdiive

ovérit informace.
2. Byt obezietny vici kontaktiim, které byly navazany na internetu.

3. Pokud je uzivatel na internetu opakované a zamérné obtézovan, je lepsi se svérit

dospélé osobg.

%2 Bezpetny internet [online]. [cit. 2021-02-27]. Dostupné z: www.bezpeényinternet.cz
%3 Bezpetny internet [online]. [cit. 2021-02-27]. Dostupné z: www.bezpeényinternet.cz
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4. Nedé¢lat na internetu véci, které nechces. To znamenda, ze nikdo nema pravo
na internetu fikat druhym, co maji délat, sdilet, pteposilat. Pokud je na takového

uzivatele kladen tento tlak, tak je opé€t lepsi se svétit dospelé osobé.

5. Drzet se pravidel slusného chovani, jak v komunikaci, tak ve sdileni obsahi.®*

4.3 Opatreni a FeSeni kybernetické Sikany

Zéakladnim ptfedpokladem pro prevenci a boj proti kybernetické Sikané je
zakroCeni autorit — ucitel ve Skolach a rodicli, nicméné touto problematikou se
zabyvaji 1 rizné statni i neziskové organizace, které se snazi pomoci preventivnich
programu kybernetickou Sikanu eliminovat. Diky tomu, ze kyberneticka Sikana je spise
nov¢jSim fenoménem, je proto velice dulezitd informovanost této problematiky. Pomoci
konkrétnich metod, obecnych rad a informovanosti, by se tedy kybernetické Sikané
mélo predchazet. Jelikoz je v predeslych kapitolach zminéno, Ze kybernetickéd Sikana
se projevuje spise u zakt a dospivajicich jedinctl, tak se nyni zaméfime na prevenci

a feSeni kybernetické Sikany na tirovni Skoly a rodica.®

4.3.1 Doporuceni na Grovni aktéri

Pokud pracujeme s obétmi kybernetické Sikany, musime se zaméfit na dvé
oblasti. Do prvni oblasti zafadime systematickou a odbornou psychologickou péci, ktera
je pro obét velmi dulezitd. Tu mize poskytnout napt. Skolni nebo jiny psycholog ¢i
odbornici v pedagogicko-psychologické poradné. Obétmi kybernetické Sikany jsou ve
vétsin€ piipadi déti s psychologickymi problémy, které komplikuji jejich zaclenéni
mezi vrstevniky nebo jsou z nich snadné terCe pro agresory. Odbornd psychologicka
pée by mohla zmirnit bud traumatické nasledky kybernetické Sikany, ale i také
pozitivni vztah k cizim lidem. Druh4 oblast je orientovana, kde rodice ¢i pedagogové
mohou s obéti pracovat na technickém feseni, o bezpe¢ném pouzivani internetu a jakym

zpusobem je mozné zabranit konkrétnimu ¢lovéku v obtéZovani napt. blokovani osob

%4 Safe internet [online]. [cit. 2020-02-27]. Dostupné z: www.saferinternet.cz
% KOPECKY K., KREJCI V. Nebezpe¢i internetové komunikace IV. Olomouc: Univerzita Palackého v
Olomouci, 2013, 5.143-144.
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¢i zména nastaveni zabezpeceni napomdhaji kybernetickou Sikanu ukoncit. Zkvalitnit

technologické znalosti na tolik, aby se ob&t mohla itokiéim bezprostfedn& branit.*®

Déti a dospivajici by méli byt informovani o tom, ze internet je prostredi, ve kterém
se lidé mohou chovat jinak nez v bézném offline prostfedi. Diky tomu, Ze je internet
specifickym prostfedim, maze online svét nékdy vyvolat agresivni chovani jedince. Déti
¢1 dospivajici by méli byt informovani 0 nasledujicich okolnostech, kter¢ mohou

negativnim zptisobem ovlivnit jejich chovani na internetu:
* o¢ni kontakt se zde postrada
» rozdily — v€k, pohlavi, fyzicka sila
+ mizeme se kdykoliv z internetu odpojit
» rozdéleni online a offline identity
* véfime tomu, co se d&je na internetu, je pouze na internetu a nikde jinde

Pokud by né€kdy doslo ke kybernetické Sikané, tak déti ¢i dospivajici by méli znat,
ze je dobré ud¢lat aspont nékteré z nasledujicich krokti. V prvni fadé¢ by méli vyhledat
pomoc, nejlépe se svétit dospélé osobé, které obét” divéruje. Ponévadz kyberneticka
Sikana se déje vétsinou v kontextu se $kolni Sikanou. Proto by obét’ méla védét, ze ma
pravo se obratit na n¢koho dospélého ve skole, i kdyz prevaznd Cast se déje doma.
Niésledovné je zapotfebi uchovat si diikazy pro piipadné feseni celé situace. Casta
reakce na online obtéZovani, je okamzité vymazani zprav. Obét dale muze vyuzit
technicka feSeni, naptiklad blokovat pfistup agresora, nahlasit administratorovi nebo

nahlasit zranujici obsah.

4.3.2 Prevence a FeSeni na irovni Skoly

Jelikoz mnohé incidenty kybernetické Sikany souvisi se Skolnim prostredim,
proto je velice dulezité, aby se Skola podilela na snizeni rizika kybernetické Sikany.
V prvni fadé by mélo vedeni Skoly zaftidit, aby tuto problematiku zatadila do vyucovani,
aby si zaci ujasnili, co je vhodné umistit na internet a co vhodné naopak neni, jelikoz

jak je jiz uvedeno vySe v této préci, kybernetickd Sikana zavisi také na tom, do jaké

% CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, 5.125.
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miry obét’ zvetejni informace o sobé, a po té jak je agresor mize snadno vyuzit. Je tedy
velmi vhodné ve skolnich hodinach provést i n¢jaké cviceni na rozfazovani vhodnych a
nevhodnych obsahil, co se mliZze na internet umistit a co ne.®” Také je velmi dilezité
seznamit zaky s formami kybernetické Sikany a soucasné s disledky, které z toho ¢inu
nékoho diveéryhodného ze Skoly obratit, byt kyberneticka Sikana neprobiha pfimo na

pids skoly.%®

Pokud se pedagogové dozvédi, ze ve skupiné zakt ve Skole dochazi ke
kybernetické sikang, je feseni dle Kolate®, rozdéleno do dvou vychodisek. Pokud se
tato Sikana objevuje mezi zaky Skoly a to béhem vyucovani nebo Skolnich vylett, je
potom $kola povinna sjednat obé&ti a soucasné i agresorovi (pokud je znam) pomoc od
odbornikli ¢i pfisluSnych pracovnikl, ktefi jsou zaméstnani ve Skolach a touto
problematikou se zabyvaji. Pokud je vSak obéti ve $kole né&jaky zak a agresora nelze
dopatrat, po té je nutné oslovit slozky Police CR nebo OSPOD (organ socialné-pravni

ochrana déti).

4.3.3 Prevence a reSeni na arovni rodic¢u

Dle Cerné” mnohé studie poukazuji na G&innost hledani podpory u dosp&lych,
jelikoZ pokud se déti rodi¢im svéfi, maji vEétsi Sanci na zmenSeni jejich trapeni.
V nékterych piipadech se ale déti zdrahaji tento krok podstoupit, jelikoZ maji obavu,
ze jim rodice omezi pfistup k internetu, pocitaci, nebo k mobilnim telefoniim, a proto
napiiklad v dal$im piipadé se rodi¢im nesvéii a radgji si toto trapeni nechaji pro sebe.
Neni neznamou, Ze omezovani pfistupu k internetu a jinym elektronickym zafizenim
muze vést k prohloubeni socialniho vylouceni, jelikoz internet a mobilni sit’ je mozné
chapat jako prostfedi, vjakém si déti vytvareji a udrzuji socidlni vztahy. Proto
k omezeni pfistupu na internet by méli rodice zvazit pro a proti, také by méli zvazit, zda

omezeni internetu ditéti fesi problém kybernetické Sikany, naopak by rodice méli byt

" KOLAR, M. Nova cesta k 16¢bé Sikany: détstvi a dospivani. Vyd. 1. Praha: Portal, 2011, 5.172.

% CERNA, A. Kybersikana: priivodce novym fenoménem. Praha: Grada, 2013, 5.133.

% KOLAR, M. Nova cesta k 16¢bé& ikany: détstvi a dospivani. Vyd. 1. Praha: Portal, 2011, s. 173-174
" CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, 5.127.
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. S o v~ ror . & v 71 vr = vy
informovani o zpusobech feseni této problematiky, Sev¢ikova'™ hovofi o mediacnich

strategiich ovliviiujicich pouzivani internetu détmi a rozd€luje je do 4 Cinnosti;

1. Aktivni rodicovskd mediace — tato Cinnost spoCivd ve sdileni online aktivit,

kterym se dité vénuje, povidani si o zkuSenostech a zazitcich v online prostredi.

2. Pasivni rodiCovska mediace — tato c¢innost se zakldda na informovanosti
0 bezpecném pouzivani internetu, napiiklad jaka jsou rizika, jak se chovat

k neznamym lidem apod.

3. Monitorovani online aktivit — tato Cinnost Se popisuje jako kontrolu pocitacové

historie po té, co toto zafizeni dité opusti

4. Technicky zaméfena mediace - tato cinnost zahrnuje pouziti ruznych
bezpe¢nostnich a koordinujicich aplikaci, jejz naptiklad mohou regulovat
straveny Cas u pocitace, nebo blokovat a filtrovat nevyzadané stranky a obsahy

webovych stranek.

Je velice dilezité pro feseni kybernetické Sikany ze strany rodictl, aby déti citily,
ze jim cht&ji poskytnout pomoc a Ze chtéji porozumét jejich trapeni. Nejlépe lze
porozuméni takovéhoto trapeni dosdhnout prostfednictvim konverzace a zdjmu o dité.
Po té je také vhodné dit€¢ poucit o tom, na co si dat na internetu pozor a pokud rodi¢

zjisti, 7e agresorem je n&jaky spoluzak, pak je nutné kontaktovat skolu.”

4.3.4 Doporuceni na arovni instituci

Jak je jiz v tivodu této kapitoly feceno, tak problematikou kybernetické Sikany
se zabyvaji pfimo instituce, jak statni, tak neziskové. Tyto instituce maji také rizné
sluzby ¢i programy, jejichZ pomoci brani vzniku ¢i pokracovani kybernetické Sikany.
Samoziejmosti je, ze poskytuji i informace o bezpe¢ném pouzivani internetu u déti,
a dokonce pomadhaji v zaclenéni vyuky spravného chovani na internetu do Skolnich
osnov. Nyni tedy zminime typické instituce fungujici v Ceské republice, na které

se kdokoliv miiZe obratit;

T SEVCIKOVA, A. Déti a dospivajici online: vybrana rizika pouZivéni internetu. Praha: Grada, 2014,
s.163.
2 CERNA, A. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013, 5.127.
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a) Narodni centrum bezpec¢néjsiho internetu

NCBI, z. s. je spolecnost, ktera podporuje bezpecnéjsi uzivani online technologii

avyuzivd ktomu mezinarodni projekty, z nichz byl projekt Safer internet Centre

vvvvvv

V soucasné dobé& realizuje dva projekty — eSafety Label+ a DS4Y."

eSafety Label+

Jedna se o projekt, ktery podporuje bezpecnost Skolniho IT prostiedi, klade si za
cil vytvofit pro ucitele 1 zaky takové prostiedi, které bude hlavné obohacovat
0 zkuSenosti pohybu v online svété. Poskytuje také promySleny akcéni plan e-
bezpecnosti s cilem zvysit tuto troven.

Klicovymi prioritami v tomto programu jsou;
* Oteviené a inovativni postupy v digitalni éte.
* Posilovani naboru, vybéru a edukace pedagog.
«  Socialni za¢lenéni.™

DSA4Y - Digital skils for you

Tento projekt ma za cil vyvinout a odzkouset vzdélavaci kurz v kombinaci
elektronického vzdélavani a béZné vyuky, ktery by pomohl pfekonat mezery mezi
vzdélavacimi programy a realitou. Tento projekt byl vyvijen v obdobi 2017 — 2019
a na zéklad¢ ziskanych poznatkll byly sestaveny lekce, které slouzi pro kombinované
skoleni.”

76
Obrazek 1 - Logo: Narodni centrum bezpecného

NCBI

#HarednilenirumBezpecnefsihalnternetu

73 Narodni centrum bezpe¢ného internetu [online]. [cit. 2021-02-27]. Dostupné z: https://www.ncbi.cz/
" Narodni centrum bezpecného internetu [online]. [cit. 2021-02-27]. Dostupné z: https://www.ncbi.cz/
> Nérodni centrum bezpe¢ného internetu [online]. [cit. 2021-02-27]. Dostupné z: https://www.ncbi.cz/
"® Nérodni centrum bezpeného internetu [online]. [cit. 2021-02-27]. Dostupné z: https://www.ncbi.cz/
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b) E-bezpedi

Jde o certifikovany celorepublikovy projekt je zaméfeny na prevenci,
vzdélavani, vyzkum a intervenci spojeny s rizikovym chovanim na internetu a
souvisejicimi fenomény. Je realizovan Centrem prevence rizikové virtualni komunikace

Pedagogické fakulty Univerzity Palackého ve spolupraci s daldimi organizacemi.”’
Projekt e-bezpedi se zaméruje hlavné na:

+ Kybersikanu a Sexting,

» Kybergroomming,

+ Kyberstalking a Stalking,

» rizika socialnich siti,

* hoax, spam a fake news,

e online zavislosti,

+ +fenomén Youtubering,

Ve 4 4 * 0 v 4 . I r 127 T
«  zneuZiti osobnich udajii v prostfedi elektronickych médii.”

Zakladni ¢innosti projektu E-bezpedi je:

Terénni prace s nejriznéjsSimi cilovymi skupinami, dale také zfizuji prednasky
a preventivni vyukové akce, které mapuji konkrétni jevy a moznosti prevence proti
utoénikiim. Nejlépe tyto situace popisuji na konkrétnich modelovych situacich

a skute¢nych ptibézich, které ¢asto doprovazeji prezentacemi a videoprojekcemi.

K cilovym skupindm, které oslovuji, patii Zaci a studenti, pedagogové, preventisté

socialné patologickych jevil, policisté, manazefi prevence kriminality, vychovatelé,

. VPP
pracovnici OSPOD a v neposledni fadé¢ rodice.

" E-bezpeti [online]. [cit. 2021-02-27]. Dostupné z: http://www.e-bezpeci.cz/ Nebud’ ob&t [online]. [cit.
2020-02-27]. Dostupné z: http://www.nebudobet.cz/
"8 E-bezpeti [online]. [cit. 2021-02-27]. Dostupné z: http://www.e-bezpeci.cz/ Nebud’ ob&t [online]. [cit.
2020-02-27]. Dostupné z: http://www.nebudobet.cz/
" E-bezpedi [online]. [cit. 2021-02-27]. Dostupné z: http://www.e-bezpeci.cz/ Nebud’ ob&t’ [online]. [cit.
2020-02-27]. Dostupné z: http://www.nebudobet.cz/
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Obrazek 2 - Logo: E-BEZPECI®

AKTIVITY PROJEKTU

E-BEZPECI

V OBLASTI PREVENCE RIZIKOVEHO
CHOVANI V ONLINE PROSTREDI

. a
o /) - '$ = ‘I
c) Nebud’ obét’

Zakladnim kamenem projektu Nebud’ obét’ je pomoci prevence a rtiznorodych
projektti nebo akci, ochranit déti, pied hrozbami a riziky virtudlniho svéta a modernich
komunikacnich technologii. Snazi se také pomoci pfednasek a Skoleni oslovovat
sekundérni cilovou skupinu rodict, pedagogt, uiedniki Skolskych odborti a soucasné

také primarni skupinu, do které fadi zéky a s‘cudenty.81

Projekt Nebud’ obét’ se hlavné zaméruje na:

minimalizaci dopadi rizik modernich technologii a nezodpovédného chovani

na internetu,

* snaZeni se o to, aby se téma internetu a komunikacnich technologii stalo
diskutovanym a feSenym tématem a aby se celoplo§né zakomponovalo

do vyukovych programd,

* popularizaci téma ,rizika na internetu“, pro zvySeni zdjmu ze strany
vetejnosti, odpovédnych ministerstev, samospravy, méstskych a krajskych
ufadl a snahu o feSeni problematiky nebezpecného vyuzivani internetu a

komunikac¢nich technologii koncep¢né,

* informovanost vefejnosti o noveé se vyskytujicich rizicich na internetu

(pravdiveé a nezkresleng¢),

80 E_bezpedi [online]. [cit. 2021-02-27]. Dostupné z: http://www.e-bezpeci.cz/ Nebud’ obé&t [online]. [cit.
2020-02-27]. Dostupné z: http://www.nebudobet.cz/
8 E-bezpeci [online]. [cit. 2021-02-27]. Dostupné z: http://www.e-bezpeci.cz/ Nebud’ obét’ [online]. [cit.
2020-02-27]. Dostupné z: http://www.nebudobet.cz/
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« respekt Umluvy o pravech ditéte,

» vzdélavaci aktivity, inovace prednasek a skoleni, besedy, proziti modelovych

situaci,
* navyseni spoluprace a partnerskych organizaci,

* byt nadale spoleCensky respektovanou a uznavanou organizaci,

vyhledavanou nejen cilovou skupinou, ale také 1 médii, odbornou vetejnosti

a statnimi institucemi.®

Obrazek 3 - Logo: Nebut’ ob&t'™®

Ny W '

Rizika internetu a komunikacnich technologii, .

d) Cyberhelp

Jednd se o mnohojazy¢ny portal, ktery vznikl ze dvou evropskych projekti,
kladouci si za cil oslovit rizné cilové skupiny. Tento projekt je zaméteny hlavné na
vzdélavani pedagogti v oblasti kybernetické Sikany, poskytuje vyukové materialy a
obnovené informace, tykajici se tématu kybernetické Sikany. Tyto materidly po té
pomahaji vyvijet vyukovy program na prevenci kybernetické Sikany a poskytuji navody

& metodiku, jak v konkrétnich ptipadech postupovat.®*

82 E-bezpeci [online]. [cit. 2021-02-27]. Dostupné z: http://www.e-bezpeci.cz/ Nebud’ obét [online]. [cit.
2020-02-27]. Dostupné z: http://www.nebudobet.cz/

8 E-bezpecdi [online]. [cit. 2021-02-27]. Dostupné z: http://www.e-bezpeci.cz/ Nebud’ obét’ [online]. [cit.
2020-02-27]. Dostupné z: http://www.nebudobet.cz/

8 Cyber help [online]. [cit. 2021-02-27]. Dostupné z: http://cyberhelp.cu/cs Minimalizace Sikany
[online]. [cit. 2021-02-27]. Dostupné z: http://www.minimalizacesikany.cz/
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Projekt Cyberhelp se hlavné zaméruje na:
e vzdélavani pedagogl v oblasti kybernetické Sikany,
e pomoc socialnim pracovnikiim,
e poskytnuti piislusnych materiali,

¥ v 7 . ror M . rowe v 85
e upiesnéni pravidel chovani pfi kybernetické Sikané.
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Obriazek 4 - Logo: Kyberhelp.eu

HELPe.

e) Minimalizace Sikany

Jedna se o projekt, ktery pomaha Skoldm zamezit vznik Sikany. V tomto ptipadé
se tento projekt nezaméfuje pifimo na kybernetickou Sikanu, avSak zabyvéa se
minimalizaci Sikany obecné, a proto je tento projekt také vhodné zminit v této

vl g s i 87
bakalafské praci.?

Projekt Minimalizace Sikany se hlavné zaméruje na:

e postoj pedagogt a jejich citlivost na projevy Sikany,

e zavedeni ucinnych pravidel a procesti ve Skolach, jejichz ucinky se po té jevi

jako preventivni (naptiklad nauceni zakil a ucitelt stmelit tfidni kolektiv),

8 Cyber help [online]. [cit. 2021-02-27]. Dostupné z: http://cyberhelp.eu/cs Minimalizace Sikany
[online]. [cit. 2021-02-27]. Dostupné z: http://www.minimalizacesikany.cz/

% Cyber help [online]. [cit. 2021-02-27]. Dostupné z: http://cyberhelp.eu/cs Minimalizace Sikany
[online]. [cit. 2021-02-27]. Dostupné z: http://www.minimalizacesikany.cz/

%" Minimalizace $ikany [online]. [cit. 2021-02-27]. Dostupné z: http://www.minimalizacesikany.cz/
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e vyuku postupit pii objeveni zavazné Sikany, kdy budou pedagogové schopni
posoudit, zda se jedna o Sikanu, kterou zvladnou vyiesit vlastnimi silami, nebo
kdy budou nuceni povolat jiné externi autority, pro feseni zavazné situace.®

89
Obrazek 5 - Logo: Minimalizace Sikany

mss

...minimalizace Sikany

f) Linka bezpedi

Jednd se o neziskovou organizaci, na kterou se miiZze obratit kdokoliv, pfi
jakémkoliv nebezpeci. Hlavnim poslanim linky bezpec¢i je poskytnuti okamzité
dostupné pomoci détem, studentll a dal§im, ktefi o tuto pomoc zadaji. Pomaha fesit
bézné zivotni situace, kazdodenni problémy a starosti, za pouziti mobilnich telefond, e-

mailu ¢i chatu.

Linka bezpeci je akreditovana v rameci systému socialné-pravni ochrany déti v Ceskeé

republice a je soucasti celosvétové asociace linek daveéry — Child Helpline International
~CHL®
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Obrazek 6 - Logo: Linka bezpedi

linka bezpeci

8 Minimalizace Sikany [online]. [cit. 2021-02-27]. Dostupné z: http://www.minimalizacesikany.cz/
8 Minimalizace Sikany [online]. [cit. 2021-02-27]. Dostupné z: http://www.minimalizacesikany.cz/
% I inka bezpedi [online]. [cit. 2021-02-27]. Dostupné z: http://www.linkabezpeci.cz/
%! Linka bezpe¢i [online]. [cit. 2021-02-27]. Dostupné z: http://www.linkabezpeci.cz/
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g) Policie Ceské republiky

Samoziejmé se lze také obratit na PCR, kterd poskytne okamzZitou pomoc, &i

poskytne dalsi informace o organech, kam se doty¢ny miize obratit. Na svych webovych

24
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Obrizek 7 - Logo: PCR

% policie CR - Prevence - Kybersikana [online]. [cit. 2021-02-27]. Dostupné z:
https://www.policie.cz/clanek/prevence-kybersikana.aspx
% Policie CR - Prevence - Kybersikana [online]. [cit. 2021-02-27]. Dostupné z:
https://www.policie.cz/clanek/prevence-kybersikana.aspx
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5 Dotaznikové Setreni

Tato kapitola je vénovana vyhodnoceni dotaznikového Setfeni, ve kterém
autorka zjiStovala povédomi o kybernetick¢ Sikan€é na 2. stupni zdkladnich Skol
v okrese Praha-vychod. Dotaznik tvofilo 10 otazek, v 8 otazkach méli respondenti na
vybér z odpovédi a 6. A 10. Otazka, byla zamé&fena

na rozepsani své vlastni odpovédi viz. Priloha ¢. 1.

Vysledky dotaznikového Setfeni jsou interpretovany vysecovym grafem a kazda
otazka je doplnéna o komentar. Posledni otazka je doplnéna pouze komentarem, jelikoz

odpovédi respondentt byly individudlni.

5.1 Vysledky dotaznikového Setieni

1. Identifikace respondentii

Prvni otdzka byla zaméfena na identifikaci respondentli. V grafu niZze miZeme
vidét, ze bylo osloveno 185 zaku na 2. stupni zakladnich $kol v okrese Praha-vychod,
Z nichz bylo 99 divek a 86 chlapcti.

Obrazek 8 - graf - Identifikace respondenti

Chlapci
46%

Zdroj: Vlastni zpracovani
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2. Identifikace respondentii dle ro¢niku

Ve druhé otazce jsem Se ptala, do jaké respondenti tfidy chodi. VétSina

respondentt byla z 6 a 9 tridy.

Obrazek 9: Graf - Identifikace respondenti dle ro¢niku

m6. tfida m7.tfida m8.tfida 9. tfida

Zdroj: Vlastni zpracovani

3. Znalost pojmu kyberneticka Sikana

Tieti otazka se zabyvala tim, zda zéaci védéli, co pojem kybernetickd Sikana
znamena. Z celkového poctu 185 respondenti vybralo 179, ze vi, co tento pojem

znamena.

Obrazek 10: Graf — Znalost pojmu kyberneticka Sikana

NE
3%

Zdroj: Vlastni zpracovani
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4. Setkani s kybernetickou Sikanou

V dalsi otazce jsem se ptala, zda se Zaci n¢kdy s kybernetickou Sikanou setkali,
kterou jsem doplnila o dalsi otazku a to, zda by véd¢li, jak se stimto problémem

vyporadat. S kybernetickou sikanou se ze 185 respondentt setkalo 69 zakd.

Obrazek 11: Graf — Setkani s kybernetickou $ikanou

Zdroj: Vlastni zpracovani
5. Povédomi o FeSeni kybernetické Sikané

V paté otdzce jsem se ptala zdkd, ze pokud by se nc¢kdy setkali s timto
problémem, tak zda by védéli, jak ho vyftesit. Z celkového poctu 185 respondentli by

neveédéli pouze 19 zakd, jak se s Sikanou vyporadat.

Obrazek 12: Graf — Povédomi o FeSeni kybernetické Sikany

Zdroj: Vlastni zpracovani
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6. Informace o kybernetické Sikané

Sesta otazka v dotazniku méla za cil zjistit, zda Z4ci maji dostatek informaci
0 kybernetické Sikan¢ a méli uvést piiklad, jakym zptisobem se o ni dozvédéli. V grafu
muzeme vidét, ze prevdzna cast respondentli odpovédéla ANO, tudiz maji dostatek
informaci. Pokud zaci oznacili odpovéd’ ANO, méli za tikol napsat, odkud se informace
0 kybernetické Sikané dozvédé¢li. Prevazna cast respondenti uvedla jako piiklad -

prednasky ve Skole, od ucitelii a rodici, a z internetu.

Obrazek 13: Graf - Informace o kybernetické Sikany

Zdroj: Vlastni zpracovani

r

7. Nejcastéjsi utoky kybernetické Sikany

Na otdzku, co povazujes za nej€astéjsi kybernetickou Sikanu, respondenti méli
na vybér ze 3 variant. Varianta A) ponizujici vzkazy nebo komentafe na internetu
oznacili 52x, variantu B) ztrapiiujici fotografie ¢i videa, které jsou zvefejnéné na
internetu, urcilo 68 respondentii, variantu C) fotografovani ¢i nataCeni na mobilni
telefon pfi nepfijemnych situaci vyznacilo 65 respondenti. Z toho vypliva, Ze nejvice

respondentli oznacilo variantu B.
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Obrazek 14 Graf - Nejcéastéjsi utoky kybernetické Sikany

Zdroj: Vlastni zpracovani

8. Publikovani soukromych fotografii a informaci prostfednictvim

komunikaénich technologii

Dalsi otazka se zabyvala tim, Ze jsem se zaki ptala, zda by byli ochotni zaslat
sveé soukromé informace ¢i fotografie prostfednictvim internetu. Ze 185 respondenti by
zaslalo své soukromé informace (fotografie, videa, ¢i dalsi informace) 23

Z dotazovanych.

Obrazek 15: Graf — Publikovani soukromych fotografii a informaci prostitednictvim

komunikaénich technologii

Zdroj: Vlastni zpracovani
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9. Pomoc obéti kybernetické Sikany

Ptedposledni otazka se vénovala tomu, zda by Zaci pomohli obéti kybernetické
Sikany. Ze 185 respondentl téméf vsichni odpoveédéli, ze ano. Pouze 16 respondentt by

nepomohli.

Obrazek 15: Graf — Pomoc obéti kybernetické Sikany

Zdroj: Vlastni zpracovani
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10. Individudlni nazor na reSeni kybernetické Sikany

Posledni otazka byla polozena zaklim oteviené a to tak, ze mohli napsat svij
vlastni nazor na nejlepsi feSeni kybernetické Sikany. V poloviné odpoveédi se jasné zaci
shodovali na tom, Ze by nejlepsim zpiisobem, jak vyftesit kybernetickou Sikanu, bylo fict
o problému dospé€lé osobé. Nejcastéji byli uvadéni v prvni fad¢ rodice a ucitelé. Dalsi
feSeni, které zaci uvadéli, bylo to, Ze by si své socialni sit¢ zablokovali, aby jim
nechodily obtézujici zpravy ¢i cokoli jiného, co by jim bylo nepfijemné. Ne&kteii také
uvadéli, ze pokud by se tykala kybernetickd Sikana jich samotnych, tak by tento
problém ignorovali, neodpovidali by na zpravy a zacali by stahovat své osobni
informace z internetu. V dalsich odpovédich se také objevovalo oznameni kybernetické
Sikany na linku bezpeci ¢i oznameni na policii. Jedna odpovéd’, ktera mé zaujala, byla
od sle¢ny, kterd popisovala, ze se s kybernetickou Sikanou setkala osobné. Radila,
ze V tomto pripad¢ je nejlepsi se svérit blizké osobé a pokud by se kyberneticka Sikana
stupnovala, méla by se posléze fesit jiz s psychologem, aby to nenechalo nasledky

na doty¢ném. Uvedla, Ze se nakonec s kybernetickou Sikanou Gspésné vypotadala.

5.2 Souhrnny komentai k dotaznikovému Seti-eni

Na zéklad¢ dotaznikového Setfeni bylo zjisténo, ze Zaci 2. stupné zakladnich Skol
v okrese Praha-vychod védi, co pojem kyberneticka Sikana znamena a jak by se
s Sikanou vyporadali. Toto zjisténi je tedy velice pozitivni a myslim si, Ze je to skvély

krok k tomu, aby ke kybernetické sikan¢ v budoucnu nedochazelo.

Diky 6. otazce, kde se v dotazniku zjiStovalo, zda maji dostatek informaci
0 kybernetické Sikan€, miiZeme nyni fici, Ze vétSinou informace maji a také jsme dostali
odpovédi z jakych zdroji. Jak jsem jiZ zminila, tak nejcastéjSim zdrojem jsem shrnula,
7ze maji déti tyto informace ze Skoly, nejvice byly uvedeny prednaSky ¢i samotné
vyu€ovaci hodiny. Také se zde objevovaly odpovédi, ze tyto informace maji z diivodu
toho, Ze jejich zndmy ¢i kamarad se s kybernetickou Sikanou setkal, také byl ¢asto jako

zdroj uvadén internet ¢i TV.

Sedmé otazka davala respondentim na vybér z variant, kde méli ur¢it, jakou si

mysli, Ze je nejcastéjsi forma kybernetické Sikany. U této otazky mé neptekvapilo, ze

55



vysledek byl témét identicky, jelikoz vSechny tfi varianty se navzajem dopliuji a déji se

vét§inou soubézné.

V osmé otdzce zda by Zaci publikovali néjaké soukromé informace na internetu,
m¢ prekvapilo, Ze by opravdu pfemysleli nad tim, co a komu by zaslali, coz si myslim,
ze je prvni krok k tomu, aby se kybernetické Sikan¢ vyhnuli. 23 z dotazovanych by tuto
skutecnost ud¢lalo, coz je vzhledem k tomu, ze ve Skolach se zakiim opakuje velka
opatrnost na internetu, velmi piekvapujici. Pro Sikanovani v kyberprostoru je totiz
charakteristické, jak je jiz uvedeno v praci vySe, Ze agresofi vyuzivaji soukromého
obsahu obéti, které na internet daji oni samotni, proto je tedy diilezité povédomi o tom,

co sdilet a co naopak ne.

Jelikoz kyberneticka Sikana je v dnes$ni dobé velmi feSené a aktualni téma, a jak
jsme zjistili z dotazniku, tak témét vétSina zakt se S kybernetickou Sikanou setkala,
tak dle mého nazoru na prevenci proti kybernetické Sikané byla ur€ité¢ informovanost.
Myslim si, ze nékteti jedinci se totiz potykaji s kybernetickou Sikanou a ani 0 tom
nevédi. V dneSni dobé, kdy sdilime na socialnich sitich své soukromi ve velkém
mnozstvi,, je velice snadné pro agresory kyberneticky Sikanovat, proto jak jsem jiz

zminila je nutnd informovanost. Informovanost o tom, co je a neni vhodné sdilet.

5.3 Konkrétni navrh na zlepSeni prevence proti kybernetické Sikané

Jak uz jsem zminila, tak existuje nespocet organizaci, jak statnich, tak
neziskovych, kteti bojuji proti kybernetické Sikané. Instituci, kterou jsem jesté
nezminila, je Ministerstvo kolstvi mladeze a t&lovychovy (dale jen MSMT), které
vydava a aktualizuje konkrétni metodicky pokyn k feSeni kybernetické Sikany. Cilem
tohoto metodického dokumentu je poskytnuti pedagogickym pracovnikiim ve $kolach
zakladni informace 0 kybernetické Sikan¢ a je zde také piesné zformulovany postup pro
feseni i prevenci. Je tedy uréeny piimo pro skoly, které by se dle tohoto doporuceni

m¢ély fidit.

Diky komplexnimu prozkoumdni problematiky tykajici se kybernetické Sikany
by mym konkrétnim navrhem na zlepSeni prevence bylo zafazeni povinnych piednaSek
pro zaky zékladnich Skol, jelikoz jak jsem jiz n€kolikrat zmiflovala, pro to, aby se

kybernetické Sikané dalo ptedejit, je nutnd informovanost. Informovanost o tom, co
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kybernetickd Sikana je a jaké nasledky by mohla pfinést. Tyto piednasky bych
smétovala na mladsi zaky zakladnich Skol, doplnila bych je o rizné ukoly, aby se déti o
této problematice dozvéde€ly co nejvice. Nekteré z organizaci, které jsem zde zminila, se
pravé témito piednaSkami zabyvaji, avSak neni jich mnoho. Aby mij navrh konani
pfednasek byl tedy proveditelny, tak existuje na Université Karlové na Pedagogické
fakulté¢ program, ktery nabizi koncep¢ni vzdélani pro pedagogy a dalsi odborniky na
prevenci a feSeni kybernetické Sikany, aby byli schopni tento problém fesit a soubézné
také o ném informovat. Tento kurz je tedy dle mého nazoru velmi zajimavy a

doporucila bych v§em zakladnim Skolam jeho absolvovani.

5.4 NavrZeni neziskové organizace ,,Vicagress*

Existuje mnoho instituci a organizaci, které pomahaji ve vétsing piipad obétem,
at’ uz se jedna o jakoukoliv obét’ trestnych ¢int. (sexualni napadeni, domaci nasili,
Sikana, kyberneticka Sikana). Proto jsem se rozhodla v této bakalafské praci vytvofit
navrh pro zcela novou organizaci, kterd by pomahala jak obétem, tak zaroven i
agresorium. Organizaci jsem se rozhodla vytvofit celistvy koncept fungovani, navrhnout

logo, popsat hlavni cil a vizi a v neposledni fad¢ sestavit SWOT analyzu.

Piedstaveni neziskové organizace Vicagress

Organizaci jsem dala nazev ,,Vicagress“, jenz je spojeni dvou anglickych slov
victim — obet’ a aggressor — agresor. Vicagress by byla, neziskova organizace, ktera by
poskytovala odbornou, bezplatnou a diskrétni pomoc ob&tem a agresoriim kybernetické
Sikany. Tato organizace by predeviim spolupracovala s Policii Ceské republiky.
Hlavnim cilem této organizace by byla samoziejmé pomoc a soucasné i Shaha
0 prevenci, piimo prevenci kybernetické Sikany a to predev§im na zakladnich Skolach
v Ceské republice. Aby se zakiim zakladnich $kol kyberneticka $ikana dostala do
podvédomi, co kyberneticka Sikana vibec znamend, a jakym zplisobem ji mohou
zabranit, a pokud by k takovému jednani doslo, tak jakym zptsobem by ji fesili. VE&tSina
instituci viibec nehledi na agresory, ale je to chyba, protoze oni také potfebuji pomoc,

aby nedoslo k dalsimu pachani kyberttoka.
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Obrazek 16 - logo neziskové organizace Vicagress

Cil neziskové organizace Vicagress

Hlavnim cilem neziskové organizace Vicagress je pomoc obétem a agresorim

v pripadu kybernetické Sikany a sou¢asné minimalizovat tyto pfipady.
Vize neziskové organizace Vicagress

Hlavni vizi neziskové organizace Vicagress je minimalizace kybernetické Sikany
diky pfednaskam na zékladnich Skolach a soucasn€ i zaméfeni se soucasné na obéti, tak

I na agresory.

Koncept fungovani neziskové organizace Vicagress

Neziskova organizace Vicagress by prednéasela na zakladnich Skolach po celé
Ceské republice. Na prednasce by se vzdy podileli tii dosp&lé osoby od instituce a to
osoba, kterd by vedla celou pfednasku, policista a psycholog. Prednaska by méla délku
4 hodiny. V prvni fadé by se prednasejici seznamili s zaky, tim zplsobem ze by si
v§ichni sedli do kruhu a zacali si povidat. Poté by se navazalo na kybernetickou Sikanu.
Jestli zaci viibec v&di o tomto novodobém fenoménu. Nejdiive by se zminili zakladni
pojmy kybernetické Sikany, jaké mohou mit formy, projevy, rozdil mezi tradi¢ni
Sikanou a kybernetickou Sikanou, Skéadleni a kyberSkadleni a v neposledni fad¢€ 1 aktéry
kybernetické Sikany. Poté by zacala diskuze o kybernetické Sikané, kazdy zak by mél
fici, co si mysli o tomto problému anebo jaky muze byt projev V online prostiedi.
Na tuto diskuzi by navazal film s nazvem ,,V siti“. Je to film, ktery je z roku 2020. Film

je postaveny tak, aby byl co nejvérnéjSim odrazem toho, co se v détskych pokojicich

58



¢im dal castéji déje. Diky filmu V siti ziskaly nékteré déti odvahu problém fesit.
Po skonceni filmu by se zéci rozdélili do skupin. Dostali by velky papir a na tom by
méli za kol nakreslit ¢i popsat n€jakou situaci, ktera by piiblizovala kybernetickou
Sikanu. Poté by zaci prednesli ostatnim spoluzakiim, co vytvofili, a psycholog by
vyhodnotil dany obrazek a néco malo k tomu fekl. Na zavér by dostal slovo policista,
ktery by byl v celé pienédsce jakysi drzitel respektu, a ktery by nastinil pravdivy ptipad
kybernetické Sikany a jaké nasledky z tohoto ptipadu plynou a to jak pro agresora, tak

pro obét.

SWOT analyza neziskové organizace Vicagress

Jelikoz jsem se rozhodla do své bakalarské prace zaradit vytvofeni nové
organizace, tak nize popisi silné a slabé stranky, jaké by organizaci mohly potkat, a
V neposledni fad¢ také popiSi piilezitosti se kterymi by se nadile mohla rozvijet a

naopak i hrozby, jenz Vicagress mohou potkat.

Silné stranky (Strenghts)
* Pomoc obétem a zdroven i agresorim
* Pevné zdzemi této organice
* Zaméfeni se na agresory (psychologické zaznamy chovani)
«  Spoluprace s Policii CR
* Spoluprace s psychology
* Fungovani 24/7
* Proskoleny personal

* Odhaleni kybernetické Sikany ve Skolach
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Slabé stranky (Weaknesses)
* Zacinajici organizace.

* Zatim neovétend organizace, kterd neni v povédomi lidi.

PrileZitosti (Opportunities)
* Vytvofeni moderniho konceptu socialni sité, dostupné pro mladez.
* Natoceni vlastniho dokumentu o kybernetické Sikané.

* Vytvoreni reklamy ¢i seznamovaci kampang.

Hrozby (Threats)

* Pfijem nebezpecnych, psychicky naruSenych jedinci.

* Vcasné neodhaleni kybernetické Sikany
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Z.avér

Hlavnim cilem této bakaldiské prace bylo charakterizovat téma kybernetické
Sikany a na zakladé dotaznikového Setieni provést analyzu o povédomi kybernetické

Sikany mezi zaky 2. stupn¢ zakladnich $kol v okrese Praha-vychod

V prvni casti prace se autorka zabyvala teoretickou reSerSi zkoumané oblasti.
Vymezila hlavni pojmy tykajici se kybernetické Sikany, jako jsou zakladni prvky,
rozdily mezi Sikanou kybernetickou a tradi¢ni. Déle se zde také autorka vénuje kapitole,
ktera fesi vztah mezi dospivajicimi a technologii, ve které popisuje disinhibéni efekt,
ktery souvisi s anonymitou na internetu. Dilezité je také rozpoznani kybernetické
Sikany a divody vedouci ktéto protizdkonné cinnosti, proto jsou tyto otazky
Vv teoretické casti zkoumany také. Dale je V praci popsana charakteristika ucastniki —
agresor, ob¢t’ a prihlizejici. Soubézn¢ zde autorka navazuje na rozdéleni kybernetické
Sikany dle pohlavi. Dalsi kapitola je vénovana dopadim kybernetické Sikany z hlediska
ucastnikl. Nasledujici kapitola je zaméfena na charakteristiku online prostiedi, §lo tedy
o piiblizeni socidlnich siti, webovych stranek, riznych blogt, ¢i elektronické posty.
Daéle se autorka vénovala tématu prevence a opatieni kybernetické Sikany, uvedla, na
jakych trovnich se kyberneticka Sikana muze fesit a poté také uvedla instituce, které se

kybernetickou Sikanou zabyvaji.

Ve druhé casti bakalarské prace je popsano dotaznikové Setieni, které autorka
provedla na 2. stupni zékladnich kol v okrese Praha-vychod, které zjistovalo povédomi
0 kybernetické Sikané. Zavér prace je doplnén o autor€in komentaf, ktery popisuje
zjisténé informace z dotaznikového Setfeni a zdroven je zde popsdn konkrétni navrh

na zlepseni prevence proti kybernetické Sikané.

V zévéru bakalafské prace je navrzena neziskovd organizace s nazvem
Vicagress, ktera si klade za cil pomoci jak obétem, tak i agresorim kybernetické Sikany.
Autorka tedy posledni kapitolu vénovala konceptu této organizace, urcila jeji cil a vizi a
V neposledni fad¢ také sestavila SWOT analyzu, kterd by byla klicovym strategickym

nastrojem, pro budouci fungovani této organizace.

Jelikoz si kazdy z nds v dnesni dob& neumi ptedstavit snad ani jeden den bez

pouZiti internetu, tak si myslim, Ze problém kybernetické Sikany by nemél byt bran na

61



vvvvvv

tomto problému by se mélo mluvit a seznamovat se snim jiz vutlém véku na

zakladnich skolach.
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Prilohy

Pfiloha 1: Dotaznik

DOTAZNIK - KYBERNETICKA SIKANA

Vazeni respondenti,

Tento dotaznik dopliiuje mou bakalafskou praci na téma Kyberneticka Sikana. Analyzou
vysledku tohoto dotazniku bych rada zjistila, zda zéaci zakladni skoly

2. stupné maji povédomi o Kybernetické Sikanég, a zda védi, jak se s ni vypotadat. Rada
bych Vas proto poprosila o pfecteni vyznamu pojmu a chvilku Vaseho ¢asu na vyplnéni
dotazniku.

Dékuji za Vas Cas a preji tspesny den,

Lucie Vrbova

Kyberneticka Sikana - je to druh Sikany, ktery vyuZziva moderni komunikacni
prostiedky,  jako  jsou  mobilni telefony, e-maily, chaty, socialni sité a blogy...
Mezi jeji nejobvyklejsi formy patii zasilani obtézujicich, urazejicich ¢i itocnych mailt
a SMS, vytvareni stranek a blogl urdZejicich ostatni, zvefejfiovani intimnich
¢1 urazlivych materiald (napt. fotografii) a informaci bez souhlasu doty¢ného, vydavani

se za nékoho na internetu.

Svou odpovéd prosim zaskrtnéte v O

1. Jaké mas pohlavi?

Divka(Q  Chlapec O
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Do jaké tridy chodis?
6.ttida Q  8.tiida O
7. ttida O 9. ttidaQ

Védél/a si, co pojem kyberneticka Sikana znamena?

ANO O NEO

Setkal/a jsi se nékdy s kybernetickou Sikanou?

ANO O NEOQO

Pokud by ses nékdy setkal/a s kybernetickou Sikanou, védél/a by si jak ji Fesit?

ANO O NEO

Mas dostatek informaci o kybernetické Sikané? Pokud ano, tak napis z jakého

zdroje.

ANOQO NEOQO

Co povaZujes za nejcastéjsi kybernetickou Sikanu?
a) Ponizujici vzkazy nebo komentafe na internetu

b) Ztrapnujici fotografie ¢i videa, které jsou zvefejnéné na internetu

c) Fotografovani ¢i nataceni na mobilni telefon pii nepiijemnych situaci

Zaslal/a by si cizi osobé svou fotografii ¢i néjaké informace o sobé prostiednictvim

jakékoliv komunika¢ni technologie?

ANO O NE O
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9. Pomohl/a by si nékomu, pokud by byl obéti kybernetické Sikany?

ANOQO NEOQO

10. Jaké si mysliS, Ze je nejlepsi FeSeni kybernetické Sikany? — popi$
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