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ABSTRAKT

KRUPOVA, S. Internet jako bezpecnostni riziko pro déti: bakaldiska prdce.
Ceské Budgjovice: Vysoka $kola evropskych a regionalnich studii, 2021. 67 s. Vedouci
bakalaiské prace: Mgr. Frantisek Snitr.

Klicova slova: Internet, déti, bezpe¢nostni riziko, Kyberprostor, kyberSikana,

kyberstalking, kybergrooming, prevence.

Bakalaiska prace analyzuje rizika, kterym je soufasna generace dé&ti
pfi pouzivani internetu vystavovana. Zkouma rovnéz blizce souvisejici témata. V prvé
fad¢ je to prevence, jejimz smyslem je riziko minimalizovat. Nasleduje pasaz
0 doporuceném chovani na internetu. Posledni casti teoretické casti je souhrn

dostupnych programu pro piipad, kdy déti jiz pomoc potiebuji.

Cilem prace v praktické ¢asti je zjistit pomoci dotaznikového Setieni, jak déti
dnes rizika internetu vnimaji ¢i znaji. Dal$im dil¢im cilem je zmapovat jejich povédomi
0 bezpecném chovani na internetu a také o programech pro pomoc v nouzi, které jsou

zde pro né k dispozici.



ABSTRACT

KRUPOVA, S. Internet as a Safety Risk for Children: Bachelor Thesis. Ceské
Budg¢jovice: The College of European and Regional Studies, 2021. 67 p. Supervisor:
Mgr. FrantiSek Snitr.

Keywords: Internet, children, safety risk, cyberspace, cyberbullying,
cyberstalking, cybergrooming, prevention.

This bachelor thesis analyses the risks, that the current generation of children
face when using the Internet. It also explores closely related topics. First and foremost,
it is prevention, the purpose of which is to minimize risk. The following is a passage
on recommended behavior on the Internet. The last part of the theoretical part is

a summary of available programs for the case when children already need help.

The aim of the practical work is to find out through a questionnaire survey how
children today perceive or know the risks of the Internet. Another partial objective is to
map their awareness of safe behavior on the Internet, as well as the emergency

assistance programs available to them.
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Uvod

Internet jako novodobé informa¢ni médium skyta spolu se v§emi jeho vyhodami
zaroven 1 velké mnozstvi hrozeb. Podobné jako i u jinych lidskych prostfedka
¢inastroju  (noZe, otevieny ohen, elektricka energie, automobily...) je ticba si
I ke spravnému a bezpecnému pouzivani osvojit urcité techniky a navyky ¢i respektovat

specificka pravidla.

Toto se vSak u internetové komunikace casto nedéje, v mnoha piipadech tak
zejména déti prichdzeji k tomuto informaé¢nimu médiu S piirozenou détskou divétivosti,
tj. bez potiebné opatrnosti, znalosti alespon zakladnich zasad a nejsou si védomy miry

nebo zavaznosti jeho bezpecnostnich rizik.

Cim vice je dnes informaéni technika pro piistup k internetu dostupnéjsi, jeji
pouzivani snaz$i a interaktivngj$i, tim Snadnéji mizeme podlehnout dojmu, Ze je
pouzivani internetu bezpecné. Piiklady z praxe vSak ukazuji, ze tomu tak neni. Mimo
bezpecnostni rizika na trovni chodu statu ¢i spolecnosti je zde stale mnoho rizik 1 pro

jednotlivé uzivatele.

Casto je v dne$nich rodinach situace takovd, Ze déti (diky své zvédavosti,
daveétivosti a pocitu bezpe¢i) pouzivaji na internetu mnohem vice sluzeb nez rodice.
Diky tomu jsou Casto vystaveny riziktim, o nichz rodi¢e (pokud se aktivné nezajimaji)
ani netusi a bez aktivniho zdjmu o tuto oblast také nejsou schopni ani nabidnout détem

Vv piipadé€ potfeby efektivni pomoc.

Znat mimo vyhody internetu (které postupné piirozené vSichni objevujeme) také
jeho rizika, mit pfehled o doporucenych pravidlech, jak se na internetu ,,chovat®, jaké
jsou moznosti prevence a zaroven kde hledat pomoc v ptipad¢ potieby, by mélo patfit
k zékladnimu informacnimu vybaveni vsech, ktefi chtéji internet uzivat ke své radosti.

A k tomuto lidem pomoct to je smysl i této prace.



1 Cil a metodika bakalarské prace

Cilem bakalaiské prace V teoretické cCasti je analyzovat rizika, kterym je
souCasnd generace déti vystavovdna pfi pouzivani internetu. Otazka rizik je pojata
komplexn¢. Prace proto obsahuje nejen vycet a porovnani rizik samotnych, ale také
zmapovani oblasti prevence, jejimz smyslem je rizikim piedchazet. Nasleduje pasaz
0 doporuc¢eném chovani na internetu a zminény jsou rovnéz dostupné programy

¢i vychodiska pro situace, kdy déti jiz pomoc potiebuji.

Zmapovani dané oblasti je provedeno zejména studiem problematiky z nékolika

dostupnych zdrojt, a to jak z tiSténych publikaci, tak i ze zdroji dostupnych online.

Cilem prace v praktické ¢asti je zjistit, jak déti tato rizika internetu vnimaji
¢i znaji. Dal$im dil¢im cilem je zmapovat jejich povédomi o bezpecném chovani

na internetu a také o programech pro pomoc v nouzi, které jsou zde pro né k dispozici.

Sbér dat v praktické Casti je realizovan pomoci dotaznikového Setfeni zak
vybrané zékladni Skoly. K vyhodnoceni je pouzita kvantitativni metoda. Vysledky jsou

prezentovany formou tabulek ¢i grafi.
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2 Internet a déti

Vliv internetu na soucasnou generaci déti mozna vystizn¢€ a soucasné i vtipnou
formou charakterizuje nasledujici anekdota, ktera se v roce 2018 Sifila po socialnich

sitich, jak uvadi Jan Miiller v knize V siti:

,, Potkaji se dva sedmaci a takto rozpravéji:
,, Kamo, véera nam na pul hodiny spadla wifina.”
., 1Y kraso, a cos delal?”

.. No, §el jsem do obejviku si povidat s rodicema. Clovéce, to jsou docela fajn lidi!”*

Podle amerického vyzkumu Common Sence Media primérny teenager travi pred
obrazovkami a také u displeju klidné osm hodin denng, kdezto s rodi¢i mluvi tak patnact
minut. Dfive byl ¢as déti stravenych u obrazovek omezen na zhlédnuti nékolika
vybranych détskych potfadi. Potom pfisly dva fenomény, které je k displejiim pfitahly
na mnohem vétsi dobu, a to pocitacové hry a nasledné nabidka satelitnich kanal.
Posledni dekadu jsou déti vystaveny dal$i masazi, tentokrate v podobé chytrych
telefont a tabletd. Ty jsou diky obrazktm, videim, interaktivnim aplikacim ¢i hram

doslova vstupenkou do vesmiru socialnich siti.?

Déti  tak dnes vyrGstaji  obklopeny nejruzngj$imi  komunika¢nimi
a multimedialnimi zafizenimi a aplikacemi. Pouzivaji je nejen pro pfistup k internetu,
ale také pro zabavu, hrani her, a pfedev§im pro interaktivni komunikaci mezi sebou.
To vSe se stalo pro né podstatnou soucasti zivota a da se fict, Ze mnoho soucasnych déti

uZ nema ponéti o tom, jak by bez toho mohl Zivot vypadat.®

Internet se stal také platformou, ktera propojuje mezi sebou zatizeni, jez byvala
diive oddélena. Diky tomu, Ze ¢innost vyuzivajici sluzeb internetu lze nyni uskuteénit
ze stale menSich zafizeni (tablety, mobily, chytré hodinky atd.) a také diky tomu, Ze

soucasné déti si snadno osvojuji technické novinky jiz v raném vé€ku, pouZivaji tato

1 DOCEKAL, D,, et al. Dité¢ v siti: Manudl pro rodice a ucitele, kteri chtéji rozumét digitalnimu svétu
mladé generace. Praha, 2019, s.13.
2 DOCEKAL, D., et al. Dité v siti: Manudl pro rodice a ucitele, kteri chtéji rozumét digitalnimu svétu
mladé generace. Praha, 2019, s.13.
3 DOCEKAL, D, et al. Dité v siti: Manudl pro rodice a uditele, kteit chtéji rozumét digitdInimu svétu
mladé generace. Praha, 2019, s.13.

11



zafizeni Ktomu, aby mohly byt ,,vzdy online a piipojeny neboli Vv nepfetrzitém

digitalnim kontaktu s okolnim svétem.*

Déti, které diive svij Cas travily zejména venku, a to navic se svymi kamarady,
ho dnes (doslova) vénuji mobilim. Svij dil na tom mé nejen atraktivita takové
komunikace z pohledu détské prirozené zvidavosti, ale také obchodni zaméry velkych
technologickych firem. Détsky cas se stal zbozim. Globalni firmy v oblasti softwaru,
aplikaci, vyrobci telefonil, operatoii nebo online prodejci cehokoliv utoc¢i skrze své
produkty a marketing i na déti, aby byly co nejvice online, aby co nejvice natacely,
fotily, sdilely, lajkovaly a hraly. Vychovavaji si tak své budouci zakazniky a v uréitych

piipadech také zavislaky. Da se fict, Ze jde ve své podstaté o novy typ détské prace.’

Dale je tieba si byt védom skutecnosti, ze za mnoho sluzeb, zejména za ty, které
jsou zdarma, platime nejen svym Casem, ale i svym soukromim. NaSe déti tedy vyristaji

ve svété, kde se nechavaji dobrovolné sledovat dvacet &tyfi hodin denné.®

Déti jsou velké mnozstvi ¢asu emocné piipoutané ke krasnym vécickam
s barevnymi displeji. Mozek, télo, ale predevsim i navyky i osobnost se v détském veéku
teprve utvareji a formuji, ale presto (a Casto 1 pravé proto) jsou ter¢em Usili mnoha

programétor ¢i marketérd.’
2.1 Soucasna generace déti

Dnesni déti jsou evidentné v mnoha ohledech jiné, neZ jsme byli my. Svou
mérou k tomu prispivaji vnéjsi pfiiny, coz znamena, Ze prosttedi, v némz vyrustaji
avyviji se, je v mnoha ohledech jiné¢ nez pred par desitkami let. Je evidentni, Ze
soucasna doba je rychlejsi, informace jsou dostupnéjsi, ve vétSim mnozstvi, doslova
nase zivoty zaplavuji. Dalsi velkd proména se tykd mnozstvi a Cetnosti pouzivani
elektronickych zatizeni, kdy neni vyjimkou i nékolik desitek takovych zatizeni v jedné

doméacnosti.?

4 SEVCIKOVA, A., et al. Déti a dospivajici online: Vybrand rizika internetu. Praha, 2014, s. 19-20.

5 DOCEKAL, D,, et al. Dité¢ v siti: Manudl pro rodice a ucitele, kteri chtéji rozumét digitalnimu svétu
mladé generace. Praha, 2019, s.14.

8 DOCEKAL, D., et al. Dité v siti: Manudl pro rodice a ucitele, kteri chtéji rozumét digitalnimu svétu
mladé generace. Praha, 2019, s.14.

" DOCEKAL, D., et al. Dité v siti: Manudl pro rodice a ucitele, kteri chtéji rozumét digitalnimu svétu
mladé generace. Praha, 2019, s.14.

8 POLAKOVA, P. Jak rozvijet pohyb, emoce a smysly: Pozorné a spokojené dité. Praha, 2019, s. 20.
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Je prokazano, ze déti jsou dnes vystaveny zvySené toxické zatézi. Jednim
z diivodu je rostouci elektro smog, dal$imi vlivy je napt. konzumace malo zdravych
az nevhodnych potravin nebo také vyssi uzivani syntetickych 1€ki. VSechny vyse
uvedené¢ vné&jsi pfiCiny maji vliv na to, ze mnohé deti jsou dnes — ac pfirozené

inteligentni a bystré — ¢ast&ji nesoustiedéné.®

Co se tyka vnitfnich vlivl, 1 zde lze vysledovat nékolik charakterovych
a osobnostnich odlisnosti u déti rozenych v poslednich dvou ¢i tfech desetiletich. Mladi
lidé, ktefi dospivali na ptelomu tisicileti, oznacovani nékdy jako ,,generace Y* nebo
také milenialové, jsou zna¢né odlisni od generaci pfed nimi. Jsou vice dravi, vice
sebevédomi a neboji se postavit autoritam. Dalo by se to shrnout tak, ze ,,védi, umi
a jdou si za svym®. Dne$ni konzumni spolecnost, ale také pojeti prace vnimaji odlisné.

Chtgji, aby je prace t&ila a zarovei aby pfitom mohli Zit co moZna nejpiijemné;i.1°

Déti rodici se piiblizné od roku 2005 pak oznacujeme jako ,,generaci Z*“. Tyto
déti piili§ nechapou, z jakého divodu se vibec maji ugit &ist a psat. Casto jim chybi

uméni soustiedit se a byt trpélivé. Museji nebo chté&ji zvladat mnoho véci najednou.

Mobily, tablety a pocitace se staly soucasti jejich kazdodenniho Zivota.
Pro generaci mladych lidi mobilni telefon znamena nejen nastroj pro komunikaci
srodinou a prateli, ale zaroven také fotak, kameru, pfenosny pocita¢ ¢i televizi

v jednom. Nelze se tedy divit, Ze musi mit kazdou chvilku novy a drazsi.!2

Mobil pfedstavuje pro spoustu déti herni konzoli a hrani her je dokaze zabavit
na celé hodiny. Soucasné déti dokazou stravit velké mnozstvi ¢asu také u filmi nebo
serialti. Mobil uz se tak nestava pouze nastrojem pro kontakt, ale déti na ném travi tolik

gasu, ze se diky tomu ¢im dal tim vice ztréceji ve virtudlnim svéte.!?

9 POLAKOVA, P. Jak rozvijet pohyb, emoce a smysly: Pozorné a spokojené dité. Praha, 2019, s. 20.

10 pOLAKOVA, P. Jak rozvijet pohyb, emoce a smysly: Pozorné a spokojené dité. Praha, 2019, s. 20.

1 POLAKOVA, P. Jak rozvijet pohyb, emoce a smysly: Pozorné a spokojené dité. Praha, 2019, s. 20.

12 SARKOS. Bez smartphonu ani ranu. Internet ovlada generaci Z. Pattite do ni také? In Nds region
[online]. Praha : A 11, 23.2.2019 [cit. 2020-10-31]. Dostupné z WWW: <https://nasregion.cz/bez-
smartphonu-ani-ranu-internet-ovlada-generaci-z-patrite-do-ni-take-88725/>.

13 SARKOS. Bez smartphonu ani ranu. Internet ovlada generaci Z. Pattite do ni také? In Nds region
[online]. Praha : A 11, 23.2.2019 [cit. 2020-10-31]. Dostupné z WWW: <https://nasregion.cz/bez-
smartphonu-ani-ranu-internet-ovlada-generaci-z-patrite-do-ni-take-88725/>.
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2.2 Komunikace v internetovém prostiedi

To, ze internetova komunikace je vice nebezpeCna a zradnd nez ta obvykla
venku ,,v realu”, je dano tim, ze v uzivatelich budi falesny pocit bezpeci, co se tyka jimi
publikovanych, pfenasSenych a sdilenych dat. Internet je vetejny prostor a data jednou
vypusténa do tohoto prostoru témef neni Sance jakkoli stahnout zpét. Je tieba si toho byt
védom vzdy. A to i v situacich, kdy je uzivatel pfesvédcen, ze data jsou sdilena jen
vV uzavieném okruhu lidi, nebo se spoléha na deklarovanou uroven technického
zabezpeCeni dat a komunikace napt. Sifrovanim. Vzdy, kdyz jsou jakakoliv data
nahravana na internet, posilana ¢i sdilena (a to i v ramci e-mailu, chatovacich aplikaci
atd.) bude teoreticky mozné, aby se k obsahu dostal né¢kdo dalsi. A miuze K tomu dojit
hned, anebo za par tydnt, mésicu ¢i let. Urcity obsah pak na internet rozhodné nepatii,

jako napt. fotografie nahych osob, ¢i divérny a osobni material.*

Internetova komunikace s sebou pfinesla nékolik fenoménd, které souvisi
zejména stim, ze vtomto druhu komunikace jsou jednotlivi ucastnici oddéleni
technickymi prostiedky, a tedy caste¢né skryti. Jak vysvétluje pani Burdova,
komunikace na dalku ochuzuje Gcastniky o moznost vnimat vSechny nonverbalni prvky
anasledkem toho dochdzi ke zkreslenému vyhodnocovani spravného smyslu
predavanych informaci. Castéji dochazi k nedorozuméni, nepochopeni kontextu,
nerozpoznani ironie, 1zi a nekalych Gmyslid. Komunikace online také byva tvrdsi,
k cemuz ptispiva fakt, Ze pisatel nevidi emocni reakci ¢tenafe a nemuze tak obsah, kdyz
je potieba, ptizpiisobit a ,,zjemnit*. Skrze internet si lidé pisi véci, které¢ by si osobné
netekli, z ¢ehoZ nasledné mlze pramenit mnoho problémi. Je vhodné détem vysvétlit,

7e nemaji povinnost v nepiijemné komunikaci pokracovat.'®

Mnoho lidi podléha pokuSeni prezentovat se V online svété jinak, nez jaci
ve skuteCnosti jsou. Vytvaii si tak pozménéné duplikaty své osoby, jakési dvojniky
¢l ,avatary a mnohdy dokonce vice variant podle ucelu komunikace ¢i cilové
skupiny.'® Realita ukazuje, ze vétsina lidi o sobé Vv online svété prezentuje jen hezké
véci, jako jsou jejich tspéchy, moudra, nejlépe vyfoceny ¢i zamérné vylepseny vzhled

apod. Ve svém dusledku tim podporuji nevypsanou, ale v§emi hranou soutéz 0 to byt

¥4 DOCEKAL, D, et al. Dité v siti: Manudl pro rodice a ucitele, kteri chtéji rozumét digitdlnimu svétu
mladé generace. Praha, 2019, s. 16-31.
15 BURDOVA, E. TRAXLER, J. Bezpecné na internetu. Praha : Stiedocesky kraj ve spolupraci s VISK,
2014, s. 30-34.
18 DOCEKAL, D, et al. Dité v siti: Manudl pro rodice a ucitele, kteri chtéji rozumét digitdlnimu svétu
mladé generace. Praha, 2019, s. 16-31.
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,»hvézdou®. Mnoho déti, zvlasté v pripade€, ze neciti dostatek lasky a uznani od svého
nejbliz§iho okoli a rodiny, se pfijeti snazi docilit alesponi 0d virtualnich spole¢niki na
internetu. Se zamérem, Ze se tak zalibi co nejvétSimu publiku, podléhaji tomuto
pokuseni ,,vylepSovat®“ svlij vzhled, vék ¢i jiné o sobé prezentované udaje. Nasledkim
svého pro okoli klamavého jednani vsak zakonité musi celit v situaci, kdy se chtéji
s nékym setkat off-line. V tu chvili se totiz (opravnéné) boji toho, Zze protéjsek bude
jejich vzhledem zklaméan. Pfedvadéni se pfed druhymi v lep$im svétle ma jesté jeden
negativni aspekt. Diky nauCenym tendencim porovnavat to nejhor$i u sebe s tim
nejlepSim u druhych, v mnoha lidech roste pocit ¢i iluze, ze vSichni na internetu jsou
lepsi, hezci, chytiejsi, vtipn€jsi nez oni samotni. To vede ke zkreslenému vnimani své
sebehodnoty a sebeur¢eni. Snaha vylepSovat svij vzhled vSak nekonéi jen
U vylepSovani svych digitdlnich obrazii - selfie. Mnozi jsou tak posedli svou
predstavou idedlu, ze jakékoliv vyboceni svého vzhledu nejsou ochotni tolerovat. Proto
velké mnozstvi déti, kdyz dosdhnou plnoletosti, vyhleddvaji pomoc plastickych

chirurgtl, a to nejen co se tyka obliceje, ale i napiiklad poprsi.t’

Mohlo by se zdat, Ze online komunikace je zejména cesta, jak se klamavé
prezentovat, jak snadno n€koho shodit, poSpinit ¢i obecné jak se vzajemné odcizit
a lidskou komunikaci degradovat na posilani pismenek a smajliki. Jsou nicméné
situace, kdy online komunikace mize byt naopak prostfedek, jak s nékym komunikaci
navazat, a to i v pfipad¢, kdy se to ,,0ff-line” z néjakého divodu prosté nedati. Jak napf.
radi Devorah Heitnerova ve své knize Screenwise, Vv uritych situacich se 1ze uspésné
détem piiblizit, kdyz dospé€ly vstoupi do ,,jejich svéta“ a piijme jejich pravidla hry.
Znamena to komunikovat zpiisobem, ktery je témto détem blizky ¢ili napsat jim napf.
SMS. Pro uspéch i zde je tieba byt co nejvice empaticky a co nejlépe odkoukat zptisob

komunikace od déti samotnych.®

v DOCEKAL, D., et al. Dité v siti: Manudl pro rodice a ucitele, kteri chtéji rozumét digitdlnimu svétu
mladé generace. Praha, 2019, s. 165-166.
18 DOCEKAL, D., et al. Dité v siti: Manudl pro rodice a ucitele, ktefi chtéji rozumét digitdlnimu svétu
mladé generace. Praha, 2019, s. 177.
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3 Rizika spjata s pouZivanim internetu

Riziko je definovéano jako: ,,Moznost, zZe s urcitou pravdépodobnosti vznikne
uddlost, kterou povazujeme z bezpecnostniho hlediska za neZadouci. Riziko je vzdy

odvoditelné a odvozené z konkrétni hrozby.“*°

Uzivani internetu je v dneSni spole¢nosti béznou, témét nevyhnutelnou soucasti
zivota a tyka se to také déti. Jejich znalosti v oblasti IT vSak Casto prevySuji znalosti
rodi¢li, proto neni vyjimkou, kdyz dospéli na vytvofeni efektivni ochrany online
komunikace svych déti ¢asto rezignuji a nechavaji je tak pohybovat se v tomto svété bez
dozoru. Déti pii interakci se svétem, a to v jakémkoliv prostiedi — tedy i online, jsou od
ptirody vice duvéfivé, nekritické, az naivni a diky nedostatku Zivotnich zkuSenosti se

mohou snadno stat obéti virtualnich uto¢nika.?°

Suzivanim internetu se také poji nékolik zavislosti, které se oznacuji jako
behaviordlni (zavislost na ur€itém chovani), coz je mimochodem pomérné¢ mlady
fenomén. Konkrétné jde o: nadmérné uzivani internetu, patologické hracstvi, kybersex

a zavislost na online komunikaci a socialnich sitich.?

Pfitom napfiklad v tomto ¢lanku se mizeme docist, Ze fada rodict bezpe€nost
pfi vyuZivani internetu détmi vitbec nebo téméf viibec netesi, a¢ pravé déti patii mezi

nejvice ohrozenou skupinu online uzivateld.??
3.1 Nadmérné pouZzivani internetu

V obecném povédomi lidi koluje mnoho myti, zjednoduseni, zdanlive logickych
zkratek a tvrzeni propojujicich mezi sebou ¢as na internetu, détskou obezitu, socidlni
izolaci, zhorSené zdravi apod. Skute¢nost, ze se dne$ni déti s internetem seznamily uz
v nejutlejsim véku a zaroven se tyto vekové skupiny nejvice angazuji v online
aplikacich naro¢nych na cas, je pfi¢inou obav, ze tento Cas straveny online odtrhava déti

od aktivit, které byly doposud pro jejich veék typické a pro jejich vyvoj zdravé. Prestoze

19 Riziko. In MINISTERSTVO VNITRA CESKE REPUBLIKY [online]. [cit. 2021-02-23]. Dostupné
z WWW: <https://www.mvcr.cz/clanek/riziko.aspx>.

2 QOchrana ditéte v online prostiedi. In Internetem bezpecné [online]. [cit. 2021-01-19]. Dostupné
z WWW: <https://www.internetembezpecne.cz/internetem-bezpecne/rodice/ochrana-ditete-online-
prostredi>.

21 KREJCI, M. Digidetox. Jak na digitalni minimalismus. Praha: Pointa, 2019. s. 102.

22 MIF. Sexting, $ikana ¢&i kyberstalking: Déti jsou na internetu lovna zvéf. In Novinky [online]. 11.2.2020
[cit. 2021-01-19]. Dostupné z WWW: <https://www.novinky.cz/internet-a-pc/bezpecnost/clanek/sexting-
sikana-ci-kyberstalking-deti-jsou-na-internetu-lovna-zver-40313060>.
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napt. autofi knihy Déti a dospivajici online uvadi, Ze traveni Casu u online aplikaci
nesnizuje Cas déti vénovany pohybu, zaroven souhlasi s tim, Ze to snizuje ¢as vénovany
dostupna literatura pouziva nékolik pojmi, které s travenim ¢asu na internetu souvisi.
Jsou to napf. ,problematické uzivani internetu®, ,nadmérné pouzivani internetu®,
»kompulzivni uzivani internetu® ¢i ,,zavislost na internetu. Pro ucel této prace se autor
rozhodl, podobné jako doporucuji autofi jiz zminéné knihy, drzet se dvou zakladnich
pojmd, a to: ,,nadmérné pouzivani internetu a ,,zavislost na internetu®. To prvni je
oznaceni pro chovani, které ptisobi jedinci problémy (fyzické, psychické ¢i socialni), ale
jesté nemusi byt patologické. Zavislosti je pak oznaCovana situace, kdy patologické
hranice jiz dosazeno bylo a jednani je mimo viili jedince.?®
3.1.1 Rizikové faktory nadmérného pouzivani internetu

ZkuSenosti ukazuji, ze Ize vysledovat dva dominantni modely, jez zvySuji miru
nadmérného uzivani internetu a rast rizik s tim souvisejicich. V obou piipadech internet
pouze zesiluje azvyraziluje jiz existujici obtize, neni proto jejich primarni pf¥icinou.
Prvnim rizikovym faktorem jsou déti se zvySenou tendenci se nudit. Vyznacuji
se potiebou rychlého sttidani podnétii a s tim souvisejici neschopnosti déle se soustiedit.
Muze jit zejména o déti s poruchami pozornosti. Internet je pro né atraktivni v tom, ze
jim umoziuje mit spusténo nékolik aplikaci ¢i oken a mezi nimi kdykoli piepinat, tzv.
Htekat. Také byvaji tyto déti ndchylnéjsi k zavislosti na pozitivni odmeéné, ktera je napft.
u soucasnych her nebo i socialnich siti velmi propracovana. V neposledni fadé¢ jejich
povaze vyhovuje taktéz utrzkovita (pro internet typicka) komunikace. Druhym
rizikovym faktorem jsou déti snizkym sebevédomim, sklonem k depresim,
psychickymi problémy ¢i obecné vyhybavym stylem pfistupu k zatézi. Tyto déti, které
nemaji dostate¢nou socialni oporu, se obraci k internetu jako k nahrad¢, kterou jim vSak
tento virtualni svét z vice diivodi (a zkusenosti to dokladaji) nemtize poskytnout.?*

3.1.2 Dopady nadmérného pouzivani internetu

ZkuSenosti 1 vyzkumy potvrzuji, ze dlouhodobé vysedavani (a tedy omezeny
pohyb celého tela) plus dlouhodobé uzivani IT prostiedkii ma své negativni zdravotni
dopady. A to nejen v oblasti télesné, ale i psychologické. Samoziejmé, Ze uz samotné

télesné zdravotni dopady (jako napt. klesajici kvalita spanku, zanéty karpalnich tuneld,

z3 SEV(:?IKOVA, A., et al. Déti a dospivajici online: Vybrand rizika internetu. Praha, 2014, s. 37-38.
2 SEVCIKOVA, A, et al. Déti a dospivajici online: Vybrana rizika internetu. Praha, 2014, s. 41.
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muskoskeletalni problémy z jednostranné zatéze atd.) jsou zavazné, nicméné v kontextu
tématu této prace je podstatné, ze lze vysledovat souvislost mezi télesnymi
a psychologickymi dopady na osobnost ditéte. Jako piiklad lze uvést situaci, kdy
nedostatecn¢ uvolnény ramenni a loketni kloub zptisobuje ditéti naptiklad problémy pii
nacviku spravného psani ve Skole, coz ve svém dusledku vede ke ztraté radosti
z pokroku, klesajici vnitini motivaci a ubyvajici divéte v sebe sama. Nasledkem toho se
dité Castéji uzavird do svého svéta s pocitacem, nebot’ alespon (a prave) tam se citi

isp&sné. 2

Co se tyka obav rodic¢l, ze pftili§ ¢asu stravené¢ho online se negativné odrazi na

mensi Skolni pfipravé jejich déti a tim v dusledku na slabsim prospéchu, tak prekvapive

toto plati az v piipadé, kdy je uzivani internetu patologické a jedna se tedy o zavislost.?

Mezi psychologické negativni dopady nadmérné a Casté online komunikace patii
zejména postupné se Snizujici schopnost mimoslovni (nonverbalni) komunikace.
Protoze se dité¢ s protéjskem na siti nevidi, neciti a nemize jej vnimat jako bytost
z blizka, ptichazi tak az o 60% obsahu sdéleni, které by jinak dostalo pti komunikaci
tvari v tvaf. Ochuzeni se o tyto neverbalni slozky komunikace (jako je fe¢ oci, vyraz
tvare, poloha koncetin, doteky, ton hlasu, atd.) zplsobuje, Ze si obé strany méné rozumi,
roz€iluji se, nedokazi spravné rozpoznat ironii ¢i spravné vyhodnotit, zda ¢lovék na
druhé stran¢ piSe ¢i fikd pravdu. V dlouhodobém horizontu pak klesa turoven

nonverbalni komunikace u téchto uZivateld i v realném zivoté.?’

Vsechny vyse uvedené negativni disledky na zdravy vyvoj osobnosti ditéte
(uzavirani se do online svéta, zhorSovani jeho sebevédomi, klesajici neverbalni
komunikace a schopnost spravné kodovat pravdivost a emoce u komunikujiciho
prot&jsku) mohou velice pravdépodobné pfispivat Kk vzristu rizikovosti mozné
viktimizace tohoto ditéte, zejména pokud napf. uveéii iluzi, Ze to, co zaind ztracet
v realité, mize ziskat od virtualnich pfatel na socialnich sitich - viz vice v kap. Rizikové

faktory v kyberprostoru.?

25 BURDOVA, E. TRAXLER, J. Bezpecné na internetu. Praha : Stiedocesky kraj ve spolupraci s VISK,
2014, s. 30-34.

26 SEVCIKOVA, A, et al. Déti a dospivajici online: Vybrand rizika internetu. Praha, 2014, s. 37-41.

21 BURDOVA, E. TRAXLER, J. Bezpecné na internetu. Praha : Stiedocesky kraj ve spolupraci s VISK,
2014, s. 30-34.

28 BURDOVA, E. TRAXLER, J. Bezpecné na internetu. Praha : Stiedocesky kraj ve spolupraci s VISK,
2014, s. 30-34.
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3.1.3 Zavislostni chovani
Netolismus
Netolismus, ptvodné definovan jako zavislost na internetu, je dnes vniman
obecnéji jako zavislost na modernich komunikac¢nich a IT technologiich. Divod je ten,

7e viechna moderni komunikaéni zafizeni mivaji trvalé piipojeni k internetu.?

Jak se projevuje, ze dit€¢ zacind byt na internetu zavislé? Martin Pirko uvadi

ve svém c¢lanku nékolik piikladi:

» Kdyz za¢ne postupné omezovat kontakt s lidmi v realném svété.
= Chodi na pocitac¢ tajn¢ v noci.
= LZe o dobé stravené u pocitace.

vvvvvv

= Objevuje se zaskolactvi ¢i odmita chodit do p¥irody, kde neni signal.®

Mezi dalsi aspekty zavislosti, jak vysvétluje blize pani Burdova, patii napf.
ztrata pratel, zkreslené vnimani reality nebo vyuzivani hernich schémat v realném

svéte. 3t

Zavislost na internetu ma pro své uzivatele disledky fyziologicke,
psychologické i socialni. Z t€lesnych Ize zminit (napt. dle Lynne Robertsové) zvysSeni
tepu a tlaku krve pti ptipojovani se k internetu, zménéné stavy mysli pti koncentraci na
obrazovku béhem chatovani, obrazové halucinace v mozku pii rychlém posouvani textu,
aj.%2 V pfiruéce Bezpeéné na internetu se miizeme doéist, ze naptiklad zavislost na hrani
online her mtize vést nejen ke snizovani prahu bolesti, ale i ke snizovani vnimavosti k
problémtim jinych lidi. A také, ze pro zavislé jedince je charakteristickd nepiirozena
agresivita pfi feSeni i malych konfliktd, at’ uz s vrstevniky nebo i rodici, sourozenci ¢i

blizkymi osobami.®

Jak se behavioralni zavislosti (kam spadd i1 zéavislost na internetu) zbavit?

MoZnosti terapii jsou V této oblasti omezené a jednim z divodi je fakt, Ze v tomto

2 SEVCIKOVA, A, et al. Déti a dospivajici online: Vybrand rizika internetu. Praha, 2014, s. 37-41.

30 PIRKO, M. Zavislost na Internetu - bluf, ¢ realita? In Lupa.cz [online]. 22.6.2005 [cit. 2021-02-06].
Dostupné z WWW: <http://www.lupa.cz/clanky/zavislost-na-internetu-bluf-ci-realita>.

31 BURDOVA, E. TRAXLER, J. Bezpecné na internetu. Praha : Stiedocesky kraj ve spolupraci s VISK,
2014, 5.34-38.

%2 PIRKO, M. Zavislost na Internetu - bluf, &i realita? In Lupa.cz [online]. 22.6.2005 [cit. 2021-02-06].
Dostupné z WWW: <http://www.lupa.cz/clanky/zavislost-na-internetu-bluf-ci-realita>.

3 BURDOVA, E. TRAXLER, J. Bezpecné na internetu. Praha : Stiedocesky kraj ve spolupraci s VISK,
2014, s5.34-38.
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ptipad¢ by byla uplnad abstinence kontraproduktivni — déti by se dostaly do socilni
izolace34. Presto jednoduchou a u¢innou strategii popisuje ve své knize Digidetox autor
Matéj Krej¢i jednou vétou: ,, Nejmocnejsi zbrani proti Spatnym navykum je ztizeni jejich
dostupnosti““. A vzapéti pokracuje nékolika ptiklady, jako jsou napt.: nastavit si online
vecerku anebo nepouzivat automaticka piihlaSovani do online sluzeb. Mohou také
pomoct vybrané aplikace (blokator webovych stranek) ¢i nastaveni mobilniho telefonu

do stupnn $edi.®®

Nomofobie
Nomofobie, je definovana jako zavislost na mobilnim telefonu, a mezi jeji

Vv

nejCastéj$i priznaky patii:

= silna touha mit mobilni telefon stale pii sob¢,
= (asta kontrola ptichozich zprav ¢i e-mailu, ¢asto hned po probuzeni,
* neustala potieba kontrolovat funkénost telefonu ¢i stav baterie,

* projev abstinenénich piiznakii v okamziku, kdy neni dostupny signal sité.3
3.2 ZneuZziti osobnich udaju

Osobni  tudaje jsou: wakekoli  informace o identifikovaném  nebo
identifikovatelném subjektu udajii. Pricemz identifikovatelnou fyzickou osobou je fyzicka
osoba, kterou lIze primo C(ineprimo identifikovat, zejména odkazem na urcity
identifikator (jméno, cislo, sitovy identifikator) nebo na jeden ci vice zvldstnich prvki
fyzicke, fyziologicke, genetické, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby. " Mezi osobni tdaje tedy patii jméno, pohlavi, vék a datum

narozeni, osobni stav, ale také IP adresa a fotografie.®’

Speciélni kategorii osobnich udaji jsou tzv. Citlivé osobni udaje, kam se fadi
napt. udaje o rasovém ¢i etnickém ptivodu, politickych nazorech, nadbozenském c¢i

filozofickém vyznani, ¢lenstvi v odborech, o zdravotnim stavu, sexualni orientaci

3 SEVCIKOVA, A., et al. Déti a dospivajici online: Vybrand rizika pouzivini internetu. Praha : Grada,
2014, s. 48-49.

3% KREJCI, M. Digidetox. Jak na digitdlni minimalismus. Praha : Pointa, 2019, s. 114-115.

3 Zavislostni chovani. In E-Bezpeci [online]. [cit. 2021-03-08]. Dostupné z WWW: <https://www.e-
bezpeci.cz/index.php/ke-stazeni/tiskoviny/bud-v-bezpeci/85-bud-v-bezpeci-zavislostni-chovani/file>.

37 Osobni udaje. In GDPR: Obecné naiizeni o ochrané osobnich udajii [online]. [cit. 2021-03-01].
Dostupné z WWW: <https://www.gdpr.cz/gdpr/heslo/osobni-udaje/>.
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a trestnich deliktech ¢i pravomocném odsouzeni osob. Nové se zde podle GDPR fadi

také genetické a biometrické udaje.*

GDPR je ucelenym souborem pravidel na ochranu dat. Dotyka se kazdého, kdo
shromazd’uje nebo zpracovava osobni udaje Evropanii. Cilem GDPR je chranit digitalni
prava ob¢ani EU a mifi na firmy, instituce i jednotlivce, ktefi s osobnimi udaji
fyzickych osob zachazeji.®® V pravnim prostfedi Ceské republiky je GDPR realizovan

tzv. adaptaénim zdkonem &. 110/2000 Sb., o zpracovani osobnich udaji.*°

Pted poskytovanim svych udajii u kterékoliv internetové sluzby je tfeba se vzdy
zajimat o to, k jakému ucelu budou vyuzita a jak s nimi bude nasledn¢ zachdzeno. Napf-.
usocialnich siti mize byt wuzivatel svice vyplnénym profilem preferovan
ve vyhledavani ¢i vice zviditelnén. Na druhou stranu vsak tytéZ informace (a¢ v profilu
nastavené jako soukromé) mohou byt postoupeny v souladu se smluvnimi podminkami
dané sité k dispozici tietim stranam, napft. pro tcel marketingu a cilenych reklam. Také
je tfeba si uvé€domit, jak upozornuji i autofi v knize Dé&ti a dospivajici online, Ze
zejména u déti ¢i dospivajicich se nelze spolehnout na jejich tvrzeni, ze maji ve svém
profilu na socialni siti spravné nastavenou politiku ochrany dat. A¢ jsou ve vétSing
pfipadl pfesvédceni, ze jednotlivym volbam rozumi, ¢asto tomu tak neni. MoZnosti
nastaveni nebo i cela politika ochrany dat mtize byt a byva ¢as od ¢asu provozovatelem
sit¢ ménéna, coz vétsina uzivateld nekontroluje ¢i podcefiuje. V neposledni fadé si je
treba byt védom toho, Ze veSkera data, kterd uZivatel dané aplikaci zpfistupni (aniZ by je
explicitné posilal ¢i sdilel), jsou ptistupna provozovateli dané sluzby, a proto jsou od té
chvile zatiZena potencialni ztratou &i zneuzitim.*! Ze je toto tvrzeni pravdivé, doklada
skutenost, Ze existuji aplikace, kter¢ bez védomi wuzivatele odesilaji blize
nespecifikovand data z mobilniho telefonu na konkrétni servery. Napi. dle tvrzeni

nékterych uzivateld dochdzi u aplikace TikTok k odesilani biometrickych dat

% SKORNICKOVA, E. Citlivé sobni udaje. In GDPR: Obecné narizeni o ochrané osobnich tdajii
[online]. [cit. 2021-03-01]. Dostupné z WWW: <https://www.gdpr.cz/gdpr/heslo/citlive-osobni-udaje>.

39 GDPR. In GDPR: Obecné narizeni o ochrané osobnich udajii [online]. [cit. 2021-03-01]. Dostupné
z WWW: <https://www.gdpr.cz/gdpr/heslo/gdpr/>.

4 URAD PRO OCHRANU OSOBNICH UDAJU. Zéikladni piiru¢ka k ochrané udaji. In Urad pro
ochranu  osobnich udajii  [online]. © 2013 [cit. 2021-02-10]. Dostupné z WWW:
<https://www.uoou.cz/zakladni-prirucka-k-ochrane-udaju/ds-4744/archiv=0&p1=3938>.

4 SEVCIKOVA, A., et al. Déti a dospivajici online: Vybrand rizika internetu. Praha, 2014, s. 69-72.
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Z nataCenych videi bez védomi uzivatele, a to jest¢ pred ulozenim ¢i sdilenim takového

videa.*?

Co se tyka mozného neopravnéného uziti a nakladani s poskytnutymi udaji - je
tteba si byt védom skutecnosti, ze cokoli je na internetu zveiejnéno, nelze vzit jiz nikdy
zcela zpét. Informace o Skolacich denné€ vyhledava az n€kolik stovek slidild. Ti mohou
cilené shromazdovat fotografie, intimni materialy, nebo osobni tdaje. Jen na socialnich
sitich je diky tomu denn¢ ukradeno né¢kolik desitek identit, aniz to mnoho

z poskozenych uzivateld viibec tusi.*

Clanek na webu Bezpeény internet.cz proto zdiraziiuje drzet se jednoduché
zasady: ,,cim meéné toho uzivatel vyplni, tim méne se mu muze stat”. Dale uvadi, ze
nejcastéji dochazi ke kradezi dat za ucelem vytvareni faleSnych identit nebo pro tcel
obt&zovani, tedy kyberSikany.** Autofi knihy Dé&ti a dospivajici online pak fadi mezi
pripady neopravnéného uziti osobnich udaji také setkani se s nezndmymi lidmi ¢i
zneuziti bankovniho uc¢tu. Zarovenn na druhou stranu uvadi, Ze podle pruzkumu
nazvaného ,,EU kids Online II* pouze 4 % uzivatell internetu uvedlo, Ze zaznamenali

jakékoliv negativni zneuziti jimi publikovanych udajt.*®
3.3 Pobyt v kyberprostoru

Slovem kyberprostor je nazyvan prostor mimo fyzickou realitu, ktery umoziuje
lidem byt v neustalém propojeni s dal$imi lidmi ¢i mit nepfetrzity piistup k informacim.
Pobyt v tomto prostoru se stava v soucasnosti nedilnou soucésti zivota. Na rozdil
od svéta ,,venku®, kde sviij odstup od druhych lidi a ochranu svého soukromi muze
(a uzivateli zadané) byt v tésném kontaktu se svymi blizkymi, je zaroven obtizné byt
bezpeéné ,,vzdalen a ochranén od vSech, jejichz tmysly nejsou tak Cisté. Snadnost
komunikace a blizkost jednotlivych t¢astnikti kyberprostoru s sebou piinasi vétsi riziko

zranitelnosti.*®

42 PEKSA, M. Pro¢ neni dobry ndpad pouzivat TikTok. In Mikuld$ Peksa [online]. 2020-07-28 [cit. 2021-
03-13]. Dostupné z WWW:<https://mikulas-peksa.eu/proc-neni-dobry-napad-pouzivat-tiktok>.

4 Rizika socilnich siti. In Bezpecny internet [online]. [cit. 2021-02-28]. Dostupné z WWW:
<http://www.bezpecnyinternet.cz/zacatecnik/socialni-site/rizika.aspx>.

4 Ochrana osobnich udajt na socialnich sitich. In Bezpecny internet [online]. [cit. 2021-02-28]. Dostupné
z WWW: <http://www.bezpecnyinternet.cz/zacatecnik/socialni-site/ochrana-osobnich-udaju.aspx>.

4 SEVCIKOVA, A., et al. Déti a dospivajici online: Vybrand rizika pouzivani internetu. Praha: Grada,
2014, s. 63.

% CERNA, A., et al. Kybersikana: Privvodce novym fenoménem. Praha : Grada, 2013. Psyché, s. 9.
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Online socialni sité

Diky socidlnim sitim jsou lidé vzajemné propojeni, vice nez kdykoli diive.
Jednou z podstatnych ,,novinek®, ktera svétonline siti zasadné zmeénila, byla
implementace funkce ,,to se mi libi“. Jak vysvétluje pan Krejci v knize Digidetox: ,,Da
se rict, Ze do té doby lide sdileli informace, aby se podeélili o radost ¢i ndapady, ale
S touto novou funkci zacali uzivatelé sdilet obsah za tim ucelem, aby ziskali co nejvice

pozitivni zpétné vazby. Roste touha byt slySen nebo byt poslouchdan .«

V prostiedi socidlnich siti je tfeba byt obezietny. Velmi ¢asto v téchto online
aplikacich vyhledavaji své potencidlni obéti tzv. internetovi predatofi — maji zde
ohromné mnozstvi neopatrnych a atraktivné se prezentujicich détskych uzivateld, témer
jako na zlatém podnose. Fakt, ze vétSina uZivateld (a divky v mnohem vétsi mite)
vyhledéava pozitivni zpétnou vazbu, vede na socidlnich sitich k tendenci sdilet prevazné
takové své fotografie, které jsou pro druhé lidi atraktivni a né¢kdy (to plati u divek)
I néco odhalujici. To samoziejmé zvySuje pravdépodobnost masivniho kontaktovani
predatory. Socialni sit€¢ mohou taky negativné ptisobit na psychiku uzivatelt - vyzkumy
prokazaly, Ze naptiklad pouZivani Facebooku zvySuje u jeho uZivatelll pocit strachu,
osamg¢losti a deprese uz po jednom tydnu az o 33 % a Ze sledovani zdanlivé skvélych
zivotl jinych uzivatell téchto siti vede k postupnému snizovani sebevédomi sledujiciho
a vzrustu depresi. Je rovnéz podstatné zminit, ze vyplavovani hormonu dopamin
Vv té€lech uzivatell (zpusobujici jejich okamzité a kratkodobé uspokojeni, kdyz sleduji
tzv. ,,0lajkovani svych pfispévki) je samo o sobé navykové a internetové zavislostni

chovani uzivateli tak fyziologicky podporuje a zesiluje.*®

Preference jednotlivych platforem a uZivanych aplikaci, které nabizi sluzby
socidlnich siti, se neustale vyviji. Napf. vroce 2012 patfily mezi nejpouzivanéjsi
socialni sit¢ Facebook, Google+, Myspace, Twitter ¢i LinkedIn. V roce 2016 byl
zaznamenan vzestup popularity tzv. Instant messaging aplikaci, jako jsou WhatsApp,
Messenger, QQ, WeChat. V soucasné top desitce se nachazi mimo sluzby socialnich siti
(Facebook a QZone) a instant messaging aplikaci (WhatsApp, Messenger, QQ,
WeChat) rovnéz sluzby pro sdileni videi (Youtube ¢i TikTok) nebo aplikace na sdileni

fotek (Instagram).*® V ramci sluzeb ceského internetu se lze setkat napf. s témito

4T KREJCI, M. Digidetox. Jak na digitalni minimalismus. Praha : Pointa, 2019. s. 129-140.

48 KREJCI, M. Digidetox. Jak na digitalni minimalismus. Praha : Pointa, 2019. s. 129-140.

49 NOVOTNY, M. Zebiicek top 10: Nejoblibengjsi socialni sité. In Markomu [online]. 10. &ervna 2020
[cit. 2021-03-14]. Dostupné z WWW: <https://www.markomu.cz/nejoblibenejsi-socialni-site>.
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oblibenymi platformami umoziujicimi tvorbu socidlnich siti: Lidé.cz, Spoluzaci.cz,

Seznamka.cz, Stésti.cz, Libimseti.cz nebo XChat.cz.%°

Jednotlivé aplikace ¢i platformy se 1iSi riznou Urovni ochrany soukromi
uzivatell a svym pouzivanim (a nékdy uz 1 samotnou instalaci) vystavuji uzivatele
rizné Urovni bezpefnostniho rizika. Ptikladem soucasné aplikace, jejiz instalaci uz
zakazalo nékolik statl a v CR jeji pouzivani neni doporudovano, je TikTok. Jde
0 naslednika aplikace Musical.ly, s jejimz pouzivanim bylo spojeno mnoho piipada
kybersikany. Jak blize vysvétluje Kamil Kopecky, aplikace TikTok je extrémné
jednoducha — neni tfeba zakladat uzivatelsky ucet, poskytuje okamzity pftistup
k nekone¢nému streamu videi, vSe Ize snadno sdilet, komentovat, uploadovat atd.
Problém je, Ze veskera video produkce, kterou uzivatelé na TikTok umistuji, se
v zakladnim nastaveni aplikace stava zcela vetejnou a snadno Sifitelnou. S ohledem na
mnozstvi détskych uzivatelt (v r. 2019 ji pouzivalo az 28 % ceskych déti) a atraktivitu
aplikace v jejich ocich to pfedstavuje vyznamné bezpeCnostni riziko. Jde nejen
0 zhlédnuti nevhodného obsahu, ale také o kyberSikanu, Uniky ¢i cilené nahravéani
sexualné ladéného obsahu, nasledné vydirani apod. Videa mladsich déti (zejména pod
11 let v€ku) sodhalenymi castmi tél jsou sdilena nejvice a cilené vyhledavana
internetovymi predatory, ktefi pak déti oslovuji a Zadaji o dalsi jejich intimni materidly.
Na TikToku se nachazi ohromné mnozstvi zdvadného a Skodlivého materidlu, jako je
dospéla i détska pornografie, killingstalking (videa s détmi, ktera si ptikladaji niz na
hrdla a predstiraji vzajemné tyrani), videa se sebeposkozovanim, riznymi navody na
sebevrazdu, anorexii, morbidni obezitu ¢i hating v§eho druhu. Mimo to je zde spousta
videi s tzv. adrenalinovymi vyzvami, kde se déti pfedhanéji v tom, kdo vice riskuje sviij
zivot. Pritom skutecnost, ze TikTok je cileny na détské uzivatele, je dle pana

Kopeckého zfejma hned po spusténi aplikace.>!

3.3.1 Rizikové faktory v kyberprostoru
Existuje né€kolik faktorti, které Vv kyberprostoru zvysuji riziko viktimizace
(proces, kdy se stava ¢lovek obéti v ramci trestné ¢innosti). Daji se rozdé€lit principialné

do ti1 skupin podle toho, éeho se tykaji®%:

5 HULANOVA, L. Internetovd kriminalita pachand na détech. Praha : Triton, 2012. s. 86.

51 KOPECKY. K. Problém zvany Tik Tok. In E-Bezpeci [online]. 4.leden 2019 [cit. 2021-03-12].
Dostupné z WWW: <https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/socialni-site/1403-problem-zvany-tik-tok>.

2 HULANOVA, L. Internetova kriminalita pdchand na détech. Praha : Triton, 2012, 5.97-99.
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Rizikové faktory déti

Jsou to zejména tzv. ,,zranitelné déti“ (absence socialnich znalosti a dovednosti,
prochazi slozitym obdobim ve svém Zivoté) a ,,déti v nebezpedi® (jsou ohrozeny na
Zivoté i v jinych oblastech, maji naru$ené vztahy, nékdy i zdravi). Cim vyssi je stupeit
téchto faktord, tim roste i pravdépodobnost, Ze takové déti budou vice vyhledéavat ptijeti
od lidi na internetu, vice nachylné k manipulaci skrze technologie, méné pozorné
k zasadam bezpecnosti, méné schopné pozadat o pomoc v piipadé nouze a zaroven také

méné ochotné nahlasit nebezpedné online situace. >

Rizikové chovani na internetu

Z riznych bezpecnostnich studii vyplynul seznam nejvice rizikovych chovani
VvV online svété. Jsou to: poskytovani osobnich informaci ¢i hesel, posilani osobnich
intimnich (sexudlnich) fotografii ¢i nahravek at’ uz zdarma ¢i za Uplatu, chatovani ¢i
dokonce ucast na online ,,sex show® s neznamou osobou, provozovani kybersexu
(internetova komunikace, jejimz zamérem je sexualni vzruseni) za Gplatu a dostaveni se
na osobni schizku s ¢lovékem zonline prostiedi bez dostatecnych bezpecnostnich

opatieni.>*

Anonymita

Je tfeba si byt védom skuteCnosti, Ze anonymita je vzdy zdanliva a v momente,
kdy ¢Elovek vstupuje do kyberprostoru, miize se s anonymitou a soukromim rozlougit.
Vzhledem k tomu, Ze tok dat je vzdy obousmérny, nikdy si uzivatel nemize byt jist, zda
se k ur¢itym datim (at’ uz ihned nebo i s odstupem vice let) nékdo nedostane. Nejde jen
o prenaSeny obsah jako takovy (fotografie, videonahravky, citlivé udaje, atd), ale
i 0 idaje samotného piihlasovani, o to, odkud se pfipojujeme, zjakého PC, jaké
pouzivame programy atd. O ,,garantované* anonymit¢ se ¢asto snazi presvédCovat rizné
erotické sluzby lakajice divky k icasti na chatech a uzivatele kK vyuzivani téchto chatt.
Samoziejmé, ze nelze nikdy zabranit tomu, aby napt. blokace nezadouciho ptistupu
k datim byla prolomena, data byla poskytnuta tietim osobam (at’ uz zamérné i
nedostate¢nou ochranou) a nésledné tfeba i nakopirovand kamkoli jinam v ramci

internetu. Proto je tieba vzdy k otdzce anonymity piistupovat kriticky a opatrng.>®

53 HULANOV./:X, L. Internetova kriminalita pachand na détech. Praha : Triton, 2012, 5.97-99.
5 HULANOVA, L. Internetovd kriminalita pachand na détech. Praha : Triton, 2012, .97-99.
S HULANOVA, L. Internetovd kriminalita pachand na détech. Praha : Triton, 2012, s.97-99.
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3.3.2 Kybersikana

Kybersikana je definovana jako zneuziti ICT (informacnich komunikacnich
technologii) k takovym c¢innostem, které maji n¢koho zamérné vyvést z rovnovahy.
Principialn¢ neni mezi Sikanou a kyberSikanou rozdil — oboji je (zamérna) forma

tyrani.*

VétSina autord vnima kybersikanu jako specifickou formu klasické Sikany. Vede
je ktomu fakt, ze je velky nepomér mezi détmi, které byly Sikanovany pouze
V kybersvéte (5 %) a témi, které zazily Sikanu jak v offline svéte, tak nasledné v online
(az 50 %), jak uvadi napf. autofi Campbell a Bauman®’. Odbornici, ktefi fadi
kybersikanu mimo klasickou Sikanu nejéastéji argumentuji veétsi zavaznosti dusledkd,
které pro svou obét’ kyberSikana vytvaii a také poukazuji na to, Ze je zde velké procento
téch, ktefi jsou zaroven agresorem i obé&ti, na rozdil od klasické Sikany, kde takovy jev

je spise vzacny.”®

Rozdil mezi kyberSikanou a klasickou Sikanou tkvi napf. v poctu
zainteresovanych osob, a to jak samotnych uto¢nikd (napf. vetejné ponizovani obéti
ptred spousty sledujicimi na socialnich sitich), tak i nettocicich, ale sledujicich svédki.
Dalsi specifikum, dané pouzitim technickych prostiedkd, je v tom, ze mezi Gto¢nikem
a obéti existuje odstup, ktery dava ttonikiim pocit bezpeci a vEétsi anonymity. Takeé
zpusobuje, Ze neciti tolik pocit viny, nebot’ €asto nevidi pfimo zpusobené ujmy na
vybrané obé&ti. DalSim rozdilem od Sikany je Casové hledisko — miiZze se odehravat
Vv libovolnou denni ¢i no¢ni dobu a nedava tak obéti Sanci mit béhem dne chvile, kdy je
pred agresorem v bezpeci. Ob&t’ ziskava pocit, ze se nemé kde schovat a nevi komu
vétit, coz prispiva k vétSimu psychickému poranéni. Zdenék Martinek ve své knize
uvadi a popisuje nekolik dalsich specifik, jako jsou: proména profilu Gto¢nikti a profilu
obéti, misto a Cas utokl, odliSnost chovani lidi v online svété, mnohost svédkl (coz

pomaha agresorovi), horsi rozpoznatelnost dopadu §ikany na obét’ apod.*®

Diky mnozstvi technickych prostiedku, které se k online komunikaci vyuzivaji
(mobilni telefony, notebooky, PC) a také diky rostoucimu poctu aplikac¢nich prostiedi
(e-maily, internetové diskuze, socialni sit¢, SMS, instant messaging, webové stranky,

chaty, blogy, aj.) existuje jiz mnoho forem kybersikany. Lze uvést napft. tyto:

5% MARTINEK, Z. Agresivita a kriminalita Skolni mlddeze. Praha: Grada, 2015, s. 171.

5 CAMPBELL, M., BAUMAN, S. Reducing Cyberbullying in Schools: International Evidence-Based
Best Practices. [Cambridge (USA)]: Academic Press, 2018, s.5.

% ROGERS, V. Kybersikana: Pracovni materialy pro ucitele a Zaky i studenty. Praha, 2011, s. 32.

% MARTINEK, Z. Agresivita a kriminalita Skolni mladeze. Praha: Grada, 2015, s. 171.
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= natez (flaming) — pouzivani utocnych vyrazi v internetovych diskuzich,

= pomlouvani (denigration) — rozsifovani pomluv, 1Zi s cilem poskodit néci
povest,

= Obtézovani (harassment) — opakované posilani ato¢nych ¢i urdzlivych zprav,

» prozrazeni (outing) — sdélovani citlivych informaci bez souhlasu doty¢ného,

= predstirani (impersonation) — posilani komentati ¢i materiald pod cizim
jménem,

= podvod (trickery) — pfesvédCeni obéti k vyzrazeni tajemstvi + jeho
zvefejnéni,

= vylouceni (exclusion) — zamémé vylouCeni zuréité online skupiny C¢i

diskuze.®®

Mezi ptimé utoky kyberSikany lze dale zaradit:

= Kkyberstalking — opakované posilani obtézujicich zprav,

= phising — kradeni hesel a zneuziti osvojeného uctu,

= Dbluejacking — posilani materiald, kde je obét’ dehonestovana,

* internetové hlasovani — pranyfovani vybranych obéti,

* internetové soutézeni — ,,nominovani obé&ti k natoCeni dehonestujiciho
videa,

» rozesilani zakefnych kodu — viry, spyware,

= Zasilani obtéZujicich maili — pfidani adresy na hromadné spamovaci sluzby,

= happy slapping — vyvéseni nahravky, kde je obét’ fyzicky napadena.®!

Jak uvadi Lenka Hulanova, ke kyberSikané mize byt vyuzivano mnoho druhi
komunikacnich technologii, pficemz kazda ma sva specifika: webové stranky (tvorba
stranek k diskreditaci urcitého cloveka), socidlni sité (pomlouvani pfed Sirokym
publikem), Instant messaging (posilani obtézujicich zprav nebo kradeze identity), e-mail
(rozeslani kompromitujicich zprav do svéta, zneuziti emailu dané osoby — registraci na
nezadouci servery apod), chat (Castd zména identity, lhani, oblibené misto pro
predatory), blog (podobné jako webové stranky — pomluvy, lhani, diskreditace obéti),
SMS (vyhruzky, obtézovani), MMS (sexting, zneuZiti zaslanych fotek atd.).5?

60 ROGERS, V. Kybersikana: Pracovni materidly pro ucitele a Zdky i studenty. Praha, 2011, s. 35.
61 MARTINEK, Z. Agresivita a kriminalita $kolni mlddeze. Praha: Grada, 2015, s. 174.
62 HULANOVA, L. Internetovd kriminalita pachand na détech. Praha: Triton, 2012, s. 40-47.
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Co se tyka Cetnosti online agrese, pan Burysek ve svém ¢lanku s odkazem uvadi
na projekt EU Kids Online 2020, Ze pro ceské déti ve véku 9-17 let je to cca 15 %.
Pocet vySetfovanych kyberkriminalnich piipadii rok od roku roste, od cca 1000 piipadi

vr. 2011 azk 10 000 v lofiském roce.®®

Kybersikana a pravo
Kybersikana, zatim, podobné jako Sikana, neni v na$i republice ukotvena
V pravu jako samostatny trestny ¢in. Takové chovani vSak miize naplhovat skutkovou

podstatu jinych trestnych ¢inti jako napf. vydirani, wtisk, vyhrozovani apod.®*

Kazuistika

., Patrik, trindctilety chlapec, mel problémy se spoluzaky ve skole. Parta borcii si
ho vyhlidne jako svoji obeét, na které si po vyucovani dobiji sebevédomi. Patrik se sveéri
rodiciim. Protoze dochadzi k nezajmu ze strany Skoly pripad 7esit, prihlasi ho otec na
hodiny kickboxu. Kdyz se jednou zase particka sejde pred skolou, nenecha se Patrik
zahanbit a pékné jim nalozi. Chlapci, ale jeho vzchopeni neunesou a chystaji odvetu.
Patrik nema moc pratel, a tak travi hodné casu na internetu, ktery se mu stane
osudnym. Seznami se s divkou, kterd chodi na stejnou skolu. Do divky se zamiluje, pise
Jji stdle vice intimnich informaci o sobé. Ziejmé by ho nikdy nenapadlo, Ze divka je
pouze volavka ukrivdéené party klukii, kteri nevahaji vSechny informace zverejnit na
Skolnim webu. Celad skola se neuveritelné bavi, ale Patrik nevi jak dal. Obési se doma
V koupelne. Tyden po pohibu najde jeho otec v pocitaci celou komunikaci, vsechny
vzkazy a historii zprav, které mu spoluzaci poslali. V den sebevrazdy chlapec pise
spoluzakiim o tom, co hodlad udélat. Jaka je jejich odpoved? ,,Jen bez! Uz se tésim, az si
to prrectu v zitiejSich novindach! %

3.3.3 Kyberstalking

Tento pojem oznacuje systematické, opakované, dlouhodobé, casto také
stupfiované obtézovani urcité osoby, které se odehrava ¢i realizuje v kyberprostoru a ma
charakter lovu ¢i prondsledovani. Vytvaii tak v obéti pocit strachu a ztratu soukromi.

Diky cetnosti dnes dostupnych technologii ma uto¢nik k dispozici mnoho zplisobi, jak

6 BURYSEK, J. Fakta: Kybersikanu trestni pravo nezna. Objevuje se ale ¢im dal Gast&ji. In Seznam
zpravy [online]. 11. 10. 2020 [cit. 2021-03-18]. Dostupné z WWW: <https://www.seznamzpravy.cz/
clanek/fakta-kybersikanu-trestni-pravo-nezna-objevuje-se-ale-cim-dal-casteji-123355>.

% ROGERS, V. Kybersikana: Pracovni materialy pro ucitele a Zdaky i studenty. Praha, 2011, s. 13.

ledna 2011 [cit. 2021-03-15]. Dostupné z WWW: <http://www.kybersikana.eu/2011/01/nejznamejsi-
pripady-kybersikany.html>.
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své obtézujici jednani realizovat. Prikladem muze byt: bombardovani SMS zpravami,
e-maily, telefonaty, posilani nevyzadanych darku, zasilani zprav skrze chaty, instant

messengery, socialni sité, diskusni fora atp.5®

Jak vysvétluje Daniel Docekal v knize Dité v siti, kyberstalkera miize mit
Vv podstaté kdokoliv, a dokonce o ném nemusi ani dlouhou dobu védét. Tuto skute¢nost
¢i zaludnost usnadnuji pravé online prostiedi a zejména socialni sité. Stalker se mtze
skryvat za skuteCnou nebo i faleSnou identitou v ptatelich obéti. V okamziku, kdy
stalker svou aktivitu stupiiuje, snazi se dostat blize k obéti a vytrvale ji skrze nejriznégjsi
online nastroje kontaktuje, stava se stalking velkym problémem zatézujici zivot obéti.
Nesnesitelnost neustalého stresu a téméf nemoznost pokracovat v obvyklém zptisobu

Zivota, vede obdt’ k hledani pomoci a feseni své situace s pomoci policie a soudi.®’

Rozpoznat, ze se dany Clovek zabyva stalkingem, neni snadné a Casto téméf
nemozné. Vyrazné Castéji se jedna o muze (az 87 % stalkertt) a na druhou stranu, jak
zminuje pan Kopecky®®, v piipadg, Ze Gitoénikem je Zena, byva stalking vice cilevédomy
zZ oblasti forenzni a kriminalni psychiatrie na zaklad€ studovani mnoha stalkert sestavili
nasledujici typologie: Odmitnuty (ublizeny) pronasledovatel (dle Kopeckého byvaly
partner), hleda¢ intimity (dle Kopeckého uctivac), nekompetentni (Kopeckym nazyvany
jako neobratny) napadnik, zlostny (dle Kopeckého ublizeny) pronasledovatel,
predatorsky pronasledovatel (dle Kopeckého sexuélni Gtocnik) a oblouznény milovnik.
Z probéhlych studii lze wuvést také n&které =zakladni rysy nejCastéj$i obéti
kyberstalkingu. Ve vétSingé ptipadi jde o Zeny, které jsou na internetu nové, vétSinou
svobodného stavu. Nejcastéji zacind obtézovani emaily, pak skrze socialni sité, instant
messaging a chaty, stupnuje se a v cca poloviné piipadi zena stalkera nezna. Nezletilé
déti byvaji ohroZzeny kyberstalkingem ze strany svych vrstevnikt, pak se takové jednani
oznacuje jako kyberSikana. Pokud jsou na druhou stranu obtézovany lovci pornografie,

oznaduji se jako obéti online détské pornografie.®®

% NET UNIVERSITY. Stalking [online]. [cit. 2021-01-16]. Dostupné z WWW: <http://www.
e-nebezpeci.cz/ke-stazeni/materialy-pro-studium-studie-atd?download=14:prehledovy-list-stalking>.

7 DOCEKAL, D, et al. Dité v siti: Manudl pro rodice a ucitele, kteri chtéji rozumét digitdlnimu svétu
mladé generace. Praha: Mlada Fronta, 2019, s. 208.

88 KOPECKY, K. Typologie stalkertl. In E-Bezpeci [online]. 7.duben 2009 [cit 2021-02-05]. Dostupné
z WWW; <https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/
kyberstalking/113-typologie-stalkeru>.

8 HULANOVA, L. Internetovd kriminalita pachana na détech. Praha: Triton, 2012,217 s.76-81.
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Kyberstalking a pravo

Kyberstalking Ize od r. 2010 v CR za uréitych podminek pravné kvalifikovat
jako trestny ¢in Nebezpecné pronasledovani podle § 354 zakona ¢. 40/2009Sb.,
trestniho zakoniku’®, Mezi zakladni podminky patii, ze ,, utocnik musi obét’ dlouhodobé,
vytrvale prostrednictvim prostredkii elektronickych komunikaci, pisemné nebo jinak
kontaktovat a toto jednani je zpusobilé vzbudit v obéti ditvodnou obavu o jeji Zivot nebo
zdravi nebo o Zivot a zdravi osob ji blizkych.* Skutecnost, ze uvedeny ¢in je spachan na

ditéti, je pak dle odst. 2 pism. a) téhoz paragrafu pfitézujici okolnosti.”

v

Jelikoz zékon ptesné nespecifikuje pojem ,,dlouhodobé®, shodla se ministerstvo
vnitra a ministerstvo spravedlnosti, ze pronasledovani musi trvat nejméné¢ mesic,
pfesnéji 4-6 tydni. Aby tedy policie mohla obvinit pachatele ze stalkingu, musi byt
dodrzeny minimalné tyto podminky: prondsledovatel tak c¢ini proti vili obéti,

pronésledovani je intenzivni a trva minimalné 4-6 tydni."

Kazuistika

,,Ghyslain Raza alias Star Wars Kid se stal prvni medidlné znamou obéti
kybersikany, a to po zverejneni videozaznamu, na kterém predvadi bojovou scénu, jez ve
filmové saze Hvezdné valky (Star Wars) ztvarinovala postava Dartha Maula. Chlapec si
nahravku poridil pro svou potiebu, ale nanestésti se dostala do rukou jeho spoluzakiim,
kteri ji zverejnili na internetovém portdlu Kazaa. Videonahravku zhlédlo velké mnozstvi
lidi a mezi nimi byl i herni vyvojar z firmy Raven Software Bryan Dube, ktery ji opatril
svetelnymi a zvukovymi efekty, cimz prispél k jejimu masovému rozsireni. V roce 2006
se video stalo nejpopuldarnéjsim internetovym videem na svete s vice nez 900 milionem
zobrazeni. A v roce 2007 bylo video vyhlaseno nejoblibenéjsim internetovym videem na
svete. Krom toho vznikaly zesmésnujici kolaze, Ghyslain byl parodovin znamymi
osobnostmi v ruznych poradech a jeho oblicej se zacal objevovat na postovnich
znamkach ¢i upominkovych predmeétech (tricka apod.). Kdyz se chlapec dozvédel o své
necekané popularite, utrpél tezky psychicky otres a musel se podrobit dlouhodobému
léceni. Nahravka totiz opravdu nebyla zrovna povedend a velmi okaté demonstrovala
jeho nadvahu a neohrabanost, coz navic rada divakii z internetového svéta nevahala

3

ventilovat na svych strankach a blozich. Zverejnéni mélo i soudni dohru, nebot

70 CESKO. Zakon ¢&. 40/2009 Sh. Trestni zékonik. In Shirka zdkonii, Ceska republika. 2009, ¢astka 11, s.
354-461.

L Kyberstalking. In  Internetem bezpecné [online]. [cit. 2021-03-16]. Dostupné z WWW:
<https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kyberstalking>.

2 HULANOVA, L. Internetové kriminalita pachand na détech. Praha: Triton, 2012, s. 73.
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chlapcova rodina zazalovala rodiny ctyr jeho spoluzdiki o sumu ctvrt milionu
kanadskych dolarii. Predmetem sporu bylo to, Ze chlapec ,, musel sndset a naddle snasi
obtézovani a posméch spoluzakii i Siroké verejnosti a diky tomu musi byt na neurcitou
dobu v péci psychiatra. Toto stigma ma vliv také na dokonceni jeho vzdelani a miize mit
viiv také na jeho moznost najit zaméstnani. Je mozné, ze diky této kauze bude muset také

zménit identitu. “"3

3.3.4 Kybergrooming

Jak uvadi Slovnik socidlni patologie, kybergroomingem se oznauje takové
nebezpecné chovani dospélych lidi, kdy se svyuzitim manipulaci a zejména
navazovanim pratelskych vztaht v online prostoru snazi docilit schizky s vybranou
obéti v redlném svété. Pritom skuteCnym cilem takového setkani (ktery utocnici od
zacatku sleduji), byva nejcastéji nasledné nataceni ¢i foceni pornografickych materidld,
sexualni zneuziti, nuceni k prostituci apod. Kybergrooming miva v drtivé vétSing
pripad obdobny scénaf a da se tedy zjednodusené rozdélit do téchto tii fazi: Vytvoreni
davéry aziskani materidlu k vydirdni. Budovédni kamaradského vztahu s vyuZitim
uplaceni darky. Vytvoteni zavislosti na uto¢nikovi s pomoci sdileni tajemstvi a kone¢né

osobni schiizka s diisledky.’

Ve své podstaté 1ze oznacit Kybergrooming za typicky ptiklad zneuZiti osobnich
udajii, které obét’ poskytla agresorovi. Jde o zpusob velice zdkeiny, a z nékolika
divodii. Zaprvé tim, Ze zneuZiva détské naivity, pfirozené duvétivosti a zdravé touze po
pratelstvi, dobrodruZzstvi €1 sdileni intimity. Zadruh¢ tim, Ze nejde o kratkodobou (a tedy
snadno odhalitelnou) manipulaci, ale naopak velmi promyslené, dlouhodobé a na
budovani divéry postavené chovani. Tim dochazi k postupnému ,,uhoupani*
obezietnosti obéti a navozeni iluze dlouhodobého, a tedy divérného vztahu. Neni
vyjimkou, kdy utoc¢nik ,,budoval vztah* inéckolik let. A zatfeti, tim, Ze Gtocnik ma
mnoho moznosti, jak skryvat ¢i maskovat svou totoznost a umysly diky tomu, ze
kontakty a komunikace probihaji online s vyuZitim techniky. Je velmi snadné ke své
prezentaci uZivat stazenou fotku z internetu, piikraslit si profil a prezentovat se v uplné

jiném svétle. Také z toho diivodu se kybergooming nékdy pieklada jako , krasleni®.”

3 Ghyslain Raza (Kanada, 2003). In E-Bezpeci [online]. 14. leden 2019 [cit. 2021-03-10]. Dostupné
z WWW: <https://www.e-bezpeci.cz/index.php/72-kazuistiky/1423-ghyslain-raza-kanada-2003>.
" BELIK, V., HOFERKOVA, S., KRAUS, B., kol. Slovnik socidlni patologie. Praha: Grada, 2017. s. 44.
5 Kybergrooming: Co je to kybergrooming? In Nebud’ obét [online]. © 2010-2021 [cit. 2020-10-31].
Dostupné z WWW: <http://www.nebudobet.cz/?cat=kybergrooming>.
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Mezi nejvice rizikovou skupinu spadaji déti a mladez ptiblizné ve véku jedenact
az sedmnact let, a to predev$im divky. Mnoho souc¢asnych komunikac¢nich platforem ma
propracovany systém socialnich vazeb, ktery tvoii iluzi kamaradstvi a bezpeci a tim ve
svém dusledku kybergrooming usnadnuje. Déti a mladeZ jsou k manipulaci nachylnéjsi
zejména proto, ze dosud nemaji pln¢ rozvinuté socialni dovednosti a maji nedostatek

Zivotnich zkuSenosti.’®

Faktory, které zvySuji riziko, Ze se dit¢ stane obé&ti kybergroomingu jsou
zejména tyto: nizkd sebelicta a sebedlivéra, emociondlni problémy, nouzové Zzivotni
podminky, $patné rodinné vztahy, prehnand naivita a divéfivost, dospivajici vék a s tim
spojena touha sdilet intimitu a sexualitu. Riziko také stoupa s mnozstvim Casu, ktery tito
mladi uzivatelé na internetu tradvi a tim vice, pokud zde jenom tzv. pasivné netravi cas,
ale cilen¢ vyhledavaji nové kontakty ¢i ptatelstvi ¢i dokonce o hledani svych budoucich

partnert.”’

Profil Gto¢nika v kybernetickém prostoru je velmi variabilni. V drtivé vétsing (az
95 % piipadt) obét’ svého pachatele zna a je na ném zavisla. Nebyva vyjimkou, kdyz
jde o rodinného zndmého. Pievazuji osoby, které vétSiny Utocnikd byl diagnostikovan

patologicky zajem o déti.”

Realita ohledné nebezpeci, které ¢eka na dospivajici déti na internetu, byla
velice nazorné vefejnosti predstavena v dokumentarnim filmu V siti v roce 2020 od
reziséri Vita Kluséka a Barbory Chalupové. Pivodné mélo jit o kratky psychosocialni
experiment poukazujici na nebezpe¢i online komunikace, nicméné realita piekvapila
nejen reziséry ale 1 policii a dalsi organy, které s timto tématem piichézeji do styku.
Ukézalo se, Ze virtudlni predatofi se Casto skryvaji za faleSnym détskym profilem, aby
se tak sndze k obéti priblizili a ziskali si diveéru. S vyuzitim triki uvedenych vysSe
sleduji klasicky scénaf. Vyldkéani diskreditac¢ni selfie, vydirdni, snaha o domluveni
realné schiizky. Prekvapenim scénaristd a nasledné i divaka bylo zejména neocekavané

enormni mnozstvi kontaktti a cileného komunikovani, a to ihned po zvetejnéni nového

8 KOPECKY, K. Kybergrooming: nebezpeéi kyberprostoru In E-NEBEZPECI PRO UCITELE [online].
Olomouc : Net University, 2010 [cit. 2021-01-02]. Dostupné z WWW: <http:/lms.
e-nebezpeci.cz/unifor/loadFileMSSQL.php?file_id=D6407B21-C6CA-46F4-8991-8AE7B8B47478>.
T KOPECKY, K. Kybergrooming: nebezpeéi kyberprostoru In E-NEBEZPECI PRO UCITELE [onling].
Olomouc : Net University, 2010 [cit. 2021-01-02]. Dostupné z WWW: <http://Ims.
e-nebezpeci.cz/unifor/loadFileMSSQL.php?file_id=D6407B21-C6CA-46F4-8991-8AE7B8B47478>.
8 KOPECKY, K. Kybergrooming: nebezpeéi kyberprostoru In E-NEBEZPECI PRO UCITELE [onling].
Olomouc : Net University, 2010 [cit. 2021-01-02]. Dostupné z WWW: <http://Ims.
e-nebezpeci.cz/unifor/loadFileMSSQL.php?file_id=D6407B21-C6CA-46F4-8991-8AE7B8B47478>.
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profilu détského ucastnika socialni sit&.”® Jak nasledné uvadi pan Karban ve svém
¢lanku, celkové tento mimotadné tispéSny dokument odhalil 2458 sexualnich predatort,
kteti hlavni protagonistky filmu oslovovali. Ptipady sexualniho obtéZzovani nasledné
zaCala intenzivné Setfit policie. VétSina odhalenych predatort dostala podminku,
pfi¢emz nejcastéjsim obvinénim bylo nedovolené navazovani kontaktu s ditétem, Sifeni

pornografie nebo sexualni natlak.

Kybergrooming a pravo

Podobn¢ jako Vv piipadé kyberstalkingu, se i zde doporucuje poskozenym obratit
se s zadosti o pomoc na Policii CR a to co nejdiive po zjisténi podezielé komunikace
ditéte s neznamou osobou. Mize se jednat o trestny ¢in — je mozno vyuzit ustanoveni
dle § 193b zakona ¢. 40/2009Sb., trestniho zakoniku — Navazovani nedovolenych

kontakt s ditétem.8!

Kazuistika

,, Vratny Pavel Hovorka pres sluzebni internet vyhleddaval mladistvé chlapce ze
socidlné slabsiho prostredi, zjistoval jejich zajmy a sliboval jim penize nebo splnéni
jejich prani za to pozadoval jejich nahé fotografie. Pomoci fotografii a prozrazenim
jejich sexudlniho zaméreni pak chlapce vydiral a nutil k ordlnimu ¢i analnimu sexu.
Svou prvni obét ziskal tak, Ze ji v cervenci roku 2005 namluvil, Ze vyhradla soutez ,, Dité
VIP“. Odménou byl pobyt v Praze v jeho vratnici, kde chlapce puvodem z détského
domova znasilnil. Hovorka vyuzival k seznamovani internetové servery, nejdiive
chatoval, pak telefonoval, nasledovalo pozvini obéti k nému do prace. Soud uznal
Hovorku vinnym celkem ze sedmi pripadit pohlavniho zmneuzivani, trinacti pripadu
vydirani. Navic také ohroZovani vychovy mldadeze a ze svadeni k pohlavnimu styku.

Hovorka byl odsouzen na 8 let vézeni. "%

™ Vsiti. In Ceskd televize [online]. © 1996-2021 [cit. 2021-01-18]. Dostupné z WWW:
<https://www.ceskatelevize.cz/porady/12360773574-v-siti/21856227079>.
8 KARBAN, F. Jak skon¢ili sexualni predatofi z filmu V siti. In Seznam zprdavy [online]. 13. 3. 2021 [cit.
2021-03-25]. Dostupné z WWW: <https://www.seznamzpravy.cz/clanek/jak-skoncili-sexualni-predatori-
z-filmu-v-siti-146775>.
81 CESKO. Zakon & 40/2009 Sh. Trestni zékonik. In Shirka zdkonii, Ceskd republika. 2009, Castka 11,
s. 354-461.
8 P¥ipady kybergroomingu I. In E-Bezpedi [online]. 14. anor 2009 [cit. 2021-03-10]. Dostupné z WWW:
<https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/kybergrooming/33-
112>,
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3.3.5 Sexting
Sexting jako relativné novy fenomén je datovan cca od r. 2005. Oznaceni
vzniklo spojenim slov sex a texting a jde tedy o elektronické rozesilani zprav se
sexualnim obsahem, at’” uz se jednd o zpravy textové, fotografie ¢i videozaznam.
V prosttedi Ceské republiky je kazdy piipad sextingu feden individualng. Nékdy se
jednd ,jen“ o prestupek, jindy jiz o trestny ¢in. Dokonce lze urcité piipady feSit

obc&anskopravni cestou.®

Na vysi rizika takového pocinani poukazuje napt. Roman Méca ve svém online
¢lanku: ,,Sexting miize byt velmi nebezpecny, protoze takto poskytnuty obsah miize byt
zneuzit, a to at uz v ramci nepodareného vztahu, nebo i osobou, kterd vylozene s ditétem
komunikuje s cilem ziskat takovy material.” Zduraziuje, aby déti za Zadnou cenu
nikomu sviij eroticky obsah neposilaly, na rizné nabidky o zaslani takového obsahu
nereagovaly a disledné si chranily své soukromi. Jak dale uvadi, existuje vice motivaci,
které mohou dit¢ k zasilani svého erotického obsahu ptivést. Muze jit o ,,protisluzbu‘ ve
snaze zhlédnout eroticky obsah protistrany. Nebo také — je to jedna ze ,,snadnych cest®,
jak rychle ziskat penize. Ze na takovou nabidku (vydélek ,,pokud se nestydis) pozitivné

reaguje az jedna pétina déti, potvrdil napf. vyzkum spole¢nosti Seznam.cz.3

S problematikou sextingu velice té€sné souvisi téma détské pornografie, ktera je
definovana jako jakékoliv vizudlni zobrazeni sexudlné¢ explicitniho chovani déti
a mladeze do osmnacti let. Jsou situace, kdy obét’ sama materialy vytvoti a zasle, ale Ize
je ziskat ibez jejiho souhlasu, napf. vzdalenym ovladanim kamery pocitate obéti.
Webkameru lze proto oznacit za nebezpecné oko do soukromi lidi, tim spiSe, ze obét’
netusi, Ze je natadcena a sledovana. Mezinarodni asociace internetovych horkych linek
(INHOPE), ktera slouzi k nahlaSovéani zavadného obsahu na internetu, uvadi ve svych
zpravach zajimavé statistické udaje. Napf. ze jiz v r. 2008 bylo hlaseno vice nez sto tisic
webovych stranek nabizejicich détskou pornografii nebo ze denné je s timto obsahem
poslédno az dva a pll miliardy emaila (coz je 8 % veSkerych emailli). Snadnost, jak se
déti mohou dostat k zdvadnému obsahu ¢i nebezpe¢nym strankam ilustruje napft. fakt, Ze
mnoho jmen a postav, které¢ déti znaji (typu Pokémon, Action men...), vedou po jejich

vyhledani v prohliZe¢i piimo na nebezpeéné stranky.®

8 Co je sexting In Sexting [online]. [cit. 2021-03-01]. Dostupné na WWW: <www.sexting.cz>.

8 Déti a rizika socialnich siti. In Sance détem [online].[cit. 2021-03-01]. Dostupné na WWW:
<https://sancedetem.cz/deti-rizika-socialnich-siti>.

8 HULANOVA, L. Internetovd kriminalita pdchand na détech. Praha: Triton, 2012, 5.59-60.

34



Sexting a pravo
Prestoze sexting neni zdkonem definovéan jako trestnd forma jedndni, souvisi
s fadou trestnych ¢ind, ¢i je jejich nedilnou soucasti. Mize jit napf. o tyto trestné Ciny

dle zakona ¢. 40/2009 Sb., trestni zakonik:

= § 185 - znasilnéni,

= § 186 - sexualni natlak,

= § 187 - pohlavni zneuziti,

= § 191 - Sifeni pornografie,

= §192 - vyroba a nakladani s détskou pornografii,

= § 193 - zneuziti ditéte k vyrobe pornografie,

= §193a - ucast na pornografickém piedstaveni,

= §193b - navazovani nedovolenych kontaktt s ditétem,
= § 201 - ohrozovani mravni vychovy mladeze,

= § 202 - svadéni k pohlavnimu styku,

= § 354 - nebezpeéné pronasledovani.®®

Pfi rozhodovani, zda dany material lze oznacit za détskou pornografii, je vzdy
dilezité stanovisko Policie a zejména soudnich znalcti z fad détskych 1¢kait a dalSich

specialistt.®’

Kazuistika

,Na zacatku tohoto pribehu stila sedmnactileta studentka Gabina s malou
skupinkou kamarddii. Cim piesné se nechala vyhecovat, to se nepodarilo vypatrat,
kazdopadné kviili nécemu se nechala svym kamaradem natocit, jak masturbuje na skolni
lavici. Prihlizelo tomu vsSehovsudy sedm lidi a k nikomu jinému se to nemélo dostat,
jenze nékdo z dotycnych neudrzel jazyk za zuby a o existenci videa se zacalo ve Skole
mluvit. Tvitrce videa odmital pornosnimek komukoliv dalsimu poslat, tak si jeden ze
spoluzakii vytvoril fiktivni komunikaci s Gabinou, podle které mu bylo dovoleno si video
zkopirovat. Autor videa zfalSované komunikaci uveril a video nasdilel. Podvodnik
(spoluzak zminenych aktéru) zacal ndsledneé Gabinu vydirat a chtél po ni sex i penize za
to, Ze video nezverejni. Gabina na to nepristoupila, a tak se video objevilo na internetu.
Vsichni aktéri byli potrestani dvojkou z chovani a podminénymi tresty za vyrobu a Sireni

detské pornografie. Gabiny si navic zacal vsimat bulvar a zverejniovat dalsi jeji

8 CESKO. Zéakon &. 40/2009 Sh. Trestni zakonik. In Sbirka zdkonii, Ceskd republika. 2009, Castka 11,
s. 354-461.
87 Sexting a pravo In Sexting.cz [online]. [cit. 2021-03-01]. Dostupné z WWW: <www.sexting.cz>.
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choulostivé materialy. Jestli je poskytovala dobrovolné nebo ne, o tom se miizeme jen
dohadovat. Jisté viak je, Ze povest amatérské pornoherecky uz ze sebe nesetiese a bude
Jji dost komplikovat jak dalsi studium a hledani prace, ale predevsim osobni a rodinny
Zivot. “8
3.3.6 DalSi rizikova chovani v online svété

Mimo doposud popisované formy kyberkriminality existuji pro uzivatele
kybersvéta i dalsi rizika s ohledem na to, jak se v tomto svété prezentuje a chova. Napf.
uz jen napsanim nevhodnych komentait, ptispévku, lze naplnit skutkovou podstatu
nékterych niZe uvedenych trestnich &int. Jak upozoriiuje piispévek Policie CR na
socialni siti: ,, virtudlni svoboda a anonymita uzivatelit ma i na socialnich sitich pravni
ramec a hranice. Svym prispevkem ci jen komentdrem miizete naplnit skutkovou
podstatu hned nékolika paragrafii trestniho zdakoniku. Myslete na to, nez napisete néjaky

ten ,,jed" - dékujeme! "%

Tentyz ptispévek pak uvadi tyto paragrafy zakona ¢. 40/2009Sb., trestniho

zakoniku:

= § 181 - poskozeni cizich prav,

= § 184 - pomluva,

= § 345 - kiivé obvinéni,

= § 355 - hanobeni naroda, rasy, etnické nebo jiné skupiny osob,

= § 356 - podnécovani k nendvisti viici skupin€ osob nebo k omezovani jejich
prav a svobod,

= § 357 - Sifeni poplasné zpravy,

= § 364 - podnécovani k trestnému Cinu,

= § 365 - schvalovani trestného ¢inu,

= § 404 - projev sympatii k hnuti smétfujicimu k potlacovani prav a svobod

Eloveka. %

8 Realné piipady a dopady sextingu. In Jdidoklubu [online]. 27. 2. 2016 [cit. 2021-03-10]. Dostupné
z WWW: <https://www.jdidoklubu.cz/realne-pripady-a-dopady-sextingu-P7027021.html>.

8 Ppolicie CR. In Facebook [online]. 28. 11. 2018 9:52 [cit. 2021-02-12]. Dostupné z WWW:
<https://www.facebook.com/PolicieCZ/posts/2213220395395360>.

9% CESKO. Zéakon & 40/2009 Sh. Trestni zakonik. In Sbirka zdkonii, Ceskd republika. 2009, Castka 11,
s. 354-461.
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4 Prevence rizik

4.1 Umluva o pravech ditéte

Dité¢ jako kazda lidska bytost ma svou hodnotu, dastojnost a zakladni prava.
Ceska republika podepsala v roce 1989 mezinarodni smlouvu ,,Umluva o pravech
ditéte“®!, v niz se zavazala u¢init vSechna zakonodarna, spravni ajind opatieni pro
naplnéni jednotlivych ¢lankd této umluvy. Umluva je zaloZena na &tyfech pilifich,
ZnichZ pro téma této prace je relevantni zejména tento: pravo na ochranu — pred

nésilim, vykofistovanim, ponizovanim a také pravo na ochranu soukromi.®

4.2 Preventivni programy

Minimalizace Sikany

Jednim z preventivnich programt, ktery je uréen zakladnim a stfednim Skolam
v CR a jeho cilem je ukazat pedagogiim a §kolam cestu, jak snizovat §ikanu mezi détmi
se jmenuje ,,Minimalizace Sikany“. Pilotni faze z let 2005-2007 dokazala, ze program je
efektivni a vede ke snizovani Sikany. Koncept tohoto programu sestdva ze dvou fazi,
prvni je vzdélavani pedagogt, druhy je spoleéné vytvoreni konkrétniho programu
prevence a feSeni Sikany v dané Skole. Projekt dale vytvaii metodické materidly pro

skoly, rodice i déti a realizuje riizné preventivni kampang.®®

INHOPE

Organizace, jez sdruzuje tzv. horké linky v mnoha zemich. VSechny se zasazuji
0 odstrafovani zavadového a ilegilniho obsahu, zejména materidlll zachycujicich
sexualni zneuZzivani déti, z prostfedi internetu. Ze statistik vyplyva, Ze napt. 81 %
détskych obéti byly divky, 10 % détskych obéti byla nemluvnata. Co se tyka rychlosti
reakce, tak v ramci Evropy bylo 97 % zavadového obsahu piedano policejnim slozkam
béhem jednoho dne, 93 % bylo do tydne odstranéno z internetu. Priimérné doba od

nahlaseni na linku k odstranéni z internetu byla tii dny.%

91 CESKO (CESKOSLOVENSKO). Sdéleni ¢. 104/1991 Sb. Umluva o pravech ditéte. In Shirka zdkonii
Ceské a Slovenské federativni republiky. 1991, &astka 22, s. 502-512.

92 HULANOVA, L. Internetovd kriminalita pachand na détech. Praha: Triton, 2012, s. 150.

% AISIS.  Minimalizace  §ikany  [online].  [cit.  2021-03-06]. Dostupné z WWW:
<http://www.minimalizacesikany.cz>.

% ECKERTOVA, L. Sexualni zneuZivani déti online je na vzestupu, vyplyva ze zpravy INHOPE. In
Econnect [online]. 17.4.2014 [cit. 2021-03-06]. Dostupné z WWW: <http://econnect.ecn.cz/
index.stm?x=2402580&apc=ztii2a>.
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Néarodni centrum bezpecnéjsiho internetu

Jde o neziskové nevladni sdruzeni, jehoz naplni i smyslem je pomahat zlepSovat
obecné povédomi o hrozbach ve svété online komunikace. Mimo to, Ze se snazi
propagovat odpovédné chovani na internetu, rovnéz pomaha détem, které se v ramci
internetové komunikace v nesnazich jiz ocitly a potfebuji pomoc. V jeho pusobnosti

jsou tyto preventivni projekty:

= Bezpecné online (www.bezpecne-online.cz) — jde o vychovné vzdélavaci
stranky, které poskytuji détem, mladistvym, ale 1 dospélym a pedagogtim

uzitecné informace z oblasti bezpecného uzivani internetu.

» Horka linka (www.horkalinka.cz) — jedna se o kontaktni centrum pro
hlaSeni nezékonného obsahu na internetu. Hlavnim cilem Horké linky je
branit a eliminovat $ifeni zejména obrazového materialu, ktery obsahuje
zneuzivané déti, rasismus, xenofobii, podporuje Sifeni drog nebo nabada
k sebeposkozovani. Pro snazs$i hlaseni zavadného obsahu byl vytvofen

softwarovy nastroj Cervené tlagitko (www.cervenetlacitko.cz).%

Projekt E-Bezpeci (www.e-bezpeci.cz)
Mapuje a analyzuje nebezpecné praktiky v oblasti elektronické komunikace.
Nabizi vzdélavani a podporu v oblasti predchdzeni a feSeni kyberSikany nebo jinych

problematickych projevii chovani na internetu, a to jak pro déti, tak pro vyucujici.%

Kybersikana.eu (www.kybersikana.eu)
Jde o projekt dvou studentek, Terezy Ondrackové a Moniky Vlachové, které

vytvofily stranku zaméfenou na prevenci problematického chovani na internetu.®’

Google.cz (www.google.cz/familysafety)

Tyto stranky nabizi tzv. ,,Centrum bezpec¢nosti pro rodice a déti“. Mezi jeho
sluzby patii: hlaseni nevhodného obsahu (skrze YouTube ¢i Fotky Google), ,,.Bezpecné
vyhledavani Google”, ,Bezpetné vyhledavani v telefonu®, ,Zamek Bezpecéného

vyhledavani* a ,,Bezpeény rezim YouTube*.%

% ROGERS, V. Kybersikana: Pracovni materialy pro ucitele a Zdaky i studenty. Praha, 2011, s. 16.
% ROGERS, V. Kybersikana: Pracovni materialy pro ucitele a Zdaky i studenty. Praha, 2011, s. 16.
% ROGERS, V. Kybersikana: Pracovni materialy pro ucitele a Zdaky i studenty. Praha, 2011, s. 17.
% ROGERS, V. Kybersikana: Pracovni materidly pro uditele a Zdky i studenty. Praha, 2011, s. 17.
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5 Doporucené chovani na internetu

Mnoho rodi¢ti uci své déti zasady bezpecného a spravného chovani v redlném
svete, napf. pravidla bezpecnosti na ulici, slusné a etické jednani atd. Co se tyka
bezpecného chovani v online svéteé, zde jen malo dospélych dokaze ¢i poskytuje détem

cenné rady, a pfitom je této oblasti potieba vénovat stale vice prostoru.*®

Jak uvadi autofi knihy Dité v siti, je tieba si byt védom skuteCnosti, Ze
komunikace ve virtudlnim svété internetu vyzaduje stejnd pravidla slusného chovani
jako ta probihajici v realité. Proto je détem vhodné vysvétlit, ze empatické a upfimné
chovani v internetovém prostiedi je nejen spravné, ale z dlouhodobého hlediska také

vice efektivni. 10

Je doporuceno se fidit napi. nasledujicimi radami: Budovat vztahy. Sdilet a Sifit
dal uzite¢né véci (zajimavy ¢lanek, video ¢i piispévek). VSimat si ostatnich a pomahat
jim (vyjadtit podporu, poradit). Byt opravdovy. Chvalit, ukazat na pozitivni véci, $ifit
dobré zpravy. Konstruktivni kritiku doplnit ndpadem, radou, feSenim. Davat zpétnou
vazbu druhym pomoci ,,to se mi libi*“. Pfed zvefejnénim ptispévku pockat, znovu si jej
precist. Sledovat jen ucty, které jsou zdrojem klidu, pouceni, konstruktivniho

pristupu.
5.1 Listina détskych prav na internetu

Se zamérem pomoct détem pouzivat internet s pocitem bezpeci, svobody a také
respektu ze strany dalSich uzivateli byla sestavena tzv. Listina détskych prav na
internetu. Kazdému ditéti, které chce travit ¢as v kyberprostoru, je doporu¢ovano tuto
listinu si piecist a fidit se jejimi doporuc¢enimi:

= Mam pravo badat, ucit se a uzivat si na internetu vsechny dobré véci pro

deti.

»  Mam pravo uchovavat veskeré informace o sobé v tajnosti.

= Mam pravo na to, aby mne nikdo neobtézoval a netrapil.

% QOchrana ditéte v online prostiedi. In Internetem bezpecné [online]. [cit. 2021-01-19]. Dostupné
z WWW; <https://www.internetembezpecne.cz/internetem-bezpecne/rodice/ochrana-ditete-online-
prostredi>.

100 DOCEKAL, D., et al. Dité v siti: Manudl pro rodice a ucitele, kteri chtéji rozumét digitdlnimu svétu
mladé generace. Praha: Mlada Fronta, 2019. s. 44. Edice flowee.

101 DOCEKAL, D., et al. Dité v siti : Manudl pro rodice a ucitele, kteii chtéji rozumét digitdlnimu svétu
mladé generace. Praha: Mlada Fronta, 2019. s. 64. Edice flowee.
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Mam pravo ignorovat e-maily a zprdavy od lidi, které neznam nebo jim
neverim.

Mam pravo nevypliovat na internetu zadné formuldare a neodpovidat na
otazky.

Mam pravo vzdy pozadat rodice nebo vychovatele o pomoc.

Mam pravo nahlasit kazdého, kdo se podle mé chova divné ¢i dava divné
otazky.

Mam pravo necitit se provinile, kdyz se na obrazovce objevi odporné veci.
Mam pravo, aby mi lidé na internetu projevovali respekt.

Na internetu mam pravo se citit bezpecné a byt v bezpeci. “1%

5.2 Rady pro bezpe¢né pouzivani internetu

V ruzné literatufe, na webovych strankach, ve Skolach, Casopisech apod. lze

nalézt rizna doporuceni, jejichz dodrzovani by mélo vést k vétsi bezpecnosti déti pii

uzivani internetu. Neexistuje jeden univerzalni seznam, i kdyz hlavni body ¢i rady

byvaji Vv takovychto doporucenich hodné podobné. Pro ilustraci jsou nize uvedena

doporuceni ze dvou internetovych stranek:

Zvazit, zda je nutné zveiejnit své telefonni ¢islo ¢i adresu.

Neposilat nikomu svou fotografii, obzvlasté ne intimni.

DrZet sva ptistupova hesla v tajnosti, nesdélovat blizkym osobam.
Neodpovidat na neslusné, hrubé ¢i vulgarni maily ¢i vzkazy.
Nedomlouvat si schtizku pfes internet, aniz by o tom véd¢l nékdo dalsi.
Nevétit kazdé informaci na internetu, byt kriticky.

Nebat se kdykoli komunikaci ukon¢it v ptipadé nezdjmu.
Nepublikovat informace 0 misté pohybu, o opusténi domu apod.

Pti pouzivani webové kamery byt zvIasté obezietny.

Podminky pouzivani danych sluzeb si vzdy piecist.

Opustit webovou stranku, pokud jsou na ni Sokujici obrazky ¢i videa.
Svéfit se dospélému, pokud t€ stranky uvedou do rozpaki nebo vydési.
Nedavat Sanci virim.

Neotvirat piilohy zpravy, kterd pfisla z neznamé adresy. 103104

02 pomoc In Nebud' obét [online]. © 2010-2021 [cit. 2020-10-31]. Dostupné z WWW:
<http://www.nebudobet.cz/?cat=pomoc&page=listina>.

108 Rady pro bezpecnou online komunikaci. In Bezpecny internet [online]. [cit. 2021-03-14]. Dostupné
z WWW: <http://www.bezpecnyinternet.cz/zacatecnik/on-line-komunikace/bezpecna-komunikace.aspx>.
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Minimalizace rizika kybersikany

Jak vysvétluje pan Martinek, prevence pied nasledky kyberSikany tkvi zejména
V osvété a v pochopeni / znalosti toho, jak online svét vnimat, co je a zaroven neni
poticba dé€lat / jak reagovat. Zaroven doporucuje znalost jiz vySe uvedené ,,Listiny

détskych prav na internetu*,}%®

Minimalizace rizika kyberstalkingu

Co se tykd ochrany a pifedchazeni kyberstalkingu, doporucuje se mimo
dodrzovani obecnych pravidel bezpeéného uZivani internetu také dusledné zvazovat,
jaké informace o sob¢ sd€lovat na socialnich sitich, a to zejména mimo okruh ptatel. Jak
je nasledné¢ doporucovano, V ptipadé, Ze se obét’ pocina citit ohrozena chovanim
stalkera, je nutné se obratit s Zadosti o pomoc na Policii CR. TaktéZ je kriticky dilezité
veskeré zpravy a dal$i ptipadny material (fotografie, videozaznam Uto¢nika) uschovat

pro ucel diikazu.1%

5.3 Netiketa

Jde o celosvétoveé uzivany pojem, ktery znaci etiketu v online prostiedi neboli
zasady (slusného) chovani na internetu. Ani zde neexistuje jeden konkrétni uceleny
seznam. Podobn¢ jako Vv pfipad¢ klasické etikety, i zde se jedna o doporuceni, jez nejsou
pravné vymahatelna, pouze maji vSak pomoci K piivétivému a piatelskému online

prostiedi.??’

Jeden z ptikladt netikety Ize nalézt na strankach Bezpe¢né online:
1. ,Nezapominej, Ze na druhém konci jsou lidé a ne pocitac. To, co napises do

pocitace, bys mozna do oci nikdy nikomu nerekl.

2. Beézna pravidla slusnosti z bézného Zivota plati i na internetu. Co je nevhodné

V obvyklém Zivote, je samoziejme nevhodné i na internetu.

3. Kdyz si pises s néjakym cizincem, snaz se taktné zjistit, s kym mluvis. Na internetu

muzes potkat lidi z celého sveta, a v kazdé zemi plati trochu jina moralka. Co je

104 Sexting, Sikana ¢&i kyberstalking. Internet je nebezpe&né hiiste. In Novinky [online]. 6.2.2018 [cit.
2021-03-14] Dostupné z WWW:  <https://www.novinky.cz/internet-a-pc/clanek/sexting-sikana-ci-
kyberstalking-internet-je-nebezpecne-hriste-40059840>.

105 MARTINEK, Z. Agresivita a kriminalita Skolni mladeze. Praha: Grada, 2015, s. 171.

106 Kyberstalking. In Internetem bezpecné [onling]. [cit. 2021-03-16]. Dostupné z WWW:
<https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kyberstalking>.

107 RECMANOVA, A. Pravidla netikety [online]. 30. 11. 2017 [cit.20121-03-21]. Dostupné z WWW:
<https://medium.com/edtech-kisk/pravidla-netikety-ea92f7c3e58b>.
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dovolené na americkém chatu, se nemusi tolerovat na arabském internetu, a to plati
o vSech podobnych skupinach. O politice, ndbozenstvi, intimnich vécech
a 0 podobnych delikatnich zaleZitostech proto diskutuj opatrné a v mezich slusnosti.

Snadno bys mohl nékoho urazit.

4. Ber ohled na druhé. Ne kazdy ma tak dobré internetoveé pripojeni jako ty. Nekteri se
pripojuji z domu pres vytacené pripojeni a draze za to plati. Neposilej proto
zbytecné velké e-mailové zpravy a prilohy se snaz komprimovat. Pri posilani

velkych obrazkii napr. na diskusni server vyuzivej funkci nahledu obrazku.

5. [ kdyz pises bez diakritiky, snaz se psat srozumitelné. At ten, komu pises, vi, ze ti na

néem zalezi.

6. Nebud’ grobian, nerozesilej Zadné IZi ani polopravdy nebo soukromé informace

0 nekom druhém.

7. V diskuzi pomahej. Kdyz ma nékdo v diskuzi néjaky problém, odpovéz mu, pokud
znas odpoved. Pristé zase nékdo jiny pomiize tobé. Plati zasada: , Napred

poslouchej, pak pis. *

8. Respektuj soukromi jinych. Pokud ti omylem prisla zprava, kterad ti nepatii, smaz ji

a odesilatele slusné upozorni na chybu.

9. Nezneuzivej svou moc nebo své vedomosti. Pokud jsi sprdavce serveru, mas sice
pristup k posté ostatnich, ale nemusis ji neustdle kontrolovat jenom tak z nudy, kdyz

umis hackovat, nemusis to porad zkouset.
10. Odpoustej ostatnim chyby. I ty je delas. Nevysmivej se jim a nenadavej na née.

11. Nesir hoaxy. Zahlcuji internet. Pokud ti prijde hoax, slusné upozorni jeho

odesilatele, Ze takové chovani je nevhodne.

12. Nerozesilej spam a reklamu.

13. Neporusuj autorska prava. “ %

108 Netiketa. In Bezpecné online [online]. [cit. 2021-03-14]. Dostupné z WWW: <https://bezpecne-
online.saferinternet.cz/surfuj-bezpecne/komunikace-se-svetem/item/53-netiketa>.
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6 Pomoc v nouzi

Linka pomoci (www.pomoconline.cz)

Jde o krizové centrum, které pomaha détskym obétem internetové kriminality.

24

Linka Bezpeci (www.linkabezpeci.cz)

Linka urcena pro pomoc détem a mladezi v krizovych zivotnich situacich. Proto
pomaha fesit problémy détem, které pocituji znepokojeni a ohrozeni béhem prohlizeni
webovych stranek, pfi chatovani a hrani her anebo jsou obtéZovani prostfednictvim

mobilu nebo jinych komunika¢nich médii.*1

Projekt E-Bezpeci (www.e-bezpeci.cz)
Projekt zminény jiz v kapitole Prevence rizik, poskytuje rovnéz sluzbu

internetové poradny.!!

Policie CR (tel. ¢. 158)

Je dulezité nebat se kontaktovat policii. Cim diive dojde k ohlaseni, tim diive

mize byt véc vyfesena a piipadny pachatel dopaden.t2

19 ROGERS, V. Kybersikana: Pracovni materidly pro ucitele a Zaky i studenty. Praha, 2011, s. 17.

110 Internet — Doporuceni pro déti. In Myprovas [online]. © 2021 15.9.2015 [cit. 2021-01-15]. Dostupné
z WWW: <https://www.myprovas.cz/internet-doporuceni-pro-deti/>.

11 ROGERS, V. Kybersikana: Pracovni materidly pro ucitele a Zaky i studenty. Praha, 2011, s. 16.

112 Internet — Doporuceni pro déti. In Myprovas [online]. © 2021 15.9.2015 [cit. 2021-01-15]. Dostupné
z WWW: <https://www.myprovas.cz/internet-doporuceni-pro-deti/>.
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7 PRAKTICKA CAST - Vyzkum

7.1 Dotaznikové Setieni

Cilem vyzkumné casti bylo zjistit konkrétnéji, jak déti rizika internetu vnimaji
¢iznaji, dale zmapovani jejich povédomi o bezpecném chovani na internetu

a 0 programech pro pomoc Vv nouzi, které jsou zde pro né k dispozici.

Vyzkum byl proveden kvantitativni metodou na Zékladni $kole Bratii Capkt
Vv Piibrami. ProtoZe byl cilen na zaky 5 — 9 t¥id, byl vékovy rozsah déti 10 az 15 let.
Setieni bylo realizovano formou elektronického dotazniku s vyuzitim online aplikace
Dokumenty Google. Dotaznik obsahoval 18 otazek, ztoho bylo 14 uzavienych,
3 polouzaviené¢ a 1 oteviend. Pfed distribuci dotazniki zdkim byl realizovan
ptedvyzkum, ktery byl proveden prostiednictvim déti autora této prace (dcery — 13 let
asyna — 10 let). K dotazniku méli jen jednu piipominku a po jejim zapracovani byl
dotaznik pro né jiz srozumitelny a pfipraven k distribuci. S zadosti o pomoc pii realizaci
Setfeni oslovila autor prace feditelku uvedené skoly, pani Mgr. Alenu Masikovou, které
patii za vstficné jednani i ochotu velké pod€kovani. O vyplnéni dotaznikli pak byli
nasledné Zaci danych ro¢nikl pozadani svymi pedagogy v ramci aktudlné probihajici
distan¢ni vyuky a soucasné jim byl skrze aplikaci Microsoft Teams rozeslan odkaz na
webovou stranku s dotaznikem. Vyplnéni dotaznikd bylo zakiim prezentovano jako
dobrovolné, po rozeslani odkazu pedagogy jiz nebylo nasledné kontrolovano. Piestoze
prace s dotaznikem byla velmi intuitivni, zaci byli par vétami v uvodu dotazniku

seznameni s tim, co mohou ¢ekat a jak jej spravné vypliovat.
7.2 Prezentace a zhodnoceni vysledki

Odpovédi déti na vSechny dotazované otazky jsou rozdéleny do nékolika
tematickych sekci a v nich piehledné prezentovany formou tabulek nebo grafii. Rovnéz

jsou vysledky v kazdé sekci slovné komentovany, vysvétleny ¢i doplnény o souvislosti.
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1. sekce = zdkladni uidaje o respondentech
Otazka €. 1: Tvé pohlavi

Graf 1: Vyhodnoceni otazky ¢&. 1113

Otazka & 2: Tviij vek

Graf 2: Vyhodnoceni otazky ¢&. 2114

Tabulka 1: Pohlavi a vék respondenti!™®

. Pocet respondentti podle véku Pocet respondentti
Pohlavi N
10let | 11let | 121let | 131let | 14let | 15 let celkove
Divky 6 5 10 14 20 18 73 (59 %)
Chlapci 5 10 4 6 14 11 50 (41 %)
9% 12% | 11% | 16% | 28% | 24%

Dotaznik na webové strance vyplnilo a odeslalo ke zpracovani celkem 123 zakd,
pii¢emz pomér divek a chlapcu byl 59 % ku 41 %. Za povSimnuti stoji nerovnomérné
zastoupeni jednotlivych ro¢nikii respondentti, kdy vice nez polovina vSech vyplnénych
dotaznikli pochazela od déti ve veéku 14 a 15 let. Toto pravdépodobné souvisi s tim, Ze
se jednalo o dobrovolné a pedagogy nekontrolované vyplnéni dotazniku, k cemuz bylo

nutné pristoupit s ohledem na aktualni spolecenskou situaci a vladni opatieni vV ramci

113 Vlastni zdroj.
114 Vlastni zdroj.
115 Vlastni zdroj.
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natizeni k COVID-19. Pravdépodobné¢ se zde projevila vétsi samostatnost
a zodpoveédnost starSich zakt v kombinaci s tim, Ze i téma jako takové pro né¢ mohlo byt

zajimav¢jsi. Celkové vsak pocet odpovédi byl dostatecny pro tcel vyzkumu.

2. sekce = pouZivani internetu

Otazka ¢. 3: Kolik hodin denné travi$ na internetu (mimo skolni vyuku)?

Graf 3: Vyhodnoceni otazky ¢&. 3116
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Vice nez 50 % dotazovanych déti uvedlo, Ze travi na internetu denné vice nez tf1
hodiny, a to neni zapocitana doba jejich aktudlné probihajici distancni online vyuky.
Naopak mén¢ nez jednu hodinu denné uvedlo jen 7 % déti.

Otazka €. 4: K jaké ¢innosti internet nejvice pouzivas (mimo Skolni vyuku)?

Graf 4: Vyhodnoceni otazky &. 411
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V otazce, jaka je jejich nejcastéjsi online aktivita, mély opét moznost zvolit vice
moznosti. Prvni pricku obsadila moznost ,,sledovani videi a poslech hudby* (70 % déti).
Druhou nejéetnéjsi odpovédi byla ,,komunikace s kamarady* a ,,uzivani socialnich siti*.

Moznost hrani her anebo cilené vyhledavani informaci uvedlo asi 40 % déti.

3. sekce = obecné povédomi o rizicich internetu

Otazka ¢. 5: Vis o tom, Ze na internetu na nas ¢ihaji i rizna nebezpeci?

Graf 5: Vyhodnoceni otazky ¢&. 518
5%

= Ano
= Ne
95%

Otazka ¢. 6: Pokud ano, dokazes néktera nebezpeci napsat?

Graf 6: Vyhodnoceni otazky ¢&. 611°
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Otazka ¢. 7: Pokud ano, odkud ses 0 nebezpecich na internetu dozvédel/a?

Graf 7: Vyhodnoceni otazky ¢&. 7120
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Otazky ¢. 5 — 7 mély za cil zjistit zdkladni povédomi déti o existenci rizik
na internetu. Ukazalo se, Ze drtiva vétSina respondentd (95 %) si je védoma toho, ze na

internetu existuji pro détské uzivatele nebezpeci a rizika.

Na vypisovaci otdzku, jaka nebezpeci to mohou byt, bylo nejcastéjsi odpovedi
»KyberSikana, vydirani ¢i stalking® (44 % déti). Druhou pficku obsadila odpovéd ,,viry
¢i utok hackeri™ soucasné s ,,predatory, pedofily a nebezpecnymi lidmi obecné®.
Vsechny ostatni odpovédi mély zastoupeni mensi nez 10 % (napf. ztrata osobnich
udaju, rizika faleSnych identit uZivateld, sledovani, odposlechy, falesné vyhry ¢i kradez
fotografii a dat). Za povSimnuti stoji problematika sextingu, kterou uvedl jen jeden
respondent, coz muiZze souviset s tim, Ze toto riziko nevnimaji déti jako vyznamné nebo
si na n¢j nevzpomnéli ¢i upfednostnili jiné.

Co se tyka zdroje, odkud se déti o rizicich dozveédély, tak z prizkumu vyplyva,
ze nejcastéji to bylo od rodict (téméer polovina déti) a ze Skoly (priblizné jedna tietina).

Zbyvajici moznosti byly vV porovnani s t€émi prvnimi dvéma jiz ,,nezajimave®, uvadélo je

méné nez 10 % déti.

4. sekce = povédomi o konkrétnich vybranych rizicich internetu

Otazka €. 8: Myslis si, ze citlivé informace, které o sob¢ na internetu uvadime (vek,

pohlavi, bydlisté, e-mail, tel. ¢islo) mize nékdo zneuzit proti ndm?

120 Vlastni zdroj.
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Graf 8: Vyhodnoceni otazky ¢&. 812
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Otazka €. 9: Mysli§ si, Zze pres internet mize nékdo nékoho Sikanovat (obtéZzovat,

WV v

vydirat, zesmésnovat, pomlouvat atd.)?

Graf 9: Vyhodnoceni otazky ¢&. 9122
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Prizkum ukazal, ze riziko zneuzitelnosti osobnich citlivych udaji i riziko

kyberSikany si uvédomuje naprosta vétsina, v obou piipadech nad 96 % déti.

Otazka ¢. 10: Myslis si, Ze je bezpe¢né hledat nova pratelstvi pies internet?

Graf 10: Vyhodnoceni otazky ¢&. 1012
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V otazce navazovani vztahli pies internet jsou déti vice benevolentni nez

u ptedchozich dvou otazek — az tficet procent déti jej vnima jako bezpecné.

121 Vlastni zdroj.
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Otazka ¢. 11: Myslis si, Ze je bezpecné Cloveéku, se kterym si dopisujes, poslat na jeho
zadost néjakou svou fotku ¢i videozaznam?
Graf 11: Vyhodnoceni otazky ¢. 11124
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Otazka ¢. 12: Myslis si, Ze je bezpecné setkat se osobné s Clovékem, se kterym si

pises/volas pouze ptes internet?

Graf 12: Vyhodnoceni otazky ¢&. 1212°
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Odpovédi na otazky €. 11 a 12 a jejich porovnani ukézalo zajimavé vysledky.
Kdyz byly déti dotazany na poslani své fotografie jejich online protéjsku, vnimalo to
jako bezpecné cca 25 % déti. Kdyz pak byly dotazany na ptipadnou schiizku s takovym
clovékem, vnimalo to jako bezpecné (ptekvapiveé) veétsi procento déti (37 %). Vypada

to, jako by déti vice zvazovaly poslani svych osobnich dat nez fyzické setkani se.

Procentni pomér odpovédi ,,Ano, kdykoliv*“ a ,,Ano, po delsi dob&* na otazku
hypotetické schtizky ukazal a potvrdil jeden zajimavy psychologicky fenomén, ktery
zminuji a ve svych knihach vysvétluji mnozi experti na problematiku kybergroomingu.
Souvisi s psychologii dlouhodobych vztahtl, a jde o to, Ze pfi delSim Casovém trvani
jakéhokoliv (tedy 1 online) vztahu roste mezi ucastniky pocit vzajemné davery a iluze

bezpeci. Déti zacinaji byt presvédcéené, ze svuj protéjsSek uz ,,dobie znaji“. Jak je vidét

124 Vlastni zdroj.
125 Vlastni zdroj.
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v grafu, zpocatku jsou déti vesmes opatrné (jen 7 % vnima schiizku jako bezpe¢nou),
ale po delsim Case je to jiz 37 % déti, které by se nebaly na schiizku jit, coz je vice nez

petinasobek.

Otazka ¢. 13: Jak by ses sam/sama v piipadé takové schiuizky asi zachoval/a?

Graf 13: Vyhodnoceni otazky &. 13.11%
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Odpovédi na tuto otazku jsou podstatné, zejména s ohledem na velké procento
déti, které by byly ochotny se s doposud neznamym ¢lovékem setkat. Opét mély déti
moznost uvést vice moznosti. Jak lze vyc¢ist z grafu, u péti odpoveédi uvedla minimalné
polovina déti, ze by je v ptipadé schizky aplikovala. Na prvnim misté je ,,dat védeét
rodicim®, coz by zvolilo 77 % déti. DalSi nejcastéjs$i odpovédi byly piitomnost
mobilniho telefonu (66 %) a realizace schiizky jen na mist¢, kde je dostatek dalsich lidi

(61 %). Jeden respondent uvedl, Ze by neaplikoval ani jednu z nabizenych moznosti.

Pii analyze odpoveédi bylo také zjisténo (viz Graf 14), Ze jen malé procento déti
(20 %) zvolilo jen jednu moznost. Naopak se ukazalo, ze 78 % déti zvolilo vice nez

jednu. Vibec nejcastéjsi variantou (30 % déti) bylo zaskrtnuti ¢tyf moznosti najednou.

126 Vastni zdroj.
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Graf 14: Vyhodnoceni otazky &. 13.217
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Otazka ¢. 14: MysliS si, ze Castym pouZzivanim internetu se muizeme stat na ném
zavislymi?
Graf 15: Vyhodnoceni otazky &. 14128
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Posledni otazka ze sekce rizik se tykala zavislostniho chovani a zde drtiva

vétsina (92 %) uvedla, ze si je takového rizika védoma a vi o ném.

5. sekce = povédomi o bezpecném pouZivini internetu
Otazka ¢. 15: Dozvédél/a ses nékdy o néjakych doporucenych pravidlech pro bezpecné

pouzivani internetu?

Graf 16: Vyhodnoceni otazky ¢. 1512°
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Otazka €. 16: Pokud ses o n&jakych pravidlech dozvédél/a, napis odkud:

Graf 17: Vyhodnoceni otazky ¢&. 1613
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Necelé tii ¢tvrtiny dotazovanych uvedly, ze se 0 néjakych doporucenich pro
bezpecné uzivani internetu se jiz nékdy dozveédély, jen necela Ctvrtina si toho neni
védoma nebo si to nepamatuje. Nejcastéji pak déti uvadély, Ze se o pravidlech
dozvédély od rodicii anebo ve Skole. U této otazky mély opé&t moznost zvolit vice
moznosti. Kamaradi ¢i sourozenci byli uvadéni podstatné méné, dal$si moznosti zcela

okrajove.

6. sekce = povédomi 0 mozné pomoci v nouzi

Otazka €. 17: Vi$ o tom, Ze mimo rodinu a Skolu existuji 1 dal$i moZnosti, kde hledat

pomoc (E-Bezpeci, Linka pomoci, ...)?

Graf 18: Vyhodnoceni otazky ¢&. 173!
8%

—

® Ano, vim o
tom

®m Nevim o tom
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Na otazku, zda dité vi o programech pomoci (mimo rodinu a $kolu), kam se

muze obratit o pomoc v piipad¢ potieby, odpoveédélo kladn€ 92 % déti.

Otazka ¢. 18: Kdyby Tebe n¢kdo obtézoval pies internet, na koho by ses obratil/a?

Graf 19: Vyhodnoceni otazky ¢&. 181%2
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I v této otazce byla moznost vybrat vice moznosti. Pii vzniku nepiijemné situace
by nejvétsi procento déti (82 %) hledalo pomoc nejprve u rodi¢l. Dalsi nejéetnéjsi
odpovédi byli kamaradi, policie, sourozenci €i Skola. Specidlni linky pomoci by pak

ptimo vyuzilo jen 2 % dotazovanych.

132 Vlastni zdroj.
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Z7.Aavér

Pouzivani internetu je dnes kazdodenni soucasti zivota vétsiny lidi. Mnohé déti
vyrustaji obklopeny mnozstvim technickych zatizeni poskytujicich rizné online sluzby.
Pro déti je typické, ze poznavaji svét (a tedy 1 internet) S veétsi diveétivosti, ochotou vse
ithned pouzivat, a naopak dopfedu pfili§ nezvazuji mozna rizika. Nejen diky vice
toxickému prostiedi jsou déti z ,,generace Z* Castéji nesoustiedené, chtéji a musi zvladat
mnoho véci najednou. Svét internetu, ktery umoziuje Casto stiidat aktivity, jim
vyhovuje a je pro né kazdodennim prosttedkem komunikace se svymi nejbliz§imi.
Mnoho déti proto vykazuje symptomy nadmérného pouzivani internetu. | v ptipadé, ze
nejde o zavislost, ma takové chovani vliv na zdravi a jejich psychologicky vyvoj.
Nekteré déti jsou vice nachylné k zavislostnimu chovani (netolismu, nomofobii), ale
také k riziku stat se obéti kyberkriminality. D¢ti také Casto podcenuji otazku ochrany
a zneuzitelnosti osobnich dat. Casty pobyt v kyberprostoru, zejména pak v prostiedi
socialnich siti, je pro déti rizikovy z mnoha hledisek. Nejde jen o nardst depresi,
klesajici schopnost nonverbalni komunikace ¢i riziko zavislosti, ale zejména o moznost
kontaktovani tzv. predatory, ktefi zde cili na détské obéti. Nékteré z aplikaci jsou
vyslovené nebezpecné, podporujici v détech mnoho patologickych jevli. Deéti jsou
Vv online prostiedi internetu vystaveny rizikiim kybersikany, kyberstalkingu ¢i sextingu.
Popsani téchto rizik, uvedenim souvislosti v¢etné uvedeni skuteénych kazuistik je
podstatnou ¢asti této prace. Kratce jsou zminéna i dalsi rizikova chovani v online svété,

ktera nevedou k pfimému ohroZeni déti, ale jimiZ se lze také dopustit trestného Cinu.

Piestoze bylo v médiich Sifeno jiz nékolik skute¢nych piipadt z oblasti
kyberkriminality (a n€které z nich jsou zminény 1 v této praci), povédomi o zavaZnosti
online rizik mezi lidmi bylo nedostate¢né. Ukazalo se to kratce po publikovani
dokumentu ,,V siti®, ktery jejich tvlircim a také Siroké vefejnosti odhalil do té doby
pomérné skryty svét tzv. predatorti. VéEtSina lidi byla prekvapena zejména blizkosti,
sniz se tito predatofi mohou ke svym obétem skrze technicka zafizeni (mobily,

notebooky s kamerou, aj.) pfiblizit.

Ochrana déti je zajmem statu a je ukotvena v legislativé. Mimo to existuje
nékolik programt ¢i projektl, které pusobi v oblasti prevence a svymi aktivitami se
snazi eliminovat moznost, Ze se déti stanou obét'mi kybernetické agrese. Jedna se napf.

o Sifeni osvéty nebo sluzby pro hlaseni zdvadného obsahu.

55



Je dilezité pravidelné déti seznamovat s pravidly ke zvySeni bezpecnosti, jako je
ochrana jejich osobnich Udajl, neposilani intimnich fotografii ¢i zdravad nedivéra
k novym online ,,kamaradim®. K tomu, aby si déti spravné uvédomily, jak vnimat
online svét a jak se spravné vyrovnavat s nékterymi jeho specifiky, je dobré je seznamit
s tzv. Listinou détskych prav na internetu. Také je vhodné znat tzv. netiketu, coz je

soubor etickych pravidel pro online komunikaci a zacit se jejimi doporuc¢enimi fidit.

Dotaznikové Setfeni, které autor pro sbér redlnych dat realizoval, pfineslo
0 soucasnych détech ve véku 10-15 let n€kolik poznani. V prvé tadé se ukazalo, ze az
nadpoloviéni vétsina z nich travi denné na internetu opravdu velké mnozstvi ¢asu. Na
druhou stranu jako pozitivni hodnoti autor fakt, Ze mnoho z nich ma velmi dobré
povédomi o nejriznéjsich rizicich, ktera s sebou online svét piinasi — vétsina déti byla
sama schopna takovych rizik uvést i vice. Skvélym zjisténim je poznani, ze v ptipadé
riskantni situace (jako je napf. fyzicka schizka s Clovékem, kterého déti znaji jen
z online svéta) se déti ,,jisti“. VétSina z nich by totiz aplikovala vice moznosti najednou,
jak bezpecnostni riziko snizit. Dal$im pozitivnim vystupem Setieni je, Ze velké mnozstvi
déti ma divéru ve své rodice. U otazky, na koho by se obratily v ptipad¢ obtéZovani

pres internet, zvolilo moznost ,,Na rodic¢e* 82 % dé&ti.

Dotaznikové Setfeni probihalo na Skole, v niZe je problematika kyberSikany
aonline rizik pravidelné¢ prednaSena détem na druhém stupni. Pfinos takového
vzdélavani se potvrdil ve vysledcich Setfeni, protoze mnoho déti uvedlo, Ze se o rizicich
internetové komunikace dozvédélo ze Skoly. TaktéZz povédomi o doporucenych

bezpecnostnich pravidlech ziskalo mnoho déti ze Skoly.

Autor doufa, Ze pouzivani pravidel pro zvySeni bezpecnosti pii online aktivitach
se stane prirozenym stale vétSimu procentu populace. Je zadouci, aby i déti, navzdory
jejich ptirozené povaze, pristupovaly K internetové komunikaci vice uvazlivéji a byly si
védomy nejriznéjSich rizik. V kone€ném disledku by takovy pfistup mél vést ke
snizeni Cetnosti pripadt, kdy se déti stavaji obéti kyberagrese ¢i kyberkriminality, coz je
nejvetsi autorovo prani. Autor veEfi, Ze tato prace naplnila vytycené cile, ale zejména, Ze

pomuze jejim ¢tenaiim K lepsi osvéte a orientaci v této problematice.
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Seznam zKkratek

CR — Ceska republika

GDPR — General Data Protection Regulation, obecné nafizeni 0 ochrané osobnich udajt
MMS — Multimedia Messaging Service, sluzba multimedialnich zprav

PC — Personal Cmputer, osobni pocita¢

SMS — Short Message Service, sluzba kratkych textovych zprav
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Pf'ilohy
Piiloha ¢. |: Dotaznik

Chlapci a dévcéata, vénujte mi prosim par minut vyplnénim tohoto
dotazniku, ktery je zaméren na rizika internetu a poslouzi mi pri zpracovani

mé bakalarské prace.

Dotaznik je zcela anonymni, proto vas prosim o vyplnéni

pravdivych informaci.

Moc deékuji, Sarka Kriipova.

DOTAZNIK

(Odpovedi se vybiraji kliknutim, par z nich je vypisovacich.)

1) Tvé pohlavi
o Divka
o Chlapec
2) Tvaj vék
o 10let
o 11let
o 12let
o 13let
o 1l4let
o 15let
3) Kolik hodin denné travi§ na internetu (mimo $kolni vyuku)?
o Meéné nez 1 hodinu
o 1-2hodiny
o 2-3hodiny
o Vice nez 3 hodiny
4) K jaké ¢innosti internet nejvice pouzivas (mimo skolni vyuku)? (miizes uvést

vice moznosti)
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o Hrani her

o Vyhledavani informaci

o Navstévam socialnich siti (Facebook, TikTok, Instagram, ...)

o Poslechu hudby ¢i sledovani videi

o Komunikaci s kamarady (WhatsApp, Messenger, Skype, ...)

0 Jin€ aktivite (UVE): ..viiiiiiiiiiiieie e
5) ViS o tom, Ze na internetu na nas ¢ihaji i riizna nebezpec¢i?

o Ano

o Ne
6) Pokud ano, dokaZe§ néktera nebezpedi napsat?

LT SRR
7) Pokud ano, odkud ses o nebezpecich na internetu dozvédél/a?

o 0Od rodicu

o Od sourozence

o Od kamarada

o Ze skoly

O OdJINud (UVEA): oo
8) Mysli$ si, Ze citlivé informace, které o sobé na internetu uvadime (vék,

pohlavi, bydlisté, e-mail, tel. ¢islo) miize nékdo zneuZit proti nam?

o Urcite ano

o Mozna ano

o SpiSene

o Rozhodné ne
9) Mysli§ si, Ze pres internet miiZe nékdo nékoho Sikanovat (obtéZovat,

vydirat, zesméSnovat, pomlouvat atd.)?

o Urcité ano

o Mozna ano

o SpiSe ne

o Rozhodné ne
10) Myslis si, Ze je bezpecné hledat nova pratelstvi pies internet?

o Ano, je

o SpiSe ne

o Rozhodné ne
11) MysliS§ si, Ze je bezpecné ¢lovéku, se kterym si dopisujes, poslat na jeho

Zadost néjakou svou fotku ¢i videozaznam?
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O

©)

©)

Ano, kdykoli
Ano, po delsi dobé
Spise ne

Rozhodné ne

12) Mysli§ si, Ze je bezpecné setkat se osobné s clovékem, se kterym si

piSeS/volas pouze pres internet?

©)

©)

o

o

Ano, kdykoli
Ano, po delsi dobé
SpiSe ne

Rozhodné ne

13) Jak by ses sam/sama v piipadé takové schiizky asi zachoval/a? (miizes uvést

vice moznosti)

o

o

o

o

O

o

o

Rekl bych o tom rodi¢tim

Rekl bych o tom sourozenci nebo kamaradovi
Napsal bych na papir vzkaz a nechal jej doma
Mg¢I bych s sebou mobilni telefon

Sel bych na schiizku jen tam, kde je dost lidi
Nesel bych sam

Ani jedna z uvedenych moznosti

14) Mysli§ si, Ze ¢astym pouZivanim internetu se miiZeme stait na ném

zavislymi?

O

o

o

o

Urcité ano
MozZna ano
SpiSe ne

Rozhodné ne

15) Dozvédél/a ses nékdy o néjakych doporucenych pravidlech pro bezpe¢né

pouZivani internetu?

o Ano
o Ne
o Nevim

16) Pokud ses o néjakych pravidlech dozvédél/a, napi§ odkud: (miizes uvést vice

moznosti)
o Odrodi¢u
o Od sourozencu

©)

Od kamaradu
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o Ze skoly
o Odjinud
17) Vi§ o tom, Ze mimo rodinu a $kolu existuji i dal§i moZnosti, kde hledat
pomoc (E-Bezpedi, Linka pomoci, ...)?
o Ano, vim o tom.
o Nevim o tom.
18) Kdyby Tebe nékdo obtéZoval pies internet, na koho by ses obratil/a? (miizes
uvest vice moznosti)
o Narodice
o Na sourozence
o Na kamarada
o Na skolu
o Napolicii
o Hledal/a bych pomoc na internetu
O JINAM (UVEAE): .eeiiiiiiiiiii ettt e

o Nanikoho

Dékuji za Tviij Cas a trpélivost pri vypliovani dotazniku.
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