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ABSTRAKT

BERKOVSKY, J. Kryptomény, jejich princip a uplatnéni v nelegdlnim obchodu
s omamnymi a psychotropnimi latkami: bakaldiskd prace. Ceské Budg&jovice : Vysoké
Skola evropskych a regionalnich studii, 2022. 59 s. Vedouci bakaléaiské prace : Mgr.
Milan Kocik, MBA

Klicova slova: Kryptomény, Bitcoin, Ethereum, Monero, altcoin, Blockchain,
Clear Web, Deep Web, Darknet, Dark Web, trzist¢, drogy, omamné a psychotropni
latky, ilegdlni obchod.

Souhrn

Tato prace se zabyva problematikou kryptomén, jejich principem a uplatnénim

V nelegélnim obchodu s omamnymi a psychotropnimi latkami.

Teoreticka cast popisuje fenomén kryptomeén, jejich princip a vyuziti. V této
¢asti je podrobné popsana prvni a nejvyznamnéjsi digitdlni ména Bitcoin a dale jsou
popsany od n¢j odvozené alternativni mény. Dale je zde podrobné popsan a definovan
kyberprostor, doplnén o platnou legislativu. Taktéz je v této Casti popsana i temna,
skryta ¢ast internetu, ktera je nasledné doplnéna o fenomén temnych trzist’ a s nim uzce
spojenou drogovou kriminalitou. V posledni ¢asti je popsan boj proti drogové

kriminalité v Ceské republice.

V praktické ¢asti jsou empirickou metodou zkoumany tizené rozhovory policista
ze specializovanych pracovist Policie Ceské republiky a na jejich podkladé jsou
vypracovany myslenkové mapy, které poskytuji uceleny pohled na zkoumanou
problematiku. V této casti je dale zpracovana SWOT analyza, ktera zkouma

pripravenost organu Policie Ceské republiky se s timto fenoménem plné konfrontovat.



ABSTRACT

BERKOVSKY, J. Cryptocurrencies, their principle and application in the
illegal trade in narcotics and psychotropic substance: Bachelor Thesis. Ceské
Budgjovice : The College of European and Regional Studies, 2022. 59 p. Supervisor :
Mgr. Milan Kocik, MBA

Key words: Cryptocurrencies, Bitcoin, Ethereum, Moero, Altcoin, Blockchain,
Clear Web, Deep Web, Darknet, Dark Web, Marketplace, Drugs, Narcotics and

psychotropics substances, illegal trade.

Summary
This work deals with the issue of cryptocurrencies, their principle and
application in the illegal trade in narcotic and psychotropic substances.

The theoretical part describes the phenomenon of cryptocurrencies, their
principle and use. This section describes in detail the first and most important digital
currency Bitcoin and the alternative currencies derived from it. Furthermore, cyberspace
is described and defined in detail, supplemented by current legislation. This section also
describes the dark, hidden part of the Internet, which is then supplemented by the
phenomenon of dark markets and closely related drug crime. The last part describes the

fight against drug crime in the Czech Republic.

In the practical part, the interviews of police officers from specialized workplace
of the Police of the Czech Republic are examined by an empirical method, and mind
maps are developed on their basis, which provide a comprehensive view of the
researched issues. In this part, a SWOT analysis is further elaborated, which examines

readiness of the Police of the Czech Republic to fully confront this phenomenon.
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Uvod

Téma bakalaiské prace ,,Kryptomény, jejich princip a uplatnéni v nelegalnim
obchodu s omamnymi a psychotropnimi latkami® jsem si zvolil, protoze mé¢ téma
kryptomén a obecné kybernetické kriminality v posledni dobé velice zajima. Navic se
s touto problematikou jakoZto policista setkavam stale Castéji a téma bakalarské prace
tak beru i jako moznost k rozvoji svych dosavadnich znalosti. Uvodem bych chtél
citovat mySlenku od E. O. Wilsona: ,,Mdme paleolitické emoce, stredoveké instituce
a nadpozemskou technologii.“ O kryptomény jsem se zacal aktivné zajimat az v roce
2021. Pfedtim jsem védél, ze existuje Bitcoin a dals$i kryptomény, tuSil jsem, jak
funguji, ale nevénoval jsem tomu pfili§ velkou pozornost. Ma prvni zkuSenost
S kryptoménou byla ve formé investovani do Bitcoinu na burze, jakozto ochrana pted
pusobenim vnéjsich vlivi, jako je naptiklad inflace. Ze zacatku jsem sledoval edukaéni
videa a Cetl si odborné ¢lanky, abych veédé€l, jak se v tomto fenoménu orientovat, jak
zaCit investovat a diverzifikovat si své portfolio. Po nabyti ur¢itych védomosti jsem se
ptipojil k né€kolika skupindm na socidlni siti Facebook a ke skupinam na komunikacni
sluzbé Telegram, kde se aktivné hovofi o situaci na kryptotrhu a sdileji se zde aktualni
informace ze svéta kryptomén. Ve svém zaméstnani feSim primarné spisy na Urovni
prestupkt, které se tykaji kybernetické kriminality. Jedné se zejména o rizna podvodna
jednéani. Téma bakalaiské prace, které jsem zvolil, mi poskytlo uceleny pohled na
problematiku kryptomén a jejich pouziti k legalnim i ilegalnim aktivitam. Tato prace mi

poskytla mnoho uzite¢nych informaci, které jisté aplikuji ve svém profesnim Zivote.

Bakalatskou praci jsem rozdélil do dvou zékladnich €asti a to na teoretickou
a praktickou cast. V teoretické Casti je uvedeno zakladni vysvétleni kryptomén a jejich
systém. Déle se v teoretické ¢asti vénuji tématu Bitcoinu, jeho historii, jak tyto digitalni
penize funguji a taktéz jejich vyuziti. Dale zde uvadim rozdéleni penézenek a jejich
systétm déleni. Taktéz jsou zde popsany altcoiny, jejich princip a vyuziti. V dalsi
teoretické Casti bakalaiské prace se zaobiram tématem kybernetické kriminality, kde
popisuji aktualni legislativu, o kterou se opiraji organy ¢inné v trestnim fizeni. Déle se
snazim vysvétlit téma kyberprostoru, jak se rozdéluje a jak vSe funguje. Obsahem
tohoto tématu je i softwarovy systém TOR, kde se snazim popsat jeho funkci a vyuZiti.
Dal$im tématem jsou temnd trzist¢ sit¢ Darknet. Zde popisuji nékterd temna trziSte,
ktera jsou v soucasné¢ dobé¢ jiz odpojena, ale jejich ptibéhy ndm mohou poskytnout

velmi zajimavé informace, které lze uzit i v dalSich budoucich ptipadech. Soucasti
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tohoto tématu jsou i temna trzisté¢ v dobé pandemické, kde je popséano, jaky vliv méla
pandemicka opatieni na tento fenomén. Poslednim tématem je kapitola zaméfend na boj
proti drogové kriminalité v Ceské republice. Toto téma se zaméfuje na pandemické roky
a vyvoj drogové kriminality Vv této dob¢. Dilc¢imi podkapitolami jsou specifikovana

drogova témata ze statistik Narodni protidrogové centraly.

Praktickd c¢ast mé bakalarské prace byla zpracovana na zékladné fizenych
rozhovord s policisty, ktefi se tématu drog, popfipadé piimo drog v Kyberprostoru,
vénuji. Zjistoval jsem jejich nazor na pfipravenost policie jako takové se s timto
fenoménem plné konfrontovat. Jejich nazor na edukaci policistdi, zda a jak pandemie
ovlivnila internetovy drogovy trh. Vysledky, které byly zpracované do myslenkovych
map, jsou mnohdy velice rozdilné, jednak je to dano znalostmi tohoto tématu, jednak
pozici, na které policista pracuje. V ramci problematiky jsem vyhotovil i SWOT

analyzu.

Zaveér mé bakalaiské prace obsahuje vysledky mého vyzkumu a mij ndzor na
problematiku, ktery jsem ziskal béhem psani této bakalaiské prace a ktery ddvam do
kontextu s nazorem, ktery jsem mél ptredtim. Diky bakalafské praci jsem tento nazor
malinko pozmeénil, zaSel jsem vice do hloubky a poznal jsem nova témata 1 oblasti,

kterym bych se rad v budoucnu profesné€ vénoval.
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1 Cil a metodika bakalarské prace

V bakalarské praci budou feSeny kryptomény, zejména nejrozsSifencjsi Bitcoin,
ajejich uplatnéni v ndkupu omamnych a psychotropnich latek prostfednictvim
takzvaného ,Dark Webu.“ V teoretické casti bude vysvétlena charakteristika
kryptomén, jejich fungovani na tzv. blockchainu, jejich princip, moznosti nakupu
a vymezeni zakladnich pojmii. Zabyvat se bude zejména Bitcoinem, jako nejcastéjsi
kryptoménou, ktery v sobé kombinuje anonymitu hotovosti, pohodlnost elektronickych
penéz a neinflaéni povahu zlata. Kryptomény v soucasné dob¢ aspiruji na to, byt
plnohodnotnou formou penéz. Dale bude vysvétlen tzv. Dark Web, ktery predstavuje
tajemné a nelegalni misto v hloubi internetu, na némz lze zakoupit omamné
a psychotropni latky a pifipadné provadét jinou nelegalni Cinnost. V bakaldiské praci
budou tyto informace vysvétleny metodou sbéru informaci z odborné literatury, které
budou rozsifené o poznatky ze specializovanych pracovist’ Policie Ceské republiky.

Prioritni cile bakalarské prace jsou stanoveny dva. Prvnim je zjistit, jaky je aktualni
trend a vyvoj ndkupu omamnych a psychotropnich latek na tzv. Dark Webu pomoci
vyzkumné metody sbér a analyza statistickych dat. Druhym cilem je poté zjistit
ptipravenost Policie Ceské republiky se s timto fenoménem pln& konfrontovat. Hlavni
vyzkumnou metodou zde bude metoda fizeného rozhovoru s policisty ze
specializovanych oddéleni PCR, kteii se touto problematikou aktivné zabyvaji.

Jako sekundarni cil si bakalarska prace klade definovat fenomén kryptomén, jejich
anonymitu jako platebniho prostfedku a jejich dal§i smefovani v blizké budoucnosti,
definovani kyberprostoru a hlavné jeho, vétSiné béZznych uzivateld skryty, Dark Web

a trzisté, kde se provadi nelegélni ¢innost.
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2 Kryptomény a jejich legalni vyuziti

Kryptoména je virtualni ména, neboli digitalni penize, kterd na rozdil od soucasnych
fiat mén, jakymi jsou napiiklad americky dolar, euro anebo naSe ¢eska koruna, je
peer-to-peer decentralizovana a opira se 0 asymetrickou kryptografii. Nejstarsi a viibec

tou nejzndmejsi a nejdrazsi kryptoménou na svete je ,.Bitcoin*.

2.1 Peer-to-peer

Na zacatek je dualezité si vysvétlit nékolik pojmi, abychom porozuméli fenoménu
kryptomén. Prvnim takovymto pojmem je takzvané P2P, neboli peer-to-peer (Cesky
klient-klient). Tento pojem ve zkratce oznacuje typ pocitacovych siti, ve kterych jsou si
vSechny jejich uzly rovnocenné a jednotlivi klienti této sité mezi sebou navzajem piimo
komunikuji a to bez jakéhokoliv prostfednika v podobé centrdlniho uzlu (centrdlniho
serveru). Pokud systém peer-to-peer srovname s klasickym a to asymetrickym
modelem, kde je jasné definovany klient-server, tak v systému peer-to-peer s rostoucim
poctem uzivatell exponencidln¢ roste taktéz prenosova kapacita sit€¢. Bohuzel
nevyhodou symetrie peer-to-peer je pocatecni obtiznost navazani komunikace mezi uzly

z dtvodu absence centralniho uzlu, ¢ili serveru®.

2.2 Kryptografie
DalS$im pojmem, ktery je potfeba vysvétlit je tzv. kryptografie (z anglického

Cryptography). Kryptografii lze definovat jako matematickou disciplinu, kterd se
zabyva Sifrovanim, tedy pievadi zpravy do jejich utajené formy a naopak. Tyto pievody
1ze pouzit pouze tehdy, kdy mame znalost Sifrovaciho klice, za pomoci kterého mizeme
tyto zaSifrované zpravy Citeln€¢ a bezpecné precist. V tomto spektru mizeme téz hovofit
1 o kryptografii asymetrické. O asymetrickou kryptografii se jedna pouze tehdy, pokud
kli¢ pouzity k deSifrovani zpravy neni stejny jako kli¢, ktery byl pouzit k jejimu

zaSifrovani. Napftiklad Bitcoin vyuZziva poznatkii matematické discipliny kryptografie

! STROUKAL, Dominik; SKALICKY, Jan. Bitcoin a jiné kryptopenize budoucnosti. Historie, ekonomie
a technologie kryptomén. 3. vyd. Praha: Grada, 2021. 291 s. ISBN 978-80-271-1043-8.
2 STROUKAL, Dominik; SKALICKY, Jan. Bitcoin a jiné kryptopenize budoucnosti. Historie, ekonomie
a technologie kryptomén. 3. vyd. Praha: Grada, 2021. 291 s. ISBN 978-80-271-1043-8.
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k bezpe¢nému fungovani jeho sité a to tim, Ze pouziva tzv. hashovaci funkce a digitalni

podpis®.

2.3 Digitalni otisk - Hash

Pojem hash a hashovaci funkce. Pod pojmem hash si mizeme piedstavit digitalni
otisk textu, ktery je vysledkem hashovaci funkce. Tento digitalni otisk m& podobu
unikatniho seskupeni alfanumerickych znaki. Pouziti tohoto digitdlniho otisku textu
uplatnime v ramci internetové bezpecnosti pii zadavani hesel anebo elektronickych
podpist. S timto systémem hashovani se setkala velka tfada znés, kterd si zalozila
a pouzivd napiiklad svou emailovou schranku. Anebo cokoliv jiného, kde pfi
registrovani své unikdtni adresy vytvotila své jedinecné heslo. Toto heslo po jeho
vytvofeni projde tzv. hashovacim procesem a do cilové databaze se pouze ulozi jako
digitalni otisk, ktery ma podobu alfanumerickych znakl. Pokazdé, kdyz se uzivatel
ptihlaSuje napftiklad do svého emailu a zadava sviij login a heslo, tak hodnota hesla se
algoritmicky porovna s hodnotou Sifrovaného otisku a timto ovéfenim se umozni vstup
naptiklad do emailové schranky. Pokud by doslo k tomu, Ze by né&jaky hacker prolomil
databazi, kde jsou tyto hesla uloZeny v podobé hashe, tak tyto zaheshovana hesla
nepiecte z divodu, ze at’ pouzité heslo je jakkoliv dlouhé, anebo slozené z nékolika
ruznych znak, tak hash hesla bude vZdy stejné dlouhy a hacker z takto zaheshovaného
hesla nemiZe rozpoznat jeho délku. Z divodu internetové bezpecnosti je dulezité
podotknout, ze ¢asto pouzivana a slaba hesla Ize odhalit pomoci slovnich hasht a proto
je dilezité dbat na silnych heslech, které nam mohou poskytnout opravnény pocit
internetové bezpecnosti. Dalsim aspektem je po ur¢ité dobé meénit sva hesla anebo je
nepouzivat duplicitné. Pokud zménime v takovémto hesle i jeho jediny znak, tak i hash

se kompletn& zméni a zérovefi je nemozné z n&j zrekonstruovat heslo pivodni®.

2.4 Blok a systém PoW / PoS
Dalsim pojmem je tzv. blok, koncept POW / PoS a fetézec bloki tzv. ,,.Blockchain.*

Samotny blok je nejvyznamnéjs$i datova struktura, laicky feceno ,,stavebni kamen*
protokolu. Blok koéduje soubor objekti transakci, které svym zahrnutim do jeho
struktury potvrzuje. Pokud tento proces vztahneme naptiklad na Bitcoin, tak vzdy jedna

z téchto transakci v bloku bitcoinového protokolu je takzvanou generujici transakci,

3 STROUKAL, Dominik; SKALICKY, Jan. Bitcoin a jiné kryptopenize budoucnosti. Historie, ekonomie
a technologie kryptomén. 3. vyd. Praha: Grada, 2021. 291 s. ISBN 978-80-271-1043-8.

4 Digitalni pevnost. Hash [online]. 2018 [cit. 2022-02-13]. Dostupné Z:
https://www.digitalnipevnost.cz/viki/hash
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kterd svym prostrednictvim vytvaii nové Bitcoiny. Dalsi soucasti bloku je i tzv. validni
blok. Validni blok musi obsahovat urcitou kryptografickou vlastnost, ale jeji splnéni je
velmi narocné na vypocetni vykon. Tato naro¢nost na vypocetni vykon je proménna
V Case a tato jeji vlastnost umoziuje tzv. zpétnovazebnou regulaci, diky které Ize
dosahnout stability primérné rychlosti generovani blokii novych a timto dosdhnout
deterministické inflace mény. Tento koncept validniho bloku v bitcoinovém protokolu
se oznacuje jako ,,proof-of-work* (POW), ale muZzeme se napiiklad i setkat s odliSnym
konceptem a to s ,proof-of-stake“ (PoS), ktery funguje bez potieby t&Zafa®. Tento
koncept funguje na tzv. validatorech, neboli raziCich (z angl. forger, minter), ktefi
uzamknou uréité mnozstvi svych minci do depozitu a timto uzamcenim ziskaji pravo
ovéfovat transakce vedené v jejich siti a tohoto procesu se mohou ucastnit vSichni tito
validatofi bez vyjimky. Kazdy validator, ktery vytvofi novy blok je vybran
pseudonahodné a to tak, ze ¢im vice ma tento validator uzamcenych minci, tak ma vétsi
Sanci tento blok vytvofit. Ochranou této sité je, ze pokud validator validuje nespravné
transakce, tak o své mince, které ma takto uzamcené v depozitu, piijde. Odménou
validatorl za toto ovefovani je transakéni poplatek. Je dilezité podotknout, ze i tento
systém odmeén funguje v systému proof-of-work u Bitcoinu, ale tento neni primarnim
zdrojem piijmu tézaid. Oba tyto systémy lze rizné¢ modifikovat anebo kombinovat do
tzv. hybridnich strategii, které 1ze uplatiovat po celém obdobi funk¢nosti kryptomény.
Oproti téZaim systému POW se razi€i ze systému POS zasluhuji o vétsi ochranu mény
z diivodu, Ze ji osobné vlastni a propijcuji a timto mohou mit i zdsadni vliv na kvalitu
generovanych blokl a taktéz se diky tomu razantné sniZzuje mira motivace kyberutok
na sit’. Kazdy z téchto algoritmli ma své vyhody i nevyhody a nabizi nam riizné Skaly
uplatnéni, pro které v souc¢asné dobé nemame dostatecné znalosti. Diky absenci téchto
znalosti, podle kterych bychom posoudili skutecné moZznosti syst¢ému PoW a PoS, které

by nam mohly teoreticky nabidnout, nemiiZzeme s jistotou ¥ici, ktery je lepsi®’.

2.5 Blockchain

Retézec blokd, neboli blockchain. Jak sam nazev napovida, tak jde o druh

distribuované decentralizované databdze, ktera uchovava exponencidlné se rozsifujici

> STROUKAL, Dominik; SKALICKY, Jan. Bitcoin a jiné kryptopenize budoucnosti. Historie, ekonomie
a technologie kryptomén. 3. vyd. Praha: Grada, 2021. 291 s. ISBN 978-80-271-1043-8.

Proof of Work a Proof of Stake [online]. 13. 1. 2020 [cit. 2022-02-14]. Dostupné z:
https://m.alza.cz/proof-of-work-a-proof-of-stake
! STROUKAL, Dominik; SKALICKY, Jan. Bitcoin a jiné kryptopenize budoucnosti. Historie, ekonomie
a technologie kryptomén. 3. vyd. Praha: Grada, 2021. 291 s. ISBN 978-80-271-1043-8.
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fetézec zdznami dat. Tato data jsou mezi sebou provdzana za pomoci kryptograficky
zabezpecenych P2P fetézl. Takto ulozena data jsou v blockchainu ulozena de facto
navzdy, jsou vefejné piistupna a nelze je falzifikovat, ¢imz jsou diky témto naroénym
podminkam unikatni®. V ¢lanku Blockchain, na Portalu Finex.cz je uvedena jednoducha
a dobfe pochopitelnd definice blockchainu, kterd uvadi, ze: ,,zjednodusené receno,
blockchain je jakousi online knihou ucetnich zaznamit a velmi specificky druh databaze.
Na rozdil od béznych databazi neni centralizovana, ale decentralizovana, coz znamend,
Ze nema zadného centralniho spravce a nachazi se na velkém mnozstvi pocitaci po

I3

, .9
celem svete’.

3 Bitcoin

Bitcoin, jak je uvedeno v kapitole predeslé, je tou vibec nejstar$i, nejznaméjsi
aVvsoucasné dob¢ tou viibec nejdrazsi kryptoménou na svété. Bitcoin spattil svétlo
svéta vroce 2009, kdy byl vytvofen anonymnim vyvojafem, ktery se skryva pod
pseudonymem Satoshi Nakamoto. Prvni privodni zminka o Bitcoinu byla publikovana
Vv ¢lanku od Nakamota jiZ v fijnu roku 2008. Sam Nakamoto na internetovém foru
tvrdil, Ze na Bitcoinu pracoval jiz od roku 2007. Jakmile se Bitcoin rozsifil do
podvédomi IT fanouskd, Nakamoto ptedal celou svou internetovou doménu
www.bitcoin.org jednomu z fanouskt jeho projektu a to Gavinu Andresenovi, ktery se
pozd&ji stal hlavnim vyvojafem. Kratce po predani svého projektu se Nakamoto
odmlcel. Do soucasné doby se jisté¢ nevi, zdali se pod timto tajemnym a zvuénym
pseudonymem skryval genialni vyvojaf anebo S§lo o celou skupinu odborniki
zamétenych na IT, kryptografii a ekonomii. Teorii je velmi mnoho a zatim kazda byla
spolehlivé vyvracena. Jediné co bylo zatim potvrzeno, je fakt, Ze Satoshi Nakamoto by
mél mit ve vlastnictvi zhruba jeden milién Bitcoind, které vytézil a prevedl v letech
2009 - 2010 na své bitcoinové penézenky, které jsou od té doby bez pohybu. Dnes neni
zcela jisté, zda ma on sam, ¢i n¢kdo jiny privatni piistupové klice, které by k témto
penézenkdm umoZnily pfistup anebo jsou Bitcoiny na nich navzdy uzamknuté

a ztracené®?,

8 CHOVANCULIAK, Roébert. Pokrok bez povoleni: Jak sdilena ekonomika, crowfunding a krypromény
zmeénily svét. 1. vyd. Praha: Grada, 2020. 272 s. ISBN 978-80-271-1755-0.
® Portal Finex.cz. Blockchain: Co je blockchain a jak blockchain u kryptomeén funguje? [online].
Aktualizovano 15. 2. 2022 [cit. 2022-02-16]. Dostupné z: https://finex.cz/blockchain/
10STROUKAL, Dominik; SKALICKY, Jan. Bitcoin a jiné kryptopenize budoucnosti. Historie, ekonomie
a technologie kryptomén. 3. vyd. Praha: Grada, 2021. 291 s. ISBN 978-80-271-1043-8.
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3.1 Co je to Bitcoin a jak funguje

Bitcoin je decentralizovana peer-to-peer sit’ v internetu, ktera spravuje historii
platebnich transakci napfi¢ mezi svymi uzly. Zakladni jednotkou transakce Vv této siti je
takzvany Bitcoin, zkratka BTC. Jeho maximalni pocet jednotek je pfedem definovany
aomezeny na celkové mnozstvi 21 milionti Bitcoinii a to je vfeci Cisel presné
20999 999,9769 BTC. Vsechny Bitcoiny budou vytéZeny k roku 2140 a uz v roce 2033
bude vytéZena jejich naprosta vétSina. Nové Bitcoiny vznikaji procesem takzvané tézby,
ktera je vysledkem procesu proof-of-work. Pii t€Zbé se kromé vytézeni Bitcoint
potvrzuji taktéz vlastni transakce na této siti a to tim, ze dochazi k pfevodiim jednotek
mezi adresami uzivateli bitcoinové sité. Prvni Bitcoiny vytézil sam Satoshi Nakamoto
3. ledna 2009 v 18:15:05 hodin a timto ¢inem zapocal tzv. ,,prvni kopnuti,* ¢imz ziskal
odménu 50 Bitcoinl a celému procesu dal pomyslnou zelenou. Od této doby Se prvnimu
vytézenému bitcoinovému bloku, ktery nese hashovany nazev
000000000019d6689c085ae165831e934ff763ae46a2a6¢172b3f1b60a8ce26f, mezi
bitcoinovou komunitou tika ptiznacné dle knihy zrozeni ,,genesis blok.”“ Fungovani
bitcoinové sité je zaloZeno na konzensu, neboli spolecné shody pravidel, kdy informace
od ostatnich uzlli této sit¢ jsou akceptovany a spliuji vSechna jiz pfedem dohodnuta
pravidla, kterd jsou vSemi uzly pfedem ocfekavana. Kontrolu provadi kazdy takovyto
uzel zcela samostatné. Proto jsou tyto operace zcela decentralizované a tudiz nejsou pod
zadnou kontrolou centralni autority, ktera by na sebe pfejimala supervizorni roli a dale
S timto n¢jakym zptisobem manipulovala. VSechny transakce, které byly Vv této siti
uskute¢nény, jsou zapsany, uloZzeny a spravovany do tzv. ,,ucetni knihy“ neboli
blockchainu. Veskera data, kterd jsou v blockchainu zapsdna a ulozena jsou plné

. C P
k dispozici v§em uzlim této sité™.

3.2 Bitcoin, jako ména budoucnosti?
Po vytézeni prvnich Bitcoinl by se ndm na prvni pohled mohlo zdat, Ze si je Satoshi

Nakamoto nékam na néjakou platformu ulozi. Akorat toto nemé&l Satoshi Nakamoto
vibec v umyslu. Jeho zdmér byl zcela ryzi a jeho cile mnohem vétsi. Dle Nakamota se
m¢l Bitcoin jednou stdit ménou budoucnosti. Z tohoto divodu je potieba, aby se do

tézby ptipojili 1 dalsi uzivatelé, ktefi by vytvareli dalsi Bitcoiny, podileli se na chodu

1 CHOVANCULIAK, Roébert. Pokrok bez povoleni: Jak sdilend ekonomika, crowfunding a krypromeény
zménily svét. 1. vyd. Praha: Grada, 2020. 272 s. ISBN 978-80-271-1755-0.

12 STROUKAL, Dominik; SKALICKY, Jan. Bitcoin a jiné kryptopenize budoucnosti. Historie, ekonomie
a technologie kryptomén. 3. vyd. Praha: Grada, 2021. 291 s. ISBN 978-80-271-1043-8.
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a bezpecnosti sité, kterou by timto budovali a vytézené Bitcoiny si mezi sebou posilali
a nakonec s nimi platili za zakoupené zbozi, sluzby anebo aby v nich mohli byt pfimo
placeni za odvedenou praci. Prvni transakci, béhem které byly odeslany Bitcoiny
proved| Satoshi Nakamoto v lednu roku 2009. V této transakci poslal prvni Bitcoiny jim
vytéZzené vyvojaii Halu Finneymu. Tato transakce je zaznamenana ve 170. bloku
aspoleéné¢ s genesis blokem jsou to nejznaméjsi bloky bitcoinové sité. Shrnuto
a podtrzeno, Bitcoin se zacal napadné podobat zlatu a také i jeho tézba, ¢imz zacal
pomalu ziskavat vlastnosti dobrych penéz, které by z né¢ho udélaly penize samotné. Aby
se s Bitcoinem dalo nakladat jako s platebnim prostiedkem, tak pro tyto ucely bylo
zapotfebi vytvofit tzv. adresu, na kterou by se dal posilat tam a zpét. I kdyz se stal
Hal Finney prvnim piijemcem Bitcointi na svété, tak tento Satoshiho pocin nemizeme
pokladat za néco vyjimecného. Nejdilezitéjsi je okamzik, kdy bude n¢kdo ochotny za
zbozi, ¢i sluzby nabidnout Bitcoin jako platebni prostiedek. Prvni vibec takto
provedena transakce, kdy byl Bitcoin pouzit jako platebni prostiedek za zbozi se
uskute¢nila az po témét roku a pil od prvni transakce mezi Nakamotem a Finneym.
Kazdopadné si mezitim uzivatelé a vlastnici Bitcoinii mezi sebou Bitcoin posilali, tézili
ho a ukladali na své adresy. Taktéz v této dob¢ vznikly prvni ceny Bitcoinu vyjadiené
Vv dolarech a taktéZ prvni BTC burza Bitcoin Market. Prvnim zlomem a milnikem byla
nabidka, uvefejnénéd na foru www.bitcointalk.org dne 21. kvétna 2010. Konkrétné zde
bylo uvedeno ,,Zaplatim 10 000 Bitcoinii za par pizz (..) za dvé velké, aby mi néco zbylo
na dalsi den. Rad si necham kus pizzy na pozdejsi dobani (..) Pokud mate zdjem, dejte
vedet, néjak se domluvime. Diky, Lazslo™.“ Za touto nabidkou stal Floridsky
programator Laszlo Hanyecz, kdy po ubéhnuti pouhych ¢tyf dni odeslal jednomu
,»dobrovolnikovi‘“ z Anglie 10 000 bitcoinii a za tuto transakci mu pfisly dveé pizzy
objednané¢ u PapaJohn’s za castku 25 dolard. Kdyz si tuto c¢astku piepocitdme
a preneseme se do kvétna roku 2010, tak tehdy se dalo 10 tisic Bitcoinli na burze prodat
za dvojnésobek ceny dvou pizz. Po obdrzeni pizzy od Papa John’s Hanyecz vse nafotil,
aby mél diikaz o této transakci BTC za zbozi a Ze vSe prob¢hlo Uspésné. Je zajimavé, ze
tento ptibch obletél svét celkem dvakrat. Poprvé po této uspésné provedené transakci
a nasledn¢ v druhé poloviné roku 2013. Tehdy cena jednoho bitcoinu ptesahla 1 000,-
USD. Pii této cené by v roce 2013 dvé pizzy od Papa John‘s staly kolem deseti miliont

dolarii. Pokud se pomysIné pfeneseme do tnora roku 2022, tak by jedna pizza vysla na

B3 Laszlo Hanyecz, piispévek na foru bitciontalk.org ze dne 21. 5. 2010. In: STROUKAL, Dominik;
SKALICKY, Jan. Bitcoin a jiné kryptopenize budoucnosti. Historie, ekonomie a technologie kryptomén.
3. vyd. Praha: Grada, 2021. Str. 43. ISBN 978-80-271-1043-8.

18



astronomickych 201028000,00,- USD. Pokud se na tuto ,nejdrazsi pizzu vsech dob*
podivame dnes$ni optikou, tak si miizeme opravnéné myslet, ze Hanyecz ud¢lal velkou
chybu a dnes by mohl byt milionafem. Je nutno podotknout, Ze v dob¢ této transakce
0 Bitcoinu moc lidi nevédélo a pouze jen hrstka IT nadSenct na internetovych forech
typu bitcointalk.org se zde sdilela své zkusSenosti a nabyté znalosti. Lazslo Hanyecz
timto dal moznost posunout Bitcoin smérem ke vSeobecné piijimanému platebnimu
prostiedku a timto se mu to nakonec povedlo. Zprava o této transakci se Sifila
internetem a médii rychlosti svétla. S jistotou muzeme fici, ze tento okamzik byl
zasadni z hlediska seznameni s Bitcoinem velké Casti inovatort, autortt konkurenénich
kryptomén ale i mnohych startupt, které do dnesnich dni Bitcoin obklopuji. Je jisté, ze
za dne$nim vyuziti Bitcoinu, ale i jeho sou€asnou cenou stoji jeho propagator Lazslo
Hanyecz. Bez této ,,nejdrazsi pizzy na svét€” by mozna Bitcoin jiz dnes neexistoval.
A jak se tikd, s ristem hladu ve spolecnosti roste i chut’ a to cena zadaného produktu
a jesté podporen skvélou reklamou ,,nejdrazsi pizzy na svété. Tato poptavka se ndm
odrazila i v datech, kdy po uplynuti ¢tyfech mésicii od této transakce se cena jedné
Bitcoinové mince zdesetinasobila. O Bitcoin se zadaly zajimat i vyznamnéj$i media,
jako napiiklad slashdot.com, atd. Zajimavosti je, Ze byla dokonce objevena chyba
Vv bitcoinové siti, kterd umoznila uméle vytvorit 184 miliard Bitcoind. Tato chyba byla
rychle napravena a vSe se vratilo do zajetych koleji. Tato chyba je nepochybné
nevitanou udalosti pro néco, co se teprve tvoii, ale i takovyto Gtok nam ukazuje, jak
oblibenym a popularnim se Bitcoin stal a k cemu smétuje. Jeden ¢len fora kvili Lazslo
Hanyeczovi zalozil server ounce.me, ktery je zaméten na sledovani vyvoje ceny tehdy
zakoupenych pizz. Timto se Lazslova pizza stala vedle zlata, stfibra, amerického dolaru
a nebo ropy indexem ceny. Strukal a Skalicky k tomu ve své knize uvadéji, ze:
,.Dolarovy svét md sviij BigMac index, tak svét kryptomén md sviij Bitcoin index™®.“
Diky témto prvnim krac¢kiim si dnes kazdy mulzZe za Bitcoin, ¢i jiné altcoiny zakoupit
pizzy na damejidlo.cz, nebo elektroniku na alza.cz. Tato transakce nebyla jednou
zlomovou udalosti roku 2010. V této dob& byla téz zalozena jedna z tehdy nejvétSich
a nechvaln¢ znamych burz obchodujici s Bitcoiny Mt.Gox, nebo byla provedena prvni
vefejné znama pijcka Bitcoind, dale doslo k prvni transakci mezi mobilnimi telefony

a predstavitelé¢ vlad stati zacali poprvé vefejnost varovat pred decentralizovanou

14 STROUKAL, Dominik; SKALICKY, Jan. Bitcoin a jiné kryptopenize budoucnosti. Historie, ekonomie
a technologie kryptomén. 3. vyd. Praha: Grada, 2021. Str. 44. ISBN 978-80-271-1043-8.
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digitalni ménou, kterd se da dle jejich vystupti snadno a efektivné vyuzit k financovani

teroristickych aktivit po celém svéts',

V dnesni dobé¢, kdy jiz celkem funguje LightningNetwork, uz clovék nemusi posilat
své Bitcoiny zdlouhavé a ¢ekat na pizzu Ctyfi dny. Prostfednictvim Onchain platby je
mozné platit obdobné, jako kdyz na internetu platite bankovnim pievodem. Neni to sice
na lusknuti prstu a rychlost platby je zavisla na zatizenosti sité, ale je to rozhodné
zpusob, jak Bitcoin dostat do své penézenky. Namisto vyplnéni ¢isla bankovniho uctu
ptijemce napiSete jeho Bitcoinovou adresu, kterou vam poskytl, a ¢astku mu ze své
penézenky piikazem posSlete. Funguje to sice ptes prostfednika, podobné jako u PayPal.
Vyhodou je okamzité potvrzeni transakce, nizky poplatek za provedenou platbu a velmi
vysoka uroven soukromi. Lightning Network je napiimo provazany s Onchain
platebnim systémem. Tato jejich vzdjemnd provazanost prakticky funguje tak, ze se
vytvofti tzv. platebni kanal, na kterém je provedena béznd Onchain transakce s béznym
poplatkem a je zafazend do bloku. Poté je jiz mozné pouzivat sit’ zcela bez Onchain
plateb do doby, nez z ni chcete vystoupit. Sila Lightning Network se ve skutecnosti
projevi svymi vlastnostmi, jakmile se bude pouZivat pfimo v redlném svété a v masové
mife. Je dulezité podotknout, ze ptimy efekt této sité v nasich podminkach prakticky
neexistuje. Z pohledu sitového efektu je Lightning Network jakymsi altcoinem, jelikoz
je do jisté miry nezavisla. Adresa pro platebni transakci vypada jinak, neZ pfi Onchain
platbé. Bitcoiny se posilaji trochu jinym zplisobem a zarovei 1 pfijimaji. Tuto vlastnost
Lightning Network Ize sledovat v BTCPayserveru pii piijmu, kde je uvedena nabidka
dvéma zplsoby platby a to ,,Bitcoin* a ,,Bitcoin Lightning*. Pokud si vyberete moZnost
druhou, tak penize za transakci vam pfijdou do tzv. Lightning penéZenky. V soucasnosti

.....

slouceny v jednu, jako je tomu v piipadé u Phoenix Wallet®,

3.3 Bitcoinova adresa
Adresa je urCend k identifikaci pfijemce platby. Tuto adresu miiZeme pfirovnat

napftiklad k ¢islu bankovniho Uc¢tu. Bitcoinova adresa v sobé snoubi zakoddované cislo
do fetézce alfanumerickych znaki, jehoz délka je néco mezi 27-34 znaky a taktéz se

u n¢j rozlisuji velka a mala pismena. Pro ptedstavu bych uvedl| ptiklad takovéto adresy:

15 STROUKAL, Dominik; SKALICKY, Jan. Bitcoin a jiné kryptopenize budoucnosti. Historie, ekonomie
a technologie kryptomén. 3. vyd. Praha: Grada, 2021. 291 s. ISBN 978-80-271-1043-8.
18 BEDNAR, Juraj. Kryptomeny: platobn siet internetu. Elektronicka kniha. 2020. 204 s. ISBN 999-00-
030-7093-7.
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1KZ7TMCXC5UJKINYtvG8c9gECOWICz87LBf. Zapis jinou formou mize vypadat
takto: bclg6rggkagga8arkyvwj5zzqyjd2945xyjfyl30ul. Je nutno podotknout, ze
bitcoinovou adresu lze vygenerovat téZ bez spoluprace sité v rezimu offline, protoze
bitcoinova adresa je pouze hashem vefejného klice. Z divodu, ze vygenerovani
bitcoinové adresy neni nikterak energeticky narocné a tudiz se jedna o celku levnou
operaci, lze vytvorit novou adresu pro kazdou i nesouvisejici transakci. Diky tomuto 1ze
znemoznit jakékoliv stopovani. Veskeré adresy a kli¢e k nim patiici spravuje uzivateli

jeho bitcoinova penézenka, neboli Wallet*'.

3.4 Bitcoinové penéZenky
Jak je uvedeno vyse, tak bitcoinova penézZenka, neboli Wallet, je software, ktery

spravuje soukromé klice patfici k bitcoinovym adresdm uzivatele. Bitcoinova pen¢Zenka
nam ukazuje vypoCty zlstatkd na adresach uzivatele, kde je napiiklad uvedeno, kolik
cointl uzivatel vlastni a téz je mu ukdzana i jejich aktualni hodnota ve fiat méné, kterou
si zvolil. Tomuto se fikd ,,portfolio value* neboli Cesky feceno ,,hodnota portfolia. Déle
bitcoinova penézenka umoziuje uzivateli odesilani a pfijimani plateb, zobrazuje historii
vSech uskutecnénych transakei na adrese anebo umoznuje vést evidenci zndmych adres,
které byly pro platby jiz pouzity anebo si je uzivatel pfidal do zalozky ,,oblibené.*

Aktudlné se pouzivaji softwarové a hardwarové penéienkyw.

3.4.1Softwarova penéZenka

Softwarovou penézenku muize mit uzivatel nainstalovanou ve svém PC, ¢i ve svém
mobilnim telefonu. Vyhodou takovéto penézenky je to, Ze jich mlzete mit ve svém
zafizeni mit n€kolik a mate k nim de facto neomezeny a rychly pfistup. V soucasné
dobé se pouzivaji napiiklad softwarové penézenky od trzisté binance TRUST, nebo
MetaMask, ¢i EXODUS a dalsi. Nevyhodou takovéto pené¢zenky oproti hardwarové je
to, ze je Ize jednoduseji napadnout a zcizit Vam vase kryptomény. Vyhodou softwarové
pen¢zenky je moznost stakovani vybranych a podporovanych kryptomén. Pojem

stakovani, ¢ili systém PoS jsme si vysvétlili v kapitole predeslé™.
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3.4.2 Hardwarova penéZenka

Hardwarova penézenka je pravym opakem softwarové. Hardwarova penézenka je
obdoba flash disku, ktery je chranény zahashovanym pfistupovym kdédem, ktery si
kazdy uzivatel zvoli sam a nasledné¢ je chranénd z divodu jeji obnovy (ztraty, ¢i
zapomenuti piistupového kodu) tzv. seed kodem. Tento kod je souborem ndhodné
a unikatné vybranych anglickych slov, které umozni uzivateli pfistup do jeho adresy
Z jakéhokoliv takového zatizeni. Velmi dulezité je, aby kazdy uzivatel HW penézenky
mél svlj unikatni seed bezpecné a trvanlivé ulozeny z diivodu, Ze ho mize kdykoliv
potiebovat. Mezi nejznaméj§imi hardwarovymi penézenkami ve svété kryptomén jsou
¢esky TREZOR anebo konkuren¢ni LEDGER. Hardwarové penézenky spravuji jak
bitcoinové adresy, tak i adresy jinych kryptomén jako napiiklad Ethereum, Solana,
Cardano, Polkadot, atp. Nevyhodou hardwarové penéZenky oproti softwarové je jeji
pofizovaci cena, neumoznéni okamzitého pfistupu (pfipojeni k PC, zadani hesla,
spusténi nativni aplikace), ¢i ptimo jeji fyzické vlastnictvi. Naprostou vyhodou je jeji
ukazkové a de facto neprolomitelné zabezpeéenizo. Jedny z prvnich bitcoinovych
penézenek umoznily jejimu uzivateli té€zit nové bloky a diky této funkci se jednalo
0 plnohodnotného klienta sité. Penézenka obecné mize byt kromé jeji konvencni

aplikace (viz SW pen&zenka) i v online formg, jako napi. Blockchain.info nebo BitGo?".

3.5 Bitcoin a WikiLeaks

Bitcoin umoznil v roce 2011 serveru WikiLeaks pfijimat finan¢ni dary pro jeho
provoz navzdory tomu, Ze Pentagon oznacil stranky, které patii spoluzakladateli
a Séfovi serveru Julianovi Assange za hrozbu pro narodni bezpecnost Spojenych stat
abyly jimi zablokované veskeré financni toky. Server WikiLeaks byl zablokovan
Pentagonem z diivodu, ze zvefejnil napiiklad tajné dokumenty o muceni, kterého se
dopustila armada USA v Irdku, anebo dokumenty o Spiondzni siti slozené ze
zastupitelskych uradiit USA. Julian Assange, po této uvedené blokadé jeho finanénich
aktivit, zvetejnil na adrese webu WikiLeaks kratkou adresu své bitcoinové penézenky
atimto krokem mohl pfijimat namisto dolart ptispévky od svych podporovatela
v Bitcoinech. Timto krokem Julian Assange udélal této kryptoméné velkou reklamu

ataktéz obeSel zablokovani veSkerych finan¢nich tokdi Pentagonem. Je nutno

20 Binance Academy. Co je kryptoménova penézenka? [online]. 18. 6. 2019, aktualizace 11. 11. 2021 [cit.
2022-02-18]. Dostupné zZ: https://academy.binance.com/cs/articles/crypto-wallet-types-
explained?utm_source=BinanceAcademy&utm_medium=Academy&utm_campaign=StaySAFU
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podotknout, Ze v soucasné dob¢ uvaleny ban na WikiLeaks uz pominul platnosti a lze
jiz ptispivat na provoz stranek i jinymi metodami, nezli pouze Bitcoinem. Tato situace
poukazala na to, ze diky Bitcoinu mohou stranky WikiLeaks a jim podobné piijimat
finan¢ni prostfedky a normalné¢ fungovat, at’ se to svétovym vladam libi ¢i nikoliv.

Koneckoncii Bitcoin za¢al ménit pole diplomacie, mezinarodni vztahy a politiku®,

4 Altcoiny, jejich princip a vyuZiti

Bitcoin neni pouze jedinou kryptoménou. Existuji i tisice dalSich kryptomén.
Altcoin je zkratkou pro oznaceni kryptomén jako ,.alternative coin®. Prvni alternativni
kryptoménou, kterd kdy spattila svétlo svéta kryptoméen byla ména nazvana jejimi tvirci
jako ,,Namecoin®“. Myslenka vytvofeni jinych kryptomen a vytvoieni alternativy v kKdysi
hegemonnim svéte Bitcoinu byla prostd. Spousté uzivatelim vadil obtizny a pomaly
proces tézby novych minci Bitcoinu a rychlost provedenych plateb naptic¢ uzly.
Uzivatelé chtéli proto néco nového a rychlého. A z téchto opravnénych diivodl vznikla
myslenka alternativnich kryptomén, které by tyto neduhy odstranily a pfinesly néco
nového a revolu¢niho. Altcoiny nazyvame vSechny ostatni kryptomény, kromé
Bitcoinu. Mezi né si napiiklad mizeme uvést Ethereum, Litecoin, Dash, Solana,
Cardano, Monero, Dogecoin, a mnoho jinych. Kazdy z téchto altcoini funguje na
urCitém principu a nabizi jiné moZnosti vyuziti. Nékteré z nich naptiklad zlepSuji
rychlost validace a provedeni plateb — Solana, ¢i jiné nabizi bezkonkuren¢ni anonymitu
— Monero, anebo jejich blockchain nabizi svou architekturu k dal§im projektim —
Ethereum a snim souvisejici fenomén posledni doby NFT. VétSina altcoini je
zalistovand na velkych globalnich kryptoburzach a tudiz zde s nimi muzete volné
obchodovat. Existuji ale 1 takové altcoiny, které cht&ji tezit z kratkodobé popularity
anemaji redlné vyuziti. Pro pfedstavu si mizeme uvést takovy TrumpCoin a nebo
PutinCoin. Staly se i pfipady, kdy né&které altcoiny vyuzily popularitu nékoho jiného,
pfizivily se na obrovské vIné oblibenosti a bez jakéhokoliv praktického vyuziti ¢i
dlouhodobé¢ strategie vyvojait po dosaZeni cile takto vzrostlé hodnoty ukonCily své
servery a jejich vyvojati zmizeli s penézi do neznama. Tyto altcoiny nazyvame z angl.
scamcoins, nebo shitcoins. Jako piiklad si muzeme uvést Squid Coin, jehoz
prostfednictvim se jeho vyvojafi ptizivili na globalné oblibeném seridlu od Netflixu

Squid Game, neboli ¢esky Hra na Olihen, se kterou ale neméli viibec nic spolecného.
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Twviirci, ktefi zlstali v anonymité, vyuzili celosvétového boomu seridlu a vytvofili pro
néj projekt a digitdlni minci. Mince byli zalistované na nejvétSich kryptoburzach na
sveété. Uz jen po prvnim tydnu tato virtudlni ména vzrostla o neuvétitelnych 230 tisic
procent. Pro pfedstavu to znamena, ze 26. fijna 2021 byla hodnota jedné¢ mince kolem
3000 USD. Mince jste mohli nakupovat a prodavat. Byl v tom ale jeden hacek. Tvirci
vytvofili jakousi karanténni dobu, kdy jste mince sice mohli zakoupit, ale nemohli jste
s nimi obchodovat a prodavat je. Tato moznost se mé¢la uzivatelim otevtit az po tom, co
se mély spustit servery jejich nové on-line hry nazvané Squid Game. Dal$im takovymto
hackem byla i vySe vstupniho poplatku do hry, ktery byl tvirci stanoven na 456 minci.
Pro zajimavost si mizeme uvést, ze v dob¢ nejvétsiho rustu méla tato vyse vstupniho
poplatku hodnotu vice nez jednoho milionu dolard. Pfed uplynutim této doby
v souvislosti s velkou oblibenosti serialu stoupala i cena minci do zavratnych vysin. Pak
ale bublina praskla, jejich on-line hra nikdy nebyla dokoncena a vyvojaii projektu
zmizeli 1 spenézi obdrzenymi za jejich mince neznamo kam. V soucasnosti jsou
vSechny jejich prezentace projektli vcetné jejich Géth na socialnich sitich uzavieny

a hodnota jejich mince nema ani pil centu?>#4?>,

Prvni altcoiny zacaly vznikat v roce 2011. Masovou popularitu si altcoiny
ziskaly v rozmezi let 2013 a 2014. Tehdy byla vétSina altcointi obchodovatelnd proti
BTC. Oproti Bitcoinu byla u nékterych altcoinli obii volatilita a spousta lidi zacala
provozovat trading a organizovat akce typu pump & dump. To ve zkratce znamena
umeéle cenu obchodované mince vynést do zavratnych vysin a posléze ji nechat prudce
padnout az na jeji samotné dno. Kdo pfedem obdrzel informace o téchto akcich, tak si
mohl pfijit na nemalé penize. Vé&tSina altcoind je postavena na volné¢ dostupném
software repozitafe Bitcoinu a tyto ho dale upravuji a vylepsuji. Existuji ale i takové
altcoiny, které jsou postaveny na protokolu CryptoNote. Tento protokol napiiklad
umoziuje anonymizaci kryptomény na ném postavené. Pfikladem mize byt kryptoména
Monero, Zcash nebo Dash. Pro dalsi déleni altcointi si miZzeme uvést, ze se muze jednat
o univerzalni platformu pro odvozené projekty. Takovymto piipadem mulze byt

Barcelona Fan Tokens ($BAR), ktery pro své fanousky vytvofil svétoznamy fotbalovy

23 STASTNY, Josef. [Pro zacdtecniky] Co je to altcoin [online]. 29. 8. 2020 [cit. 2022-04-01]. Dostupné
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klub FC Barcelona. Kazdé altcoiny se 1isi svou stavbou a vyuzitelnosti. Mezi tyto
rozdily oproti Bitcoinu naptiklad fadime fungibilitu, neboli zaménitelnost minci. Dalsi
rozdil mize byt v takzvaném ,,smart property®, kdy se jednd o barevné mince, nebo
digitalni tokeny, které ptredstavuji urcity typ fyzického nebo i digitdlniho vlastnictvi.
Taktéz je dulezity rozdil u monetarni strategie altcointi oproti Bitcoinu. Spousta z nich
je deterministickd (ve zkratce se jedna o strategii jednoznacnou a piedem dopiedu
znamou) a kone¢n¢ infla¢ni, jako je tomu u Bitcoinu. To znamena, ze Bitcoini se vytéZi
pouze 21 milioni minci a dal$i uz nebude mozné vytézit. Taktéz jsou i znamé pripady,
kdy je altcoin nekonecné infla¢ni a tempo uvoliovani novych minci je pfedem znamo.
Tento pfipad se tyka konkrétné kryptomeény Monero. Dale se altcoiny lisi v prvotni
distribuci minci. Jsou takové, které vychazeji ze systému POW od nulové pocatecni
zasoby, kdy tézba postupné uvoliiuje do obéhu dalsi mince, az nakonec dojde
k Gaplnému vytézeni. U nékterych altcoini nemusi existovat samotna tézba a je vydané
pouze urcité mnozstvi minci do ob¢hu. Tento piipad se tyka konkrétné kryptomény
Ripple. Déle existuji takové altcoiny, které¢ funguji v systému POW, ale pted jejich
uvefejnénim a zalistovanim do burz mél vyhradné pravo tézit pouze tym vyvojari.
Tento systém se nazyva ,,premine®, neboli pretézba. TaktéZ si miizeme uvést dalsi
systém, u které¢ho je projekt financovan tim, ze kazdy vytézeny blok jeho blockchainu
odvede autoriim projektu pfedem definovanou ¢ast novych minci. Pfikladem miize byt
Zcash. Dalsi odlisnost altcointi oproti Bitcoinu je naptiklad ve strategii konsensu zapisu

do blockchainu, aj.?.

4.1 Altcoiny a jejich neomezené moznosti
Pokud hledame snadny a levny ptevod penéz, tak alternativni kryptoména Ripple (XRP)

V sob¢ snoubi tyto pfednosti. Néco podobného ndm muiize nabidnout krpytoména Stellar
Lumens, kterou maji na svém kont¢ stejni vyvojafi. Existuji 1 takové kryptomény, které
zcela nahrazuji mény klasické, ¢i drahé kovy anebo i jina aktiva? Pro tyto divody byla
vytvotena digitdlni ména nazvana USDT (Tether), kterd umi pievést klasickou ménu
USD do jejich virtualni podoby a pfi¢emz zachové jeho aktualni hodnotu. To prakticky
znamena, Ze jedna mince USDT ma hodnotu jednoho USD. Jinym takovymto ptikladem
mize byt spolecnost Digix a jeji platforma Digix DAO. Spolecnost se zabyva
obchodem s drahymi kovy a to zejména se zlatem. Pfes jeji platformu Digix DAO si

muzete zlato u ni pifimo zakoupit a zalezi pouze a jen na Vas, zda si zlato v jeho fyzické
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podobé¢ nechate zaslat domt, ¢i si misto néj zakoupite digitalni minci nazvanou DGX,
jejiz hodnota jedné jeji mince koreluje s hodnotou jednoho gramu zlata. Taktéz existuji
| kryptomény, jejichz digitalni mince jsou uréené jak pouze pro video-herni pramysl,
nebo pro sazeni a hrani hazardnich her v online prostiedi, tak i pro prostiedi socialnich

siti?’.

4.1.1 Monero - plné anonymni digitalni ména
Vznik Monera (XMR) datujeme k 18. dubnu roku 2014, kdy bylo znamo pod jeho
tehdej$im nazvem BitMonero. Tento nazev byl po kratkém case zkracen pouze na
Monero. Vychazi z kryptomény Bytecoin ale s tim rozdilem, Ze je na rozdil od n¢ho
nekone¢né inflacni. Jeho infla¢ni index je nastaven klesajici k nule ve dvou fazich. Na
konci roku 2021 bylo uvolnéno 18,4 milionli minci a od té¢ doby druhd faze vykazuje
postupné klesajici kiivku inflace s podilem mensim nez 1 % za kalendaini rok. Monero
se déli na mensi a vétsi jednotky pro které ma své oznaceni. Nejveétsi z nich se nazyva
meganero a naopak nejmensi je piconero. Fee, neboli tzv. poplatek za transakci je mensi
Vv zavislosti na poctu transakci za ¢asovou jednotku. Fixni neni ani velikost bloku, ktera
je v tomto pfipad¢ adaptivni. To znamena4, Ze z posledniho sta blokl se vypocita median
velikosti a vysledkem tohoto mohou byt dalsi nésledujici bloky vétsi. Hlavni devizou
Monera je jeho anonymizacni schopnost, kterou ji poskytuje protokol CryptoNote.
Anonymizace tkvi v tom, ze odesilatele ani ptijemce platby neni mozné vidét. Pouze lze
zjistit vysi ¢astky v uvedené transakci. Technika pro ovéfovani transakci se nazyva
»Confidential Transactions.” S touto mySlenkou pfiSel vyvojat Greg Maxwell.
Podepisovani transakci funguje jinym zplusobem, nez je to u Bitcoinu. Z divodu
mixovani vstuptd. Vyvojafi Monera pfisli se zplsobem, jak se daji pouZivané ring
signatures zkombinovat s Confidential Transactions. Schéma, které touto kombinaci
vzniklo, nazyvame ringCT, neboli ,,Ring Confidential Transactions.” RingCT byl do
Monera implementovan zacatkem roku 2017. Diky tomuto schématu neni mozné

vysledovat od koho, komu a kolik bylo za transakci zaplaceno?®®.
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5 Kyberkriminalita

Internet je mocny nastroj, ktery mize ve Spatnych rukach napachat velké skody
napftic celou spole¢nosti. Kyberprostor mtizeme definovat jako jakési virtualni prostiedi,
které nema jasné definovany konec ani zacatek, nezna hranice stati a nelze s jistotou
urCit, jak je toto internetové prostfedi velké. Dynamicky se rozvijejici informacni
technologie ssebou ruku v ruce piinasi spolecensky Skodlivé jevy, z nichz nékteré
mohou naplnit skutkovou podstatu trestného ¢inu. Toto jednani je potirano Policii
Ceské republiky dle platnych zakont jak v bézném svéts, tak i v prostiedi kyberprostoru
a v informacnich a komunikaénich technologiich. Tato oblast mize byt predmétem
utoku anebo se muze stat vyznamnym prostiedkem k pachani trestné ¢innosti. Policie
Ceské republiky sleduje a eviduje veskeré znamé trestné &iny, které jsou spachané
Vv kyberprostoru. Zajimavosti je, ze tento fenomén vzriistd exponencialné na pomysiné
pfimce této problematiky. V roce 2011 bylo Policii Ceské republiky evidovano na 1502
znamych trestnych ¢inl, spachanych v kyberprostoru. V roce 2019 bylo znamych
trestnych ¢intt evidovano jiz 8417. To je takika 0osminasobek vzristu veSkerych
znamych trestnych ¢int, které se staly v kyberprostoru. BohuZel latentni trestné Ciny,
které se odehraly v kyberprostoru nelze méfit a tudiz k nim nelze vytvofit evidenci,

ktera by je monitorovala a mohla by poskytnout tvrda data®®.

5.1 Legislativa

Kyberneticka kriminalita je velmi rliznorodd a je obsaZena napii¢ spolecenskym
spektrem. Tuto problematiku ustanovuje a fteSi trestni zakonik, ktery byl pfijaty
Parlamentem Ceské republiky a vyhlageny ve sbirce zakont pod &islem 40/2009 Sb.
ceskoslovensky trestni zakon. Trestni zakonik definuje trestni piedpisy a je jakousi
,kuchatkou® trestniho prava hmotného. Drtiva ¢ast trestnych ¢int spachanych
Vv kyberprostoru je obsaZena v hlavé V. ,,Trestné ¢iny proti majetku zdkona ¢. 40/2009
Sb., trestniho zakoniku (dale jen TrZ). K trestnym ¢inlim obsazenych v hlaveé V. TrZ lze
uvést naptiklad trestny ¢in dle ust. § 209 TrZ ,,Podvod®, anebo jeho dalsi derivaty, které
jsou popsany v ust. dle § 210, § 211, § 212 TrZ. Dale lze uvést trestny ¢in dle ust. § 213
TrZ ,,Provozovani nepoctivych her a sazek“, anebo trestny ¢in dle ust. § 216 TrZ
,Legalizace vynosu z trestné ¢innosti.” Taktéz je dulezité si uvést trestné ¢iny, pii nichz

je prostiednictvim pocitace pachana trestna Cinnost v Kyberprostoru. Vyjmenujeme si

29 POLICIE CESKE REPUBLIKY. Kyberkriminalita [online]. Nedatovano [cit. 2022-04-01]. Dostupné
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pouze n¢kolik z nich. Prvnim takovymto segmentem trestnych €ind jsou trestné Ciny,
které jsou obsazené v hlavé III. TrZ ,, Trestné Ciny proti lidské diistojnosti v sexualni
oblasti.“ Jakousi alfou a omegou je V této hlavé trestniho zdkoniku uveden trestny ¢in
dle ust. § 191 TrZ ,Sifeni pornografie®, nebo také trestny ¢in dle ust. § 192 TrZ
,Vyroba a jiné nakladani s détskou pornografii“, anebo trestny ¢in dle ust. § 193b TrZ
»Navazovani nedovolenych kontakti s ditétem.” Dalsi trestné ciny, které stoji za
zminku, jsou trestné ¢iny hospodaiské, které jsou uvedené v hlavé VI. TrZ. Mezi tyto
trestné ¢iny fadime napiiklad trestny ¢in dle ust. § 255 TrZ ,,Zneuziti informace
V obchodnim styku®, ktery je uveden v dile 3. ,,Trestné Ciny proti zdvaznym pravidlim
trzni ekonomiky a ob&hu zbozi ve styku s cizinou®, anebo trestny ¢in dle ust. § 270 TrZ
»Poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k databazi,*
ktery je uveden v dile 4. ,,Trestné €iny proti primyslovym praviim a proti autorskému
pravu.” DalSimi trestnymi ¢iny jsou trestné Ciny proti poradku ve vécech vefejnych,
které jsou uvedené v hlavé X. TrZ. V dile 5., ktery nam uvadi trestné ¢iny narusSujici
souziti lidi, si miZzeme uvést dva aktudlni a popularni trestné Ciny, ke kterym hojné
dochazi na socialnich sitich. Za prvé se jedna se o trestny ¢in dle ust. § 356 TrZ
»Podnécovani k nenavisti vii¢i skupiné osob nebo k omezovani jejich prav a svobod*
aza druhé o trestny &in dle ust. § 357 TrZ ,,Sifeni poplainé zpravy.“ Napiiklad si
muzeme uvést trestné ¢iny dle hlavy II. TrZ. Zde se jedna o trestné Ciny proti svobodée
a praviim na ochranu osobnosti soukromi a listovniho tajemstvi. Zde si miiZeme uvést

trestny Cin dle ust. § 175 TrZ ,,Vydirani* a trestny ¢in dle ust. § 184 TrZ ,,Pomluvy“30.

Pro tuto bakalafskou praci jsou ale stézejni a jakousi ,,alfou a omegou* trestné
¢iny obecné nebezpecné, které jsou obsazeny v hlavé VII. TrZ a to konkrétné v dile 1.,
kde se jedna o ,,Trestné Ciny obecné ohrozujici.“ Konkrétné je zde nutno uvést jeden
Z nejcastéjsich trestnych €ind a to trestny €in dle ust. § 283 TrZ ,Nedovolend vyroba
a jiné naklddani s omamnymi a psychotropnimi latkami a s jedy* anebo téz trestny ¢in
dle ust. § 287 TrZ ,Sifeni toxikomanie.“ Ruku v ruce stémito vy$e uvedenymi
trestnymi ¢iny jsou i trestné Ciny dle ust. § 284 TrZ ,Prechovavani omamné
a psychotropni latky a jedu™ a dle ust. § 286 TrZ ,,Vyroba a drzeni predmétu
k nedovolené vyrobé omamné a psychotropni latky a jedu.” TéZ si mzeme i uvést
trestny Cin dle ust. § 285 TrZ ,,Nedovolené péstovani rostlin obsahujicich omamnou

nebo psychotropni latku.” Toto ustanoveni lze uzit, pokud n¢kdo péstuje napiiklad

30 “ESKO. Zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozdgjsich ptedpist. In: Sbirka zakonii, Ceska
republika. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40
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Marihuanu anebo jiné psychedelika jako naptiklad halucinogenni houby, které obsahuji
31,32

psilocybin

5.2 Temna sit’ internetu

wDark Web predstavuje tajemné nelegdlni misto v hloubi internetu, na némz si
miiZete nakoupit drogy, sledovat détskou pornografii ¢i zaplatit ndjemného vraha™.
Pod touto vétou se skryva to, co se vétSinou pise o Dark Webu. Jenze Dark Web neni
pouze cernobilym svétem, ve kterém se za temnou oponou skryva velké zlo a zly lidé.
V této kapitole si ptiblizime, co je to Dark Web, jakym zpusobem funguje, jaky je jeho

./ N ,...34
potencial a co se na ném da najit**.

5.2.1 Surface web

Slovo web je zkracenina tzv. World Wide Web, respektive piedpony vsech
stranek, které jsou ndm na internetu zndmy — www. Web se da rozdélit na to, co se
pomysiné¢ nachazi na jeho povrchu a na to, co se nachazi pod jeho pomyslnym
povrchem, tj. v jeho hloubi. Webové stranky nachazejici se na tzv. povrchu nam
umoziuji pracovat napiiklad s vyhledavaci od Google, nebo Seznam. Pokud néco
hledate, tak Vam postaci, abyste do vySe uvedeného vyhledavace napsali frazi, nebo to
co konkrétn¢ hledate a tento vyhleddva¢c Vam na Vasi otazku vygeneruje odpovédi
a pfipadné odkazy, kde lze na Vasi otazku odpovédét, ¢i Vas pfesmérovat k néjakému
podobnému tématu. Takto funguje tzv. surface web neboli pomyslny povrch webu. Ve
ostatni, co nemiizeme najit pomoci robotickych vyhledavaca na surface webu se skryva

hluboko pod jeho povrchem, &ili na tzv. Deep webu®>.

5.2.2 Deep web
K tomuto se vybizi otazka, zdali je veSkery obsah, ktery se nachédzi na Deep

webu nelegalni. Opak je pravdou. Spousta dat, informaci a véci, které se zde nachazi

' MACHALKOVA, Zuzana. Nejoblibenéjsimi psychedeliky Cechii jsou LSD a houby, ukdzal vyzkum.
Experti ale varuji pred riziky [online]. 22. 8. 2021 [cit. 2022-04-12]. Dostupné z:
https://www.irozhlas.cz/zivotni-styl/psychedelika-1sd-houby-narodni-psychedelicky-vyzkum-
nudz_2108221936_bhtk
32 “ESKO. Zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni pozdgjsich predpist. In: Sbirka zakont, Ceska
republika. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40
33 STROUKAL, Dominik. Dark Web: Sex, drogy a bitcoiny. 1. vyd. Praha: Grada, 2020. Str. 9. ISBN
978-80-271-2934-8.
34 STROUKAL, Dominik. Dark Web: Sex, drogy a bitcoiny. 1. vyd. Praha: Grada, 2020. 208 s. ISBN
978-80-271-2934-8.
3 STROUKAL, Dominik. Dark Web: Sex, drogy a bitcoiny. 1. vyd. Praha: Grada, 2020. 208 s. ISBN
978-80-271-2934-8.
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jsou legélni. Vedle nelegalniho obsahu, ktery tu samoziejmé najdeme, se zde nachazi
napiiklad vSechny Vase emaily, které jste kdy odeslali a pfijali, nebo veskera soukroma
konverzace a nevefejné statusy ze socidlnich siti typu Facebook, Instagram, VKontakte,
atd. Vlastné by se dalo fici, ze velkou ¢ast Deep webu tvofi data, ke kterym maji pfistup
jen jejich vlastnici a to pres pristupové udaje, jako je uzivatelské jméno a heslo. Diky
nepiebernému poctu informaci je Deep web mnohem rozsahlejsi nez surface web.
Zajimavosti je, ze celkovych 96 procent veskerého obsahu, ktery je na internetu, se
bravurné skryva jakymkoliv vyhledavacim. Tudiz surface web tvoii pouze 4 procenta
z celkového mnozstvi dat, ktera jsou k dispozici na internetu. V kontextu s Deep webem
je jeho souasti i jedna mala Gast, ktera ale patii k jeho nejzajimavejsim®*’.

5.2.3 Darknet

Darknet je jakousi podmnoZinou Deep webu. Jedna se o tzv. temnou sit
internetu. Tato sit’ je plné decentralizovana. Pro jeho lepsi pochopeni si muizeme
predstavit, ze jde o jakysi tajny spolek, ktery existuje v bézném svéte. Kdysi se Clenové
tajnych spolkl schazeli na tajnych schizkach, o kterych bézny smrtelnik nevédél.
Abyste se mohli dostat na takovouto schiizku, museli jste znat alespont n¢kterého ze
stalych ¢lent tajného spolku a na jeho doporuceni jste se mohli schiizky zacastnit. Tito
Clenové tajnych spolkli se schéazeli nejen na zcela tajnych mistech, ale i na mistech
vetejnosti pistupnych. Pouze jejich ¢lenové méli pfesné informace o tom, kde a kdy se
schiizka bude konat. Pokud tento format pfevedeme do kyberprostoru, tak Darknet
funguje jako jakysi tajny spolek. Vyuziva stejné technologie, jako zbytek Clear Webu a
to napiiklad webové stranky, emaily anebo sdileni souborti mezi jeho uzivateli. Tyto
technologie jsou piistupné komukoliv a kdykoliv. Doty¢ny musi pouze vlastnit specialni

software a musi v&d&t co, a koho chce na této temné siti vyhledat®®.

5.2.4 Dark Web
Dark Web je nam blize, nez bychom si mohli pfedstavit. Spousta z nas si miize

myslet, Ze Dark Web se nachdzi kdesi v temnych hlubinach internetu. Jenze opak je

36 STROUKAL, Dominik. Dark Web: Sex, drogy a bitcoiny. 1. vyd. Praha: Grada, 2020. 208 s. ISBN
978-80-271-2934-8.

3 KAVALLIEROS, Dimitrios et. al. Understanding the Dark Web. In: BABAK, Akhgar et. al. Dark
Web Investigations. Cham (CHE): Springer Nature Switzerland AG, 2021. ISBN 978-3-030-55343-2.

%% REDAKCE CHIP. DARKNET - Temnd strana internetu [online]. 8. 2. 2012 [cit. 2022-04-12].

Dostupné z: https://www.chip.cz/novinky/trendy/darknet-temna-strana-internetu/
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pravdou. Dark Web je vSem uzivatelim globalni sité internet bez vyjimek dostupny na
nékolik kliknuti. Sta¢i k tomu mit stazeny specidlni prohlize¢, ktery na prvni pohled
z uzivatelského hlediska nerozeznate od svého standardniho prohlizece, kterym
brouzdate na surface webu. Pokud mate stazeny tento specidlni prohlize¢, pak staci
kliknout na webovou adresu obdobné¢, jako pii otevirani klasickych webovych stranek
na internetu. Jen tato webova stranka oproti té klasické vypada malinko jinak
a zpravidla konci .onion. Poté se vam otevie uplné jiny svét, nez na ktery jste zvykli.
Zde totiz muzete snadno narazit na rizna zverstva, ktera nemaji v civilizované
spole¢nosti misto. Dark Web je az po jeho pomysiny strop plny drogami v§eho druhu,
tisici hodinami détské pornografie a nepifeberného mnozstvi odcizenych kreditnich
karet. Je mozné si na Dark Webu objednat a zaplatit najjemného vraha k vykonani
vrazdy? Je dileZité fici, Ze redln€ to neni mozné. Existuji rizné nabidky téchto sluzeb,
ale v kazdém piipadé se jednalo o podvod s cilem z objednavatele ziskat co nejvice
penéz. Taktéz neni realné na Dark Webu zakoupit palné zbrang. Jsou piipady, kdy
k tomuto artiklu bylo zalozeno i specialni trzi§té S prozaickym nazvem ,,The Armory,*
které tyto sluzby uzivatelim nabizelo. Jenze 1 zde dochazelo k velkému mnoZzstvi
podvodt a po jejich odhaleni trzisté uzavielo své brany. Lze si na Dark Webu najmout
d’dbelského hackera, ktery by byl schopny mavnutim kyberproutku zlikvidovat
napiiklad néjakého vlivného politika? Takovychto nabidek je na Dark Webu hodné
a vSechny Vas budou ujistovat, ze je to mozné. I v téchto piipadech se bude jednat
0 podvod, kdy vysledek Vaseho objednané¢ho ttoku nikdy neuvidite a taktéZ nikdy
neuvidite své penize, které jste do toho vlozili. Je nutné fici, Ze Dark Web neumi
efektivné vytvofit a provozovat trh s ndjemnymi vrazdami ale vzato umi bravurné
a velice efektivné vytvofit a provozovat trh s drogami vseho druhu pro vsechny bez
rozdilu. Sta¢i mit penize anebo Bitcoin, trochu znalosti a nenaletét podvodnikovi. Dark
Web neni jen zlym mistem, jak jsme si popsali vyse. Dark Web napiiklad velmi dobie
slouzi novinadifim ze zemi, které jsou sevieny pevnou totalitni rukou rezimu a silnou
cenzurou. Tito novindii pomoci Dark Webu anonymné publikuji své clanky, své
myslenky a nazory, které by za normalnich okolnosti nebylo mozné v téchto zemich
publikovat. Dark Web slouzi ke sdileni neomezené¢ho a jakkoliv necenzurovaného
mnozstvi informaci. TaktéZ velmi dobfe slouZi k ochrané soukromi. Dark Web ma své
ilegélni ale 1 legalni pouziti a je zde pro vSechny bez vyjimky. ZaleZi jen a pouze na nas,
jak tento prostiedek pouzijeme a pro co ho budeme vyuzivat. Dark Web skyta
nekonecné moznosti o kterych jesté ani nevime a taktéz nevime, co v§e ndm muze tato

platforma nabidnout. Pokud to chceme zjistit, musime mit v pocitaéi stazeny specialni
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software. Nejznaméj$im je prohlize¢ TOR, ale téZ neni jedinym. Téchto specialnich
prohlizecu existuje velkd tada, ale v této bakalarské praci se budeme zabyvat pouze

prohlizetem TOR™.

5.2.5 Prohlize¢ TOR

V kvétnu roku 2016 prohlésil na konferenci s ndzvem ,,Uvnitt Dark Webu* v New
Yorku Paul Syverson, Ze on vymyslel a vytvoril Dark Web. Je pravdou, Ze Syverson
nelhal a stal za prvni webovou strankou, ktera kdy spatiila svétlo svéta na Dark Webu.
Takového Dark Webu, jak ho v této podobé zndme dnes. Syverson piisobil v poloviné
devadesatych let dvacatého stoleti v ndmoinictvu USA, kde vedl vyzkum a tym lidi.
Jeho tym pfisel s mySlenkou a poté i s celym softwarem, ktery by jeho uzivatelim
poskytoval anonymni prohlizeni webovych stranek na internetu. Tomuto softwaru dali
jméno The Onion Router, ¢ili ve zkratce TOR. Pro¢ Syverson a jeho tym zvolil
takovyto nazev pro jejich software? Onion, je prelozeno z anglického jazyka cibule.
A vyvojatim TOR cibuli napadné ptipominal. Jejich software byl schopen piesné jako
cibule zakryt aktivitu do velkého mnoZstvi vrstev. Cibuli neni az tak snadné plné
rozkryt. Kazdy z nés, kdo surfuje na internetu prostfednictvim standardniho prohliZece,
po sob& zanechava elektronickou stopu, kterou si mnohdy ani neuvédomuje. Tato
aktivita se da snadno zjistit a diky tomu lze 1 snadno urcit, kde se konkrétni uzivatel
zrovna nachazi. Z téchto divodl vytvotil Syverson se svym tymem pro ndmotnictvo
USA prostiedek, jehoz prostfednictvim by mohly vladni ufady mezi sebou anonymné
komunikovat a takto nezanechéavat za sebou zadné stopy. Jenze vlada USA se pozdéji
rozhodla, ze zdrojovy kdd TORu ma byt volné a zdarma a poskytla ho vetejnosti. Pokud
by ke zvefejnéni nedoslo, tak projekt TORu byl v dobé svého vytvoteni v IT komunité
kopii. Sit TOR funguje na principu dobrovolniki, kteti poskytuji své servery. Pies tyto
servery, které se nazyvaji uzly, je mozné se ptipojit do sité. PfihlaSenim do sité¢ se Vam
zobrazi seznam k témto uzlim. Poté dojde k odfiltrovani dat, ktera mohou slouzit
K vystopovani uzivatele. Data, ktera ztistanou, se dale rozdéli na mensi ¢asti a posléze
opét zaSifruji. Ty ndasledné¢ skacou od jednoho uzlu k druhému, az naleznou ten

posledni, ptes ktery se ptipoji k pozadovanému webu*0#,

% STROUKAL, Dominik. Dark Web: Sex, drogy a bitcoiny. 1. vyd. Praha: Grada, 2020. 208 s. ISBN
978-80-271-2934-8.
“ STROUKAL, Dominik. Dark Web: Sex, drogy a bitcoiny. 1. vyd. Praha: Grada, 2020. 208 s. ISBN
978-80-271-2934-8.
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5.3 Temna trzisté
Koupit drogy online je mnohem jednodussi, nez chodit po temnych ulickach

a shanét toho spravného dealera. Na temném trzisti, nebo také z anglického jazyka
»Dark Market,” najdete spousty prodejcti nabizejici rizné druhy zbozi — drogy, opiaty,
détskou pornografii, kradené kreditni karty, padélané penize ¢i dokumenty. A v piipade
drog, kde si chtéji dealeti své zdkazniky udrzet, neni riziko vadného zbozi az tak velké,
jak bychom jej mohli cekat. Na rozdil od nabidek zbrani, nijemnych vrazd
a hackerskych utoki, které byly ve vétsiné podvodné. Prodejciim miize zakaznik napsat
hodnoceni, ptipadné se o svou zkusenost pod¢lit na diskusnim féru. Vzdy plati, Ze by se
vSichni méli drzet danych pravidel temného trzisté. Na nckterych je zdkaz prodeje
détské pornografie, nebo zbrani, jinde ale najdete spoustu drog roztfizenych do
kategorii, dozvite se i pfedpoklddanou dobu doruceni, ¢i moznosti platby (Bitcoin,
Monero atd.) Ta nejlepsi temna trzisté trochu ptfipominaji eBay, ale pro ilegélni zbozi.
A jsou taktéz divodem, pro¢ vétsina lidi dnes Bitcoin povazuje pouze za néco Spatného.
V dobé spusténi prvniho trzist€¢ (rok 2011) byl Bitcoin ménou, kterd neméla redlné
vyuziti. Nemohli jste si za n&j koupit potraviny, elektroniku, ani auto. V té dobé
vznikajici temna trzisté tesila, jak udélat jejich obchody pIln€ anonymni. Poslat penize
z vlastniho bankovniho G¢tu nepfipadalo v Gvahu. Stejné tak dobirka. A tak objevili
Bitcoin. Ménu, kterd fungovala plné v ramci internetu, byla pfepocitatelna na fiat ménu

a zdala se byt anonymni. Idelni prostfedek k nakupu ilegalniho zbozi. Nebo ne?*?

5.3.1 Silk Road
Autora prvniho velkého trzisté na Darknetu, vystupujiciho pod pfezdivkou Dread Pirate
Robert, usvédcil jeho vlastni denik. V roce 2010 si do né&j totiz zapsal: ,,zacindm
pracovat na projektu, ktery mi lezel v hlavé uz déle nez rok. Puvodné jsem ho nazyval
Underground Brokers, ale nakonec padla volba na jméno Silk Road. Myslenkou je
vytvoreni webové stranky, kde mohou lidé anonymné nakupovat cokoliv, bez zanechani
Jjakékoliv stopy. “* Vytvofit takovéto misto se mu doopravdy povedlo. Silk Road (&esky
hedvéabna stezka) byl spustén n€kdy v prvni poloviné roku 2011. Jeho zacatky byly
velmi skromné. Trvalo mu skoro dva mésice, nez dosahlo poctu tisic uzivatel

a aktivnich nabidek bylo jen par desitek. Za jeho vzestupem stal raketovy riist Bitcoinu.

4 CHOVANCULIAK, Rébert. Pokrok bez povoleni: Jak sdilend ekonomika, crowfunding a krypromény
zménily svét. 1. vyd. Praha: Grada, 2020. 272 s. ISBN 978-80-271-1755-0.
42 STROUKAL, Dominik. Dark Web: Sex, drogy a bitcoiny. 1. vyd. Praha: Grada, 2020. 208 s. ISBN
978-80-271-2934-8.
# Zapis v deniku Rose Ulbrichta z roku 2010. In: STROUKAL, Dominik. Dark Web: Sex, drogy a
bitcoiny. 1. vyd. Praha: Grada, 2020. Str. 26. ISBN 978-80-271-2934-8.
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Je pravdépodobné, ze i nasledujici rast této kryptomény byl ovlivnén vzajemnou
interakci s timto trzistém. Silk Road byl opravdu prvnim trzi§tém na Dark Webu, kde se
dalo realné zbozi sménit za Bitcoiny. Od té doby se mezi lidmi traduje tvrzeni, ze
Bitcoin je nastrojem zlo¢inu. Ackoliv tomu tak dnes jiz neni, v této dobé mél Bitcoin

opravdu nakroceno k tomu, aby byl pouze nastrojem zlo&inci™.

Silk Road obsahoval oproti jinym (pozd€jsim) ne€kolik zajimavosti. Naptiklad
néco, co se da nazvat chytrou karanténou. Kazdy, kdo chtél néco prodavat, musel slozit
jistinu ve vysi né€kolika stovek dolart. Tato jistina mu byla vracena ve chvili, kdy
prokazal, ze své zbozi odesila a nema negativni hodnoceni. Tato strategie méla za cil
odradit podvodniky, kterych je Darknet plny. Zaroven zde fungoval systém uschovy
penéz (ktery se mimochodem pouzivd i na dneSnich Dark Marketech), kdy mezi
kupujicim a prodejcem byl prostfednik, ktery prodejci uvolnil penize az poté, co
kupujici potvrdil, ze mu zbozi dorazilo. Nikdo nechce pfijit o své penize. Na Silk Road
Slo koupit skoro vSe. Nemohli jste zde ale zakoupit ukradené kreditni karty, jedy,
vybusniny anebo détskou pornografii. Diivodem byl takzvany eticky kodex, kde bylo
uvedeno, ze muzete prodat cokoliv, co pfimo neohrozuje nebo neublizuje ostatnim
lidem. Vyvstala ale otazka, zda proddvat zbrané. Ty piece slouzi 1 k sebeobrang.
Experiment se specidlnim trzi§tém nazvanym ,,The Armory,” tedy zbrojnice, nebyl
uspésny. Dodnes se nevi, zda byl né€ktery obchod realizovany. Za prvé o zbrané nebyl
moc velky zdjem, za druhé se to zde hemzilo podvodniky. Pokud prodavate drogy,
chcete, aby zdkaznici nakupovali opakované. Ptipadny podvod by byl velice rychle
odhalen a prodejci by se ani nevyplatil. U zbrani to ale neplati, tam staci ,,prodat” jednu
zbran za tisice dolari a obchodnik mize zmizet bez odeslani ,,zbozi.“ Dread Pirate
Roberts se v ivodnim sdéleni navstévnikim snazil predat i par zakladnich rad jak nebyt
okraden, nebo jak se spravné na trzisti chovat. Osobné mé zaujal odstavec, ve kterém
apeluje na zdravy rozum navstévnika. Ve volném ptekladu do CeStiny se tam pise: ,, se
svobodou prichazi zodpovédnost, ... zde budete mit jednoduchy pristup k vecem, které

vas mohou dostat do problémii se zdkonem a které jsou vyloZené nebezpecné pro vase

* STROUKAL, Dominik. Dark Web: Sex, drogy a bitcoiny. 1. vyd. Praha: Grada, 2020. 208 s. ISBN
978-80-271-2934-8.
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zdravi. A jen proto, Ze miizete, jesté neznamend, Ze byste je meli zkouset.

tedy otazka, pro¢ zakladal stranku, ktera toto vSe umoziuje a zjednodusuje

Jedno Ceské piislovi fika, ze bozi mlyny melou pomalu, ale jisté. Totéz platilo
iu Dread Pirate Robertse. Dne 3. fijna 2013 byl Ross Ulbrich, ktery se za touto
prezdivkou skryval, zadrzen v knihovné v San Franciscu, kde byl pfipojen na mistni
vetejnou Wi-Fi sit’ a ze svého osobniho pocitace byl pfipojen ke svému temnému
impériu. Agenti FBI ho sledovali a v okamzik jeho nepozornosti jej zadrzeli. Po
zajiSténi  jeho notebooku zjistili, Ze Ross Ulbrich byl aktivné piihlaSen
V administratorském moédu Gctu Dread Pirate Roberts na Silk Road, déle byl piihlasen
do své bitcoinové penézenky a taktéz do veskerych komunikac¢nich ucti. Agenti FBI
taktéZ zjistili, ze mé&l Ulbrich ve svém pocitaci nezaheslovany denik, v kterém byla
kompromitujici data o jeho osob&. Dodnes je spousté lidi divné, ze by Ulbrich nestihl
byl kratce po zabaveni zni¢en, idajn¢ omylem, jednim z policistl. Jesté fedtim si ale
jiny policista stihl zkopirovat data z jeho pocitae na svilj ptenosny harddisk. Zv1astni
nahody. I pfes to byl Ross Ulbrich odsouzen na dvé dozivoti bez moznosti propusténi.
Silk Road jesté néjakou dobu fungoval, spravoval jej Ulbrichtovo kamarad Gary Davis
pod nazvem Silk Road 2.0. I ten byl ale v brzké dobé zadrzen a Silk Road piestalo

existovat natrvalo®.

5.3.2 AlphaBay

AlphaBay je povazovéano za jedno z nejlepSich trzist, které kdy vznikly. Mimo
moznosti prodat a koupit zde ilegalni zbozi, prevazné drogy, zde bylo i diskusni férum.
V jednu chvili méla AlphaBay zaregistrovano pfiblizné¢ 400000 uzivateli. Americka
FBI se dlouho marn¢ snazila pfijit na to, kdo strdnku provozuje, aby ji mohla ,,shodit.
A jejiho tvirce poslat za miiZze. Provedli dokonce n€kolik ndkupi a registraci. Pii jedné
registraci si povS§imli, Ze pokud chtéji odpoveédét na uvitaci email, automaticky se vyplni
email, ktery po dalSim patrani spojili s uzivatelem sit¢ LinkedIn. Tento profil patfil

Alexandru Cazesovi. Ten se narodil 19. fijna 1991 v malém méstecku u kanadského

** Uvodni slovo Dread Pirate Roberts na Silk Road. Volng prelozeno. In: ORMSBY, Eileen. Silk Road. 1.
vyd. Sydney: Pan Macmillian Australia, 2014. 352 p. ISBN 978-1742614090. (EN).

* STROUKAL, Dominik. Dark Web: Sex, drogy a bitcoiny. 1. vyd. Praha: Grada, 2020. 208 s. ISBN
978-80-271-2934-8.

* ORMSBY, Eileen. Silk Road. 1. vyd. Sydney: Pan Macmillian Australia, 2014. 352 p. ISBN 978-
1742614090. (EN).

* STROUKAL, Dominik. Dark Web: Sex, drogy a bitcoiny. 1. vyd. Praha: Grada, 2020. 208 s. ISBN
978-80-271-2934-8.
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Montrealu. Alex pochézel z chudSich poméra a z tohoto diivodu se ve svych sedmnécti
letech rozhodl sam vydélavat a zacal podnikat. V roce 2009 zalozil v Montrealu firmu
EBX Technologies, ktera byla zaméfend na servis pocita¢li a prodej softwarovych
produktii. Alexova firma postupem casu rostla, ale nikdo z jeho okoli nevédél proc.
Rodictim Alexe postacilo vysvétleni, ze jejich syn zacal dobte investovat do kryptomén.
Zajimavosti je, ze v dob¢ kdy Alexovi bylo 22 let, tak cena jedné mince Bitcoinu béhem
jednoho kalendainiho roku vzrostla stonasobné. Ve skuteCnosti Alexova firma EBX
Technologies byla pouze zéastérkou pro prani Spinavych penéz. Mlizeme se ptat, jakym
zptisobem se mohl Alex Cazes dostat k takovému bohatstvi. V roce 2014 vyuzil diry na
trhu, ktera se nachazela v obchodu s nelegalnim zbozim. Vytvofil na Darknetu trzisté
s nazvem AlphaBay, které mélo, dle n¢j, byt tim nejdivocejsim mistem na internetu, kde
se da prodat a koupit de facto cokoliv. Zakazan zde byl prodej détské pornografie
a nabidky najemnych vrazd. Trzisté fungovalo témér tfi roky a to do roku 2017 a Cazes
vystupujici pod prezdivkou alpha02 vladnul celému internetovému podsvéti a uzival si
legendarniho bohatstvi drogovych kmotrii bez toho, aby si umazal ruce. Diky Darknetu
se tento byznys de facto otocil o 180 %. AlphaBay vyrostla do takovych obfich
rozméri, e to sam Cazes psychicky neusnesl. Zil vystiednim Zivotem, koupil si, co
chtél a koho chtél. VEetné obcCanstvi n€kolika dalSich zemi, napt. Thajska, kde se svou
thajskou manzelkou poklidné zil. A to do doby, nez do brany jeho domu narazil
automobil. Alex vyb&hl ven, dokonce i s telefonem v ruce, aby fidi¢im vynadal.
Bohuzel pro néj to byla dobfe pfipravend lest a on byl okamzité zadrZen policisty.
Telefon mu byl odebran a pii nasledné domovni prohlidce byl nalezen pocitac, ktery byl
udajné bez hesla a otevieny a Cazes byl na ném piihlaSeny jako alpha02 ke svému
administratorskému uctu k AlphaBay. Tuto pfezdivku pouzil i mnohem dfive na vetejné
chatovaci strance, kde dokonce plivodné uvedl i své jméno. Neékteti lidé pochybuji
0 tom, Ze by mohl byt ten, kdo vybudoval AlphaBay tak neopatrny, a Ze by naserviroval
policii diikkazy o své vin¢ takzvané na stfibrném podnose. I pfes to se ma za prokazané,
ze za AlphaBay stoji pravé Alexander Cazes. V cCervenci roku 2017 v dobé pied
uzavienim trzist€¢ bylo v nabidce aktivnich 396 000 nabidek nelegalniho zbozi, kdy ve
vetsing pripadi se jednalo o drogy. Temné trzisté AlphaBay se stalo prikopnikem
smény Bitcoinu za nelegédlni zbozi a taktéz jejim nejvétSim odbytiStém. Spousta
uzivateli si ale mylné myslela, ze Bitcoiny jsou zcela anonymni. Mnohé z nich to
posléze usvédCilo a dostalo za miize. Cazes se dostal k obrovskému bohatstvi. Vtip
tkvel v tom, ze Cazes si z kazdého uskuteénéného obchodu na jeho trzisti vzal poplatek

za zprosttedkovani ve vysi 2 - 4 % a tento poplatek byl v Bitcoinech. Dle zvetejnénych
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dokumenti organti ¢innych v trestnim fizeni bylo uvedeno, Ze trzistém AlphaBay mezi
kvétnem 2015 az unorem 2017 probéhlo celkem ctyii miliony transakci v hodnoté
kolem 840 000 BTC. V dob¢ zatfeni Cazese $lo o Castku kolem deseti miliard K¢&.
Z této castky se tak da snadno zjistit, ze Cazes si vyd¢lal na poplatcich za provedené
transakce zhruba 300 mil K¢. Trzist¢ AlphaBay bylo nejvétsim trzistém, jaké kdy na
Darknetu existovalo. Samoziejmé po uzavieni AlphaBay nelegdlni obchod na Dark
Webu nevymizel. Byla zalozena spousta jinych trzist, jako naptiklad Sheep
Marketplace, Hydra Market a dal$i. Tyto nastupci kdysi slavného AlphaBay se vydali
trochu jinou cestou, ale ve svém nitru zlstali tim, co ve skute¢nosti nabizi. Mistem, kde

se da koupit cokoliv*®°.

5.3.3 Hansa Market

Ptibéh AlphaBay hraje svou roli jest€¢ v jednom piibéhu temnych trzist.
V takovém, ktery je dokonce Cisté evropsky. A inspirovali se jim 1 autofi popularni série
,Jak prodavat drogy online (rychle),“ z dilny Netflix. Re¢ je o trZi$ti s ndzvem Hansa.
Nebylo ani tak velké, ani tak proslulé. Tedy dokud americkd FBI nezadrzela Alexe
Cazese a neuzaviela AlphaBay. Hansa poté zaznamenala stonasobny narist registraci.
Lid¢ prosté pottebovali nékde nakupovat a prodavat své zbozi, prevazné drogy. Nikdo
z téchto lidi ale netusil zasadni véc. Administratory trzist€ Hansa zadrzela némecka
policie asi tak tyden pfedtim, neZ byl zadrZzen Alex Cazes. A zatimco AlphaBay byla
ihned uzaviena, Hansa i nadale fungovala. Rikate si, jak je to mozné? Nékdo to preci
provozovat musel, nékdo musel opravovat chyby, spravovat zdkaznickou podporu,
komunikovat s moderatory chatovacich mistnosti a jinak udrZovat servery. Ano, nékdo
to provozovat musel. Nizozemska policie. Na ptipadu Hansa totiz spolupracovaly urady
vice zemi, hlavné Némecka, Nizozemska a americkd FBI a DEA. Policie jej
provozovala dalSich 27 dni, dokud jej taktéz nevytadili z provozu. Pomoci dalSich
malych podvidki dostali za miize drogové dealery a dalSi prodejce ilegdlniho zbozi.

Ukaézali tak, Ze ani na Darknetu se nedé jednoduse schovat®.

* STROUKAL, Dominik. Dark Web: Sex, drogy a bitcoiny. 1. vyd. Praha: Grada, 2020. 208 s. ISBN
978-80-271-2934-8.

50 RHYSIDER, Jack. Operation Bayonet. Dark Net Diaries [online]. 15. 10. 2018 [cit. 2022-03-03].
Dostupné z: https://darknetdiaries.com/episode/24/
> RHYSIDER, Jack. Operation Bayonet. Dark Net Diaries [online]. 15. 10. 2018 [cit. 2022-03-03].
Dostupné z: https://darknetdiaries.com/episode/24/

37



5.3.4 Sheep Marketplace

Sheep Marketplace, ¢esky ov¢i trh, byl spustén v bieznu roku 2013. Toto trzisté
vzniklo v dobach nejvétsi slavy temného trzisté Silk Road. Po uzavieni trzisté Silk Road
vladnimi organy hledali jeho uzivatelé nahradu a mnozi z nich ji nasli pravé v tomto
trzisti. Trzist€¢ svou architekturou a prostiedim velmi pfipominalo trzisté Silk Road
a podobné i fungovalo. Sheep Marketplace mél ale jedno specifikum a to, ze pokud jste
chtéli obchodovat, museli jste si na svou penézenku, ktera byla soucasti uzivatelského
uctu nahrat Bitcoiny. Tyto Bitcoiny de facto spravoval administrator serveru a po
uzavieni obchodu mezi uzivateli patficné mince uvolnil. Bylo zji§téno, ze v jeden
moment mé&l administrator trzisté k dispozici 96 tisic Bitcoinl. V tehdejSich cenéch se
jednalo o celkem dvé miliardy korun. VSe fungovalo bez problémt az do jednoho dne,
kdyz si zakladatel a spravce trzi$t€ usmyslel, Ze vSechny uZivatele okrade. V dob¢ této
loupeze $lo celkem o jedno procento celosvétové zasoby Bitcoinu a jeho stopy, které za
sebou nezakryl, vedly do Ceské republiky. Velka &ast odcizenych penéz ale byla
majetkem drogovych dealerd. Bezpecnostni slozky z pocatku pteSlapovaly takika na
misté, ale po uplynuti kratké doby zjistily, ze vSechny stopy vedou k osobé jistého
Tomase Jifikovského. Je nutné podotknout, Ze orgdniim cinnym v trestnim fizeni
pomohl 1 fakt, Ze pana Jifikovského hledala i spousta podvedenych uzivateli jeho
trzisté. Tak jako Alex Cazes udé¢lal i Tomas Jitikovsky spoustu chyb. Jednou z chyb,
které se Jitikovsky dopustil, je ta, Ze si neuvédomil fakt, Ze Bitcoin je pouze pseudo-
anonymni digitalni ménou. Tudiz ho lze snadno sledovat. Zanedlouho se objevila
bitcoinova adresa, ktera figurovala v transakcich za 467 000 BTC. Kupiikladu uzivatel
vystupujici pod ptezdivkou ,,sheepreadreloaded2 na socidlni siti Reddit stopoval 49
bitcoinovych adres, které vlastnil Sheep Marketplace a nachazely se na nich penize jeho
uzivatelt. Vysledkem bylo nalezeni dalSich adres a bitcoinovych pracek, které maji za
ukol mixovat Bitcoiny pochazejici z ilegdlni ¢innosti a tim je opét zlegalizovat. Je to
obdoba prani Spinavych penéz, ale v digitalnim svété kryptomén. Jenze v téchto
bitcoinovych prackach bylo najednou tolik minci od jednoho uzivatele, Ze se michaly
mezi sebou a tudiz je 1 po jejich vyprani §lo lehce identifikovat a sledovat. Jitikovsky se
snazil vyprat své ukradené Bitcoiny a timto spalil miliony dolarti jen proto, aby je
vypral. Bohuzel pro n¢&j pral vlastni Bitcoiny mezi sebou. Dalsi chybou bylo to, zZe
Jitikovsky vlastnil na surface webu hosting Snekweb, kde b&Zela jeho fanouskovska
stranka sheepmarketplace.com. Tato strdnka byla podobné naprogramovana jako jeho
nechvalné¢ zndma obdoba. Jeho fanouSkovsky web a 1 temné trzist€¢ byly

naprogramovany v PHP frameworku Nette a komentafe CSS byly v ¢eském jazyce.
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Dalsi chybou bylo to, ze se s timto vefejné chlubil mezi vyvojafi. Osudnym mu bylo
I to, ze nedlouho po uzavieni Sheep Marketplace pfislo na bankovni Gcet jeho manzelky
zhruba 900 tisic korun z jedné kryptoménové burzy. Poslat si na bankovni G¢et penize
Z burzy neni nijak zvlastni a neni ani trestné. Banka se chtéla pouze ujistit, ze penize
nepochazeji z n¢jakého ilegalniho obchodu, ¢i z trestné ¢innosti. A diky této kontrole
zjistila, ze podobnym zpiisobem na tento bankovni ucet pfislo uz 8,7 miliont korun.
Tyto penize Jifikovsky investoval do nemovitosti kdesi na Hodoninsku, kterou napsal
na svého dédu. Dne 9. fijna 2017 byl Tomas Jitikovsky odsouzen K trestu odnéti
svobody v trvani deviti let nepodminéné. K tomuto trestu prispél i fakt, ze Jitikovsky
nelegalné drzel nékolik zbrani. Zajimavosti celého piibéhu je i to, ze Jifikovsky
nevydélal spoustu penéz na poplatcich uzivateld jeho trzisté. Bylo zjiSténo, ze poplatky
mu vynesly néco kolem milionu korun. Pivodné se odhadovalo, ze v dobé kdy
Jitikovsky trzi§té uzaviel, mohlo byt v uschové az 96 tisic BTC. Cést ztoho
(5400 BTC) mu jeho vlastni chybou ukradli dva Ameri¢ané tésn¢ pred tim, nez trzisté
uzaviel. Pfesny pocet Bitcoinl které si Jitikovsky svym podvodem pfisvojil ale, neni
znamy. Soud nakonec operoval s variantou, Ze to bylo néco kolem jednoho tisice
Bitcoint. To ale Upln¢ nesedi. Kdyby ukradl pouze jeden tisic Bitcointl, jednalo by se
Vv tehdejSich cenach o asi 16 mil K¢. Jemu a jeho manZzelce ale byl zabaven majetek za
25 mil K¢, ackoliv neméli zadné ptijmy. Kde by se mohl nachazet zbytek vsech
Bitcoini, které byly na Sheep Marketplace a kolik jich viibec Jitikovsky ukradl, se asi
nikdy nedozvime. Jeho Sheep Marketplace je ale typickym piikladem tzv. exit scamu.
Ironii je, Ze podvedl a okradl drogové dealery, ktefi si sice nepiijdou stéZovat na policii,
ani jej nebudou zalovat, na druhou stranu ale nezapominaji a Jifikovsky tak miize byt
rad, Ze je alespofi prozatim ,,uklizeny* z jejich dosahu®*®*,

5.3.5 Hydra Market

Zminku o Hydfe jsem pivodné neplanoval uvadét, jelikoz se jednalo o fungujici
trzisté. V dob& psani mé bakalarské prace se ale na internetu objevila zprava o tom, ze
Hydra byla odpojena a jeji administratoti uvéznéni. Jednalo se opét o spolecnou praci
némeckych a americkych policistti. Hydra fungovala hlavné pro rusky mluvici trh a to

od roku 2015 a probihalo na ni dle odhadii az 80 % obchodt na Darknetu. Neprodavaly

52 STROUKAL, Dominik. Dark Web: Sex, drogy a bitcoiny. 1. vyd. Praha: Grada, 2020. 208 s. ISBN
978-80-271-2934-8.

NEVYHOSTENY, Martin. Internetovd loupez za 800 milionii: Stopa vede k Ceskému
programdtorovi [online]. 2. 12. 2013 [cit. 2022-20-03]. Dostupné
z: https://www.lidovky.cz/byznys/velka-internetova-loupez-za-800-milionu-stopa-vede-k-ceskemu-
programatorovi.A131202_110252_firmy-trhy _mev
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se na ni pouze drogy, ale i kreditni karty, faleSné penize a slouZzila i k prani Spinavych
Bitcoint. Nabizela i mnoho druhti falesnych prikazi, od tfidi¢aki po cestovni pasy, vse
na prani kupujiciho. Registrovano na ni bylo cca 17 milioni zdkazniku a 19 tisic

prodejcti. M¢éla i funkei k zatajovani digitalnich transakci, samoziejme za poplatek54.

5.3.6 Temna trzisté v dobé pandemické

Zacatek roku 2020 se stal zacitkem globalni pandemie nového a velmi
nakazlivého virového onemocnéni COVID-19, které ma na sv€domi mnoho obéti. Cela
spole€nost se zménila ze dne na den spolecné 1 se svymi prioritami a potfebami.
Prodejci zdravotnickych potieb zaznamenali obrovsky zdjem o jejich produkty a to
vedlo knezfizenému zdraZovani a nedostatku. Problém byl v centralizaci vyroben
soustfedénych ptevazné v zemich Asie a tento fakt vedl ke znaénym logistickym
problémiim. V tomto obdobi poc¢inajicich restrikci a omezenich se temna trzist€ na Dark
Webu zacala preorientovavat na noveé vzniklou celosvétovou poptavku. Vse zacalo
v dobé, kdy v Italii zacal strm¢ stoupat pocet nakazenych onemocnénim COVID-19
a Italska vlada uvalila na své obCany karanténu. Smyslem této karantény byl pfisny
zakaz pohybovat se volné¢ mimo domov a schazet se s jinymi lidmi. Mnoho lidi ztstalo
ve svych domovech bez jakéhokoliv kontaktu se svym okolim. Prodejci na temnych
trzistich se velmi rychle na novou situaci adaptovali a zacali nabizet rGzné ochranné
pomucky (rousky, masky, latexové rukavice), nebo zdzracné l€éky proti onemocnéni
COVID-19 (Chloroquine), anebo antidepresiva (Xanax). Prodejci zacali lakat na
vyhodné slevy a akce. Zbozi oznacené ,,COVID-19* a ,,CORONA® se na temnych
trziStich stalo de facto svétovou znackou. Cena zboZi byla pln¢ navdzana 1 na mnoZstvi
zbozi daného prodejce. KdyZ se jim zacali tencit zasoby, tak i cena zacala stoupat do
hodnot velmi pfevySujicich cenu zbozi pred vladnimi opatienimi. Prodejci navySeni cen
Casto odiivodnovali tim, Ze knavySeni ceny zbozi doSlo zdivodu specidlnich
hygienickych opatieni, aby byl produkt pln¢ bezzavadny. I tento fakt prodejci vyuzili
jako marketingovy tah a zacali se mezi sebou predhanét, kdo mél lepsi hygienicka
opatfeni a jak byl produkt pfed odeslanim oSetfen. Téz strmé stoupal i zajem o OPL,
kdy mnohdy byla cena navysena i o 70 %. Prodejci na temnych trzistich sice vydélavali

nemalé penize, ale velky problém méli s distribuci zbozi zakaznikiim. Nebylo

* THE U. S. DEPARTMENT OF JUSTICE. Justice Department Investigation Leads to Shutdown of
Largest Online Darknet Marketplace: Russian Resident Indicted on Conspiracy Charges Related to
Operating Hydra Market [online]. 5. 4. 2022 [cit. 2022-04-06]. Dostupné
z: https://www.justice.gov/opa/pr/justice-department-investigation-leads-shutdown-largest-online-
darknet-marketplace
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vyjimkou, ze zakaznik ¢ekal na svou zasilku klidné i dva mésice. Proto nastoupili jejich
subdodavatelé operujici na diskusnich forech a blocich, ktefi vytvofili jakousi
interaktivni celosvétovou mapu zvanou ,,Corona Timeline”. V této ,,mapé¢“ bylo
v realném case patrno, jaka zem¢ ma jaké opatfeni a jaké jsou podminky pro vstup
a vystup do nich a jaka je vytizenost. Tyto informace velmi pomohli jak prodejctim, tak
i subdodavatelim k pasovani produktid, ale i zdkaznikiim, ktefi obdrzeli informace
o tom, kdy mohou dostat své zbozi. Z divodu vysoké poptavky netrvalo dlouho
aprodejci zaCali mit problémy se svymi skladovymi zasobami a jeho doplnénim.
Spousta OPL byla nedostupna z diivodu nedostatku chemikalii urc¢enych k jejich vyrobé
a taktéz méla delsi dodaci lhatu. Odpovédi na tyto problémy bylo zdrazeni prekurzort
a samotnych findlnich produkti OPL a navySeni rozmanitosti produktl V rdmci
ochrannych potieb, 1€kt a testli na onemocnéni COVID-19. VétSinou se jednalo o zboZi
odcizené z nemocnicnich skladi a zasilek urCenych pro zdravotnickd zafizeni, které
byly uréeny pro boj s onemocnénim COVID-19. Tomuto segmentu napomohlo i to, Ze
vlady tyto zbozi zcela zakézali k volnému prodeji a temnd trzisté diky tomuto doslova
zazivala zn¢. Perlickou je, zZe nejCastéji prodavany 1€k s obsahem latky chloroquin se na
eshopech Clear Webu pied témito opatfenimi prodaval za ¢astku kolem 180,- K¢ za
jedno baleni. Po uvedeni restrikci v platnost se cena jednoho baleni zvedla na ¢astku
kolem 1360,- K¢. Na tento 1€k bylo poté uvaleno i obchodni embargo z divodu, Ze se
tento lék primarn€ vyuZiva k 1écb&€ malarie a v africkych zemich ho byl velky
nedostatek. Proto byl prodej pfesmérovan na temna trzisté. Béhem pandemické situace
doSlo na temnych trZiStich k regulacim. Ptfed lety doSlo k regulaci nabidky détské
pornografie, tak posléze doSlo i k omezeni nabidky fentanylu a hlavné 1é€iv ur¢enych
pro boj sonemocnénim COVID-19, které se nazyvaji ,,Covid Cure.“ Obchodnici
S témito 1éCivy se postupné preorientovali pouze k prodeji ochrannych pomticek
a testovacich sad. Zajimavé je, ze prodej OPL, které maji z dlouhodobého hlediska
prokazatelné devastujici ti¢inek na lidsky organismus, spraveim temnych trzist nevadi.
Technicky vzato se jedna o tzv. psychologickou hru a hrani si na klad’ase v ramci
spolecenskych norem. TaktéZ je lepsi, kdyZ bezpecnostni slozky vySetiuji pouze urcité
prodejce za jejich prohiesky, nez by se zaméfili na celé trzist€ a rozkryly jeho ilegélni
byznys. Zakoupit krom& ndm znamych OPL lze 1 zakoupit tzv. nové psychoaktivni
substance (dale jen ,,NPS*), které maji podobné psychotropni vlastnosti a lze je
zakoupit nejen na temnych trzistich Darknetu. NPS jsou oproti OPL daleko levnégjsi, ba
I v nékterych zemich jsou legalni. Maji pouze jednu nevyhodu a to, ze pii nespravném

davkovani (dokonce 1 po prvni aplikaci) mohou mit az smrtelné u¢inky pro konzumenta.
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Doba se vyviji a spole¢nost se vraci pomalu do normalu. To stejné plati i pro temna
trzisté. Pandemie COVID-19 a celkové problémy s dodavkou OPL byla pro mnoho
prodejct likvidacni. Cela tato situace spiSe globalni trh s OPL stimulovala, nez aby mu
uskodila a poukazala i na to, ze prodejci a temna trzisté obecné dokézala velmi pruzné

X o 14,55
reagovat na nové¢ vzniklou poptavku™.

5.4 Odhalovani a vySetfovani kybernetické kriminality

5.4.1 Pachatel kybernetické kriminality a jeho motiv
V této problematice je dilezité si nejprve uvést nékolik pojmi, které jsou taxativné
obsazeny v zakon¢ ¢. 40/2009 Sb., trestni zakonik, které nam pomohou pochopit tento
fenomén. Definice pachatele trestného ¢inu je uvedena v § 22 odst. 1 zdkona ¢. 40/2009
Sb., trestniho zakoniku, kde je konkrétné¢ uvedeno Ze ,, pachatelem trestného cinu je,
kdo svym jednanim naplnil znaky skutkové podstaty trestného cinu nebo jeho pokusu ¢i

““6 Dale Ize v této souvislosti uvést i § 22 odst. 2 zakona ¢.

pripravy, je-li trestna
40/2009 Sh., trestniho zakoniku, ktery hovoii o tom, Ze ,, pachatelem trestného cinu je
i ten, kdo k provedeni ¢inu uzil jiné osoby, kterd neni trestné odpovédnd pro nedostatek
véku, ... “>" V této problematice je nutné si zminit i § 24 odst. 1 zakona &. 40/2009 Sb.,
trestniho zakoniku, kde se hovofti o organizatorovi, ndvodci a pomocniku trestného ¢inu.
TaktéZ je nutné si Vv této souvislosti uvést § 25 téhoz zakona, ktery upravuje veék
pachatele trestného ¢inu a § 26 téhoZz zdkona, ktery upravuje pojem nepficetnosti.
Z té&chto zékonnych norem lze usoudit, Ze zplisoby a motivace pachani trestné ¢innosti
budou rozdilné s ptihlédnutim k v€ku pachatele, jeho osobnostni vyspélosti, ale 1 mozné
prilezitosti k provedeni trestného ¢inu, ¢i okolnosti dilezitych k jeho spachani, které
reflektuji zejména technické znalosti a ziskané dispozice pachatele. Kriminalita se
Vv pribehu jejiho vyvoje prakticky nezménila. Miizeme konstatovat, ze vrazda ziistane
vrazdou, 1 kdyz k tomuto pachatel uzije namisto neolitického sekeromlatu napiiklad
soucasnou pistoli. Zamér a vysledek ziistavd neménny. Jen zplisob provedeni je
specificky pro danou dobu spachani trestné ¢innosti. Moderni technologie poslednich let
pfinesly do naSich zivotl i mnoho novych druhil trestné Cinnosti. Internet, servery

a pocitace obsahuji databaze, které jsou plné nejriznéjsich informaci. Pokud pachatel

> OMASTA, Adam. Adaptace virtualnich trzist' s navykovymi latkami na vladni opatieni COVID-19.
Drugs & forensics bulletin. 2020, ro¢. XXVI, ¢is. 3. ISSN 1211-8834.
56 CESKO. Zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozdgjsich predpist. §22, odst. 1. In: Sbirka
zékontl, Ceska republika. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40
> CESKO. Zakon ¢&. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpist. §24, odst. 2 In: Sbirka
zakonti, Ceska republika. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40
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trestné Cinnosti ma jejich znalost, anebo moznost snimi né&jakym zpisobem
manipulovat, tak tyto ziskané poznatky mu mohou poskytnout nemalou vyhodu, kterou
muze vyuzit ve svij prospéchsg’sg.

Pachatel kybernetické kriminality k pachani trestné Cinnosti uziva svého intelektu
ato velmi chytrym zptsobem. Motiv pachatele je velmi dulezity k jeho natipovani
organem c¢innym vV trestnim fizeni tak, aby se vymezil okruh podezielych. Naptiklad
toto lze provést u poskozené firmy, Ci organizace, kde by byl mozny okruh tipovanych
0sob v fadach zaméstnancu, at’ téch soucastnych, ¢i jiz byvalych. Pokud organ ¢inny
V trestnim fizeni zjisti odpoveéd’ na exemplarni otazku, ,,kdo ma ze spachaného trestného
¢inu prospéch? ktera vede kjejimu pachateli, tak nasleduje otdzka dokazovani.
Dokazovani motivu trestného c¢inu V kybernetické kriminalité, déle jeho trestni
Klasifikace a stupeni spoleCenské Skodlivosti ma velmi znaény vyznam pii feSeni
anasledn¢ urceni vySe trestu. Existuji i nékteré piipady, kdy trestny ¢in tohoto
charakteru nebylo bezpecné mozné vyjadrit v penézich. Typické motivy kybernetické
kriminality v kriminalistické praxi jsou zejména uvedeny nejen samostatné, ale
i v riaznych kombinacich. Typickym piikladem si lze uvést zistny motiv v kombinaci
s touhou dokazat si svou intelektualni pievahu, ¢i touha po ziskani moci v kombinaci
s politickym vlivem. Kombinaci je nespocet a ten je zavazny na motiv pachatele. Motiv
ziStnosti je vtomto fenoménu zcela dominantnim a to napiiklad z divodu, Ze touto
formou kriminality Ize generovat ohromné zisky béhem kratkého ¢asového uiseku oproti
klasické kriminalité. Pachatele zcela jisté¢ a velmi motivuje touha po bezpracném zisku
a osobniho obohaceni. Sledovat ale miizeme i rizné kombinace. Lze si uvést pachatele,
ktery primarné touzi po pocitu pievahy nad PCR, vefejnosti, &i zaméstnavatelem, ale
ktery sekundarné touzi po neodhalitelnosti, ¢i chce pouze dokdzat svou intelektudlni
dominanci. Téz si lze uvést mozny motiv pachatele, ktery je jeho krycim motivem pro
zcela jiny aspekt trestné Cinnosti. Tento piiklad se muaze tykat danovych tunikl, ¢i
zpronevéry. Pokud se podivame do historie, tak miizeme ve velkych pfipadech
pocitacovych podvodul spattit spolecny psychologicky motiv jejich pachatelll. Zejména

se jedna o pocit nedocenéni zaméstnavatelem anebo spolec¢nosti. Tento motiv je ¢asto

%8 CESKO. Zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich piedpisi. In: Sbirka zakoni, Ceska
republika. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40
% SMEJKAL, Vladimir. Kybernetické kriminalita. 2. roz5. a aktual. vyd. Plzefi: Ale Cengk, 2018. 934 s.
ISBN 978-80-7380-720-7.
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doprovazeny pocitem nendklonnosti druhého pohlavi k osob¢ pachatele. Neztidka byva

psychologicky profil pachatele doprovazen neur6zou na bazi socialni fobie®*®,

Tyto pachatele si Ize dale rozdélit do Sesti kategorii. Zaprvé si lze uvést zaméstnance
poskozené organizace, Ci firmy, anebo zaméstnanci jejich dodavatelti a subdodavatelt.
Ve druh¢ kategorii si Ize uvést pachatele, kteti jsou takzvanymi hackery. Tito pachatelé
maji ve vétsing ptipadt anarchistické rysy, kdy tomuto odpovidaji i jejich trestné ¢iny.
Mezi jejich aktivity si Ize uvést DoS/DDoS tutoky malého i velkého rozsahu, priniky do
vladnich pocitacovych siti a jejich vyfazeni, odhalovani utajovanych informaci, anebo
spamming pomoci trojskych koni a bott, ¢i phishing. Taktéz si jest€é muZzeme uvést
porusovani autorskych prav, které je ve spole¢nosti oznacované pod pojmem pocitacové
piratstvi. Tteti kategorii jsou organizované skupiny pachatell, kteti vyuzivaji svych IT
know-how. Pod touto kybernetickou kriminalitou si lze pfedstavit prani $pinavych
penéz, vyrobu a distribuci pad€lki rizného softwaru a platebnich prostiedkill, zejména
se jedna o platebni karty, & vyrobu a distribuci pornografie. Ctvrtou skupinou jsou
profesiondlové, kteti se zivi hackerskou ¢innosti, kterd je uvedend u druhé skupiny
a ¢asteCné 1 u treti skupiny pachatelii. Tito profesionalni hacketi ve vétSing€ ptipadl stoji
za utoky, které sméfuji na rtizné c¢asti infrastruktury jimi napadeného statu. Pata
kategorie je vycClenénd pro pachatele kyberterorismu. Pod timto fenoménem si lze
pfedstavit promysleny, politicky motivovany a koordinovany utok organizovanych
skupin, nebo jednotlivcii, ktery je pfimo zaméfen na informacni sité, pocitatové
programy a data. Posledni Sestou kategorii jsou pachatelé, ktefi svym vékem nedovrsili
osmndcti let. Zejména se jednd o osoby mladistvé. Mladistvi mnohdy neptfemysleji
0 svém protipravnim jednani a pfili$ si nedélaji starost o jeho nasledcich. Tyto osoby ve
vétsing piipadll ani netusi, Ze konaji néjakou protipravni véc. Pokud je organ Policie
odhali, tak se snazi hdjit hloupé. Pachatelé¢ si vétSinou mysli, Ze nedojde k odhaleni
jejich jednani. Paklize dojde k jejich odhaleni, tak nekladou organu policie pfimy odpor.
Tito pachatelé se pfevazné haji tvrzenimi, ze nevédé€li o tom, Ze jednali protipravné,
protoze ostatni to délaji také. Nebo Ze k této véci doslo omylem, €i se stali obé&ti svého

distributora®%3,
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5.4.2 Kriminalistické stopy

Béhem vysetfovani trestnych €inl a prestupkil v ramci kybernetické kriminality se
Ize setkat s celou fadou kriminalistickych stop. Kazdy pfipad je specificky a od tohoto
se odviji i celkové mnozstvi zjiSténych a zajisténych stop, jejich rtznorodost
I rozmisténi. V kybernetické kriminalité¢ se lze setkat se stopami materidlnimi nebo
pamétovymi. Uvedeme si pouze pro piiklad nékolik znich, kdy tyto ptiklady
pochopitelné nejsou taxativni. Setkat se mizeme se stopami daktyloskopickymi, které
se mohou nachazet na pocitaCovém hardwaru, ¢i s mechanoskopickymi, které miizeme
nalézt naptiklad na pferusenych vodicich. V ramci této problematiky muzeme vzit
Vv uvahu, Ze se mizeme setkat i s kriminalistickymi stopami fonoskopickymi, kdy
pachatel trestné ¢innosti sviij pocita¢ uzil jako hlasovy zaznamnik. Tyto kriminalistické
stopy, které jsme si vyjmenovali vySe, ale nejsou pro kybernetickou kriminalitu zcela
typické. U digitalnich stop se nachdzi jedna zvlaStnost a to, ze kazdé zafizeni, které
operuje sdaty, tak za touto ¢innosti zanechava zaznamy. Tudiz digitalni stopa je
jakymsi zdznamem nehmotné informace, kterd je zakddovand do jejiho digitdlniho
formatu. Tyto digitalni stopy se vyskytuji jak na veskerych zdznamovych zafizenich,
které operuji s daty, tak i kdekoliv v kyberprostoru. Bohuzel pro OCTR tyto digitalni
stopy maji nckolik negativnich vlastnosti, které svou charakteristickou znesnadiiuji
vySetiovani. Za zminku si mizeme uvést n€kolik vlastnosti digitalnich stop a to
nehmotnost digitalni stopy, jeji latentnost a nizkou zivotnost, dile manipulovatelnost
s Casem v pocitacovych systémech, zptisob uchovani zaznamt, komplexnost prostredi

a napfiklad velky geograficky rozsah prostoru, kde se tyto digitalni stopy vyskytuji®*,

5.4.3 Pocitacové stopy a jejich kategorie
Charakteristické kriminalistické stopy pro tuto problematiku jsou takzvané
pocitacové stopy. Jedna se o stopy, které jsou datovou informaci, nebo zménou takovéto
informace, nachdzejici se na materialnim nosi¢i. Tato data, nebo zmény dat, maji
dikazni, ale 1 kriminalisticko-taktickou hodnotu. Musi byt ale prostiednictvim
aktualnich metod, prostfedki, postupi a operaci zjistitelné a vyuzitelné, jinak tuto
hodnotu ztraci. V kybernetické kriminalit¢ rozdélujeme kriminalistické pocitacové

stopy zejména na tfi kategorie. Prvni kategorie jsou stopy, které se vyskytuji na

63 SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. roz3. a aktual. vyd. Plzefi: Ale§ Cen&k, 2018. 934 s.
ISBN 978-80-7380-720-7.

o4 KONRAD, Zdengk, Viktor PORADA, Jiti STRAUS a Jaroslav SUCHANEK. Kriminalistika:
Kriminalisticka taktika a metody vySetiovani. 2. rozs. vyd. Plzen: Ale§ Cengk, 2021. 417 s. ISBN 978-
80-7380-859-4.

45



vypocetni technice, kdy do tohoto 1ze zaradit téz neopravnéné zasahy. Druhou kategorii
jsou stopy, které se nachdzeji na zaznamovych zatizenich. Taktéz sem patii i data, ktera
jsou ulozena na téchto zatizenich. Dle trestniho zakona se jedna o nosice informaci.
Jako ptiklad si miizeme zminit pevné disky a to externi, tak i pevné v PC, déle datové
nosice a to CD, DVD, Blue-ray disky, ¢i pamétové karty SD, anebo Memory Stick.
Treti kategorii jsou stopy na kanceldiské a organizacni technice, kterd uzivateli
umoziuje zaznamenani a nasledné uchovani dat. Sem si mizeme pro piiklad uvést
Chytré mobilni telefony, zéznamniky, faxy, diktafony, zabezpeCovaci kamerové
systémy, ale i skenery a tiskarny. V poslednich dvou ptikladech se mizZeme setkat s tim,
Ze tyto pristroje ve svych pamétech mohou obsahovat data, kterda mohou poskytnout
organu ¢inného V trestnim fizeni dulezity poznatek pro vySetiovani. Ktomuto si
muzeme jeSté uvést, ze nckteré barevné tiskarny umi implementovat do vytiSténého
dokumentu informace, které nasledn& mohou tiskarnu bezpeéné identifikovat®. Jeremy
Martin ve své knize upozornuje na dilezitost pocitacovych stop, nachéazejici se zejména
V tzv. Zivé paméti pocitace. Ta totiz mohou byt v pfipadé vypnuti pocitace nendvratné
ztracena. Jednd se zejména o pfistupy k uctim, nebo probihajici internetova
komunikace. I proto policisté v kapitole o Silk Road 1 AlphaBay vymysleli zptsoby, jak
zadrzet pachatele bez toho aniZ by dostali moznost zavfit svlij pocitac. I pocitac, ktery
byl ,,vymazany,“ muize pfinést cennad data, zejména ta, kterd se jiZ zapsala na pevny
disk. Ty se totiz redlné vymazou aZ piepisem, coz miZe trvat az rok. DileZitou
pocitacovou stopou mohou byt 1 tzv. META data, coZ jsou data, kterd zndme zejména
z fotografii z mobilnich telefoni, a obsahuji napt. GPS lokace, identifikace zatfizeni

které fotografii potidilo nebo informace o tom, Ze fotka byla jakkoliv upravena%.

5.4.4 Uketni stopy

Ugetni stopy jsou dalsi typickou skupinou kriminalistickych stop problematiky
kybernetické kriminality. Tyto stopy se mohou nachazet, tak jako stopy pocitacové
Vv udajich prvotnich dokladl, uzavérkach anebo v rliznych ucetnich vykazech. Data se

mohou objevovat jak v listinné formé, tak i ve formé digitalni. Zivna ptida kybernetické

% KONRAD, Zdengk, Viktor PORADA, Jifi STRAUS a Jaroslav SUCHANEK. Kriminalistika:
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kriminality umoznila vzniknout celé fad¢ pisemnosti, kterd by mohla byt v této

souvislosti pouzita k pachani trestné innosti®’.

5.4.5 Pamét’ové stopy

Pod pojmem pamétova stopa si mizeme piedstavit informaci, kterou ziskala urcita
osoba svymi smysly a kterd je nasledné schopna tyto informace aplikovat do vypovédi.
Je nutno podotknout, Ze tyto stopy lze uzit jak pro svij diikazni charakter, tak i pro svoji
vlastnost informativniho charakteru, ktery maze OCTR poslouzit svou hodnotou pii
dal$im vySetfovani. Pro ptfiklad si mizZeme uvést, Ze pamétovou stopou mohou byt
informace, které se tykaji zpusobu piipravy trestného ¢inu, nebo informace vedouci
K popisu, zjisténi a naslednému ztotoznéni pachatele, zpusobu chovani a jednani
pachatele pied spachanim trestného ¢inu, v priabéhu pachani trestné ¢innosti a v dobé po
jeho spachani, ¢i informace tykajici se pachani a utajovani kybernetické kriminality. Pro
dikazni silu, Zivotnost téchto stop, urceni v jakém poradi a rozsahu budou vyhledévany,
zajistovany a nasledné¢ zkoumany plati obecna kriminalisticko-technickd doporucent,
kterd tento postup upravuji. Obecnym pravidlem u pocitatovych stop plati to, ze je
nutné dbat na moznost jeji okamzité likvidace pachatelem, ¢i moZného zahlazeni stop

pachatelem anebo jeho spolupachateli®.

5.4.6 Odhalovani kybernetické kriminality
V této podkapitole si pfiblizime né&kolik pojmi. Zejména si zde uvedeme
a popiseme postup OCTR pied zahdjenim trestniho stihani, Dale se budeme zabyvat
samotnym vySetfovanim a dokazovanim. Nejprve bych chtél zminit vyznamny prvek
vySetfovacich situaci tykajicich se kybernetické kriminality a to, ze vySetfovani samotné
mnohdy muze kolidovat se zakonem ¢. 412/2005 Sb., o ochran¢ utajovanych informaci
a o bezpecnostni zplsobilosti. Tento zadkon napiiklad definuje a uklada povinnost

mlcenlivosti a taktéZ upravuje utajované informace®.
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Postup OCTR pied zahdjenim trestniho fizeni se nazyva provéfovani. Zakon ¢&.
141/1961 Sb., trestni fad, upravuje v ramci § 159 skonceni provérovani, kdy je uvedeno
VvV odst. 1), ze: ,,policejni orgadn je povinen proveérit skutecnosti nasvedcujici k tomu, Ze
byl spachan trestny cin. “7% \/ rdmci provérovani policejni organ zajiStuje potifebné
podklady a stopy, které vedou k objasnéni skutecnosti, ze byl spachan trestny cin
a ziskané poznatky by vedly k ustanoveni pachatele spachaného trestného ¢inu. Béhem
provéfovani muze nastat i situace, ze vzhledem ke zjisténym okolnostem ke skutku
nedoslo viibec, anebo se nejednd o trestny Cin, ale o piestupkové jednani. V ramci
provéfovani muze byt policejnim organem zjisténo, ze skutek, ktery je provérovan,
spliiuje znaky a skutkovou podstatu trestného ¢inu a Ze jej napiiklad spachala konkrétni
osoba. Pro policejni organ v ramci tkonu proveéfovani kybernetické kriminality jsou
velmi dilezité odbornd vyjadieni a znalecké posudky, ale taktéz i ohledani véci a téz
I ohledani mista ¢inu. V ramci hospodaiské kriminality na useky kybernetické
kriminality je mozné vramci provéfovani téz provadét odposlechy a zaznamy
telekomunikacniho provozu, ale i sledovani osob a véci. Pfi tomto sledovani lze
pofizovat zvukové, obrazové zdznamy za pouziti pfislusnych technickych prostredkii,
jakymi mohou byt riizné kamery, mobilni telefony, zaznamniky, aj. Béhem téchto vyse
uvedenych ¢innosti policejni organ provadi sbér informaci, které se vztahuji k trestnému
¢inu, mistu jeho spachéani a k osobdm podezielym ze spachani trestného ¢inu. Policejni
organ vyhodnocuje ziskané upotiebitelné informace bud’'to sim anebo vyuzije k tomuto
odborniky, kteii OCTR poskytnou sva odborna vyjadieni, ¢ své znalecké posudky.
V zévaznych piipadech a v skutkové slozitych vécech mlZe policejni organ a statni
zastupce vyuzit dle § 157 odst. 3) zk. ¢. 141/1961 Sb., trestniho fadu, odborné pomoci
konzultanta, ktery je vdzan mlcenlivosti. Odborny konzultant ma znalosti ze specidlniho
oboru, ktery je zapotiebi ke spravné orientaci v problému a k naslednému dokazovéani.
Pokud odborny konzultant v rdmci své Cinnosti poukaze, ze je potfeba objasnit néjakou
dilezitou skute¢nost pro potieby trestniho fizeni, tak OCTR si vyzada odborné
vyjadieni a pokud je spatiovana jistd slozitost posuzované otdzky, tak je opatfenim
pfibran znalec. Samotna ¢innost odborného konzultanta a také vysledek jeho Cinnosti
nemize slouZit v trestnim fizeni jako dikaz. Smyslem konzultanta je OCTR poskytnout

pomoc Vv zavaznych a slozitych skutkovych vécech. Odborny konzultant by mél byt

® CESKO. Zakon ¢&. 141/1961 Sb., zékon o trestnim Fizeni soudnim (trestni fad), ve znéni pozdg&jsich
predpisi. In: Sbirka zakont, Ceska republika. Dostupné z: https://www.zakonyprolidi.cz/cs/1961-141
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nalezit¢ orientovan v problematice a taktéz by se mél orientovat ve skutkovych

v r r ;o Myl r ’ v 71
okolnostech a mél by nasledné dokazovani zaméfit tim spravnym smérem .

Usek od zahajeni trestniho stihdni po podani obZaloby, &i jinym mimosoudnich
zpusobll vyfizeni se nazyva vySetfovani. Pokud jsou béhem provérovani dle § 158
zdkona. ¢. 141/1961 Sb., trestniho fadu, zjiStény odivodnéné skutecnosti, které
nasvédcuji tomu, Ze byl spachan trestny ¢in a taktéz je fddné a dostate¢né odiivodnén
zaver, ze jej spachala urcitd osoba, tak policejni orgédn rozhodne o zahajeni trestniho
stihani této osoby, kdy tato osoba se stdva obvinénym. Dle trestniho fadu je opravnén
policejni organ opatiovat a provadét dikazy pred samotnym zahajenim trestniho stihani
V ramci provéfovani. Zejména si muzeme uvést dle § 105 zk. ¢. 141/1961 Sb., trestniho
fddu, odbornd vyjadfeni a znalecké posudky. Toto oprdvnéni je zejména dileZzité
v ramci kybernetické kriminality z dvodu problému ¢asového odstupu od okamziku
spachani trestného ¢inu, kdy toto je pro OCTR nezadoucim jevem. Tyto posudky
mohou mit ve stadiu provéfovani charakter neodkladného ukonu. Je nutno podotknout,
ze 1 kdyz plati princip rovnosti stran v trestnim fizeni, tak byva obvyklé, ze shromazdéni
dikazli byva provazeno delSim casovym odstupem. VétSinou byvaji  dikazy
shroméazdéné az ve fazi prostudovani spisu dle § 166 zk. ¢. 141/1961 Sb., trestniho fadu.
Z téchto divodu lze od pocatku uzit postup dle § 65 odst. 1) zk. ¢. 141/1961 Sb.,
trestniho fadu. V tomto ustanoveni je upraven postup, kdy se miize obvinéni poSkozeny,
osoba zucastnéna a taktéZ i jejich obhdjci, ¢i zmocnénci nahliZet do spisu. Vyjimku pak
tvofi protokol o hlasovani a osobnich udajich svédka, do kterého vySe jmenovani
nahlizet nemohou. TaktéZz si nemohou pofidit na vlastni naklady kopie spist a jejich
¢asti, Ci si pofizovat obrazové zdznamy a zapisky, ¢i jakékoliv jiné poznamky. Statni
zastupce a policejni organ mohou v pfipravném fizeni vyuzit dle § 65 odst. 2) zadkona
¢. 141/1961 Sb., trestniho fadu opravnéni odmitnout poskytnout spisovy materidl

k nahlédnuti ze zavaznych diivodii a timto jim toto opravnéni odepiit’>">,

vvvvv

dokazovani ma svlij vyznam v tom, Ze OCTR si mohou a téZ i musi zajistit skutkovy

podklad pro své nasledné rozhodnuti, ¢i pro jiny postup ve véci. V ramci posuzovani

& SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. roz3. a aktual. vyd. Plzefi: Ales Cen&k, 2018. 934 s.
ISBN 978-80-7380-720-7.
2 SMEJKAL, Vladimir. Kybernetické kriminalita. 2. roz5. a aktual. vyd. Plzefi: Ale Cengk, 2018. 934 s.
ISBN 978-80-7380-720-7.
3 CESKO. Zakon ¢&. 141/1961 Sb., zékon o trestnim Fizeni soudnim (trestni fad), ve znéni pozdg&jsich
predpist. In: Sbirka zakont, Ceska republika. Dostupné z: https://www.zakonyprolidi.cz/cs/1961-141
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V trestnim fizeni byvaji mnohdy pfitomné takové udalosti vnéjSiho svéta, které mohou
mit charakter vyznamné skute¢nosti nebo skutku, kdy tyto se staly v minulosti a OCTR,
ktery o nich musi rozhodovat, nebyl tomuto pifitomen a nemohl tyto skutecnosti piimo
pozorovat. OCTR se stémito posuzovanymi skuteGnostmi miZze seznamit pouze
nepiimo a to zpisobem, Ze prubeh skute¢nosti rekonstruuje pomoci zjisténych dikazi.
Dal§im vyznamem dokazovani je i to, ze vSem strandm v trestnim fizeni umoziuje
aktivni Gcast a téz jim umoziuje i uplatnéni jejich prav. Dokazovani ma za ukol zjistit
skutkovou podstatu véci. Tento postup je upraven v § 2 odst. 5) zk. ¢. 141/1961 Sb.,
trestntho fadu. OCTR si dokazovanim zjistuje a opatfuje hodnovérné informace
vyznamné pro potieby trestniho fizeni, diky nimz pomoci logického postupu ve véci
odvozuje usudek 0 pfedmétu dokazovani. Divodem je, aby bylo jejich rozhodovani

vz v v r o v 7 , Vo 74,75
fadné podlozené, odiivodnéné a nasledné i1 prezkoumatelné™"”.

6 Drogova kriminalita v Ceské republice

Navykovymi latkami se rozumi dle § 2 odst. 1) pism. a) zdkona ¢. 167/1998 Sb.,
0 navykovych latkach a o zméné nékterych dalSich zédkond, omamné a psychotropni
latky pfirodniho ¢i syntetického charakteru, které jsou svym ucinky na clovéka
psychoaktivni. Tyto latky jsou soucasné uvedeny v piiloze ¢. 1 az 7 nafizeni vlady
0 seznamu latek. Vyjimku tvofi latky extraktu rostliny konopi a jeji tinktury, kdy ze
skupiny tetrahydrokanabinolil obsahuji maximaln€é 1 % téchto latek. Jedna se zejména

0 masti, Sampony a jiné drogistické potfeby76.

6.1 Drogy na internetu i mimo néj
Problematika drog je velmi Siroké téma, ale vzhledem k tomu, Ze panuje konsensus

o tom, ze na Dark Webu se nachédzi v nejvétsi mife pravé drogy a pornografie, chtél
bych tomuto tématu alespon par fadki vénovat. Darknet totiz nabidl v§em lidem, ktefi
alespon trochu umi s pocitacem, zajimavy nastroj k experimentovani. UZ to neni o tom,
ze mladi lidé si musi nejprve najit dodavatele, idedln¢ jesté pies néjakého kamarada
a vybrat si z oklesténé nabidky drog, kterou tento dealer nabizi. Staci jim par kliknuti

K tomu, aby se dostali na jakykoli Dark Market a vybrali si z Siroké nabidky. S tim

" SMEJKAL, Vladimir. Kybernetickd kriminalita. 2. rozs. a aktual. vyd. Plzei: Ale§ Cen&k, 2018. 934 s.
ISBN 978-80-7380-720-7.
> CESKO. Zakon &. 141/1961 Sb., zikon o trestnim Fizeni soudnim (trestni ¥ad), ve znéni pozd&jsich
predpist. In: Sbirka zakont, Ceska republika. Dostupné z: https://www.zakonyprolidi.cz/cs/1961-141
’® CESKO. Zakon ¢&. 167/1998 Sb., zakon o navykovych latkach a o zméné nékterych dalsich zakont. In:
Sbirka zakonti, Ceska republika. Dostupné z: https://www.zakonyprolidi.cz/cs/1998-167
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souvisi 1 zvySeny vyskyt tzv. designovych drog. Jednd se o latky, které se zatim
nevyskytly na seznamech zakézanych latek, ale zptsobuji pocity a stavy podobné tém,
kter¢ na téchto seznamech jsou. Bohuzel jejich uzivani je casto doprovazeno
nezadoucimi ucinky, jako tomu bylo napft. v piipadé nové drogy ,,Krokodyl.“ DalSim
problémem byva snizena moZnost detekce b&znymi zptisoby, které Policie CR pouZiva,
napf. znamy orientacni tester na drogy DrugWipe. Stejnym problémem se zabyvaji
| pracovnici laboratofi, ktefi se zaméfuji na toxikologicka vySeteni. Zejména u akutnich
otrav drogami totiZ neni zprvu jasné, co za latku si postizeny vzal. A piistupnost drog
a latek zcelého svéta tomu zrovna dvakrat nepomahd. Proto je dobré znat alespon

zékladni pfiznaky takovychto otrav’"’®,

6.2 Zakladni déleni drog
Zakladni dé€leni drog najdeme v zakoné ¢. 167/1998 Sb., zdkon o navykovych

latkach. Ten rozdéluje navykové latky do dvou skupin a to na omamné latky
a psychotropni latky, které dale déli. Hromady tak mizeme mluvit o omamnych
apsychotropnich latkach (dale OPL). Nejuzivangjsi rozdéleni je na latky stimulujici
centralni nervovy systém (dale CNS), tlumici CNS a ovlivityjici vnimani. Dalsi
pouzivané rozdéleni je dle rychlosti vzniku zavislosti na mékké, lehké (napf.

marihuana) a tvrdé, tézké (kam patii napt. heroin, nebo crack)79’80.

6.2.1 Latky stimulujici centralni nervovy systém
Kapitola je nazvana latky, protoze se sem nefadi pouze drogy, tak jak je zname
z definic, ale jedna se 1 o legalni latky, které jsou spoleCensky akceptované, naptiklad
nikotin, nebo kofein. Pokud bychom se méli bavit o drogach jako takovych, zaradili
bychom sem urcité kokain, amfetamin a metamfetamin. Hlavnim pfiznakem je neklid,
nekontrolovatelné pohyby, obecné roztékanost, ale mohou se vyskytnout i1 kiece a stavy

v ;X T v y e v . 81
bezvédomi. Casto je pfitomno Spendlickovité stazeni zornic®.

" BALIKOVA, Marie. Forenzni a klinickd toxikologie: laboratorni toxikologickd vysetieni. 2. dopl. vyd.
Praha: Galén, 2017. 127 s. ISBN 978-80-7492-304-3.
8 HESS, Ladislav a Radim UZEL. Sex, drogy a ndsili. 1. vyd. Praha: Mlada fronta, 2018. 314 s. ISBN
978-80-204-4941-2.
7 KVAPILOVA, Helena a Michal DOGOSI. Soudni lékaistvi pro pravniky a policisty. 2. roz§. vyd.
Plzeii: Ales Cengk, 2007. 243 s. ISBN 978-80-7380-059-8.
8 BALIKOVA, Marie. Forenzni a klinickd toxikologie: laboratorni toxikologickd vysetieni. 2. dopl. vyd.
Praha: Galén, 2017. 127 s. ISBN 978-80-7492-304-3.
81 BALIKOVA, Marie. Forenzni a klinickd toxikologie: laboratorni toxikologickd vysetieni. 2. dopl. vyd.
Praha: Galén, 2017. 127 s. ISBN 978-80-7492-304-3.
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Pravdépodobné nejrozsitenéjsi drogou z této skupiny je metamfetamin, zndmy pod
nazvem pervitin. Jedna se o latku ze skupiny takzvanych budivych aminti, kterd se
nejcastéji uziva nitrozilné. Metamfetamin zpocatku ¢lovéka povzbudi, uzivatel ma tak
Casto pocit, ze nemusi vibec spat, 1épe mu to mysli, 1épe se mu navazuji vztahy
aobecné je vykonnéjsi. Neékterym mulze vyhovovat i pocit, Ze nemusi viibec jist.
VétSina uzivatelll pervitinu miva pocity neporazitelnosti a obrovské sily a piilivu
energie. No, na dojezdu uz je to horsi. Jedna se o stav Uplného vycCerpani organismu,
kdy je uzivatel v Gtlumu. Muze se dostavit tzv. zasek, nebo opakovani stereotypnich
pohybi. Rizikem j ei velké pietizeni organismu, spojené s bolestmi na hrudi a rizikem
selhani srdce. Uzivatel také Casto byva paranoidni, ma pocit, ze ho vSichni sleduji,
vSichni jsou policisté, ktefi po ném jdou, citi se ohrozen. Stav mize dojit az do tzv.
toxické psychozy, pii které ma uzivatel halucinace a bludy, ackoliv neni pod vlivem

latky. Uzivatelé taktéZ byvaji velmi hubeni®.

6.2.2 Latky tlumici centralni nervovy systém
Latky zatfazené do této kapitoly, jsou cCasto béZznymi léky, naptf. na epilepsii,
psychiatrické poruchy, deprese, navozeni spanku nebo opiaty. Z bézn¢ dostupnych sem
patii 1 alkohol, z drog bychom sem potom mohli zatadit heroin. VSechny tyto 1éky jsou
Casto zneuzivany a prodavany na Darknetu, dokonce jejich prodej v tomto sméru
postupné roste a s pfichodem pandemie COVID-19 se jesté¢ rapidné zvysil. Latky
zpusobuji otupélost, v pfipadé ptfedavkovani mize dojit az k itlumu dechového centra

a nasledns smrti®,

Na Dark Webu se ve velké mife obchoduje s 1€ky, které jsou na piredpis. Jedna se
zejména o skupinu 1é¢iv zvanou benzodiazepiny, coZz jsou léky, které se vyuZzivaji
k uklidnéni zejména od stresu, nebo k navozeni spanku. Hlavnimi projevy je tak unava,
ospalost, neschopnost plné koncentrace, zpomaleni reflexii a mysleni. Nejznaméjsim
1é¢ivem je diazepam, u nas prodavany pod nazvem Apaurin, nebo Diazepam. Dale I¢ky
Rivotril, nebo Rohypnol, ktery se dnes jiz v Ceské Republice nesmi prodavat.
V devadesatych letech byl totiz zneuZivany uspavackami k trestné cinnosti. Na

Darknetu se diazepam nejcastéji proddva pod nazvem Valium, coz ukazuje na

82 KALINA, Kamil a kol. Klinickd adiktologie.1. vyd. Praha: Grada, 2015. 696 s. ISBN 978-80-247-
9791-5.

8 BALIKOVA, Marie. Forenzni a klinickd toxikologie: laboratorni toxikologickd vysetieni. 2. dopl. vyd.
Praha: Galén, 2017. 127 s. ISBN 978-80-7492-304-3.

52



zahrani¢ni produkci. Dalsim rozsitenym lékem na Dark Marketech je Xanax, ktery sice
neni typicky benzodiazepin, ale jedna se o léky na uzkosti a nespavost. Jeho uc¢innou
latkou je alprazolam a v Ceské Republice ho mnohem &astéji najdeme pod nazvem

Neurol®+®,

6.2.3 Latky ovliviiujici vnimani

Latky, které obecné mizeme nazvat halucinogeny, asi neni potieba blize
predstavovat a to i vzhledem ke statistikam Policie CR z roku 2019. Dle nich totiz v CR
ma kazdy tieti obyvatel zkuSenost suzitim drogy, kdy nejcastéji se jednalo
0 kanabinoidy, extizi a halucinogenni houbitky®. Vsechny tyto latky maji v této
kategorii své misto a mohou se jen predhanét v ucincich na lidsky organismus.
Halucinace, sluchové i zrakové, dezorientace v prostoru, misté i ¢ase, bludy. U ¢loveka,
ktery takovouto drogu uzil, mizeme pozorovat zrychlené¢ dychani, zvySenou télesnou

, wrv . 87
teplotu, zrychleny puls a rozsifené zornice®'.

MDMA, neboli extaze, je povazovana za tanecni drogu, kterd se uziva zejména
na akcich s reprodukovanou elektronickou hudbou. Projevuje se zpocatku neklidem
a mirnou zmatenosti, v dal§i fazi ale pfichazi pohoda, ustupuje stres a zlepSuje se
nalada. Uzivatelé maji touhu dotykat se ostatnich, jsou velmi empaticti a zlepSuje se
I jejich komunikativnost. VEtSinou nejsou piitomny halucinace. Jenze pocity navozené
extazi jednou skon¢i. Na druhy den se obejvuje stav podobny kocoviné, taktéz se
dostavi zhorSeni néalady, pfipadné nevolnost a pocity na zvraceni. Mohou se dostavit
I projevy podobné chiipce — inava, bolesti kloubt a svald, potieba spanku. Uziti extaze

muze u uzivatele podpofit rozvoj psychickych onemocnéni, napf. depresess.

84 HIRT, Miroslav. Dopravni nehody v soudnim lékarstvi a soudnim inZenyrstvi. Praha: Grada, 2012. 160
s. ISBN 978-80-247-4308-0.

% BALIKOVA, Marie. Forenzni a klinickd toxikologie: laboratorni toxikologickd vysetieni. 2. dopl. vyd.
Praha: Galén, 2017. 127 s. ISBN 978-80-7492-304-3.

8% EVROPSKE MONITOROVACI CENTRUM PRO DROGY A DROGOVOU ZAVISLOST. Evropska
zprava o drogach 2019: trendy a vyvoj [online]. Lucemburk: ufad pro publikace Evropské unie, 2019.
ISBN 978-92-9497-400-6. Dostupné z:
https://www.emcdda.europa.eu/system/files/publications/11364/20191724 TDAT19001CSN_PDF.pdf

8 BALIKOVA, Marie. Forenzni a klinickd toxikologie: laboratorni toxikologickd vysetieni. 2. dopl. vyd.
Praha: Galén, 2017. 127 s. ISBN 978-80-7492-304-3.

88 KALINA, Kamil a kol. Klinickd adiktologie.1l. vyd. Praha: Grada, 2015. 696 s. ISBN 978-80-247-
9791-5.
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6.3 Boj proti drogové kriminalité v Ceské republice
Tato kapitola, ktera vychazi zejména z VyroCni zpravy Narodni protidrogové

centraly (déale jen NPC) pro rok 2020 se zamétuje jak na bézny prodej drog ,,na ulici,*
tak zejména na prodej drog v online prostfedi. Je nutné si uvédomit, ze tento rok je
poznamenany pandemii nemoci COVID-19 a protipandemickymi opatfenimi, které
zprava NPC pro rok 2020 uvadi, Ze doslo k vyraznému ubytku pftilezitosti spojenych
s vyrobou a distribuci OPL. Zejména se jednalo o dovoz prekurzorii ze zahranici (u nas
nejCastéji prekurzory metamfetaminu dovazené z Polska) z divodi uzavieni statnich
hranic. Zajimavosti je narst pozari a vybuch pfi tzv. domaci vyrobé drog v zacatku
pandemie COVID-19. Pandemickd omezeni ovlivnila i uzivani OPL koncovymi
zakazniky. Zejména se snizil pocet pfilezitostnych uzivatela ,,leh¢ich® drog z divodu
uzavieni tane¢nich klubt a bart. Stejné tak se snizila mira pouli¢niho prodeje. I pies
zpocatku zaznamenany pokles se drogova scéna rychle vzpamatovala a naSla si cesty
amoznosti jak pokraovat v prodeji. NPC zaznamenala vzristajici trend fenoménu
temnych trzist a s nim souvisejicim prodejem OPL. Pro distribuci byly vyuzity poStovni
a zasilkové sluzby. S touto spojitosti byl zaznamenan vzristajici trend kryptomeén, které
byly vyuZity jakoZto platebni prostfedek za OPL na temnych trZistich. V koncovém
disledku méla pandemie COVID-19 na vyrobu a distribuci drog jen maly vliv a nebyly
zaznamenany vétsi vypadky v zasobovani. Byl vSak zpozorovan nardst zneuZivani
psychoaktivnich 1é¢iv a pfipravkll a jejich nasledné distribuce na drogovych trzich.
Odpovédi na tento problém je zvySovani tlaku na regulaci psychoaktivnich latek a jejich

naslednému zapsani na seznamy zakazanych latek®,

6.3.10bchod s metamfetaminem

V Ceské republice je dlouhodob& pozorovan fenomén vysokého poétu varen
zabyvajicich se vyrobou metamfetaminu. Tento fenomén je sice nejvyssi v Evropé, ale
nikoliv objemem vyroby. Ve valné vétSiné odhalenych ptipadii se jednd o malé domaéci
varny, které maji maximalni vyrobni kapacitu kolem desitek graml latky na jeden
vyrobni cyklus. Jejich produkce je primarné uréena pro domaci trh a nikoliv pro
zahrani¢ni. Zahrani¢nim trhiim se vénuji primyslové varny, které maji produkci v fadu
desitek kilogramil. Tyto varny v tuzemskych podminkach ptedstavuji kolem 7 % vSech

odhalenych varen. NPC zpozorovala aktualni trend piesunu primyslovych varen do

89 NARODN{ PROTIDROGOVA CENTRALA. Vyrocni zprava 2020 [online]. 25. 6. 2021 [cit. 2022-04-
10]. Dostupné z: https://www.policie.cz/clanek/vyrocni-zprava-npc-za-rok-2020.aspx
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Polska a Holandska. Primyslové varny na uzemi Ceské republiky zejména provozuji
vietnamské krimindlni skupiny, které téz organizuji piesun vyroby do dalSich zemi
Evropy. NPC zaznamenala dovoz prekurzorti a pomocnych latek pottebnych pro vyrobu
metamfetaminu do Ceské republiky z Polska. Polsko pro vyrobce této drogy piedstavuje
hlavniho dodavatele pseudoefedrinu a taktéz cCerveného fosforu. Nejcastéji je
zaznamenan dovoz farmaka Cirrus. TéZ je pozorovana vzrustajici tendence dovozu 1é¢iv
ze Spanélska, Turecka, Rumunska anebo z Bosny a Hercegoviny, ktery je primarné
organizovan cizinci s dlouhodobym povolenim k pobytu v Ceské republice. Pandemicka
omezeni piinesla kratky utlum a vypadek vtomto segmentu, ale brzy se situace
stabilizovala. Snizena dostupnost téZ méla vliv i na kone¢nou cenu drogy a taktéz i na
jeji vyvoz z Ceské republiky. Némecka policie za rok 2020 zaznamenala kolem 3edesati
ptipadd, kdy cizinci anebo obcané Némecké spolkové republiky pasovali metamfetamin
z Ceské republiky, coZ je méné, nez v piedchozich letech. Tento klesajici trend je
zpisobem presunem prumyslovych vyroben vietnamskych kriminalnich uskupeni
z Ceské republiky do Nizozemi, kde je evidentni i vysoka mira dostupnosti
metamfetaminu zapii¢inéna drogovymi kartely pochazejicimi z Mexika. Tyto kartely
dovazeji z Mexika velké mnozstvi kvalitniho metamfetaminu v lodnich kontejnerech do
piistavii v Nizozemi a odtud jej dale v ramci kooperace s vietnamskymi zlo¢ineckymi
skupinami exportuji do dalsich zemi Evropy, Ceskou republiku nevyjimaje. V ramci
Evropy je taktéZ sledovan a zachycovan metamfetamin pochézejici ze stfedni Asie a to
zejmeéna z Afghénistanu a franu®.

6.3.2 Obchod s konopnymi latkami

Obchod s konopnymi latkami zaujima spole¢né s metamfetaminem v tuzemsku
nejvyssi podil. Vyroba konopi v roce 2020 zahrnovala jak malé péstirny, tak i ty velké,
které péstuji stovky rostlin. Dominantou tohoto trendu jsou pfevazné malé péstirny a to
pfevazné vnitini, ale 1 venkovni, které rostliny péstuji v klimaticky vhodnych regionech
zemé. Obchod s konopnymi produkty je organizované fizen obchodniky, ktefi je z jedné
Casti distribuuji na tuzemsky trh a z druhé ¢asti je distribuuji dal$im odbératelim do
daldich zemi Evropské unie. Zejména se jedna o sousedni stity Ceské republiky,
severské staty, ¢i Madarsko. V ramci vladnich opatfeni a pandemickych omezeni
vzrostl obchod s marihuanou v prostiedi Darknetu a jeho temnych trzistich. Diky

tomuto se snizila mira zachytu pfi ptihraniénim obchodu. Polska policie ve své zprave
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uvadi, e Ceska republika je dominantnim producentem a vyvozcem marihuany do
Polska. Velké péstirny a velkoprodukce konopnych produkti jsou doménou
kriminalnich skupin pochézejicich z balkanskych zemi. Jejich Clenové se prokazuji
faleSnymi cestovnimi doklady, pronajimaji si nemovitosti, které posléze vyuzivaji
jakoZto péstirny. Organizatofi se K trestné ¢innosti na uzemi Ceské republiky napiimo
nezapojuji a zisky z prodeje konopi legalizuji v zemich jejich pivodu. Jejich produkce
je primarn¢ urc¢ena k exportu. Obchod se syntetickymi kanabinoidy, které slouzi jako
nédhrazka marihuany je na klesajici tendenci. Tento trend je patrny jak v Ceské

republice, tak i v celé Evrops®™.

6.3.3 Obchod s MDMA

V dobé pandemickych opatieni je zpozorovano uzavieni nékterych distribucnich
mist a obecné snizeni poptavky po extdzi. Obchod s touto latkou se primarné piesunul
do internetového prostiedi a to do prostifedi Darknetu a jeho ilegalnich temnych trzist’.
Dale je zaznamenan zvySeny nartst obchodii s MDMA a to v podobé tablet, ale
i v praskové podobé, ktera je uréena k dalsimu zpracovani. V kyberprostoru jsou
zaznamenany obchody s malym mnoZstvim v fadu tablet, ale i ve velkém mnoZstvi
v fadu kilogrami. Zdrojovou zemi je zejména Nizozemi a Belgie. Distribuce je feSena
prostfednictvim piepravnich spolecnosti formou zasilek. Taktéz je zaznamenan novy
trend mladych zakaznikt, ktefi si drogu obstaravaji na temnych trzistich. S timto
fenoménem je i spjat vyskyt novych prodejcii z fad mladé generace. Tito prodejci hojné
vyuZzivaji anonymitu, kterou Darknet nabizi a tento obchod vyuzivaji jako jakysi snadny
privydélek. Rok 2020 ptinesl i nartist obchodu s MDMA v podobé¢ krystalickych latek,
které jsou konzumenty aplikovéany tzv. $Silupanim, anebo jsou rozpoustény v tekutinach
a posléze vypity. Novy trend, ktery byl bezpecnostnimi sloZkami zaznamenan jiz
Vv loniském roce, bylo zapojeni vietnamskych organizovanych zlo¢ineckych skupin, které
obchoduji s MDMA a nasledné je pies Ceskou republiku vyvéazeji do Vietnamu. Tato

droga zazila ve Vietnamu velky nartist oblibenosti®.
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7/ Vyhodnoceni vyzkumu

Praktickou ¢ast bakalarské prace jsem zpracoval formou fizenych rozhovort,
kterych se nakonec ucastnilo pét policistli, ktetfi se s problematikou bud’ pravidelné
setkavaji ve své praci, tedy Ze ji pfimo fesi, ptfipadné se s problematikou vice ¢i méné
setkali. Rozhovora jsem mél ptivodné domluveno vice, ale néktefi policisté nasledné
odmitli Gcastnit se rozhovoru z vlastniho piesvédceni, ¢i pracovniho vytizeni. Nékteti
mi otazky vyplnili a odeslali emailem, s nékterymi jsem se osobn¢ sesel a mél jsem tak
moznost s nimi stravit cenny ¢as. Vysledky jsem posléze zpracoval pomoci programu

coggle.it do myslenkovych map.

Policisté byli vSichni muzi s délkou praxe od deviti do tficeti sedmi let u Policie
Ceské republiky. Dva pracuji u SKPV na problematice TOXI (protidrogova policie),
dalsi tfi u NPC v riiznych krajskych méstech s rznou délkou specializace. Z diivodu
zachovani anonymity jsem policisty oznacil jako respondenty s Cisly 1 — 5 a prohazel

jsem jejich potadi.
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7.1 Vite, jaky je aktualni vyvojovy trend nakupu OPL
V internetovém prostredi?

Tabulka 1 Vyvojovy trend nakupu OPL v internetovém prostiedi

R1: vzristajici latentn{ tézko dohledatelny

R2: stoupajici vliv pandemie COVID-19

R3: pfesun €asti pouliéniho prodeje do online prostoru

Vyvojovy trend
jednodussi pfistup pro mladsSi generaci

R4: na Darknetu klesajici

presun na Clearnet a komunikatory s prvky
socialnich siti

R5: nema prehled s problémem se jiz setkal

Zdroj: vlastni

VétSina respondentil si mysli, Ze trend ndkupu OPL na internetu je na vzestupu.
Respondent s ¢islem 4 ale upiesniuje, Zze co se ty¢e Darknetu, je trend spise klesajici
aprodej drog se piesouva na Clear Web a do specializovanych skupin
v komunikatorech, jako je napfiklad Telegram, kde m& mozZnost ziskat mnohem vice
zakaznikt. Pandemii COVID-19 ve svych odpovédich zmifuji respondenti s ¢isly 2 a 4.
R2 k tomu uvadi, Ze se dle n&j presunulo do kyberprostoru vétsi mnozstvi kriminality,
ktera je podle R1 timto mnohem latentnéj$i a pro policisty hiife dohledatelna. R4 ale
zmifuje, Ze jisty Upadek Dark Webu policie zaznamenava od chvile, kdy se na tuto
problematiku zacali vice zamétovat, coz bylo n¢kdy kolem let 2017 - 2018. Tento
respondent také uvadi, ze pandemie COVID-19 znamenala jisté oziveni temnych trzist
k prodeji drog, na uroven pied lety 2017 se ale jiz trzist€ nedostala. I pies to respondent
3 mini, Ze se jista obliba prodeje drog na internetu stale drzi a to zejména mezi mladsi
generaci, kterd nemd problém s internetovymi nakupy, ani s platbou ve virtudlnich
ménach. Mezi témito zakazniky jsou oblibeny hlavné tanecni a designové drogy,
prodejci pervitinu a marihuany stale preferuji pouli¢ni prodej. Paty respondent
odpovida, Ze o aktudlnim vyvoji presny prehled nema, ale vi, ze Darknet je problémem.

S touto problematikou se taktéz ve své praci setkal.
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7.2 Jaka je dle Vas pripravenost orgainu PCR se s timto
fenoménem pIné konfrontovat?

Tabulka 2 Pripravenost PCR

R1: zastarala PCR neni rovnocenny soupef

R2: PCR neni schopna plné konfrontace

pachatelé maji vyhodu v anonymité
R3: PCR podcenila pfipravu

Pripravenost PCR mélo odbornych pracovnikei

R4: u NPC velmi dobra cetné Gspéchy

R5: pfipravenost v ramci moZnosti dobra

Zdroj: vlastni

VétSina z téch, ktefi se s problematikou béZzné ve své praci nesetkavaji, odpovidaji,
7e je dle nich pfipravenost Policie Ceské republiky v tomto sméru zastarala a neni
pfipravena na plnou konfrontaci. Toto tvrzeni rozporuji policisté, ktefi se problematikou
zabyvaji mnohem cast&ji. Je mozné, Ze jen jejich vysledky nejsou tolik vidét, jako
napiiklad zpravy o dalSich a dalSich podvedenych v ramci kybernetickych podvodi typu
,vojak na misi“ nebo ,,vyhodnd investice do kryptomén* a ,, V&S ucet byl napaden.*
Policie naopak zaznamenala fadu Uspéchil pii potirani Ceské drogové scény, ktera se
z ¢asti presunula do kyberprostoru. Dokonce i se zajiSténim pfiblizné¢ 100 BTC,
pochazejici z trestné ¢innosti. V pfepoctu na ¢eské koruny se jedné o néco malo pies 90
mil K& dle aktualniho kurzu. Respondent 2 ale mini, Ze: ,,v IT prostiedi je pachatel TC
prakticky nedohddatelny a md viici OCTR (pozn., organy ¢&inné v trestnim fizeni)
patrnou vyhodu.“ Tteti respondent ozna¢il pfipravenost Policie CR jako nastup do
rozjeté¢ho vlaku. Podle patého respondenta je ale pfipravenost na dobré trovni, prestoze

je velice t&€zké s takovymto fenoménem drzet neustale ten spravny krok.
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7.3 Na jaké drovni je dle Vas soucasna situace v ramci edukace
policisti v oblasti kyberkriminality?

Tabulka 3 Uroveii edukace policistii v oblasti kyberkriminality

u bé&Znych policistll nizka
R1: rozdilna Groven

fadné proskoleni jen analytici
R2: obecné nizka uroven chybi penize chybi Skolitelé

R3: na nizké prakticky vSude

Uroveri edukace nizky pocet Skoliteld

kromé specialistii

: ne kazdy mlze byt lektor
R4: pomalu se zlepSuje

musi mit vysokeé teoretické i praktické znalosti

R5: u b&Znych policistll dostadujici

Zdroj: vlastni

V této otdzce se respondenti shoduji na obecné niz8i Grovni edukace policisti
Vv oblasti kybernetické kriminality. Respondent s ¢islem 4 ale jednim hlasem dodava, ze
zaznamenal v posledni dobé zlepSeni. Paty respondent si uz ted mysli, Ze uroven
edukace je pro bézné, uniformované policisty dostacujici. Respondenti s ¢isly 1, 2 a 3
vnimaji uroven edukace potad nizkou, shoduji se ale na tom, ze na velmi vysoké Grovni
jsou policisté, ktefi se na tuto problematiku piimo specializuji. Prakticky vSichni
osloveni respondenti vnimaji problém s edukaci i v nedostatku lektort. Jedna se totiz
0 problematiku, kde musi lektor stavét na kvalitnich teoretickych zakladech, ptidat
k nim zkuSenosti z praxe a Videalnim ptipadé i trosku lektorského umu, aby byl
dobrym a kvalitnim Skolitelem, jak uvadi respondent s ¢islem c¢tyfi. Uvadi k tomu
| zajimavy piimér: ,,stejné tak jako nemiize nekdo prijit a Fict, jo vidél jsem spoustu
akcnich filmu s vybuchy a absolvoval jsem desetidenni kurz o petardach a ted’ budu ucit
pyrotechniky, jak se to deéla.” Respondent 2 oznacuje kromé problému s lektory
I nedostatek finan¢nich prostfedkti. Respondent ¢islo 5 jednim hlasem taktéz dodava, ze
boj s kybernetickou kriminalitou by se mé¢l nechat na specialistech a nemély by se do

néj prehnané poustét obycejni policisté.
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7.4 Jakymi Skolenimi ¢i kurzy jste si v ramci této problematiky
proSel, pripadné vite i o néjakych dalSich?

Tabulka 4 Skoleni a kurzy v oblasti kryptomén

R1: 1x specializovany pro prac. obecné kriminality

R2: 1x zameéreny na kryptomény obecné

samostudium

Skoleni, kurzy R3: 1x specializovany kurz na NPC
R4: desitky vlastni iniciativa
R5: nékolik pfednasek o kyberkriminalité konference

Zdroj: vlastni

V této otdzce jsem zjiSt'oval, zda maji policisté piehled o moznych kurzech s touto
problematikou. Jak jsem se jiz dozvédél z predchozi otazky, je problém s lektory, Cili
I specializovanych kurzii je velice malo. Mnozi policisté se tak vzdélavaji v ramci
samostudia, civilnich kurzli nebo na konferencich, zamétenych na tuto tématiku. Misty
vychézeji 1 odborné ¢lanky v Casopisech uréenych pro policisty, napiiklad v Drugs &

Forensics Bulletin, ktery vydava NPC.
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7.5 Pokud miiZete srovnat vyvoj nakupu OPL pred pandemii
COVID-19 a situaci Vv nasledujicich pandemickych letech,
doslo v této problematice k néjakému vyvoji a rozsireni?

Tabulka 5 Vliv pandemie COVID-19 na ndkup OPL

R1: velky zasah zejména v oblasti distribuce

zhorsena dostupnost OPL

R2: zvy3eny vyskyt domaci vyroby pfemisténi do kyberprostoru
zneuzivani 1€kl
Vliv pandemie R3: neméla vliv
R4: narlst v dobé nejvétsich restrikci vykoupeni OPL
vySSi vyskyt designovych drog

R5: nepozoroval rozsifeni v ramci své
plisobnosti

Zdroj: vlastni

Pandemii COVID-19 zminovali néktefi respondenti jiz v prvni otazce. Prvni
respondent zaznamenal, Ze: ,, pandemie rozhodné zasdahla do prostredi TOXI, zejména
VvV oblasti distribuce.“ Podle n¢j drogovi dealefi provadé€ji svou ilegalni c¢innost
latentngji. S tim ale souvisi 1 zhorSena dostupnost OPL pro bé&zné zakazniky.
Respondent 2 zaznamenal zejména piesun drogové problematiky z ulice do domaciho
prostfedi. S tim souvisi i narGst domacich vyroben drog, které byly v nékterych
pfipadech odhaleny nahodou, kdy pachatel¢ neodbornou manipulaci zplsobili pozar
nebo vybuch. Tento respondent mini, Ze se prodej drog z ¢asti piesunul do
kyberprostoru a taktéz doSlo k rozSifeni problematiky ve spolecnosti, zejména byl
zaznamenan vyskyt ¢astéjSiho zneuzivani 1ékti a OPL z divodu depresi, nebo zhorSeni
psychického stavu. Naopak respondent s ¢islem tii nezaznamenal ve své ptisobnosti
7adny zasadni vliv na proménu s OPL smérem do virtualniho prostiedi. Ctvrty
respondent se Kk této problematice vyjadril jiz v prvni otazce, kde uvedl, ze v ramci
virtudlniho trhu s OPL je od roku 2018 zaznamenavan strmy pad, ktery byl jen nepatrné
oziven pravé pfi restrikcich spojenych s pandemii COVID-19. Tato data potvrzuji
I nejnovejsi studie, napiiklad od European Monitoring Centre for Drugs and Drug

Addiction (EMCDDA). Taktéz k tomu tento respondent uvadi, Ze: , dochdzelo ke
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kurioznim pripadum, kdy vinou depresi a home office stylu prace, byly OPL vykoupeny
a lidé zacali experimentovat s designovymi drogami, které porizovali v Clearnetu.
Respondent s ¢islem pét nepozoroval ve svém okrese rapidni rozsifeni za pandemie.

Vseobecné ale urcity nariist oblibenosti Darknetu zaznamenal.

7.6 Jaké kryptomény se dle Vas pouzivaji k nakupu OPL na
Darknetu?

Tabulka 6 Kryptomény pouzivané na Darknetu

Kryptomény

M Bitcoin

® Monero

M Ethereum
Litecoin

Nevim

Zdroj: vlastni

Vétsina respondentll, kromé jednoho, ktery uvedl, Ze nevi, jaké mény jsou
pouzivané k ndkupu OPL na Darknetu, vsichni ostatni uvedli, Ze se pouziva Bitcoin.
Jako dal$i mény uvedli Monero, které uvedli tii respondenti, Litecoin, které uvedli dva
respondenti a Ethereum, které uvedl jeden respondent. To koresponduje s mymi

zjisténimi z teoretické Casti bakalatské prace.
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7.7 SWOT analyza

Pro interpretaci vysledki mého vyzkumu jsem zpracoval SWOT analyzu, kterad
vychéazi z &asti z rozhovori s policisty ze specializovanych oddéleni PCR a z &asti

z vlastnich zkuSenosti a poznatkii.

Silné stranky

1. Redeni na celonarodni Grovni

2. Spoluprace specializovanych oddéleni PCR a Obvodnich oddéleni PCR

3. Existence preventivnich programi a jejich podpora

4. Dobfre nastavena a fungujici mezinarodni spoluprace

5. Vysoka odbornost policistd, ktefi se problematikou pfimo zabyvaji

pocet n+l | vdha hodnoceni hodnoceni x vdha
1. 2 3 0,20 5 1,00
2. 2 3 0,20 4 0,80
3. 2 3 0,20 3 0,60
4. 0 1 0,07 4 0,27
5. 4 5 0,33 5 1,67
15 1,00 4,33
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Slabé stranky

Malo policistd, ktefi se aktivné zabyvaji problematikou

Mezery ve vzdélavani b&inych policistt z Obvodnich oddéleni PCR

Problém vystopovani transakci provedenych v kryptoménach

Problém se zachytem OPL

Zasilani malych tézko vystopovatelnych zasilek

pocet n vaha hodnoceni hodnoceni x vaha
1. 1 1 0,10 -4 -0,40
2. 2 2 0,20 -5 -1,00
3. 4 4 0,40 -5 -2,00
4, 1 1 0,10 -5 -0,50
5. 2 2 0,20 -5 -1,00
10| 1,00 -4,90
Prilezitosti
1. Spoluprace s kryptoménovymi burzami
2. Edukace déti a rodicu
3. Navyseni povédomi béznych policistl o problematice
4. Navyseni poctu policistd zabyvajicich se problematikou
5. Zlepseni komunikace v rdmci PCR a ostatnich OCTR
pocet n vaha hodnoceni hodnoceni x vaha
1. 1 1 0,10 4 0,40
2. 1 1 0,10 3 0,30
3. 4 4 0,40 5 2,00
4. 3 3 0,30 5 1,50
5. 1 1 0,10 4 0,40
10| 1,00 4,60
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Hrozby

1. Anonymita

2. Pandemie COVID-19 a s ni souvisejici presun drogové kriminality do kyberprostoru

4. Rychlé predavani informaci

5. Rychly rozvoj drogové kriminality diky jeji medializaci 2
pocet n vaha hodnoceni hodnoceni x vdha
1. 3 3 0,30 -5 -1,50
2. 2 2 0,20 -5 -1,00
3. 2 2 0,20 -3 -0,60
4. 1 1 0,10 -2 -0,20
5. 2 2 0,20 -4 -0,80
10 1,00 -4,10

Z vysledkit SWOT analyzy plyne, Ze policejni organ neni v soucasné dobé
schopen se s problematikou kyberkriminality v ramci kryptomén a s nim souvisejicim
nakupu OPL na Darknetu naptimo konfrontovat a efektivné s timto fenoménem bojovat.
Divodem je nizkd edukace béznych policistl, nizké pocetni stavy, a zaroven
vynalézavost a vysoka urovné znalosti na poli IT technologii pachatelli této trestné
ginnosti. Z téchto zjisténych skutednosti bych doporuéil, aby OCTR zvysili obecné
povédomi mezi béznymi policisty v ramci kryptomén a pojmem Darknetu tak, aby se
mohli aktivné zapojit a pfipadné aby mohli v ramci ziskanych znalosti a zkuSenosti

pusobit preventivné, ale 1 edukacné.
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Zavér

Drogovy byznys, ktery probihd v temnych hlubinach internetu, uz zdaleka neni
tak nespolehlivy a slozit¢ dosazitelny, jak by se mohlo zdat. Staci vlastnit pocitac,
ptipojeni k internetu, TOR, trochu Bitcoinu (nebo jiné kryptomény) a koupite skoro
cokoliv, na co mate penize. A pokud chcete drogy, nékdy ani nemusite na Darknet. Pro
ilustraci si uvedme webovou stranku Shiny flakes, kterd nabizela rizné drogy
s dorucenim pfes poStovni sluzbu, minimaln¢ do vétsi ¢asti Evropy. A ktera fungovala

na Clear Webu, tedy na internetu, ktery v§ichni bézné pouzivame.

Cilem bakalétské prace bylo definovat pojem kyberprostor a jeho ¢asti, na které
se rozdeluje. Dale vysvétlit fenomén kryptomén, jejich vyznam a pouziti, jak
Vlegalnim, tak 1 v ilegdlnim zplsobu, a to zejména v nakupu omamnych
a psychotropnich latek. Druha ¢ast bakalafské prace byla zpracovana formou fizenych
rozhovort s pfislusniky z fad Policie Ceské republiky, ktefi pracuji na specializovanych

oddélenich a s drogovou kriminalitou se aktivné zabyvaji.

V teoretické Casti bakalaiské prace popisuji kryptomény, jejich architekturu,
funkci a Siroké moznosti uplatnéni. Zejména zde pojednavam o nejvyznamngjsi
digitadlni méné Bitcoin, ale 1 o dalSich alternativnich digitalnich ménach, které jsou jeho
uspesSnymi nasledovniky a které do svéta kryptomén piinaseji obsahlé spektrum inovaci.
Déle je v této Casti bakalaiské prace popsan kyberprostor a jeho rozdé€leni. Toto déleni
kyberprostoru ctenafi ptiblizuje to, co je ,,na povrchu“ a to, co se skryva ,,pod
povrchem.“ V této temné Casti kyberprostoru se ukryva 96 % veskerych dat, které jsou
na internetu. Je dualezité fici, Ze ne vSe co se skryva ,,pod povrchem* je nutné Spatné,
nebo ilegalni. 1 pfesto, nebo pravé proto, miize byt tato temnd cast velmi pfitazliva.
Nalézt mizeme rizna temna trzisté, kde prodejci nabizeji své zbozi a sluzby, které se
nedaji zafadit mezi legalni. Setkat se zde lze s Sirokou nabidkou riznych drog a farmak,
zbranémi vsech typi, dale s odcizenymi kreditnimi kartami, pfistupy na webové stranky
firem, détskou pornografii, DoS/DDoS utoky hackerd na objednavku, ¢i objednani
vrazdy u skupiny najemnych vrahi. V této ¢asti jsem nékterd, avSak vyznamna temna
trzist¢ Darknetu predstavil a popsal jejich pribéh, ktery neskoncil slovy: ,,a zili spolu
Stastné az na veky,” ale v naprosté vétSiné piipada jejich pfibéh skoncil slovy: ,, This
website has been seized” a jejich spravci byly za jejich trestné Ciny pravomocné
odsouzeni. Dale jsem v teoretické ¢asti povrchné piedstavil boj proti drogové

kriminalité v Ceské republice z dostupnych dat, které jsem ziskal z vefejnych
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informaénich zdroji. Samoziejmé ma Policie Ceské republiky mnohem vice moznosti,
jak bojovat proti této problematice, avsak z diivodu bezpecnosti je nechci v této praci
uvadét. Vénoval jsem se také v kratkosti drogové problematice, kterou jsem zaméfil

zejména na nakup drog na internetu.

Praktickou ¢ast své bakalarské prace jsem zpracoval formou fizenych rozhovora
s policisty z oddéleni zabyvajicich se drogovou problematikou, pficemz néktefi z nich
piimo bojuji proti drogové kriminalité¢ v internetovém prostiedi. Zamérné¢ zde
neuvadim, kde pfesné tito policisté pracuji, ani dalsi data, podle kterych by mohli byt
identifikovani. I pfes pocCatecni obtize se ziskdvanim rozhovorG zpiisobenych z ¢asti
pandemii COVID-19, velkym mnozstvim piipadd i nechuti k rozhovorim, se mi
podafilo zpracovat celkem pét rozhovort. I pfes tento maly vzorek respondentil jsou
vysledky zajimavé a pro mé€ osobné i velice pfinosné. Je zajimavosti, Ze v n¢kterych
otazkach si respondenti dokonce rozporovali. Tento rozpor je pravdépodobné
zpusobeny tim, Ze respondenti, ktefi se s problematikou v kyberprostoru piimo
nesetkavaji, vychdzeli pievazné ze svych domnének vice, nez zredlnych fakta.
Naptiklad v otazce o popularité¢ Darknetu vétSina uvadéla, Ze je na vzestupu, kdeZto jini
respondenti zaznamenali, Ze se on-line prodej drog presouva z Darknetu smérem do
Clearwebu a na komunikacni sité typu Telegram. I diky t€émto rychlym zménam je pro
Policii Ceské republiky obtizné na tyto zmény rychle reagovat a p¥izptisobit se jim. Toto
pfizplsobeni tak probéhne jen na nejvySSich postech, kdezto obycejni uniformovani
policisté nejsou schopni na tyto zmény rychle a efektivné reagovat. V posledni dobé se

ale povédomi béznych policistli zlepSuje.

Snazil jsem se také zjistit, jak do této problematiky zasdhla pandemie COVID-
19. Je evidentni, Ze béhem pandemie se drogovi dealefi i jejich zdkaznici potykali
s celou tfadou problémi. Ty byly &éastecné vyfeSeny piesunem Zzulice do prostort
Darknetu a jeho temnych trZist. V soucasné dobé¢ se ale vSe vraci do situace, kterad tu
panovala pfed pandemii. Naopak diky pandemii ziskali nové zakazniky zejména ti, ktefi
nabizeli rizné l1éky a to naptiklad benzodiazepiny, ¢i léky na deprese. I tento fenomén
se ale postupné presouva spise do prostor Clearnetu. Piesto bychom na Darknet neméli

zapominat, vnimat jej jako urcity typ hrozby a aktivné proti nému bojovat.
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Seznam zkratek
BTC - Bitcoin

CNS - centralni nervova soustava

DEA — Drug Enforcement Administration, v ¢estiné Utad pro potirani drog
FBI — Federal Bureau of Investigation, v ¢estin¢ Federalni ufad pro vySetfovani
HW - Hardware

IT — informacni technologie

K¢ — Koruna ¢eska

MDMA - 3,4-methylendioxy-N-metylamfetamin - extaze

NPC — Narodni protidrogova centrala

OCTR — organy &inné v trestnim Fizeni

OPL — omamné a psychotropni latky

P2P - peer-to-peer, v ¢esting klient-klient

PC — Personal Computer, v ¢estiné osobni pocitac

PCR - Policie Ceské republiky

PoS - Proof of Stake

PoW - Proof of Work

SKPV PCR — Sluzba kriminalni policie a vy3etfovani Policie Ceské republiky
SW — Software

TC — trestny &in

TOR — the onion router, v ¢estin¢ doslova cibulovy smérovac, zkratka pro specialni

software pro piistup na Darknet
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USD - United States Dollar, v ¢estiné Americky Dolar
www — Word Wide Web, v ¢estiné

XMR — Monero
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