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ABSTRAKT

BYRTUS, L. Kybernetickd kriminalita v oblasti majetkové trestné cinnosti. Ceské
Bud¢jovice: Vysoka Skola evropskych a regiondlnich studii, 2022. 69 s. Vedouci

bakalarské prace: RNDr. Rizena Ferebauerova

Klicova slova: Internet, kybernetickd kriminalita, kyberneticky prostor,

kyberneticky prostor, kybernetické utoky, policie Ceské republiky, vzdélavani

Bakalaiskd prace pojednava o relativné novém aspektu ,kybernetické
kriminalité*, diive také oznaCované jako pocitacova kriminalita. Prace je rozdélena na
dvé ¢asti: teoretickou a praktickou. V teoretické ¢asti prace je shrnuta historie internetu
ve svété, tak v Ceské republice, jsou vysvétleny dileZité pojmy, projevy a formy
kybernetické kriminality ve vztahu k majetkové trestné cinnosti. Dale se zabyva
vybranymi majetkovymi trestnimi ¢iny z pohledu kybernetické kriminality, jejich
odhalovani a vySetfovani. Prakticka ¢ast je zaméfena na kvantitativni vyzkum pomoci
dotaznikového Setieni, ktery ma za cil analyzovat, jak jsou pfislusnici Policie Ceské

republiky pfipraveni a Skoleni na stale vzristajici hrozbu, kyberkriminalitu.



ABSTRACT

BYRTUS, L. CyberCrime in property crime. Ceské Bud&jovice: The College of

European and Regional Studies, 2022. 69 p. Supervisor: RNDr. RiZena Ferebauerova

Key words: Internet, Cybercrime, Cyberspace, Cyberattacks, Police of the Czech
Republic, education

This bachelor thesis discussing a relatively new topic of “cybercrime” that used
to be called computer criminality. This paper is divided into two sections: theoretical and
practical. In the theoretical part is discussed the history of the internet in the world as well
as in the Czech Republic. Furthermore, there are discussed key terms, continuing into
signs and forms of cybercrime, more specifically in relation to a property crime. This is
followed up by chosen property crimes considering the cybercrime angle, their detection,
and investigation. The practical part is focused on quantitative research using
questionnaires that result in an analysis of the level of preparation for increasing

cybernetic crimes of police members in the Czech republic.
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Uvod

Bakalarska prace pojednava o vice nez aktualnim stale vzrastajicimu problému,
tzv. kybernetické kriminalité. Hlavni problematika prace, tedy prakticka ¢ast, analyzuje
a vyhodnocuje, jak jsou piislusnici Policie Ceské republiky na turovni zakladnich
organizacnich ¢lankd potadkové policie ptipraveni a Skoleni v oblasti kybernetické
kriminality a s ni spojenymi procesnimi tkony. Hlavnim divodem, pro¢ si autor toto téma
vybral je, Ze za svoji praxi u Policie Ceské republiky se doposud nesetkal se vzdélavanim
prislusnikti obvodnich oddélenich s vysSe uvedenou problematikou. Na zaklad¢ této
zkusenosti byl prostiednictvim dotaznikového Setfeni proveden teritorialni prizkum,
ktery vyhodnocuje miru u€asti na Skolenich, pfipravenost a odbornost ptislusnikt Policie
Ceské republiky v popisované problematice. Cilem prace je potvrdit ¢ vyvratit pfedem
stanovené hypotézy. Na zdklad€¢ analyzy dotaznikového Setfeni bylo formulovano
doporuceni, které by mohlo byt vyuzito v praxi k efektivnéjsi vySetiovani kybernetické

kriminality.

V teoretické &asti prace je kladen dfiraz na historii internetu ve svété a v Ceské
republice. Je definovan a vymezen pojem kyberneticka kriminalita a jsou rozebrany dalsi
dalezité pojmy, které s ni souvisi. Je popsan legislativni ramec majetkové kybernetické
kriminality a jsou definovany projevy kybernetické kriminality v oblasti majetkové sféry,
jejich odhalovani a vySetfovani. Teoretickd ¢ast bakalafské prace se opird o odbornou

¢eskou 1 zahrani¢ni literaturu.



1 Cil a metodika bakalarské prace

Hlavnim cilem je empiricky vyzkum provadény dotaznikovym Setfenim, ktery ma
za ukol teritoridln¢ analyzovat odborné znalosti a piipravenost piislusniki poradkové

Policie Ceské republiky na stale vzristajici hrozbu kyberkriminality.

Cilovou skupinou pro kvalitativni metodu bakalarské prace jsou piislusnici
poradkové policie zafazeni na zdkladnich organizacnich ¢lancich policie, tedy policisté
na obvodnich odd¢€lenich tizemnich odborG Praha venkov — Vychod a Nymburk.
Dotaznikové Setfeni bylo uréeno pro 125 policistl zafazenych na obvodnich oddélenich

zminénych uzemnich odbort.

Na zéklad¢ sbéru dat prace analyzuje provedené dotaznikové Setfeni, které
nasledné zhodnocuje a navrhuje doporuceni pro zlepSeni situace. V ramci dotaznikového

Setfeni byly pro praci formulovany tfi hypotézy takto:

H1: Policisté Ceské republiky na zdkladnich organizacnich ¢lancich poradkové

policie nejsou dostatecné Skoleni v oblasti kybernetické kriminality.

H2: Policisté Ceské republiky na zdkladnich organizacnich clancich pordadkové

policie nejevi zajem o rozvijeni znalosti v oblasti kybernetické kriminality.

H3: Policisté Ceské republiky na zdkladnich organizacnich clancich poradkové

policie neradi vysSetiuji pripady spojené s kybernetickou kriminalitou.

Vedlej$im cilem bakalarské prace je definovat vybrané pojmy, projevy a formy
kybernetické kriminality v oblasti majetkovych trestnych c¢in. Nasledné je prace
zaméfena na vybrané kybernetické utoky cilené na majetek, jejich odhalovani a

vySetfovani.

10



2 Historie internetu

Od vynalezeni prvni pocitacové sité, kterd je obecné dobfe znamé a vyuzivana
vSemi vékovymi skupinami populace po takika celém svété, uplynulo celkem 53 let. Lze
konstatovat, ze za tuto dobu pocitacova sit’ prodé€lala vyrazny progres a je odborniky
neustale zdokonalovana. V jednotlivych podkapitolach jsou popsany pocatky internetu

ve svétd a v Ceské republice.

2.1 Pocatky internetu ve svété

Prvopocatky internetu jsou spojeny se vznikem pocitact, tedy s prvni polovinou
dvacatého stoleti, konkrétné rokem 1945, kdy v ¢ervnovém vydéani amerického ¢asopisu
The Athlantic Monthly zvefejnil védec Vannevar Bush ¢lanek zékladnich kament
informacni védy. Ve svém ¢lanku definoval pojem Memex, coz bylo zafizeni pro zvySeni
lidské paméti. Zakladni funkci Memexu mélo byt ukladani a zpétné vyhledavani
informaci. Toto zafizeni bylo slozeno znékolika obrazovek, klavesnice a dalSich
potfebnych soucastek pro ovladani. Zafizeni Memex zajiStovalo uchovavani
importovanych informaci pomoci mikrofilmového ulozisté. MéElo slouZit zejména
k ukladani vlastnich poznatki a sd€leni, coz pifipomina funkci dne$niho osobniho

pocitate. Zaiizeni Memex vsak nikdy nebylo zrealizovéano.

2

Obrazek 1 - Ilustrace schématu zaiizeni Memex

! Internet a jeho sluzby: Historie internetu. [online]. [cit. 2022-01-11]. Dostupné z:
http://ijs.8u.cz/index.php/internet/historie-internetu
2 Dostupné z: https://wikisofia.cz/wiki/Memex
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Prvni zésadnéjsi moment, ktery odstartoval vyzkum pocitacovych a sitovych
komunikaci, datujeme k 50. 1étdm minulého stoleti, k obdobi tzv. Studené valky —
konfliktu mezi Sovétskym svazem a Spojenymi staty. Obé velmoci se pfipravovaly na
piipadnou jadernou valku, ve které by byly obéti pocCitany ve stovkach miliona. Na
zacatku zminéného desetileti doporucovali poradci tehdejSiho amerického prezidenta
Harryho Trumana, aby se Spojené staty pustily do masivniho zbrojeni, s cilem tspésné
Celit komunistické hrozbé. To mélo zabezpecit rychlejsi budovani politické, ekonomické
a vojenské sily. Toto nelehké obdobi bylo frustrujici pro ob¢ strany, jelikoz jakékoli
Spatné rozhodnuti mohlo nést fatalni néasledky. Letectvo Spojenych stati americkych
zacalo v poloviné 60. let pouzivat k odpalovani jadernych stfel pevné pohonné hmoty,
¢imz snizilo dobu jejich spusténi z 8 hodin na n¢kolik sekund. V dusledku toho byly
atomové rakety k dispozici k neprodlenému pouziti a jejich zazeh trval mrknuti oka. Jiz
v roce 1950 byl prezident Spojenych statd, Harry Truman, varovan, ze je potieba branit
a udrzovat komunikacni linky v ptipad¢ jaderné valky. Piesto dalSich 10 let nemé¢l nikdo
ponéti, jak zabezpecit komunikaci veleni a fizeni v pfipad€, Ze na zem zacnou padat
atomové bomby. Jaderna detonace v ionosféfe by ochromila FM radio komunikaci na
celé hodiny a pocet jadernych utok by mohl vytadit vysoce centralizovanou Narodni

telefonni sit AT&T.2

RAND, prestizni americkd vyzkumna instituce zabyvajici se hledanim feSeni
dalezitych spolecenskych problémdt, v ¢ele s vyzkumnikem jménem Paulem Baranem,
dostala za tkol zlepsit komunikacni sit po celych Spojenych statech americkych, a
odvratit tak valku. Baran se obaval, Ze jedna nahodné vystfelena zbran ze strany kterékoli
velmoci, spusti nezastavitelnou nuklearni pohromu. Z tohoto diivodu hledal zplsob, jak
komunikovat i v takovémto krajnim scénafi se svymi udernymi jadernymi jednotkami,
které byly takticky rozptylené po celém uzemi Ameriky. Navrhl radikalni zménu narodni
komunikacni sité, tim, Ze ji situoval z centra smérem ke kontrolnim bodtim, kde se dale
rozvétvovaly. Toto se dalo prirovnat k paprskovému designu. V roce 1960 vsak Baran
tvrdil, Ze takto strukturovanad komunikacni sit’ je neudrzitelnd, a to zejména z ditvodu
véku Dbalistickych raket. Alternativou, kterou proto vyvinul byla odstiediva

decentralizovana distribuovana sit,, ktera neméla zranitelny centralni bod. Tento model

3 RYAN, J. A HISTORY OF THE INTERNET AND THE DIGITAL FUTURE. 1. papirové vyd. 2013.
London. 13 s. ISBN 978-1-78023-112-9
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poskytl spolehlivé veleni a fizeni jadernych sil, a to i v pfipad¢, ze by neptatelské titoky

poskodily komunikaéni sit&.*

Na zakladé vyzkumu RAND piinesl do této problematiky revolu¢ni feSeni, a to i
proto, ze definoval hlavni pilife internetu. Paul Baran navrhl kombinaci dvou od sebe
izolovanych technologii pocitace a komunikace. Kdyz letectvo Spojenych statl
americkych chtélo jeho koncept otestovat, tvrdé narazilo u tehdejsiho monopolu AT&T,
ktery uzival ke komunikacim analogovou sit’ a v digitalni ptistup popisovany v Baranov¢
konceptu nevétilo. Jeho realizaci odlozilo, a to 1 pfesto, ze piedpokladané ndklady
digitalni sité byly v roce 1964 vy¢isleny na 60 miliont dolarti, oproti 2 miliarddm dolart

roéné za analogovy systém. °

Spojené staty americké a Sovétsky svaz v dob& studené valky vedli tzv. horkou
valku v oblasti technologii a vyzkumu. Koncem roku 1957 se Americanim zdélo, ze
Vv téchto oblastech Sovéti zvitézili, a to zejména tim, ze dne 26. srpna 1957 jako prvni na
svété zahajili Gspeésny test mezikontinentalni balistické stiely rakety Vostok R-7. O dva
meésice pozdéji, 4. fijna 1957, vypustili prvni umélou druzici obihajici Zemi, sovétského
Sputnika 1. Vytouzeny uspéch Sovétského svazu mél diametralné odlisny dopad na
Spojené staty, které najednou zaostavaly ve vyvoji kosmickych technologii, jez mély
vyuziti predev§im ve vojenstvi. Spojené staty si tuto hrozbu zacaly uvédomovat a
okamzité jednaly. 07. tnora 1958 zalozilo Ministerstvo obrany Spojenych statli agenturu
snazvem Advanced Research Projects Agency (dale jen ,,ARPA®), kterd primarné
podporovala vyzkumné projekty vyvijejici nové technologie. Dal§im tkolem agentury
bylo zajistit, aby armadni sit’ pocitaci zustala v provozu i v ptipadé, ze by jeji nedilna
¢ast byla vyfazena z provozu. Vysledkem téchto snah bylo vytvofeni pocitacové sité bez
centralniho uzlu. V dobé, kdy ARPA zacala pracovat na networkingu, mél urad
informacnich technologii pouze dva zaméstnance spravujici rozpocet 16 milionti dolarti

zarok.b

Prikopnik informacnich technologii, americky sociolog a filozof Theodor Holm

Nelson, definoval v roce 1963 pojem hypertext. Usiloval o vytvoteni pocitace, ktery bude

4 RYAN, J. A HISTORY OF THE INTERNET AND THE DIGITAL FUTURE. 1. papirové vyd. 2013.
London. 14-16 s. ISBN 978-1-78023-112-9.

5> RYAN, J. A HISTORY OF THE INTERNET AND THE DIGITAL FUTURE. 1. papirové vyd. 2013.
London. 17 s. ISBN 978-1-78023-112-9.

® RYAN, J. A HISTORY OF THE INTERNET AND THE DIGITAL FUTURE. 1. papirové vyd. 2013.
London. 23-24 s. ISBN 978-1-78023-112-9.
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snadno dostupny béznym lidem. Nelson zastaval heslo, Ze uzivatelské prostredi by mélo
byt tak jednoduse srozumitelné a intuitivni, Ze jeho novy uzivatel mu porozumi béhem

deseti sekund.”

Dilezitym datem je 29. fijna 1969. Pravé tento den zacal fungovat internet
financovany agenturou ARPA, spadajici pod Ministerstvo obrany Spojenych statti. Tehdy
byla spusténa experimentalni sitt ARPANET, ktera vSak slouzila striktné k vladnim a
vojenskym ucelim a propojovala také ¢tyfi americké univerzity. Jednalo se o
Kalifornskou univerzitu v Los Angeles, Stanfordovu univerzitu, Kalifornskou univerzitu
v Santa Barbare a univerzitu v Utahu. Historicky prvni zprava odeslana prostfednictvim
sit¢ ARPANET byla zaslana ve 22:30 hodin z Kalifornské univerzity v Los Angeles na
Stanfordovu univerzitu. Tato zprava obsahovala jedno kli¢ové slovo LOGIN, ale software
se po odeslani dvou znaka zhroutil a na Stanfordovu univerzitu byla doru¢ena jen ¢ast
zpravy ve tvaru LO. Na dalsi pokus byla vSak chyba opravena a komunikace prob¢hla
uspésné. 1 po této pozitivni zkuSenosti se spravnou funkcnosti vSak sit ARPANET
neldkala firmy ke komerénimu vyuziti. Nikdo v té dob& nedokazal odhalit skryty
potencial sité k podnikani. Ke dni 5. prosince 1969 byly pfipojeny k siti ARPANET
vSechny vySe zminéné univerzity. Hlavnim mysSlenkou bylo umoznit vzdalenym
uzivatelim pfistup k superpocitactim a vyuzit jejich vykon. Realita byla takova, ze si
védci spolupracujici na nejriznéjsSich projektech napii¢ univerzitami, zasilali soubory a
zpravy pfevazné mezi sebou, sit ARPANET jim umoZiovala vyrazné zrychleni
komunikace. V roce 1971 americky programator Ray Tomlinson vytvofil a nasledné
implementoval do sit¢ ARPANET e-mailovy program, ktery je hojné vyuzivan dodnes.
Od roku 1971 az do roku 1973 doslo k pfejmenovani agentury ARPA na agenturu
Defense Advanced Research Projects Agency (dale jen DARPA). Sitt ARPANET se
neustale rozsifovala a v roce 1973 pronikla podmotskou linkou do Evropy, kde se K ni

jako prvni piipojilo z univerzity University College of London Spojené kralovstvi.®

7 Internet a jeho sluzby: Historie Internetu. [online]. Cit. 2022-01-25]. Dostupné z:
https://ijs2.8u.cz/index.php?option=com_content&view=article&id=32&Itemid=134
8 Internet a jeho sluzby: Historie Internetu. [online]. Cit. 2022-01-25]. Dostupné z:
https://ijs2.8u.cz/index.php?option=com_content&view=article&id=32&Itemid=134
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Obrazek 2 - Schéma prvnich étyi propojenych univerzitnich siti v UsA®

Dalsim dulezitym milnikem internetu se stal rok 1983, ve kterém Ministerstvo
obrany Spojenych statli rozdé€lilo sitt ARPANET na dvé ¢asti. Vznikla tak armadni sit’
MILNET a sit ARPANET byla k dispozici pro civilni Gc€ely. Dulezité je zminit, Ze
Vv tomto roce, konktrétné v lednu, se ptestal pouzivat protokol NCP (network control
protocol), ktery bézel v tuto dobu v siti ARPANET. Nahradila jej nova sada protokoli
TCP/IP (Transmission Control Protocol/Internet — primarni pfenosny protokol/protokol
sitové vrstvy). Tyto protokoly umoznily geograficky propojit vzdalené a technologicky
riznorodé sité. Protokol TCP/IP vznikl v dobé€, kdy byly pfipojeny desitky az stovky
pocitacu a funguje dodnes, pticemz v soucasnosti jsou na n¢j napojeny miliardy zafizeni.
Vytvotfil jej americky informatik Vinton Gray Cerf spoleéné s americkym

elektroinzenyrem Bobem Kahnem. Tito muZi jsou povazovani za otce internetu.

Sit ARPANET, financovand resortem Ministerstva obrany Spojenych stath
americkych, nebyla jedinou pocitacovou siti v USA ani na svété. PocitaCové sité si
budovaly 1 jiné organizace, a pravé diky dostupnosti protokolit TCP/IP mohli jejich
provozovatelé propojit svou vytvotenou sit’ se sitt ARPANET. Sitt ARPANET se tak stala
jakousi zarodec¢nou siti, na kterou se postupné napojovaly dalsi a dalsi, az vznikla cela
flotila takto vzajemné propojenych siti. Postupem casu se sit ARPANET dostala do role
tzv. patetni sité, pres kterou prochdzel veskery sitovy provoz. Vzhledem k vyse
uvedenému je zapotiebi zminit nejvyznamnéjsi sit, kterd se v roce 1986 s ARPANETEM
propojila. Jednalo se o sitt NSFNET (National Science Foundation), ktera se ve Spojenych

statech zabyvala podporou védy a vyzkumu obecné. Sit NSFNET diky svym

®  Dostupné z: https://hrej.cz/article/internet-vznikl-kdyz-clovek-dobyval-mesic
0 TInternet a jeho sluzby: Historie Internetu. [online]l. [cit. 2022-01-25]. Dostupné z:
https://ijs2.8u.cz/index.php?option=com_content&view=article&id=32&Itemid=134
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schopnostem postupné prejala roli pateini site, tedy piivodni roli ARPANETU, coz vedlo

k tomu, Ze v bieznu 1990 byla sitt ARPANET v tichosti odstavena a nasledné zrusena.!

Kratce pied zanikem ARPANETU se v roce 1989 zacali Tim Bernes-Lee a Robert
Cailliau zabyvat hypertextovymi dokumenty. Hypertextové dokumenty mély piivodné
obsahovat odkazy vazici se na jiné dokumenty kdekoli na siti. Tato dovednost méla byt
vyuzita pouze pro vnitini pottebu Svycarské organizace CERN (Evropska organizace pro
jaderny vyzkum), ale ¢asem se zpfistupnila SirSimu spektru uzivateli a dnes je stale
pouzivana v podob¢ ,,www* (WorldWideWeb). Dne 6. srpna 1991 byly na adrese
hhtp://info.cern.ch spustény prvni webové stranky, které jsou taktéz domovskou strankou
organizace CERN. V pribéhu roku 1992 se k dokumentiim dostupnym na www zacaly
ptidavat i obrazky. Tento rok je povaZovan za start komeréniho internetu, ktery se pomalu
a jist¢ zacal rozSifovat, a to 1 vlivem rostouci dostupnosti pocitaci ve firmach a

domaécnostech.?
Obrazek 3 - Prvni World Wide Web na svété'®

World Wide Web

The WorldWideWeb (W3) is & wide-area hypermedia information retrieval initiative aiming to give universal access 1o a large universe of documents.

Everything there is online about W3 is linked directly or indirectly to this document, including an gxecutive summary of the project, Mailing lists ,
Policy , November's W3 news , Frequently Asked Questions .

What's out there?

Pointers to the world's online information, subjects , W3 servers, etc.
Help

on the browser you are using

A list of W3 project components and their current state. (e.g. Ling Mode X11 Viola , NeXTSten , Servers , Tools Miail robot  Libragy )

Details of protocols, formats, program internals etc
Bibliography

Paper documentation on W3 and references.

A list of some people involved in the project.
History

A summary of the history of the project.
How can [ help ?

If you would like to support the web..
Getting code

Getting the code by anonymous FIP , etc.

11 PETERKA, J., EaRCHIV.CZ, Na pocatku byl ARPANET ... . [online]. [cit. 2022-01-28]. Dostupné
z: http://lwww.earchiv.cz/a95/a504¢c502.php3

2 Internet a jeho sluzby: Historie Internetu. [online]. [cit. 2022-01-25]. Dostupné z:
https://ijs2.8u.cz/index.php?option=com_content&view=article&id=32&Itemid=134

1 Dostupné z: http://info.cern.ch/hypertext/WWW/TheProject.html
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Nésledujici 1éta byla ve znameni bleskového rozvoje internetu, zejména
Vv souvislosti se zlepSovanim grafického nahledu a ohromnym nartistem piipojenych
uzivatell. Sit’ se rozsifovala zavratnym tempem. Pro pfedstavu lze uvést, ze v roce 1987
bylo statisticky zaznamenano témeét 27 tisic propojenych uzivatell internetu na svéte,
Vv roce 1996 jejich pocet vzrostl na 55 miliont. V roce 2000 vzristajici trend pokracoval,
bylo evidovano zhruba 250 miliont uZivateld, a z toho v Ceské republice piiblizné 500
tisic. V roce 2010 uz pocet uzivatell po celém svété piesahl 2 miliardy. V roce 2021 bylo

evidovano pies 5,1 miliardy uZivateld internetu.'*

Ackoli byl internet vybudovan na zakladech siti ARPANET a NSFNET,
v soucasné dob¢ internet vlastnika nema a neexistuje ani centralni autorita ¢i instituce,

ktera by jej fidila.®

2.2 Potatky internetu v Ceské republice

Pocatky Geského internetu Ize datovat do doby tehdejsiho Ceskoslovenska. Prvni
pocita¢ byl oficialné piipojen 13. unora 1992, a to prosttednictvim sité univerzity CVUT
V Praze. Za v§im stala zhruba deseti¢lenna skupina odbornikl z fad akademik, ktera se
velmi zajimala o internet a technologie obecné. Diky svym kontaktim s kolegy
z rakouské univerzity v Linci, kde byla v provozu pocitacova sit EARN (European
Academic and Research Network), se odhodlali k experimentu spocivajicim na
kontinualnim vytageni piistupu do Lince. Slo viak o mezinarodni hovor, ktery nebyl
nikterak kvalitni, a navic byl relativné drahy. Postupem ¢asu nabidla americk4 nadace
George Mellon Foundation ¢eskym védciim prostfedky na ndkup modemt umoZiiujicich
navySeni rychlosti spojeni. Diky tomu se v ramci jednoho uzlu dokézalo pfipojit vyse
zmifiované pracovi§té vypocetniho centra CVUT. Vyznamna osoba, Steven Goldstein,
zastupce americké grantové agentury National Science Foundation (NSF), rozhodoval o
tom, kdo se muze k siti pfipojit. Zasadni podminku vymezil tak, Ze sit’ miize pouzivat
vyhradné akademicka instituce, tudiz komerc¢nim z4jemciim, ktefi zacali o vyuzivani sité
jevit zajem, mél byt svét internetu zapovézen. Prvnim pfipojenim internetu

v Ceskoslovensku bylo povéfeno Oblastni vypodetni centrum vysokych $kol, konkrétné

4 world Internet Users and 2021 PopulationStars. [online]. [cit. 2021-12-23]. Dostupné z:
https://www.internetworldstats.com/stats.htm
15 KOLOUCH, J. CyberCrime. 1. vyd. Praha: CZ.NIC, z. s. p. 0. 91 s. ISBN 978-80-88168-15-7.
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Oddéleni informacnich soustav. V jeho cele stal Ing. Jan Gruntorad, CSc., emeritni feditel
sdruzeni CESNET. V den prvniho pfipojeni internetu do Ceskoslovenska byla pienosna
rychlost dat 19,2 kb/s. Pro srovnani, v dnesni dobé nejvykonnéjsi infrastruktura, kterou
disponuje akademicka sit CESNET?2, je s mezinarodnim internetem spojena linkami o
kapacité¢ az 100 Gb/s, coz je milionkrat efektivnéjsi vzhledem k rychlosti, nez tomu bylo
pfi prvnim piipojeni. Dalsi zajimavosti je informace o prvnim pocitaci, ktery byl
v tehdejsim Ceskoslovensku pfipojen. Jednalo se o salovy poéita¢ firmy IBM, vazici
nekolik tun. V dnesni dobé¢ l1ze ptipojit k internetu mobilni telefon vazici nékolik stovek

gramii, 0

Zatatky internetu v Ceské republice po prvnim oficialnim pfipojeni k siti byly
obtizné, jelikoz zde neexistovala Zadnd infrastruktura, kterd by umozilovala rozsifeni ve
rozvoji celostatni pateini sit¢ spojujici akademické instituce, které¢ dale rozvadély internet
do metropolitnich siti. V bfeznu roku 1993 disponovala Ceska republika jedenécti uzly
propojujicimi jedenact ¢eskych mést. Dalsi rozmach internetu v Ceské republice zajistila
dohoda rektor, kteti podpofili ndvrh na vzajemné propojeni vysokych skol. Vlivem
tohoto rozhodnuti byly z rozpoc¢tu vysokych skol vyclenény finan¢ni prostifedky, které
umoznily vznik sdruzeni CESNET (SdruZzeni vysokych kol a Akademie véd Ceské
republiky) pro budovani pateini site, ktera nesla stejny nazev jako sdruzeni. CESNET byl
zaloZen v roce 1996 a od té doby je nejvétsim lidrem technologického pokroku v zemi,
kterou navic reprezentuje v nejpokrokovéjSich internetovych projektech, napiiklad
v budovéni panevropské gigabitové sité GEANT spojujici védce a vyzkumniky z celého
evropského kontinentu. V poloving 90. let minulého stoleti se internet zacal otevirat
komer¢nim, podnikatelskym a soukromym uZivatelim. Postupné se dostal mimo

akademickou sféru a zacala jej pouzivat vétsina svétové populace.t’

Internet ve svét€¢ 1 v Ceské republice je neustdle na vzestupu a témeétr kazdy
moderni ¢loveék se bez n€j neobejde €i jej minimalné obCas vyuziva. Lze konstatovat, ze
pfipojit k internetu se da diky mistiim s vefejné ptistupnou siti témét vSude. Na svéte je

dle odhadu témét 7,9 miliard lidi, a z toho internet vyuzivéa dle nejnovéjsich udajia ITU

16 KASIK, P., iDNES.cz: Cesky internet slavi 20. Narozeniny, vzpomind skromné zacdtky. [online]. [cit.
2012-02-13]. Dostupné z: https://www.idnes.cz/technet/internet/cesky-internet-slavi-20-narozeniny-
vzpomina-na-skromne-zacatky.A120213_000221_sw_internet_pka
17 KASIK, P., iDNES.cz: Cesky internet slavi 20. Narozeniny, vzpomind skromné zacatky. [online]. [cit.
2012-02-13]. Dostupné z: https://www.idnes.cz/technet/internet/cesky-internet-slavi-20-narozeniny-
vzpomina-na-skromne-zacatky.A120213_000221_sw_internet_pka
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(Mezinarodni telekomunika¢ni unie) vétSi polovina svétové populace, tedy pies 5,2
miliardy uzivateld, coz je 65,6 % uzivatelu celosvétoveé. Bez piistupu k internetu jsou
dnes jeste stale méné vyspélé zems, coz tvoii 34,4 % svétové populace. Dle Ceského
statistického tfadu méla Ceska republika k 23.12.2021 10 682 029 obyvatel, z toho 83
%, tedy 8 866 084 obyvatel, ma v domécnosti pfipojeni k internetu.8

Obrdzek 4 - Velikost internetové populace v CR k zd#i 2021
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18 Cesky statisticky trad. [online]. [cit. 2021-12-23]. Dostupné z
https://vdb.czso.cz/vdbvo2/faces/cs/index.jsf?page=vystup-
objekt&z=T&f=TABULKA&skupld=2705&Kkatalog=31031&pvo=ICT03B&pvo=ICT03B

9 Dostupné z:
https://www.spir.cz/sites/default/files/prilohy/SPIR_2021_10_3Q_kvartalni_prezentace_zkracena.pdf
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3 Kyberneticka kriminalita

Dynamicky rozvoj informacnich technologii s sebou pfinasi nové spolecensky
Skodlivé jednani, proto je kybernetické kriminalit€¢ vénovana stale vétsi pozornost. Pojem
kyberneticka kriminalita je odvozovan od pojmu kyberneticky prostor, pfipadné zkracené

kyberprostor.

Policie CR od roku 2011 sleduje pocet trestnych &inti spachanych v kyberprostoru.
V tomto obdobi je zaznamenan stale vzrustajici trend evidovanych piipadi kybernetické

kriminality (vzrist z 1502 trestnych ¢ind v roce 2011 az po 9518 trestnych ¢inti v roce
2021).20

Obrdzek 5- Statistika vyvoje kybernetické kriminality 2011-2021 vedend Policii CR*
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V roce 2020 lze z grafického znazornéni shledat snizeni trestnych ¢inti pachanych
Vv kyberprostoru oproti roku 2019. Tato skutecnost je dle Narodni centraly proti
organizovanému zlo¢inu Ceské republiky zapii¢inéna zejména zménou legislativy, tedy
zdkona ¢. 40/2009 Sb., trestniho zdkoniku, kdy od 1. fijna 2020 doSlo ke zméné

ustanoveni § 138 odst. 1 trestniho zdkoniku, které se tykalo hranice vySe Skody. Diivéjsi

20 pOLICIE CESKE REPUBLIKY, Vyvoj registrované kriminality v roce 2021. [online]. [cit. 2022-01-29].
Dostupné z: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2021.aspx
21 zdroj: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2021.aspx
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hranice trestné¢ho ¢inu, Skoda nikoli nepatrna ¢inila 5 000,- K¢. Po novele trestniho zakona

se zvysila na minimdlni ¢astku 10 000,- K¢&.?2

3.1 Historie kybernetické kriminality a soucasnost

Kriminalita je s lidskou spole¢nosti spojena uz odjakziva. Pachatelé trestnych ¢inu
neustale zdokonaluji jejich provadéni, vyuzivaji k tomu nové technologie a vytvareji nové
metody, které jim pomadhaji utajit svou identitu. Kybernetickd kriminalita vznikla jiz
prvnim propojenim pocitace se siti, protoze jiz od této doby mohlo dochazet k jejim
prvnim naznakim. V pocatcich vyvoje internetu vSak nikdo nepiedpokladal tak
dynamicky vzestup informacnich technologii v nastavajicich desetiletich, tudiz nebyl
kladen velky diiraz na jejich bezpecnost. Pocatky kyberkriminality v té dob& spocivaly
Vv kopirovani technickych a uzivatelskych vlastnosti pocitact, jelikoz byly pro vétSinu
populace neznamym pojmem a byly velice obtizné dostupné. Pocitace zprvu vlastnila jen
hrstka podnikl a védecké instituce. Pozdéji se postupné dostavaji ke kazdému z nas.
Pravdépodobné prvni pocitacovy zlo€in, ktery se u nds odehral v sedmdesatych letech
minulého stoleti, byl zaloZen na tom, e nespokojeny zaméstnanec Ufadu diichodového
zabezpeceni magnetem poskozoval zdznamy na magnetickych paskach. Oficidlni
informace o tomto piipadu sice neexistuji, ale mél byt kvalifikovan jako sabotaz

tehdejsiho zakona.?

Za dob éry socialistického rezimu si uzivatelé, ktefi neméli pfistup k pocitactim
nachazejicim se pfedevsim ve velkych klimatizovanych salech pod dohledem specialisti,
uvédomovali dal$i moznosti pachani trestné ¢innosti spojené s vyuZzitim pocitacli. Jednalo
se o dokladové delikty, které byly zaloZeny na tom, ze pachatelé zacali pozménovat
podklady pfipravené ke zpracovani do pocitace. Tento pocitaCovy zlo€in byl nejCastéji
odhalitelny. Jeho podstatou byla pfevazné manipulace s doklady ve mzdovych aétarnéch,
v zasobovani a na jinych pracovistich, kde m¢l zaméstnanec moZnost pracovat s penézi.

V 80. letech bylo odhaleno 14 ptipadi trestniho stihani tohoto typu. Pachatelé si

22 NARODNI CENTRALA PROTI ORGANIZOVANEMU ZLOCINU SLUZBY KRIMINALN{
POLICIE A VYSETROVANI. VYROCNI ZPRAVA. [online]. [cit. 2022-01-29]. Dostupné z:
www.policie.cz »soubor >vyrocni-zprava-ncoz-2020

2 SMEJKAL, V. Kybernetickd kriminalita, 2. vyd. Plzei: Ales Cenék, 2018. 102 s. ISBN 978-80-7380-
720-7.
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uvédomovali, Ze jednodussi je ménit udaje piimo v pocitaci, ale tento krok byl velmi
problematicky, protoze dostat se k nému bylo slozité. Dalsi ¢asté pachéni trestné ¢innosti
v souvislosti s pocitaci spocivalo v provadéni tkonii na pocita¢ich zaméstnavatela.
Jednalo se pfedevsim o tisk riznych obrazkii na fadkové tiskarn€, vypocty diplomovych

praci, az po nelegalni podnikani za uéelem vlastniho zisku.?*

Dalsi zdokonalovani v oblasti poc¢itatovych systému a jejich nasledné vyuzivani
spolecnosti ma za nésledek zvysSujici se trestnou ¢innost spojenou s pocitaci. Novych
technologii zacali vyuzivat ve vétSiné pripadi podvodnici, kteti zneuzivali pocitace pro
klasickou zndmou trestnou ¢innost jiz diive. Nyni vSak byla snaze proveditelnad a pro
organy ¢inné v trestnim fizeni hlfe zjistitelnd. Jedna se predevSim o podvody, které
zahrnuji dalsi podvody (pharming, phishing apod.). Vznikaji utoky na funkénost
pocitacovych systémil, zejména DoS a DDoS utoky, nasazovani malware a spyware atd.
Dochézi k organizovanym utoklim teroristickymi a stdtnimi organy ve snaze dostat se k
informacim zpracovanym v pocitacich. Vyznamnou kategorii trestnych c¢innosti

spojenych s poéitaéi je porusovani autorskych prav.?

Tato préace se bude detailnéji zabyvat podvodnymi praktikami pachateld.

Z rozvojového hlediska internetu déli Zavr$nik ve své publikaci s nazvem

»Kyberkriminalita® kyberkriminalitu do tfi generaci:

1. Prvni generace, ve které se informacni technologie pouZivaji zejména ke

shromazd’ovani informaci nebo ke komunikaci.

2. Druha generace (tzv. hybridni kriminalita), kdy se informacni technologie
pouzivaji k Sifeni zlo¢ineckych dovednosti, které existovaly jiz pfed vznikem

informacnich technologii a internetu.

3. Tieti generace (tzv. automatizovand kriminalita), kterd vznikla s rozvojem

sirokopasmového propojeni informaénich technologii.?®

24 SMEJKAL, V. Kybernetickd kriminalita, 2. vyd. Plzei: Ales Cenék, 2018. 103 s. ISBN 978-80-7380-
720-7.

2> KOLOUCH, J. CyberCrime. 1. vyd. Praha: CZ.NIC, z. s. p. 0. 181 s. ISBN 978-80-88168-15-7.

2 ZAVRSNIK, A. Kyberkriminalita. Praha: Wolters Kluwer CR, 2017. 17 s. ISBN 978-80-7552-759-2.
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3.2 Vymezeni a definice pojmi kybernetické kriminality

Z latinského slova ,.crimen?’

je odvozeno ceské slovo kriminalita, které je
spojovano s lidskou spolecnosti odjakziva. Kriminalita ve spojeni se slovem pocitac, tedy
»pocitatova kriminalita®, dale naznaCuje nové moznosti pachani kriminality, zejména za
uziti pocitaci. Lze tedy konstatovat, ze spojeni téchto dvou slov mizeme oznaCovat za
relativné novy druh kriminality a lze jej zafadit mezi jiz ustdlené pouzivané pojmy
kriminalistiky jako jsou nasilnd kriminalita, kriminalita mladistvych, ekonomicka
kriminalita a dal$i. Témito pojmy jsou oznaCovany skupiny trestnych ¢inli majici
spole¢ny faktor zpusobu provedeni. V rlznych publikacich a pravnich normach
zabyvajicich se trestnymi €iny v oblasti vypocetni techniky, informacnich systémil a
informacnich technologii, uzivaji rizni autoii odliSnych pojml pro oznaeni téchto
deliktd. Zminény pojem pocitacova kriminalita néktefi nahrazuji vyrazy jako

kyberneticka kriminalita, kybernalita a dal$i.?8

Neexistuje jedind univerzdlni, obecné pfijimand definice kybernetické

kriminality, ktera by plnohodnotné vymezila rozsah a hloubku této definice.

Vykladovy slovnik kybernetické bezpecnosti uvadi definici pocitatova ¢i
kybernetické kriminalita takto: ,, Trestnd cinnost, v niz figuruje urcitym zpuisobem pocitac
Jjako souhrn technického a programového vybaveni (véetné dat), nebo pouze nékterd z
jeho komponent, pripadné vétsi mnozstvi pocitacii samostatnych nebo propojenych do
pocitacoveé siteé, a to bud’ jako predmét zajmu této trestné cinnosti (s vyjimkou té trestné
cinnosti, jejimz predmétem jsou popsanda zarizeni jako véci movité) nebo jako prostiedi

(objekt) nebo jako nastroj trestné cinnosti (Vice také Pocitacova kriminalita). “*°

Policie Ceské republiky definuje kybernetickou kriminalitu takto: , Kyberneticka
kriminalita je oznacovdna jako trestnd cinnost, kterd je pachdna v prostredi informacnich
a komunikacnich technologii, véetné pocitacovych siti. Samotna oblast informacnich a

komunikacnich technologii je bud’ predmétem utoku, nebo je pachdna trestna cinnost za

27 crimen — zlo&in, obvinéni

28 SMEJKAL, V. Kybernetickd kriminalita, 2. vyd. Plzen: Ales Cenék, 2018. 23 s. ISBN 978-80-7380-
720-7.

29 JIRASEK, P.; NOVAK, L.; POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. [online]. 2.
aktualizované. Vydani. Praha: AFCEA, 2015. 69 s. ISBN 978-80-7251-397-0. Dostupné z:
https://cybersecurity.cz/data/slovnik_v310.pdf
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vyrazného vyuZiti informacnich a komunikacnich technologii, jakozto vyznamného

prostiedku k jejimu pachani. “*°

Ze vSech vyse zminénych definic je patrné, Ze s kybernetickou kriminalitou je
spojen pocita¢ nebo jemu obdobny prostfedek jako napiiklad mobilni telefon, tablet,
notebook a dalsi. Pochopitelné utok mlize sméfovat i na komponenty pocitace jako
hardware, software a ptipadné data, ktera jsou v pocitaci zpracovana nebo ulozena. To
samé plati o datovych nosicich, v nichz jsou data uloZena, napiiklad externi pamétovy
flashdisk nebo jiné nosice dat jako jsou CD nebo DVD. Utok mtiZe téZ sméfovat na data
béhem samotného pienosu, tedy na data reprezentovand posloupnosti bitli a byt v

digitalnim prostfedi, bud’ pomoci hmotného média nebo bezdratovym prenosem.!

Pti nahledu do trestniho zakoniku nenajdeme piesnou definici kybernetické
kriminality, ale 1ze v ném dohledat konkrétni skutkové podstaty trestnych ¢int tykajicich

se této problematiky.

3.3 Pojmy souvisejici s kyberkriminalitou

Pti definici kybernetické kriminality se setkdvame s mnoha pojmy, které nam

piiblizuji tuto problematiku.

3.3.1 Kyberneticky prostor

Existuje mnoho definic a pojeti kyberprostoru. Vykladovy slovnik kybernetické
bezpecnosti definuje kyberneticky prostor jako ,, Digitdlni prostredi umozZnujici vznik,
zpracovani a vymeénu informaci, tvorené informacnimi systémy a sluzbami a sitémi
elektronickych komunikaci.“®* Kyberneticky prostor lze oznadit jako imaginarni
pocitaCovy svét tvotici globalni pocitatovou sit, kterd je zdkladem online komunikace.
Da se konstatovat, Ze kyberprostor je rozsahla pocitacova sit’ tvofena mensimi a po takika
celém svéte strategicky rozmisténymi pocitacovymi sitémi, které uzivaji TCP/IP

protokol, umoznujici komunikaci a vyménu dat. Znaky kyberprostoru jsou

% POLICIE CESKE REPUBLIKY, Kyberkriminalita [online]. [cit. 2022-01-29]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx

31 SMEJKAL, V. Kybernetickd kriminalita, 2. vyd. Plzen: Ales Cenék, 2018. 23 s. ISBN 978-80-7380-
720-7.

% JIRASEK, P.; NOVAK, L.; POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. [online]. 2.
aktualizované. Vydani. Praha: AFCEA, 2015. 70 s. ISBN 978-80-7251-397-0. Dostupné z:
https://cybersecurity.cz/data/slovnik_v310.pdf
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decentralizovanost, globalnost, otevienost, hojnost dat/informaci a to vcetné tzv.

“33 interaktivnost a moznost ovliviiovat uzivatele. Spole¢nost se

,,informacniho smogu
v béZném zivoté za pomoci internetu (kyberprostoru) a novych technologii neustale

vystavuje hrozbam a rizikim kybernetickych ttok.>*
Kyberneticky prostor lez rozdélit do ti ¢asti:

1. Surface Web (n¢kdy také jako Visible Web, Clearnet, Indexed Web aj.) je
soucasti kybernetického prostoru, ktery je dostupny vétsing populace a 1ze v ném surfovat
za uziti standardnich webovych prohlizecl. Tato ¢ast kyberprostoru obsahuje bézné
pouzivané sluzby jako naptf. Google, Facebook, YouTube, Seznam a mnoho dalSich

webt. Surface Web tvofti zhruba 4 % celkové kapacity internetu.

2. Deep Web — jedna se o World Wide Web, jehoZ obsah neni ptistupny pomoci
klasickych vyhledavact jako naptiklad Internet Explorer, Google Chrome a dalSich. Tyto
prohlizece nejsou schopny nebo nechtéji zahrnout nékteré webové stranky do svého

indexu. Tvoii 96 % celého internetu.

3. Dark Web —jedna se o podmnozinu deep webu, protoze dostat se k jeho obsahu
lze jen za uziti specifického softwaru a mozné autorizace, opét jako u deep webu, neni

dohledatelny béznym vyhledavaéem. Jedna se spise o ilegalni web.®®

Obrazek 6 - Schéma kyberprostoru®®

Dark Web

33 Tento pojem oznaduje informaci, ktera je zaloZena na nepravdg, jedna se o absolutni nesmysl, polopravdu
nebo lez.

34 KOLOUCH, J. CyberCrime. 1. vyd. Praha: CZ.NIC, z. s. p. 0. 42 s. ISBN 978-80-88168-15-7.

35 KOLOUCH, J. CyberCrime. 1. vyd. Praha: CZ.NIC, z. s. p. 0. 47 s. ISBN 978-80-88168-15-7.

% Dostupné z: https://itigic.com/cs/deep-web-best-sites-markets-domains-links/

25



Zminovany Deep Web a Dark Web jsou zcela legalnimi sitémi. Je relativné slozité
se do nich dostat. MySlenkou téchto webil je umoznit uzivateliim ptistup k internetu a ke
svobodnym informacim s vyS§im stupném anonymity a bezpecnosti. Tyto weby
nepodléhaji cenzufe ani zdkontiim. OvSem diky vysoké anonymité se na nich nachazi
stranky s ilegdlnim obsahem, napiiklad prodejem drog, zbrani, détskou pornografii,
falesnymi identitami, ¢isly bankovnich ucti atd. Neni divu, Ze tyto weby jsou
monitorovany specialnimi skupinami bezpeénostnich sluzeb po celém svéts.*’

3.3.2 Kyberneticky atok

Vykladovy slovnik kybernetické bezpecnosti definuje kyberneticky utok jako
., Utok na IT infrastrukturu za vicelem zpiisobit poskozeni a ziskat citlivé ¢i strategicky
diilezité informace. Pouziva se nejcasteji v kontextu politicky ¢i vojensky motivovanych
titokii“.® Tato definice v8ak neoznaCuje vSechny negativni aktivity uZivateli
kyberprostoru, naptiklad nepostihuje ekonomicky motivované utoky, které v soucasné
dob¢ dramaticky rostou. Na zéklad¢ toho lze obecné konstatovat, ze kyberneticky utok je
jakékoli protipravni jednani Gto¢nika v kyberprostoru, které sméfuje proti z4jmim jiné
osoby. Protipravni jednéni v kyberprostoru je zminéno, jelikoz toto jedndni nemusi mit
vzdy znaky trestného Cinu, ale podstatné je, ze jim Gto¢nik narusuje bézny zptisob Zivota
poSkozeného. To znamend, Ze kyberneticky trestny Cin sice musi byt zaroven
kybernetickym utokem, ale nemusi byt vzdy trestnym cinem z divodu, Ze takovéto
jednani neni zahrnuto v trestné€ pravni normé, ale je mozné ho zahrnout pod jednéni, které
ma povahu spravné pravniho deliktu, ¢i ob¢anskopravniho deliktu nebo se mize jednat o

jednani, které neni vyjadtitelné zadnou pravni normou.3®

3" HACKERS LEAGUE BOOKS. WhatisSurface Web, Deep Web and Dark Web? [online]. [cit. 2022-01-
29]. Dostupné z: https://medium.com/@hackersleaguebooks/what-is-surface-web-deep-web-anddark-
web-cdbaf71b30d5

%8 JIRASEK, P.; NOVAK, L.; POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. [online]. 2.
aktualizované. Vydani. Praha: AFCEA, 2015. 71 s. ISBN 978-80-7251-397-0. Dostupné z:
https://cybersecurity.cz/data/slovnik_v310.pdf

39 KOLOUCH, J. CyberCrime. 1. vyd. Praha: CZ.NIC, z. s. p. 0. 55 s. ISBN 978-80-88168-15-7.
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3.4 Legislativni ramec majetkové kybernetické kriminality

Legislativni pojeti majetkové kybernetické kriminality vychazi regulativné
pfedeviim z mezinarodnich smluv, predeviim Umluvy o kyberkriminalité a
z Dodatkového protokolu. Dale jsou pro legislativni ramec klicové evropské smérnice,
které definuji pozadavky na dobu hmotné 1 procesnépravni, narodni Gpravy, které jsou
poté definovany v Ceské narodni Uprave, tedy predevsim v trestnim zdkoniku a trestnim

fadu.*®

V dusledku zvysené kybernetické kriminality, kterd je pachana i za hranicemi
Ceské republiky, je zapotiebi spolupracovat s ostatnimi staty, které vSak maji mnohdy
odlisné pravni upravy. Spoluprace probihd na bazi mezinidrodnich Umluv, které
zabezpecCuji sjednoceny pfiistup v boji s kyberkriminalitou. K tomuto tcelu vznikla
Umluva o poéitatové kriminalité, ktera byla schvalena 31. listopadu 2001 v Budapesti.
Ceska republika podepsala Umluvu 9. tinora 2005. Ratifikovana byla 22. srpna 2013.
Umluva o pogita¢ové kriminalité je hlavnim néstrojem v oblasti kybernetické kriminality.
Ve ¢tyfech kapitolach pojednava o problematice hmotného a procesniho prava a zamétuje
se 1 na mezinarodni spolupraci. Prvni kapitola vymezuje zdkladni pojmy uzivané
Umluvou. Druhé kapitola zahrnuje trestni pravo hmotné a trestni pravo procesni. Kapitola
tieti se zaméfuje na mezindrodni spolupraci a spolupraci justi¢nich organti. Kapitola
tvrta se zabyva proceduralnimi zaleZitostmi. Resi spory, vyhrady, izemni plisobnost
apod. K Umluvé je zahrnut i Dodatkovy protokol o kriminalizaci &inti rasistické a

xenofobni povahy pachanych za pomoci po&itatového systému.*

Evropska unie usiluje o vyrazné snizeni kybernetické kriminality, a to za pomoci
silnych a ucinnych pravnich ptfedpisti a také se snazi o efektivnéj$i koordinaci mezi
organy Cinnych v trestnim fizeni v Evropské unii. Na zdklad¢ toho byla vypracovana
strategie kybernetické bezpecnosti Evropské unie, ze které vychdzi Smérnice Evropské
unie. Nejstar§i smérnici je ,,Ndvrh Evropského parlamentu a Rady o potirani podvodu

V oblasti bezhotovostnich prostiedkii pro placeni a jejich padelani a o nahrazeni

4 POLCAK, R. a kol. Prdavo informacnich technologii. Praha: Wolters Kluwer CR, 2018, 544 s. ISBN:
978-80-7598-045-8 (véz.)
4 POLCAK, R. a kol. Prdavo informacnich technologii. Praha: Wolters Kluwer CR, 2018, 545 s. ISBN:
978-80-7598-045-8 (véz.)
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ramcového rozhodnuti Rady ¢ 2001/413/SVV 4, ktera je neustale Evropskou unii
novelizovana, naposledy ze dne 17. dubna 2019.%

V Ceské republice je pravni Gprava kyberkriminality zahrnuta v trestnépravnich
predpisech, a to zejména ve zvlastni Casti trestniho zakoniku, kde jsou uvedeny jednotlivé
skutkové podstaty trestnych ¢inti. V trestnim zakonikl lze shledat skutkové podstaty
trestnych ¢int, K jejichz naplnéni dochazi pii vyuziti informa¢nich a komunikac¢nich

technologii. Skutkové podstaty kyberkriminality miizeme rozd¢lit do tfech rovin a to:

1. Trestné Ciny proti diivérnosti, dostupnosti a integrit¢ pocitacovych systému

nebo dat,

2. Trestné Cciny, kjejichz uskuteCnéni je nutné vyuziti informacénich a

komunikac¢nich technologii,

3. Trestné Ciny spojené s vyuzitim informac¢nich a komunikacnich technologii

jako znak kvalifikované skutkové podstaty.*

Majetkova kyberneticka kriminalita je v legislativnim pojeti soucasti majetkové
kriminality, kterou se zabyva zékon ¢. 40/2009 Sb., trestni zdkonik. Jedna se pfedevSim

o nasledujici paragrafova znéni:

§ 182 Trestniho zdkoniku (dale jen ,,TZ*) — PoruSeni tajemstvi dopravovanych zprav
§ 183 TZ — Poruseni tajemstvi listin a jinych dokumentti uchovéavanych v soukromi
§ 209 TZ — Podvod

§ 230 TZ — Neopravnény piistup k pocitacovému systému a nosici informaci

§ 231 TZ — Opatieni a prechovavani pfistupového zatizeni a hesla k pocitacovému

systému a jinych takovych dat

42 Smérnice Evropského parlamentu a Rady (EU) 2019/713 ze dne 17. dubna 2019. Dostupné z: https://eur-
lex.europa.eu/legal-content/CS/TXT/?uri=CELEX%3A32019L0713&qid=1643569660363
4 POLCAK, R. a kol. Prdvo informacnich technologii. Praha: Wolters Kluwer CR, 2018, 546 s. ISBN:
978-80-7598-045-8 (vaz.)
4 POLCAK, R. a kol. Prdavo informacnich technologii. Praha: Wolters Kluwer CR, 2018, 553 s. ISBN:
978-80-7598-045-8 (vaz.)
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§ 232 TZ — Poskozeni zaznamu v pocitacovém systému a na nosic¢i informaci a zasah do

vybaveni pocitac¢e z nedbalosti
§ 234 TZ — Neopravnéné opatieni, padélani a pozménéni platebniho prostfedku

§ 236 TZ — Vyroba a drzeni padélatelského nacini

§ 268 TZ — Poruseni prav k ochranné znamce a jinym oznacenim*

4 Kybernetické utoky zamérené na majetek v kyberprostoru

Mezi kybernetické utoky majetkové internetové kriminality mizeme zatadit
socialni inzenyrstvi, hacking, cracking, internetové piratstvi, phishing, pharming,

spearphising, vishing, smishing, podvodné weby atd.

4.1 Socialni inZenyrstvi

Socialni inZenyrstvi neni pfimym kybernetickym utokem. Jedna se o chovani
uto¢nikd, ktefi svym pocindnim ovliviluji uZivatele, manipuluji s nimi a dovedou je

pfimét k provedeni akce, diky které ziskaji jejich citliva data a dalsi informace.

Socialni inzenyti chtéji, aby se uzivatelé na internetu domnivali, Ze vSe je ve
skute€nosti v pofadku. Pachatel nechce prolamovat slozité€ hesla, ale snazZi se je vymamit
ze samotnych uZivatelll. Obét’ zmanipuluje natolik, Ze mu sama prozradi heslo nebo jiné
pfistupové Udaje. Socialni inZenyii se snazi ziskat timto zpilisobem co nejvice dat a
informaci a vyuZivaji k tomu neopatrnost a davéfivost uZivatell. S rozvojem
informacnich a komunikacnich technologii vylepsuji své techniky. Mezi nejcastéjsi utoky
socidlniho inZenyrstvi patfi podvodné e-maily. Pachatelé posilaji e-maily, které maji
vypadat jako dulezita zprava od divéryhodné instituce, napi. banky. V e-mailu uvadéji
odkaz, pod kterym se ma uzivatel dostat do bankovnictvi, ale odkaz jej nasledné

pfesméruje na podvodny web. DalS§imi ¢astymi metodami Gtokl jsou podvodné weby,

% POLCAK, R. a kol. Prdavo informacnich technologii. Praha: Wolters Kluwer CR, 2018, 545 s. ISBN:
978-80-7598-045-8 (vaz.)
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telefonické hovory, prohledédvani vetejnych informaci, webi a socialnich siti, doruc¢ovani
reklamnich a dalSich materiali na pamét'ovych nosicich, podvodné nabidky k vyzkouseni

internetové sluzby zdarma nebo vydavani se za faleSné servisni techniky.

Socialni inzenyii vedou zpravidla utoky tiemi zplsoby, které se mezi sebou

vzajemné kombinuji.

1. Jedna se ptedevsim o sbér dostupnych informaci o obéti nachézejici se

v kyberprostoru.

2. Samotny utok, kdy socialni inzenyr provadi utok zejména podvodnym
jednanim, kdy se vydavd za né€koho, kym doopravdy neni s cilem
zmanipulovat obét’, aby mu sd¢lila potiebné informace, které socidlni

inzenyr zada.
3. Samotny psychologicky utok.

Socialni inzenyii nejcastéji pouzivaji podvodné e-maily ¢i weby, telefonni
hovory, utoky ,,face to face“, prohledavani ,trashe* v kyberprostoru, vyhledavani
citlivych informaci na webech a socidlnich sitich, doru¢ovani webovych reklam nebo
jinych datovych nosici, ponechdvani pamétového média na zajmovych mistech,
rizné nabidky zdarma na webech, dodavky nebo nalezeni ICT zafizeni, faleSna

identita a dalsi nové metody, které socialni inZenyfi stale vyvijeji.

Obrana proti socidlnimu inzenyrstvi je zcela na zodpovédnosti kazdého
jednotlivce. Z toho vyplyva, ze je dilezité prohlubovat povédomi o této problematice
v ramci celé spole¢nosti, hovofit o jednotlivych technikach a praktikach socialnich
inzenyru. Jedna znama pranostika hovoii ,,Duvéruj, ale provéruj!“. Uz Albert Einstein
vyslovil citat ,, Pouze dve veci jsou nekonecné: vesmir a lidska hloupost. Ackoli tim

prvnim si nejsem jist. “®

4.2 Hacking a Cracking

Hacking je ¢innost cilend k ziskéni nelegalniho pfistupu k cizimu pocitacovému

systému nebo pocitacové siti. Je nejstarSim zpusobem pachéni kybernetické kriminality,

4 KOLOUCH, J. CyberCrime. 1. vyd. Praha: CZ.NIC, z. s. p. 0. 186-192 s. ISBN 978-80-88168-15-7.
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kterd je neeticka a velmi Casto na hrané zdkona. Cracking je nelegdlni prolamovani
ptistupovych udaji ve snaze zptisobit obéti Skodu. Je velmi ¢asto spojovéan s porusovanim
autorskych prav, s obchazenim ochrannych prvkit apod. S Crackingem je spojovan termin
password cracking, ktery umoziiuje vstup do zabezpeceného zafizeni ¢i hardwaru, a to

diky prolomeni uzivatelského hesla.*’

Hackera je naro¢né definovat, ale dle Jirovského publikace jej 1ze charakterizovat
jako cloveéka, ktery se zabyva programovanim, je rychly a miize byt expertem v
konkrétnim programu nebo odbornikem ve védeckém oboru. Hacker byva okolim vniman
jako jedinec, ktery se dopousti ilegélnich aktivit. Hacker je ale i osoba, kterd prolamuje

tidaje napt. pro Policii CR a neobohacuje se na ziskanych informacich a datech.*®

4.3 Internetové piratstvi

Internetové piratstvi je zneuzivanim autorstvi, kdy jsou porusSovana intelektualni
vlastnickd prava. Internetové piratstvi je jednim z nejcastéji se vyskytujicich druht
kybernetické kriminality vibec. Pfi poruSovani prav dusSevniho vlastnictvi byvaji
porusSovana prava autorska a priimyslova. V piipadé¢ autorskych prav nemusi jit pouze o
prava na literarni dila, ale také na hudbu, vysilani, programy a reklamu. Primyslova prava

naopak chrani riizné ochranné znamky a patenty.*

4.4  Phishing

Phishing, tzv. rybafeni, je nelegalni ¢innosti kyberzloCincti, kterd ma za cil od
uzivatelli podvodnym zptisobem ziskat citlivé informace jako ptihlasovaci tidaje, hesla,
udaje k platebnim kartdm atd. Tyto informace kyberzlo¢inci ziskavaji navozenim
davéryhodného prostiedi pomoci elektronické komunikace prostifednictvim e-mailu nebo

podvodnych webovych stranek. Uzivatel v mnoha ptipadech zjisti, Ze byl podveden, az

47 KLIMEK, L. ZAHORA, J., HOLCR, K. POCITACOVA KRIMINALITA v eurépskych suvislostiach.
2016. Bratislava. Wolters Kluwer s.r.0. 29 s. ISBN: 978-80-8168-5358-5.

8 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha. 52 s. ISBN: 978-80-247-1766-1.

49 KOLOUCH, J. CyberCrime. 1. vyd. Praha: CZ.NIC, z. s. p. 0. 277 s. ISBN 978-80-88168-15-7.
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v dobg, kdy byly jeho pfistupové udaje neopravnéné zneuzity. Phishing vyuziva praktiky
socialniho inzenyrstvi. V praxi se Ize setkat se Spear Phishingem, ktery je jednou z forem

phishingového utoku, s tim rozdilem, Ze je cilen na konkrétni obét’.>°

4.5 Pharming

Pharming je typem phishingu. V praxi se nejcastéji setkdvame s odkazem na
podvodny web, ktery vypada stejné jako internetové bankovnictvi. Nepozorny uzivatel

tam zadé své piistupové udaje, ¢imz je velmi snadno preda do rukou pachatele.>!

4.6 Podvodné weby

Podvodné weby jsou internetové stranky, které lakaji uzivatele na vyhru, zbozi
zdarma nebo na vyhodnou koupi. Opét je pii téchto podvodech vyuZzivano socialniho
inZenyrstvi a prtistupové udaje ziskavaji utocnici formou vyuzité nabidky registrace k
webu. UZivatel se v dobré vife registruje a véfi, ze obdrzi slibenou vyhru nebo zbozi,

naopak pachatel ziska citliva data, ktera mize zneuzit.>2

4.7 Malware

Malware je skodlivy software, ktery ma za kol skryté zatto€it na cizi zafizeni,
tak aby zn¢&j byly odcizena citliva data. Obét, pokud neni odborné znala v oblasti
informacnich a komunikacnich technologii, napadeni ani neregistruje. Malware je
dorucovan na koncova zatfizeni mnoha zpusoby, ale pro jeho samotné dorucenti je potieba

soucinnosti obéti. Nejznaméjsi zpusob doruceni malware do zafizeni je tzv. Drive-by

5 JELINEK, J. GRIVNA, T. POLCAK, R. Kyberneticka kriminalita. 1. vyd. Praha 2013. 58 s. ISSN 0323-
0619.

51 KOLOUCH, J. CyberCrime. 1. vyd. Praha: CZ.NIC, z. s. p. 0. 263 s. ISBN 978-80-88168-15-7.

52 KOLOUCH, J. CyberCrime. 1. vyd. Praha: CZ.NIC, z. s. p. 0. 266 s. ISBN 978-80-88168-15-7.
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download malware, ktery se do néj nainstaluje pouhou navstévou jiz napadené¢ho webu.
Dale trojanizované aplikace, které se mohou nachazet takika vSude v Kyberprostoru, tak

i mimo n&j, napt. na riznych ulozistich nebo prenosnych médiich.>

5 Odhalovani a vySetfovani kybernetické kriminality

Odhalovani a vySetfovani kybernetické kriminality spadd pod zvlastni Cast
kriminalistiky, stejné jako vySetfovani jinych druhl trestné cinnosti, které jsou
charakteristické svymi specifickymi rysy. Hlavni rys kybernetické kriminality je
charakteristicky uzitim informac¢nich a komunikac¢nich technologii, véetné pocitacovych
siti. Pocita¢ muaze byt jak predmétem trestného Cinu, tak nastrojem k pachani trestné
¢innosti. Proto je zapotiebi, aby organy ¢inné v trestnim fizeni disponovaly odbornymi
znalostmi a adekvatnim vybavenim, které napomulze k dopadeni pachatele a néasledné
spravné kvalifikaci skutkové podstaty trestného ¢inu. Pii vySetfovani trestnych ¢int je
velmi dilezitd orientace v procesnich nastrojich, diky které je mozné ziskat pftistup

k diilezitym dattim a informacim.>*

K vySetfovani kybernetické kriminality jsou vypracovany obecné ramcové
metodiky, nejsou vSak stejnorodé. Behem samotného vysetfovani kybernetického zlo¢inu
musi Casto vySetfovatel uzit vice metodik a z nich zvolit konkrétni ¢asti. Naptiklad u
vySetfovani podvodl za pomoci informac¢nich a komunikacnich technologii vyuziva jak
metodiku vySetfovani kybernetické kriminality, tak metodiku vySetfovani podvodi

apod.>®

58 SULC, V. Kybernetickd bezpecnost. Plzen: Ales Cenék, 2018, 40 s. ISBN 978-80-7380-737-5.

% POLCAK, R. a kol. Prdvo informacnich technologii. Praha: Wolters Kluwer CR, 2018, 567 s. ISBN:
978-80-7598-045-8 (véz.)

% KONRAD, Z.; PORADA, V.: STRAUS, J.; SUCHANEK, J. Kriminalistika. Kriminalistickda taktika a
metodiky vySetrovani. Plzen: Ales Cengk, 2015. 340 s. ISBN: 978-80-7380-547-0.
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5.1 Organy ¢inné v trestnim rizeni

Jak vyplyva ze zakona &. 273/2008 Sb., o Policii Ceské republiky, tak Policie
Ceské republiky je jednotny ozbrojeny bezpecnostni sbor, ktery slouzi verejnosti. Jejim
ukolem je chranit bezpecnost osob a majetku a verejny pordadek, predchazet trestné
cinnosti, plnit ukoly podle trestniho radu a dalsi ukoly na useku vnitiniho pordadku a
bezpecnosti svérené ji zdkony, primo pouZitelnymi predpisy Evropské unie nebo
mezinarodnimi smlouvami, které jsou soucasti pravniho radu (ddle jen ,, mezindrodni

smlouva “)®®

Policie Ceské republiky ma ve svych fadach na nejvyssi strukturdlni urovni
odborné S$kolené vySetfovatele, coz je pro ni kli¢ové shbojem s kybernetickou
kriminalitou. Kli¢ovym subjektem v ramci Policie Ceské republiky na arovni celostatni
pusobnosti v oblasti kyberkriminality je elitni utvar Narodni centrdla proti
organizovanému zlo¢inu, sekce kybernetické kriminality. Jeji tikol je pfedevSim spojen
s kybernetickou kriminalitou a jeji koordinaci. Dal§im vyznamnym utvarem zabyvajicim
se popisovanou problematikou je Utvar zvlastnich ¢innosti Policie CR, ktery realizuje
odposlechy a zdznamy telekomunika¢niho provozu, sleduje osoby, véci, provadi a
zaméfuje se na zajiStovani elektronickych dikaz. Na trovni jednotlivych krajskych
feditelstvi krimindlni policie vznikly a nadale jsou posilovany odbory informacni
kriminality. Statni zastupci a soudci jsou zaskolovani v oblasti poc¢itacové kriminality.
Vyse zminéni navic tvoii odborné seskupeni, které vede ke sdileni a rozSifovani know-
how. V ramci Policie Ceské republiky je vsak stile nedostatek odborné vzdélanych

vySetiovatelll, ktefi umi pracovat s elektronickymi diikazy a vést vySetfovani.®’

5 SKODA, J.; VAVERA, F.; SMERDA, R. Zdkon o policii s komentdrem. 2. vyd. Plzen: Ale§ Cengk, 2013.
40 s. ISBN 978-80-7380-447-3.
57 POLCAK, R. a kol. Prdvo informacnich technologii. Praha: Wolters Kluwer CR, 2018. 567 s. ISBN:
978-80-7598-045-8 (vaz.)
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5.2 Dalsi vyznamné instituce

CERT (Computer Emergency Response Team) a CSIRT (Computer Security
Incident Response Team) jsou statem zfizené instituce, které pusobi ve svém
nadefinovaném poli ptisobnosti a kazdy z nich je zodpoveédny za feSeni bezpecnostnich a
kybernetickych hrozeb. Na tyto tymy se mohou obracet organy ¢inné v trestnim fizeni se
zjisténym bezpecnostnim incidentem, zaddosti o spolupraci apod. Zakladni povinnosti
téchto organizaci je reagovat na zjisténou kybernetickou hrozbu a spolupracovat v feseni
incidentu. Tyto tymy plni funkci posledni instance, u které je mozné zadat o spolupraci,
tedy zasah, pomoc ¢i intervenci pii feSeni rozséhlejSich kybernetickych utokti. Rozlisuji
se CERT/CSIRT tymy narodni a vladni. Narodni a vladni CERT/CSIRT tym je jakymsi
hlavnim kontaktnim bodem pro feSeni kybernetickych incidenti na tuzemské Grovni a
také pasobi jako kontaktni bod pro mezinarodni CSIRT tymy a pracovisté. Pusobi tedy
na nejvyssi urovni. Narodni CERT/CSIRT tymy se zamé&fuji na kybernetickou bezpe¢nost
klicovych primyslovych sektori hospodatstvi statu jako plynarenstvi, energetika,
teplarenstvi atd. Tyto tymy se zabyvaji kybernetickou bezpe¢nosti na useku kritické
informacni infrastruktury statu. Vladni CERT/CSIRT tymy se zamé&fuji na kybernetické
bezpe¢nostni incidenty v oblasti samospravy a statni spravy Ceské republiky. Obg

instituce vyuZivaji ke své ¢innosti internet, ktery také spravuji.>®

5.3 Postup organu ¢innych v trestnim Fizeni

Kybernetickou  kriminalitou se zabyva zvlastni ¢ast kriminalistiky.
,, Kriminalistika je samostatny védni obor, ktery se zkoumd a objasnuje zakonitosti vzniku,
zaniku, vyhledavani, zajistovani, zkoumani a vyuzivani kriminalistickych stop, jinych
soudnich ditkazu a kriminalisticky vyznamnych informaci. Na tomto zdklade vypracovava
metody, postupy, prostiedky, operace a doporuceni pro kriminalistickou praktickou
cinnost, bez ohledu na formalni podminky jejich vyuziti v praxi riiznych policejnich

shorech. 9

58 PACKA, R. CSIRT: V predni linii boje proti kybernetickym hrozbam. 1. vydani-Brno 2019. 18 s. ISBN:
978-80-7325-473-5.

% KONRAD, Z.; PORADA, V.; STRAUS, J.; SUCHANEK, J. Kriminalistika, Teorie, metodologie a
metody kriminalistické techniky. Plzeni: Ales Cenék, 2014. 12 s. ISBN 978-80-7380-535-7.
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Kyberneticka kriminalita se vyznacuje pfedevsim dynamikou a vysokym stupném
latence, jelikoz jeji pachatelé za sebou prevazné nezanechavaji zadné kriminalisticky
relevantni stopy, coz vySetifovateli ztézuje praci. DalSim problémem s vySetfovanim dané
problematiky je slozitost orientovat se v informac¢nich a komunika¢nich technologiich.
Na policejni organ, zejména na jeho vySetfovatele, je tak kladen velky diraz s ohledem
na odborné znalosti z oblasti vypocetni techniky. Vzhledem k vysokému stupni latence
je podstatné to, aby se o tomto druhu pachani Policie Ceské republiky viibec dozvédéla.
Skody, které jsou pii ném zptisobovany, jsou ¢asto velmi vysoké, takZe v soucasné dobé
je kladen velky daraz pravé na kybernetickou kriminalitu. Odhalovani kyberkriminality

je dlouhodobé naro¢né a jeho vysetfovani vyzaduje maximalni koncentraci.®

Pfi samotném vySetiovani kybernetické kriminality musi vySetfovatelé
postupovat rychle a bezchybné, tak, aby nebyl pachatel v kyberprostoru véas varovéan a
ziskal tak prostor na likvidaci stop. Na zaklad¢é toho je tfeba stanovit taktiku a plan
vySetfovani, ktery byva z vétSiny pripadl rizny. Ve vysetiovani kybernetické kriminality
neni mozné pouZit jakysi v§eobecny plan, jelikoz kazdé vySetfovani této problematiky se
od sebe lisi. Déni v kyberprostoru lze pozorovat pouze za pouziti komunikacnich a
informacnich technologii. Pii odhalovani a objasiovani trestnych ¢inti pouziva Policie
Ceské republiky sité osob, provéfuje anonymni oznameni, pozoruje podivné inzeraty a
brouzda v kyberprostoru. Samotné vySetfovani kybernetické kriminality se da rozvrhnout
na dvé casti. Prvni ¢ast se d& rozd¢lit na pozorovani, shromazd’ovani a vyhodnoceni
ziskanych dat. Druh4 ¢ast se zamétuje na domovni prohlidku, ohledani informacnich a
komunikac¢nich technologii, ohledani mista ¢inu, vyslechu obvinéného, poSkozenych a

svedk. bt

5.4 VySetiovaci situace kyberkriminality

Samotné vySetfovani kybernetické kriminality 1ze rozdélit do ¢tyfech typickych

vySetfovacich situaci. A to:

1. Prvni typickd kybernetickd situace je zaloZena na zakladé zjiSténych

skutecnosti, Ze byl spachan ¢in, ve kterém je spatfovana skutkova podstata

80 GRIVNA, T.; POLCAK, R, (eds.) Kyberkriminalita a pravo. Praha: Auditorium. 2008. 86 s. ISBN 978-
80-903786-7-4.
61 GRIVNA, T.; POLCAK, R, (eds.) Kyberkriminalita a pravo. Praha: Auditorium. 2008. 88 s. ISBN 978-
80-903786-7-4.
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trestného ¢inu. Pachatel skutku neni znam, jakozto i samotny zptsob jeho
provedeni. V této situaci neni potfeba znat zptisobenou skodu ani motiv
pachatele. Policejni organ se pfi Setfeni této situace snazi zajistit veskeré
informace, modus operandi, a to za ucelem zjiSténi neznamého pachatele.
V piipadé, ze na zaklad¢ iniciativy poSkozené firmy byl jiz proveden
rozbor napadeného cile utoku, policejni organ zazada o revizni zpravu a
vyzve Kk podani vysvétleni pracovnika, ktery provedl ohledani. Policejni
organ dale piibere znalce z oboru vypocetni techniky, ktery po odborné
diskusi s policejnim organem =zajisti potfebny material k provedeni
kriminalistického odborného vyjadieni. Pokud jesté nebyla ze strany
poskozené firmy provedena analyza a nedoSlo k prohlidce predmétu
utoku, policejni organ opét zajisti znalce z oboru vypocetni techniky, ktery
provede ohleddani a nasledné zajisti potiebny materidl k piipadné
kriminalistické expertize. Veskeré ukony musi byt provadény za ucasti
majitele poSkozené firmy nebo jejich bezpe¢nostnich kontrolnich organti.
Veskeré vySe popsané skutecnosti jsou dulezité pro zjisténi informaci a
dikazi dalezitych pro vysetieni, jakym zptisobem byl utok proveden. Déle
je nutné se zaméfit prevazné na uzky okruh potencidlnich pachateld. Ve
vétSiné piipadl je tieba nalézt odpovéd, kdo zutoku mohl ziskat

prospéch.5?

2. Druha typicka kriminalisticka situace je zaloZena na zaklad¢ zjisténych
skute¢nosti, Zze byl spachan skutek, ve kterém je spatfovana skutkova
podstata trestného ¢inu a je objasnén zplsob, jak k nému doslo, pachatel
vSak neni znam. Opét jako v situaci €. 1 neni potieba znat vysi zplisobené
Skody ani neni tfeba znat motiv pachatele. V této situaci se policejni organ
krom¢ opatieni dikazl objastiujicich trestny C€in v prvopocatku zaméiuje
na skuteCnosti odhaleni nezndmého pachatele. Okruh pachatelli je ve
vétsing piipadid vymezen, a to praveé zpusobem jejich pachéni. Dulezita je
proto analyza za piitomnosti znalce z oblasti vypocetni techniky, ktera

muze vést k naslednému vytipovani moZného pachatele. Policejni organ

82 PORADA, V. a kol. Kriminalistika, Technické, forenzni a kybernetické aspekty. Plzenr: Ale§ Cengk, 2016.
793 s. ISBN 978-807380-589-0.
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dale spolupracuje s jinymi orgdny ¢innymi v trestnim fizeni, a to zejména

za i¢elem zjisténi totoznosti pachatele.%

Tteti typickd kriminalistickd situace je zalozena na zaklad¢ zjiSténych
skute¢nosti, ze byl spachan skutek, ve kterém je spatfovana skutkova
podstata trestného ¢inu, Ize vyslovit tsudek o pravdépodobném pachateli,
ale neni mozné usoudit, jakym zptisobem byla skutkova podstata trestného
¢inu naplnéna. U této situace, jakozto i ve vySe uvedenych bodech, neni
dualezité znat zptisobenou Skodu ani motiv. Policejni organ pfi Setieni této
situace musi sdélit obvinéni podezielému a musi provést veskeré
zajistovaci ukony, a to v kooperaci s pfibranymi znalci v oblasti vypocetni
techniky, ucetnictvi apod. Na zdklad¢ spoluprace déle policejni orgin
stanovi kriminalistické verze, které mohou dopomoci k objasnéni zptisobu
spachani trestného Cinu. V této situaci je vyznamnym ukonem podani
vysvétleni obvinéného, vyslech znalce nebo jinych experti vedouci
k objasnéni a dokazovani zpisobu spachani trestného ¢inu. V piipadé
vyslechu obvinéného je tteba vyslech predlozit znalci z oboru vypocetni
techniky, ke zjisténi, zdali je viibec popsany zpisob spachani mozny ¢i
nikoli. V piipadé, Ze obvinény odmitne vypovéd’, policejni organ se
zam&fi na zajiSténi jinych dikazl dilezitych k prokazéni zpisobu
spachani. Jako pfiklad dikazu lze uvést provedeny vySetfovaci ¢i
expertizni experiment. V této situaci je jiZ policejni organ ve fazi
dokazovéani, takze musi opatfovat veskeré ditkkazy, které mohou objasnit

konkrétni skutkovou podstatu trestného &inu.%*

Ctvrta typicka kriminalistické situace je zaloZzena na zékladé zjisténych
skutecnosti, Ze byl spachan skutek, ve kterém je spatfovana skutkova
podstata trestného ¢inu, Ize vyslovit tsudek o jeho pachateli a je objasnén
pravdépodobny zplsob trestného Cinu. Jako u vySe predchozich neni
potieba znat zptisobenou Skodu ani neni tfeba znat motiv pachatele. Tato
situace je pro policejni organ nejvyhodnéjsi, jelikoz na zakladé

nashroméazdénych dikazl maze sdélit obvinéni pachateli. Nashromazdéné

8 PORADA, V. a kol. Kriminalistika, Technické, forenzni a kybernetické aspekty. Plzenr: Ale§ Cengk, 2016.
794 s. ISBN 978-807380-589-0.
8 PORADA, V. a kol. Kriminalistika, Technické, forenzni a kybernetické aspekty. Plzenr: Ale§ Cengk, 2016.
794 s. ISBN 978-807380-589-0.

38



diikkazy a informace pieda k zajisténi a vypracovani expertizni ¢innosti
V oboru vypocetni techniky, ucetnictvi atd. Déle policejni organ vytyci
mozn¢é vySetiovaci verze o trestném ¢inu a zaméfi se na prokazani viny za

protipravni jednani pachatele.%®

6 Prakticka ¢ast

Empiricka ¢ast prace je zaméfena na teritorialni vyzkum pomoci kvantitativni
metody dotaznikového Setfeni, ktery analyzuje pfipravenost a odborné znalosti
piislusnikii Policie Ceské republiky, ktefi jsou zafazeni na zékladnich organizaénich
¢lancich poradkové policie, a to sluzebny obvodnich oddéleni izemnich odboru Praha

venkov — Vychod a Nymburk v oblasti kybernetické kriminality.

6.1 Problematika prace

Vétsina prislusniki Policie Ceské republiky zafazena na zakladnich organizaénich
¢lancich potadkové policie neni dostatecné pfipravena a Skolena v oblasti kybernetické
kriminality a s ni souvisejicimi procesnimi ukony i pfesto, ze se s touto problematikou
tito policisté Casto setkavaji. Na zakladé zkuSenosti z praxe jsem se rozhodl pomoci
teritorialniho vyzkumu vyhodnotit nejen skute¢nou odbornost policisti v kybernetické
kriminalitég, ale také zajem o Skoleni a vzdélavani se v této oblasti na zminénych uzemnich

odborech.

6.2 Cil prace

Teritorialné analyzovat odborné znalosti a pfipravenost piislusniki Policie Ceské
republiky na stale vzrustajici hrozbu, kyberkriminalitu. Na zakladé¢ vyhodnoceni stanovit

doporuceni pro praxi.

8 PORADA, V. a kol. Kriminalistika, Technické, forenzni a kybernetické aspekty. Plzenr: Ale§ Cengk, 2016.
795 s. ISBN 978-807380-589-0.
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6.3 Hypotézy

H1: Policisté Ceské republiky na zakladnich organizaénich &lancich potadkové

policie nejsou dostatecné Skoleni v oblasti kybernetické kriminality.

H2: Policisté Ceské republiky na zakladnich organizaénich &lancich potadkové

policie nejevi zdjem o rozvijeni znalosti v oblasti kybernetické kriminality.

H3: Policisté Ceské republiky na zakladnich organizaénich &lancich potadkové

policie neradi vysetiuji ptipady spojené s kybernetickou kriminalitou.

6.4 Vyzkumny vzorek

Kvantitativni vyzkum prace byl osobné distribuovan na konkrétni sluzebny
Policie Ceské republiky ve Stfedo¢eském kraji, na izemni odbor Praha venkov — Vychod,
tedy na Obvodni oddéleni policie Celakovice (dale jen OOP), OOP Brandys nad Labem,
OOP Uvaly, OOP Odolena Voda. Dale na tizemni odbor Nymburk, tedy na OOP
Milovice, OOP Nymburk, OOP Pod¢brady a OOP Méstec Kralové. Dotaznikové Setieni
bylo uréeno pro 125 policistu, ktefi jsou zafazeni na vySe uvedenych ttvarech Policie
Ceské republiky. Vsichni respondenti byli pfedem informovani, Zze dotaznik je zcela
anonymni, dobrovolny a vysledky budou interpretovany pouze pro ucely bakalaiské
prace. Kvantitativni Setfeni bylo urceno pro policisty v hodnosti od nadstrazmistr az do
hodnosti nadpraporc¢ik. Z vyzkumného vzorku se dotaznikového Setfeni zlcastnilo 89
policistii a nasledné na zakladé odpovédi jsem dospél k vyhodnoceni, jenz interpretuji

nize.

6.5 Vyzkumna metodika

Vyzkumna metodika prace byla provedena kvantitativni metodou s vyuzitim
dotaznikového Setfeni za pomoci uzavienych i jedné oteviené otazky. Pro lepsi orientaci
Vv bakalaiské praci byly zpracovany grafy a tabulky, které znazornuji vysledky vyzkumu.
Dotaznik obsahuje celkem 16 otazek strukturovanych pro dosazeni vysledki a potvrzeni

¢1 vyvraceni stanovenych hypotéz.
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6.6 Casovy harmonogram

Dotaznikové Setfeni bylo osobné rozvezeno na sluzebny Uzemnich odbori Policie
Ceské republiky Nymburk a Praha venkov — Vychod, kde bylo ponechéno po dobu ti

tydnt, aby méli dotazovani policisté dostatecny Cas pro jeho vyplnéni.

6.7 Interpretace vysledku bakalaiské prace

Otazka ¢. 1 — Pohlavi uéastniku dotaznikového Setfeni

Pohlavi Absolutni ¢etnost Relativni ¢etnost (%)
Zena 21 24 %
muz 68 76 %
Celkem 89 100 %

Zdroj: autor prace, 2022 (vlastni Setfeni)

Graf 1- Pohlavi dotazovanych

POHLAVI

HZena

B muz

Na grafu €. 1 je zobrazeno pohlavi dotazovanych policist, kdy naslednym
zjisténim bylo vyhodnoceno, Ze dotaznikového Setfeni se ziucastnilo 68 muzi, coz je 76

% dotazovanych a 21 zen, které tvoti zbylych 24 % dotazovanych.
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Otazka ¢. 2 — Vékové rozpoloZeni respondenti

Vékové rozpolozeni Absolutni ¢etnost Relativni ¢etnost (%)
18-25 10 11%
26-35 34 38%
36-45 36 41 %
46-55 8 9%
56 a vice 1 1%
Celkem 89 100 %
Zdroj: autor prace, 2022 (vlastni Setfeni)
Graf 2 - Vék dotazovanych
VEK
E=rra
m18-25
W 26-35
W 36-45
46-55

Graf ¢. 2 vyobrazuje vékové rozpolozeni respondentti. Na zaklad¢ vyhodnoceni
dotaznikli bylo zjisténo, ze dotaznikového Setfeni se nejvice respondentti zucastnilo ve
véku mezi 3645 let, coz je 36 (41 %) dotazovanych. Dalsimi nejvice dotazovanymi jsou
respondenti ve ve€ku od 26-35 lety, kterych odpovédélo 34 (38 %). Nasleduje vék
respondentli od 18-25, ktefi byli v zastoupeni 10 (11 %) dotazovanych. VE&k 46-55 tvori
8 (9 %) dotazovanych. Nejméné respondentli zodpoveédélo dotaznik ve veéku 56 a vice,

coz byl 1 (1 %) respondent.
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Otazka &. 3— Kolik let jste ve sluzebnim poméru Policie Ceské republiky?

Sluzba u Policie CR Absolutni ¢estnost Relativni ¢etnost (%)

Do 5 let 20 22 %
6-10 let 18 20%
11-15 let 14 16 %
16-20 let 22 25%
21-25 let 9 10 %
26 a vice 6 7%

Celkem 89 100 %

Zdroj: autor prace, 2022 (vlastni Setfeni)

Graf 3 - Jak dlouho slouzi respondenti u Policie CR

KOLIK LET JSTE ZAMESTNANI U POLICIE CR?

21-25 let; 9; 10%

Graf &. 3 zobrazuje, jak dlouho jsou jednotlivi respondenti u Policie Ceské
republiky zaméstnani ve sluzebnim poméru. Vyhodnocenim dotaznikd bylo zjisténo, ze
nejvice dotazovanych ve sluzebnim poméru je od 16-20 lety, coz je 22 (25 %)
respondentti. Nasledné¢ odpovidali respondenti do 5 let sluzby, coz je 20 (22 %)
respondentt. Poté odpovidali respondenti v tomto potadi sluzby: 6-10 let 18 respondentt
(20 %), 11-15 let 14 respondentt (16 %), 21-25 let 9 respondenti (10 %) a 26 a vice let

6 respondentti (7 %).

26 a vice; 6; 7%

11-15 let; 14; 16%

Do 5 let; 20; 22%

HDo5 let

H6-10 let

m11-15 let
16-20 let

6-10 let; 18; 20%

43

W 21-25 let
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Otazka €. 4 - Uzemni odbor, ve kterém jsou respondenti zaiazeni

Uzemni odbor Absolutni &etnost Relativni éetnost (%)
Praha venkov — VWychod 44 49 %
Nymburk 45 51%
Celkem 89 100 %

Zdroj: autor prace, 2022 (vlastni Setfeni)

Graf 4 - Uzemni odbor respondentii

UZEMNi ODBOR RESPONDENTU

Praha venkov -
Vychod; 44;
49%

Nymburk ; 45;
51%

Graf ¢. 4 zobrazuje teritorialni rozloZeni respondentti podle uzemnich odbora
Policie Ceské republiky. Vyhodnocenim bylo zjisténo, Ze dotaznikového Setieni se
zucastnilo 45 (51 %) respondentil z uizemniho odboru Nymburk a 44 (49 %) respondenti

Z Gizemniho odboru Praha venkov — Vychod.
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Otazka ¢. 5 - Setkavate se v praci s kybernetickou kriminalitou jako inzertni
podvody, podvody se vzdalenym piistupem, podvodné e-maily, spam, m-platby, e-
podvody atd.?

Styk s kyberkriminalitou Absolutni ¢etnost Relativni ¢etnost (%)
Ano 89 100 %
Ne 0 0%
Celkem 89 100 %

Zdroj: autor prace, 2022 (vlastni Setfeni)

Graf 5 - Setieni respondentii v oblasti kybernetické kriminality

SETKAVATE SE S KYBERNETICKOU KRIMINALITOU
V ZAMESTNANI?
Ne

0%

Ano
100%

Graf ¢. 5 znazoriuje, ze vsichni z dotazovanych 89 (100 %) respondentl se ve

svém zaméstnani setkava s kybernetickou kriminalitou.
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Otazka €. 6 - Vyznate se v Seti'eni pripadi spojenych s kybernetickou kriminalitou?

Znalost v Setfeni kyberkriminality Absolutni ¢etnost Relativni ¢etnost (%)
Urcité ano 2 2%
Spise ano 31 35%
Spise ne 45 51%
Ne, vibec tomu nerozumim 11 12%
Celkem 89 100 %

Zdroj: autor prace, 2022 (vlastni Setfeni)

Graf 6 - Zkusenosti respondentii se Setienim kybernetické kriminality

VYZNATE SE V SETRENIi SPOJENYCH S
KYBERNETICKOU KRIMINALITOU?

Urcité ano; 2; 2%

Spise ano; 31; 35%

Spise ne; 45; 51%

B Urcité ano M SpiSeano M Spise ne Ne, viibec tomu nerozumim

Graf ¢. 6 zndzornuje, jak se respondenti vyznaji v Setfeni kybernetické kriminality.
Vyhodnocenim dotaznikli bylo zjisté€no, Ze nejvice respondentt 45 (51 %) uvedlo, Ze se
spiSe nevyznaji Vv Setieni kybernetické kriminality. 31 (35 %) respondent odpovédélo,
Ze se spiSe vyznaji Vv Setfeni ptipadl spojenych s kybernetickou kriminalitou. Nasledné
odpovédélo 11 (12 %) respondentd, Ze této problematické viibec nerozumi a 2 (2 %)

respondenti uvedli, Ze se urCité vyzna v Setfeni kybernetické kriminality.
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Otazka €. 7 - Vite, jak zajiStovat kriminalisticky relevantni stopy v kyberprostoru?

Zajisténi stop v kyberprostoru

Absolutni ¢etnost

Relativni ¢etnost

Urcité ano 3 3%
Spise ano 30 34 %
Spise ne 38 43 %
Ne, viibec tomu nerozumim 18 20%
Celkem 89 100 %
Zdroj: autor prace, 2022 (vlastni Setfeni)
Graf 7 - Zda respondenti vi, jak zajistovat kybernetické stopy
VITE, JAK ZAJISTOVAT STOPY?
Urcité ano; 3; 3%
m Urcité ano
SpiSe ano; 30; 34% |
M Spise ano
W SpiSe ne

Spise ne; 38; 43%

Ne, viibec tomu nerozumim

Graf ¢. 7 zndzornuje, zda jsou dotazovani schopni zajistit kriminalisticky

relevantni stopy v kyberprostoru. Vyhodnocenim bylo zjisténo, Ze 38 (43 %) respondentii

spiSe neumi zajistit kriminalisticky relevantni stopy v kyberprostoru. Dalsi ukazateli bylo

zjisténo, Ze 30 (34 %) respondentil spise vi, jak zajistit stopy v Kyberprostoru, 18 (20 %)

respondentt viibec nevi, jak zajistit tyto stopy a 3 (3 %) dotazovanych uvedlo, Ze vi, jak

zajistit kriminalisticky relevantni stopy v Kyberprostoru.
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Otazka ¢. 8 - Na stupnici 1-5 ohodnot’te Vasi odbornost spojenou s kybernetickou
kriminalitou a naslednymi procesnimi ukony

Vlastni odbornost Absolutni ¢etnost Relativni Cetnost (%)
1 - vyborny 0 0%
2 - chvalitebny 6 7%
3 - dobry 30 34%
4 - dostatecny 36 40 %
5 - nedostatecny 17 19%
Celkem 89 100 %

Zdroj: autor prace, 2022 (vlastni Setfeni)

Graf 8 - Odbornost respondentii v oblasti kybernetické kriminality
OHODNOTTE VASI ODBORNOST
1 - vyborny; 0; 0% 2 - chvalitebny; 6; 7%

5 - nedostatecny ;
17; 19%

3 -dobry; 30; 34%

\ '
4 - dostatecny; 36; "

40% R

H1-vyborny M2 -chvalitebny ®3-dobry 4 - dostatecny M5 - nedostatecny

Graf ¢. 8 zobrazuje odbornost samotnych dotazovanych spojenou s kybernetickou
kriminalitou a jejimi naslednymi procesnimi ukony. Odpovédi byly stanoveny podle
klasifikace, ktera se uziva ve Skole. Na zakladé odpovédi bylo zjisténo, ze 36 (40 %)
respondentli svoji odbornost stanovuje jako dostate¢nou. Dale 30 (34 %) respondentti
uvedlo, Ze jejich odbornost je dobra. 17 (19 %) respondentt uvedlo, Ze jejich odbornost
spojend s kybernetickou kriminalitou je nedostatecnd. Chvalitebné se ohodnotilo 6 (7 %)

respondentt. Nikdo z dotazovanych se neohodnotil znamkou vyborny.
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Otazka ¢. 9 - Na stupnici 1-5 ohodnot’te odbornost Vasich kolegii na oddéleni
spojenou s Setifenim kybernetické kriminality a naslednymi procesnimi ikony

Odbornost kolegt Absolutni ¢etnost Relativni Cetnost (%)
1 - vyborny 1 1%
2 - chvalitebny 5 5%
3 - dobry 32 36 %
4 - dostatecny 46 52 %
5 - nedostatecny 5 6 %
Celkem 89 100 %

Zdroj: autor prace, 2022 (vlastni Setfeni)

Graf 9 - Odbornost kolegii respondenta v oblasti kybernetické kriminality

OHODNOTTE ODBORNOST VASICH KOLEGU

5 - nedostatecny ; 5; | | 1 - vyborny; 1; 1%
6% 2 - chvalitebny; 5; 5%

3 -dobry; 32; 36%

4 - dostatecny; 46;
52%

"

~ >

~_

H1-vyborny H2-chvalitebny 3 - dobry 4 - dostatecny M5 - nedostatecny

Graf ¢. 9 zobrazuje odbornost kolegii na oddéleni dotazovaného spojenou
s kybernetickou kriminalitou a jejimi naslednymi procesnimi tkony. Odpovédi byly
stanoveny podle klasifikace, kterd se uziva ve Skole. Na zdkladé vyhodnoceni bylo
zjisténo, ze 46 (52 %) respondentti ohodnotilo odbornost svych kolegii na oddéleni jako
dostatecnou. 32 (36 %) respondentli ohodnotilo odbornost svych kolegli znamkou dobry.
5 (5 %) respondentii ohledné odbornosti svych kolegi na sluzebné¢ ohodnotilo
nedostatecnou znamkou. Taktéz 5 (5 %) respondenti ohodnotilo odbornost svych kolegt
jako chvalitebnou. Jeden respondent (1 %) uvedl, Ze jeho kolegové na odd€leni jsou na

tom s odbornosti okolo kybernetické kriminality na vyborné Grovni.
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Otazka & 10 - Na stupnici 1-5 ohodnot'te pFipravenost Policie Ceské republiky na
urovni obvodnich oddéleni Policie Ceské republiky spojenou s Setifenim
kybernetické kriminality a naslednymi procesnimi ukony

PFipravenost Policie CR Absolutni ¢etnost Relativni Cetnost (%)
1 - vyborny 1 1%
2 - chvalitebny 8 9 %
3 - dobry 21 24 %
4 - dostatecny 41 46 %
5 - nedostatecny 18 20 %
Celkem 89 100 %

Zdroj: autor prace, 2022 (vlastni Setfeni)

Graf 10 - Piiipravenost Policie CR v oblasti kybernetické kriminality dle respondenti

OHODNOTTE PRIPRAVNOST POLICIE CR
1-vyborny; 1; 1%
2 - chvalitebny; 8; 9%
5 - nedostatecny ; 18;
20%

3-dobry ; 21; 24%

\
\
\\

4 - dostatecny; 41;
46%

B 1-vyborny M2 -chvalitebny ®3-dobry 4 - dostatecny M 5 - nedostatecny

Na grafu ¢ 10 je vyobrazena pfipravenost Policie Ceské republiky na tirovni
obvodniho oddé€leni spocivajici s problematikou kybernetické kriminality dle
respondenti. Odpovédi byly stanoveny podle klasifikace, kterd se uzivad ve Skole.
Vyhodnocenim bylo zjisténo, ze 41 (46 %) dotazovanych uvedlo, Ze vnima ptipravenost
Policie Ceské republiky na urovni obvodnich oddé&leni jako dostateénou. 21 (24 %)
respondentl uvedlo, Zze vnima ptipravenost jako dobrou. 18 (20 %) respondentli vnima
pripravenost znamkou nedostatecny. 8 (9 %) respondentti uvedlo, Ze hodnoti pfipravenost

chvalitebné a jeden (1 %) respondent uvedl, Ze vnima pfipravenost znadmkou vyborng¢.
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Otazka €. 11 - Vite, na ktery organ se obratit v pripadé, Ze si nevite s FeSenim pripadu

v oblasti kybernetické kriminality rady?

Pomoc pti Setfeni

Absolutni ¢etnost

Relativni Cetnost (%)

Ano, uvedte pfriklad: 62 70 %
Ne, nevim 27 30%
Celkem 89 100 %

Zdroj: autor prace, 2022 (vlastni Setfeni)

Graf 11 - Znalost respondentii, na koho se maji obratit o radu v Setreni kybernetické kriminality

VITE, NA KOHO SE OBRATIT, KDYZ SI NEVITE RADY
S SETRENIM KYBERKRIMINALITY?

Ne, nevim; 27; 30%

Ano, uvedte priklad:;
62; 70%

H Ano, uvedte priklad: B Ne, nevim

Graf ¢. 11 poukazuje na to, jak jsou policisté informovani o tom, na koho se maji
obratit v pfipadg, Ze si nevi rady se Setfenim kybernetické kriminality. Jedné o otevienou
otazku. Po zaskrtnuti odpovédi ano, mél respondent uvést priklad, na jaky utvar se miize
obratit. Na zaklad¢ vyhodnoceni bylo zjisténo, ze 62 (70 %) respondentti vi, na jaky organ
Policie Ceské republiky se obratit. Ve vétsiné ptikladii byla uvedena sluzba kriminalni
policie a vySetfovani, odd¢leni analytiky a kybernetické kriminality danych uzemnich
odbort. Déle jako ptiklady byly uvadény hospodarské kriminédlni sluzby uzemnich
odborii. Nasledné bylo uvadéno krajska sluzba kriminalni policie a vysetfovani, oddéleni
kybernetické kriminality. Dale bylo z dotaznikového Setfeni zjisténo, ze 27 (30 %)
respondentii nevi, na jaky organ Policie Ceské republiky se obratit v p¥ipadé, Ze si nevi

rady s feSenim kybernetické kriminality.
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Otiazka ¢. 12 - Prodélal/a jste v zaméstnani Skoleni v oblasti kybernetické
kriminality?

Skoleni v oblasti kyberkriminality Absolutni ¢etnost Relativni ¢etnost (%)
Ano, pravidelné 0 0%
Ano, jednordzové 12 14 %
Ne, ale chtél/a bych 60 67 %
Ne, ani nechci 17 19%
Celkem 89 100 %

Zdroj: autor prace, 2022 (vlastni Setfeni)

Graf 12 - Skoleni v oblasti kybernetické kriminality dle respondenti

PRODELAL JSTE V ZAMESTNANI SKOLENI
KYBERKRIMINALITY?

Ano, pravidelné; 0; 0%
Ne, ani nechci; 17; Ano, jednorazové;
19% 12; 14%

Vv

\\.—.-// Ne, ale chtél/a bych;

60; 67%

M Ano, pravidelné  H Ano, jednordzové  H Ne, ale chtél/a bych Ne, ani nechci

Graf €. 12 je vyobrazeno, jak jsou ¢i byli policisté $koleni v zamé&stnani v oblasti
kybernetické kriminality. Na zdklad¢ vyhodnoceni bylo zjiSténo, Ze 60 (67 %) nebylo
v zaméstnani Skoleno v oblasti kybernetické kriminality, ale respondenti by o takového
Skoleni méli zajem. Z toho 17 (19 %) uvedlo, Ze Skoleno nebylo, ani by nechtélo byt
Skoleno v popisované problematice. 12 (14 %) respondentl uvedlo, Ze v zaméstnani bylo
Skoleno v oblasti kybernetické kriminality pouze jednou. Déle bylo zjisténo, Ze zadny (0
%) z dotazovanych respondent neni Skolen pravidelné¢ v problematice spojené

s kybernetickou kriminalitou.
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Otazka €. 13 - Vzdélavate se mimo zaméstnani sami s problematikou spojenou s
kybernetickou kriminalitou?

Vzdélavani mimo zaméstnani s kyberkriminalitou | Absolutni ¢etnost | Relativni Cetnost (%)
Ano, ¢erpam z odbornych zdroji 17 19%
Ne, nevzdéladvam se 72 81%
Celkem 89 100 %

Zdroj: autor prace, 2022 (vlastni Setfeni)

Graf 13 - Vzdeéldvani v kybernetické kriminalité mimo zaméstndni

VZDELAVATE SE V OBLASTI KYBERNETICKE
KRIMINALITY?

Ano, ¢erpam z
odbornych zdrojli
(literatura,
prednasky,
konference atd.); 17;
19%

Ne, nevzdélavam se;
72; 81%

H Ano, ¢erpam z odbornych zdroj (literatura, prednasky, konference atd.) M Ne, nevzdélavam se

Na grafu ¢. 13 vyobrazuje vzdélavani respondentti mimo zaméstnani Spojenou
s kybernetickou kriminalitou. Na zakladé vyhodnoceni bylo zjisténo, ze 72 (81 %)
respondentll se v této problematice nevzdélava viibec mimo zaméstnani a 17 (19 %)

respondentti uvedlo, Ze se mimo zaméstnani sama vzdélava.
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Otazka €. 14 - Seznamujete se pravidelné s internimi akty Fizeni, doporu¢enymi
metodikami spojenymi s Setfenim kybernetické kriminality?

Seznamujete se s metodikami a akty fizeni Absolutni ¢etnost | Relativni ¢etnost (%)
Ano 37 42 %
Ne 16 18%
Rad bych, ale vzhledem k vytiZzenosti nestiham 36 40 %
Celkem 89 100 %

Zdroj: autor prace, 2022 (vlastni Setfeni)

Graf 14 - Zda se respondenti seznamuji s metodikami v oblasti kybernetické kriminality

SEZNAMUIJETE SE S INTERNiIMI AKTY,
DOPORUCENYMI METODIKAMI SPOJENYMI S
SETRENIM KYBERNETICKE KRIMINALITY?

Rad bych, ale
vzhledem k Ano; 37;42%
vytiZzenosti nestiham;
36; 40%
Ne; 16; 18%
HAno HENe HRadbych, ale vzhledem k vytiZzenosti nestiham

Na grafu €. 14 je zobrazeno seznamovani se respondentl s internimi akty fizeni a
metodikami spojenymi s Setfenim kybernetické kriminality. Na zakladé vyhodnoceni
bylo zjisténo, ze 37 (42 %) respondentil se seznamuje s internimi akty fizeni a
doporuc¢enymi metodikami, 36 (40 %) respondentii by se rado seznamovalo s metodikami
a internimi akty, ale vzhledem k vytiZenosti v praci nestihaji a 16 (18 %) respondentli se
neseznamuje s metodikami a internimi akty fizeni souvisejici s Kybernetickou

kriminalitou.

54




Otazka €. 15 - Chtéli byste, aby se oblasti kybernetické kriminality zabyvali pouze
na to odborné Skoleni specialisté?

Odborné vyskoleni specialisté Absolutni ¢etnost Relativni ¢etnost (%)
Ano 86 97 %
Ne 3 3%
Celkem 89 100 %

Zdroj: autor prace, 2022 (vlastni Setfeni)

Graf 15 - Zda respondenti chtéji, aby se kybernetickou kriminalitou zabyvali pouze specialisté

CHCETE, ABY SE KYBERNETICKOU KRIMINALITOU
ZABYVALI POUZE SPECIALISTE?

Ne; 3; 3%

Ano; 86; 97%

B Ano M Ne

Na grafu €. 15 jsou zndzornény odpovédi respondentd, ktefi byli dotazovani na to,
zda by uvitali, aby se kybernetickou kriminalitou zabyvali na to odborné vyskoleni
specialisté. Na zaklad¢ vyhodnoceni bylo zjisténo, ze 86 (97 %) respondentii by to uvitalo
a oproti tomu byli 3 (3 %) respondenti, ktefi by si vystacili sami.
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Otiazka ¢. 16 - Napliiuje Vas Setfeni pripadi spojenych s Kkybernetickou
kriminalitou?

Setfeni kyberkriminality Absolutni ¢etnost Relativni ¢etnost (%)
Ano 12 13%
Ne 77 77 %
Celkem 89 100 %

Zdroj: autor prdce, 2022 (vilastni Setieni)

Graf 16 - Zda respondenty napliije Setient kybernetické kriminality

NAPLNUJE VAS SETRENI PRIiPADU SPOJENYCH S
KYBERNETICKOU KRIMINALITOU?

Ano; 12; 13%

Ne; 77; 87%

HAno M Ne

Na grafu €. 16 je vyobrazeni, zda respondenty napliiuje Setieni ptipadii spojenych
S kybernetickou kriminalitou. Na zaklad¢ vysledkd bylo zjisténo, ze 77 (87 %)
respondentii nenapliiuje Setieni pripadt kybernetické kriminality a 12 (13 %) respondenti

naplnuje takovéto Setfeni.
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7/ Shrnuti vysledku vyzkumu

Empiricky vyzkum byl proveden za pomoci kvantitativni metody. Ke sbéru
potfebnych dat byl uzit dotaznik, na ktery dotazovani policist¢ odpovidali zcela
anonymné a dobrovolné. Na zadklad¢ analyzy dotaznikového Setieni byly stanovené

hypotézy potvrzeny ¢i vyvraceny.

H1: Policisté Ceské republiky na zakladnich organiza¢nich &lancich
poradkové policie nejsou dostatecné Skoleni v oblasti kybernetické kriminality.

(Data jsou pouzita z odpoveédi 5, 6, 7, 8, 9, 10, 11)

Na zéklad¢ analyzy samotného dotazniku bylo zjisténo, Ze vSech 89 zi¢astnénych
respondentt dle otazky €. 5 se v praci setkava s kybernetickou kriminalitou, tzn. v téchto
vécech by méli respondenti provadét ukony spojené s Setfenim ¢i proveéfovanim tohoto
druhu kriminality tak, aby mohla byt skutkova podstata piestupku ¢i trestného ¢inu fadné
objasnéna. Nasledné byli v dotazniku v otazce ¢. 6 respondenti dotazovani, jak se vyznaji
dle subjektivniho pocitu v oblasti Setfeni ptipadt spojenych s kybernetickou kriminalitou.
Na zékladé¢ vyhodnoceni bylo zjisténo, Ze 56 respondenti, coz je 63 %, uvedlo, Ze se spise
nevyznaji nebo se vibec neorientuji v Setfeni spojené s kyberkriminalitou a naopak 33
respondentli 37 % uvedlo, Ze se spiSe vyznaji nebo se urcité vyznaji v Setfeni predmétné
problematiky. Dalsi otazka ¢. 7 byla sméfovana na to, zda respondenti vi, jak zajistovat
kriminalisticky relevantni stopy v kyberprostoru. Na zakladé vyhodnoceni bylo zjisténo,
Ze 56 respondentil, coz je opét 63 % uvedlo, Ze spiSe nevi nebo vibec nevi, jak zajistovat
kriminalisticky relevantni stopy v kyberprostoru a naopak 33 respondentt 37 % spiSe vi
nebo urcité vi, jak tyto stopy zajiStovat. Dalsi otazka €. 8 k vyvraceni €1 potvrzeni H1
byla sméfovana na subjektivni ohodnoceni respondenta, co se ty¢e jeho odbornosti
spojené s kybernetickou kriminalitou a s ni spojenymi procesnimi ukony. Hodnoceni této
otazky bylo stanoveno stupnici od 1-5, tedy jako ve Skole. Na zakladé vyhodnoceni bylo
zjisténo, ze zadny z respondentl se neohodnotil v odbornosti spojenou s kybernetickou
kriminalitou znamkou 1 (0 %), znamkou 2 se ohodnotilo 6 (7 %) respondenti, znamkou
3 se ohodnotilo 30 (34 %) respondentii, znamkou 4 se ohodnotilo 36 (40 %) respondentli
a znamkou 5 se ohodnotilo 17 (19 %) respondentt. Otazka €. 9 byla cilena na subjektivni

ohodnoceni respondenta, co se ty¢e odbornosti jeho kolegli na oddé€leni spojenych
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s kybernetickou kriminalitou a naslednymi procesnimi tikony. Hodnoceni této otazky
bylo stanoveno jako u ptedchozi otazky, tedy znamkou 1-5. Samotnym vyhodnocenim
bylo zjisténo, ze jeden (1 %) respondent si ceni znamkou 1 odbornosti svych kolegti na
oddéleni spojenou s kyberkriminalitou. Znamkou 2 odpovidalo 5 (5 %) respondenti,
znamku 3 uvedlo 32 (36 %) respondentt, zndmku 4 uvedlo 46 (52 % respondentd) a 5 (6
%) respondentli si ceni praci svych kolegli spojenou s kyberkriminalitou znamkou 5.
Naslednou otazkou ¢. 10 bylo cileno na ptfedchozi otazky, kde byli respondenti
dotazovani, jak hodnoti piipravenost Policie Ceské republiky na urovni obvodnich
oddélenich spojenych s Setfenim kybernetické kriminality a naslednymi procesnimi
ukony. Hodnoceni této otazky bylo stanoveno jako u ptedchozi otazky. Vyhodnocenim
bylo zjisténo, Zze znamkou jedna odpovédél 1 (1 %) respondent, tudiz piedpoklada, ze
Policie Ceské republiky je na tom vyborn& s pfipravenosti policistii zafazenych na
obvodnich oddélenich Policie Ceské republiky s problematikou kyberkriminality.
Znamkou 2 ohodnotilo ptipravenost 8 (9 %) respondentti, znamkou 3 hodnotilo 21 (24
%) respondenttl), znamku 4 uvedlo 41 (46 %) respondentl a zndmkou 5 hodnotilo 18 (20
%) respondentiil. Dalsi otdzka €. 11 byla sméfovana na respondenty ohledné toho, zda pii
Setfeni kybernetické kriminality vi, na koho se obratit v pfipad¢, Ze si nevi rady S touto
problematikou. Odpovédi této otazky byly ,,Ne, nevim* a jedna oteviena odpovéd’ ,,Ano
vim, uved’te pfiklad”. Vyhodnocenim otazky bylo zjiSténo, Ze 27 (30 %) respondentli
uvedlo, Ze nevi, na koho se obracet v pfipad¢ Setfeni problematiky spojené
s kybernetickou kriminalitou a 62 (70 %) respondentli uvedlo, Ze vi, na koho se obratit.
Tato odpovéd’ byla oteviena, respondenti pfevazné odpovidali, ze pii Setfeni
kybernetickych pfipadli se pfevazné obraceji na oddéleni analytiky a kybernetické
kriminality, které pisobi na uizemnim odboru respondenta. Dale se obraceji na policisty
(specialisty) zafazenych na oddéleni kybernetické kriminality na krajskych feditelstvich
Stiedodeského kraje a na Utvar zvlastnich &innosti Policie Ceské republiky. Dalsi otazka
¢. 12, kterd mohla vyvrétit ¢i potvrdit H1 byla sméfovana na respondenty, zda prodélali
v zaméstnani Skoleni v oblasti kybernetické kriminality. Na zaklad€é vyhodnoceni bylo
zjisténo, ze ani jeden respondent (0 %) se v zaméstnani pravideln¢é neskoli v oblasti
kybernetické kriminality. 12 (14 %) respondentii uvedlo, ze v zamé&stnani se Ucastnilo
Skoleni jednorazové, 60 (67 %) respondentii uvedlo, Ze se v zaméstnani nikdy neucastnili
zadného Skoleni, ale radi by se v této problematice Skolilia 17 (19 %) respondentii uvedlo,

ze v zaméstnani nikdy Skoleni nebyli, ani by o §koleni zajem neméli.
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Hypotéza H1 byla vyhodnocena na zakladé vySe uvedenych vysledku.
Dotaznikovym Setfenim bylo zjisténo, ze vétSina respondentii vnima odbornost policisti
zafazenych na zakladnich organiza¢nich ¢lancich poradkové policie Ceské republiky
negativné. Pii samotném Setfeni piipadd spojenych s kybernetickou kriminalitou
respondenti ve vétSing vi, na koho se obratit v piipad¢, Ze si nevi rady. Pouze necela 1/5
respondentll byla v zaméstnani Skolena v oblasti kybernetické kriminality. Na zakladé
uvedeného bylo konstatovano, ze hypotéza (H1) ,,Policisté Ceské republiky na zakladnich
organiza¢nich ¢lancich potfadkové policie nejsou dostate¢né Skoleni v oblasti

kybernetické kriminality* se potvrzuje.

H2: Policisté Ceské republiky na zakladnich organiza¢nich ¢lancich poradkové
policie nejevi zajem o rozvijeni znalosti v oblasti kybernetické kriminality. (Data jsou

pouzita z odpovédi 12, 13, 14)

Na zéklad¢ vyhodnoceni otazky €. 12 viz. predchozi H1 bylo zjisténo, Ze vétSina
respondentu sice nebyla v zamé&stnani Skolena s problematikou spojenou s kybernetickou
kriminalitou, ale respondenti z vétsi ¢asti tedy 60 (67 %) by méli o Skoleni zajem a 12
(14 %) respondentt jiz bylo $koleno alespon jednordzové. Pouze 17 (19 %) respondentt
nejevi zajem o Skoleni, tedy o rozvijeni znalosti v oblasti kybernetické kriminality. Dalsi
otazka ¢. 13 byla cilena na respondenty, zda se mimo zaméstndni sami vzdé¢lavaji
s problematikou spojenou s kybernetickou kriminalitou. Setfenim bylo zjisténo, Ze pouze
17 (19 %) respondentli se mimo zaméstnani vzdélava v oblasti kybernetické kriminality
a 72 (81 %) respondentti nikoli. Otazkou ¢. 14 byli respondenti dotazovani, zda se
pravidelné seznamuji s internimi akty fizeni, doporucenymi metodikami spojenymi
s Setfenim kybernetické kriminality. Vyhodnocenim bylo zjiSténo, Ze 37 (42 %)
respondentll se seznamuje Sinternimi akty, metodikami spojenymi s Setfenim
kybernetické kriminality. 36 (40 %) respondentl by se rddo seznamovalo, ale vzhledem
k enormni vytizenosti v zaméstnani nestihaji a pouze 16 (18 %) respondentt uvedlo, Ze

se neseznamuji viibec.

Hypotéza H2 se opira o vySe uvedené otazky. Na zakladé vyhodnoceni bylo
konstatovéano, Ze respondenti maji ve vétsin¢ z4jem o Skoleni, tudiz zajem 0 rozvijeni
znalosti v oblasti kybernetické kriminality ve svém zaméstnani. TaktéZ bylo zjiSténo, Ze
vetSina respondentd se seznamuje nebo by se alespon chtéla seznamovat s internimi akty
fizeni, doporucenymi metodikami spojenymi s Kybernetickou kriminalitou. VétSina
respondentll nejevi zajem o rozvijeni znalosti v oblasti kybernetické kriminality mimo
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zamé&stnani. Na zaklad¢ vySe lze konstatovat, ze hypotéza (H2) ,Policisté Ceské
republiky na zakladnich organizacnich clancich potfadkové policie nejevi zdjem o
rozvijeni znalosti v oblasti kybernetické kriminality* se nepotvrzuje, jelikoz respondenti

jevi zajem o rozvijeni znalosti v této problematice, avSak v zaméstnani.

H3: Policisté Ceské republiky na zikladnich organiza¢nich ¢&lancich
poiradkové policie neradi vySetiuji pripady spojené s kybernetickou kriminalitou.

(Data jsou pouzita z odpovédi 15, 16)

Otazka ¢. 15 byla sméfovana na respondenty, zdali by chtéli, aby se oblasti
kybernetické kriminality zabyvali pouze na to odborné Skoleni specialisté.
Vyhodnocenim této otazky bylo zjisténo, ze vétSina respondenti, tedy 86 (97 %) by
chtéla, aby se problematice kybernetické kriminality zabyvali pouze na to odborné
Skoleni specialisté a 3 (3 %) respondenti uvedli, ze nechtéji, aby se kybernetickou
kriminalitou zabyvali specialisté. Dale v otazce ¢. 16 bylo na respondenty cileno, zda je
naplnuje Setfeni pfipadi spojenych s kybernetickou kriminalitou. Na zdklade
vyhodnoceni bylo zjisténo, Ze 77 (87 %) respondentil toto Setfeni nenaplituje a pouze 12

(13 %) respondentd Setfeni napliuje.

Hypotéza H3 je vyhodnocovana z vySe uvedenych vysledkt. Vyhodnocenim bylo
zjisténo, Ze respondenti chtéji, aby se problematikou spojenou s kyberkriminalitou
zabyvali na to odborné Skoleni specialisté. Dale respondenty ve vétsi mife nenapliiuje
Setfeni piipadt spojenych s kybernetickou kriminalitou. Na zakladé toho Ize konstatovat,
7e hypotéza (H3) ,,Policisté Ceské republiky na zakladnich organiza¢nich ¢&lancich
poradkové policie neradi vySetiuji piipady spojené s kybernetickou kriminalitou® se

potvrzuje.

7.1 Shrnuti praktické ¢asti

Praktickd cast byla zamétfena na dotaznikovém Setfeni, které mélo za tkol
teritorialné zmapovat, jak jsou pfislusnici na zakladnich organizacnich ¢lancich policie
Ceské republiky seznamovani & $koleni s problematikou kybernetické kriminality.
Setfeni se zaméfilo na pfislusniky Policie Ceské republiky s teritorialnim umisténim na
Praze venkov — Vychod a s teritoridlnim umisténim Nymburk. Data dotaznikového
Setfeni by mohla byt uzita jako zaklad pro navrhy a doporuceni pro vyuziti praxe do

budoucnosti. Samotnou analyzou dat bylo zjiSténo, ze vSichni policisté se ve svém
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zaméstnani setkavaji s jakymkoli druhem kybernetické kriminality. Uz po tomto zjisténi
by bylo mozno se domnivat, Ze odbornost policisti v tomto duhu popisované kriminality
je na dobré urovni, a to vzhledem k tomu, Ze s timto druhem kriminality se policisté
setkavaji a vzhledem ke vzristajici tendenci kybernetické kriminality setkavat budou.
Z dotaznikového Setieni vyplynulo, Ze se vice nez polovina policistt, tedy 63 %, nevyzna
Vv Setfeni pripadi spojenych s kybernetickou kriminalitou. Dale je z dotaznikového
Setfeni patrné, Ze vEtsi polovina tedy 63 % policistl nevi, jak zajiStovat kriminalisticky
relevantni stopy v kyberprostoru. DalSim negaci z dotazniku lze shledat v samotném
ohodnoceni odbornosti samotnych policistd, kdy 59 % policistt hodnoti svoji odbornost
spojenou s kybernetickou kriminalitou na trovni dostateny a nedostate¢ny. Taktéz
negaci Ize shledat v odbornosti kolegli na sluzebné, kdy 58 % policisti uvedlo, Ze jejich
kolegové na odd€leni maji odbornost v kybernetické kriminalit€ na Grovni dostatecny,
nedostate¢ny. Dal$i negativni prvek lze shledat vtom, ze 66 % policisti hodnoti
pripravenost Policie Ceské republiky na urovni zékladnich organizaénich &lankd policie
dostate¢né, nedostate¢né. Jako pozitivum lze uvést, ze policisté z 70 % vi, na koho se
obratit v ptipad¢, ze si nevi rady s Setfenim spojenym s kybernetickou kriminalitou. Dalsi
negativni prvek lze shledat v tom, ze policisté zafazeni na zakladnich organiza¢nich
&lancich Policie Ceské republiky z 86 % nejsou $koleni v popisované problematice. Z
toho je tieba uvést kladny poznatek v tom, Ze z toho 67 % policisti ma zajem o $koleni
v dané problematice, pokud by né&jaké bylo. Jako kladné zjisténi je téeba uvést i to, ze
alespon 19 % policisti mimo zaméstnani rozviji své znalosti v pfedmétné problematice.
Dalsi pozitivum je skute¢nost, Ze policisté z 82 % dotazovanych se seznamuje nebo by se
chtélo seznamovat s internimi akty fizeni a doporoucenymi metodikami spojenymi
s kybernetickou kriminalitou. Z dotaznikového Setieni bylo dale zjisténo, ze vétsina tedy
97 % policisti by chtéla, aby se ptipady spojenymi s kybernetickou kriminalitou vénovali
pouze na to odborné Skoleni policisté. Dal§im v celku jasnym zjiSténim bylo to, Ze

policisty z 87 % nenaplnuje Setfeni piipadt spojenych s kybernetickou kriminalitou.

7.2 Doporuceni pro praxi

Z teritorialniho vyzkumu vyplynulo, Ze pfislunici Policie Ceské republiky
zafazeni na zakladnim organiza¢nim ¢lanku potadkovée policie nejsou dostatecné Skoleni
Vv oblasti kybernetické kriminality. Dotaznikovym Setfeni vSak bylo zjisténo, Ze vétSina
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policistli na predmétnych utvarech jevi o vzdélavani v oblasti kybernetické kriminality
zajem, nedostava se jim vSak dostatecného Skoleni, které by napomohlo k jejich dalsi
orientaci v této problematice. Na zakladé¢ provedeného vyzkumu lze doporucit vedeni
Policie Ceské republiky, aby zajistilo pro piislusniky zafazenych na zékladnich
organiza¢nich &lancich Policie Ceské republiky dostateéné $kolent, jelikoZ pravé policisté
zatfazeni na zdkladnich organiza¢nich ¢lancich potadkové policie se s touto
problematikou setkavaji témét denné a vzhledem ke vzristajici tendenci tohoto druhu
trestné ¢innosti se s ni setkavat budou 1 nadale. Toto by mohlo napomoci ke zkvalitnéni
vySetfovani a veétsi objasnénosti trestnych ¢inti spojenych s kyberkriminalitou. Dalsi
moznosti je vyuzit na Setfeni kyberkriminality pouze na to odborn¢ vyskolené policisty,
ktefi by se zabyvali pouze vySetfovanim kybernetické kriminality, coz by vedlo k vétsi
efektivité v predmétné problematice, a tim by se mohli ostatni policisté na oddélenich
vénovat problematice, kterou z praxeologického hlediska znaji, nez relativné novou

popisovanou trestnou ¢innost, ve které se musi sami zdokonalovat.
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Z.aveér

Bakalafska prace byla vypracovana v souladu se stanovenymi cili a vznikla na
zaklad¢ vlastni zkuSenosti z praxe, kdy se autor prace rozhodl prozkoumat, jak jsou
policisté Ceské republiky zatazeni na zakladnich organizaénich &lancich poradkové
policie proskolovani v oblasti kybernetické kriminality. V praxi casto vyplyvalo, Ze
policisté nejsou v této oblasti dostatecné Skoleni a nevi si s feSenim ptipadd spojenych
s kyberkriminalitou rady. Proto se autor prace rozhodl teritoridlné¢ provéfit i ostatni

kolegy, jaké maji znalosti v tomto oboru.

Hlavnim cilem praktické casti je tedy empiricky vyzkum za pomoci
dotaznikového Setfeni, ktery teritorialné¢ analyzuje odborné znalosti a pfipravenost
ptisluiniki Policie Ceské republiky zatazenych na zakladnich organiza¢nich &lancich
potfadkové policie. V ramci dotaznikového Setfeni byly pfedem stanoveny tii hypotézy,
diky jejichz vyhodnoceni se dospélo k zavéru, Ze policisté Ceské republiky nejsou
dostate¢né¢ Skoleni v oblasti kybernetické kriminality, pfestoze maji o vzdélavani v této
oblasti zajem. Po vyhodnoceni hypotéz, bylo sepsano doporuéeni pro praxi, které by
napomohlo zlepsit efektivnost pii vySetfovani piipadl spojenych s kybernetickou
kriminalitou. Dle dat z vyzkumu autor prace doporuduje vedeni Policie Ceské republiky,
aby dostate¢n¢ zaSkolilo pracovniky potaddkoveé policie ¢i zajistilo specialisty, ktefi by se
touto problematikou zabyvali. Policisté by tento krok dle dotaznikového Setieni uvitali,
jelikoz si v mnoha piipadech s Setfenim nevi rady a napomohlo by to k vétsi efektivité
feseni ptipadi spojenych s kybernetickou kriminalitou i k mozné lepsi objasnénosti

ptipadi.

Teoretickd cast bakalafské prace se také zaméfuje na seznameni s vybranymi
pojmy, projevy a formami kybernetické kriminality v oblasti majetkovych trestnych Cinti.
Prace se zaroven zabyva vybranymi Kybernetickymi utoky orientujici se na majetek,
jejich odhalovani a vySetfovani. Bakalafska prace se opira o odbornou cCeskou a

zahrani¢ni literaturu, ktera pojednava o kybernetické kriminalité.
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Prilohy

Dotaznik stranka 1

Dotaznikové SetFeni

Vazeni kolegové, kolegyné,
timto bych Vas rad pozadal o vyplnéni dotazniku, jenZ je primarnim cilem moji bakalaiské prace na
téma ,,Kyberneticka kriminalita v oblasti majetkové trestné &innosti“.

Dotaznikové Setfeni je zcela anonymni, dobrovolné a vystup z n&j bude prezentovan pouze za tiéelem
bakalafské prace. Ugelem dotaznikového 3etfent je teritorialng zmapovat, jak jsou prislusnici zakladnich
organiza¢nich &lanka poradkové policie Ceské republiky, izemnich odbori Praha venkov — Vychod a
Nymburk 3koleni, pfipravovéani a odborn& znali s problematikou kybernetické kriminality. Pfedem
dékuji za vyplnéni, Vas kolega prap. Lukas Byrtus, DiS.

Kfizkem oznadte odpovéd’, kterd se Vs tyka.

1) Pohlavi

o Zena
o Muz

2)  Vek?

18-25
26-35
36-45
46-55
56 a vyse

o U o W62 0 S o)

3) Kolik let jste zamé&stnani u Policie Ceské republiky?

Do 5 let
6-10 let
11-15 let
1620 let
21-25 let

26 let a vyse

0 00 0 0 O

4) Uzemni odbor, kde jste sluzebn& zaiazen?

o Praha venkov — VYCHOD
o Nymburk

5) Setkivite se v praci s kybernetickou kriminalitou, jako napfiklad inzertni podvody,
podvody se vzdalenym pFistupem, podvodné e-maily, spam, m-platby, e-podvody atd.?

o Ano
o Ne
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Dotaznik stranka 2

6) Vyznite se v Setfeni pFipadii spojenych s kybernetickou kriminalitou?

Ur¢ité ano

Spise ano

Spise ne

Ne, viibec tomu nerozumim

O 0O O O

7 Vite, jak zaji$tovat kriminalisticky relevantni stopy v kyberprostoru?

Urdité ano

Spise ano

Spise ne

Ne, viibec tomu nerozumim

O O O O

8) Na stupnici od 1-5 ohodnot’te Vasi odbornost spojenou s kybernetickou kriminalitou a
naslednymi procesnimi iikony.

1 — Vyborny

2 — Chvalitebny
3 — Dobry

4 — Dostate¢ny

5 — Nedostate¢ny

O 0O 0 0 O

9) Na stupnici od 1-5 ohodnot’te odbornost Vasich kolegii na oddéleni spojenou s Setfenim
kybernetické kriminality a naslednymi procesnimi ikony.

1 — Vyborny

2 — Chvalitebny
3 —Dobry

4 — Dostate¢ny

5 — Nedostate¢ny

O 0O 0 OO0

10)  Na stupnici od 1-5 ohodnot'te pFipravenost Policie Ceské republiky na drovni obvodnich
oddéleni Policie Ceské republiky spojenou s ¥etfenim kybernetické kriminality a naslednymi
procesnimi iikony.

1 — Vyborny

2 — Chvalitebny
3 — Dobry

4 — Dostateény

5 — Nedostate¢ny

O 0O 0 0 0

11)  Vite, na ktery orgdn se obritit, v pFipadé, Ze si nevite s FeSenim p¥ipadu v oblasti
kybernetické kriminality rady?

o Ne, nevim
o Ano, uved'te pfiklad (zde se miiZete vyjadfit) —
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Dotaznik stranka 3

12)  Prodélal/la jste v zaméstnani Skoleni v oblasti kybernetické kriminality?

Ano, pravidelné
Ano, jednorazoveé
Ne, ale chtél/a bych
Ne, ani nechci

QOO0

13)  Vzdélaviate se mimo zaméstndni sami s problematikou spojenou s kybernetickon
kriminalitou?

o Ano, ¢erpam z odbornych zdroji (literatura, pfednasky, konference atd.)
o Ne, nejevim o tuto problematiku zdjem

14)  Seznamujete se pravidelné s internimi akty Fizeni, doporu¢enymi metodikami spojenymi
s Setfenim kybernetické kriminality?

o Ano
o Ne
o Ré&d bych, ale vzhledem k vytiZenosti nestihim

15)  Chtéli byste, aby se oblasti kybernetické kriminality zabyvali pouze na to odborné $koleni
specialisté?

o Ano
o Ne

16)  Napliiuje Vas Setieni pFipadii spojenych s kybernetickou kriminalitou?

o Ano
o Ne
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