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ABSTRAKT

MALON, P. Pocitacovd kriminalita jako novy prvek trestné cinnosti: bakaldrska
prace. Ceské Budgjovice: Vysoka skola evropskych a regionalnich studii, The College of
European and Regional Studies, 2022. 91 s. Vedouci bakalatrské prace: RNDr. Riizena

Ferebauerova

Klicova slova: Kyberprostor, pocitacova kriminalita, kriminalita s platebnimi

kartami, automatizace, internet véci, cloud a cloudova feseni

Tato bakaléi'ské prace se zaméfuje na velmi aktudlni oblast trestné cinnosti, ktera
souvisi s rapidnim ndrtstem vlivu informacnich technologii do Zivota vétSiny obcanti
a pfesahuje hranice statl, tedy tyka se doslova celosvétové problematiky pocitatové
kriminality v kyberprostoru. Jednim z mnoha projevl této pocitatové kriminality je
bankovni pocitatova kriminalita, které je vénovana nejpodstatné&j$i Cast této prace.
V uceleném kontextu jsou zde rozebrany kli¢ové prvky, jakymi jsou phishing, viry
a specificka kriminalita s platebnimi kartami. Nedilnou soucasti této prace je shrnuti
stavu pocitacové kriminality z hlediska historického vyvoje, soucasné situace a predikce
do budoucna, kde je mozné ptedpokladat velmi expanzivni vyvoj poc¢itatové kriminality
v souvislosti s cloudy a cloudovymi feSenimi, botizaci a automatizaci a s fenoménem

internetu véci.

V praktické ¢asti této prace je zpracovana analyza situace bankovni pocitacové
kriminality na zékladé¢ vyhodnoceného dotaznikového Setfeni od oslovenych
respondentll. Soucésti praktické casti je také navrh opatfeni pro zamezeni nebo snizeni

vyskytu pocitacové kriminality v bankovnich operacich.



ABSTRACT

MALON, P. Computer Crime as a New Element of Crime: Bachelor Thesis. Ceské
Budé¢jovice: Vysoka skola evropskych a regionélnich studii, The College of European
and Regional Studies, 2022. 91 s. Vedouci bakalarské prace: RNDr. RiZena

Ferebauerova

Keywords: Cyberspace, cybercrime, credit card crime, automation, the Internet

of Things, cloud and cloud solutions

This bachelor thesis focuses on a very topical area of crime, which is related to
the rapid increase in the influence of information technology in the lives of most citizens
and transcends national borders, i.e. it concerns literally the global issue of cybercrime in
cyberspace. One of the many manifestations of this cybercrime is banking cybercrime, to
which the most substantial part of this thesis is devoted. Key elements such as phishing,
viruses and specific credit card crime are discussed in a comprehensive context. An
integral part of this work is a summary of the state of cybercrime in terms of historical
development, the current situation and predictions for the future, where a very expansive
development of cybercrime can be expected in connection with clouds and cloud

solutions, botisation and automation and the phenomenon of the Internet of Things.

In the practical part of this thesis, an analysis of the situation of banking
cybercrime is prepared based on an evaluated questionnaire survey among the
respondents. The practical part also includes the proposal of measures to prevent or

reduce the occurrence of cybercrime in banking operations.
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UVOD

V soucasné postmoderni spolecnosti, kterd je charakterizovand mnoha zménami
ve vyvoji celého lidstva, se jako marginalni a novy prvek jevi vznik a nardst novych
technologii a s tim souvisejici nutnost vzniku nejenom védnich, ale i spolecenskych

obort, které se touto oblasti zabyvaji, studuji ji nebo aplikuji pfimo v praxi.

N 24

a zasahuji doslova do kazdodenniho Zivota. Nejde jenom o primyslové technologie, které
se vyuzivaji jak v t€Zkém primyslu banském a hutnim, tak v lehkém primyslu, ale také
ve strojirenstvi, stavebnictvi, automobilovém primyslu a v neposledni fad¢ zasahuji i do
oblasti sluzeb, obchodu a dopravy. V souvislosti s nartstajicimi pozadavky na zvySovani
produkce, vykonu, efektivity a zaroven snizovani nakladi a casového hlediska nutného
na zkraceni doby vyroby, ¢innosti nebo dopravy z mista A do mista B, a to co nejrychleji,
doslo k ptirozené reakci spole¢nosti na tuto novou situaci a vznikla nova technologicka
potieba, kterd vychéazi predevSim z podstaty organizovani a zjednoduSeni tohoto
ptekotného vyvoje a pomoci informaci co nejvice usnadnit a naplnit vSechny tyto

spolecenské potieby.

Z historického hlediska k této zmén¢ ve spolec¢nosti doslo v obdobi priamyslové
revoluce a s nartistem novych védnich disciplin, které pfinaSely nové, v mnoha ohledech
pfevratné objevy a do dneSniho dne je stidle generuji, doSlo také v d&jindch lidstva
k rapidnimu ndrGstu informaci. V takové situaci neni viibec piekvapivé, ze kazdych
10 rokii vyvoje spolecnosti piedstavuje minimdlné dvojnasobny nariist poctu novych
informaci, které je nutné ukladat, analyzovat, zpracovavat, archivovat a piedev§im
vyuzivat v praxi. Neni proto ani pfekvapivé, ze s nartistem informaci a technologii vznikl
zcela novy védni, a dnes uz mtizeme doslova fici, multioborovy prvek, ktery nazyvame

obecné pojmem ,,Informacni a komunikac¢ni technologie - zkracené ICT.

S pribéhem zavadéni vSech procesti souvisejicich se vznikem oboru informacnich
technologii bylo obrovské nadseni a snaha zjednodusit lidsky Zivot a zpocatku se vyhody
informacnich technologii zdaly byt pouze a vyhradné ku prospéchu lidstva v souladu
s pivodnimi cili. Postupem ¢asu se ovSem, jak to ostatné byva skoro u kazdého lidského
pocinu, zacaly objevovat také stinné stranky problematiky informacnich technologii, coz
mélo za nasledek prvni snahy o zneuziti, jinak velmi prospésné technologie, a mizeme

hovofit o nejprve ndhodnych krimindlnich skutcich a pozdé&ji také o organizovaném



zlo€inu zaméfeném na pocitaCovou technologii, potazmo na zneuziti informacni

technologie v globélu.
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1 CIL A METODIKA BAKALARSKE PRACE

Tato prace se zabyva problematikou pocitacové, nékdy také uvadéno pod pojmem
kybernetické, kriminality a zaméfuje se piedevSsim na velmi diskutovanou oblast
zneuzivani informacnich technologii ve finan¢nim a bankovnim sektoru k pachani trestné

¢innosti.

Cilem této bakalarské prace je teoretické i praktické vymezeni oblasti pocitacové
kriminality, kterd je velmi rozsahla a zahrnuje nékolik oblasti. Prace ma za kol vytvofit
uceleny prehled o problematice poc¢itacové kriminality, ktery mize nejenom odborniklim,
ale pfedevsim laické vefejnosti poslouzit jako odrazovy mistek v orientovani se v této

problematice.

Teoreticka ¢ast prace obsahuje popis klicovych prvkl kybernetické kriminality, ktera
byla zpracovand kompilaéni metodou z odbornych zdroji. Prakticka cast je pak
zpracovana dle kvantitativné védecko-vyzkumnych metod, kde je na zakladé
dotaznikového Setfeni vytvofena analyza situace bankovni pocitacové kriminality.
V dotaznikovém Setfeni se prace zaméfuje na praktické zkuSenosti oslovenych
respondentt s kybernetickou kriminalitou v procesu uzivani elektronickych bankovnich
nastrojui v prostiedi bankovnich internetovych operaci. Soucasti praktické Casti je také
navrh opatfeni pro zamezeni nebo snizeni vyskytu pocitacové kriminality v bankovnich

operacich.

Samotné pouzité metody této prace vychdzi z pravidel kvantitativnich védecko-
vyzkumnych metod, které se jevi pro zpracovani této prace jako nejvyhodnégjsi
alternativa. K prizkumu mezi respondenty byla pouzita metoda anonymniho
dotaznikového Setfeni a sbéru dat od dotazovanych respondentii. Nasledn4 analyza
téchto tidajii a vyhodnoceni dat bylo provedeno pomoci univariaéni analyzy, kterd ze
ziskanych udajli vytvari uceleny statisticky vysledek hodnot dané oblasti, a na to

navazujici interpretace dil¢ich a celkovych zavért.
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2 POCITACOVA KRIMINALITA A JEJI OBECNA
ROVINA

Spole¢né s narGstajicim vlivem elektronickych technologii se za nékolik
predchazejicich desetileti projevily nejenom nesporné piinosy, ale také rizika a negativni
dopady tohoto technologického nastroje ve spolecnosti a bylo pouze otazkou casu, kdy

se tyto negativni prvky projevi ve form¢ kriminalni ¢innosti.

Pocitatovou kriminalitu v obecné roviné popsal ve své publikaci Musil, ktery ji

definuje jako kazdy nekaly ¢in spachany pomoci pocitace. !

Vznik a rozsifeni tohoto socidlné patologického jevu vyustilo az v potiebu
vytvofeni specializovaného odvétvi, které se zabyva pocitacovou kriminalitou ve vSech
forméch a podobach, od individudlnich trestnych €inG pachatelli az po organizovany
celek, ktery v trestné cinnosti pocitacové kriminality dokaze napachat nedozirné
ekonomické a spolecenské nasledky. Je velmi dilezité si uvédomit, jak uvadi kolektiv
autorti, Valkova a Kuchta, ze vznikd a vyviji se zcela specifickd a doposud neznadma

skupina pachatelil trestné ¢innosti, ktera ma zcela specifické rysy.’

Aby spolecnost dokazala zdkonnym a legalnim zplsobem s touto skupinou
zlo¢incl bojovat, je nepochybné nutné studovat tuto problematiku pocitatové trestné
¢innosti a vytvaret takova protiopatfeni, kterd co nejvice zamezi pocitacové kriminalité.
Obecna hlediska ve formé teoretickych poznatki Ize pak ispésné zavadét do praxe a mezi
prvni kroky tohoto procesu patii bezesporu pochopeni terminologie, historického vyvoje

a soucasnych a budoucich trendi.

2.1 Elementarni nazvoslovi pocitacové kriminality

Nevyhodou boje s pocitacovou kriminalitou je skutecnost, ze jde o boj na
otevieném poli informaci, nikoliv v doposud béZzném prostiedi kriminalnich zlo¢ind, kde
je pachatel doslova ,hmatatelny a uchopitelny. Diky trestné ¢innosti s informacemi

a technologiemi je zapotiebi unifikovat pfedev§sim pojmoslovi a terminologii, aby byla

'MUSIL, S. Poditacovd kriminalita: ndstin problematiky: kompendium ndzori specialistii. 1. vydani.
Praha: Institut pro kriminologii a socialni prevenci, 2000, s. 6.
2VALKOVA, H., KUCHTA, J., HULMAKOVA, J. Zdklady kriminologie a trestni politiky. 3. vydani. V
Praze: C.H. Beck, 2019, s. 602.
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srozumitelnd a dokdzala vSem slozkam v boji s pocitacovou kriminalitou pfinést

jednotnost myslenek a ¢ind.

Z kapacitnich diivodii této prace je vénovan prostor pouze nékolika zdkladnim
pojmum, které hraji stézejni roli v problematice pocitatové kriminality. VyCerpavajicim
seznamem relevantnich pojmt se zabyval kolektiv autortt Vykladového slovniku
kybernetické bezpecnosti, ktery byl vydan jak v tisténé, tak v elektronické podobé&, pod
patronaci Narodniho bezpecnostniho fadu a Narodniho centra kybernetické bezpecnosti,

kde je mozné na webovych strankéch nalézt online verzi tohoto slovniku.?

Pocitacovy systém

Autofi komentéie k trestnimu zakoniku, Gfivna, Sdmal a kolektiv, uvadi, ze jde
o jakékoli zafizeni nebo skupinu navzdjem propojenych, piipadné spolu souvisejicich
zafizeni, pficemz alesponl jedno z nich provadi zpracovani dat na zéklad¢ programu

automaticky.*

Samotny zékon €. 40/2009 Sb., Trestni zékonik, pojem ,,pocitacovy systém* uziva
napt. v § 182, 230, 231 a 232, ovSem nedefinuje pro ucely pravni a kriminologické
vyznam tohoto terminu a tim miize zkomplikovat pojeti vyznamu tohoto kli¢ového slova

v oblasti pocitacové kriminality.

Gfivna naopak specifikuje pojem pocitatovy systém jako zatizeni, které se sklada
z technického, tedy hardwarového, programového a softwarového vybaveni a slouzi

k automatickému zpracovani digitalnich dat.’

Podle téchto autorti je pak nutné rozliSovat pojem pocitac a pocitacovy systém.
Rozdil mezi témito pojmy je v tom, Ze pocitacovy systém je rozsifeny o sitova zafizeni,

ktera oviem nespliiuji parametry pocitace.

Oproti tomu Kolouch pod pojmem pocitacovy systém zahrnuje i samostatna
zafizeni véetn¢ bankomatu, chytrého mobilu nebo laptopu, véetné moznosti propojeni ve
vzajemnych vazbach, které tvoti pocitacovou sit’. V tomto duchu pak do této kategorie

zafizeni a pocitacového systému fadi také televizory, ostatni doméci spotiebice nebo

3 JIRASEK, P.; NOVAK, L.; POZAR, I. Vykladovy slovnik kybernetické bezpecnosti: Cyber security
glossary. 3. aktualiz. vyd. Praha: Policejni akademie CR v Praze, 2015.

4 GRIVNA, T. § 230 Neopravnény piistup k po¢itatovému systému a nosi¢i informaci. In: SAMAL, P.
a kol. Trestni zakonik I1: komentar. § 140-421. 2. vyd. V Praze: C.H. Beck, 2012, s. 2306.

5 GRIVNA, T. In: SAMAL, P. a kol. Trestni zdkonik II: komentdr, 2012, op. cit, s. 2306.

6 GRIVNA, T. § 230 Neopravnény pfistup k po¢itatovému systému a nosi¢i informaci. In: SAMAL, P.
a kol. Trestni zakonik I1: komentar. § 140-421. 2. vyd. V Praze: C.H. Beck, 2012, s. 2306.
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chytré prvky v automobilech, které svoji schopnosti spoustét aplikace a pfipojenim

k internetu vykazuji moznosti po¢itatovych systémii.’”
Internet

Vyznamem internetu se zabyva Smejkal ve své praci s ndzvem Kyberneticka

kriminalita a pfipodobfiuje zde internet k vynalezu knihtisku a parniho stroje.®

Jak uvadi Britz, obdobi, kdy americkd vldda podporovala vyvoj novych
komunikacnich systémii pod vlivem hrozby jaderné valky, lze povazovat za historické
obdobi spojené s prvnimi pfipravami na propojeny komunikacni néstroj, ktery by
v probihajici studené valce mohl nahradit pfipadnou ztratu klasickych komunika¢nich
kanalt. V tomto useku historie informacnich technologii mizeme hovofit o pocatcich

vzniku internetu.’
Pojem internet ma nékolik vyznamovych rovin.

Z hlediska technologické roviny jde o pocitacovou sit’, ptipadné celek sestaveny
ze vzajemné propojenych menSich pocitacovych siti, uvnitt kterého dochazi ke
komunikaci, pfedavani informaci a dat, a kde jsou pomoci tzv. TCP/IP protokolt
poskytovany mezi jednotlivymi prvky sit¢ rtzné, specifické¢ sluzby informaéné

technologického charakteru.

Vécnou rovinu vyznamu pojmu Internet popisuje Valkova a kolektiv jako sluzby,

které internet umoziuje a poskytuje a mezi néz patii naptiklad World Wide Web.!°

Pravni a majetkovou rovinou je fakt, ze internet jako takovy nema zadného
vlastnika, ale jednotlivé dil¢i prvky internetu své vlastniky maji a diky existenci téchto

dil¢ich prvki vznika internet pfedevsim vzajemnou propojenosti a interakci.
Kyberprostor

Kyberneticti odbornici Kremling a Parker povazuji Williama F. Gibsona za autora
pojmu ,.cyberspace®, coz v ptimém piekladu do ¢eského jazyka znamena ,,kyberprostor.

Tento autor védecko-fantastickych knih a romanti, definoval pocitatovy prostor pro

7 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016, s. 58.

8 SMEJKAL, V. Kyberneticka kriminalita. 2. rozsitené a aktualizované vydani. Plzef: Vydavatelstvi
a nakladatelstvi Ale$ Cenék, 2018, s. 57.
® BRITZ, M. Computer forensics and cyber crime: an introduction. 3. vyd. Boston: Pearson, 2013, s. 39.
10 VALKOVA, H.; KUCHTA, J., HULMAKOVA, J. Ziklady kriminologie a trestni politiky. 3. vydani.
Praha: C.H. Beck, 2019, s. 533.
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sdileni virtualnich dat uz v roce 1982 a nasledn¢ ve svém romanu Neuromancer, vydaném
v roce 1984, uz standardné pouziva pojem kyberprostor. Gibson spojuje kyberprostor do
kontextu se systémem virtualni reality, ve které mohou mezi sebou uzivatelé

pocitadovych siti celosvétové kooperovat a podilet se na prenosu informaci.!!

Dle Douchy se o rozsahlejsi zavedeni pojmu kyberprostor do obecného povédomi
odbornosti a laické vefejnosti zaslouZzila v roce 1996 neziskovéa organizace Electronic
Frontier Foundation, ktera haji obcanské svobody v kyberprostoru a tato prava
a povinnosti uzivatelli kybernetického prostoru oficidlné uvefejnila ve své Deklaraci

nezavislosti kyberprostoru.'?

V ceské legislative si pojem kyberprostor nasel také svoje misto a to predevSim
v zdkoné ¢&. 181/2014 Sb., o kybernetické bezpeénosti, kde v ustanoveni § 2, pism. a)
definuje kyberprostor jako ,, digitdlni prostiedi umoziujici vznik, zpracovani a vyménu
informaci, tvorené informacnimi systémy, a sluzbami a sitémi elektronickych

¢

komunikaci “.

Viclavik k pojmu kyberprostor jest¢ dodava jeho rozloZeni na tfi ¢asti, pficemz
prvni cCast je viditelna, pod obecnym oznaenim Surface Web a zahrnujici cca.
4 % kyberprostoru, druhd a tieti ¢ast je tzv. pod hladinou, nazyvaji se Deep a Dark Weby
— souhrnné DarkNets a tvoii 96 % kyberprostoru, tedy zbyvajici podil.'?

Kyberneticky utok

Zajimavym faktem u snahy definovat tento pojem je skutecnost, Ze i pi'es existenci
velkého mnozstvi definic pojmu kyberneticky Utok, nema zadné z nich obecné pravni

podobu.

Kolouch tento pojem definuje ve své praci Cyber Crime jako ,,jakékoli
protipraval jedndni iitocnika v kyberprostoru, které sméruje proti zdjmiim jiné osoby

a dod4va k tomuto, Ze kyberneticky trestny ¢in bude vzdy kybernetickym ttokem.'*

I KREMLING, J.; SHARP-PARKER, A. M. Cyberspace, cybersecurity, and cybercrime. Thousand Oaks:
SAGE Publications, 2017, s. 12-13.
12 DOUCHA, M. Deklarace nezavislosti Kyberprostoru [online]. Piratskélisty.cz, publ. 20. 2. 2016
[cit. 2021-10-13]. Dostupné z WWW: <https://www.piratskelisty.cz/clanek-1476-deklarace-nezavislosti-
kyberprostoru>.
3 VACLAVIK, L. Vétsina internetu je skrytd. Co jsou to deep a dark web? CNEWS.cz [online]. publ.
8.10.2018 [cit. 2021-10-14]. Dostupné¢ z WWW: < https://www.cnews.cz/co-je-to-deep-invisible-
hluboky-dark-temny-web>.
YKOLOUCH, J. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016, s. 55.
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Kyberneticka kriminalita

Povaha definice pojmu kybernetickd kriminalita je v souCasnosti velmi
zkomplikovdna rGznorodosti a existenci velkého mnoZzstvi synonym, které popisuji
stejnou oblast a jsou Casto pouZzivdna ve stejném kontextu pod rliznymi ndzvy jako
napfiiklad: internetova kriminalita, poc¢itacova kriminalita, informacni kriminalita aj. Na
tuto skutecnost upozornuje Jirovsky a dodava, ze fakt nejednotnosti v definovani tohoto

pojmu zplsobuje zakladni neshody v legislativni formé této problematiky.'®

Obdobny zmatek v definici ptinasi také jeden z nejvyznamnéjSich pravnich aktt
v této problematice, kterym je Umluva Rady Evropy &. 185 o kybernetické kriminalité ze
dne 23. listopadu 2001.'°

I kdyZ pavodni znéni Umluvy obsahuje pojem ,,Cybercrime®, coZ je v Geském
prekladu kyberneticka kriminalita, oficialni preklad Umluvy uvadi pojem ,,pocitadova

kriminalita““.

Z vyse uvedeného vyplyva, ze preklad kybernetickd, ve volném pojeti je mozné
uvadet také pocitacova kriminalita, a pro ucely této prace se budeme drzet popisu podle

prekladu z této Umluvy Rady Evropy.

Specialista na pravo informacnich technologii, Pol¢ak, se snazi vymezit rozdily
v pojmoslovi a popisuje, ze v soucasné dobé uz neni tento druh kriminality zaméten
vyhradné na pocitac¢ nebo vice propojenych pocitaci, ale jde o soubor trestné ¢innosti
v kyberprostoru a jako takova obsahuje napfiklad trestné Ciny proti pocitacovym
systémlim nebo datiim, podvody a padélani souvisejici s pocitaci, trestné Ciny spocivajici

v $ifeni zdvadného obsahu &i trestné ¢iny sméfujici proti ochrané osobnich udaji.'”

Policie CR definuje kybernetickou kriminalitu jako trestnou &innost, ,, pdchanou
v prostredi informacnich a komunikacnich technologii vcetné pocitacovych siti. Samotnd

oblast informacnich a komunikacnich technologii je bud predmétem utoku, nebo je

1S JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvz". Praha: Grada, 2007, s. 25.
16 Umluva Rady Evropy ¢. 185 o kybernetické kriminalité ze dne 23. listopadu 2001. In: Council of Europe
[Treaty Office]. Official website of the Treaty Office [cit. 2021-10-16]. Dostupné z WWW:
<https://www.coe.int/en/web/conventions/>.
7 POLCAK, R. a kol. Prdvo informacnich technologii. Praha: Wolters Kluwer, 2018, s. 541.
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pdchana trestna cinnost za vyrazného vyuZiti informacnich a komunikacnich technologii

Jjakozto vyznamného prostiedku k jejimu pachani. “'®

2.2 Historicky vyvoj pocitacové kriminality

Diky pokroku v technologiich, pfedev§sim v poslednich nékolika desetiletich
doslo k nebyvalému rozsiteni téchto technologickych pfistroji do kazdodenniho Zivota

lidi a do vSech odvétvi lidskych Cinnosti.

Ve snaze po uceleném piehledu historickych milnik trestné ¢innosti a pocitacové
kriminality se uvadi, Zze pocatky pocitatové kriminality lze nalézat v zavadéni
automatizovanych procesit ve vyrob€, v porusovani pravidel a pravnich predpist

v telekomunikaci a také v projevech softwarového piratstvi.

McQuade jde v patrani po pocatcich projevli pocitacové kriminality mnohem
hloubéji do historie a jako prvni ndznaky praktického zneuziti pocitace uvadi piiklad
zroku 1932, kdy se polskému matematikovi Marianu Rejewskemu podafilo prolomit
ochranu Sifrovaciho stroje Enigma. DalSim pfikladem, tentokrat uz i organizované
¢innosti, je podle McQuada vznik skupiny studentl z americké Massachusetts Institute
of Technology (MIT) v obdobi padesatych roki minulého stoleti, kterd se zaméfila na
prekonévani bezpecnostnich ptekazek informacnich systémt a tuto ¢innost provozovala

za Uelem zabavy.!”

Podle Britze vSak masovému nartistu pocitacové kriminality v 80. a 90 letech
minulého stoleti pfedchazelo obdobi 60. a 70. let, kdy byl umoznén rozvoj nejprve
pocitacii pro védecké tcely, obchodni a vyrobni organizace, a nasledné vzestup prodeje
osobnich pocitacti a tim také rozvoj pocitacové gramotnosti koncovych uzivatelt.
V 90. letech minulého stoleti, konkrétné v roce 1989 doslo k zasadnimu zlomu ve vyvoji
informacnich technologii, ktery nastartoval také zvySenou aktivitu trestné cCinnosti
v pocitacové kriminalité. Tim Berners-Lee, fyzik z CERNu — Evropské organizace pro
jaderny vyzkum, v roce 1989 pouzil pro sdileni informaci sitovy protokol HTTP —

hypertext transfer protokol, ¢imz umoznil od roku 1993 globalni propojeni sité a prvni

'8 Kyberkriminalita. Policie CR [online]. © 2020 Policie CR [cit. 2021-10-20]. Dostupné z WWW:
<https://www.policie.cz/clanek/kyberkriminalita.aspx>.
Y McQUADE, S. C. Encyclopedia of cybercrime. Westport, Conn.: Greenwood Press, 2009, s. 16-18.
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poskytovatelé internetu umoznili celosvétové komunikacni propojeni a sdileni dat mezi

pocitadi, ¢imz se oteviela brana do svéta pocitacové kriminality.*

2.3 Soucasnost pocitacové kriminality

Soucasny stav pocitatové kriminality je na lokalni Grovni v podstaté neudrzitelny,
a to z divodu globalizace informacnich technologii a rozsifenim téchto technologii do
vSech oblasti lidského zivota. Pocitace, ptipadné jednotlivé fidici komponenty, se dnes
vyskytuji ve vétsing piistroji a néstrojl, a tendence vyvojara a vyvojovych skupin ICT
je v jesté vétsim rozsifovani téchto technologii do pracovniho i osobniho zivota lidi. Dalsi
tendenci je propojeni vSech téchto zafizeni do jedné globalni sité, piipadné do malych
lokalnich siti s prvky umélé inteligence, coz se projevuje v riznych sadach chytrych
zafizeni typu mobilni telefon, tablet, Ctecka, elektronické hodinky, ale také naptiklad
lednic¢ky, pracky, susic¢ky, a to vSe je povySeno do systému fizeni chytré domécnosti,
vcetné takovych Cinnosti, jakymi je dalkové ovladani domu nebo bytu. Ve své podstaté
jakékoliv zatizeni, které je schopno ptipojit se do pocitatové site, stdva se potencionalnim
nastrojem pro pachani trestné ¢innosti a rozsifuje tim mnozstvi moznych pachateld nebo
obéti pocitacové kriminality. Sou€asny stav rozsahlé trestné ¢innosti, kterd je v oblasti

pocitacové kriminality popisuji dalsi kapitoly této prace.

2.4 Budoucnost a prognoza vyvoje pocitaCové kriminality

Prognéza vyvoje pocitacové kriminality neni pozitivni, ovSem diky zamétenosti
riznych specializovanych utvarG orgdnt cinnych v trestnim fizeni, pfipadné skupin
prevence je mozné hovofit o soucasné stabilizaci tohoto stavu. Vyhled do budoucna je
ovSem stale napjaty a souvisi prfedevsim s neustdlou tendenci modernizovat a zavadéet
nové technologie. Trestna cinnost organizovanych skupin je mnohdy umoZnéna
pfedev§im diky finan¢ni strdnce téchto skupin, kdy diky dostate¢nym finan¢nim
prostiedkiim, které z vétsi ¢asti pochéazeji z obdobné trestné €innosti, prevysuji moznosti
utvarti policie a organti zabyvajicich se kybernetickou bezpecnosti, pro které jsou naklady
na technologie potiebné pro zjisténi, detekci, pozorovéani a naslednou eliminaci této

trestné ¢innosti prilis vysoké.

20 BRITZ, M. Computer forensics and cyber crime: an introduction. 3. vyd. Boston: Pearson, 2013, s. 24.
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V minulosti se ve vét§i mife zaméfovala pocitacova kriminalita na obohaceni se
pachateld, na majetkovy prospéch. Diky stale vétSimu mnozstvi Utokd na vnitrostatni
a mezinarodni Urovni, které se zamé¢fuji na ekonomiku nebo politickou destabilizaci
velkych samospravnich nebo spravnich celktl, se da predpokladat, ze boj s pocitaovou

kriminalitou se rozsifi na globalni celosvétovou troven.

Bohuzel tuto situaci bude podporovat opét silici tlak po modernizaci
a zdokonalovani technologii a rozsifovani novych sitovych prvki, které mohou ve vétsi

mife usnadnit pachatelim globalni Gitoky proti infrastruktute celych stat.

Jednim z mnoha podobnych ptipadli z minulosti, které mohou byt modelovou
ukdzkou, jakych nedozirnych nasledkii 1ze pomoci pocitatové kriminalité¢ dosahnout, se
zabyval Holden, ktery popisoval piipad kybernetického utoku z poloviny roku 2010
v jaderné elektrarné Natanz v ranu, kdy ¥idici systém elektrarny byl utoéniky infikovan
pocitacovym cCervem, ktery nasledné¢ poskodil systém kontroly a monitoringu
pramyslovych procest této jaderné elektrarny. Obdobné utoky mohou byt odkudkoliv

v kyberprostoru vedeny na jakékoliv strategicky diilezité misto infrastruktury statu.?!

Lze tedy davodné piedpokladat, Ze nasledujici oblasti vyvoje informacnich
technologii, jakymi jsou botizace, internet véci, uméla inteligence, automatizace a vyvoj
novych aplikaci a technologii, budou ostfe sledovany nejenom organizacemi, které chrani
bezpe¢nost kyberprostoru, ale budou velmi pravdépodobné sledovany predevsim

pachateli trestné ¢innosti pocitacové kriminality.

Jedné se o budoucnost vyvoje technologii ICT a s tim ruku v ruce potencionalni

riziko z tohoto vyplyvajici.

2.4.1 Botizace a automatizace
Automatizace

Podle Groovera je automatizace technologii, kterd umoziiuje realizovat jakékoliv
procesy bez zasahu lidského prvku, pfipadné s minimalnim zisahem c¢lovéka a jeho

prace.?’

2l HOLDEN, D. Estonia, six years later [online]. Publikovano 16. 5. 2013 [cit. 2021-10-26]. Dostupné
z: WWW: <http://www.arbornetworks.com/asert/2013/05/estonia-six-years-later/>.
22 GROOVER, M. P. Fundamentals of modern manufacturing: materials, processes and systems. New
York: John Wiley, 2001. s. 124
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V ptipad¢ automatizace mizeme hovofit o automatickém fizeni procesi, kdy jsou
zahrnuty rizné fidici systémy pro primyslovéa zatfizeni, jakymi jsou naptiklad strojni
zatizeni, kotle a pece pro tepelné zpracovani, systémy spinani telefonnich siti, fizeni lodni
a letecké dopravy a ostatni oblasti fizeni, kde neni zapotiebi lidského zasahu, ptipadné,
kde by tento zasah mohl byt zdravi ¢i Zivot ohrozujici. Ve skutecnosti se poprvé objevil
termin automatizace v pramyslové vyrobé jiz vroce 1947 v souvislosti s Fordovymi
zavody a jeho odd¢lenim automatizace. Da se bez nadsazky fict, Ze automatizace zahrnuje
od nejjednodussich procest vyskytujicich se u domacich spotiebicli, az po velice
sofistikované a slozité multioperacionalizované procesy fidicich systému elektraren

a obdobnych slozitych celku.

Botizace

Robotizaci 1ze chépat jako automatizaci priimyslovych procesti pomoci robotti.

Pro vykonavani automatickych obchodnich procesii v sektoru sluzeb je pouzivano
tzv. softwarovych roboti a takovéto automatizované ¢innosti, kde procesy vytvaii a fidi

softwarovi roboti, fikame botizace.

Boti, tedy, automatizované robotické programy, poskytuji obecnou automatizacni
schopnost v prostfedi koncového uZivatele 1 zprostiedkovatele a realizatora pfedevsim

k feSeni a provadéni manualnich a opakovanych ukolt.

Doposud nejcastejsi vyuziti botll je zaznamendno v technologickych procesech

rozpozndvani hlasu a pro komunikace souvisejici se ziskdvanim a sbérem dat.

Botizace jako automatizovany proces souvisi s nové vznikajicim odvétvim vyvoje
technologii, kde je proces botizace zaméien piedevsim na tplnou ndhradu funkce ¢innosti
¢lovéka, a kde diky umélé inteligenci bude dochdzet k situacim, kdy samotny bot bude
rozhodovat, fidit sebe a ostatni procesy, kontrolovat a vyvijet Upravy vlastniho

softwarového rozhrani.

Podle udaji z vyzkumu spole¢nosti Deloitte, kterd se vroce 2018 zabyvala
problematikou umél¢ inteligence, se tento vyvoj v poslednich letech zdsadnim tempem
zrychlil a soucasné schopnosti pouzivané technologie, kterd byla pfedmétem vyzkumu,
napodobuji schopnosti zplisobu mysleni clovéka. ,, Vedle tradicni softwarové robotizace,
kdy je pro konkrétni uikol napsan specificky program, lze procesy automatizovat pomoci
RPA. Jelikoz se jedna o prdci s informacemi, at' uz v ciselném nebo textovém formatu, je
RPA zaméreno na rutinni znalostni ukony, které Ize vykondvat pomoci souboru pravidel.
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Takovyto software napodobuje chovani cloveka v ramci jiz existujictho uZivatelského
rozhrani. Je schopen cist a zpracovavat data z aplikaci, komunikovat s jinymi systémy

a vykondvat predem definované reakce. %

RPA - Roboticka Procesni Analyza (Robotic Process Automation) — bude
v budoucnu stale rozsifenéj$Sim pojmem nejenom v kladném smyslu, ale diky vyhodam
a pfedurcenosti vyuZziti mize byt zaroven jednim z néstroji pocitatové kriminality. Uz
z podstaty ¢innosti se jednd o nejnovéjsi nastroj k automatizovanému procesu rutinnich
operaci, které za normdlnich podminek zabiraji ¢as a jsou opakované provadény stéale

stejné a beze zmén pomoci softwarovych robotl s umélou inteligenci.?*

2.4.2 Internet véci

Dalsim budoucim fenoménem na poli technologii zitika je Internet véci, zkraceng
IoT - Internet of Things, ktery je zaloZen na principech interakce a vzajemné provazanosti
v komunikaci mezi jednotlivymi sitovymi prvky, které jsou napojené na architekturu
Internetu a zpravidla disponuji ur¢itou mirou inteligence. V navaznosti na botizaci
a procesy spojené s budoucim vyvojem umélé inteligence neni piekvapujici ptiklad
jednoho z prvnich prokazanych kybernetickych utoki v prostfedi IoT, ktery byl jiz v roce
2014 popsén ve védecké publikaci Science X Network a kde doslo pomoci botnetu
k cilenému rozesilani stovek tisic skodlivych e-mailti denné prostiednictvim spottebnich
zafizeni zapojenych do Internetu véci. Zajimavosti tohoto ptipadu je, ze mezi zatizeni,
kterd rozesilala tyto Skodlivé e-maily, patfily rizné chytré domaci spotiebie vcetné

chladni¢ky.?

Do kategorie véci ohroZenych potencionalnim ttokem pachatele trestné ¢innosti
pocitacové kriminality mizeme také podle Pavlikové zaradit véci a zafizeni denni
spotieby jakymi jsou pracky, domaci kina, obojky pro domaci mazlicky, virtualni bryle,

stejné tak sem patii autonomni vozidla a v systému fizeni budov rizné ¢idla, alarmy,

2 DELOITTE. Automatizace price v CR: Proc¢ se (ne)bdt robotii [online]. 2018. Dostupné z WWW:
<https://www?2.deloitte.com/content/dam/Deloitte/cz/Documents/strategy-operations/
Automatizace-prace-v-CR.pdf>.
24 HLAVACEK, V. Robotickd procesni automatizace RPA — Co to je? In: komix.cz [online]. Publikovano
5.2.2021 [cit. 2021-11-12] Dostupné z WWW: <https://www.komix.cz/roboticka-procesni-automatizace-
rpa-co-to-je/>.
3 Cyberattack traced to hacked refrigerator, researchers report. Phys.org [online]. Science X Network,
publikovano 17. 1. 2014 [cit. 2021-11-08]. Dostupné z WWW: <https://phys.org/news/2014-01-
cyberattack-hacked-refrigerator.html>.
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senzory, termo-regulace, inteligentni zamky, fizeni spotfeby energie a dal$i druhy

technologickych prvkii zapojenych do internetu véci.?

Nebezpeci, které v souvislosti s rozsifovanim Internetu véci hrozi, popisuje
Kolouch jako situaci, kdy zatimco tato inteligentni zafizeni na jedné strané koncovym
uzivatelim usnadniuji Zivot, na druhé stran€ je Cini zraniteln&j$imi v trestné ¢innosti

pocitacové kriminality.?’

2.4.3 Cloud a cloudova FeSeni

S nartistajicim objemem dat roste ekvivalentné k tomu také potieba ukladat data
na datova ulozisté, priCemz lokalni datova loZziste teSi pouze Cast otazky jak a kam
ukladat data, protoze svoji podstatou stacionarity nejsou vzdy a pln¢ tato data k dispozici

pro svého majitele v pravy okamzik a na tom spravném miste.

Tuto situaci miiZze elegantné vyfiesit existence datového uloziste, které je svému
majiteli k dispozici kdykoliv a kdekoliv. Takovym feSenim je Cloud a Cloudové uloziste.
Ma to samoziejmé jako vSechno svoje vyhody a také nevyhody. Mezi vyhody patii
dostupnost, Casto také mensi finan¢ni naro¢nost. Mezi nevyhody patii nutnost pfipojeni

k internetu a v neposledni fad¢ potenciondlni riziko hrozby kybernetického utoku.

Situaci se sou¢asnym a budoucim vyvojem Coudového feseni se zabyva velka
fada IT odbornikti a za vSechny lze uvést nazory tfi, Holta, Bosslera a Seigfried
Spellarové, kteti vyzdvihuji vyhody tohoto feSeni piedevSim vtom, Ze 1 pfes
mechanismus ukladani a sdileni soubort doslova odkudkoliv na svété, pfinasi toto feSeni

s sebou také riziko v podobé& zvyseného zdjmu pachateld kybernetické kriminality.?®

Je velmi pravdépodobné, Ze kybernetickych tutokii v rdmci cloudového feSeni

bude v budoucnu pouze ptibyvat.

20 PAVLIKOVA, E.. Smart cities — inteligentni mésta, kterd ndm usnadni Zivot. Bydlenivevate.cz [online].
Publikovano 5. 9. 2019 [cit. 2021-11-12]. Dostupné z WWW: <https://bydlenivevate.cz/
lifestyle/smart-cities-inteligentni-mesta-ktera-nam-usnadni-zivot>.
27 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016. op. cit, s. 184.
2 HOLT, T. J.; BOSSLER, A. M.; SEIGFRIED-SPELLAR, K. C. Cybercrime and digital forensics:
an introduction. 2. vydani. London: Routledge, 2018, s. 626.
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2.4.4 Vyvoj technologii

Dalsi oblast, kterd bude podle Smejkala potenciondlné ohrozena kybernetickymi
utoky je vsouvislosti se soucasnym trendem vyvoje informacnich systému, trh

s kryptoménou.”’

V souvislosti s vyvojem technologii se zvySenym zajmem pachateli
o kybernetické utoky pomoci umélé inteligence zabyvd Vimmerova problematikou
technologii mobilnich siti a poukazuje na zvySeny tlak pachatelii na napaddni paté
generace technologii mobilnich siti — 5G. I v telekomunikacnich technologiich je skryta

hrozba pocitatové kriminality v budoucnu.*

Hovotime-li o budoucnosti vyvoje technologii, musime klast na stejnou Groven
také budoucnost vyvoje pocitacové kriminality i v oblastech zneuzivani kvantovych

pocitach a fake news, na coz primarné poukazuje Javiirek ve svych ptispévcich.?!

Jiz nyni se projevuji kybernetické titoky na vozidla, coZ je velmi sledovana oblast
novych technologii a rozsifuje se také utok na demokracii v podob¢ ovliviiovani voleb.
Tento trend bude pravdépodobné nartstat, a vzhledem k velkému vlivu medialni
komunikace pijde o pocitacovou kriminalitu velkého rozsahu, protoze média a sd€lovaci
prostiedky patfi obecné k silnym ndstrojim pouzivanym k ovliviiovani mas obcanti

a voli¢a.*?

Nedilnou soucasti budouciho vyvoje pocitatové kriminality bude ziejmée také
snaha ovlivnit nebo podmanit si kontrolu v problematice civilnich a armadnich
navigacnich systému a dnes uz se ani dalsi oblast, kterou je propojeni lidského mozku
s technologiemi, nevnima jako nereéalna, ale naopak, existuji prvni redlné kroky ze strany

védci z ideologické skupiny kolem Elona Muska, ktery vytvofil svij futuristicky projekt

PSMEJKAL, V. Kyberneticka kriminalita. 2. rozsitené a aktualizované vydani. Plzefi: Vydavatelstvi
a nakladatelstvi Ales Cengk, 2018, s. 787-808.
3 OVIMMEROVA, V. Sit jménem 5G vstoupi do nasich Zivotii a zméni je. Odpor je marny, ostrazitost nutna.
Aktuélné.cz [online]. Publikovano 29. 11. 2019 [cit. 2021-11-15]. Dostupné z WWW:
<https://zpravy.aktualne.cz/ekonomika/bezpecnost-site-5g-co-si-sami-neuchranime-je-v-
ohrozeni/r~8738a046173511e9ac60ac1{f6b220ee8/>.
3 JAVUREK, K. Prvni kvantovy pocita¢ stoji deset miliomi dolarii. E15.cz [online]l. CZECH NEWS
CENTER a.s., © 2020 [cit. 2021-11-15]. Dostupné z WWW: <http://vtm.e15.cz/prvni-kvantovy-pocitac-
stoji-deset-milionu-dolaru>.
32 eDemocracy. Jaknainternet.cz [online]. CZ.NIC, z. s. p. 0., © 2020 [cit. 15. 11. 2021]. Dostupné z WWW:
<https://www .jaknainternet.cz/page/1664/edemocracy/>.
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Neuralink a vneddvné dobé realizoval prvni uspéSné propojeni mozku prasete

s informa¢nimi technologiemi.*?

2.5 Typy pocitacové kriminality

Na zakladé riiznorodosti pojeti pocitadové kriminality, jak tuto oblast vnima Ceska
republika a okolni staty Evropy, vcetné zbytku svéta, lze diferencovat problematiku
pocitacové nebo, chceme-li vyuzit terminologii mezinarodni, kybernetické kriminality na
rizné typy podle funkénosti, legislativniho ramce a politického postoje k této socialné

patologické ¢innosti.

Z hlediska pojeti této prace se zaméfime predevsim na déleni podle charakteru

trestné pravniho a déleni podle komparace kritérii Rady Evropy a Ceské republiky.

2.5.1 Déleni z hlediska trestné pravniho

McGuire a Dowling déli kybernetickou kriminalitu na dvé zakladni kategorie:*

® Cyber-enabled — jde o kriminalitu s prvky tradi¢nich trestnych &inti, které

jsou usnadiiovany pomoci pogitadtl, siti nebo jinych ICT technologii napf.:
kradeze identity, kradeze elektronickych informaci pro komeréni zisk,

obchodovéni s drogami, détska pornografie a mnoho dalgich.

Cyber-dependent —jde o kriminalitu, u které je absence informacnich
technologii zcela nemozna a trestné ¢iny jsou spachany vyhradné pies pocitac,
pocitadové sité & ICT napf.: §ifeni viri, malware, hacking a jiné utoky

Dalsi moznosti d€leni pocitacové kriminality jsou popsany v nasledujicich

kapitolach.

33 Neuralink Elona Muska: ovlddani telefonu a pocitace pouhou myslenkou. ALZA.cz [online].
Publikovano 8. 10. 2019 [cit. 2021-11-15]. Dostupné z WWW: < https://www.alza.cz/neuralink> - Musk
nds zklamal, Fikaji kyborgové. Jeho Neuralink dava vic otdzek nez odpovédi. Forbes.cz, Darek Smid 07.
09. 2020 [cit. 2021-12-07]. Dostupné z WWW: <https://www.forbes.cz/musk-nas-zklamal-rikaji-
kyborgove-jeho-neuralink-dava-vic-otazek-nez-odpovedi/>.

3 McGUIRE, M.; DOWLING, S. Cyber crime: A review of the evidence, Research Report 75, Summary
of key findings and implications [online]. UK Home Office, 2013, s. 5 [cit. 2021-12-20]. Dostupné
z WWW: <https://ncve.dspacedirect.org/handle/20.500.11990/871>.
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2.5.2 Trestné ¢iny proti diivérnosti uzivatelt, integrité a dostupnosti pocitacovych

dat a systému

Do této kategorii trestnych ¢inti miizeme zahrnout nasledujici projevy pocitacové

kriminality:

Hacking

Jedné se o porusovani autorskych prav, ptedevsim pronikdni do systémi a svym
obsahem patii mezi nejvyraznéjsi v oblasti pocitacové kriminality. Zakladem hackingu je
prinik do systému, obejiti nebo prolomeni ochrany a zabezpeceni systému. Hacker je
pojmenovani uto¢nika, ktery svoji ¢innosti narusuje systém. Pivodni hacketi pochazeli
z fad programatort a jejich cilem bylo dostat se do systému, dokazat sobé nebo okoli, Ze
zvladnou probourat ochrannou blokadu systému, ptipadné dalsim cilem bylo najit chybu
v blokovaném systému a opravit ji a tim dokéazat vétsi kvalitu programatorské prace, nez
jaka byla od piivodniho autora programu. Postupem casu se vyc€lenily dvé skupiny
hackerti. Zatimco prvni skupina hackeri nemé v umyslu jakymkoliv zpisobem Skodit
a nabouravat jadro systému, druhd skupina hackerii se zaméfuje vyhradné na materialni

zisk.

Sniffing

Zjednodusené jde o odchytavani komunikace v pocitatové siti. Ziskané informace
jsou pak dale ur¢eny k dalSimu zneuziti, a to bud’ naptiklad v hackingu, nebo v tradi¢nich
forméch trestné cinnosti, jakymi muize byt napiiklad vydirani, vyhrozovéani apod.
K zachytavani komunikace se vyuzivd pomérné¢ velkého mnozstvi softwarovych
1 hardwarovych prostiedki. Touto cestou lze ziskat v podstaté veskery obsah komunikace

prochazejici pres dany uzel site, zvlasté pokud je nesifrovana.

NaruSovani dat

Pti nejriznéjsich utocich hackert, ¢i crackerit dochéazi k protipravnimu zasahu do
dat uzivatele, a to velmi casto s konkrétnim, praktickym cilem, kterym byva nejcastéji
odstranéni ochrany programu a nasledné Sifeni zdrojového souboru dat nebo celého
programu. Mezi Casté ptiklady také patii vandalismus webovych stranek, kde dochazi

k napadeni webové stranky a pozménéni jejich obsahu.

NaruSovani systému
V této kategorii trestnych ¢inti pocitacové kriminality jsou zahrnuty vSechna

zvlasté zavaznd naruSeni nebo pieruSeni funkcnosti informaéniho systému nebo
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samotného pocitace. V konkrétnich ptipadech se pak jedna zejména o tzv. DoS utoky,

které jsou charakterizovany jako utoky za Gcelem znepfistupnéni sluzby, pocitace nebo

celé¢ sité. Zkratka DoS znamend Denial of Service, coZz se d4 volné prelozit jako

,odmitnuti sluzby*.

Mezi DoS utoky patii naptiklad:

Mass mailing list — zahlceni urcité e-mailové schranky, aby byla nepouzitelna.
V tomto ptipadé se nejednd piimo o Spam, ale ikolem je zaplnit schranku tak,
aby jiz do této schranky nebylo mozné pfijimat dal§i zpravy. Jednd se
o zaplavovy utok na e-mailovou schranku a nebezpeci tohoto utoku je veliké
s minimalnim Gspéchem vystopovani utocnika.

E-mail bombs (E-mail bombing) — utok, ktery je velmi podobny mass
mailing listu, ovSem v tomto ptipad¢ se k vytvoreni e-mailli vyuziva programu
nikoliv e-mailového Gétu a adresy. Utoénik pomoci programu sam generuje
utoky ve formé e-mailli a ovlivituje také jejich frekvenci a mnozstvi zasilani.
V takovém piipad¢ nemusi dojit pouze k zaplnéni e-mailové schranky ale
pfimo ke zhrouceni posStovniho serveru. Velice Casto je tento typ utoku
pouzivany jako osobni pomsta.

Fork bomb — jde o lokalni DoS utok. V tomto ptipadé jde o programy, které
pousti do nekonecna samy sebe. Jméno tohoto typu utoku vzniklo diky funkci
fork(), ktera ma za tikol spustit bézici program jesté jednou a tim vytvofit dalsi
instanci, coz se opakovan¢ déje do nekonecna. Nebezpeci je sice omezeno
pouze na lokalni pouziti, ov§em Uc¢innost je stoprocentni. V piipad¢ aktivace
tohoto utoku naptiklad v letovém provozu v navigacnim systému, muze dojit
ke katastrofalnim nasledkim a z tohoto hlediska se jedna o typ trestného ¢inu

s naplnénim skutkové podstaty obecného ohroZeni.

Prolamovace hesel

Programy pouzivané k prolomeni ochrany nebo autorizace, ktera je realizovana

pfedevs§im statickym heslem. Legalni vyuzivdni na internetu volné dostupnych

prolamovact hesel lze vyuzit opravnénymi uzivateli, kteti zapomnéli heslo k systému

nebo jednotlivému dokumentu, stejné tak tohoto zplisobu prolomeni hesla mohou vyuzit

systémovi administratofi, ktefi s jejich pomoci kontroluji, vhodnost ¢i nevhodnost

uzivatelem zvolenych hesel. K nelegalnimu pouZiti se uchyluji hackefi za G¢elem ziskani

protipravniho pfistupu nebo desifrovani cizich dat.
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Malware
Software nebo jind data, jejichz cilem je Skodit pocitaci nebo jeho obsahu,

pfipadné je jinak zneuZzit. Muze jit také pouze o Skodlivy kod se stejnym ucelem.
Zakladni druhy malwaru:

e Viry — programy, které se umi samy Sifit bez védomi a obvykle proti vili
uzivatele pocitace.

o Cervi- umi se také samy &ifit, oviem od vird se lisi tim, Ze ne vzdy uZivaji
hostitele.

e Trojsky kiiii — jde o neskodné nebo zajimave se tvatici program, ktery ovSem
po spusténi aktivuje obvykle vir nebo spyware, ktery s sebou nese. Nebezpeci
tohoto trojského koné je také v tom, ze dokdze otevirat porty a tim umoznit
nebo usnadnit dalsi hackersky utok.

e Spyware — software, ktery bez védomi uZivatele z pocitace odesila ptes
Internet ditvérné informace.

e Adware —nékdy je dokonce se souhlasem uZzivatele nainstalovan jako soucést
freewaru. Patii vétSinou mezi neSkodny software.

e Dialer — jde o malware, ktery miiZze pfesmérovat vytacené pripojeni Internetu
na jinou, drahou linku, a takto ziskané prostiedky nasledné Cerp4 autor dialeru.

Spamming

Jedna se o zasilani nevyzadanych elektronickych zprav, tj. emailli, zprav instant

messagingu apod. V soucasné dob¢ se odhaduje, ze podil spamu na veskeré emailové

komunikaci tvoti 75 % z celkového objemu vSech e-mailem provozovanych zprav.

2.5.3 Trestné ¢iny se vztahem k pocitaci

Jedna se o pocitatovou kriminalitu, u které vede pachatel sviij utok pouze proti
programovému vybaveni pocitace nebo ulozenym datiim. Zavaznost utoku miize byt od
nejjednodussiho smazani programového vybaveni az po infikovani programového

vybaveni virem s naslednou ztratou programu a dat.

Phishing a Pharming

Phishing, do ceského jazyka volné preloZzeno jako ,rybafeni je zacileno na
ziskavani divérnych a citlivych informaci, jakymi jsou naptiklad hesla, informace
o kreditnich kartach a jeho Gcelem je ziskat pfistup s ndslednym obohacenim se z cizich

zdrojt.
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Nejcastéjsi a nejznaméjsi formou jsou podvodné emailové zpravy zasilané do e-
mailovych schranek nic netuSicich obéti. V podvodném emailu pak obét nalezne
informaci o tom, Ze si adresatova banka piipadné jind instituce s financnimi sluzbami
online potfebuje overit urité udaje, a proto zada adresata o prihlaSeni na odkazovanou
podvrzenou stranku, kde adresat vyplni pozadované udaje (nejcastéji prihlasovaci udaje
nebo PIN a ¢islo karty). Po takovémto prihldseni a uvedeni vSech tdaji mé pachatel

pfistup do uctu obéti a ndsleduje zneuziti nebo vykradeni tohoto uctu.

Pharming je mnohem nebezpecnéjsi zplisob utoku. Pachatel nejprve hackuje
DNS server, ktery je odpoveédny za ptitazovani doménovych jmen IP adresam tak, ze
odkazuje na podvrzené stranky. Obét’ tohoto ttoku nemé zadné podezieni o spachani
podvrhu. Déle nasleduje stejny postup jako v pripad¢ Phishingu, jenom s tim rozdilem,

ze zde pachatel hacknul DNS server.

Obrazek 1: Piiklad Phishingového dopisu®

& FINAL Notification 14/03,/2008 - Thunderbird [ (=] 5]

Soubor  Uprgvy Zobrazit Piejt  Zprdva  Mastroje  Népoyéda

* . /7 N P e §J g, X V)

Phijmout  Mepsst  Adres? | Odpovid@t Odp, viem Peposlat | Stitek  Smazak  MevyZadans

.a.l Thunderbird si mysli, Ze tato zprava je podvodny e-mail. Neni podvadry s-mail |

=/ PFedmét: FINAL Motification 14,/03/2008
Datum: 651

Dear Ceska Spontelna a s. Member,

As part of our secunty measures, we regularly screen activity in the system
Dunng a recent screemng, we noticed an 1ssue regarding your account

For your protection, we have limited access to your account untl
additional securnty measures can be completed. We apologize for any
nconverence this may cause.

Tou can resolve this secunty measure very fast n a few steps.
If you don't update your account informaton today 14/03/2008 we are sorry

but we have to termmnate your account and block all the access.

Please update and venfy your mformation by checking the secure link below:

httpsfwrwrw serns2d. cﬂeba:ﬂcﬁ';g-s%fdispatchcr?aid{?; 9991599

We thank you for your prompt attention to this matter |Pleas! e understand
that thus

[0 | hetp:}jox42.0x31.0xaa,0xcH usersftest fcsas. czjbankafindes:. html 2

3 Zdroj : PrtScrn autorovy obrazovky — vyukovy manual Ceské spofitelny.
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Cyberstalking a kybersSikana

Jednad se o zasilani riznych zprav s pomoci softwarovych néstroji, pfiCemz
frekvence nebo obsah téchto zprav je nepfiméteny a z hlediska vyznamu anglického slova
,.stalking®, coZ znamenad pronasledovani, se miize obé&t’ citit pod tlakem a manipulovana.
V ptipad¢ Cyberstalkingu jde o obdobu fyzického pronasledovani, kterd je virtudlné
realizovand prostfednictvim  zprav v kyberprostoru. Mezi nejcastéjs$i  obéti
Cyberstalkingu lze zatadit celebrity, politiky a vetfejné ¢inné osoby, expartnery nebo

partnery v mezilidskych vztazich, které prestaly fungovat.

V ptipad¢ kyberSikany jde o obdobnou trestnou ¢innost jako u Cyberstalkingu
s vétsimi projevy Sikany a dehonestace osobnosti a realizuji se pomoci telefonu, e-mailu,
blogu apod. Podoby kybersikany jsou rtizné, od zasilani obtézujicich zprav, urazejicich,
zesmé&Siyjicich nebo vyhruznych e-maild a utoénych SMS zprav, nahravani

dehonestujicich situaci a nasledné rozesilani ostatnim uzivatelim internetu.
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Skodlivé §iFeni informaci

S ohledem na velky objem informaci, které se v kyberprostoru vyskytuji, je dnes
uz velmi slozité rozpoznat pravdivé informace od vymyslenych nebo dokonce tcelove
vytvofenych. Mezi nejzajimavéjsi a také svym projevem nejnebezpecnéjsi formu Siteni
nepravdivych varovani patii HOAX, coz je nevyzddana e-mailova, nebo ICQ zpréva,
ktera adresata varuje pted hrozbou n¢jakého viru, piipadné prosi o pomoc, nebo informuje
o jiném nebezpeci, a také se snazi adresata pobavit apod. Tato zprava vétSinou obsahuje
1 vyzvu k rozeslani hoaxu mezi dal$i adresaty a touto podstatou se také n¢kdy oznacuje

jako fetézovy e-mail.

Na tuto formu ¢innosti HOAXu se specializuji nékteré servery, které pro uzivatele
zachytavaji HOAXYy a zvetejiiuji je jako varovani nebo osvétu a vedou si jejich databazi:

viz pfiloha ¢. I — Vzor HOAXu

2.5.4 Trestné ¢iny se vztahem k obsahu informace

Rozvoj Internetu vedl mimo jiné také k rozvoji jinych forem zavazné trestné

innosti a to predevsim v souvislosti s Sifenim zavadného obsahu, coz plati zejména pro

Sifeni détské pornografie a pornografickych materialti obecné.

Obdobn¢ S§ifeni a podpora extremismu je povazovana v pravnim méfitku za
trestnou Cinnost a v mnoha pfipadech ptesahuje do oblasti hanobeni naroda, etnické
skupiny, rasy a presvédCeni, ndsili proti skupiné¢ obyvateli a proti jednotlivci,
podporovani a propagace hnuti sméfujicich k potlacovani prav a svobod clovéka,
pfipadné sméfujici k projeviim sympatii k takovym hnutim, a jsou zdokumentovany

celosvétove i trestné ¢iny pocitacové kriminality souvisejici s terorismem.

2.5.5 Trestné ¢iny souvisejici s poruSovanim autorského prava a souvisejicich prav

Pocitacové piratstvi a Warez
Je zajimavé, Ze valna vétSina z nds si pod pojmem pocitacova kriminalita na

prvnim misté pedstavi prave pocitaCové piratstvi.

Snahy o zkopirovani softwaru nebo pocitacové hry bez placeni se objevily jiz

v dobéch prvnich osobnich pocitaci.

Tato tendence pretrvava doposud, ovSem diky sofistikovanéjSimu zabezpeceni

nebo jiné formé distribuce legalniho softwaru se ptivodni kopirovani her a softwaru
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pfesunulo na jiné komodity kyberprostoru. Témito komoditami jsou hudebni, filmové
nahravky. Tuto situaci umoznil opét rozvoj Internetu, kdy vznikéa fenomén Warez, coz je

nelegalni Sifeni dat na FTP serverech a Peer-to-Peer sitich.

Na rozdil od motivu pocitacovych pirath, ktery je zaméfeny na zisk
prostiednictvim nelegalniho §ifeni za Uplatu, je motivem Warezovych skupin nelegalni
zptistupnéni softwaru a audio nebo videonahravek zdarma, pti¢emz si na financovani této
¢innosti vydélavaji v projektech zamétenych na prodej reklamy a Casto také ve spojeni

s porno prumyslem.

P2P

Sit¢ Peer-to-peer, P2P pfipadné¢ oznaCované jako klient-klient jsou svoji
strukturou architektury pocitacovych siti, ve své podstaté¢ jednoduchym propojenim
pocitacti napifimo, kdy spolu komunikuji pfimo jednotlivi klienti a nevyuZzivaji

prostiednictvi serveru.

V praxi pak jde o vyménné sit¢ P2P, ve kterych si mize mnoho uzivateld
vyménovat vzajemné data. Velmi znama je dnes uz plivodni verze Napsteru, dalSim
ptikladem je Direct Connect. Vyhodou siti P2P je, Ze s nartistem poctu uzivateli zaroven
roste celkova dostupna prenosova kapacita. Dalsi vyhodou, které¢ vyuzivaji predevsim
pachatelé trestnych ¢intl je, Ze anonymita této vyménné sit¢ umoznuje nelegalni vyménu

dat s prakticky nulovou zodpovédnosti k vlastnictvi dat ze strany jednotlivych uzivateld.

Obrazek 2: Piiklad P2P programu DC++3¢
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36 Zdroj : PrtScrn autorovy obrazovky — ilustra¢ni piiklad.
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Cybersquatting

V tomto piipad¢ se jedna o vykup marketingové zajimavych nebo oblibenych slov
a naslednou registraci internetovych adres s cilem jejich budouciho prodeje spole¢nostem
a vlastnikim ochrannych znamek, a to s vysokym ziskem. Zdanlivé je tato situace
vniméana jako legalni a bez znakl trestné Cinnosti, ovSem nardzime zde na prava
duSevniho vlastnictvi a jeho poruSovani. Na druhé strané existuji také aukéni servery,

které s touto informacéni komoditou spekulativné obchoduji.

2.6 Déleni podle kritérii Rady Evropy

Vzhledem k nutnosti zabyvat se pocitacovou kriminalitou na mezinarodni urovni,
vznikla jako reakce na tuto situaci Umluva rady Evropy o poéitagové kriminalit&,’’ ktera
byla publikovdna dne 23. listopadu 2001 a vstoupila v platnost 1. ervence 2004.
Nisledné ji podepsala také Ceska republika dne 9. inora 2005.

Smyslem tohoto dokumentu je sjednoceni legislativy evropskych zemi, za tcelem
spole¢ného boje a soucinnosti v problematice pocitacové kriminality, ale také z diivodu,

Ze trestna ¢innost spojend s pocitacovou kriminalitou mé mezindrodni charakter.

Clenéni podle Rady Evropy je nasledujici:
Do minimalniho seznamu trestnych ¢inti jsou zahrnovany:
e pocitatové podvody,
e pocitacové falzifikace,
e poskozovani pocitacovych dat a programd,
e pocitatova sabotaz,
e neopravnény piistup,
e neopravnény prunik,
e neopravnéné kopirovani autorsky chranéného programu,
e neopravnéné kopirovani fotografie.
Do volitelného seznamu trestnych ¢ind je zahrnuto:
e zmeéna v datech nebo pocitacovych programech,
e pocitacova Spionaz,

e neopravnéné uzivani pocitace,

37 Umluva Rady Evropy o pocitacové kriminalité, Budapest, 23. listopadu 2001, Convention on Cybercrime
- ETS no. 185. Dostupné z WWW: <https://www.coe.int/en/web/conventions/>.
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e neopravnéné uzivani autorsky chranéného programu.

Minimélni seznam obsahuje takova jednani, ktera by méla byt jako skutkové
podstaty trestnych ¢inli zapracovéana do pravnich fada jednotlivych zemi, aby bylo mozné
vést ucinny boj proti pocitacové kriminalité. Ve volitelném seznamu jsou uvedena

jednani, ktera by bylo vhodné kvalifikovat jako trestné ¢iny, avSak neni to nezbytné.
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3 SPECIFIKA BANKOVNI POCITACOVE
KRIMINALITY

V projevech trestnych ¢inli pocitacové kriminality jsou velmi specifickym prvkem
trestné Ciny spachané v oblasti bankovniho a finan¢niho sektoru. Charakteristika téchto
trestnych ¢inl je vzdy spojend s konanim pachatele za ucelem financ¢niho zisku a s tim
také souvisi rizné specifické projevy pachatelova konani, at’ uz jde o kyberneticky tutok
prostfednictvim pocitace, kriminalitu s platebnimi kartami nebo nésledné fyzické projevy
trestné ¢innosti spojené s kradezi platebni karty a ziskanim PINu ke karté. Rozdélenim
jednotlivych moznych ttok dosdhneme vétsi prehlednosti v projevech této pocitacové
kriminality. Je také vhodné se zaméftit na elementy a charakter pachatelti, ze kterého lze

usuzovat na zptisoby provedenych utokd.

3.1 Charakter pachatele

Z pohledu déleni pachatele trestného ¢inu vici bance je mozné rozdé€lit tyto
pachatele na externi a interni, pficemz pomér internich a externich pachatelti hospodarské

kriminality je z dlouhodobého hlediska vyrovnany.

3.1.1 Externi pachatel

Obrazek 3: Profil externiho podvodnika/pachatele®®

=l e

Z vyzkumu PricewaterhouseCoopers, ktery byl zvefejnén v roce 2016, vyplyva,

Zakaznik 25%

ze externi podvody jsou takové, ve kterych nemusi mit pachatel vztah k bance, ptipadné
muze byt soucasnym C¢i byvalym zdkaznikem banky, ale mize jit také naptiklad
o externiho dodavatele nebo poskytovatele sluzeb a mezi trestné ¢iny spachané témito

podvodniky patii Sekové podvody, kriminalita s platebnimi kartami, pfipadné

38 Zdroj: PwC, ©2016 PricewaterhouseCoopers.
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zpronevéra. Nejcastéjsimi trestnymi Ciny piitom byly podvody souvisejici s pocitacovou

kriminalitou a zneuZitim platebnich karet.*’

3.1.2 Interni pachatel

Obrazek 4: Profil interniho podvodnika/pachatele*

. VysokoSkolsky . 3-5 let
Muz titul Vek31-40let e spolecnosti

Ze stejného vyzkumu spolecnosti PricewaterhouseCoopers vyplyva, zZe
nejcastéjSim charakteristickym prvkem pro definici interniho pachatele trestné ¢innosti
v bance je interni zaméstnanec, muz s vysokoskolskym titulem ve véku mezi 31 az 40
rokli a s praxi 3 az 5 rokl ve spolecnosti. Obdobné i zde bylo vyzkumem potvrzeno, ze
nejCastéjsi trestnd Cinnost interniho pachatele souvisi s pocitacovou kriminalitou a na
rozdil od externiho pachatele, ktery ma ztizenou situaci s moznymi formami piistupu do

bankovniho systému, interni pachatel diky tomuto pfistupu, dobré znalosti firemniho

prostiedi a pracovnich navykt vice vyuziva formu pocitacové kriminality.

3.2 Kyberneticka kriminalita z hlediska banky nebo finan¢ni instituce

V nariistajici atmosféie strachu o kybernetickou bezpecnost jsou v soucasné dobé
finan¢ni organizace a banky donuceny investovat nemalé finan¢ni prostfedky do
zabezpeceni hardwarového a softwarového vybaveni proti cilenym utokiim pachatelli
trestné Cinnosti v souvislosti s pocitacovou kriminalitou. Kybernetickych utokt stale
pfibyva a tento stav je varovnym signalem pro bankovni i nebankovni sektor.
V souvislostmi s témito ttoky se nejedna pouze o odcizena data a finanéni prostiedky,
ale sekundarni dopady tohoto stavu se mohou projevit také ve ztrat¢ davéry zakaznika
k bezpecnostnimu systému banky a tim muize dojit nejenom ke ztraté dobrého jména
banky, ale také ke ztraté¢ vyznamnych obchodnich partnert a klienti. Jak je z tohoto vyctu
patrno, pocitatova kriminalita nema pro banku nebo finan¢ni instituci pouze charakter

primarni hrozby, ale zasahuje v sekundarnim pojeti do mnohem hlubsich kotent stability

39 SVIZELOVA, S., 2018. Operacni riziko v bankovnictvi. In: MUNLcz [online] [cit. 2021-12-20].
Dostupné z WWW: <https://is.muni.cz/th/zx42p/Svizelova-DP_5 1 FINAL .pdf>.
40 Zdroj: PwC, ©2016 PricewaterhouseCoopers.
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této instituce. Banka je v podstaté¢ permanentni potencionalni obéti mnoha riznych
projevt pocitacové kriminality, a to jak od téch jednodussich forem kybernetickych utokt
jakymi je napiiklad Phishing, az po velmi zdvaznou trestnou ¢innost jakou je infikovani

virem nebo kriminalita s platebni kartou.

3.2.1 Phishing

V ptipadé banky nebo finanéni instituce je Phishing snahou pachatelli po ziskani
citlivych osobnich informaci zékaznikd, jakymi jsou napiiklad hesla, udaje o platebnich
kartach, rodnd &isla nebo ¢&isla bankovnich udtd. Po ziskani téchto udajéi nasleduje
konkrétni trestnd Cinnost spojend se zneuzitim takto ziskanych tdaji a zamétend na
nelegalni finan¢ni obohaceni pachatele na tikor své obéti. Projevy a druhy Phishingu jsme

detailné popisovali v kapitole 2.1.2 Trestné Ciny se vztahem k pocitaci.

3.2.2 Viry

Problematiku virti jsme popisovali v kapitole 2.1.1 Trestné ¢iny proti davérnosti
uzivateld, integrité a dostupnosti poc¢itacovych dat a systému, nicméné v bankovnictvi se
viry projevuji specifickym zplisobem a autofi téchto virti pfi tvorbé kladou velky daraz
na specifické vlastnosti prostiedi, do kterého bude virus infikovan. Z tohoto divodu je

vhodné uvést riizné typy virl a popsat jejich ptisobeni v bankovnim sektoru.
Podle Bardka se nejéast&ji jedna o nasledujici:*!

e Keylogger — jedna se o modul, ktery umoziiuje zaznamenavat stisknuti klaves,
a odeslat tato zaznamenana data s kombinacemi stisknuti klaves pachateli. Timto
zpisobem se muze pachatel dostat k ptihlaSovacim udajim do systému
internetového bankovnictvi a pomoci zadani spravnych udaji do policka Login
a Password ziskéa kontrolu nad bankovnim uctem obéti.

e Network interception — pomoci tohoto modulu miiZze pachatel zjistit nejriiznéjsi
udaje o obéti a to z hlediska chovani obéti na internetu, kdy pachatel ,,odchyti*
chovani obéti v sitovém provozu. Takto lze ziskat naptiklad informace
o telefonnim ¢isle, zstatku na uctu nebo osobni Gdaje obéti.

e PoFizovani snimku obrazovKky — Printscreen modul, ktery umoZiiuje potizovat

a odesilat ito¢nikovi snimky obrazovky.

' BARAK, P., 2015. Podvody pachané v bankdch. Brno. Seminaf pro finanéni trh.
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e Videozaznam obrazovky — modul, ktery umoziuje pofizovat videozaznamy
obrazovky a odesilat je uto¢nikovi.

e SKryta VNC sezeni — modul, ktery umoZiiuje navazat skryty vzdaleny pistup do
pocitage, ktery je spoustén na jeho monitoru. Utoénik tak miize libovolné ovladat

napadeny po¢itag, aniZ by uzivatel cokoli poznal.

3.2.3 Kriminalita s platebnimi kartami

Podle statistik Policie CR z méfeni hospodaiské kriminality i pfes velkou snahu
bank o co nejkvalitnéjsi zabezpeceni proti trestné Cinnosti souvisejici s manipulaci
s platebnimi kartami vyplyva, ze v obdobi od roku 2008 do roku 2014 ze sledovanych
typli trestné Cinnosti jsou pravé platebni karty na prvnim misté. Tuto skutecnost

znéazornuje graf €. 1 — vyvoj jednotlivych druhi trestnych ¢ind v bankovnim sektoru.

Graf 1: Vyvoj jednotlivych druhii trestnych ¢inti v bankovnim sektoru*?
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Kradez

V podstaté nejfrekventovanéj$im a zaroven, z pohledu pachatele trestné ¢innosti,
nejjednodussim zplisobem zneuziti platebni karty je fyzické odcizeni jejimu majiteli.
Zneuziti se pak miZze odehrat, at’ uz diky odcizeni nebo ndlezem ve ztracenych

penézenkach, ovSem v obou piipadech se jedna o trestny ¢in zneuziti platebni karty.

V ptipad¢ vicendsobného pouziti vybirané ¢astky z bankomatu do 500 korun bez
nutnosti pouziti PINu, maji ¢eské banky na platebnich kartach nastavené tzv. sublimity,
které v ptipadé vicendsobného pouziti takovéto transakce vyzaduji po urcitém poctu
transakci za sebou odsouhlaseni vybéru pomoci PINu. V takovém ptipadé, kdy pachatel

k odcizené karté neznd PIN, automaticky se dalsi transakce zablokuje.
Skimming

Jde o techniku nelegélniho kopirovani dat z platebnich karet, které se majitel
platebni karty jen velmi t&Zko ubrani. Forma zabezpe&eni proti tomuto trestnému &inu je
tedy spiSe na strané banky, ovSem i pro ni je to technicky velmi naro¢né. Pachatelé stale
zdokonaluji svoje techniky, jak pfekonat ochranu bankomati a ztohoto divodu je
opatfeni na stran¢ banky stdle slozité. Skimmovaci technologie detailné¢ popisuje
Souckova a z jejiho popisu vyplyvé, Ze je slozend ze dvou &asti. Prvni &asti je Gteci
zatizeni, které utonik umisti v bankomatu do otvoru na kartu a mtize jim data nasledn&
po vloZeni karty zkopirovat. Druhou &sti je miniaturni kamera, kterou umisti do t&la
bankomatu tak, aby zasahovala svym zornym polem do ¢asti bankomatu s klavesnici, kde
majitel bankovni karty v okamziku vlozeni karty vklada svlij PIN. Dal§i moZnosti, ktera
nahrazuje miniaturni kameru, je sofistikovana podlozka, kterou tito¢nik umisti ptimo na
klavesnici bankomatu a ta nasledné¢ zaznamenava pofadi a Ciselnou kombinaci

zadavaného PINu.®3

Kromé této technologicky vyspélé podlozky mulze utoénik pouzit také
termokameru, kterd zaznamenava zbytkové teplo z dotykl prsti na klavesnici, pfi¢emz
poradi stisku klaves na klavesnici bankomatu lze zjistit na zaklad¢ postupného chladnuti

mist, kde doslo ke stisku kldves — viz obrazek €. 5 a 6. Ziskana data k platebni karté jsou

3 SOUCKOVA, K., 2017. Piibyvd podvodii s platebnimi kartami. Rizikem jsou univerzdlni bankomaty. In:
iRozhlas [online]. [cit. 2021-12-21]. Dostupné z WWW: <https://www.irozhlas.cz/ekonomika/pribyva-
podvodu-s-platebnimi-kartami-rizikem-jsou- univerzalni-bankomaty 1707251034 mos>.
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nasledné pachatelem odesldna do zahranici, kde jejich spolupachatelé vyrobi padélky

a pomoci nich vybiraji penize z i¢tu obéti.*

Obrazek 5: Skimmovaci zafizeni®

Obrazek 6:

Libanonska smycka

Jedna se o star$i zptsob utoku, kdy pomoci jednoduchého zatizeni nazyvaného
libanonskd smycka, které uto¢nik nainstaluje do vkladaciho prostoru pro karty
v inkriminovaném bankomatu a v okamziku, kdy majitel platebni karty vlozi svoji kartu
do tohoto otvoru, karta se v libanonské smycce zachytne a nepropadne dovnitf vstupniho
prostoru pro kartu. Zaroven nejde platebni karta ani vytdhnout. Momentu piekvapeni
vyuziva uto¢nik, ktery se pohybuje v blizkosti bankomatu a v situaci, kdy majitel karty
nevi, jak postupovat dale, nabidne to¢nik majiteli pomoc a poradi mu, aby op&tovné

vlozil sviij PIN. Poté co majitel odchazi vytesit svoji situaci do banky a kdy uto¢nik po

# KALAMAR S. PETRAK, M. Skimming jako jeden z druhii kybernetické kriminality. In:
Cybersecurity.cz [online]. [cit. 2022-01-05]. Dostupné z WWW: <https://www.cybersecurity.cz/
data/skimming.pdf>.
45 Zdroj: iDnes.cz, 2007.
46 Zdroj: iDnes.cz, 2007.
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odchodu majitele vysune kartu i s libanonskou smyckou, pouzije uto¢nik vysunutou
a v tomto okamziku jiz odcizenou platebni kartu a pomoci odpozorovaného PINu ma
ptistup k financim na G¢tu obéti. Timto postupem a zplisobem zneuziti platebni karty se
velmi detailné zabyva Tima ve svém prispévku ,,Dévejte si pozor na platebni kartu!

Podvodnici jsou stile vynalézavéjsi z roku 2013.4

I pfesto, ze nejde o pfimé vyuziti pocitace, jedna se o formu pocitacové
kriminality, kdy dochazi za pomoci bankomatu a diky vstupnimu zafizeni, kterym se
zadava do bankovniho systému ptistupovy kod k platebni karté a tim dojde nasledné ke

zptistupnéni financi na Gc¢tu klienta, obéti, 1ze hovofit o poc¢itacové kriminalité.

Obrazek 7: Libanonska smycka — zafizeni k zadrZeni platebni karty*®

Cash Trapping

Obdobou vyse zminéné fyzické trestné Cinnosti s kombinaci pocitaCové trestné
¢innosti je Cash Trapping, coz doslova znamend past na hotovost. Jednd se
o nainstalované zafizeni do slotu bankomatii v misté pro vydej hotovosti. Toto zatizeni
je uzpusobeno tomu, aby zachytilo nebo skrylo ¢ast nebo celou sumu z vydavanych
papirovych bankovek. Jakmile se poskozeny od bankomatu vzdali, pachatel této chvilky

vyuZije a skrytou nebo lapenou hotovost si vyzvedne.*’

4 TUMA, 0., 2013. Ddvejte si pozor na platebni kartu! Podvodnici jsou stile vynalézavéjsi. In: Penize.cz
[online]. [cit. 2022-01-05]. Dostupné z WWW : <https://www.penize.cz/platebni-karty/248343-davejte-si-
pozor-na-platebni-kartu!- podvodnici-jsou-stale-vynalezavejsi>.
48 Zdroj: iDnes.cz, 2007.
4 KREBS, B., 2012. Beware Card- and Cash-Trapping at the ATM. In: Krebs on security [online]. [cit.
2022-01-05]. Dostupné z WWW: <https://krebsonsecurity.com/2012/11/beware-card-and-cash-trapping-
at-the-atm/>.
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4 PREVENTIVNI OPATRENI PROTI POCITACOVE
KRIMINALITE

vvvvvv

kriminalité je pfedevSim proaktivni pfistup a planovéani preventivnich opatieni, kterd by

zamezila nebo alesponl zpomalila rostouci tlak v trestné ¢innosti pocitacové kriminality.

Podle Zapletala je cely proces v komplexni povaze kyberprostoru velmi slozity
a nemuze byt jednordzovy. Je zapottebi mit na zteteli, Ze prevence je mnohem U¢innéjsi

a ve vysledku i efektivnéjsi z dlouhodobého hlediska neZ represe.

Prevenci kriminality 1ze definovat jako cilenou snahu o eliminaci trestné ¢innosti
jesté pred zahajenim nebo pted jejim pokraCovanim. Pro dosazeni kyzenych vysledkt je
nutné nastavit takové podminky, které budou implementovany do praxe na Urovni
pravnich opatfeni, organizacnich a technickych opatfeni a v neposledni fad¢ osvétové

urovni.>®

4.1 Pravni opatieni

Bez zavadéni a vytvafeni patfi¢nych legislativnich opatienti, kterd budou v souladu
s vyvojem kyberneticke kriminality nelze uspésné dosahnout snizeni této trestné ¢innosti,
a proto pravni opatieni predstavuji klicovy prvek nutny pro boj proti riznym formam

kybernetické kriminality v roviné represe a prevence.

Podle Samala nelze pachatele pocitatové trestné ¢innosti uéinné postihovat,
pokud budou chybét G¢inné legislativni nastroje vyplyvajici z problematiky pocitatové

kriminality.

Do budoucna je nutné predpokladat, ze s nariistajici dynamikou vyvoje oblasti
pocitacové kriminality bude nutné stejné tak dynamické ptizptisobeni ve zménéch zékoni
a v zavadéni novych legislativnich ndstrojii. Mezi uskali v procesu zavadéni novych
pravnich opatfeni pak fadi pomaly legislativni proces. Trestni zdkonik v soucasné dobé
plni jak preventivni, tak represivni funkci, coz je Cinnost, kterd spliiuje jednu ze

zékladnich funkci trestniho prava.’!

50ZAPLETAL, J. a kol. Prevence kriminality. 2. pfepracované vydani. Praha: Policejni akademie CR, 2005,

s. 8.

ST SAMAL, P. a kol. Trestni pravo hmotné. 8. pepracované vydani. Praha: Wolters Kluwer, 2016, s. 35.
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4.2 Systémova opatreni organizace a institucionalizace

V roce 2010 schvélila Vldda Ceské republiky (dale jen ,,vlada“) usneseni
&. 205 o feseni problematiky kybernetické problematiky Ceské republiky.>

V ramci tohoto usnesent, bylo v bodu IT ustaveno Ministerstvo vnitra CR gestorem

problematiky kybernetické bezpecnosti a zaroven narodni autoritou pro tuto oblast.

V bodu III bylo dale Ministerstvu vnitra ulozeno:

,»1. koordinovat Cinnost ostatnich statnich instituci v oblasti zajistovani kybernetické
bezpecnosti,

2. koordinovat zastupovani Ceské republiky v otdzkach kybernetické bezpeénosti na
mezinarodnich forech, vcetné UuCasti statnich orgdni na cinnosti pfisluSnych
mezinarodnich organizaci,

3. do 30. dubna 2010 ptedlozit vladé ke schvaleni statut meziresortni koordinacni rady
pro kybernetickou bezpecnost,

4. do 15. prosince 2010 predlozit vlade strategii pro oblast kybernetické bezpecnosti,

5. nejpozdéji k 31. prosinci 2010 zahdjit zajiStovani provozu vladniho pracovisté CSIRT
(Computer Security Incident Response Team).*>?

Na zaklad¢ usneseni ¢. 205 bylo téhoz roku vlddou schvéaleno usneseni

¢. 380 o ziizeni Meziresortni koordina¢ni rady pro oblast kybernetické bezpe¢nosti.>*

Dale Ministerstvo vnitra podepsalo dne 9. prosince 2010 se zajmovym sdruzenim
pravnickych osob z oblasti doménovych jmen na trhu sluzeb elektronickych komunikaci
CZ.NIC, jakozto spravcem domény CZ, Memorandum o Computer Security Incident
Response Team Ceské republiky” (dale jen ,,Memorandum®). Memorandem pievzalo
sdruzeni CZ.NIC agendu nédrodniho CSIRT a zavézalo se k jejimu dal§imu budovani

a rozvijeni.

Na podzim roku 2011 bylo vladou pfijato usneseni ¢. 781 o ustaveni Narodniho

bezpecnostniho tUfadu gestorem problematiky kybernetické bezpecnosti a zaroven

52 CESKO. VLADA Usneseni Viddy CR ¢ 205 ze dne 15. birezna 2010 o Feseni problematiky kybernetické
bezpecnosti Ceské republiky.
53 CESKO. VLADA Usneseni Viddy CR ¢. 205 ze dne 15. biezna 2010 o fesent problematiky kybernetické
bezpecnosti Ceské republiky.
54 CESKO. VLADA Usneseni Viddy CR ¢. 380 ze dne 24. kvétna 2010 o ziizeni Meziresortni koordinacni
rady pro oblast kybernetické bezpecnosti.
55 Memorandum o Computer Security Incident Response Team Ceské republiky. CZ.NIC [online].
9. prosince 2010 [cit. 2022-01-10].
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nérodni autoritou pro tuto oblast,’® ktery tak v dané oblasti nahradil ¢innost Ministerstva
vnitra CR. V rdmci tohoto usneseni byla rovnéz na zékladé bodu II ziizena Rada pro
kybernetickou bezpecnost coby poradni organ predsedy vlady pro oblast kybernetické
bezpecnosti a na zédkladé bodu III mj. schvdlen vznik Narodniho centra kybernetické
bezpeénosti, jako soudasti Narodniho bezpe&nostniho tiadu. Jednim z tikolt NBU dle
bodu IV usneseni bylo ,,vybudovat do 31. prosince 2015 plné funkéni Narodni centrum
kybernetické bezpecnosti a jako jeho soucast vladni koordina¢ni misto pro okamzitou
reakci na pocitatové incidenty (vladni CERT — Computer Emergency Response

Team).*’

Nérodni centrum kybernetické bezpecnosti bylo oficidlné otevieno v Brné dne

13. kvétna 2014.%8

V Cervnu roku 2013 byl vlade ptedloZen navrh zékona o kybernetické bezpecnosti
(déle jen ,,ZoKB*) z,dilny* NBU. Navrh prosel legislativnim procesem bez vétSich
obtizi a dne 29. srpna 2014 vstoupil ZoKB v platnost s u¢innosti od 1. ledna 2015.

V souladu s pozadavky ZoKB (§ 17 a nésl. ZoKB) byl v 1été roku 2015 vybran
provozovatel Narodniho CERT, kterym se stalo sdruzeni CZ.NIC.>’

Rozdil mezi ndrodnim a vladnim CERT je vymezen v ZoKB (§ 17 a § 20 ZoKB).
Nicméné zjednodusSené lze tento rozdil vnimat tak, Ze ,,vladni CERT je urcen pro feseni
bezpecnostnich incidentli v pocitacovych sitich statni spravy, kritick¢ informacni
infrastruktury a vyznamnych informacnich systémi dle zakona o kybernetické
bezpec¢nosti. Narodni CERT je bezpecnostni tym pro koordinaci feSeni ostatnich

bezpeé&nostnich incidentti v poéitacovych sitich provozovanych v Ceské republice.“®

Na obdobném principu poté funguji i jednotlivé CSIRT tymy, tyto oviem

,»vznikaji na urovni jednotlivych organizaci, pfi¢emz jde jak o organizace, které

56 CESKO. VLADA Usneseni Viady CR ¢ 781 ze dne 19. fijna 2011 ¢ 781 o ustaveni Nérodniho
bezpecnostniho uradu gestorem problematiky kybernetické bezpecnosti a zaroven ndarodni autoritou pro
tuto oblast.
57 CESKO. VLADA Bod IV odst. 2 pism. c¢) Usneseni Viady CR ¢&. 781 ze dne 19. Fijna 2011.
8 ¥ Brné bylo otevieno Ndrodni centrum kybernetické bezpecnosti. Krajsky tifad Jihomoravského kraje
[online]. Publikovano 13. kvétna 2014.[cit. 2022-01-10]. Dostupné z WWW: <https://www.kr-
jihomoravsky.cz/Default.aspx?ID=230019&TypelD=2>.
59 NBU vybral provozovatele ndrodniho CERT (CSIRT.CZ), je jim CZNIC. GovCERT [online].
Publikovano 27. srpna 2015 [cit. 2022-01-10]. Dostupné z WWW: <https://www.nbu.cz/cs/aktualne/820-
621-nbu-vybral-provozovatele-narodniho-cert-csirtcz-je-jim-cznic/>.
80 NBU vybral provozovatele ndrodniho CERT (CSIRT.CZ), je jim CZNIC. GovCERT [online].
Publikovano 27. srpna 2015 [cit. 2022-01-10]. Dostupné z WWW: <https://www.nbu.cz/cs/aktualne/820-
621-nbu-vybral-provozovatele-narodniho-cert-csirtcz-je-jim-cznic/>.
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zprostiedkovavaji chod internetu (ISP, poskytovatelé sluzeb a obsahu), tak i o organizace,

které prostiedi internetu pouzivaji ke své hlavni ¢innosti (napt. banky).*®!

4.3 Technicka a technologicka opatreni

Opatteni tohoto typu se odviji od budouciho vyvoje v oblasti informacénich
technologii a koresponduji s hlavnimi cili a mySlenkami néarodniho programu
kybernetické bezpecnosti. Je veelku logické, ze tato opatieni budou také zavisla nejenom
na technologickych pozadavcich, které budou muset spliiovat moderni trendy v ICT tak,
aby slozky prevence a represe udrzely takzvané krok s druhou stranou, pficemz se druhou
stranou mysli pfedevS§im piedstavitel¢ pachatelli trestné Cinnosti v oblasti pocitacové

kriminality.

Nesporné dulezitou roli v oblasti technického a technologického opatieni hraje
finan¢ni stranka véci, a proto i zde je nutné v ramci prevence investovat do podpiirnych

preventivnich programt jakymi je naptiklad Bezpecny internet.

4.4 Osvéta a vzdélavaci opatieni

Osvétova cinnost napfi¢ celému spektru obyvatelstva je snad nejsnadnéjsim
nastrojem pro snizeni, piipadné¢ eliminaci patologickych jevll a trestné cinnosti

pocitacové kriminality.

Zvysovani bezpecnostniho povédomi a pocitacové gramotnosti, zejména u starSich
lidi, 1ze dosahnout kyzenych vysledku, zvlasté pak, kdyz dojde ke vzdjemné interakci
ziCastnénych stran, pficemz nedilnou soucasti tohoto osvétového opatieni hraje Policie
CR ve formé potadani prednasek, workshopt, nebo vyukovych blokii zaméfenych na

kybernetickou bezpe&nost a prevenci pocitatové kriminality.®

61 KROPACOVA, A. CERT/CSIRT tymy a jejich role. ROOT.CZ [online]. Publikovano 6. kvétna 2013.
[cit. 2022-01-10]. Dostupné z WWW: <https://www.root.cz/clanky/cert-csirt-tymy-a-jejich-role/>.
62 RANDAKOVA, R. #SayNo! - Celoevropskd kampari proti zneuzivani déti online. Policie CR [online].
Policie CR, © 2020, publikovano 19.&ervna2017. [vid. 2022-02-09]. Dostupné na WWW:
<https://www.policie.cz/clanek/sayno-celoevropska-kampan-proti-internetovemu-sexualnimu-natlaku-a-
vydirani-deti-rekni-ne.aspx>.
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5 DOTAZNIKOVE SETRENI

Na zékladé Projektu a zadani bakalaiské prace, jejimz cilem je analyza situace
bankovni pocitacové kriminality prob&hly v terminech od 01. 11. 2021 do 21. 03. 2022
¢innosti, které vedly k vyhotoveni této praktické Casti bakalarské prace sestdvajici se

z pruzkumu problematiky pocitacové kriminality.

Procesni kroky ptipraveného prizkumu byly zrealizovany ve formé dotaznikového
Setfeni, které probéhlo v lokalit¢ mésta Brna v osmi subjektech poskytujicich bankovni
sluzby pro svoje klienty. V ptipravné fazi bylo za ucelem spoluprace na tomto pruzkumu
osloveno 10 bank a bankovnich instituci, ovSem spolupraci na tomto projektu
odsouhlasilo pouze 8 z téchto 10 subjektti. Jednou z podminek ze strany spolupracujicich
bankovnich subjektli, které by umoznily realizaci tohoto prizkumu byla podminka
anonymity klientl a identity bankovnich subjekt. Vzhledem k této skutecnosti nebudou
uvadéna zadna jména konkrétnich osob a pracovni zafazeni, ani ndzvy bankovnich
subjektli a celd praktickd ¢ast bude vedena pouze na tirovni obecného popisu procest,
postuptll, analyz udajii od anonymnich respondentli a v obecné roviné také navrhil

opatieni, bez konkrétnich identifikaci smétfovanych k jednotlivym bankovnim subjektim.
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6 METODOLOGIE PRUZKUMU

Za Gcelem dosazitelnosti pfedem stanoveného cile této bakalatské prace bylo velmi
diilezité stanovit metodu, kterd by co nejvhodnéjsim zptisobem odpovidala splnéni tohoto
cile, nebo se alesponl co nejvice piiblizovala potencidlnim vystuptim, které by mohly

stanovené cile obsahov¢ dopliiovat.

V ramci posuzovanych metod a technik vyzkumné ¢asti prace bylo nutné zvolit
a pouzit metodologii prizkumu jako efektivni nastroj pro ziskani, analyzu a nésledné
vyhodnoceni informaci, potfebnych pro sestaveni alespon dil¢ich zavéra ke stanovenému

cili prace.

Posouzenim vyhod a nevyhod védeckovyzkumnych metod, které lze rozdélit na
kvalitativni a kvantitativni, pfiCemz kvalitativni metody posuzuji pfedevS§im formalni
data uvadéna ve zdrojich teoretickych a interpretuji tato data z pohledu zkoumanych
subjektti, kdy dochézi k urcité zaktivenosti indukce diky pfejimani perspektivy, kterou
vnima samotny vyzkumnik subjektivné, zatimco metody kvantitativni vyhodnocuji
soubor ziskanych udajii zpohledu striktn¢ racionalizovaného se zaméfenim na
matematickou a statistickou analyzu téchto dat ziskanych od samotnych dotazovanych
subjektli, které na zkoumanou problematiku odpovidaji bez zkreslovani perspektivy
a ovliviiovani z vnéjSiho prostiedi. V piipad¢ vlastnich odpovédi nejsou dotazované
subjekty manipulovéni a na danou problematiku odpovidaji vice, ¢i méné pod vlivem

vlastnich zkuSenosti a znalosti.

Vyhodou kvantitativnich vyzkumnych metod je moZznost validace a testovani
zkoumanych subjektii a ziskanych dat, naslednd interpretace téchto dat na zakladé
analyzy, se zaméfenim na zkoumani vétSiho poctu respondentii s pomérné rychlym

a specificky zaméfenym sbérem dat.

Dalsi vyhodou kvalitativnich metod je pfedevsim jejich zamétenost na zkoumani

dané problematiky v teoretické roviné€ a v obecné §ifi.

Vzhledem k tomu, Ze cilem této prace je posoudit stav problematiky kybernetické
kriminality v souc¢asné populaci zkoumanych subjektti, coz u kvalitativnich vyzkumnych
metod Ize pouze vomezené mife, pouzit¢ metody této prace vychdazi z pravidel

kvantitativnich védeckovyzkumnych metod.
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Z pohledu technického feSeni kvantitativnich metod priizkumu respondentt se jevi
jako nejschiidnéjSim a nejrelevantnéj$im néstrojem metoda dotaznikova, kterd umoziuje
v pomérné kratkém ¢asovém useku a s minimalnim personalnim obsazenim, ziskat velké

mnozstvi dat od vétsiho poctu dotazovanych.

Hlavnim kritériem volby vhodného néstroje byl tedy pozadavek na rychlost, vysoky
pocet oslovenych respondentt, vysoky pomér ziskanych tidaju k relevantnosti a validité

ve vztahu k uZzitné hodnoté, s ohledem na stanoveny cil této préce.

Tato kritéria splituje dotaznikové Setfeni a sbér tdajii od dotazovanych respondent,
naslednd analyza téchto Udaji, vyhodnoceni pomoci univari¢ni analyzy, kterd ze
ziskanych udajii vytvari uceleny statisticky vysledek hodnot dané oblasti, a na to

navazujici interpretace dil¢ich a celkovych zavéra.

6.1 Faze pruzkumu

Prazkum, ktery je margindlni soucasti praktické casti této bakalaiské prace, bylo
zapotiebi ve vztahu ke stanovenému cili této prace, predem naplédnovat a pred samotnou
realizaci sestavit procesni kroky, které 1ze rozd¢lit do nasledujicich fazi, pticemz kazda
faze tohoto prizkumu je déle rozsifena o popisnou ¢ast, ve které jsou popsané jednotlivé

postupy pouzivané v kazdé fazi tohoto prizkumu.
V prizkumu se jedna o tyto Ctyti zakladni faze:

»> Pripravna fize — stanoveni cile, metod, harmonogramu, technik a plan
proveditelnosti prazkumu.

> Realizaéni faze — tisk dotaznikd, komunikace se spolupracujicimi subjekty,
distribuce dotaznik, sbér dat, redistribuce odevzdanych dotaznikd.

> Analyticka a vyhodnocovaci faze — zpracovani a vyhodnoceni ziskanych udaji
z dotaznikového Setfeni.

> Interpretacni faze — stanoveni zavéri na zékladé¢ analyzy a vyhodnoceni
a nasledné publikovani téchto udaji.
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6.1.1 Pripravna faze

ptipravnd, kterd v sobé zahrnuje nasledujici procesni kroky:

Stanoveni cilti prizkumu.

Vybér védeckovyzkumné metody prizkumu.

Vybér vhodného nastroje pro splnéni cile prizkumu.

Sestaveni harmonogramu a ¢asového planu procesnich krokii prizkumu.

Analyza faktord ovlivityjicich proces prizkumu.

VvV V V V VYV V

Analyza postupil a vyhodnoceni pouzitych nastroja.

Stanoveni cili prizkumu:

Z charakteru teoretické ¢asti této prace vyplyva, Ze stéZejnim tématem prizkumu
je problematika pocitacové, kybernetické kriminality, trestnd ¢innost a jeji dopady na
obCany, uzivatele internetu, a jako hlavni bod zkoumdni je zde stanoven prizkum

specifické oblasti této trestné ¢innosti, kterou je bankovni pocitatova kriminalita.

Cilem prizkumu je zaméfit se na ziskani co nejvétsiho mnozstvi idaji v kratkém
casovém useku od velkého poctu respondenttl, pficemz hlavnim nastrojem sbéru dat bude
dotaznikové Setfeni, naslednd analyza a vyhodnoceni s interpretaci ziskanych udaju.
Hlavni obsahové zaméfeni otazek v dotazniku je cileno na praktické zkuSenosti
oslovenych respondentll a jejich znalost kybernetické kriminality ve specifickych
oblastech pouZzivani elektronickych bankovnich nastroji a dalSich procest ve spojeni
s bankovnimi operacemi téchto oslovenych respondentii, majiteli bankovnich uctd

a ostatnich bankovnich produktu.

Nedilnou soucasti stanoveného cile prizkumu je také sestaveni navrhu opatfeni
pro zamezeni nebo snizeni vyskytu pocitacové kriminality, kterd se miize objevovat
u majiteld bankovnich produktd v souvislosti s nedostatky a znalostmi prostiedi

bankovnich operaci.

Vybér védeckovyzkumné metody prizkumu:

Pro Gspés$né dosazeni stanoveného cile této bakalaiské prace a jejiho prazkumu
neni vhodné pouziti kvalitativni metody prizkumu, a ztohoto divodu se jako

nejvyhodnéjsi alternativa jevi forma kvantitativni metody sbéru a analyzy dat. Vyhody
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a nevyhody jednotlivych druhii védeckovyzkumnych metod jsou popsany v kapitole

6. Metodologie prizkumu, této bakalatské prace.

Vybér vhodného nastroje pro splnéni cile prizkumu.

Pro ucely tohoto prizkumu se jako nejvhodnéjsi nastroj jevi pouziti
kvantitativniho metodického nastroje dotaznikového Setfeni, coz umoziiuje pomoci
15 otazek v dotazniku ziskat uceleny soubor dat se stejnym zaméfenim a specifickou
sadou otazek odpovidajici forme a predpokladanému cili prizkumu. Tato zamérenost na
specifické projevy bankovni pocitacové kriminality vyzaduje, aby byl samotny prizkum
realizovany ve specifickém prostredi, z ¢ehoz vyplyva, Ze priazkum probihal v prostorach
bankovnich instituci ve formé fyzicky dostupného dotazniku, ktery respondenti na
zaklade€ dobrovolnosti vypliiovali na sbérném miste, pipadné si jej mohli odnést a pozdé&ji
odevzdat do pfedem piipravené sbérné nadoby. Aby u respondentii nedochazelo
k obavam a pocitu ztraty identity, cely dotaznikovy priizkum probihal na principech
dobrovolnosti, anonymity a zainteresovanosti, pfiCemz byla touto cestou zajiSténa
eliminace moznosti zneuziti poskytovanych Udaji a respondenti nebyli vystaveni
zadnému natlaku nebo manipulaci, kterd by predchédzela nebo provazela dotaznikové

Setfeni.
Sestaveni harmonogramu a ¢asového plianu procesnich kroki prizkumu:

Jednou z hlavnich ¢asti pripravné faze prizkumu byla ¢ast planovani procesnich

krokli a vymezeni téchto postupti v ¢asové ose priuzkumu.

Vysledkem planovani procest prizkumu je plan stanovenych termini a ¢innosti,

které se v prizkumu realizovaly v nasledujicim ¢asovém obdobi:

1. 01.11.-31.12.2021: sbér a sestavovani informaci o problematice
pocitacové kriminality a bankovnich elektronickych operacich, bankovni
pocitacové kriminalité a dalSich souvislostech, vyplyvajicich z obsahu teoretické
Casti této bakalafské prace. Nasledné vyhodnoceni ziskanych informaci,
a komparace informaci s tfidénim relevantnich informaci, potfebnych pro dalsi
procesni kroky na sebe navazujicich v pfipravné fazi projektu.

2. 01.01.-16.01. 2022: sestaveni  dotazniku na  zdkladé¢ principd
kvantitativné védeckovyzkumnych metod a pravidel tvorby dotaznikového

Setfeni. Graficka uprava dotazniku, tisk, sestaveni listinné podoby dotazniku,
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pfiprava pro distribuci. Vyroba sbérnych nadob pro odevzdani vyplnénych
dotazniki.

3. 17.01.-20. 01. 2022: osloveni  pfedstaviteld  bankovnich instituci
v lokalité¢ mésto Brno a pfedstaveni planované¢ho prizkumu dané problematiky
bankovni pocitacové kriminality. V ramci osloveni doslo také k Zadosti o moznost
realizace tohoto priizkumu v prostorach téchto bankovnich instituci. Z 10 riiznych
oslovenych bankovnich instituci v Brn€ souhlasilo 8 oslovenych bankovnich
instituci s realizaci tohoto dotaznikového Setfeni. VSechny instituce trvaly na
podmince anonymity na strané klienta i na jejich strané, z tohoto diivodu nebude
v této praci uveden nazev zadné banky ani bankovni instituce, ktera se na
dotaznikovém Setfeni podilela.

4. 21.01. 2022: doruceni dotaznikli a sbérné nadoby do pifedem
vyClenénych prostor v klientské zoné u téch bank a bankovnich instituci, které
souhlasily s realizaci dotaznikového prizkumu.

5. 24.01.-28. 02. 2022: realizace faze sbéru vyplnénych dotazniki do
zapeceténych sbérnych nadob v prostorach bank a bankovnich instituci.

6. 01.03. 2022: ukonceni faze sbéru dat a redistribuce zapeceténych
sbérnych nadob do mista, kde doslo k otevieni a vybéru odevzdanych dotaznikd.
Nasledna vizualni kontrola a pfetiidéni vhozenych dotaznikl od jinych dokladi
a predmétu, které byly do zapeceténych sbérnych nadob vhozeny.

7. 01.03.—20. 03. 2022: zpracovani agendy vstupnich dat ziskanych
z odevzdanych dotaznikl, analyza udajl, elektronické zpracovéani informaci,
matematické zpracovani ziskanych udaji, zpracovani grafické a tabulkové
podoby ziskanych a vyhodnocenych dat, interpretace vysledkl v pisemné podobé
praktické casti bakaldiské prace, zavér a navrhy opatieni, kterd vyplyvaji ze
ziskanych udajl respondentt.

8. 21.03. 2022: zakonCeni procesnich krokti praktické casti

prazkumu.

Analyza faktora ovliviiujicich proces pruzkumu:

Stézejnimi faktory priizkumu byly procesni znaky, které pro tspéSnost splnéni
cile této prace hraji velmi vyznamnou roli. Jedna se o podminky zpracovani pruzkumu

z hlediska:
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Reliability — jde o faktor, ktery z pohledu statistiky udava spolehlivost odpovédi
respondentll a je zavisly na psychologickych vlastnostech a lidském chovani jednotlivych

respondentt.

Validity — neboli pravdivosti odpovédi ze strany respondentli, pficemz mira
validity je individualnim méfitkem ochoty odpovidat pravdivé a mize byt také ovlivnéna
nedostatkem znalosti dané problematiky. Tuto znalost mohou mit respondenti riznou.
Snaha vytvofit co nejvice srozumitelnou a jednoduchou skladbu otdzek s eliminaci
odborné terminologie, mize miru validity zvysit a pii sestavovani dotazniku byl na tuto

skutecnost kladen obzvlasté velky diraz.

Védeckého pfistupu — jde o faktor, ktery je pozadovany z divodu piesahu

teoretického zékladu této bakalaiské prace do praktického vyuziti a z pohledu védeckého
procesu mohou byt vysledky prizkumu vyuzity v dals§i implementaci do riznych
odbornych a védeckych obort, at’ jiz z kriminalistiky, psychologie, nebo bankovnictvi

a informacnich technologii.

Analyza postupii a vyhodnoceni pouZitych nastroji:

vvvvvv

priazkumu je analyza, tedy rozbor, ziskanych dat a vyhodnoceni téchto dat z hlediska
statistického a kvantitativniho. V ndvaznosti na to se jako jeden z nejdostupnéjSich
nastrojli pro analyzu jevi aplikace MS Excel, ve které probéhla kompletni analyticka ¢ast
udajii a vyhodnoceni ve formé tabulek a grafii, které slouzi k volné interpretaci vysledkt

prazkumu.
6.1.2 Realizaéni faze

Poté, co v ptipravné fazi prob¢hly procesni kroky nutné pro zahéjeni druhé faze
prizkumu, faze realizace, bylo nutné zahdajit postupy, které by korespondovaly

s planovanymi procesnimi kroky této druhé faze prizkumu.

Realizace tohoto prizkumu byla velmi naro¢na ptedevsim z diivodu nedostatku
persondlnich zdrojii a v praxi celd realizacni faze probéhla tak, Ze vSechny c¢innosti

a procesni kroky jsem realizoval zcela sam.

Postupoval jsem podle plant a postupil, které jsou uvedeny v harmonogramu

a ¢asovém planu procesnich krokt prizkumu v popisu piipravné faze. Diky predem
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stanovenému planu postupu se podafilo ke dni 21. 03. 2022 zrealizovat plan priazkumu

dotaznikovou metodou.

6.1.3 Analyticka a vyhodnocovaci faze

Pro ucely vyhodnoceni ziskanych udajii byla v prizkumu pouzitd metoda
univariacni analyzy, kterd spo¢iva ve vyhodnoceni tdaji dodanych respondenty v roviné
racionalnich vypocti pomoci matematickych souctii odpovédi jednotlivych respondentt
u jednotlivych otazek a nasledné se tyto soucty v kontextu s porovnanim procentualniho
vztahu k celku, poptipad¢ ke skupiné odpovidajicich vyhodnocuje a interpretuje kazda
otazka samostatné. Univariacni analyza nepiedpoklada vztahové zalezitosti k ostatnim
proménnym tak, jak je tomu napfiklad u jiné metody, bivaria¢ni analyzy. Z divodu
pfehlednosti a jednoduchosti a také z diivodu nedostatku prostoru pro detailnéjsi rozbor

ziskanych udajii odpovida tato metoda charakteru cile této bakalaiské prace.

6.1.4 Interpretacni faze

Vystupy a stanoveni zaveéri na zdkladé analyzy a vyhodnoceni a nasledné
publikovani téchto tdaji jsou nedilnou soucasti praktické ¢asti této bakalarské prace
a svym ptresahem zasahuji do praxe v oblasti bankovnictvi, kriminalistiky a informacnich
technologii. Vystupy z tohoto prizkumu lze také interpretovat na poli vysledkl prace

z hlediska sociologie a psychologie osobnosti.

6.2 Dotaznikové Setreni

Anonymni dotaznikové Setieni z oblasti pocitacové kriminality probihalo v podobé
dotazniku, ktery obsahuje 15 otazek zamétenych na danou problematiku a je specificky
zacileny na klientelu bank a bankovnich instituci, které poskytuji produkty a sluzby,

zahrnujici potencialni riziko hrozby vzniku nékterého z projevi pocitatové kriminality.

Soucasti této bakalatské prace je v priloze dolozeny vzor pouzivaného dotazniku —

ptiloha €. II — ,,Dotaznikové Setfeni z oblasti pocitacové kriminality*.

Pribéh dotaznikového Setfeni byl pfedem planovany a jeho samotné realizace
korespondovala s ¢asovym a organizacnim harmonogramem procesnich kroki, které

byly v pfipravné fazi zdokumentovany.
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Popis dotaznikového Setieni

Zadavatel:

Pruzkum provedl:
Pruzkum vyhodnotil:

Misto konani dotaznikového Setreni:

Termin stavby dotazniku:
Termin tisku dotazniku:
Termin distribuce dotazniku:
Termin realizace sbéru dat:
Termin ukoné¢eni sbéru dat:

Zpracovani, analyzy a vyhodnoceni dat:

Ukonceni projektu — dotaznikové Setieni:

Metoda priuzkumu:
Nastroj prizkumu:

Vystup a vyhodnoceni:

Celkovy pocet vystavenych dotazniki:
Celkovy pocet vyplnénych:

Referenc¢ni vzorek respondentii:
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Dotaznikové Setfeni probéhlo na
zaklad¢ Projektu a zadani BP pod

vedenim RNDr. Rlizeny Ferebauerové
Petr Malon, DiS.
Petr Malon, DiS.

8 subjekti-banky a bankovni instituce

v lokalité¢ mésta Brna
01.01.-16.01. 2022
01.01.-16.01. 2022
21.01. 2022

24.01.—28.02. 2022
01. 03. 2022

01. 03. -20. 03. 2022
21. 03. 2022

kvantitativni prizkum
dotaznikové Setieni (15 otazek)
metoda

kvantitativni zpracovani

ziskanych udaju, analyza

a vyhodnoceni
2000
1426

674 Zen, 728 muzu, 24 neuvedlo



7 INTERPRETACE VYSLEDKU PRUZKUMU

Vysledky analyzy ziskanych dat od respondentl 1ze interpretovat rtiznymi zptisoby,
pficemz pro ucely této bakalaiské prace se jevi nejvhodnéjsi zpiisob popisny
a informativni, ve kterém jsou interpretovany ziskané udaje ve forme univariacni analyzy
a souhrnu statistickych udaji s kratkou prezentaci vyskytu nejcastéjsich, piipadné

nejvyssich hodnot z naméfeného celku nebo z ¢asti celku odpovédi respondenti.

Kazda otazka je zde reprezentovana v tabulkovém vyjadieni Ciselnych udajii a pro
lepsi orientaci je nedilnou soucasti interpretacnich pravidel pouzitd podoba ztvarnéna

v grafu, pricemz kazda otdzka mé svoji popisnou cast.
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Otazka & 1 — POHLAVI

Z celkového poctu respondentl, ktefi se dobrovolné zucastnili anonymniho

dotaznikového Setfeni odpovidalo 51 % muzi a 47 % Zen. Jedna se o vyvdzZeny pomér,

pfi¢emz 2 % respondentli svoje pohlavi neuvedlo.

Tabulka 1 - POHLAVI®
DOTAZNIKOVE SETRENI Z OBLASTI POCITACOVE KRIMINALITY

Graf 2 - POHLAVI®*

83 Vlastni zdroj
% Vlastni zdroj
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a) [Zena 674 47
by [muz 728 a1
c) [neuvedla 24 2

1426 100

CELKOVE VYHODNOCENI
OTAZKAE. 1- POHLAVI

mZena
mmuZ

mneuvedla



Otazka & 2 — VEK

Z dostupnych vysledkli vyplyva, Ze nejvétsi zajem o vyplnéni dotaznikli byl
v kategorii 31-45 let, a druhou nejpocetnéjsi vékovou skupinu tvotili respondenti ve véku
mezi 46-60 lety. Oproti tomu nejmensi zajem projevili respondenti ve véku 61 a vice

a 2 % respondentti svlij vék neuvedlo.

Tabulka 2- VEK®

DOTAZNIKOVE SETRENi Z OBLASTI POCITACOVE KRIMINALITY

a) |15-30 178 12
b) |31-45 624 44
c) |46-60 523 37
d) |61 avice 73 5
f) |neuvedl/a 28 2

1426 100

Graf 3 - VEK®®

CELKOVE VYHODNOCENI
OTAZKACL. 2 - VEK

m15-30
m31-45
u46 - 60
=61 avice

mneuvedla

85 Vlastni zdroj
% Vlastni zdroj
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Otazka & 3 — VZDELANI

Z celkového poctu respondenti, ktefi se prizkumu zicastnili byl nejvétsi pocet
sttedoskolakli s maturitou se vSeobecnym zaméfenim gymnaziadlné vzdélanych, coz
¢inilo 30 % z celku, na druhém misté projevili o prizkum z4jem respondenti s odbornym
vzdélanim s maturitou, coz bylo 24 % a o tfeti misto s procentudlnim vyjadienim 19 %
se pode¢lili respondenti s vyucenim a vysokoskolskym vzdélanim. Z vysledkd pocetniho
zastoupeni respondentll v této otdzce je patrné, kterd vzdelanostni skupina ma nejcastéji

zajem o zkoumanou problematiku.

Tabulka 3 - VZDELANI[®

DOTAZNIKOVE SETRENi Z OBLASTI POCITACOVE KRIMINALITY

a) |zakladni 56 4
b) |wyuEen/a 275 19
c) |stfedoSkolské odborné s maturitou 347 24
d) |stfedoSkolské vEeobecné s maturitou (gymnazium) 429 30
e) |vy535i odborné v 3
f) |vysoko3kolské 266 19
g) |neuvedlia 16 1

1426 100

Graf 4 - VZDELANI®®

CELKOVE VYHODNOCENI
OTAZKAE. 3 - VZDELANI

m zakladni
mvyucen/a
u stiedokolskeé odbomneé s

maturitou

B stiedodkolske vieobecné
s maturitou (gymnézium)
mvy55i odbomé

mvysokoSkolské

=newedlfa

7 Vlastni zdroj
%8 Vlastni zdroj
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Otizka & 4 — PRACOVNI A SOCIALNI ZARAZENI VE SPOLECNOSTI

Skoro polovinu respondentii prizkumu tvori se 49 % zaméstnanci, na druhém
misté se prizkumu z&astnili respondenti z kategorie podnikatel/ka, OSVC, jednatel/ka

spole¢nosti ve 37 % a tfeti pozici respondentt obsadili studenti s 8 % pocetnosti.

Tabulka 4 - PRACOVNI A SOCIALNI ZARAZENI VE SPOLECNOSTI®’

DOTAZNIKOVE SETRENi Z OBLASTI POCITACOVE KRIMINALITY

a) [student 121 g8
b) [zaméstnanec 694 49
¢} |podnikatel/ka - OSVC, jednatel/ka spaleénosti 528 7
d) |dichodce/dichodkyné 45 3
e) [nezaméstnany/a 22 2
f) |neuvedl/a 13 1

1426 100

Graf 5 - PRACOVNI A SOCIALNI ZARAZENI VE SPOLECNOSTI"

, CELKOVE VYHODNOCENi )
OTAZKACZ. 4 - PRACOVNIASOCIALNI ZARAZENI VE SPOLECNOSTI

= student

= zaméstnanec

= podnikatelka - DSVCE,
jednatelka spolecnosti

u dichodce/dichodkyné

® nezaméstnany/a

=neuvedlia

% Vlastni zdroj
0 Vlastni zdroj
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Otazka €. 5 — Na jakém zarizeni nejéastéji pouZivate internet?

Pro praci sinternetem pouziva 55 % respondentl nejcastéji mobil, o druhé
nejcastéjsi pouzivani se déli se 14 % uzivatelé PC/iMac s uZzivateli Notebook/MacBook
a tfetim nejcastéjSim zafizenim pouzivanym pro praci s internetem je ve 13 %

Tablet/iPad.

Tabulka 5 - Na jakém zafizeni nejéastéji pouZivate internet?’!

DOTAZNIKOVE SETRENI Z OBLASTI POCITACOVE KRIMINALITY

a) |PC/iMac 196 14
b) |Motebook/MacBook 205 14
c) [Maobilni telefon 783 55
d) |Tablet/iPad 192 13
e) [Internet nepouZivam 38 3
f) [neuvedl/a 12 1

1426 100

Graf 6 - Na jakém zafizeni nejéast&ji pouzivate internet?’?

, CELKOVE VYHODNOCENi
OTAZKAE. 5 - NA JAKEM ZARIZENINEJCASTEJIPOUZIVATEINTERNET?

mPCfiMac

m Motebook/MacBook
= Mobilni telefon

= Tablet/iPad

® [nternet ne pouZivam

=neuvedla

" Vlastni zdroj
2 Vlastni zdroj
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Otazka ¢. 6 — Vyuzivate internetové bankovnictvi (dale jen ,,IB*)?

Majoritni pocet respondenti s procentudlnim zastoupenim 79 % na otazku
vyuzivani internetového bankovnictvi odpovédélo kladné. 20 % odpovédelo zaporné
a nepodstatné 1 % neuvedlo Zadnou odpovéd’. Mezi respondenty tedy dominuji uzivatelé
internetového bankovnictvi, coz potvrzuje zajem respondentli o problematiku bankovni
pocitacové kriminality v souvislosti s pouzivanim bankovnich finan¢nich produkt

a sluzeb.

Tabulka 6 - Vyuzivéte internetové bankovnictvi (dale jen ,,JB<)?73

DOTAZNIKOVE SETRENi Z OBLASTI POCITACOVE KRIMINALITY

a) |ano 1124 79
b} [ne 292 20
c) [neuvedlfa 10 1

1426 100

~ror

Graf 7 - Vyuzivate internetové bankovnictvi (dale jen ,,JB*)?74

, CELKOVE VYHODNOCENi ,
OTAZKAEL. 6 - VYUZIVATE INTERNETOVE BANKOVNICTVI?

mano

=neuvedlia

3 Vlastni zdroj
4 Vlastni zdroj
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Otazka €. 7 — Je podle Vase nazoru prihlasovani do Internetového bankovnictvi

z Vasi strany dostate¢né zabezpeceno?

56 % respondentdi se domnivd, Zze jejich piihlasovani do internetového
bankovnictvi je dostatecné zabezpeceno a 15 % respondentli je pfesvédceno o tom, Ze
naopak neni. Skoro jedna tfetina, 27 % respondentl si v oblasti zabezpeceni IB nejsou
jisti.

Tabulka 7 - Je podle Vase nazoru piihlasovani do Internetového bankovnictvi z Vasi strany
dostateén& zabezpeteno?””

DOTAZNIKOVE SETRENi Z OBLASTI POCITACOVE KRIMINALITY

a) [|ano a7 56
b) [ne 25 15
c) [nejsem sijisty 382 27
e} |neuvedl/a 32 2

1426 100

Graf 8 - Je podle Vase nazoru piihlasovani do Internetového bankovnictvi z Vasi strany
dostateén& zabezpeteno?’®

, CELKOVE VYHODNOCENI ,
OTAZKAE. 7 - JEPODLE VASE NAZORU PRIHLASOVANI DO INTERNETOVEHO
BANKOVNICTVIZ VASI STRANY DOSTATECNE ZABEZPECENO?
~ T ——

=ano
Ene
mnejsem sijisty

mneuvedlia

75 Vlastni zdroj
76 Vlastni zdroj
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Otazka ¢. 8 — Pouzivate antivirovou ochranu?

Skoro % respondentil, a to 73 % dotazovanych uvadi, Ze pouzivaji antivirovou
ochranu. Statisticky nepodstatné 1 % respondentli se k problematice antivirové ochrany

vubec nevyjadtilo a 26 % respondentii nepouziva zadnou antivirovou ochranu.

Tabulka 8 - Pouzivate antivirovou ochranu?’’

DOTAZNIKOVE SETRENi Z OBLASTI POCITACOVE KRIMINALITY

a) [|ano 1035 73
b) |ne 376 26
c) [neuvedl/a 14 1
1426 100
Graf 9 - PouZivate antivirovou ochranu?’®

~ CELKOVE VYHODNOCENI
OTAZKACL. 8 - POUZIVATEANTIVIROVOU OCHRANU?

Eano

mneuvedlia

7

Otazka €. 9 — Pokud pouZivite antivirovou ochranu, na jakém zafizeni ji mate

nainstalovanou? (Mate moZnost vybéru vice odpovédi).

Na tuto otdzku mohli respondenti odpovidat vybérem vice odpovédi, z cehoz
vyplyva, ze celkovy pocet odpovédi byl vétsi, nez pocet respondentl. Ziskané udaje
popisuji situaci vyuziti antivirové ochrany u respondentti z hlediska technického zatizent,

o kterém se domnivaji, Ze je nutné ho takto chranit. Na prvnim misté uvadi s nejveétsim

7 Vlastni zdroj
8 Vlastni zdroj
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poctem odpovédi nutnost ochrany PC/iMac, coz muze byt zptisobeno obecnou povahou

a povédomim o mozném napadeni pocitaovym virem u tohoto typu pocitacového

zafizeni. Druhé technické zatizeni v poradi pouzitelnosti je respondenty uvadéno

Notebook/MacBook, coz muze z hlediska podobnosti technického zatizeni odpovidat

predchozi volbé u PC/iMac zafizeni. Tietim typem zafizeni, u kterého respondenti

pouzivaji antivirovou ochranu jsou mobily, které jsou v otazce ¢. 5 — Na jakém zatizeni

nejcastéji pouzivate internet, uvadény jako nejpouzivangjsi technickd zatizeni, kterd

respondenti pro pfistup k internetu vyuzivaji.

Tabulka 9 - Pokud pouzivate antivirovou ochranu, na jakém zafizeni ji mate nainstalovanou

DOTAZNIKOVE SETRENI Z OBLASTI POCITACOVE KRIMINALITY

979

a) |PC/iMac 597
b) |Motebook/MacBook h2T
c) |Maobilni telefon 436
d) |Tablet/iPad 118
f) [neuvedlia 17

1695

Graf 10 - Pokud pouZivate antivirovou ochranu, na jakém zafizeni ji méte nainstalovanou?°

, CELKOVE VYHODNOCENi
OTAZKAE. 9 - POKUD POUZIVATE ANTIVIROVOU OCHRANU,
NA JAKEM ZARIZENI JIMATE NAINSTALOVANOU?

- B PC/iMac

= Notebook/MacBook
e — = Mobilni telefon
B Tablet/iPad

— mneuvedlia

" Vlastni zdroj
80 Vlastni zdroj
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Otazka ¢. 10 — Otevirate prilohy v emailovych zpravach zaslané od neznimych

odesilateld?

Prevladajici odpoveédi u 86 % respondentii je kladnd odpovéd. Pouze 10 %
respondentli uvadi, ze neoteviraji ptilohy v e-mailovych zpravach zaslané od neznamych

odesilatelt.

Tabulka 10 - Otevirate piilohy v emailovych zpravach zaslané od neznamych odesilatelti?®!

DOTAZNIKOVE SETRENi Z OBLASTI POCITACOVE KRIMINALITY

a) [|ano 1224 86
b) |ne 149 10
c) |Mékolikrat se mi to uZ stalo 4 2
g) |neuvedl 19 1

1426 100

Graf 11 - Otevirate ptilohy v emailovych zpravach zaslané od neznamych odesilatelt?%?

_ CELKOVE VYHODNOCENi :
OTAZKACZ. 10- OTEVIRATE PRILOHY V EMAILOVYCH ZPRAVACH ZASLANE OD
NEZNAMYCH ODESILATELU?

=anog
mne
= Neékolikrat se mi to uZ stalo

Eneuved|

81 Vlastni zdroj
82 Vlastni zdroj
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Otazka ¢. 11 — Oznacte kiizkem, pokud jste se nékdy stal/a obéti nékteré z niZe

uvedenych situaci? (Mate moZnost vybéru vice odpovédi).

V potadi nejcastéjSiho vyskytu nékterych z predkladanych negativnich situaci,
které se mohou pifi praci sinternetem a elektronickymi datovymi ndstroji, pfipadné
v bankovnictvi vyskytovat, je na prvnim mist¢ respondenty uvadéna zkuSenost
s pocitaCovymi viry, na druhém misté se objevuje zkusenost se SPAMy a na tietim misté
zkuSenost s Phishingem. I pfesto, Ze zaregistrovany pocet odpovédi NEUVEDL/A je na
tietim misté vEétsi nez pocet odpoveédi zkusenost s Phishingem, neni mozné tuto prazdnou
odpoveéd’ zatadit a kategorizovat do potadi odpovedi. Dalsi zkuSenosti v poradi je
odcizeni ¢i prolomeni piihlasovacich udaji do internetového bankovnictvi a odcizeni
a nasledné zneuziti platebni karty. Nejmén¢€ uvadéna zkusenost je odcizeni soukromych
dat z pocitace/mobilu. Tato skutecnost miize znamenat mnohé, nelze dedukovat bez
dopliyjicich informaci od respondentd, ktefi odpovidali na tuto otazku.

Tabulka 11 - Oznacte kiizkem, pokud jste se nckdy stal/a obéti nckteré z nize uvedenych
situaci?®’

DOTAZNIKOVE SETRENI Z OBLASTI POCITACOVE KRIMINALITY

1 Oznacte kiizkem, pokud jste se nékdy stal/a obéti nékteré z nize POCET
" |uvedenych situaci? (Mate mozZnost vjbéru vice odpovédi) ODPOVEDI

a) |zasifrovani disku na PC 63

b) |Spam (nevyZadana po3ta) 469
Phishing (podvodny mail, ktery Vas pfesméroval na infikovanou

c) . 352
stranku)

d) |poéitadovy vir 512
odcizeni &i prolomeni pfihlaZovacich Gdaji do socidlnich siti nebo

=) I I 286
Jinych détd
odcizeni &i prolomeni pfihladovacich Gdaji do internetového

f) o 79
bankovnictvi

g) |odcizeni a nasledné zneuZiti Va3i platebni karty 148

h) |kyber Sikana 28

i) |odcizeni soukromych dat z poéitage/mobilu 15

iy |Vydirani, whroZovani v souvislosti s internetem 59

e) |neuvedl 374

2390

8 Vlastni zdroj
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Graf 12 - Oznaéte kiizkem, pokud jste se nékdy stal/a obéti nékteré z niZe uvedenych situaci?®*

_ ~ CELKOVE VYHODNOCENi o ,
OTAZKAE. 11- OZNACTE KRIZKEM, POKUD JSTE SE NEKDY STAL/AOBETINEKTERE
Z NIZE UVEDENYCH SITUACI?

e = zadifrovani disku na PC

®Spam (nevyZadana po3ta)

_— ® Phishing (podvodny mail, ktery
————— Vas pfesméroval na infikovanou

— —modcizeni & prolomeni
pfihlaSovacich ddaji do socidlnich
siti nebo jinych Géta

®odcizeni G prolomeni

— prihlagovacich Gdaji do

| — internetov ého bankovnictvi

wodcizeni a nasledné zneuZiti Vasi
platebni karty

\
X stranku
P m poditatovy vir
|.
|
T

————akyber ikana

odcizeni soukromych dat z
| o —_ potitace/mobilu

0 14: = \Vydirdni, vyhroZovani v souvislosti
i s internetem

Otazka €. 12 — Byla Vam nékdy kyber tutokem zpusobena néjaka finan¢ni Skoda?

Pouze 10 % respondentii odpoveédélo kladné€, pricemz 27 % respondentd se
k otazce nevyjadtilo. 63 % respondentii odpovédélo zaporné. Pocet respondentt, ktefi se
k této otdzce nevyjadiili je zarazejici a da se z toho diivodné odvozovat, Ze v ochoté
odpovidat je vedly osobni pohnutky rtizného zaloZeni, souvisejici s jejich reliabilitou

tohoto prizkumu.

Tabulka 12 - Byla Vam nékdy kyber utokem zptisobena n&jaké finanéni $koda?%’

DOTAZNIKOVE SETRENI Z OBLASTI POCITACOVE KRIMINALITY

a) [|ano 137 10
b) |ne 897 63
g) [neuved| 392 27
1426 100
8 Vlastni zdroj

85 Vlastni zdroj
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Graf 13 - Byla Vam n&kdy kyber itokem zptisobena n&jaka finanéni §koda?®®

, ~ CELKOVE VYHODNOCENI ——
OTAZKAE. 12- KTERY Z NASLEDUJICICHBODU JE PODLE VAS TEN NEJDULEZITEJSI
V PRIPRAVE NA STARI?VYBERTEPOUZE JEDNU MOZNOST:

B A —
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\
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Otazka ¢. 13 — Pokud jste uvedl/a, Ze Vam diky kyber utoku vznikla néjaka finan¢ni

Skoda, vyberte z moZnosti, v jakém rozmezi korun se tato §koda pohybovala:

Z predchazejici otazky, ktera se tykala zkuSenosti respondentt se situaci, kdy jim
byla diky kyber utoku zplsobena né&jakd financ¢ni Skoda vyplyvé, ze 10 % vSech
respondentl, coz ¢ini 137 kladnych odpovédi na tuto otazku, budeme posuzovat v této
otazce €. 13 jako celek 100 % sledovanych respondentl s kladnou odpovédi. Jejich
odpovédi pak v této otazce €. 13 budeme kategorizovat a posuzovat Cetnost odpoveédi
v jednotlivych kategoriich. 55 % respondentd uvedlo, ze jim byla zpiisobena financni
Skoda do 10.000 K¢, na druhém misté v Cetnosti vyskytu finanéni Skody byla
zaznamenana v 17 % odpovédich z kategorie vice nez 10.000 K¢ a méné nez 50.000 K¢,
a jeden respondent ze 137, coz reprezentuje 1 % z celkovych 137 kladnych odpovédi
uvedl, Ze mu byla zplisobena finan¢ni Skoda vice nez 1.000.000 K¢. Zajimavé je, Ze
1 pfesto, ze 137 respondenttl v otazce zplisobené financni Skody zpisobené kyber utokem
odpovidalo kladn¢, v otdzce konkrétnitho rozmezi zplUsobené Skody odmitlo
kategorizovat tuto skodu 20 % respondentti. Opét zde uvedené vysoké ¢islo neochoty
odpovidat na tuto otdzku miize znamenat jisté osobni zabrany pravdivého vyjadieni se,
¢imz je reliabilita a validita udaji mirné zkreslena a vypovidajici hodnota tohoto okruhu

otazek mize byt zhlediska celkového vysledku prizkumu ovlivnéna psychologii

8 Vlastni zdroj
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a jednanim respondenttl, ktefi citi, ze tato otazka je pro né€ té€Zce posuzovanou oblasti

osobniho rozhodovaciho procesu.

Tabulka 13 - Pokud jste uvedl/a, ze Vam diky kyber Gtoku vznikla néjaka finan¢ni skoda, vyberte
z moznosti, v jakém rozmezi korun se tato skoda pohybovala.®

DOTAZNIKOVE SETRENi Z OBLASTI POCITACOVE KRIMINALITY

a) [méné nez 10.000 76 55
b) [vice neZ 10.000 a méné nez 50.000 23 17
c) |vice neZ 50.000 a méné nez 100.000 3 2
d) |vice nez 100.000 a méné neZ 500.000 5 4
e) |vice nez 500.000 a méné nez 1.000.000 2 1
f) |vice nez 1.000.000 1 1
g} |neuvedl| 27 20

137 100

Graf 14 - Pokud jste uvedl/a, ze Vam diky kyber Gtoku vznikla n¢jaka finan¢ni skoda, vyberte z
moznosti, v jakém rozmezi korun se tato $koda pohybovala:®®

CELKOVE VYHODNOCENI
OTAZKAE. 13- POKUD JSTE UVEDLI/A, ZE VAM DIKY KYBER UTOKU VZNIKLANEJAKA
FINANCNI SKODA, VYBERTE Z MOZNOSTI, V JAKEM ROZMEZ{ KORUN SE TATO
_—  w® ———— SKODAF POHYBOVALA

Eméné nez 10.000

mvice nez 10.000 a méné nez
50.000

mvice nez50.000 a méné nez
100.000

mvice nez 100.000 a méné nez
500.000

mvice neZz500.000 a méné nez

1.000.000
mvice nez 1.000.000
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Otazka ¢. 14 — Pokud Vam byla kyber ttokem zpiisobena néjaka finanéni Skoda,

reSil/a jste tuto skutecnost s Vasi bankovni instituci?

V této otazce byly opét posuzovany pouze ty dotazniky, v nichz respondenti
odpovidali kladné v otazce €. 12, kde je prizkum vyzyval k odpovédi, zda jim byla nékdy
diky kyber Gtoku zplsobena finan¢ni Skoda. Ostatni dotazniky nebyly do této analyzy
a okruhu otdzek tykajicich se zpisobené skody a naslednych procesti spojenych s feSenim
této finanéni Skody, zahrnuty. Z procentudlniho vyjadieni vyplyva, ze 69 % respondentli
fesilo skute¢nost vzniku finan¢ni Skody pifimo s bankovni instituci, oproti tomu pouze
11 % respondentll uvedlo, Ze tuto situaci s bankovni instituci nefeSili. Zarazejici je
pomérné vysoké procento 20 % respondenttl, ktefi se k této otdzce nevyjadrili, i presto,
ze vznik finan¢ni Skody v otdzce €. 12 uvedli. Divodovou moZnosti se zde jevi stejny
motiv neuvést svoje nasledné kroky poté, co jim vznikla finan¢ni Skoda v prizkumu,
ktery by je mohl urcitym zptisobem vnitin€ a osobné diskreditovat.

Tabulka 14 - Pokud Vam byla kyber utokem zpiisobena néjaka financni $koda, fesil/a jste tuto
skute¢nost s Vasi bankovni instituci?®’

DOTAZNIKOVE SETRENi Z OBLASTI POCITACOVE KRIMINALITY

1. I_:"(ll_cud .U'a'im byla k}rbe_:r ﬁtnkem_z'pﬁmbem? .néja.iké'ﬁnam':ni skoda, PO'['ZI:T . 9, ze 137
fesil/a jste tuto skuteénost s Vasi bankovni instituci? ODPOVEDI
a) |ano 94 69
b) [ne 15 Ll
c) [neuvedl 28 20
137 100
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Graf 15 - Pokud Vam byla kyber itokem zptsobena néjaka finan¢ni Skoda, fesil/a jste tuto
skute¢nost s Vasi bankovni instituci?”°

, CELKOVE VYHODNOCENi o —
OTAZKAE. 14 - POKUD VAM BYLA KYBER UTOKEM ZPUSOBENANEJAKA FINANCNI
SKODA, RESIL/AJSTE TUTO SKUTECNOST S VASI BANKOVNIINSTITUCI?

94 ————— -

~ mano

= neuved|

Otazka ¢. 15 — Pokud Vam byla kyber ttokem zpiisobena néjaka finan¢ni Skoda,

resil/a jste tuto skutecnost s organy ¢innymi v trestnim Fizeni?

Vysledky vyhodnoceni posledni otazky, ktera se zabyvé pocitatovou bankovni
kriminalitou a zaméfuje se na kyber Utok s naslednym vznikem finanéni Skody jsou
zajimavym popisem odrazu vétSinové reakce uzivatelti bankovnich produkti a sluzeb.
V situaci, kdy respondentim vznikla finanéni Skoda, a respondenti tuto situaci uvedli
v otdzce €. 12, projevuje se v této otazce €. 15 vétSinové chovani respondentl, které
vyhodnoceno znamend, ze 82 % respondentli se v takovéto situaci obraci pro feSeni na
organy ¢inné v trestnim fizeni. Pouze 7 % respondent odpovidalo zaporné a jen 12 %
respondentli se k této otdzce nevyjadfilo, coz je mensi mnozstvi respondentli tzv.
nulovych, bez ochoty odpovidat, nez je tomu u otazky €. 14. Jednoduchou dedukci
vysledki 1ze konstatovat, Ze valna vétSina respondentil, kterym vznikla finan¢ni Skoda se
vice obraci na organy ¢inné v trestnim fizeni nez na bankovni instituci, coz je znamkou

neznalosti postupli, nebot’ soucinnost organd c¢innych v trestnim fizeni s bankovni

instituci je v obdobnych ptipadech nutna.

0 Vlastni zdroj
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Tabulka 15 - Pokud Vam byla kyber itokem zplsobena né&jaka financni Skoda, fesil/a jste tuto
skutecnost s organy ¢innymi v trestnim fizeni?”’

DOTAZNIKOVE SETRENi Z OBLASTI POCITACOVE KRIMINALITY

a) [|ano 12 82
b) [ne 9 7
c) |neuvedl| 16 12

137 100

Graf 16 - Pokud Vam byla kyber titokem zptsobena néjaka finan¢ni Skoda, fesil/a jste tuto
skutenost s organy ¢innymi v trestnim fizeni?*>

, CELKOVE VYHODNOCENi o .
OTAZKAE. 15- POKUD VAM BYLA KYBER UTOKEM ZPUSOBENANEJAKA FINANCNI
SKODA, RESIL/AJSTE TUTO SKUTECNOST S ORGANY CINNYMI vV TRESTNIM
———————__RiZENI?

7.1 Shrnuti vysledkii pruzkumu a dotaznikového Seti‘eni

Z vysledkd prizkumu mizeme usuzovat, ze zajem o problematiku pocitatové
bankovni kriminality je mezi respondenty pomérné vysoky. Z pfipravenych
2000 dotaznikli v osmi bankovnich institucich, bylo odevzdano v prib¢hu 35 dnd trvani
dotaznikového sbéru dat 1426 vyplnénych dotaznikli, coz je 71 % odevzdanych

dotazniku.

V oblasti genderové doslo neplanované k velmi vyvazenému stavu respondenttl,

pfi¢emz se do prizkumu zcela ndhodné zapojilo 51 % muzi a 47 % Zen. Z tohoto celku

! Vlastni zdroj
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byla nejpocetnéjsi skupina respondentii ve vékové kategorii 31-45 rokti a druhou

nejpocetnéjsi skupinu tvotili respondenti ve véku 46-60, tedy pracovné aktivni jedinci.

V kategorii vzdelani se zGc¢astnilo nejvice, 30 % respondentl se stfedoskolskym
vSeobecnym vzdélanim s maturitou z gymnazia, dale 24 % stfedoskolsky vzdélanych
respondentll s odbornou maturitou a shodné po 19 % respondenti s vysokoskolskym

vzdélanim a s vyucenim.

Z pohledu pracovni a socidlni kategorie respondentli byla nejpocetnéjsi skupina
zjiSténa ve 49 % s pozici zaméstnanec, na druhém misté s Ucasti 37 % respondentl

z kategorie podnikatel/ka-OSVC, jednatel/ka spole¢nosti a s 8 % student.

Z interpretace vysledkll dotaznikového Setfeni vyplyva, ze 55 % respondentil, ktefi
se aktivné, dobrovolné a anonymné zapojili do tohoto prizkumu vyuziva k ptistupu do
internetu mobilni telefon, a dale pak dalSich dohromady 28 % respondentil se ptipojuje
do internetu na zafizenich typu PC/iMac, notebook/MacBook, coz jsou identicky

podobna zatizeni se stejnym tcelem a funkcemi, pouze v jiném provedeni.

V kontextu s hlavnim cilem prizkumu a této bakalaiské prace, ktery je zaméteny
na pocitacovou bankovni kriminalitu, odpovédélo 79 % respondentd, ze vyuziva
internetové bankovnictvi a 56 % respondentli je se zabezpecCenim pfistupu do
internetového bankovnictvi spokojeno, pficemz 73 % respondentll na svém technickém

zafizeni, diky kterému se do internetu ptihlasuji, pouzivéa antivirovou ochranu.

Z hlediska uzivatelského povédomi o nebezpeci otevirani pfiloh v e-mailu, které

jsou zaslany neznamym odesilatelem uvadi 86 % respondentt, Ze tyto pfilohy neoteviraji.

vvvvvv

tohoto pruzkumu je otazka pocitacové kriminality a kyber utokd, vcetné vzniku
finan¢nich Skod v bankovnich operacich. Na osobni zkuSenost s rtiznymi situacemi
z vySe jmenovan¢ho resortu trestnych ¢inli odpovidali respondenti s moznosti vice
vybéri, a proto vyhodnoceni neni procentualni, nybrz ¢iselné v poradi nejvetsi Cetnosti.
Na prvnim misté ve vyskytu a osobni zkuSenosti setkdni s pocitacovou trestnou ¢innosti
dominovala zkuSenost respondenti s vyskytem pocitaového viru s poctem
512 odpovédi, déale s poctem 469 odpovédi je to osobni zkuSenost s vyskytem Spamu
a s 352 oznaCenymi moznostmi na tietim misté s vyskytem Phishingu. Ostatni piipady
jsou také velmi dulezitym ukazatelem zkuSenosti respondentti, nicméné pro ucely tohoto

shrnuti jsou zde uvedeny pouze prvni tii vyskyty podle potadi.
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V otéazce vzniklé finan¢ni Skody, ktera byla respondentiim zptsobena kyber utokem
odpovédélo kladn€ 10 % respondentti a v nasledujicich otdzkach dotaznikového Setfeni
byly vyhodnocovany pouze tyto dotazniky respondentli, a to predevsim kvali
charakterové a obsahové povaze otazek ¢. 13, 14 a 15, které dokumentovaly
a vyhodnocovaly odpovédi respondentt s kladnym vyjadienim se k osobni zkuSenosti se
vznikem finan¢ni Skody. Z tohoto diivodu a v navaznosti na interpretaci jednotlivych
otazek lze konstatovat, ze bylo u 10 % respondentl, ktefi reprezentuji vzorek
137 dotaznikl detailn¢ rozpracovano vyhodnoceni otdzek vzniku trestné ¢innosti diky

kyber toku, v€etné ziskanych udaji o vysi finan¢ni skody, ktera jim byla zptisobena.

Nejpocetnéjsi skupina, 55 % respondenttl, uvedla, ze jim vznikla diky kyber utoku
finan¢ni $koda ve vysi méné nez 10.000 K¢, druhou skupinou je v 17 % vyskytu skupina
respondentt se vzniklou skodou ve vysi vice nez 10.000 K¢ a méné nez 50.000 K¢.
Zajimavosti je vyskyt odpovédi jednoho respondenta, ktery je v celkovém poctu
137 odpovédi statisticky vyjadien 1 % respondenti a ktery uvedl, Ze mu byla zplisobena
financni Skoda vice nez 1.000.000 K¢&. Detailn€jsSim vyhodnocenim anonymniho
dotazniku tohoto jediného respondenta lze dojit k zadvéru, Ze jeho odpovéd je velmi
pravdépodobné zavadégjici, vzhledem ke skutecnosti, Ze respondent v kategorii otazek
laz 4, coz jsou sociodemografické otdzky, které maji za ukol zafadit skupinu
respondenti do jednotlivych kategorii pohlavi, véku, vzdélani a pracovniho
a spolecenského zarazeni, jedna se o nezaméstnaného muze se zdkladnim vzdélanim ve
véku 61 a vice. Na relevantnost daji by bylo zapotiebi detailnéjsi informovanost
a konkrétni informace od tohoto konkrétniho respondenta, coz by ovSem nebylo

proveditelné vzhledem k charakteru a priitbéhu tohoto dotaznikového Setieni.

Jednou z poslednich zkoumanych oblasti problematiky pocitacové bankovni
kriminality byla oblast chovani ob¢ti, kterd ma osobni zkuSenost s kyber utokem
a naslednou finan¢ni skodou. Otdzka 14 a 15 se zaméfila na reakce obéti a zde uvedlo
69 % respondentll, ktefi v otdzce ¢. 12 hlasovali kladn€, Ze tuto situaci fesili s bankovni
instituci, pficemz ze stejné¢ skupiny respondenttll, kterych bylo 137, uvedlo az 82 %

respondenttl, Ze vzniklou finan¢ni Skodu fesilo s organy ¢innymi v trestnim fizeni.

Z pruzkumu tedy vyplyvé, Ze respondenti se v piipad¢ vzniku kyber utoku
s vyskytem finan¢ni Skody obraceji prvoliniové na organy ¢inné v trestnim fizeni a teprve
ve druholiniovém feSeni se obraceji na bankovni instituci, u které maji vedené bankovni

sluzby a ve kterych tato skoda vznikla.
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Pti planovani a realizaci tohoto prizkumu bylo osloveno vedeni deseti bankovnich
instituci z lokality mésta Brna, pfi¢emz vedeni dvou bankovnich instituci svoji spolupraci
na prizkumu k této bakalaiské praci rezolutné odmitlo a dotaznikové Setfeni mohlo byt
realizovano ve zbyvajicich osmi bankovnich institucich za podminek, které si vedeni
vSech téchto bankovnich instituci nezavisle na sob¢ stanovilo a to za podminek absolutni
anonymity udajii o jménech a nazvech bankovnich instituci, kde prizkum k mé praktické

Casti probihal.

Z vyse uvedenych udajl, predevsim z vysledkii vyhodnoceni otazky ¢. 14, mtize

vyplyvat mozny diivod, pro podminku anonymity ze strany vedeni bankovnich instituci.

7.2 Doporuceni a navrhy opatieni v souvislosti s vysledky prizkumu

Problematika pocitacové trestné ¢innosti a bankovni kriminality je rozsédhlou oblasti
teoretickych 1 praktickych znalosti a zkusenosti a je nezbytné nutné, zvlast€¢ v modernim
zpusobu Zivotniho stylu, ktery je doslova zavisly na vyuzivani informacnich technologii,
nalézat nové cesty, jak zabranit ve vzniku jednotlivych nebo i hromadnych trestnych ¢inti.
Neustaly vyvoj informacnich technologii ssebou nese nutnost dalSiho rozvoje
a pfizpiisobovani se trendim nejenom technologii, ale také trendiim kriminélnich projevii
ve spolecnosti. Dekriminalizace pocitaCové trestné ¢innosti je zavisla na dobré znalosti
teorie, prostiedi, procesi, které jsou v trestné ¢innosti pouzivané a také je nezbytné nutné

reagovat na tuto skutec¢nost predevsim témito sméry:

1. Neustalym zdokonalovdnim se v oblasti vyvoje informac¢nich technologii.

2. Soustavnym sledovanim vyvoje trestné ¢innosti v oblasti poc¢itacové kriminality.

3. Hleddnim novych pfilezitosti pro spolupraci s potencialn¢ zajimavymi lidmi
z oblasti informacnich technologii — napt. sledovanim studentskych soutézi, jak
v prostiedi stfedoskolském, tak ve vysokoSkolském prostfedi, kde lze cerpat
zdroje informacni a personalni.

4. Rekrutovat personalni zdroje z fad specialisti na informacni technologie.

5. Spolupracovat a intenzivné vyhleddvat moznosti soucinnosti s bankovnimi
institucemi a ostatnimi spole¢nostmi, které se zabyvaji ochranou dat,
kybernetickou bezpecnosti a umélou inteligenci, ktera je zvIasté v posledni dobé
na vzestupu i v oblasti vyskytu trestné Cinnosti v souvislosti s informacnimi

technologiemi a fidicimi bankovnimi systémy.
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6. Pro uzivatele informacnich technologii, internetového bankovnictvi a dalSich
informacnich sluzeb vytvaret informac¢ni portaly, které jsou propojené s fidicimi
organy ¢innymi v trestnim fizeni a budou obsahovat dilezité informacni zdroje
pro feseni, ale také pro prevenci v problematice pocitacové kriminality.

7. Realizovat v§eobecnou osvétu o problematice pocitacové kriminality.

Opatfeni a navazujici doporuceni lze v pribéhu implementace vyse uvedenych
procesnich krokli uzptisobovat a rozsitovat. Pro Gcely této bakalaiské prace jsou opatieni
a navrhy feSeni uvedeny pouze v obecné roving, ale vychazeji z vysledkt dotaznikového

Setieni a realnych odpovéedi respondent.
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ZAVER

Problematika pocitacové kriminality a novych prvki trestné ¢innosti je v soucasné
postmoderni spole¢nosti velmi aktudlni a je zapotiebi se ji zabyvat nejenom teoreticky,
ale je existencné dulezité vyuzivat praktickych zkuSenosti za ucelem eliminace

rostouciho vyskytu téchto kriminéalnich jevii ve spolecnosti.

Z pohledu organti ¢innych v trestnim fizeni je boj s pocitacovou kriminalitou
nelehkym tukolem a jakakoliv c¢innost vedouci k jejimu potlaceni je dilezitym

pomocnikem v tomto boji.

Tato bakalaiské prace vychazi z dlouhodobého studia teoretickych zdroji z oblasti
pocitacové kriminality a ve své praktické ¢asti se zamétuje na jednu z oblasti, kterou je

bankovni pocitatova kriminalita a jeji vliv na uc€astniky, obéti.

Teoreticka ¢ast této prace v sobé zahrnuje terminologii a nazvoslovi pocitacové
kriminality, historicky vyvoj a komparaci se soucasnymi trendy v pocitacové kriminalité,
v navaznosti na predikci budoucnosti ve spojeni s nastupujicimi technologickymi
novinkami, jakymi jsou botizace, automatizace, internet véci, cloudova tfeseni, uméla
inteligence a vyvojova feSeni informacnich technologii. V teoretické roviné jsou zde
vymezeny typy pocitacové kriminality a jeji déleni z hlediska trestn¢ pravniho a také

z pohledu Rady Evropy.

Nedilnou soucasti teoretické ¢asti prace je, z diivodu navaznosti na praktickou cast,
vymezeni specifik bankovni pocitacové kriminality, vcetné teoretickych zavéra

preventivnich opatfeni.

Na teoretickou ¢ast této prace navazuje jeji praktickd cast, kterd koresponduje
s pfedem stanovenym cilem a zaméfuje se na zjisténi, analyzu, vyhodnocenti, interpretaci
a nasledna doporuceni v situacich, které respondenti na zéklad¢ dotazniku popisuji
z pohledu konkrétnich zkuSenosti ucCastnikli procesu bankovnich operaci, poptipadé

z pohledu obéti kyber utoku, které vznikla finan¢ni Skoda nebo jina (jjma.

Na zakladé prizkumu a dotaznikového Setfeni z oblasti pocitacové kriminality
a realizace tohoto priizkumu, nésledného sbéru dat, analyzy, vyhodnoceni kvantitativni
metodou s ucasti univariacni analyzy a interpretovanych vystupli z tohoto prizkumu lze
konstatovat, Zze se oblast pocitacové kriminality v bankovnim sektoru a z hlediska

uzivatelského prostiedi respondenti, ktefi se jako klienti bankovnich instituci vyjadiovali
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k jednotlivym otdzkdm, jevi jako vysoce exponovanou oblasti vyskytu nového druhu

trestné ¢innosti.

Cilem této prace bylo zmapovat problematiku pocitacové kriminality jako nového

fenoménu trestné ¢innosti s rozsifenim do oblasti bankovni pocitacové kriminality.

Vzhledem k rozsahu a obsahu této prace se domnivam, Ze cil této bakalarské prace
byl splnén a z divodu vysoké dllezitosti a aktualnosti ziskanych udajii z teoretické
a praktické casti této prace, v kontextu s provadénym prizkumem, ktery probihal
v obdobi leden az biezen 2022, doporucuji stejny nebo podobny prizkum opakovat
v ¢asovém horizontu druhého pololeti roku 2022, aby bylo mozné komparovat nové

ziskané udaje s tdaji uvedenymi v této bakalaiské praci.

77



SEZNAM POUZITYCH ZDROJU

Literarni zdroje

1.

10.

11.

12.

BRITZ, M. Computer forensics and cyber crime: an introduction. 3rd ed. Upper
Saddle River, N.J.: Pearson Prentice Hall, 2013, s. 386. ISBN 978-0132677714.
GROOVER, M. P. Fundamentals of modern manufacturing: materials, processes
and systems. New York: John Wiley, 2001. s. 1088. ISBN 978-0-471-36680-5.
GRIVNA, T. § 230 Neopravnény pfistup k pocitaovému systému a nosiéi
informaci. In: SAMAL, P. a kol. Trestni zdkonik II: komentdr. § 140-421. 2. vyd.
V Praze: C. H. Beck, 2012, s. 3632. ISBN 978-80-7400-428-5.

HOLT, T. J.; BOSSLER, A. M.; SEIGFRIED-SPELLAR, K. C. Cybercrime
and digital forensics: an introduction. 2. vydani. London: Routledge, 2018, s. 738.
ISBN 978-1138238732.

. JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické

bezpecnosti: Cyber security glossary. Tteti aktualizované vydani. Praha: Policejni
akademie CR v Praze, 2015. s. 240. ISBN 978-80-7251-436-6.

JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech
a trojskych konich bez tajemstvi. Praha: Grada, 2007. s. 284. ISBN 978-80-247-
1561-2.

KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z. s. p. 0., 2016. CZ.NIC. s. 522.
ISBN 978-80-88168-15-7.

KREMLING, J., SHARP-PARKER, A. M. Cyberspace, cybersecurity, and
cybercrime. Thousand Oaks: SAGE Publications, 2017, s. 296. ISBN 978-
1506347257.

MCQUADE, S. C. Encyclopedia of cybercrime. Westport, Conn.: Greenwood
Press, 2009. s. 210. ISBN 978-0313339745.

MUSIL, S. Pocitacova kriminalita: ndstin problematiky: kompendium nazori
specialistii. 1. vydani. Praha: Institut pro kriminologii a socialni prevenci, 2000,
s. 6. ISBN 80-86008-80-0.

POLCAK, R. a Kkol. Prdvo informacnich technologii. Praha: Wolters Kluwer,
2018. Pravni monografie (Wolters Kluwer CR). s. 656. ISBN 978-80-7598-045-8.
SMEJKAL, V. Kybernetickda kriminalita. 2. rozSifené a aktualizované vydani.
Plzeii: Vydavatelstvi a nakladatelstvi Ale§ Cengk, 2018. s. 936. ISBN 978-80-7380-
720-7.

78



13.

14.

15.

SAMAL, P., NOVOTNY, O., GRIVNA, T., HERCZEG, J., VANDUCHOVA,
M., VOKOUN, R. Trestni pravo hmotné. 8., ptepracované vydani. Praha: Wolters
Kluwer, 2016. s. 1052. ISBN 978-80-7552-358-7.

VALKOVA, H., KUCHTA, J., HULMAKOVA, J. Ziklady kriminologie
a trestni politiky. 3. vydani. V Praze: C.H. Beck, 2019. Beckovy mezioborové
ucebnice. s. 616. ISBN 978-80-7400-732-3.

ZAPLETAL, J. a kol. Prevence kriminality. 2. ptepracované vydani. Praha:
Policejni akademie CR, 2005, s. 108. ISBN 80-7251-200-5.

Elektronické zdroje:

16.
17.

18.

19.

20.

21.

22.

23.

24.

BARAK, P., 2015. Podvody pdchané v bankdch. Brno. Seminaf pro finanéni trh.
Cyberattack traced to hacked refrigerator, researchers report. Phys.org [online].
Science X Network, publikovéano 17. 1. 2014 [cit. 2021-11-08]. Dostupné¢ z WWW:
<https://phys.org/news/2014-01- cyberattack-hacked-refrigerator.htmlI>.
DELOITTE. Automatizace price v CR: Proc¢ se (ne)bdt robotii [online]. 2018.
Dostupn¢ z  WWW:  <https://www2.deloitte.com/content/dam/Deloitte/cz/
Documents/strategy-operations/ Automatizace-prace-v-CR.pdf>.

DOUCHA, M. Deklarace nezavislosti Kyberprostoru [online]. Piratskélisty.cz,
publ.  20. 2. 2016 [cit. ~ 2021-10-13].  Dostupné  z WWW:
<https://www.piratskelisty.cz/clanek-1476-deklarace-nezavislosti-kyberprostoru>.
eDemocracy. Jaknainternet.cz [online]. CZ.NIC, z. s. p. 0., © 2020 [cit. 2021-11-
15]. Dostupné z WWW: <https://www.jaknainternet.cz/page/1664/edemocracy/>.
HLAVACEK, V. Robotickd procesni automatizace RPA — Co to je? In: komix.cz
[online]. Publikovdno 5. 2. 2021 [cit. 2021-11-12] Dostupné z WWW:
<https://www.komix.cz/roboticka-procesni-automatizace-rpa-co-to-je/>.
HOLDEN, D. Estonia, six years later [online]. Publikovéano 16. 5. 2013 [cit. 2021-
10-26]. Dostupné z WWW: <http://www.arbornetworks.com/asert/2013/05/
estonia-six-years-later/>.

JAVUREK, K. Prvni kvantovy pocitac stoji deset milioni dolarii. E15.cz [online].
CZECH NEWS CENTER a.s., © 2020 [cit. 2021-11-15]. Dostupné z WWW:
<http://vtm.el5.cz/prvni-kvantovy-pocitac- stoji-deset-milionu-dolaru>.
KALAMAR 8., PETRAK, M. Skimming jako jeden z druhii kybernetické
kriminality. In: Cybersecurity.cz [online]. [cit. 2022-01-05]. Dostupné z WWW:

<https://www.cybersecurity.cz/data/skimming.pdf>.
79



25.

26.

27.

28.

29.

30.

31.

32.

33.

34.

KREBS, B., 2012. Beware Card and Cash-Trapping at the ATM. In: Krebs on
security [online]. [cit. 2022-01-05]. Dostupné z WWW:
<https://krebsonsecurity.com/2012/11/beware-card-and-cash-trapping-at-the-
atm/>.

KROPACOVA, A. CERT/CSIRT tymy a jejich role. ROOT.CZ [online].
Publikovano 6. kvétna 2013 [cit.  2022-01-10].  Dostupné z WWW:
<https://www.root.cz/clanky/cert-csirt-tymy-a-jejich-role/>.

Kyberkriminalita. Policie CR [online]. © 2020 Policie CR [cit. 2021-10-20].
Dostupné z WWW: <https://www.policie.cz/clanek/kyberkriminalita.aspx>.
McGUIRE, M., DOWLING, S. Cyber crime: A review of the evidence, Research
Report 75, Summary of key findings and implications [online]. UK Home Office,
2013, s. 5 [cit. 2021-12-20]. Dostupné z WWW: <https://ncvc.dspacedirect.org/
handle/20.500.11990/871>.

Memorandum o Computer Security Incident Response Team Ceské republiky.
CZ.NIC [online]. 9. 12. 2010 [cit. 2022-01-10].

Musk nas zklamal, 7ikaji kyborgoveé. Jeho Neuralink dava vic otdazek nez odpovedi.
Forbes.cz, Darek Smid 07. 09. 2020 [cit. 2021-12-07]. Dostupné z WWW:
<https://www.forbes.cz/musk-nas-zklamal-rikaji-kyborgove-jeho-neuralink-dava-
vic-otazek-nez-odpovedi/>.

NBU vybral provozovatele ndrodniho CERT (CSIRT.CZ), je jim CZ.NIC.
GovCERT [online]. Publikovano 27.srpna 2015 [cit. 2022-01-10]. Dostupné
zWWW:  <https://www.nbu.cz/cs/aktualne/820-621-nbu-vybral-provozovatele-
narodniho-cert-csirtcz-je-jim-cznic/>.

Neuralink Elona Muska: ovladani telefonu a pocitace pouhou myslenkou. ALZA.cz
[online]. Publikovano 8. 10. 2019 [cit. 2021-11-15]. Dostupné¢ z WWW:
<https://www.alza.cz/neuralink>.

PAVLIKOVA, E. Smart cities — inteligentni mésta, kterd ndm usnadni Zivot.
Bydlenivevate.cz [online]. Publikovano 5. 9. 2019 [cit. 2021-11-12]. Dostupné
z WWW: <https://bydlenivevate.cz/lifestyle/smart-cities-inteligentni- mesta-ktera-
nam-usnadni-zivot/>.

RANDAKOVA, R. #SayNo! - Celoevropskd kampari proti zneuzivani déti online.
Policie CR [online]. Policie CR, © 2020, publikovano 19. ¢ervna 2017 [vid. 2022-
02-09]. Dostupné na WWW: <https://www.policie.cz/clanek/sayno-celoevropska-

kampan-proti-internetovemu-sexualnimu-natlaku-a-vydirani-deti-rekni-ne.aspx>.

80



35.

36.

37.

38.

39.

40.

41

SOUCKOVA, K., 2017. PFfibyvd podvodii s platebnimi kartami. Rizikem jsou
univerzalni bankomaty. In: iRozhlas [online]. [cit. 2021-12-21]. Dostupné
zWWW:  <https://www.irozhlas.cz/ekonomika/pribyva-podvodu-s-platebnimi-
kartami-rizikem-jsou- univerzalni-bankomaty 1707251034 mos>.

SVIZELOVA, 8., 2018. Operacni riziko v bankovnictvi. In: MUNI.cz [online].
[cit. 2021-12-20]. Dostupné  z WWW: <https://is.muni.cz/th/zx42p/
Svizelova-DP 5 1 FINAL .pdf>.

TUMA, O., 2013. Ddvejte si pozor na platebni kartu! Podvodnici jsou stdle
vynalézavejsi. In: Penize.cz [online]. [cit. 2022-01-05]. Dostupné z WWW:
<https://www.penize.cz/platebni-karty/248343-davejte-si-pozor-na-platebni-
kartu!- podvodnici-jsou-stale-vynalezavejsi>.

V' Brné bylo otevieno Narodni centrum kybernetické bezpecnosti. Krajsky urad
Jihomoravského kraje [online]. Publikovano 13. 5. 2014 [cit. 2022-01-10].
Dostupné z WWW: <https://www.kr-jihomoravsky.cz/
Default.aspx?ID=230019& TypelD=2>.

VACLAVIK, L. Vétsina internetu je skrytd. Co jsou to deep a dark web?
CNEWS.cz [online]. Publikovano 8. 10. 2018 [cit. 2021-10-14]. Dostupné
z WWW:  <https://www.cnews.cz/co-je-to-deep-invisible-hluboky-dark-temny-
web>.

VIMMEROVA, V. Sit jménem 5G vstoupi do nasich Zivotii a zméni je. Odpor je
marny, ostrazitost nutna. Aktualné.cz [online]. Publikovano 29. 11. 2019 [cit.
2021-11-15]. Dostupné z WWW:
<https://zpravy.aktualne.cz/ekonomika/bezpecnost-site-5g-co-si-sami-

neuchranime-je-v-ohrozeni/r~8738a046173511e9ac60ac1{6b220ee8/>.

. Zdroj: (PwC, ©2016) PricewaterhouseCoopers.
42,

Zdroj: iDnes.cz, 2007.

Legislativni zdroje:

43.

44,

CESKO. VLADA. Usneseni Viady CR ¢ 205 ze dne 15. biezna 2010 o feseni
problematiky kybernetické bezpecnosti Ceské republiky.
CESKO. VLADA. Usneseni Viady CR ¢ 380 ze dne 24. kvétna 2010 o ziizeni

Meziresortni koordinacni rady pro oblast kybernetické bezpecnosti.

81



45. CESKO. VLADA. Usneseni Viady CR ¢ 781 ze dne 19. fijna 2011 & 781
o ustaveni Narodniho bezpecnostniho uradu gestorem problematiky kybernetické
bezpecnosti a zdaroven narodni autoritou pro tuto oblast.

46. Umluva Rady Evropy ¢. 185 o kybernetické kriminalité ze dne 23. listopadu 2001.
In: Council of Europe [Treaty Office]. Official website of the Treaty Office
[cit. 2021-10-16]. Dostupné z WWW: <https://www.coe.int/en/web/conventions/>.

82



SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ICT — Informacni a komunikaéni technologie (Information and Communication

Technologies)

TCP/IP — Primarni ptenosovy protokol/protokol sitové vrstvy (Transmission Control

Protocol/Internet Protocol)

MIT - Massachusetts Institute of Technology

RPA - Roboticka Procesni Analyza (Robotic Process Automation)

IoT — Internet véci (Internet of Things)

DoS — odmitnuti sluzby (Denial of Service)

PIN — osobni identifikacni Cislo (Personal Identification Number)

DNS — systém doménovych jmen (Domain Name System)

SMS - sluzba kratkych textovych zprav (Short Message Service)

FTP — protokol pro pienos souborti (File Tranfer Protocol)

P2P — typ pocitacové sité, kde spolu komunikuji jednotlivy klienti (Peer-to-Peer)

VNC - program ke vzdalenému pfipojeni kjinému pocitaci (Virtual Network

Connection)

CSIRT - tym pro feSeni pocitacovych bezpecnostnich incidentti (Computer Security

Incident Response Team)

HTTP — internetovy protokol ureny pro komunikaci s webovymi servery (Hypertext

Transfer Protokol)

CERT - tym pro feSeni pocitatovych havarijnich situaci (Computer Emergency

Response Team)
Z0oKB — zékon o kybernetické bezpecnosti

NBU — Narodni bezpeé¢nostni tifad

&3



SEZNAM OBRAZKU

Obréazek 1: Piiklad PhishingovEého dopisul........ccueiiiiiiiiieiiiiiie e 28
Obrazek 2: Piiklad P2P programu DCHF .......coooiiiiiiiiiiieeiiie e 31
Obrazek 3: Profil externiho podvodnika/pachatele ...........ccocceeviiiiniiiniiiiiiniiiiee 34
Obrazek 4: Profil interniho podvodnika/pachatele.............ccoceeeviiiiiieniniiiiniiiiieee 35
Obrazek 5: SKIMMOVACT ZAFIZENT........eovviiiiiiiiiiieiie e 39
Obrazek 6: Sejmuti klavesnice pomoci termokamery .............ccoeeevveeeeriiiieeieeeniineeeeennee, 39
Obrazek 7: Libanonska smycka — zatizeni k zadrZeni platebni karty.............ccccoeeenne. 40

84



SEZNAM TABULEK

Tabulka 1 - POHLAVI........cc.oooiiiiiiieeeeieeeeeeeeeeeeee s 55
TabUIKa 2- VEK ......oooviiieoieieeeeeeeeeee e eeneen 56
Tabulka 3 - VZDELANT .........cocooiiiiiioee e 57
Tabulka 4 - PRACOVNI A SOCIALNI ZARAZEN]{ VE SPOLECNOSTI ................. 58
Tabulka 5 - Na jakém zafizeni nejCastéji pouzivate internet?.........ccoceeevveeevveennieneeene 59
Tabulka 6 - Vyuzivate internetové bankovnictvi (dale jen ,,IB“)?.......ccccccevvviiiieennnnn. 60

Tabulka 7 - Je podle Vase nazoru ptihlaSovani do Internetového bankovnictvi z Vasi
strany dostateCne ZabeZPECENO? .........eeeeruiiieeriiiiieeeeeiiieeeeitee e et e e et ee e e e etaree e 61
Tabulka 8 - Pouzivate antivirovou 0Chranu?............cc.eeevveerrieeniiiieeniee e eieee e 62
Tabulka 9 - Pokud pouZzivate antivirovou ochranu, na jakém zafizeni ji mate
NAINSTALOVANOU? ...ttt ettt sttt e 63

Tabulka 10 - Otevirate ptilohy v emailovych zpravach zaslané od nezndmych odesilateli?

................................................................................................................................... 64
Tabulka 11 - Oznacte kiizkem, pokud jste se nékdy stal/a obéti nékteré z nize uvedenych
STEUACT? ..ttt ettt ettt ettt et sttt et saneens 65
Tabulka 12 - Byla Vam nékdy kyber utokem zpiisobena néjaké financni skoda?......... 66

Tabulka 13 - Pokud jste uvedl/a, ze Vam diky kyber utoku vznikla néjaka finan¢ni skoda,

Tabulka 14 - Pokud Vam byla kyber utokem zptsobena néjaka finan¢ni Skoda, fesil/a jste
tuto skutecnost s Vasi bankovni InSttuCi? ..........coceeeiiiiniiiiiiniiiiiiiiecceee 69
Tabulka 15 - Pokud Vam byla kyber utokem zptsobena néjaka finan¢ni Skoda, fesil/a jste

tuto skutecnost s organy ¢innymi v trestnim fizeni?.........ccccovceeirieiiiiieniniieinieenieee 71

&5



SEZNAM GRAFU

Graf 1: Vyvoj jednotlivych druhti trestnych ¢inli v bankovnim sektoru ...................... 37
Graf 2 - POHLAVT ..o 55
GIAE 3 = VEK oottt s 56
Graf 4 - VZDELANI......cooiiiiiiicince s s 57
Graf 5 - PRACOVNI A SOCIALN{ ZARAZENI VE SPOLECNOSTI.......cc.ovveurrnnvn. 58
Graf 6 - Na jakém zatizeni nejcastéji pouzivate internet? ...........cccveeeervieeeenvinneeeeennne 59
Graf 7 - Vyuzivate internetové bankovnictvi (dale jen ,,IB“)? .......ccceviviiiiiiniiiieenens 60

Graf 8 - Je podle Vase nazoru ptihlaSovani do Internetového bankovnictvi z Vasi strany
dOStateCne ZADEZPECEINOT .....ccuvviieeiiiiieeeiiiee e ettt e e ettt e e et e e e ettt ee e et eeeeennbaeeeeneneas 61
Graf 9 - Pouzivate antivirovou 0ChIanu? ...........cc.eevvuieeriiiiniiiiieniieeniee et eieee e 62
Graf 10 - Pokud pouzivite antivirovou ochranu, na jakém zafizeni ji mate
NAINSLALOVANOU? ....eiiiiiiiiiiieiiiie ettt e ettt e ettt e st e et eeeabee e enaeee s 63

Graf 11 - Otevirate ptilohy v emailovych zpravach zaslané od nezndmych odesilatelt?

................................................................................................................................... 64
Graf 12 - Oznacte kiizkem, pokud jste se nékdy stal/a obéti nékteré z nize uvedenych
STEUACT? ..ttt ettt ettt ettt ettt et et saneens 66
Graf 13 - Byla Vam né€kdy kyber Gtokem zptsobena néjaké finan¢ni Skoda? .............. 67

Graf 14 - Pokud jste uvedl/a, Ze Vam diky kyber utoku vznikla n¢jaka finanéni Skoda,

Graf 15 - Pokud Vam byla kyber utokem zpusobena né&jaké financni Skoda, fesil/a jste
tuto skutecnost s Vasi bankovni InStituci? ..........coceeeiiiiniiiiiiniiiiiiiciieccecee 70
Graf 16 - Pokud Vam byla kyber utokem zpisobena né&jaké financni Skoda, fesil/a jste

tuto skutecnost s organy ¢innymi v trestnim fizeni?.........cccovoeeiniiiiiiieniniieinieenieee 71

86



SEZNAM PRILOH

Ptiloha ¢. I. Vzory HOAXu

Ptiloha ¢. II. Dotaznikové Setfeni z oblasti pocitacové kriminality

87



PRILOHY

Piiloha é. 1. Vzory HOAXu

Predmét: Neplat'te pokuty

Neplatte pokuty...!

Vite, ze vitbec nemusite platit pokuty za "primérene" rychlou jizdu?

Taky jsem se to dozvedela nedavno a reknu Vam, Ze mé mrzi, Ze jsem tem biddkiim zelenym dala
penize za néco na co viibec nemaji ze zdakona pravo. V zdakoné ¢.361/2000 o pozemnich
komunikacich je sice napsdano, Ze mdme povinnost jezdit v obci 50 km/hod., na okresce
90 km/hod. a na dalnici max 130 km/hod.. Jenze kluci zeleni nas miizou pokutovat jen za
prestupek. A v prestupkovem zdkoné ¢.200/1990 je prestupek definovan jako prekroceni
rychlosti v obci o 30 km/hod a mimo obec o 50 km/hod. Jo jo, to je ta nase legislativa. Takze,
kdyz se fakt budete mirnit a v obci pojedete do 79 km/hod, na okresce do 119 km/hod a na
dalnici do 179 km/hod, tak jim nemusite davat nic a misto penéz vyhozenych za pokutu zajit

radsi na zmrzlinu.

Oveérovala jsem si to u nasi pravnicky a je to skutecné tak. Opét zase stdt spoléha na to, Ze
nezname dobre zakony. Jo a kdyby Vam chtéli argumentovat tim, Ze cela tato vec je oSetiena
v néjake vyhlasce, tak to klidne miize byt, ale zdkon je vyhlasce nadrazen. Tak a maji smuilu.
Ted uz jen pripravit lékarnicky, technicky stav vozidla, aby si rozcileni "nelécili" na nécem

jiném.Tak a hurd na rychlejsi, ale stale bezpecnou jizdu.

38



Predmét: BANKOMAT + PIN - MiizZe to byt uZzitecné...
Verze 1

Jakmile se ocitnete v situaci, kdy jste prinuceni nasilnikem a musite pod natlakem vybrat penize
z Bankovniho automatu, zadejte sviij PIN opacné: tzn. od konce - > napr. mate-li 1234, tak
zadate 4321 a automat vam penize presto vydd, ale téz soucasné privola policii, kterda vam

prijede na pomoc.

Tato zprava byla pred nedavnem vysilana v TV, presto ji vyuzili doposud jen 3 lidé, protoze se

o této skutecnosti mezi lidmi nevi.

Preposlete co nejvice lidem.

Verze 2
Predmeét: BANKOMAT + PIN - Muize to byt uzitecne...

Jakmile se ocitnete v situaci, kdy jste prinuceni nasilnikem a musite pod natlakem vybrat penize
z Bankovniho automatu, zadejte svij PIN opacné: tzn. od konce - napr. mate-li 1234, tak zadate
4321 a automat vam penize presto vyda, ale téz soucasné privola policii, ktera vam prijede na

pomoc!!!

Tato zprava byla pred nedavnem vysilana v TV, presto ji vyuzili doposud jen 3 lidé, protoze se

o této skutecnosti mezi lidmi nevi.

Preposlete co nejvice lidem.
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Piiloha C. 1. Dotaznikové Setieni 7 oblasti pocitacové kriminality

a komunikac¢nich technologii. V soucasné¢ dobé¢ studuji vysokou Skolu a jsem studentem
IIL. ro¢niku oboru ,,bezpecnostné pravni ¢innost”. Vystupem mého studia bude bakalatrska

prace zabyvajici se problematikou pocitacové kriminality jako nového druhu trestné ¢innosti.

zamé&fuje na kli€ové prvky z oblasti pachéani trestné ¢innosti poc¢itatové kriminality. U otazek
muzete kiizkem oznacit svoji odpoveéd, nékteré otdzky umoziuji oznaceni vice moznosti

(uvedeno u otazky). Veskeré vyplnéné udaje jsou anonymni a budou slouzit pouze pro ucely

Dobry den, jmenuji se Petr Maloni a pracuji jako policista v oblasti informacnich

Rad bych Vas touto cestou pozadal o vyplnéni nize uvedeného dotazniku, ktery se

mé bakalarské prace. Dékuji Vam za Vas ¢as a ochotu.
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zasifrovani disku na PC

Spam (nevyZadana posta)

Phishing (podvodny mail, ktery Vas
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odcizeni a nasledné zneuZziti Vasi
platebni karty

kyber Sikana

odcizeni soukromych dat z
pocitate/mobilu

Vydirani, vyhroZovani v souvislosti s
internetem

méné nez 10.000

vice nez 10.000 a méné nez 50.000

vice nez 50.000 a méné nez 100.000

vice nez 100.000 a méné nez 500.000

vice nez 500.000 a méné nez
1.000.000

vice nez 1.000.000
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