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ABSTRAKT

POHVOIV{ELSKY, R. Wyvoj cylindrickych viozek a jejich ochrana proti
prekonani. Ceské Budé&jovice: Vysoka skola evropskych a regionalnich studii, 2022.
60 s. Vedouci bakalarské prace: Prof. JUDr. Jozef Metenko, PhD.

Klicova slova: cylindrické vlozky, destruktivni metody, nedestruktivni

metody, vyroba klice z fotografie, RFID

Bakalaiska prace se zabyvda moznostmi destruktivniho i nedestruktivniho
piekonavani cylindrickych vlozek. Dale také vyvojem cylindrickych zamka jako
reakci na tyto zpusoby piekonavani. Zaroven popisuje struc¢né historii vzniku zamki
a jejich fungovani, aby jako celek vytvorila soubor, ktery napomaha porozuméni
zptsobum piekonani cylindrickych zamka. Odbockou od stanoveného tématu je
mechanoskopické zkoumani stavitek v podkapitole vibrac¢nich planzet, kdy je
dulezité toto srovnani s ostatnimi nedestrukénimi metodami. Obsahlé podkapitoly se
zamétuji na vyrobu duplikatu klice z fotografie jako zplisob Impressioningu a vyuziti
3D tiskarny k tomuto tcelu a fungovani RFID ¢ipl a jejich mozné pirekonani v

budoucnu. V zavéreéné kapitole se také zamétuje na nejmodernéjsi trendy zamka.



ABSTRACT

POHORELSKS'{, R. Development of Cylindrical Inserts and Their Protection
Against Overcoming. Ceské Bud¢jovice: Vysoka skola evropskych a regionalnich
studii, 2022. 60 s. Supervisor: Prof. JUDr. Jozef Metenko, PhD.

Key words: cylindrical locks, destructive ways of overcoming cylindrical
locks, nondestructive ways of overcoming cylindrical locks, creating a key from
a photograph

This bachelor thesis is focused on destructive and nondestructive ways of
overcoming cylindrical locks. Furthermore it focuses on development of these locks
based on the overcoming methods mentioned before. Also it helps the reader
understand how cylindrical locks work, how they were developed. When it comes to
vibrational pick it focuses on the mechanoscopical findings and marks it leaves
inside of the lock. Substantial subchapters focus on impressioning from a photograph
and printing a key on 3D printer and RFID chips and their possible overcoming in
the future. In the last chapter it focuses on modern locks and trends in their
development.
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Uvod

Majetkova trestnd ¢innost ma v poslednich letech stoupajici tendenci. V roce
2018 doslo ke 21.151 kradezim vloupanim, v roce 2019 doslo k 22.161 ptipadim,
v roce 2020 doslo k 20.661 a v roce 2021 dokonce k 30.748 piipadim.’ V tomto jsou
zapocitany veskeré ptipady vloupani, bez rozdilu zplisobu piekonadni zabezpeceni,
nebot’ statistika zptisobti vloupani neni Policii Ceské republiky zvefejiiovana.
Nicméné dlouhodoba tendence zvySovani celkového objemu majetkové trestné
¢innosti vede k zamysleni, jak se pred touto trestnou ¢innosti chranit a jaké jsou
ucinné metody ochrany, s tim ov§em souvisi 1 porozuméni, jak jsou tyto trestné ¢iny
pachany. Z téchto divodu je dulezit¢ porozumét, jak funguji pravé cylindrické
vlozky, které jsou pachateli prave ¢asto napadany.

Téma vyvoje a ochrany cylindrickych vlozek se nemusi zdat fascinujici pro
bézného Ctenare ¢i laika, je ovSem dulezité si uvédomit, jak velky podil zabezpeceni
majetku tvoii praveé cylindrické vlozky. Mechanicky zdbranny systém je Casto jediny,
ktery chrani veSkery movity majetek jedince, jeho schopnost odolat utokiim je tak
naprosto klicova.

Autor v této praci bude analyzovat historii cylindrickych vlozek, jejich
zpiisob fungovéani, odborné néazvoslovi, destruktivni i1 nedestruktivni metody
pfekonani a nasledny vyvoj ze strany samotnych vyrobcli pro ochranu pred
metodami pirekonani, vV neposledni fadé ale také nejmodernéjsi systémy a jejich
zpusoby zabezpeceni, kdy za timto uCelem se prace také bude zabyvat fungovanim
modernich technologii pfi zabezpeceni majetku. Zarovenn bude zpracovavat
nejmodernéjsi a velice nebezpecny zpiisob piekonavani cylindrickych zamki a to
pomoci vyroby duplikatu klice na zaklad€ fotografie a tisku na 3D tiskdrné, proti
kterému hledaji zptsob ochrany nejen vyrobci, ale méli by se na tuto problematiku

zamérit 1 samotni koncovi uzivatelé.

! Policie CR. Statistické prehledy kriminality za rok 2021/2020/2019/2018.
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1 Cil a metodika bakalarské prace

Hlavnim cilem bakalatské prace je analyticko-syntetizujici teoreticky exkurs,
reflektujici moznosti a zpusoby piekondni cylindrickych vlozek a mechatronickych
systémi vyuzivajicich cylindricky systém, vcetné jejich ochrany. Naslednou
komparaci dostupnych zdrojii vytvofit ucelenou préci, kterd se bude zabyvat
fungovanim cylindrickych vlozek a jejich ochranou proti piekonanim.

Vedlejsi cil bakalaiské prace je v intencich uzsiho praxeologického vhledu
odborn¢ demonstrovat technické aspekty fungovani cylindrické vlozky, seznameni
s odbornou terminologii v této oblasti a seznameni s nejnovéjsimi trendy v oblasti
mechatroniky s vyuzitim RFID ¢ipu k zabezpeCeni objekt. Zaroven u vybranych
technik pfekonavani budou poukazano na vyznam mechanoskopického zkoumani, na
zaklad¢ analyzy bude odvozeno, u kterych nedestruktivnich metod je mozné
mechanoskopickym zkoumanim ziskani vyuzitelnych poznatkd. Za timto ucelem
budou v praci publikovany i vizualni pomucky, aby také poukazala na moznosti
ochrany, pficemz zaroven bude zkoumat nejmodernéjsi vyrobky na trhu a jejich
zpuisob zabezpeceni pied jiz diive zminénymi typy piekonani.

V préaci se autor také pokusi zodpoveédét otazku, zda modernéjsi cylindrické

vewr

svému majiteli tzv. ,,pocit bezpeci.*
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2 Cylindrické vlozky

Cylindrickd vlozka patii vsouCasné dobé mezi nejbéznéjsi zpusob
zabezpedeni objektt proti vniknuti. V Cesku pod zlidovélym nazvem ,,Fabka“ podle
nejznaméjsiho vyrobce cylindrickych vlozek u nés. Jedna se v zédkladu o pomérné
jednoduchy systém, ktery vsak dimysln€¢ brani neopravnénému vstupu do
zabezpecCeného prostoru. Zpusob, jakym cylindricka vlozka funguje, se prakticky
nezménil od doby, kdy byl stavitkovy zamek se soustavou odpruzenych blokovacich
kolikii vynalezen a patentovan americkym konstruktérem a vyrobcem zamki
Linusem Yalem seniorem, nasledné byl upraven jeho synem Linusem Yalem
juniorem roku 18657 Od t¢ doby je systém stale zdokonalovan pouzitim
modernéjsich technologii. Puvodni ¢ist¢é mechanicky zabranny systém tak je
postupné vylepSovan, aby obstal stale dimyslnéjSim zptisobim piekondni. Prave
timto vyvojem se zabyva tato prace. Analyzou mnoha rtznych zdroji dochazi
K porozuméni problematiky vloupani a zarovein vyvoji cylindrickych vlozek na
zakladé jejich predchozich prekonani. Svou aktualitu prace zvySuje zaméfenim se na
nejmodernéjsi trendy v oblasti zdmku a to mechatronické zamky, které k zabezpeceni
vyuzivaji RFID. Vzhledem k tomu, Ze téma prace uzce souvisi s pachanim trestné
¢innosti, prace pracuje s nadmirou internetovych zdroji, kdy se casto jedna
o0 ,,8edou” zonu internetu, nebot’ ¢asto nepiimo nabizeji vefejnosti navod k tomu, jak
spachat trestny ¢in. PfestoZe se autor snazi pracovat s védeckymi publikacemi, neni
mozné tyto informacni zdroje ignorovat a v praci je nezahrnout. Prace by timto byla

vvvvvv

z tohoto prostfedi, kde velké mnozstvi lidi experimentuje s diive nevyzkouSenymi

postupy.

2.1 Historie

Prvni zdmky se podle dolozenych zminek objevily jiz ve starovékém Egyptu
a to dokonce pied tiemi tisici lety. V té dobé samoziejmé byly dievéné a tehdejsi
»stavitka® v horni ¢asti téla, kdy jejich funkci zajistovala gravitace misto pruZzin, jako
je tou dnesnich cylindrickych vloZek. NejstarS$i dochovany zamek tohoto typu se

nachazel na archeologickém nalezu z Persie, kde byl umistén na brané palace

2 SUCHOMEL. Tomés. Klicovd otdzka. Security magazin &. 5/6. 2014, s. 54.
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Sargona II., postaveného mezi lety 722 a 705 pt. n. 1. Tento nélez také osvétlil
fungovani téchto zdmku a ptfedevSim pomérné zvlaStni zplsob, jakym byly
obsluhovany. Tyto zdmky drZely na misté zavoru, kterd zajiStovala dvefe a ta byla na
vnitini strané obydli, musely byt montovany uvniti domu. To vnucuje otazku, jak
bylo mozné zavoru oteviit zvenc¢i? Zamek nebylo mozné obsluhovat z obou stran
dverti. K tomuto tcelu byl ve dvetich vytvoien kruhovy otvor, kterym osoba s kli¢em
velikym zhruba 20 cm, prostr¢ila ruku a nasledné poslepu vsunula tento kli¢ do
zamku a tim uvolnila zdvoru. Klicem se zde neotdcelo, stacilo jej vlozit do téla
zamku a zavora §la odsunout.’ Zamky v této dob& byly ureny pouze bohat§im
obcantim. Pro ilustraci takového zamku je na obrazku ¢. 1 dievény zamek z depozitu
Muzea Vysociny V Pelhiimové. Zamek je vyroben z bukového dfeva a pochazi
z 1. poloviny 19. stoleti. V tomto obdobi se tento zamek stale jesté vyuzival na

venkovskych usedlostech. Odtud také privlastek ,,stodolovy.*

Obr. 1 - direvény zamek z depozitu Muzea VySociny v Pelhifimové. Foto: forum.lockpicker.cz

Skute¢ny rozvoj modernich zamka pak ptichézi az v 18. stoleti. Tou dobou
dochazi ke zlepseni moznosti strojniho zpracovani kovil, coz vedlo k odklonu od
ptedchoziho trendu dekorativnich a ozdobnych zamki, kam se ubiralo zdmecnictvi
od ran¢ho stfedovéku. Mezi lety 1774 a 1920 si ameri¢ti vyrobei zamka nechali
patentovat 3000 konstrukci zamkd. Stavitkovy zamek, jak jej zname dnes, byl
vynalezen v roce 1844 americkym konstruktérem Linusem Yalem seniorem, ktery

zkonstruoval zamek se soustavou pruzin a blokovacich kolikli. Jeho napad poté jeste

3 SUCHOMEL. Tomés. Klicovd otdzka. Security magazin ¢. 5/6. 2014, s. 53.
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vylepsil jeho syn Linus Yale junior roku 1865, ktery zménil tvar klice a upravil jeho

pouziti do podoby, kterou prakticky zname dnes.”

Obr. 2 - Yaleho uzamykaci systém - piimy predchiidce dnesni cylindrické viozky. Foto: GOBRIW

2.2 Princip cylindrické vlozky a jeji ¢asti
Téleso (1) zajistuje pevnost cylindrické vlozky a jeji celistvost. Cylindr (2) se po
vlozeni spravného kli¢e a srovnani stavitek (3) a blokovacich kolikti (4) otaci
a zaroven pootaci zubem (5), ktery posunuje samotnym zamkem dveti. Spojka (6),
kterou maji pouze oboustranné cylindrické vlozky, ota¢i zubem vlozky. Pojistny
krouzek (7) udrzuje polohu cylindru a brani vytaZeni z télesa. Zatka (8) je nasledek
konstrukce cylindrické vlozky, kdy tudy byly do télesa vlozeny blokovaci koliky,
pruziny a stavitka, mize se také nachéazet na spodni strané. Pruziny (9), podobné¢ jako
gravitace u historickych zamki, udrzuji blokovaci koliky a stavitka v misté, kde
nedovoluji otaceni cylindrem. Pruzina spojky (10) udrzuje spojku na svém miste.
Prostor pro pohyb zubu (11). Otvor pro Sroub (12) dovoluje pevné spojeni s dveimi
a montdz vlozky. Profilovy otvor kli¢e (13) znesnadiiuje neopravnénou manipulaci se
zamkem a chrani pfed vsunutim cizich pfedmétd. Ve sloupci mezi blokovacim
kolikem a stavitkem se muize nachazet jest€ mezistavitko, které slouzi pro systém
spolecnych kli¢a, kdy zvySuje moZznost spravného nastaveni blokovacich kolika
a stavitek. Tento systém je vhodny spiSe do hotelt a objekti obdobného vyuziti, nez

pro bézného uzivatele. Pocet stavitek se obvykle pohybuje mezi 4-6, pticemz jejich

* SUCHOMEL. Tom4s. Klicovd otdzka. Security magazin &. 5/6. 2014, s. 52.
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pocet neovlivituje pouze bezpecnost, ale také moznosti jedine¢nych kombinaci, kdy
S poctem stavitek toto Cislo roste exponencialné. Dulezité je také poznamenat, ze
Vv levé poloving obr. 3 jsou stavitka a blokovaci koliky nastaveny tak, aby cylindrem
nebylo mozno otacet, zatimco V pravé poloving jsou kli¢em srovnany a proto by bylo

mozné cylindrem otocit a odemknout zamek.
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Obr. 3 - Rez oboustrannou cylindrickou viozkou. Foto: SPISAR Pavel

2.3 KIi¢ a jeho fungovani

Nedilnou soucésti kazdého typu zamku je kli¢. Ruzné typy cylindrickych
vlozek pouzivaji rizné druhy klic¢l, nicméné vSechny maji vzhledem k stejnému
principu fungovani zamku spole¢né vlastnosti. Hlava klice je dana vyrobcem a muze
mit rizné tvary. Nejéastéji jsou kruhového tvaru, ale objevuji se i obdélnikové,
¢tvercové. Nejcastéji jsou ze stejného materidlu jako klic, tedy z kovu, ale ¢asto na
tento kov je nanesena plastova vrstva pro lepsi manipulaci. Hrbet je vrchni rovina, od
této roviny se urcuji hloubky zéatezl. Zdkladni drdzka je urcena profilovym otvorem
klice. Také od této roviny je mozno urcovat vysku zarezli, n¢ktefi vyrobci preferu;ji
tuto techniku. Rezné roviny vyjadfuji hloubku zafezu. Zarovei jsou vyjadieny
¢iselnou hodnotou. Tedy tvar klice se da ulozit jako Ciselnd kombinace. Zarez v klici
ma vzdy 110°, zaroven je timto presné¢ dan tvar ,,zuba* klice. V nékresu je pouze
8 rovin, 9. rovina je vyuzita pii vyrob¢ kli¢e pottebného pro Bumping (viz kapitola
2.3.4). ,,Zub* by se dal oznacit za pouhy pomocny vyraz, jedna se o rozhrani dvou
zatrezul, jejich funkce je pouhé posouvani stavitek pti vkladani klice. Samostatnou
funkci maji pouze u Bumpingu (viz kapitola 2.3.4). Doraz urcuje, jak hluboko je

mozné kli¢ zasunout. Zaroven se od né&j urcuji spravné dalky vrcholl stavitek.
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Nabehovy ukos pomaha kli¢i pfi posouvani stavitek pti vkladani kli¢e, zaroven se
dotyka spojky a otaci tak zubem. Tloustka klict béznych cylindrickych vlozek se
pohybuje mezi 1,8mm az 2,8mm.’

Laici se ob¢as myln€¢ domnivaji, ze vliv na fungovani zamku maji pravé zuby
a tyto urcuji pozici stavitek. Skute¢nou funkci vSak zajist'uji zéfezy a presnéji jejich
plocha ¢ast, kterd urcuje vysku stavitka. Tedy do jisté miry bezpecnost zamku uréuje
také velikost klice a to tim zplGsobem, Ze laicky feCeno vétsi kli¢ se rovna vétsi
bezpecnost. V dalSich kapitolach je vysvétleno, ze vEétsSi mnozstvi stavitek a slozitéjsi
profil zamku zvySuje bezpecnost. Toto samoziejmé znamend zménu tvaru klice.
VEtsi mnozstvi stavitek vyzaduje vEtSi mnozstvi zarezd, a protoze maji pevné dany
tvar, jediny zplsob, jak mit vice zafezi na kli¢i je zvétSeni klice. Drazky klice
a jejich mnozstvi odpovidaji komplikovanosti profilu zdmku, tedy vice drazek

znamena vEtsi zabezpeceni.

zakladni

hiava hrbet
klice /

Obr. 4 - Kli¢ s popisky hlavnich ¢asti. Foto: SPISAR Pavel

2.4  Déleni a bezpe¢nostni tridy

Certifikace vlozek z hlediska bezpecnosti se fidi ¢eskou statni normou (dale
jen CSN). Na zakladé norem Evropské unie vzniklo nékolik tzv. prilomovych
norem, z nich nejdilezit&jsimi jsou CSN EN 1627 a CSN EN 1303, které se zabyvaji
pfimo cylindrickymi vloZzkami. Od roku 2002 se na zdkladé¢ vyhlaS8ky Narodniho

bezpeénostniho Gfadu zabyva norma CSN EN 1627 také nedestruktivnimi metodami

® SPISAR, P. Zpiisoby napaddni zamkovych mechanismii a moznosti kriminalistického zkoumdni. Zlin.
2007, s. 26.
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prekonéni. Dalsi bezpecnosti normy se také zabyvaji bezpecnosti dveti, kovani,
zadmk(. Pro vétsi prehlednost vypracoval certifikaéni institut Ceské asociace
pojistoven Pyramidu bezpecCnosti, které by meéla usnadnit zdkaznikovi ptehled
0 bezpecCnosti a ochrané€, kterou cylindricka vlozka poskytuje. Do pyramidy je
vyrobek zafazen az po té, co je otestovan ve zkuSebni laboratofi, je certifikovana
jeho odolnost a vyrobce prokaze, Ze je schopen tento zdmek dodavat ve stanoveném

provedeni a kvalits.®

PYRAMIDA BEZPECNOSTI

4 % * % %k VELMI VYSOKA OCHRANA
3 %k * VYSOKA OCHRANA
2 %k ZVYSENA OCHRANA

1%

Obr. 5 - Pyramida bezpecnosti. Foto: kovotechnika.cz

Pyramida je rozdélena na 4 c¢asti, kdy nejnizsi ¢ast poskytuje zakladni
ochranu a nejvys§i ¢ast velmi vysokou ochranu. Razeni podita s tim, Ze cylindrické
vlozky budou ptekonany, rozfazuje je podle toho, jak dlouho a jaké naradi musi byt
vynalozeno na jejich piekonani. Naptiklad, aby byla vlozka zafazena do 2. stupné
pyramidy, musi odolavat ,,pfilezitostnému zlod¢ji” s vyuzitim jednoduchého naradi
jako je Sroubovék nebo klesté po dobu ti minut.” Tyto pozadavky pomérné dobie
ilustruji, jak probihd rozdéleni do skupin. Cim vyssi stupefi pyramidy, tim vyssi
uroven bezpecnosti a ,,zlod¢j,” ma k dispozici véts§i mnozstvi znalosti a naradi, s tim,
Ze v nejvyssi urovni uz se jedna o zkuseného ,,zlodéje, ktery vyuziva elektrického
nafadi jako vrtacka nebo uhlova bruska. Slovo zlod¢j v této Casti je uvedené
v uvozovkach, protoZe se samoziejmé jedna o pracovniky Ceského normalizaéniho
institutu, ¢i pracovniky, které tim tento institut povétil za Gcelem vytvofeni normy,
nejednd se o skutecné zlodéje a praktické piekonani cylindrickych vlozek se muze

lisit od téch, které provadéji pracovnici institutu, nebot” skute¢ny zlod€j na rozdil od

® CSN EN 1627. Okna, dvere, uzavéry - Odolnost proti nasilnému vniknuti - Pozadavky a klasifikace.
Praha. 2012. Ceska technicka norma.
" CSN EN 1303. Stavebni kovéni - Cylindrické viozky pro zamky - PoZadavky a zkusebni metody.
Praha. 2005. Ceské technicka norma.
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pracovniki musi reflektovat své okoli. Barevné oznaceni v pyramidé je také
doporuCeny pouze pro stavebni pouziti nebo zabezpecCeni vstupu na pozemek,

protoze jejich bezpecnost je nevalna.

2.5 Zpisoby vloupani

Pachatelé nejcastéji vyuzivaji predevSim vlastni chyby majitele, ktery si
nevhodné nebo nedostatecné zabezpeci svij majetek. Nejveétsi pfinos pro pachatele
jsou pak dvefe se =zastaralou vlozkou a Siroce otevienym profilem bez
bezpec¢nostniho kovani. Dle statistiky k vloupani dochazi v 35 % ptipadi pies okna,
nasleduji vSak v 33,6 % ptipadt ptes hlavni dvete, 9,9 % ptes dvete z chodby, zadni
dvere v 5,5 % ptipadt, 3,7 % pies mfiize, 2,1 % ptes okenice, 1,9 % ptes vylohu,
1,9 % ptekonanim plotu, 1,4 % sklepem, dveimi z balkonu v 1,2 % piipadi,
vloupani, kdy se pachatel proboura sténou, podlahou, nebo stropem se stava v 1,2 %
piipadi a k vloupa jinymi zptsoby 3,8 %.2 Tedy v 49 % piipadi dochazi k vioupani
pres dvefe, do tohoto nejsou zapocitany dvete z balkoénu, zabezpeCeni balkénu
cylindrickou vlozkou je spi$ v jednotkéch ptipadl a na vyslednou hodnotu by nemély
vliv. Tyto data ukazuji, jak kritické je kvalitni zabezpeCeni pravé dvefi, jejichz
nejslabsi ¢asti jsou Casto cylindrické vloZzky. Dalsi rizika pfinasi nevhodna pevnost
dvefi, ¢i Spatné vyztuzeny ram dvefi, nebo chybéjici prekryti profilu zamku.

Jako dal$i aspekt je nutné zminit, Ze na kazdy objekt je pfi realizaci jeho
zabezpeceni nutno pohlizet nejen z hlediska vlastni rizikovosti, ale také z hlediska
prostiedi, ve kterém se nachazi.’ Z4dny objekt neni izolovany od okoli takovym
zpusobem, aby okolni bezpeénost nebyla dilleZitd i pro samotny objekt. Caste¢né je
mozné dohledat tyto tidaje dle statistiky Policie Ceska republiky, kdy krajska
feditelstvi policie vydavaji statistiky trestné Cinnosti na svém Uzemi, obvykle
srozdélenim na jednotlivé mésice. Noveé je Siroké vefejnosti pfistupny web
Kriminalita.policie.cz, ktery provozuje Policie Ceské republiky, zde je mozné
dohledat trestné Ciny na zadaném uzemi dle vlastnich ¢asovych kritérii. Zde je také
mozné zjistit, Ze za mésic leden 2022 dosSlo na uzemi krajského feditelstvi Praha

k 566 ptipadim vloupani. Jako dalsi je nutné posoudit samotné umisténi objektu.

8 IVANKA, J. Mechanické zabranné systémy. Zlin. 2010. s. 7-8.
® Tamtéz. s. 9.

17



Odlehlé objekty jako chaty, které nejsou ani dlouhodobéji obydlené maji jiné riziko
ohrozeni, nez rodinné domy v malém mésté, kde se osoby vice znaji a vSimnou Si
naptiklad neobvyklého auta v obci. Casto se jako zptisob zabezpedeni majetku uvadi

I pojisténi, jehoz vyse se odviji praveé od vyse uvedenych skute¢nosti.
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Graf 1 — Zpiisoby vioupadni. Zdroj dat: IVANKA, J.
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3 Radiofrekvenéni identifikace

Pro mnohé je technologie radiofrekven¢ni identifikace (dale jen RFID)
mnohem slozit€j$i na pfedstavu nez obycejny mechanicky zamek, nicméné pii
zjednoduseni se jednd o Ciselnou kombinace uloZzenou v mikroc¢ipu a c¢teci zafizeni
s databazi, ktera si tuto ¢iselnou kombinaci pfeCte a porovnd ji se svou databazi a na
zaklad¢ zda se zde nachazi pozadovana hodnota, tak reaguje, jak je naprogramovana.

Radiofrekvencni technologie vznikla béhem druhé svétové valky.
Pfi pouzivani radarti ke sledovani letadel bylo mozné sice zjistit, Ze se ptiblizuji
objekty, ale nebylo mozné zjistit, zda se jedna o vlastni jednotky vracejici se z mise,
nebo o nepratelské stroje. Z tohoto divodu vznikl tajny projekt pod vedenim
skotského fyzika sira Roberta Alexandera Watson-Watta, ktery vytvoftil prvni systém
snazvem IFF, identify friend or foe, v doslovném piekladu identifikace ptitel ¢i
neptitel. Na britska letadla umistili vysila¢, ktery pii pfijeti signdlu z pozemnich
radarti, odeslal zpét signal, ktery sdélil operatorim radaru, ze se jednd o vlastni
letadlo. Na podobném principu funguje i soucasny RFID systém, piestoze
v nékterych technicky zalezitostech se odliSuje.

Dnesni RFID je zaloZena na americkém patentu z roku 1973, kdy si pan
Mario W. Cardullo nechal patentovat RFID Tag s pfepisovatelnou paméti.
Ve stejném roce byla tato technologie vyuzita Charlesem Waltonem pro vytvofeni
karty s paméti a ¢teckou ulozenou u dveti do hotelového pokoje. Kdyz ¢tecka z karty
precetla spravny kod, oteviela dvete bez uziti klice. Jiz v poloving 80. let byly tyto
systémy rozsifené pro vybirani mytného na silnicich, mostech a tunelech po celém
svete, stejné jako diive popsany systém na otevirani dveti v hotelech, ktery se ostatné
pouziva i v soucasné dobg.1°

Jeho vyhody proti systému zalozeném na kli¢ich jsou v hotelovém prostiedi
ziejmé. V prvni fad¢ pii ztraté klice je nutné, aby hotel vyménil cylindrické vlozky
pokoje. Pti ztraté karty postaci jen preprogramovat vstup do pokoje na jiny kod, tedy
znacnd financni uspora pro vlastnika. Dale dokaze systém sledovat, kdo do pokoje
vstoupil a v pfesny ¢as tohoto vstupu, coz je velice praktické pokud dojde k odcizeni
véci z pokoje. Zaroven pracovnici hotelu jako na ptiklad pokojské ¢i uklizecky
nemusi u sebe nosit velké svazky kli¢l, postaci jim karta, kterd je opravnéna

vstupovat do vSech pokoji. Také miiZe tento systém zabezpeCovat prostory, kam ma

1% Violino, B. The history of RFID Technology, 2005.
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pfistup pouze personal hotelu, jako je technické zazemi. Diky systému, ktery eviduje
vstupy do pokojti, ale zaroven i1 odchody z pokoje je mozné také zjistit, kolik casu
personal v pokoji stravil, ¢i zda se v ném zrovna nachézi hosté, nebo zda je mozné

pokoj uklidit.

3.1 Fungovani identifika¢niho systému

Fungovéani RFID systémi je zalozeno na nckolika ¢astech. V prvni fadé se
jedna o tzv. Tag, Vv Cestiné by se dal nazvat znacka, coz se nemusi zdat jako piesny
pieklad, nicmén¢ vzhledem k uziti Tagu se skute¢né jedna o jakousi elektronickou
znacku, kterou lze Cist, ovSem kvuli technické neptesnosti tohoto vyrazu bude v praci
dale uzivan pocestény vyraz Tag jako technicky termin pro tuto soucastku. Tento se
sestava ze dvou az tii ¢asti. V prvni fad€ se jedna o integrovany obvod a anténu, tfeti
soucastka, ktera se zde muze nachazet, ale neni nutna k fungovani systému, je
pamét. Integrovany obvod se sestdva z mikroprocesoru, paméti a transpondéru.
Transpondér je zafizeni, které po pfijeti signalu vysila zpét jiny signal. Samotné
slovo transpondér je sloZzené ze dvou anglickych slov Transmitter, tedy vysila¢
a Responder, coz by doslovné mohlo byt pieloZzeno jako odpovidaé. Z tohoto
vyplyva, Ze se jedna o zafizeni, které samo o sob¢ nic nevysild, nicméné neni to
uplné pravda, jak bude vysvétleno pozdéji. Anténa dovoluje zatfizeni komunikovat na
vzdalenost, v zavislosti na typu antény se méni 1 vzdalenost, na kterou miiZe zatizeni
komunikovat.

Jak je uvedeno vySe, pamét, kterd je soucasti integrovaného obvodu je
k fungovani nutna soucastka, zde je ulozeno fungovani samotného systému a signal,
ktery vysild. Pamét, kterd soucasti systému byt nemusi mé ovSem jiné urceni. Tato
slouzi k uchovani informaci o ¢tecce, kterd vyslala signal k Tagu.

Existuji tf1 druhy Tagl a to pasivni Tagy, aktivni Tagy a poloaktivni Tagy.
Vsechny tyto potom muzou byt jesté schopny pouze zapisu do svého systému, nebo
zapisu 1 Cteni.

Pasivni Tag nemd zabudovany Zadny zdroj energie, tuto poskytne radiova
frekvence, kterou vysle ¢tecka. Pii1 priblizeni do dostatecné vzdalenosti od Ctecky
pfijme Tag signal, indukci jej pfevede do elektrické energie a timto se aktivuje.
Tento systém je velice levny na vyrobu, je velice maly, ale jeho nevyhodou je mala

funkéni vzdalenost proti ostatnim systémtm, ktera je fadech nckolika metrt, praveé
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Vv zavislosti na uzité anténé. Pravé tento systém je uzit napiiklad v obchodnich
domech k zabezpeceni zbozi. Tag ma velikost obyéejné nalepky na zbozi a jeho
pamét’ je velice omezend, kdy ma pouze dvé mozné polohy - 1 a 0. Pokud je aktivni,
tedy v poloze 1, Tag pii pruchodu bezpe€nostnim ramem reaguje na signal, ktery
k nému byl vyslan a ram v piipadé, Ze zaznamena vraceni signalu, spusti alarm. Ze
se skute¢né jedna o levny systém, dokazuje i to, ze Tagy ze zbozi Casto nejsou ani
odstranovany v prodejné¢ a znovu vyuzivany a zékaznik tuto samolepku jednoduse
vyhodi.

Aktivni Tag obsahuje zabudovanou baterii, proto samy o sob¢ vysilaji signal
na své uréené radiové frekvenci v uréeném intervalu. Cim ¢&astdji tento signal
vysilaji, tim nizsi je zivotnost baterie. Funkéni vzdalenost je v idealnich podminkéach
okolo 1,5km. Nevyhodou vsak je jejich vyrobni cena a vzhledem k baterii i omezena
Zivotnost zafizeni, zaroven také velikost, kterou znacné zvySuje pravé baterie. Tedy
jiz se nejedna o zafizeni, které by se ukrylo pod samolepku, ale o zafizeni zacinajici
nckde na velikosti 1€ mince. Tyto Tagy nejsou v cylindrickych zdmcich uzity, slouzi
spiSe pro sledovani pohybu véci, zvifat, ¢i osob, proto se o né prace zajima pouze
okrajove.

Poloaktivni Tag kombinuje pifedchozi systémy a snazi se vyuzit vyhody obou
a vyhnout se jejich nevyhoddm. Ptestoze jeho soucésti je baterie, neni uzita
Kk pravidelnému vysilani signalu, ale pfi pfijeti signalu z ¢tecky tento signal pievede
na elektfinu, aktivuje se a signdl pred vyslanim zesili pouZitim své vlastni baterie,
¢imz znacné zvysi dosah svého signalu, ale nezatéZzuje baterii a proto tento systém
ma mnohem vyssi Zivotnost nez aktivni systém a zaroven eliminuje nejvétsi slabinu
pasivniho systému, nicméné opét se jednd o finanéné draz$i systém, neZ je ten
pasivni. Ani tento systém neni V soucasné dobé& vyuzit v cylindrickych vlozkach,
proto se jim prace dale nezabyva.

Déle se Tagy d¢li dle moznosti je pouze Cist, €1 je mozné do nich 1 zapisovat
informace. V prvnim piipad¢ je vyslan signal z ¢tecky do Tagu, tento signal zpracuje
a vysle signal zpét. Maji jasné zapsana data z vyroby, ¢i z doby aktivace a uchovavaji
pouze tato data. Tagy, do kterych lze zapisovat, si ov§em uchovaji informace, které
knim pfisly z ctecky pii vyzadani odpovédi. Tento systém tedy muze v Tagu
uchovat informace o jednotlivych ¢teckach a na ptiklad cas, kdy byl Tag ¢ten. Tedy
Vv pfipadé, ze se jedna o zabezpeCovaci systém nékolika riznych objektl a ne pouze

jednoho, ktery je pfipojen k systému, ktery Tagy zaznamenava, tak je mozné
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opctovnou analyzou Tagu zjistit, kde a kdy byl fyzicky pouzit a do jakych objektt
kdy vstoupil. Toto Cteni je poté presn€jSi nez samotnd analyza systému, kvili
piekonani tohoto zabezpeceni, jak bude uvedeno déle v praci.

Druhou dulezitou soucasti systému jsou jiz zminéné cteCky. V origindle
Reader. Dvé nejdulezitéjsi soucastky jsou anténa a integrovany okruh
s mikroprocesorem, paméti a radiofrekvenénim transpondérem. Tedy stejné soucasti,
jaké méa Tag, nicméné jejich fungovani je jiné, protoze anténa v prvni fad¢ signal
vysila a nasledné az pfijimé a piijaty signal analyzuje mikroprocesor, ktery zaroven
musi byt schopen fesit vzniklé situace jako je napiiklad kolize. Ta vznika ve chvili,
kde ctecka ve stejnou chvili vysle signal ke dvéma a vice Tagim a tyto zaroven
odpovi. Samotné Tagy si b&zné€ ,,neuvédomuji* existenci nebo piitomnost dalSich
Tagl, vyjimku z tohoto tvofi tzv. samoutvarejici se sit, kdy signal, ktery dosdhne
pouze na jeden z Tagt v okoli, tento Tag odesle, v pfipad¢, Ze jej zachyti dalsi Tag,
tak na néj opét reaguje a timto vznikd sit, kdy signdl se dostane az
k nejvzdalengjsimu Tagu a poté opét cestuje zpdt k &tedce. Ctecka proto musi byt
schopna takovéto situace jako je kolize fesit, takova situace mize nastat pravé pii
zabezpeceni zbozi v obchodnim domé a odcizeni nékolika kust tohoto zbozi, neni
moznd, aby se CteCka ,,pfesytila“ daty a nefungovala, tedy procesor musi byt
vykonnéj$i. Zaroven ctecka vyzaduje zdroj energie, aby mohla vyslat signal
k Tagtim."

Funk¢ni vzdalenost, na kterou spolu ctecka a znacka komunikuyji, se liSi nejen
dle velikosti antény, ale i dle frekvence na které komunikuji. Tyto frekvence se déli
na 4 druhy. Nizké frekvence, nékdy zkracené na LF z anglického Low Frequencies,
kdy komunikace probihd na kmitoc¢tu 125-135 kHz, maji funkéni vzdalenost do
10cm. Tyto se uZzivaji pro identifikaci zvifat nebo vyrobkid v tovarnach.
Predpokladaji ptiloZeni mensi ¢teCky na misto, kde se Tag nachdzi. V soucasné dobé
se takto naptiklad oznacuje dobytek, kdy se mu umisti Tag do oblasti ucha. Zaroven
se timto zplsobem oznacuji psi, aby se dal urcit jejich majitel v pfipadé ztraty.

Vysoké frekvence, v angli¢ting High Frequencies, n¢kdy tedy oznacené pouze
jako HF, komunikuji na kmito¢tu 13,56 MHz a jejich funkénost je 30cm aZz 3m,
prave tyto Cipy jsou uzity v platebnich kartach.'?

1 BANKS. J, RFID applied. Hoboken, 2007, Wiley, ISBN 9780471793656, s. 22-32.
2 MANSOUR, A. et al. RFID Eavesdropping Using SDR Platforms. Rome, 2016, s.2.
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4  Metody prekonani cylindrické vlozky

Metody ptekondni cylindrické vlozky se rozdéluji do dvou kategorii, a to na
nedestruktivni a destruktivni podle toho, zda je zdmek pfekonanim zni¢en nebo je-li
neposkozen po vniknuti. Nékteré nedestruktivni metody sice zamek poskodi, ale

nemaji vetsi vliv jeho funkei.

4.1 Destruktivni metody

Destruktivni metody piekonani cylindrické vlozky poskodi zamek do takové
miry, Ze je znien a dale se ned4d pouzivat. Jeho piekonani je na prvni pohled
viditelné i laikovi. Tyto metody jsou pouzivany spiSe méné zkuSenymi pachateli
trestnych ¢inti, nebot’ nejsou naro¢né ani na znalosti ani na Sikovnost. Jejich vyhodou
je rychlost, jejich zna¢nou nevyhodou je zptsobeny hluk a Casto potieba elektrické
energie. Je mozné je vyuzit v piipadech, kdy je nutné ptekazku piekonat rychle bez
ohledu na nésledky, naptiklad pouziti ze strany hasi¢ského zachranného sboru,

policie, armady nebo rychlé zachranné sluzby.
4.1.1 Rozlomeni cylindrické vlozky

Rozlomeni cylindrické vlozky se zamétuje na nejslabsi misto v télese vlozky
a to na oblast, kde je umistén otvor pro Sroub, ktery vlozku drzi ve dvetich. Jedna se
o nejuzsi misto v télese a zaroven také o misto nejkiehci. Metodu lze vyuZit pouze
u vlozek, jejichZ profil neni zapustén do okolniho kovani, ale vy€niva pies néj ven.
Tuto cCast vlozky je mozné chytit do béznych klesti nebo za vyuZiti specialné
vyrobeného néstroje, ktery se nasadi. Nasledné se nastrojem hybe ze strany na stranu,
coz vede k rozlomeni cylindrické vlozky piimo v jejim stredu.™

Pravé tuto metodu Casto vyuzivéa hasicsky zachranny sbor pii vstupech do
byt ke zranénym nebo uvéznénym osobam. Vyhodou je, Ze neni naro¢na na
provedeni

a je velice rychla, nevyhodou je, Ze mize dojit k poSkozeni dalSich ¢asti dvefi, coz je

¥ MENSIKOVA, K. Metody prekondvani cylindrickych zamikai. Ostrava, 2015. s. 26.
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nezéadouci pro uziti ze strany zdmecnikl a jinych odbornikt, ktefi nemusi spéchat

a netrapi je zptisobeny hluk.

4.1.2 Odvrtani cylindru

Odvrtani cylindru je mozné jiz pouzitim bézného ocelového vrtaku. Téleso
vlozky je obvykle vyrobeno z mosazi kviili své odolnosti proti korozi a pomérné
lehkému zpisobu opracovani. To ovSem zpusobuje, Ze je vlozka velmi lehce
napadnutelnd a to ve spodni ¢asti cylindru. Kvuli drazce, ktera zde je, vrtak
nesklouzne a drzi na misté, takze je tento zptisob pomérn¢ jednoduchy na provedeni.
Timto zplGsobem se provrtaji postupné vSechna stavitka a nasledné je mozné otocit

cylindrem, ktery tak odemkne zamek. **

Obr. 6 - Odvrtani cylindru. Foto: theamazingking.com

4.1.3 Odvrtani stavitkového kanalku

Pokud je cylindricka vlozka ochranéna pted odvrtanim cylindru vlozky, je
mozné odvrtat stavitkovy kandlek a to tak, Ze vrtdkem o velikosti 3mm se vyvrta
otvor asi 2mm od spodniho okraje vlozky. Poté se vyvrta 4 az 5 dalSich otvorti nad
tento prvni otvor, které se nasledn¢ spoji frézovanim v ovalny otvor. Takto lze
vyjmout z télesa znicené stavitkové pruzinky a stavitka jedno po druhém. Po odvrtani

posledniho stavitkového kanalku lze opét otadet cylindrem bez odporu.’® Na rozdil

Y DOSTAL, J. Moznosti vyuziti mechanickych zabrannych systémii pro zabezpeceni objektii stiedni
velikosti. Zlin. 2010. s. 34.
1> GAIDUSKOVA, M. Laboratorni protokoly pro predmét MZS. Zlin. 2009. s. 36.
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od odvrtani cylindru se jedna o pomérné¢ naro¢nou techniku, ktera zabere dost ¢asu
a vyzaduje i jistou davku Sikovnosti, protoze vrtak zde nedrzi, zatim co u predchozi

metody se uchyti do okraje pod cylindrem.

Obr. 7 - Odvrtdni stavitkového kandlku. Foto: GAJDUSKOVA Marcela

4.1.4 VytrZeni cylindru z télesa

Tento zpiisob vyzaduje pouziti vice nastrojii. V prvni fadé je potieba vrtackou
vyvrtat otvor do cylindru. Do tohoto otvoru se nasledné uchyti Sroub, na tento Sroub
se nasadi specialni nastroj (viz obr. 8), ktery Sroub odtahuje od dvefi a timto
pohybem se vytrhne cylindr z télesa. Péakou v zadni Casti nastroje se otaci, tento
pohyb se pfenasi vnitinim zavitem na pfedni ¢ast a cylindr je timto zptsobem

,»odSroubovan.“ Poté je mozné pozZitim Sroubovaku ¢i podobného néstroje otocit

Obr. 8 - Specidlni ndstroj (tzv. "trhdk") pro uchopeni sroubu, ktery je v cylindru. Foto: KOBRC JiFi
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zubem.™ Tento nastroj pii odstranéni paky a otvoru pro roub funguje také jako tzv.

,»Rozlamovac¢* cylindru.
4.1.5 Odfrézovani jadra cylindru

Tento zpisob patii mezi nejnarocnéjsi zpusoby piekonani vlozky. Vyzaduje
rychlobéznou frézku s minimalnim poctem otacek za minutu piesahujici 15000.
Vyhoda této metody je, Ze dokaze prekonat i moderné€jsi zamky fungujici na principu
magnett. Tato metoda odstrani kompletné cely cylindr z télesa, kdy v tomto misté
nezistane nic, co by drzelo blokovaci koliky na svém misté a proto je mozné opét
oto¢it zubem vlozky. '’ Jeji wuziti pachateli trestné &innosti je krajng
nepravdépodobné, metoda vyzaduje dlouhou dobu na provedeni, frézka zpiisobi

velké mnozstvi hluku a je nutné uziti elektrického proudu.

Obr. 9 - Odfrézovany cylindr z télesa zamku. Foto: In.Security Home

4.2  Ochrana proti destruktivhim metodam

Ochranit své vyrobky pfed rozlomenim se rozhodli vyrobci nékolika riznymi
zpusoby. V prvni fadé€, pokud cylindricka vlozka neptesahuje rovinu dveti o vice nez
3mm, nelze ji uchopit nastroji a vyvinout na ni dostate¢nou silu k rozlomeni."® Pro
pripad, ze by nékdo objevil zplsob, jak tuto vlozku uchopit do nastroje, existuji i
dal$i moznosti ochrany, jako je na ptiklad zpevnéni stitedové ¢asti vlozky oceli ¢i
jinym houZevnatym materialem.

DalS§im destruktivnim metodam prekonani vyrobcei cylindrickych vlozek

zabranili vloZenim pevnéjSich materiali do télesa a do cylindru, obvykle se jedna

1 KOBRC, J. Wyuziti cylindrickych viozek ke zvySeni odolnosti a bezpecnosti objektii. Ostrava. 20186.
S. 22.

Y"MENSIKOVA, K. Metody piekondvidni cylindrickych zamkii. Ostrava. 2015. s. 25,

18 SPISAR, P. Zpiisoby napadani zamkovych mechanismit a moznosti kriminalistického zkoumdani.
Zlin. 2007. s. 47.
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o kalenou ocel, protoze ta zabrani moznosti pfekondni za pouZziti obycejnych
ocelovych vrtaki. Dvé ocelové kalené tyCinky v cylindru brani pied odvrtanim,
frézovanim cylindru i pfed vytrzenim, nedovoli totiz navrtdni ani moznosti vlozeni
Sroubu. Piekonani odvrtanim stavitkového kanalu bylo zamezeno vlozenim dalSich
dvou kalenych ocelovych ty€inek a to nize v télesu, mezi samotna stavitka (viz obr.
10).

Obr. 10 - Zpevnéni cylindrické viozky. Foto: SPISAR Pavel

4.3 Nedestruktivni metody

wvewr

také jistou miru zkusenosti, znalosti a Sikovnosti, nebot’ zde nejde o obycejné pouziti
sily. Vyjimkou je pak electropick, kdy jediny pozadavek je znalost, jak s timto
zafizenim pracovat. Ne&které ztéchto metod jsou prakticky nezjistitelné
kriminalistickym zkoumanim, protoze nenechdvaji odlisné stopy od bézného

odemknuti zamku.

4.3.1 Picking

Nejcastéji ukazovana metoda ve filmech a kinematografii. Padouch nebo
hrdina se sehnou k zamku s planzetou a napindkem a po par sekundach je zamek
otevien. Realita je trochu odlisnd. Tato metoda vyZaduje velké mnozstvi zkuSenosti,
Sikovnosti, citu a pfedevsim trpélivosti. Picking nebo celym nazvem Lock Picking se
preklada jako vyhmatavani. Nejdiive se do cylindru vlozi napindk, bud’ do horni,

~vrowr

nebo spodni Casti to zalezi Castecné na zamku, ¢astecné na preferenci osoby, ktera
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tuto techniku provadi, napinak pak vytvaii tlak otacenim cylindru. Ten sice blokuje
stavitka, ale mirny pohyb je mozny a tento tlak se pfenasi pfimo na stavitka.
Planzetou se nasledn¢ na jednotliva stavitka vyviji dalsi tlak. Stavitka nejsou v jedné
fad¢, ale mirné vyosena. Pokud zatlatime od 0sy nejvzdalenéjsi stavitko spravné,
zasekne se o okraj cylindru a pfestane pruzit. Nasledné se pokracuje, dokud zamek
nepovoli.'® Tato metoda patii mezi nejnaroénéjsi, nejen Gasové, ale i co do ikovnosti
a zkuSenosti osoby prekondvajici zdmek. Zajimavosti mize byt, ze pravé kvili
nutnosti Sikovnosti existuje v této ¢innosti zaliba nazyvajici se Lockpicking, ktera ma
i vlastni federaci v Ceské republice. Clenové této federace se zabyvaji nejen nové
vyvinutymi zamky, ale i historii zdmkli a neni mezi nimi neobvyklé ani sbirani

zajimavych jak cylindrickych vlozek, tak visacich zamk.

4.3.2 Raking

Metoda vychézejici z pickingu, avSak mnohem jednodussi. Raking je mozné
prelozit jako shrabovani (napiiklad listi). Opét se vlozi napindk, tentokrat se na ngj
vsak vyviji mensi tlak. Planzeta se vlozi na konec zamku a trhnutim se vytdhne ven.
Pii pouziti spravného typu planzety, tlaku na ni a tlaku na napinak dojde
k ,,odskoceni stavitek. Timto se muze zachytit hned n¢kolik stavitek, kterd jsou
nejdale mimo osu. V této fazi je mozné zvysit tlak na napinak a postup opakovat,
dokud se nezachyti vSechna stavitka. Také je mozné jezdit planzetou doptedu
a dozadu uvnitt zamku a tim opakované pohybovat stavitky, dokud se n¢které z nich
nezachyti. Jak jiZ bylo zminéno, metoda je jednodussi, nez picking, avSak pokud je
nejvice vyosené stavitko zaroven také nejdelSi, nebude metoda fungovat. Je
samoziejmé mozné kombinovat picking a raking dohromady.”® Pravé kombinace
obou metod patii mezi nejrychlejsi metody. Casto je jedno stavitko dominantngjsi

proti ostatnim a pokud je nastaveno, ostatni stavitka je mozné nastavit rakingem.

4.3.3 Nastroje pro picking a raking

Ob¢ tyto techniky vyzaduji hned celou fadu nastroji. Vzhledem k riznym
cylindrickym vlozkam existuji rizné planZety a také rizné druhy napinakd. Zpisob

piekonani zamk je jednotny, neni vSak jednotné, jakym zptsobem je toho dosazeno.

% GOBRIW. Prirucka zacinajiciho lockpickera. 2008.
2 tamtéz
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Z toho divodu i nastroje jsou do jisté miry jedine¢né. Zaroven neni neobvyklé, ze
lidé, ktefi se zabyvaji pickingem jako druhem sportu (v CeStiné se nazyvaji picketi),
si vyrab¢ji vlastni nastroje nebo modifikuji nastroje zakoupené, aby odpovidaly
jejich pozadavkim. Sada planZeta na obr. 11 zpracovana do podoby kapesniho noze

obsahuje vétSinu zédkladnich tvard planzet.

= ey E - O\

The Brand of High Quality o

Obr. 11 - sada planzet v podobé kapesniho noze. Foto: lockpicktools.cz

Od levé spodni planzety po pravou horni se jedna o:

Polovicni diamant je planzeta vhodna pro stlacovani jednotlivych stavitek bez
ovlivitovani ostatnich. Existuje i ve verzi kosoctverce, ktery je vhodny pro zamky se
stavitky po obou stranach, jaké se pouZzivaji na ptiklad u poStovnich schranek. Da se
vyuzit i pro raking.

Pilka je velice vhodna pro metodu rakingu, vyvine tlak na vice stavitek
najednou a piejizdénim pies stavitka méni rychle jejich polohu.

Zahnuty pilkruh je upravena verze pulkruhového nastroje. Praveé tento nastroj
je velice vhodny pro stavitka, které se snazi chranit proti pickingu, nebot’ dobie
pfenasi jejich tlak a cit k osobé, ktera se snazi je vyhmatat.

Had, pfipominajici svym tvarem také pismeno ,,S“, je to zaroven vhodny
nastroj pro raking.

Hacek ma svij nazev od tvaru, ktery pfipomind rybafsky hacek. Patii mezi
absolutné zékladni néstroje pro picking.

Pilkruh je dal$i z nastroji vhodny spiSe pro raking, nebot dokédze velice

dobfe ptejizdét z jednoho stavitka na druhé. Existuje také verze kruh a verze nazvana
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sn¢hulak, kdy se jednd o dva plné kruhy za sebou, tedy vhodnost pro raking na
zamcich s oboustrannymi stavitky se jestd zvySuje. 2* Mize se jednat o dva stejné
kruhy nebo o kruhy s riznymi poloméry.

Tyto planzety existuji v riznych velikostech, jak co do velikosti zakonceni,
tak co do tlouStky samotného néstroje. VEtsi a robustnéjsi zdmky vyzaduji silnéjsi
nastroje a mensi, drobnéjsi zdmky naopak potiebuji uzsi néstroje, které 1épe prenaseji
zpétnou vazbu stavitek. Jak je v praci jiz uvedeno, neni neobvyklé, Ze se tyto nastroje
upravuji, aby vyhovovaly pozadavkim jednotlivych osob, nejcasté dochazi
k apravam drzadla planzety, aby se s ni nejen pohodInéji pracovalo, ale aby byl
pohyb stavitka 1épe prenasen do ruky pickera. Bézn¢€ nabizené planzety jsou Cisté
kovové a prace s nimi po del§si dobu muize byt nepohodlna, proto osoby, které
nastroje uzivaji Castéji naptiklad omotavaji rukojet’ riznymi materialy, ani vyroba
rukojeti z modelarskych materiali neni neobvykla.

Napinaky (v angli¢tiné Tension Wrench) jsou nemén¢ rozli¢né, ovsem meéni
se predevSim pouze jejich velikost. I zde je velice béznd uprava dle uZzivatele,

piedevsim co do tichopu.

Obr. 12 - priklady napindkii pro cylindrické viozky. Foto: lockpickworld.com

Uplné nejnize na obr. 12 je zakladni tvar napinaku. Ménit se bude jeho iika,

vyska i délka, ale mnoho modelti ma prave tento zakladni tvar ,,S* a je plocha. Na

2L KOBRC, J. Vyuziti cylindrickych viozek ke zvySeni odolnosti a bezpecnosti objektii. Ostrava. 2016.
s. 27.
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protéjsi strang, tedy Uplné vpravo nahote je kiiZzovy napindk, ktery je vhodny, pokud
je zapottebi co nejmensi tlak na cylindr, mé totiz drzadlo a samotnou plochu
napinaku, ktera se vklada do cylindru, otocenou o 90°. Proto se nepienasi tlak, ktery
je na napinak vyvijen, V pln¢ sile. Zde je dilezité zminit, Ze existuji napinaky i pro
automobilové zamky a pro dal$i druhy zamka. Jejich vzhled je vSak velmi odlisny
a neni mozné je zamenit.

Obcas je Spatn¢ mezi tyto nastroje zarazen Sperhak, nebo je takto oznacovana
planZeta. Sperhak je v§ak nastroj pro piekonani dézickych zamki. Jeho vzhled je do
jisté miry podobny, opét se jedna o plochy kovovy nastroj, ovSem odli$nost je ve
velikosti. Dézické zamky, které se diive uzivaly k zabezpeceni objektd a do dnes se
s nimi mizeme setkat v chatovych oblastech, kde zabezpecuji méné dilezité objekty,
jsou rozmérné€jsi a jejich mechanické fungovani neni tak precizni jako fungovani
cylindrickych vlozek. Proto Sperhdky napodobuji vzhled téchto klict a obvykle jich
pachatel musi mit u sebe vétsi mnozstvi, Casto vypadaji jako velky svazek klict. Tyto
nastroje se snazi klice imitovat, jejich konec je zahnuty o 90° a v této ¢asti se nachazi
rozsifena cast s nékolika zuby, pravé tyto zuby v dozické zdmku pracuji a dovoluji
odemknuti. V cylindrickém zadmku by tento nastroj nefungoval a naopak planzety

a napinak by nefungovaly v dozickém zamku.

4.3.4 Bumping

Bumping spociva v pouziti kli¢e se stejnym profilem jako ma cylindricka
vlozka, do které se vklada. Kli¢ je upraven obrouSenim na nejvyssi moznou troven,
tedy vSechny zuby jsou nejmensi mozné a zadny nemuze byt vétsi nez u originalniho
kli¢e. Takto upraveny kli¢ se nazyva Bump Key, coz se do CeStiny preklada jako

»dorazovy klic.* 22

KIi¢ se ¢aste¢né vlozi do otvoru, mirn€ se s nim pootoci, aby
vyvinul tlak na stavitka, a nasledné se do kli¢e lehce udeti. Staci naptiklad drzadlem
Sroubovaku. Tento uder kli¢ zasune zcela do zamku. Technika funguje na
jednoduchém principu pfedani energie. Stavitka, kterych se kli¢ dotyka, ziskaji

energii, kterou pfedaji blokovacim kolikiim, ty odskoc¢i, samy stavitka ziistanou na

2 DOSTAL, J. Moznosti vyuZiti mechanickych zabrannych systémii pro zabezpeceni objektii stiedni
velikosti. Zlin, 2010. s. 37.
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misté. Odskokem blokovacich kolikli vznikd prodleva, kdy je mozno otocit
cylindrem.?®

Obcas je tato metoda oznaCovana jako SG metoda neboli Salinger-Grydilova
metoda podle Ceského zamecnika P. Salingera, ktery si pfipisuje autorstvi
Bumpingu.?* U kli¢e pro Bumping miiZe doraz, ktery je popsan v piedchozi kapitole,
chybét a tim usnadnit pfenos energie na stavitka. Tato metoda je, stejné¢ jako obé
predchozi metody, pomérné slozitd na odhaleni pfi néasledném kriminalistickém
zkoumani, nebot’ na stavitkach nezanechéava stopy, které by jednoznac¢né napovidaly,
ze byla pouzita pro piekonani cylindrické vlozky. Pii uziti nezkuSenym zlodéjem
muze zanechat stopy dorazu na spodni ¢asti cylindrické vlozky, ale pii pouziti klice

bez dorazu se jedna 0 v soucasné chvili nezjistitelnou metodu.
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Obr. 13 - kli¢ pro Bumping. Foto: DOSTAL J

4.3.5 Obracec cylindru

Obracec cylindru neni samostatny nastroj pro prekonani cylindrické vlozky,
jedna se o zvlastni druh naradi, které pouze dopomahé a zvySuje rychlost pifekonani.
Obcas se také oznacuje jako Plug Spinner nebo Flipper. Pokud je zamek uzamcen na
dva zapady, musel by se piekonavat dvakrat, protoze po prvnim piekonani by
stavitka opét zapadla na své misto a postup by se musel opakovat. Obrace¢ praveé
odbourava potifebu opakované nutnosti piekondni vlozky a to tim, Ze po otoCeni

cylindru o asi 350° se zasune do vlozky a vlozkou oto¢i tak rychle, Ze stavitka

2 GOBRIW. Prirucka zacinajiciho lockpickera. 2008.
? MICHNA. Vladimir. Md metoda je nebezpecnd a rychle se rosifila, Fikd autor bumpingu. in
Novinky, 2010.
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nestihnou zapadnout na své misto.?® Jeho uziti je tak pouze podpiirné a je ho potieba,

pouze pokud je zdmek uzamcen na vice zapadi.

Obr. 14 - velice jednoduchy obracec cylindru. Foto: GOBRIW
4.3.6 PlanZetova pistole

V originale Pickgun nebo Snapgun, pivodné nazvan LockAid (doslovny
preklad zni zamkovy pomocnik) je nastroj, ktery vynalezl americky zamecnik
Barney Zion roku 1935. Jako jediny vyrobce jej prodaval pouze policistim a
zéme&nikim a kazdy prodej byl evidovan.?® Funkce planZetové pistole je velice
podobna principim Bumpingu. Do cylindrické vloZzky se vsune napindk, na ktery se
vyviji velice maly tlak. Nasledné se vlozi planzetova pistole, ptilozi se ke stavitkiim
a stiskne se ,,spoust’.” To zptsobi tder do stavitek, ktera odsko¢i a dovoli zaseknuti
stavitek mimo osu. Sila tderu se nastavuje koleckem po strané. Vzhled bé&zné
planzetové pistole se prakticky nezménil od svého vynalezeni. Na obrazku 15

Vv rukou svého vynalezce z novinového ¢lanku z roku 1950.

% GOBRIW. Prirucka zacinajiciho lockpickera. 2008.
%6 BLANK. P. Joseph. Public Lock-Picker Number One. Mechanix Illustrated.1950.
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Obr. 15 - planzetova pistole. Foto: BLANK P. Joseph

4.3.7 Vibracni planZety

Jak samotny nazev napovidd, jedna se o planzety, které vibruji a pouzivaji
elektrickou energii Kk ptekonani cylindrické vlozky. Jejich funkce vychazi
z planzetové pistole, jen nevyzaduji mechanické mackani pro kazdy uder, misto toho
opakované udeti do stavitek. Tento zpilsob piekonani patii mezi absolutné
nejrychlejsi zplsoby, protoze rychlost otevieni zamku se pohybuje v fadu sekund,
a to i v ptipadech, kdy je zamek vybaven ochranou proti pickingu nebo rakingu.
Vzhled téchto planzet se pohybuje od obycejnych valci s moznosti uchyceni
planzety, pies nastroje, které se podobaji aku Sroubovaku.

Zajimavosti je, ze misto klasické vibracni planzety se daji pouzit i n¢které
elektrické zubni kartacky. Pfesnéji po odstranéni hlavice a odhaleni plechové
desticky, kterd pohybuje hlavici, je mozZno tuto ¢ast pouZit jako vibracni planietu.27
Tento zpsob ovSem nebude fungovat na vSechny zdmky. Nebot' zde neni mozné

zvolit silu vibrace a samotna ,,planzeta” nemusi vzdy pasovat do zdmku kvili své

Sifce.

%7 Starflight108. Saw this on tiktok and | have to know if this actually works, in Reddit, 2021.
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Obr. 16 — makrofotografie novych stavitek. Foto: CABLA Petr

nebot’ zanechava velice zretelne stopy na stavitkach zamku. INa oor. 17 a 18 je velice

‘mi technikami,

dobfe vidét rozdil mezi stavitky, které byly bézné pouzivany po dobu 2 az 3 let a
mezi stavitky, na které byla pouZita vibracni planZeta. Nicméné nejednd se o
destrukéni metodu, protoze zamek po jejim uziti nadale funguje, pfestoze nemusi
fungovat tak dobie, jak fungoval diive. OvSem problém je, ze uziti této metody neni
mozné, pokud neni zdmek podroben destrukénimu zkoumani, které se provadi jen ve
chvili, kdy je podezieni na napadeni zdmku. Pfi pouZiti této metody vSak podezieni
nemusi viibec vzniknout a proto nemusi byt jeji aplikace nikdy odhalena. Podrobovat
kazdy zdmek destrukénimu zkoumani, kdyz je na misté¢ podezieni na vloupani, je
finan¢né velice narocné a vzhledem k tomu, ze k prekonani mize dojit kterymkoliv
Z vySe vyjmenovanych zplsobu, tak ani pii zkoumdni nemusi byt zjiSténo zadny

poznatkd, piestoze k vloupani doslo.

Obr. 17 - makrofotografie stavitek po pouZiti vibracni planzety. Foto: CABLA Petr
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Obr. 18 - makrofotografie stavitek po 5000 pouzitich. Foto: CABLA Petr

4.3.8 Impressioning

ktery bude v zdmku fungovat vzdy. Do otvoru pro kli¢ je vlozen kli¢ bez zarezli na
sob¢ a timto klicem se oto¢i. To zpiisobi naraz stavitek do klice, ve kterém ziistanou
patrné otisky. Je vhodné kli¢ pro tuto metodu ptedpiipravit bud’ vylesténim, nebo
mirnym obrouSenim, aby vzniklé otisky byly dobie patrné. Néasledn¢ v mistech, kde
jsou otisky, se kli¢ zbrousi. Vhodné jsou kli¢e z mékkych materiald, aby nasledné
opracovani bylo jednodussi. Tento postup se n€kolikrat opakuje. V misté, kde vznika
ryha, tak stale tlaci stavitko, tedy je potfeba kli¢ opé&t zbrousit. S dostate€nym casem
se takto vytvofi novy Kklic. %8 Tato technika vyzaduje také urcity cit a zkuSenosti,
proto je spiSe vyuzivana pravé za ucelem vyrobeni klice k zamkim, které maji
ur¢itou hodnotu, vétSinou historickou, ¢i se jedna o vzacné zamky.

Zvlastni moznosti Impressioningu je Impressioning na folii. Postup je
podobny, ale pouZziva se lepici hlinikova folie a kli¢ zbrouseny na nejvyssi mozné
pozice. Folie se nalepi na zuby klie ve vice vrstvach. Nasledné se vlozi do zamku
a na kli¢ se vyviji tlak jako pfi odemykéni. Tim se hlinikova folie deformuje, protoze
stavitka do ni vytla¢i dilky. Po vyhloubeni dostate¢nych prohlubni v kli¢i je mozné

odemknout. Technika je rychlejsi nez klasicky Impressioning, ale nevznika takto

% MENSIKOVA, K. Metody prekondvani cylindrickych zémkii. Ostrava, 2015. s. 14.
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funkéni klic. Folie se Casto zni¢i pii vytahovani klice ze zamku, kvuli stavitkdm,

ros o ;2
které jsou v ni stéle zahloubené.?®

4.3.9 Vyroba duplikatu klice dle fotografie

Nejmoderngjsi technika piekonani cylindrickych vlozek, kterou v roce 2008
poprvé popsala skupina americkych védct na Kalifornské université (University of
California, San Diego). Jejich metoda vychazela z pouziti pfevedeni kli¢e na ¢iselnou
hodnotu. Jednoduchym zatizenim pfevedli zuby kli¢e na ciselné hodnoty. Tato
technika se bézn€ pouziva pro kopirovani klicii s tim, ze klice jsou v takové chvili
vedle sebe. Po prevedeni klice na ¢iselné hodnoty zatizenim jiZ nadale neni zapotiebi
originalni kli¢, nebot” kopie se da vyrobit i bez jeho fyzické pritomnosti. Jejich
technika vSak S§la dale vtom, ze Ciselné hodnoty nebo-li vysku zubt, vyvodili
z pouh¢ fotografie. Velikost kli¢e je dana vyrobcem, profilovanim a svym tvarem.
Systém pro identifikaci kli¢e a jeho specifikaci automatizovali a program, ktery tuto
akci provadi, pojmenovali Sneakey, coz je slovni hticka zalozena na slovech Sneak —
plizit se a Key - kli¢. Tento program vyzadoval jisty zdsah uzivatele, ale byl
dostate¢né jednoduchy a spolehlivy, aby vytvofil repliku kli¢e, ktery byl
vyfotografovan. Pro demonstraci nebezpecnosti této techniky, pouzili fotoaparat
s teleobjektivem k zachyceni svazku kli¢a, ktery byl od fotografa vzdalen 59,5m

(195 stop). Jejich program spravné uréil &iselné hodnoty kliGe i na tuto vzdalenost.®

Obr. 19 - fotografie a jeji ndaslednd analyza. Foto: SAVAGE Stefan

2 MENSIKOVA, K. Metody piekondvdni cylindrickych zamkii. Ostrava, 2015. s. 14,
%0 LAXTON, B. Reconsidering Physical Key Secrecy: Teleduplication via Optical Decoding. USA,
2008. s. 3-7.
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Obr. 20 - fotografie kilice generovina systémem a ndsledné vytycéeni bodii uZivatelem.
Foto: SAVAGE Stefan

S postupem doby je uz tato metoda pfilis slozita. Rozvoj v oblasti fotoaparati
zabudovanych do mobilnich telefonli a zaroven rozvoj 3D tiskaren pfindsi jesté
jednodussi zptisoby prekonani cylindrickych vlozek.

V soucasné dob¢ je mozné z fotografie pomoci pocitacového programu (napf.
CAD) a klice stejného typu bez zafezi vymodelovat funkéni kli¢ z plastu, ktery bude
schopen piekonat cylindrickou vlozku. Funk¢nost kli¢e ovlivni kvalita 3D tiskarny,
schopnost modelovat a moznost opracovat kli¢ pilniky po jeho vytisténi, ale pfi
znalostech Impressioningu je mozné tyto dvé metody zkombinovat, plast je velice
lehce tvarny. Cely proces tisténi klice a vyroby touto metodou zabere méné nez
hodinu. Nejvhodnéjsi je fotografie klice ze strany, aby Sly vidét zuby kli¢e co
nejlépe, ale je mozné vysku zubl do jisté miry odhadnout, pokud je fotografie
zkosend. Zvlastnosti této metody bylo, Ze tivodni pokus nebyl proveden na klici,
ktery by osoba méla pobliz, ale fotografie byla pofizena pfes okno uvnitf domu.
Nasledné byl z této fotografie vytvoren kli¢, kterym bylo mozné dostat se do tohoto
domu.®* Kli¢ nemusi byt ani dostate¢né pevny, aby otoCil zdmkem, nebot’ je zde
mozné pomoci napindkem k otoceni, dillezitd vlastnost vytisténého klice je pouze
spravné nastaveni stavitek.

Zajimavy zpusob se také objevil ptimo v Ceské republice. Misto vytvéaieni
piimo duplikatu z fotografie byl na 3D tiskarn€ vyroben pouze polotovar klice. Tento
polotovar m¢l potfebné zuby k nastaveni stavitek, ale chybél mu spravny boc¢ni
profil. Tento polotovar byl nasledné v komeréné pouzivanych zatizenich zkopirovan

na neopracovany kli¢. Timto zplsobem vznikne plnohodnotny kli¢, ktery je svou

31 The Modern Rogue. Duplicating a Key from a Photo. Youtube, 2017.
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funkénosti praktiét&jsi nez pouhy plastovy kli¢.** Velkou vyhodou takového klige je,
ze nebude budit podezieni, pokud by ho u zlodéje nékdo vidé€l a plastovy klic je
limitovan materialem, ktery je schopna tiskarna pouzit, u levnéjsich plastt bude kli¢
tak kiehky, ze se pfi odemykani mtize v zamku zlomit.

Tato metoda vyzaduje znalost typu zamku, do kterého ma kli¢ pattit. N&éjakou
dobu byla v Americe k dispozici aplikace KeyMe, ktera dovolovala uzivatelim
naskenovat kli¢, ktery drzeli v ruce a nasledné tyto informace odeslat na jejich
ustfedi, odkud jim odeslali kopii klice, ktery takto naskenovali. To nebylo mozné jen
s béznymi klic¢i, ale 1 kli¢i se zvySenym zabezpecenim, nebot’ uzivatel mél moznost
zadat ptesné, o jaky kli¢ se jedna, nebo jej polozit na karti¢ku o velikosti kreditni
karty, coz dovolilo pfesné urcit rozméry klice.® V soucasné dob& aplikace stale
funguje, jen jiz neni mozné skenovat klice kdekoliv, pouze v mistech, kde je
instalovan kiosek spole¢nosti. Nicméné mnoho vyrobcil si své zamky znaci a proto
by se mél uzivatel chranit pouzitim listy, kterd brani osobam, aby vidéli zdmek, ale

pouze vrchni liStu, kterd jim neposkytne zddné informace.

4.4  Ochrana proti nedestruktivnim metodam

)
Standardni P¥ekryty Prekryty profil s Integrovany Labyrintovy Kaskadovy Asymetricky KruZnivocy
profil profil bot. driZkami  profil profil profil profil profil

Obr. 21 - profily otvoru pro klic. Foto: UHLAR Jan
Proti nedestruktivnim metodam se vyrobci zacali chranit né€kolika riznymi
upravami casti cylindrickych vlozek. Upravenim plivodniho otevieného nebo také
standardniho profilového otvoru pro kli¢ znesnadnili vlozeni planzety a moznost

plusobeni na stavitka. Touto Upravou pak vznikl ptekryty profil, ktery byl vyrobci

%2 BAKALA. Frantidek. Demonstrace reverzniho inZenyrstvi pro zhotoveni prvku z fotografii. Zlin,
2019. s. 29-41

% CHEN. X. Brian. This Tech Makes D.1.Y. Key Duplication Easy. Maybe Too Easy. The New York
Times, 2019.
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dale upravovan do podob, které jsou na obrazku ¢. 21. Prekryty profil je v dnesni
dobé stale pouzivan vyrobci, nebot’ i on sdm o sobé snizuje prostor pro manipulaci
s planzetami.

Zvyseni poctu stavitek je vice ucinna ochrana proti pickingu, nebot’ osoba
snazici se prekonat vlozku musi pracovat delsi dobu. Vétsiho uspéchu a zabezpeceni
vSak dosahli vyrobci pfedevs§im s Gpravou tvaru blokovacich kolikd. Tim, ze zménili
tvar blokovacich kolik, zajistili, Ze pii pickingu i rakingu dochazi k faleSnému
pozitivnimu zaseknuti, kdy se blokovaci kolik zasekne, a proto vypada, Ze je stavitko
a blokovaci kolik v poloze, kterd dovoluje pohyb cylindru, nicméné ve skutecnosti
stale nadale blokuje cylindr a odemceni neni mozné. Tato zména velmi prodluzuje
dobu, po kterou musi Picker pracovat, nicméné nefunguje stoprocentné, nebot’ je
stale mozné blokovaci kolik umistit spravne.

U vibraéni planzety je piekonani téchto koliki otdzka spravného naklonu
nastroje, kdy se takto da oteviit i zdmek S ochranou proti pickingu béhem nékolika

sekund.*

=

=)

Obr. 22 - tvary blokovacich kolikii. Foto: SPISAR Pavel

vvvvv

zobrazeny blokovaci kolik zprava na obrazku ¢. 22. Jeho tvar zptlisobi falesnou
domnénku o spravném nastaveni stavitka hned nékolikrat. Vibra¢ni planzety jsou
vSak schopné nastavit vysku kolikli né&kolikrat béhem sekundy, proto i1 zdmky
vybavené timto kolikem jsou diive nebo pozdéji pfekondny.

Tyto ochranné prvky funguji do jist¢é miry proti vSem nedestruktivnim
metodam, kdy jejich funkci neni absolutni neptfekonatelnost, ale zvyseni ¢asu, ktery

je zapottebi k pfekonani cylindrické vlozky.

¥ LOCKPICKSHOP, Kronos Electropick by Multipick. In Youtube, 2018.
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Obr. 23 - rotace profilu pro klic o 90°. Foto autor

Dal§i moznou zménou profilu je jeho rotace o 90°. Dochazi tak ke zméné
tvaru klice, ktery stavitka nastavuje do vhodné polohy, takto musi byt zafezy
vV materialu, ktery diiv zastaval funkci profilu. Tato tGprava je velmi jednoducha, ale
velice U¢inna proti pickingu a rakingu, nebot bézné nastroje jsou piili§ vysokeé,
ovSem stale jsou ob¢ metody mozné, prestoze jejich technika je ponékud pozménéna.
Bumping je vSak stale mozny. Technika Impressioningu je velice slozita na ochranu,
stavitka v zdmku vzdy vytvaii tlak proti predmétu, ktery otaci cylindrem.

Z tohoto i dalsich divodt prechazi vyrobci zamka, ktefi se snazi o maximalni
zvySeni bezpe€nosti, K jinym zptsobim ovladani stavitek, nez je obycejné
mechanicky. Tyto zplsoby jsou rozebrany v nasledujicich kapitolach. Je vsak nutné
uvést, ze na rozdil od predchozich zjisténi se jednd o velice moderni technologie,
nekteré vydané v pritbéhu posledniho desetileti, proto nejsou velice ¢asto vyuzité pro
zabezpeceni objektl a tedy v praxi zatim nedochézi k jejich pfekonani ze strany
pachateld trestné Cinnosti, nicméné na zaklad¢ empirickych pozorovani a poznatki
nabitych v praxi se lze domnivat, Ze k jejich pfekonavani za¢ne dochazet ve chvili,
kdy se rozsifi natolik, aby zaujaly dominantni postaveni jako systém zabezpecujici

objekty.
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5 Moderni trendy ve vyvoji cylindrickych vlozek

Vyrobei cylindrickych vlozek se neustdle snazi byt o krok pfed osobami,
které se zabyvaji piekonavanim zamki. Vzhledem k diive popsanym nedostatkiim
tohoto typu zdmku je evidentni, ze tento systém je velice limitovany, co do
bezpecnosti pravé svou puvodni zastaralou technologii. Z toho divodu se vyrobci
rozhodli tuto technologii do jist¢é miry bud’ nahradit jinou pfi zachovani nékterych
principii, nebo jen doplnit dalsi technologii, ktera by zvySovala miru zabezpeceni.
Nasledujici podkapitoly se do jist¢ miry zabyvaji pravé ochranou pied jiz dfive

uvedenymi zpusoby prekonani.

5.1 Magneticko-mechanicky uzamykaci systém

Prvni magneticky systém byl v Némecku patentovan jiz v roce 1937 a to
u visaciho zamku. V Ceské republice se vyskytuje jako nejb&zngjsi magnety
ovladany systém MCS (Magnetic Code System) rakouského vyrobce EVVA. Tento
systém patii mezi velice slozité systémy, co do zpracovani a fungovani. Jeho
vyhodou je velké mnozstvi unikédtnich kombinaci, mechanicka ¢ast a magneticka ¢ast
funguji nezavisle na sobé. V zamku se nachdzi hned nékolik 1iSt (pocet zavisi na
generaci zamku), pod kazdou z nich jsou ulozeny podlozky s ovalnymi otvory a pod
témi jsou umistény 4 kotouce s magnety. Kazdy z t€chto magnetl miiZe byt ustaven
az do 8 riiznych poloh. Tedy jedine¢nych kombinaci je v zdmku dle vyrobce 8® tedy
16 772 216 moznosti. Jednou z nevyhod tohoto systému, coz mu ovS§em piidava také
na bezpecnosti je jeho slozitost. Sklada se z celych 140 casti.®

Vyhodou tohoto systému je nezdvislost na elektrické energii, na rozdil od
systémtl, které vyuZzivaji RFID Cipy neni tedy potieba fesit napajeni ani baterie. Dalsi
vyhodou je nemoznost vyrobit duplikat klice, jak =z fotografie, tak béznym
zdmecnikem, nebot’ magnetické ovladani zamkt vyrdbi pouze vyrobce téchto
modeld. Mechanickd a magneticka Cast jsou sice nastavitelné nezavisle na sobg,
nicméné navzdjem se samoziejmé blokuji, tudiZ neni mozné zamek odemknout,
pokud je jedna Cast nespravné nastavena. Tyto zdmky jsou samoziejmé odolné proti

vSem nedestruktivnim metoddm piekonani.

% CECH. Lubos, Profilové cylindrické viozky s magneticko-mechanickym systémem. Lockpickers.
2018.
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5.2 Mechatronické vlozky

Podstatou mechatronickych zamku je kromé mechanického zabezpeceni, také
zabezpeceni pomoci ¢ipu umisténého v klici a ¢teCce umisténé v zamku. Pokud je do
zamku vlozen kli¢ se spravnym mechanickym nastavenim, ale zamek nerozpozna
¢ip, tak neni mozné odemknuti zamku. Tento zplsob nabizi napiiklad ¢esky vyrobce
Mul-t-lock s.r.o. se svym zamkem CLIQ. Vyhoda téchto zamkd je stejné jako
u magnetického systému v jeho bezpecnosti, ovSem piinasi dal§i moznosti. V prvni
fad¢ je cely systém ovladan pocitaovym programem, to pfinasi hned fadu vyhod.
Pokud dojde ke ztraté klice, je mozné tento kli¢ vyradit se seznamu klict, které ma;ji
pristup do objektu, a tak ptestoze tento kli¢ diive fungoval, nyni jeho neopravnéného
uzivatele do objektu nevpusti. Klice jsou v paméti uloZzeny jako pouhd cisla, kdy
systém pravé kontroluje cislo, které klic vysild k zdmku. Dalsi velkou vyhodou
tohoto systému je pamét zafizeni. Tento systém je schopen si zapamatovat 100
poslednich interakci, kdy ulozi Cas, Cislo kli¢e, vysledek interakce. U slozitéjsiho
systému je to dokonce az poslednich 1000 interakci. Programovani téchto vlozek
probihd pouzitim specialniho kontrolniho klice, ktery aktualizuje informace systému.
Baterie, kterd pohani cely systém, je ulozena piimo v téle kli¢e a vyrobce uvadi
moznost pouziti az 20 000 cyklﬁ.36 Tyto zamky jsou také do jisté miry zabezpecené
proti nedestruktivnimu prekonani.

Dal8i mechatronickou vlozkou se zajimavymi vlastnostmi je iLOQ S10
vyrobce Phobos s.r.o., tato mechatronickd vlozka navic disponuje s moZnosti
casového omezeni pro ptistup. To znamend, Ze je moZzné v nich predefinovat, kdy
muzou které klice odemknout zamek, potazmo takto zvysit zabezpeceni tim, Ze
Vv urcité Casy zakazi ptistup osobdm do objektu. Také funguji s moznosti blokovat

jednotlivé klice.>’

521 Piekonani mechatronickych vlozek

V soucasné dobé¢ se RFID c¢ipy teprve zacinaji uzivat jako soucast samotnych
klict u zabezpeceni objektli. Ale neni to poprvé, kdy se o prekondni této technologie

budou zlodé&ji snazit. Tento systém se jiz delSi dobu uziva k zabezpeceni vozidel, kdy

% pPAVLICEK, J. Soucasné vyuZiti moznosti mechatroniky pii ochrané budov. Zlin. 2009. s. 27-28
3" PHOBOS. Mechatronickd cylindrickd vioZka s10 podrobny popis.
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je Cip také uloZen v samotném kli¢i a ctecka je uloZzena ve spinaci skfince.
V soucasnosti se ¢im dal castéji setkavame také s bezkontaktnim startovanim. Pravé
proto je nutné porozumét této problematice. Dle zkuSenosti z praxe se da fici, ze
pachatelé spiSe nez aby piekonavali tento systém duplikovanim kli¢e a Cipu, tak
pracovali s vyménou mikroprocesoru, ktery se pravé dotazoval na to, jaky kli¢ je
vlozen. Tento zplsob prekonani cylindrické vlozky nepfichazi v tivahu, nebot’ ctecka
a mikroprocesor budou ulozeny uvniti zamykaciho mechanismu.

Ptichazi zde v tvahu jina technika piekonani a to obdoba tzv. Skimmingu.
Diive se takto oznaCoval podvod s platebnimi kartami, kdy doslo ke kopirovani
udaji ulozenych v magnetickém prouzku platebni karty. Nejcastéji k tomuto
dochéazelo zafizenimi pfimo namontovanych na bankomatech, jedna Cast zatfizeni
byla namontovana v prostoru, kam se vklada platebni karta a druha ¢ast byla bud’
kamera, ktera sledovala prostor pro vkladani pinu, nebo zafizeni ulozené v prostoru
klaves, které si ukladalo zadané Ciselné sekvence. V posledni fad¢ také bylo mozné,
ze pachatel tohoto podvodu se nachéazel piimo na misté¢ a pin se snazil odezirat.
Drzitel karty pfitom vibec netusil, Ze vklada svou kartu do bankomatu vybaveného
timto zafizenim, nebot’ jejich ulozeni bylo ¢asto velice dimysIné, jednalo se o velice
mala zafizeni a vzhledové odpovidala typu bankomatu. Udaje tyto zatizeni bud’
odesilaly svému vlastnikovi, nebo byly uloZeny Vv tomto zafizeni a jejich majitel si
toto zafizeni musel odmontovat a data si stdhnout. Prvni takova zatizeni vznikly jiz
v 90. letech a v Ceské republice se prvni takové zafizeni objevilo v roce 2001.%
Magnetické prouzky platebni karty stale uzivaji, nicméné vroce 2004 byly
spole¢nostmi Mastercard a Visa vyvinuty bezkontaktni karty, které vyuzivaji RFID
technologii pro pienos dat pro vétsi pohodli jejich uzivatelt.® Prave tyto data
prenasena RFID technologii mizou byt opét napadena novymi zptsoby. Skimming
jako takovy patfil spiSe magnetickym prouzkiim, u RFID dat, které pfi prenosu
zachyti nékdo dalsi se, pouzivé naptiklad vyraz Eavesdropping, tedy odposlechnuti.

Pravé Eavesdroppingem se zabyva prace A. Mansoura a kolektivu, kdy jejich
cilem je zaznamenat signal, ktery vysila ¢tecka bez ptitomnosti Tagu, tento signal
analyzuji a prevedou do grafického zobrazeni. Poté pfiloZi ke CteCce pasivni Tag,
tedy Tag s velice nizkou funkéni vzdalenosti fungujici na nizkych frekvencich. Tento

signal zachyti za uziti DVB-T antény (Digital Video Broadcasting — Terestrial,

% SLOVAKOVA, D. Bezpecnost platebnich karet. Brno. 2011. s. 34.
% SIMEK, M. Bezpecnost platebnich karet. Praha. 2018. s. 33.
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v piekladu pozemni digitalni televizni vysilani), kterou lze zapojit do USB portu.
Tedy bézné dostupné antény, ktera je uréend pro zachyceni televizniho vysilani.
Protoze pfed tim analyzovali signdl bez Tagu, jsou nasledn€¢ schopni rozpoznat,
kterou ¢ast komunikace vysila ¢tecka, a kterou vysila Tag. Je nutné zminit, Ze pfi
tomto pracovali s dvéma riznymi druhy signall, protoze samotné signaly se déli
podle svého typu a pii tomto pokusu pracovali mimo frekvenci, kterou byl jejich
dekodér schopny zpracovat, proto piichozi signal jesté konvertovali do frekvence, ve
kter¢ bylo mozné snim pracovat. Tato konverze pfinesla casteCnou ztratu
pfenaSenych dat, nicméné i pies to byli schopni signdl analyzovat a ulozit ho
v binarnim kodu. Pti analyze samotného Tagu bylo zjisténo, Ze se jednd o stejny
binarni kod, ktery je ulozen v tomto Tagu.*

Souvislost s cylindrickymi vlozkami je nasnad¢, k piekonani cylindrickych
vlozek vyuzivajicich RFID technologie miize tedy dojit obdobnym zptisobem, jako
muze dojit k piekonani bankovni karty. Nicméné vyrobci se jiz v souc¢asné dobé
zabyvaji problematikou pfekonani téchto zdmki. V téhle chvili spiSe technikou, ktera
se nazyva RFID Cloning, tedy klonovéni. Jednd se o techniku zaloZenou na
zkopirovani informaci ulozenych v Tagu, protoze samotna ¢tecka neni schopna
rozpoznat, kdo k ni vysila signal, ale pouze vysilany signal. Na rozdil od Skimmingu
neni CteCka, ktera ma tdaje ziskat nutné na misté, kam ji jeji opravnény uZivatel
pfilozi, ale miZe byt i v drzeni osoby, ktera se snazi tyto udaje ziskat. Tedy neni
ukryta v okoli skutecné ctecky, i kdyZz tato moznost také existuje. Nicméné
nebezpecnéjsi je klonovani signali z Tagu, které ma drzitel napiiklad v kapse.
K tomu je nutné mnohondsobné vétsi vybaveni, neZ je jen obycejné ctecka, protoze
Tag je limitovan svou vzdalenosti na jakou muze signal vysilat. Z toho divodu je
potieba zvétSit anténu Ctecky, ktera misto vysilani a pfijiméni signalu v fadech
centimetr, mize signal vyslat a zachytit na vzdalenost asi 30 cm. Toho je schopna
¢tecka s anténou o velikosti asi 17 palcového notebooku. Dosah takové ctecky
schopné klonovat Tagy se odviji od prostiedi, ve kterém je pouZzivana, je duilezité,
Vv jakém uhlu je signal vysilan na Tag a jestli Tag je v Ghlu, aby jeho anténa vyslala
signal opét ke cCtecce. Tag neanalyzuje, kdo k nému signal vysild, pouze zda je
vysilan na spravné frekvenci, kde je schopen jej zachytit a zaktivovat se timto

signalem. Tudiz mu nezélezi na tom, jestli se jedna 0 opravnénou ¢tecku, ¢i ctecku

“ MANSOUR, A. et al. RFID Eavesdropping Using SDR Platforms. Rome, 2016, s.4-7.
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stejného typu.*! Jak je uvedeno vyse, i v piipads, 7e by Tag analyzoval signal, ktery
je knému vyslan, obvykle nic nebrani pachateli, ktery se o kradez tohoto signalu
pokusi, aby nejdiive analyzoval signal CteCky, protoze vétSinou jsou tyto ctecky
V nezabezpeceném prostredi pfimo na ulici, jak je tomu o mnoha vchodovych dvefi
do domi nebo pravé bankomati. Tedy po analyze tohoto signalu by k Tagu byl
schopen vysilat signal, ktery by se Tagu jevil jako opravnény.

Se zajimavou ochrannou pfisla firma Yale, kterd byla zaloZzena vynalezcem
cylindrického zamku. Nejedna se pritom o cylindricky zamek, ale o zdmek ovladany
RFID kartou, kdy se klasicky kli¢ nevyuziva, jedna se ptimo o zamek Yale Conexis
L1. Tento zamek obsahuje velice zajimavy obranny mechanismus proti pfekonéani
praveé kopirovanim. Pti pfiloZzeni opravnéného Tagu zdmek reaguje odemcenim, ale
zaroven v Tagu zapiSe informaci o tom, Ze byl pouzit a ¢ast jeho dat pozméni. Tedy
pii kazdém ptilozeni Tagu se vysle velka ¢ast dat, kterd je stale stejnd, ale mala ¢ast
informaci se méni. To zajimavé ptichazi, kdyz je tento Tag zkopirovan, protoze pfi
ptilozeni Tagu na ctecku tento Tag funguje, ale opét dochazi k zdpisu dat a zméné
signalu. Ctetka vzdy vyzaduje pfilozeni Tagu, ktery byl piilozen naposledy, do
kterého provedla zéapis dat. Tedy po piilozeni kopie Tagu dochéazi k odemknuti,
zapisu a vstupu do objektu. Pii nasledném piilozeni ptvodniho Tagu dojde
K odmitnuti a to pfestoze se jedna o originalni kod.*? Tento zpisob zabezpeceni
pfinasi n€kolik potencionalnich zajimavych situaci, kdy dojde sice k okopirovani dat,
ale zlod¢j se do objektu nedostane, protoze byl proveden vstup opravnénou kartou.
Zaroven vSak muze vzniknout opac¢na situace, kdy pachatel vstoupi a opravnénému
majiteli bude vstup do objektu odmitnut. Takovy systém zabezpeceni ma své misto
spiSe pfi zabezpeceni hotelovych pokoji, kde dochazi ke klonovani karty pfi ztraté
karty zaptijcené zédkaznikovi. V takovém piipad¢€ je Zadouci, aby funkéni karta byla
posledni vydana a ne kterakoliv z karet. Systém ovSem pfiinasi fadu zajimavych
poznatkt. PredevS§im, Ze pfepisovani dat v Tagu zvySuje zabezpeceni, kdy
k mnohonasobn¢ vys§imu zabezpeceni by doslo, pokud by se data v Tagu ménily
periodicky, stejné jako data vyZadovana CteCkou. Zména pii Cteni a zapis je prvni
moznost. Je mozné, Ze v budoucnu se vyrobci piikloni k podobnému ovéieni klice
jako je v soucasnosti Casto vyuzivané dvoufazové ovéfeni, které probiha zadanim

hesla, tedy béZzného kodu ulozeného v Tagu a druhd faze ovéfeni se ¢asto zaklada na

*! The Modern Rogue, How hackers steal card info, just by standing nearby. In Youtube. 27.3.2020.
2 TAYLOR, Q. Yale Conexis L1 — can you copy the RFID key?. In Youtube. 28.2.2021
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zadani hesla, které se méni kazdych n&kolik minut. Casto je toto zalozené na
nahodné generovanych ciselnych tadach, ptikladem takového systému je Google
Authenticator. Samozifejmou nevyhodou takového systému je jeho financni

naroc¢nost.

5.3 Stealth key

S velice zajimavou metodou ochrany proti vyrob¢ duplikatu klice z fotografie
pfiSla Svycarskd firma Urban Alps AG, ktera upravila podobu klice 1 fungovani
samotného mechanismu zamku. Tyto zdmky nefunguji na systému magnetii ani
elektroniky, zamek funguje na kotoucovém systému se Ctrnacti ocelovymi disky
a dvéma boc¢nimi li§tami, kdy existuje 5 milionti mozny kombinaci nastaveni zamkii.
Tento systém by sam o sobé& jedine¢ny nebyl, dilezity je vSak kli¢, ktery je pro tento
systém pouzit. Veskeré informace o vnitinim nastaveni zamku jsou ukryty uvnitf
klice. Tento systém déla kli¢ naprosto imunni proti duplikaci z fotografie, protoze na
ném neni vidét viibec nic. KIi¢ pro tyto zamky proto nemtize byt vyroben klasickym
zpusobem, ale je tisknut na 3D tiskarné z kovu, a to ze specialni slitiny. Kli¢ neni
mozné ani okopirovat bez jeho poskozeni. Z téchto divodl je jedinym vyrobcem

7w O 14 ~ 4 r v 4
kli&a zaroveti vyrobee této vlozky.*?

Obr. 165 - kli¢ a zviastni profil vyrobce Urban Apls. Foto: moulding.gr

* CECH, L. Novinka v Ceské republice Stealth Key. Lockpickers. 2019.
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To na jednu stranu zvySuje bezpecnost. Zpusob fungovani zdmku neni
sdélovana dal§im subjektim, odkud by mohl byt prozrazen zplsob pifekonéani, na
druhou stranu to firmé¢ dava monopol na vyrobu klicti pro jejich vlastni systém. Jak je
v$ak jiz uvedeno dfive, neni tento postup nijak jedine¢ny. Zakaznik ma samoziejmé
moznost volby, zda se rozhodne za téchto podminek zakoupit tyto vlozky, dulezité
je, aby s timto byl seznamen pted nakupem.

Zamek ovSem odolava i1 dalSim nedestruktivnim pokusiim o piekonani a to
praveé kvili své unikatni konstrukci, kdy se tak uplné nejedna o cylindricky zamek,
protoze jeho fungovani zajiStuje sada diskil a ne stavitek. Tedy zdmek je odolny
1 proti odfrézovani stavitkového kandlu, nebot’ zdmek ma tvar klasické cylindrické
vlozky, jen aby bylo mozné jej montovat do dveii ptipravenych pro cylindrickou

vlozku bez nutnosti nakladnych tprav dvefi.

5.4 Zamky ovladané Androidem

V roce 2015 pfiSel na trh s modernim zamkem také vyrobce Mul-T-Lock.
Jednad se o nejmoderngjs$i typ zabezpeCeni a to zamek, ktery je mozné ovladat
mobilnim telefonem, znalosti ¢iselného kodu ¢i s pouhym otiskem prstu. Nastésti zde
nechybi ani odemykani béznym klicem. Jednd se o zamek nejvyssi bezpe€nostni
tiidy tedy ¢. 4. Mezi zajimavé funkce patfi docasny kli¢, kdy udé&lite n¢komu
opravnéni vstoupit na pevné dané ¢asové obdobi. Dalsi zajimavosti je, ze zdmek je
schopen zamknout dvefe pii uzavieni, tedy pii odchodu neni nutné zamykat, zamek
to udéla sam. Zamek ma jako samostatnou cast také Ciselnik, pficemZ si dokéaze
zapamatovat az 20 rlznych vstupnich kodd, které je mozné ptridavat a odebirat dle
libosti a v nékterych provedenich i ¢teCku otiskl prsti. Jedna se o panel, ktery
komunikuje se zamkem bezdratové a muze byt namontovan v okoli dvefi. Aby
zakaznik nemusel pfi ndkupu meénit celé dvetfe, mechanismus se montuje na misto
stavajictho zdmku, vétSina vybaveni zamku je pak vné dvefi. Veskeré €asti zamku
jsou napajeny vymeénitelnymi bateriemi nebo ¢lanky na dobijeni ptes USB, coZ je na
jednu stranu vyhoda, neni nutné feSit napajeni, na druhou stranu je nutné sledovat
stav baterii v zafizenich. Pfi vybiti je mozné odemknout zdmek i1 béZznym klicem, coz

. r v .7 v roe . ) , r 1.z 44
je velké plus. Dalsi zajimavou moznosti je jednordzovy vstupni kod.

* DOLEJS, I. ENTR zdmek budoucnosti ovlddany Androidem (recenze). In Svét Androida. 24.3.2015
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Pokud se musime obavat o pieckonani RFID technologie, je jasné, Ze se
musime obavat i o pfekonani Android technologie. NejvétsSim problémem je, Ze se
zafizeni, které se uziva k odemknuti dvefi pfipojuje k internetu a uzivatel si do n¢j
stahuje data z celého svéta. Pied né€kolika lety, kdyz telefony byly jen na
telefonovani by spojeni telefonu a kli¢e bylo skv¢lé, ale v dnesni dobé¢, kdy si bézny
uzivatel neuvédomuje nebezpeci, které pro ngj internet skyta je toto spojeni vylozené
nebezpecné. K fungovani zamkii se uziva specialni aplikace, kterou si uzivatel
instaluje do svého zafizeni, dnes jiz ne jen do telefonli, Android vyuzivd mnoho
riznych zafizeni, jako jsou tablety, hodinky, apod. Tedy je mozné, Ze se k aplikaci
dostanou viry, kdy se nemusi jednat o cileny utok na ur¢itou osobu, ale plosny utok
na vSechny uzivatele. Zabezpeceni, aby k tomuto nedoslo, bohuZel neni jen na

vyrobcei zamkl a vyvojafi aplikace, ale 1 na koncovém uZzivateli.

49



Zavér

Miry zabezpec€eni a ochrany pted pfekondnim cylindrickych vlozek maji své
hranice. Kazdy zdmek musi byt ptekonatelny, protoze i jeho opravnény uzivatel
muze ztratit moznost odemknout tento zamek, v takovém ptipadé by bylo tfeba
porusit celé dvefe, coz by samoziejmé bylo velice nakladné. S tim pocitaji 1 sami
vyrobci, jejichz cilem neni vytvofit neproniknutelny systém. Jejich snahou je vytvotit
takovou prekéazku, kterd bude pro opravnéného uZzivatele co nejpiijemnéjsi na uzivani
a bude poskytovat ochranu proti neopravnénému vniknuti, nicméné ne ochranu
absolutni. Jejich snahou je pachatele donutit vynalozit co nejvétsi usili, pfinutit ho na
misté stravit dlouhou dobu a v idealnim pfipad¢é i pouzit hluéné nastroje. Pokud
neexistuje na misté zadné jiné zabezpeceni, tak na sebe aspon piitahne pozornost
okoli, coz nejcastéji vede k dopadeni pachatele a ochrané majetku.

Je tfeba také zminit, ze kazdy ochranny systém je tak slaby jako jeho
nejslabsi ¢ast. Nema smysl pofidit si zabezpeceni 4. stupné pyramidy bezpecnosti,
pokud bude zdmek zasazen do dvefi, které nejsou bezpecnostni a do kovani, které
nebude dostatecné chranit proti napadeni. Tento problém si koncovi uzivatelé Casto
neuvédomuji a pofizuji si bezpeéné zdmky, které ndsledné¢ nemaji ochranu proti
odlomeni a nemaji piekryti, které by je dostate¢né chranilo proti destruktivnim
metodam.

V budoucnu miizeme o¢ekavat dalsi rozvoj zamkl a to predevSim v oblasti
mechatroniky, ktera nabizi nejbohatSi zpiisoby zabezpeceni. K tomuto je vSak
potiebny rozvoj i1 celkového vstupniho systému. Nejmodern€js$i systémy by pak
mohly mit univerzalni kli¢e pro IZS, kdy timto by se zjednodusil pfedevSim casto
problematicky vstup do vchodu domu, kde se nachéazi byt, do kterého je potieba
vstoupit, ¢asto ke zranénym nebo nemocnym osobam. Pokud je moZné prekonani
1 nejmodernéjSich systém, které¢ vyuZzivaji dodate¢né zplisoby zabezpeceni, jako je
mechatronika, je nutné si toto riziko uvédomovat a brat jej na védomi s tim, ze dalsi
pfijatd opatfeni musi minimalizovat toto riziko. Z analyzovani zdroja vyplyva, ze
nejvetsi nebezpeci pro tyto systémy jiz nejsou slaba mista jejich predchiidcii, ale
predstavuji je prave jejich uzivatelé. Jejich chovéni, zodpovédnost a ochrana dat
potifebnych ke vstupu ovlivni zabezpec€eni stejnou mirou jako samotna mechanicka

zabrana.
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Prace dosdhla zdméru zpracovat na daném prostoru téma co nejkompletnéji
a piinést tak pfehled vSech zndmych moznosti pfekonani cylindrickych vlozek.
Casteéné se Vpraci autor pokousi V teoretické roving o analyzu piekonani
zabezpeceni radiofrekvencni technologii, kdyz se jedna o nejmodernéjsi cylindrické
vlozky vyuzivajici dodatecny systém k zabezpeceni objektu jako je mechatronika.
Nicmén¢ je nutné si uvédomit, ze soucasné¢ bezpecnostni systémy vznikly v 19.
stoleti, tudiz je mozné, ze cylindrické vlozky vznikajici v soucasnosti budou stale
uzivat objekty v 22. stoleti. Pokud je tedy mozné je piekonat za pouziti dostupnych
technickych zatizeni, je pravdépodobné, ze k tomuto dospéji i pachatelé trestné
¢innosti a vyrobci, stejné jako policisté musi na tuto skute¢nost byt pripraveni.

Vyplati se tedy ndkup mnohondsobné drazsiho bezpecnostniho systému pro
ochranu svého majetku? To je samoziejmé velice slozita otdzka, na kterou nelze
odpovédét jednoduché ano, nebo ne. Je nutné nejdiive zvazit mnoho faktord. Jaky
majetek tato cylindricka vlozka zabezpecuje, jaké jsou dalsi prvky ochrany, jaka jsou
dalsi pfistupova mista do objektu, jak jsou zabezpeceny tyto dalsi piistupy, kolik
osob ma pfistup do objektu, jak jsou tyto osoby proskoleny, Vv jakém prosttedi se
objekt nachazi? Obecné lze fici, Ze cylindrickd vlozka musi odolat tém metodam,
které by dovolily ptekonat ji rychle a bez hluku, protoze jak je uvedeno diive, jejim
ucelem je ziskani Casu pro dalSi metody aktivniho zabezpeceni, jako je tieba
bezpecnostni agentura. Casto takové zabezpedeni piinasi jiz cylindricka vlozka
sttedni tfidy, proto vlozky téch nejvysSich tfid jsou urCeny spiSe pro zabezpecené
objekty, které pozivaji jisté ochrany. Zaroven jak je uvedeno v predchozich
kapitolach, tak to nejhor$i, co muize majitel objektu udélat je pouZzivat velice

zastaralou techniku, ktera zlodéje ptimo ,,1akd.*
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