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ABSTRAKT

POSKOCIL, L. Kybernetickd bezpecnost ve verejné sprave: bakalaiska prace. Ceské
Bud¢jovice: Vysokd skoda evropskych a regionalnich studii, 2022. 64 s. Vedouci

bakalarské prace: RNDr. Rluizena Ferebauerova.

Klicova slova: kybernetickd kriminalita, kyberneticky prostor, kybernetické tutoky,

zabezpeceni kybernetického prostoru.

Tato prace na téma ,,Kyberneticka bezpecnost ve vetejné spravé™ pojednava o
aspektech a specifikich kybernetickych utokil zejména na instituce Policie Ceské
republiky, Hasi¢ského zachranného sboru a Zdravotnického zachranného systému, tudiz
instituce Integrovaného zachranného systému v ramci Ceské republiky. Prace se snazi
vystihnout soucasné trendy kybernetické kriminality a jeji nejpouzivanéj$i utoky.
Kybernetickd kriminalita se stala v soucasné dobé dynamicky se rozvijejici
podskupinou kriminality a pacha zna¢né finanéni $kody. Proto hlavnim aspektem v této
praci je ohroZeni Zivota, zdravi a bezpeénosti ob&anii Ceské republiky, kdy tyto ttoky

pachatelti maji fatalni nasledky na akceschopnost Integrovaného zachranného systému.



ABSTRACT

POSKOCIL, L. Cyber security in public administration: BechelorThesis. Ceské
Budgjovice: The College of European and Regional Studies, 2022. 64 p. Supervisor:

RNDr. Riazena Ferebauerova.

Key words: cyber criminal, cyberspace, cyber attacks, cybersecurity.

This work on the theme of " Cyber security in public administration " deals with
aspects and specifics of cyber attacks, especially against the institutions of the Police of
the Czech Republic, Fire Rescue System and Medical Rescue System, that is to say
institutions of the Integrated Rescue System of the Czech Republic. The work tries to
capture the current trends of cybercrime and its most commonly used attacks, given that
cybercrime has now become a dynamically developing subgroup of crime and causes
significant financial damage. The main aspect of this work is the threat to the life, health
and safety of citizens of the Czech Republic, when such attacks have fatal consequences

for the operational abilities of the Integrated Rescue System.
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Uvod

Problematika kybernetické Kkriminality je v soucasnosti vice nez aktualni,
pricemz jeji vyznam roste imeérné s tim, jak se rychle rozvijeji informacni technologie.
Stru¢né lze Fici, kyberneticka kriminalita je na vzestupu, kdy v této praci se autor bude

vénovat kybernetické bezpecnosti ve vefejné sprave.

V tvodnich ¢astech prace se budu vénovat otdzkdm veénovanych teoretickym
otazkam kybernetické kriminality. Zejména plijde o vymezeni pojmil, které jsou uzce
spjaty s kybernetickou kriminalitou. V dalsich kapitolach se budu vénovat zabezpeéeni
kyberprostoru v ramci pocitatovych siti Integrovaného zachranného systému, ktery
v soucasné dob¢ propojuje svij Intranet s Internetem, kdy se jednd o velmi slozity

proces pro zabezpeceni citlivych dat, kterymi tyto instituce disponuji.

Zijeme v informaénim véku, kdy informace ma vysokou hodnotu a poéitace s
pocitaCovymi sitémi zachazeji s témito informacemi. Pravé pocitate a jina mobilni
zatizeni poskytuji mnoho vyhod Siroké skupiné lidi. Pocita¢ skyta nejen vyhody, ale jak
se pocitae rozsitovaly z velkych podnikti a $kol, potazmo zejména z univerzit do
domaécnosti, rostlo i procento lidi, ktefi se lehce naucili zachazet s pocitaci. Zacali se
zde objevovat i urcité negativni jevy, které postupem Casu rozrostly az do obrovskych
komplikaci. Bohuzel i tento fakt s sebou nese modernizace. Pocita¢ se timto stava 1

urcitou hrozbou, i ptes veskeré své vyhody.

Fenomén kybernetické kriminality je v dneSni dob& povazovan za velice aktudlni
téma. Toto téma kybernetické kriminality bylo probirano jiz v roce 1990 v ramci 8.
konference OSN konané v Havané, ktera byla vénovana pravé prevenci kriminality. Zde
byla kybernetickd bezpefnost oznacena za jednu z nejnebezpecnéjSich forem trestné
¢innosti vedle distribuce drog a organizovaného zlo¢inu. Tento fakt je dan i1 urCitou
nedostate¢nou zkuSenosti uzivatelli v kyberprostoru, nedostateCnou prevenci prave
uzivatell ¢i instituci, urcitou anonymitou pachatelti a dostupnosti zafizeni, s kterymi je
mozné pachat trestné Ciny v oblasti kybernetické kriminality. Od této doby uplynulo
celych 31 let, kdy kybernetickd kriminalita nezmizela, spiSe se dale vyvinula a rozvinula
v opravu velky a téZce uchopitelny problém, zejména z pravniho hlediska. Slozitosti ve
spravném uchopeni kybernetické kriminality spocita v pomalé reakci zdkonodarct a
spravct sit€ na rychle se rozvijejici problematiku kybernetické kriminality. NemoZnosti
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korektniho a ptesné¢ho odhadu jeji budoucnosti a tim také vydavani ucinnéjsich, ve své
podstaté nadCasové, pravni Gpravy, protoze se kriminalita pachana v kyberprostoru stale
kazdym dnem rozristd a vymezuje jinym zpisobem nez ptredchozi den. Bohuzel 1
Vv oblasti kybernetické kriminality plati pravidlo, ze pachatel je vzdy o krok napted pred

nasSimi zakonodarci a spravci site.

O samotné kybernetické kriminalit¢ a jejich specifikach je dnes k dispozici
nepfeberné mnozstvi dat a informaci, avsak vice zdroji pochazi pravé z internetu nez
materidli v tisténé podob¢. Tento fakt je dan zejména tim, Ze internetové zdroje mohou
byt postupem casu aktualizovany, coz zarucuje zejména aktualnost, kterd je pro tento
problém a boj proti nému velmi dalezitd. Oproti monografiim, uc¢ebnicim, oficidlnim
policejnim zpravam se stal ptfirozené sdm internet nejvétsim, v n€kterych ptipadech taky
Internet a sbér informaci, které nam poskytuje, mé vsak jisté uskali, které je duvérné
znamé vSem uzivatelim. Nejvétsim problémem sbéru informaci na internetu je ovéfeni

prave pravdivosti a relevantnosti ziskanych informaci.

Cilem bakalarské prace je charakterizovat soucasné trendy kybernetické
kriminality, zhodnotit a interpretovat zabezpeceni integrované¢ho zachranného systému

v Ceské republice v kybernetickém prostoru.
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1 Cil a metodika bakalarské prace

Bakalarska prace se bude podrobné zabyvat aktudlni situaci v kybernetické
bezpecnosti. Druhim moznych utokt, kterym v soucasné dobé celi nejen veiejny
kyberneticky prostor, ale cela spoleCnost. Taktéz se v bakalafské praci autor bude
vénovat druhlim zabezpeceni, které se v soucasné dobé vyuzivaji k zabezpeceni
kybernetického prostoru. Autor se bude vénovat zejména institucim Policie Ceské
republiky, Hasi¢skym zachrannym sborem a Zdravotnim zichrannym sborem, tudiz

instituce Integrovaného zachranného systému v ramci Ceské republiky.

Prace bude rozdélena do 2 Casti. Prvni Cast, kterou lze charakterizovat jako
teoretickou, bude informacné bohat$i a obsahové rozsdhlejsi. K jejimu zpracovani
budou vyuzity metody shromazd’ovani dat, analyzy a syntézy. Druhd ¢ést, kterou lze
oznacCit jako praktickd, bude vénovadna praktickému zabezpeceni kybernetického

prostoru ve vefejné spravé a to konkrétné v Integrovaném zachranném systému.

V prvé kapitole budou uvedeny cile prace a metody, které budou vyuzity
K jejimu zpracovani.
Druhé kapitola bude vénovana zékladni definici kybernetické kriminality.

Ve treti kapitole budou popsany nejcastéjsi utoky v kybernetickém prostoru.

Ve ctvrté Casti jsou vysvétleny pojmy subjekty zacastnéné v ramci kybernetické

kriminality.

Pata kapitola bude obsahovat zdkladni zabezpeceni sit¢ Integrovaného

zachranného systému Ceské republiky.

V Sesté kapitole jsou uvedeny informace ke kybernetické bezpe¢nosti v Ceské

republice.

Sedméa kapitola je shrnuta zprava o stavu kybernetické bezpeénosti Ceské
republiky za rok 2020.

12



V osm¢ kapitole je uveden rozvoj vyvoje kybernetickych utoki s jeji moznosti

eliminace.

kriminality a jeji vyvoj se zaméfenim na Integrovany zachranny systém S eliminaci

hrozeb, které kybernetickému prostiedi hrozi.
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2 Kyberneticka kriminalita

Vzhledem k tomu, Ze obor kybernetické kriminality je velmi slozity a existuje
mnoho nahledii na danou problematiku je t€zké pojem kybernetickd kriminalita
n¢jakym stylem uchopit. Diivodem pro jeji obtizné vymezeni je taktéz jeji dynamicky
rozvoj, ktery je spjat s rozvojem informacnich technologii, ktery neustale prudce stoupa
a postupné se stava soucasti nasi spoleCnosti. Pfevazna vétSina zdroji, kterd se tyka
kybernetické kriminality, se ¢asto shoduje v nepfesném vymezeni kybernetické

kriminality.

2.1 Pojem kyberneticka kriminalita

Kyberneticka kriminalita jako pojem je vymezena mnoha autory a existuje velké
mnozstvi definic, které jsou vice ¢i méné podobné. Da se tedy fici, Ze zcela jednoznacna
definice zfejm¢ neexistuje. Z Cisté jazykového vykladu je mozné kybernetickou
kriminalitu volné vymezit jako trestnou ¢innost, kterd je v ptimé souvislosti s pocitaci.
Jakkoliv toto tvrzeni mize primarné puisobit jako dobfe strukturované vymezeni pojmu
kybernetické kriminality, pfi detailnéjSim rozebrani mize vykazovat jist¢ nedostatky
V podobé rozsahu. Nebot’ neni pesné ur¢eno, co konkrétné je timto druhem kriminality
mysleno, respektive, kde lezi pomyslna hranice této kriminality, a taktéZ neni pfesné

urcen jeji vztah k ostatnim druhiim kriminality.

Samoziejmé by bylo pon¢kud jednotvarné tvrdit, ze se jednad pouze o trestné ¢iny a
nesmime opomenout i jiné delikty. V uz§im pojeti lze do kyberkriminality fadit napf. i

spravni delikty.

Definice, kterd vymezuje tento pojem zpracovalo Ministerstvo vnitra Ceské
republiky, je specificky zaméfena a konkrétné zasazena do naseho prostiedi. Tuto
definici je mozno dohledat v materialu s ndzvem ,,Analyza soucasného stavu a trendii
vyvoje trestné cinnosti na useku informacnich technologii a Internetu vcetné navrhu
reseni“ kde je uvedeno: ,,pod pojmem pocitacova kriminalita je treba chapat pachani
trestné cinnosti, v niz figuruje urcitym zpusobem pocitac jako souhrn technického a

programoveho vybaveni vcetné dat, nebo pouze néktera z jeho komponent, pripadné
14



vetsi mnozstvi pocitaci samostatnych nebo propojenych do pocitacove sité, a to bud
jako predmét této trestné cinnosti, ovSem s vyjimkou majetkové trestné cinnosti, nebo

. ’ . v .ol
jako nastroj trestné cinnosti.*

Smejkal jiz v roce 1995 definoval pojem pocitacova kriminalita ,,jako pdachadni
trestné cinnosti, v niz figuruje urcitym zpusobem pocitac jako souhrn technického a
programoveho vybaveni vcetné dat, nebo pouze néktera z jeho komponent, pripadné

vetsi mnozstvi pocitacii samostatnych nebo propojenych do pocitacove sité a to bud’:

a) jako predmeét této trestné cCinnosti, ovSem s vyjimkou té trestné cinnosti, jejimz
predmétem jsou popsand zarizeni jako véci moviteé.

b) nebo jako ndstroj trestné cinnosti.*

2.2 Specifika kybernetické kriminality

Mezi zvlastnost v ramci kybernetické kriminality mizeme povazovat dostupnost,

anonymitu, nizké naklady, globalnost.

., V soucasnosti je vetsina kyberkriminality spojena s internetem, ale bez vyznamu
nejsou ani dalsi sité (napr. uzaviend firemni sit bez pripojeni na internet, sit ridici
procesy v elektrarne atp.). Jedna se o otevieny systém bez jediného Fidiciho centra,
naopak drtiva vetsina aktivit (napr. zobrazeni webové stranky) probiha vidy
prostrednictvim nékolika serverii. Prenos dat mezi zarizenimi tak mnohdy prochazi pres
rizné staty, i kdyz se obé zarizeni nachazi na stejném miste. Je proto mnohdy nejasné,
ve které zemi jsou uloZena data a pres které staty byla transportovana. “> Prave kyzené
odhalovani a dokazovéni kyberkriminality se proto potykad s celou fadou problémi,
zejména s omezenimi plynoucimi z pfeszahrani¢niho charakteru, oproti tomu se

vyzaduje patficné technické vybaveni i odborné schopnosti.

! CESKO. MINISTERSTVO VNITRA. Analyza soucasného stavu a trendii vivoje trestné cinnosti na
useku informacnich technologii a Internetu vietné ndavrhu fieSeni. [Cit. 2021-12-05]. Dostupné z:
<http://www.mvcr.cz/soubor/informacni-pdf.aspx>.

2 SMEJKAL, V. Kriminologie. Plzeii: Vydavatelstvi a nakladatelstvi Ale§ Cengk, 2015. 640 s. ISBN 978-
80-7478-615-3.

¥ GRIVNA, T., POLCAK, R., Kyberkriminalita a pravo. Praha: Aufitorium, 2008. s 336. ISBN 978-80-
9037-867-3.
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Prvni specificky znak kybernetické kriminality spociva v dostupnosti, ,,ve které
kyberprostor existuje nezavisle na vili jednotlivce 24 hodin 7 dni v tydnu. Kazdy
okamZik se meni v data v ném obsazenda a mohou probihat skodlivé utoky. “4 \/ soudasné
dobé je kybernetickd kriminalita dostupna velkému okruhu spole¢nosti. Kolem nés je
vSude dostupny internet, zafizeni i softwary. Lze fici, ze kazdy v této digitalni dobé
vlastni telefon, ktery je pfipojeny a internet a pocitac, jak pfenosny tak popiipadé
nepfenosny. Vzhledem k témto moznostem, se mizeme pfipojit na internet kdykoliv a
kdekoliv z téchto zafizeni, kdy mizeme piijimat a taktéz odesilat jakékoliv data do sité

internetu.

Néklady, které jsou dal§im specifikem kybernetické kriminality, mizeme povazovat
za pomérnou veli¢inu, protoze v mnoha pfipadech nam staci pouze pocita¢ ¢i mobilni
telefon, ale v dalSich pfipadech se jedna o nakladné cCastky k pofizeni vykonnych
pocitac¢ii, ruznych softwaru a dalSich soucastek, které jsou potieba k pachani
kybernetické kriminality. Poukazal bych na publikaci Gtivny, kde se zamétuje pouze na
nizké naklady spojené se ziskanim velkého vlivu nebo zpisobeni velké Skody. Pachateli
podle Grivny ,,staci pouze ziskat pristup k internetu (¢i k jiné poZadované siti) a mit
urcitou uZivatelskou schopnost.“> V této definici nezahrnuje naklady na pofizeni

zafizeni k pachani této kriminality.

Zejména globalnost kyberprostoru podle Gfivny , vede casto také k
problematickému postihu prostiednictvim tradicniho trestniho systému zaloZeného na

statni suverenité“® a proto je dalSim specifikem kybernetické kriminality.

Kyberprostor nema hmotnou podstatu, je imaginarni. Pfesto jsou ale jeho vznik a
existence zavislé na svété realném. ,,Jde o nové socialné interaktivni prostredi, jehoz
specifikum spociva predevsim v neexistenci casovych a prostorovych bariér,

mnohonasobné konektivite, anonymité a moznostech zmeny on-line identity, coz vytvari

* GRIVNA, T., SCHEINOST, M., ZOUBKOVA, I. Kriminologie. Praha: Wolters Kluwer, a.s, 2015. Sv.
4. vyd. 336 s. ISBN 978-80-7478-614-3.
GRIVNA, T., SCHEINOST, M., ZOUBKOVA, I. Kriminologie. Praha: Wolters Kluwer, a.s, 2015. Sv.
4. vyd. 336 s. ISBN 978-80-7478-614-3.
® GRIVNA, Tomas; SCHEINOST, Miroslav; ZOUBKOVA, Ivana. Kriminologie. Praha: Wolters Kluwer,
a.s, 2015. Sv. 4. vyd. 334 s. ISBN 978-80-7478-614-3.
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nové formy a zakonitosti zavadného jednani, které jsou kvalitativné odlisné od jinych

druhii kriminality. '

Dalsim specifikem, které v kybernetické kriminalité ¢asto uvadime, je anonymita
Vv prosttedi, kterd ,, je pouze zdanliva, pachatel zanechava stopy, napr. v podobé IP nebo
MAC adresy zarizeni, ze kterého vede sviij utok, v praxi vSak takovéto stopy nemuseji
byt vyuzitelné. “® V tomto pripads bude pachateli stadit nav§tdva internetové kavarny,
kterych je nejen v Ceské republice bezpotet a je jednoduché pouzit k pachani
kyberkriminality vefejné dostupny pocita¢. Nicméné taktéz existuji programy, které
zvladnou vasi IP nebo MAC adresu skryt nebo dokonce piepsat na upln¢ jinou adresu,

atd.

V posledni ftadé¢ pachateli hraje do karet latence, kterou je specificka
kyberkriminalita. ,, Ober’ mnohdy ani netusi, Ze je cilem utoku, napr. proto, ze neodhali
ve svém zarizeni tzv. spyware4 nebo nevi, ze dané jednani je trestné. Jindy poSkozeny
nechce oznamit organim cinnym v trestném Fizeni napadeni svych zarizeni (napr. z
obavy ztraty ditveryhodnosti e-shopu ¢i sluzby elektronického bankovnictvi). K vysoké
latenci prispiva téz bezprostredni neviditelnost zpiisobenych ndsledkii (oproti napr-.

vlioupani) a v nékterych pripadech i zpochybnovana spolecenska Skodlivost. 9

! SAMAL, P. a kol. Trestni zakonik 1. §140 az 421. Komentat. 2. vydani. Praha: C. H. Beck, 2012, s.
845. ISBN 978-80-7400-428-5.
8 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, I. Kriminologie. Praha: Wolters Kluwer, a.s, 2015. Sv.
4. vyd. 337 s. ISBN 978-80-7478-614-3.
9 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, I. Kriminologie. Praha: Wolters Kluwer, a.s, 2015. Sv.
4. vyd. 338 s. ISBN 978-80-7478-614-3.
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3 Nejcastéjsi utoky v kybernetickém prostoru

V soucasnosti se da hovorit, ze prelom 20. a 21. stoleti je prelom ,starych® a
,hovych® forem kybernetické kriminality. V minulosti byla pfevaznd vétSina trestné
¢innosti z podvodl, porusovani autorskych prav, které je Casto oznacovano, avSak
nepiili§ vhodné, jako pocitaCové piratstvi. Dale utoky na funkcnost pocitacovych
systémi, nejdiive fyzicky, nésledn¢ castéji na dalku a to zejména pomoci vird.
Neopravnéné naklddani s osobnimi udaji, neopravnéné uzivani pocitaci a dalSich
zafizeni, jakoz i1 rizné druhy skutkovych podstat spojenych s Sifenim informacich
(pornografie, nebezpecné vyhrozovani a pronasledovani, nekald soutéz). Od
»soukromych® hackerti a utokd na penize jsme se posunuli k utokim ,statnim* a
utoklim na kritickou infrastrukturu anebo Utokiim ideologicky a propagacnim. Dnes se
setkavdme predevsim s témito skutkovymi podstatami, pfi¢emz ocekédvame jejich dalsi

vyvoj a hlavné nartst:

1. kyberterorismus v podobé¢ utokid na funkénost pocitatovych systému a elektro-
nickych komunikaci (zejména tzv. DoS a DDoS utoky, malware a spyware,
elektromagnetické utoky atd.), vedouci k naplnéni skutkovych podstat trestnych
¢ind jako jsou obecné ohrozeni, poSkozeni a ohrozeni provozu obecné prospés-

ného zarizeni, sabotaz,

2. utoky na obsah pocitacovych systému a predavanych zprav (vyzvédacstvi,

ohroZeni utajované informace),

3. SifFeni informaci ve prospéch utoc¢nika a/nebo v neprospéch protivnika, ptipadné

ovliviiujici tieti strany.°

19 SMEJKAL, V.. Kriminologie. Plzeti: Vydavatelstvi a nakladatelstvi Ale§ Cengk, 2015.
157 s. ISBN 978-80-7478-615-3.
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Utoky vramci kyberkriminality jsou riiznorodé a nejéastéji rozlisujeme podle

Umluvy o kybernetické kriminalit& na:

a) utoky proti divérnosti, integrité a dostupnosti po¢itacovych dat a systému,

b) utoky spocivajici ve vytvaieni a Sifeni Skodlivého (tj. nelegalniho nebo neza-
douciho) obsahu,

C) utoky spocivajici v poruSovani prav dusevniho vlastnictvi,

d) tradiéni kriminalita v novém kabaté — v $ir§im pojeti, neZ zastava Umluva, ho-

o s 1
vorici pouze o padélani a podvodu.

3.1 Utoky proti divéryhodnosti, integrité a  dostupnosti
pocditacovych dat a systémii

., Velka cast kyberkriminality spociva v malwaru, neboli Skodlivéem softwaru a tzv.
socialnim inzenyrstvim. Obvyklym postupem byva prinik do systému, oklamani

uzivatele a poté pouziti ziskanych dat. 12

V soucasné dob¢ vyuzivaji pachatelé divéryhodné webové portaly zamétené na
prodej zbozi (market place, sbazar, bazos). Prodavajicimu zaslou pod vymyslenou
legendou internetovy odkaz, ktery se tvati jako odkaz prepravnich firem (DPD,
Zasilkovna, Ceska posta). Tyto odkazy jsou velmi dévéryhodné. Do tohoto odkazu
prodavajici vyplni své udaje ke kreditni karté vcéetné CVV/CVC (Card Verification
Value - specialni trojmistné ¢islo, které slouzi k autorizaci online plateb kartou), kdy si
prodavajici mysli, Ze mu ¢astka za zbozi bude nésledné pfipsana na bankovni tcet. Poté,
ale pachatel provede transakce na bankovnim uctu, ktery je spjaty s kreditni kartou, ke

které mu prodavajici poslal vsechny tidaje, a od¢erpa finanéni hotovost.

1 ETS No.:185, Convection of Cybercrime
12 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, 1. Kriminologie. Praha: Wolters Kluwer, a.s, 2015.
Sv. 4. vyd. s. 340. ISBN 978-80-7478-614-3.
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3.1.1 Priinik do systému a oklamani uZivatele

., Prunik do systému miize byt cilem i prostredkem. Spociva v prekonani
prekazky, nejcastéji v podobé prekonani softwarové ochrany nebo hesla (pomoci

.7y . ’ ’ V. v v oy V. A3
socialniho inzenyrstvi nebo softwaru ¢i hardwaru), pripadné oklamanim uzivatele.

3.1.2 Prolamovani hesel

, Prolomeni je dle Vykladového slovniku kybernetické  bezpecnosti

o . L . , L4
charakterizovano jako neopravnené proniknuti do systému.

V tomto ptipadé
hovofime o nejcastéjSim zplisobu Utoku proti divérnosti, integrit¢ a dostupnosti
pocitaCovych dat a systémil. Tuto kyberkriminalutu zna¢i pomérné jednoduché zadavéani
a zkouSeni hesel ke konkrétnimu uctu, které si uzivatel sdm nastavil pfi registraci, ¢i

zakladani.

., PFi vyuzivani socialniho inzenyrstvi k prolomeni hesla ¢i ziskani pristupovych
udaju (napr. k elektronickému bankovnictvi) pachatel vyuziva psychicke manipulace
k ovlivnéni jedndni uzZivatele tak, aby ho primél k dobrovolnému sdéleni hesla ci jiné

o v . « 15
duverné informace.

Prolamova¢ hesel je definovan ve Slovniku kybernetické bezpeénosti ,,jako
program urceny k lusténi hesel, a to bud metodou Brute force attack nebo Dictionary
attack. “*® Utok s pouzitim hrubé sily (anglicky Brute force attack) .,je metoda k
zjistovani hesel, kdy utocici program zkousi jako mozné heslo vSechny existujici
kombinace znaku, dokud nezjisti skutecné heslo. Tento zpiisob je casové velmi ndrocny.

Jeho uspésnost je zavisla na délce hesla, slozZitosti hesla a na vypocetnim vykonu

B3 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, 1. Kriminologie. Praha: Wolters Kluwer, a.s, 2015. Sv.
4. vyd. s. 340. ISBN 978-80-7478-614-3.

14 JIRASEK, P., NOVAK. L., POZAR. J., Vykladovy slovnik kybernetické bezpecnosti. Praha: Policejni
akademie Ceské republiky v Praze, 2015. s. 92. ISBN 978-80-7251-436-6.

1> GRIVNA, T., SCHEINOST, M., ZOUBKOVA, I. Kriminologie. Praha: Wolters Kluwer, a.s, 2015. Sv.
4. vyd. s. 340. ISBN 978-80-7478-614-3.

16 JIRASEK, P., NOVAK. L., POZAR. J., Vykladovy slovnik kybernetické bezpecnosti. Praha: Policejni
akademie Ceské republiky v Praze, 2015. s. 92. ISBN 978-80-7251-436-6.
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Ve, r Vi, v A7 .. . , o . eev oy
poucziteho pocitace. " ,, Dictionary atack (neboli slovnikovy utok) je metoda zjistovani
hesel, kdy crackovaci program zkousi jako mozné heslo vSechna slova ve slovniku.
Jedna se o metodu pomeérné rychlou, zalezi to na velikosti slovniku a na tom, zda obét

pouziva jednoducha hesla. “ 18

3.1.3 Keylogger

Keylogger je software, ktery ,,umoznuje automatické zaznamendavani vsech
stiskii klaves (psany text, hesla apod.), navstivenych www stranek, chatii a diskuzi pres
ICQ, MSN apod., spoustenych aplikaci, screenshotii prace s pocitacem, prdce uzivatele
se soubory a dalsi. Casto se pouzivd pro utajeny monitoring vsech aktivit na PC, jen? je
pro ostatni uzivatele neviditelny a chranény heslem. Zaznamenana data mohou byt

v 14 r . (X3 19
skryté odesilana emailem.

Grtivna uvadi, ze k ochrané uzivatele pted prolomenim hesla, ,,zdlezi pouze na
ném, jak silné heslo si zvoli, protoze se rychlost prolomeni se pohybuje v zavislosti na
schopnostech prolamovace od nekolika sekund u ¢tyr znakii az po nékolik let u osmi a

, o 20
vice znaki.

3.1.4 Phishing

Phishing neboli rybafeni, hazeni udic, rhybateni. ,.Jedna se o podvodnou
metodu, usilujici o zcizovani digitdalni identity uZivatele, jeho prihlasovacich jmen,
hesel, cisel bankovnich karet a uctu apod. za ucelem jejich nasledného zneuZiti (vyber

hotovosti z konta, neopravneny pristup k datum atd.).

Y JIRASEK, P., NOVAK. L., POZAR. J., Vykladovy slovnik kybernetické bezpe&nosti. Praha: Policejni
akademie Ceské republiky v Praze, 2015. s. 122. ISBN 978-80-7251-436-6.
18 JIRASEK, P., NOVAK. L., POZAR. J., Vykladovy slovnik kybernetické bezpecnosti. Praha: Policejni
akademie Ceské republiky v Praze, 2015. s. 105. ISBN 978-80-7251-436-6.
19 JIRASEK, P., NOVAK. L., POZAR. J., Vykladovy slovnik kybernetické bezpecnosti. Praha: Policejni
akademie Ceské republiky v Praze, 2015. s. 62-63. ISBN 978-80-7251-436-6.
% GRIVNA, T., SCHEINOST, M., ZOUBKOVA, I. Kriminologie. Praha: Wolters Kluwer, a.s, 2015. Sv.
4. vyd. 340 s. ISBN 978-80-7478-614-3.
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., Phishing spociva ve vytvoreni podvodné zpravy, Sirené vetsinou elektronickou
postou, jez se snazi zminené udaje z uzivatele vyldkat. Dané zpravy mohou byt
maskovany tak, aby co nejvice imitovaly diveryhodného odesilatele. Miize jit napriklad
o padelany dotaz banky, jejichz sluzeb uzivatel vyuziva, se Zadosti o zaslani ¢isla uctu a

PIN pro kontrolu. “ 2

Gtivna uvadi jako ptiklad v publikaci Kriminologie. ,, Pachatel napriklad zasle
na tisice adres e-mail zdanlivé odchazejici od ditveryhodné instituce (napr. konkrétni
banka) pozadujici ovéreni pristupovych udaju k elektronickému bankovnictvi z ditvodu

v, . e w22
mnoZicich se utoki na né.

K této metodé je i pies ¢astou informovanost uZivateli stale efektivni. Casto se
prezentuji informace o dal$ich phishing utocich, av§ak uzivatelé jsou duvétivy a metoda

je stale uspésna.

3.1.5 Pharming

Tuto metodu fadime mezi ,, podvodné metody pouzZivané na Internetu k ziskavani
citlivych udajii od obéti utoku. Principem Pharmingu je napadeni DNS a prepsani IP
adresy, coz zpisobi presmérovani klienta na falesné stranky internetbankingu, e-mailu,
socialni sité, atd. po zadani URL do prohlizece. Tyto stranky jsou obvykle k nerozeznani
od skutecnych stranek banky a ani zkuSeni uzivatelé nemuseji poznat tuto zaménu na

rozdil od pribuzné techniky phishingu. 2

Gtivna uvadi, ze za , ,utok pomoci Pharmingu miize zejména nepozornost

uzivatele, kdy webova stranka pouze napodobuje diveryhodny web (stejné logo, barvy,

2 JIRASEK, P., NOVAK. L., POZAR. J., Vykladovy slovnik kybernetické bezpecnosti. Praha: Policejni
akademie Ceské republiky v Praze, 2015. s. 83. ISBN 978-80-7251-436-6.
2 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, 1. Kriminologie. Praha: Wolters Kluwer, a.s, 2015. Sv.
4. vyd. s. 340. ISBN 978-80-7478-614-3.
23 JIRASEK, P., NOVAK. L., POZAR. J., Vykladovy slovnik kybernetické bezpecnosti. Praha: Policejni
akademie Ceské republiky v Praze, 2015. s. 83. ISBN 978-80-7251-436-6.
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rozlozeni obsahu atp.) URL adresa se vSak drobné lisi — napr. vynechava ci pridava

pismeno nebo je pod jinou doménou (napr. ,,vidda.cz“ namisto ,,viada.cz*). “*

3.1.6 Dalsi techniky a nastroje

,, Cross site scripting, oznacovany jako XSS, funguje na podobném principu jako
Pharming, oproti Pharmingu, kdy se jedna o podvodnou , napodobeninu‘ webové
stranky, pachatel viozi do zdrojového kodu dané webové stranky viastni kod, ¢imz miize
jednak zménit pouziti dialogového okna, predstirajiciho, Ze je oknem banky — tzv.
spoofing obsah stranek, jejich funkcnost atp., ale také ziskat pristup k osobnim udajiim
uzivatelii.

., Za urcitou formu pruniku do systému lze povazovat i tzv. Sniffing. Pachatel
prostrednictvim specialniho softwaru ¢i hardwaru zachycuje data probihajici v siti.

Zneuziti ziskanych dat je omezeno jejich pripadnym sifrovanim a jeho slozitosti. ,,

Giivna uvadi také fakt, ,,Ze pachatelé se mohou ovsem spolehnout i na ciste
technické prostiedky pruniku do systéemu a vyuziti bezpecnostni chyby v programu.
Hackeri tak cini za ucelem potéseni z viastnich schopnosti, odhaleni chyb a vylepseni
daného systému, zatimco tzv. crackeri, o kterych se mylné v médiich hovori jako o

- . L y 25
hackerech, za ucelem dosazeni neopravnéného prospéchu. “

3.1.7 Malware

Ve slovniku kybernetické bezpec¢nosti se definuje malware jako ,,obecny ndzev

pro skodlivé programy. Mezi Skodlivy software patii pocitacové viry, trojské koné,

?* GRIVNA, T., SCHEINOST, M., ZOUBKOVA, 1. Kriminologie. Praha: Wolters Kluwer, a.s, 2015. Sv.
4. vyd. s. 340. ISBN 978-80-7478-614-3.

2 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, I. Kriminologie. Praha: Wolters Kluwer, a.s, 2015.
Sv. 4. vyd. s. 341. ISBN 978-80-7478-614-3.
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cervy, Spionazni software.” “°Gtivna k této problematice uvadi, ze , malware je hojné
vyuzivan k zasahum do pocitacii a jinych zarizeni. Predpokladem pro postizeni timto
Skodlivym programem zarizeni je nainstalovani nakazeného softwaru do cilového

v, ’ v o, Ve v v v . . 27
zarizeni, coz je ucinéno obvykle nevédomky prave samotnym uzivatelem. *

3.1.8 Pocitacové viry a Cervy

Vir je ,, typ malware, ktery se Siri z pocitace na pocitac tim, zZe se pripoji k jinym
aplikacim. Nasledné zpiisobuje tento typ Skodlivého softwaru nezadouci a nebezpecnou

.. .28
cinnost. *

3.1.9 Trojsky kin

Dle lJirovského ,trojské koné patri mezi neoblibenejsi hackersky ndstroj
soucasnosti. Jedna se o program, ktery plni na prvni pohled nejakou uzitecnou funkci,
ale ve skutecnosti md jeste néjakou skrytou sSkodlivou funkci. Trojsky kiin se sam

nereplikuje, Siri se diky viditelné uzitné funkci, kterou poskytuje. 29

Trojské koné se
pouzivaji na nejrizngjsi ucely, od pouhého monitorovani ¢innosti cilového pocitace az

po zneuZiti pro utok DoS.

Dale Jirovsky uvadi dal$i variantu trojskych koni tzv. , dataminery* ,, neboli
programy, které po nainstalovani monitoruji cinnost uzivatele a zajimavé udaje
odesilaji do sbérného mista. Ty poté rozlisuje podle predem znamych kritérii, napr. pri
prihlasovani k uctu v bance zaznamena stisknuté klavesy, a tak prozradi hackerovi

pristupové kody k manipulaci s uictem. «30

JIRASEK, P., NOVAK. L., POZAR. J., Vykladovy slovnik kybernetické bezpe&nosti. Praha: Policejni
akademie Ceské republiky v Praze, 2015. s. 115. ISBN 978-80-7251-436-6.

2 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, I. Kriminologie. Praha: Wolters Kluwer, a.s, 2015. Sv.
4. vyd. s. 341. ISBN 978-80-7478-614-3.

28 JIRASEK, P., NOVAK. L., POZAR. J., Vykladovy slovnik kybernetické bezpecnosti. Praha: Policejni
akademie Ceské republiky v Praze, 2015. s. 125. ISBN 978-80-7251-436-6.

% JIROVSKY, Viclav. Kyberneticka kriminalita. 2007. Praha: Geada Publishing a.s. s. 67. ISBN 978-80-
247-1561-2.

% JIROVSKY, Véclav. Kybernetickd kriminalita. Praha: Geada Publishing a.s., 2007. s. 67. ISBN 978-
80-247-1561-2.
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3.1.10 Spyware

., Program skryté monitorujici chovani opravnéného uzivatele pocitace nebo
systemu. Sva zjisténi tyto programy pribézné (napr. pri kazdém spusteni) zasilaji
subjektu, ktery program vytvoril, respektive distribuoval. Takové programy jsou casto
na cilovy pocitac nainstalovany spolu s jinym programem, napriklad s pocitacovou

L Ly -3l
hrou, s jehoz funkci vsak nesouvisi.*

Spyware dle Gtivny ,,se snazi zustat co nejdéle mimo pozornost uzivatele, nebot
sleduje jeho cinnost a mapuje obsah ulozenych souborii, udaje nasledné odesila
pachateli. Ziskana data jsou rozmanitd, od navstivenych internetovych stranek, pres
., Data Mining“ — dolovani dat, techniky pro vyhledavani souvislosti v rozsahlych
databadzich prihlasovaci udaje a soubory, jejich obsahem mohou byt takové udaje,

v ’ ;o . . ’ v o Voo rv 32
veSkeré osobni udaje, e-mailové kontakty atp., az po priimyslovou Spiondz.

3.1.11 DoS, DDoS utoky

,DoS neboli odmitnuti sluzby je technika utoku na internetové sluzby nebo
stranky, pri niz dochazi k prehlceni pozadavky a k pdadu nebo nefunkcnosti a

nedostupnosti systému pro ostatni uzZivatele a to utokem jednotlivce. «33

,DDoS neboli distribuované odmitnuti sluzby je technika utoku na internetové
sluzby nebo stranky, pri niz dochazi k prehlceni pozadavky a k padu nebo nefunkcnosti
a nedostupnosti systému pro ostatni uzivatele a to utokem mnoha koordinovanych

v, v 1o 34
utocniku. “

3L JIRASEK, P., NOVAK. L., POZAR. I., Vykladovy slovnik kybernetické bezpe&nosti. Praha: Policejni
akademie Ceské republiky v Praze, 2015. s. 111. ISBN 978-80-7251-436-6.

%2 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, 1. Kriminologie. Praha: Wolters Kluwer, a.s, 2015. Sv.
4. vyd. s. 342. ISBN 978-80-7478-614-3.

3 JIRASEK, P., NOVAK. L., POZAR. J., Vykladovy slovnik kybernetické bezpecnosti. Praha: Policejni
akademie Ceské republiky v Praze, 2015. s. 78. ISBN 978-80-7251-436-6.

3 JIRASEK, P., NOVAK. L., POZAR. J., Vykladovy slovnik kybernetické bezpecnosti. Praha: Policejni
akademie Ceské republiky v Praze, 2015. s. 40. ISBN 978-80-7251-436-6.
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3.2 Utoky spocivajici ve vytvareni a Sifeni Skodlivého obsahu

Na internetu mimo niZe popsanych utoka lze pozorovat i z hlediska skodlivého
obsahu stranky, které poskytuji navody ke spachani utoku, jak vyrobit nastroj k pachani
trestného ¢inu atp. Dle Gtivny ,,jsou nékteré navody v nékterych pripadech umysine
nespravné s cilem poskodit osobu postupujici podle nich. Prave tento fakt se stava v
dnesni dobé velmi kriticky, kdy se riizné organizace snazi radikalizovat své cleny, pro
takového clovéeka neni nic snazsiho, nez si najit navod k pripravé napr. vybusniny a poté

L v n35
Jl pouzit.

3.2.1 Détska pornografie

Clanek ¢. 9 Umluvy o kybernetické kriminalité zahrnuje pod $kodlivy obsah na
internetu problematiku détské pornografie, tj. takové, ktera zobrazuje nebo jinak

vyuziva dité (osoba mladsi 18 let) nebo osobu, jez se jevi ditétem.

,, Trestnim zakonem je postihovano jakékoli nakladani s détskou pornografii, od
prostého prechovdavani po vyrobu a distribuci. “3% Detska pornografie se stala

celosvétovym problémem, protoZe je lehce rozsifitelnd, pravé pomoci internetu.

protoze tyto osoby obvykle nevi, jak se branit ¢i dokonce toto chovani povazuji za zcela
normalni. Pachateli pouze postaci ziskat divéru ditéte ¢i mladistvého nebo je pfinuti

nasilim.

Dale Gtivna uvadi ,,spojitost détské pornografie s détskou prostituci, casto

dobrovolnou v podobé tzv. sextingu (zasilani viastnich sexuadlné ladénych portrétit) nebo

v . Vv r 4 ((37
zverejiiovani tzv. selfie.

% GRIVNA, T., SCHEINOST, M., ZOUBKOVA, 1. Kriminologie. Praha: Wolters Kluwer, a.s, 2015. Sv.
4. vyd. s. 345. ISBN 978-80-7478-614-3.
% GRIVNA, T., SCHEINOST, M., ZOUBKOVA, I. Kriminologie. Praha: Wolters Kluwer, a.s, 2015. Sv.
4. vyd. s. 343. ISBN 978-80-7478-614-3.
% GRIVNA, T., SCHEINOST, M., ZOUBKOVA, I.. Kriminologie. Praha: Wolters Kluwer, a.s, 2015.
Sv. 4. vyd. s. 344. ISBN 978-80-7478-614-3.
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3.2.2 Extremismus a nasili

Otéazky souziti odliSnych kultur, mira vzdjemné tolerance a jejich mezi patii
mezi nejpalCivéjsi  spoleCenskda témata euroatlantické civilizace. V  dneSnim
globalizovaném svété, kde se stale vice stfetavaji rozli¢né kultury, narody a narodnosti,
dochdzi i k utokiim vici ,,tém jinym®, vaci tém, ktefi se n¢jak odliSuji od majoritni
spolecnosti. , Jedna se o trestné ciny motivované spolecenskymi predsudky vztahujicimi
se k rase, nabozZenstvi, pohlavi a sexudlni orientaci, narodnostni a etnické prislusnosti
¢ jiné odlisnosti. “®

LAz dodatek Umluvy o kybernetické kriminalité rozsiFil postih Skodlivého
obsahu o problematiku rasové a xenofobni nenavisti. V kyberprostoru se pohybuje rada
skupin vyuzivajicich internet k Sireni svych ndzoru, skryté komunikaci mezi sebou a
ziskévani novych prizniveir. “* V praxi se Gasto mizeme setkat s extremismem a nésilim
na internetu, divodem mulze byt jiz zmifiovana anonymita, kterou poskytuje

kyberprostor.

3.2.3 Kybergrooming

Kybergrooming dle Slovniku Kybernetické bezpecnosti ,, spociva v nebezpecném
chovani uzivatelu internetovych komunikacnich prostiedkii (chat, Facebook, atd.), kteri
se snazi ziskat diiveru ditéte s cilem ho zneuZzit, zejména sexualné ¢i zneuzit k nelegdlnim
aktivitam.“*®® Gtivna ve své publikaci Kriminologie uvadi Kybergrooming ,,jako
psychickou manipulaci obéti prostrednictvim informacnich a komunikacnich technologii

, . .y ry ve,r 4l
s cilem jejiho sexudlniho vyuziti. "

% GRIVNA, Tomas; POLCAK, R. Kyberkriminalita a pravo. Praha: Aufitorium, 2008. s. 144-145. ISBN
978-80-9037-867-3.
% GRIVNA, T., SCHEINOST, M., ZOUBKOVA, 1. Kriminologie. Praha: Wolters Kluwer, a.s, 2015. Sv.
4. vyd. s. 344, ISBN 978-80-7478-614-3.
40 JIRASEK, P., NOVAK. L., POZAR. J., Vykladovy slovnik kybernetické bezpecnosti. Praha: Policejni
akademie Ceské republiky v Praze, 2015. s. 69. ISBN 978-80-7251-436-6.
* GRIVNA, T., SCHEINOST, M., ZOUBKOVA, I.. Kriminologie. Praha: Wolters Kluwer, a.s, 2015.
Sv. 4. vyd. s. 344. ISBN 978-80-7478-614-3.
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Pachatel neboli Kybergroomer ,, kontaktuje predem vybranou osobu, s niz
obvykle pod (alespon castecné) zmenenou identitou dlouhodobé udrzuje a prohlubuje
vztah. Snazi se izolovat obet od okoli a podporuje ji i drobnymi darky. Postupné mami z
obéti pornografické materialy az do jeji emocni zavislosti. Kybergroomer poté pozaduje
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po obéti osobni setkani, pri kterém zpravidla obét dal sexualné vyuzije. *

3.2.4 Kybersikana

Kybersikana je druhem Sikany, ,, ktery vyuziva elektronické prostiedky, jako jsou
mobilni telefony, e-maily, pagery, internet, blogy a podobné, k zasilani obtézujicich,
urazejicich ¢i utocnych mailiit a SMS, vytvareni stranek a blogii dehonestujicich vybrané
Jjedince nebo skupiny lidi. «d3

Kybersikana se stala fenoménem dnesni doby, zejména u déti je tato technika
hojné vyuzivand k potiebé védomé ¢i nevédomé ublizit dané obéti. V souvislosti s
kyberkriminalitou se hovoii zejména o psychické Sikan¢, kterd je mnohem hiie
odhalitelnd. Diky kyberprostoru je moZnost Sikanovat obéti mnohem leh¢i, nez
Sikanovani v tvari tvar obéti. Dale se do Sikanovani miize zapojit vice lidi, a proto se
Sikanovani stdva vice udernéj$i a vice zranuje obét’ Sikany. Kyberprostor nabizi
agresorim v nékterych piipadech tolik potfebnou anonymitu, protoZe by neméli tolik

potfebnou odvahu Sikanovat obé&t’ tvaii v tvar.

3.2.5 Hoax

,,Neboli poplasna zprava se snazi svym obsahem vyvolat dojem diivéryhodnosti.

Informuje napriklad o Sireni virii nebo utoc¢i na socialni citéni adresata. Miize

*2 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, I.. Kriminologie. Praha: Wolters Kluwer, a.s, 2015.
Sv. 4. vyd. s. 344. ISBN 978-80-7478-614-3.

a3 JIRASEK, P., NOVAK. L., POZAR. J., Vykladovy slovnik kybernetické bezpecnosti. Praha: Policejni
akademie Ceské republiky v Praze, 2015. s. 85. ISBN 978-80-7251-436-6.
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obsahovat Skodlivy kéd nebo odkaz na internetové stranky se Skodlivim obsahem.“*

Cilem Hoax je nastoleni chaosu a strachu, ktery je ve své podstaté neopodstatnény.

Vv

Dle Gtivny ,,jsou nepravdivé zpravy jinym typem utokii, které Siri neZadouci obsah, za
cil poskodit urcitou fyzickou osobu, a to v ramci internetovych diskusi, na socialnich
sitich, webech atp. oproti tomu jsou hoaxy, které napr. varuji pred domnélym
nebezpecim, virem atp. takové zpravy uZivatele obtézZuji, snizuji duveéru v obsah
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internetu a zatézuji sit, podobné jako spam, nevyzadana obchodni sdéleni.

4 JIRASEK, P., NOVAK. L., POZAR. J., Vykladovy slovnik kybernetické bezpecnosti. Praha: Policejni
akademie Ceské republiky v Praze, 2015. s. 88. ISBN 978-80-7251-436-6.

** GRIVNA, T., SCHEINOST, M., ZOUBKOVA, I.. Kriminologie. Praha: Wolters Kluwer, a.s, 2015.
Sv. 4. vyd. s. 345. ISBN 978-80-7478-614-3.
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4 Subjekty zacastnéné v ramci kybernetické kriminality

., Pocitace a telekomunikacni sité umoznuji pachateliim provadet utoky na obéti na
dalku. Historie prvnich online utoku nas zavede do Spojenych statu, zpét do
osmdesatych let dvacatého stoleti, do doby, kdy internet jesté neexistoval. Presnéji
Feceno, koncept kyberutokii tak, jak jej vnimdame dnes, tvoril neoddélitelnou cast
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procesu vytvdreni internetu. *

4.1 Pachatel

Dle Zavrsnika ,,se pro pachatele kybernetické kriminality pouziva nazev pocitacovy
hacker. Vyraz byl vymyslen studeny Massachusetts Institute of Technology, kde byl
paradoxné i vybudovin prvni moderni pocitacovy systém (Levy, 1984).“*" Giivna dale
charakterizuje typy pachateli kybernetické kriminality, neboli hackeri:. ,,Z hlediska
charakteristiky pachatele zalezi vidy na druhu ¢i typu trestné cinnosti, které se
dopousti, neexistuje typicky pachatel kyberkriminality, predpokladem je pouze zdkladni
uzivatelska znalost kyberprostoru. «d8 Vysoka anonymita internetu navic ma za pticinu
pocit neodhalitelnosti u hackerti a 1 v téhle dobé pomérné nizky stupen vnimani
viktimizace a zpusobenych Skod, které znamenaji pro pachatele mensi socialni tlak

odrazujici od protipravniho jednani.

Musime mit ale na paméti, ze hackerstvi dle ZavrSnika ,,z pocdatku nevedlo k
negativnim konotacim, ani destruktivnim ¢i vandalskym cinnostem. Pri budovani siti Slo
o bézny a zadouci pristup cdsti skupin, které se zabyvaly programovdnim. “49 A v
nékterych piipadech pracovali i pro stejnou spolecnost, pro kterou byl program c¢i
software navrhnut a vytvoten. ,,Utocnik, nebo pachatel pracuje v globdlnim prostiedi,
miize se v kyberprostoru velmi rychle a nepozorované pohybovat, ménit identity nebo i

mizet. Miize vytvaret, predstirat nebo realizovat rizné hrozby a vidy bude o krok

% GRIVNA, T., POLCAK, R. Kyberkriminalita a pravo. Praha: Aufitorium, 2008. s. 35. ISBN 978-80-
9037-867-3.

7 ZAVRSNIK, A. Kyberkriminalita. Praha:Wolters Kluwer a.s. 2017. 128 s., ISBN 978-80-7552-758-5.
8 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, I. Kriminologie. Praha: Wolters Kluwer, a.s, 2015. Sv.
4. vyd. 338 s. ISBN 978-80-7478-614-3.

* ZAVRSNIK, A. Kyberkriminalita. Praha:Wolters Kluwer a.s. 2017. 128 s., ISBN 978-80-7552-758-5.
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napred. Miize vyuzivat variability predpisi v riiznych jurisdikcich nebo nedostatkii ve

. , 50
vySetiovacim procesu. ‘

., Hackery lze v neposledni radé délit i na pachatele amatéry a profesionaly.
Duvodem se stavaji nékteré typy utokii, které vyzaduji hlubsi znalosti prace s modernimi
komunikacnimi zarizenimi — napriklad DDoS, malware atp. Pro amatéry se jevi
jednoduchost v pachani c¢inu napriklad v Naopak tzv. tradicni kriminalité v novém
kabate, kde nejsou potieba obvykle zviastni schopnosti. Nekdy je oddélovana i zviastni
skupina — teroristé, které budou predmétem diskursu v budoucnosti, protoze miizeme

. . - . . 51
spatrovat velky trend prave v terorismu vedeny pres internet.

4.2 Obét

Je na mist¢ zkoumat kybernetickou kriminalitu a jeji dusledky i z pohledu
viktimologie (véda, nauka o obéti). Tyto ziskané poznatky mohou pomoci v prevenci, v
dalsi praci s obétmi nebo i s vyvijenim antivirovych a bezpecnostnich programii pro
nase zafizeni. Jak jiz bylo vySe zminéno, obét’ mnohdy ani netusi, ze se stala cilem
utoku kybernetického charakteru. V dnesni dob& ma béZny uzivatel internetu nékolik e-
mailovych schranek, nékolik Gcth na socidlnich siti, bankovnictvi si miize spravovat on-
line, dostavame se do doby, kdy si mlzete viceméné vSe, na co si vzpomenete zafidit
béhem par minut, bez toho, aniz byste museli vychazet z tepla domova. Podle
doporuceni by si takovy bézny uZzivatel mél urcit a nastavit ke kazdému svému uctu
odli$né heslo, nemély by se v ném objevovat lehce zjistitelné tidaje, jako je rok narozeni
¢i telefonni Cislo, ale ptes to by mélo byt dlouhé a v jisté mife slozité. V tom se stava
ten problém, v dneSnim uspéchaném svété je vice nez nekomfortni mit pro vSechny své
ucty odlisna hesla, proto se kybernetické utoky staly pro pachatele velmi jednoduchymi
a lehce proveditelnymi. Oproti tomu tu stoji fakt, ktery uvadi Gtivna, , Ze vétsina
stizenych subjektii (podniky a organizace) nemd zdjem na zverejnéni utoku, ktery

utrpéla, protoze by to odhalilo jejich zranitelnost a omylnost. Zverejnéni by mohlo

0 JIROVSKY, V. Kyberneticka kriminalita. Praha: Geada Publishing a.s., 2007. s. 19. ISBN 978-80-247-
1561-2.

>l GRIVNA, Tomas; SCHEINOST, Miroslav; ZOUBKOVA, Ivana. Kriminologie. Praha: Wolters
Kluwer, a.s, 2015. Sv. 4. vyd. 338-339 s. ISBN 978-80-7478-614-3..
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poskodit ekonomicky uspéch techto obéti, protoze by zvysilo neditvéru v bezpecnost

.. v ’ ) o v v . «5H2
Jjejich sluzeb a tim sniZilo diivéru verejnosti. *

%2 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, I. Kriminologie. Praha: Wolters Kluwer, a.s, 2015. Sv.
4. vyd. s. 36. ISBN 978-80-7478-614-3.
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5 Zakladni zabezpeceni sité Integrovaného zachranného

systému

5.1 Demilitarized zone servery

DMZ (anglicky demilitarized zone) je v pocitacové bezpe¢nosti fyzicka nebo
logicka podsit, kterd je z bezpecnostnich divodi oddélena od ostatnich zafizeni. Jsou v
ni umistény sluzby, které jsou k dispozici vétsinou z celého Internetu. Uéelem DMZ je
pfidani dal§i bezpecnostni vrstvy v LAN (lokdlni sité). To znamena, Ze piipadny
utoénik ziskéd pfistup pouze k zafizeni, které¢ je v DMZ, ale zbytek lokalni sité je v
bezpeci. Jméno je odvozeno z terminu ,,demilitarizovand zoéna“, coz je oblast mezi staty,

ve které nejsou povoleny zadné vojenské akce.

V pocitacové siti jsou nejvice nachylni k utoku ti, kteti poskytuji sluzby uzivatelim
mimo lokalni sit, jako je e-mail, webové sluzby a DNS (Domain Name System).
Vzhledem ke zvySené pravdépodobnosti tutokil na tyto poskytovatele, jsou jejich sluzby
umistény ve vlastnich podsitich s cilem ochranit zbytek sité pied piipadné UspéSnym

atokem.

Pocitate v DMZ maji omezené piipojeni k vybranym pocitaclim ve vnitini siti, ko-
munikace s ostatnimi pocitaci v DMZ mulZe byt omezena a s venkovni siti je povolena.
To umoziuje pocitacim v DMZ poskytovat sluzby jak pro vnitini, tak i pro vné&jsi sité,
zatimco firewall kontroluje provoz pouze mezi servery v DMZ a klienty vnitini 1 ven-

kovni sité.

DMZ jsou obvykle zabezpecené pied utoky zvenci, ale nemaji vliv na vnitini Gtoky,

jako je odchytavani komunikace pies paketovy analyzator (napf. Wireshark). 3

>3 ANDRESS, J. The Basics of Information Security: Understanding the Fundamentals of InfoSec in
Theory and Practice (2nd ed.). 2014. s.241. Elsevier Science. ISBN 978-01-2800-812-6.
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5.1.1 Sluzby poskytované v DMZ

Jakakoli sluzba, kterd je poskytovana uzivateli pfes externi sit’, mize byt umisténa

do DMZ. Nejcastéji to jsou tyto sluzby:

e Webovy server

o Mail Transfer Agent (MTA, pieprava elektronické posty)
o File Transfer Protocol (FTP, SFTP, FTPS servery)

e VoIP brana

Webové servery, které komunikuji s vnitfni databazi, vyzaduji pfistup k
databazovému serveru, ktery by nemél byt vefejné pristupny a mize obsahovat citlivé
informace. Webové servery mohou komunikovat s databazovym serverem, at’ uz piimo,

nebo z bezpecnostnich divodl prostiednictvim firewallu.

E-mailové zpravy jsou obvykle ulozeny na serverech, které nejsou piistupné z
Internetu (alespoil ne nezabezpeCenym zpiisobem), ale lze pouzivat SMTP, POP3

servery, které jsou z internetu piistupné.

Pro zabezpeCeni firemniho prostiedi, dodrzovani pravnich pfedpisi a
monitorovacich divodd, umistuji nekteré firmy proxy servery do DMZ nebo interni

sit€. To ma tyto disledky:

e Zavazuje interni uzivatele (obvykle zaméstnance) pouZivat proxy k ziskani pfi-
stupu do Internetu.

e Umoziuje spolecnostem snizit rychlostni pozadavky pfistupu do Internetu, pro-
toze néktery webovy obsah miize byt uloZzen v mezipaméti proxy serveru.

e ZjednoduSuje zaznamenavani (logovani) uZivatelskych aktivit a blokovat urcity

webovy obsah, ktery nesplituje politiku dané firmy.

Existuje mnoho zpiisobt, jak navrhnout sit s DMZ. Nejzékladnéjsi metody jsou

pomoci jednoho nebo dvou firewallll. Tyto architektury mohou byt rozsifeny k vytvore-

vvvvvv

> ANDRESS, J. The Basics of Information Security: Understanding the Fundamentals of InfoSec in
Theory and Practice (2nd ed.). 2014. Elsevier Science. ISBN 978-01-2800-812-6.
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5.2 Firewall

Firewall je sitové zafizeni, které slouzi k fizeni a zabezpeCovani sitového provozu
mezi sitémi s riiznou urovni divéryhodnosti a zabezpeceni. Zjednodusené se da fict, ze
slouzi jako kontrolni bod, ktery definuje pravidla pro komunikaci mezi sitémi, které od
sebe oddéluje. Tato pravidla historicky vzdy zahrnovala identifikaci zdroje a cile dat
(zdrojovou a cilovou IP adresu) a zdrojovy a cilovy port, coz je vSak pro dnesni firewal-
ly uz pomérn¢ nedostatec¢né — modernéjsi firewally se opiraji pfinejmensim o informace
o stavu spojeni, znalost kontrolovanych protokolu a ptipadné prvky IDS. Firewally se

béhem svého vyvoje fadily zhruba do nésledujicich kategorii:

o Paketové filtry
e Aplikacni brany
o Stavové paketové filtry

o Stavové paketové filtry s kontrolou znamych protokold a popt. kombinované
s IDS >

Obr. 1: Firewall hlidajici provoz mezi lokalni siti (LAN) a ,,zbytkem svéta“ (WAN)

1
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r rewall

5.2.1Historie

Pojem firewall oznacoval ptivodné protipozarni zed’, kterd slouZzila pro oddéleni
ohn¢ v budové tak, aby se jiz dale nesifil. Pozdéji se pojem pouzival pro podobna vyuzi-
ti, tentokrat se vSak jednalo o kovovou desku odd€lujici motorovy prostor auta nebo

letadla od prostoru pro pasazéry.

®11. ZOLTA, L. Firewall. [online]. [cit. 2022-03-25]. Dostupné z:
<http://lucie.zolta.cz/index.php/pocitace-a-site/178-stavovy-firewall>.
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Technologie firewallu ve vypocetni technice se poprvé objevovala koncem osm-
desatych let, kdy byl Internet, co se tyce celosvétového pouziti, pomérné mladou tech-

nologii.

Ptedchtdci dnesnich firewalli byly tenkrat routery pouzivané pravé koncem

osmdesatych let, které slouZily pro zabezpe&eni sité. >

5.2.2 Prvni generace: filtrovani paketi

Prvnim typem sitového firewallu byl paketovy filtr, ktery sledoval sitové adresy
a porty paketu, aby zjistil, zda ma byt tento paket povolen nebo zablokovan. Prvni do-
kument publikovany o technologii firewall byl v roce 1988, kdy inzenyti spolecnosti
Digital Equipment Corporation (DEC) vyvinuli filtrani systémy znamé jako brany fi-
rewall pro paketové filtry. Tento pomérné zékladni systém byl prvni generaci toho, co je
dnes hojné uzivana technickd funkce internetového zabezpeceni. V laboratofich AT&T
Bell pokracoval ve vyzkumu filtrovani paketi Bill Cheswick a Steve M. Bellovin, ktefti
vyvinuli pracovni model pro svou vlastni firmu zaloZeny na piivodni architekture prvni
generace. Vyznam firewallu zasadné vzrostl s rozSifenim internetu a nasledné prvnimi

4 oA 4 A A 4 b o b 4 7
uspéSnym Sifenim virl a jinych hrozeb.”

Obr. 1: Vlastni zdroj
% CHESWICK, W. R., BELLOVIN, S. M., RUBIN, A. D., "Google Books Link". Firewalls and

Internet  Security: repelling the wily hacker [online]. 2003, [cit. 2021-12-14]. Zdroj:
https://books.google.com/
> CHESWICK, W. R., BELLOVIN, S. M., RUBIN, A. D., "Google Books Link". Firewalls and
Internet  Security: repelling the wily hacker [online]. 2003, [cit. 2021-12-14]. Zdroj:
https://books.google.com/
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5.2.3 Druha generace: stavové filtry

V letech 1989-1990 tii kolegové z laboratofe AT&T Bell, Dave Presotto, Janar-
dan Sharma a Kshitij Nigam vyvinuli druhou generaci firewallti a nazvali ji circuit-level

brany.

Brany firewall druhé generace vykonavaji praci svych predchiidct z prvni gene-
race, ale pracuji az do 4. vrstvy (transportni vrstva) modelu OSI. To je dosazeno ucho-
vavanim paketd, dokud neni k dispozici dostatek informaci k posouzeni stavu. Znama
pod terminem stavova kontrola paketl zaznamendva vSechna piipojeni, prochazejici
skrze sit’ a urcuje, zda je paket za¢atkem nového pifipojeni, nebo soucasti stavajiciho
spojeni, nebo neni soucasti zddného spojeni. Prestoze statické pravidla jsou stale pouzi-
vand, tato pravidla mohou nyni obsahovat stav pfipojeni jako jedno z jejich kritérii tes-

tovani.

Urc¢ité DOS utoky bombarduji firewall tisici faleSnymi pakety s pokusem o jeho

M 7w r s v v = I ’ v, 58
pfetizeni tim, Ze ptehlti jeho vyrovnavaci pamét.

5.2.4 Tteti generace: aplikacni vrstva

Marcus Ranum, Wei Xu a Peter Churchyard vyvinuli aplika¢ni firewall znamy
jako Firewall Toolkit (FWTK). V €ervnu 1994 Wei Xu rozsitil FWTK o kernel zdoko-
naleni, obsahujici IP filtru a transparentni socket. Tento firewall byl zndm jako prvni
transparentni aplikacni firewall, uvedeny coby komer¢ni produkt Gauntlet firewallu ve
spole¢nosti Trusted Information Systems. Gauntlet firewall byl v letech 1995-1998

hodnocen jako jeden z nejlepSich firewalld.

Klicova vyhoda filtrovani aplikacni vrstvy spoiva v tom, Ze miiZze "rozumét"
uréitym aplikacim a protokoliim (naptiklad FTP, Domain Name System (DNS) nebo

Hypertext Transfer Protocol (HTTP)). Je to uzite¢né, protoze dokaze rozpoznat, zda se

¥ CHESWICK, W. R.. BELLOVIN, S. M., RUBIN, A. D., "Google Books Link". Firewalls and Internet
Security: repelling the wily hacker [online]. 2003, [cit. 2021-12-14]. Zdroj: https://books.google.com/
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nezadouci aplikace nebo sluzba nepokousi obejit branu firewall pomoci protokolu na

povoleném portu nebo zjistit, zda neni protokol zneuzivéan ke Spatnym tcelam.

Od roku 2012 neni takzvany firewall dalsi generace (NGFW) ni¢im jinym nez

(RSP AAL

$irsi" nebo "hlubsi" kontrolou v aplikaénim zasobniku.*

5.2.5 Kategorie firewalli

Podle umisténi Ize firewally délit na:

e Sitovy firewall — samostatné hardwarové feseni pro ochranu pocitatové sité

e Personalni firewall — realizovan na koncovych stanicich (poéitaéich)so

5.2.6 Jeden firewall

Jeden firewall s alespoi tfemi sitovymi rozhranimi miiZze byt pouzit k vytvoreni
sitové architektury obsahujici DMZ. Externi sit’ je na prvnim sitovém rozhrani vytvo-
fena mezi ISP a firewallem, mistni sit’ je tvofena druhym sitovym rozhranim a DMZ je
tvoren ze tretiho. Firewall se takto stane jedinym bodem, kde muize sit’ selhat a musi byt
schopen ustat vSechen provoz smétujici jak do DMZ, tak do interni sité. Zony se obvyk-

le oznacuji barvami, napiiklad fialova pro LAN, zelend pro DMZ a ¢ervena pro Internet.
61

% CHESWICK, W. R., BELLOVIN, S. M., RUBIN, A. D., "Google Books Link". Firewalls and Internet
Security: repelling the wily hacker [online]. 2003, [cit. 2021-03-14]. Zdroj: https://books.google.com/

60 CHESWICK, W. R., BELLOVIN, Steven M., RUBIN, A. D., "Google Books Link". Firewalls and
Internet  Security: repelling the wily hacker [online]. 2003, [cit. 2021-03-14]. Zdroj:
https://books.google.com/
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5.2.7 Dvojity firewall

Mnohem bezpecnéjsi je pouzit dva firewally k vytvofeni DMZ. Prvni firewall
(oznacovany jako ,,front-end* firewall) musi byt nakonfigurovan tak, aby kontroloval
provoz pouze pro DMZ. Druhy firewall (oznacovany jako ,,back-end* firewall) kontro-
luje provoz mezi DMZ a vnitini siti. Nékteré firewally se dodéavaji jako jedno zatizeni,

které v sobé obsahuje 2 a vice virtudlnich firewallt.

Toto nastaveni lze povazovat za bezpecné, protoze jinak mohou byt ohrozovana
oboje zafizeni. Pokud se pouzije kazdé¢ zatizeni od jiného vyrobce, tak se bezpecnost
dale zvysuje, protoze je nepravdépodobné, aby trpély stejnymi bezpecnostnimi chyba-
mi. Pro ptiklad: pfi ndhodné konfiguraci je nepravdépodobné, Ze by se uto¢nik dostal do
sité pfes stejnou bezpecnostni chybu u obou zafizeni vyrobenych jinymi vyrobci. Tato
architektura je samoziejm¢ vice ndkladna. Pouzivani riznych firewalld od riznych vy-

robct je nékdy popisovano jako ,.hloubkova obrana®. 62

5.2.8 Paketové filtry

Nejjednodussi a nejstarsi forma firewallovani, ktera spoc¢iva v tom, Ze pravidla
presné uvadeji, z jaké adresy a portu na jakou adresu a port mize byt dorucen prochdze-

jici paket, tj. kontrola se provadi na tieti a ¢tvrté vrstvé modelu sitové komunikace OSI.

Vyhodou tohoto feSeni je vysoka rychlost zpracovani, proto se jesté 1 dnes pou-
zivaji na mistech, kde neni potfebna pfesnost nebo diikladnéjsi analyza prochéazejicich

dat, ale spis jde o vysokorychlostni pfenosy velkych mnozstvi dat.

Nevyhodou je nizk4 tGroven kontroly prochazejicich spojeni, kterd zejména u

vvvvvv

ke kontrole vlastniho spojeni, ale pro umoznéni takového spojeni vyzaduje otevfit i por-

62 CHESWICK, W. R., BELLOVIN, S. M., RUBIN, A. D., "Google Books Link". Firewalls and Internet
Security: repelling the wily hacker [online]. 2003, [cit. 2021-03-14]. Zdroj: https://books.google.com/
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ty a sméry spojeni, které mohou byt vyuzity jinymi protokoly, nez bezpecnostni spravce

zamyslel povolit.

Mezi typické piedstavitele paketovych filtra patii napt. tzv. ACL (Access Con-
trol Lists) ve starSich verzich operacniho systému 10S na routerech spol. Cisco Sys-
tems, popt. JunOS spol. Juniper Networks, starsi varianty firewallu v linuxovém jadie

(ipchains). &

5.2.9 Aplikacni brany

Jen o malo pozdéji, nez jednoduché paketové filtry, byly postaveny firewally,
které na rozdil od paketovych filtrii zcela oddélily sits, mezi které byly postaveny. Rika
se jim vétsinou Aplikacni brany, nékdy také Proxy firewally. Veskera komunikace pies
aplika¢ni branu probihd formou dvou spojeni — klient (iniciator spojeni) se pfipoji na
aplikacni branu (proxy), ta ptichozi spojeni zpracuje a na zakladé pozadavku klienta
otevie nové spojeni k serveru, kde klientem je aplikacni brana. Data, ktera aplika¢ni
brana dostane od serveru, pak zase v pivodnim spojeni pfeda klientovi. Kontrola se
provadi na sedmé (aplikacni) vrstvé sitového modelu OSI (proto se t€émto firewallim

tika aplikacni brany).

Jednim vedlejSim efektem pouziti aplikacni brany je, Ze server nevidi zdrojovou
adresu klienta, ktery je pivodcem pozadavku, ale jako zdroj pozadavku je uvedena
vnéjsi adresa aplikacni brany. Aplikacni brany diky tomu automaticky ptisobi jako na-
stroje pro pieklad adres (NAT), nicméné tuto funkcionalitu ma i vétSina paketovych

filtra.
Vyhodou tohoto feSeni je pomérné vysoké zabezpeceni znamych protokolt.

Nevyhodou je zejména vysokd naro¢nost na pouzity HW — aplikacni brany jsou
schopny zpracovat mnohonéasobn¢ niz§i mnozstvi spojeni a rychlosti, nez paketové filtry

a maji mnohem vyssi latenci. Kazdy protokol vyZaduje napsani specializované proxy,

% CONWAY, R. Code Hacking: A Developer's Guide to Network Security. Hingham, Massachusetts:
Charles River Media. 2004. s. 183. ISBN 1-58450-314-9.
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24

vého filtru. VétSina aplikacnich bran proto uméla kontrolovat jen né€kolik malo protoko-
It (obycejné kolem deseti). Piivodni aplikacni brany navic vyzadovaly, aby klient umé¢l
s aplika¢ni branou komunikovat a neumély dost dobfe chranit sviij vlastni operacni sys-
tém; tyto nedostatky se postupné odstranovaly, ale po nastupu stavovych paketovych
filtrd se vyvoj vétsiny aplikacnich bran postupné zastavil a ty pfezivsi se dnes pouzivaji

.. . - , . 1 64
uz jen ve velmi specializovanych nasazenich.

5.2.10 Stavové paketové filtry

Stavové paketové filtry provadéji kontrolu stejné jako jednoduché paketové fil-
try, navic si v8ak ukladaji informace o povolenych spojenich, které pak mohou vyuzit
pti rozhodovani, zda prochézejici pakety patii do jiz povolené¢ho spojeni a mohou byt
propustény, nebo zda musi znovu projit rozhodovacim procesem. To ma dvé vyhody,
jednak se tak urychluje zpracovani paketl jiz povolenych spojeni, jednak Ize v pravi-
dlech pro firewall uvadét jen smér navazani spojeni a firewall bude samostatné schopen
povolit i pakety odpovédi a u znamych protokolt i dalsi spojeni, ktera dany protokol
pouziva. Naptiklad pro FTP tedy staci nastavit pravidlo, ve kterém povolite klientu pfi-
pojeni na server pomoci FTP a protoze se jedna o znamy protokol, firewall sdm povoli
navazani tidiciho spojeni z klienta na port 21 serveru, odpovédi z portu 21 serveru na
klientem pouZity zdrojovy port a po ptikazu, ktery vyZaduje ptenos dat, povoli navazani
datového spojeni z portu 20 serveru na klienta na port, ktery si klient se serverem do-
hodli v rdmci fidiciho spojeni a pochopitelné 1 pakety odpovédi z klienta zpét na port 20
serveru. Zasadnim vylepSenim je 1 moznost vytvafeni tzv. virtualniho stavu spojeni pro

bez stavové protokoly, jako napt. UDP a ICMP. ®

K nejvétsim vyhodam stavovych paketovych filtrti patii jejich vysoka rychlost,
pomérné slusna Groven zabezpeceni a ve srovnani s vySe zminénymi aplikacnimi bra-

nami a jednoduchymi paketovymi filtry fddov€ mnohonasobné& snazsi konfigurace a

® CONWAY, R. Code Hacking: A Developer's Guide to Network Security. Hingham, Massachusetts:
Charles River Media. 2004. s. 187. ISBN 1-58450-314-9.
% CONWAY, R. Code Hacking: A Developer's Guide to Network Security. Hingham, Massachusetts:
Charles River Media. 2004. s. 187. ISBN 1-58450-314-9.
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diky zjednoduseni konfigurace i niz$i pravdépodobnost chybného nastaveni pravidel

obsluhovu.

Nevyhodou je obecné nizsi bezpecnost, nez poskytuji aplikacni bra’my.66

5.2.11 Stavové paketové filtry s kontrolou protokoli a IDS

Moderni stavové paketové filtry kromé informaci o stavu spojeni a schopnosti
kold implementuji néco, co se v marketingové terminologii riznych spole¢nosti nazyva
nejcastéji Deep Inspection nebo Application Intelligence. Znamena to, ze firewally jsou
schopny kontrolovat prochdzejici spojeni az na Urovenl korektnosti prochazejicich dat
znamych protokold i aplikaci. Mohou tak naptiklad zakazat prichod http spojeni, v
némz objevi indikatory, ze se nejednd o pozadavek na WWW server, ale tunelovani
jiného protokolu, coz Casto vyuzivaji klienti P2P siti (ICQ, gnutella, napster, apod.),
nebo kdyz data v hlavicce e-mailu nespliiuji pozadavky RFC (technické pozadavky pro

fizeni sluzby) apod.

Nejnovéji se do firewalld integruji tzv. in-line IDS (Intrusion Detection Systems
— systémy pro detekci utoki). Tyto systémy pracuji podobné jako antiviry a pomoci
databéaze signatur a heuristické analyzy jsou schopny odhalit vzorce tokt 1 ve zdanlivé
nesouvisejicich pokusech o spojeni, napt. skenovani adresniho rozsahu, rozsahu porta,

znamé signatury utokd uvnitf povolenych spojeni apod.

Vyhodou téchto systémi je vysoka troven bezpecnosti kontroly prochéazejicich
protokolt pii zachovani relativné snadné konfigurace, pomérné vysoka rychlost kontro-
ly ve srovnéni s aplikacnimi branami, nicméné je znat vyznamné zpomaleni (zhruba o

tretinu az polovinu) proti stavovym paketovym filtrim.

Nevyhodou je zejména to, ze z hlediska bezpecnosti designu je zakladnim pravidlem

bezpecnosti udrzovat bezpecnostni systémy co nejjednodussi a nejmensi. Tyto typy fi-

% CONWAY, R. Code Hacking: A Developer's Guide to Network Security. Hingham, Massachusetts:
Charles River Media. 2004. s. 188. ISBN 1-58450-314-9.
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rewallll integruji obrovské mnozstvi funkcionality a zvySuji tak pravdépodobnost, ze v

nékteré ¢asti jejich kodu bude zneuzitelna chyba, kterd povede ke kompromitovani ce-

1ého systému. o7

5.3 Webovy aplikacni firewall

Webovy aplikaéni firewall (WAF) je zafizeni, které poskytuje rychlou a Gc¢innou

eliminaci rizik spojenych s provozovanim webovych aplikaci.

Jde o typ firewallu, ktery eliminuje Utoky vedené na aplikacni Urovni, nejcastéji
pomoci protokolit HTTP/HTTPS (7. vrstva OSI modelu), z vefejného internetu na
webové aplikace, portaly ¢i webové sluzby. Doplitkem muze byt i ochrana protokolt

FTP a SMTP ¢i moZnost propojeni s externim antivirovym systémem.

WAF zvySuje celkovou uroveil bezpecnosti, dokdZe zabranit utokiim dfive, nez
zasédhnou vlastni webovou aplikaci. Poskytuje ochranu pfed velkou skdlou utokt, nabizi
monitorovani provozu a jeho analyzu v redlném case. To vSe s minimalnim dopadem na
existujici infrastrukturu. WAF poskytuje ochranu tam, kde jsou bézné paketové

firewally a IPS neucinné.
Klicové vlastnosti WAF:

= Detekce a prevence utokl na webové aplikace

*  Ochrana pfed DoS a DDoS

= Logovani provozu

= Maskovani serverd, aplikaci a dat

= Rychlé feSeni existujicich chyb - aplikace ,,workaround* feseni

» Centralizované zabezpeceni infrastruktury webovych aplikaci a aplikaci webo-

vych sluzeb

% CONWAY, R. Code Hacking: A Developer's Guide to Network Security. Hingham, Massachusetts:
Charles River Media. 2004. s. 188. ISBN 1-58450-314-9.

43



= Zajisténi bezpecnosti tam, kde neni zajisténa logikou aplikace (napt. doplnéni o

vice faktorovou autentizaci)
* SniZeni ndklada na feSeni bezpecnosti na urovni upravy kodu aplikace

» Eliminace rizik u ,,starych aplikaci, kde jiz mnohdy neni ani samotny kod k

dispozici
= Efektivnéjsi proces nasazeni novych verzi aplikaci

* SniZeni ¢asu a nakladii za GCelem zajisténi souladu s pozadavky standardu, napf.

Kyberneticky zakon, PCI DSS.
* Rychly a ndzorny ptehled o ttocich na aplikace

WAF lze typicky poridit jako samostatnou apliance provozovanou na specialni
hardwarové platformé anebo jako Virtualni appliance provozovanou nad VMware,

Microsoft Hyper-V, Citrix nebo KVM. %

5.4 Next generation firewall

Spolecnost Gartner zvefejnila na konci roku 2009 vyzkumnou zpravu: Definovani
firewallu nové generace, ve které se uvadi, Ze ménici se podnikatelské procesy, nové
technologie, které podniky zavadéji a také nové hrozby, které se objevuji, jsou hnacim
motorem novych pozadavkii na zabezpeceni sité. Gartner upozoriuje, Ze pokud chceme
splnit tyto ukoly, firewally se musi vyvijet smérem, ktery Gartner oznacuje jako nova

generace firewallii — Next Generation Firewall (NGFW).

%8 Webovy aplikaéni firewall. [online]. Autocont, 2019, [cit. 2021-12-14]. Dostupné z

https://www.autocont.cz/aktuality/openspace/ochrana-webovych-aplikaci/webovy-aplikacni-firewall

% Next generation firewall [online]. Praha: www.sands.cz, 2019 [cit. 2021-12-20]. Dostupné z:
http://www.sands.cz/sluzby-produkty/bezpecnost-ict/next-generation-firewall
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5.4.1 Prinosy vyuZiti systému

All-in-One funkcionalitu: NGFW muze spojovat funkci tradi¢niho firewallu s

funkci IPS, antivirové ochrany a filtrovani protokolu.

Vétsi piehled a kontrolu: NGFW nabizi jemnéjsi granularitu kontroly podle IP ad-
resy a uzivatele nejen webovych aplikaci a obsahu, ale také starSich aplikaci a ob-
sahu.

ZjednodusSena sprava: Zatimco star$i firewally byly fizeny individudln€ a konfigu-
rovany rucné, mizeme NGFW sledovat a aktualizovat z jediné konzole bez pieru-

Seni provozu.

Lepsi zabezpeceni: Nova generace firewalli kontroluje obsah také jako prevenci
uniku dat a zastaveni hrozeb pomoci detailni inspekce datového provozu. Mnohé

NGFW poskytuji zabezpeceni zaloZené na bezpecnostnich politikéach a rolich.
Nizsi celkové ndklady na vlastnictvi: protoZe nova generace firewallii snizi pocet
potifebnych bezpecnostnich zafizeni, snizuji se investicni a provozni naklady.

Uspory jsou také v oblasti snizeni ¢asové naro¢nosti spravy a konfigurace téchto

vr ;70
zarizent.

5.5 Segmentace

Segmentace sité v pocitacovych sitich je tkon nebo praxe rozdéleni pocitatove sité

do podsiti, pficemz kazda je sitovym segmentem. Vyhody takového rozdé€leni jsou

primarné pro zvyseni vykonu a zlepSeni zabezpeceni.

KdyZ pocitacovy zlo€inec ziskd neopravnény piistup k siti, mliize segmentace nebo

,»zOnovani* poskytnout i¢innou kontrolu omezujici dalsi pohyb po siti. PCI-DSS (Pay-

ment Card Industry Data Security Standard) a podobné standardy poskytuji pokyny pro

vytvareni jasného oddéleni dat v siti, naptiklad oddé€leni sité pro autorizaci platebnich

karet od opravnéni pro Point-of-Service nebo zédkaznika wi-fi provozu. Dobra politika

" Next generation firewall [online]. Praha: www.sands.cz, 2019 [cit. 2021-12-20]. Dostupné z:
http://www.sands.cz/sluzby-produkty/bezpecnost-ict/next-generation-firewall
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zabezpeceni zahrnuje segmentaci sité do n¢kolika zoén s riznymi pozadavky na zabez-

peceni a disledné vynucovani zasad v tom, jaka je povelena komunikace mezi zonami.

5.5.1 Kontrola pristupu externich uZivateli

Tteti strany (dodavatelé, outsoursing) jsou obvykle oddéleni a maji mit sviij
vlastni segment s riznymi administraénimi hesly do sité, pfistup k jednotlivym prvkam.
Serverim nebo sluzbam by mél byt zprostiedkovan nastrojem PIM/PAM (Privileg ac-

cess management). "t

5.6 Internet véci

Internet véci (anglicky Internet of Things, zkratka 10T) je v informatice oznaceni
pro sit’ fyzickych zafizeni, vozidel, domacich spotiebicii a dal§ich zafizeni, ktera jsou
vybavena elektronikou, softwarem, senzory, pohyblivymi ¢astmi a sitovou konektivi-
tou, ktera umoziuje témto zafizenim se propojit a vyménovat si data. Kazdé z téchto
zafizeni je jasn¢ identifikovatelné diky implementovanému vypocetnimu systému, ale
ptesto je schopno pracovat samostatné v existujici infrastruktufe internetu. Experti od-
haduji, ze Internet véci bude v roce 2021 zahrnovat pfiblizné¢ 35 miliard zatizeni. Hod-

nota trhu se odhaduje na 100 miliard dolarg.”

™ Network Segment Definition [online]. 2005 [cit. 2021-09-03].
Dostupné z: https://www.cisco.com/c/en/us/products/security/what-is-network-segmentation.html

2 KRAUSOVA, V. Internet véci (Internet of Things) a jeho bezpecnost. Brno, 2014. 37 s., 9 negisl. s.
Bakalatska diplomova prace. Ved. prace PhDr. Michal Lorenz, Ph.D. Masarykova univerzita, Filozoficka
fakulta, Ustav &eské literatury a knihovnictvi, Kabinet informacnich studii a knihovnictvi, Informacéni
studia a knihovnictvi. Piistup také z: https://is.muni.cz/th/dOhvz/
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5.6.1 Charakteristika

Internet véci umoziuje zafizenim, aby byla zjisténa ¢i vzdalené kontrolovdna
pomoci existujici infrastruktury (pocitacova sit’, Internet, mobilni sit,, atd.), kterd umoz-
fuje lepsi integraci fyzickych zatizeni do pocitacoveé fizenych systému, a tedy vyssi
ucinnost, presnost a ekonomicnost 1 niz§i naroky na uzivatele. Pokud jsou v zafizeni
umisténa Cidla ¢i akéni Cleny, technologie se stava ¢asti vice obecné kategorie kyber-
fyzickych systému, kterd zahrnuje technologie, jako jsou chytré sité, chytré domécnosti,
a inteligentni pfepravu, €i téz chytra mésta. Roli hraji rovnéz logistické systémy, inte-

grované logistické fetézce a cykly v globalni struktufe.”

Pojmem ,,véci“ v oblasti 10T (Internet of Things) mize byt definovana skala za-
fizeni, jako jsou napf. srdecni implantaty k méteni srde¢niho tepu, bioCipové senzory na
farmach, kamery vysilajici zivé zébéry divokych zvifat, automobily se zabudovanymi
senzory, pfistroje na analyzu DNA nebo terénni zatizeni, kterd pomahaji hasi¢im v pat-
racich a zachrannych operacich. Lidé pracujici v justici doporucuji posuzovat tyto ,,veé-

ci“ jako jednotny mix hardwaru, softwaru, dat a sluzeb.

Tato zafizeni sbiraji potfebna data s pomoci rozli¢nych existujicich technologii a
poté samostatné rozesilaji tato data mezi ostatnimi zatizenimi. Rychly vyvoj a expanze
Internetu véci by také mélo znamenat produkei velkého mnozstvi dat z riiznych oblasti a
naslednou potiebu rychlého zatazeni dat a zvySeni potieby na indexovani, ukladani a
zpracovavani dat efektivnéji. V poslednich letech, spolu s masivnim ristem globalnich
kybernetickych hrozeb, se také objevuje vyrazny rlst zneuzivani Internetu véci k

pachani kybernetickych zlo¢ind.

Termin ,,Internet véci vytvoril Kevin Ashton z Procter & Gamble, pozdéji MIT
Auto-ID Center v roce 1999. ™

® WEBER, R. H., WEBER, R. Internet of Things: Legal Perspectives. Berlin: Springer, 2010. 129 s.
ISBN 978-3-642-11709-1.
" KRAUSOVA, V. Internet véci (Internet of Things) a jeho bezpecnost. Brno, 2014. 37 s., 9 negisl. s.
Bakalaiska diplomova prace. Ved. prace PhDr. Michal Lorenz, Ph.D. Masarykova univerzita, Filozoficka
fakulta, Ustav &eské literatury a knihovnictvi, Kabinet informacnich studii a knihovnictvi, Informacni
studia a knihovnictvi. Ptistup také z: https://is.muni.cz/th/dOhvz/
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5.6.2 Bezpecnost internetu véci

Inteligentni systémy automaticky znamenaji zvyseni zranitelnosti (Hypponentv

zakon).

Bezpecnostni problémy internetu véci jsou podobné jako problémy béznych ser-
vertl, osobnich pocitacli a smartphont. OvSem u zafizeni s podstatné mensim vypocet-
nim vykonem jsou stézi pouzitelnd bezpecnostni feseni jako firewall, antimalware a
bezpecnostni update (vyrobci ve velmi malé mife reaguji na zvefejnéné zranitelnosti
jejich zatizeni). V soucasnosti se tedy technické feSeni bezpecnosti tyka zabezpe€eni
sité, 1 kdyz se objevuji Cipy pro koncova zatizeni, ktera pouzivaji kryptografické metody

k ovéfeni identifikace.

5.6.3 Ovérovani uzivatelu

Pro plnou kontrolu pfistupu uzivatele, musi byt nejprve autentizovan systémem
uzivatelska identita. Nejcasteji 1ze ovefit identitu uZivatele na zakladé toho:

a) cozna,
b) co vlastni,

c) ¢im je.

a) Nejbéznéjsi je autentizace uzivatele ve formé hesla (uréitého fetézce znakt) na
zaklad¢ toho, co uzivatel zna. UZivatel obvykle zadava heslo na vyzvu systému.
Zadané heslo je pak porovnano s heslem uzivatele, které bylo dfive v systému
ulozeno. Uzivatel, pokud se hesla shoduji, se pfihlasi a uzivatel ziska piidélena
opravnénti.

Vyhodou hesel je, Ze se snadno pouzivaji a snadno implementuji do systému.

vvvvv

Nevyhodou hesel je, Ze je mozné zadavani sledovat a nésledné€ heslo dale Sifit.
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b) Autentizace uzivatele na zakladé vlastnictvi pfedmétu se obvykle dosahuje drze-
nim tokenu uzivatele (napft. ¢ipova karta, klice atd.). Tuto funkci mize dnes pte-
vzit kuptikladu mobilni telefon. Nevyhodou validace na zaklad¢ vlastnictvi
pfedmétu je fakt, ze zafizeni mize byt pfedano, odcizeno nebo ztraceno. Navic
je toto vyuziti pro autentizaci uzivatele a je spojeno s vyrazné vyssimi naklady

nez pii ovétreni na zakladée toho, co uzivatel zna.

C) Autentizace uzivatele na zakladé toho ¢im je se zabyva biometrie, ktera rozpo-
znava jedinecné biologické charakteristiky dané¢ho uzivatele. Existuje nékolik
charakteristik, u nichz se ptredpoklada nebo je matematicky prokézéano, ze jsou
pro kazdého c¢lovéka jedinecné. Tyto charakteristiky Casto vyuzivaji i jiné védni
obory, jako je naptiklad kriminalistika. Uzivatele je mozné ov&fovat podle otis-
ku prstt, oblic¢eje, hlasu, ocni duhovky, atd. Nevyhodou autentizace uZzivatele
pfedstavuje nutnost potizeni specidlniho hardwaru, nemoznost zménit pouzivané

charakteristiky, ¢i moznost napodobeni n¢kterych biometrickych tdajh.

Pro vétsinu aplikaci a systémil, mizeme oznacit za vhodné vyuZzivani dvou a
vyse uvedenych zpisobil, kde se kombinuje naptiklad znalost hesla s vlastnictvim
zatizeni, ¢i biometrickymi udaji. V tomto pfipadé ovéfeni oznacujeme jako
dvoufaktorovou autentizaci. Nejbéznéjsim prikladem dvoufaktorové autenzizace je
vybér penéz z bankomatu, kdy uZivatel vlastni platebni kartu, ale zarovent musi znat

i piislugny PIN kod.™

» KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M., CYBERSECURITY, 1. vydani. Praha,
2019, s. 463 — 464. ISBN 978-80-88168-34-8.
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6 Kyberneticka bezpeCnost

Kyberneticka bezpecnost predstavuje souhrn organizacnich, politickych, pravnich,
technickych a vzdélavacich opatfeni a nastroji sméfujicich k zajisténi zabezpeceného,
chranéného a odolného kyberprostoru v Ceské republice, a to jak pro subjekty vefejného
a soukromého sektoru, tak pro Sirokou ceskou vefejnost. Kybernetickd bezpecnost
pomaha identifikovat, hodnotit a fesit hrozby v kyberprostoru, snizovat kyberneticka
rizika a eliminovat dopady kybernetickych 1tokli, informacni kriminality,
kyberterorismu a kybernetické Spiondze ve smyslu posilovani divérnosti, integrity a
dostupnosti dat, systému a dalSich prvkd informa¢ni a komunikaéni infrastruktury.
Hlavnim smyslem kybernetické bezpecnosti je pak ochrana prostiedi k realizaci
informacnich prav. StéZejnim orgdnem statni spravy pro oblast kybernetické

bezpeénosti je Narodni Gifad pro kybernetickou a informaéni bezpeénost (NUKIB).

6.1 Narodni urad pro kybernetickou a informac¢ni bezpec¢nost
(NUKIB)

NUKIB je tstfednim spravnim organem pro kybernetickou bezpeénost véetné
ochrany utajovanych informaci v oblasti informacnich a komunika¢nich systémi
a kryptografické ochrany. Déle ma na starosti problematiku nevefejné sluzby v ramci
druzicového systému Galileo. Vznikl 1. srpna 2017 na zakladé zakona ¢islo 205/2017
Sb., kterym se zménil zakon ¢. 181/2014 Sh., o kybernetické bezpecnosti a 0 zméné

souvisejicich zakonl (zdkon o kybernetické bezpec¢nosti).
Hlavni oblasti ¢innosti NUKIB:

« provozovat Vladni CERT Ceské republiky (GovCERT.CZ)
e spoluprace s ostatnimi ndrodnimi CERT® tymy a CSIRT tymy
e spoluprace s mezinarodnimi CERT® tymy a CSIRT tymy

e pfiprava bezpecnostnich standardll pro informaéni systémy KII a VIS
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o osvéta a podpora vzdélavani v oblasti kybernetické bezpecnosti
e vyzkum a vyvoj v oblasti kybernetické bezpecnosti

e ochrana utajovanych informaci v oblasti informac¢nich komunika¢nich systé-

mu
o kryptografickd ochrana

e narodni kontaktni misto PRS — jedna ze sluzeb evropského satelitniho systé-

mu Galileo (NCPRS)"®

6.2 Bezpe¢nostni tymy v CR

Jednim z prvkd boje proti kyberkriminalité¢ jsou bezpecnostni tymy typu CERT
(Computer Emergency Response Team) nebo CSIRT (Computer Security Incident
Response Team). Kazda z téchto zkratek mé trochu jiny vyznam a hlavné trochu jinou
historickou genezi, ve skutecnosti je dnes za obéma zkratkami mozno chéapat stejny typ
tymu — tym, ktery je ve svém jasn¢ definovaném poli pisobnosti zodpovédny za feSeni
bezpec¢nostnich incidentd, z pohledu uzivatel nebo jinych tymi tedy misto, na které se

mohou obratit se zjiSténym bezpecnostnim incidentem nebo i jen podezienim.

’® “ESKO. MINISTERSTVO VNITRA. Kyberkriminalita. [online]. © 2020 Ministerstvo vnitra Ceské
republiky. [cit. 2021-12-15]. Dostupné Z: <https://prevencekriminality.cz/prevence-
kriminality/kyberkriminalita/rozcestnik-kyberkriminality/>.
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7 Shrnuti Zpravy o stavu Kybernetické bezpetnosti Ceské

republiky za rok 2020

Rok 2020 se vyznacoval narGstem poctu kybernetickych tutokti proti ceskym
institucim, organizacim a firmam ve vSech sektorech. V roce 2020 bylo NUKIB
nahlaSeno 468 incident oproti 217 incidentim v roce 2019. Témér tietinu z feSenych
incidenti nahlésily neregulované subjekty. Za timto narGstem stoji velmi
pravdépodobné vyssi pocet kybernetickych utokti i vétsi povédomi o existenci a
aktivitich NUKIB. Vzrostla také zavaznost incidentil, jak ukazuji itoky proti Fakultni
nemocnici Brno nebo Psychiatrické nemocnici Kosmonosy. Nejcastéjsimi typy utokli
byly v roce 2020 spam, phishing a scanning. Mezi nejvaznéj$i hrozby pro
kybernetickou bezpe¢nost CR dlouhodobé patii kyberneticka kriminalita. V roce 2020
byla nejvice vidét u ransomwarovych utokt, které zasahly cesky zdravotnicky sektor.
Nartst utokii proti nemocnicim lze do velké miry pfisoudit probihajici pandemii i
zacileni kyberkriminalnich skupin na konkrétni instituce s vyssi pravdépodobnosti
zaplaceni vykupného. I ptesto povazuji tfi Ctvrtiny zdravotnickych zafizeni finance k
zajisténi kybernetické bezpeénosti za nedostateéné. NUKIB ve spolupraci s Uradem
vlady a Ministerstvem zahrani¢nich véci uspotadal v zafi 2020 druhy ro¢nik dvoudenni
Prague 5G Security Conference, ptedniho svétového fora pro diskusi o rizicich
spojenych s budovanim 5G infrastruktury. Stejn€ jako minuly rok probéhla pod zastitou
predsedy vlady CR Andreje Babise. Piestoze se konference s ohledem na situaci
spojenou s covid-19 poprvé konala virtualné, vystoupilo na ni pies 50 fe¢nikd z Evropy,
USA, Jizni Koreje, Izraele, Australie, Indie a dalSich zemi. Hlavnim vystupem druhého
rocniku bylo pfedstaveni a spusténi tzv. Prague 5G Security Repository, virtudlni
knihovny urcené ke sdileni legislativnich, strategickych a dalSich nastrojt, které staty v

uplynulém roce v oblasti bezpecnosti 5G siti pfijaly.

V roce 2020 NUKIB pokragoval ve vzdélavani zaméstnanctl statni spravy a v ramci
e-learningového kurzu Davej kyber! proskolil vice nez 18 209 zaméstnanct statni
spravy, 214 pracovniki Armady CR a 2000 pracovniki Fakultni nemocnice Na
Bulovce. Odborny kurz ,,Bezpecné v kyber®, ktery zaméstnance seznamuje se situacemi
ze Skolniho prostiedi, absolvovalo 1 690 pracovnikli prevence. V roce 2020 se fada

dotazovanych organizaci potykala s nedostatkem odbornikti a nedostate¢nymi rozpocty
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v oblasti kybernetické bezpecnosti. Tato situace byla citelnéjsi v sektoru statni spravy
nez u soukromych spolecnosti. Témét zadny z respondentli nemél obsazené vsechny
pozice v oblasti kybernetické bezpeénosti. Vice nez polovina organizaci za hlavni faktor
uvedla nedostateéné mzdové podminky. NUKIB vydal v reakci na déni v pribhu
pandemie nékolik doporuceni, upozornéni, varovani i reaktivnich opatfeni. Patii mezi
né¢ napiiklad upozornéni na rizika online konferen¢nich sluzeb, doporuc¢eni Bezpecna
prace na dalku, pfirucka Videokonference bezpecné nebo dokument Minimalni
bezpecnostni standard pro zabezpeceni mensich organizaci, které vznikly ve spolupraci
s NAKIT (Narodni agentura pro komunika¢ni a informacni technologie). Navzdory
pandemickym opatfenim prob&hlo i v roce 2020 mezinarodni cviceni kybernetické
bezpec¢nosti Cyber Coalition, pofadané Severoatlantickou alianci, poprvé ve virtualni
formé. Ceska republika tak opét maximalné pfispéla do jednoho z nejvétsich

., , o i y L TT
mezinarodnich cvic¢eni kybernetické bezpecnosti.

" https://www.nukib.cz/download/publikace/zpravy _o_stavu/Zprava_o_stavu_KB_2020.pdf
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8 Rozvoj vyveje Kkybernetickych tutoku s jeji moZnosti

eliminace

U kriminality pachané v kyberprostoru, kterd tvofi cca 6,2 % celkové registrované
kriminality, je dle statistickych dat trend setrvale stoupajici (meziro¢né o 17,9 %), a to
bez ohledu na pandemii covid-19 a nasledna opatieni. Pro pifedstavu je piiloZena
komparaéni tabulka registrovanych skutkt v CR za obdobi leden aZ prosinec 2019-2021

»spachanych internetem* a ,,ostatnimi pocitacovymi sitémi* (kyberkriminality).

Tab. 1: Porovnani kybernetické kriminality Ceské republice’®

2019 2020 2021

Pocet registrovanych skutki kyberkriminality 8417 8 073 9518

Spéachano internetem 8177 7 828 9276

Spachéno ostatnimi pocitaCovymi sitémi 240 245 242

Podle poznatki NCOZ SKPV v oblasti kybernetické kriminality je jiz
dlouhodob¢ evidovan staly riist napadu této registrované trestné ¢innosti, kdy meziro¢né
stoupl pocet skutkd tzv. ,hackingu“ o 45 %. V poslednim kvartdlnim obdobi byl
zaroven zaznamendn zvysujici se procentudlni podil této trestné Cinnosti (v srpnu byl
meziro¢ni nartst zhruba 37 %). Konkrétné bylo do konce prosince 2020 evidovéano 1
160 skutkt, pticemz do konce prosince 2021 bylo evidovéano jiz 1 682 skutkti. Nutno
podotknout, ze urcita Cast protiprdvniho jednani spociva soub&hové i1 v napadeni

emailovych U¢th, resp. jejich pfistupovych udajii, piipadné¢ v napadeni piistupovych

® CESKO. POLICIE CESKE REPUBLIKY. Vyvoj registrované kriminality v roce 2021 [online]. ©
2022 Policie CR. [cit. 2022-03-20]. Dostupné z: <https://www.policie.cz/clanek/vyvoj-registrovane-
kriminality-v-roce-2021.aspx>.
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udaju socidlnich siti. Potvrzuje se predpokladany trend, a to postupny piesun trestné
¢innosti jako takové do kyberprostoru. Taktéz se mezirocné snizuje objasnénost
piipadt, kde roli sehrala kyberneticka kriminalita nebo ostatni kriminalita pachana v
kyberprostoru, nebot’ jak statistiky ukazuji, v roce 2020 byla objasnénost v danych
problematikach 30 %, nicméné v roce 2021 klesla souvisejici objasnénost na hodnotu

24,7 %.

Kazuistika: Severoamericka spole¢nost Superior Plus, ktera pfedstavuje predniho
distributora a prodejce propanu, destilat a s tim souvisejicich produktt a sluzeb, se stal
ve druhé poloviné prosince 2021 teréem ransomwarového utoku. Superior Plus
obsluhuje vice nez 780 000 zakaznickych lokaci v USA a Kanad¢. Spolecnost se ihned
snazila zmirnit dopady na provoz spolecnosti, zabezpecit své systémy, a proto musela
na Utok reagovat vypnutim nékterych pocitacovych systémi a aplikaci. Spole¢nost
pracuje na obnoveni provozu zasazenych systémi a utok vySetiuje. Dosud pouze
uvedla, ze nedisponuje zadnymi dikazy o narusSeni bezpeCnosti, ohrozeni osobnich
udajii zdkaznikli apod., ale vySetfovani naddle probiha. I takovychto utokli miiZze na
tizemi Evropy a CR v souvislosti s piipadnou eskalaci bezpe¢nostni krize na tizemich

byvalého SSSR, piip. energetickou krizi, pribyvat.”

8.1 Trendy v kybernetické kriminalité a ostatni kriminalité pachané
v kyberprostoru

Udaje o dil¢ich utocich nejsou jesté v dobé& vytvoieni zpravy k dispozici, ale dle
vyvoje v obdobi leden az listopad lze ptedpokladat, ze i v roce 2021 bude zaznamenan
vétsi pocet dil¢ich utokli v ramci jednoho trestného ¢inu nez v roce 2020. I pres
¢astecny pokles celkového ndpadu trestnych ¢inii pomoci internetu nebo ostatnich
pocitacovych siti, ktery byl zaznamendn v roce 2020, je dlouhodoby trend viditelné

vzristajici a nepochybné bude pokracovat.

Stejné jako v roce 2020, tak i v roce 2021 je stale nejrozsifené;jsi oblasti trestnych

¢inl v ramci kybernetické kriminality majetkova trestnd cinnost, nejCastéji rtzna

" CESKO. POLICIE CESKE REPUBLIKY. Vyvoj registrované kriminality v roce 2021 [online]. ©
2022 Policie CR. [cit. 2022-03-20]. Dostupné z: <https://www.policie.cz/clanek/vyvoj-registrovane-
kriminality-v-roce-2021.aspx>.
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jednani kvalifikovana jako podvod (§ 209 trestniho zédkoniku). Déle ve vétSim mnozstvi
byly pachany trestné ¢iny pomoci internetu v oblasti poskozovani a zneuziti zaznamu na
nosici informaci (§ 230, 231 a 232 trestniho zakoniku), v oblasti mravnostnich trestnych
¢inll a v oblasti neopravnéného drzeni platebniho prostiedku a dale trestnych ¢int v
oblasti porusovani autorského prava a poruSovani prav k autorské znamce (§ 155

trestniho zakoniku).

Vzhledem k nejednotnému vykladu, rozdilnému pftistupu k trestnépravni kvalifikaci
a Casto 1 soubéhovému jednani je obtizné objektivné urCovat presnéjsi trendy v oblasti
kybernetické kriminality na zakladé pouhého statistického porovnani dle sdélované

pravni kvalifikace jednotlivych skutkt.

Charakteristické pro soucasnd nejcast¢jSi podvodna jednani je skutecnost, Ze se
jedné o Ciny, které jiz vyZaduji vyssi miru technickych znalosti a znalosti internetového
provozu a sluzeb v ném poskytovanych. Jde predevsim o mnohokrat opakujici se viny
podvodnych falesnych mailovych zprav, ptipadné zprav v ramci jinych komunikaénich
kanalt, predevSim rizné messengery, pomoci nichz se pachatelé snazi vyldkat citlivé,
osobni nebo jinak zdjmové udaje od adresatli nebo do cilovych zafizeni nainstalovat
Skodlivy software. Zde je nejcastéji problém v koncovych uzivatelich, kteti nerespektuji
zékladni bezpecnosti opatfeni v ramci elektronickych komunikaci a pouzivaji stejné
ptihlaSovaci udaje do riznych sluZeb, bez ohledu na jejich mozné zneuZiti. Pro tyto tzv.
viny je typické, Ze trvaji velmi kratce, nejcastéji okolo dvou, tiech dnli a maji pomérné
Siroky dosah. V soucasné dobé& neni mozné pfedem blokovat podobné hromadné emaily,

nebot’ Gito¢nici neustadle meéni technické prosttedky pro odesilani zavadovych zprav.

V roce 2021 vyrazné stoupl pocet utokli na majetek, kdy obéti sami vydaji
uto¢niklim svoje piihlaSovaci tdaje do napt. elektronickych bankovnich systému nebo v
mnoha piipadech obéti sami provedou pfislusné podvodné pievody dle instrukci
utocnikd. Pachatelé, mnohdy zcela Spatn€ oznaCovani jako ,hackefi®, vyuZivaji a
zneuzivaji Casto lehkovazny piistup svych obéti k tém nejcitlivéjSim bezpecnostnim
udajiim, jako jsou udaje osobni nebo pravé zminované piistupové udaje do ruznych
chranénych elektronickych systémi. Valné vétSin€ takového protipravniho jednani by
Slo snadno zabranit, pokud by obéti pfistupovaly k zvefejnovani svych citlivych dat a

informaci obezfetnéji. Tento trend lze oCekavat 1 v nasledujicich letech.
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Vysetiovani podobné trestné Cinnosti je zdlouhavé a nakladné. Drtiva vétSina
finan¢nich prostfedkti pochézejici z kybernetické majetkové trestné cCinnosti je
pieposilana do zahrani¢nich penéznich instituci nebo okamzité prevedena na nékterou z

kryptomén, nejcastéji na Bitcoin.

Za uplynulé obdobi lze pozorovat masivni vyuzivani virtudlnich mén (kryptomény)
jako prostiedek k zameteni stop a soucasné i k legalizaci vynost z trestné ¢innosti.
Nejcastéji vyuzivanou virtualni ménou pro krimindlni ¢innosti je v tuto chvili
jednoznac¢né Bitcoin. Pro pachatele trestné Cinnosti je kryptoména Bitcoin zajimava také
svym neustale rostoucim sménnym kurzem. Tato virtudlni meéna je z principu v podstaté
nedohledatelnd a nyni neni mozné jednoznacné urcit platebni cesty pfi pouziti této, ale i
jinych, kryptomén. To orgdniim c¢innym v trestnim fizeni velmi znesnadiiuje nejen
vystopovani pachatelii trestné ¢innosti pomoci trasovani platebnich cest, ale i1 celkové

objasniovat nezakonné platebni machinace pfi vyuzivani virtualni mény.

Dalsi vétsi skupinou protipravniho jednani na internetu zistdva dlouhodobé trestna
¢innost mravnostniho charakteru. Zde se nejcastéji jedna o Sifeni nebo drzeni détské
pornografie, navazovani kontaktu s détmi s cilem od nich vylakat erotické materialy a v
mens$i mife také sexualni natlak. Komunikace mezi détmi a pachateli probihd velmi
Casto v uzavienych diskuznich forech, na zahrani¢nich komunikacnich sluzbach nebo na
Sifrovanych mobilnich platformach, coz velmi ztéZuje presné zadokumentovani

dikaznich material{i, ale ¢asto také samotné odhaleni takového jednéni.

Podle nékterych zjisténi byl v roce 2021 omezen piisun bezpecnostnich upozornéni
na mravnostni trestnou ¢innost ze zahrani¢nich sborid, kdy v minulych letech tyto
informace byly velmi cennym zdrojem poznatkd pfi vyhleddvani online mravnostni

trestné ¢innosti.

Lze ptredpokladat, Ze protipravni jednani v rdmci internetového prostifedi bude mit
také v dalSich letech vzrastajici charakter. Je vice nez pravdépodobné, Ze se urcité typy

zédvadového chovani budou stale vyraznéji presouvat do kyberprostoru.

S roz§ifovanim tzv. internetu véci 1ze predvidat zacileni Gtokii prave na tato koncova
zafizeni. S tim souvisi i1 zvySené nebezpeci utokll na osobni data ¢i citlivé udaje obcant,
jako je napiiklad zdravotni dokumentace, trasovani denniho pohybu osob nebo utoki na

bankovni data na stran¢ klienta. S ndstupem vysokorychlostniho mobilniho Internetu Ize
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predpokladat, Ze v nejblizsi budoucnosti se zacne v masivni mife vyuzivat Sifrovani
nejen obsahu uzivatelskych dat, ale ptedevsim celého datového toku. Vzhledem k faktu,
ze online Sifrovani provozu je technicky téméi nemozné prolomit, predpoklada se, ze
zajistovani datové komunikace a obsahu koncovych zafizeni se stane naprosto
bezpredmétnym. Pokud také ptihlédneme k faktu, Ze jiz nyni se Casto uzivatelé stavi k
bezpecnostnim pravidlim velmi nezodpovédné a lehkomysIné, 1ze ptfedpokladat, ze

pocet utokt bude nartistat.
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Z.avér

V piedchozich kapitolach jsme si struéné nastinili nejcastéjsi formy kybernetické
kriminality pachané v soucasnosti. S odkazem na samotny tvod, informacni technologie
supluji ¢lovéka v mnozstvi jeho ¢innosti. Bonusem se stdva nasledné ulehceni, které
nam tyto technologie umoznuji. Pravé pocitacova technologie vykazuje rozvijejici se
trend, ktery méa vysoké tempo ristu. Bohuzel s timto rychlym rdstem techniky jde
vruku Vvruce kriminalita pachand vramci kyberprostoru. Kyberneticka kriminalita
stejné jako pocitacové technologic zaznamenava také veliky posun vpied. Tento posun
muzeme pozorovat zejména v rozvijejicich se forméach kybernetické kriminality.
Postupné zdokonalovani, ale i nové formy jednani pachatelii kriminality na internetu,

ktera by nikdy nevznikla bez informacnich technologii.

Co se tyce budoucich trendi vyvoje kybernetick¢ kriminality, lze fici, Ze
Vv soucasné dob¢ jsou na vzestupu rizna podvodna jednani v podob¢ poplasnych zprav,
phishingovych, spear-phishingovych i1 podvodnych e-maili z hlediska poctu i
sofistikovanosti. Kvalitativni posun byl patrny zejména z pouzivani dokonalejsi CeStiny,
propracovanéjSich formatd e-mailt a riznorodosti. Také bych uvedl, Ze vyrazny milnik
bylo uvedeni chytrych zatfizeni na trh. V soucasné dobé miize byt ovladano prakticky
cokoliv pomoci chytrého zatizeni, od zabezpeCovacich systémil, po domacnost. USetfeni
Casu skyta vtéchto technologiich velké riziko v podobé relativné jednoduchého

napadeni jinou osobou.

Timto se kybernetickd kriminalita, obzvlast¢ ta, ktera je motivovana
ekonomickou, politickou ¢i1 mocenskou silou, stava realnou kazdodenni hrozbou

kazdého z nas.

Pevné doufam, Ze skutecnosti, které vznikli vroce 2019 v siti BeneSovské
nemocnice, byl milnik, kdy si osoby, které rozhoduji o financovani a zabezpeceni siti
integrovaného zachranného systému, uvédomili, Ze kybernetickd kriminalita a
kyberprostor neni zanedbatelné riziko, kde se da uSetfit a které se té€chto instituci
netykd, a poskytli dostate¢né financ¢ni prostfedky, které jsou nedilnou soucésti
modernizace a zabezpeceni téchto siti. Nejvetsim rizikem téchto siti je propojeni vnitini
sit¢ Intranetu s venkovni, vnéjsi siti Internetu. To znamena modernizovat vnitini sit’

Intranetu v takovém rozmeéru, aby propojeni s Internetem bylo bezpecné. Zejména
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pokud by doslo k pokusu dostat se z venkovnich siti do ,,uzaviené* vnitini sit¢, aby byl
systém dostateéné zabezpecen. Toto samoziejmé znamend velké mnozstvi financnich
prostiedkll, ale také se nesmi zapomenout na spravce, ¢i administratory, ktefi se o
vnitini sit musi pravidelné starat a hlavné aktualizovat bezpecnostni systémy. Taktéz by
mélo byt samoziejmosti, aby uzivatelé byli fadn¢ proskoleni, protoze Spatnym
zachdzenim na wuzivatelském rozhrani mulze dochazet k nevédomému oslabeni
zabezpeceni a k pfipadnému napadeni vnitini sité integrovaného zachranné¢ho systému.
Toto je samoziejm¢e velice Casoveé narocné, ale nesmirné dilezité. Informovat uzivatele
o spravném zachazeni s pocita¢em uvniti sité, jak pevného zapojeného pocitace
K intranetu, tak i pfenosnych notebooku, které piipadné uzivatelé doma pfipojuji na

domovsky Internet, ¢i se dokonce vzdalené piipojuji do vnitini sité instituce.

Co se tykd prameni, prace byla vypracovana zejména za pouziti odborné
literatury a elektronickych zdrojt, ptfi¢emz posledné zminované pievazovaly, avSak
nikoliv razantnim zpisobem. Jak je z prace patrné, stézejnimi odbornymi dily pak byly
dila Gftivny, Zavr$nika a Jirovského, jenz se prolind hlavné v prvnich kapitolach.
Elektronické zdroje naopak spiSe dokreslovaly obecné informace nebo byly zdrojem
prikladt, avSak jeji vyuziti jsem se snazil omezit z toho divodu, ze ne vzdy se musi

jednat o relevantni informace.

Vzhledem k G¢elu a k ptedpokladanému rozsahu bakalaiské prace je zjevné, Ze
tato prace nemohla detailné postihnout komplexni problematiku kybernetické
kriminality. Nicmén¢, dle nazoru autora, nabizi uceleny pichled, a to v relativné
aktualizované podob¢&. Relativné aktualizované proto, ze oblast informacnich
technologii je neustdle se rozvijejici oblast, pfi¢emZ se rychlost rozvoje neustale

zvysuje.
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