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ABSTRAKT

SIDORJAK, L. Rizika virtudlniho svéta u Zdki zdkladnich $kol v Maridnskych
Ldznich: bakaldiska prace. Ceské Budéjovice: Vysoka $kola evropskych a regionalnich

studii, 2022. 59 s. Vedouci bakalaiské prace: Mgr. Milan Kocik, MBA

Klic¢ova slova: rizika, virtualni svét, online, zaci zakladnich Skol.

Préace pojednava o rizicich virtualniho svéta u zaka zékladnich Skol. Teoreticka
vychodiska nam definuji pojmy internet, realita, virtualni realita, digitalni stopa, socialni
sit’. Druha kapitola teoretické ¢asti se zamétuje na fundamentalni hrozby, kterym bézny
uzivatel internetu mutze celit. Jednd se o problematiku kyberSikany, sextingu a
kyberstalkingu. Kapitola Ctyfi je vénovana hrozbé zvané kybergrooming, a to jak
z pohledu obéti, tak 1 z pohledu trestniho zakoniku. Dulezity prostor je v paté kapitole
otevien prehledu Ramcového vzdélavaciho programu pro zékladni vzdélavani a
vzdélavacim programim zakladnich Skol, které jsou zaméfeny na informacni a
komunikac¢ni technologie pro zdky prvniho a druhého stupné zékladnich skol. Cilem
prace bylo stanoveno zjistit, do jaké miry jsou Zzéci zakladnich Skol v Maridnskych
Laznich znali rizik virtudlniho prostiedi. Pro objasnéni problému, jak zZaci Sestych tiid
zakladnich Skol v Marianskych Laznich vnimaji rizikovost online prostiedi, byly zvoleny
tfi cile: Urcit, do jaké miry jsou déti obezndmeny s riziky virtualniho svéta z domaciho
prostiedi, od rodicu. Zjistit, v jakém rozsahu s orientaci v rizicich kyberprostoru pomohlo
prostiedi Skoly a Skolni vzdélavaci aktivity. Zmapovat, v jakém rozsahu se Zéci orientuji
v oblasti kyberkriminality. K dosazeni vSech vyty€enych cilit bylo pouzito dotaznikové
Setfeni, kdy byly zadktim Sestych tfid zakladnich skol v Marianskych Léaznich kladeny
otazky, zaméiené na danou problematiku. Pozitivnim zjiSténim bylo, Ze se détem
v oblasti hrozeb virtualniho svéta vénuji jak rodice, tak i ucitelé¢. OvSem dosazené znalosti
jsou mnohdy povrchni a déti tak nejsou schopny, v ptipad¢ hrozby, zanalyzovat situaci
tak, aby spravnou reakci ochranily sebe a své soukromi. Podobny zavér je mozné vyvodit
také z rozhovoru s pedagogickym pracovnikem, coz v tomto ptipadé byla kvalitativni
¢ast prizkumného Setfeni. V zavéru jsou vysledky prizkumného Setfeni shrnuty a na

zaklad¢ analyzy bylo vyvozeno nékolik doporuceni pro praxi.



ABSTRACT

SIDORJAK, L. Risks of the Virtual World for Primary School Pupils in Maridnské
Ldzné: Bachelor's Thesis. Ceské Bud&jovice: University of European and Regional

Studies, 2022. 59 pp. Thesis supervisor: Mgr. Milan Kocik, MBA

Key words: risks, virtual world, online, primary school students.

The thesis deals with the risks of the virtual world for primary school students.
Theoretical background defines the terms internet, reality, virtual reality, digital footprint,
social network. The second chapter of the theoretical part focuses on the fundamental
threats that the average Internet user may face. This is an issue of cyberbullying, sexting
and cyberstalking. Chapter four is devoted to the threat called cybergrooming, both from
the perspective of the victim and from the perspective of the Criminal Code. An important
area in the fifth chapter is open to an overview of the Framework Educational Program
for Primary Education and primary school educational programs, which are focused on
information and communication technologies for primary and secondary school pupils.
The aim of the work was to find out to what extent primary school students are aware of
the risks of the virtual environment. To clarify the problem of how sixth graders perceive
the riskiness of the online environment, three goals were chosen: To determine the extent
to which children are familiar with the risks of the virtual world from the home
environment, from their parents. To find out to what extent the environment of the school
and school educational activities helped with orientation in the risks of cyberspace. To
map the extent to which primary school students are oriented in the field of cybercrime.
To achieve all the set goals, a questionnaire survey was used, when the pupils of the sixth
grades of primary schools were asked questions focused on the given issue. A positive
finding was that both parents and teachers care about children in the area of virtual world
threats. However, the knowledge gained is often superficial and children are not able, in
the event of a threat, to analyze the situation so that they can protect themselves and their
privacy with the right response. A similar conclusion can also be drawn from an interview
with a pedagogical worker, which in this case was a qualitative part of the survey. In
conclusion, the results of the survey are summarized and based on the analysis, several

recommendations for practice were derived.
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Uvod

V dnesni dob¢, kdy se vétSina z nds pohybuje soucasné v nékolika paralelnich
svétech, kdy jeden je skuteCny a ostatni jsou virtudlni, je potfeba se zamyslet nad tim, do
jaké miry jsou tyto svéty provazané, jakym zplisobem se vzajemné ovliviuji, jakym

zpusobem nam prospivaji a jakym zptisobem nas mohou ohrozit.

Tématem bakalarské prace byla zvolena rizika virtualniho svéta u zakt zakladnich
Skol v Marianskych Laznich. Motivaci byla vlastni zkuSenost s praci s détmi na
zakladnich Skolach v oblasti prevence kyberkriminality, dale zjiSténi, jak snadno se déti
a dospivajici mohou stat obétmi predatorti kyberprostoru a jak dulezité je preventivni
pusobeni na zminéné skupiny v oblasti rizik online prostfedi. V teoretickych
vychodiscich byly charakterizovany s tématem souvisejici zakladni pojmy, jako je
internet, realita a virtudlni realita. Dale byly definovany ¢innosti i hrozby v online
prostiedi, specifikovana pravidla netikety a identifikovany tvafe kyberkriminality. Ve
vztahu k zékim byl vé€novan prostor ramcovému vzdéldvacimu programu a Skolskym
vzdélavacim programtim jednotlivych zékladnich Skol. K orientaci v dané problematice
bylo vyuzito studium literarnich, internetovych a jinych zdroji, jakymi jsou napiiklad
statistickd data. Cilem prace bylo stanoveno zanalyzovat, do jaké miry je schopnost zakl
zakladnich Skol v Maridnskych Léaznich, celit rizikim kyberprostoru, pfedev§im pak
kybergroomingu, ovlivnéna prostfedim, ve kterém se pohybuji. Pro objasnéni problému,
jak Zaci Sestych tiid vnimaji rizikovost online prosttedi, byly zvoleny dil¢i cile: Urcit, do
jaké miry jsou déti obezndmeny s riziky virtudlniho svéta z domaciho prostredi, od
rodica. Zjistit, v jakém rozsahu s orientaci v rizicich kyberprostoru pomohlo prostiedi
Skoly a Skolni vzdélavaci aktivity. Zmapovat, v jakém rozsahu se Zaci zakladnich Skol

orientuji v oblasti kyberkriminality.

V dnesni dobé¢, kdy prevalence kybernetickych Gtokti a kriminalnich ¢int ma stéale
rostouci charakter, je zcela Zadouci se vénovat analytickym ¢innostem a s relevantnimi
vysledky pak investovat Cas preventivni osvété ohrozenych skupin. Je zcela ziejmé, ze
rizika v online prostfedi mohou byt hrozbou pro kazdého uzivatele, a to v jakémkoliv
veku, napfi¢ celou spolecnosti. VEtsina rodict déti a dospivajicich ma pocit, ze své déti
znaji, ze pln¢ kontroluji napln jejich volnocasovych aktivit, Ze maji ptehled o jejich
pohybu virtudlnim svétem. Ale ani ten nejdislednéjsi rodi¢ nemé Sanci na absolutni

kontrolu, pokud si to jeho dité nepteje. Pravé déti jsou diky své psychické a socidlni
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nezralosti pro kybernetické predatory skupinou velmi snadno ovladatelnou a
manipulovatelnou. Je potfeba jim byt ndpomocni v rozliSovani zla a dobra. Cesta, jak
nevnimat internet jako hrozbu, jak rizné druhy kriminality internetového prostiedi
minimalizovat, je zatfazeni programti zaméfenych na prevenci. Schopnost pohybovat se
virtualnim svétem bezpecné, informované a uzivatelsky zodpovédné nam zajisti pocit, ze
internet je Gzasny zdroj informaci, zabavy a komunikace, ktery nam do Zivota pfinese

novou uroven seberealizace.
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1 CIL A METODIKA BAKALARSKE PRACE

Cilem prace je zanalyzovat, do jaké miry jsou Zaci vybranych zékladnich Skol
v Marianskych Laznich schopni rozpoznat rizika kyberprostoru, predevSim pak

kybergroomingu.

Prizkumnym problémem je vliv online prostiedi, ve kterém se zaci zakladnich
Skol pohybuji, na jejich orientaci v online svété a s tim souvisejici schopnost celit

negativnim hrozbam kyberprostoru.

1.1 Diléi prizkumné cile

1. Cil prazkumu: Ur¢it, do jaké miry jsou déti obezndmeny s riziky virtualniho
svéta z domaciho prostiedi.

2. Cil prizkumu: Zjistit, v jakém rozsahu s orientaci v rizicich kyberprostoru
pomohlo prostiedi Skoly a Skolni vzdélavaci aktivity.

3. Cil prizkumu: Zmapovat, v jakém rozsahu se zaci zékladnich skol orientuji v

oblasti kyberkriminality.
1.2 Metodika prizkumu

K uskutecnéni prizkumného Setieni byla zvolena kvantitativni metoda v podobé
dotaznikového Setfeni a kvalitativni metoda v podobé anonymizovaného ftizené¢ho
rozhovoru.

Kvantitativni metoda, dotaznikové Setieni bylo prioritné zaméfeno na znalosti a
orientaci zakl zékladnich Skol v online prostfedi, zaroven byly popsany zakladni
pojmové znaky. Jelikoz se jednalo o prizkum cileny, byl pro sbér empirickych dat
vytvofen anonymni, polostrukturovany dotaznik. Vzhledem k pfetrvavajici pandemické
situaci a aktudlnim omezujicim opatfenim byla slozitd osobni distribuce dotaznikd v
tisténé forme. Z tohoto ditvodu byla zvolena forma vytvofeni online dotazniku, kdy bylo
této sluzby vyuzito na webu Click4Survery.cz. Vytvoieni konecné verze dotazniku
ptedchazel pilotazni prizkum s cilem zjistit, jsou-li ve vytvofeném dotazniku otdzky
formulovany srozumitelng, jasné a zda odpovédi naplni podstatu prizkumného Setfeni. V
ramci pilotazni studie bylo ve druhé polovin¢ mésice listopadu 2021 distribuovano 20

dotaznikli mezi zaky Sestych tiid zdkladnich Skol v Maridnskych Laznich. Navratnost
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vyplnénych dotazniki byla 13, tedy 65%, coz bylo dostacujici k posouzeni, ze je dotaznik
sestaven tak, aby spliioval ndmi pozadovanou funkci. Na zdklad¢ ustniho souhlasu
feditelt zakladni $koly Jih a zakladni $koly Usovice z Marianskych Lazni bylo zah4jeno
pruzkumné Setieni. S pomoci tiidnich ucitelit Sestych rocnikii zakladnich Skol byl
distribuovan odkaz na elektronicky dotaznik s pozadavkem na jeho vyplnéni v rdmci
plnéni zadani domdaciho tkolu. Celkem se jednalo o distribuci 154 dotaznikdl, z nichz 84
byly distribuovany zakim zakladni $koly USovice a 70 zaktm zékladni $koly Jih.

Prizkumné Setieni bylo realizovano v obdobi od listopadu 2021 do bifezna 2022.

Kvalitativni metoda, anonymizovany fizeny rozhovor byl veden s pedagogem
zakladni Skoly, ktery se vénuje vyuce informac¢nich a komunikacnich technologii. Cilem
rozhovoru bylo ziskat pohled pedagoga na problematiku kyberkriminality, pfedevSim pak
kybergroomingu u zakt zékladnich Skol a zaroven zjistit, do jaké miry se Skolni prostiedi
podili na prevenci kyberkriminality a pomoci pfipadnym obétem predatorti online
prostiedi. Anonymizace byla zvolena z divodu ziskani pravdivych, plnohodnotnych a
ucelenych informaci, které budou vypovidajici o realné skutecnosti. Pfed zacCatkem
rozhovoru byl pedagog seznamen s pfedem pfipravenymi dotazy, kterych bylo celkem

sedm.

1.3 Charakteristika zkoumaného vzorku

Kvantitativni metoda, dotaznikové Setfeni — vybér zkoumaného vzorku byl
systematicky a zadmérny. Respondenti byli voleni mezi zéky zékladnich Skol v
Marianskych Léaznich a kritérium vybéru byl vék 11 — 12 let, coz odpovidd stupni
vzdélavani v Sestych tfidach zakladnich skol. Zkoumany vzorek byl slozen z 56
respondentll ze Zékladni Skoly Jih, kam bylo distribuovdano 70 dotazniki, névratnost
dotazniki tedy odpovidala 80 % a z 61 respondenta ze Zakladni §koly Usovice, kam byly
distribuovany 84 dotazniky, z nichz se k vyhodnoceni navratil 61 dotaznik, coz odpovida
72,6% navratnosti. Celkem byly tedy distribuovany 154 dotazniky, k vyhodnoceni se jich
vratilo 117 plnohodnotné vyplnénych, coz odpovida 76% névratnosti. Respondentti bylo

celkem 117, z toho 55 chlapct a 62 divek.
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Tabulka 1 Ptehled slozeni prizkumného vzorku celkem (Zdroj: Autor)

Skupiny respondent Absolutni pocet (n) Relativni pocet (%)
Chlapci 55 47%
Divky 62 53%

Prizkumny vzorek byl slozen ze 117 respondentii. Chlapct bylo 55, coz odpovida

47 % z celku. Divky byly 62, coz tvoti 53 % z celku.

Kvalitativni metoda, anonymizovany fizeny rozhovor — respondent byl zvolen
jeden, jednalo se o pedagogického pracovnika s dlouholetou praxi v oboru vypocetni

technologie a komunikace pro zéky zakladnich Skol.
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2 INTERNET

K pojmu Internet bychom nasli celou fadu definic, vice ¢i méné zamétenych na
dil¢i ¢innosti, konkrétni funkce a moznosti vyuziti. Na Internet bychom mohli hledét jako
na datovymi linkami celosvétoveé propojené stale spusténé pocitace. Dle Dostala jde o
»celosvetovou sit' propojujici mensi pocitacové site, ktera se neustile po strance
geografické rozsituje a je omezena velikosti Zemé*'. Do internetové sité jsou pocitace

zapojeny bud’ jako servery, které své sluzby poskytuji, nebo jako klientské stroje, které

tyto sluzby vyuZivaji’.

Nézev Internet mé piivod v anglickém a latinském jazyce. Vznikl z anglického
slova network (sit), podle n¢hoz tak byly tvofeny koncovky nazvli americkych
pocitaCovych siti a latinské ptfedpony inter (mezi). Slovo Internet tak vyjadiuje
absorbovani, ptfipadné¢ propojeni vSech starSich, dilCich a lokalnich siti. Internet je
prostiedek preddvani informaci a poskytovani sluzeb, mezi které patii elektronicka posta,

chat, katalogizace, sdileni soubori, webové stranky a podobné>.

Samotna historie vzniku internetu saha do poloviny Sedesatych let minulého
stoleti, kdy americkd armada hledala zpisob, jak by bylo mozné propojit dulezité
vojenské zékladny, strategickd mista a zajistit tak funkéni vyménu informaci, a to
pfedev§im v situaci vale¢ného konfliktu. Podminkou bylo zachovani informacniho
systému 1 v ptipad¢ selhani a odfiznuti nékteré za zainteresovanych zékladen. Pomoci
metody trasovani tak v roce 1969 vznikla prvni sit’ ministerstva obrany USA, nazvana dle
pracovisté Advanced Reseaech Project Agency — ARPANET. Tato sit’ byla navrzena bez
hlavniho fidiciho centra. Teprve mnohem pozd¢ji, v devadesatych letech dvacatého
stoleti, dochazi ke komercializaci internetu a piiliv penéz ze soukromého sektoru tak
zajistil jeho exponencidlni rozvoj. Dnes je internet kazdodenni soucasti zivota a je

dileZité si uvédomit, Ze nema vlastnika, nikdo jej tedy direktivné nefidi*.

" DOSTAL, J. 2011. Internet druhé generace pro ucitele. 1. vydani. Olomouc: Univerzita Palackého
v Olomouci. 2011. 70 s. ISBN 978-80-244-2779-9, str.7.

2 DOSTAL, J. 2011. Internet druhé generace pro ucitele. 1. vydani. Olomouc: Univerzita Palackého
v Olomouci. 2011. 70 s. ISBN 978-80-244-2779-9.

3PROCHAZKA, D. 2010. Prvni kroky s internetem. 3. aktualizované vydani. Praha: Grada Publishing, a.s.
2010. 112 s. ISBN 978-80-247-3255-8.

4 DOSTAL, J. 2011. Internet druhé generace pro ucitele. 1. vydani. Olomouc: Univerzita Palackého
v Olomouci. 2011. 70 s. ISBN 978-80-244-2779-9.
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Tak, jako jsou soucasti bézného spolecenského zivota pravidla chovani neboli
etiketa, tak se nedilnou soucasti pohybu v online prostfedi staly zasady chovani na
internetu neboli netiketa. Nejedna se pfimo o uceleny piesny seznam pravidel, jednd se
spise o vycet doporuceni, kterd nejsou v zadném ohledu pravné vymahatelna, ale kterymi
by se méli uzivatelé tidit proto, aby bylo prostfedi pratelské a ptivétivé.

Netiket¢ se ve své knize veénovala Virginia Shea, kterd jednotliva pravidla
definovala:

- Prvnim pravidlem je docela urc¢it¢ ohleduplnost k cloveku, se kterym

komunikujeme.

- Druhé pravidlo vyzyva ke slusnosti a neporusovani zékonda.

- Trteti pravidlo upozoriiuje na dilezitost rozlisit, kde se v kyberprostoru

nachdzime.

- Ctvrté pravidlo hovofi o respektu k &asu ostatnich lidi.

- Péaté pravidlo klade diraz na vybudovani si dobré online povésti.

- Sesté pravidlo vyzyva ke sdileni odbornych znalosti.

- Sedmym pravidlem pomahaji uzivatelé¢ drzet pod kontrolou flame wars.

- Osmé pravidlo zdiiraziuje respekt soukromi ostatnich lidi.

- Devaté pravidlo zada, aby nikdo nezneuzival své sily.

- Desaté pravidlo je vyzvou k odpusténi chyb jinych.

Toto desatero mizeme zcela jist¢ chapat jako jisty kodex sluSnosti v online
prostiedi a budeme-li se jim fidit, budeme soucasti nekonfliktniho prostfedi, pfinosného

pro vSechny z&astnéné’,

S roz§ifenim internetu, s jeho snadnou pfistupnosti a s nutnosti vyuzivani jeho
informacnich kanalii se zacind hovofit o jeho naduzivani. Vznika nejistota ohledné
povahy zavislosti na internetu, jeji konceptualizace. Ne zcela jasna interpretace
klinickych a teoretickych vychodisek komplikuje pak vyzkumy, kdy neni zcela jasné,
jaké nastroje méfeni je vhodné pouzit k méfeni prevalence v populaci, v souvislosti
s mapovanim problematickych vzorct pouzivani internetu. Rzni autofi pak kladou diiraz
na ruzna diagnostickd kritéria. V ¢em se vSak vétSina odbornikii shodne, je rozdéleni
hodnoticich skal do dvou zékladnich kategorii. Prvni kategorie méfi obecnou zavislost na

internetu, do které patii excesivni, kompulzivni nebo patologické pouzivani internetu a

5 RECMANOVA, A. 2017. [online]. Pravidla netikety. [citovano 2021-10-10]. Dostupné na internetu:
<https://medium.com/edtech-kisk/pravidla-netikety-ea92f7c3e58b>.
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druhou kategorii hodnoticich §kal je métena specifickd online zavislost, se zaméfenim na

problematické hrani online her, kybersex a zavislost na online socialnich sitich®,

2.1 Realita a virtualni realita

Abychom mohli hovofit o virtudlni realité, nejprve si vyjasnime, jak chdpeme
realitu. Realita je ndm znamy svét, ktery vnimame pomoci smysli. VSechny smyslové
vstupy, spolu se specialnim zpracovanim smyslovych informaci mozkem, nam zajistuje
bohaty tok informaci z naseho prostiedi do nasi mysli. Hovotime tak o zkuSenosti, kterou
jsme si osahali, ochutnali, slySeli, vidéli nebo citili. Takova zkuSenost je pro nas
zakladnim stavebnim kamenem chapani realného prozitku. Ve chvili, kdy prezentujeme
naSe smyslové vniméni v prostfedi vygenerovaném pocitaCem, hovotime jiz o prostiedi
virtudlnim neboli virtualni realité. Virtudlni realitu bychom tedy mohli definovat jako
trojrozmérné, pocitatem generované prostredi, které mize byt uzivatelem prozkoumano
a takovému uzivateli je umoznéno se v jistém slova smyslu stat jeho soucasti. V dnesni
dob¢ je virtualni realita velmi Casto implementovana za pomoci pocitacové technologie,
kdy pouzitim specidlnich rukavic nebo napi. vicesmérového bézeckého pasu jsou

stimulovany uZivatelovy smysly a tim dojde k vytvofent iluze reality’.

Vypocetni technika, interaktivita a internet nabidli zcela jiny druh komunikace,
ve které dochazi ke ztrat€¢ mimoverbalniho vniméni. Dochazi k vytvareni nesmrtelnych
virtudlnich hrdinti, ke snadnym piesunim mezi komunitami a neni potieba premyslet nad
kompromisy. Vznika novy kyberneticky svét, pro mnohé snesitelnéjsi a piijemnéjsi nez
svét realny. OvSem také kybersvét nabyva vSech spolecenskych atributli, jako jsou
obchodni, kultovni, nébozenské nebo emociondlni a politické. Také zde jsou
kyberprofesionalové, kyberamatéti, kybermoralisti i kyberzlo€inci. Kyberprostor se stal
patou dimenzi zivota spoleCnosti, ve které, aby lidé prezili, je potfeba stard pravidla
chovani ptizpiisobit, nova pravidla vytvofit, nové modifikace nebezpeci pochopit a naucit

se je akceptovat nebo najit zpiisob, jak se s nimi vypoiradat®.

Virtudlni realita, kyberprostor, internet, online prosttedi, to vSechno jsou terminy

oznacujici prostor mimo fyzickou realitu a tento prostor ndm ddva moznost neustalé

¢ BLINKA, L. a kol. 2015. Online zavislosti. 1. vydani. Praha: Grada Publishing, a.s. 2015. 200 s. ISBN
978-80-247-5311-9.

7 VRS. 2020. Co je virtualni realita? [online]. [citovano 2021-12-17]. Dostupné na internetu:
<https://www.vrs.org.uk/virtual-reality/what-is-virtual-reality.htmI>.

8 JIROVSKY, V. 2007. Kybernetickd kriminalita. 1. vydani. Praha: Grada Publishing, a.s. 2007. 284 s.
ISBN 978-80-247-1561-2.
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propojenosti s ostatnimi. Mame moZznost byt téméf neptetrzité nablizku lidem, na kterych
nam zalezi, ale zdroven se tak téméf nepietrzité, pokud ztratime jistou ostraZitost,
vystavujeme nékterym rizikiim. Jednim z nich je situace, kdy se k nam nékteti lidé
dostanou blize, nez jsme piivodné planovali. VétSina déti a dospivajicich vnima pobyt
online jako nezbytny v navazovani vztaht, hledani si ptatel, komunikaci s lidmi z celého
svéta. Dava jim pocit soundlezitosti a neomezené¢ho Cerpani informaci, které se
internetem §ifi neuvéfitelné rychle a jednoduSe. Dovednost obstat v mezilidském
kontaktu, tfeba jen virtualnim, jim doddva sebejistotu a pocit samostatnosti. Online
prostiedi umoznuje ucastnikiim se prezentovat tak, jak chtéji, aby je ostatni vidéli. Pro
déti a dospivajici je pak interakce s realitou Casto tézka, slozita a nezvladnutelné a tinik

od reality k virtualni realité je tak pro nékteré jedinym vychodiskem”.

Zivot v kyberprostoru konstruuje kybersociabilitu, ktera zpiisobuje erozi
prirozeného socidlna v redlném Casoprostoru a rozvoj kybersocialna. Jedna se o stav, kdy
dochdazi k prebirani postoji a ndzorl ,,lajkovanim* a sdilenim, bez uplatnéni jakékoliv
analyzy a nutnosti zapojeni vlastnich myslenkovych pochodii. Vznika tak prostor, ve

kterém si kyberneticky predator svou obét’ najde velmi snadno°.

Dnesni déti jsou ovlivnény virtudlnim svétem jiz od batoleciho véku. Sleduji své
rodice, jak neustale tisknou mobilni telefony k uchu, jak brouzdaji po internetu. Mobily
a sit¢ tak déti neptipravuji jen o détstvi, stravené s kamarady na hfisti, ale také o rodice.
Virtudlni svét, ptipojeni k socidlnim sitim, neredlny zivot prozivany pomoci vytvoreného
avatara se stdva normou a pouto ditéte s rodi¢em ztraci svou silu. V takovém okamziku
je dité nejzranitelnéjsi. Nalezena blizkost, naklonnost, radost, kterou mu najednou nabizi
novy, virtualni kamarad, je pro n¢j tak dulezitd, ze je ochotno ji obétovat vse, 1 svou

vlastni bezpe¢nost!!.
2.2 Digitalni stopa

Internet neni v zddném piipadé anonymnim prostfedim. Digitdlni stopou
nazyvame soubor informaci, ktery obsahuje riznorod¢ zdznamy o ¢innostech uZzivatele v

online prostiedi. Souc¢ésti takového souboru jsou zdznamy z pocitace, chytrych hodinek,

9 CERNA, A. a kol. 2013. Kybersikana, priivodce novym fenoménem. 1. vydani. Praha: Grada Publishing,
a.s. 2013. 152 s. ISBN 978-80-247-4577-0.

10 SAK, P. 2018. Uvod do teorie bezpecnosti: nekonvencni pohledy na minulost, pFitomnost a budoucnost
lidstva. 1. vydani: Petrkli¢. 2018. 271 s. ISBN 978-80-7229-652-1.

" DOCEKAL, D. a kol. 2019. Dité v siti. 1. vydani: Mlada fronta. 2019. 208 s. ISBN 978-80-204-5145-3.
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chytré televize, mobilniho telefonu, dale pak piispévky na socidlnich sitich, blogy,
nakupy na internetu. Digitalni stopa vypovida o vlastnim digitalnim ,,ja* a kazda z téchto
informaci je velmi snadno zneuzitelna. Kyberneticti predatoti tak dokazi ukrast osobni
udaje, hesla, e-mailové ucty. Pti kradezi profilu na socialni siti mohou spachat protipravni
jednani, kterym je podvod, vydirani, phishingovy Utok a jiné. Neopatrni uZivatelé

virtualniho svéta mohou byt velmi snadno, diky digitalni stopg, vystaveni kybersikang'2.

Kazdy uzivatel online prostfedi ma svou digitalni stopu a s tim spojenou digitalni
povést. Potieba sdilet radostné zazitky na socialnich sitich mize mit ovsem dlouhodoby
negativni dopad na nasi trvalou digitalni stopu. Ne vzdy si uvédomujeme, Ze to, co na
internetu zvetejnime, zlistane nasi soucasti bez moznosti zmény a takovym zplisobem se
predstavime novym pratelim, spoluzakiim ve Skole, kolegiim v zamé&stnani. Naprosto

ochotné tak nabizime digitalni nekonecnost bez jakéhokoliv sledovaciho nastroje'?.

Digitalni stopu mizeme rozdélit do tii zdkladnich kategorii. Prvni kategorii jsou
stopy, které uzivatel vytvaii sam, vlastni ¢innosti. Zde se jedna o stopu védomou, ktera je
zanechana interakci na socialnich sitich, pfispévky v diskuznich férech, mailovou
komunikaci nebo vyuzivanim internetovych ulozist’ fotografii. Zaroven vSak vznika stopa
nevédoma, kterou jsou soubory cookies, idaje o poskytovateli ptipojeni, IP adresa, nebo
lokac¢ni idaje. Druhou kategorii jsou digitalni stopy zanechané prateli, které vznikaji napf.
oznacenim pfitele v pfispévku nebo na fotografii. Treti kategorii jsou digitalni stopy
zanechané neptateli, kdy o kazdém uzivateli je mozné v online prostiedi zanechat
nepravdy, které tidaje zkresluji s cilem uZzivatele poskodit ¢i jinak kompromitovat. Je
dilezité védet, ze jakékoliv informace, které se do internetového prostiedi vlozi, jiz

prakticky neni mozné odstranit!®.

Ovsem je dulezité védét, ze neni tieba digitalni stopu vnimat pouze negativne.
Pokud uzivatel chéape cely proces jejiho vzniku, Ize si takovou stopu cilené¢ péstovat a
umoznit tak informac¢né-knihovnické komunité nahled do soukromi v rozsahu, ktery si
uzivatel sam zvoli. Jedna se o informace, které pak lze nasledné nabidnout moznému

budoucimu zaméstnavateli stim, Ze si muze udé¢lat predstavu o uzivatelovych

12 Internetem bezpe&né. 2020. [online]. Digitdlni stopa. [citovano 2020-10-22]. Dostupné na internetu:
<https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/digitalni-stopa/>.

13 FIELDINGOVA, O. 2018. Digitalni detox. 1. vydani. Praha: Albatros Media a.s. 2018. 120 s. ISBN
978-80-264-1980-8.

14 KOHOUT, R. 2017. Internetem bezpecné: Jak se nestat obéti virtudlniho preddtora. Karlovy Vary: You
conneected. 2017. 68 s. ISBN 978-80-270-2897-9.
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& nazorového zaméteni's.

2.3 Socialni sité

Socialni sit’ je internetova sluzba, umoznujici svym registrovanym c¢lenim
vytvaret uzaviené, verejné, nebo firemni profily, diskuzni féra a prezentace, sdilet videa
a fotografie. Uzivatelé pak svymi ptispévky, chaty a vefejnou komunikaci vytvaii vétSinu
obsahu socialnich siti. Rozmach socidlnich siti v Ceské republice nastal zaroveit
s ptichodem neomezeného internetu. Mezi uzivateli jsou zastoupeny vSechny veékové

kategorie'®.

Socialni sité je mozné rozdé€lit do dvou zakladnich skupin, a to na vSeobecné a
oborové. VSeobecné sité jsou urceny béznému uzivateli, registrace neni podminéna
zadnymi kritérii, jsou tedy dostupné bez rozdilu vSem. Ptikladem takové vSeobecné
socialni sit¢ je Facebook. Druhou skupinou jsou sociélni sit€¢ oborové, ve kterych se
sdruzuji uzivatel¢ se stejnymi zajmy, piipadné zabyvajici se stejnym oborem
v zaméstnani €i studiu. Zde bychom mohli hovofit o socidlnich sitich profesionalnich,

hobby socialnich sitich a socidlnich sitich studentskych!’.

Internet je zdrojem moznosti vstiebat a tvofit cokoliv a kdykoliv. Diky sile
socialnich siti si mize kazdy uzit svych pét minut slavy zvefejnénim jednoho videa na
YouTube, zvetejnénim poutavého ¢lanku na blogu, na statusu na Facebooku. Zvetejnit
jakoukoliv informaci neni slozité a bézny uzivatel to zvladne bez vétSich potizi. Ten,
komu zminovanych pét minut slavy nestaci, si pak pravidelnymi piispévky vytvari
urcitou komunitu fanousku, skupinu sledujicich. OvSem byt GispéSny na sitich neni viibec
jednoduché. Je tieba nad sitémi pfemyslet. VétSina uzivateli nevi, jakou skupinu lidi
svymi piispévky oslovi a neuvédomuje si, jaké disledky takovy zvetejnény piispévek

muze mit. Kazdy uzivatel socidlnich siti ma moznost se vyjadfit bez jakéhokoliv omezeni,

'S HLEDANI FLOW. 2008. Hleddni flow. 1. vydani. Brno: Tribun EU. 2008. 152 s. ISBN 978-80-7399-
623-9.

16 KOZISEK, M. — PISECKY, V. 2016. Bezpecné na internetu, priivvodce chovinim ve svété online. 1.
vydani. Praha: Grada Publishing, a.s. 2016. 176 s. ISBN 978-80-247-5595-3.

" BLAHA, I. akol. 2016. Rizeni lidskych zdrojii, nové trendy. 1. vydani. Praha: Albatros Media a.s. 2016.
240 s. ISBN 978-80-726-1434-9.
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ma ve svych rukach silu na sebe strhnout pozornost celého svéta. Nemusi byt Gspésny,

ale viechny potfebné nastroje k tomu ma'®.

Socialni sité rozliSujeme Ceské a zahrani¢ni. PocCet uzivateli ¢eskych socialnich
siti se stale snizuje. Dlvodem je jednoznacné rostouci popularita socialnich siti
mezinarodnich, kde diky lokalizaci sluzeb doslo k odbourani jazykové bariéry a byly
vytvofeny intuitivni mobilni verze, kde se vyuZzivaji nové trendy a technologie. Ale zde
by si mél kazdy uzivatel uvédomit, ze to, ze je socialni sit’ lokalizovana do c¢eského jazyka
neznamend, ze se jedna o Ceskou sluzbu, kterd podléhd ceskym zédkoniim. Vsechny
podminky se fidi pravem statu, ve kterém je sit’ zaregistrovana. Domoci se tak, v ptipadé
potieby, spravedlnosti, byvd mnohdy slozité a ¢asoveé narocné. Na socidlnich sitich ma
uzivatel moznost zvefejnit celou fadu informaci o sobé. OvSem zde je potieba se
zamyslet, ktera ztéchto informaci by mohla byt zneuzita. Z tohoto davodu je
doporucovano jedno dilezité pravidlo — na socialnich sitich zvefejilovat jen ty informace,

které by byl uZivatel ochoten vyvésit na autobusové zastavce, nebo §kolni nésténce'”.

18 LOSEKOOT, M. a kol. 2019. Jak na sité: Ovlddnéte ctyii principy tispéchu na socidlnich sitich. 1.
vydani. Brno: Jan Melvil Publishing. 2019. 328 s. ISBN 978-80-7555-085-9.
19 KOZISEK, M. — PISECKY, V. 2016. Bezpecné na internetu, priivvodce chovinim ve svété online. 1.
vydani. Praha: Grada Publishing, a.s. 2016. 176 s. ISBN 978-80-247-5595-3.
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3 RIZIKA NA INTERNETU

Internet je jiz celou fadu let nedilnou soucasti naseho Zivota. Je to prostiedek
komunikace, prace, zabavy. Bez ohledu na vék uzivatele je dilezité dodrzovat zasady
bezpecného chovani na internetu a socialnich sitich, nebot’ k interakci dochazi velmi ¢asto
s lidmi nezndmymi. Zna¢né nebezpeci se skryva za pouzivanim socidlnich siti, kdy
nejohrozenéjsi skupinou jsou dle statistickych udajt déti, pfredevsim pak divky ve veku

12 az 15 let?.

Dnes, kdy jsou jednotliva zafizeni pfipojena k internetu téméf nepietrzité, stava
se pro vétSinu uzivateld témét nehmatna hranice mezi soukromym a vefejnym prostorem.
Uzivatelé, nachazejici se v prostoru vetfejném, maji tendenci chovat se, jako by byli
v soukromi, coz mtze vést ke zneuziti zvefejnénych informaci, coz muze vést

k nepiijemnostem v mnoha ohledech?!.

Online rizika je dulezité chadpat v kontextu urCitych charakteristickych rysi,
kterymi jsou zcela jisté druhy ¢innosti provadénych uZzivateli online prostfedi a druhou
vyznamnou veli¢inou je podet internetovych aktivit. Cim vyssi je mira aktivit, tim vyssi
je mira rizika. Druhym hodnoticim kritériem rizikovosti je v&k uZivatele. Cim starsi
uzivatel je, tim rozmanitéj$i je zplUsob vyuZzivani internetu. To piindSi znacnou
nepiehlednost a ztizenou orientaci v hodnoceni, co je bezpecné a co jiz uZzivatele
vystavuje riziku. Velmi naro¢né je z tohoto hlediska obdobi adolescence, které je typické
budovanim vlastni autonomie a oprosténim se od rodiCovské autority a rodiCovskeé

v

kontroly. Tietim kritériem, vychédzejicim ze zkusSenosti, je zjisténi, ze ¢im vyraznéjsi je
ijma, tim méné ¢asto je mozné se s danym rizikem setkat??,

Rodice jsou ti, ktefi by méli své déti jako prvni poucit o zasadach bezpecného
chovani na internetu. Zcela jist¢ by déti nemély komunikovat s cizi osobou, ktera je na
socialnich sitich vyhledala a oslovila. Dit¢ by nemélo nezndmé osobé sdélovat divérné
informace o sob¢ a své roding, jako je adresa bydlisté, skoly, telefonni ¢islo, ptipadné

hesla, pouzivanid na internetu. Velmi nebezpecné je pak posilani fotografii a jejich

20 Policie Ceské republiky. Kyberkriminalita. [online]. [citovano 2020-11-17]. Dostupné na internetu: <
https://www.policie.cz/clanek/kyberkriminalita.aspx>.
2l RECMANOVA, A. 2017. [online]. Pravidla netikety. [citovano 2021-10-10]. Dostupné na internetu:
<https://medium.com/edtech-kisk/pravidla-netikety-ea92f7c3e58b>.
2 SEVCIKOVA, A. a kol. 2014. Déti a dospivajici online, vybrand rizika pouzivani internetu. 1. vydani.
Praha: Grada Publishing, a.s. 2014. 184 s. ISBN 978-80-247-5010-1.
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ukladéani na socialnich sitich. Kazdé dité by mélo védét, Ze pokud mu nékdo bude posilat
obtézujici a neslusné zpravy, je tfeba toto sdélit svym rodic¢iim, uciteli ve Skole nebo
jinému dospélému cloveku. Ditvéra ditéte ve znamou dospélou autoritu zde hraje zasadni
roli. V neposledni fad¢ by déti mély pouzivat webovou kameru pouze ke komunikaci se
svymi kamarady, nikdy pii komunikaci s cizim ¢lovékem. A pokud by bylo dité€ vyzvano
osobou, se kterou se seznamilo na chatu nebo na socialnich sitich, k osobnimu setkani,

mélo by toto odmitnout a opét se svéfit svému rodici?.

Rizik, kterd v kyberprostoru ¢ihaji, je cela fada. Je potfeba je umét identifikovat,
abychom jim uméli Celit. Nejcastéji feSena je kyberSikana, kybergrooming, stalking,
kyberstalking, spam a hoax, phishing a socialni inZzenyrstvi, sexting, webcam trolling.
Jsou to rizika, kterym jsou nejcCastéji vystaveny déti, protoze praveé ony travi vyraznou
¢ast svého Casu virtudlni komunikaci, navazovanim socialnich vztahii pod rouskou

anonymity a zvefejiovanim citlivych dat a fotografii**.

3.1 Vyvoj kriminality na internetu

Pokud se hovoii o kriminalit¢ na internetu, zcela jist¢ se setkdme s pojmem
kybernetick4 kriminalita. Tento pojem je odvozen od pojmu kyberprostor. Problematice
kybernetické kriminality se vénuje stale vétsi pozornost, nebot’ dynamicky rozvoj
informacnich technologii s sebou pfindsi zcela nova spoleCensky Skodliva jednani.
Nebezpecnost spociva ve virtualnim prostiedi, které nezna hranice, nema omezeni a jen
velmi tézko se zde uplatituje kontrola. Dle Jirovského ,je nutno si uvedomit, zZe veskeré
dosud znamé nelegalni aktivity probihaly ve fyzickém prostoru, kde kazdy z aktéru byl
lehce popsatelny a postiZitelny. Tak tomu neni v kyberprostoru, kde se setkavame pouze
s projekcemi pachatelil, s jejich virtualnim obrazem, ktery miize byt od skutecnych rysii
pachatele na hony vzddlen.“? Policie Ceské republiky sleduje podet trestnych &ind

v kyberprostoru jiz od roku 2011 a je zcela zjevna stale rostouci prevalence. V roce 2011

2 Policie  &eské  republiky. [online]. [citovano  2021-11-30]. Dostupné na internetu:
<https://www.policie.cz/clanek/uzemni-odbor-praha-venkov-zapad-zpravodajstvi-nebezpeci-na-
internetu.aspx>.
24 KOZISEK, M. — PISECKY, V. 2016. Bezpecné na internetu, priivodce chovinim ve svété online. 1.
vydani. Praha: Grada Publishing, a.s. 2016. 176 s. ISBN 978-80-247-5595-3.
2 JIROVSKY, V. 2007. Kybernetick4 kriminalita. 1. vydani. Praha: Grada Publishing, a.s. 2007. Pfima
citace s 16. ISBN 978-80-247-1561-2.
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zaznamenala Policie Ceské republiky 1502 piipadi trestnych ¢&inti kybernetické

kriminality, v roce 2019 se jiZ jednalo o 8417 piipadi®S.

Hovofit o kyberkriminalité je stejné¢ dulezité, jako hovofit o bezpecnosti online
prostiedi. Bezpecnost virtualniho svéta ma dvé dimenze. Prvni dimenzi je bezpecnost
socialni, kterd je zarovenl dimenzi klicovou. Dojde-li k jejimu ohroZeni, je naruseno
socialni vnimani a naruSena je vlastni lidska civilizace a civilizovanost. Druhou dimenzi
je informacni kyberbezpecnost. Jedna se o informac¢ni a komunikacni technologie, které
kyberprostorem ptenasi informace a jsou tak nositeli procest, které v lidské spole¢nosti

vytvaii budoucnost, fantastické moznosti, ale i netusené hrozby?’.

Pocitacové systémy, fenomén jejich bezpecnosti, informatizace spolecnosti, to
jsou témata, ktera si ziskavaji stale vétsi popularitu. Existuji desitky firem, které za presné
stanovenou ¢astku zabezpeci pocitacovou a komunikacni infrastrukturu pied napadenim.
Zaroven najde 1 bézny uZzivatel na internetu stovky navodd, jak tato bezpe¢nostni opatieni
obejit. Bezpecnostni opatieni se tak stala obchodnim produktem, ktery kalkuluje se
strachem z rizika a nuti firmy i béZného uzivatele online prostiedi k feSeni v ramci které¢ho

je potieba vynakladat nemalé prosttedky?®.

Nejcastéjsi kybernetickou trestnou ¢innosti jsou rtizné druhy podvodného jednéni,
jako napf. poruSovani autorskych prav, socidlni inZenyrstvi nebo falesné e-shopy. Dale
se velmi Casto setkdvame s napadenim Skodlivym softwarem — malwarem, mezi které
fadime rGzné druhy virt,, Cervii nebo botnet. Bézny uzivatel mize celit ttokim na
socialnich sitich v podobé kybergroomingu, kybersikany nebo kradeze identity. Ctvrtym
typem nejrozsifenéjsi kybernetické trestné Cinnosti je pak sofistikovany kyberneticky

utok v podobé hackingu, crackingu nebo pharmingu?®.

Studium kybernetické kriminality, nazyvané kybernalita, se snazi o projekci
pohledu na jedince i spole¢nost do kyberprostoru. Nedilnou soucasti kybernality jsou také
spoleCenské védy, jako je psychologie, pravni véda nebo sociologie, které poukazuji na

vyznamné zmény chovani jedince ve spolecnosti. Soucasné chapani kybernetického

26 Policie Ceské republiky. [online]. [citovdano 2022-02-15]. Dostupné na internetu:

<https://www.policie.cz/clanek/kyberkriminalita.aspx>.
21 SAK, P. 2018. Uvod do teorie bezpecnosti: nekonvencni pohledy na minulost, pritomnost a budoucnost
lidstva. 1. vydani: Petrkli¢. 2018. 271 s. ISBN 978-80-7229-652-1.
28 JIROVSKY, V. 2007. Kybernetickd kriminalita. 1. vydani. Praha: Grada Publishing, a.s. 2007. 284 s.
ISBN 978-80-247-1561-2.
2 KOHOUT, R. — STOCHL, J. 2018. Kybernetickd kriminalita, piirucka pro policisty. Prvni vydani.
Karlovy Vary: You connected. 2018. 146 s.
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trestného ¢inu, kde jen velmi obtizn¢ hleddme klasické atributy, se zatim opatrné formuje
a stavajici standardizované metody policejniho vySetfovani tak Casto narazi na rychlost,
s jakou jsou kybernetické trestné Ciny provedeny, na rychlost zahlazovani stop a
z takového vySetfovani se pak stava komplikované honéni duchti. Je diilezité si uvédomit,
ze v kyberprostoru se setkavame pouze s projekci pachatele, s obrazem, ktery se
skuteCnymi rysy pachatele nemusi mit zcela nic spole¢né¢ho. Kybernalitou rozumime
takovou cCinnost, kterou je poruSovan zakon, piipadné¢ neni v souladu s moralnimi

pravidly spole¢nosti*’.

Kyberkriminalita je trestnd ¢innost, pachdna za pomoci informac¢nich technologii.
Pravé v ptipad¢ kybernality se zcela jasné€ potvrzuje téze, Ze entita je sama sob& nejvetsi
hrozbou. Sam jedinec je sam sobé zdrojem rizika, a to ve velmi Sirokém spektru.
Zvetejnovanim soukromych citlivych dat na internetu zvysuje jedinec riziko kyberutoku
na vlastni osobu. Obét, kterou si predator v kyberprostoru vyhlédne, vétSinou dlouhou
dobu ani netusi, Ze se stala ob¢ti a materidly, kterymi je pozdéji vydiratelnd a tlacena

k extrémnim feSenim, tak vétsinou agresorovi vyda sama a dobrovolng&?!.

Soucasné platné pravni normy neumi novy typ zloc¢inil v kyberprostoru taxativné
vyjmenovat, je tedy legislativni vagnost velmi casto soucasti probihajicich soudnich
fizeni. ReSenim je tedy piipustnost uréité analogie, kdy je mozné pouZit pravni normy,
které postihuji delikty podobné charakteristiky. OvSem nékteré analogie, s ohledem na

nutnou piesnost vyjadieni v zakoné, nelze pouzit®.

3.2 Kybersikana

Kybersikanou rozumime urcity typ Sikany, ktery piimo souvisi s informa¢nimi a
komunika¢nimi technologiemi, které jsou vyuzivany k ublizeni druhé osobé¢. Miize se
jednat o obtézovani, vydirani, zastraSovani, zesméSiovani, ohrozovani. Aktérem
kybersikany je vzdy agresor, obét’ a velmi Casto také publikum. Dopad kyberSikany na
vétSinou ani nevi kdo a zjakého divodu ji ublizuje. Velmi Casto se do Sikany

v kyberprostoru zapoji hned nékolik agresori. Anonymita dodava agresorovi znacné

30 JIROVSKY, V. 2007. Kybernetickd kriminalita. 1. vydani. Praha: Grada Publishing, a.s. 2007. 284 s.
ISBN 978-80-247-1561-2.

31SAK, P. 2018. Uvod do teorie bezpecnosti: nekonvencni pohledy na minulost, pritomnost a budoucnost
lidstva. 1. vydani: Petrkli¢. 2018. 271 s. ISBN 978-80-7229-652-1.

32 JIROVSKY, V. 2007. Kybernetickd kriminalita. 1. vydani. Praha: Grada Publishing, a.s. 2007. 284 s.
ISBN 978-80-247-1561-2.
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sebevédomi. Obé&t’ je vystavena stalému stresu, nebot’ ponizujici ptispévek je na internetu
vystaven stale a ponizeni obéti tak mlze sledovat velké mnozstvi uzivatelll internetu.

Obét ma pak pocit bezmoci a bezvychodnosti®®.

Kybersikané zacala byt vénovana intenzivni pozornost jen nedavno. Vyzkumnici,
ktefi se problematice kyberSikany vénuji, neustdle bojuji s rychlosti, jakou se vyviji
informacni a komunikac¢ni technologie. S rychlym rozvojem technologii tak rostou
moznosti kyberSikany. Jednim ze smysli prizkumnych Setfeni je zjistit, jakd je
prevalence piipadi kyberSikany. Jsou to data, kterd jsou rGznymi zdroji rozdilné
interpretovana. Svét mladé online generace je dospélym velmi ¢asto neprithledny a
nepochopitelny. To je jeden z divodi, pro¢ jednotlivé zdroje maji nejednotné pojeti a

vymezeni, co to kybersikana vlastng je.

Velmi ¢asto se miizeme setkat s tim, ze jednotlivé zdroje nerozlisuji kybersikanu
od online obtézovani, ptipadné vrstevnického Skadleni a tim dochazi k nadhodnoceni
cetnosti a obvyklosti kyberSikany. Takto alarmujici zpravy pak mohou zptsobit moralni
paniku a vyvolat zavedeni opatieni, kterd nejsou adekvatni skutecnému stavu. Takto
zavedend preventivni a intervencni opatieni pak byvaji neefektivni a netcinna. Je tedy
ucelné se v rozdilech mezi kyberSikanou a online obtéZzovanim dobfe orientovat. Na
rozdil od kybersikany je pro online obtézovani typicky jednorazovy atak v podobé
urazek, ktery se dale neopakuje. Druhym definujicim znakem je agresivita nezdmerna,
neni cilena na poSkozeni konkrétni osoby. Tietim prikladem online obtézovani je piipad,

kdy osoba, ktera je cilem utoku, nevnima takové jednani jako poskozujici®.

Rozpoznat kyberSikanu neni viibec jednoduché¢ a velmi Casto si zdvaznost jednani
1 samotni aktéti neuvédomuji ihned. KyberSikana ma urcité znaky:
- Utoénik se velmi asto chybné domniva, Ze je anonymni.
- Publikum napomaha uto¢nikovi v Sifeni kybersikany.
- Vinternetovém prostfedi nerozhoduje fyzicka sila, slabsi mlze Sikanovat
silnéjsiho.
- Neni mozné odhadnout ¢as a misto utoku.

- Neni jednoduché rozpoznat dopad kyberSikany na obét’.

33 Internetem bezpeéné. 2021 [online]. Kybersikana. [citovano 2020-12-12]. Dostupné na internetu:
<https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kybersikana/>.
3 CERNA, A. a kol. 2013. Kybersikana, priivodce novym fenoménem. 1. vydani. Praha: Grada Publishing,
a.s. 2013. 152 s. ISBN 978-80-247-4577-0.
33 SEVCIKOVA, A. a kol. 2014. Déti a dospivajici online, vybrand rizika pouzivani internetu. 1. vydani.
Praha: Grada Publishing, a.s. 2014. 184 s. ISBN 978-80-247-5010-1.
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- Kybersikana muze zacit jako nepovedeny vtip.

- Kybersikana je velmi ¢asto spojena s Sikanou tradicni.

Kazd¢ dité, kazdy dospivajici, kazdy uzivatel internetu, ktery se s kyberSikanou
setka, by mél védét, ze takovou zkuSenost je tfeba oznamit. Détska obét’ by meéla mit
moznost se svefit rodi¢i, pedagogovi, ptipadné jinému dospélému, ke kterému ma divéru.
Muze se také obratit na bezplatnou telefonni Linku bezpeci 116111, nebo na policii, na

linku 158,

V souvislosti s kyberSikanou, coz je jakékoliv jedndni s cilem ublizit, poskodit,
ohrozit nebo zastrasit obét’ pomoci informacnich technologii, vyvstava otazka, je-li
dostupny zptisob, jak agresora potrestat. Zcela jisté bychom obratili pozornost k trestnimu
zakoniku, kde bychom ovSem kyberSikanu jako skutek definovanu nenasli. Tento fakt
neznamend, ze nebude potrestdna. Cely skutek kyberSikany je nutné rozclenit na
jednotlivé projevy, kterymi jsou napi. vydirani nebo vyhrozovani, coz v trestnim

zakoniku je definovanym skutkem a tyto skutky jsou pak pfedmétem trestniho stihani®’.

3.3 Sexting

Moznou definici sextingu by bylo dobrovolné sdileni intimnich fotografii a videi
s jinymi uzivateli v kybernetickém prostoru. Jedna se o fenomén, ktery je celosvétoveé na
vzestupu. Sexting je velmi tizce provazany s kybergroomingem, kdy zvefejnéné intimni
informace mohou byt nastrojem vydirdni a predator tak svoji ob&t miiZze donutit

k osobnimu setkani, se viemi diisledky, které z takového &inu vyplynou?®.

Sexting sice neni zakonem definovana trestna forma jednani, ale judikaty souda
jej hodnoti jako urcitou formu autopornografického dila, které dokazi déti velmi snadno
vytvorit a sdilet. Pravni rdmec vychazi z toho, Ze osoby star$i patnécti let sex mit mohou,

ale nesmi se pfi sexualnim styku natacet nebo fotografovat. Pokud k takovému jednani

36 KOHOUT, R. 2017. Internetem bezpecné: Jak se nestdt obéti virtudiniho predatora. Karlovy Vary: You
conneected. 2017. 68 s. ISBN 978-80-270-2897-9.

37 KOZISEK, M. — PISECKY, V. 2016. Bezpecné na internetu, priivodce chovinim ve svété online. 1.
vydani. Praha: Grada Publishing, a.s. 2016. 176 s. ISBN 978-80-247-5595-3.

3% 02 chytra gkola. 2021. [online]. [citovano 2021-11-22]. Dostupné na internetu:
<https://www.o2chytraskola.cz/data/files/sexting-dfjI8pi7x6.pdf>.
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dojde, je takovy ¢in chapan, dle Zakona ¢. 40/2009 Sb., trestni zdkonik (dale jen trestni

zakonik) § 192, jako vyroba a nakladani s détskou pornografii’.

Je velmi zadouci, zaméfit se na preventivni chovani, a protoze sexting fadime
mezi zavazné rizikové aktivity, je nezbytné pracovat s timto tématem také v prostiedi
zékladnich skol. Vyukové aktivity se zamétuji predevSim na zodpovédny piistup zaki
k internetu a snazi se o vybudovani zdravého postoje k praci s osobnimi tidaji. Kazdé dité,
kter¢ se vonline prosttedi pohybuje, by mélo byt sezndmeno s riziky zneuziti

zvefejnénych osobnich informaci na internetu?.

K sextingu dochazi pti vymeéné lechtivych zprav mezi partnery, nebo pak mezi
neznamymi lidmi, ktefi takovyto typ komunikace vyhledavaji. Na nabidku sextingu mtze
uzivatel internetu narazit na celé fad¢ servert. NejCastéji jsou tyto materidly ménény
pomoci e-maill, pfipadné pies komunikacni kanaly typu Skype, messenger nebo pomoci
aplikace typu Snapchat. Aplikace Snapchat dava ucastnikiim takové komunikace falesny
pocit bezpe¢i a anonymity, nebot’ odeslany obsah se piijemci zobrazi pouze po dobu,
kterou ur¢i sdm odesilatel. OvSem kazdy ze ziCastnénych by si mél uvédomit, ze tato
nastavena docasnost miize byt celou fadou programt ohrozena vytvofenim screenshotu
obrazovky. Takto ziskané fotografie se mohou stat predmétem vydirani, kdy si je dospély
predator velmi dobie védom, jak citlivé je takové téma pro détsky vek a obdobi
adolescence. Nejcastéjsi vyhrizkou je zvefejnéni zaslanych materialli, ptipadné jejich
zaslani prateliim a rodi¢iim. Sexting je vysoce rizikovou ¢innosti, obzvlast’ jedna-li se o

komunikaci mezi cizimi lidmi, piipadné za Gcasti déti*!.
3.4 Kyberstalking

Kyberstalking je nebezpecné pronasledovani, kdy uto¢nik vyuzivd ke
stupniovanému kontaktovani a obtéZzovani informaéni a komunikacni technologie. Cilem
utocnika je vyvolat v obéti strach o své zdravi, zivot, o vlastni soukromi. Nejbeznéjsi
formou kyberstalkingu je zasilani sms, opakované prozvanéni, komentovani ptispévku

ob¢ti na socialnich sitich, kradez identity a nasledné zneuziti profilu ke kompromitaci

3 E-bezpe¢i. 2021. [online]. Sexting a pravo. [citovano 2021-11-28]. Dostupné na internetu:
<https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/sexting/1681-sexting-a-
pravo>.

402 chytra $kola. 2021. [online]. [citovano 2021-11-22]. Dostupné na internetu:
<https://www.o2chytraskola.cz/data/files/sexting-dfjI8pi7x6.pdf>.
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obéti, vkladani prispévkl do profilu obéti. Motivaci kyberstalkera je demonstrace vlastni
sily, poskozeni obéti ptfed spolecnosti, vyhrozovani, obtéZzovani a vydirani obéti, nebo

pokus o znovunavazani vztahu po odmitnuti*?.

Pokud se uzivatel internetu setkd s nevhodnym chovéanim, je potieba takovou
skutecnost fesit. Neni nutné se okamzité obratit na policii, je mozné podat oznameni
administratorovi sluzeb, ktery takovd oznameni shromazduje a po nasledném
vyhodnoceni oznamuje polici. Ozndmeni, zalozend na dikazech pak vedou k blokovani,
piipadné stihani uto¢nika. Proti stalkeriim je mozné se do urcité miry branit. Obét’ by
v prvni fadé méla stalkera vyzvat, aby svych intervenci zanechal, Ze jeho zdjem je
nezadouci. Obét’ by méla zménit své zvyky, méla by se svétit svym pratelim, roding.
V z4&dném piipad¢ by neméla na ataky, zpravy, prozvanéni reagovat a pii pocitu ohrozeni

by méla neprodlené kontaktovat policii*’.

Kyberstalking je mozné, za konkrétnich podminek, kvalifikovat dle trestniho
zakoniku, § 354, jako trestny ¢in Nebezpecné prondsledovani. Je-li takovy ¢in pachan na
ditéti, hovotime, dle § 354, odst. 2, pismeno a) trestniho zdkoniku, o okolnostech

piitézujicich*.

42 Internetem bezpeéné. 2021. [online]. Kyberstalking. [citovano 2021-11-01]. Dostupné na internetu:
<https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kyberstalking/>.
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4 HROZBA ZVANA KYBERGROOMING

Pokud bychom kybergrooming chtéli definovat, budeme hovotit o
manipulativnim chovani predatora k obéti, kdy je obét pomoci informacnich
komunikac¢nich technologii vyldkana pomoci faleSné identity ke schiizce, za ucelem
zneuziti. Utognik si svou ob&t’ zpravidla vytipuje na zakladé udaji, uvedenych na

internetu®’.

Kybergrooming je zalozen na tom, Ze si predator vytvoii n¢kolik identit, které
vyuziva k piesvédceni obéti, Ze je jeho identita prava. Takto vytvoreni fiktivni pratelé pak
mohou bez problému potvrdit obéti, Ze novy kamarad na internetu je skute¢ny. Pii hledani
novych pratel v online prostiedi existuje n€kolik varovnych indicii, které se mohou
objevit u fiktivnich identit. Velmi Casto je profil zalozen jen kratce, pratelé jsou stejného
pohlavi a véku, v popiscich jsou velmi Casto dvojsmysly se sexualnim podtextem,
zvetejnéné fotografie jsou dokonalé, vyumélkované a z jedné série, jméno kontaktu je

zvlatni a kontakt se vzdy vyhne audiovizualnimu kontaktu pod réiznymi zdminkami*®.

Kybergrooming je termin, se kterym se setkavame stale Castéji v souvislosti s
hranim online her. Velmi nebezpecnym se jevi pocit rodicti, Ze prostiedi virtudlnich her
nepifedstavuje riziko pfitomnosti dospélych predatorti, kteti by byli schopni se do
komunity détskych hract zaclenit. Byly zvefejnény ptipady, kdy pravé v takovém
prostiedi doslo k rizikové komunikaci a pomoci virtudlnich darka doslo k prohloubeni
vztahu mezi predatorem a obéti. Utoénik pak naslednd doséhl osobniho setkani, pii
kterém doslo k sexudlnimu zneuziti a je znam 1 pfipad, ktery skoncil vrazdou obéti.
Utinnou obranou proti takovym dopadiim online komunikace je pfedevsim prevence.
Kazdé¢ dit¢ by mélo byt rodi¢i nebo pedagogem seznameno se zdsadami spravné online

komunikace a jejimi riziky*’.

Nejcastéjsimi obetmi kybergroomingu jsou déti ve véku 11 — 17 let. Skupiny
divek a chlapct jsou vétSinou rovnomérné zastoupené. Jen ze 3 % byly predatorem

osloveny déti, které na svém online profilu nezvetejnily svoji fotografii, naopak vétSina

45 KOZISEK, M. — PISECKY, V. 2016. Bezpecné na internetu, priivodce chovinim ve svété online. 1.
vydani. Praha: Grada Publishing, a.s. 2016. 176 s. ISBN 978-80-247-5595-3.
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oslovenych chlapcti ve svém profilu zvefejiiovala fotografie v plavkach, castecné
odhaleni do ptl téla. U divek se obéti staly vétSinou blondynky ve véku 13 a 14 let.
Obétmi se stavaji déti s nizkou sebedlvérou, s emociondlnimi problémy a pocitem
osam¢losti, déti dospivajici, které jsou ochotny si o své sexualité povidat. Kybergroomefi
maji radi svou anonymitu a hlidaji si své teritorium. Bylo zji§téno, ze ze vzorku
nahlasenych podvodnych identit asi 16 % nahlésili sami podvodnici. Kazdy dosp€ly by
mél védeét, jak deti jemu svérené, pred kybergroomingem chranit. Pocita¢ by mél byt
umistén na misté, kde je mozné ¢innost ditéte kontrolovat. Kazdé¢ dité by mélo byt o
rizicich na internetu pouceno. Je vhodné, aby mélo dit¢ ve svém mobilnim telefonu
nastaveny pausal, je zde snaz$i kontrola Cinnosti. Internet by dit¢é doma mélo mit
dostupny, pokud bude internet hledat u kamaradi, jen tézko bude rodi¢ dohlizet na jeho
zajmy. Je velmi dilezité, aby rodice u svého ditéte byli schopni zaregistrovat zménu v
chovani, nenadélou uzavienost nebo podrazdénost. MiZe to byt zndmka toho, Ze se mu

stalo n&co, s ¢im si nevi rady. A to néco mize byt Gitok kybernetického predatora®.

Groomefi, diky anonymité a dostupnosti digitalni technologie, pfistupuji k vice
détem najednou. Pravdépodobnost, ze se jim podaii obét’ ziskat, se tak jednoznacné
zvysuje. Samotny kybergrooming muze probéhnout velmi rychle, ale dopad na obét’, na
jeji psychiku mtize byt dlouhodoba. Dité si velmi Casto cely incident dava za vinu, ma
pocit, ze si to zaslouzi a jen velmi tézko ziskava zpét své sebevédomi. Kyberneticky
vykofistovani déti. Klicova je zde mezinarodni legislativa, kterd kriminalizuje vSechny

typy groomingu.*’

4.1 Faze kybergroomingu

Na kybergrooming je mozné nahlizet jako na proces, ktery probiha v nékolika
stadiich. V prvni fazi se predator snazi o ziskani divéry a pokousi se obét” izolovat od
rodi¢ll a kamarada. Zaroven od jiz zmanipulovaného ditéte ziskava fotografie a citlivé
informace, které vyuzivé k vydirani. Ve druhé fazi dochazi k podplaceni darky, kterymi

jsou penize, pocitacové hry, hracky nebo obleCeni. Tteti fazi vznikd emocni zavislost

48 KOZISEK, M. — PISECKY, V. 2016. Bezpecné na internetu, priivodce chovinim ve svété online. 1.
vydani. Praha: Grada Publishing, a.s. 2016. 176 s. ISBN 978-80-247-5595-3.

4 ChildSafeNet. 2022. [online]. Cyber Grooming. [citovano 2022-02-12]. Dostupné na internetu:
<https://www.childsafenet.org/new-page-15>.
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ob¢ti na utocnikovi. Zde predator zneuziva silu sdileného tajemstvi, exkluzivniho

kamaradstvi. Dale néasleduje posledni fize a tou je osobni setkani se v§emi diisledky>’.

V prvni fazi pouziva ato¢nik typicky metodu mirroringu, tedy zrcadleni. Ve chvili
seznamovani s ob¢ti vyuziva predator jiz predem zjisténé informace a je tak schopen ditéti
nabidnout pochopeni, podporu a soundleZitost, sdili s nim spole¢né nazory a myslenky a
ukazuje mu, ze se potyka se stejnymi problémy. Divéru nezkuseného a naivniho ditéte

tak predator ziska velmi rychle a dité se k takovému pocitu ptatelstvi snadno upne®'.

Druhé faze je o budovani kamaradského vztahu. Luring, neboli vabeni je zalozeno
na uplaceni obéti darky. Predator nabizi ditéti penize, listky na koncert, do kina a podobné
a na oplatku pozaduje intimni fotografie, citlivé informace. V tuto chvili dit¢ neni
schopno vyhodnotit, jak zdvaznou se situace stava. Ma pocit, ze ziskalo kamarada, ktery

mu dava pocit bezpeéi a diivéry 2.

Ve tieti fazi se obet’ stdva emocné zavislou na predatorovi. Velmi rychle se
emocn¢ zavislymi stavaji déti ze socidlné slabsiho prostredi, kdy dité ziskava falesny, ale
silny pocit, ze pouze kontakt s agresorem ho napliiuje pocitem sily a spokojenosti.

Materialni zavislost miize vést az k prostituci™.

Ctvrta faze je ve znameni osobniho setkdni. Na tuto fazi se predator pfipravuje
v priméru 3 mésice, ovSem miize ub&éhnout i vice nez jeden rok, nez k setkdni skutecné
dojde. Velmi casto je mistem setkani kybergroomeriiv byt, pfipadné jiné misto, odkud

nema obét $anci uniknout nebo se dovolat pomoci>.

K osobnimu setkéni nedojde vzdy, ale pokud k nému dojde, je to znamka toho, ze

je vytvofeny vztah ze strany obéti bran vazné™.

SOBELIK, V. a kol. 2017. Slovnik socialni patologie. 1. vydani. Praha: Grada Publishing, a.s. 2017. 120 s.
ISBN 978-80-271-0599-1.

51 MACELOVA, K. 2021. [online]. U&eni v pohodé&. [citovano 2021-12-12]. Dostupné na internetu:
<https://www.uceni-v-pohode.cz/faze-kybergroomingu-podezrele-chovani-virtualnich-pratel/>.

52 KOPECKY, K. 2021. [online]. Kybergrooming. [citovano 2021-12-12]. Dostupné na internetu:
<http://www.kybergrooming.cz/#kybergrooming>.

53 MACELOVA, K. 2021. [online]. U¢eni v pohod¢. [citovano 2021-12-12]. Dostupné na internetu:
<https://www.uceni-v-pohode.cz/faze-kybergroomingu-podezrele-chovani-virtualnich-pratel/>.
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vydani. Praha: Grada Publishing, a.s. 2016. 176 s. ISBN 978-80-247-5595-3.

55 MACELOVA, K. 2021. [online]. U¢eni v pohodg. [citovano 2021-12-12]. Dostupné na internetu:
<https://www.uceni-v-pohode.cz/faze-kybergroomingu-podezrele-chovani-virtualnich-pratel/>.
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V paté fazi dochazi k vyrazné manipulaci, sexudlnimu obtézovani a zneuzivani.
Obét, pokud se ve vztahu s agresorem v této fazi ocitne, potyka se s traumatem, zradou a

zklamanim a jen velmi ziidka tuto udalost nahlasi. Jedna se o fazi vysttizlivéni™®.

4.2 Prevence kybergroomingu

Neposkytovat osobni citlivé udaje a kompromitujici materidly jakéhokoli
charakteru nikomu, koho znam jen z online prostiedi, je tou nejspolehlivéjsi ochranou
proti predatorim, kybergroomtiim. OvSem détska osobnost je dlivéfiva a bez ziskané
zkuSenosti je mozné jen velmi t€Zko chtit, aby bylo schopno detekovat nebezpeci, hrozbu.
K tomu, aby se détsky uzivatel socialnich siti snaze zorientoval ve svych virtualnich
pratelich, mize poslouzit nékolik otdzek, nad kterymi by se samo dit¢ mélo zamyslet:

- Pro¢ se mnou nekomunikuje ptes webovou kameru?

- Pro¢ nesmim o nasem vztahu nikomu fict?

- Pro¢ mi dava tolik intimnich otazek?

- Neprotiteci si u nékterych informaci?

- Je v poiadku, Ze mi nabizi darky a chce za to mé fotografie?>’

V otazkéach predchéazeni kybergroomingu je zcela zasadni aktivita rodict. Kazdy
rodi¢ by mél byt disledny pfi kontrole ¢innosti svych déti v online prostiedi a predsudky
o naruSovani soukromi ditéte je na misté odlozit. OvSem dle Koziska ani , ten
nejpeclivejsi rodic¢ neni schopen kontrolu nad uzZivanim internetu svého ditéte zajistit.
Neni to jen kontrola domacich zarizeni a kontroly jejich uzivani, musime si uvédomit, zZe
deéti maji bézné pristup k internetu ve vétsiné skol, pripadné u spoluzdkii, kamaradi. “®
Proto je tfeba své dit¢ poucit o rizicich spojenych s internetem a mluvit s nim o jeho
ptatelich, o tom, s kym travi sviij volny ¢as. Kdyz dit¢ zacne o svych kamarddech a
aktivitach lhat, mize se jednat o signdl, Ze néco neni v pofadku a Ze se v jeho Zivoté
objevila hrozba. O pomoc se mohou jak rodice tak déti obratit hned na nékolik instituci:

- Bily kruh bezpeci

- E-Bezpeci

- Pomoc online

56 KOZISEK, M. — PISECKY, V. 2016. Bezpecné na internetu, priivodce chovinim ve svété online. 1.
vydani. Praha: Grada Publishing, a.s. 2016. 176 s. ISBN 978-80-247-5595-3.

57 NEBUD OBET! Rizika internetu a komunikaénich technologii, z. s. [online]. [citovano 2021-12-04].
Dostupné na internetu: <http://www.nebudobet.cz/?cat=kybergrooming>.

58 KOZISEK, M. — PISECKY, V. 2016. Bezpecné na internetu, priivodce chovinim ve svété online. 1.
vydani. Praha: Grada Publishing, a.s. 2016. Pfima citace 10 s. ISBN 978-80-247-5595-3.

32



o 24

- Narodni centrum bezpecnéjsiho internetu

- Policie CR*

Obranu 1 ochranu pfed potencionalnimi pachateli 1ze G¢inné zvysit posilenim
osvety, socialné — psychologickych aspektti a pravniho védomi. Prevenci je nutné zaméfit
také na praci s pachatelem, kde je dilezité se zamé&fit na oblast resocializace. Riziko

recidivy u téchto pachateli je zna¢né vysoké®’.

4.3 Pravni ramec kybergroomingu

Kazda, at’ jiz fyzickad nebo pravnickd osoba, kterd ditéti mladSimu patnacti let,
navrhne osobni setkani scilem spachat na ném trestny ¢in vyroby pornografie,
pohlavniho zneuziti, pfipadné jiny trestny ¢in se sexualni pohnutkou, naplituje objektivni
stranku trestného ¢inu navazovani nedovolenych kontaktl s ditétem. Pfedmétny trestny
¢in je upraven § 193b trestniho zdkoniku. Moznosti trestn€ — pravniho feSeni fenomént,
které v oblasti kyberkriminality, tedy 1 kybergroomingu, virtualni prostor umoziuje a
mnohdy 1 umocnuje, je jednoznaénym zakladem pro prevenci a pro bezpecnost kazdého

uzivatele®!.

Zakon ¢. 40/2009 Sb., trestni zakonik (dale jen trestni zdkonik) § 193b —
Navazovani nedovolenych kontaktli s dité¢tem hovofi o tom, Ze kdo navrhne setkani ditéti
mladSimu patnécti let v amyslu spachat trestny ¢in podle § 187 odst. 1, § 192, 193, § 202
odst. 2 nebo jiny sexualné motivovany trestny ¢in, bude potrestan odnétim svobody az na
dve 1éta. Dale dle trestniho zakoniku, § 187 odst. 1 — Pohlavni zneuziti, trest odnéti
svobody na jeden az osm let, § 192, 193 — Vyroba a jiné nakladani s détskou pornografii,
odnéti svobody na 6 mésict az Sest let, § 202 odst. 2 — Svadéni k pohlavnimu styku, odnéti

svobody az na dvé 1éta®?.

%9 Zachranny kruh. [online]. Kybergrooming. [citovdano 2021-11-12]. Dostupné na internetu:

<https://www.zachranny-kruh.cz/osobni-bezpeci/dalsi-nebezpeci/kybergrooming/kybergrooming.html>.
% HAMBERGER, T. Prevence kriminality 2021. [online]. Kybergrooming. [citovdno 2021-11-10].
Dostupné na internetu: <https://prevencekriminality.cz/kybergrooming/>.

6! HAMBERGER, T. Prevence kriminality 2021. [online]. Kybergrooming. [citovdno 2021-11-10].
Dostupné na internetu: <https://prevencekriminality.cz/kybergrooming/>.

62Zakon ¢islo 40/2009 Sb. Trestni zakonik.
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5 RAMCOVY VZDELAVACI PROGRAM PRO
ZAKLADNI VZDELAVANI

Od roku 1989 probiha reforma ceského Skolstvi a vzd€lavéani, kterou fidi
Ministerstvo Skolstvi, mladeze a télovychovy, jez povétuje sva resortni pracoviste
piipravou kurikularnich dokumentt. Zakladni koncep¢ni materialy, kterymi jsou jisté
Budoucnost vzdélani skolstvi v obnovené demokratické spolecnosti a ve sjednocujici se
Evropé, Svoboda ve vzdélavani a ceskd Skola a Program transformace vzdélavaci
soustavy, upozoriiuji na to, Zze funkci Skoly je pfedev§im rozvoj osobnosti zaka. Nasledné
v Ceské republice, tak zvana Bil4 kniha. V Bilé knize byl vymezen systém vice arovni
vzdélavacich programi, kde ramcové vzdélavaci programy mély formulovat uc¢ebni plan
a pravidla Skolnich vzdélavacich programii. Je kladen diiraz na komplexnost tvorby
obsahu vzdélavani a moznost modifikace obsahu vzdélani dle individuélnich potfeb

jednotlivych typt $kol, regiontl, pozadavki uditeld, zaki a jejich rodic¢a®.

Rémcovy vzdé¢lavaci program, cile, forma a stanovena délka vzdélavani je dana
zakonem cislo 561/2004 Sb. o ptedskolnim, zakladnim, stifednim, vy$Sim odborném a
jiném vzdélavani (Skolsky zakon). Zakon zaroven vymezuje povinnosti 1 prava jak
fyzickych, tak i pravnickych osob, které se na vzdélavani podileji. Ramcové vzdélavaci
programy stanovuji C¢lenéni obsahu dle jednotlivych obdobi, pfipadné rocnikd,
prizptsobuji obsah danému oboru, organizuje podminky priabéhu a ukonceni vzdélani.
Ministerstvo  Skolstvi, mladeze a tclovychovy po projednani s Ministerstvem
zdravotnictvi ur¢i podminky ochrany zdravi pro uskutectiovani vzdélavani. Ramcové
vzdélavaci programy vychazeji z nejnovéjsich poznatkii védnich disciplin, pedagogiky a

psychologie s ohledem na vhodnost vyuziti pro konkrétni vékovou kategorii®*.

5.1 Vzdélavaci program predmétu Informaéni a komunikaéni
technologie pro prvni stupen zakladnich Skol

Ramcovy vzdélavaci program Ministerstva Skolstvi, mladeze a télovychovy pro

zakladni vzdé€lavani se zameéfenim na vzdélavaci oblast Informacéni a komunikacéni

6 FIALOVA, L. a kol. 2015. Vzdélavaci oblast Clovék a zdravi v soucasné Skole. 1. vydani. Praha:
Univerzita Karlova v Praze, Nakladatelstvi Karolinum. 2015. 197 s. ISBN 978-80-246-2885-1.
64 Zakon ¢islo 561/2004 Sb. o piedikolnim, zdkladnim, stfednim, vy$§im odborném a jiném vzd&lavani
(Skolsky zakon).
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technologie pro prvni stupen zékladnich Skol stanovuje minimalni ¢asovou dotaci
ucebniho planu na dvé hodiny tydné. Obsah vzdélavani je zde vymezen do Ctyt okruhil.
Prvni okruh je zaméfen na data, informace a modelovani. Jedna se o zékladni ovladéani
pocitate a prace s daty. Modelové znazornovani skutecnosti vCetn¢ porovnavani a
vysvétlovani jevl kolem zéka. Druhy okruh je zaméfen na algoritmizaci a programovani.
Edukativni ¢innost je cilena na objevovani a experimentovani v programovacim prostiedi
vcetné porozuméni krokl postupti v algoritmu. Tieti okruh je cilen na informacni systémy
a jejich vzajemné pisobeni. Ctvrty okruh je vymezen na digitalni technologie a jejich
ucel. Konkrétné na hardware, software, pocitacové sit¢ a pravidla bezpecné prace

s digitalnimi zaiizenimi, hesly a Géty®’.

Skolni vzdélavaci program zakladni §koly Jih Marianské Lazné vymezuje vyuku
Informacnich a komunikacnich technologii ve 4. a 5. ro¢niku v ¢asové dotaci dvou
vyucovacich hodin tydné&, kde v 5. ro¢niku s jednou disponibilni hodinou tydné. Vyuka
pro 4. ro¢nik je obsahové vymezena na ucivo zakladniho ovladani pocitace, obecné
ovladani programtii pod Windows, vytvafeni jednoduchych dokumentli v textovém
editoru a vkladani obrazka z webu, seznameni se s internetem a programy umoznujic
internetovou komunikaci, vysvétleni pojmu kyberSikany, webové prohlizeée a
vyhledavani pozadovanych informaci. V 5. ro¢niku je uéivo vymezeno na zdkladni
udrzbu pocitace veetné feSeni bézné problematiky s hardwarem a softwarem, operacni
systémy a jejich zakladni funkce, zdsady bezpecnosti prace s pocitacem proti zneuziti dat
a virového napadeni, autorsky zédkon a legalni software, prace se soubory, vytvareni

jednoduchych prezentaci a jejich prezentovani®®.

Skolni vzdélavaci program zakladni $koly USovice Marianské Lazné vymezuje
vyuku Informac¢nich a komunikacnich technologii ve 4. rocniku v Casové dotaci dvou
vyucovacich hodin tydné. Pro 1.-3. ro¢nik je pfedmét Informatika integrovéan do predmétu
Cesky jazyk a literatura, kde je obsahem cileno na seznameni se s po¢itadem a jeho
zékladnimi funkcemi. Ve 4. ro¢niku je uc¢ivo vymezeno na pravidla prace s pocitacem,
legalnost softwaru, praci se soubory, zakladni ovladani programu Word, prace s textem a

jeho formatovani, tisk dokumenti a jejich uklddani na lokalni disk, ovladani

65 MSMT [online]. [citovano 2021-12-04]. Dostupné na internetu: <https://www.msmt.cz/file/56005/>.
66 Zakladni $kola Jih Marianské Lazné. [online]. Dokumenty Skoly. [citovano 2021-11-28]. Dostupné na
internetu: <https://skolajih.cz/?sekce=skola&stranka=dokumenty skoly>.
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internetového prohlizece a vyhledavaci portaly, vyuzivani SMS brany a chatu, prace

s emailem, price s vyukovymi programy a rastrovymi obrazky®’.

5.2 Vzdélavaci program predmétu Informaéni a komunikaéni
technologie pro druhy stupen zakladnich Skol

Ramcovy vzdélavaci program Ministerstva Skolstvi, mladeze a télovychovy pro
zakladni vzdélavani se zaméfenim na vzdé€lavaci oblast Informacni a komunikaéni
technologie pro druhy stupenn zakladnich Skol stanovuje minimélni ¢asovou dotaci
ucebniho planu na ¢tyfi hodiny tydné. Obsah vyuky je rozdélen do ¢tyt okruhti. Prvni
okruh je cilen na data, informace a modelovani. Zahrnuje piehled ve vyhledavani a
ukladani dat obecné a pocitati, pfenosu dat, tvorbu zdkladnich grafovych tloh a
vyvojovych diagramti. Druhy okruh je zaméfen na algoritmizaci a programovani. Jedna
se o zékladni programovaci prostiedi, tvorba a zapis algoritmi, autorstvi a licence
programu. Tteti okruh ucebni naplné je vymezen na informacni systémy. Vysvétleni
i¢elu bézné pouzivanych informacénich systémi. Ctvrty okruh je vymezen na digitalni
technologie. Konkrétné na nebezpecné aplikace a systémy, zabezpecCeni zafizeni a dat,
digitalni stopu, sprava souborti a instalace aplikaci, postupy pfi feSeni problémui
s digitalnim zafizenim.®,

Skolni vzdélavaci program zakladni §koly Jih Marianské Lazné vymezuje vyuku
Informacnich a komunikacnich technologii v 6. az 9. ro¢niku v ¢asové Ctyi vyucovacich
hodin tydné, kde v 7. az 9. ro¢niku jesté navic po jedné disponibilni hodin€ tydné. V 6.
ro¢niku je obsah u¢iva zaméien na déleni pocitact (PC, Notebook, Netbook atd.) a jejich
komponenty, operacnim systémy a jejich funkce, ovladani systému Windows, datova
média, softwary a jejich vyuziti, kopirovani a presouvani souborti, pocitacova grafika,
webové prohlizece a zdsady vyhleddvani informaci, zplsoby internetové komunikace a
obsluha e-mailové schranky, zasady bezpecnosti prace s vypocetni technikou. U¢ivo v 7.
ro¢niku je zaméteno na préci s dokumenty a editace texti. Vkladani grafiky, tabulek,
rovnic a specidlnich znakt do dokumentu. Prace s hromadnou korespondenci. V 8.
ro¢niku je vyuka zaméfena na praci s tabulkovym kalkulatorem. Obsahem je vytvoieni
nového sesitu v tabulkovém kalkulatoru, prace s listy, editace obsahu bunck a jejich

formatovani, tvorba zdkladnich vzorch, vkladani grafii a jejich editace vcetné tisku

67 Zakladni $kola Usovice. [online]. Dokumenty ke stazent. [citovano 2021-11-28]. Dostupné na internetu:
<https://www.zsusovice.cz/index.php/domu/ke-stazeni>.
%8 MSMT [online]. [citovano 2021-12-04]. Dostupné na internetu: <https://www.msmt.cz/file/56005/>.
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vytvofené¢ho listu. U¢ivo 9. ro¢niku obsahuje zaklady webovych stranek a jazyka
koédovani internetovych stranek, prace s digitalni fotografii, ovladani prezentacniho

programu a vytvafeni prezentaci, prace s vektorovym editorem®’.

Skolni vzdélavaci program zakladni $koly USovice Marianské Lazné vymezuje
vyuku Informacnich a komunikacnich technologii v 6.-9. ro¢niku v ¢asové dotaci Ctyf
vyucovacich hodin tydné. Zde je obsah uciva stanoven vSeobecné pro vSechny ro¢niky
druhého stupné. Jedné se o zaméteni na internet a komunikaci skrze internet, vyvojové
trendy informacnich technologii, ovladani textovych a grafickych editorti, pocitacova
grafika, prace s tabulkovym editorem, vytvaieni tabulek a jednoduchych vzorcti, tvorba

prezentaci na uZivatelské Grovni v textové, grafické a multimedialni formé’.

69 Zakladni $kola Jih Marianské Lazné. [online]. Dokumenty Skoly. [citovano 2021-11-28]. Dostupné na
internetu: <https://skolajih.cz/?sekce=skola&stranka=dokumenty skoly>.

70 Zakladni $kola Usovice. [online]. Dokumenty ke stazent. [citovano 2021-11-28]. Dostupné na internetu:
<https://www.zsusovice.cz/index.php/domu/ke-stazeni>.
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6 VYSLEDKY PRUZKUMU

Prace byla zaméfena na vyhodnoceni schopnosti zaki Sestych tfid pohybovat se
ve virtualnim prostfedi. Cilem prace bylo stanoveno zjistit, do jaké miry jsou zéci
zakladnich Skol znali rizik virtudlniho prostfedi. V nasledujicich kapitolach byly
vyhodnocovany odpovédi na jednotlivé otazky z dotaznikli a rozhovoru a vysledky byly

analyzovany také v celkovém kontextu.

K dosazeni cile byly vedle priizkumnych cilit nadefinovany prizkumné otazky:

1. Prizkumna otazka: V jaké mife komunikuji rodice se svymi détmi na téma
vyuzivani internetu?

2. Prizkumna otazka: Do jaké miry se rodie zabyvaji kontrolou ¢innosti svych
déti ve virtualnim prostiedi?

3. Prizkumna otazka: V jakém rozsahu se Skolni aktivity podileji na dobré
orientaci déti ve virtualnim prostredi?

4. Prizkumna otazka: Do jaké miry jsou zaci zékladnich Skol schopni vyhodnotit
zavadové chovéni na internetu?

5. Prizkumna otazka: S jakou jistotou dokazi zaci zakladnich kol identifikovat
znamky a hrozby kybergroomingu?

6. Prizkumnd otazka: Vyhodnotit, jsou-li a pfipadné v jakém rozsahu, rozdily

v orientaci ve virtudlnim svété mezi chlapci a divkami.

6.1 Interpretace vysledki prazkumu kvantitativni metodou

Dotaznik obsahoval celkem 15 otazek, z nichz jedna byla kategorizacni polozka,
tykajici se pohlavi. Dale byly pouzity tii otazky polouzaviené, v ramci kterych bylo
zjisStovano, na kterych socidlnich sitich jsou respondenti registrovani, jakym ¢innostem
se nejvice v online prostfedi vénuji a jestli jsou rodice zdrojem informaci o rizicich
virtualniho svéta. Jedenact otazek bylo uzavienych a byly zaméfeny na zjiSténi, kolik
Casu travi respondenti na internetu, jestli se rodi¢e zajimaji o chovani svych déti v online
prostiedi, jestli je Skolni prostfedi zdrojem informaci k virtudlnimu prostiedi, jestli jiz
respondenti méli osobni zkuSenost s riziky kyberprostoru, jestli se setkali s
kybergroomingem a jestli respondenti védi, na koho se obratit v pfipadé¢ podezieni na
rizikové jednani. Tti polytomické otdzky byly zaméfeny na to, cemu se respondenti na

internetu vénuji, jaké socialni sit¢ pouzivaji a s jakou situaci maji osobni zkuSenost. Jeden
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dotaz se vztahoval ke znalosti terminologie a jedna otdzka zjiStovala, jestli maji
respondenti pocit ohroZeni tim, Ze zvefejiuji informace o sob& v online prostiedi. Sest
dichotomickych otdzek bylo umisténo do stiedni ¢asti dotazniku, byly jasné a jednoduché
a respondenti zde volili pouze jednu odpoveéd’ — ano/ne. Kazdé otazka byla vyhodnocena
tak, aby bylo mozné porovnat rozdily v odpovédich chlapct a divek. Ziskané odpovédi
byly ulozeny v PC. Udaje, ziskané dotaznikovym Setfenim, byly zpracovany pomoci
pocitacového programu Microsoft Excel. Vysledky nejsou vSeobecné a vztahuji se pouze
k nami zkoumanému vzorku respondentd, ktefi byli zamérné vybrani mezi zaky
zakladnich Skol v Marianskych Laznich. Odpovédi respondentli byly po vyhodnoceni
zobrazeny pomoci grafii. Kazdy graf se vztahuje k jedné dotaznikové otazce. V piipade
vyhodnoceni otazky, vztahujici se k pohlavi respondenta, bylo pouZzito vyhodnoceni
relativniho poctu, nebot’ tyto dvé skupiny nejsou slozeny ze stejného poctu respondentt
a nami zvolenym postupem bylo dosazeno objektivnich vysledkd, které bylo mozné, v

porovnani mezi jednotlivymi skupinami, pouZzit.
Graf ¢. 1: Vymezeni vzorku (Zdroj: Autor, 2022)
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Prvni otdzka byla kategorizaéni ,,jsi chlapec nebo divka* a byla polozena s cilem
zjistit, jaky podil prizkumného vzorku tvofi chlapci a jaky divky. Prizkumny vzorek byl
sloZen ze 117 respondenti. Chlapct bylo 55, coz odpovida 47 % z celku. Divky byly 62,

coz tvori 53 % z celku.
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Graf €. 2: Upfesnéni doby uzivani internetu (Zdroj: Autor, 2022)
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Odpovédi respondentii na dotaz ,,kolik ¢asu denné travi§ na internetu®, kdy
respondenti mohli volit jednu z péti moznosti — 1 hodinu, 2 hodiny, 3 hodiny, 4 hodiny a
vice, mam pfistup na internet pouze ve Skole — jsme hodnotili také s ohledem na to, jestli
odpovida chlapec nebo divka. Pouze hodinu na internetu denné travi 1 chlapec, coz
odpovida 2 % z celkového poctu chlapcii a 6 divek, coz odpovida 10 % z celkového poctu
divek. 2 hodiny denné na internetu travi 12 chlapcii, coz odpovida 22 % z celkového
poctu chlapcti a 18 divek, coz odpovida 29 % z celkového poctu divek. 3 hodiny denné
na internetu travi 13 chlapci, coZ odpovida 24 % z celkového poctu chlapcti a 15 divek,
coz odpovida shodé s chlapci, 24 % z celkového poctu divek. 4 hodiny a vice denné na
internetu travi 27 chlapci, coz odpovida 49 % z celkového poctu chlapcti a 23 divky, coz
odpovida 37 % z celkového poctu divek. Pouze 2 chlapci, coz odpovida 4 % z celkového
poctu chlapcti, odpovédéli, Ze maji pristup na internet pouze ve §kole a v odpovédi tuto
moznost nevyuzila ani jedna divka. Z vysledki jednoznacné vyplyva, ze nejveEtsi
procento déti travi na internetu 4 a vice hodin denné. Z celkového poctu 117 respondenti

tuto odpovéd’ zvolilo 50 déti, coz odpovida 42,7 % z celku.
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Graf €. 3: Vyuziti internetu (Zdroj: Autor, 2022)
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Odpovédi respondentti na dotaz ,,jakym c¢innostem se na internetu vénujes$
nejvice“, kdy respondenti mohli volit az tfi ze Sesti moznosti — hrani her, chodim na
socialni sit¢, vyuzivam internet ke studiu, poslouchani hudby, sledovéani hudby a serialu,
prohlizeni stranek pro zdbavu, jiné (zde méli respondenti moznost doplnit vlastni text) —
jsme hodnotili také s ohledem na to, jestli odpovida chlapec nebo divka. Hrani her se
vénuji 43 chlapci, coz odpovida 78 % z celkového poctu chlapceti a 18 divek, coz odpovida
29 % z celkového poctu divek. Chozeni na socidlni sité se vénuje 19 chlapct, coz
odpovida 35 % z celkového poctu chlapct a 33 divky, coz odpovida 55 % z celkového
poctu divek. Internet ke studiu vyuziva 21 chlapec, coz odpovida 38 % z celkového
poctu chlapcti a 32 divky, coz odpovida 52 % z celkového poctu divek. Poslouchani
hudby se vénuje 18 chlapcii, coz odpovida 33 % z celkového poctu chlapct a 35 divek,
coz odpovida 56 % z celkového poctu divek. Sledovani filmi a seridlii se vénuje 25
chlapcti, coz odpovida 45 % z celkového poctu chlapct a 34 divky, coz odpovida 55 %
z celkového poctu divek. ProhliZeni stranek pro zabavu se vénuje 9 chlapctl, coz
odpovida 16 % z celkového poctu chlapct a 4 divky, coz odpovida 6 % z celkového poctu
divek. Odpovéd’ jiné zvolil 1 chlapec, tedy 2 % z celkového poctu chlapcli a zaroven
doplnil, ze na internetu hleda zajimavosti a odpovéd’ jiné také zvolila 1 divka, coz
odpovida 2 % z celkového poctu divek a zaroveni doplnila, Ze se vénuje distancni vyuce.

Vysledky ndm jednoznacné definuji, Ze oblast zajmu Cinnosti ve virtudlnim svété je
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rozdilna u chlapcti a divek. Chlapci sviij ¢as travi ptevazné hranim her, na rozdil od divek,

které svlij ¢as na internetu vénuji hudb¢, filmiim a sociélnim sitim.

Graf ¢. 4: Rady od rodict, jak se chovat na internetu (Zdroj: Autor, 2022)
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Odpovédi respondentti na dotaz ,,hovorili s tebou rodice o tom, jak se chovat na
internetu®, kdy respondenti volili mezi odpovédi ano / ne, jsme hodnotili také s ohledem
na to, jestli odpovida chlapec nebo divka. V pfipad¢ této otazky doslo ke shodé
v relativnim poc¢tu odpovédi chlapcti a divek. Ano odpovédélo 49 chlapcti, coz odpovida
89 % z celkového poctu chlapcti a 55 divek, coz odpovida 89 % z celkového poctu divek.
Ne odpovéedélo 6 chlapcti, coz odpovida 11 % z celkového poctu chlapct a 7 divek, coz
odpovida 11 % z celkového poctu divek. Z celkového poctu 117 respondentli odpovédélo
104 déti ano, Ze s nimi rodi¢e hovoti o tom, jak se chovat na internetu, coz odpovida 88,9
% z celkového poctu respondenttl, se 13 détmi, coz je 11,1 % z celku, rodice o chovani

na internetu nehovofi.
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Graf ¢. 5: Kontrola rodi¢t (Zdroj: Autor, 2022)
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Odpovédi respondentti na dotaz ,,zajimaji se rodice o to, co délas na internetu,
kdy respondenti volili mezi odpovédi ano / ne, jsme hodnotili také s ohledem na to, jestli
odpovida chlapec nebo divka. Ano odpovédélo 39 chlapcl, coZz odpovidd 71 %
z celkového poctu chlapct a 49 divek, coz odpovida 79 % z celkového poctu divek. Ne
odpovédélo 16 chlapct, coz odpovida 29 % z celkového poctu chlapci a 13 divek, coz
odpovida 21 % z celkového poctu divek. Z celkového poctu 117 respondentli odpovédélo
88 déti ano, Ze se rodice zajimaji o to, co délaji na internetu, coz odpovida 75,2 %
z celkového poctu respondentt, ale stale je zde 29 déti, coz je 24,8 % z celku, u kterych

se rodi¢e o ¢innosti svych déti na internetu nezajimaji.
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Graf €. 6: Upozornéni od rodi¢li na internetova rizika (Zdroj: Autor, 2022)
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Odpovédi respondentli na dotaz ,,hovorili s tebou rodice o tom, Ze by ti na
internetu mohlo hrozit néjaké nebezpeci®, kdy respondenti volili mezi odpovédi
ano/ne, jsme hodnotili také s ohledem na to, jestli odpovida chlapec nebo divka.
V ptipad¢ odpovédi ano mohli respondenti konkretizovat odpoveéd’ vlastnim textem. Ano
odpovédél 41 chlapec, coz odpovida 75 % z celkového poctu chlapci a 52 divek, coz
odpovida 84 % z celkového poctu divek. Ne odpovédelo 14 chlapcti, coZz odpovida 25 %
z celkového poctu chlapcit a 10 divek, coz odpovida 16 % z celkového poctu divek.
V ptipadé kladné odpovédi chlapci nejcastéji textem doplnili, ze je rodi¢e varovali pred
¢innostmi na socidlnich sitich a pred pedofily. U divek byly odpovédi textem podobné,
jen se jesté objevilo varovani pred zverejnénim soukromych informaci a pred
kontakty s faleSnou identitou. Z celkového poctu 117 respondentti odpoveédély 93 déti
ano, ze s nimi rodice hovoti o konkrétnich nebezpecich na internetu, coz odpovida 79,5
% z celkového poctu respondenttl, ale stale jsou zde 24 déti, coz je 20,5 % z celku, se

kterymi rodic¢e o nebezpecich na internetu nehovofti.
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Graf ¢.7: Vyuka rizik na internetu ve skole (Zdroj: Autor, 2022)
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Odpovédi respondenti na dotaz ,,uéili jste se ve Skole o nebezpecich, ktera hrozi
nebo mohou hrozit na internetu®, kdy respondenti volili mezi odpovédi ano / ne, jsme
hodnotili také s ohledem na to, jestli odpovida chlapec nebo divka. Ano odpovédelo 50
chlapcii, coz odpovida 91 % z celkového poctu chlapcti a 60 divek, coz odpovida 97 %
z celkového poctu divek. Ne odpovédélo 5 chlapceii, coz odpovida 9 % z celkového poctu
chlapct a 2 divky, coz odpovida 3 % z celkového poctu divek. Z celkového poctu 117
respondentl odpovédélo 110 déti ano, Ze se ve Skole o nebezpecich virtualniho svéta
ucily, coz odpovidd 94 % z celkového poctu respondentli a 7 déti, coz odpovida 6 %

z celku, odpovédelo, Ze se ve Skole o rizicich na internetu neucily.
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Graf ¢. 8: Analyzovani informaci uvedenych na internetu ve skolnim prosttedi (Zdroj:

Autor, 2022)
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Odpovédi respondenti na dotaz ,,ucdili jste se ve $kole, jak rozliSovat pravdivé a
nepravdivé informace uvedené na internetu“, kdy respondenti volili mezi odpovédi
ano / ne, jsme hodnotili také s ohledem na to, jestli odpovida chlapec nebo divka. Ano
odpovédéli 33 chlapci, coz odpovida 60 % z celkového poctu chlapct a 35 divek, coz
odpovida 56 % z celkového poctu divek. Ne odpoveédéli 22 chlapei, coz odpovida 40 %
z celkového poctu chlapcit a 27 divek, coz odpovida 44 % z celkového poctu divek.
Z celkového poctu 117 respondentti odpovédélo 68 déti ano, ze se ve Skole ucili, jak
rozliSovat pravdivé a nepravdivé informace ve virtudlnim svéte, coz odpovida 58 %
z celkového poctu respondentti a 49 déti, coz odpovida 42 % z celku, odpovédélo, Ze se

ve Skole o rozpoznavani pravdivych a nepravdivych informaci na internetu neucili.
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Graf €. 9: Ochrana své¢ identity v internetovém prostfedi (Zdroj: Autor, 2022)
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Odpovédi respondentti na dotaz ,,u€ili jste se ve §kole, jak si chranit svou identitu
a soukromi na internetu“, kdy respondenti volili mezi odpovédi ano / ne, jsme hodnotili
také s ohledem na to, jestli odpovida chlapec nebo divka. Ano odpovédélo 29 chlapct,
coz odpovida 53 % z celkového poctu chlapcti a 39 divek, coz odpovida 63 % z celkového
poctu divek. Ne odpovédélo 26 chlapceii, coz odpovida 47 % z celkového poctu chlapct a
23 divek, coz odpovidda 37 % zcelkového poctu divek. Z celkového poctu 117
respondentli odpovédeélo 68 déti ano, Ze se ve Skole ucili, jak si chranit své soukromi ve
virtudlnim svété, coz odpovidad 58 % z celkového poctu respondentt a 49 déti, coz
odpovida 42 % z celku, odpovédélo, ze se ve Skole o ochran¢ vlastniho soukromi na

internetu neucili. Vyrazné¢ vétsi podil kladnych odpovédi byl vyhodnocen u divek.
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Graf €. 10: Vyuziti socialnich siti (Zdroj: Autor, 2022)
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Odpovédi respondentt na dotaz ,,jsi zaregistrovany/a na néjaké socialni siti“, kdy
respondenti volili mezi odpovédi ano / ne, jsme hodnotili také s ohledem na to, jestli
odpovida chlapec nebo divka. V ptipadé odpovédi ano mohli respondenti konkretizovat
odpovéd’ vlastnim textem. Ano odpoveédéli 44 chlapci, coz odpovida 80 % z celkového
poctu chlapcti a 49 divek, coz odpovida 79 % z celkového poctu divek. Ne odpovedélo
11 chlapct, coz odpovida 20 % z celkového poctu chlapct a 13 divek, coz odpovida 21
% z celkového poctu divek. V ptipadé€ kladné odpovédi textem chlapcei 1 divky shodné
nejcasteji doplnili, Ze jsou registrovani na Facebook, Instagram, Youtube a Tik tok,
a to zduvodu komunikace s kamarady, sledovani vtipnych videi a hrani her.
Z celkového poctu 117 respondentil jsou na socidlnich sitich zaregistrovany 93 déti, coz
odpovida 79,5 % z celkového poctu respondentil a bez registrace na socialnich sitich byly

24 déti, tedy 20,5 % z celkového poctu respondentd.
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Graf ¢. 11: Internetovy pojem Kybergrooming (Zdroj: Autor, 2022)
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Odpovédi respondentti na dotaz ,,co znamena Kybergrooming®, kdy respondenti
mohli volit jednu z péti moznosti — hrani online her, virtualni mistnost pro chatovani,
vylédkani na osobni schiizku, rozesildni vtipnych videi, nevim, co to znamena — jsme
hodnotili také s ohledem na to, jestli odpovida chlapec nebo divka. Hrani online her —
odpovédéli 3 chlapci, coZz odpovida 5 % z celkového poctu chlapct a 3 divky, coz
odpovida 5 % z celkového poctu divek. Virtualni mistnost pro chatovani — odpovédéli
2 chlapci, coz odpovidéd 4 % z celkového poctu chlapct a 7 divek, coz odpovida 11 %
z celkového poctu divek. Vylakani na osobni schiizku — odpovédélo 10 chlapct, coz
odpovida 18 % z celkového poctu chlapct a 13 divek, coz odpovida 21 % z celkového
poctu divek. Rozesilani vtipnych videi — neodpovédél ani jeden chlapec, ani jedna divka,
tedy 0 % z celku. Nevim, co to znamena — odpovédélo 40 chlapcti, coz odpovida 73 %
z celkového poctu chlapcii a 39 divek, coz odpovidad 63 % z celkového poctu divek.
Vysledky jednoznacné ukazuji na to, ze vétSina respondenttl, coz je v tomto piipad¢ 94
déti a zarovenn 80,3 % z celku, neznd, nebo si Spatné¢ vykldda vyznam terminu
Kybergrooming. Celkem 23 déti, coz je 19,7 % z celkového poctu 117 respondentt

vyznam kybergroomingu chépe.
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Graf €. 12: Osobni schiizka s clovékem, kterého jste poznali na internetu (zdroj: autor,

2022)
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Odpovédi respondentli na dotaz .,Sli byste na schiizku s ¢lovékem, kterého jste
poznali na internetu®, kdy respondenti volili mezi odpovédi ano/ne/nevim, jsme
hodnotili také s ohledem na to, jestli odpovida chlapec nebo divka. Ano — odpovédélo 38
chlapcti, coz odpovida 69 % z celkového poctu chlapct a 47 divek, coZ odpovida 76 %
z celkového poctu divek. Ne — odpoveédéli 4 chlapcei, coz odpovida 7 % z celkového poctu
chlapcti a 5 divek, coz odpovida 8 % z celkového poctu divek. Odpoved’ Nevim — zvolilo
13 chlapcii, coz odpovida 24 % z celkového poctu chlapct a 10 divek, coz je 16 %
z celkového poctu divek. Vétsina chlapet 1 divek, v tomto piipadé celkem 85 déti, coz
odpovida 72,6 % z celkového poctu respondentti, je piesvédcena, Zze by s Clovekem,

kterého poznali na internetu, na osobni schlizku nesla.
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Graf €. 13: Nepiijemné osobni zkuSenosti z internetového prostredi (Zdroj: Autor, 2022)
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Odpovédi respondentii na dotaz ,,0znaé situace, se kterymi mas osobni
zkuSenost“, kdy z osmi uvedenych odpovédi mohli respondenti zaskrtnout 1 vice
moznosti, jsme hodnotili také s ohledem na to, jestli odpovida chlapec nebo divka. Nékdo
cizi mé kontaktoval pres internet — odpovédélo 12 chlapcli, coz odpovida 22 %
z celkového poctu chlapcii a 18 divek, coz odpovida 29 % z celkového poctu divek.
Nékdo po mné chtél, abych mu poslal/a svoji fotografii — odpovédéel 1 chlapec, coz
odpovida 2 % z celkového poctu chlapcii a 3 divky, coz odpovidéa 5 % z celkového poctu
divek. Nékdo po mné chtél, abych mu poslal/a fotografii, na které jsem nahy/a —
zadny z chlapct tuto moznost nezvolil, divka odpovéd’ zvolila 1, coz odpovidd 2 %
z celkového poctu divek. PiSu si s nékym, koho znam pouze z internetu — odpovédélo
5 chlapcti, coz odpovida 9 % z celkového poctu chlapct a 8 divek, coZ odpovida 13 %
z celkového poctu divek. Nékdo mé pozadal, abych tajil naSi spole¢nou konverzaci —
odpovédél 1 chlapec, coz odpovidd 2 % z celkového poctu chlapcti a 1 divka, coz
odpovida 2 % z celkového poctu divek. Dostal/a jsem navrh na osobni schiizku od
uZivatele, kterého znam pouze z internetu — odpovéd¢l 1 chlapec, coz odpovida 2 %
z celkového poétu chlapeti a 1 divka, coz odpovida 2 % z celkového poétu divek. Sel/Sla
jsem na osobni schiizku s uZivatelem, se kterym jsem se seznamil/a na internetu —
zadny z chlapct tuto moznost nezvolil, divka odpovéd’ zvolila 1, coz odpovidd 2 %

z celkového poctu divek. Nemam Zadnou zde uvedenou zkusSenost — odpovédelo 39
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chlapcii, coz odpovida 71 % z celkového poctu chlapcti a 40 divek, coz odpovida 65 %

z celkového poctu divek.

Graf &. 14: Spatné zkusenosti blizkych osob (Zdroj: Autor, 2022)

Je ti znamo, ze se néco spatného stalo na
internetu tvéemu kamaradovi nebo kamaradce?

BO%s

Anc Me

W chigpci W divky

Odpovédi respondentli na dotaz ,,je ti znamo, Ze se néco Spatného stalo na
internetu tvému kamaradovi nebo kamaradce*, kdy respondenti volili mezi odpoveédi
ano/ne, jsme hodnotili také s ohledem na to, jestli odpovida chlapec nebo divka. Ano —
odpovédélo 11 chlapct, coz odpovida 20 % z celkového poctu chlapcii a 19 divek, coz
odpovida 31 % z celkového poctu divek. Ne — odpovédéli 44 chlapci, coz odpovida 80 %
z celkového poctu chlapcii a 43 divky, coz odpovida 69 % z celkového poctu divek.
Z celkového poctu 117 respondentli odpoveédélo 87 déti, coz odpovida 74,3 % z celku, ze
nevi o tom, Ze by se néjakému jejich kamaradovi stalo néco Spatného na internetu.

Kamaradi 30 respondentil, coz je 25,7 %, vSak néjakou Spatnou zkusenost jiz méli.
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Graf €. 15: Vyhledani pomoci (Zdroj: Autor, 2022)

Koho bys pozadal o pomoc, kdyby se ti na
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Odpovédi respondenttl na dotaz ,,koho bys pozadal o pomoc, kdyby se ti na
internetu stalo néco neobvyklého, co by té vylekalo nebo by ti bylo nepfijemné“, kdy
respondenti mohli volit jednu ze Sesti moznosti — rodiCe, kamarada, policii, ucitele,
nikomu bych nic nefekl/a, véc bych fesil/a sam/a, né¢koho jiného (zde méli respondenti
moznost doplnit vlastni text) — jsme hodnotili také s ohledem na to, jestli odpovida
chlapec nebo divka. Redice — zvolili 42 chlapci, coz odpovida 76 % z celkového poctu
chlapcti a 45 divek, coz odpovida 73 % z celkového poctu divek. Kamarada — by zvolili
3 chlapci, coZz odpovidd 5 % z celkového poctu chlapct a 5 divek, coz odpovidad 8 %
z celkového poctu divek. Policii — by nezvolil z4dny chlapec, coz odpovida 0 %
z celkového poctu chlapcli a tuto moznost by si vybraly 2 divky, coz odpovida 3 %
z celkového poctu divek. Ucitele — by nezvolil zadny chlapec, coz odpovida 0 %
z celkového poctu chlapct, ale ucitele by oslovila 1 divka, coZ odpovida 2 % z celkového
poctu divek. Nikomu bych nic nefekl/a, véc bych FeSil/a sam/a, tuto moznost by zvolilo
5 chlapct, coz odpovida 9 % z celkového poctu chlapct a 7 divek, coz odpovida 11 %
z celkového poctu divek. Nékoho jiného by o pomoc pozadalo 5 chlapct, coz odpovida
9 % z celkového poctu chlapct a volili by mezi svymi star§imi sourozenci a v jednom
ptipadé¢ by oslovili babicku a 2 divky, coz odpovida 3 % z celkového poctu divek. Také
divky by hledaly pomoc u svych sourozenci. VétSina respondentl, v tomto piipadé

celkem 87 déti, coz odpovida 74,4 % z celku, by o pomoc pozadala rodice.
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6.2 Interpretace vysledkii prizkumu kvalitativni metodou

Rozhovor obsahoval sedm otazek. Prvni otizka se vztahovala k délce praxe
v oboru vzdélavani déti v informacnich technologiich, kdy cilem bylo vyhodnotit, je-li
mozné od respondenta ziskat odpovédi na vSechny ptipravené dotazy. Dvé otdzky mély
piimy vztah k obsahu vyukovych osnov na zdkladni Skole, dvé otazky se vztahovaly
k vyvoji kyberkriminality, jeden dotaz byl smérovan na informovanost déti o moznych
centrech pomoci a jednim dotazem byla zjisStovana osobni zkuSenost pedagoga s ptipady,

kdy jemu svétené déti byly konfrontovany s predatory online prostiedi.

Respondent pedagog — prepis anonymizovaného fizeného rozhovoru:

Dotaz ¢. 1: Jak dlouho pusobite jako pedagogicky pracovnik na zakladni $kole,
se zaméfenim na informac¢ni a komunikacni technologie?

Odpovéd €. 1: Na zékladni Skole u¢im jiz 24 let a po celou dobu vyucuji informacni

a komunikacni technologie. V poslednich 5 letech dokonce také na prvnim stupni.

Dotaz €. 2: Zaméruji se vyukové osnovy na zakladni Skole na rizika online
prostiedi, s akcentem na kybergrooming a sexting? Pokud ano, tak jak velky
prostor je témto tématiim vymezen?

Odpoveéd €. 2: Bohuzel je ¢as vymezeny piedmétu informacni a komunikaéni
technologie velmi omezeny a kazdy ucitel musi zvladnout naucit zaky uzivatelsky
potiebné dovednosti jako je napf. prace s Excelem, Wordem a podobné. Co musime zaky
naucit je dano Skolnimi osnovami a prevence nikde stanovena neni. Je tedy na kazdém
pedagogovi, jak k celé problematice pfistupuje a do jaké miry, z ¢asového hlediska, ji
zvladne do svych vyu€ovacich hodin zahrnout. Je ale pravda, Ze se v letoSnim roce budou
ucebni osnovy ménit a informa¢nim a komunika¢nim technologiim by mélo byt vénovano
vyrazné vice Casu. Ja osobné se snazim o hrozbach na internetu se svymi zaky hovofit

pravidelnég, chapu prevenci jako dilezitou soucast vyuky.

Dotaz ¢. 3: Jsou Zaci v hodinach informacni a komunikacni technologie
obeznameni s tim, kam se mohou v pripadé osobni negativni zkuSenosti z online
prostiredi obratit o pomoc? Pokud ano, upresnéte, s jakym postupem a moZnostmi
jsou Zaci obeznameni.

Odpoved’ €. 3: Ano, zaci védi, Ze Skola je jim vzdy s pomoci oteviena. VEédi, ze se
mohou obratit na kteréhokoliv pedagoga, ve kterého maji diivéru. Samoziejme jsme je

seznamili s tim, ze pokud jejich problém vyhodnotime jako hrozbu, budeme muset cely
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ptipad pfedat Policii CR k profetieni. Rodi¢e na rodi¢ovskych schiizkdch jsou

informovani o moznosti obratit se na Skolu s feSenim ptipadl i z domaciho prostiedi.

Dotaz €. 4: Sledujete vyvoj zavadového jednani v internetovém prostiredi ve
vztahu k mladistvym?

Odpovéd’ €. 4: Aktivne€ vyvoj kriminality online prostfedi nesleduji, ale pokud
nékde v médiich nebo na socialnich sitich zaznamenam, ze se nékde néco takového stalo,

snazim se zjistit co nejvice faktii, abychom s piipadem své zaky mohli seznamit.

Dotaz ¢. 5: Dokazete na zakladé Vasi zkuSenosti vyhodnotit podil a vyvoj
kybernetickych rizik, kde hlavni roli sehrava internetovy predator?

Odpovéd’ ¢. 5: Rizika jsou obrovska a j& mam pocit, Ze minulé dva roky, v dobé
kovidové, méli internetovi predatori skutecné velké piilezitosti si své obéti najit. A
bohuzel opétovnym piechodem na distan¢ni vyuku téch ptilezitosti neubylo. D¢t se

s zivotem v online prostfedi natolik szily, Ze to vysokeé riziko stale pretrvava.

Dotaz ¢. 6: Mate osobni zkuSenosti jako pedagogicky pracovnik s FeSenim
situace, kdy se néktery z vaSich zakii stal obéti kybergroomera?

Odpoved’ €. 6: Ano, zkuSenosti mam hned nékolik, a to jak z piisobeni na stfedni,
tak 1 na zékladni Skole. Zrovna nedavno, na zacatku roku, se na m¢ obratili rodice jedné
mé zakyné Sesté tiidy, Ze pfi kontrole domaciho pc zjistili, ze jiz doSlo mezi jejich dcerou
a neznamou osobou na druhé stran¢ k vyméné néjakych fotografii, dokonce ji byly
doruceny i néjaké fotografie nahé. Na zakladé domluvy s rodici byla k pfipadu piivolana

Policie CR a ta si cely piipad pievzala.

Dotaz €. 7: Myslite si, Ze jsou stavajici vyukové osnovy z oblasti informacnich
a komunikacnich technologii na zakladnich Skolach dostacujici pro zajiSténi osobni
bezpec¢nosti Zaki pied internetovymi predatory?

Odpoved €. 7: Dostacujici urcité nejsou, bylo by vhodné zaradit néjakou formu
pravidelné intervence détského psychologa, ktery je skolen na komunikaci s détmi a umi
si lépe poradit s naivitou, diivéfivosti a snadnou manipulovatelnosti déti. Domnivam se,
ze pravidelnou intervenci je mozné dosahnout toho, Ze dit¢ nebude dévat Gplné cizimu
Clovéku svoji domaci adresu nebo Cislo Uctu, ale v silach bézného pedagoga neni
zvladnout vysvétlit, jak pozna ,,dobro* a ,,zlo*...no. Obcas s tim ma problém i dospély

¢lovek.
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6.2.1 Shrnuti a vysledek rozhovoru

Na zaklad¢ rozhovoru s respondentem ze Skolského prosttedi je mozné chépat
rizika online prosttedi pro zaky zakladnich $kol jako nezanedbatelna, hodna pozornosti.
Sam pedagog vnima, Ze kyberneticti predatofi jsou skute¢nou hrozbou, nebot’ ¢as, po
ktery se déti v internetovém prostiedi pohybuji, je stale delsi a osvéta, vztahujici se ke

kyberkriminalité a zdvadovému jednani, je ve Skolnim prostiedi nedostate¢né oSetiena.
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ZAVER

Prizkumné Setfeni bylo zaméfeno na Zzaky Sestych tifid zakladnich Skol
v Marianskych Laznich, kdy cilem bylo zjistit, do jaké miry jsou zéaci znali rizik
virtualniho prostiedi. Prizkumny vzorek cCital 117 respondenti, z nichz chlapci, s poctem

55, tvotili 47% podil a divky, v poc¢tu 62, pak tvorily 53 % z celku.

Zcela shodnych vysledkl bylo dosazeno u dotazu, jestli rodice hovoii se svymi
détmi o tom, jak se chovat na internetu. Chlapcii i divek odpovédélo 89 % — Ze ano, Ze
s nimi o chovani na internetu rodic¢e hovofi. Ptiblizné shody bylo dosazeno pfi porovnani
odpovédi chlapcti a divek také u dotazu, jestli se rodice zajimaji o to, co respondenti délaji
na internetu. VétSina chlapct (71 %) a vétSina divek (79 %) odpovedéla kladné.
Podobného vysledku bylo dosazeno u dotazu, jestli se svymi détmi hovoii o rizicich na
internetu. Také zde vétSina chlapct (75 %) a vétSina divek (84 %) zvolila kladnou
odpovéd’. V ptipadé kladné odpovédi zde respondenti uvedli, pied ¢im je rodice varovali.
Déti shodné odpovidaly ,,pfed chyly, cizimi lidmi, podvodniky, pedofily*. Zde je ovSem
tteba si uvédomit, ze dit¢ vibec nemusi po celou dobu kontaktu poznat, Ze se o
pripadného predatora jedna. Témito vysledky bylo dosazeno naplnéni 1. pruzkumného
cile, kterym bylo urcit, do jaké miry jsou déti obeznameny s riziky virtualniho svéta

z domaciho prostredi, od rodicii.

Také v ramci Skoly je mira informovanosti déti v oblasti rizik virtudlniho svéta
naplnéna. 91 % chlapct a 97 % divek odpovédelo, Ze se o problematice ve Skole ucili.
Ovsem dle Skolni vyuky zvladdne rozeznat pravdivé od nepravdivych informaci pouze 60
% chlapcti a 56 % divek a ochrénit si své soukromi zvladne 53 % chlapct a 63 % divek.
Ostatni déti odpoveédély, ze se daného tématu Skolni vyuka netykala. Vyhodnocenim
odpovédi na uvedené dotaznikové otazky bylo dosazeno 2. prizkumného cile, kterym
bylo zjistit, v jakém rozsahu s orientaci v rizicich kyberprostoru pomohlo prostiedi

Skoly a Skolni vzdélavaci aktivity.

Bylo zjisténo, Ze ob¢ skupiny, jak chlapci (49 %), tak 1 divky (37 %) se vénuji
¢innostem na internetu ptiblizné stejny pocet hodin. Nejcastéji se jedna o ¢tyti hodiny a
vice. Zaroven bylo dosazeno zjisténi, ze 80 % chlapcii a 79 % divek je aktivnich na
socidlnich sitich. Vzhledem k tomu, kolik casu travi respondenti aktivné v online
prostiedi, bylo ptfekvapivé zjistit, jak malo rozumi terminologii a ¢innostem, které maji

spojitost s riziky virtudlniho svéta. 76 % chlapct a 73 % divek nerozumi terminu
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Kybergrooming. Dulezitym zjiSténim bylo, Ze vétSina respondentti, 71 % chlapcii a 65 %
divek, zkuSenost s kyberkriminalitou v roli obéti nema. OvSem zde je vhodné vzit
v uvahu fakt, ze ne vzdy je dité schopno okamzité rozpoznat, ze to, co se mu d¢je, neni
v poradku a miiZe se obéti predatora kyberprostoru stat. Tyto vysledky naplnily dosazeni
3. prizkumného cile, kterym bylo zmapovat, v jakém rozsahu se Zaci zakladnich

Skol orientuji v oblasti kyberkriminality.

Odpovédi respondentt byly vyhodnocovany vzdy s ohledem na to, jedna-li se o
chlapce nebo divku. Vysledky ukazuji jen nepatrné rozdily v postoji chlapcii a divek, a to
pfevazné v dotazech zamétenych na zajmové ¢innosti. Na prvni rozdil pii porovnavani
vysledkli obou skupin jsme narazili u dotazu, jakym c¢innostem se respondenti na
internetu vénuji nejvice. Zatimco chlapci se ze 78 % vénuji hrani her, divky hraji hry
pouze z 29 % a naopak divky nejvice, z 56 % poslouchaji hudbu, zatimco chlapci se o
hudbu zajimaji jen z 33 %. Je mozné se domnivat, Ze pravé znalost rozdilli v zdjmech
divek a chlapcti usnadiiuje predatorim v kyberprostoru navazovani novych kontaktii a

manipulaci obéti.

Rozhovorem s pedagogickym pracovnikem bylo mozné ziskat na celou
problematiku kybernetickych hrozeb jesté jeden pohled. Dle respondenta je kriminalitu
v online prostfedi mozné vnimat jako problém se stile rostoucim charakterem, ovSem
Skolni osnovy na tento vyvoj nereflektuji, nebo jen velmi vlazné. Respondent chape
dualezitost prevence, snazi se ji ve svych hodinach aplikovat, ale citi, ze to neni pro déti
dostacujici. Z rozhovoru bylo ale zaroveit mozné vycist, ze ani pedagog nema vSechny
informace o moznostech, kam se obét’ titoku miize obratit. Veskerd nabizend pomoc je
tak smérovana do Skolského zatizeni a informace, Ze potvrzeny ttok bude dale vySetiovat

Policie CR, miize obé&t’ détského véku natolik vystrasit, Ze rad&ji nikomu nic nefekne.

Na zaklad¢ vysledkt uskute¢néného prizkumného Setfeni bylo mozné vyvodit

n¢kterd doporuceni pro praxi, pro Skolska zarizeni v Maridanskych Laznich:

- Umoznit externim specialistlim z oboru prevence kyberkriminality pravidelné
piednasky na zékladnich Skolach v ramci vyuky.

- Navazat spolupraci s détskymi psychology, ktefi by byli ochotni a schopni
proaktivné, v pravidelnych konzultacich, sdétmi o kybernetickych
predatorech hovotit.

- Pro pedagogické pracovniky a rodi¢e organizovat vzdélavaci seminafie,
zaméiené na internetové hrozby a zaroven zvyseni povédomi o mozné pomoci
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diky rliznym organizacim, jako je E-bezpeci, Bud’ safe online, Nebojte se
internetu, Internetem bezpecné, Linka bezpeci.

- Pro lepsi pochopeni terminologie zatraktivnit vyuku informacnich a
komunikac¢nich technologii pousténim filmi s danou problematikou.

- Proaktivné vyhledavat akce zamétené na kyberkriminalitu s ohledem na vek
ditéte.

- Umoznit aktivni zapojeni rodicti v dané problematice.

- Vyuzivat vzdélavaci programy a metodiky Narodniho ufadu pro
kybernetickou a informac¢ni bezpecnost.

Doporuceni pro praxi budou v nejblizSim mozném terminu komunikovana

s fediteli zakladnich Skol v Maridnskych Laznich, na kterych bylo prizkumné Setfeni

uskuteénéno.

59



SEZNAM POUZITYCH ZDROJU

Literarni zdroje

1.

10.

11.

12.

13.

14.

BELIK, V. a kol. 2017. Slovnik socidlni patologie. 1. vydani. Praha: Grada
Publishing, a.s. 2017. 120 s. ISBN 978-80-271-0599-1.

BLAHA, J. a kol. 2016. Rizeni lidskych zdrojii, nové trendy. 1. vydani. Praha:
Albatros Media a.s. 2016. 240 s. ISBN 978-80-726-1434-9

BLINKA, L. a kol. 2015. Online zavislosti. 1. vydani. Praha: Grada Publishing,
a.s. 2015. 200 s. ISBN 978-80-247-5311-9.

CERNA, A. a kol. 2013. Kybersikana, priivodce novym fenoménem. 1. vydani.
Praha: Grada Publishing, a.s. 2013. 152 s. ISBN 978-80-247-4577-0.
DOCEKAL, D. akol. 2019. Dité v siti. 1. vydani: Mlad4 fronta. 2019. 208 s. ISBN
978-80-204-5145-3.

DOSTAL, J. 2011. Internet druhé generace pro ucitele. 1. vydani. Olomouc:
Univerzita Palackého v Olomouci. 2011. 70 s. ISBN 978-80-244-2779-9.
FIELDINGOVA, 0. 2018. Digitdlni detox. 1. vydani. Praha: Albatros Media a.s.
2018. 120 s. ISBN 978-80-264-1980-8.

FIALOVA, L. akol. 2015. Vzdélavaci oblast Clovék a zdravi v soucasné skole. 1.
vydani. Praha: Univerzita Karlova v Praze, Nakladatelstvi Karolinum. 2015. 197
s. ISBN 978-80-246-2885-1.

HLEDANI FLOW. 2008. Hleddni flow. 1. vydani. Brno: Tribun EU. 2008. 152 s.
ISBN 978-80-7399-623-9.

JIROVSKY, V. 2007. Kybernetické kriminalita. 1. vydani. Praha: Grada
Publishing, a.s. 2007. 284 s. ISBN 978-80-247-1561-2.

KOHOUT, R. 2017. Internetem bezpecne: Jak se nestat obéti virtudlniho
predatora. Karlovy Vary: You conneected. 2017. 68 s. ISBN 978-80-270-2897-
9.

KOHOUT, R. — STOCHL, J. 2018. Kybernetickd kriminalita, piirucka pro
policisty. Prvni vydéani. Karlovy Vary: You connected. 2018. 146 s.

KOZISEK, M. — PISECKY, V. 2016. Bezpecné na internetu, privodce chovinim
ve svete online. 1. vydani. Praha: Grada Publishing, a.s. 2016. 176 s. ISBN 978-
80-247-5595-3.

LOSEKOOT, M. a kol. 2019. Jak na site: Ovladnéte ctyri principy uspéchu na
socialnich sitich. 1. vydani. Brno: Jan Melvil Publishing. 2019. 328 s. ISBN 978-
80-7555-085-9.

60



15. PROCHAZKA, D. 2010. Prvni kroky s internetem. 3. aktualizované vydani.
Praha: Grada Publishing, a.s. 2010. 112 s. ISBN 978-80-247-3255-8.

16. SAK, P. 2018. Uvod do teorie bezpecnosti: nekonvencni pohledy na minulost,
pritomnost a budoucnost lidstva. 1. vydani: Petrkli¢. 2018. 271 s. ISBN 978-80-
7229-652-1.

17. SEVCIKOVA, A. akol. 2014. Déti a dospivajici online, vybrand rizika pouzivini
internetu. 1. vydani. Praha: Grada Publishing, a.s. 2014. 184 s. ISBN 978-80-247-
5010-1.

Elektronické zdroje

1. E-bezpeci. 2021. [online]. Sexting a pravo. [citovano 2021-11-28]. Dostupné na
internetu: <https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/sexting/1681-sexting-a-pravo>.

2. HAMBERGER, T. Prevence kriminality 2021. [online]. Kybergrooming.
[citovano 2021-11-10]. Dostupné na internetu:
<https://prevencekriminality.cz/kybergrooming/>.

3. ChildSafeNet. 2022. [online]. Cyber Grooming. [citovano 2022-02-12]. Dostupné
na internetu: <https://www.childsafenet.org/new-page-15>.

4. Internetem bezpecné. 2021. [online]. Digitalni stopa. [citovano 2021-10-22].
Dostupné na internetu:  <https://www.internetembezpecne.cz/internetem-
bezpecne/dobre-vedet/digitalni-stopa/>.

5. Internetem bezpecné. 2021. [online]. Kyberstalking. [citovano 2021-11-01].
Dostupné na internetu:  <https://www.internetembezpecne.cz/internetem-
bezpecne/rizika-online-komunikace/kyberstalking/>.

6. Internetem bezpecéneé. 2021 [online]. Kybersikana. [citovano 2021-12-12].
Dostupné na internetu:  <https://www.internetembezpecne.cz/internetem-
bezpecne/rizika-online-komunikace/kybersikana/>.

7. KOPECKY, K. 2021. [online]. Kybergrooming. [citovano 2021-12-12]. Dostupné
na internetu: <http://www.kybergrooming.cz/#kybergrooming>.

8. KOPECKY, K. 2017. [online]. E-bezpegi. [citovano 2021-12-22]. Dostupné na
internetu: <https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-

komunikaci/kybergrooming/1222-minecraft-kybergrooming>.

61



9. MACELOVA, K. 2021. [online]. Uéeni v pohodé. [citovano 2021-12-12].
Dostupné na internetu: <https://www.uceni-v-pohode.cz/faze-kybergroomingu-
podezrele-chovani-virtualnich-pratel/>.

10. MSMT  [online]. [citovdano  2021-12-04]. Dostupné na internetu:
<https://www.msmt.cz/file/56005/>.

11. NEBUD OBET! Rizika internetu a komunikaénich technologii, z. s. [online].
[citovano 2021-12-04]. Dostupné na internetu:
<http://www.nebudobet.cz/?cat=kybergrooming>.

12. O2 chytra skola. 2021. [online]. [citovano 2021-11-22]. Dostupné na internetu:
<https://www.02chytraskola.cz/data/files/sexting-dfj18pi7x6.pdf>.

13. Policie Ceské republiky. Kyberkriminalita. [online]. [citovano 2022-02-25].
Dostupné na internetu: <https://www.policie.cz/clanek/kyberkriminalita.aspx>.

14. Policie ¢eské republiky. [online]. [citovano 2021-11-30]. Dostupné na internetu:
<https://www.policie.cz/clanek/uzemni-odbor-praha-venkov-zapad-
zpravodajstvi-nebezpeci-na-internetu.aspx>.

15. RECMANOVA, A. 2017. [online]. Pravidla netikety. [citovano 2021-10-10].
Dostupné na internetu: <https://medium.com/edtech-kisk/pravidla-netikety-
ea92f7c3e58b>.

16. Zachranny kruh. [online]. Kybergrooming. [citovano 2021-11-12]. Dostupné na
internetu: <https://www.zachranny-kruh.cz/osobni-bezpeci/dalsi-
nebezpeci/kybergrooming/kybergrooming.html>.

17. Zékladni skola Jih Marianské Lazné. [online]. Dokumenty s$koly. [citovano 2021-
11-28]. Dostupné na internetu:
<https://skolajih.cz/?sekce=skola&stranka=dokumenty skoly>.

18. Zakladni $kola Usovice. [online]. Dokumenty ke staZeni. [citovano 2021-11-28].
Dostupné na internetu: <https://www.zsusovice.cz/index.php/domu/ke-stazeni>.

19. VRS. 2020. Co je virtualni realita? [online]. [citovdano 2021-12-17]. Dostupné na

internetu: <https://www.vrs.org.uk/virtual-reality/what-is-virtual-reality.htmI>.

Legislativni dokumenty
1. Zakon ¢islo 40/2009 Sb. Trestni zakonik.
2. Zakon ¢islo 561/2004 Sb. o ptedSkolnim, zakladnim, stifednim, vy$§im odborném

a jiném vzdélavani (Skolsky zakon).

62



SEZNAM TABULEK A GRAFU

Tabulky:

Tabulka 1 Pfehled slozeni priizkumného vzorku celkem (Zdroj: Autor) ................... 13
Grafy:

Graf €. 1: Vymezeni vzorku (Zdroj: Autor, 2022).......oiiiiniiiiiiiiiiiieeiea e, 39
Graf ¢. 2: Upfesnéni doby uzivani internetu (Zdroj: Autor, 2022).........cccovvveennnnn. 40
Graf €. 3: Vyuziti internetu (Zdroj: Autor, 2022).....c.coveiiiiiiiiiii i, 41
Graf ¢. 4: Rady od rodict, jak se chovat na internetu (Zdroj: Autor, 2022)................ 42
Graf €. 5: Kontrola rodict (Zdroj: Autor, 2022)......c.eiiiiiiiiii i, 43
Graf ¢. 6: Upozornéni od rodicti na internetova rizika (Zdroj: Autor, 2022)............... 44
Graf €.7: Vyuka rizik na internetu ve skole (Zdroj: Autor, 2022)........ccovvvvviniinnnn.n. 45
Graf ¢. 8: Analyzovani informaci uvedenych na internetu ve Skolnim prostiedi (Zdroj:
AULOT, 2022). 0ttt ettt ettt st 46
Graf ¢. 9: Ochrana své identity v internetovém prostiedi (Zdroj: Autor, 2022)........... 47
Graf €. 10: Vyuziti socialnich siti (Zdroj: Autor, 2022).......c.cevviiiiiiiiiiiiiiiieeaennn, 48
Graf ¢. 11: Internetovy pojem Kybergrooming (Zdroj: Autor, 2022)...........coeueenn.e. 49
Graf €. 12: Osobni schiizka s ¢lovékem, kterého jste poznali na internetu (zdroj: autor,
202 ) e 50
Graf ¢. 13: Nepiijemné osobni zkuSenosti z internetového prostiedi (Zdroj: Autor,
202 ) e 51
Graf ¢. 14: Spatné zkusenosti blizkych osob (Zdroj: Autor, 2022)..............ceeveen..... 52
Graf €. 15: Vyhledani pomoci (Zdroj: Autor, 2022)......cccviiiiiiiiiiiiiiiiiiinianann. 53

63



PRILOHY

Pfiloha 1 — dotaznik

Strana 1 - Prvni strana

Vazeni studenti,

timto se na Vas obracime s zadosti o vyplnéni dotazniku, ktery je anonymni se
zamétfenim na problematiku internetového prosttedi. Data z dotazniku piispéji k
poznani zkoumané problematiky, a proto Vas Zadam o Uplné a pravdivé informace.

Dotaznik bude pouzit pro bakaldiskou praci "Rizika virtudlniho svéta u zakt zékladnich
Skol v Marianskych Laznich"

1. Jsi chlapec nebo divka?

Poznamka: Vyberte jednu odpovéd’

() Chalpec
() Divka

2. Kolik ¢asu denné travi§ na internetu?
Poznamka: Vyberte jednu odpovéd’

() Maximalné 1 hodinu
() 2 hodiny

() 3 hodin

() 4 avice hodin

() Mam pfistup na internet pouze ve Skole
3. Jakym ¢innostem se na internetu vénujes nejvice?

Poznamka: Vyberte jednu nebo vice odpovédi. U moznosti "Jiné" muzete doplnit
textem které

() Hrani her

() Chodim na socialni sit¢

() Vyuzivam internet ke studiu

() Poslouchani hudby

() Sledovani filmu a serialt

() ProhliZeni stranek pro zabavu

() Jiné
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4. Hovorili s tebou rodice o tom, jak se chovat na internetu?

Poznamka: Vyberte jednu odpoveéd’

() Ano
() Ne

5. Zajimaji se rodice o to, co délas na internetu?
Poznamka: Vyberte jednu odpoveéd’

() Ano
() Ne

6. Hovofrili s tebou rodice o tom, Ze by ti na internetu mohlo hrozit
néjaké nebezpeci?

Poznamka: Vyberte jednu odpovéd’

() Ano
() Ne

Na co té nejvice upozornovali - napis textem:

7. Ucili jste se ve Skole o nebezpecich, ktera hrozi nebo mohou
hrozit na internetu?

Poznamka: Vyberte jednu odpoveéd’

() Ano
() Ne

8. Udili jste se ve Skole, jak rozliSovat pravdivé a nepravdivé
informace uvedené na internetu?

Poznamka: Vyberte jednu odpovéd’

() Ano
() Ne

9. UCili jste se ve Skole, jak si chranit svou identitu a soukromi na
internetu?

Poznamka: Vyberte jednu odpovéd’

() Ano
65



() Ne

10.Jsi zaregistrovany/a na néjaké socialni siti?
() Ano
() Ne

Napi$, na které socialni siti jsi zaregistrovany:

11.ViS co znamena kybergrooming?
Poznamka: Vyberte jednu odpovéd’

() Hrani online her

() Virtualni mistnost pro chatovani
() Vylakani na osobni schtiizku

() Rozesilani vtipnych videi

() Nevim, co to znamena

12.5li byste na schiizku s ¢lovékem, kterého jste poznali na
internetu?

Poznamka: Vyberte jednu odpoved’

() Ano
() Ne
() Nevim

13.0znac situace, se kterymi mas osobni zkuSenost:
Poznamka: Vyberte jednu nebo vice odpovédi

() Nékdo cizi mé kontaktoval pies Internet

() Nékdo po mné¢ chtél, abych mu poslal/a svoji fotografii

() Nékdo po mné chtél, abych mu poslal/a fotografii, na které jsem nahy/a

() Pisu si s nékym, koho znam pouze z internetu

() Nékdo mé pozadal, abych tajil nasi spole¢nou konverzaci

() Dostal/a jsem navrh na osobni schlizku od uzivatele, kterého znam pouze z internetu

() Sel/sla jsem na osobni schlizku s uzivatelem, se kterym jsem se sezndmil/a na
internetu

() Neméam zadnou zde uvedenou zkuSenost
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14.Je ti znamo, Ze se néco Spatného stalo na internetu tvému
kamaradovi nebo kamaradce?

Poznamka: Vyberte jednu odpoveéd’

() Ano
() Ne

15.Koho bys pozadal o pomoc, kdyby se ti na internetu stalo néco
neobvyklého, co by té vylekalo, nebo by ti bylo neprijemné?

Poznamka: Vyberte jednu odpovéd’

() Rodice

() Kamarada/ kamaradku

() Policii

() Ucitele

() Nikomu bych nic nefekl/a - vytesil/a bych situaci sdm/sama
() Nékdo jiny

Strana 2 - Podékovani a rozloucéeni

Dékujeme Vam za VaSe nazory a Cas, ktery jste vénovali vyplnéni tohoto
dotazniku.
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