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ABSTRAKT

VANECEK, D. Komplexni zabezpeceni objektu pomoci elektronickych a
biometrickych zabezpecovacich systémii: bakaldiskd prace. Ceské Budgjovice: Vysoka
Skola evropskych a regionalnich studii, 2022. 69 s. Vedouci bakalaiské prace: Mgr. Be.
Radovan Sladek

Klicova slova: zabezpecovaci systémy, biometrie, zabezpeceni objektu,

Tato bakalafska prace se zabyva teorii, funkcemi a moznostmi dostupnych
elektronickych zabezpecovacich systémi a bezpe¢nostnich systému s prvky biometrie.
Cilem prace je charakterizovat jednotlivé metody a funkce vybranych zabezpecovacich
systémi a jejich komponentl. Druhym cilem prace je na vybraném objektu vytvofit
bezpecnostni analyzu poukazujici na nedostatky v ochran¢ objektu a na zakladé
zjisténych informaci vytvofit navrhy na zabezpeceni a kontrolovani pohybu osob. Tyto

nasledné budou komparovany za uc¢elem vydani doporuceni pro instalaci.



ABSTRACT

VANECEK, D. Comprehensive Security of the Building by using Electronic and
Biometric Security Systems: Bachelor Thesis. Ceské Budgjovice: The College of

European and Regional Studies, 2022. 69 pp. Supervisor: Mgr. Bc. Radovan Sladek

Key words: security systems, biometrics, object security

This bachelor thesis deals with the theories, the functions and options of
available electronics security systems and security systems with biometrics elements.
The aim of the bachelor thesis is to characterize individual methods and functions of
selected security systems and their components. The second aim of the thesis is to create
a security analysis pointing to shortcomings in the protection on a selected object and
make concepts of security and movement control systems based on the obtained
information. These will then be compared in order to issue installation

recommendations.
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Uvod

Kazdy ¢lovek si v dne$ni dobé chce zabezpelit svij majetek a informace pred
zneuzitim ¢i odcizenim. Samoziejmé tyto véci chce zabezpeCit tim nejlepSim a
nejdostupnéj$im zpisobem, a to dalo divod, obzvlast’ v poslednich desitkach let pro

rapidni vyvoj elektronickych zabezpecovacich systému.

Diive bylo mozné svlij majetek chranit pouze mechanickymi zabrannymi
systémy jako jsou zamky, ale tyto bezpeCnostni prvky bylo a je mozné s trochou
nacviku a jednoduchym nafadim prolomit. Kvili tomu se prvky zabezpeceni zaméfily i
na to, aby byl pachatel detekovan a zadrzen diive nez se k majetku, poptipad¢ informaci

dostane.

Pro takové zabezpeCeni objektu, které dokaze detekovat pachatele a posle
majiteli zpravu, poptipadé rovnou zalarmuje bezpecnostni sluzbu ¢i policii, je potieba
zhotovit bezpecnostni analyzu objektu, ve které se vyhodnocuje rizikovost mista, slabé
stranky objektu a podobné atributy. Na zaklad¢ této analyzy lze vytvofit navrh

bezpec¢nostniho systému, ktery efektivné dokaze detekovat nepovolanou osobu.

Tato bakalaiska prace si klade za cil v prvni ¢asti charakterizovat nejnovéjsi
trendy a funkce elektronickych zabezpeCovacich systémi, zpisoby pouzivani systému
kontroly vstupu a jeden z poslednich milniki bezpe¢nostnich systémi, a tim je
zakomponovani biometrie v téchto systémech. Zav€recna ¢ast prace obsahuje
zhotovenou bezpe¢nostni analyzu vybraného objektu na zaklade, které jsou

vypracovany navrhy bezpecnostniho systému.



1 Cil a metodika bakalarské prace

Bakalatska prace se zaobira vyuzitim elektronickych zabezpecovacich systému a
bezpec¢nostnich systémi s prvky biometrie. Jejim cilem je charakterizovat aktudlni
technologie téchto systémi, jejich metody a aplikaci. Dil¢im cilem je, na vybraném
objektu, vytvofit projekty zabezpeCeni, které by efektivné odradily uto¢nika od
napadeni objektu a zaroven kontrolovaly vstup 0sob. Tyto navrhy budou v zavérecné

¢asti komparovany s cilem doporucit jeden z nich pro vybrany objekt.

Samotna bakaléiskd prace je rozdélena do dvou Casti. Prvni ¢ast prace zacina
kapitolou dva, ktera charakterizuje technologie elektronickych zabezpeCovacich
systémi a definuje vybrané¢ komponenty. Tieti kapitola ma za cil vysvétlit systém
kontroly vstupu a poukazat na moznosti prostiedkt identifikace. Kapitola ¢tyii ukazuje

moznosti pouziti biometrickych prvki jako identifikatoru v bezpecnostnich systémech.

V druhé ¢asti prace autor v kapitole pét na zéklad¢ vlastniho pozorovani vytvoii
bezpe¢nostni analyzu, diky které Ize zjistit nedostatky v mechanickém a
elektronickém zabezpeceni objektu. V Sesté kapitole je na zékladé analyzy vytvofen
souhrn doporuceni na zabezpeceni objektu mechanickymi zdbrannymi systémy, které
jsou velice dulezité pro spravnou funkci elektronického zabezpecovaciho systému a
systétmu kontroly vstupu. Sedmd kapitola obsahuje dva néavrhy s cenovou relaci
a podrobnym popisem jednotlivych komponentli, které lze pouzit pro zabezpeceni
objektu. Zavérem je provedena komparace na zaklad¢, které autor jeden z navrhd

doporuci.
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2 Elektronické zabezpecovaci systémy

Elektronické zabezpecovaci systémy, dale jen EZS, patii do okruhu integrovaného
bezpec¢nostniho systému. Jednd se o systém skladajici se z fady technickych prvki,
které jsou spolu navzajem propojeny. Struktura integrovaného bezpecnostniho systému
je tvofena z:

e mechanickych zabrannych systému
e signalizacnich prostfedkll a monitorovacich zafizeni

e organiza¢nich opatfeni a ostrahy’

Pokud mluvime o druhém bodé, tedy o signalizaénich prostfedcich a
monitorovacich zafizenich, mluvime pravé o EZS. Tyto prostfedky monitoruji prostredi
a detekuji moznosti naruseni stfezeného prostoru. V piipadé detekce narusitele systém
zaSle signal do fidiciho centra a tim vyvola poplach.

Je jasné, Ze EZS, jakoZto technickd ochrana nedokaZe objekt samostatné ochranit, a
proto musi byt zakomponovana do ostatnich dvou systémli a ma pouze podptrnou
funkci pro mechanické zabranné systémy a zvy3uje efektivnost fyzické ostrahy.?

Vytvafeni zabezpeCovaciho systému je pro kazdy objekt odlisné. Vybér technickych
prostiedkl pro zabezpeceni zavisi zejména na rizikovosti objektu a na tom, co investor
od zabezpecCovaciho systému ocekava. Stupné rizikovosti objektu se rozdéluji do Ctyt

kategorii, jimiZ jsou nizkd, primérnd, vysoka a nejvyssi.

e nizkd — V této kategorii jsou zahrnuty obytné budovy, malé provozovny a
veskeré prostory s nizkou chranénou hodnotou.

e prumérnd — Zde se nachazeji vétsi provozovny, sklady, obchody a zafazeni
objektu do této kategorie je minimalni podminkou pro ptipojeni EZS k pultu
centralizované ochrany PCR.

e Vvysokd — Zde se jedna o objekty s vysokou chranénou hodnotou jako jsou
penézni Ustavy, sklady a vyrobny zbrani, vyrobny opiatii a galerie.

e nejvyssi — V posledni kategorii jsou objekty, které jsou bud’to statni anebo
jejich ochrana je pro stat a celkovou bezpecnost velice vyznamna. Jedna se

naptiklad o centralni Glozny, atomové elektrarny nebo statni pokladny.3

! UHLAR, Jan. Technicka ochrana objektii 1. dil: Mechanické zdbranné systémy Praha, 2004. str. 13
2 CANDIK, Marek. Objektové bezpegnost II. Zlin, 2004. str. 7-9
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Ocekéavani investora jsou zejména znemoznit vniknuti do objektu a zabranit
odcizeni, poskozeni ¢i zniceni hodnot uschovanych uvnitf. Dalsi dopliiujici pozadavky
jsou takové, které dokazi urychlit a zefektivnit odhalovani trestné ¢innosti. Jedna se o:

e Preventivni funkci systému.

e Dokazat naruSitele na mist¢ zdrzet dostate¢n¢ dlouhou dobu kvili jeho

dopadeni.

e Poskytnuti dikazii pro usvédceni narusitele.

2.1 Legislativa elektronickych zabezpecovacich systémii
EZS se podle aktudlnich norem oznacuji jako poplachové zabezpecovaci a tisiové
systémy. Existuje nckolik norem upravujicich postup pii projektovani a ndslednou

montdz EZS, avsak nejdulezitéjsi jsou tyto dve.

CSN EN 50131-1 ed. 2 (334591) Poplachové systémy — Poplachové zabezpecovaci

a tistiové systémy — Cést 1: Systémové pozadavky

Tato norma specifikuje pozadavky na provedeni a vlastnosti instalovanych systémii.
V obsahu této normy jsou uvedeny:

e Terminy a definice

o Zkratky

e Systémové pozadavky

e Propojovani systémi

e PoZadavky na funk¢nost
e Ovladani

e Stupné zabezpeceni

e Tiidy prostredi*

CSN CLC/TS 50131-7 (334591) Poplachové systémy - Poplachové zabezpeovaci
a tistiové systémy — Cast 7: Pokyny pro aplikace

Obsahem normy jsou uvedeny:

$ UHLAR, Jan. Technickd ochrana objektii I1. dil: Elektrické zabezpecovaci systémy I1. Praha, 2005 str.
20-21

* CSN EN 50131-1 ed. 2: Poplachové systémy — Poplachové zabezpecovaci a tisiiové systémy — Cdst 1:
Systémové pozadavky. Praha: Utad pro technickou normalizaci, metrologii a statni zkusebnictvi, 2015.
Tridici znak. 334591
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e Terminy a definice

o Zkratky

e Navrh systému

e Montéz systému

e Prohlidky

e Funk¢ni zkousky

e Dokumentace a zdznamy o provozu
o Udrzba systému

e Opravy’

2.2 Struktura elektronickych zabezpecovacich systémi

EZS je soubor prvka schopny dalkové opticky nebo akusticky signalizovat na

uréeném misté pritomnost, vstup nebo pokus o vstup narusitele do stfezenych objektt

nebo prostor.’

Plnohodnotny EZS se sklada z péti zakladnich komponentt, které jsou propojeny a

Vytvati tzv. zabezpecovaci fetézec. Témito komponenty jsou ¢idlo, Gstfedna, pfenosové

prosttedky, signalizacni zatizeni a doplitkova zatizeni.

Cidlo (detektor) — jedna se o nejvice rozmanity komponent celého EZS.
Dokaze detekovat naruseni pomoci fyzikalnich zmén v prostfedi. Piikladem
mohou byt otfesy pii pielézdni plotu nebo zména teploty ve sledovaném
prostoru.

Ustiedna — je jadro a mozek celého EZS, ¥idi cely systém a vyhodnocuje
informace ziskané z ostatnich komponentt. Po vyhodnoceni stavu vysild signal
o0 poplachu.

Pienosové prostiedky — zajiStuji pienos informaci mezi jednotlivymi
komponenty.

Signaliza¢ni zafizeni — informuji o detekci naruseni. Nejcastéji se jednd o
sirény ¢i majaky.

Dopliikova zafFizeni — jsou komponenty, kterymi lze ovladat a nastavovat cely

systém EZS napft. klavesnice, dotykové displeje a pocitace.

> CSN CLC/TS 50131-7: Poplachové systémy - Poplachové zabezpetovaci a tisiiové systémy — Cast 7.
Praha: Ufad pro technickou normalizaci, metrologii a statni zkusebnictvi, 2011. T¥idici znak. 334591
® UHLAR, Jan. Technickd ochrana objektii 1. dil: Elektrické zabezpecovaci systémy II. Praha, 2005 str.

24
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Bez téchto komponentt by systém EZS nemohl stoprocentné fungovat. Mnozstvi a

rer . . X1 .. .7
propracovanost se odviji od velikosti chranéného prostoru a rizikovosti.

2.3 Cidla

Jak jiz bylo psano, ¢idla jsou komponenty, které reaguji na fyzikdlni zmény v
chranéném prostoru. D¢leni Cidel je velice rozmanité, jak podle technickych parametrt,
tak podle mista a zplisobu pouziti. Zékladnim rozdélenim podle technickych parametri

. e r e r o s fivo 7 vevr 8
je na napéjend a nenapajend. Podle zplisobu pouziti na vnitini a vné&jsi.

2.3.1Napajena ¢idla
Tato cidla ke své funkci pottebuji napajeni elektrickou energii a déli se do dvou

podkategorii.

a) AKktivni — vyzatuji do prostoru aktivné energii, nejCastéji radiové ¢i infracervené
viny, které se ptimo nebo odrazem dostavaji k pfijimaci. Pokud je tato energie
narusena fyzikalni zménou, pfijimac toto vyhodnoti jako divod poplachu.

b) Pasivni — Cidla pasivniho charakteru pouze registruji fyzikalni zmény a pfijimaji
energii prave z téchto zmén. NejcastejSimi piiklady jsou vyzatovani tepla z téla

narusitele, otfesy ¢i zvuk rozbitého skla.

2.3.2 Nenapajena ¢idla
Nenapgjenymi cidly elektrickd energie pouze proudi a v pfipadé preruseni
energetického toku se vySle signdl o naruSeni. Tato ¢idla lze také rozdélit do dvou

podkategorii.

a) Destrukéni — jedna se o jednorazova cidla, ktera jsou v piipadé aktivace
znicena. Ptikladem jsou poplachové folie na skla ¢i bezpecnostni skla.
b) Nedestrukéni — tato Cidla lze pouzit opakované, jedna se o mikrospinace,

vibra¢ni a magneticky kontakt.

! BURDA, Karel. Zdiklady elektronickych zabezpecovacich sytému. Brno, 2017. str. 6-8 a 14
8 KYNCL, Jaromir. Bezpecnost objektu ve svétle modernich technologii. Praha, 2014, str. 203
14



2.3.3 Vnéjsi a vnitini ¢idla
Rozdil mezi témito Cidly je zejména ve zpisobu provedeni ochranné schranky. Pro
vnéjsi pouziti je vzdy potieba, aby ¢idlo dokdzalo odolavat povétrnostnim podminkam a

piipadnym vandalim.® *°

2.4 Vybrané druhy cidel

2.4.1 Magneticka cidla

Magneticka cidla se nejcastéji pouzivaji na ochranu vstupnich vyplni (dvete, okna).
Funguji na principu spinani a rozepinani jazyckovych kontaktd pomoci magnetu. V
klidovém stavu, kdyz jsou dvete zaviené, sila magnetu ptitahuje a spina jazycky k sobé.
Pii otevieni dvefi dojde k oddaleni magnetu a tim piestava magneticka sila ptsobit na
jazycky, coz zpusobi jejich rozepnuti. Tento stav je vyhodnocen jako poplach a ¢idlo
vysle signal do ustfedny EZS. Magnetickd ¢idla byvaji zapouzdiena v plastovych c¢i
hlinikovych krytech, které zabranuji jejich sabotazi. U rizikovéjSich mist se vyuzivaji
¢idla s ochranou proti cizimu magnetickému poli, diky tomu jakykoliv pokus o sabotaz

pomoci jiného magnetu vede k vyvolani poplachu.™*

2.4.2 Cidla rozbiti skla

K ochran¢é sklenénych vyplni se pouzivaji dva druhy cidel, a to akustické a
bezpecnostni skla ¢i folie. Akustické ¢idlo vyuziva charakteristického zvuku, které
vydava tiisténi skla. Tento zvuk vydava specifické vinéni, které ¢idlo dokaZe rozeznat.
Pro co nejvyssi efektivnost je potieba, aby bylo Cidlo umisténé co nejblize sklenéné
vyplni. Dosah téchto ¢idel byva 1,5 — 3 m. Principem fungovani akustického ¢idla je:
pfi piiymuti vinéni ze zvuku tiiSté€ni skla elektronika v ¢idle rozepne kontakty a tim
vyvoléa poplach. U modernégjsich ¢idel dojde ke spusténi poplachu prudkym vzristem

odbéru energie.

BezpeCnostni skla ¢i1 folie maji zcela odliSny princip fungovani. V

zabezpecCovacim prvku jsou zabudovany jemné vodivé draty nebo vodiva folie, ptes

9 UHLAR, Jan. Technickd ochrana objektii I1. dil: Elektrické zabezpecovaci systémy II. Praha, 2005. str.
25-26

YBURDA, Karel. Zdklady elektronickych zabezpecovacich sytému. Bmo, 2017. str. 14-15

1 PETRUZZELLIS, Thomas. The Alarm, Sensor & Security Circuit Cookbook. New York, 1994. str.
134-135
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které proudi energie. V ptipadé poruseni celistvosti skla dojde k jejich poruseni a

pferuseni toku energie, coZ ma za nasledek vyvolani poplachu.*

2.4.3 Pasivni infracervena ¢idla (PIR)

PIR cidla (Passive infra red sensor) patfi k nejrozsifen¢jSim pohybovym c¢idlim
dnesdni doby, a to diky jejich snadné montazi a nizké spotiebé energie. Nevyhodou je
lehka ovlivnitelnost okolnim prostfedim (nédhla zména teplot, zvitata, proudéni teplého
vzduchu atd.). Principem fungovani PIR c¢idla je detekce infraerveného zafeni, které
vyzatuje narusitel. Toto zafeni dokaze detekovat soucastka zvand pyroelement. Ta
reaguje na zmeény teplotnich hodnot oproti okolnimu prostiedi. Pokud by na ¢idlo
dopadalo infradervené zafeni z celého prostoru, tak by naruSitel zptsobil pouze
nepatrnou zmeénu zafeni, proto je v senzoru zabudovanad specidlni optika, kterd
kontrolovany prostor rozdéluje do sektori. Diky tomu ¢idlo vyhodnocuje zmény teploty
mezi jednotlivymi sektory. Tato ¢idla se umistuji tak, aby pokryla co nevétsi plochu
kontrolovaného prostoru. Nejéastéji v rohu mistnosti a v ptipadé ¢idel snimajici plochu

360° na strop uprostied mistnosti.

2.4.4 Aktivni infracervena cidla (AIR)

AIR ¢idla (active infra red sensor) na rozdil od PIR ¢idel vysilaji do prostoru
infraCervené paprsky a vyuzivaji jejich odrazu pro detekovani narusitele. Diky tomu
dokéaze detekovat i predméty, které nevyzatuji teplo a pohybuji se libovolné nizkou
rychlosti. Pfi uvedeni do provozu si ¢idlo do paméti zapiSe rozloZeni kontrolovaného
prostoru a v ptipad¢ zmény od uloZen¢ho rozlozeni vyvola poplach. Umist'ovani téchto
¢idel je stejné jako u PIR ¢idel, ale pokud je potfeba umistit dvé AIR cidla v jedné

mistnosti, musi se sesynchronizovat.

2.4.5 Ultrazvukova c¢idla
Ultrazvukova ¢idla vysilaji do prostoru vinéni o stdlém kmitoctu, které lidské ucho
nedokaze zaznamenat. Toto vinéni se odrazi od stén ve stejné frekvenci jako vyslané
vinéni. V pfipad¢, Ze se v prostoru pohybuje narusitel, odrazené vinéni zméni frekvenci
a pfijimac ¢idla toto vyhodnoti jako poplach. Tato ¢idla se moc nepouZivaji, protoze

musi byt instalovana tak, aby pohyb narusitele smétoval k ¢idlu a v mistnosti, kterd

12 HORN, Delton. T. Electronic Alarm and Security Systems: A Technician's Guide. New York City,
1995. str. 32-34
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nema rusivé spotiebice pracujici s Sirokym kmitoctovym spektrem (telefon) a predméty

v v s . 13
se zvukove absorpcnimi schopnostmi (koberec).

2.4.6 Mikrovinna ¢idla
Princip fungovani je stejny jako u pifedchozich ultrazvukovych cidel, ale v
kmitoctovém pasmu elektromagnetického vInéni. Diky jejich delSimu dosahu se

pouzivaji ke kontrolovani prostort velkych objektl jako jsou pracovni haly ¢i sklady.

2.4.7 Dualni ¢idla
Pro zvySeni zabezpeceni a efektivnosti pohybovych ¢idel, obzvlasté v rizikovych
mistech, se pouzivaji ¢idla, ktera v sob¢é maji zabudované dvé technologie. Nejcastéji se

jedna o kombinaci PIR a ultrazvukového &idla nebo PIR a mikrovlnného &idla.**

2.5 Ustfedny

Ustfedna je jadrem a mozkem celého zabezpetovaciho systému. Sbird a zaroveit
vyhodnocuje informace od ostatnich komponentd EZS. Pfi potiebé vyhlaseni
poplachového stavu ustiedna vysle signal do signaliza¢niho zafizeni, které upozorni
opticky ¢ akusticky na incident v objektu. Ustfedny se mohou nachézet v nékolika
stavech, avSak nejdulezitéjsi jsou stavy zastiezeno a odstfezeno. Pii prvnim stavu je
objekt prazdny a cidla reaguji na jakoukoliv zménu, zatimco v druhém stavu vysilaji
poplach jen ur¢ita ¢idla napt. ¢idlo poiéru.15

2.5.1 Déleni ustieden podle stupné vybavenosti

Stupent vybavenosti zavisi na odolnosti proti pfekonani zabezpeceni ustfedny a

komfortu jejich ovladani obsluhou. Podle typu rizikovosti objektu se instaluje i

odpovidajici ustfedna.

e 1. stupen zabezpeceni
e 2. stupen zabezpeceni
e 3. stupen zabezpeceni

e 4. stupen zabezpeceni

13 UHLAR, Jan. Technickd ochrana objektii I1. dil: Elektrické zabezpecovaci systémy II. Praha, 2005. str.
57 -69
1 KRECEK, Stanislav. Pfirucka zabezpecovaci techniky. 3. Blatna, 2006. str. 85 a 88
> BURDA, Karel. Ziklady elektronickych zabezpecovacich sytému. Brno, 2017. str. 5-6
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U ctvrteho stupné se pouzivaji dvé ustfedny, pficemZ jedna musi byt v kategorii

stupn€ 3 a druhd minimalné kategorie stupn¢ 2.

2.5.2 Déleni ustieden podle poctu smycek
Smycka je skupina c¢idel ¢i hlasi¢h nebo jinych komponenti EZS, které jsou
napojeny na spole¢né vedeni do ustiedny. Podle velikosti objektu se instaluje ustfedna,
ktera dokéaze pojmout veskera cidla ¢i jiné zabezpeCovaci prvky, které budou v objektu

nainstalovany.

e malé tstfedny (1 — 5 smycek)
e stfedni ustfedny (6 — 12 smycek)
o velké ustiedny (nad 12 smycek)

e pult centralizované ochrany (n¢kolik set vstupnich mist)

2.5.3 Déleni ustieden podle zpisobu pripojeni smycek
Analogové ustfedny (smyckové ustfedny) se vyznacuji tim, ze jedna smycka c¢idel
je pfipojena na samostatny vyhodnocovaci obvod v tstiedné. Tento obvod vyhodnocuje
klidovy proud smycky, ktery jim protéka a pii jeho zméné vyhlési poplach. Nevyhodou
takovychto ustieden je velmi rozsahla kabelaz, jelikoz ke kazdému ¢idlu musi vést po
dvou vodicich napajeni, poplachovy kontakt, sabotazni kontakt, kontakt dodatkové
funkce. Tato ustfedna také nedokaze urcit, které ¢idlo bylo pfesné aktivovano, zjisti

pouze celou smycku.

Sbérnicové ustiedny vyuzivaji pfimé adresace ¢idel na ustifednu pomoci datového
vedeni. Diky tomu je kabelaZ minimalni staci pfivést k ¢idlim pouze dva vodice
napajeni a dva datové vodic¢e. Na rozdil od analogovych Ustfeden, sbérnicové dokazi
urcit, které presné Cidlo spustilo poplach a 1 o jaky poplach jde (klasicky poplach,
sabotaz, zkrat ¢i jiné funkce). Nevyhodou je naopak maly pocet pfimo adresovanych

¢idel.

Koncentratorové ustfedny jsou kombinaci dvou predchozich typt. Jednotliva ¢idla
jsou pfipojena na tzv. koncentratory, které slouzi jako malé analogové podustiedny a
komunikace mezi koncentratory a hlavni ustfednou probihda jako u sbérnicovych

ustieden.
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Bezdratové ustfedny Vvyuzivaji raddiové komunikace mezi ustfednou a cidlem.
Vyhodou je jednoduchost montaze, flexibilita a moznost doasného pouziti. Naopak
nevyhodou je nutnost vymény baterii v komponentech (systém sdm na nizky stav
baterie upozorni). Tyto ustfedny se vyuzivaji na mistech, kde nelze ve sténach objektl

vést kabelaz (historické objekty, galerie).

Hybridni udstfedny jsou nejmladsi skupinou a kombinuji veskeré vyhody a
nevyhody pfedchozich ustfeden. Vhodné je jejich umisténi do objektu, ve kterém z ¢asti

Ize zabudovat kabelZ a z &asti nikoliv.®

2.6 Signalizacni zaFizeni

Ukolem signalizaéniho zafizeni je upozornit na naruSeni objektu a v nejlepsim
pripadé i ukazat presnou polohu pachatele. Zakladni prostfedky pro signalizaci naruseni

jsou sirény, majaky a mapy ¢i tabla.

e Majaky tvoii tzv. optickou signalizaci, ktera upozoriiuje zpravidla silnym
oranzovym svétlem na naruSitele. Tyto majdky se umistuji na dobie
viditelna a zaroven tézko dosazitelnd mista.

e Sirény vytvafi akustickou signalizaci, kterd ma U¢inn€é upozornit na
pachatele a zaroven ho vystrasit a donutit k opusténi mista. V obydlenych
mistech je vyhodou, Ze siréna zalarmuje okolni obyvatelstvo, které mize
zavolat policejni slozky a tim dopadnout pachatele.

e Mapy a tabla se pouzivaji pro budovy, které nejsou v centru déni a zvukova
¢i optickd signalizace by nemusela fungovat, nebo pro budovy, které jsou
chranény pultem centralizované ochrany. Principem je, Ze pachatel nemusi
viibec védét, Ze byl odhalen a obsluha mapy mize na misto vyslat zasahovou

jednotku a pachatele zadrzet."

1 UHLAR, Jan. Technickd ochrana objektii II. dil: Elektrické zabezpecovaci systémy II. Praha:, 2005. str.
122 - 128
' Tamtéz - s. 136 - 137
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3 Systém kontroly vstupu

Systém kontroly vstupu, dale jen SKV, je bezpecnostni systém vyuzivany pro
zamezeni pristupu nepovolanym osobdm do objektu, a to pomoci pridélenych
pristupovych prav. Tato pfistupova prava jsou zakodovana ve specifickém
identifika¢nim prvku, kterym osoba disponuje. SKV se vyuziva zejména u objektu ¢i u
¢asti objektu, kde se uschovava citlivy obsah. Jednd se zejména o vypocetni centra,
kancelate, trezorové mistnosti nebo podobna dilezita mista. SKV se nevyuziva pouze u

velkych objektt, ale da se pouzit i na malé soukromé objekty.

Principem SKV je piid€leni piistupovych prav osobé podle stupnii opravnéni,
persondlni ¢i ¢asové dispozice. Pokud osoba nedisponuje pfistupovym pravem, systém
ji neumozni pfistup. Pokud je osobé vstup povolen, tak systém dokdze sledovat jeji

pohyb, prichod, poptipad¢ jeji polohu.

3.1 Legislativa systému kontroly vstupu

V soucasné dobé jsou veskeré systémové, technické a aplikacni pozadavky systému
kontroly vstupu upraveny ve dvou technickych norméach.
CSN EN 60839-11-1 Poplachové a elektronické bezpeénostni systémy — Cast 11-1:
Elektronické systémy kontroly vstupu — pozadavky na systém a komponenty
Tato norma fe$i problematiku funkcnosti a pozadavki pro elektronické systémy
kontroly vstupu a jejich zkousSeni.
V obsahu této normy jsou uvedeny:
e Terminy a definice
o Zkratky
e Koncepcni modely a architektura systému
e PoZadavky na funk¢nost
e Pozadavky na odolnost proti vlivim prostfedi a elektromagnetickou
kompatibilitu
e Zpusob zkousek

v sl
e Dokumentace a znacCeni 8

8 CSN EN 60839-11-1: Poplachové a elektronické bezpecnostni systémy - Cdst 11-1: Elektronické
systémy kontroly vstupu - PoZadavky na systém a komponenty. Praha: Utad pro technickou normalizaci,
metrologii a statni zkuSebnictvi, 2014. Ttidici znak. 334593
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CSN EN 60839-11-2 Poplachové a elektronické bezpeénostni systémy — &ast 11-2:

Elektronické systémy kontroly vstupu — Pokyny pro aplikace

Tato norma definuje minimalni pozadavky pro montaz a provoz elektronickych

systémt kontroly vstupu.

Jejim obsahem je:

Terminy a definice

Zkratky

Architektura systému

Pozadavky na odolnost proti vliviim prostiedi
Planovani systému

Montaz systému

Uvedeni do provozu a ptedani systému
Provoz a udrzba systému

Dokumentace®®

3.2 Tridy identifikace systému kontroly vstupu

Podle dilezitosti objektu se pouzivaji propracovangj$i metody a kombinace metod

SKV. Pro tyto ucely Ize ptiradit SK'V do ur¢ité tfidy podle identifikace.

0. tfida. U této tiidy neni ptima identifikace, postacuje zde pouhé tlacitko
¢1 detektor pohybu, zarovenl je po vstupu moznost namatkové kontroly
fyzickou ostrahou.

1. tfida. Zde je k identifikaci vyuZzito dat uloZenych v paméti osoby.
Jedna se naptiklad o heslo ¢i ¢islo zaméstnance.

2. tfida. Tato tfida pouZziva identifikaéni prvek nebo biometrickou
vlastnost. Pfikladem jsou identifika¢ni karty, Cipy, otisky prstd nebo
sniméni o¢ni duhovky.

3. tiida. Kombinace 1. a 2. t¥idy. Jedna se o nejvyssi stupeii.”’

9 CSN EN 60839-11-2: Poplachové a elektronické bezpecnostni systémy - Cést 11-2: Elektronické
systémy kontroly vstupu - Pokyny pro aplikace. Praha: Utad pro technickou normalizaci, metrologii a
statni zkusebnictvi, 2014. Ttidici znak 334593

2 |DB Journal. Bratislava: HMH, 2012, &. 5. str. 32
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3.3 Identifikacni prvky

Kazdy systém kontroly vstupu potiebuje ke svému spravnému fungovani
identifikac¢ni prvek. Tento identifikacni prvek slouzi jako kli¢ ke vstupu do objektu
chranénym SKV. Existuje mnoho druhti a provedeni téchto identifika¢nich prvki, avSak
pokud chceme docilit co nejvyssi bezpecnosti, tak tyto prvky kombinujeme. Zakladni

rozd&leni je podle toho, jak osoba prvkem disponuje.?

3.3.1 Pamét’ové identifikac¢ni prvky

Z nazvu vyplyva, ze osoba uzivajici tento prvek si jej musi zapamatovat. Jedna se o
nejbéznéjsi a nejjednodussi prvek, zaroven i nejméné bezpecny. Pouzivaji se dvé
varianty, kterymi jsou heslo nebo PIN (z anglického personal identification number)
kod. Pii vstupu do zabezpeceného objektu osoba zadé identifikacni prvek pres kodovou
klavesnici do systému a systém spravnost prvku potvrdi nebo vyvrati. Pro zvySeni
bezpe¢nostniho stupné je zde moznost vyuziti specialni klavesnice s proménlivym
rozlozenim ¢islic a znakl. Diky této modifikaci je znemoznéno odhadnuti zadavaného

koédu a znaky na klavesnici nepodléhaji opotiebeni, ze kterého 1ze zjistit znaky kodu.

Rozdil mezi heslem a PIN kédem

e Heslo — jedna se o fetézec 8-12 znakt v kombinaci ¢islic, velkych a malych
pismen. Pii vytvafeni hesla je tfeba dbat na sloZitost a zdroveil snadnou
zapamatovatelnost. PocitaCové systémy mohou pomoci pifi vybéru a zjiSténi
bezpecnosti hesla, poptipadé sami bezpecné heslo vygeneruji. Heslo se zadava
spolu s identifika¢nimi udaji. Pokud se heslo a identifika¢ni prvek neshoduji
V systému, pfistup je zamitnut.

e PIN kéd — zde je uplatnéna kombinace pouze &isel, a to v délce 4-8 znakl. Jedna
se o jednodussi, a proto méné bezpecny prvek, proto je pii zadavani omezen
pocet pokust. Pokud se piesdhne pocet nespravnych pokusd, systém se

vvvvvv

urc¢itou dobu, nez se systém sam odblokuje.

2L UHLAR, Jan. Technickd ochrana objektii I11. dil: Ostatni zabezpecovaci systémy. Praha, 2006. str. 64
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Rozdéleni podle pridéleni

e Identifikacni prvek je pfidélen skupiné lidi — lze vyuzit u zaméstnancii, kdy
skupina s jednim identifika¢nim prvkem ma moznost vstoupit pouze do urcité
¢asti objektu. Pfi potfebé vstupu do zakazanych ¢asti objektu musi zaméstnanec
jit s opravnénou osobou. DalSim piikladem je vstup do spole¢nych prostor
obytného domu, kde identifikatni prvek znaji obyvatelé tohoto domu.
Nevyhodou je, ze nelze zpétné vyhledat totoznost osoby, ktera do objektu ¢i
prostor objektu vstoupila.

e Identifikacni prvek je pfidélen kazdé osobé zvlast — zde pribyla moznost zpétné

vyhledat totoznost a Cas osoby, ktera do objektu vstoupila.

Nevyhody pamétovych identifikacnich prvki jsou tézkd zapamatovatelnost,
neidentifikovatelnost osoby, zda je ta, za kterou se vydava, manualni zadavani a lehkost
vynuceni ¢i umyslné sdéleni. Naopak vyhody: nelze jej ztratit, jednoduchost zmény a

ANt LA s 1 o 22
ptidéleni, kod miize signalizovat rizné stavy.

3.3.2 Vlastnéni identifika¢niho prvku

Jedna se o fyzicky predmét, nejcasteji nazyvany token, ktery udava nebo potvrzuje
identitu vlastnika. Tento token je jedineCny a je pfifazen dané osobé. Pti vybirdni
tokenu je dulezité drzet se n€kolika aspektl, zejména z hlediska bezpecnosti. Jednim
Z hlavnich aspektll je zabezpeceni tokenu pied padélanim. DalSimi aspekty jsou
bezpecnost pienosu informace mezi tokenem a snimacim zafizenim, spolehlivost
identifikace, trvanlivost, spolehlivost tokenu a jeho kapacita. Zabezpeceni proti padélani
a kradeZi se nejlépe zvysi kombinaci s jinou metodou identifikace, napf. heslem nebo

biometrickou vlastnosti.?

Magnetické identifikacni karty

Jedna se o jednoduchy systém, kdy tokenem je plastova karta, rovnajici se velikosti
klasické kreditni karty, ktera je opatiena magnetickym prouzkem. Na tento magneticky
prouzek jsou pomoci nahravaciho zatizeni naneseny informace a tidaje o osob¢. Diky

témto informacim je moznost kontrolovat danou osobu, kdy a kam Sla, poptipadé

22 UHLAR, Jan. Technickd ochrana objektii I11. dil: Ostatni zabezpecovaci systémy. Praha, 2006. str. 70-
74
% Tamtéz, str. 64-65
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omezit jeji pfistup do urcité oblasti. Pfi pouziti musi byt karta fyzicky protazena

§térbinou snimaciho zafizeni.

e Vyhodami magnetické karty jsou nizkd cena, snadné prepisovani informaci a
moznost vyuziti jedné karty k vice systémam.
e Nevyhody jsou snadna duplikace, rychlé opotiebeni karty, snadna kradez nebo

zapujceni karty.

wewvr

Optické identifika¢ni karty

Opticky systém vyuziva carovy kod jako identifikacni prvek. V ¢arovém kodu je
zaznamenana informace, kterou snimaci zafizeni naskenuje a vyhledd v databazi.
V dnesni dob¢ se pouziva mnoho Carovych kodi, jako jsou napi. EAN 8, EAN 13,
CODE 39, CODE 128, CODEBAR. Zabezpeceni tohoto tokenu je velice nizké a jeho
padélani postaci fotoaparat ¢i okopirovani karty. Pro zlepSeni bezpe€nosti je moZzno
kartu zapouzdfit v bezpecnostni folii nebo ji opatfit bezpecnostnim cernym lakem,
kterym snimaci zafizeni projde. U pouziti lze kartu pfilozit k ctecimu zatizeni nebo lze

kéd snimat ze vzdalenosti nékolika centimetra.

e Vyhodami jsou velice nizka cena karty a snadnd Gprava informaci v systému.

e Nevyhodou je vysoké nebezpeci zfalSovani karty.

Indukéni identifika¢ni karty

U tohoto druhu tokenu se vyuziva princip elektromagnetické indukce. Karta
pfipomind klasickou plastovou kartu, avSak uvnitf je zabudovana kovova desticka
s jedinecnym vzorem nebo pifesné umisténé vodivé plochy, ve kterych je zakdédovana

informace. Pro pouziti se karta zasune do snimace a ten informaci ptevede do systému.

e Vyhodami je t€Zké zfalSovani a odolnost karty.

e Nevyhodou je kradez karty.

Identifikaéni ¢ipy

Identifika¢ni Cipy jsou vyuzivany zejména v podobach karet ¢i piiveskia. Jedna se o
mikrocip, ktery v sobé nese informace potiebné k identifikaci. Tento ¢ip je nalisovan do

karty rovnajici se velikosti klasické platebni karty, popfipad¢ je upevnén v plastovém
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pouzdre, které se da pfipevnit na klice nebo se da nosit jako naramek. Tento token

Z hlediska zptisobu pouziti rozd¢lujeme na:

e Kontaktni — zde je potieba identifikacni Cip pfilozit nebo vlozit do ctecky, aby
vzniklo elektrické propojeni a systém ziskal potfebné informace k poskytnuti

pristupu,

e Bezkontaktni — tato metoda vyuziva radiofrekvencnich vin k pfenosu informaci,
tudiz Ize kartu pouzit n¢kolik centimetri od ¢tecky. Bezkontaktni Cipy maji
rozdéleni na aktivni a pasivni, kdy aktivni maji zabudovanou baterii a vysilaji
signal neustale, naopak u pasivnich ctecka vysila do okoli elektromagnetické

impulzy a Cip tuto energii vyuzije k vlastnimu napéjeni.

Identifikacni ¢ipy nahrazuji starsi technologie zejména kviili bezpecnosti a moznosti
nahrat do tokenu vice informaci a aplikaci, diky ¢emuz se da karta pouzit napiiklad i

k bezhotovostni platb¢.

e Vyhodami jsou bezpe¢nost, multifunkénost a u pasivnich ¢ipti nizka cena.

e Nevyhoda u aktivnich &ipu je vysoka cena a sloZitost.?*

3.3.3 Biometrické identifika¢ni prvky
Jedna se o posledni a nejmladsi skupinu identifikacnich prvkll v SKV, ktera je
vyznafend svoji bezpecnosti a uplatiiuje se v systémech zajistujicich vyssi stupent
zabezpeceni. Princip biometrického identifikacniho prvku spociva ve vyuziti

biometrické vlastnosti ¢loveka k identifikaci ¢i verifikaci osoby.25

3.4 Snimaci zarizeni identifika¢niho prvku

Jedna se zafizeni, které po zapsani, vlozeni nebo pfiloZeni identifika¢niho prvku,
ziské informace o osob¢. Tyto informace snimaci zafizeni elektronicky posle do fidici
jednotky, kde je systém vyhodnoti. Na zaklad¢ tohoto procesu a spravnosti informaci je

osob¢ povolen ¢i zamitnut pfistup do chranéného objektu. Jelikoz se snimaci zafizeni

2 UHLAR, Jan. Technickd ochrana objektii I11. dil: Ostatni zabezpecovaci systémy. Praha, 2006. str. 65-
69
%5 Tamtéz, str. 70-71
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nachdzi pfed vchodem do chrdnéného objektu a jde o zafizeni povolujici vstup, je
potieba, aby splitoval dva zakladni atributy.
e Jednoduchost a otevienost pro uzivatele.

e Vysoka odolnost proti sabotazi a jinym vnéjSim vliviim.

Snimaci zaFizeni pamét'ovych identifika¢nich prvki

Jde o veskeré klavesnice slouzici k zaneseni hesla ¢i PIN kodu do systému. Ve
veétsSing pripadi se jednd o numerické klavesnice, ale je zde moznost pouziti kldvesnice
abecedni ¢i kombinované. Tato snimaci zatfizeni se pro zvysSeni bezpecnosti vyuzivaji

v kombinaci s jinymi snimaci, napiiklad s ¢teCkou karet.

Cte¢ky magnetickych karet

Pro pouziti magnetické karty je potieba ji nejprve nahrat neboli zmagnetizovat. Po
tomto procesu se na karté vytvoii trvale zmagnetizované malé magnety, jejichz
rozlozeni tvofi soustavu pro binarni rozhodovani, kde zmagnetizované pole je chdpano
jako 1 a nezmagnetizované pole jako 0. Po protaZzeni karty CteCkou systém piecte

informace na karté a vyhodnoti jejich spravnost.

Opticka ¢tecka karet

Jedna se o cteCku carovych kodua, kde je principem pouziti laserového paprsku.
Tento paprsek je vyslan na ¢arovy kod, kde Cerné prouzky laserovy paprsek pohlti a bily
podklad mezi prouzky paprsek odrazi zpét do Ctecky, ktera podle informaci ziskanych
Z odrazeného paprsku vyhledé4 v databazi informace o osob€, zda mé opravnéni vstoupit

do chranéného objektu.

Indukéni étecka

Cte¢ka méa v sobé pevné zabudované magnetické pole, které je po vlozeni karty
propojeno S jejimi vodivymi plochami. Vodivé plochy udavaji vzor binarniho
rozhodovani, kdy vodiva plocha ma hodnotu 1 a jeji absence 0. Tyto informace jsou

vyslany do fidici jednotky a vyhodnoceny.

Cipové &tecky
JelikoZ elektronické Cipy maji veSkeré informace nahrané v paméti, tak Cipové
CteCky funguji jako nastroj propojeni mezi systémem a Cipem. Podle zplisobu pouZiti,

stejné jako u identifikace ¢ipem, rozdé€lujeme tyto ¢tecky na kontaktni a bezkontaktni.
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e Kontaktni ¢teCky — Zde musi byt Cip ptilozen nebo vlozen do ¢teCky, aby
se propojily elektronické kontakty a systém ziskal pfistup k informacim.

e Bezkontaktni Ctecky — tento zpisob je rozsifen€jsi diky tomu, Ze neni
potieba Cip prikladat do tésné blizkosti ctecky. Podle zplsobu ziskavani
informaci bezkontaktni CteCky lze rozdé€lit na ctecky aktivnich a
pasivnich cipt. U pasivnich Cipti cteCka vysila elektromagnetické
impulzy, které napdji €ip a ten poté vysle signal s informacemi do ¢tecky.
Naopak u aktivnich €ipt, které maji vlastni napajeni a signal vysilaji

neustale, tak ¢tecka pouze signal s informacemi ptijima.

3.5 Snimace biometrickych identifika¢nich prvki

Jde o velice slozité systémy, které se stale vyviji a zajist'uji vysokou bezpec¢nost.

Jejich slozitost spociva v druhu snimaného biometrického prvku a velikosti databaze

. 2
systemu. 6

% UHLAR, Jan. Technickd ochrana objektii I11. dil: Ostatni zabezpecovaci systémy. Praha, 2006. str. 72-
74
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4 Biometrie a jeji vyuziti u systému kontroly vstupu

Pod pojmem biometrie je védni obor, jehoz zkoumani je zaméfeno na meéteni
fyziologickych a behavioralnich vlastnosti Zivého organismu (nejcastéji cloveéka) a jeho
nasledné a jednoznacné identifikovani. Kazda fyziologicka a behaviordlni biometricka
vlastnost musi byt jedinecna, stdala, meritelna, zpracovatelna a vyhodnotitelna.

Jak jiz bylo psano, biometrické vlastnosti se daji rozdé€lit do dvou skupin,
fyziologické a behavioralni. U fyziologické (télesné) skupiny se jedna o vlastnosti, které
ma nase télo, jako jsou napiiklad: ofisk prstu, ocni sitnice, geometrie ruky, tvar oka
nebo geometrie obliceje. U druhé skupiny, tzv. behavioralni (biometrie chovani) je
hlavni cil zkoumani osobnostnich vlastnosti ¢lovéka, ty mohou byt naptiklad: styl
chuze, dynamika pisma, styl psani na klavesnici nebo hlas

Hlavni myslenka biometrie se zakladd na principu biometrické identifikace, to
znamena, ze¢ kazdd osoba je identicka jen pouze sama se sebou. Fyziologické a
behaviordlni vlastnosti ¢lovéka jsou prokazatelné jedineCné a lze je tedy pouzit
k efektivni identifikaci, nadale tyto vlastnosti je t¢éméf nemozné pozménit ¢i napodobit.
Biologickou identitu nelze odcizit, protoze fyzické vlastnosti ¢lovéka jsou s nim

TR oy . 27
bezprostfedné spojeny, a to jiz od narozeni.

4.1 Obecné vyuziti biometrie

Prvotné¢ byla biometrie vyuzivdna zejména v kriminalistickém sektoru pro
identifikaci pachatell, ale Casem se zacala dostdvat i do béZného Zivota. Dnes ji
pouzivame skoro denné jak u velkych firem, kde zastdva bezpe€nostni funkci pro
kontrolu pohybu osob v objektu nebo v soukromém zivoté, kde jeji funkce vyuzivame
pro ochranu soukromi a osobnich dat. Zikladni vyuziti dneSni biometrie spociva
V rozpoznani osob diky jejich fyziologickym vlastnostem. Tento postup je obecné zndm

jako biometricka identifikace nebo verifikace.”®

27 RAK, Roman., MATYAS, Vaclav., a RIHA, Zden&k., Biometrie a identita ¢lovéka. Praha, 2008. str.
104-105
%8 Tamtéz str. 33-34
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Identita a identifikace

Zatimco identita (totoznost) je pojem, ktery znazoriiuje totoznost néceho s nécim
nebo se sebou samym, tak identifikace (ztotoznéni) je proces, ktery se vyuziva pii
zjisténi identity osoby. Pii tomto procesu se porovnava piredlozend biometricka
vlastnost s databazi a ve vysledku dojde k zjisténi identity, pokud se v databazi najde
shodna biometrickd vlastnost. Délka identifikace zavisi na mnoZzstvi biometrickych

vlastnosti v databazi. Cim obsahlejsi databaze, tim delsi bude proces porovnéwémi.29

Verifikace

Na rozdil od identifikace je verifikace proces mnohem rychlejsi. Divodem toho
je, ze proces verifikace provéiuje, zdali je osoba tou, za kterou se vydava. Zde se
porovnava jedna biometricka vlastnost pouze s jednou vlastnosti uloZzenou v databazi. U
procesu verifikace nejprve osoba sd€li svoji identitu, napt. heslem, Cipem ¢i kartou,
nasledné piedlozi svou biometrickou vlastnost a vysledkem je potvrzeni ¢i vyvraceni
identity. Verifikace je nejcastéji pouzivana k povoleni vstupu do objektl, poptipadé

casti objek‘[u.30

4.2 Biometrické metody identifikace

Biometrie ma mnoho metod slouzicich k identifikovani ¢i verifikovani osoby.
Rozdily v téchto metodéach jsou v jejich ziskani, pfesnosti a vyuzitelnosti. Tyto metody

1ze rozdélit do tii skupin.

Forenzni skupina

Jedna se o dlouhodobé a védecky podlozené metody, které vyzaduji vysokou
narocnost a jsou nejefektivnéjsi. Jelikoz se jedna o metody pouZivajici se v policejni a
soudni identifikaci, je jim vénovana vysoka pozornost, aby nedoslo k chybé¢. Vysledkem
forenznich metod je vétSinou diikaz, ktery jednoznacné urcuje totoznost osoby. Pfi
zpracovavani je pouZzito specialni laboratorni a technické vybaveni, které zarucuje
nejvyssi moznou spravnost vysledku. Kazdy vysledek poté zhodnoti specialista v oboru
a piipadné¢ metodu obhaji u soudu. Forenzni metody zahrnuji daktyloskopii, analyzu

DNA a fonetiku lidského hlasu. Cast&ji se zde uplatiiuje identifikace nez verifikace.

% RAK, Roman., MATYAS, Vaclav., a RIHA, Zden&k., Biometrie a identita ¢loveka. Praha, 2008. Str.
39-40
% Tamtéz, str. 130-131
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Bezpecnostné-komer¢ni skupina

Tyto metody se vyvijely od metod forenznich a za ucelem pouziti v civilnim zivoté
se zjednodusovaly. Jejich vyuziti je zejména pro ochranu soukromych, bankovnich a
pocitatovych dat. Dal§im rozdilem je plnd automatizace metod a vyss$i chybovost na
rozdil od forenzni skupiny. Bezpecnostné-komeréni metody vyuzivaji daktyloskopii,
ocni duhovku, anatomii lidského téla, geometrii obliceje ¢i dlani, fonetiku lidského

hlasu a dynamiku psani.

Ezotericka skupina

Metody ezoterické skupiny jsou nejméné rozsitené a vyuzivaji je experti v oborech.
Jedna se o metody, které se stale vyviji a zkoumaji. Postupem ¢asu a vyzkumem mohou
byt tyto metody piitazeny k nékteré ze dvou predchozich skupin, nyni jsou vyuzivany
minimalné. Mezi tyto metody patii dynamika chtze, otisk rtd, tvar vnéjsiho ucha,

topografie zil, pach lidského téla, obsah soli v lidském téle apod.31

Vyuziti biometrie v zabezpeCovacich systémech je vcelku nové. Prvni vyuziti
biometrie bylo aplikovano v 80. letech 19. stoleti. Jako biometricka verifikace byla
pouzita metoda otisku prstu, kde se kombinovala s identifikatnimi kartami ¢i
zadavanim PIN kodu. K vétSimu rozmachu doslo v 90. letech diky levnym optickym
snimacim a inovaci bezpeCnostnich systémi. V dne$ni dobé se s bezpecnostnim
vyuzitim biometrie setkdme kdekoliv od vstupu do budovy, pies kontroly na letiStich az
po zabezpeceni mobilniho telefonu nebo jako ovéfeni pti manipulaci s G¢tem v bance.

Dnesni bezpe€nostni systémy vyuzivajici biometrie nepracuji pouze S otiskem
prstu. Ke zvySeni bezpecnosti pouzivaji vice biometrickych vlastnosti c¢lovéka,
nejcastéji geometrie tvare, geometrie ruky, struktura zil, duhovka oka, o¢ni sitnice a
struktura Zil. Cilem zabezpe€eni pomoci biometrickych vlastnosti je vytvofit komplexni
systém, ktery méti vice charakteristik, diky ¢emuZz se mnohonasobné zvySuje stupeit
zabezpeceni a spolehlivost.

Na rozdil od identifikace heslem ¢i PIN kodem nebo identifikace tokenem, které se
pouzivaji od nejniz§iho po vyssi stupent zabezpeceni v zavislosti na propracovanosti

systétmu, se identifikace biometrickym prvkem pouzivd u nejvysSiho stupné

%1 RAK, Roman., MATYAS, Vaclav., a RIHA, Zdenek., Biometrie a identita ¢loveka. Praha, 2008. str.
107-112
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zabezpeceni. Proto se od tohoto systému ocekava nékolik zdsadnich vlastnosti, jimiz

jsou: vysoka spolehlivost, rychlost, efektivnost, odolnost a jednoduchost pouziti.

4.3 Rozdily biometrickych identifika¢nich systému

Existuji dvé skupiny biometrickych identifikanich systémi, jimiz jsou forenzni
skupina a soukroma skupina. Rozdil mezi skupinami je v principu fungovani. Forenzni
skupina, pouzivajici se v soudni, kriminalistické a vySetfovaci sféfe, ma za ukol
identifikovat osobu, o které nemame zadné jiné informace nebo velice malo. K tomu
potiebuje systém rozsahlou databazi k porovnavani biometrické vlastnosti se Sablonami.
Samoziejmé tyto systémy jsou nepiijatelné pro soukromou sféru zejména kvili jejich
cen¢ pohybujici se v milidnovych ¢astkach. Proto bylo potieba systém upravit a tim
zmeénit princip a snizit cenu. Na rozdil od forenzni skupiny v soukromé skupiné neni
potfeba obsdhla databdze a ani vysoky opera¢ni vykon. Databazi je mysleno jak
databaze osob, kde postacuje kapacita pro nékolik stovek az tisic osob nebo databaze
biometrickych prvki, u které neni potieba naptiklad u otiskli prsti snimat vSech deset,
ale pouze jeden. Diky tomuto odpada i1 potieba vysokého vykonu operacniho systému,

ktery mé hlavni vliv na cenu.*

4.4  Princip fungovani biometrickych systémi kontroly vstupu

SKV vyuzivajici biometrie pouZzivaji proces verifikace, ktery vyzaduje nejprve
zadat svoji identitu a posléze ji potvrdit. Pro fungovani je potfeba, aby biometrickou
vlastnost méla osoba zapsanou v databazi. Samotny zapis se musi odehravat
V bezpeCném prostiedi, aby se snizila moznost neopravnéného =ziskani dat c¢i
neopravnéného zadani biometrickych vlastnosti do systému. Pii procesu zapisovani je
dbano na opatrnost a kvalitu snimani vlastnosti, na niz zavisi nasledny proces

verifikace.

Proces pouziti biometrického systému funguje nasledovné:

e Snimani biometrické vlastnosti za pomoci vhodného snimace.

%2 SCUREK, Radomir. Biometrické technologie: Technické prostiedky bezpecnostnich sluzeb [online].
Ostrava. 2015, [cit. 2022-04-07]. Dostupné z: https://www.fbi.vsb.cz/export/sites/fbi/060/.content/galerie-
souboru/studijni-materialy/BiometrickeTechnologie.pdf str. 12-13
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e ZjiSténi kvality vzorku, pfi Spatné kvalité¢ okamzité zamitnuti a zddost o
opakovani snimani.

e Vytvofeni referencni Sablony.

e Zapis referencni Sablony do archivu.

e Porovnani referencni Sablony na zakladé algoritmu urcujicim shodu se
Sablonou vyzadovanou z databaze.

e Pii dostatecné shodé Sablon povoleni pfistupu, v opacném piipade

zamitnuti.

Dulezitym aspektem pfi procesu povoleni pfistupu je pocet ptihlaSovacich pokusd.
Diky tomuto omezeni se sniZi Cas, ktery nepovoland osoba potiebuje k ziskdni dostatku
informaci k pfekonani systému. Po vyuziti vSech pokusi systém natrvalo zabrani
pristupu identifikujici se osob&. Podle stupn¢ zabezpeceni je tfeba vybrat spravny pocet
pokusti a brat v uvahu to, ze ¢im je mensi pocet pokust, tim se zvysi pravdépodobnost
faleSnych poplachd. V téchto systémech by méla byt zabudovana pamét, do které se
zapisuji vysledky verifikace. To vytvaii moznost zpétné nahlizet do systému pro zjiSténi
pracovni dochdzky, kontrolu pohybu zaméstnancli nebo zjiSténi neoprédvnéného

manipulovani s pfistupem.33

MozZnosti zapisovani vysledku verifikace.

e Zapis do snimaciho zafizeni — tato moZnost neni pfili§ bezpetna vzhledem
k snadnému piistupu nepovolané osoby k paméti, kde jsou tato data uloZena.
Dalsi nevyhodou je omezend pamét’, tudiz hrozi ptepsani starych dat novymi.

o Zapis do vzdéaleného pocitate — zde odpadaji nevyhody snadného pfistupu a
omezené paméti. Hrozbou pro tuto metodu je napadeni systému zvnéjsku, proto
je potieba komunikaci s pocitacem a samotnou pamét’ dostatené zabezpecit.

e Zapis do tokenu — celkové nevyhodny zpasob, ktery vyzaduje slozitou

elektroniku v tokenu, coz se odrazi na vysoké cené, dalsi nevyhodou je moznost

ztraty nebo odcizeni tokenu, tudiz moZnost vytézeni dat.®*

% SCUREK, Radomir. Biometrické technologie: Technické prostiedky bezpecnostnich sluzeb [online].
Ostrava. 2015, [cit. 2022-04-07]. Dostupné z: https://www.fbi.vsb.cz/export/sites/fbi/060/.content/galerie-
souboru/studijni-materialy/Biometricke Technologie.pdf str. 15-16

* Tamtéz str. 14
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4.5 Bezpecnost a komfort biometrickych systémii kontroly vstupu

Nejzakladnéjsimi aspekty pro uzivatele biometrickych systémt kontroly vstupu

jsou bezpecnost a komfort. Tyto dvé veliiny lze zmétit pomoci koeficienti.

False Acceptance Rate (FAR)

Jedna se o koeficient chybného piijeti, tedy z hlediska bezpecnosti jde o velice
dalezitou veli¢inu v procesu identifikace. Udava statisticky 0daj o tom, jakd je
pravdépodobnost, Ze neopravnéna osoba bude systémem vyhodnocena jako opravnéna.

Jedna se o velice zdvaznou bezpecnostni chybu.

False Rejection Rate (FRR)

Koeficient chybného odmitnuti, ktery je veli¢inou komfortu systému. Piedstavuje
udaj, kdy opravnéna osoba je systétmem vyhodnocena jako neopravnéna, tudiz musi
opakovat pokus o pfistup do objektu. Tato chyba nema zadny vyznam z hlediska

bezpecnosti, ale pro marketing je nevyhodna.

Equal Eror Rate (ERR)

Pro efektivnost biometrickych systému vstupu je dualezity kiizovy EER koeficient
neboli koeficient vyrovnanych chyb. Jeho funkce spoc¢iva v nastaveni citlivosti systému,
kde se vyrovnavd FAR a FRR koeficient pro co nejvyssi bezpecnost a komfort. Pokud
budeme chtit posunout hranici bezpecnosti na vyssi uroven, tak hranice komfortu ndm

naopak klesne.®

4.6 Jednotlivé snimace biometrickych vlastnosti a jejich chybovost

Biometricka identifikace a verifikace vyuzivd mnoho metod v zavislosti na
dostupnosti a umisténi biometrickych vlastnosti na lidském téle. Tyto vlastnosti 1ze
snimat pouze urcitymi snimaci, které jsou k tomu ptizplisobeny. Nej€astéji pouzivanymi
biometrickymi vlastnostmi jsou otisk prstu, geometrie obli¢eje, geometrie dlan€, krevni

Y ovex ‘o N 36
feCisté ruky, o¢ni duhovka, o¢ni sitnice a hlas.

% SCUREK, Radomir. Biometrické technologie: Technické prostiedky bezpecnostnich sluzeb [online].
Ostrava. 2015, [cit. 2022-04-07]. Dostupné z: https://www.fbi.vsb.cz/export/sites/fbi/060/.content/galerie-
souboru/studijni-materialy/Biometricke Technologie.pdf str. 20-24

% UHLAR, J. Technickd ochrana objektii III. dil: Ostatni zabezpecovaci systémy. Praha: Policejni
akademie Ceské republiky, 2006. str. 75-76
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4.6.1 Snimace otisku prstu
Operacéni systém pro snimace otisku prstu vyuziva urcité algoritmy ke srovnani
snimaného otisku se Sablonou uloZenou v databazi. Tyto algoritmy vyuzivaji zejména
markanty Vv papilarnich liniich prstu.
e Algoritmus polohy markantu porovnava jeho umisténi a smér s Sablonou
Vv databazi.
e Algoritmus scitani ryh vyuziva konkrétnich dvou markantii a secte pocet
ryh mezi nimi.
e Algoritmus markantograficky vytvoii spojnice mezi markanty a nasledny

obrazec porovna se Sablonou.

Je mnoho snimaclt otiskd prsti vyuZzivajici rozdilné technologie, avSak
nejpouzivanéjsi je vyuziti optickych senzord. Tyto snimace rozdélujeme podle principu
pouziti na reflexni statické, reflexni se skladanim obrazu, bezdotykové a transmisni.

Dalsimi pouzivanymi snimaci jsou kapacitni, tepelné, tlakové a ultrazvukové.

Reflexni statické snimace

Je to klasicky zplisob snimani otisku prstu, kdy osoba pfilozi sviij prst na sklenény
podsviceny senzor, ktery zachyti odrdzejici se svétlo od prstu a vytvoti obraz, ktery
nasledné porovnava. Jeho nevyhodou je vysoké mnozstvi chyb, které jsou zapfi¢inény

necistotami na prsté, poptipadé na snimaci.

Reflexni snimace se skladanim obrazu

Tento snima¢ mé zabudovany uzky rolovaci senzor, pies ktery osoba prstem
prejizdi. Pfi kazdém pohybu, za pouziti principu odrézeni svétla jako u predchoziho
snimace, senzor vytvaii pruhy snimaného prstu, nasledné pruhy sloZi a vytvoii celkovy
obraz, ktery porovnava Sablonou. Oproti statickému snimaci, diky posouvani prstu pies

senzor, zde nezustavaji neCistoty a staré otisky.

Bezdotykové optické snimace

U tohoto druhu snimace neni potieba kontaktniho senzoru pro ptimé snimani
otisku. Prst sta¢i nastavit nad snimac, ten nasledné vysle svételné paprsky, které se
odrazi od papilarnich linii prstu zpét do snimace. Snimac poté vytvoii porovnavaci

obraz. Zde senzor chybné odepfte ptistup, pokud jsou na prsté necistoty.
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Transmisni snimace
Na rozdil od ptedchozich senzort vytvarejicich obraz pomoci odrazenych paprsku,
u transmisniho snimace senzory zachycuji paprsky prochazejici prstem. Nasledujici

proces vytvareni a porovnavani obrazu je stejny jako u predchozich.

Kapacitni snimace

Jedna se o kondenzatorovou desticku pokrytou silikonovou vrstvou, ktera méti
napéti mezi prstem a samotnou destiCkou. U hiebenu papilarni linie je jiné nez v ryze
mezi nimi, diky tomu snimac ziska obraz otisku a potfebné informace k identifikovani

osoby. Nevyhodou je potieba ¢asté udrzby od nedistot.

Tepelné snimace

Tepelny snima¢ méfi rozdily teplot mezi papildrni linii a vzduchem v ryhach mezi
nimi. Samotny senzor je vyroben z kiemiku a pokryt specialnim materialem citlivym na
teplo. Teplotni rozdily se pfevedou na elektronicky naboj a vytvoii obraz otisku.

Nevyhoda je nizka kvalita obrazu.

Tlakové snimace
Zjistuji rozdily tlaku papildrnich linii a ryh, diky ¢emuz vytvéii jejich obraz.
Snimac je vytvofen z pruzného materialu, ktery se pfizptisobi tvaru otisku. Nevyhodou

je nizka citlivost.

Ultrazvukové snimace

Tyto snimace vysilaji ultrazvukové viny, které se odrdzi od povrchu prstu do
pfijimace a ten vyhodnoti obraz otisku. Obrovskou vyhodou tohoto snimace oproti
ostatnim je odolnost vii¢i necistotdm, naopak nevyhodou je vysokd cena a velikost
snimace.

Chybovost pti této biometrické vlastnosti je velice variabilni z divodu mozZnosti
nastaveni citlivosti sytému. Objektivné je udavano FAR 0,01 % a FFR 5 %, z toho
vyplyva, Ze identifikace Ci verifikace pomoci otisku prstu je velmi piesnd, zato méné

komfortni. ¥’

% SCUREK, Radomir. Biometrické technologie: Technické prostiedky bezpecnostnich sluzeb [online].
Ostrava. 2015, [cit. 2022-04-07]. Dostupné z: https://www.fbi.vsb.cz/export/sites/fbi/060/.content/galerie-
souboru/studijni-materialy/Biometricke Technologie.pdf str. 58-64
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4.6.2 Snimace geometrie obli¢eje
Tato snimaci zafizeni rozpoznavaji osoby podle tvaru oblic¢eje a jeho vyznamnych
¢asti jako jsou tvary a vzdalenosti oc¢i, Ust, nosu ¢i oboci. Pro samotné snimani je
pouzita klasicka kamera, avSak pro zpracovani obrazu a jeho pfifazeni k osob¢ je pouzit
specialni program. Programy vyhodnocujici geometrii obli¢eje pouzivaji urcité

algoritmy pro méteni.

Algoritmus analyzy hlavnich ¢asti (PCA — Principal Components Analysis)
Tento algoritmus pouziva jednorozmérny vektor a kovariacni matici pro vytvoreni
tzv. eigenfaces. Tyto eigenfaces jsou rozdilné svym jasem a daji se slozit do jedné

Sablony. S touto Sablonou se poté porovnava obraz identifikujici se osoby.

Algoritmus Linearni diskrimina¢ni analyzy (LDA — Linear Discriminant Analysis)
Zde se obrazy tvare s riznymi mimickymi vyrazy fadi do skupiny, diky cemuz
rozdily v jedné skupiné minimalizuje, a naopak rozdily mezi jednotlivymi skupinami

maximalizuje.

Elasticky srovnavaci diagram (EBGM - Elastic Bunch Graph Matching)

Diky S$patnému fungovani ptedchozich algoritml se zménou svétla nebo pozici
hlavy byl vyvinut EBGM algoritmus. Ten vytvofi na obliceji uzlové body, které jsou
propojeny a diky tomu vytvoifi obli¢ejovou sit. Tato oblicejova sit' je posléze
porovnavana s databazi Sablon. Problémem je, Ze samotny algoritmus obtiZzné

vyhledava uzlové body, proto je pouzivan v kombinaci s piedchozimi metodami.®

3D model obliceje

Pfi tomto druhu sniméni obliCeje se pouziva 3D laserovy skener. Diky tomu lze
vytvofit presny tvar i strukturu obliceje, ktera je porovndvana se Sablonami v databazi.
Jednad se o jeden z nejpiesnéjSich systémul identifikace pomoci geometrie obliceje.

Velkou vyhodou kromé ptesnosti je i fakt, Ze laser nelze oklamat fotografii.

Chybovost této metody se miize pohybovat 1 v n¢kolika procentech. To se d&je

v disledku promény obliceje v ¢ase nebo zmeénou osvétleni. Tento problém se ¢astecné

%8 SCUREK, Radomir. Biometrické technologie: Technické prostiedky bezpecnostnich sluzeb [online].
Ostrava. 2015, [cit. 2022-04-07]. Dostupné z: https://www.fbi.vsb.cz/export/sites/fhi/060/.content/galerie-
souboru/studijni-materialy/BiometrickeTechnologie.pdf str. str. 32-36
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vyfesil spojenim EBGM algoritmu s LDA nebo PCA algoritmem, diky ¢emuz je FAR
0,1 % a FRR okolo 1 %.%

4.6.3 Snimace geometrie ruky

Principem je snimani geometrie ruky ve tiech dimenzich, kterymi jsou délka, Sitka,
tloustka ruky a prsti. Ruka je pfiloZena na snimaci desku, na niz je pét polohovacich
kolikt, diky kterym je umisténa ve spravné poloze. Systém dokéze urcit pres 31 000
polohovych bodl a provede 90 druhtt méfeni vzdalenosti. Snimani je provadéno diky
klasické kameie a infraCervenému svétlu. V fadu jedné sekundy snimac provede fadu
méfeni a porovna snimany obraz s databazi.

Jelikoz geometrie ruky neni pfili§ unikatni biometrickou vlastnosti, tak je zde
vysokd mira chybovosti. Chybovost také zapficifiuje Spatnd poloha dlané na snimaci.
FAR a FRR se zde pohybuje okolo 5 %, diky tomu Ize pouZzit snimani geometrie ruky

pouze pro verifikaci a pouze do ur¢itého stupné zabezpeceni.*’

4.6.4 Snimace krevniho reiSté ruky
Snimani probihd pomoci specidlni kamery a infracerveného svétla. Toto svétlo
prosviti ruku a veskeré jeji cévy Ci tkang. Po nasnimani ziskdme Cernobily obraz, na

v

kterém je zvyraznénd mapa krevniho fecisté. Zvyraznéni cév je zpusobeno
odkyslicenym hemoglobinem, ktery pohlcuje infracervené svétlo. Snimat krevni fecisté
Ize ze hibetu ruky, zapésti ruky ¢i dlané. Jejich snimani funguje na stejném principu.

Po sejmuti obrazu mista krevniho fecisté nasleduje postup tvoteny ze Ctyt fazi, ktery

nas dovede k vytvoteni findlni Sablony a ndslednému porovnani s databazi.

e Faze segmentace rozd€li obraz na dvé ¢asti, jimiz jsou ¢ast ruky, ktera je
dilezitd pro nasledné faze. Druha je Cast pozadi, kterou systém vyhodnocovat
nebude.

e Faze vyhlazeni a redukce Sumu zkvalitiluje a vyhlazuje obraz fecisté. Dale
redukuje vliv tvaru ruky na obraz.

e Faze lokalniho prahovani oddé€li mapu krevniho fecisté od ruky.

% SURKALA, Milan. Digimanie: Detekce a rozpozndni tvdri: vim, kdo jsi! [online]. P¥ibram: 0XyShop,
19. 3. 2014, [cit. 2022-04-07]. Dostupné z: https://www.digimanie.cz/detekce-a-rozpoznani-tvari-vim-
kdo-jsi/5500-2

* SCUREK, Radomir. Biometrické technologie: Technické prostiedky bezpecnostnich sluzeb [online].
Ostrava. 2015, [cit. 2022-04-07]. Dostupné z: https://www.fbi.vsb.cz/export/sites/fbi/060/.content/galerie-
souboru/studijni-materialy/Biometricke Technologie.pdf str. 30-32
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e Faze postprocessingu upravuje obraz do finalni podoby a vytvaii Sablonu

porovnavanou s databazi Sablon. 4

Chybovost tohoto snimani je velice nizka a jde o jeden z nejbezpecnéjsich systém,
a to 1 diky Spatné moznosti falSovani. FAR ¢ini méné nez 0,00008 % a FFR okolo 0,01

%-42

4.6.5 Snimac o¢ni duhovky

Dalsi velice bezpe¢na moznost identifikace ¢i verifikace pracujici na principu
snimani mapy o¢ni duhovky. Snimani je bezkontaktni a probiha ze vzdalenosti n¢kolika
desitek centimetril, proto je potieba kvalitni digitalni kamery a infracerveného osviceni.
Zbarveni duhovky neni pro tento proces dulezité, jelikoz snimac pofizuje Cernobily
obraz, ktery poté prevadi do tzv. IrisCode, ve kterém jsou ulozeny veskeré informace o
vzoru duhovky. Nasnimany IrisCode je nasledné porovnavan se Sablonou uloZenou
v databazi.

Chybovost a bezpecnost snimani o¢ni duhovky je téméf nulova diky jeji

jedine¢nosti a nemoznosti oklamat. FAR 0,00066 % FFR 0,00078 %3

4.6.6 Snimani sitnice oka

U této biometrické vlastnosti je sniméan obraz cév z okoli slepé skvrny o¢ni sitnice,
nachdzejici se na zadni stran€ oka. Sniméni je provadéno pouzitim infracervené led
diody, ktera osviti sitnici a ziskd mapu cév. Tuto mapu nasledné porovna s databazi
Sablon. Jelikoz se jedna o vnitini orgén, neni zde moZnost zanechani stop pro vytvofeni
falesné sitnice. Nevyhodou je potieba vysoké spoluprace osoby se snimacem, kdy osoba
musi nahlédnout do snimace a zaostfit na urcity bod. Poté prob&hne snimani po dobu az
2 sekund.

Chybovost u FAR je 0 %, avSak kvili nepifijemnosti a potiebé dodrzovat urcity
postup u snimani FFR se pohybuje okolo 12 %, proto sitnice snimé vicekrat a tim snizi
FFR na 0,4 %*

* SCUREK, Radomir. Biometrické technologie: Technické prostiedky bezpecnostnich sluzeb [online].
Ostrava. 2015, [cit. 2022-04-07]. Dostupné z: https://www.fbi.vsb.cz/export/sites/fhi/060/.content/galerie-
souboru/studijni-materialy/Biometricke Technologie.pdf str. 42-46

* GRYGARIKOVA, Michaela. MasterDC: Datacentra Masteru jako nedobytny hrad. I diky biometrické
autentizaci [online]. Praha: MasterDC, 28. 09. 2019 [cit. 2022-04-07]. Dostupné z:
https://www.master.cz/blog/biometricka-autentizace-v-datacentru/

* SCUREK, Radomir. Biometrické technologie: Technické prostiedky bezpecnostnich sluzeb [online].
Ostrava. 2015, [cit. 2022-04-07]. Dostupné z: https://www.fbi.vsb.cz/export/sites/fbi/060/.content/galerie-
souboru/studijni-materialy/Biometricke Technologie.pdf str. 36-37
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5 Bezpecnostni analyza vybraného objektu

5.1 Popis objektu

Pro ucely vytvofeni navrhu na zabezpeCeni je pouzit objekt télocvicny
SAWADE GYM & SHOP, dale jen ,,objekt* nachazejici se ve Strakonicich. Objekt
slouzi k poskytovani télovychovnych a sportovnich sluzeb v oblasti fitness a jako
maloobchod s fitness pfislusenstvim a dopliiky stravy. Jedna se o maly ptizemni objekt,
ktery je situovan ve spole¢ném prostoru komplexu soukromych budov s bytovymi
jednotkami a jednou piijezdovou cestou.

Samotny objekt je rozdélen do Ctyf mistnosti, kterymi jsou kancelaf,
pfevlékarna, toaleta a télocvi¢na. Vchod je rozdélen dvéma dveimi, které maji mezi
sebou prostor 1 metr. Nasledujici mistnost slouzi jako kancelaf a prodejna fitness
prisluSenstvi. Po levé stran¢ je vchod do prevlékarny, ve které je situovano stropni
celistvé plastové okno a vchod na toaletu. Po pravé stran¢ kancelare lezi vchod do
télocvicny, ve které je umisténo fitness vybaveni. V mistnosti t€locvi¢ny se nachazeji tii

dvojité zasklena plastova okna a unikovy vychod.

5.2 Bezpecnostni analyza objektu

Celkové zabezpeceni spole¢nych prostor komplexu je velice dobré, a to diky
tomu, ze zdi okolnich budov tvofi obvodovou ochranu a zamezuji vyhledu do prostor.
Vjezd do komplexu je chranén ocelovou dvoukiidlou branou pro prijezd vozidel, jejiz
soucasti je 1 mensi branka pro priichod osob. Brana pro vozidla je ovladana elektronicky
pomoci déalkového ovladace a prichod pro osoby je zabezpecen bezpecnostnim
mechanickym zdmkem a elektronickym zamkem ovlddanym pomoci tlacitka uvnitf
komplexu. Spole¢né prostory jsou volné ptistupné kazdy den pouze od 8:00 do 20:00,
mimo tento ¢as je brana zaviend a zamcena, tudiz vstup do téchto prostor je umoznén
pouze osobam vlastnicim kli¢ ¢i dalkovy ovlada¢ nebo v doprovodu téchto osob. Za
bezpecnostni faktor 1ze povazovat i fakt, Ze z okolnich budov komplexu je dobry vyhled
na spole¢né prostory, tudiz obyvatelé komplexu mohou zareagovat na podezielou

¢innost.

** ABBAS: Biometrie oka [online]. Brno: © 2011-2021 ABBAS [cit. 2021-03-18]. Dostupné z:
http://www.biometricke-ctecky.cz/biometriky/oko/
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Ochranu objektu lze oznacit za nedostacujici, a to diky absenci fadnych
bezpec¢nostnich prvkid. Hlavnim nedostatkem objektu jsou vstupni a unikové dvete.
Jedna se o stary typ sklenénych dveti s zeleznym rdmem, diky ¢emuz Ize jednoduse
nahlizet do wvnitinich prostor objektu. Zamky dvefi jsou opatfeny jednoduchou
cylindrickou vlozkou, kterou pro zkusSenéj$i osobu neni problém piekonat. Dal§im
nedostatkem jsou okna, kterymi lze ze spole¢nych prostor komplexu nahlizet na déni
v objektu. V denni dobé ma do objektu povolen pfistup pouze majitel a jakakoliv osoba,
které¢ byl svéfen kli¢ nebo v doprovodu této osoby, za ucelem vykonavat ¢innost
souvisejici s poskytovanim télovychovnych a sportovnich sluzeb v oblasti fitness.
V no¢nich hodinach ma do objektu pfistup pouze majitel, ktery disponuje kli¢em a

elektronickym dalkovym ovladacem od vstupni brany komplexu.

5.3 Moznosti proniknuti do objektu

Moznosti proniknuti lze diky umisténi objektu v komplexu rozdélit do dvou

¢asti, jimiz jsou proniknuti do komplexu a proniknuti do objektu.

Proniknuti do komplexu
e Narusitel vnikne do komplexu jesté pred tim, nez se brana uzamkne.
e (Odcizi ¢i nalezne kli¢ nebo dalkovy ovladac.
e Je vpustén do komplexu osobou.
Proniknuti do objektu
e Narusitel vnikne do objektu odcizenim ¢i nalezenim klice od objektu.
e Ziskanim klice od osoby, které byl svéfen.
e Rozbitim ¢i vypacenim dveti.
e Rozbitim ¢i vypacenim oken.

e Vyhackovanim ¢i odvrtanim cylindrické vlozky.
Shrnuti

Z bezpecnostni analyzy a moznosti priniku lze usoudit, Ze objekt nedisponuje

kvalitnimi mechanickymi zdbrannymi systémy a EZS, které by zamezily vniknuti.
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6 Prostiredky pro zvySeni zakladniho zabezpeceni objektu

Aby do objektu mohla byt nainstalovana elektronickd zabezpecovaci zafizeni,
ktera by efektivn¢ dokazala chranit prostor, musi byt objekt nejprve vybaven kvalitnimi
mechanickymi zdbrannymi systémy. Nejslabsimi prvky v zabezpecCeni objektu jsou

dvefe a okna.

Vchodové dvere
Pro zvySeni zabezpeceni je tfeba alesponn jedny ze dvou prosklenych dvefi
zaménit za dvefe bezpecCnostni s kvalitnimi zadrubnémi, diky ¢emuz se znacné zvysi

doba pro prinik.

Unikové dveie
Unikovy vychod je tfeba také vybavit bezpeénostnimi dveimi a zarubnémi,
avsak tyto dvefe by mély byt oteviratelné pouze z vnitini strany a vybaveny panikovym

zamkem a bezpecnostnim kovanim.

Okna

ZvySeni zabezpeceni oken lze docilit nékolika zptsoby, které se odliSuji zejména
cenou. Prvnim a zaroven nejlevnéjSim zpusobem je pouziti bezpecnostni folie, kterd
zabrani vysypani skla po ndsilném zachazeni. Tim také zvySuje dobu pro prinik.
Druhym zplsobem je opatieni oken mfiizi, kterd zabrani neopravnéné osobé€ proniknout
do objektu. Poslednim zplisobem je vybaveni oken bezpecnostnimi roletami. Vyhodou
rolet je zamezeni proniknuti neopravnéné osoby a zaroveil zamezeni ndhledu do

vnittnich prostor objektu.
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Orientaéni ceny zakladniho zabezpeceni
Vlastnim Setfenim jsem zjistil orienta¢ni ceny doporucenych zabezpecovacich

prvkl véetné ceny montaze.

Tabulka €. 1 — Cenova relace zabezpeceni dveri

Cena bezpecnostniho
Bezpec¢nostni prvek Cena montaze
prvku
2x bezpecnostni dveie 19 700 K¢ 3600 K¢
2x bezpecnostni zarubné 6 000 K¢ 7 000 K¢
Panikové kovani a zamek 3 000 K¢ 600 K¢
celkem 28 700 K¢ 11 200 K¢

Zdroj: vlastni Setieni

Zavérecna cena zabezpeceni dveri véetné praci se pohybuje okolo 39 795 K¢

Tabulka €. 2 — Cenova relace zabezpeceni oken

Cena bezpecnostniho Celkova cena i
Bezpecnostni prvek Cena montaze
prvku S montazi
6 m” Bezpecnostni

. 4 200 K¢ 1200 K¢ 5400 K¢

folie
3x Okenni miize 14 520 K¢ 6 600 K¢ 21 120 K¢

3x Bezpecnostni

21 000 K¢ 2 700 K¢ 23 700 K¢

rolety

Zdroj: vlastni Setfeni

Dle vybéru zpiisobu zabezpeceni se zavérecna cena s montazi lisi.
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[ Navrh pro zabezpeceni elektronickymi a biometrickymi
bezpecnostnimi systémy

V této kapitole jsou vybrany a charakterizovany zakladni komponenty pro

elektronicky zabezpecovaci systém a systém kontroly vstupu S prvky biometrie. Dil¢im

ukolem kapitoly je vytvofit nadstandardni moznosti ¢i modifikace, které budou v zavéru

kapitoly komparovany.

7.1 Zakladni elektronicky zabezpecovaci systém

Usti‘edna JA-103KRY

Jednd se o mozek EZS, pies ktery lze programovat a nastavovat cely systém
zabezpecéeni. Programovani probiha prostiednictvim pocitacového softwaru F-link a
dokaze pojmout az 50 sbérnicovych nebo bezdratovych zon. Ustiedna je vybavena
jednim radiovym modulem snazvem JA-111R, ktery je uren pro komunikaci
s bezdratovym prostiedim systému, jako jsou detektory ¢&i klavesnice, a jednim
modulem snazvem JA-192Y. Diky tomuto modulu probiha komunikace mezi
samotnym systémem a obsluhou pomoci jiz zminénému programu F-link nebo mobilni
aplikace MylJablotron. Dale modul dokéaze predavat poplachové SMS zpravy, hlasové
zpravy a poplachové zpravy pro pult centralizované ochrany. Veskeré zpravy a udalosti
jsou uchovany v pamétové karté o velikosti 1 GB. Ustfedna je dodavana v ochranném

boxu, ktery 1ze pfipevnit na zed'.
Souhrn vlastnosti

e Nastavovani pomoci softwaru

e Nastavovani pomoci mobilni aplikace

e 50 sbérnicovych nebo bezdratovych zoén
e Bezdratova komunikace s pfisluSenstvim
e Propojeni s PCO

e Poplachové zpravy

e Pamétova karta na udalosti
Ovladaci klavesnice JA-153E

Prvek slouzici k zakddovani ¢i odkddovéni zabezpecovaciho systému. Jedna se o

bezdratovou verzi napajenou dvéma alkalickymi bateriemi AA 1,5 V. Obsahuje
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¢iselnou klavesnici a ¢teCku RFID Cipa pro snadnéjsi obsluhu. Samostatné ovladani je

zprostifedkovano pomoci ovladaciho segmentu v horni ¢asti zafizeni.
Souhrn vlastnosti

e Bezdratova komunikace
e (iselna klavesnice

e (tetka RFID
Detektor JA-150P

Bezdratovy detektor pouzivajici technologii PIR uréeny pro vnitini prostredi.
Detekéni uhel tohoto detektoru ¢ini 110° a 12 m se zdkladni Cockou. Napéjeni je
provedeno dvéma alkalickymi bateriemi AA 1,5 Va diky funkci smartwatch je
zivotnost baterie prodlouzena az na dva roky. Detektor je mozno modifikovat pomoci

cocek a tim zlepsit jeho detekéni vlastnosti.
Souhrn vlastnosti

e Bezdratova komunikace

¢ PIR detekce

e Detekéni pokryti 110°/12 m
e Funkce smartwatch

e Moznost modifikace ¢océek
Siréna JA-150A

Tato siréna je urena pro vnitini prostredi, proto je hlasitost sirény nastavena na
85 dB/1 m. Jedna se o bezdratovy prvek s vlastnim specifickym dobijecim

akumulatorem, jehoz Zivotnost ¢ini 3 roky.
Souhrn vlastnosti

e Bezdratova komunikace

e Hilasitost 85 dB/1 m
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Akumulator SA214-2.6 Jablotron

Jedna se o zalozni bezidrzbovy zdroj pro ustfednu JA-103KRY, ktery dokaze

udrzet systém EZS v aktivnim rezimu i pii vypadku elektrické energie.
Souhrn vlastnosti

e Bezudrzbovost

e Piesné rozméry pro ustiednu JA-103KRY
Instalace a umisténi komponenti EZS v objektu.

Ochranny box s tstfednou je tfeba umistit na misto, které neni na prvni pohled
vidét. Divodem umisténi Ustfedny na skryté misto je snizeni rizika pro neopravnénou
manipulaci a pfipadnou sabotaz. Nejvyhodnéjsi misto pro umisténi komponentu je proto
na sténé kancelafské mistnosti, kde diky vhodné¢ umisténému nabytku bude

box tstfedny skryty pted zraky osob. Do boxu bude poté nainstalovan akumulator.

Klavesnice musi byt umisténa na dobie pfistupném misté, aby po vstupu do
objektu mohlo dojit véas k odkodovani systému. Vhodné misto pro umisténi klavesnice

je na stén¢ u pracovniho stolu v kancelaiské mistnosti.

Detektory musi byt umistény tak, aby vyuzily co nejvice svého detekéniho
pokryti, proto se nejcastéji umist'uji do rohti mistnosti. V tomto ptipadé by byl jeden
detektor umistén v pravém hornim rohu kancelafské mistnosti a druhy detektor

V pravém hornim rohu télocvi¢ny.

Siréna bude zdivodu tézké pfistupnosti umist€éna co nejvySe na sténu

V mistnosti télocvicny.

Veskerda montaZ musi byt provedena certifikovanym pracovnikem, ktery

nasledné systém podrobi zkousSce funkcnosti a uvede jej do provozu.

7.2 Zakladni systém Kontroly vstupu s prvky biometrie

Snimaci zarizeni Sebury sPress (SF01)
Jedna se o biometrické snimaci zafizeni otisku prstu, které dokaze pracovat
autonomné. T¢lo Ctecky se sklada z kvalitniho kovu, ¢imZ zvySuje odolnost proti

nastrojim, vandalizmu a lze jej pouzit i ve venkovnim prostfedi. Obsah paméti je 1000
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uzivateli a jejich nastavovani probihd pomoci ovladace nebo po naskenovani
manazerského otisku. Diky rezimu spanku Setfi energii a zvysuje Zivotnost Ctecky.
Probuzeni probéhne velmi rychle po piiblizeni k senzoru umisténého na kovovém téle.
Cteni otisku probiha statickym reflexnim snimanim s rychlosti 1 vtefinu. Chybovost

¢tecky je FAR 0,0000256 % a FRR 0,0198 %.

Shrnuti vlastnosti:
e Kovové provedeni t¢la
e Pouziti vnitini i venkovni (u venkovniho je doporuc¢eno pouzit ochrannou
stiisku)
e Pamét 1000 uzivatell

e Doba ¢&teni otisku 1 vtefina

Elektromechanicky samozamykaci zamek ERBI SAM EL 7255

Pro objekt jsem vybral pravé tento zamek z divodu, Ze pii poruse SKV nebo
vypadku proudu lze zamek odemknout pomoci klice. Dalsi vyhodou je moznost
nastaveni zdmku do panikové funkce, tudiz neni potteba objekt vybavovat odchodovym
tlac¢itkem. Rozméry zdmku jsou srovnatelné s klasickym mechanickym zadlabavacim
zamkem, a proto neni potieba slozitych uprav pfi instalaci do dvefi. Zamek je také
mozZno nainstalovat na levou ¢i pravou stranu dvefi a méd funkci samozamykéani.
Veskeré kritické dily jsou znerezové oceli a tim vytvafi vysokou odolnost vici

poskozeni a vandalizmu.

Shrnuti vlastnosti:
e Moznost odemknuti pomoci klice
e Oboustrannd instalace
e Panikova funkce
e Rozméry klasického zamku
e Kovové provedeni

e Samozamykaci funkce

Napajeci zdroj SEBURY BPS-09
Poslednim dtilezitym komponentem je napajeci zdroj, ktery zésobuje elektiinou
cely SKV. SEBURY BPS-09 mé vestavény ochranny modul, ktery chrani zatizeni proti

piepéti a snizuje zatizeni ptistupové jednotky.
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Souhrn vlastnosti:
e Napijeni SKV

e  Ochranny modul proti prepéti

Kabely a prisluSenstvi

e Privod energie do napajeciho zdroje bude proveden kabelem CYKY —J
3x1,5.

e Znapdjeciho zdroje bude pro napéjeni snimaciho zafizeni zaveden kabel
HO5VV-F 2x1.

e Pro ptenos signalu mezi komponenty bude pouzit kabel FI-HX08/02.

e Veskera kabeldz bude vedena kabelovymi Zzlaby nebo podlahovymi
liStami.

e Ochranny box SEZ P-BOX 2030 pro napéjeci zdroj, ktery lze pfipevnit

na sténu.

Tabulka ¢. 3 — Cenova relace standardniho navrhu

Komponent Cena
Ustiedna JA-103KRY 12 700 K&
Ovladaci klavesnice JA-153E 2 600 K¢
Detektor JA-150P 3600 K¢
Siréna JA-150A 1 400 K¢
Akumulator SA214-2.6 Jablotron 400 K¢
Snimaci zatizeni Sebury sPress .
(SFO1) 2 600 K¢
Elektromechanicky samozamykaci 6 800 K&
zémek ERBI SAM EL 7255 ¢
Napajeci zdroj SEBURY BPS-09 600 K¢&
Kabely a ptisluSenstvi 600 K¢
Ochranny SEZ P-BOX 2030 700 K¢
Montaz (cca 4 hodiny) 2 500 K¢
Celkem 34 500 K¢

Zdroj: vlastni Setfeni

Zavérecna cena komponenti zdkladniho navrhu véetné montaze je 34 500 K¢.
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Instalace a umisténi komponenti SKV v objektu
Box se zdrojem napdjeni bude umistén na skrytém misté vedle ustfedny EZS,

aby se piedeslo sabotazi ¢i neopravnénému manipulovani.

Nejvhodnéjsi misto pro umisténi snimaciho zafizeni je na sténé v prostoru mezi
prvnimi a druhymi vchodovymi dvefmi. Toto misto bylo vybrano, protoze prostor mezi
dvefmi je zcela bez vyuziti a dokaze vytvofit piirozenou ochranu proti pfirodnim

vlivim, popiipadé vandalizmu.

Diky rozméru a tvaru elektronického zamku neni potteba zadnych specidlnich

uprav bezpec¢nostnich dveti pro jeho zadlabani.

Vedeni kabelli bude realizovano od boxu se zdrojem napéjeni po st€énach pomoci
kabelovych Zlabt, v podlaze pomoci podlahovych list a piivedeni ke ¢tecce skrze sténu
u vchodovych dveti. Veskeré ptislusenstvi pro propojeni kabelll se zamkem je soucasti

baleni elektronického zamku.

Zavérem instalace je kontrola a vyzkouSeni systému montaZznim pracovnikem a

nasledné uvedeni do provozu.

7.3 Nadstandardni moznosti a modifikace

Pokud by byl investor ochoten uvolnit vice finan¢nich prostiedkd pro zvyseni

zabezpeceni objektu, tak tato podkapitola nabizi nadstandardni moznosti komponentd.
Detektor JA-160PC (90)

Tento bezdratovy detektor vyuzivajici technologii PIR dokaZe detekovat zénu
90°/12 m a je navic obohacen o kameru, kterd slouZi k vizualnimu potvrzeni poplachu.
Pti zaznamenani poplachu detektor pofidi barevny snimek o rozliSeni 640x480 bodil.
Detektor je vybaven bleskem, diky kterému je lepsi kvalita snimku i za tmy. Napdjeni je

provadéno dvéma alkalickymi bateriemi AA 1,5 V. Typicka Zivotnost baterie je 2 roky.
Souhrn vlastnosti

e Bezdratova komunikace
e Kamera

¢ PIR technologie
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e Detek¢ni pokryti 90°/12 m

Kompletni set ACB-001 s ridici jednotkou SEBURY BC800NT1

Set se sklada z fidici jednotky se zabudovanym zdrojem napéjeni a plechového
boxu, ve kterém je tento komponent piipevnén. Ridici jednotka vyuZziva ke komunikaci
se snimacimi zafizenimi rozhrani wiegand 26-34. Dokaze spojit jeden elektronicky
zamek az se dvéma snimacimi zafizenimi. Disponuje paméti az pro 20 000 uzivatell a
dokaze zaznamenat maximalné 100 000 udalosti. Diky paméti pro zaznamenani udalosti
1ze zpétné vyhledat, ktery uzivatel a ve kterém Case pouzil Cteci zafizeni, tudiz vstoupil
do objektu. Pokud fidici jednotka vyhodnoti neopravnéné manipulovani se ctecim
zafizenim, ihned spusti alarm. K fidici jednotce je dodévan sofistikovany ovladaci
program, kterym Ize po nainstalovani do pocitace spravovat veskeré nastaveni fidici
jednotky. Mezi toto nastaveni spada: povoleni vstupu uzivatelim, a to véetné povoleni
jen v urc¢ité dobg€, nastaveni Casového intervalu, po ktery mohou byt dvete oteviené,
monitorovani uZivateld vrealném &ase a spravovani veskerych uzivatelt. Ridici
jednotku Ize piipojit k pocitac¢i pomoci TCP/IP rozhrani a diky tomu lze cely systém
ovladat a nastavovat vzdalené. Veskeré tyto programové moznosti vytvareji
plnohodnotny dochazkovy systém, ktery dokaze udélosti uzivatell ptetransformovat do
prehledného MS Excel formatu. Ridici jednotku lze propojit s stfednou JA-103KRY a
diky tomu Ize nastavit dva moédy SKV. V prvnim médu u dlouho otevienych dveti fidici
jednotka vysle signal do tUstfedny a tim spusti alarm. V druhém tzv. TOGGLE modu
fidici jednotka po spravné identifikaci odemkne zamek a nasledné zamknuti provede az

rrrrrr

sbérnicovym modulem JA-111H-AD, ktery tyto dva komponenty dokaze propojit.

Souhrn vlastnosti:
e Nastavovani pomoci pocitace
e Vzdaleny pfiistup
e Specidlni program pro nastaveni
e Pamét pro 20 000 uzivatelt
e Zaznamenani max. 100 000 udalosti
e Propoji 2 snimace s 1 zamkem
e Moznost propojeni s EZS
e Rozhrani wiegand 26-34 pro komunikaci se snimacim zafizenim

e Rozhrani TCP/IP pro komunikaci s pocitacem
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e Udalosti 1ze pretransformovat do MS Excel tabulky

Snimaci zarizeni Zoneway T501
Jedna se o snimaci zafizeni, které kombinuje 4 moznosti identifikace, jimiz jsou:
otisk prstu, rozpoznani obliceje, RFID cteCka karet a Cip, PIN kod. Zabudovany
snimac otisku prst vyuziva k ziskdni vzorku otisku prstu kapacitni technologie a
dokaze ulozit az 10 000 Sablon otiskl prsti. Rozpoznani obliceje je zprostfedkovano
pomoci kamer a technologii 3D sniméni. Systém rozpoznd oblicej i ptes bryle, Cepici,
make-up a vousy. Kapacita paméti pro Sablony obli¢eje ¢ini 1 000. Stejna kapacita je i
pro mnozstvi PIN koda, které zatizeni dokaze pojmout. Ciselna klavesnice je tvofena
jednotlivou kapacitni dotykovou vrstvou, tudiz je zde snizené opotitebeni. RFID ctecka
dokéze pojmout také 1 000 jednotlivych karet ¢i Cipa. Jednotlivé moznosti identifikace
Ize pouzivat samostatné nebo v kombinacich. U kombinaci neni zadné omezeni v poctu
¢1 druhu. Télo snimaciho zafizeni mé kovové provedeni z duralové slitiny a vysokou
odolnost proti vandalizmu. Soucasti téla je 1 2,8 palcovy display. Pfenosové rozhrani
wiegand Ize nastavit na hodnotu 26 nebo 34. I kdyZ se jedna o snimaci zafizeni jiné¢ho
vyrobce nez je fidici jednotka, oba dva komponenty jsou spolu zcela kompatibilni.
Soucasti baleni je 1 bezdratovy zvonek s dosahem 50 m od snimaciho zafizeni.
Chybovost Zoneway T501 je udavana FAR 0,0001 % FRR 0,1 %.
Souhrn vlastnosti:

e 4 mozZnosti identifikace

e Neomezené kombinace identifikace

e Pamét pro uzivatele 1000

e Pamét pro otisky 10 000

e Pamét RFID 1000

e Pamét PIN kodu 1000

e Pamét rozpoznani obliceji 1000

e Kapacitni snimac otiskl prsti

e 3D technologie rozpoznani obliceje

e Kovove télo

e Kapacitni povrch dotykové klavesnice

e 2.8 palcovy display

e Rozhrani wiegand 26 nebo 34

e Bezdratovy zvonek
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Instalace nadstandardnich komponenti v objektu

Ochranny box s fidici jednotkou a zdrojem napajeni bude umistén na skrytém

mist¢ vedle tstfedny EZS a propojen pomoci modulu JA-111H-AD.

Ostatni umisténi a postupy pii instalaci komponentt jsou stejné jako u ptredchozich
navrht s rozdilem zamény snimaciho zatizeni Sebury sPress (SF01) za snimaci zafizeni

Zoneway T501 a zamény detektort JA-150P za detektory JA-160PC (90).

Tabulka ¢. 4 — Cenova relace nadstandardniho navrhu

Komponent Cena
Ustiedna JA-103KRY 12 700 K&
Ovladaci klavesnice JA-153E 2 600 K¢&
2x Detektor JA-160PC (90) 6 600 K¢&
Siréna JA-150A 1400 K¢
Akumulator SA214-2.6 Jablotron 400 K&
Snimaci zafizeni Zoneway T501 5 800 K¢
JA-111H-AD 800 K¢&

Kompletni set ACB-001 s tidici

jednotkou SEBURY BC80ONT1 3 800 Ke
Elektromechanicky samozamykaci 6 800 K&
zamek ERBI SAM EL 7255
Kabely a ptislusenstvi 600 K¢
Montéz (cca 5 hodin) 2 500 K¢
Celkem 44 000 K¢

Zdroj: vlastni Setieni

Zavérecna cena komponentii nadstandardniho navrhu véetné montaze je 44 000

K¢, coz ¢ini cenovy rozdil mezi navrhy 9 500 K¢.

7.4 Doporuceni a komparace vlastnosti navrhi

Investorovi je doporucen vybér nadstandardniho navrhu. Hlavnimi divody
vybéru jsou: vyssi ochrana pred sabotaZi, detektory se zdznamovou kamerou, moZnost
viceuroviové identifikace, kompatibilita EZS s SKV, dochazkovy systém, databaze o

uzivatelich. Vesker¢ rozdily mezi navrhy jsou rozepsané v nasledujici tabulce.
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Tabulka ¢. 5 — Komparace navrhi

Porovnévana vlastnost Zakladni navrh Nadstandardni navrh
Otisk prstu, rozpoznani
Moznosti identifikace Otisk prstu obliceje, PIN kod, RFID

karta/Cip

Ovladani SKV

Pomoci dalkového

Skrze pocitacovy

ovladace program
Pamét’ na uzivatele 1000 20 000
Pamét’ na udalosti Ne Max. 100 000 udalosti
Vizualni potvrzeni
poplgchu Ne Ano
Zvysena och’r'ilpa proti Ne Ano
sabotazi
Databaze o uzivatelich Ne Ano
Dochazkovy systém Ne Ano
Propojeni EZS a SKV Ne Ano
Cena 34 500 K¢ 44 000 K¢

Zdroj: vlastni Setfeni
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Zavér

Cilem bakalarské prace bylo teoreticky charakterizovat zékladni pojmy oboru
elektronickych zabezpeCovacich systémi a systému kontroly vstupu. Zaroven poukazat
na moznost aplikace biometrickych prvki do téchto systému. Dil¢im cilem bylo na
pfedem vybraném objektu vytvofit analyzu zabezpeceni, od které se odvijela
doporuceni pro zvySeni zabezpeceni mechanickymi zdbrannymi systémy a navrhy na
zabezpeceni elektronickymi zabezpeCovacimi systémy a systémy kontroly vstupu
s prvky biometrie. Samotné navrhy byly komparovany diky ¢emuz bylo mozné jeden

Z téchto navrhti doporucit investorovi.

Prvni ¢ast prace se zaobira teorii elektronickych zabezpeCovacich systémd,
jelikoz se jednd o jeden zprvkd pouzitych v ndvrzich zabezpecCovacich systému
Vv zavéru prace. Jsou zde uvedeny zakladni definice, pouzivané normy a zakladni
komponenty struktury elektronickych zabezpeCovacich systémt. Dalsi ¢ast prace
definuje druhy pouzity prvek, coz je systém kontroly vstupu, kde je poukdzano na
moznosti identifikace osob pomoci jednotlivych identifika¢nich prvki a jejich samotné
¢teni pomoci cCtecich zafizeni. Zavérem prvni Casti prace jsou moznosti aplikace

biometrie v systému kontroly vstupu.

Druhé ¢ast prace je zaméfena na objekt SAWADE GYM & SHOP, pro ktery je
vytvofena bezpecnostni analyza, z niz 1ze vyhodnotit, Ze objekt nedisponuje dostatecné
kvalitnimi mechanickymi zdbrannymi systémy a elektronické zabezpecovaci systémy
zde zcela chybi. Na zaklad¢ této analyzy bylo investorovi doporu¢eno modifikovat
mechanické zabranné systémy, jelikoz jsou zakladnim stavebnim kamenem pro spravné
fungovani pozd¢€jSich navrht elektronického zabezpeceni. Zavérem prace jsou
vytvofeny dva navrhy obsahujici elektronicky zabezpecovaci systém a systém kontroly
vstupu. Jedna se o zakladni navrh a navrh s nadstandardnimi moznostmi. V obou
navrzich jsou detailn¢ charakterizovany funkce a moznosti jednotlivych komponentt,
vcetné jejich cenové relace. Dale diky komparaci je doporucen navrh, ktery ma

jednozna¢né vice moznosti, je efektivnéjsi a jednodussi na obsluhu.

Piinosem bakalarské prace je jednoznaéné rozSifeni znalosti bezpecnostnich
systémt jak pro samotného autora, tak pro pfipadné ¢tenare. Dale prace poukazuje na
nutnost vytvofeni alespoil zdkladni bezpecnostni analyzy, bez které by byla vysoka

pravdépodobnost vytvoreni zcela neadekvatniho systému zabezpeCeni. Poznatkem
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bakalarské prace je i celkové piivétiva cenova dostupnost bezpecnostnich systémd,

které 1ze pouzit nejen na zabezpeceni provozoven, ale i rodinnych domu ¢i byti.
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Prilohy

Ptiloha €. | — obrazky

Obrazek ¢. 1 — Komplex, ve kterém se objekt nachazi

Zdroj: https://www.google.com/maps/@49.2609513,13.9004203,153m/data=!3m1!1e3
+ vlastni zakresleni

Obrazek ¢.2- Vyznacenl objektu

Py 200
,Kadermctw\Jary .
Jaroslava Brabcova'

Zdroj: https://www.google.com/maps/@49.2609513,13.9004203,153m/data=!3m1!1e3
+ vlastni zakresleni
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Obrazek ¢. 3 —Vchod do objektu

Zdroj: Vlastni
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Obrazek €. 4 — Kancelarska mistnost

SAWADE
GYM & SHop

Zdroj: Vlastni

Obrazek ¢. 5 — Hlavni vchod z vnitini strany objektu

Zdroj: Vlastni
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Obriazek & 6 — Satna

Zdroj: Vlastni

Obrazek ¢. 7 — Pohled z kancelai'ské mistnosti do télocviény

Zdroj: Vlastni
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Obrazek ¢. 8 — Planek budovy

wWC Kancelar
- Télocvicna
Satna
Hlavni S .
Unikov
Vechod ¥

vychod

Cervené zvyraznéné jsou vchody. Modie zvyraznéna jsou okna.
Zdroj: Vlastni

Obrazek €. 9 — Planek s umisténim komponentu

Umisténi dstfedny a fidici Umisténi detektoru
jednotky s napijenim Umisténi detektoru pohybu
' pohybu \
._
Kancelar o
WC Umisténi
klavesnice
-’ Télocvi¢na
Satna

\_

Umisténi snimaciho Umisténi sirény

zafizeni

Cervené zvyraznéné jsou vchody. Modfe zvyraznéna jsou okna. Zelené oznatené jsou

mista umisténi komponenti.

Zdroj: Vlastni
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Obriazek & 10 — Ustiedna JA-103KRY

Zdroj: https://eshop.eurosat.cz/product/99796/351/JA-103KRY

Obrazek €. 11 - Ovladaci klavesnice JA-153E

“ GARAZ .

© vse zaszsTENo Q
hdl
|

1 2 3 \
‘ - |

4 NS E 6= ]

L\ i Sall|

——

Zdroj: https://eshop.eurosat.cz/product/48123/10637/JA-153E
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Obrazek €. 12 — Detektor JA-150P

Zdroj: https://eshop.eurosat.cz/product/45373/10369/JA-150P

Obrazek ¢. 13 — Siréna JA-150A

Zdroj: https://eshop.eurosat.cz/product/48124/10609/JA-150A
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Obrazek €. 14 - Akumulator SA214-2.6 Jablotron

Zdroj:https://www.jabloshop.cz/sa214-2-6-bezudrzbove-

akumulatory?gclid=EAlalQobChMIjYvkngmE9wIV5pBoCROMWgl _EAQYASABEQJ
pdvD_ BwE#444

Obrazek €. 15 - Snimaci zafizeni Sebury sPress (SF01)

Zdroj: https://sebury.com.cz/Biometricka-ctecka-otisku-prstu-Sebury-sPress-S-200-
SF01
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Obrazek ¢. 16 - Elektromechanicky samozamykaci zamek ERBI SAM EL 7255

Zdroj: https://www.euroalarm.cz/eshop-zabezpecovaci-technika/pristup-a-
dochazka/samozamykaci-zamky/elektromechanicke/72-55-interierove/sam-el-

7255/?gclid=EAIlalQobChMI75Wp9gmE9wIVBNN3Ch2hKQfEAQYASABEgKTrI_D
_BwE

Obrazek ¢. 17 - Napajeci zdroj SEBURY BPS-09

Zdroj: https://sebury.com.cz/zdroj-bps-
09?search=Nap%C3%A1jec%C3%AD%20zdroj%20SEBURY %20BPS-
09&description=1
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https://sebury.com.cz/zdroj-bps-09?search=Nap%C3%A1jec%C3%AD%20zdroj%20SEBURY%20BPS-09&description=1
https://sebury.com.cz/zdroj-bps-09?search=Nap%C3%A1jec%C3%AD%20zdroj%20SEBURY%20BPS-09&description=1

Obrazek ¢. 18 - Detektor JA-160PC (90)

A
/-
0
[
B

Zdroj: https://eshop.eurosat.cz/product/48159/351/JA-160PC

Obrazek ¢. 19 - Kompletni set ACB-001 s Fidici jednotkou SEBURY BC800NT1

Zdroj: https://sebury.com.cz/SEBURY-BC800NT1-ridici-jednotka-pro-1-dvere-IP-

komunikace-cesky-SW-v-cene?search=ACB-001%20&description=1
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Obrazek ¢. 20 - sbérnicovy modul JA-111H-AD

Zdroj: https://www.jabloshop.cz/ja-111h-ad-trb-sbernicovy-modul-ovladani-

systemu?gclid=EAlalQobChMIhrmN9ayE9wIVielRCh0ZMg15EAAY ASAAEQJFnvD
_BwE

Obrazek ¢. 21 - Snimaci zaFizeni Zoneway T501

Zdroj: https://zoneway.cz/acs-zoneway/pristupovy-system-s-funkci-3dfcr-rozpoznani-
obliceje-t501
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