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ABSTRAKT

COCHNAR, B. Bezpecnostni vyznam zdkladnich vnitinich predpisii pro
provozovani systéemiut technické ochrany objektii v organizacich rizenych ceskym statem:
bakalaiska prace. Ceské Budgjovice: Vysoka $kola evropskych a regionalnich studii,

2022. 59 s. Vedouci bakalaiské prace: Mgr. Stépan Strnad, Ph.D.

Klicova slova: systémy technické ochrany, vnitini bezpecnostni piedpisy

Prace se zaméfuje na aplikaci bezpecnostni politiky ve statnich organizacich
Scilem objasnit vyznam vnitinich bezpecnostnich piedpisii v oblasti zajistovani
bezpe¢nosti objekti v ramci systémi technické ochrany. Smyslem je upozornit na
neexistujici pravni akt pro bezpecnostni management, ktery by standardizoval ramec
vnitinich bezpecnostnich predpisi v organizacich fizené Ceskym statem pii ochrané
zamé&stnanct, veetné ochrany nehmotnych aktiv a nemovitého majetku s ohledem na

platné pravni akty v oblasti BOZP a PO.



ABSTRACT

COCHNAR, B. Safety Value of Basic Internal Regulations for Operation of
Technical Protection Systems for Buildings in Organizations Managed by the Czech
State: Bachelor Thesis. Ceské Budgjovice: The College of European and Regional
Studies, 2022. 59 p. Supervisor: Mgr. Stépan Strnad, Ph.D.

Key words: technical protection systems, internal safety regulations.

The dissertation focuses on the application of security policy in state
organizations in order to clarify the importance of internal security regulations in the
field of providing the security of buildings within the systems of technical
protection. The purpose is to draw attention for protection of employees, including the
protection of intangible assets and real estate with regard to applicable legal acts in the
field of Occupational Safety and Health (OSH) and Fire Protection (FP).
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Uvod

Lidstvo ma od nepaméti snahu jakymkoliv zpisobem ochranit a zabezpec€it svij
majetek. Historicky lidé vyuzivali prosttedky dostupné z nejblizsiho okoli, ze kterych se
vytvarely prvni tzv. mechanické zabranné prostiedky, jako byly zprvu napt. ploty z
vetvi, na sucho poskladané kamenné zidky. Pozdé¢ji ve stiedovéku pak stavby hrada
s damyslnymi padacimi mosty, vratovymi zavorami a obrannymi valy. Feudalni
panovnici, ale i obchodnici této doby, vytvaieli pro ochranu svého majetku a pro svoji
obranu vycvi¢ené a vyzbrojené soukromé jednotky - fyzickou ochranu. Postupné,
poplatné s dobou vznikaly sofistikovanéjsi metody a techniky zajist'ujici ochranu zivota

a majetku.

S pouzitim elekttiny pfisel rozmach ve vyvoji elektrického zabezpeceni. Jednim
Z prvnich prukopnikii byl v letech 1859 az 1880 American Edwin Holmes, ktery se
v mésté New York zaslouzil o komercializaci elektromagnetického alarmu a o zfizeni
prvnich siti alarmu proti vloupani. Po druhé svétové valce bylo zaevidovano v oblasti
elektrické zabezpecovaci techniky pro doméci pouziti mnoho patentii. V druhé poloviné
90. let 20. stoleti elektronické zabezpelovaci systémy vyrazné zlevnily a staly se
univerzalni, variabilni a dostupné Siroké vefejnosti. V soucasné dobé patii slaboproudé
poplachové, tisiové a zabezpeCovaci systémy spolecné s kamerovymi systémy,
mechanickymi zdbrannymi prosttedky, elektronickou kontrolou vstupu a dohledovymi
pfijimacimi poplachovymi centry ke standardiim zaji§tovani ochrany zdravi, Zivota a

majetku.

S historickym vyvojem zabezpeCovaci techniky, zejména ve spolecnostech
zaloZenych na demokratickych principech, za€ind vznikat spolecenskd potieba vytvaret
pravidla k pouzivani téchto bezpecnostnich technologii. Vznikaji tzv. bezpecnostni
politiky, technické normy, které pouzivani bezpeénostnich, dohledovych, obrannych a
sledovacich technik upravuji a formuji do zdkonnych podminek. DodrZzovani zdkonem
stanovena pravidla je tedy mozné v demokratické spolecnosti vymahat, kontrolovat a
sankcionovat. Po vzniku samostatné Ceské republiky rozmach v bezpeénostnich

politikach nastava pted samotnym vstupem do NATO, nasledné pak i do EU.

,,Oblast bezpecnosti patii trvale mezi priority lidské spolecnosti. Ve své podstaté
se dotyka vSech jejich obori a urovni. Funguji-li systémy bezchybné, potiteba
bezpecnosti neni prioritou. Jind situace nastane, dojde-li k degradaci nebo uplnému
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preruseni funkce. Thned se vola po jeji obnové a hledaji se zplsoby, jak toho dosahnout.
Otazka bezpecnosti se tak stava prioritou. Diky dlouhodobému spolecenskému vyvoji se
¢lovek 1 spolecnost stali v této oblasti proaktivni a snazi se na kritické situace dopiedu
pfipravit“.1

Bezpecnost je proces, nikoliv produkt, ve kterém musi byt jednoznacné
definovéna pravidla a ramec odpovédnosti. K tomuto ucelu maji slouzit, a to zejména ve
statnim sektoru , zdkladni standardizované vnitini predpisy, které¢ by dale mély podléhat

bezpecnostnim auditim.

Bezpecnost ma dvé zakladni charakteristiky. Objektivni, kterd se odviji od
realn¢ existujicich hrozeb a subjektivni, kde stranka bezpecnosti vyplyva z toho, jak

konkrétni stat, vnima dané hrozby, jaky vyznam jim pfisuzuje a jak na né reaguje.2

! Lukés L. a kolektiv: Bezpecnostni technologie, systémy a management II., 2012, s. 12.
2PORADA, V a kolektiv. Bezpecnostni védy. Plzeii: Ales Cenék, 2019, s. 27-28.
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1 Cil a metodika bakalarské prace

Cilem prace je analyza bezpe¢nostniho vyznamu zakladnich vnitinich pfedpist
pro provozovani systému technické ochrany (dale jen ,,.STO®) objekti v organizacich
fizenych ceskym statem. Vystupem a vedlejSim cilem bakaldiské prace bude néavrh
zékladnich vnitinich bezpecnostnich predpist, statni organizace a veiejné spravy apod.
Vysledky této prace by mohly poslouzit jako podklad ¢i navod pro zkvalitnéni predpist
V této oblasti. V teoretické ¢asti bakalaiské prace se budu vénovat zakladnim udajim o
objektové bezpelnosti a legislativni tpravé STO objekti v CR. Pokusim se nastinit

mozny vyvoj modernich systémi ochrany objekti v CR.

V praktické casti prace budou shrnuty vysledky empirického Setfeni formou
rozhovord s odborniky: zastupcem komercni spolecnosti poskytujici specializované
sluzby v oboru, dodavatelem bezpecnostnich systémil, povéfencem pro ochranu
osobnich udajli, bezpe¢nostnim manazerem zdravotni pojistovny, Cleny Asociace
bezpeénostnich manazerd a &leny Komory podnikti komeréni bezpe¢nosti CR.
Empirické Setfeni bude zaméteno na bezpecnostni politiky, na jejich pravidla a zejména
na vyznam vnitinich bezpe€nostnich ptredpisii, které definuji nastavené standardy
bezpecnosti uvniti organizace a které tak rozhoduji o tom, jak jsou jednotliva aktiva
chranéna. Zaroven bude provedeno dotaznikové Setieni u vybranych manazert
bezpecnosti v organizacich fizenych cCeskym stidtem, S cilem analyzovat strukturu a

rozsah vnitinich ptedpist v oblasti bezpe¢nosti.

Bakalatska prace si klade za kol upozornit na neexistenci uceleného pravniho
predpisu pro bezpe¢nostni management, ktery by standardizoval rdmec pro provozovani
a spravu STO objekti v organizacich fizenych &eskym statem. Ukolem bezpeénostniho
managementu je chranit organizaci v souladu s platnymi zdkonnymi pravnimi akty CR,
sledovat dodrZzovani bezpe¢nostnich smérnic uvniti organizace, navrhovat jejich
aktualizaci a realizovat provedeni zmén v bezpecnostnich politikach. Uceleny ramec
vhitinich bezpecnostnich predpist, spolecné se sjednocenou bezpec¢nostni terminologii,
(jako napt.” vyklad zékladnich pojmﬁg), neboli pojmoslovim a definicemi, mize pak

velkym dilem prispét K castecné standardizaci postupti pii tvorbé bezpecnostni

3 Ceskd bezpecnostni terminologie, Vyklad zdkladnich pojmii. USTAV STRATEGICKYCH STUDI{
VOJENSKE AKADEMIE V BRNE, 2002. [online]. Dostupné z WWW:
https://moodle.unob.cz/pluginfile.php/11277/course/section/3043/%C4%8Cesk%C3%A1%20bezpe%C4a
%8Dnostn%C3%AD%20terminologie.pdf.
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dokumentace v organizaci fizené Ceskym statem. O nutnosti zavést urcitou jednotnou
soustavu alespon zakladnich pojmt a spolenou obecné pfijimanou terminologii
V oblasti bezpecnosti je v knize ,, Bezpecnostni védy“4 popsano né¢kolik kapitol. O
problemati¢nosti a neujasnénosti bezpecnostni terminologie podle DANICS® souvisi
s nasledujicimi skute¢nostmi napf. v nejednotném chépani zakladnich pojmi, ceska
bezpe¢nostni komunita se utvaii a neni zatim ustalena, coz se mimo jiné projevuje
VvV terminologické roztfiSténosti, ktera je zfetelna pii pfipravé ceskych narodnich

bezpecnostnich dokumentt.

* PORADA, V a kolektiv. Bezpecnostni védy. Plzeii: Ales Cenék, 2019, 1.2 terminologie v oblasti
bezpecnosti, S. 27.
> DANICS, S. Bezpecnostni politika ve veiejné spravé, s. 7 — 10.
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2 Vyvoj modernich systému technické ochrany objekti

Bude-li nas zajimat rychlost rozvoje a pokroku bezpe¢nostniho primyslu a tim i
vyvoj bezpec¢nostnich technologii, musime si nejdiive uvédomit, ze K pfiblizeni se k
,bezpecnému prostredi se pouzivaji riizna odvétvi primyslu s riznymi rychlostmi
vyvoje konkrétnich technologii. Dynamicky rozvoj mechanickych zabrannych
prostiedkti, elektronickych zabezpeCovacich systémid a kamerovych systému za
poslednich ctyfticet let, ptinesl do oblasti bezpe¢nostniho primyslu zédsadni zmény, a to

zejména do oblasti technického zabezpeceni objekti.

Vyuzivaji se nové¢ slitiny materiali odolnych proti mechanickému a tepelnému
poskozeni. Dale vyvoj materidli pohlcujici radiové viny, tj. obrana proti zaméfeni.
Miniaturizace nejen c¢ipu, ale i dalSich koncovych komponentl, vét§i zivotnosti
napdjecich baterii a sofistikovangj§i Systémy dobijeni. Diky prudkému vyvoji
digitalizace dochazi k uzkému propojeni fyzické a informacni bezpec¢nosti. Dnesni
moderni systémy umi porovnéavat a vyhodnocovat urcité fyzikalni veli¢iny, umi se ucit a
bez zasahu ¢lovéka v nékterych piipadech i samy konaji. V soucasné dob¢ probiha vina
integrace téchto digitalnich systému a spoluprace mezi nimi, ale i spoluprace s dalSimi
fidicimi centralnimi systémy budov (klimatizace, centralni vysavani, udrzovéani vlhkosti

a teploty uvniti objektu apod.).

Vzhledem k rychlému a neustadlému technologickému vyvoji v oblasti
kamerovych systémd, jiz nedochazi k posuzovani detailnich parametri jednotlivych
zafizeni. Moderni kamerové systémy jsou popisovany jako celek, ktery se sklada z vice
funkénich blokti a vztahlt mezi nimi. Zakladnim funkénim blokem je: ,,videoprostredi,

,management systému‘ a ,,bezpecnost systému*.

Dnesni kamerové systémy jiz pouzivaji biometriku, rozpoznavaji teploty
objektu, nebezpecného chovani objektu, rozpoznani odlozeného zavazadla, snimani
registracnich znacek vozidel pfi vjezdu na parkoviSté a pfi fizeni dopravy. Systém
identifikace lidskych tvafi umozinuje rozpoznavat v jednom okamziku stovky nebo i
vice detaild. Slouzi zejména k vyhledavani podezielych nebo nebezpecnych osob, které
jsou predmétem zajmu bezpecnostnich sluzeb. Optika kamery umi pracovat S riznymi
barevnymi spektry, které vyuzivaji i vesmirné teleskopy nebo druzice snimajici povrch
zem¢ s velkym rozliSenim napf. mapy uréené pro navigaci v terénu. Nelze opomenout

vyvoj sledovaci audiovizudlni techniky pro potfeby armady a bezpecnostnich slozek
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statu za ucelem zajisténi jeho bezpecnosti a opravnénych zajmi. Kamerovy systém umi
automaticky vyhodnotit spoustu veli¢in, které¢ byly dfive pfedmétem slozité analyzy
samotnych systému fizeni budov pomoci jednotlivych ¢idel (pfitomnost osob, vytapim,
svitim, klimatizuji apod.) Tento trend zvySuje efektivitu vSech investic do fidicich a
bezpecnostnich systémul a zaroven snizuje energetickou naro¢nost. Je otazkou, kde je

hranice a jaka jina rizika touto integraci mohou vznikat.

Dalsi dynamicky se vyvijejici prostiedi je ovladani elektronickych systému
pomoci aplikaci v mobilnich telefonech, kdy lze zabezpeceni objektu na dalku vypnout,
zapnout nebo odpojit konkrétni koncovy prvek, ktery vykazuje chyby. Kamery
umoznuji nejen v redlném cCase monitorovat zabezpeceny prostor, ale i pachatele
verbalné vyzvat k jeho opusténi. Do budoucna bude nepochybné dochazet nejen ke
zlepSovani a rozSifovani moznosti detekce U jednotlivych ¢idel, a tim k jejich vySsi
universalnosti, ale zaroven i k zapojeni umélé inteligence ftidici spolupraci mezi

jednotlivymi systémy a komponenty. Tedy k vyssi Girovni automatizace.

V obranném a bezpeénostnim pramyslu postupuje milovymi kroky vpied i
robotizace. Roboti urCeni k zneskodnéni nastrazenych vybusnin, létajici drony,
bezpilotni letadla s vydrzi ve vzduchu az 50 hodin. Vojenské, hasi¢ské nebo dulni
specialy ovladané na dalku. Razné slozité typy robotii také nahrazuji ¢loveéka ve
vyrobnich procesech. Vyvoj robotiky jisté ptinese do oblasti komeréni bezpecnosti
pokrocCilé zachranaiské roboty asistenty, kteti budou schopni napf. monitorovat
zdravotni stav, pfivolat prvni pomoc nebo dopravit zranéného na urc¢ené misto. Roboti a
drony opatieni kamerovymi systémy napojeni na centralni fidici systém budou jednou
chranit celé¢ komplexy obytnych budov a vyrobnich hal, zajistovat vefejny poradek

Vv ulicich mést a mozna nahradi v mnoha ptipadech méstkou i dopravni policii.

Na zavér lze konstatovat, Ze vyvoj informac¢nich a komunikacnich technologii

.....
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3 Systémy technické ochrany objektt

Ukolem mé prace neni podrobné popsat jednotlivé STO objekti, ale zamétim se

pouze na zékladni popis a rozdéleni jednotlivych STO objekti.

Co je to ochrana objektt a jaky je cil a vyznam STO?

STO objektt je tvofen kombinaci jednotlivych druhd bezpecnostnich systémt,
technologii nebo opatieni, které mohou byt navzajem propojovany viz ,,0Obr. 1: Systémy
a technologie objektové bezpecnosti®. Pod pojmem chranény objekt si pfedstavujeme
nejen samotnou budovu, ale zejména materialni vybaveni a chranéné informace uvnitf

objektu. Cilem a tkolem ochrany objektt je:

a) odrazovat od samotného napadeni objektu a vzbuzovat dojem, Ze se

nevyplati riskovat,

b) zabramovat napadeni a poSkozeni objektu, co nejvice ztizit pachateli

proniknout,

c) detekovat napadeni chranéného objektu, zaznamenat misto vniknuti a

vyhlasit adekvatni poplach,

d) reagovat na napadeni objektu, okamzita reakce a zasah fyzické ostrahy,
vyjezd soukromé bezpecnostni sluzby (dale jen ,,SBS*) nebo slozek

integrovaného zachranného systému (dle jen ,,1ZS*) podle druhu napadeni,
e) provést, na zakladé vyhodnoceni napadeni, nova bezpecnostni opatieni.

Pfed samotnym navrhem zabezpeCeni a instalaci STO je nutno provést
bezpecnostni klasifikaci, provést analyzu rizik a vypracovat bezpecnostniho posouzeni
objektu (dale jen ,,BPO*).V BPO neopomenout celou fadu detailt, zdanlivé
nepodstatnych, ale v souhrnu dalezitych, které mohou byt spoustécem selhdni celého
syst¢tmu. BPO stanovi zpusob, rozsah a stupenn zabezpeceni. Definuje mimo jiné
bezpecnosti zony, zabezpecené oblasti a pristupy k nim. Nasleduje samotna instalace
bezpecnostniho systému, zkuSebni provoz, pievzeti dila a pouceni obsluhy se samotnym
provozovanim (provozni knihy, Gidrzba systému, pravidelné revize a funkéni zkousky,

servis).
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Obrdzek 1: Systémy a technologie objektové bezpecnosti®
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K vySe vyjmenovanym ¢innostem ohledné spravy STO, je nezbytné mit vnitinim
predpisem zpracované postupy a stanovené odpovédnosti. Jednim z diivodu je, Ze u
nékterych elektronickych systéml dochéazi ke zpracovani osobnich udajli zaméstnancti
napf. pfi pouzivani identifikacnich karet (déle jen ,,ID*) u systému elektronické kontroly
vstupu (dale jen ,,EKV®). Taktéz kamerové systémy se zaznamem dle Utadu pro
ochranu osobnich udaji (dale jen ,,UOOU%) podléhaji pravidlim pro zpracovani

’ ’ co 7l
osobnich udaju’.

Mechanické zdbranné systémy (déle jen ,,MZS*).

MZS jsou zékladnim pilifem ochrany a z hlediska vyvoje patii mezi Uplné
nejstar§i zpisob a typ ochrany objektl. K ochrané objektl napt. bytl, nebytovych
prostor, skladii a dale napt. vyrobnich hal, pfispivaji svoji mechanickou odolnosti. Maji

tzv. zpozdovaci faktor. V na$i moderni dobé se MZS jiz bézné¢ kombinuji

6 Zpracovano autorem.. Inspirace podle zptisobu spravy STO spolecnosti, ve které je autor zaméstnan.
" U00U - K provozovini kamerovych systémii. [online]. Dostupné z WWW:  https://www.uoou.cz/k-
provozovani-kamerovych-systemu/d-29535.
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s elektronickymi zabezpeCovacimi systémy, jako jsou elektronické zavory, naSlapné a
kamerové systémy apod. Jednotlivé MZS fadime do technické ochrany objektt a
rozdélujeme je podle ucelu vyuziti do ¢tyf oblasti, viz ,,0br. 2: Rozd¢leni mechanickych

zébrannych systémi®.

Obrazek 2: Rozdéleni mechanickych zabrannych systémii®

l Mechanické

zabranné
systémy
Al h] h] h]
Perimetricka Plastova Prostorova Predmétovd
ochrana ochrana ochrana ochrana

Pod MZS si predstavujeme takové mechanické prvky a komponenty, které po
uréitou dobu odoldvaji nasili pachatele. Jsou to napt. cylindrické vlozky zamkd,
bezpe¢nostni kovani, opancéfovani vstupnich dvefi s vicebodovym uzamykacim
systémem, zarubné s bezpecnostnimi zavésy, které jsou vylité betonem. U oken pak
miize, bezpecnostni folie nebo vicevrstva skla. Pro vstupy a vjezdy, které jsou soucasti
hranice chranéného prostoru, pouzivame rizné typy bran, zavor, turniketi a

bezpecnostnich propusti, jako jsou napt. hiebové bariéry a zastavovaci pasy.

Norma CSN EN 1627 az CSN EN 1630 uréuje pozadavky a systém klasifikace
vlastnosti odolnosti proti vloupani u dvefi, oken, lehkych obvodovych plasth, miizi a
okenic a dalSich otvorovych vyplni vcetné jejich komponentti napt. zdmkid a kovani,
tedy souhrnné MZS. Definuje celkem 6 bezpecnostnich tfid, viz ,,Tab. 1: Bezpe¢nostni
tiidy MZS* se zkratkou RC.

Dobrym pomocnikem pfii aplikaci MZS je ,,Sbornik technické harmonizace
2013*° vydany Ufadem pro technickou normalizaci, metrologii a statni zkuSebnictvi

(UNMZ).

8 Rozd&leni inspirovano podle: HALOUZKA, K. Fyzickd bezpecnost. Téma Perimetrické zabezpecovaci
systemy  [online]. Dostupné z WWW:  https://docplayer.cz/4405209-Fyzicka-bezpecnost-tema-
perimetricke-zabezpecovaci-systemy-ing-kamil-halouzka-ph-d-kamil-halouzka-unob-cz.html.

% Sbornik technické harmonizace [online]. Dostupné z WWW:
http://www.azks.cz/data/clanky/files/000140.pdf.
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Tabulka 1: Bezpecnostni tiidy MZS™

Bezpecnostni Piedpokladany zpiisob napadeni
tiida
RC1 Prilezitostni zlod¢j se pokousi o vloupani s pouzitim jednoduchého néfadi a fyzického

nasili napt. kopanim, nardzenim ramenem, zdvihanim, vytrhavanim. Zlod¢j nema zadné

zvlastni znalosti 0 trovni odolnosti MZS, ma malo ¢asu a snazi se nepisobit hluk.

RC2 Ptilezitostni zlod€j se navic pokousi o vloupani za pouzitim jednoduchého naradi a
fyzickym nasilim. Ma malé znalosti o tirovni odolnosti MZS, ma malo ¢asu a snazi se

nepusobit hluk.

RC3 Zlodg¢j se snazi prekonat MZS pfi pouziti pacidla délky 710 mm a dalSich $roubovak,
ruéniho naradi, jako malé kladivko, dul¢iky a mechanicka ruéni vrtacka. Zlod¢j ma
urcité podvédomi o systému uzavéru a s timto natadim je schopen téchto znalosti

vyuzit. Pfi pouziti pacidla délky 710 mm lze aplikovat zvySené fyzické nasili.

RC4 Zkuseny zlod¢j pouziva navic zamecnické kladivo, sekeru, dlata, sekace, pfenosnou
akumulatorovou vrtacku atd. Toto dal$i naradi umoziuje zlod¢ji rozsitit pocet zptisob
napadeni, pfipadné jejich kombinace. — vrtani, sekani, paceni atd. Problém hluku zlodéj

nefesi.

RC5 Velmi zkuseny zlodg€j vyuziva navic jednoruéni elektrické naradi napt. ithlovou brusku

do priméru kotouée 125 mm, piimocéarou pilu atd. Neznepokojuje se hlukem.

RC6 Velmi zkuSeny zlod€j pouziva navic dvouruéni elektrické natadi napt. thlovou brusku

o priméru kotouée 230 mm, piimocarou pili atd. Neznepokojuje se hlukem.

Perimetrickd ochrana:

Jedna se o 1. linii ochrany (obvodova ochrana) — 0 okoli stfezeného objektu
napi. zahrady, dvory, parkovisté nebo skladovaci a odkladaci plochy. Cilem je zajistit
ochranu na vymezené hranici. Tou je zpravidla zed, plot a vstupy do vymezeného
chranéného prostoru, jako je branka, vrata, zavora, elektrické ohradniky apod. Smyslem
perimetrické ochrany je zaznamenani nepovoleného vstupu narusitelem diive, nez se
dostane K chranénému objektu. U velmi dilezitych objekti a k nim pfiléhajicich

velkych volnych ploch, jako jsou napf. civilni a vojenska letisté, je bezpeCnost

0 KOKTAN, P. Nové oznaceni bezpecnostnich trid mechanickych zdabrannych systémii neni jen
prekabatenie [online]. Dostupné zWWW: https://www.bezpecnostni-dvere-mrize-kavan.cz/wp-
content/uploads/2013/03/secmag_1-2013aga-WEB-kopie.png.
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perimetru kombinovana s kamerovym systémem (dale jen ,,VSS*), fyzickou ostrahou a

dal$imi elektronickymi bezpecnostnimi systémy.

Plastova ochrana:

Jde o 2. linii ochrany (objektova ochrana). Jde o mista, kde lze proniknout do
objektu jeho plastdém napi. okna, dvefe, miize, vrata, svétliky, vikyie a Sachty. Resi i

mén¢ znamé zpusoby pruniku do objektu, a to samotnym plastém.

Prostorové ochrana:

3. linie ochrany — chrani vnitini prostory objektu, které jsou rozdéleny na
jednotlivé bezpe€nostni zony napf. spisovny, datova centra, pokladny, vyvojové
laboratofe apod. V objektu je vyuzivan tzv. systém generalniho kli¢e. Bezpecnostni
z6ny zabezpeCujeme v kombinaci MZS, poplachové zabezpecovaci a tisnové systémy

(dale jen ,,PZTS*), EKV a pii vstupech s VSS.

Piedmétova ochrana:

4. linie ochrany — fes§i zabezpeceni konkrétnich predmétd. Patii mezi né
pfedevs§im: trezorové mistnosti, pokladni Casové trezory, uschovné objekty - skiiné,
trezorové skiiné na zbran¢ a bezpecnostni zavazadla urCena k pfevozu cenin apod. K
ochrang historickych predmétii v muzeich a pfi vystavach napt.: riznymi ¢idly snimajici

teplotu, pohyb, vahu pfedmétu apod.

K predmétové ochrané specialni pouZivame rtizné chemické prostiedky napft.:
prasky, lepidla, pasty, laky, vosky, pudry, zadymovaci zafizeni a jiné chemické
nastrahy. U mechanickych prostiedkii napi.: peceté, hologramy, kolky, plomby,

vodoznaky, zvukové signaly.

Poplachové zabezpecovaci a tisfiové systémy.

PZTS je soubor prvkil aktivni, ale 1 pasivni ochrany, tedy komponentti (Gstfedna,
ovladaci klavesnice, detektory) schopnych reagovat na naruSitele dalkové, ale 1 mistné
napf. akusticky sirénou nebo vizualné majdkem. Signalizovat a odesilat poplachové
stavy o proniknuti nebo pokus o proniknuti do chranéného objektu. PZTS sama o sobé&
neumi zabréanit napadeni objektu, ale ziskava informace z koncovych prvk, tj. detekuje
a analyzuje momentalni stav chranéného prostoru. V ptipad¢é napadeni PZTS informuje

Vv redlném case fyzickou ostrahu, kterd je pfimo v misté objektu, dalkové na mobilni
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telefon majitele nebo na dohledové piijimaci a poplachové centrum (dale jen ,,DPPC®),

které provozuji soukromé bezpecnostni sluzby a Policie Ceské republiky (déle jen

,PCR%).

PZTS lze instalovat v dratové nebo i v bezdratové varianté. Bezdratova varianta
je Setrna k budové tzn., Ze se nemusi kabelaz zasekéavat pod omitku, provadét prirazy
skrze stény apod. Je ale limitovana dosahem c¢idel a zivotnosti baterii. Koncové prvky
jsou u kvalitnich a certifikovanych systémt dodavané s vlastni detekci, kterd i pfi
odstfezeni systému umi vyhodnotit a poslat poplachovy stav o svém zniCeni nebo
nasilném odpojeni, zakryti nebo o jiném omezeni své Cinnosti. Dale PZTS dé¢lime i
podle vySe stupné zabezpeceni, to znamena, ze cely systém je na urovni zabezpeceni
nejslabsiho €lanku. Vyrobei komponentd PZTS dnes vyrabi prvky, ktera certifikuji na
stupné zabezpedéeni dle CSN EN 50131-1.

Tak jako rozdélujeme MZS dle tcelu a jeho vyuziti, obdobné rozdélujeme i

PZTS, které nasledné vyuzivame k:

a) plastové ochrané — detektory otevieni vstupt, jako napi. dveii a svétlika
(magnety), detektory tFisténi skla (audio senzory), otfesové detektory
(vibrace pfi fezani, vrtani), nasSlapné detektory. K plastové ochrané se dale

vyuziva kombinace PZTS a VSS,

b) prostorové ochrané — dopliuje plastovou ochranu o prostorové detektory
pohybu (napf. pasivni infracerveny senzor, aktivni ultrazvukovy senzor,
aktivni mikrovinny senzor, dudlni kombinovany senzor). K prostorové

ochran¢ dale patii kombinace PZTS/EKV s VSS,

c) predmétové ochrané — k pfedmétové ochrané se vyuzivaji specialni senzory
nebo detekéni kabely, které jsou umisténé piimo na chranéném piedmétu
(napft. otfesova ¢idla na trezorech). Dale se vyuzivaji nejriznéjsi uschovné
objekty - tischovné schranky a skiiné, domaci a hotelové trezorky, pfenosné
kontejnery. Podle ur€eni je lze dé€lit na Uschovné objekty bezpecnostni
(odolné proti vloupani po urcitou ¢asovou jednotku) a na tschovné objekty
ohnivzdorné (odolné proti ucinku ohné). Podle pouziti mohou byt pevné a

skryté pfipevnéné ke sténé nebo zabudované do zdi.
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d) vyvolani tisiového stavu — vyuzivaji Se napf. panikova tlacitka, ktera slouzi
k rychlému, témét okamzitému predéani tisnové informace na ostrahu objektu
nebo na DPPC, ¢i jinému c¢lanku bezpeénosti. Jejich vyuziti je ve vSech
provozech, kde hrozi loupeze nebo natlak na zaméstnance. Je mozno vyuzit
Siroké Skaly dratovych 1 bezdratovych tlacitek ve formé klicenky,

strhavacich tlacitek atd. Panikova tlacitka jsou soucésti instalovaného PZTS.

Stupen zabezpeéeni uréuje norma CSN EN 50131-1 ed.2, kde rozlisuje 4. stupné

zabezpeceni viz ,,0br. 3: Uroven rizika a stupen zabezpe¢eni®.

’ ’. Voo . v v 11
Obrazek 3: Uroven rizika a stupen zabezpeceni
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nahradit prvky PZTS objektu

Elektronicka kontrola vstupu:

Systém EKV pro pouziti v bezpe¢nostnich aplikacich ptedstavuji jeden z typu
poplachovych systémil, které je mozno definovat jako systémy obsahujici konstrukéni a

oy ey v . T 12
organizani opatfeni a dale zafizeni, nutné pro fizeni vstupu™.

EKV neboli také pristupovy systém (Power Key), v dnesni dobé plnohodnotné
nahrazuje klasické klice a systémy generalniho kli¢e. Nahradit a zablokovat ztracenou

kartu je mnohem levnéjsi neZ nahradit kli¢, ktery je soucasti systému generalniho klice.

11 podle CSN EN 50131-1 ed.2, dale dopInéno autorem o kategorii NBU dle vyhlasky &. 528/2005 Sb., o
fyzické bezpec€nosti a certifikaci technickych prostfedkd, ve znéni pozdéjsich predpist.
12 LUKAS, L., a kolektiv. Bezpecnosti technologie, systémy a management IV. 1. vydani. Zlin:
VeRBuUM, 2014, s. 17.
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EKV slouzi k efektivnimu zamezeni vstupu neopravnénych osob do budovy nebo
konkrétni mistnosti. Po ptilozeni ID nebo otisku prstu ke ctecce systému kontroly
vstupu, systém okamzité rozpoznd, zda do prostoru chce vstoupit opravnéna
¢1 neopravnéna osoba. Vstup do zabezpeceného prostoru je nasledné umoznén pouze
opravnéné osobé&. Piistupovy systém umoziuje nejen fizeni pohybu osob, ale 1 vozidel a
jejich sledovani v redlném case s nadstavbovou moznosti grafického zndzornéni na

map¢ chranéného objektu.

Ve vétSing pripadi se systém EKV poftizuje spolecné s PZTS (oba systémy pak
vyuzivaji jednu ustfednu) nebo samostatné, kdy Ize EKV integrovat do jiz instalované
PZTS na objektu. Samostatny systém lze vyuzit v hotelich a nemocnicich. Systém
muze byt doplnén dal§imi softwarovymi moduly, naptiklad objednavanim a vydejem

stravy nebo v ramci dochazkového systému.

ID Kkarty:

ID karty slouzi primarné K identifikaci svého uzivatele a k nastaveni povoleni
vstupu do konkrétniho prostoru a podle nastaveného opravnéni do jednotlivych
chranénych prostor uvnitié objektu. Stejnou kartu Ize vyuzit v dochazkovém systému

nebo pii platbé v podnikové jidelné ¢i bufetu.

ID karty jsou moderni identifikaéni médium. Jsou opatieny bezkontaktnim
gipem, ktery je spojen s médénou anténkou. Cipy vyuZivaji riizné frekvence. Vie je
zalisované v plastu, v téle karty. ID karty lze libovolné potisknout. Na trhu je k dostani
nekolik druhti ID karet, které Ize rozd€lit na karty pouze pro ¢teni ID ¢ipu nebo na karty

urcené pro ¢teni a zapis:

a) karty s ¢ipy urcené pouze pro ¢teni slouzi pro pouhou identifikaci.
VyuzZiti je predevSim k jednoznac¢né identifikaci pfi vstupu (zékaznicky,
pfistupovy, hotelovy apod.),

b) Kkarty s ¢ipy urcené pro Cteni i zapis umoznuji identifikaci, ale pfedevsim
ukladani dat do Cipu,

c) karty s ¢ipy pro €teni i zapis, lisici se od karty viz pism. b) pouze
mnozstvim dat, které je mozné ulozit do paméti Cipu a zptisobem jejich
zabezpeceni. Tyto karty jsou nejéastéji vyuzivany v dopravé nebo jako

elektronicka penéZenka,
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d) bezkontaktni karty kombinované, fesi spojeni n¢kolika identifikacnich
systému jednim identifikdtorem — kartou, ktera obsahuje dva Cipy pracujici
na dvou riznych frekvencich. Vyuziva se predevsim u propojenych
systémt, kde jsou pouzivany ¢tecky s riznymi frekvencemi Cteni a

systémem platebnim — elektronickd penézenka.

Dochazkovy a nav§tévni systém:

Jiz nezijeme v dobé, kdy se pfichod na pracovisté¢ evidoval pies vratnici za
pomoci tzv. pichacich hodin nebo zapisem v knize dochazky, ale v dob¢ digitalizace.
Pokrotilé systémy &tecky 1D karet nepotiebuji, jsou postavené v tzv. cloudu™ a
komunikace je online za pomoci ptihlasovacich udaji. Dochazkovy systém umoziuje
spravovat pracovni dobu zaméstnancl dislokovanych i z n¢kolika pobocek (vzdalenost
nehraje roly), jejich absence, zadavani a schvalovani zadosti (uvolnéni pro: navstéva
1ékate, svatba, umrti v rodin¢ apod.) a upravovat tzv. plovouci pracovni dobu, prace
z domova, presCasy, tymové rozvrhy a dale napf. sluzebni cesty. Systém zbavuje

chybovosti pfi manudlnim zpracovavani a prepocitavani naroku na vysi mzdy.

Navstévni elektronicky systém slouzi kevidenci vstupu a vystupu cizich
subjektll do objektu organizace. Systém je soucasti rezimové ochrany uvniti objektu. Je
bud’ samostatny, nebo je soucasti dochazkového systému ¢i EKV. Poskytuje informace

o tom, kolik osob je v objektu, kdo byl navstiven a jak dlouho.

Obchtuizkovy systém:

V ramci plastové a prostorové ochrany objektll je vyuzivan obchiizkovy systém.
Slouzi pro kontrolu a evidenci obchlzkové cCinnosti straznych z SBS. Zakladem
systtmu je elektronické Ccteci zafizeni, kterym se osoba provadéjici obchlzku
identifikuje na kontrolnich bodech. Neékteré systémy pracuji v redlném case, kdy
snimace komunikuji pfimo s dispe¢inkem DPPC. Ve stieZeném prostoru jsou
rozmistény na kontrolnich bodech snimace, které musi strdzny v daném potadi a Case
obejit se Ctecim zafizenim, je tak pifesny pichled otom, zda je objekt stiezen dle

smluveného postupu.

13 Cloud, termin, ktery se pouzivé pro popis globalni sité& servertl, z nichz kazdy ma svoji funkci. Cloud -
Cesky mrak — kreslit ve schematickych obrazcich komunikace.
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Dohledové videosystémy:

Kamerové systémy jsou nedilnou soucasti bezpecnosti objektii skoro osmdesat
let. Piivodné se nazyvaly ,,primyslova televize* (PTV), pozd¢ji jako ,,uzavieny televizni
okruh® (CCTV). Nov¢ se kamerové systémy nazyvaji ,,dohledové videosystémy* (VSS)
a jsou diky své dynamice vyvoje vysoce u¢innym bezpe¢nostnim prvkem. Na zakladé
pozadavku uzivatele, slouzi kamerové systémy zejména pro identifikaci, detekci,

rekognici a monitorovani zajmovych ¢asti.

Kamerovy systém se sklada z kamer, Gilozisté, monitorovaciho zafizeni pro ucely
pfenosu obrazu, ovladani, ukladani zaznamu a jeho dalsiho zpracovani. Pomoci vhodné
rozmisténych kamer Ize uspé$né€ monitorovat prakticky veskeré déni v okoli, ale i uvnitt

chranéného prostoru.

Kamerové systémy pro potiebu ochrany objektt umozuji:

monitorovani vybrané scény napi. bezpecnostni a piechledové funkce, ato i

za snizenych viditelnych podminek,

e perimetrickou ochranu stfezeného prostoru,

e rozpoznani obli¢eje — umoznéni vstupu do objektu a vybranych chranénych
prostor (datové saly, archivy, vyvojové a konstrukéni kancelaie apod.)

e rozpoznavani registratnich znacek motorovych vozidel — automatické
vjezdy a vyjezdy (ovladani zavor, vrat do podzemnich gardzi, autovytaha
apod.),

e registrace a upozornéni na odlozené predméty,

e pocitani osob.

Nejéast&ji se vyuzivaji IP* kamery, které se nachazi na svétovém trhu priblizné
10 let a od zacatku prochazeji dosti vyznamnou evoluci. Piedev§im co se tyce
ruznorodosti jejich konstrukéniho provedeni. IP kameru Ize uvadét také jako sitovou
kameru, jednoduSe lze fici, Ze se jednd o kombinaci kamery a pocitace. Moderni 1P
kamerové systémy zaloZzené na digitalni technologii lze propojit za pomoci
nadstavbového softwarového systému s PZTS | EKV. V nékterych piipadech ¢ast téchto
systémt jiz samotné [P kamery nahrazuji, a to vestavénymi ¢idly s konkrétnim ucelem

zamé&feni a smyslem vyuZiti.

! Internet Protocol (zakladni protokol pouZivany v poéitadovych sitich a internetu).
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Pfed samotnym navrhem bezpecnostniho kamerového systému je nutno ovérit
dostatecnou propustnost pocitacové sité. Pro rozsahlé systémy s vice jak padesati
kamerami, je nutné pocitacovou sit’ pro IP kamery dimenzovat na vy$$i pifenosovou
rychlost, priblizné 1 GB/s™. Timto bude zarudena dostate¢na prenosova rychlost, a to i
s ohledem na ptipadné rozsifeni kamerového systému. Snimany obraz je zpracovavan
jiz ptimo v kamete a jeho digitalni format je pfenasen do zdznamového zatizeni. Diky
vysokému rozliSeni IP kamer jsme schopni vidét mnoho detaild a celkova plocha
pokryta jedinou kamerou je pro monitoring stiezen¢ho prostoru vice jak vyznamna.
Zaznam z kamery je mozné pienaset na libovolnou vzdalenost a ovladani kamer Ize tidit

na dalku.

Dohledové ptijimaci a poplachové centrum:

V disledku neustalé rostouci kriminality vyvstdva obecné stale vétsi potieba
chranit své zdravi, zivot i majetek lidi. Tato nutnost vedla jiz v minulosti k vyvoji a
instalovani takovych bezpecnostnich zafizeni, kterda by umoZnila vcasné hlaseni
poplachovych (havarijnich) situaci ze vzdalenych objektii do centralniho dispecinku pro
sttezeni'®. DPPC pfijimaji, zpracovavaji informace a iniciuji odpovidajici odezvy a
nasledny zdsah na zdklad€¢ informaci zprostfedkovanych vzdalenymi detekénimi a
monitorovacimi systémy'’. Moderni DPPC nepfijima jenom stavové hlasky z PZTS,

VSS a EKV ale i1 ze systému piivolani pomoci18.

DPPC viz ,,0br. 4: Dohledové, piijimaci a poplachové centrum® zajist'uji
nepfetrzitou sluzbu, dohled nad stavy a udalostmi stfezeného objektu, kdy stavoveé
hlaSeni ze STO pfichdzeji po riznych komunikacnich kandlech, jako jsou napf.
telefonni linky ISDN®, po siti GSM? vhovorovém pasmu véetné SMS nebo
prostiednictvim GPRS* a v neposledni fadé¢ pomoci internetové sité. Operator DPPC
po piijeti poplachu vysila zdsahovou jednotku, kterd na misté provéfuje stav udalosti.
V ptipadé vloupani usiluje o zadrzeni pachatele, informuje PCR a vyrozumi majitele
objektu a v piipadé pomoci v nouzi poskytuje prvni pomoc a piivolava RZP?. Je-li

vyhlaSen pozarni poplach z autonomni detekce a signalizace napi. koufovych cidel

1> Bit za sekundu je jednotka pienosové rychlosti. Udava, kolik biti informace je pieneseno za 1 sekundu.
18 KYNCL, J., a kolektiv. Bezpecnost objektu ve svétle modernich technologii, s. 179.

" KAMENIK, J., BRABEC, F., a kolektiv. Komercni bezpecnost. 2. vydani, s. 107 — 108.

'8 CSN EN 50134-3-ed.2.

9 Integrated Services Digital Network (digitalni sit’ internetovych sluZeb).

2 Group Spécial Mobile (buitkova sit’, mob. tel. se se piipojuji do sité prostiednictvim nejblizsi butiky.

2! General Packet Radio Service (umoziiuje mob. tel. pienost dat a pripojeni k internetu.

22 Rychla zachranna pomoc - typ vyjezdové skupiny zdravotnické zachranné sluzby.
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(objekt neni vybaven elektrickou pozéarni signalizaci, dale je ,,EPS*), zdsahova jednotka
proveéii situaci v misté a vyrozumiva majitele objektu a v ptipad¢ zjisténi kouie nebo
pozaru neprodlené informuje Hasi¢sky zachranny sbor CR (dale jen ,,HZS%).
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Obrazek 4. Dohledové, prijimaci a poplachové centrum

Systémova integrace bezpeénostnich technologii:

Jednd se o nadstavbovy integracni systém pro spravu a fizeni bezpecnostnich,
ale 1 jinych technologii v objektu nebo aredlu, ktery déle integruje jednotlivé softwary
od riznych bezpec¢nostnich a slaboproudych zatizeni do prehledového a kompaktniho
celku viz znazornéni integrace systému na ,,Obr. 5: Systémova integrace bezpeénostnich
technologii“. UZivateli usnadiiuje piehled z jednoho mista a tim umoZiuje snadné
ovladani jednotlivych systémi. Graficky umoznuje sledovat napt. prostupy do objektu,

pfijimat poplachy a vzdalené€ na né reagovat.

Je-li systémova integrace dobfe navrZena a realizovana, pifinasi vyraznou
pridanou hodnotu a snizeni provozni rezie napt. zvySeni bezpecnosti objektil, zkraceni
reakéni doby na podnéty, kontrola opravnéni vstupu a vystupu do zabezpecenych
oblasti, snadnou analyzu bezpecnostnich udalosti a reakci na né¢, jednotné ovladani

integrovanych technologii, grafické znadzornéni a lokalizaci bezpecnostni udalosti.

28 https://www.tram-bus.cz/dpp-ma-modernejsi-dohledove-a-poplachove-prijimaci-centrum/.
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Samoziejmosti je podpora zafizeni s webovym rozhranim. Na druhou stranu zvysuje

zavislost na externim dodavateli.

Obrdazek 5: Systémova integrace bezpecnostnich technologiz'24

Elektrickd pozarni signalizace:

Pozarni ochrana se tyka viech oblasti lidské Cinnosti. Jak uvadi dale KYNCL?,
pozadavky tykajici se zajisténi pozarni ochrany diagonalné se prolinaji celym spektrem
pravnich piedpist, technickych specifikaci a jinych regulativ. Synergie poZart, objektl
vytvafet podminky pro zajisténi pozarni ochrany a pozarni bezpecnosti jiz ve fazi

uzemni, predprojektové a projektové ptipravy staveb.

Pozary kaZzdoro¢né zplisobuji nemalé ztraty na Zivotech, zdravi a majetku. Na
tizemi CR pfi nich zahyne kazdoro&né pies 100 osob a stovky osob jsou zranény. Piimé
Skody zpiisobené pozary dosahuji fadu miliard korun. Jednim z opatieni pro zvyseni
pozéarni bezpecnosti staveb, a tim 1 ke sniZeni negativnich dopadt poZéru, je pouzivani

pozarné bezpecnostnich zafizeni®.

24 http://www.integoo.cz/produkty-v2/integra-v2.html.

% KYNCL, J., a kolektiv. Bezpecnost objektu ve svétle modernich technologii. Praha: KPKB CR, 2014, s.
129.

% LUKAS, L., a kolektiv. Bezpecnostni technologie, systémy a management III. 1. vydani. Zlin:
VeRBuUM, 2013, s. 108.
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Systém EPS piedstavuje soubor komponentti (hlasici pozaru), ustieden,
pfenosnych a jinych dopliikovych zatizeni viz PZTS, které v souhrnu tvoii samostatny
uceleny systém signalizujici v mist¢ opticky nebo zvukové pozarni poplach. Dale
prenasi ze systému EPS nebo datové sité vEasnou signalizaci pozaru na PCO HZS CR.
V souladu s pozarn& bezpetnostnim fesenim (PBR?’) mohou systémy EPS navazovat na
funkce dalsich technologii v budové, naptf. vytahy, otevirani pozarnich klapek,
odvétravani, otevirani dvefi tunikovych vychodl, vyuziti hlasové vystrahy

z reproduktorti nebo o evakuaci budovy.

Systém EPS podléha pravidelnym zakonnym kontrolam:

e | x za mésic funkéni zkousky Cinnosti Ustfeden a dalSich navazujicich

zafizeni,

e 1 x za 6 mésicu funk¢ni zkousky samocinnych hlasicii pozaru a zatizeni,

které EPS ovlada,
e 1 x zarok revize elektrického zafizeni.

Zakladni funkce ustfedny EPS:

e monitoring vSech instalovanych prvkli na poplachovych smyckach

systému
e vyhodnocovani signalizace prvkil a poZaru,
e stav kompletniho systému (provoz, porucha, poZar).

Signalizace poplachu:

e spusténim sirén, evakuacniho rozhlasu — nouzového zvukového systému

(NZS),
e stroboskopickym majdkem
e vyuzitim firemnich IP telefoni, zasilanim SMS zprav.

Je tfeba poznamenat, Ze za systém EPS nelze povaZovat autonomni detekci a
signalizaci, a to ani ¢idla detekce koufe nebo podobna ¢idla (teploty, CO2, plynu), které

se instaluji v rdmcei PZTS.

%" PBR stavby se zpracovava na zéklad& § 41 vyhlagky &. 246/2001 Sb. o pozarni prevenci.
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Zakladni dokumentace Kk objektové bezpecnosti:

Zakladni dokumenty (ptfedpisy) k objektové bezpeénosti definuji rizika, postupy
a pravidla pii fizeni procestu s cilem zajistit efektivni a jednotnou spravu fyzické a
technické bezpecnosti. Upiesnuji ramec odpovédnosti a dalsi funkcionality systému

provozni bezpecnosti.

Piehled dokumentace:

a) analyza rizik je vytvofeni analyzy hrozeb a zranitelnosti a stanoveni dopadu
a jejich pravdépodobnosti na chranéna aktiva viz ,,Obr. 6: Znazornéni
analyzy rizik“. Podle KRULIS?®®, poskytuje analyza rizik nenahraditelné
podklady pro v€asnou a efektivni prevenci nezadoucich udalosti,

b) bezpecnostni posouzeni objektu (dale jen ,,BPO*) viz ,,Obr. 7: Schéma
bezpe¢nostniho posouzeni objektu®, spociva zejména v ziskani informaci
potfebnych pro vytvoreni navrhu STO, Definuje soucasny stav objektu a
urcuje hodnoty aktiv a jejich vyznam. Uréuje a posuzuje vlivy, které pusobi

na STO,

I4 ’ v oy ’ . g2
Obrazek 6: Zndzornéni analyzy rizik S

aktiva
N / Nﬁu]i
chranici

opatreni hrozby
Analyza G
zmirnuji et zneuzivaji
rizik
riziko zranitelnosti

p:‘edstavu\ /ouci K
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% KRULIS, 1., Jak vitézit nad riziky. Aktivai management rizik — ndstroj Fizeni ispésnych firem. Praha:
Linde Praha a.s., 2011, s. 391
2 https://www.cleverandsmart.cz/analyza-rizik-jemny-uvod-do-analyzy-rizik/.
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bezpecnostni projekt ochrany objektu, obsahuje zejména navrh umisténi
zabezpecCenych oblasti v objektu vcetné jejich tiidy a kategorie. Zpisob
pouziti bezpe¢nostnich opatfeni pti vn€jsi a vnitini ochrané objektu,
technicka dokumentace objektové bezpecnosti (projekt skutecného
provedeni), obsahujici technické udaje, pokyny a pravidla pro pouzivani
technickych prostiedkli, pudorysy s rozmisténim komponenti daného
systému v objektu. Knihy provozu, platné revize a funk¢ni zkousky od
kazdého jednotlivého systému (PZTS, VSS, EKV, EPS),

provozni tad, stanovujici zejména rezim pohybu osob a dopravnich
prostiedki v objektu, rezim manipulace s kli¢i a pravidla pro vykon fyzické
ostrahy objektu, obsahujici reZim vstupu a vystupu osob a vjezdu a vyjezdu
dopravnich prostredkll z objektu, a dal§i pokyny pro ¢innost fyzické ostrahy
objektu,

rezimova opatifeni, kterd obsahuji pokyny pro ochranu zivota, zdravi a

majetku pfi vzniku mimotadné situace.

Obrazek 7. Schéma bezpecnostniho posouzeni objektu30

Bezpecnostni

posouzeni

Analyza rizik Ostatni vlivy

I |

hodnota budova Vnitini vlivy Vnéjsi vlivy

Fyzicka ostraha — SBS:

Po padu Zelezné opony (vroce 1998) byl v CR, ale i v ostatnich zemich
vychodni Evropy zaznamenan okamzity vzestup a rozmach bezpecnostnich sluzeb.
Kromé investic a vlastniho know how, které do této Casti svéta ptinesly nadnéarodni

firmy, zadaly diky (v Ceské republice pres nékteré legislativni pokusy stale

% https://is.muni.cz/el/fss/jaro2020/BSSb1195/um/Teorie objektove bezpecnosti.pdf?lang=en.
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pretrvavajicimu pravnimu vakuu) vnikat stovky firem zabyvajicich se vSemi moznymi
druhy bezpecnostnich ¢innosti. V ostatnich zemich EU je ¢innost SBS regulovana bud’
specifickym zakonem (Slovensko, Belgie, Velkéa Britanie atd.), nebo zvlastni kapitolou

v r . w 31
zivnostenského zédkona (Némecko)™.

V podvédomi vefejnosti je pracovnik soukromé bezpecnostni sluzby vniman
jako ¢lovek v diichodovém veéku, ktery si privydélava tim, Ze sedi na vratnici a zdviha
zavory, nebo jako ten, ktery neprosel psychologickymi testy u PCR nebo Méstské
policie. Pfitom je tato prace velmi potiebnd a zadana, a pokud jsou na zaméstnance

bezpecnostnich sluzeb kladeny pozadované naroky, i vysoce prestizni. Profese

cvwr

cvwr

jazykovych znalosti apod. Chybou u organizaci fizenych ¢eskym statem je, ze v ramci
vetejnych zakazek na tyto sluzby, je jedinym a hlavnim kritériem nejnizsi nabidkova

cena.

4  Legislativni uprava STO objektda v CR

Bezpecnostni systém:

Na rozdil od integrovaného zachranného sytému, ktery je povazovan za jednu
Z nejpodstatngjSich soucésti Ceského bezpecnostniho systému, nema bezpecnostni
systém statu jako celek dosud jasné vymezenou a legislativné ukotvenou definici. Jeji
absence se pochopitelné¢ promitd do problémil s koordinovanou vystavbou a fizenim
bezpecnostniho systému: je obtizné tidit a budovat néco, co sice de facto existuje, ale
zaroven neni pfesn¢ vymezeno a pojmenovénosz.

Ceska republika je jednou z poslednich zemi EU, v nichZ neni dostate¢nym
zpusobem upravena problematika komercni bezpecnosti a ochrany majetkugg. K fyzické
bezpecnosti je v CR vydana desitka zakond a vyhlasek. Napf. zvlaitnimi zakony je
oSetfena ochrana utajovanych informaci a ochrana osobnich tdaji, bezpecnost a

ochrana zdravi pfi praci (BOZP) a pozarni ochrana (PO), krizové fizeni a prevence

' BALABAN, M., STEISKAL, L. Kapitoly o bezpecnosti. Praha: Karolinum, 2019, s. 292-293.

2 BALABAN, M., PERNICA, B. Bezpecnostni systémy CR: problémy a vyzvy. Praha: Karolinum, 2015,
s. 9.

% FRYSAR, M. a kolektiv. Bezpecnost pro manazery, podnikatele a politiky. Praha: Public History
Praha. 2006, s. 10.
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zavaznych havarii. IZS ma jasnou pravni upravu. V legislativé je technicka ochrana

majetku feSena pouze ramcové, tedy v obecné roving.

Doposud pfi navrhovani rozsahu zabezpecCeni, samotné realizaci a provozovani
STO objektd, vychazime z harmonizovanych technickych norem, jejichZ vyuzivani je
zalozeno na dobrovolnosti. Technické normy tvofi hlavni soubor zasad a postupd, dle
kterych Ize v urcité kvalité provozovat konkrétni, jednotlivy systém ochrany objektu. V
evropskych zemich je bezpecnostni zabezpecovaci technika pod ptisobnosti evropskych
smérnic. Ceské republika je od roku 2004 ¢&lenskou zemi Evropské unie, proto jsou

technické smérnice piejimany vladou Ceské republiky.

Prameny prava:

vvvvvv

Ceské republiky, ktera definuje zakladni prava ob&ant CR a zdkonem ¢&. 2/1993 Sb.,
Listina zakladnich prav a svobod, kterd definuje napf. prdvo vlastnit majetek,

nedotknutelnost obydli apod.

Zakladni vycet prament prav v oblasti ochrany zivota, zdravi a majetku:

e Zakon ¢. 40/2009 Sb., Zakon trestni zakonik. Chrani majetek, zdravi i zivot
osoby. Ptipadného pachatele ma od poruseni této ochrany odradit. K ochrané
osob a majetku se vztahuji zejména § 28 nutna obrana, § 29 krajni nouze a § 32

opravnéni pouZiti zbrané.

e Zakon €. 141/1961 Sb., Zakon o trestnim Fizeni soudnim ve znéni pozdéjSich
zmén a doplnka (trestni fad). Upravuje postup organil ¢innych v trestnim fizeni
tak, aby trestné Ciny byly nalezité zjiStény a jejich pachatel¢ dle zakona
potrestani. V § 76 odst. 2 zadrZeni osoby podeziel¢ je uvedeno, Ze osobu
pfistizenou pfi trestném c¢inu nebo bezprostiedné poté, mize omezit kdokoli

napf. strazny bezpecnostni agentury (fyzické ostraha objektu).

e Zakon €. 89/2012 Sb., Zakon obcansky zakonik. Upravuje osobni stav osob a
soukromd prava a povinnosti osobni a majetkové povahy. Vénuje se ochrané

vlastnictvi 1 nedovolenému zasahu.
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e Zakon ¢. 33/2020 Sb., Zakon, kterym se meéni zdkon ¢. 90/2012 Sb., o
obchodnich spole¢nostech a druzstvech (zdkon o obchodnich korporacich), ve

znéni zakona ¢. 458/2016 Sb., a dalSich souvisejicich zakont. Vénuje se

predevsim upraveé obchodnich spolecnosti.

e Zakon ¢. 455/1991 Sb., Zakon o Zivnostenském podnikani (Zivnostensky
zakon). Upravuje ¢innost napt. SBS. Definuje pro SBS pozadavky na vzd¢lani a
odbornou zptsobilost spojenou s ochranou a ostrahou majetku, osob, piepravou

cenin a dale napt. provozovani DPPC.

e Zakon €. 262/2006 Sb., Zakon zakonik prace. Upravuje pracovnépravni vztahy

mezi zaméstnancem a zaméstnavatelem.

e Zakon ¢. 240/2000 Sb., Zakon o krizovém Fizeni a o zmén¢ n&kterych zékoni
(krizovy zakon). Ridi ¢innost organti krizového fizeni zamé&fenych na analyzu a
vyhodnoceni bezpe¢nostnich rizik a plénovani, organizovani, realizaci a
kontrolu ¢innosti provadénych v souvislosti s pfipravou na krizové situace a
jejich feSeni nebo ochranou kritické infrastruktury. Do kritické infrastruktury
(KI) jsou zahrnuty objekty napi. jadernych elektraren, statnich hmotnych rezerv,

vodarenskych objektd apod.

e Zaikon ¢. 412/2005 Sb., Zakon o ochrané utajovanych informaci a
bezpe¢nostni zpisobilosti. Upravuje zasady pro stanoveni informaci jako
informaci utajovanych, podminky pro pfistup k nim a dal$i pozadavky na jejich
ochranu, zasady pro stanoveni citlivych ¢innosti a podminky pro jejich vykon a

S tim spojeny vykon statni spravy.

%

e Zikon ¢. 110/2019 Sb., Zakon o zpracovani osobnich tdaji. Zpracovava
prislusné piedpisy Evropské unie, zaroven navazuje na piimo pouzitelny ptedpis
Evropské unie* a Kk naplnéni prava kazdého na ochranu soukromi upravuje

préava pii zpracovani osobnich udaji.

v

e Zakon & 133/1985 Sb., Zakon Ceské narodni rady o poZarni ochrané.

Ucelem zakona je vytvofit podminky pro u¢innou ochranu Zivota a zdravi

% Natizeni Evropského parlamentu a Rady (EU) ze dne 27. dubna 2016 o ochrang fyzickych osob
V souvislosti se zpracovanim osobnich udaji a o volném pohybu té€chto udajii a o zruSeni smérnice
95/46/ES (obecné natizeni o ochrané osobnich tdajt).
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obCanii a majetku pfed pozary a pro poskytovani pomoci pii zivelnych
pohromach a jinych mimofadnych udalostech stanovenim povinnosti
ministerstev a jinych spravnich ufradi, pravnickych a fyzickych osob, postaveni
a pusobnosti orgdnt statni spravy a samospravy na useku pozarni ochrany, jakoz

1 postaveni a povinnosti jednotek pozarni ochrany.

%

e Vyhlaska ¢. 225/2015 Sb., Vyhlaska o stanoveni rozsahu bezpecnostniho
opatieni fyzické ochrany objektii zarfazenych do skupiny A nebo B. V § 1
uvodniho ustanoveni, vyhlaska upravuje pozadavky na rozsah analyzy moznosti
neopravnénych cinnosti a provedeni Utoku na objekt, kategorie a povaha
rezimovych opatfeni, pozadavky na zajisténi fyzické ostrahy, kategorie
technickych prostfedki a jejich vymezeni a zpusob rozsahu bezpecnostnich

opatieni piijimanych v objektu.

e Vyhlasky ¢. 528/2005 Sb., o fyzické bezpe¢nosti a certifikaci technickych
prostiedki. Tato vyhlaska stanovi bodové ohodnoceni jednotlivych opatieni
fyzické bezpecnosti, nejniz8i miru zabezpeceni zabezpecené oblasti a jednaci
oblasti, zakladni metodu hodnoceni rizik, dals$i pozadavky na opatieni fyzické

bezpecnosti a nalezitosti certifikace technického prostredku.

e VyhlaSka ¢. 246/2001 Sb., Vyhlaska Ministerstva vnitra o stanoveni
podminek pozarni bezpefnosti a vykonu poZirniho dozoru (vyhliaska o
pozZarni prevenci). Stanovuje podminky pozarni bezpecnosti u pravnickych a
fyzickych osob. Definuje zakladni poZadavky na vybaveni prostor pravnickych a
podnikajicich fyzickych osob v&cnymi prostiedky poZarni ochrany a poZarné

bezpecnostnimi zafizenimi.

Technické normy v oblasti bezpecénosti objektu:

Utad pro technickou normalizaci, metrologii a statni zku$ebnictvi (UNMZ) je

organizaéni slozkou Ministerstva primyslu a obchodu CR (MPO CR).
Zakladni vyget CSN-EN, ktery se zabyva ochranou objekti:

e CSN EN 1627 Dveie, okna, lehké obvodové plasté, miize a okenice - Odolnost

proti vloupani — Pozadavky a kvalifikace
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CSN EN 1630 Dvete, okna, lehké obvodové plasts, miize a okenice - Odolnost
proti vloupani — ZkuSebni metoda pro stanoveni odolnosti proti manualnim

pokustim o vloupani,

CSN EN 356 Sklo ve stavebnictvi - Bezpe¢nostni zaskleni — Zkouseni a

klasifikace odolnosti proti ru¢né¢ vedenému utoku,

v

CSN EN 50131 — 1 ed. 2 Poplachové systémy — Poplachové zabezpeCovaci a
tistiové systémy — Cast 1: Systémové pozadavky. Tato CSN EN 50 131 je
soucasti souboru norem a technickych specifikaci. Ma dalSich nékolik c¢asti
napi.. Pokyny pro aplikace, pozadavky na odolnost komponenti, metody
zkousek vlivu prostfedi, napajeci zdroje, pozadavky na zafizeni vyuzivajici

bezdratové pripojeni a dalsi, vystrazna zafizeni, detektory vniknuti apod.,

CSN EN 50 136 Poplachové systémy — Poplachové pienosové systémy a

zafizeni,

CSN EN 62676-1-1 Dohledové videosystémy pro pouZiti v bezpeénostnich
aplikacich. Soubor norem IEC 62676 pro dohledové videosystémy je rozdélen
do 4 samostatnych ¢asti: Systémové pozadavky, Video ptenosové protokoly,
Analogové a digitalni video rozhrani a pokyny pro aplikace, kterd bude teprve

vydana,

CSN EN 50518 Dohledova a poplachova piijimaci centra. Norma uvadi
minimalni pozadavky na monitorovani, pfijem a zpracovani poplachovych zprav
generovanych poplachovymi systémy jako soucast celkového feSeni pozaru,

bezpecnosti a zabezpeceni,

CSN EN 60839-11-1 Poplachové a elektronické bezpeénostni systémy — Cast
11-1: Elektronické systémy kontroly vstupu — PoZadavky na systém a

komponenty. Cast 11-2 obsahuje pokyny pro aplikace,

CSN 34 2710 Elektrickd pozarni signalizace — Projektovani, montaz, uzivani,
provoz, kontrola, servis a udrZzba. Zakladni filosofii této normy je dosaZeni
jednotné struktury ptedpisu pro projektovou piipravu, navrhovani, montaz,

uvedeni do provozu, kontrolu, uzivani a adrzbu systéma EPS platného v celé
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Evropé. Celkem s touto normou souvisi dalSich 21 CSN, 6 zakond, 10 vyhlasek

a 4 Narizeni vlady.

5 Bezpecnostni politika a jeji vyznam

Bezpeénost CR je zalozena na principu zaji$téni bezpeénosti jednotlivce,
ochrany jeho Zivota, zdravi a majetku. K tomu je nutno zajistovat bezpecnost statnich
instituci a rozvijet procesy a nastroje slouzici k posilovani bezpecnosti a ochrany
obyvatelstva. To piedpoklada i aktivni spoluprace obanti CR, pravnickych a

podnikajicich fyzickych osob a orgdnti vefejné sprévyss.

politika stanovuje postupy, dle kterych se organizace fidi, pii planovani ochrany aktiv.
Jsou to tedy hlavné pravidla, smérnice a praktiky, které rozhoduji o tom, jak jsou aktiva
véetné citlivych informaci spravovany a chranény. Bezpecnostni politika jako norma
neni nikdy finalni, a proto by se méla provadét pravidelna aktualizace a to na zakladé
napf. bezpeCnosti udalosti, incidentu nebo zhorSené bezpeCnosti situaci v miste.
K zdsadnim zménam tohoto dokumentu by ale nemélo dochazet pftili§ Casto, a to

Z ditvodu obsahu normy, jejiho obecného charakteru.

Bezpecnostni politika casto uvadi i zakladni principy bezpe€nosti organizace a
formy, jakymi bude své predstavy o bezpeCnosti realizovat. Bezpecnostni politika

oslovuje zamé&stnance organizace, pro které je ve svych obecnych principech zévazna®®,

V zékladnim obsahu bezpecnostni politiky by mély byt zodpovézeny i zakladni

otazky jako napf.:

a) kdo je odpovédny =za naplnéni bezpeCnostni politiky stanové

managementem organizace,

b) jakym zplisobem bude napliovani a nasledné dodrzovani bezpeénostni

politiky kontrolovdno, vynucovano a sankcionovano,

c) jaky je Casovy plan pro napliovani a uvadéni do praxe stanovenych cila

V bezpecnostni politice.

% VILASEK, J., FUS, J. Krizové Fizeni v CR na pocatku 21. Stoleti. s. 13.
% KAMENIK, J., BRABEC, F., a kolektiv. Komercni bezpecnost. 2. vydani. s. 174,
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Vnitini bezpecnostni piedpisy jsou dillezitym internim aktem fizeni. Bez ohledu
na konkrétni oblast je nutné, aby vnitini bezpecnosti pfedpisy spliovaly principy
systétmového fizeni. Predpisy musi byt dale zpracovavany tak, aby odpovidaly

pozadavkiim pravnich predpist CR a technickym normam CR a EU.

Casté chyby v bezpe¢nosti:

a) Absence bezpecnostni politiky a navazujicich vnitinich piedpisi,

b) neexistence, neaktualnost nebo nedodrzovani analyzy rizik,

€) neadekvatni zavislost na jednom dodavateli nebo $patny vybér dodavatele,
d) nedostate¢né financovani bezpecnosti,

e) nizka podpora vedeni organizace,

f) stav bezpec€nosti se neprovéiuje, nepodléha ani vnitini auditni kontrole.

6 Bezpecnostni analyza rizik

Zlozitost procesu posudzovania rizik naznacuje mnozstvo odbornej literatury,
ktord sa touto problematikou zaoberd. Je mozné konStatovat, Ze neexistuje oblast
ludskej cinnosti, ktora by nevytvarela rizika alebo nebola im vystavena. Vynimkou nie je

ani oblast bezpecnosti z pohladu ochrany objektov, osob, majetku a informdciz’37.

Bezpecnostni analyza v sobé zahrnuje formulaci problému (jaké hodnoty chci
chranit), sbér dat a tfidéni informaci — bezpecnostni piehled, vlastni bezpecnostni
analyzu ziskanych poznatkii a pifipadné¢ 1 pokus o bezpecnostni prognézu. Navrh
alternativnich bezpecnostnich plani predstavuje syntézu poznatkid bezpecnostni analyzy
a znalosti (ovéfenych poznatkl) moznych struktur ochrany objektd, predevsim

mechanické ochrany a elektronickych kontrolnich bezpecnostnich systémﬁ38.

% LOVECEK, T., REITSPIS, J. Projektovanie a hodnotenie systémov ochrany objektov. SK. Zilina:
EDIS, 2011, s. 187.
8 PORADA, V., a kolektiv. Bezpecnostni védy. Plzen: Ales Cengk, 2019, s. 227.
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Vyvhodnoceni rizik se provadi:

a)

b)

d)

f)

Identifikaci a popisem druhti a zjisténim mnoZzstvi hrozeb, které by se mohly
vazat na chranény objekt. Jaky majetek a chranéné informace se v objektu
vyskytuji nebo budou vyskytovat, zejména z hlediska nésledku

neopravnéného naklddani s chranénymi informacemi,

popisem a vyhodnocenim zranitelnosti vnitini a vnéj$i ochrany objektu viici

témto hrozbam,

stanovenim miry rizika, jako "malé", "stfedni" nebo "velké", na zakladé

vyhodnoceni hrozeb a zranitelnosti objektu,

vyhodnoceni stavu bezpecnostnich opatieni a posouzeni, zda jejich realizace

pro danou miru rizika odpovida stanovenym bezpecnostnim standardim,

dalsi vhodnd bezpeCnostni a rezimova opatieni, pokud je stav

bezpec¢nostnich opatfeni podle odstavce vyse nedostatecny,

zjisténi rizik, kterd pretrvavaji i po aplikaci bezpe€nostnich opatieni.

7 Bezpecnostni management

Ukolem bezpeénostniho managementu je sledovat dodrzovani stanovenych

bezpecnostnich opatfeni a to ve vSech oblastech bezpeCnosti organizace. Navrhuje

pfipadné zmeény bezpecnostni politiky, feSi bezpecnostni udalosti a incidenty,

koordinuje Skoleni zaméstnancii v oblasti bezpecnosti. Je garantem ochrany osobnich

udaji zaméstnanci a vnitfnich bezpec¢nostnich predpisti. Spravuje bezpecnostni

dokumentaci a registry rizik. Bezpe€nostni management ma dale za ukol nalézat

pfipadné slabiny v bezpec¢nosti organizace a na nalezené nedostatky navrhovat takova

opatreni

cvwr

mize byt 1 pfipadné doplnéni bezpecnostnich smérnic spolecnosti.

Management bezpecnosti definujeme dale jako proces:

a)

Planovani, které¢ zahrnuje stanoveni cili v bezpecnostni politice a

prostiedki k jejich dosazeni,
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b) personalni bezpecnosti, tj. obsazovani pozic v organizacni struktuie témi
nejschopnéj$imi lidmi, ktefi maji v oblasti bezpeCnosti zkuSenosti a

vzdélani,

¢) vedeni lidi, coz znamena, Ze vedouci odd¢leni maji schopnost koordinovat

lidské zdroje, vést, usmériiovat, motivovat a stimulovat je,

d) kontrolni ¢innosti, ktera zajistuje skute¢ny stav bezpecnosti, porovnava ho

s planovanym cilem bezpec¢nostni politiky.

Dilezit¢ je, aby funkce manazera bezpecnosti, byla zafazena do Urovné
vrcholového managementu, a to z divodu zajisténi systémového fizeni bezpecnosti

Vv organizaci.

8 Empirické Setreni

Stanoveni a cil vvzkumného Setfeni:

1) V praktické ¢asti budou shrnuty vysledky rozhovori s odborniky.
2) Zaroven bude provedeno dotaznikové Setfeni u vybranych manazerd

bezpecnosti.

Hlavni hypotéza: VV CR neni dostate¢né upravena legislativa pro provoz STO.

Vedlejsi hypotéza: Potvrdit nebo vyvratit nutnost standardizovat (nejen bezpec¢nostni
terminologii) zakladni bezpecnostni predpisy pravnim aktem, které by vydala
poslanecka snémovna pro organizace, které maji statni spoluticast nebo jsou piimo

fizeny staitem. Byl by zavazny a podléhal by tak bezpec¢nostnimu auditu.

Rozhovory:

Mym sledovanym cilem, je pii expertnich rozhovorech ziskat informace od
respondentl z oblasti bezpe€nosti, ktefi se danou problematikou dlouhodobé zabyvaji.
Jedna se o osoby, které jsou nositeli kvalifikované a odborné informace a maji v daném
oboru nejen teoretické znalosti, ale 1 praktické zkuSenosti. Akademicka kvalifikace

respondentl nebyla vyzadovana.
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Pripravené otazky se tykaji nejvice problematiky legislativy v oblasti komer¢ni
bezpecnosti, tj. ochrany 0sob a majetku za pouziti systému technické ochrany. Dale
obsahu a rozsahu vnitinich bezpeénostnich piedpisi a politik v organizacich fizenych

Ceskym statem.

Rozhovor trval sjednotlivymi respondenty pfiblizné 30 minut, a to
prostfednictvim komunikacni aplikace Microsoft Teams. Po pifedstaveni autora
bakalarské prace byla respondentovi objasnéna podstata Setieni. Nasledovala uzaviena
vyctova otazka za otazkou dle pfipraveného dotazniku, kdy autor - tazatel oznacil
odpovéd’ respondenta v dotazniku. Uzaviené vyctové otdzky jsou uvedeny v ptiloze ¢.
1.

Analyza rozhovora:

Vyctové otazky jsou s respondenty navzajem porovnany, Viz ,,Tab. 2: Porovnani
odpovédi respondentli. Prevazujici odpovédi, konkrétni otazky, jsou déle jednotlive

graficky znédzornény.

Tabulka 2: Porovnani odpovédi respondentii™

Odpovédi na otdazky

Resp. |Oblast pasobnosti Otdzka €. 1| Otdzka €.2 | Otazka €. 3| Otazka €. 4| Otazka €. 5
1 |Bezpetnostnifeditel zdravotni pojidtovny b) a) a) b) a)
2 |Povéfenec pro ochranu osobnich Gdajd c) a) c) a) a)
3 |Obchodniteditel soukr. spol., dodavatele STO e) a) a) a) b)
4 |Majitel konsultaéni spol. v oblasti bezpeénosti b) a) a) a) a)
5 |Wedouci odd. krizového fizeni v oblasti dopravy d) a) a) a) a)
6 |Bezpetnostni manaZer soukr. spol. v oblasti vyroby d) a) a) a) X*
7 |Bezpetnostni manaier soukr. spol. v oblasti dat. a mob. sluZeb b) a) c) a) a)
8 |Bezpeénostnifeditel spoleénosti, oblast pohonnych hmot b} a) a) b} a)
9 |Bezpeénostni feditel spoleénosti, oblast telekomunikace d) a) a) a) a)
10 |Bezpeénostni feditel spolegnosti, oblast hmotnych rezerv b} a) a) a) a)
11 |Manaier bezpeénosti, oblast Zivotni prostiedi e) a) a) b} a)
12 |Manaier bezpeénosti, oblast informatiky d) a) c) a) b}
*Respondent nesouhlasi s Zddnou odpovadi a 0 12 a 9 a 9 a 9
b 5 b 4] b 0 b 3 b 2
Vyhodnoceni - hodnoty pro jednotlivé grafy c 1 c 3 c 0
d 4 d 0 X 1
e 2
z 12 X 12 X 12 )3 12 3 12

,.Graf 1: Cetnost odpovédi na otazku ¢. 1° znazorfiuje pfevahu odpovédi pod
pism. b), tj. Ze, stavajici legislativni Gipravu v ramci provozovani STO v organizacich

fizenych ceskym statem, povazuje pét respondentl za dostacujici. Jeden respondent

39 ,Zpracovano autorem.*
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uvedl, Ze stavajici legislativa je nadbytecnd. Ctyfi respondenti uvedli, Ze Gprava je

neutéSend a jeden respondent uvedl, Ze Giprava neexistuje.

Graf  1: Cetnost odpovédi na otazku ¢. 1 40

-3

,Graf 2: Cetnost odpovédi na otazku &. 2“ znazoriuje jednoznaénou odpovéd’
pod pism. a), tj. ze, respondenti jsou pro, aby vznikl normativni pravni akt, ktery by se

zabyval ochranou osob a majetku na komeréni bazi.

Graf 2: Cetnost odpovédi na otézku ¢. 24

,Graf 3: Cetnost odpovédi na otazku & 3“ znazoriiuje prevahu odpovédi pod
pism. a), tj. ze, respondenti jsou pro, aby vznikl normativné pravni akt, ktery by fesil

standardizaci zakladnich vnitinich ptedpistu a dokument ma byt samostatnym zdakonem.

40 ,Zpracovano autorem.*
4 ,Zpracovano autorem.*
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Graf 3: Cetnost odpovédi na otizku ¢. 3%

,.Graf 4: Cetnost odpovédi na otazku &. 4“ znazoriiuje prevahu odpovédi pod
pism. a), tj. ze, respondenti jsou pro, aby vznikl jednotny vyklad a uvedeni definic
bezpecnostni terminologie, a toto bylo soucdsti normativné pravniho aktu, Viz otdazka ¢.

3.

Graf 4: Cetnost odpovédi na otdzku ¢. 4%

,.Graf 5: Cetnost odpovédi na otazku &. 5° znazoriiuje prevahu odpovédi pod
pism. a), tj. ze, bezpecnostni manager nebo reditel by mel byt soucdsti vrcholového

managementu a v normativné pravnim aktu, byla dana povinnost tuto pozici zfidit.

42 ,Zpracovano autorem.*
43 ,Zpracovano autorem.*
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Graf 5: Cetnost odpovédi na otézku ¢. 5*

Jeden respondent nesouhlasil s zadnou z odpovédi. K otazce €. 5 uvedl:

»Nesouhlasim s Zadnou z odpoveédi, protoze bychom museli nejdrive definovat, co
(kdo) to je vrcholny management a co je to nizsi. Je ziejmé, a to lze obecnée podporit, ze
bezpecnostni manazer (Feditel) by mél byt v organizacni strukture zarazen tak, aby mohl
odpovédné prosadit bezpecnostni politiku firmy (spolecnosti). Idedlni je, aby byl
podrizen primo rediteli firmy, aby byl v TOP managementu. Podle mne neni na zavadu,
kdyz bezpecnostni manazer bude resen jako sluzba a nemusi jit o SBS, ale o
bezpecnostni poradenstvi. Samoziejmé musi byt zajisténo, aby externi osoba méla tutéz
vahu a vliv jako interni manazZer. Podle mne neni vyloucena ani varianta, Ze
bezpecnostni manazer nebude v organizacni strukture firmy, ale piijde o externiho
poradce najatého majitelem firmy a majitel firmy urci jeho postaveni a odpovédnost.

Jedna se o pomeérné slozitou otazku, kterd vyda na samostatnou disertacni prdci.

Celkovy ptehled ptevazujicich odpovédi je graficky zndzornén viz ,,Graf 6:

Vysledny graf vyctovych otazek™.

4 ,Zpracovano autorem.*
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Graf  6: Vysledny graf vyctovych otdzek™

Getnost odpavédi na otazky

Pocet adoaived]

Olazka c. 1 Otazka . 3 Olazka c. 4

Vysledek rozhovoru:

U otazky ¢. 1, seCteme-li kladné a zaporné odpovédi, vychdzi patova situace.

Hlavni hypotéza se nepotvrdila, ani nevyvratila.

U otéazky €. 2 odpovédéli respondenti jednozna¢né. Hlavni a vedlejsi hypotéza
se potvrdila. Cast respondentti, ktefi pii prvni otizce oznaéili, ze pravni Gprava je
dostacujici nebo nadbytecna, jsou Vv této otdzce proto, aby vznikl samostatny normativni

pravni akt.

U otazky ¢. 3 odpovédéli respondenti s velkou pievahou, kdy jsou pro, aby
standardizace zakladnich vnitinich pfedpist byla feSena samostatnym zakonem. Hlavni

a vedlejsi hypotéza se potvrdila.

U otazky ¢. 4 odpovédéli respondenti s velkou ptevahou, aby vznikl jednotny
vyklad a uvedeni definic bezpecnostni terminologie a bylo to soucasti samostatného

zékona. Otéazka €. 4 se vazala na otazku ¢. 3. Hlavni a vedlejsi hypotéza se potvrdila.

U otazky €. 5 se 11 respondentl z 12 ti vyjadfilo proto, aby bezpe¢nostni feditel
nebo manazer byl soucasti vrcholového managementu. Tato otdzka se vdzala na otazku

¢. 4. Hlavni a vedlej$i hypotéza se potvrdila.

® ,Zpracovano autorem.*
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Analyza K bezpe¢nostnim piedpisum:

Autor provedl prazkum u organizaci fizenych statem V oblasti vnitinich
bezpecnostnich predpist, a to formou dotazniku. Dotaznik byl vytvofen autorem, pouze
pro ucely bakalaiské prace viz ,, Tab. 3: Analyza struktury vnitinich bezpecnostnich
predpisu‘. V organizaci, ve které jsem zaméstnan (oznacuji ¢islici 1), jsou zpracované
zékladni bezpecnostni piedpisy, dle kterych je zajiStovana bezpecnost na vice jak na

170 ti objektech v CR.

Tabulka 3: Analyza struktury vnitinich bezpecnostnich predpisii®

Priizkum: Analyza struktury vnitfnich bezpeénostnich pFedpisi

V BP nebudou uvddény nazvy oslovenych spoleénosti, budou oznageny éislici 1, 2, 3 ..

Mate zpracované uvedené piedpisy:* ANO NE
1 |Bezpeénostni politika

Rizeni bezpeénostnich rizik
Ochrana informaci a osobnich Gdaji
Kybernetickd bezpetnost

Rizeni bezpeénostnich incidentd

Zajisténi poZérni ochrany objekt(
Bezpeénostni klasifikace objektl
Provozovéni a sprava STO objektd

co |~ | | |4 | ra

Mdte zpracované i jiné bezpeénostni predpisy a jaké:**
1

2
3
4

Struktura bezpegnostnich piedpisi ve vasi spoleénosti (ndzvy):***
1

w oo |~ |o |0 [ e[

Nazvy predpisl jsou pouze pfikladem. Stadi oznaéit, zdali je nebo neni
uvedend problematika ve vasi spoleénosti fe3ena.

**  |Dobrovolné.

Dobrovolne.

Prizkum se zamétil na strukturu vnitinich bezpecnostnich ptedpist u dalSich
oslovenych 6 ti spole¢nosti (oznacuji Cislici 2 az 6) s cilem porovnat rozsah téchto
predpist, a zda bezpe¢nostni problematika uvedena v dotazniku, je spole¢nostmi fesena.
V dotazniku je dana moznost dobrovolné uvést i konkrétni vnitini pfedpisy, které ma
spolecnost vypracovany a také moznost dobrovolné¢ uvést vlastni strukturu
bezpecnostnich predpist. Z bezpecnostnich diivodl nejsou uvadéna jména respondentt
a nazvy oslovenych spolecnosti, pouze funkce a oblast plisobnosti. Ze stejnych divoda

nejsou uvadény ani presné nazvy vnitinich bezpec¢nostnich predpist.

4 ,
6 ,,Zpracovano autorem.
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Respondenti oznacovali, zdali vyjmenované oblasti bezpecnostni problematiky,

jsou nebo nejsou ve spolecnostech, které v tomto prizkumu zastupuji, obsazeny.

Respondent 1 — Bezpecnostni feditel zdravotni pojistovny viz ,,Tab. 4: Respondent 1°
oznacil vSechny kolonky Vv povinné casti. Uvedena problematika je ve spole¢nosti
zpracovana V samostatnych bezpe¢nostnich piedpisech. Respondent 1 slouzi jako
vzorovy piiklad pro porovnani s dal$imi respondenty. Autor je Vv této spoleCnosti

zameéstnan.

Tabulka 4: Respondent 14’

Respondent 1

Mate zpracované uvedené predpisy:* ANO NE
1 |Bezpetnostni politika

Rizeni bezpeénostnich rizik

Ochrana informaci a osobnich udaji

Kyberneticka bezpetnost

Rizeni bezpeénostnich incidentd

Zajisténi poidrni ochrany objektd

Bezpetnostni klasifikace objektd

8 |Provozovénia sprava STO objektd X

o v e e
E AR AL AR

*Nazvy pfedpisl jsou pouze piikladem. Staéi oznaéit, zdali je nebo neni uvedend
problematika ve vasi spoleénosti fedena.

Respondent 2 — Povéfenec pro ochranu osobnich tdaju viz ,,Tab. 5: Respondent 2
oznacil vSechny kolonky Vv povinné ¢asti a navic uvedl nazvy Ctyt piedpist, které jsou

ve spolecnosti k dané problematice konkrétné zpracovany.

Tabulka 5: Respondent 28

Respondent 2

Mate zpracované uvedené predpisy:* ANO NE
1 |Bezpeénostnipolitika

Rizeni bezpetnostnich rizik

Ochrana informaci a osobnich udaji

Kyberneticka bezpetnost

Rizeni bezpetnostnich incidentd

Zajisténi poZarni ochrany objektl

Bezpeénostni klasifikace objektd

Provozovdni a sprava $TO objektd

|~ | | | d | |ra
AR AR E IR AL

Mate zpracované i jiné bezpefnostni predpisy a jaké:™*

1 |Politika bezpecnosti a ochrany zdravi pfi praci - systém zajisténi BOZP

2 |Klasifikace pracovist a stanoveni parametrii pro jejich zabezpeéeni
3 |Politika informaéni bezpeénosti
4 |Zajisténi poZarni ochrany

*Nazvy predpisd jsou pouze pfikladem. Staéi oznatit, zdali je nebo neniuvedend
problematika ve vasi spoleénosti fesena.

** Dobrovolné

47 )
,Zpracovano autorem.*

4 ,

8 ,,Zpracovano autorem.
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Respondent 3 — Bezpecnostni feditel spolecnosti v oblasti telekomunikaci viz ,,Tab. 6:
Respondent 3 oznacil vSechny kolonky v povinné ¢asti a dalsi tii predpisy tykajici se
krizovych situaci. V dobrovolné casti pak uvedl strukturu bezpecnostnich piedpisi

spolecnosti.

Tabulka 6: Respondent 3*

Respondent 3

Madte zpracované uvedené piedpisy:* ANO NE
1 |Bezpetnostni politika

Rizeni bezpeénostnich rizik

Ochrana informaci a osobnich Gdaji

Kybernetickd bezpeénost

Rizeni bezpetnostnich incident(

Zajisténi poidrni ochrany obhjektd

Bezpeénostni klasifikace objektd

Provozovéni a sprava STO objektd

|| [ [ || r
2| [ [m [x |x |x [x

Madte zpracované i jiné bezpeénostni piedpisy a jaké:**
1 |Krizové plany

2 |Krizova dokumentace

3 |Typoveé plany

Struktura bezpeénostnich piedpisa ve vadi spoletnosti (ndzvy):***
1 [Strategie

2 |Politiky

3 |Plany

4 |Zavazné pokyny

3

6

Pracovni zdsady
Interni dokumentace

7 |Opatfeni

* Nazvy predpisl jsou pouze piikladem. Staéi oznaéit, zdali je nebo neni uvedena
problematika ve vasi spolenosti Fesena.

** Dobrovolné.

*** Dobrovaolné.

Respondent 4 — Vedouci oddé€leni krizového fizeni v oblasti dopravy viz ,,Tab. 7:
Respondent 4 oznacil v povinné ¢asti, v jedné kolonce, Ze problematiku provozovani

STO netesi v samostatném piedpise, ale ve dvou, které vyjmenoval.

Tabulka 7: Respondent 4°°

Respondent 4

Mate zpracované uvedené predpisy:* ANO NE

1 |Bezpetnostnipolitika X

2 |Rizeni bezpeénostnich rizik X

3 |Ochranainformaci a osobnich tdaja X

4 |Kyberneticka bezpeénost X

5 |Rizeni bezpeénostnich incidentd X

6 |Zajidténi poZarni ochrany objektl X

7 |Bezpetnostniklasifikace objektd X

8 |Provozovénia spriva STO objektd X
Mate zpracované i jiné bezpetnostni piedpisy a jaké:™*

1 [Smérnice na ochranu osob a majetku

2 |Sménice pro pouiivani kamerovych systému

* Mazvy pfedpisd jsou pouze piikladem. Staéi oznatit, zdali je nebo neni uvedend
problematika ve vasi spoleénosti fesena.
** Dobrovolné,

4 ,
o ,,Zpracovano autorem.
5 ,Zpracovano autorem.*
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Respondent 5 — Bezpecnostni feditel v oblasti hmotnych rezerv viz ,Tab. 8:
Respondent 5 oznadil vSechny kolonky v povinné ¢asti a uvedl dalsi tfi predpisy, které
maji ve spoleCnosti zpracované. V dobrovolné casti pak uvedl, Ze strukturu

bezpecnostnich predpisti ve spolecnosti fesi formou procest dle ISO 9001.

Tabulka 8: Respondent 5>

Respondent 5

Mate zpracované uvedené predpisy:* ANO NE
1 |Bezpecnostni politika

Rizeni bezpeénostnich rizik

Ochrana informaci a osobnich udaji

Kybernetickd bezpeénost

Rizeni bezpefnostnich incidentl

Zajist&ni poZarni ochrany objektd

Bezpetnostni klasifikace objektd

Provozovani a sprava STO objektd

E RN ERERERE R

0 || [ | g e |ro

Mate zpracované i jiné bezpetnostni predpisy a jaké:**
1 |Personalni bezpetnost

2 |IT bezpetnost - vie co je mimo zakon a vyhlasku o KB
3 |ochrana utajovanych informaci

Struktura bezpeénostnich predpisa ve vasi spoleénosti (ndzvy):***
1 dle 150 9001 - formou procest

* Nézvy predpist jsou pouze pitkladem. Staéi oznatit, zdali je nebo neni uvedena
problematika ve vasi spoleénosti fesena.

** Dobrovolné.

*** Dobrovolné.

Respondent 6 — Manazer bezpec¢nosti v oblasti informatiky viz ,,Tab. 9: Respondent 6
oznacil vSechny kolonky v povinné ¢asti a uvedl dal$i tii predpisy, které maji ve

spolecnosti zpracovangé.

Tabulka 8: Respondent 62

Respondent 6

(=}

Mdte zpracované uvedené predpisy:*® Al NE
1 |[Bezpeinostni politika

Rizeni bezpeénostnich rizik
Ochrana informaci a osobnich Gdaji
Kyberneticks bezpeénost

Rizeni bezpeénostnich incidentd
Zajisténi poZarni ochrany objektd
Bezpetnostni klasifikace objektd
Provozovani a spréva STO objektd

NENENENENENENEN L

|~ o || |w|n

Mdte zpracované i jiné bezpetnostni piedpisy a jaké:**
1 |Uplatn&ni prév Subjektd osobnich adajd (smérnice)

2 |Zabezpeieni ochrany osob a majetku (smérnice)
3 |Zajisténi ochrany dat a zabezpetenirefimoveého pracovisté (smérnice)

* Nézvy predpish jsou pouze pfikladem. Staéi oznaéit, zdali je nebo neni uvedend
problematika ve vasi spoleénosti fedena.

** Dobrovalné.

1 ,
5 ,,Zpracovano autorem.
2 ,
5 ,,Zpracovano autorem.
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Vysledek analyzy bezpecnostnich predpisi:

Autor se touto analyzou, ktera byla provedena v omezeném rozsahu, nepokousel
o hlubsi zkoumani, které by mélo mit vliv na stanovené cile. Provedena analyza méla za
cil ovefit, zda 1 pfes neexistenci pravni normy, jsou bezpecnostni problematiky ve
spole¢nostech fizené statem, vnitinimi predpisy obsazeny. Vysledek zkoumani lze

subjektivné ohodnotit velmi pozitivné.

9 Shrnuti praktické ¢asti

Vysledkem rozhovorl se nepotvrzuje ani nevyvraci hlavni hypotéza, tedy, ze v
CR neni dostate¢né upravena legislativa pro provoz STO. Timto se, mimo vyzkum
autora, potvrzuje vefejné znamy nesoulad bezpe¢nostni komunity CR v oblasti
legislativy. V dalsich otazkach pak respondenti naopak s velkou pievahou potvrzuji
nutnost vydat samostatny zakon o SBS, standardizovat bezpe¢nostni terminologii, ale i
zakladni strukturu bezpecnostnich piedpist, a to taktéz samostatnym zakonem. Hlavni i

vedlejsi hypotéza se potvrdila.

Sesti respondentiim (zaméstnanci statnich organizaci), se kterymi byli vedeny
rozhovory, byl predloZzen i dotaznik k analyze wvnitinich bezpecnostnich piedpisi
organizaci ve kterych ptisobi. Vysledek potvrzuje, ze bezpecnostni feditelé a manazeti
organizaci fizenych statem maji zpracované vnitini bezpecnostni ptedpisy, které plné

pokryvaji po obsahové strance problematiku vnitini bezpe¢nosti.

10 Navrh struktury dokumentt v oblasti zajiSténi vniti‘ni

bezpecCnosti

Organizacni struktura bezpecnostnich politik organizace je budovana s pomoci
internich specialisti, ktefi jsou zodpovédni za tuto oblast. Vnitini bezpec¢nosti predpisy,
nebo-li bezpe¢nostni politiky je termin, ktery je bezpecnostni komunitou vniman a
prezentovan jako standard a nezbytny souhrn organizacnich pravidel pro zajisténi a
zvyseni bezpecnosti v organizaci. Autor navrhuje, jako vedlejsi cil bakalaiské prace viz
,Obr. 8: Zakladni struktura bezpecnostnich ptedpist®, piehled zakladnich oblasti, na

které by méla mit kazda organizace vypracované konkrétni smérnice, piedpisy nebo

postupy.
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Obrazek 8: Zdakladni struktura bezpecnostnich predpisii™

1. Bezpecnostni
politika

5. Bezpeénost a
ochrany zdravi
pfi praci

7. Personalni 8. Pozarni

2. Rizeni aktiva
rizik

4. Bezpeénostni
politika informaci

| . t . |

6. Fyzicka

IAUIY bezpecnost bezpecnost ochrana

Ochrana
utajovanych
skutecnosti

Bezpeénostni
klasifikace
objektd

Kyberneticka
bezpecnost

Rizeni kontinuity pZTitt?li::ﬁg}

J J

| | i | |

Ochrana
informacia
ich udajd

7

Rizeni
bezpeénostnich
N —

[

Provozni
monitoring

Odhalovani
zranitelnosti

Sprava a provoz

J

Rizeni hrozeb

1. Bezpecnostni politika a jeji vyznam viz. ¢l. 5 str. 36.

2. Rizeni aktiv a rizik jsou procesy, které spojuji fadu riiznorodych oblasti a agent,
Jjsou nedilnou soucasti rozvoje bezpe¢nosti organizace.

3. Audit je standardizované provéieni bezpe¢nostni dokumentace a ptislusnych
opatieni.

4. Bezpecnostni politika informaci je soubor dokumentl, které urcuji, jak chce
organizace Celit rizikiim. Stanovuje cile a zptisoby zabezpeceni informaci.

5. BOZP je souhrn opatfeni, jimiz zaméstnavatel eliminuje vznik rizik na
pracovisti, jak pro zaméstnance, tak i pro ostatni fyzické osoby.

6. Fyzicka bezpec¢nost tvoii systém organizacnich a technickych opatieni, které
jsou zamé&feny na ochranu aktiv organizace.

7. Personalni bezpecnost je zdkladnim druhem zajisténi ochrany informaci. Stav,
kdy zaméstnanci jednani tak, aby neohrozili citlivé informace.

8. PoZzarni ochrana je aplikaci technickych, ale 1 netechnickych prostiedki
prevence vzniku poZaru.

5 ,Zpracovano autorem.*
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Z.avér

Teoreticka Cast bakalarské prace se zaméfila na predstaveni systému technické
ochrany a snazila se priblizit zaklady objektové bezpeénosti a z jakych divodu se
technickd ochrana objektu realizuje. Ve statnich organizacich pfed samotnou instalaci
bezpecnostnich systému, musi dojit k procesu, ktery specifikuje postupy, jak jednotliva
aktiva chranit. K tomuto ucelu slouzi bezpecnostni politiky spolecnosti a k nim
zpracovana pravidla ve form¢ vnitinich predpisti. Jednd se zejména o analyzu rizik a
hrozeb, na jejimz zaklad¢ lze ur€it zplisob a rozsah zabezpeCeni. Dulezitou roly
V prosazovani bezpecnostnich politik hraje postaveni bezpecnostniho manazera
V hierarchii spole¢nosti, ktera byla zejména v minulosti silné¢ podceniovana. V dnesni
dobg je situace bezpeénostnich manazerd o néco ptiznivéjsi, a to diky celkovému vyvoji

Vv oblasti napt. kybernetické¢ bezpe¢nosti, ochrané osobnich idajii a v neposledni fadé

V samotném vyvoji bezpecnostnich systémul.

Prakticka ¢ast se zabyva problematikou neexistence jednotné legislativni upravy
o technické ochrané objektl, kterou v soucasné dobé¢ zajist'uji soukromé bezpeénostni
sluzby. Ceské soukromé bezpecnostni sluzby nemaji dosud, jako jediné v EU vlastni
legislativni tpravu. Slovenskd republika ma jiz vydany zdkon o soukromych
bezpeénostnich sluzbach, po kterém mi v Ceské republice nékolik let marné volame.
Zajisténi bezpecnosti objektil ptfedstavuje viceoborovou cinnost, v niz podcenéni
jakékoliv casti mize vést k vyznamnym ztratam na aktivech spolecnosti. Aktualné
vydané zakony, zabyvajici se komercni objektovou bezpecnosti, neobsahuji povinnost
mit zpracované vnitini bezpec¢nostni politiky, nejsou standardizované a nejsou ani
povinné. Neni-li povinnost, nemusi byt kontrola a sankce je tak nevymahatelna.
Naprava se pak fe$i az ex post. Pii feSeni bezpeCnosti statnich organizaci nebo
spole¢nosti, by se meélo uplatiovat komplexni pojeti. Soukromé bezpecnostni
spole¢nosti musi mit pro praxi jasna a definovana pravidla. Profesni bezpecnostni
komunita stale trpi terminologickou a legislativni nejednotnosti. Vznikem
standardizovaného pravniho aktu dojde k podstatnému zlepseni fizeni bezpecnostniho
prostiedi, a to nejen v organizacich fizenych Ceskym staitem. Muze dojit i K lepSimu
postaveni a pochopeni bezpeCnostnich fediteli nebo manazeri Vv o€ich vrcholového

managementu.
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Na samotny zavér bych chtél poznamenat, Zze tato bakalafska prace muze byt
pfinosem a pomtckou pro zac¢inajici pracovniky v oblasti komer¢ni bezpecnosti nebo

bezpecnostniho managementu.
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Seznam zKkratek

CCTV

BOZP

BPO

DPPC

EKV

EPS

EU

GB/s

GPRS

GSM

HZS

ICT

ID

IP

ISDN

1ZS

MZS

PA

Closed Circuit Television (uzavieny televizni okruh)
Bezpecnost a ochrana zdravi pfi praci

Bezpecnostni posouzeni objektu

Dohledové poplachové a pfijimaci centrum (SBS a PCR)
Elektronicka kontrola vstupu

Elektrické pozarni systémy

Evropska unie

Giga Bit za sekundu je jednotka pienosové rychlosti

General Packet Radio Service (umoziiuje mobilnim telefoniim pienos dat
a ptipojeni k internetu)

Group Spécial Mobile (bunkova mobilni sit)
Hasi¢sky zachranny sbor

Information and Communication Technologies (informac¢ni a

komunikacni technologie)

Identity Document (identifikacni karta pro pfistupové elektronické

systémy)

Internet Protocol (zakladni protokol pouzivany v pocitacovych sitich a

internetu)

Integrated Services Digital Network (digitalni sit’ internetovych sluzeb)
Integrovany zachranny systém (HZS, ZSS a PCR)

Mechanické zdbranné systémy

Pozarni alarm
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PBR Pozarné bezpecnostni feseni stavby

PCO HZS  Pult centralni ochrany provozovany HZS

PO PoZarni ochrana

PTV Pramyslova televize

PZTS Poplachové zabezpecovaci a tisnové systémy

RC Resistence classes (bezpe¢nostni tfida)

SBS Soukroma bezpecnostni sluzba

STO Systémy technické ochrany

UNMZ Utad pro technickou normalizaci, metrologii a statni zku$ebnictvi
Uoovu Utad pro ochranu osobnich tdajt

VSS Video Surveillance Systém (dohledové videosystémy)

Z7ZS Zdravotnické zadchrannd sluzba
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Seznam priloh

Ptiloha 1: Uzaviené vyctové otazky

1)

2)

3)

Povazujete stavajici legislativni Gipravu v rdmci provozovani STO v organizacich

fizenych ceskym stitem za:
a) srozumitelnou,

b) dostacujici,

¢) nadbyte¢nou,

d) neutésenou,

€) Uprava neexistuje.

V soucasnosti neexistuje v CR (oproti SR) normativni pravni akt, ktery by se

zabyval ochranou osob a majetku na komercni bazi:
a) byl byste proto, aby takovy to normativni pravni akt v CR vznik,
b) nebo si myslite, Ze je nadbytecny.

Pokud jste pro, aby normativné pravni akt, ktery by fesil standardizaci zakladnich

vnitinich pfedpist vznikl, dokument ma byt:
a) samostatnym zakonem,

b) sloucen ve spole¢ném zakong,

¢) vyhlaskou MV CR,

d) jinym dokumentem.
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4)

5)

V soucasné dob¢ je i nejednotnd terminologie bezpecnostniho ndzvoslovi napt. co
pfesné¢ znamend bezpecnostni udalost, incident, opatfeni apod., MZP -

mechanické zabranné prostiedky a MZS - mechanické zabranné systémy aj.:

a) byl byste proto, aby vznikl jednotny vyklad a uvedeni definic bezpeénostni

terminologie, a toto bylo soucasti normativné pravniho aktu, viz otazka ¢. 3,
b) nebo postadi terminologie uvedené ve vydanych CSN-EN tykajici se STO.

Byl by jste proto, aby v normativné pravnim aktu, byla dana povinnost ziidit
bezpecnostniho manazera/feditele a tuto funkci zatfadit na urovenn vrcholového

managementu:

a) bezpeCnostni manager nebo feditel by meél byt soucasti vrcholového

managementu,

b) postaci pozice niz§iho managementu a nemusi byt soucasti vrcholového

managementu,

€) bezpecnostni manager by mél byt feSen dodavatelsky za vyuziti SBS.
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