VYSOKA SKOLA EVROPSKYCH A REGIONALNICH
STUDIL, Z. U., CESKE BUDEJOVICE

BAKALARSKA PRACE

Kyberneticka bezpeénost uZivatelii v Ceské republice
a jejich znalosti problematiky

Autor prace: Jakub Hubka
Studijni obor: Bezpecnostné pravni ¢innost ve verejné spravé
Forma studia: kombinované

Vedouci prace: RNDr. Riizena Ferebauerova

Katedra: Katedra pravnich oboru a bezpecnostnich studii

2022


https://is.vsers.cz/prehlstud.php?s=0&info=218062&pr=218102&tab=2

VYSOKA SKOLA EVROPSKYCH A REGIONALNICH STUDII, z. 1.
Zizkova tf. 6, 370 01 Ceské Budg&jovice

ZADANI BAKALARSKE PRACE

Jméno a piijmeni studenta: Jakub Hubka

Studijni program: Bezpecnostné pravni ¢innost

Studijni obor: Bezpe¢nostné pravni ¢innost ve veiejné spraveé
Forma studia: Kombinovana

Misto studia: P¥ibram

Nizev bakalafské priace: Kyberneticka bezpe¢nost uzivateli v Ceské republice a
jejich znalosti problematiky

Nazev bakalafské prace v anglickém jazyce: Cyber Security of the Users in the
Czech Republic and their Knowledge about the Issue

Katedra: Katedra pravnich obort a bezpe¢nostnich studii
Vedouci bakalafské prace (jméno a piijmenti, titul): RNDr. RiiZzena Ferebauerova
Datum zadani bakaléaiské prace (mésic, rok): prosinec, 2020

Cil bakalatské prace: Hlavnim cilem bakalaiské prace je objasnit pojem kybernetického
prostoru a posoudit schopnost uZivateli rozpoznat bezpeénostni hrozby. VedlejSim
cilem je na zakladé Setfeni navrhnout doporuleni pro uzivatele vSech vékovych
kategorii pro bezpeény prichod internetem.

Student: G421 3 —

Jakub Hubka datum | , podpis
| Vedouci prace: 429 f/’i{ //ﬂ/;,¢%_f7,,f"
 RNDr. Ruizena Ferebauerova datum podpis
Schvaluji zadani bakaléaiské prace: 7

Vedouci katedry: ZRURE 474 o /S

doc. JUDr. Roman Svatos$, Ph.D. datum /'“" podpis

Prorektorka pro studium a vnitini 260724 ﬂ( Lkl 7

zalezitosti: datum e podpis.

RNDr. Ruzena Ferebauerova

Povéteny rektor: :34‘ $.2021

doc. Ing. Jiti Dusek, Ph.D. - datum |




Prohlasuji, Ze jsem bakalatskou praci vypracoval samostatné, na zékladé vlastnich
zjisténi a s pouzitim odborné literatury a materialli uvedenych v seznamu pouzitych
zdrojti.

Prohlasuji, Ze v souladu s § 47b zdkona €. 111/1998 Sb. v platném znéni souhlasim
se zvefejnénim své bakalarské prace v elektronické podobé ve vetejné piistupné Casti
infodisku VSERS, a to se zachovanim mého autorského prava k odevzdanému textu této
kvalifika¢ni prace. Souhlasim dale s tim, aby toutéz cestou byly v souladu s uvedenym
ustanovenim zdkona ¢. 111/1998 Sb. zvefejnény posudky vedouci a oponentl prace i
zaznam o prubéhu a vysledku obhajoby kvalifika¢ni prace. RovnéZ souhlasim

S porovnanim textu mé kvalifika¢ni prace syst¢émem na odhalovani plagiata.



D¢kuji vedouci bakalaiské prace RNDr. Ruazené Ferebauerové za cenné rady,

pfipominky a metodické vedeni prace.


https://is.vsers.cz/prehlstud.php?s=0&info=218062&pr=218102&tab=2

ABSTRAKT

HUBKA, J. Kybernetickd bezpecnost uzivatelii v Ceské republice a jejich znalost
problematiky: bakaldrska prace. Ceské Budgovice: Vysoka Skola evropskych

a regionalnich studii, 2021. 68 s. Vedouci bakalaiské prace: RNDr. Riizena Ferebauerova.

Kli¢ova slova: kyberneticky prostor, internet, hrozba, pocita¢, uzivatel,

kriminalita

Bakalatska prace predstavuje historii kybernetického prostoru a jeho zakladni
pojmy spolu s kybernetickou kriminalitou. V teoretické Casti se predev§im zaméfuje na
vybrané hrozby internetu, které mohou ohrozit prakticky kazdého uzivatele pocitace.
Dale bakalafska prace ve své teoretické casti uvadi mozné zplsoby prevence proti
kybernetické kriminalité. Prakticka ¢ast se sklad4 z dotaznikového Setieni, kde je popsan
vybér respondentt, sbéru a analyzy ziskanych dat. Dale obsahuje rozhovor s experty
z NUKIB.

Hlavnim cilem bakalatské prace je objasnit pojem kybernetického prostoru a na
zakladé dotaznikového Setfeni posoudit schopnost uZzivatelll rozpoznat bezpecnostni
hrozby. VedlejSim cilem je na zékladé Setfeni navrhnout doporu€eni pro uzivatele vSech

vekovych kategorii pro bezpecné pouzivani internetu.



ABSTRACT

HUBKA, J. Kybernetickd bezpecnost uzivatelii v Ceské republice a jejich znalost
problematiky: bakaldiskd prace. Ceské Budgjovice: Vysoka $kola evropskych

a regionalnich studii, 2021. 68 s. Vedouci bakaléaiské prace: RNDr. Rizena Ferebauerova.

Key words: cyberspace, internet, threat, computer, user, criminality

The bachelor thesis presents the history of cyberspace, its basic terms and
cybercrime. The theoretical part of this thesis is mainly focused on selected internet
threats which may threaten every computer user and lists possible ways to prevent
cybercrime. The practical part consists of a questionnaire survey, which describes the
selection of respondents, data collection and analysis. Then it contains interview with an
NUKIB experts.

The main objective of the thesis was to clarify cyberspace concept. On the basis
of the questionnaire survey assess the ability of users to identify security threats. The
minor objective was to suggest internet safety recommendations for users of all ages

based on the survey.



VOO e 9
1  Cil a metodika bakalafské Prace ...........ccooveiiiiiiiiiiii e 11
2 VySVEIENT POJMTL....oviiiiiiiiiiiiiic e 12
3 Historie kybernetick€ho proStoru.........cociiiiiiiiiiiiic e 13
SPULNIK . bbb 13
ARPANET . 13
VYVO] POCTLACTL ..ottt ettt ettt e s r e nreenne e 14
3.1.1  PrehiStorie POCItACTL.....civuiiiiiii it 14
3.1.2  Prvni generace pOCItACTl .......ccouverieiieiiii i 16
3.1.3  Druhd generace poCItaCll.......ccouverierieiiiieiiiesiee e 16
3.1.4  Tretl generace POCTLACT ....occveereieiiieiie ettt 17
3.1.5  DalSi generace poCitacll..........ccoviriuiiiiiiiiiiiie i 17

4 Pojmy spojené s kybernetickym proStorem ...........cccoveveieeriiiiieniienee e 19
Kybernetickd bezZpeCnost ..........oooviiiiiiiiiiiciieec e 19
KYDErKrmINAITa ..o 20
HAMAWAIE ...t 21
4.1.1  Vnitfni vybaveni POCIEACE .......ceevierviiiiiiiieree e 21
A.1.2  PEITEIIE .o 21
SOFIWAIE ... 22
Typy kybernetick€ hrozby...........cceiiiiiiiii 23
4.1.3  Crackefl vs HaCKET1.....cccouviiiiiiiiiiiiccc e 23
414  PRISNING....coiii e 24
415 SNITFING. .o 25
416  RANSOMWAIE.......cooiiiiiiiii s 25
O A o - 1 OO P TP 26
4.1.8  DOS, DDOS ULOKY ...vvviiiiiiiiiie ittt 27
A.1.9  VITY @ COIVIutttiiiiiiiiiiii sttt sttt sttt nnb e nn e s e 28



4.1.10 Kyberkriminalita spojena se socialnimi STtEMI ........cceveververierienerireninn 29

Kybernetickd bezpetnost v CR ..........c.cvcveuruceieeeeeeeessseesesses s esesssesessee s sessessensees 32
4.1.11 Narodni ufad pro kybernetickou a informacni bezpenost ..............coc.... 32
4.1.12 Preventivni projekty v CR . ...c.ccurvrveeveeeeeieseseeeses s eseeeee e 33

5 Prakticka CASE ...coviiiiiiiicii e 36

VYDET T@SPONACILTL ..ttt e e s sba e e aeeean 36

SDEE L. 36

DotaznikoVeE SEIENI. ... .civieiriiiiieiie it 36

Analyza ZiSKanyCh dat..........ccooiiiiiiii e 40

ROZNOVOIY ... e te et e s r e e aeaaeenns 51
5.1.1  Prvni TOZNOVOT....oiiiiiiiiiiieee e 51
5.1.2  Druhy rOZNOVOT ....coviiiiiiiiciiieeee e 52

ZLAVET .ottt 55

Seznam PouzZityCh ZATOJU ......eeviiiiiieiccec s 57
SEZNAM ZKIALEK ......vceeeieceee et 61
Seznam tabulek @ Grafil..........cccoviiiiiiiii 62
PIILORY . 63



Uvod

Maloktery obor prosel tak rychlym vyvojem béhem nékolika let jako informaéni
technologie. At chceme, ¢i nechceme, pocitace nas ovliviiuji neustale jak pozitivné, tak
i negativné. Kyberneticky prostor neni tvofen pouze elektronikou, jako je naptiklad:
telefon, notebook, tablet, chytra televize nebo modem. Je tvofen také koncovymi
uzivateli. Dnes ve 21. stoleti je uzivatelem tohoto prostoru témét kazdy. Pokud zvedneme
hlavu napiiklad v tramvaji, vSimneme si, ze vice jak polovina cestujicich kouka do
mobilniho telefonu. Mezi uzivatele fadime kohokoliv, kdo vyuziva internet, plati kreditni
kartou nebo pouziva internetové bankovnictvi. Mnoho ¢innosti jako je hrani her,
studovani na internetu ¢i sledovani videi dokaze ohrozit nas i nase okoli. Je velice dulezité
védét, jakym zplisobem se v tomto prostoru chovat. Mize zde byt ohroZzeno nase jméni,
psychické i fyzické zdravi. Je zde mnoho ptipadi, kdy utok v kyberprostoru skon¢il
umrtim ¢loveéka. Nejvice je ohrozen Clovek, ktery nedokédze rozpoznat hrozbu. Ovsem
Vv kybernetickém prostoru nemusi byt ohrozen jen Clovek, ale i stat. Dilezité je umét
hrozbu rozpoznat a védét, jak na ni reagovat. Casto je to velice sloZité, protoze Gito¢nici
jsou schopni napiiklad vytvorit identické stranky banky uZzivatele, coz miZe slouzit
k tomu, Ze ttoc¢nici ziskaji ptihlasovaci udaje uzivateld. Mnoho naSich ¢innosti, které
provadime v realném Zivoté prenasime do toho virtudlniho, avSak ptenos téchto ¢innosti
rozhodné neni bezrizikovy. Abychom byli schopni fungovat musime tato rizika znat a
védet, jak je minimalizovat, protoze cokoliv nahrajeme do virtudlniho svéta uz nikdy
nemame Sanci uplné¢ smazat. Musime si také pamatovat, Zze nikdy nevime, kdo sedi na

druhé strané komunikace.

Dalsim divodem nartstu vyuziti internetu je pandemie Covid-19, kvili které se
internet zacal vyuzivat Gpln€ jinym zptsobem. Pokud zminime napiiklad uzavieni
obchodt, tak prudce stoupl pocet online plateb a nakupii. Zde na nas mohou cihat
nastrahy, jakymi jsou napf. falesné obchody, které pozaduji platbu pfedem. Zménila se
i vyuka ve $kolach. Ta zadala probihat online. Cili i takova situace, jakou je pandemie,
dokéze naprosto zménit vyuziti virtudlniho prostiedi a tim do svého svéta vtahne velké

mnozstvi uzivatelii neboli potencialnich obéti trestnych ¢ind.

Bakalatska prace se popisuje historii kybernetického prostoru a poditaci. Resi
zakladni pojmy spojené s virtudlnim prosttedim, které by m¢l znat kazdy, kdo se chce

né¢jakym zpilisobem orientovat v tomto prostoru. V praci jsou uvedeny nejbéznéjsi typy
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utokd, které ohrozuji uzivatele internetu. V této ¢asti bude popsan postup téchto ttokt

a jakym zptisobem se mohou piipadné Sifit.

Téma kybernetické bezpecnosti jsem si vybral, z divodu pfedchozich zkuSenosti
ze stiedni Skoly, na které jsem studoval obor informac¢ni a komunikac¢ni technologie.
Téma virtualniho prostfedi mi je blizké uz od mladého véku. Jako maly jsem se pocitacim
vénoval nekolik hodin denné. Celkové mam pocit, Ze by uzivatelé méli mit vétsi prehled

o nastrahéch internetu a kyberprostoru, nebot’ rizika jsou poméerné znacna.

10



1 Cil a metodika bakalarské prace

Bakalatska prace popisuje historicky vyvoj kybernetického prostoru. V soucasné
dobé¢ vyuziti internetu znac¢né vzrostlo, coz je pravdépodobné disledkem COVID-19. IT
technologie zaCaly hromadné¢ vyuzivat i déti mladSiho Skolniho véku. Neznalost
bezpecného chovani v tomto prostiedi ohrozuje vSechny vékové kategorie, a proto budou
feSeny aktudlni problémy v tomto prostoru, jako napi. kyberSikana, phishing, viry atd.
Déle bude pomoci dotaznikového Setieni zjisténa aktualni situace chovani uzivatelti na

internetu.

Hlavnim cilem bakaléatské prace je objasnit pojem kybernetického prostoru a na
zakladé dotaznikového Setfeni posoudit schopnost uzivatell rozpoznat bezpecnostni
hrozby. Vedlejsim cilem je na zakladé Setfeni navrhnout doporuceni pro uzivatele vSech

veékovych kategorii pro bezpe¢ny priichod internetem.

V teoretické ¢asti bakalarské prace byla vyuzita literarni reSerSe a jeji nasledna
komparace a syntéza. V praktické ¢asti byly vyuzity nasledujici metody a techniky

zkoumani:
e logické metody — analyza a syntéza,
e komparacni metoda,
e kvantitativni vyzkum pomoci dotaznikového Setfeni,
e fizeny strukturovany rozhovor s odborniky.

Tyto metody a techniky zkoumani byly nasledné zpracovany do piehlednych
tabulek a grafi.

11



2 Vysvétleni pojmi

Jadro procesoru — procesor nachéazejici se uvniti daného procesoru, ¢im vice jader
procesor ma tim je vykonng;jsi.

Hardware — veskeré fyzické vybaveni pocitace.

Upgrade — vyména vyrobku za nové&jsi, lepsi verzi.

TCP/IP — sada protokold pro komunikaci v pocitacové siti, je hlavnim protokolem

celosvétové sit¢ Internet. Tato sada protokoll uréuje pravidla pro komunikaci v siti.

IP Adresa — jednozna¢né identifikacni ¢islo rozhrani daného pocitace v siti. Dnes se

pouziva Ipv4 a Ipvé.

Taktovani — zvySeni pracovni frekvence daného hardwaru. Uziva se nejCastéji pro

zvySeni vykonu u procesoru, grafické karty ¢i paméti RAM.

cvwvr

BIOS — je zakladnim programem pocitace, ktery fidi komunikaci s hardwarem na nejnizsi

arovni

Pamét’ ROM — Read Only Memory — pamét’ pro ulozeni BIOSU, nezavisla na elektrice

(nebude vymazéana po odpojeni ze site).

Dvoufazové ovéreni — dalSi vrstva zabezpeCeni vaSeho uctu. MiiZze byt provedeno
zaslanim specialniho kodu na telefonni ¢islo ¢i do autentiza¢ni aplikace, napiiklad Ceska

spofitelna vyuziva pro své dvoufazové ovéteni aplikaci ,, George Klic “.

Payload — Data Skodlivého softwaru, ktera odkazuji na konkrétni Skodlivou ¢i

nebezpecnou ¢innost.
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3 Historie kybernetického prostoru
Sputnik

Sputnik byla prvni, lidstvem vytvofena, uméla druzice, ktera byla vypusténa do
vesmiru. Tato udalost stala na pocatku vzniku celého kybernetického svéta, jenz zname
dnes. Druzice byla vypusténa roku 4. fijna 1957 Sovétskym svazem. Sestrojena byla na
konci 50. let 20. stoleti raketovym inzenyrem Sergejem Koroljovem. Druzice méla
kulovy tvar o priméru 58 cm a hmotnost 83,5 kg. SSSR timto ,,védeckym kouskem*
piredehnal Spojené staty americké ve vesmirném vyzkumu. Vesmirny vyzkum souvisi
s vojenskymi technologiemi, coz byla pro USA bezpecnostni hrozba nemalych rozméri.
Americkd administrativa si toto nebezpe¢i velice dobie uvédomovala, a proto
ministerstvo obrany zalozilo roku 1958 spole¢nost ARPA (Advanced Research Project
Agency, Cesky Agentura pro pokrocilé vyzkumné projekty). V kruzich pocitacovych
technologii zac¢alo vznikat mnoho neformalnich skupin programatort, ktefi jsou dnes
nazyvani ,hackefi“. Takovéto skupiny vznikaly pfedev$im na univerzitach, napiiklad

MIT Boston ¢i Berkeley Los Angeles.

ARPANET

V roce 1958 americky prezident Dwight Eisenhower jmenoval prezidenta
Massachusettského vyzkumného tstavu Jamese Killiana jako svého poradce pro védu
a povéfil ho vytvotenim Ufadu pro projekty pokro¢ilého vyzkumu (ARPA), aby Spojené
staty ziskaly technologickou pfevahu nad Sovétskym svazem a vybudovaly ucinnou
obranu proti pfipadnému sovétskému raketovému ttoku z vesmiru.? V roce 1969 vznika
prvni ¢tyfuzlova sit’, jejimZ hlavnim tkolem bylo pfedev§im prakticky ovéfit schopnost
prepojovani paketi a umoznit dalkovou spravu tehdy nejvykonnéjSich superpocitacti.
Uzly propojovaly nasledujici univerzity — Los Angeles, Santa Barbara, Stanford a Utah.
Roku 1971 ma sit ARPANET 15 uzlt a nasledujici rok jiz 37. Tentyz rok vymyslel
a implementoval Ray Tomlinson e-mailovy program pro tuto sit. Do roku 1973 e-maily
tvotily az 75 % sitového provozu. Vroce 1972 na konferenci o pocitacich
a komunikacich ve Washingtonu byla sit ARPANET poprvé predvedena vetejnosti.
Obsahovala pfiblizn¢ 20 routertt a 50 pocitact. Po této konferenci byla firma ARPA
prejmenovana na DARPA (Defense Advanced Research Project Agency, ¢esky Agentura
ministerstva obrany pro pokrocilé vyzkumné projekty). O rok pozdé&ji se ptipojuji prvni

zahrani¢ni uzly z Velké Britanie a Norska. Tato zahrani¢ni sit, jez se piipojila

IHAUBEN, M. Historie sité ARPANET/Internet. 2003, s. 6. ISBN 999-00-000-7834-9.
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k ARPANETU obsahovala 43 hlavnich pocita¢ti a 18 navzajem propojenych uzld.
Zasadni rok byl 1983, kdy se od ARPANETU oddélila vojenska sit’ zvana MILNET a téz
se preslo z pouzivaného protokolu NCP na dodnes vyuzivany TCP/IP. Timto byl polozen

zakladni kamen dnes$niho internetu.
Vyvoj pocitacu

3.1.1 Prehistorie pocitaci
S historii kybernetického prostoru souvisi vyvoj zafizeni (dnes pocitact), které tento
kyberneticky prostor tvoii. I ddvna historie ukazuje, ze se ¢loveék snazil vytvofit predmét
pro zjednoduseni ¢i automatizaci prace. Tyto pfedméty lze povazovat za predchiidce
dnesnich pocitaci. Mezi prvni pomicky, mizeme pocitat zaznamenavani vypoctl
pomoci Skrabancl na pfedméty. Jeden takovy byl nalezen ve Véstonicich na Moravé
v roce 1937, pojmenovan byl ,,vrubovka“ a jednalo se o kost s vruby. Oficialné fadime
mezi prvni piistroj na pocitani ,,abakus®. Vznik abaku je skryt hluboko v historii.
Domnivame se, ze byl vynalezen pfiblizné pied péti tisici lety v Malé Asii, odkud se
rozsifil do Ciny a Japonska. Nésledng byl objeven v Recku a Rimé.? Abakus byl dievény
ramecéek uvnitt n¢hoz byly dratky, na kterych rizné byly mince, poptipadé¢ kaminky.
ZjednoduSen¢ fteceno bylo to klasické pocitadlo, sjehoz pomoci se provadély
matematické operace. V Ciné byl znam od 13. stoleti pod jménem suan pan a ten je tvofen

tfinacti sloupci se dvéma koralky nahote (nebe) a péti koralky dole (zemég).

Pocatek historie modernéjSich pocitaci je v 15. stoleti v iranské astronomii.
Predstavitelem byl Jamshid ben Mastd, avSak titul prvniho vynalezce pocitaciho stroje
se pripisuje némeckému profesorovi Wilhelmu Shickardovi. Ten v roce 1623 sestrojil své

pocitaci hodiny.

Mechanicky stroj byl schopny nasobit a délit, pficemz tyto dvé operace provadél pomoci
logaritmii na sc¢itani a odcitani a k reprezentaci desitkovych cCisel pouzival kolecka

s deseti zuby.®

Jednim z pfednich vynalezcl v oblasti pocitacovych strojii byl Charles Babbage

z Anglie. Jeho hlavnim cilem bylo minimalizovat chyby, ke kterym dochazelo pii ru¢nich

27ZELENY, J., MANNOVA, B. Historie vypocetni techniky. Praha: Scientia, 2006, s. 14. Stru¢né d&jiny
oborti. ISBN 80-86960-04-8.
3 ZELENY, J., MANNOVA, B. Historie vypocetni techniky. Praha: Scientia, 2006, s. 18. Stru¢né d&jiny
obori. ISBN 80-86960-04-8.
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vypocétech. V roce 1822 zacal skonstrukci diferen¢niho stroje, ktery dokoncil po
10 letech. S vysledkem nebyl pfilis spokojen, a proto o rok pozd¢ji zacal sestrojovat stroj
novy, ktery by umoznoval jakékoliv matematické operace a byl nazvan analyticky stroj.
K fizeni operaci byly pouzity dérné stitky a jako zdroj energie byla pouzita para. Bohuzel
tento stroj ziistal nedokonceny, protoze stavba byla preruSena smrti Charlese Babbage.
| kdyz vynalez nebyl nikdy dokoncen, byla to genidlni myslenka, kterd inspirovala dalsi
védce. Na toto se navazalo roku 1890, kdy pouzité analytické stroje pouzivaly pro vloZeni
¢iselnych udaju dérné stitky a automaticky vykonavaly tisice operaci. Dérny Stitek slouzil
Kk uchovani dat k pozdé&jsimu pouziti. Diky témto Stitkiim bylo ur¢eno zpracovani dat na

nasledujicich 100 let.

Dle historie se postupné doslo k specifikaci, co je soucasny moderni pocitac.
Moderni pocita¢ musi byt bindrni, coz znamena vyuzivani dvojkové soustavy (Binarni
soustava — Ciselna soustava, kde se vyuziva pouze ¢islic 1 a 0), elektronicky, tedy je
sestaven z elektronickych soucastek (elektronky, diody, tranzistory a integrované
obvody), a univerzalni. Univerzalni znamena, Ze je schopen fesit vice nez jednu tlohu,

tim se odliSuje od vSech pfedchozich zafizeni. A v posledni fadé¢ musi splilovat Von

Neumannovu architekturu. Architektura predstavuje ¢tyfi navzajem propojené bloky:
e aritmeticko-logické jednotky,
e fidici jednotky (tadice),
e Operatni paméti,
e Zzafizeni pro vstup a vystup.*

Uplné prvni moderni pogita¢, ktery vychazi z predpokladii nelze s jistotou uréit.
Rada literarnich pramenti se v tomto ureni li§i, av§ak mezi prvni moderni poéitace
mizeme zafadit Zuse Z1 az Z4. VVyrobeny byly v Némecku stejnojmennym inzenyrem
Konradem Zusem. Roku 1941 piedvedl model Z3, ktery je oznacCovan jako prvni
programovatelny pocita¢ na svété, jenz opravdu fungoval.® Naprostym vrcholem ve
vyvoji této doby se stal MARK I. Navrzen byl v USA Howardem Aikenem s vydatnou
podporou firmy IBM. I kdyZ se zatim nejednalo o plny vyznam slova ,,po¢itac’, MARK

4 ZELENY, J., MANNOVA, B. Historie vypocetni techniky. Praha: Scientia, 2006, s. 28. Stru¢né d&jiny
obort. ISBN 80-86960-04-8.

SHistorie vypodetni techniky 1941-1950. Historie pocitacii v Ceskoslovensku 1950-1975 [onling].
Copyright © 2005 [cit. 11.11.2021]. Dostupné z: <https://historiepocitacu.cz/1941-1950.htmI>.
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| spoustu ryst napliioval. Byl fizen programem, avSak nemél vnitini pamét’ programd.
Dlouhy byl 10,6 metru a vysoky 2,6 metru. Celkova vaha tohoto stroje dosahovala 5 tun.
Ke chlazeni se pouzival led, jehoz denni spotieba dosahovala nékolik tun. Vyuzivan byl
do roku 1959 americkym namoinictvem pro vypocet balistickych stiel. MARK I a II
vyuzivaly jesté elektromagnetickych prvki. MARK III a IV jiz pouzivaly elektronky

a tranzistory. Nasledujici pocitace fadime do jednotlivych generaci.

3.1.2 Prvni generace pocitaci

Casové obdobi této generace fadime do let 1946-1953. Hardware téchto po¢itadt
tvotily elektronky. Programovani bylo feSeno proceduralné, coz znamena, ze vypocet je
feSen posloupnosti a je presné dany postup (algoritmus), jakym zptisobem zadanou tlohu
vyftesit. UzZivatelské rozhrani neboli rozhrani, pies které prochdzely vstupy a vystupy byly
feSeny pomoci piepinact, dérnych Stitki nebo tiskaren. Velikost téchto pocitaci
dosahovala né¢kolika metrd a vétSinou zabraly prostor celé mistnosti. Produkovaly velké
mnozstvi tepla, hluku a jejich tidrzba byla velice naro¢na. Naro¢nosti bylo uleh¢eno, kdyz
roku 1948 firma IBM zavedla vyménné moduly. Pti vzniku poruchy nebyla vyhledavana
vadna ¢ast, ale byl vyménén cely modul. V této dobé¢ spolu pocitace jesté neumély nijak
komunikovat. Pocitace slouzily pro ucely vlady, armady ¢i velkych firem. Do prvni
generace fadime napiiklad ENIAC, ktery byl vyroben roku 1946 v USA nebo Manchester
Mark | vyrobeny roku 1949 ve Velké Britanii.

3.1.3 Druha generace poéitaci

2. generace pocitact je z obdobi 1954-1963. Hranice tohoto obdobi znaci pokrok
Vv technologii, kterd se uzivala. Tranzistory dopliiovaly nebo zcela nahrazovaly doposud
uzivané elektronky. Tento upgrade zvysil rychlost zpracovani dat a spolehlivost celého
stroje. Diky pouziti tranzistorti dochézelo k postupnému zmensovani pocitact a piechodu
na velkovyrobu. Tim byla sniZena i samotna cena stroji. Hlavni charakteristikou
2. generace byly tadkové tiskarny, pomoci kterych se zrychlil i celkovy vystup dat
predavany uzivateli. V roce 1962 firma Teletype vypustila produkt Teletype model 33.
Jednalo se o prvni Siroce uzivany terminal s psacim strojem a dérnou paskou.® Novinkou
ve svété pocitacl byla za¢inajici komunikace vice zatizeni mezi sebou, coz bylo zajisténo
pomoci modemu. Modem byl schopen pfenaSet binarni data pies telefonni linku.

S ptibyvajicim vykonem a spolehlivosti jiz nestacilo dosud pouzivané programovani.

8 ZELENY, J., MANNOVA, B. Historie vypocetni techniky. Praha: Scientia, 2006, s. 65. Stru¢né d&jiny
obori. ISBN 80-86960-04-8
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Vysledkem snahy po vétsi efektivité bylo zavedeni programovacich jazykt — Fotran,
Algola a Cobol.” Pokroku se vyuzilo projektem SAGE, ktery zacal roku 1953. SAGE byl

vyuzit béhem valky pro sledovani vzdusného prostoru.

3.1.4 Tveti generace pocitaciu

Tato generace se datuje od roku 1964 do roku 1972. Na pocatku nové generace je
nastup integrovanych obvodu spolu s vétsim mnozstvi tranzistord, ke kterym se pridavaji
Cipy. Zacinaji vznikat dal$i programovaci jazyKky, jez umoziuji tvofeni novych
uzivatelskych aplikaci. Programovaci jazyky byly naptiklad Basic, Fortran, C ¢i
pokrocilejsi C++. V této dobé¢ jiz existuje ARPA, a proto mizeme fict, ze uz zacinaly
pocitace komunikovat v malé siti neboli siti LAN. T¢éz v této dobé ptichazely na scénu
prvni opera¢ni systémy, avsak nejednalo Se o systémy, jak je zname dnes. Tyto nemély
zadné GUI. VyuZivalo se tzv. termindlu. V téchto terminalech byly vstupy a vystupy
zadavany do textového rozhrani. Pamét’ pocitace byla rozdélena na pevné sekce. Jedna
tato ¢ast patfila operacnimu systému dalsi sekce poté pattily ulozenym programim. Po
uréitém Case nastal v tomto feSeni problém, ktery spocival ve velikosti hlavni paméti.
Tato pamét’ byla finanéné narocnd a mala. V nasledujici dobé& se pocitatovy inZenyfi
vénovali zmenSeni velikosti opera¢niho systému, jenz se nachdzel v této hlavni paméti.
Pozdéji se zacaly vyuzivat magnetické disky. Jejich kapacita roku 1973 byla 400 MB za
cenu 279 USD/MB. V roce 1980 firma IBM nabizela disky s kapacitou 2,5 GB s cenou
35 USD/MB.2

3.1.5 DalSi generace pocitaci

Dalsi generace pocita¢u se do roku 2000 svym vn&jSim vzhledem oproti tieti
generaci liSily minimalng, avSak prvky uvnitf pocitace byly na jiné Grovni. Prvni
integrovany obvod byl vyroben firmou Intel v roce 1971 a nesl nazev Intel 4004. Tento
integrovany obvod obsahoval na cCipu vsSechny casti pocitace. Jednou z mnoha
vyznamnych udalosti bylo roku 1980 uvedeni na trh osobniho pocitace ZX Spektrum.
Pocita¢ pochazel z Velké Britanie a prodaval se ve svém osmibitovém provedeni az do
roku 1990, kdy byl nahrazen lepsi Sestnactibitovou verzi. Vyvoj pocitac¢u se rozhodné
nezastavil a urcit€¢ to nema v dohledné dobé v planu. Pocitacim stale nartsta vykon

a zmensuje se velikost. Naptiklad je dnes bézné mit pocita¢ v hodinkach, ktery ma

7 ZELENY, J., MANNOVA, B. Historie vypocetni techniky. Praha: Scientia, 2006, s. 75. Stru¢né d&jiny
obort. ISBN 80-86960-04-8.
8 ZELENY, J., MANNOVA, B. Historie vypocetni techniky. Praha: Scientia, 2006, s. 108. Stru¢né d&jiny
oborti. ISBN 80-86960-04-8.
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nékolikandsobné vétsi vykon nez zminény ZX Spektrum. Pro porovnani, pocitace v roce
2000 obsahovaly procesor s jednim jadrem o maximalni frekvenci 1 GHz, dnes je
standardni procesor o frekvenci 3,6 GHz s minimalné 4 jadry. Pamét'ové zafizeni neboli
disky maji téz vétsi kapacitu a mensi rozméry. Kapacita diska od 2000 do 2006
dosahovala maximalni hodnoty 8 GB. Dnes v pocitacich pouzivame disky s kapacitou
1TB (1 TB = 1000 GB). Tyto disky mizeme dale propojovat s dalsimi, az do prakticky

neomezené velikosti.
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4 Pojmy spojené s kKybernetickym prostorem
Kyberneticka bezpe¢nost

Kyberneticka bezpecnost v poslednim desetileti ziskala na vyznamu a stala se tak jednou
Z hlavnich priorit v mnoha narodnich politikach. Je tomu zejména diky presahu do jinych
bezpecnostnich sfér a taktéz diky incidentiim, které tento pojem nechvalnée proslavily
a primeély i Sirokou verejnost premyslet o potrebé zabezpeceni v kyberprostoru. S tim
souvisi potreba chranit kyberprostor tak, aby v nejvyssi mozné mire byla zachovana
komplexni bezpecnost Ceské republiky a zdarovein prdava jedincii na informacni
sebeurcent.

Vymezeni pojmu kyberneticka bezpecnost muze byt ponc¢kud problematické.
Nektefi si pod timto pojmem piedstavuji urcité oddéleni v oblasti IT, kde se nachazeji
pouze vystudovani odbornici, jez se staraji o nasi bezpecnost ve virtualnim svété. Tato
myslenka je v§ak chybna. Pro pochopeni kybernetické bezpecnosti je nutné tento svét, ve
kterém se ,,itocné* a ,,obranné‘ akce odehravaji, poznat. Prvni zminka o kyberprostoru
se objevila roku 1982 v povidce ,Jak vypadlit chrom®. Autor William Gibson uvedl

v romanu Neuromancer, ze kyberprostor je:

,, Konsensualni halucinace kazdy den zakousSend miliardami opravnénych operatorii
vSech narodii, détmi, které se uci zdklady matematiky... Graficka reprezentace dat
abstrahovanych z bank vSech pocitacii lidského systéemu. Nedomyslitelna komplexnost.
Linie svétla sefazené v neprostoru mysli, shluky a souhvézdi dat. Jako svétla mésta,*° ...

Z aktualni definice vyplyva, Ze kyberprostorem se mysli digitalni prostiedi, ve
kterém probiha vznik informaci, které se dale zpracovavaji a vyménuji. Celé toto
prostiedi je tvofeno sluzbami, informa¢nimi systémy a pocitaGovymi sitémi. ! Tento
prostor obsahuje slozky informacnich a komunikacnich technologii, které pomoci
protokolu TCP/IP tvoii globalni pocitacovou sit. Prostor je dynamicky, neustale se
meénici systém. Jeho podoba zavisi na mnoha prvcich, naptiklad neustale vyvijejici se
hardware. Jeho velikost je prakticky neomezena a kazdou sekundou se zvétsuje. Zakonem
udavana definice kyberprostoru dle Zakona ¢. 181/2014 Sbh., se rozumi: ,.kybernetickym

prostorem digitalni prostredi umoznujici vznik, zpracovani a vyménu informaci, tvorené

9 Zprava o stavu kybernetické bezpe¢nosti CR — 2017. Narodni afad pro kybernetickou a informaéni
bezpeénost — Zpravy o stavu KB <http://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/zpravy-o-
stavu-kb/>. [online] [cit. 09.11.2021].

10 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CYBERSECURITY. Praha: CZ.NIC, z.s. p.
0., 2019, s. 35. ISBN 978-80-88168-34-8.

11 JJRASEK, P., NOVAK, L., POZAR, J. Wkladovy slovnik kybernetické bezpecnosti: Cyber security
glossary. 2., aktualiz. vyd. Praha: Policejni akademie CR v Praze, 2013, s. 59. ISBN 978-80-7251-397-0.
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informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci“*?. Pokud budeme
zkoumat slovni spojeni kybernetickd bezpecnost, je vhodné si toto souslovi rozdé¢lit.
Slovo kyber piedstavuje souvislost s ¢leny informacnich technologii a kyberprostorem.
Bezpecnost miizeme definovat nékolika zplisoby. Napiiklad autor Josef Pozar ve své
knize definuje bezpecnost takto: ,,bezpecnost jako vlastnost néjakého objektu nebo
subjektu, kterd urcuje stupen, miru jeho ochrany proti moznym Skodam a hrozbam*“*3. Pti

zajistovani bezpecnosti jsou diilezité nasledujici otazky:
e 0 Ci bezpecnost se jedna? (stat, jednotlivec);
e jaké hodnoty jsou chranény? (data);
e pied ¢im maji byt tyto hodnoty chranény? (kyberneticky ttok);
e Cco musime udélat pro ochranu téchto hodnot?**

Vyznam slovniho spojeni kybernetickd bezpecnost neméd opét pouze jednu
definici. Definice, ktera se mi ale nejvice zamlouva je: ,,Souhrn pravnich, organizacnich,
technickych a vzdelavacich prostredkii smérujici k zajisteni ochrany kybernetického

prostoru “*°

Kyberkriminalita

V dnesni dobé¢ je internet nejvice vyuZzivanym kybernetickym prostorem na svéte.
Aktualné ho vyuziva 4,1 miliardy lidi, coZ je vice nez polovina celé populace. V Ceské
republice vyuziva internet dle Ceského statistického tufadu 81,4% populace starsi 16 let.8
Nejvice uzivateli nalezneme ve v€kové kategorii od 16 do 24 let. V této vekové kategorii
internet pouziva 98,6 % lidi. Z téchto statistiky mUzeme vy¢ist, ze kriminalitou
v kybernetickém prostoru miize byt zasazena vétsina populace. Siroky rozmach viech
informacnich technologii pfind§i mnoho vyhod, ale také spoustu rizik. Pocitacova

kriminalita neboli téZ kyberkriminalita je trestna ¢innost, kde pocitac¢ figuruje jako nastroj

12.181/2014 Sb. Zakon o kybernetické bezpe&nosti. Zakony pro lidi - Shirka zdkonii CR v aktudinim
konsolidovaném znéni [online]. Copyright © AION CS, s.r.o. 2010 [cit. 09.11.2021]. Dostupné
z: <https://www.zakonyprolidi.cz/cs/2014-181>.

13 POZAR J. Informacni bezpecnost. Plzeti: Vydavatelstvi a nakladatelstvi Ales Cenék, 2005, s. 37.
Vysokoskolské ugebnice (Vydavatelstvi a nakladatelstvi Ales Cengk). ISBN 80-86898-38-5.
14KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CYBERSECURITY. Praha: CZ.NIC, z. s. p.
0., 2019, s. 35. ISBN 978-80-88168-34-8.

I5JIRASEK, P., NOVAK, L., POZAR, J. Wkladovy slovnik kybernetické bezpecnosti: Cyber security
glossary. 2., aktualiz. vyd. Praha: Policejni akademie CR v Praze, 2013, s. 57. ISBN 978-80-7251-397-0.
18 Informacni spole¢nost v &islech-2021 [online]. Praha: Cesky statisticky afad, 2021 [cit. 2021-12-21].
Dostupné z: <https://www.czso.cz/csu/czso/informacni-spolecnost-v-cislech-2021>.
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nebo jako predmét Gtoku. Jednotna definice kyberkriminality neexistuje v teorii ani
legislative, avSak definuji ji tii hlavni atributy: (1) uskuteciiuje se ve virtudlnim prostredi;
(2) obsahuje nové deviantni chovani, tj. takové chovani, které by bez
virtualniho prostoru neexistovalo; (3) novinky Vv trestnépravnich reakcich (napiiklad
digitalni forenzni analyza).!” Existuji charakteristiky, které zt&zuji trestni stihani t&chto
¢int. Patfi sem preshrani¢ni charakter internetu. Pachatel mize napadnout kohokoliv na
svéteé odkudkoliv na svété. Pronikani do pocitact v siti neni nijak omezeno. Neexistuji
zadné ,,virtualni hranice pro kontrolu ilegalni ¢innosti. Déle je to standardizace softwaru,
diky které stoupa schopnost zvladat vyssi pocet tikold, nebo ptresmérovani datového toku.
Toto znamena, ze pachatel Uto¢i napiiklad z Berlina, ale diky pfesmérovani ¢i skryti své

IP adresy to vypadd na utok zjiného mista. NejcastéjSimi pachateli ve virtualnim

prosttedi jsou hackefti ¢i crackefi. Rozdilli mezi témito pachateli je vice.

Hardware
Pojem hardware vyjadfuje fyzicky hmatatelné soucastky pocitace. Hardware
pochazi z anglického vyznamu ,technické vybaveni“. Veskeré tyto prvky obsazené
Vv pocitaci jsou zapotiebi pro celkové fungovani a jsou jeho nezbytnou soucasti. Tento

hardware mtizeme délit na dvé kategorie.

4.1.1 Vnitini vybaveni pocitace

Bez téchto komponentii neni po¢ita¢ schopen vlastniho fungovani. Zadna z téchto
Casti neni programovatelna (pozn. pokud nepocitame taktovani grafické karty ¢i
procesoru). Mezi zakladni a nezbytné Casti fadime: procesor, operacni pamét’, hard disk
¢i ssd disk, napajeci zdroj a zakladni desku na niZ jsou komponenty zapojeny. Déle zde
muzeme zafadit i hardware, ktery neni nutny pro start pocitace, ale je téz fyzicky
hmatatelny a uvniti po€itace. Patii sem: graficka karta, sitova karta, zvukova karta nebo

dvd mechanika.

4.1.2 Periferie
Mezi periferie pocitace zafazujeme komponenty, bez kterych je pocita¢ sdm o sobé
schopny fungovat. Tyto Casti jsou piipojovany kabelem, technologii bluetooth ¢1 WiFi.

Nejcastdji se jedna o mys, klavesnici, webkameru, reproduktory atd.'8

e ZAVI%SNIK, A. Kyberkriminalita. Praha: Wolters Kluwer, 2017. s. 4. Pravni monografie (Wolters
Kluwer CR). ISBN 978-80-7552-758-5.
18 KOLOUCH, J., CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016, s. 59. CZ.NIC. ISBN 978-80-88168-15-7.
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Software
Software je nejvice pouzivanym pojmem, co se ty¢e programu a programovatelné
¢asti pocitace. Objevuji se zde i pojmy programové vybaveni a pocitatovy program. Mezi
témito pojmy je vSak rozdil. Programové vybaveni jsou programy a piidruZzena
dokumentace, pro vnitini hardware pocitace, které umoznuji jeho dalsi vyuziti.
Pocitaovy program muzeme popsat jako pfesné¢ dany postup (algoritmus), jakym ma
byt pocitacem zpracovan. Je tvoien jednim ¢i vice soubory. Na pocitaCovy program se

vztahuji autorska prava stejné jako naptiklad na knihu ¢i film.

Software je pojem, ktery oznaCuje programové vybaveni, bez kterého neni
pocita¢ schopen fungovat. ,,Software jsou instrukce, které zpiisobi, ze pocitac muze byt

3

vyuzit. Oznacuje tedy ,, logickou® cdst pocitace, kterou nelze vnimat primo lidskymi
smysly, tj. ,,vidét ji nebo si na ni sahnout*. V sirsim slova smyslu to jsou veskeré
informace, které jsou v pocitaci néjakym zpiisobem ulozeny a ddle se déli podle zpiisobu

pouziti do dvou zdkladnich skupin. Jsou to PROGRAMY a DATA.“°
Software poté délime na dalsi kategorie:

e Publice domain — Voln¢ Sifitelné programy, které je mozné dale
upravovat podle uZivatele, nicméng¢ i tyto programy podléhaji autorskému

zakonu. Muze se jednat napiiklad o 7-Zip.

e Firmware — Urdity druh sofwaru, ktery se vztahuje ke konkrétnim
komponentlim pocitace. V tomto ptipad€ se jednd o nazev BIOS. Tento
BIOS je ulozen v paméti ROM a je neménny a pfedem definovany

vyrobcem.

neumoznuji uzivatelské Gpravy. Tento software zcela podléha autorskym

praviim. Jsou to naptiklad: Opera, Google Chrome, Ccleaner a dalsi.

e Shareware — Tyto programy jsou pfistupné ke stazeni na internetu. Po

piedem nastaveném case od spuSténi programu je uZivatel vyzvan

9 PORADA, V., KONRAD, Z. Metodika vySetiovani softwarového pirdtstvi. Praha: Policejni akademie
Ceské republiky, 1999, s. 43. ISBN 80-7251-024-x.
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k zakoupeni licence. Jedna se o tzv. Trial verzi. Ve vétSin¢ pripadd ma

jeste tato verze omezené funkce oproti plné.

musi zakoupit. Jednat se mize napiiklad o Adobe Photoshop, Final Cut,

Camtasia Studio nebo Pinnacle studio.?°

Typy kybernetické hrozby

4.1.3 Crackeri vs Hackeri

Hacker je ¢lovek, jehoz hlavni zajem je objevovani tajemstvi ve virtualnim svété
kam se bé&zny uzivatel nema Sanci dostat. Mezi tyto lidi patfi vétSinou programatoii
a prevazuji zde dobré umysly. Vétsinou se hacketi snazi nalézt bezpe€nostni chyby
Vv operacnich systémech ¢i programech. Ziskané informace poté predavaji vyvojaiam
danych programi pro jejich opravu. Hackefi se stale snazi prohlubovat své znalosti, které

poté sdili s ostatnimi hackery a nikdy nekonaji s tmyslem dana data znicit.

Cracker je prakticky opakem hackera. Jeho umysly jsou vzdy zlomysIné. Pronika
do vSemoznych programi s cilem najit bezpecnostni chybu a vyuzit ji. Bud’ tato data
schvalné zni¢i, aby zpusobil Skodu, nebo ziskané informace prodavaji konkurenci.
Crackery dale délime na 2 kategorie. Do prvni kategorie spadaji ti, kteti odhalili
bezpecnostni diry a pisi programy, jez dale zneuzivaji téchto problémii. V této kategorii
se nachazeji pouze zkuseni programatofi. Druhou kategorii nazyvame ,,script kiddie®
(v piekladu skriptujici décka). Ti tyto programy sami nepisi, ale pouze védi, kde dany

program sehnat a jak ho spustit.?:

Castym nastroj crackeri se nazyva ,,rekognoskace®. Mnoho lidi si pod timto
slovem predstavuje Spiondz ¢i Spehovani. Ve své podstaté v komunite crackeri se jedna
o podobny vyznam. Zde se rekognoskace vyuziva pro shromézdéni informaci na cileny
objekt. Na zaklad¢ ziskanych informaci si cracker udéla presny obrazek o svém cili. Tyto

informace mohou byt napiiklad: nejlepsi ¢as Gitoku, cesta utoku nebo provedeni ttoku.

20 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016, s. 64. CZ.NIC. ISBN 978-80-88168-15-7.
2L ANONYMOUS. Maximalni bezpecnost. 4. vyd. Praha: Softpress, 2004, s. 73. ISBN 80-86497-65-8.
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Vyuziva se zde mnoho programi pro monitoring sit€¢, odkud vychazeji dulezité

informace.

Dalsi moznosti nemusi byt zjiStovani informaci ve virtuadlnim svété, nybrz mtize
vyuzit socialniho inZenyrstvi. Socialni inZenyrstvi maze ptiblizit dany piiklad. ,,Cracker
A hodla zautocit na softwarovou spolecnost ABC123 s.r.o. a proto chce zjistit uZivatelska
jména, hesla a moznd dokonce bezpecnostni opatieni o firmé ABCI23. Zacne tim, Ze
zavola na hlavni cislo spolecnosti ABC123, vysveétli sekretdrce, Ze je ve firme novy, Ze
pracuje mimo sidlo spolecnosti a Ze by potieboval zjistit ¢islo na technickou podporu,
aby si zridil sviij ucet a heslo. Cracker A nasledné zavola na technickou podporu, vysvetli
pracovnikovi na telefonu situaci a pozada ho o uzZivatelské jméno a heslo. Nasledné se
zepta, jakym zpiisobem miiZe ziskat pristup do firmy zvenci. Pracovnik technické podpory
mu ochotné sdeli pozadované informace, aniz by vyzvidal priciny vedouci ktomuto
pozadavku. “?* Dalsi moznosti uto¢nika je prohledavani odpadu z dané firmy. V t&chto

popelnicich mize najit IP adresy, stara hesla, poptipadé mapu sit¢.

4.1.4 Phishing
ull Vodafone CZ = 9:31 @ 74 % =m
Phishing je forma kybernetického utoku, ¢ @ vés balicek na vés... v
kterd ma za cil vyldkat z obéti citlivé informace
prostiednictvim faleSného e-mailu. Zde se vyuziva Ceska posta

také jiz zminéného Socidlniho inZenyrstvi. Casto

tito Gito¢nici také usiluji o ziskani telefonniho ¢isla, L )
Vazeny zakazniku,
Cisla  obcCanského  prikazu, pristupu do dekuilenie, 26 poisiite ceskon

. , . , _ postu, vas balicek na vas ceka.
internetového bankovnictvi apod. Ve faleSném Musite dokoncit platbu ve vysi (79,00

czk).
e-mailu muze byt obét napiiklad vyzvana
Co bych mel delat?
k zaplaceni balicku, ktery si neobjednala Viz Kilknuitim na nézs uveden§ bezpecn§

, or v - . odkaz dokoncite platbu svych
obrazek 1. V tomto piipad¢ uzivatel klikne na prepravnich poplatku

Zaplat ted“. Nasledné¢ bude pfesmérovan na S pozdravem.
Péce o zakazniky ceskou postu.

webové stranky uto¢nika, kde vyplni Cislo kreditni

karty, ukonceni platnosti karty, CVV kdd ze zadni

o T w B K ]
strany karty a dal$i udaje. Diky tomuto kroku

Gtoénik ziska uzivatelovy kompletni Gidaje 0 jeho ©77dek L Falesni esmail od CP

< x v T I . Zdroj: E-mail autora.
kreditni karté. A v piipadé ze uzivatel nema ztizené J

dvoufazové ovéfeni, tak mulze uto¢nik platit

22 ANONYMOUS. Maximalni bezpecnost. 4. vyd. Praha: Softpress, 2004, s. 75. ISBN 80-86497-65-8.
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cokoliv prostiednictvim cizi karty. Jak dany phishingovy utok poznat? Pokud se
podivame na uvedeny ptiklad, mizeme zde nalézt mnoho véci pomoci, kterych odhalime,
ze se jedna o podvod. 1. V této zpravé chybi formalni osloveni zakaznika. 2. V celém
textu chybi diakritika. V piipadé zpravy od skutecné Ceské posty by urcité nechybéla. 3.
E-mail nés odkazuje na cizi stranku, na které budeme muset pravdépodobné sdélit své
osobni udaje. V tomto piipad¢ tidaje z kreditni karty. Dal$imi znaky podvodu mtize byt
naptiklad vysoka naléhavost. Zaplatit ¢i sd€lit své udaje musite co nejrychleji. Nebo vam
muze byt nabidnuto zbozi zdarma, které normalné stoji nékolik tisic korun. Phisingovy
itok miize byt jestd poslan z podezielé webové stranky. Ceska posta ¢i banka nikdy

nebude odesilat zpravu pies doménu napt.: ,,www.ahmudgalil.com*.

4.1.5 Sniffing

Tento druh kybernetické kriminality je odvozen od anglického slova ,sniff*.
V ptekladu to znamena ¢muchat ¢i Cenichat. Sniffing znamenad neopravnéné
odposlouchavani komunikace na siti. Cinnost, jeZ vypad4 nevinng, mize byt trestnd
kvalifikovana. Pro to, aby bylo mozné sniffing kvalifikovat jako trestny, musi pachatel
jednat nelegalné a bez v€domi ¢i souhlasu uZivatele. Sniffing lze uzit pro ptipravu

(13

blizictho se tGtoku. Utoénik ,,odposlouchdva “ zadavana hesla.’® Tato hesla muze
prodavat treti strané nebo je sam pouzije pro chystany utok. Keylogger je program, ktery
je schopny snimat stisky klaves a nésledné je odesilat utocnikovi. Dopadeni tohoto
pachatele je prakticky nemozZné. V dne$ni dob¢ se Utocnici schovavaji za jiné IP adresy,
presmérovavaji svij provoz na jiné datové linky apod. V piipad€, ze bude pieci jen
utocnik dopaden, je zde feSen pro trestny Cin dle § 182 zakona ¢. 40/2009 Sb. PoruSeni
tajemstvi dopravovanych zprav. V piipad¢ prokdzani viny hrozi Gto¢nikovi az pét let
vézeni. 24

4.1.6 Ransomware

Jedna se skodlivy kod, ktery uzivateli ,,uzamkne* pocita¢ ¢i urcité soucasti a pro
jeho odemceni pozaduji vykupné. Ransomware Ize lehce identifikovat. Vétsinou se na

monitoru zobrazi zpradva s poZzadavkem na zaplaceni pozadované castky. V Zadném

pfipadé neni nutné cCastku, ktera se nejcastéji pozaduje V kryptoménach, platit.

23 FEREBAUEROVA, R., PEKAREK O. dplikovand informatika. Ceské Bud&jovice: Vysoka $kola
evropskych a regionalnich studii, 2014, s. 119. ISBN 978-80-87472-74-3.

24 40/2009 Sb. Trestni zakonik. Zdkony pro lidi - Shirka zdkonii CR v aktudlnim konsolidovaném
znéni [online].  Copyright © AION CS, sr.o. 2010 [cit. 31.03.2022]. Dostupné
z:<https://www.zakonyprolidi.cz/cs/2009-40>
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Ransomware miize mit n¢kolik podob. Je schopen $ifrovat cely pevny disk a branit ve
spusténi operacniho systému nebo blokuje ur¢ité soubory ulozené v pocitaci. Nemusi
vSak napadat jen pocitace. Ransomware je schopen cilit i na android zafizeni, kterym
vytvaii ¢i meéni PIN kod a tim zamezuje ptistup. Nejlepsi obranou proti tomuto utoku je
zaloha dat, v pfipad¢€ nutnosti pieinstalace ¢i pravidelné aktualizace vSech programi
Vv poéitai véetné operaéniho systému.?
4.1.7 Spam

»opam je definovan jako nevyzdidana elektronickd posta, kterd zahrnuje jakékoli
komercni e-maily adresovany prijemci, se kterym odesilatel nema zdadné obchodni nebo

osobni vztahy a nebyl s nim udélen piijemciiv souhlas. “?°

Jedna se tedy o nevyzadané, automatické rozesilani komerc¢nich zprdv v hromadném

mnozstvi. E-mail, ktery se fadi mezi spam vétSinou spliuje néasledujici kritéria:

e hromadné rozesilani — e-mail neni ur¢en pouze pro jednu osobu, ale je rozesilan
velkému mnoZzstvi uzivatelq;

e anonymni — VétSinou ty zpravy chodi od neidentifikovatelnych uZzivateli, ktery
pouze chtéji daného uzivatele podvést;

e jenevyZadany — pfijemce si dané aktualizace nikde nevyzadal a neoc¢ekava je. za

spam se e-mail nepovazuje, pokud si zazadame o tzv. ,,newsletter.?’

Spam, nejen Stve uZivatele, ktery ho obdrZi, ale zabira téZ urcity sitovy vykon a pamét’
e-mailové schranky.?® Tento e-mail Gasto zahrnuje vyhru v loterii, do které se uZivatel
nepiihlaSoval, nebo zadosti o laskavost ¢i jiné finan¢ni nabidky. Spam miiZe byt téZ
uzit pro  phishing  (vice viz = 3.52.). Vdne$ni dobé  dokazi
e-mailové servery pomoci svych filtrli spam rozpoznat a tim uzivatele chranit, avSak

ne vse, co spadne do slozky spam musi spamem byt.

% Co je to ransomware a jak se proti nému branit? | ESET. Malware Protection & Internet Security |
ESET [online]. Copyright © 1992 [cit. 05.01.2022]. Dostupné z: <https://www.eset.com/cz/ransomware/>.
% KREMLING, J., PARKER, M. Sharp A. Cyberspace, cybersecurity, and cybercrime. Los Angeles:
London, 2018, s. 146. ISBN 9781506347257.

27 Druh e-mailové zpravy, kterou firmy zasilaji uzivateliim, ktefi o to projevili zajem.

28 PANDE, J. Introduction to Cyber Security. Haldwani: Uttarakhand Open University, 2017, s. 23. ISBN
978-93-84813-96-3.
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Obrazek 2 Priklad spamu.?®

Q in:spam

<« Smazat navidy Neni spam

Od: Kompenzace schvalena o spam x

o Barr. Steven Mike <infofile999@gmail.com>

Komu: skryt kopie: mné ~

° Tato zprava vypada nebezpeéné

Podobné zpravy byly pouzity k odcizeni osobnich udaji. Neklikejte na odkazy, nestahujte prilohy ani v odpovédi neuvadéjte osobni tidaje.

Vypada bezpeéné

Dobry den, vedkera nase snaha kontaktovat vas prostrednictvim tohoto
vaseho e-mailového ID selhala,

Obratte se laskave na Barra. Steven Mike { filesa076@gmail.com } za podvod
obet a narok na vasi ndhradu

Poznamka: Musite zaplatit poplatek za doruceni.

& Odpovédét » Peposlat

4.1.8 DoS, DDoS utoky

DosS je zkratkou z anglického spojeni Denial of Service, coz v ptekladu znamena
»odepfeni pfistupu®. Hlavnim cilem tohoto utoku je odepfeni ¢i snizeni vykonu
napadeného pocitace. Tento Gtok probihd zahlcenim systému pomoci opakujiciho se
pozadavku. Smérovan mutze byt jak na koncové zafizeni, tak na provoz mezi serverem
a pocitatem. Projevem mohou byt napiiklad nedostupné webové stranky. DoS je vzdy
fizen pouze z jednoho pocitace, a proto je obrana vcelku jednoduchd. Obrana mutze byt
provedena odpojenim daného uto¢nika. DDoS je v piekladu ,.distribuované odepteni
pristupu‘. V tomto ptipadé je ofenziva provadéna z vice pocitacli najednou. Obrana viici
DDoS je slozitéjsi, protoze uto¢nikll je vice a jsou rizné geograficky rozmisténi.
%9podniknuty byly ttoky napiiklad viigi spole¢nostem Facebook & Yahoo!. Cilem DoS
¢i DDos neni pfimo infikovat dany pocitac, ale omezit jeho funkénost ¢i vykon. DD0S
téz vyuzivaji botnety (Internetovy robot, ktera funguje automaticky a autonomng.), pro
zjednoduSeni a zesileni Gtoku. DoS ¢i DDoS probihaji kazdy den ve velkém mnozstvi

aneni mozno se jich upln& zbavit.%

Mezi nejzakladnéj$i metody fadime zahlceni
ptikazem ping ¢i falSovani zdrojové adresy. V ptipad¢, Ze je Dos nebo DDos posouzen

jako trestny ¢in neopravnéného piistupu k pocitaCovému systému a nosici informaci dle

29 7droj: Vlastni e-mail.
30 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016, s. 296. CZ.NIC. ISBN 978-80-88168-15-7.
31 Viz www.digitalattackmap.com/
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§ 230 odst. 2 TZ, je mozné ulozit trest odnéti svobody az na tfi roky.Vyse trestu vSak

zavisi na rozsahu a zptisobené $kodg.

4.1.9 Viry a Cervi

Mezi jedny z nejvétSich hrozeb pro bézné uzivatele jsou viry. Je to Skodlivy
software, ktery je mozno nazyvat téz ,,Malware®. Tento Skodlivy program ma za cil konat
nechténou ¢&i $kodlivou ¢&innost proti vili uzivatele.®® Pfirovnat ho lze i kviru
biologickému. Chripka je dobrym prikladem viru, ktery se miZe sirit od jedné osoby
K druhé. Do jaké miry onemocnite, zdlezi na typu chripky a na tom, zda jste ockovani.
Jakmile jste infikovani chiipkou, muzete virus také Sirit na vsechny osoby, se kterymi
prijdete do styku.®* Utinek daného viru, ktery je uloZen v jeho kédu nazyvame payload.
Dle tohoto kédu rozliSujeme nebezpeénost od té malé az po tu nejvyssi. Malware
oznacuje souhrn vSech kategorii viru. Jednd se naptiklad o trojské koné, cervy, adware
a popiipadé spyware. Nejcastéji jsou mezi sebou zaménovany viry a ¢ervi. Hlavnim
rozdilem téchto virQ je §ifeni. V ptipad¢ viru je §ifeni zavislé na jednani uzivatele. Virus
se naptiklad mize infikovat do vSech soubori s ptiponou ,.,rar“. Infikované soubory poté
rozesila nevédomé uzivatel. Oproti tomu pocitacovy Cerv je schopen se Sifit nezavisle na
vuli uzivatele a tim se stat pln€¢ samostatnym. Pocita¢ se miize nakazit otevienim ptilohy
v e-mailu. Infikovany pocitac poté sam rozesila danou hrozbu mezi ostatni pocitace. Tzv.
payload mize, ale také nemusi virus obsahovat. Mezi prakticky neskodné viry mizeme
uvést napiiklad virus Yankee Doodle. Tento virus napadal soubory s koncovkou ,,exe®
a,.com“. Zpusoboval to, ze kazdy den v 17.00 zahral melodii Yankee Doodle.®
U kategorie Cerv existuje pfipad se jménem ,,I love you®. Je povazovan za nejnicivéjsi na
svété. Tento Cerv se S§ifil kybernetickym prostorem pomoci elektronické posty MS
Outlook. Po otevieni pfilohy se sam rozeslal na vSechny ucty v adresafi. Tento Cerv

zptisoboval zahlceni e-mailovych serveri a pfemazavani souborl uloZenych

32 JANSA, L., OTEVREL 0., CERMAK, J., MALIS, P., HOSTAS, P., MATEJKA, M., MATEJKA,
J. Internetové pravo. Brno: Computer Press, 2016, s. 399. ISBN 978-80-251-4664-4.
33 What is Malware and How to Protect Against It? | Kaspersky. Kaspersky Cyber Security Solutions for

Home & Business | Kaspersky [online]. Copyright © [cit. 27.01.2022]. Dostupné
z: <https://usa.kaspersky.com/resource-center/preemptive-safety/what-is-malware-and-how-to-protect-
against-it>.

34 MCCARTHY, L., WELDON-SIVIY, D. ed. Bud pdnem svého prostoru: jak chranit sebe a své véci, kdyz
jste online. Praha: CZ.NIC, 2013, s. 42. ISBN 978-80-904248-6-9.

% Yankeedoodle - The Virus Encyclopedia. Main Page - The Virus Encyclopedia [online]. Dostupné
z: <http://virus.wikidot.com/yankeedoodle>.
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V napadeném pocitaci. Podle dosavadnich informaci tento ¢erv napadl v roce 2000 az 45

miliont po¢itact.®®

Dalsim druhem pocitatového viru je tzv. ,,Trojsky Kan“. Funguje na stejném
principu jako bajna lest pii Trojské valce. Tento vir se napifed tvaii jako neskodny
program, ke kterému je ptipojen nebezpecny zdrojovy kod. Po nainstalovani programu se
do uzivatelského pocitate zanese payload. Nejcastéji byva trojsky kun soucasti
bezplatnych programti ¢i vizualniho vylepseni pocitace v podob¢ spofice obrazovky. Na
rozdil od ¢ervu se trojsky kun sam nesifi. Uzivatelé si ho stahuji sami v domnéni, Ze jde
o bezpecny software. Vyuziti je ¢asto od ztraty vykonu po uplné vymazani dat az po

kompletni ovladnuti infikovaného poéitace.®’

4.1.10 Kyberkriminalita spojena se socialnimi sitémi
Za vétsinou dosud popsanych hrozeb ve virtudlnim svété stali predevSim
programatofi, kteti vymysleli ur¢ité programy na ohrozeni pocitaci. Nebezpeci na

internetu mohou vytvaret i bézni uzivatelé, a to bez jakychkoliv slozitych nastroji.

Mohou nas ohrozovat uZ i pouhym internetovy prohlizeCem. Mezi kyberkriminalitu, ktera

je spojena se socialnimi sitémi mizeme fadit naptiklad:
e kybersikana,
e kybergrooming,
e sexting.

KyberSikana

Sikana v realité zalezi na tsili utoénika ubliZit, zesmé3nit &i urazit ob&t jak
fyzicky, tak psychicky. Tato Sikana se da ptevést i do virtualniho svéta. Kybersikana kvili
pouzivani informacnich technologii umoZznuje opakované utoky na obét’, 1 kdyz se obét’

vzdali. Tato Sikana mize byt propojena s Sikanou v realité. Naptiklad ato¢nik miiZze svou

wrwvr

3% 7Zaketny virus I love you napadl pred 20 lety desitky milionti pocitacti — Novinky.cz. Novinky.cz —
nejctenéjsi zpravy na Cceském internetu [online]. Copyright © 2003 [cit. 28.01.2022]. Dostupné
z: <https://www.novinky.cz/internet-a-pc/bezpecnost/clanek/zakerny-virus-i-love-you-napadl-pred-20-
lety-desitky-milionu-pocitacu-40322758>.

3" DONAT, J., TOMISEK, J. Prdvo v siti: priivodce pravem na internetu. V Praze: C.H. Beck, 2016, s. 215.
ISBN 978-80-7400-610-4.
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obét’ fyzicky napadne a dany videozdznam umisti na Facebook. Kybersikana je jednim
Z hlavnich problémi dne$ni mladeze. Mnozi uto€nici si ani kolikrdt neuvédomuji
zavaznost svého jednani. Hodné Casto si mysli, Ze jde o pouhy Zert, avSak druha strana to
tak vnimat nemusi. Klasicka Sikana je vétSinou provadéna pomoci n€kolika dil¢ich utok,
které mohou silit, avsak jednou skon¢i a nemusi se o nich mnoho lidi dozvédét. Obét tak
nemusi byt dlouho traumatizovana. V ptipad¢ kyberSikany to neplati. I jeden ptispevek
muze byt neustale sdilen a nelze ho definitivné vymazat. Kdykoliv se miize opét objevit
a obét’ ohrozit vicekrat i po ukonceni Sikany. Mezi jeden z prvnich a nejtragi¢téjSich
ptipadi kyberSikany se odehral v Polsku. ,, Pét spoluzakii podrobilo Annu pred celou
tridou sexudlni Sikané (strhali z ni Saty a predstirali, Ze ji znasiliuji). Celou scénu nahrali
na mobil a vyhrozovali divce, Ze nahrdavku zverejni na internetu. To také pozdeji udelali,
video umistili na stranku YouTube. Pro Annu to méla byt pomsta za to, Ze s jednim
z chlapcii nechtéla chodit*3® Anna nakonec spachala sebevrazdu. Z tohoto diivodu je

dnes kybersikana dle mého nazoru nebezpecnéjsi nez Sikana klasicka.
Kybergrooming

Jedna se o psychologickou manipulaci s obéti prostiednictvim internetu, naptiklad
pres socialni sit' Facebook &i WhatsApp. Utoénik se snazi v obéti vyvolat falesnou
divéru, a tim osobu premluvit k osobni schiizce. Vysledkem této schiizky je sexualni ¢i
jiné fyzické napadeni. Obétmi miiZze byt kdokoliv. Nejcastéji jsou obét'mi divky ve veku
11-17 let. Tyto divky Ccasto trpi nedostatkem sebedivéry ¢&i pocitem osaméni.
Kybergrooming za¢ina vyvolanim divéry a izolovanim obéti od okoli. Pokracuje riznym
podplécenim (nabizeni penéz, darky) a vyvolanim emoc¢ni zavislosti obéti na uto¢nikovi.
Na zakladé provedenych krokti obé&t’ pfemluvi k osobni schiizce, kde mize byt proveden
tok®. Zde jeden priklad kybergroomingu: ,,Muz z Karlovarska prostiednictvim socidlni
site Facebook vyhledaval mladé divky ve veku 10 — 14 let, se kterymi si ndsledné psal
avyzadoval zaslani intimnich fotografii. Nekdy za zaslani intimni fotografie nabizel
penize nebo drahy mobilni telefon. Takto oslovil velké mnozZstvi mladych divek a celou
konverzaci vedl v takovém duchu, aby se s divkami mohl nasledné setkat. Matka jedné
z divek v§ak na konverzaci své dcery s timto muzem piisla a kontaktovala Policii CR.
| pres to, ze Policie CR pachatele zjistila a obvinila, ve svém jednani dale pokracoval

a s jednou z divek se dokonce setkal. Soudem byl proto vzat do vazby a hrozi mu az 5 let

3 Projekt E-bezpeci - E-Bezpeci [online]. Copyright © [cit. 28.01.2022]. Dostupné z: <https://www.e-
bezpeci.cz/index.php/ke-stazeni/tiskoviny/4-prehledovy-list-kybersikana-1-a-2/file>.
39 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016, s. 313. CZ.NIC. ISBN 978-80-88168-15-7.
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trestu odnéti svobody.** Pokud si na internetu piSeme s nékym cizim, tak si nemtizeme
byt nikdy jisti tim, kdo ve skutec¢nosti je na druhé strané¢ komunikace. Kdokoliv se miize

vydavat za kohokoliv*.

Sexting

Nazev sexting vznikl spojenim dvou slov: sex a texting. Jedna z prvnich
uzivanych definic vnima sexting jako: ,,akt rozesilani nahych fotografii mezi mobilnimi
telefony ¢i dalsimi elektronickymi médii, napr. internetem.“? Jde tedy o rozesilani
textovych zprav, videa ¢i fotek se sexudlnim obsahem. Tento obsah vytvaieji samotné
obéti sextingu. MliZe se to stat napiiklad pti vztahu, kdy si osoby navzajem posilaji dané
zpravy ¢i soubory. Sexting sdm o sob& neni trestny, trestné je az zneuZiti takového obsahu.
Casto k tomu dochazi napf. pii rozchodu tGto¢nika s obéti. Pachatel material uziva pro
natlak na obét’. Nej¢astéji obéti vyhrozuje, ze materidl zveiejni, pokud mu nebude zaslan
dalsi nebo ho vyuziva pro splnéni jeho danych podminek. Velkym problémem sextingu
Vv online prostiedi je ztrata kontroly nad §ifenym materidlem. Fotky se mohou po internetu
sitit neékolik let. Mize to zpisobit ztratu zaméstnani nebo pachatel dopusti prestupki ¢i
trestnych ¢inti (Sifeni détské pornografie, ohrozovani vychovy ditéte, sexualni natlak
apod.). Znamy piipad sextingu se odehral na Floridé v USA. Nezletilému Phillipu
Alpertovi poslala jeho 16. leta ptitelkyné své nahé fotografie. Kdyz se rozesli, Phillip
fotografie rozeslal vice néz 70 lidem. Dlsledkem jeho jednani bylo odsouzeni na 5 let za
Siteni détské pornografie a do svych 43 let bude Phillip umistén do registru sexudlnich
utoénika®. Z piipadi z Ceské republice mizeme uvést vznik tzv. ,,Roztahovacek™. Jedna
se o facebookové stranky, na které byly umistovany citlivé fotografie divek. Nejvetsi
stranka s ndzvem ,,Roztahovacky* méla v dob¢ zruSeni pres 6 000 fanouskl. V piipade
zvetejnéni fotek bez souhlasu dané osoby, se dot¢end osoba mize domahat ochrany svych

prav v rimci obéanskopravniho fizeni.*

40 Kybergrooming - INTERNETEM BEZPECNE. INTERNETEM BEZPECNE - Uzivejme internet
bezpecnéjsim  zpiisobem [online]. Copyright © 2018 INTERNETEM BEZPECNE. Viechna prava
vyhrazena. [cit.  03.02.2022].  Dostupné  z: <https://www.internetembezpecne.cz/internetem-
bezpecne/rizika-online-komunikace/kybergrooming/>.

L VANEK, J., NOVAK, J., KALIKA D. Jak na Internet bezpecné. Ilustroval Aneta BISKUPOVA. Praha:
CZ.NIC, z.s.p.0., 2018, s. 89. CZ.NIC. ISBN 978-80-88168-29-4.

42 KOPECKY, K. Rizika internetové komunikace v teorii a praxi. Olomouc: Univerzita Palackého v
Olomouci, 2013, s. 25. ISBN 978-80-244-3571-8.

43 Sexting.cz - vse, co chcete vedet o sextingu. Sexting.cz - vse, co chcete vedet o sextingu [online].
Dostupné z: <http://www.sexting.cz>.

4 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016, s. 316. CZ.NIC. ISBN 978-80-88168-15-7
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Kyberneticka bezpe¢nost v CR
Dne 13. srpna 2014 podepsal prezident republiky Milo§ Zeman zakon: ¢.
181/2014 o kybernetické bezpecnosti, ktery je uéinny od 1. ledna 2015. Tento zakon je
postaven na 2 zasadach. Zasada prvni je minimalizace zasahu do soukromy uzivatelii a
druha zasada je individualni odpovédnost za bezpe¢nost vlastnich informaénich systéma.

Déle se tento zakon opira o 3 zakladni pilite:*
e standardizaci (bezpe¢nostni opatieni),
e hlaseni kybernetickych problémd,
e reakce na problémy.

Pro zajimavost: Vroce 2020 bylo v Ceské republice vedeno nejvice
kybernetickych ttokt proti zdravotnickému sektoru. Prudky narGst vici tomuto sektoru
1ze pficitat také probihajici pandemii COVID-19. Celkovy nartst Gtokti na zdravotnické
sektory ke konci roku 2020 byl 45%, zatimco v ostatnich odvétvich ,,pouze* 22%.4

4.1.11 Narodni urad pro kybernetickou a informac¢ni bezpe¢nost

Hlavnim spravnim organem, v oblasti kybernetické bezpe¢nosti v CR je Narodni
ttad pro kybernetickou a informaéni bezpeé¢nost (dale NUKIB). Vznikl 1. srpna 2017 na
zakladé zakona ¢. 205/2017 Sbh. Stara se o ochranu utajovanych informaci v oblasti
informa¢nich a komunikacnich systému a kryptografické ochrany (Kryptografie neboli
Sifrovani je nauka o metodach utajovani smyslu zprav pfevodem do podoby, ktera je

gitelna jen se specialni znalosti).*’

Dalsi jeho starosti je feSeni problematiky regulované
sluzby Galileo.*® NUKIB ma aktualn& 3 pracovisté. Jedno se nachazi v Praze a dvé dalsi
v Brmé. Hlavni sidlo se nachazi na adrese: Mucednicka 1125/31, Brno. Aktualnim

teditelem je Ing. Karel Rehka, ktery se pravidelné u¢astni jednani Bezpeénostni rady statu

% CAPEK, J., HUB, M., ROUDNY, R., KOPACKOVA, H., FUKA, J., IBL, M. Vybrané aspekty
kybernetické bezpecnosti. Pardubice: Univerzita Pardubice, 2015, s. 25. ISBN 978-80-7395-953-1.

4%Rok 2020 pfinesl kromé& pandemie koronaviru i vice kybernetickych utokli na nemocnice |
mobilenet.cz. mobilenet.cz — Mobilni telefony, notebooky a technologie budoucnosti [online]. Copyright ©
2021 24net S.I.0. Vsechna prava vyhrazena. [cit. 09.11.2021]. Dostupné
z: <https://mobilenet.cz/clanky/rok-2020-prinesl-krome-pandemie-koronaviru-i-vice-kybernetickych-
utoku-na-nemocnice-43079>.

47 Kryptografie neboli $ifrovani je nauka o metodach utajovéani smyslu zprav ptevodem do podoby, ktera
je Citelna jen se specialni znalosti.

48 Galileo-autonomni globélni druZicovy polohovy systém (GNSS), financovany evropskou uni.
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a je téz ¢lenem Vyboru pro kybernetickou bezpecnost. Jmenovany je vladou, ktera jedina

ho muze odvolat.
Dalsi ukoly NUKIB*:

e priprava a koordinace kybernetickych cvi¢eni v CR a zahraniéi;

e piiprava zdkonli a podzdkonnych norem v oblasti kybernetické
bezpecnosti,

e VvytyCeni narodni strategie v boji pro ttoktim;

e podpora vzdé€lani v kybernetice.

Od roku 2015 v Ceské republice piisobi dva bezpeénostni tymy — vladni a narodni.
Nérodni CSIRT.CZ spravuje narodni doménu CZ a dale ma za kol fesit bezpecnostni
udalosti v siti na uzemi celé Ceské republiky. Druhy bezpe¢nostni tym vladni CERT
spada pod Narodni centrum kybernetické bezpecnosti. Tento organ se specializuje v prvni

fadé na ochranu kritické infrastruktury a vyznamnych informaénich systéma*.

4.1.12 Preventivni projekty v CR
V Evropé patii Ceské republika v oblasti prevence mezi jedny z nejlepsich stati.
Vzniké u nas cela fada projektti. Obsazeny jsou zde vSechny vékové kategorie od zakladni

Skoly az po seniory. Ceska republika se snazi pomoci projektli minimalizovat nebezpeci

na internetu. Uved’'me si nékolik z téchto nejvyznamnéjsich projekti.
Seznam se bezpecné

Program ,,Seznam se bezpe¢né“ vytvorila firma Seznam.cz. Jedna se projekt,
ktery souvisi se socialni siti ,,Lide.cz*. Zde mohli uzivatelé této socialni sit¢ pozorovat
jevy, které je ohrozuji pouzivanim socidlni sit€¢. Na zacatku své existence slouzil pro
odhalovani zavadného obsahu (détska pornografie, podvodné aktivity). Odhaleny obsah
predaly bezpe&nostni tymy policii CR. Vyznamnym milnikem tohoto projektu je natoéeni
stejnojmenného filmu, ktery byl rozeslan v§em uzivatelim. Nésledné byl natocen druhy

dil vénovany détské prostituci, socidlnimu inZenyrstvi a seznamovani, tieti a zatim

4% Néarodni ufad pro kybemeti’ckou a informacni bezpe€nost - O uradu. Narodni urad pro kybernetickou
a informacni bezpecnost - Uvodni stranka [online]. Dostupné z: <https://www.nukib.cz/cs/o-nukib/o-
uradu/>.

5 KRAL, M. Bezpecny internet: chraiite sebe i sviij pocitac. Praha: Grada Publishing, 2015, s. 134.
PrGvodce (Grada). ISBN 978-80-247-5453-6.
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posledni epizoda uvadi ptipad skautskych vedoucich, ktefi prostfednictvim internetu
zneuzili 39 déti. Tento dil je uréen predev§im pro rodi¢e.” Webova stranka tohoto
projektu byla zruSena, avSak je film zhlédnout na internetové adrese:

https://www.stream.cz/seznam-se-bezpecne.
E-Bezpeci

Velice dobie propracovany projekt, ktery je veden Univerzitou Palackého
v Olomouci. Primarné sméfuje na déti, protoZe jsou hrozbam internetu vystaveny nejvice
a jsou nejzranitelngjsi. Mezi témata patii: kyberSikana, spam, hoax, problémy v siti
Facebook, phishing aj. Dalsi cilovou skupinou jsou rodi¢e, pedagogové a dalsi osoby,
které s détmi pracuji. V soucasné dob¢ je projekt narodnim projektem, ktery téz podava
pomocnou ruku vsem, ktefi se stali ob&ti nékteré z online hrozeb.>? E-Bezpeéi nabizi
velké mnozstvi besed ¢i kurzi pro zajemce vSech vékovych kategorii. V ramci téchto
workshopli se ucCastnici snazi poznavat rizika a naucit se spravné reagovat V piipadé
setkani s nimi. Jednim z uspéchu E-Bezpeci je 1. misto v Evropské cené prevence

kriminality. Webova stranka projektu je na adrese: https://www.e-bezpeci.cz/index.php.
Bezpecny internet

Projekt vznikl za ucelem rizika, ktera hrozi na internetu a na konkrétnich
pfipadech ukazuji, jak se jim branit. Necili na Zadné konkrétni skupiny, ale obecné na
vSechny uZivatele internetu. Bezpe¢ny internet je zcela zdarma a na své webové strance
(http://www.bezpecnyinternet.cz) dava moznost precist si rady, navody a zkuSenosti
internetovych sluzeb. Po otevieni stranky si uzivatel mize zvolit, Vv jaké cilové skupiné

se nachazi (zacinajici uzivatel, pokrocily, rodi¢, dité ¢i Skola).
Linky pomoci

V piipadé, ze jste se stali obéti n¢jaké hrozby, mate moznost zavolat na urcita
sdruZeni, které vam pomohou. Prvni je Linka bezpe¢i. Oddéleni linky bezpeci slouzi
détem a mladym lidem pfi jejich téZkych zivotnich situacich. Pokud se dostanete do
problému a potiebujete Linku bezpe¢i kontaktovat mizete tak ucinit prostfednictvim

telefonniho cisla 116111, které je dostupné 24 hodin denné nebo e-mailové adresy

51 KOZISEK, M., PISECKY, V. Bezpecné n@ internetu: priivodce chovanim ve svété online. Praha: Grada
Publishing, 2016, s. 144. ISBN 978-80-247-5595-3.

52 Informace o projektu - E-Bezpe¢i. Projekt E-bezpeci - E-Bezpedi [online]. Dostupné z: <https://www.e-
bezpeci.cz/index.php/o-projektu/oprojektu>.
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pomoc@linkabezpeci.cz. Hovor je zdarma jak z mobilniho telefonu, tak z pevné linky.
Clovék se zde miize svéfit, ze se stal napiiklad obéti jakékoliv formy Sikany. Nejéast&ji
jsou volajicimi ti, ktefi se nemohou nikomu svéfit nebo se za sviij problém stydi. Druhou
dalezitou linkou je Bily kruh bezpeci. Bily kruh poskytuje obétem kriminality
psychologické a socialni poradenstvi a praktické rady. Jeji bezplatna NonStop linka je
116006.
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5 Prakticka ¢ast

Prakticka cast bakalaiské prace se bude skladat z dotaznikového Setfeni a rozhovora
s experty NUKIB. Dotaznikové 3etfeni se bude zabyvat uzivateli internetu a jejich

povédomim o hrozbach, jez se na internetu nachazeji.

Vybér respondenti
Prakticka Cast bakalarské prace byla realizovana v dobé pandemie Covid-19,
a proto byli respondenti osloveni pouze online formou. Dotaznik byl vytvoifen pomoci
internetového portalu vyplnto.cz. Diky tomuto webu je mozné vytvofit strukturu
dotazniku, popftipadé odfiltrovat nepotiebna data. Po nastaveni dotazniku byl
vygenerovan internetovy odkaz, ktery byl nasledné sdilen na socialnich sitich jako je
Facebook ¢i Instagram. Prostiednictvim Facebooku byl dotaznik Sifen pomoci skupin
typu: ,,Dotazniky k vyplnéni “ nebo ,,Dotazniky v bakalaiskym pracim®, kde funguje
pravidlo: ,,Vyplni§, Vyplnim.“ Pro ziskani vétSiho pocétu respondenti byl soubézné
dotaznik odeslan na zékladni a stfedni skolu. Na téchto $kolach dotaznik vypliovali jak
zaci, tak také ucitelé.
Sbér dat
Sbér dat probihal od 17.02.2022 — 02.03.2022. Dotaznik se nachdzi na internetové
adrese: https://www.vyplnto.cz/realizovane-pruzkumy/75742/. Na dotaznik odpovédélo
386 respondentil. Po ukonceni sbéru dat jsem prosel otdzku po otazce a z Setteni vytadil
17 respondentd, jejichz odpovedi nedavaly piili§ smysl. Celkova navratnost dotazniku
byla 84,4%. Dotaznik byl sestaven z 18-23 otazek. Nachazely se zde otazky jak uzaviené,
tak oteviené a primérny Cas zodpovézeni otazek byl 5 minut. Vygenerovany odkaz byl

sdilen na sociélni siti Facebook a Instagram. Rozeslan byl také do nasledujicich skol:

e Gymnazium a SOS Plasy,
e Masarykova zdkladni Skola Horni Bfiza,

e VOS a SPSE Plzex.

Dotaznikové Setieni
Po otevieni internetového odkazu se uzivateli zobrazi uvodni informace. Pod
témito informacemi se nachazi tlacitko ,,Vyplnit dotaznik*. Po kliknuti na toto tlacitko se

respondentovi otevie dotaznik s kladenymi otazkami. Celkovy pocet otazek je 18-23.
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Otazka prvni se dotazuje na pohlavi respondenta. Zde se respondenti rozd¢€li na

muze a zeny.

Druhé otazka se tykala veéku. Zde mohl uzivatel zvolit mezi 5 nabizenymi
odpovéd’mi. Po konzultaci s vedouci bakalaiské prace byl zvoleno rozmezi takto: 6-15
let, 16-20 let, 2140 let, 41-60, 61 a vice let.

V otazce treti uzivatel zvolil své nejvyssi dosazené vzdélani. V ptipadé, ze
odpovidali zaci zakladnich Skoly, tak ti zvolili vzdélani zékladni. Pokud odpovidal zak
stfedni $koly, tak zvolil stiedoskolské. Podle svého oboru téZ volil, jestli stfedoskolské
S maturitou ¢i vyucnim listem. Ostatni uzivatelé, ktefi jiz nestuduji volili podle svého

nejvyssiho dosazeného vzdélani.

V nasledujici otazce respondent hodnotil svého znalosti pouzivani pocitace. Na

vybér mél z téchto 4 moznosti: bézny uzivatel, pokrocily, specialista ¢i zacatecnik.

Pata otazka znéla: ,,Jaké pojmy znate?* Byly zde uvedeny 3 pojmy: kyberneticka
bezpecnost, kyberneticka hrozba, kyberneticka kriminalita. V ptipadé, ze uzivatel neznal
ani jeden pojem zvolil odpoveéd’: ,,Nezndm zadny*. V této otdzce musel respondent zvolit
miniméln¢ jednu odpoveéd’, avSak maximalné tfi. V ptipadég, Ze zvolil odpovéd’ ¢islo 4

tedy, Ze nezna Zadny pojem, nemohl zvolit jiz Zadnou dal§i moznost.

Sesta otazka se pta, jak moc uZivatel souhlasi s tim, Ze by kazdy, kdo pouziva

pocitac, mél znat nastrahy virtualniho prostedi. Forma odpovédi byla uzaviena.

Sedma otazka byla pouze pro uzivatele, kteti zvolili, Ze nesouhlasi s tvrzenim
Vv otazce Sesté. Forma odpovédi byla oteviend a uzivatel se mohl vyjadfit z jakého diivodu

nesouhlasi.

Osma otdzka znéla: ,,Jaké hrozby virtudlniho prostiedi (Internetu) znate? Zvolit
muzete vice odpovedi.“ Forma odpovédi byla uzaviena a respondent musel zvolit alespon

jednu moznost.

V devaté otazce byl wuzivatel tazan zdali mél ncékdy osobni zkuSenost
s kyberneticka kriminalitou. Na vybér bylo ze tfi moznosti. ,,Ano*, ,,Ne“, ,Nevim*®.
Pokud byla zvolena odpoveéd’ ,,Ano®, tak uzivatel pokracoval otazkou ¢islo 10. Pokud

odpovéd byla ,,Ne* ¢i,,Nevim*®, pokracoval respondent otazkou cislo 11.
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Otazka cislo deset byla pouze pro uzivatele, ktefi se setkali s kybernetickou
kriminalitou. Forma odpovédi byla oteviena a uzivatel zde uvedl s jakou kybernetickou

kriminalitou se setkal.

Jedenactd otdzka znéla: ,Poslal/a jste nebo zvefejnil/a nékdy svou intimni

fotografii?* Na vybér bylo pouze ze dvou moznosti a to: ,,Ano* ¢i ,,Ne®.

Ve dvanacté otazce Slo o to, jestli uzivatel vyuziva socidlni sité. Opét forma
odpovédi byla uzaviend. Na vybér bylo pouze ze dvou moznosti a to: ,,Ano* ¢i ,,Ne®.
V ptipadé, ze uzivatel zvolil ,,Ano®, byl v otdzce Cislo tfinact tazan, jaké socialni sité

vyuziva. Jestli respondent socialni sité¢ nevyuziva, pokracoval aZ otazkou ¢islo ¢trnact.

Ttindctd otazka znéla: ,Jaké socidlni sit€¢ pouzivate? Vybrat mizete vice
odpovédi.© Tato otazka byla pouze pro uzivatele, kteti socidlni sité vyuzivaji. Forma
odpovédi byla uzaviena a na vybér bylo deset moznosti, ze kterych musel respondent

zvolit alespoii jednu.

Ctrnacta otizka znéla: ,Pouzivate ochranu proti kybernetickym hrozbam?.
Forma odpovédi byla uzaviena a na vyber byly 2 moznosti. Moznosti byli: ,,Ano* ¢1,,Ne*.
Pokud uzivatel zvolil moznost ,,Ano* pokracoval otazkou ¢islo 15, jestlize zvolil ,,Ne*,

pokracoval az otazkou cislo 16.

Patnacta otdzka byla pouze pro uZivatele, ktefi odpovédéli, Ze vyuzivaji ochranu
svého pocitace. Jednalo se o dopliujici otdzku k otdzce 14, kde uzivatel mohl zvolit

Z nabizenych moznosti, popfipad¢ napsat svymi slovy, jak si chrani sviij pocitac.

V Sestnacté otazce byla fotografie internetové hrozby, kterd mize komukoliv
dorazit do e-mailu. Uzivatel mél odpovedét, jak zareaguje, pokud mu do zprav dorazi.
Forma odpovédi byla polouzaviena. Respondent mohl vybrat jednu z dvou nabizenych

moznosti, nebo odpovédét vlastnimi slovy co udéla.

Sedmndctéa otazka byla prakticky stejna jako otazka Sestnact. Jen se zde lisila

podoba hrozby.

Otazka osmnact znéla: ,,Jaky druh internetové kriminality je podle vés nejvice

nebezpecny?* Forma odpovédi byla polouzaviena. Uzivatel mohl zvolit z nabizenych
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moznosti nebo zvolit odpoved’ ,,Jiné“, kterd ho navedla na otazku devatenact. Jestlize

respondent zvolil aspon jednu z uvedenych hrozeb, pokracoval otazkou ¢islo dvacet.

Devatenacta otazka byla pouze pro uzivatele, kteti v pfedchozi otazce zvolili
odpoveéd’ ,,Jiné“. Forma odpovédi byla oteviend, a uzivatel zde musel napsat jaka hrozba

je podle n¢j nejnebezpecné;jsi.

Ve dvacaté otazce mél respondent zhodnotit, jestli je schopen hrozbu na internetu

rozeznat. Forma odpovédi byla uzaviena.

Dvacata prvni otazka znéla: ,, M@l by se stat vice vénovat prevenci v oblasti
kybernetické kriminality?“ Forma odpovédi byla uzaviena a uzivatel zde mél vybrat,

jestli souhlasi ¢i nikoliv.

Ve dvacaté druhé otazce byl uzivatel tdzan, jestli se nékdy néjakym zpiisobem
vzdélaval v oblasti chovani na internetu ¢i kybernetickych hrozeb. Forma odpovédi byla

uzaviena. Respondent se mohl rozhodnout mezi: ,,Ano® ¢i ,,Ne*.

Dvacata treti otazka se uzivatele ptd, jestli by mél zajem ziskdvat informace
0 novych hrozbach na internetu a moznych zptisobech ochrany vii¢i nim. Forma odpovédi

byla uzaviena.
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Analyza ziskanych dat
Z prvni otazky vyplyva, ze na dotaznik z celkového poétu 369 respondentl
odpovidaly piedev§im Zeny viz Graf ¢islo 1. Vyznamny vliv na vyplnéni dotazniku méla
i ochota danych respondentti, kterou projevily piedevsim zeny. Vzhledem K tomu, Ze
dotaznik byl poskytnut pouze v online form¢ a sdilen na socialnich sitich ¢i poslan do
skol, nebylo mozné ovlivnit, jaké pohlavi bude odpovidat vice, poptipad¢ se snazit

0 vyrovnané rozloZenti.

Graf 1: Pomér miizu a Zen, kteri se ziicastnili Setieni>

Jakého jste pohlavi?

m/ena = Mui

53 Zdroj: vlastni zpracovani.
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V otazce druhé mizeme na ndzorném grafu vycist, ze nejvice odpovidali uzivatelé
ve véku 2140 let, a naopak nejméné lidi ve véku 61 a vice let. Toto mlize byt zpisobeno
tim, Ze nejvice ¢asu na pocitaci travi praveé uzivatelé ve veéku 21-40 let, a proto od nich

je nejvice odpovédi.

Graf 2 Vék respondentit™

Vék respondent

2%

m6lavice =6-15let = 16-20let = 41-60let = 21-40 let

Pokud bychom fesili prvni 3 zakladni pojmy, kterymi byly: Kyberneticka
bezpecnost, kyberneticka hrozba a kyberneticka kriminalita, tak nejvice znamym je

pojem kybernetické bezpecnosti. Ze vSech tazanych ho zna 80 % respondentd.

Graf 3 Pocet respondenti, jenz znaji dany pojem>®

Jaké pojmy znate?

255

Kyberneticka hrozba

Kyberneticka kriminalita 244

Nezna zadny 24

o

100 200 300 400

54 Zdroj: Vlastni zpracovéni.
%5 Zdroj: Vlastni zpracovani.



Dale bylo v dotazniku feSeno, jestli si uzivatelé mysli, ze je potieba znat ndstrahy
virtudlniho prostredi. Diky této otdzce mizeme konstatovat, ze 96% respondentii souhlasi
¢1 spiSe souhlasi, a tim padem se zajimaji o tyto nastrahy. Nejvice s timto vyrokem
souhlasi vysokoskolsti uZivatelé. Objevil se zde 1 jeden respondent se zakladnim
vzdélanim ve vékové kategorii 615 let, ktery nesouhlasil a myslel si, Ze neni potfeba

nastrahy znat.

Graf 4 Ndzor uzivatelii na otdzku cislo 6. %
Myslite, Ze by kazdy, kdo pouziva pocita¢ mél znat nastrahy
virtualniho prostredi ?

1%

m Souhlasim = SpiSe Souhlasim = Nevim Spise nesouhlasim

Abychom mohli fict, Ze uzivatel je schopen poznat bezpe¢nostni hrozbu, museli
jsme se zeptat, jestli a poptipad¢ jaké hrozby zna. K tomuto ndm slouzila otazka cislo
8. V této otazce bylo vybrano 10 nejcastéjSich hrozeb na internetu. Nejvice uzivatelé znaji
kybersikanu, spam ¢i virus. VSechny tyto hrozby zna minimaln€ 90 % respondent. 75 %
dotazanych zna téz sexualni predatorstvi. Zptisobeno to mize byt filmem ,,V siti®, ktery
vysSel vroce 2020 a timto problémem se zabyva. Naopak nejmensi povédomi maji

uzivatelé o sniffingu. Zde tento problém zna pouze 12 % dotazanych.

% Zdroj: vlastni zpracovani.
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Graf 5 Jak jsou znamé hrozby®

Jaké hrozby znate?
Kybersikana I 344

Spam I 342
Virus,Cerv I 328
Sexudlni predatorstvi I 034
Sexting I 222
Phishing I 178
Ransomware I 92
DoS,DDos Utok I 90
Kybergrooming I 75
Sniffing . 47

0 100 200 300 400

Z odpovédi na devatou otazku jsem zjistil, kteti uzivatelé se jiz stali obé&ti
kybernetické kriminality a nasledné i jaké. V grafu vidime, Zze obéti kybernetické
kriminality se stalo 20 % dotazanych. Vice se zde stavali obétmi respondenti
S maturitnim vzdélanim. Bylo zde 21 obéti s maturitnim vzdélanim oproti 17 obétem se

zékladnim vzdélanim.

Graf 6 Jaké procento uzivatelii se setkalo s kybernetickou kriminalitou®®

Mate osobni zkusenost s kybernetickou
kriminalitou?

m Ne = Ano = Nevim

57 Zdroj: vlastni zpracovani.
%8 Zdroj: vlastni zpracovani.
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Graf 7 Zkusenosti uZivatelii s kybernetickou kriminalitou®®

55 S jakou kybernetickou kriminalitou jste se setkal/a?
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V grafu 7 vidime, Ze nejCastéji se respondenti stavali obét'mi podvodného jednani

a virt. Diky tomuto vysledku se mizeme domnivat, Ze nejcast&jsi hrozbou je tedy

podvodné jednani. Predpokladam, ze lidé ktefi se obéti dané hrozby jiz stali, jSou schopni

ji poznat a reagovat na ni diky své pfedchozi zkuSenosti.

V jedenacté otazce byl respondent dotazan, jestli nékdy poslal ¢i zvetejnil svou

intimni fotografii. Tato otazka byla z divodu hrozby tzv. sextingu. Sexting neni

nebezpecny v dob¢ pachani, ale mize danou osobu dohnat v budoucnosti.
Graf 8 Jaké % uzivatelii poslalo své intimni fotografie?

Poslal/a jste nékdy svou intimni fotografii?

= Ne = Ano

% Zdroj: vlastni zpracovani.
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Dle ziskanych odpovédi nejvice fotografie tohoto typu zasilaji Zeny ve véku 21—
40 let s maturitnim vzdélanim. V této kategorii poslalo fotografie 29 zen, avsak co je

alarmujici je kladny pocet odpovédi u Zen ve véku mezi 6-15 lety.

Obrazek 3 Odpovédi u otazky cislo 11%°

61 4 10 29 2
16.5% ‘10.8% 25% 32.6% 3.1%
——
308 30 25 41 18 33 30 60 62
83.5% 100% BB.2% 78.8B% 94.7% 100% 89.2% 75% 67.4% 96.9%

V této vekové kategorii své intimni fotografie zaslaly 4 divky. Problémem je
nejspiSe to, Ze si divky neuvédomuji a nerozpoznavaji v tomto hrozbu, kterd je miize
V budoucnosti dohnat. Navic ve v€ku do 18 let se jedna o Sifeni détské pornografie. Tyto

divky nejsou ohrozeny jen sextingem, nybrz se mohou stat obéti kybersikany.

Obéti kybersikany, sextingu €1 kybergrooming byvaji nejvice uzivatelé socialnich

siti. Graf 9 odhaluje, Ze uzivatelem socialnich siti je dnes skoro kazdy.

Graf 9: Jaké % uzivatelii vyuziva socidlni sité.5!

Ne Pouzivate socidlni sité?
8%

= Ano = Ne

Nejvice socialni sité vyuzivaji uzivatelé ve veku 21-40 let, nejmén¢ naopak ve veku 61

a vice let. Ten vysledek muze byt zptisoben rozdilnymi generacemi uzivatelt. Aktualné

60 Zdroj: vlastni zpracovani.
61 Zdroj: vlastni zpracovani.
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je nejvyuzivangjsi socialni siti YouTube a Facebook. Tyto 2 socialni platformy vyuziva

80 % dotazanych.

Graf 10 Wyuziti socidlnich siti mezi uzivateli®

Jaké socidlni sité vyuzivate?

300
268 277
250 241 229
200
150
120
102
100 77 78
50
6 9
0 — |
“% o 2 < X NS v NS e
& ¥ & & & & %’b@ S P
o ) ,\$ er AN XD @K\ @ >
N & @ °

Pravé na socidlnich sitich na uZivatele miize ¢ihat nejvice hrozeb. Jak bylo
zminéno u grafu ¢islo 7. Pokud se respondent stal obéti kybernetické kriminality, bylo to
nejcastéji obéti podvodného jednani. Z tohoto diivodu byly poloZeny otazky 16 a 17. Byly
zde uvedeny piiklady podvodného jednani a respondent musel odpovédét, jak zareaguje
a jestli hrozbu pozna. V piipadé 16. otazky odpovédélo 5 uzivateld nespravné. 4 z téchto
uzivateld byli ve v€ku 6-15 let ¢ili na zakladni Skole. ZplGsobeno to muze byt
nedostate¢nou informovanosti déti. Na nasledujicim graf vidime, ze 99 % respondentd je

schopno hrozbu poznat.

62 7droj: vlastni zpracovani
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Graf 11 Reakce na prvni hrozbu®?

Do emailu vam pf¥isla tato zprava co udélate?

1%

m Zaplatim ¢astku = nezaplatim Castku

Respondent mél moznost piipadné doplnit moznosti reakce. Nasledujici graf

znazoriuje, jak se respondenti vyjadiili.

Graf 12 Shrnuti reakei na hrozbu®*

Kontaktuji Ceskou postu . 21
E-mail pfesunu do spamu I 17

Zaplatim pozadovanou ¢astku I 5

0 100 200 300 400
V piipad¢ 2. hrozby odpovédéli vSichni respondenti, kromé& dvou, spravné.

Hrozbu rozeznali a zadny kod by neposilali zpét.

63 Zdroj: vlastni zpracovani.
64 Zdroj: vlastni zpracovani.
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Pro spravné rozeznani a odolani hrozbé je dulezitad ochrana naseho zafizeni.
Z tohoto divodu byl respondent tazan, jestli urcity typ ochrany vyuziva. V grafu 13
vidime, Ze ochranu vyuZzivd 67 % tazanych. Zbylych 33 % je daleko vice ohroZeno,

protoZe bez ochrany nejsou schopni rozeznat naptiklad virus.

Graf 13 Jaké % uzivateli vyuziva ochranu pocitace®

Vyuzivate ochranu proti kybernetickym hrozbam?

= Ano = ne
Respondenti, ktefi vyuzivaji urCity typ ochrany byli jest¢ tazéani, jaky druh

pouzivaji. V grafu 14 jsou znazornény nejcastéjsi odpovedi.

Graf 14: Druhy pouzité ochrany®®

Jaky druh ochrany vyuzivate?

199

0 50 100 150 200 250
M Hesla B Antivirus Zdarma [ Placeny antivirus
H VPN H Dvoufazove overeni M Jiny druh ochrany

85 Zdroj: vlastni zpracovani.
66 Zdroj: vlastni zpracovani.
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Zabezpeceni svého zatfizeni je velice dulezité a neni dobré ho podcenovat. Cim
vice ochran vyuzivame, tim jsme odoln¢jsi vii¢i hrozbam. Kombinace druhti ochran jen
nasobime svoji odolnost, a proto by v kazdém zatizeni nemél chybét antivirus a kazdy by

mél vyuzivat dvoufazového ovéfeni.

Dilezité je také uvédomit si, ktera hrozba je nejvice nebezpeéni. Cim
respondent tazan, jestli poslal nékdy svou intimni fotografii. Zjistili jsme, ze ji poslali
i divky, které nebyly star$i 15 let. Jednalo se zde tedy o détskou pornografii. Za nejvice

nebezpecnou hrozbou na internetu respondenti zvolili pravé détskou pornografii.

Graf 15 Nejnebezpecnéjsi druh internetové kriminality podle uZivatelii®

Jaky druh internetove kriminality je podle vas nejvice nebezpedny?

B Dé&tska pomografie, Sexualn! predatorstvll 172 (46 61 %)
OHacking (Neopravnény pfistup do poditage.: 111 (30,08 %)
@ Stalking (Nebezpeéné pronasledovan(): 27 (732 %)

B Podvodné jednanl: 23 (6,23 %)

B kKyberSikana: 20 (5,42 %)

O Extremismus: 8 (217 %)

BJing 8 (217 %)

Respondent byl tazan, jestli si mysli, ze zvladne rozpoznat hrozbu. Nejvice jisti si
zde byli respondenti ve vékové kategorii 1620 let, a naopak nejméné uzivatelé ve véku
41 a vyse. V této vékové kategorii si neni jisto 59 % respondentll. CoZ z respondentli
v tomto véku déla podle mého dotazniku nejrizikovéjsi skupinu (viz obrazek 4.). V souétu

si ale uzivatelé prevazné mysli, Ze hrozbu odhalit dokazou (viz graf 16.).

67 Hubka, J.—Kybernetické  bezpecnost (vysledky prizkumu), 2022. Dostupné online
na <https://75742.vyplnto.cz>.
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Obrazek 4 Vysledky otdzky cislo 20%

240 47 55 101 34 3
65% 70.1%  79.7% 71.6% 41% 33.3%

7
1.9%
122 18 37
33.1% 26.9%  20.3% 26.2% 57.8%

Graf 16 Vysledky otdazky cislo 21%°

Myslite si, Zze dokazete rozpoznat hrozbu?
ne
2%

= ano = nevim ne
Vliv na rozpoznani hrozby ma urcité jiz diiveéjsi seznameni prosttednictvim kurzu
¢1 néjakého Skoleni. Toto tvrzeni nam podporuje dalsi otdzka, ve které se na kurz ¢i
Skoleni ptam. Zde nam z 240 respondenttl, ktefi dokaZou hrozbu rozeznat, odpovédélo
185, Ze jiz néjakym kurzem proslo. Zaroven z téchto 240 respondentii si 219 mysli, Ze by
se stat mél prevenci vénovat vice nez se vénuje doposud a 152 z nich by mélo zajem

dostavat pravidelné informace o novych hrozbach a moznych zptisobech ochrany.

88 Zdroj: vlastni zpracovani
89 Zdroj: vlastni zpracovani
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Rozhovory

V ramci bakalaiské prace jsem polozil nékolik otazek specialistim z NUKIB.

Nektefi si prali zistat v anonymité, a proto zde nebudou uvedeny jejich jména. VVzhledem

k aktualni situaci bylo vytvofeno nekolik otazek, které byly zaslany e-mailem. Na tyto

otazKy jsem se expertd zeptal, protoze m¢ zajimal pohled jejich ofima. Jejich odpovédi

jsem porovnal s vysledky dotaznikového Setfeni a nasledné odvodil zavér.

10.

5.1.1Prvni rozhovor

Z.de poprosim par vét o vas. (Jméno, postaveni ve firmé a na co se predevs§im
zaméiujete, jak dlouho pracujete v NUKIB atd.)

,,Oddé€leni vzdélavani, vice nez 1 rok.*

Jaké jsou aktualné nejvétsi hrozby virtuilniho prostoru a proc?

,Nevzdélani a nepouceni uzivatelé.*

Myslite si, Ze obyvatelé CR znaji NUKIB?

,,Omezene.“

Je béZny uzivatel pocitace, bez vétSich znalosti internetu, schopen rozeznat
dané hrozby?

»Ano po zadkladnim pouceni.*

Pouzivate socialni sité, popripadé jaké?

»ANn0. FCB, INST, LINKEDIN.*

Co je nejvétSim problémem téchto socialnich siti?

,Selektivni predkladani informaci.*

Stal jste se vy sam, nebo nékdo z vaSeho okoli nékdy obéti kybernetické
kriminality, popFipadé jaké?

,Ne, nejsem si védom.*

Myslite si, Ze jsou uzZivatelé ochotni ucit se a poznavat hrozby které jim hrozi
a nasledné umét na né reagovat?

,,Ano.“

Pokud se chci uéit odolavat hrozbam internetu, kde tak mohu udinit?

»Na osveta.nukib.cz (kurz Dévej kyber!). U neziskovych a soukromych
organizaci zabyvajici se osvétou v KB.*

Co by mél béZny uZzivatel znat, neZ vstoupi do virtualniho prostoru?
»Zakladni zasady pro bezpecné uzivani. Hesla, pfilohy, pfipojovani wi-fi,

phishing atd.*
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11.

12.

Pokud se uzivatelé stanou obéti této hrozby (souvisi s otazkou c¢islo 10), na
koho nebo kam se maji obratit?

,.\V piipadé podezieni ze spachani trestného ¢inu na PCR. V ostatnich p¥ipadech
na oborniky KB v jejich organizaci apod.*

Jak se mohu nejlépe chranit pfed hrozbami?

»Dodrzovanim zékladnich zasad bezpe¢ného pohybu na internetu, které jsou

vyucovany napiiklad na osveta.nukib.cz (kurz Davej Kyber!).*

5.1.2Druhy rozhovor

Zde poprosim par vét o vas. (Napf: jméno, postaveni ve firmé a na co se
predev§im zamérujete, jak dlouho pracujete v NUKIB atd.)

,Pracuji na oddéleni vzdélavani jako referent bezpeénosti statu. Na NUKIB
pracuji od roku 2014, tj. jiz vice nez 7 let. Za tu dobu jsem prosel vice pracovnich
pozic, ale po celou dobu se vénuji vzdélavani uzivateli ztad statni spravy
a vefejnosti v kybernetické bezpecnosti.*

Proc¢ jste se rozhodl pracovat v tomto oboru?

,Protoze mé& bavi tato neustale se rozsifujici oblast a uvédomuji si, Ze odborniky,
bézné uzivatele i vefejnost je potieba v tomto sméru neustale vzdelavat, abychom
alespont Caste¢né dokézali pfedchazet piipadnym problémim a incidentim.
Aktuélnost daného tématu je tim veétSi ¢im vice se vyuzivani ICT stava soucasti
kazdodenniho soukromého i pracovniho Zivota.*

Jaké jsou aktudlné nejvétsi hrozby virtuilniho prostoru a proc?

»Na tuto otdzku nemam potiebné statistické udaje. V tomto piipad¢ je lepsi obratit
se na Vladni CERT. Kazdopadné je potieba zvazit to, ze i sebedokonalejsi
uhlu pohledu je nepouceny uzivatel velice vyznamnou hrozbou.*

Myslite si, Ze obyvatelé CR znaji NUKIB?

,,Z mého tthlu pohledu se povédomi o NUKIB za poslednich n&kolik let rozsifilo.
V odborné komunité je NUKIB velmi dobfe znam jak u nds, tak 1 ve svéte, a to
i diky tomu, ze se pravidelné tGcastnime ruznych kybernetickych cviceni, kde
pravidelné zaujimame jako Ceska republika piedni pticky.*

Je béZny uZivatel poclitace, bez vétSich znalosti internetu, schopen rozeznat

dané hrozby?
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10.

11.

12.

»UzZivatelé jsou za mé jist¢ schopni n¢které hrozby rozeznat a odolat jim. Mnohdy
staci fidit se zdkladnimi zdravymi navyky, kterymi se fidime i v redlném svété —
naptiklad to, ze zamykdme byt, kdyz odchazime pry¢, piechazime na zelenou
nebo zavolame pomoc, kdyZ vidime nékoho v ohrozeni. Ovsem vzhledem k tomu,
ze se kybernetické hrozby neustale vyvijeji, tak je z mého thlu pohledu nutné
uzivatele neustale vzdélavat, aby hrozby rozpoznali a dokazali jim predchéazet
a ptipadné 1 spolupracovat na jejich feSeni.*

Pouzivate socialni sité, popripadé jaké?

,Facebook, Spotify, WhatsApp, LinkedIn.

Co je nejvétSim problémem téchto socialnich siti?

,Spatné dodrzovani zdravych navyki pro bezpeénou komunikaci a stale vice se
roz§ifujici podvodné jednani naptiklad na prodejnich skupinach nebo bazarku.
S tim se setkdvam posledni dobou stale vice.*

Stal jste se vy sam, nebo nékdo z vaSeho okoli nékdy obéti kybernetické
kriminality, popripadé jaké?

»Piimou zkuSenost nemam. Pouze na m¢ nékolikrat na prodejni skupiné zkusili
vymamit penize za zbozi, které jako by prodévali, ale pfitom ho neméli. Déavali
ho samoziejmé za ,,velmi dobrou cenu®. Jednou na mé zkusili 1 podvod s tim, Ze
kdyZ jsem prodavala kolo, tak pro néj chtél pan poslat zésilkovou sluzbu. To uz
jsem zbysttil, protoze byl ze stejného mésta jako ja. Poslal mi podvodny odkaz na
zaplaceni, kde jsem m¢l piidat poplatek za odeslani zbozi, ktery by mi pak
nasledné vratil ve formé navySeni ¢astky, kterou mi chtél zaplatit za kolo. Kdyz
jsem jej konfrontoval, jiZ se neozval.*

Myslite si, Ze jsou uZivatelé ochotni ucit se a poznavat hrozby které jim hrozi
a nasledné umét na né reagovat?

»Pokud jim ukazeme, jak se to dél4, tak ano. Jak jsem psal vyS, mnohdy staci
osvojit si a dodrzovat zdravé navyky z redlného svéta a da se predejit spousté
problémiim.*

Pokud se chci ucit odolavat hrozbam internetu, kde tak mohu ucinit?
,»Osvojenim zdravych navyka a jejich dodrzovani stejné jako v redlném svéte.
Dale pak staci si jednou za ¢as projit néjaky online kurz jako je tieba ten od nas.*
Co by mél béZny uZzivatel znat, neZ vstoupi do virtualniho prostoru?

»Zdravé navyky chovani z redlného svéta a své ptihlasovaci udaje.*

Jaka hrozba je na internetu nejéastéjsi?
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13.

14.

15.

»Na tuto otazku nemam potiebna data. Opét lepsi odkazat na Vladni CERT, ale
I zde plati to o nepouceném uzivateli.

Pokud se uzivatelé stanou obéti této hrozby (souvisi s otazkou cislo 10), na
koho nebo kam se maji obratit?

»Zde zalezi, zda se tak stanou ve svém pracovnim nebo soukromém case. Pokud
V pracovnim, tak je nejlepsi obratit se na nékoho, kdo u nich fesi problémy s ICT
a hrozby. Pokud se to dotyka jejich soukromého Zivota, tak je za mé nejlepsi se
obratit na PCR piipadné na dal§i instituce, které jsou k tomu uréené. Je ale nutné
zde brat v potaz také veék uzivatelt a pripadnou jmu, ktera z incidentu, tedy
hrozby, kterou jiz n¢kdo vyuzil, vznikla.*

Jak se mohu nejlépe chranit pifed hrozbami?

,Dodrzovanim bezpecnostnich pravidel a vzdélavanim.*

Co byste doporudil uzivatelim, aby se nestali obét’mi hrozeb?

»Poslouchejte svoji vnitini intuici. Dodrzujte zakladni bezpecnostni doporuceni

a zdravé navyky chovani jako z redlného svéta.«
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Zavér

Bakalatska prace je rozd€lena na teoretickou a praktickou Cast. V teoretické Casti
bakalaiské prace je ptredstavena historie a vyvoj pocitacl, a zakladni pojmy, které
S pocitaci souvisi. Nasledn¢ po objasnéni vyvoje jsou piedstaveny hrozby, které ohrozuji
kazdého uzivatele koncovych zafizeni. V mé bakalatské praci jsou uvedeny zakladni
hrozby internetu, které by mél znat kazdy. Po uvedeni zékladni hrozeb jsou uvedeny
preventivni programy, ve kterych se muze uzivatel vzdélavat. Vzdélavani neni radno
podcenovat, protoze pokud uzivatel nevi, jak hrozba vypadd, neni schopen ji poznat
a adekvatné€ na ni reagovat.

Praktickd cast bakalaiské prace byla kombinaci dotaznikového Setfeni
a rozhovoru. Pokud §lo o dotaznikové Setfeni, bylo v ném 23 otazek, na které odpovédélo
400 respondentli, kteti byli odfiltrovani na kone¢nych 369 smysluplnych odpovédi.
V dotaznikovém Setfeni byla otazka ,Poslal/a jste n€kdy intimni fotografii?*.
Predpokladal jsem, ze nejvice kladnych odpovédi bude u Zen nad 18 let. Tato myslenka
byla potvrzena, ale nejvice mé ptekvapilo ¢islo u divek do 15 let. Zde byly 4 kladné
odpovédi. Ackoliv si myslim, ze pedagogové ze zakladnich skol ¢i rodice stale détem
opakuji, Ze takovéto fotografie nemaji pofizovat a uz viibec ne posilat, divky to stale
délaji. Pravé divky do 15 let jsou nejvice ohroZeny hrozbou sexualniho predatorstvi. Tuto
hrozbu nejlépe vystihuje dokument ,,V siti“. Myslim Ze, tento dokument by mél byt
poustén vSem détem na zakladnich Skolach, nez vstoupi do prostfedi socidlnich siti,
protoze pravé problém détské pornografie je to, co mize divky pronasledovat do konce

Zivota nebo jejich Zivot mize skoncit tragicky.

Déle bylo ukolem praktické Casti zjistit, jestli jsou uzivatelé schopni poznat
hrozbu virtudlniho prostfedi. V dotaznikovém Setfeni znali uZivatelé pomérné dobie
rizné hrozby. Nejvice znamymi hrozbami byla kyberSikana, virus, spam, sexualni
predatorstvi a sexting. Tyto pojmy zna minimalné 75 % dotazanych a jsou schopni je
poznat. Méné€ zndmymi hrozbami byl phishing, ransomware, Dos utok, kybergrooming
a sniffing. Pritom phishing a ransomware jsou schopny piipravit uZivatele o pomérné
velké mnozstvi penéz. Poté méli respondenti za ukol poznat podle fotografie, zda se jedna
0 hrozbu a jak by na ni zareagovali. Az na par vyjimek uzivatelé hrozbu rozpoznali
spravné a téz spravné reagovali. Lide, kteti jiz proSli néjakym Skoleni ¢i se néjak
vzdélavali pred hrozbami znali celkove vice hrozeb a uméli 1épe reagovat na dva priklady
vzorové hrozby. Jak uvadgji ve svych odpovédich experti z NUKIB: Nejvétsi hrozbou

virtualniho prostfedi je sam pro sebe nepouceny uzivatel. Praktickou ¢asti bylo tedy
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zjisténo, ze uzivatelé jsou schopni poznat hrozby. Pokud chtéji ale byt ve virtudlnim
prostfedi v tiplném bezpeci, je potieba se stale vzdélavat a poucovat o novych hrozbach.
Podle dotazniku ma zajem o pravidelné informace o novych hrozbach 65 % respondent.

Dle mého nazoru by zajem m¢l byt veétsi.

Na zakladé rozhovorii s experty z NUKIB bych uZivatelam doporudil, aby
dodrzovali zédkladni bezpecnostni doporuceni a zdravé navyky z redlného svéta, protoze
dnes se nas realny zivot z velké ¢asti odehrava v tom virtudlnim. Dale je dilezita vysoka
obezietnost vi¢i vSemu, co se na internetu objevi. Kazda zprava muaze byt hrozbou. Pro
svoji osobni bezpec¢nost je dilezité pouzivat silna hesla, které kombinujeme nejlépe s
dvoufazovym ovéfenim a antivirusem. Uzivatel by se také mél v této problematice
vzdélavat. Kazdym dnem hrozby vypadaji jinak a jsou vice piesvédcujici. Sami experti
tikaji, ze nejvetsim problémem jsou uzivatelé sami pro sebe, pokud nejsou obeznameni s
tim, co jim hrozi. Moznosti vzdélavani je mnoho. Uzivateliim bych doporudil internetové
videokurzy, které je moznost najit zde: https://www.e-bezpeci.cz/videokurzy/. Dalsi
moznosti vzdélani v této problematice jsou urcit€¢ tyto internetové stranky:
osveta.nukib.cz nebo http://www.bezpecnyinternet.cz. Rozhodné doporucuji nepodcenit
vzdelavani, protoze pokud nevime co a jak nas muze ohrozit, tak miizeme velice snadno

naletét podvodnikim.

Vim, Ze je dnes velice t¢Zka orientace ve virtudlnim prostfedi. Myslim si ale, Ze
se této problematice fada odbornikl peclivé vénuje a snazi se uZivatele dostatecné poucit.
Nasledné je to uz pouze na uzivatelich, zdali si budou déavat pozor a uposlechnou

doporuceni, ktera jim byla pfedana.
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Dotaznik Kyberneticka bezpecnost.

1. Jakého jste pohlavi?

T Moz Zena

2.V jaké vékové kategorii se nachizite?
6-13

16-20

21-40

41-60

61 a viee

O a0 0

3. Jaké je vaie vzdélani?
-
=
-
=

Zdkladni
Stfedoikelzke & maturitou
Stfedodkolske s viutnim listem

Vyzokoskolske
4. Z hlediska pougivini PC jste:

' Zatatetnik
Bé&my ufivatel

" Pokrodily

" Specialista

5. Jaké pojmy znate?

-

-

-

-

Eybemeticka bezpetnost

Eybemeticka hrozba

Eybemeticka kriminalita

Neznam Zadny

6. Myslite, 22 by kaZdy, kdo pouZivd poditat mél znit ndstrahy virtudlniho prostfedi?

Fovinna otizka, raspondant musel svolit fadny = nabizenych odpoves’ 2 podls toho sa mu obrazily dals otizky

[Souhizsim, Spite souhlasim, Navim — ptazka & 8 Spite nesouhizsim , Nasouhlasim — otizka & 7.
Souhlasim

Spige souhlasim

Nevim

Spi%e nesouhlasim

mis R RS

nezouhlasim
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7. Pro€ myslite, Ze neni potfeba znit ndstrahy?

EB. Jaké hrozby virtudlniho prostfedi (internetu) zndte? Zvolit miZete vice odpovadi.

r Do3.DDos atok ™ K}'bﬁgmmﬂgr Eyheriikana = Phizhing " Ransomwars
" Sexting | Sexudlnipreditorstvi|  Sniffinz | Spam!  Virs Cerv
5. Mite osobni zkusenast s kybernetickou kriminalitou?

Fowinnd otdzka, respondant musel zvolit fadnu = mabizenych odpovéd) a podia toho se mu zobrazily daisi otdzky

fAno — stazka c. 10, Navim, Na — stazka ¢ 111

T Anol Nel  Nevim

11. Poslal/a jste nebo zvefejnil/a nékdy svou intimni fotografii?

T ano” Ne

12. PouZivate sociilni sité?

Fovinnd otdzka, respondant musel zvolit fadnu = mabizenych odpovéd) a podia toko se mu zobrazily daisi otdzky
{Ano — otazka c. 13 NMa — otazka & 4.

T ane’ Ne

13. Jaké socidlni sité pouZivite? Vybrat miZete vice odpovadi.

" Facebook | Inztagram C Skype r Snapchat U TikTok | Twitter
" WhatssApp | VouTube 10Q' Lidecz
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14. Pouivite ochranu proti kybernetickym hrozbam?

Powvinnd otdzrka, respondant musel zvolit jadnu z mabizenych odpovédy a podia toho se mu zobrazily dalfi otdzky

[Ano — otdzka & 15, Na — otdzka & T&

r M a7
Ano’ Ne

15. Jakou ochranu svého zafizeni pouZivite?

" Antivirsplacens | Antivims Zdarma | Hesla | VRN

" Jiné zabezpeteni:
16. Do emailu vAm pfiila tato zpriva, co udélite?
" Nebudu platit nic, email iznoruji
r Zaplatim poZadovanou &dsthu, z divedu moiné pokuty podty
™ Jiné feseni:
ail Vadafore €2 = LEY @ 74w -
{0 vés balicek na vds... “

Ceska posta

Vazeny zakazniku,

dekujeme, ze pouzivate ceskou
postu, vis balicek na vis ceka.
Musite dokoncit platbu ve vysi (79,00
czk).

Co bych mel delat?

Kliknutim na nize uvedeny bezpecny
odkaz dokoncite platbu svych
prepravnich poplatiu

S pozdravem.
Péce o zdkazniky ceskou postu.

Zaplat ted

K\
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17. 0d uZivatele ve vafem seznamu pFatel vim pfijde tato zpréva, jak budete reagovat?

" Kéd v zidném pfipadé neposilim
2 Obdreny kod zaflu, mam ho v piatelich, nemi?e se nic stét.

™ Jiné fedeni:

Ahoj,muzes mi naléhave dat
telefonni cislo na mobil,

s prateli soutezim v jedné
soutezi, ten kdo vyhraje toho
vezrmou na jidio. Nemej obavu,
Zpriva je zdarma OK? @ @

sms 6 mistny Pin Heslo kad?
napis mi kod ktery prisel
ATS je heslo Pin Kod Prosim

za vie vysvetlim,
pridel jako

18. Jaky druh internetové kriminality je podle vis nejvice nebezpefny?

" Détsks pomografie, Sexualni predatorstvi

R e A

Hacking (Neopravnény piistup do poditate.
Eyheriikana

Podvodné jednani

Stallking (Mebezpeéné pronasledovani)

Jing:

20. Myslite si, e zvladnete rozpoznat hrozbu na internetu?

q

r r

&m0’ mevim ne
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21. M&| by se Stat vice vEnovat prevenci v oblasti kybernetické kriminality?

rﬂ.l:l.ﬂll_rl.l.‘f-'

22. Seznamil/a jste se nékdy ve kole, zaméstnani, informaénim letiku & kurzu o doposud

znamych kybernetickych hrozbach?

rﬂ.ﬂﬂrﬂﬂ

23. Mélfa byste zdjem ziskivat pravidelné informace o novych hrozbich v internetu a moZnych
zplisobach ochrany?

r r

ano  ne
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