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ABSTRAKT

KLEMS, D. Informovanost studentii Stredni primyslové skoly a Vyssi odborné
Skoly v Pribrami o problematice kybernetické kriminality: bakalarska prace. Ptibram:
Vysoka Skola evropskych a regiondlnich studii, 2022. 76 s. Vedouci bakalaiské prace:

RNDr. RiiZzena Ferebauerova.
Klic¢ova slova: kyberkriminalita, kyberneticky utok, kyberprostor

V bakalaiské praci se autor zabyva zakladnimi pojmy, jako jsou kyberkriminalita,
kyberprostor, kyberneticky utok, pocitatové sité, dale legislativou, formy utokil a

obranou a prevenci proti sitovym tatoktm.

Bakalatska prace je rozdélena do dvou ¢asti. Prvni ¢ast prace ma 4 kapitoly a je
zaméfena teoreticky. Druha Cast bakalafské prace je zaméfena prakticky pomoci

dotaznikového Setfeni u studentti stfedni primyslové skoly v Pfibrami.
V praktické casti prace se autor snazi zjistit, jaké maji studenti zkuSenosti
s kyberkriminalitou, jak je vniména, zda védi, jak problémy fesit poptipad¢ jim predejit

na zékladé provedeného dotaznikového Setfeni.



ABSTRACT
KLEMS, D. Awareness of Students of the Secondary Industrial School in Pribram

about the Issue of Cybercrime: Bachelor thesis. Piibram: The College of European and

Regional Studies, 2022. 76 pages Supervisor: RNDr. Ruzena Ferebauerova.
Keywords: cybercrime, cyber attack, cyberspace

In the bachelor's thesis, the author deals with basic concepts such as cybercrime,
cyberspace, cyber attack, computer networks, legislation, forms of attacks and defense

and prevention against network attacks.

The bachelor thesis is divided into two parts. The first part of the thesis has 4
chapters and is focused on theory. The second part of the bachelor's thesis is focused on
practically using a questionnaire survey of students at a secondary industrial school in

Ptibram.

In the practical part of the work, the author tries to find out what students have
experience with cybercrime, how it is perceived, whether they know how to solve

problems or prevent them on the basis of a questionnaire surve
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Uvod
rozvijejicich odvétvi. Dnes je téméf nepiedstavitelny zivot bez nich, jesté pred patnacti ¢i
dvaceti lety by nemoznost pfipojeni se k Internetu a dal§im ICT sluzbam znamenala pouze
to, Ze bychom §li délat jinou praci, nebo se vénovali néfemu jinému. V soucasné dob¢ je
otazkou, co bychom mohli délat? Nebyli bychom schopni si najit uzitecné informace na
Internetu, nikomu bychom se nedovolali, zacaly by problémy se sluzbami, které ke své
funkci informac¢ni a komunikacni technologie potiebuji napi. telekomunikacni sluzby,
zdravotni péce, zajiSténi bezpeCnosti obcanii a stitu, financni transakce, pfistup
k informacim aj. Informa¢ni a komunikacni technologie nemaji pouze pozitivni vliv na
spole¢nost, maji spoustu negativnich stranek, které v poslednich letech s sebou ptinase;ji
nova spolecensky Skodliva jednani, proto je kyberkriminalité potieba vénovat stale veétsi

pozornost.

Toto téma bakalarské prace jsem si vybral, protoze pracuji jako bezpe€nostni
spravce informacnich a komunikaénich systémi. Zde se potkdvam s riznymi formami
utokl a kyberkriminalitou obecné. O tuto problematiku se zajimam uz od stfedni Skoly a

nyni prohlubuji své znalosti na riznych seminatich a kurzech.

Bakalarska prace je rozdélena na dvé ¢asti, prvni Cast je zaméfena na teorii
souvisejici s kyberkriminalitou a druhd ¢ast je zamétena prakticky pomoci dotaznikového
Setfeni u student stfedni primyslové Skoly v Piibrami. V teoretické Casti budou
vysvétleny pojmy jako kyberkriminalita, kyberprostor, kyberneticky utok. Zaroven autor
objasni pravni vyklad tykajici se kyberkriminality, nejcastéjSi formy utokli, obranu a
mozna preventivni opatfeni proti sitovym utokiim. Praktickd ¢ast bakalafské prace se
zamétuje na vyzkum, pomoci dotaznikové Setieni, ktery by mél zmapovat, jaké maji
studenti zkusenosti s kyberkriminalitou, jak je kyberkriminalita vnimana a zda studenti

védi, jak problémy fesit poptipad€ jim predejit.
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1 Cil a metodika
Hlavnim cilem prace je zjistit, jaké maji studenti zkusenosti s kyberkriminalitou,
jak je vnimana, zda védi, jak problémy fesit popiipade jim piedejit. Vedlejsim cilem je

analyzovat soucasny stav a trendy vyvoje Kyberkriminality, v¢etné ochrany pied ni.

Jedna se o praci praktickou, kdy bude vyuzita kvantitativni strategie za vyuziti

metody dotazovani a techniky dotazniku.

Hlavniho cile, tedy pfedev§im zjistit, jaké maji studenti zkuSenosti
s kyberkriminalitou, jak je vniména, zda védi, jak problémy fesit poptipad€ jim ptedejit,
bude dosazeno analyzou dat ziskanych z dotaznikového Sefeni. Vedlejsiho cile bude

dosazeno analyzou odborné literatury a analyzou pravnich ptedpisa.

Bakalaiska prace je rozdélena do dvou ¢asti. Prvni ¢ast prace ma 4 kapitoly a je
zamé&fena teoreticky. Druha c¢ast bakalafské prace je zaméfena prakticky a bude
zpracovana pomoci kvantitativni, tj. dotaznikového Setteni u studentti sttedni primyslové

Skoly v Piibrami.

V druhé kapitole budou vysvétleny zakladni pojmy, které maji napomoci k
lep$imu porozuméni. Piedevsim jde o kyberkriminalitu, kyberprostor, kyberneticky utok
a pocitacoveé sité.

Ve tieti kapitole bude predstavena legislativa. PfedevS§im pljde o legislativni

vyvoj, pravni normy v CR a zakon o kybernetické bezpegnosti

Ve ¢tvrté kapitole budou vysvétleny nejcastéjsi formy utokti. Predevsim jde o
malware, socialni inZenyrstvi, phishing, podvodné webové stranky, hacking, cracking,

spam, hoax a DoS/DDoS

V paté kapitole bude vysvétlena obrana a prevence proti sitovym utoktm.
Ptedevsim jde o bezpe€nostni protiopatteni, rozdéleni sité, IDS, IPS, firewall, antivirové

programy, VPN, IPsec a obecnd doporuceni.

V posledni, tedy v Sesté kapitole budou na zaklad¢ dotaznikového Setieni
podrobné znazornény vysledky Setfeni pomoci grafi. V této kapitole budou stanoveny

dve hypotézy, které se po znazornéni vysledkt bud’ potvrdi, nebo vyvrati.

V zavéru bakalaiské prace budou vyhodnoceny cile bakalarské prace s moznymi

doporucenimi.

11



2 Zakladni pojmy
2.1 Kyberkriminalita

Uzivani vypocetni techniky, informacnich systému a informacnich technologii a
jejich integrace do téméi vsech odvétvi lidské ¢innosti je pro dnesni dobu typické. Lze
konstatovat, ze nelze nalézt, anebo velmi obtizné¢ oblast lidské Cinnosti, kde by se
nevyuzivala vypocetni technika. Tak jak roste vyuzivani a rozvoj ICT, rostou i moznosti

a Cetnost k jejich zneuzivani k trestné ¢innosti

Pojem kyberkriminalita je tézko definovatelny, kviili neustdle se vyvijejicim
technologiim a s nimi i moznosti, které se daji pachat. Riizni autofi a i rizné pravni normy

si vykladaji kyberkriminalitu odliSnym zptisobem.

Smejkal definoval kyberkriminalitu jako: ,je treba chapat pdchani trestné
cinnosti, v niz figuruje pocitac jako souhrn hardwarového a softwaroveho vybaveni data
nevyjimaje, pripadné veétsi mnozstvi pocitacii samostatnych nebo propojenych do
pocitacové site, a to bud’ jako predmeét této trestné cinnosti, ovSem s vyjimkou té trestné
cinnosti, jejimz predmétem jsou popsana zarizeni jako movité veci, nebo jako ndstroje

trestné cinnosti. !
Vyse uvedena definice se vztahuje pouze na pocitatové systémy.

V dnesni dobé& ,,Smart devices* se mize stat obéti kyberkriminality témét kazdé
zatizeni, uz nemusi byt obéti pouze klasické PC, jako tomu bylo diiv. Dnes uz je mozné,

aby se obéti stala napiiklad chytra pracka nebo chytra televize aj.?

Jirasek a spol. ve svém dile Vykladovy slovnik kybernetické bezpecnosti definovali
kyberkriminalitu jako: ,,Trestna cinnost, v niz figuruje urcitym zpiisobem pocitac jako
souhrn technického a programoveho vybaveni (véetné dat), nebo pouze nékterad z jeho
komponent, pripadné veétsi mnozstvi pocitacu samostatnych nebo propojenych do
pocitacove sité, a to bud jako predmét zajmu té trestné cinnosti (s vyjimkou té trestné
cinnosti, jejimz predmétem jsou popsand zarizeni jako veci movité) nebo jako prostiedi

(objekt) nebo jako ndstroj trestné cinnosti. *“ 3

1SMEJKAL, V., SOKOL, T., VLCEK, M. Pocitacové pravo. Praha, 1995, s. 99

2 KOLOUCH, J. CyberCrime. Praha, 2016, s. 31 - 32.

3JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. Praha, 2013, s. 57
12



Nejobecnéji lze definovat kyberkriminalitu jako: ,,Veskera trestna cinnost, ke

které dochazi v prostiedi informacnich a komunikacnich technologii. ** *

Obrazek 1 Vyvoj kybernetické kriminality mezi lety 2011-2019 °

MNapad trestné finnosti kybernetické kriminality
a kriminality pachané na internetu 2011 - 2019

9000 8417
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V¥se uvedeny graf znazorfiuje vyvoj kyberkriminality mezi lety 2011-2019 v CR.
Jak je z grafu zfejmé, kyberkriminalita roste, a proto je ji ticba vénovat stale vetsi
pozornost.

Obrazek 2 Sofistikovanost programii proti technickym znalostem uZivatele

Sophistication of Attack Tools vs. Technical Knowledge

High

Medium

Loww

Sophistication of Technical Knowledge
Atxtack Tools

198S 1990 1995 2000 200S 2010 2015

4 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 83

> Vyvoj kybernetické kriminality a kriminality pdchané na Internetu [online]. 2021 [cit. 2022-13-01].
Dostupné z WWW: < https://www.policie.cz/clanek/kyberkriminalita.aspx >.

® Interni materidly Cisco
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Obrazek 3 Sofistikovanost programii proti technickym znalostem uZivatele 7

Sophistication of Attack Tools vs. Technical Knowledge

High

Medium

AVVAARAAN
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Attack Tools
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Vyse uvedené grafy zndzornuji sofistikovanost programii a technické znalosti
pachatelti (hackeri). Jak je mozné vidét z grafu, v roce 1985 byly programy malo
rozvinuté, ale znalost uzivatelit musela byt enormni, aby byly schopné obsluhovat tyto
programy, Vv prabéhu let se programy staly sofistikovangj§imi a vysoce
automatizovanymi, coz vyZaduje méné technickych znalosti nez v minulosti, coz mize

zpusobovat nardst kyberkriminality.

2.2 Kyberprostor
Pojem kyberprostor byl poprvé pouzit v roce 1984 v romanu Neuromancer od

Williama Gibsona, ten definoval kyberprostor jako: ,, Konsensudlni halucinace kazdy den
zakousSend miliardami opravnenych operdtoru vSech narodii, détmi, které se uci zaklady
matematiky... Graficka reprezentace dat abstrahovanych z bank vsech pocitacu lidského
systéemu. Nedomyslitelna komplexnost. Linie svétla serazené v neprostoru mysli, shluky a

souhvézdi dat. Jako svétla mésta, ... 8

,,Cyberspace. A consensual hallucination experienced daily by billions of
legitimate operators, in every nation, by children being taught mathematical concepts ...
A graphic representation of data abstracted from the banks of every computer in the
human system. Unthinkable complexity. Lines of light ranged in the non space of the mind,

clusters and constellations of data. Like city lights, receding, ... “°

7 Interni materidly Cisco
8 KOLOUCH, J. CyberCrime, Praha, 2016, s. 42
°® GIBSON, W. Neuromancer, New york, 1984, s. 37
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Ackoliv uz ubéhlo pies 30 let od prvniho pouziti slova kyberprostor, stale nebyla

vytvofena jednotna univerzalni definice.

., Kyberprostor je tvosen prvky informacnich a komunikacnich technologii, které
vytvareji pomoci protokolu TCP/IP celosveétovou, globdlni pocitacovou sit, a jednotlivymi
pocitacovymi systemy, které jsou do této sité pripojeny a které v ni interaguji. Vlastni
interakce uvedenych systémi samozrejme neni moznd bez zasahu jednotlivych uzivateli
(administrdtora ¢i koncovych uzivateli). Tim je vytvoren dynamicky, neustdle se menici
a vyvijejici systém vdzany na hardware, avsak zdroven vytvdrejici tezko definovatelny a
prakticky neomezeny kyberprostor. Kyberprostor je virtudlni realitou, nemajici konec ani
zacatek. Tato virtudlni realita je vSak zcela zavisla na materidalni podstate, tedy

technologiich nachazejicich se ve svété redalném. “ 1°

Legislativa v Ceské republice definuje kyberprostor jako: ,,Kybernetickym
prostorem je digitalni prostiedi umoznujici vznik, zpracovdani a vyménu informaci,

tvorené informacnimi systémy, a sluzbami a sitémi elektronickych komunikaci *“ **

Americké ministerstvo obrany definovalo ve své publikaci kyberprostor jako: ,,A
global domain within the information environment consisting of the interdependent
network of information technology infrastructures and resident data, including the
Internet, telecommunications networks, computer systems, and embedded processors and

controllers“ 12

., Globalni doména v ramci informacniho prostredi skladajici se 7€ vzdjemné
provazané site infrastruktur informacnich technologii a udajich o obyvatelich, vcetné
Internetu, telekomunikacnich siti, pocitacovych systéemu a vestavénych procesori a
radicu

Kyberprostor si lze ptedstavit jako ledovec, kde s$picka ledovce predstavuje
prostor, ve kterém se b&zni uzivatelé pohybuji, a ponofena ¢ast ledovce je nedostupna pro

bézny webovy prohlizes.t?

10 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 36

11 CESKO. Zakon ¢&. 181/2014 Sb. § 2 pism. a, o kybernetické bezpe&nosti a o zméné souvisejicich zakont,
In Sbirka zakond, Ceska republika. 2014, ¢astka 2, s. 1

12 DEPARTMENT OF DEFENSE U.S. ARMY, Joint Publication 1-02. Dictionary of Military and
Associated Terms. 2016. s. 58

13 KOLOUCH, J. CyberCrime. Praha, 2016. s. 46-47
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Obrazek 4 Rozdélent kyberprostoru *

Academic Information Multilingual Databases

Medical Records DEEP WEB Conference Proceedings
= = . A Government Resources
Legal Documents ‘ !1
¥

Com titor W sites
Scientific Reports P RSt

Organization-specific

k r Inf E: .
Subscription information Repositories

’

. ol ok
DARK‘W&B

Tento pomyslny ledovec 1ze rozdélit na 3 ¢asti:

1. Surface web
2. Deep web
3. Dark web

2.2.1 Surface web

Je ¢ast kyberprostoru, kterd je voln¢ dostupnd a Ize se v ni pohybovat za pouZiti
standardnich prostiedkt (napt. webovych prohlizect aj.). Tato ¢ast obsahuje sluzby
(stranky), jako jsou napi. Google, Facebook, YouTube, Seznam aj. Surface web spada do

spravy ICANN a ma jasné danou strukturu.®

2.2.2 Deep web

Je c¢ast kyberprostoru, kterd uz neni vefejné¢ dostupnd. Naptiklad intranet je
vyuzivan jako firemni nebo podnikova pocitacova sit’ (sit’, ktera umoznuje komunikaci,
prenos dat aj. pouze uvnitt daného podniku) ale data z ni nejsou vetfejné dostupna. Tim

astetné vznika Deep web. 16

2.2.3 Dark web

Je ¢ast kyberprostoru, kterd neni vefejné dostupnd a k jeji navstéve je zapotiebi
specidlni prohlize¢. Jeden z nejznaméjSich prohlizec¢t je Tor nebo Freenet. sit” Tor,
umoznuje uzivatelim Internetu pfistupovat ke sluzbam, aniz by prozrazovali tdaje, jako

je IP adresa. Sit’ Tor se sestava z tisici uzld rozmisténych po celém svété. Tyto uzly

14 Rozdéleni  kyberprostoru [online]. 2018 [cit. 2022-04-01]. Dostupné z WWW: <
https://hackernoon.com/wtf-is-dark-web-358569fde822 >

15 KOLOUCH, J. CyberCrime. Praha, 2016, s. 47-48

16 KOLOUCH, J. CyberCrime. Praha, 2016, s. 48
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umoziuji zasilat zpravy z riznych IP adres, nez kterd je klientovi aktualné ptidélena.
Pokud se uzivatel rozhodne pristupovat pies Tor do Internetu, pak nejdiive musi sestavit
okruh vedouci pfes nékolik uzli sité. Informace od uzivatele jsou predavany postupné
mezi uzly sit¢ az k tzv. vystupnimu uzlu. Vystupni uzel vytvoii bézné spojeni TCP k
serveru umisténému v Internetu. Odpovédi od serveru jsou predavany po stejné cesté zpét
smérem k uzivateli. Server na Internetu nevidi v pozadavcich IP adresu uzivatele, ale IP
neznaji skute¢ny cil komunikace, pouze vstupni uzel sité¢ Tor zna IP adresu uzivatele.
Cilem nékolikanasobného predavani zprav je promichani provozu vSech uzivateli sité.
Promichanim provozu dava sit’ Tor kazdému z uZzivatelii moznost popteni autorstvi dat,

protoze neni jednoduse zjistitelné, kdo ktera data vytvoril.’

Pro fadu uzivatelll piedstavuje darknet hrozbu, kde se proddvaji zbrang, drogy,
détska pornografie aj., ale pak je tady druha ¢ast uzivateld, pro kterou darknet predstavuje

neregulované a necenzurované prostiedi.'

Jednim z nejznaméjsich trzist s nelegalnim obsahem byl Silk Road, které vzniklo
v roce 2011 a v roce 2013 bylo uzavieno FBI. Transakce probihali pomoci Bitcoini a na
trzisti se dalo sehnat témét vSe, napiiklad drogy, kradeny software, ptihlasovaci tdaje,
fale$né pasy, kreditni karty, zbran¢ aj. Jesté ve stejném roce, kdy byl Silk Road zavien
vznikl Silk Road 2.0, ktery byl zavien o rok pozdgji v roce 2014. Po zavieni Silk Roadu
2.0 témét okamzité¢ vznikly jiné trzist€ s obdobnym obsahem a vétSinou s lepSim

zabezpecenim. 1°

2.3 Kyberneticky ttok
., Utok na IT infrastrukturu za icelem zpiisobit poskozeni a ziskat citlivé ¢i
strategicky dilezité informace. Pouziva se nejcastéji v kontextu politicky ¢i vojensky

motivovanych titokii. “ *°

Vyse uvedena definice neuvadi vSechny negativni aktivity uZivateld
kyberprostoru a navic slucuje poskozeni a ziskdni dat. Uto¢nikovi mize jit naptiklad

pouze o ziskani informaci pomoci socidlniho inZenyrstvi.

7 POLCAK, L., Zdkladni informace o siti Tor. [onling]. Brno: VUT FIT, 2017. [cit. 2022-05-01]. Dostupné

z WWW: < https://www.fit.vut.cz/research/publication-

file/?id=11513&file=%2Fpub%2F11513%2Ftr.pdf >.

18 KOLOUCH, J. CyberCrime. Praha, 2016, s. 48

19 KOLOUCH, J. CyberCrime. Praha, 2016, s. 49-51

2 JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. Praha, 2013, s. 59
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,, Kyberneticky utok Ize definovat jako jedndni utochika ¢i skupiny utocnikai, které
vyuziva informacni a komunikacni technologie k utoku na jinou informacni a
komunikacn: infrastrukturu, as uz s cilem narusit dostupnost, diivernost nebo integritu

dat. “ 2!

Tato definice je mnohem obecnéjsi a presnéjsi. Autor zde dava na vybér, ze
uto¢nik mtize narusit jednu ze tfi zdkladnich boda triady CIA.
2.4 Pocitacové sité

Jirasek a spol. ve svém dile Vykladovy slovnik kybernetické bezpecnosti definovali
pocitatovou sit’ jako: ,,Soubor pocitacu spolu s komunikacni infrastrukturou
(komunikacni linky, technické vybaveni, programové vybaveni a konfiguracni udaje),

Jejimz prostiednictvim si (pocitace) mohou vzajemné posilat a sdilet data. %

Rozdéleni:

1. Dlerozlohy.

2. Dle postaveni sitovych uzla.

2.4.1 Déleni podle rozlohy
PAN

Personal Area Network neboli osobni sit’. Je to velice mala sit’, v okruhu nékolika
metrli od zafizeni pouZivana pro propojeni osobnich elektronickych zatizeni jako mobilni

telefon, PDA, notebook piikladem je napt. Bluetooth, ZigBee.
LAN

Local Area Network neboli lokalni/mistni sit. Pokryva malé geografické uzemi
typicky uvnitf organizace, kampusu, ale také domacnosti, obvykle v okruhu 1 kilometru.
Zatizeni mohou byt propojeny metalicky, opticky nebo bezdratovymi sitémi.
Nejjednodussim piikladem sit¢ LAN je propojeni pies n¢jaky aktivni prvek (router,

switch, AP) n¢kolika zatizeni (PC, tiskarna, tablet aj.) v domacnosti.

2L KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 83
22 JIRASEK, P., NOVAK, L., POZAR J. Vykladovy slovnik kybernetické bezpecnosti. Praha, 2013, s. 73
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Obrazek 5 LAN 23

MAN

Metropolitan Area Network neboli metropolni sit’. Propojuje LAN sité v celém
mésté, nebo v malém regionu. Tento typ sité je vétsi nez LAN, kterd je vétSinou omezena
na jednu budovu nebo misto. Umozituje pokryt oblast od nékolika kilometrti az do desitek

kilometru.
WAN

Wide Area Network neboli rozhlehla/vzdalena sit. Je to sit’, ktera propojuje
geograficky vzdalené oblasti. Typicky se sklada z jednotlivych LAN a MAN. WAN
obvykle pokryva oblast statu, kontinentu.

Obrazek 6 WAN 24
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2 LAN [online]. 2021 [cit. 2022-06-01]. Dostupné z WWW: < https://www.guru99.com/types-of-
computer-network.html >
24 WAN [online]. 2021 [cit. 2022-07-01]. Dostupné z WWW: < https://www.guru99.com/types-of-
computer-network.html >

19



2.4.2 Déleni podle postaveni sit’ovych uzlii.

Peer to peer (P2P)

V peer-to-peer sitich mize kazdé zafizeni komunikovat v ramci sité, pokud
existuje pristup. V tomto piipadé jsou zafizeni jak servery, tak klienti, protoze sdileji
soubory v siti, at’ uz poskytuji soubory (server) nebo pouzivaji Soubory z jiného zatizeni
(klient). Obvykle je omezen pocet zatizeni ptipojenych k siti peer to peer, protoze ¢im
vice zafizeni je v tomto typu sité, tim pomaleji pracuji. Sité peer-to-peer jsou obecné méne
bezpecné, protoze kazdy uzivatel zafizeni se stara o své zabezpecCeni. Na P2P sitich

funguje napt. BitTorrent, Gnutella.?®

Obrdazek 7 Peer-to-peer 26

E

="

Klient - server

V siti klient/server mohou byt zafizeni bud’ klient, nebo server, obé byt nemohou jako
v P2P siti. Jak bylo uvedeno vySe, servery poskytuji soubory a informace, zatimco
klienti pouzivaji informace poskytované servery. Se sitémi typu klient/server jsou
divérnymi informacemi, takZe zabezpec€eni zajiSt'uji spravci systému. V sitich typu
klient/server obsluzna zatizeni obvykle pracuji rychleji a maji vice tlozného prostoru
ve srovnani s P2P siti. Sit’ klient/server miize byt mnohem vétsi nez P2P. Klientska
zatizeni obvykle komunikuji pouze s obsluznymi zafizenimi, protoze potiebuji pouze

pfijimat informace ze servert a Zadnych jinych klientt. Klientska zatizeni tak pracuji

2 BARTA, J., Uvod do pocitacovych siti. Ceské Budgjovice, 1997, s. 26-28
% Peer-to-peer [online]. 2018 [cit. 2022-08-01]. Dostupné z WWW: < https://www.napocitaci.cz/33/peer-
to-peer-p2p-site-uniqueidgOKE4ANVIrWUNY54vrLeM679zvh6 Y hHnhkpLpGVMy1prA/ >
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rychleji, protoze nemusi komunikovat s jakymikoli jinymi zafizenimi kromé
serverd.?’

Obrazek 8 Klient-server 28

ﬁ
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2.4.3 1SO/OSI model %
ISO/OSI model je sedmivrstvy koncepéni model, ktery charakterizuje a standardizuje

komunikac¢ni funkce telekomunika¢niho nebo vypocetniho systému.

Obrdzek 9 1SO/0SI model *°

ISO/OSI model
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Aplikacnivrstva s procesem

Prezentace dat

Prezentacni vrstva a sifrovani

Koordinace

Relacnivrstva komunikace

Gy Uy Uy

Urc€eni cesty a logicka
adresace

Linkova vrstva

MAC a LLC — fyzicka ]
adresace

Fyzicka vrstva

L
[
[
Transportni vrstva [ Spojenti
(
[
(

Media, signal, binarni
pfenos

21 BARTA, I., Uvod do pocitacovych siti. Ceské Budgjovice, 1997, s. 26-28
28 Klient-server [online]. 2018 [cit. 2022-09-01]. Dostupné z WWW: < https://www.napocitaci.cz/33/peer-
to-peer-p2p-site-uniqueidgOKE4ANvVIWUNY54vrLeM679zvh6Y hHnhkpLpGVMylprA/>
2 pUZMANOVA, R., Moderni komunikacni sité od A do Z 2. vyddni. Brno, 2006, s. 50-81
30 1SO/0SI model [online]. 2019 [cit. 2022-12-01]. Dostupné z WWW: < http://matureplus.4fan.cz/pos/3-
model-isoosi-vrstvy >
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FYZICKA VRSTVA

Je spodni vrstva modelu ISO/OSI, zabyva se pfenosem a piijmem bitového toku
ptes fyzické médium. Popisuje elektrické, optické, mechanické a funkéni parametry k

fyzickému médiu a prenasi signaly pro vSechny vyssi vrstvy.
LINKOVA VRSTVA

Linkova vrstva zajistuje integritu toku dat z jednoho uzlu na druhy na stejné
vrstve, fizeni toku dat a synchronizace. To znamend, ze zpravy budou doruovany do
spravného zatizeni v LAN pomoci hardwarovych adres, a ptelozi zpravy ze sitoveé vrstvy
na bity, které fyzicka vrstva pfenese. Pouziva protokoly Ethernet, PPP, Frame Relay. Ma

dvé podvrstvy LLC a MAC.

LLC — Poskytuje rozhrani mezi pfenosovym prostfedkem a vy$§imi vrstvami,

stard se o zapouzdiovani paketli do rdmcii a doplituje adresova a kontrolni pole.

MAC - Fyzicka adresa zafizeni/rozhrani, je mu pfifazena pii vyrob¢. Zahrnuje
ptistupové protokoly, které umozni uzlim ziskat ptistup ke spolecnému pifenosovému
prostiedku. Je zodpovédna za hardwarovou adresaci MAC.

Obrazek 10 Fyzickd adresa 3t

Adaptar zité Ethernet PRipojeni k niztni ziti:

Fripona OHS podle pfipojeni . . . & hone
Fopi e e e e e e n e e e o Killer o200 PCI-E Gigabit Ethevnet Controller [(WOIS 6,201
Fyzicka Advesza. . . . . . . .. . : [4-30-7E-Bo-49-EE

SITOVA VRSTVA

Je zodpovédna za smérovani dat pies sit’ do cile, identifikaci zafizenich podle
jejich logické adresy (IP adresy), uréeni nejlepsi cesty k odeslani dat. Pouziva protokoly
IPv4, IPv6, EIGRP, OSPF aj.

TRANSPORTNI VRSTVA

Poskytuje transparentni, spolehlivy pfenos s pozadovanou kvalitou a optimalizuje

nejrizngjsi sitoveé sluzby. Transportni vrstva se nestara o smerovani, ale poskytuje relacni

vrstvé transportni sluzbu bez spojeni (UDP) a transportni sluZzbu se spojenim (TCP)

31 Viastni zdroj
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TCP

Doruci adresatovi vSechna pfenasend data tak, jak je odesilatel vyslal (bez ztraty

nebo zkresleni)
Sklada se ze tii Casti:
1. Navazani spojeni
2. Ptenosu dat
3. Ukonceni spojeni

UDP

Pouziva se pro aplikace, pro které miize byt navazani spojeni piili§ zdlouhavé, a
nebo si mohou dovolit ztratit néjaka data po cesté. Neobsahuje pole s informacemi o

velikosti okna, ¢isla segmentil a potvrzeni. Pfikladem muiZe byt live stream.
RELACNI VRSTVA
Dohlizi na nastaveni, idrzbu a ukonceni relace. Poskytuje spravu vice relaci

(kazdé pripojeni se nazyva relace) ptifazuje ID Cislo kazdé relaci, aby datovy tok ziistal

oddéleny. Pouziva protokoly SIP, PPTP.
PREZENTACNI VRSTVA

Specifikuje, jak jsou data prezentovana, formatovana, transformovana a

kédovana. Zajistuje sifrovani, desifrovani a kompresy dat. 3
APLIKACNI VRSTVA

Definuje, jakym zplsobem komunikuji aplikace a sluzby se siti. Pouziva

protokoly HTTP, DNS, FTP.

2.4.4 TCP/IP model *

(Transmission Control Protocol and Internet Protocol) byl vyvinut v 70. letech na
zaklad¢ objednavky Defense Advanced Research Projects Agency (DARPA). Cilem bylo
propojit vojenské, vyzkumné a univerzitni poc¢itace do jedné rozsahlé sité. Na rozdil od

ISO/OSI modelu ma pouze Ctyti vrstvy.

32 KOLOUCH, J. CyberCrime. Praha, 2016, s. 72
33 PUZMANOVA, R., Moderni komunikacni sité¢ od A do Z 2. vydani. Brno, 2006, s. 245-246
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Obrdzek 11 TCP/IP model 3

ISO/0SI TCP/IP
Aplikaéni
Prezentaéni Aplikaéni
Relaéni
Transportni > Transportni
Sitova > Internetova
Linkova
Sitfové
rozhrani
Fvzicka

Vrstva sitového rozhrani

Odpovida nejnizsim dvéma vrstvam ISO/OSI modelu (fyzické, linkové).
Internetova

Odpovida sitové vrstvé ISO/OSI modelu.

Transportni

Odpovida transportni vrstvé ISO/OSI modelu.

Aplikacni

Odpovida tfem nejvyS$$Sim vrstvdm ISO/OSI modelu (relacni, prezentacni,

aplikac¢ni).

245 |P ADRESA %3
Internet protocol (IP) adresa je Ciselné oznaceni, které je pfifazeno sitovym

rozhranim zapojenych do pocitacové sité. IP adresa ma dv¢ hlavni funkce:

1. identifikace sitového rozhrani

2. adresovani

IPv4 je 32 bitové &islo, které je definovano jako Ctyfi oktety. Kazdé ¢islo je

zapisovano dekadicky a kazdy oktet je oddélen te¢kou (napt. 192.168.10.1). IPv4 ma 2%

3 Viastni zdroj

3 DOSTALEK, L., KABELOVA, A., Velky priivodce protokoly TCP/IP a systémem DNS 5. vyddni. Brmo,
2012, s. 127 - 228

36 SATRAPA, P., IPV6 Internetovy protokol verze 6 4. vydani. Praha, 2019, s. 23 - 39
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adres (4 294 967 296). Ovsem ne vSechny jsou pouzitelné, protoze nékteré adresy jsou
rezervovany pro specialni ucely, jako jsou napf. privatni adresy (cca 18 miliont adres),
nebo skupinové adresy (cca 270 miliént adres). To se mohlo zdat v 80. letech, jako velké
mnozstvi adres, ovSem kviili enormnimu rozmachu Internetu a vyslednému vycerpani
vetejnych adres, musel vzniknout novy systém adresovani (IPv6), vyuZzivajici 128 bitd,

ktery byl vyvinut v roce 1995.

Ackoliv jsou IP adresy ulozeny jako binarni ¢isla, jsou zobrazovany v dobie
¢itelné podobé, jako je napt. 208.70.184.172 (pro IPv4) a 2001:db8:0:5224:0:423:1:1 (pro
IPV6).

Aby si lidé nemuseli pamatovat dlouha ¢isla, vznikl systém DNS, ktery pteklada

IP adresy do nam zname podoby (napf. seznam.cz, google.com aj.)

Pro zpomaleni vyCerpani vznikly privatni adresy, které definuje RFC 1918. Jsou
to adresy, které nejsou smérovany na Internet a zatizeni spolu komunikuji pouze uvniti
jejich lokalni sité. Privatni adresy se ¢asto pouzivaji s piekladaci sitovych adres (NAT)

pro pfipojeni k celosvétové siti Internet.
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3 Legislativa
Tato kapitola se bude vénovat legislativnimu vyvoji kybernetické bezpecnosti v
CR a zakladnim pravnim piedpisam, které problematiku kybernetické bezpeénosti

upravuji nebo s ni souvisi.

S ptichodem nového druhu kriminality se stalo nutnosti vytvofit novy legislativni
rdmec, ktery by upravoval chovani subjekti této trestné cinnosti, zejména postih
pachatele za konkrétni trestnou c¢innost a identifikaci toho, které ciny skutecné
kyberkriminalitou jsou a které ne. Kvili rychle se vyvijejicimu prostiedi ICT je téméf
nutnosti, aby staty, jak na domaci tak i na mezinarodni Girovni vytvéately a pfijimaly nové

pravni Gpravy pro efektivnéjsi ochranu téchto technologii a obéti trestnych ¢inti.

3.1 Legislativni vyvoj

Jednim z prvnich strategickych dokumentt, které zminovaly potiebu ochrany
informac¢nich technologii pifed trestnou c¢innosti byla: ,,Koncepce boje proti
organizovanému zloc¢inu 3 z roku 2000. Tento dokument byl primarné zaméien na
problematiku potirani trestné ¢innosti v oblasti IT. Ve stejném roce Ministerstvo vnitra
ptijalo Koncepci boje proti trestné cinnosti v oblasti informacnich technologii vcetné
Harmonogramu opatieni 38, ktera predstavovala prvni dokument, ktery komplexnéji fesil
otazky zajisténi bezpe€nosti ceského kyberprostoru pfedevsim prostiednictvim opatieni
sméfujicich na potirani kyberkriminality a stanovila pozadavek, aby byl vybudovan

CERT tym, nebo se zabyvala ochranou kritické infrastruktury.®

V roce 2004 byl piedstaven dalSi vyznamnéjSi dokument Stdtni informacni a
komunikacni politika e-Cesko 2006 *°. Tento dokument definoval predevsim: zajistit
dostupné a bezpecné komunikacni sluzby, informaéni vzdélanost, moderni vefejné sluzby
on-line (e-government aj.) a vytvofeni dynamického prostiedi pro elektronické

podnikéni.*!

37 Koncepce boje proti organizovanému zlocinu [online] 2000 [cit. 2022-02-01]. Dostupné z WWW: <
https://www.dataplan.info/img_upload/7bdb1584e3b8a53d337518d988763f8d/koncepce-boje-proti-
org.zlocinu.pdf >.

38 Koncepce boje proti trestné cinnosti v oblasti informacnich technologii véetné Harmonogramu opatieni
[online] 2000 [cit. 2022-14-01]. Dostupné z WWW: <http://www.mvcr.cz/soubor/koncepce-pdf.aspx >.

% KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 87 - 88

0 Statni informacni a komunikacni politika e-Cesko 2006 [online] 2004 [cit. 2022-12-01]. Dostupné
z WWW: <
https://www.esfcr.cz/documents/21802/761522/Statni+informaéni+a+komunikaéni+politika/9a6117¢ea-
24a8-484f-8d08-07365057e12b >.

4 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 88 - 89
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V roce 2005 vznikl dokument Ndrodni strategie informacni bezpecnosti CR *2.
Gestorem bylo zpocatku Ministerstvo informatiky a po jeho zaniku ptfevzalo tkoly
Ministerstvo vnitra, Ministerstvo prumyslu a obchodu, Ministerstvo pro mistni rozvoj.
Cilem této strategie bylo: zlepSeni fizeni informacni bezpe¢nosti a fizeni rizik, rozvoje
znalosti o informacni bezpecnosti, podpora narodni a mezinarodni spoluprace v oblasti
informacni bezpecnosti, podpora pouzivani nejlepsi praxe v oblasti informacni
bezpecnosti, podpora ochrany lidskych prav a svobod, podpora konkurenceschopnosti

geské ekonomiky.*?

V roce 2010 bylo pfijato usneseni vlady & 205 **, které tesi problematiku
kybernetické bezpecnosti Ceské republiky. Toto usneseni ustanovilo Ministerstvo vnitra
gestorem problematiky kybernetické bezpecnosti a zarovenl narodni autoritou pro tuto
oblast. Ministerstvo méla plnit nasledujici ukoly:

e koordinovat Cinnost statnich instituci v oblasti kybernetické bezpecnosti a

ptispivat k zajisténi plnéni ukolii meziresortni povahy
e koordinovat zastupovani Ceské republiky v otazkach kybernetické bezpeenosti na

mezinarodnich foérech, vcetn¢é ucasti statnich organa na cinnosti ptislusnych
mezinarodnich organizaci,

e do 30. dubna 2010 predlozit vladé ke schvaleni statut meziresortni koordinacni
rady pro kybernetickou bezpe¢nost,

e do 15. prosince 2010 predlozit vlade strategii pro oblast kybernetické bezpe¢nosti,

e nejpozdeji k 31. prosinci 2010 zahajit zajistovani provozu vladniho pracoviste
CSIRT.*®

V roce 2011 vlada Ceské republiky pfijala usneseni ¢. 781 %, ve kterém ustanovila
Narodni bezpeénostni tifad (NBU) gestorem problematiky kybernetické bezpecnosti a
zaroveii narodni autoritou pro tuto oblast. Vlada ulozila NBU fadu tikold, ale jeden

z nejvyznamnéjSich byl, aby do roku 2015 vzniklo pln¢ funkéni Narodni centrum

42 Ndrodni strategie informacni bezpecnosti CR [online] 2005 [cit. 2022-12-01]. Dostupné z WWW: <
https://moodle.unob.cz/pluginfile.php/20182/mod _resource/content/1/Narodni%20strategie%20informacn
i%20bezpecnosti%20CR.pdf >.

43 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 89

# CESKO. Usneseni vlady &. 205 ze dne 15. biezna 2010 o feSeni problematiky kybernetické bezpeénosti
Ceské republiky, Dostupné z WWW: < https://apps.odok.cz/attachment/-/down/KORN97BQ9ASZ >.

45 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 90

4 CESKO. Usneseni vlady ¢. 781 ze dne 19. fijna 2011 o ustaveni Narodniho bezpe&nostniho ufadu
gestorem problematiky kybernetické bezpecnosti a zaroven narodni autoritou pro tuto oblast, Dostupné z
WWW: < https://apps.odok.cz/attachment/-/down/KORN97BUKZ3E >.
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kybernetické bezpecnosti a jako jeho soucast vladni koordina¢ni misto pro okamzitou

reakci na pocitacové incidenty (vladni CERT)*

Ve stejném roce byla piijata Strategie pro oblast kybernetické bezpecnosti Ceské
republiky na obdobi let 2011 az 2015 8, ve které byly stanoveny nasledujici cile a

opatfeni:

e vytvoreni legislativniho ramce,

e vybudovani Narodniho centra kybernetické bezpecnosti a vladniho
pracovisté¢ CERT,

e ochrana kritickych informacnich infrastruktur,

e posilovani kybernetické bezpecnosti informacnich a komunikacnich
systému verejné spravy,

o zefektivnéni potirani kriminality v kybernetickém prostoru,

e koordinace aktivit k zajisténi kybernetické bezpecnosti v Evropé,

e pouzivani spolehlivych a davéryhodnych informacnich technologii,

e zvysovani povédomi o kybernetické bezpecnosti,

e odezva na kybernetické utoky.

28. ¢ervna 2013 piedlozil NBU navrh zakona o kybernetické bezpegnosti VIade
Ceské republiky. Zakon &. 181/2014 Sb., o kybernetické bezpeénosti a o zméné
souvisejicich zakona*® (zakon o kybernetické bezpegnosti) vstoupil v platnost dne 29.
srpna 2014 s ucinnosti od 1. ledna 2015. V srpnu 2015 byl na zakladé pozadavku
stanovenych v ZoKB vybran provozovatel Narodniho CERT tymu. Timto
provozovatelem se stalo sdruzeni CZ.NIC. 18. prosince 2015 doslo k podpisu
Vetejnopravni smlouvy o zajisténi cinnosti Narodniho CERT a o spolupraci v oblasti

kybernetické bezpecnosti. Tato smlouva byla uzaviena na dobu neurgitou. >

Vyznamna novelizace ZoKB byla provedena zakonem ¢. 205/2017 Sh.,141
s ucinnosti od 1. srpna 2017. Touto novelou byla do ZoKB implementovana Smeérnice
Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. ervence 2016 o opatfenich k

4T KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 91

8 Strategie pro oblast kybernetické bezpecnosti CR 2011-2015 [online] 2011 [cit. 2022-17-01].

Dostupné z WWW: < https://www.databaze-strategie.cz/cz/cr/strategie/strategie-pro-oblast-kyberneticke-
bezpecnosti-cr-2011-2015?typ=struktura >.

49 CESKO. Zakon &. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakont (zakon o
kybernetické bezpec¢nosti). In Sbirka zakonti, Ceskd republika. 2014. Dostupné z WWW: <
https://www.zakonyprolidi.cz/cs/2014-181>

5 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 91 - 92
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zajisténi vysoké spole¢né urovné bezpecnosti siti a informacnich systémii v Unii (NIS) a
zaroven byl ziizen Néarodni afad pro kybernetickou a informaéni bezpeénost (NUKIB),
ktery po NBU prevzal prava a povinnosti v oblasti kybernetické bezpeénosti véetng
ochrany utajovanych informaci v oblasti informacnich a komunika¢nich systéma a
kryptografické ochrany. NUKIB je ve vyse uvedenych oblastech ustiednim spravnim
organem. Vedle téchto oblasti ma NUKIB na starosti také problematiku neveiejné sluzby

v ramci druzicového systému Galileo.

Soucasné s novelizaci byla také ptijata Narodni strategie kybernetické bezpecnosti
Ceské republiky na obdobi let 2015 az 2020 ** a jeji Akcni plan *2. Jako hlavni cile

strategie si CR stanovila:

e zajisténi efektivity a posilovani vsech struktur, procesa a spoluprace pfi
zajistovani kybernetické bezpecnosti,

e aktivni mezinarodni spoluprace,

e ochrana narodni KIl a VIS,

e spoluprace se soukromym sektorem,

e vyzkum a vyvoj / spotiebitelska davera,

e podpora vzdélavani, osvéta a rozvoj informacni spolecnosti,

e podpora rozvoje schopnosti Policie Ceské republiky vysetiovat a
postihovat informac¢ni kriminalitu,

e pravni uprava pro kybernetickou bezpec¢nost (vytvaieni pravniho ramce),

ucast na tvorbé a implementaci evropskych a mezinarodnich pravidel.

V roce 2020 vznikla Ndrodni strategie kybernetické bezpecnosti Ceské republiky
na obdobi 2020-2025 *2 a jeji Akcni plan >,

St Narodni strategie pro oblast kybernetické bezpecnosti CR 2015-2020 [onling] 2015 [cit. 2022-20-01].
Dostupné z WWW: < https://www.govcert.cz/download/gov-cert/container-nodeid998/nskb-150216-
final.pdf. >.

2 Akéni  plan  2015-2020 [online] 2015 [cit. 2022-20-01]. Dostupné z WWW: <
https://www.govcert.cz/download/gov-cert/container-nodeid967/akc48dnc3adplc3aln-rkb-final-
150408.pdf. >

53 Ndrodni strategie pro oblast kybernetické bezpecnosti CR 2020-2025 [online] 2020 [cit. 2022-20-01].
Dostupné z WWW: < https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akcni-plan/ >.

S Akéni  plan  2020-2025 [online] 2020 [cit. 2022-20-01]. Dostupné z WWW: <
https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akcni-plan/ >
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Jako hlavni cile strategie si NUKIB stanovila:

Celonarodni pfistup s dirazem na sdileni informaci, koordinaci a
spolupraci

Rozvoj schopnosti a kapacit statu v kybernetické bezpecnosti

Posileni zabezpeceni a odolnosti infrastruktury

Rozvoj schopnosti predikce, detekce a agilni reakce na kyberneticky utok
Utinna strategicka komunikace

Prevence a potirani kybernetické kriminality

Efektivni mezinarodni spoluprace

Tvorba spojenct

Prosazovani zajmti CR v zahrani¢i

Vytvéteni dialogu v mezinarodnim prostiedi

Podpora otevieného a bezpeéného chovani v kyberprostoru

Export know-how

Zajisténi bezpecnosti digitalizace statni spravy

Kvalitni systém vzdélavani

Osvétova ¢innost

Spoluprace statu, soukromé sféry a obCant

Vytvateni expertni zékladny

3.2 Pravni normy v CR
V soucasné dobé je problematika kybernetické bezpeénosti oSetfena zakonem o

kybernetické bezpeénosti, aviak dil&i aspekty ochrany Ceské republiky je mozné nalézt i

v jinych pravnich ptedpisech. Z pohledu kybernetické bezpecnosti jsou nejdilezitéjsi

nasledujici dokumenty:

Ustavni zakony

Ustavni zakon ¢&. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdgjsich
predpisa

Ustavni zakon ¢. 2/1993 Sh., Listina zakladnich prav a svobod, ve znéni
pozdgjsich predpist

Ustavni zakon ¢. 110/1998 Sb., o bezpecnosti Ceské republiky
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Zakony

zakon ¢. 106/1999 Sh., o svobodném pristupu k informacim, ve znéni
pozdgjsich predpist

zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o0 zmeéné nekterych zakonu (autorsky zakon), ve znéni
pozd¢jsich predpisu

zakon ¢. 240/2000 Sb., o krizovém fizeni a zméné nékterych zakona
(krizovy zakon), ve znéni pozdéjsich predpist

zakon ¢. 365/2000 Sh., o informacnich systémech verejné spravy, ve znéni
pozd¢jsich predpisa

zakon ¢. 480/2004 Sh., o nekterych sluzbach informacni spolec¢nosti a o
zmeéné nekterych zakonu (zakon o nékterych sluzbach informacni
spolecnosti), ve znéni pozdgjsich predpisa

zakon ¢. 127/2005 Sh., o elektronickych komunikacich, ve znéni
pozdgjsich predpist

zakon ¢. 412/2005 Sh., o ochran¢ utajovanych informaci a o bezpe¢nostni
zpusobilosti, ve znéni pozdgjsich predpisa

zakon ¢. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni
pozdgjsich predpisu

zakon ¢. 300/2008 Sh., o elektronickych tkonech a autorizované konverzi
dokumentd, ve znéni pozdgjsich predpisi

zakon ¢. 40/2009 Sh., trestni zakonik, ve znéni pozdgjsich predpisa
zakon ¢. 111/2009 Sh., o zakladnich registrech, ve znéni pozdégjsich
piedpist

zakon ¢. 418/2011 Sh., o trestni odpovednosti pravnickych osob a tizeni
proti nim

zakon ¢. 89/2012 Sh., ob¢ansky zakonik

zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich
zakoni (zdkon o kybernetické bezpe€nosti)

zakon ¢. 297/2016 Sh., o sluzbach vytvarejicich davéru pro elektronické

transakce
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Provadéci piedpisy

natizeni vlady ¢. 522/2005 Sh., kterym se stanovi seznamy utajovanych
informaci, ve znéni pozd¢jsich predpist

vyhlaska ¢. 523/2005 Sb., o bezpecnosti informac¢nich a komunika¢nich
systéma a dalsich elektronickych zatizeni nakladajicich s utajovanymi
informacemi a o certifikaci stinicich komor, ve znéni pozd¢jsich piedpist
vyhlaska ¢. 529/2006 Sb., o pozadavcich na strukturu a obsah informacni
koncepce a provozni dokumentace a 0 pozadavcich na tizeni bezpecnosti
a kvality informacnich systéma verejné spravy (vyhlaska o dlouhodobém
fizeni informacnich systému veiejné spravy)

nafizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury

vyhlaska 357/2012 Sh., o uchovavani, piedavani a likvidaci provoznich a
lokalizacnich udaju

vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a
jejich urcujicich kritériich

vyhlaska €. 437/2017 Sb., o kritériich pro ureni provozovatele zékladni
sluzby

vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opattenich, nalezitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické

bezpecnosti)

3.3 Zakon o kybernetické bezpe¢nosti
Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti (Zakon o kybernetické

bezpecnosti) vstoupil v platnost 29. srpna 2014 s G¢innosti od 1. ledna 2015

Z0KB ma za cil zajistit bezpecné fungovani Ceské informacéni spolecnosti, tj.

zajisténi zakladniho prava na informacni sebeurCeni a ochranu nedistributivnich prav

statu. ZOKB nezaklada civilni ani trestni odpovédnost pachatelt kybernetickych utok,

ale vytvari systém bezpecnostnich opatfeni, kterd maji incidentim ptfedchazet. Ma

zajistit, ze ptfipadny kyberneticky bezpecnosti incident neohrozi celkové fungovani
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informa¢nich a komunikaénich systémt nebo fungovani kriticky dilezitych

spole¢enskych informaénich funkcionalit.>®

V roce 2017 probéhly dvé obsahové vyznamné novely zdkona o kybernetické
bezpecnosti, a to prostiednictvim zakona ¢. 104/2017 Sb. s ucinnosti od 1. Cervence a
zakona €. 205/2017 Sb. s Gc€innosti od 1. srpna 2017. K aktualnimu datu probéhly jesté
nasledujici novelizace tohoto zakona — novelizace zdkonem ¢. 183/2017 Sb., zakonem
35/2018 Sb., zakonem ¢. 111/2019 Sb., ¢. 12/2020 Sb. a aktudlné posledni novelizace
zdkonem ¢&. 261/2021 Sh.%

5 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 133
5 Zdkon o kybernetické bezpecnosti [online]. Praha: NUKIB, 2021 [cit. 2022-16-01]. Dostupné z WWW:
< https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/>.
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4 Formy utoku

Tato kapitola se bude vénovat nejcastéjSim formam utokd.

Velmi casto je kyberkriminalita povazovana za novy druh kriminality, nicméné
znacna ¢ast kyberkriminality vyuziva ¢i pfenasi znamé druhy protipravniho jednani (napf.
podvody, porusovani prav autorskych, kradeze, Sikanu aj.) do prostiedi digitalniho, ve
kterém je lze pachat lépe, rychleji, efektivnéji nez ve svéteé redlném. Mezi ryze

kybernetické itoky je mozné zafadit napt. hacking, DoS a DDoS ttoky, botnety aj.>’

4.1 Malware
Malware vznikl sloZzenim dvou anglickych slov ,,malicious software“ (skodlivy

software). Malware je jakykoli software vyuzity k naruSeni standardni ¢innosti
pocitatového systému, zisku informaci (dat), nebo k ziskani pfistupu k pocitacovému
systému. Malware muize mit celou fadu podob, pficemz mnohé druhy malware jsou

pojmenovany podle toho, jakou ¢innost provadgji.®s >

411 Adware

Adware je zkratka z anglického slovniho spojeni ,,advertising supported software*
(software podporujici reklamu). Zobrazuje otravna vyskakovaci okna (napt. pop-up okna
v operacnim systému nebo na webovych strankach, reklamy zobrazované spolecné se
software aj.), aby svému autorovi generovala pfijmy. Adware primarné ,,pouze” obtézuje
uzivatele neustdlymi reklamnimi sdélenimi, kterd ,,vyskakuji*“ na obrazovce, ale spole¢né

se spyware muze sledovat ¢innost uzivatele a odcizit dilezité informace. &

4.1.2 Spyware

Pojem spyware je sloZeninou anglickych slov ,,spy* (Spion) a ,,software*. Pomoci
spyware jsou ziskavana data o provozu pocitacového systému a bez védomi a souhlasu
uzivatele odesilana k uto¢nikovi. Soucasti téchto dat mohou byt i osobniho informace,
informace o navstivenych webovych strankach, o spusténych aplikacich apod. Spyware
mize byt instalovan jako samostatny malware, nebo muize byt i soucasti jinych, volné
Sifenych a jinak zcela bezpecnych programi. Charakteristickou vlastnosti spyware je, ze

vétsinou ziistdvaji nainstalovany v po¢itaéi i poté, co hlavni program byl odinstalovan, ®1

5" KOLOUCH, J. CyberCrime. Praha, 2016, s. 181
%8 KOLOUCH, J. CyberCrime. Praha, 2016, s. 204
%9 JOHNSON, A. 31 Days Before Your CCNA Exam. New Jersey, 2020, s. 625 - 626
0 KOLOUCH, J. CyberCrime. Praha, 2016, s. 205
61 KOLOUCH, J. CyberCrime. Praha, 2016, s. 207

34



4.1.3 Viry

Virus je typ malwaru, ktery se §ifi vlozenim své kopie do jiného programu. Po
spusténi programu se viry §ifi z jednoho pocita¢e na druhy a infikuji pocitace. VétSina
virt vyzaduje k Sifeni lidskou pomoc. Napiiklad, kdyz nékdo ptipoji infikovany USB disk
ke svému PC, virus se dostane do PC. Virus pak mtize infikovat novy USB disk a rozsifit
se do novych pocitacti. Viry mohou lezet v necinnosti po delsi dobu a poté se aktivovat v
urCity ¢as a datum. Viry mohou byt neskodné, naptiklad ty, které zobrazuji obrazek na
obrazovce, nebo mohou byt naopak destruktivni, napfiklad ty, které upravuji nebo mazou
soubory na pevném disku. VétSina virti se nyni $ifi pomoci USB pamétovych jednotek,
CD, DVD, soubort sdilenych na Internetu a e-mailu. E-mailové viry jsou nejbéznéjsim

typem virt. ©2

4.1.4 Cervi (Worms)

Cervi nepotiebuji zadného hostitele, tedy zadny spustitelny soubor. Tyto
programy se na rozdil od virt, které byvaji pfipojeny jako soucast jiného programu, $iti
zpravidla samostatn¢€. Napadeny systém je nasledné ¢ervem vyuzit K odeslani kopii sebe
sama dal§im uzivatelim pomoci sitové komunikace. Timto zptisobem se velmi rychle
roz§ifuje, coZz muze vést az k zahlceni pocitaCové sité, a tim i celé infrastruktury. Na rozdil
od virti jsou tyto programy schopny analyzovat bezpe¢nostni slabiny v zabezpecent, proto
byvaji vyuzivany i k vyhledavani bezpec¢nostnich mezer v systémech nebo v postovnich

programech. % 64

415 Trojské koné

Za trojské koné jsou obecné oznaCovany pocitaCové programy, které obsahuji
skryté funkce, s jejichz uzZitim uZivatel nesouhlasi nebo o nich nevi, a které jsou
potencialné nebezpecné pro dalsi fungovani systému. Stejn€ jako v ptipad¢ virt mohou
byt tyto programy pfipojeny k jinému, bezpe¢nému programu ¢i aplikaci nebo mohou
samy vypadat jako neskodny pocitatovy program. Trojské kon¢€, na rozdil od klasickych
virQ, nejsou schopny se replikovat a ani se §ifit bez ,,pomoci* uzivatele. V piipadé, ze je
trojsky kun aktivovan, mize byt vyuzit napiiklad k mazani, blokovani, modifikaci,

kopirovani dat ¢i napiiklad naruSovani béhu pocitacového systému, ¢i pocitatovych siti.

62 SANTOS, O. Cisco CyberOps Associate CBROPS 200-201 Official Cert Guide. New Jersey, 2021, s. 65,
122, 125, 802,

8 SANTOS, O. Cisco CyberOps Associate CBROPS 200-201 Official Cert Guide. New Jersey, 2021, s.
114, 122, 125, 802 - 805

64 KOLOUCH, J. CyberCrime. Praha, 2016, s. 208
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Nékteré trojské koné po své aktivaci bez védomi uzivatele oteviraji komunikacni porty
pocitace, ¢imz vyraznym zplUsobem zjednoduSuji dal$i napadéani takto zasazeného
systému jinymi Skodlivymi programy, popitipad¢ usnadiuji ptimé ovladnuti napadené¢ho
pocitace na dalku. S wuzitim trojskych koni byva Casto téz spojeno uziti raznych
skenovacich programi, coz jsou programy, které slouzi zejména ke zjisténi, které
komunikacni sitové porty pocitace jsou oteviené, jaké sluzby jsou na nich spusténé a zda

je pies né mozno realizovat utok na takovy systém. 8 6667

416 Ransomware

Ransomware je vydéra¢sky malware (ransom - vykupné). Ransomware brani ¢i
omezuje uzivatele v uzivani pocitacového systému do doby, nez dostane utoc¢nik
zaplaceno vykupné. Ransomware se nejcastéji dostane do pocitace pomoci trojského
kong, nebo Cerva, ktery je umistén na webovych strankach, nebo je pfilohou e-mailu.
Obecné je mozné rozliSovat dva typy ransomware podle toho, jak moc zasahuji do
vlastniho chodu pocitacového systému. Prvnim typ, omezi funkcénost celého
pocitacového systému a neumozni uzivateli tento systém vibec vyuzivat napf.
zabranénim spusténi operac¢niho systému ¢i zablokovanim systémové obrazovky. Druhy
typ ponecha pocitatovy systém funkeni, avSak dochdzi k uzamceni a znepfistupnéni dat

uzivatele %8 69

4.2 Socialni inZenyrstvi

Socialni inZenyrstvi nelze povazovat piimo za kyberneticky utok, nicméné je
predpokladem pro to, aby byla fada kybernetickych tGtoki uspésna. Pokud bychom chtéli
definovat pojem socidlni inZenyrstvi, bylo by mozZné fici, Zze jde o ovliviiovani,
piesvédcovani €1 manipulaci s lidmi s cilem je donutit provést urcitou akci, ¢i od nich
ziskat informace, které by jinak neposkytli. Hlavni mySlenkou socialniho inZenyrstvi je
nevyuzivat ryze technické pfistupy, nebo nastroje napiiklad k prolomeni hesla, kdyz
mnohem jednodussi je uvést obét’ v omyl, ve kterém sama dobrovolné toto heslo prozradi.
Nejslabsim ¢lankem bezpecnostniho systému je a vzdy bude Cloveék (uzivatel). Jelikoz na

sveté nemuize existovat pocitacovy systém, ktery by alespoil v n¢jaké fazi nebyl zavisly

8 KOLOUCH, J. CyberCrime. Praha, 2016, s. 208

8 JIROVSKY, V., Kybernetickd kriminalita. Nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007, s. 63 - 64

67 PUZMANOVA, R., Moderni komunikacni sité¢ od A do Z 2. vydani. Brno, 2006, s. 372

8 KOLOUCH, J. CyberCrime. Praha, 2016, s. 221

8 SANTOS, O. Cisco CyberOps Associate CBROPS 200-201 Official Cert Guide. New Jersey, 2021, s.
124, 804
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na Clovéku (zprovoznéni, nastaveni, udrzba pocitaového systému), proto je
nejjednodussi cestou ziskat pottebné informace prave od ¢loveka. Pro socialni inzenyrstvi
je jednim z kli¢ovych faktort zisk co nejvéts§iho mnozstvi informaci o cili. Mnohdy
dochazi k dlouhodobému piisobeni na osobu a budovani ,,daveéry* mezi ito¢nikem a obéti
pted vlastnim atokem, pficemz ato¢nik typicky vyuziva lidské neopatrnosti, divéfivosti,
ochoty pomoci jinym, lenosti, slabosti, strachu (napf. aby se osoba nedostala do

problémil), neodpovédnosti, aj. "t

4.3 Phishing

Pojmem phishing se nejéastéji oznacuje podvodné ¢i klamavé jednani, jehoZz cilem
je ziskat informace o uzivateli, jako jsou napf. uzivatelské jméno, heslo, ¢islo kreditni
karty, PIN aj. Phishing pfedstavuje jednani, které po uzivateli vyzaduje navstiveni
podvodné stranky (zobrazujici napt. webovou stranku Internetového bankovnictvi, online

obchodu aj.) a nasledné vyplnéni ptihlasovacich informaci.’

4.4 Podvodné webové stranky
Na Internetu se Ize setkat s celou fadou webovych stranek prezentujicich uzasné

vyhry, nebo nabizejicich rizné zboZi za velmi vyhodné ceny. Utoénici vyuZivaji
socidlniho inZenyrstvi a spoléhaji primarn€ na divéfivost a neopatrnost lidi. Vlastni
¢innost uto¢nika pak mize mit typicky dvoji podobu. V prvnim pfipadé¢ se uto¢nik snazi
vylakat citlivé udaje (napf. jméno, pfijmeni, doru¢ovaci adresa, e-mail, telefonni Cislo a
heslo) typicky za Gicelem registrace, doruceni zbozi, vyhry aj. VSechny tyto tdaje zadava
uzivatel sam a dobrovolné. Utoénik se tak dostava k iidajiim, které miize, stejné jako v
ptipad¢ phishingu, vyuzit k celé fad¢ aktivit. Naptiklad na zdkladé zadaného hesla a
dalsich tdaja o uzivateli se uto¢nik mize pokusit ziskat piistup k dalSim sluzbam, které

wevr

uzivatel pouzivd. V druhém, mnohem castéjSim ptipad¢ se pak jednd o aktivity, které

spo¢ivaji v podvodném vylakéni finanénich prosttedki z uzivatele.” ™

4.5 Hacking
Hacking se da definovat jako jakykoliv neopravnény prinik do pocitacového
systému z vnéjsku, nejCasteji v ramci sit€ Internet a osoba, jez tento ¢in pacha, se oznacuje

jako hacker. Nebezpeci hackerskych aktivit spo¢iva mimo jiné i v tom, Ze vedle vlastniho

0 KOLOUCH, J. CyberCrime. Praha, 2016, s. 186 - 187

1 JOHNSON, A. 31 Days Before Your CCNA Exam. New Jersey, 2020, s. 629 - 630

2 KOLOUCH, J. CyberCrime. Praha, 2016, s. 246

8 SMEJKAL, V. Kybernetickd kriminalita. 2. rozsirené a aktualizované vydani. Plzen, 2018, s. 187
4 KOLOUCH, J. CyberCrime. Praha, 2016, s. 266 - 267
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ziskani neopradvnéného pfistupu do napadeného systému (bez ohledu na motivaci
hackera) tyto osoby k realizaci téchto utokli vytvaieji a uzivaji vysoce efektivni
softwarové prostredky, jejichz zdrojové kody jsou Casto zvetejnény napi. na Darknetu.
To muze vést k dalSimu hromadnému zneuzivani téchto programu uzivateli, ktefi sami
neovladaji programovani na takové urovni, aby tyto programy vytvofili, ale kvili
existenci téchto nastroji mohou potencialné zplsobovat jinym uZzivatelim pomérné

zna¢né skody. > 76

4.6 Cracking

Pojem cracking znamend prolamovani nebo obchazeni ochrannych prvka
pocitacového systému, programil nebo aplikaci, s cilem jejich nasledného neopravnéného
uziti. Cracking je spojen zejména s porusovanim autorskych prav a prav souvisejicich s
pravem autorskym. Za cracking je oznacovdno jednani spocivajici v obchéazeni
ochrannych prvki, které brani vytvareni kopii ¢i nelegdlnimu uZzivani pocitacovych

programi a hudebnich nebo filmovych produktt.”” "

4.7 Spam

Jedna se o vSechny dorucené nevyzadané zpravy, tedy i napt. o zpravy obsahujici
viry, trojské kon¢ apod. Pro spam je typické, Ze se jednd o sdé€leni, které je zaslané
elektronicky, hromadné a bez vyZzadani. Spam vyuziva rizné komunikacni kanaly k

odesilani nevyzadanych zprav (e-mail, Skype, SMS, MMS, sociélni sitg, aj.).”

4.8 Hoax

Snazi se svym obsahem vyvolat dojem diivéryhodnosti. Informuje napft. o Sifeni
virl nebo Utodi na socialni citéni adresata. Mze obsahovat $kodlivy kod nebo odkaz na

Internetové stranky se §kodlivym obsahem &°

4.9 DoS, DDoS

DoS je zkratkou z anglického spojeni slov ,,Denial of Service®, coz Ize do ¢eského
jazyka ptelozit jako popieni ¢i odepieni sluzby. Cilem DoS a DDoS utok je vytazeni z
¢innosti nebo snizeni vykonu napadeného zatizeni. Tento utok je realizovan zahlcenim

napadeného pocitacového systému (¢i prvku sit€) pomoci opakujicich se pozadavkd,

» MATEJKA, M. Pocitacova kriminalita. Praha, 2002, s. 53 - 54

76 KOLOUCH, J. CyberCrime. Praha, 2016, s. 269 - 274

TMATEJKA, M. Pocitacovd kriminalita. Praha, 2002, s. 73

8 KOLOUCH, J. CyberCrime. Praha, 2016, s. 276

7 KOLOUCH, J. CyberCrime. Praha, 2016, s. 231 - 235

8 JJRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpecnosti. Praha, 2015, s. 88
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které ma pocitaCovy systém vykonat. Systém napadeny DoS utokem se projevuje zejména
neobvyklym zpomalenim sluzby, celkovou nebo chvilkovou nedostupnosti sluzby (napf.
webovych stranek) apod. Rozdil mezi DoS a DDoS tutoky je pfedev§im v tom, jakym
zpusobem je utok veden. V piipadé DoS je zdroj Gtoku jeden. Tomuto typu utoku se
pomérné snadno brani, protoze je mozné zablokovat provoz ze zdroje utoku. U DDoS
(Distributed Denial of Service - distribuované odepteni sluzby) dochazi k zahlceni
cilového pocitacového systému odesilanim paketii z vice pocitaCovych systému, které
jsou riizn¢ geograficky umistény, coz zt€Zuje obranu a identifikaci Gito¢nika. DoS a DDoS
utoky velmi casto vyuzivaji chyby naptiklad v operacnim systému, spusténych
programech, nebo sitovych protokolech. Cilem utokti typu DoS/DDoS neni infikovat
pocitatovy systém, nebo piekonat bezpecnostni ochranu napt. heslem, které ho chrani,
ale pomoci série opakovanych pozadavkd ho bud’ zahltit, ¢i doCasné vytadit z provozu.
Typicky tak dojde k omezeni ¢i zablokovani pfistupu ke sluzbam. DDoS ttok nemusi byt
pokazdé umyslny, miize jit naptiklad o normalni ¢innost uzivateli Internetu, ktefi se v
jeden okamzik snazi pfipojit napi. na webovy server spolecnosti, kterd prodava
elektroniku a oznamila, ze od 15:00 hod dojde k plosnému sniZeni cen elektroniky o 50
%. Pokud je cilovy pocitaCovy systém nedostatecné¢ dimenzovan, nebo je Spatné
nakonfigurovan (neni schopen odbavit pozadovanou sumu pfistupll), dojde k jeho

,kolapsu* obdobng, jako tomu je u cileného DDoS ttoku. 882 83

81 SMEJKAL, V. Kybernetickd kriminalita. Plzen, 2015, s. 534 — 539
82 PUZMANOVA, R., Moderni komunikacni sité¢ od A do Z 2. vydani. Brno, 2006, s. 372
8 KOLOUCH, J. CyberCrime. Praha, 2016, s. 295 - 304
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5 Obrana a prevence proti sitovym ttokiim

5.1 Bezpecnostni protiopati‘eni 8

Jsou vSechny prostiedky, které jsou nasazeny ke zmirnéni nebo znemoznéni itoku
na integritu, divérnost nebo dostupnost (CIA), k minimalizaci nasledkt poruseni funkci
informacniho systému, k minimalizaci nasledk kybernetickych utoku a k rychlému
obnoveni funk¢nosti. To se tyka i1 nasledku, které maji sviij piivod v ptirodnich jevech,

technickych selhanich a neimyslnych hrozbach.
Oblasti kde Ize uplatnit bezpecnostni protiopatieni:

5.1.1 Personalni politika

Vybér a provétreni vhodnych pracovnikil IS a uzivateli, stanoveni jejich prav a
povinnosti, rozsah pfistupu k informacim. Stanovit pozadavky na persondlni kvality
pracovnikl IS podle citlivosti informaci, se kterymi pracovnik smi piijit do styku.
Analyzy bezpe¢nostnich incidentd se shoduji, ze cca 80% incidentl s vaznymi nasledky

zpusobuji utoky ,,zevniti*.

5.1.2 Fyzicka a technicka ochrana
Zabezpecit ptislusny stupenn ochrany objekti, prostor, zafizeni, komunikac¢nich
tras, ve kterych je provozovan IS s diirazem na klicova zatizeni (napft. servery, pamétova

média, regulace pohybu osob v objektech aj.)

5.1.3 ZaloZzni zdroje energie
Zajistit zadlozni zdroje energie, zalohovani dat, proti pfipadnym Zivelnym

pohromam.

5.14 Technicka ochrana proti imyslnym utokim z Internetu
Instalace antivirovych programi, volba firewallu, instalace proxy serveru pro
vytvofeni demilitarizované zony, instalace automatického priibézného monitoringu s

nastavitelnou bezpecnostni politikou aj.

5.1.5 Kryptograficka ochrana
Slouzi proti moZnému poskozeni, odcizeni informaci béhem ptenosu, nebo béhem

zpracovani a uloZeni na pamétovych médiich. Pro zajisténi volit certifikované

8 FEREBAUEROVA, R., PEKAREK, O. dplikovand informatika. 1. vydani. Ceské Budé&jovice, 2014, s.
68 - 70
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prostiedky, zavedeni elektronického podpisu a vyuzivani certifika¢ni autority, zfizovani

virtualnich privatnich siti (VPN) aj.

5.1.6 Monitoring a bezpecnostni audit

Zajistit dasledny provozni monitoring a bezpe¢nostni audit, vySetfit kazdy
bezpecnostni incident, provadét penetracni testy pro odhaleni slabin systémi. Obsahem
bezpecnostniho auditu je vyhodnoceni auditu, proSetfovani pii€in bezpecnostnich
incidentd, pfijimani protiopatieni k minimalizaci nasledkii a zdokonalovani bezpecnosti

informacniho systému.

5.1.7 Havarijni plan a plan obnovy funkénosti
Nastavit pravidla pro rtizné typy havarii a pfipravit postupy a plany pro rychlé

obnoveni funkénosti IS.

5.1.8 Pravidla a smérnice
Vytvofeni souboru pravidel a smérnic pro praci s IS, ktera maji za cil udrzet IS v

bezpecném provozu. Tato pravidla pak tvoii bezpe¢nostni politiku IS.

5.1.9 Proskolovani

Provadét pravidelna skoleni personalu.

5.2 Rozdéleni sité %
Spravné rozdéleni sité je z pohledu kybernetické bezpeénosti velmi dtlezité a je

to jeden ze zakladnich prvkia bezpecnosti. Pti rozd€lovani sité je vhodné se zaméfit na:

e Oddéleni systému se zvySenym potencialnim rizikem ttoku od zbytku sité
a na to se pouziji demilitarizované zony

e Rozdéleni provozu v siti (oddélit provoz jednotlivych oddéleni,
informacnich systémi aj.) Dale je vhodné odd¢lit provoz prichazejici z
vetejné Wi-Fi sit¢ urCené napf. pro navstévy od ostatniho sitového
provozu. V pfipadé rozdélovani provozu sité€ si obvykle vystacime s

logickym rozdélenim sité¢ pomoci Virtuadlni LAN (VLAN).

5.2.1 Demilitarizované zoény
Demilitarizovana zoéna (DMZ) je podsit, kterd se nachazi mezi vetfejnym
Internetem a privatnimi sitémi. Cilem DMZ je umoZnit organizaci pfistup k

neduvéryhodnym sitim, jako je Internet, a zaroven zajistit, aby jeji privatni sit' nebo LAN

8 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 426 - 428
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zustaly bezpecné. Obvykle jsou v DMZ umistény servery, na kterych jsou provozované
sluzby (webovy server, mail server, FTP server aj.), které maji byt dostupné uzivatelim
z jinych siti. Smyslem DMZ je ochranit lokalni sit’ v ptipad¢, kdy se to¢nikovi podaii
kompromitovat nektery z veiejné dostupnych servert. Demilitarizovana zona se zpravidla

implementuje pomoci firewallu, ktery oddéli jednotlivé site.

5.2.2 Virtuilni LAN

Virtualni mistni sit’ (VLAN) umoznuje provést logické rozdé€leni sit€ nezavisle na
jejim fyzickém uspotradani (napt. pottebuji oddélit jednotliva oddé€leni, IP telefony aj.).
Pocitacové systémy mohou pfimo komunikovat pouze s jinymi pocitaovymi systémy,
které jsou ve stejné VLAN (pro komunikaci do jiné VLAN musi byt provoz vyveden do

routeru a ten jej piesméruje do piislusné VLAN).

5.3 IDS
Intrusion detection system (IDS) je systém, ktery se na zakladé¢ sledovani sitového

provozu, nebo na zaklad¢é chovani procestii a opera¢niho systému, snazi identifikovat
pripadné pokusy o utok a dalsi podezielé jevy. IDS dokaze zjistit pokusy o skenovani

portt, exfiltraci dat, exploitaci zranitelnosti aj.%% &’

54 IPS
Intrusion Prevention System (IPS) je systém, ktery na rozdil od IDS dokaze sam

zasdhnout proti rozpoznanému utoku, napiiklad resetovanim sitového spojeni,

zablokovanim provozu z podezielé IP adresy, nebo zahozenim zavadnych paketi.%

55 Firewally

Firewall ma za ukol zabranit nechténé sitové komunikaci mezi dvéma riiznymi
z6nami, kterymi mohou byt dvé ¢i vice riznych pocitacovych siti, nebo rozhrani sité a
koncového pocitacového systému. Rozhodnuti, jakd komunikace bude povolena c¢i
zakazana se tidi bezpecnostni politikou, jejiz pravidla jsou aplikovéna na kazdy paket,

prochézejici firewallem. 8°

5.6 Antivirové programy
Antivirové programy (antiviry) jsou programy vytvorené pro vyhledavani a ni¢eni

pocitacovych vird. Aby spravné fungovaly je potieba mit aktualni virovou databazi, kvili

8 SANTOS, O. Cisco CyberOps Associate CBROPS 200-201 Official Cert Guide. New Jersey, 2021, s.
114 - 120, 224, 274 - 278

8 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 460

8 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 461

8 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 455 - 457
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které program vi, co je a neni virem. Dfive byl antivirovy program urcen pouze k jednomu
ucelu, vyhledat a znicit veskeré viry v pocitaci. Pozdéji se krom virti zaméfily také na
trojské koné a ¢ervy. Moderni antivirové programy maji rezidentni ochranu (umisténa v
RAM, kterou také sleduje), standartni §tit, webovy a e-mailovy S§tit, sitovy Stit. Veskera
konfigurace zalezi na tom, jaky antivirovy program pouzivame. Mezi antivirové
programy patii napiiklad Avast, AVG, Norton aj. Antivirové programy lze rozsitit o dalsi

funkce jako je napiiklad: antispam, antispyware aj.%

5.7 VPN

K zabezpeceni sitového provozu mezi weby a uZzivateli pouzivaji organizace
virtudlni privatni sité¢ (VPN) k vytvofeni end-to-end privatnich sitovych piipojeni. VPN
je virtualni v tom, ze pfenasi informace v ramci privatni sité, ale tyto informace jsou ve
skute€nosti pfenaSeny pies vefejnou sit. VPN je privatni, protoze provoz je zasifrovan,

aby byla data pfi pfenaseni pies vefejnou sit’ diivérna.%

5.8 IPsec
IPsec je uceleny soubor standardti (definovan RFC 2401-2412) pro kryptografické

zabezpeceni sitového prenosového protokolu IP. Kromé kryptografického zabezpeceni
samotného IP protokolu se automaticky zajiSt'uje 1 bezpecnost vSech protokoli, jejichz
datové jednotky jsou v télech IP paketl pfenaSeny. V praxi se zejména jednd o transportni
protokoly TCP 1 UDP a pak i o vSechny aplikaéni protokoly, které sluzby protokold TCP

a UDP vyuzivaji. IPsec mize chranit provoz od vrstvy 3 az po vrstvu 7. %2

5.9 Obecna doporuceni *

Nasledujici podkapitola se bude vénovat obecnym doporuenim chovéni
v kyberprostoru. Samoziejm& nikdo nikdy nezaruci, Ze pokud budete dodrZovat
doporuceni tak se vam nic nestane v kyberprostoru, ale alespoii tim vyrazné€ sniZite riziko

N 24

riznych kyber utokti. Zde je par nejzékladnéjSich doporuceni:
e Neveite vSemu, €O se na Internetu dozvite. Informace ovéfujte z vice
zdroji.

e Nezvefejiujte o sob¢€ na Internetu zadné citlivé informace.

% Antivir [online]. [cit. 2022-23-01]. Dostupné z WWW: < http://iki.ktkadan.cz/soubory/viry_antiviry.pdf
>

9a PUZMANOVA, R., Moderni komunikacni sité od A do Z 2. vydani. Brno, 2006, s. 388 - 389

%2 BURDA, K. Kryptografie okolo nas. Praha, 2019, s. 53

% Doporuceni [online]. [cit. 2022-23-01]. Dostupné z WWW: <
https://www.nukib.cz/cs/infoservis/doporuceni/>
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Nikomu neposilejte své intimni fotografie. Ani je vefejné nesdilejte
Dévejte pozor na podezielé zpravy, ptilohy, videa a odkazy.

Ovéite si totoznost ¢loveka, se kterym komunikujete.

Pro ptistup do informacnich systémi s citlivymi informacemi vzdy
pouzivejte vicefaktorovou autentizaci.

Nikomu nesdé€lujte své prihlasovaci tdaje. Pravidelné je aktualizujte.
Pouzivejte silnd a unikatni hesla. (silné heslo: minimaln¢ 8 znakd,
kombinace pismen, Cislic a specialnich znaki, unikatni heslo: pouzito pro
ptistup pouze k jednomu uctu nebo zatizeni.)

Na vetejnych pocitacich (na univerzité, v knihovng, v kavarn€) nikdy
nepfistupujte k davérnym sitim nebo datim a neuklddejte hesla a
ptihlaSovaci udaje do paméti prohlizece.

Udrzujte své antivirové zabezpeCeni aktualizované. Své zafizeni
pravidelné testujte.

Zalohujte soubory ve svém zafizeni na externi disky nebo do cloudu. V
ptipadé¢ potfeby mlZete sva data kdykoli obnovit.

Neotevirejte obsah nalezenych pamét'ovych zafizeni na svém pocitaci.
KdyZz pouzivate nezabezpeCenou veiejnou Wi-Fi sit, nikdy na ni
nenakupujte, nekontrolujte své Ucty ani nepfistupujte k divérnym sitim
nebo datiim.

Zapinam Wi-Fi, bluetooth, NFC a dalsi bezdratové technologie, jen pokud
je vyuzivam.

ProtoZe je obtizné zapamatovat si vSechna hesla, vyuzivam spravce hesel.
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6 Empirické Setieni
6.1 Priprava dotazniku a jeho realizace

Hlavnim cilem prace je zjistit, jaké maji studenti zkusenosti s kyberkriminalitou,
jak je vnimana, zda védi, jak problémy feSit popfipad¢ jim predejit. Aby tento cil
bakalarské prace mohl byt splnén, bylo provedeno dotaznikové Setieni probihajici od 14.
2. 2022 do 25. 2. 2022. Empirické Setfeni se zabyva vyhodnocenim dat prostiednictvim
studentl Stfedni primyslové skoly a Vyssi odborné skoly v Ptibrami. Dotaznikové Setieni
bylo mozné vyplnit pouze v ti§téné podobé, kviili rychlejsi navratnosti dotaznikl. Celkem

bylo osloveno 120 respondentti a 106 (88,3%) respondentti na dotaznik odpovédélo.

6.1.1 Struktura dotaznikového Setieni

Dotaznikové Setfeni obsahuje celkem 16 otdzek a je umisténo na konci mé
bakalatské prace v ptiloze ¢&. I. Seteni se sklada ze 14 otazek — 9 otazek je uzavienych, 5
otazek je polouzavienych / polootevienych (s moznosti jiné) a 2 otazky jsou oteviené. V
otevienych otazkdch mohou respondenti vyjadfit svilj nazor, (viz. v dotaznikovém
Setfeni, odpovéd’ — pokud ano, ,struéné¢ vysvétlete®). Z celkovych 14 otdzek

(polouzaviené + uzaviené), jsou 4 otazky s vybérem z vice moznosti.

Otéazka €. 1 a €. 2 slouZi pro identifikaci respondenta, ktery vypliuje dotaznikove
Setfeni. Otdzka ¢. 3 je oteviena a respondenti se mohli vyjadfit, co znamena pojem
kybernetickd kriminalita. V otadzce €. 4 Slo o zjiSténi, jakou ma respondent osobni
zkuSenost s kyberkriminalitou. Varianty odpovédi byly — podvodné weboveé stranky
(emaily), odcizeni citlivych dat (foto, videa, aj.), 0dcizeni profilu (Facebook, Instagram,
aj.), vyhrozovani, vydirani, urazeni, podvodné jednani, vir, ¢erv, bootnet, trojsky kin,
spam, sexting (zpravy se sexualnim obsahem), jiné. Otazka ¢. 5 byla zaméfend na to,
jakou respondenti pouzivaji ochranu proti malware. Varianty odpovédi byly — zakladni
(soucast tovarniho nastaveni), antimalwarové/antivirové programy zdarma (freeware),
placené programy (Premium verze), zddnd varianta. V otdzce €. 6 bylo zjistovano, v jaké
oblasti kyberkriminality vidi respondenti nejvétsi hrozbu. Varianty odpovédi byly —
hacking (ziskani neopravnéného ptistupu do zatizeni), DoS, DDoS (odepteni sluzby,
znefunkéni a znepfistupni napf. server), malware (Skodlivé programy, napf. viry,
sledovaci programy, aj.), phishing (podvodné stranky, jejiz cilem je ziskat informace,
jako jsou napft. uzivatelské jméno, heslo, ¢islo kreditni karty, PIN), hoax (zprava, ktera se
snazi §ifit paniku), sexting (zpravy se sexualnim obsahem), podvodné jednani, jiné.

Otazka €. 7 zjiStovala, jak by respondent jednal, pokud by jeho zafizeni bylo infikovano
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malwarem. Varianty odpovédi byly — vyhledam odbornika, zeptam se kamarada, nékoho
Z rodiny, koupim nové zafizeni, zkusim to vyfesit sdm, ptjdu na policii, jiné. Otazka ¢. 8
zjistovala, zda si respondent zalohuje data. Respondenti mohli odpoveédét — ano, ne.
Otazka ¢. 9 zjist'ovala, jak by respondent jednal, pokud by mu pfisla zprava, ve které stoji,
ze vyhral jeden milion korun. Varianty odpovédi byly — hned ji smazu, pfectu si ji,
Ignoruji ji, prectu si ji a kliknu na uvedeny odkaz ve zprave, abych si vyzvedl vyhru.
Otazka ¢. 10 méla zjistit, jak si respondenti voli heslo. Respondenti mohli odpovédét —
generator ndhodnych hesel, podle znamych véci (jména mazlicki, datum narozeni,
prezdivka, aj.), jedno univerzalni, jiné. Otazka ¢. 11 zjistovala, zda respondent pouziva
nelegalni software. Varianty odpovédi byly — ano, ne. Otazka ¢. 12 zjistovala, zda
respondent sdili osobni informace na socidlnich sitich. Varianty odpovédi byly — ano, ne.
Otazka €. 13 zjiStovala, jakym zplsobem se respondenti brani proti kyberutokim.
Varianty odpovédi byly — silné unikatni heslo (silné heslo: minimaln¢ 8 znakad,
kombinace pismen, Cislic a specidlnich znaki, unikatni heslo: pouzito pro pfistup pouze
k jednomu uctu nebo zafizeni.), pouzivam antimalware/antiviroré programy, neotevirdm
ptilohy z neznamych zdrojl, pravidelné aktualizuji systém a antivirové zabezpeceni,
zélohuji si sva data, pouzivdm VPN, kdyZ pouZivam nezabezpecenou veiejnou WiFi sit’,
tak na ni nenakupuji, neptihlaSuji se do systému s citlivymi informacemi (bankovnictvi
aj.), zapinam Wi-Fi, bluetooth, NFC a dalsi bezdratové technologie, jen pokud je
Vyuzivam, nezvetejnuji o sobé na Internetu zadné citlivé informace, nepouzivam zadnou
ochranu proti kyberutokim. Otazka ¢. 14 zjistovala, jaka je podle respondenta
procentualni tspésnost pii odhalovani kyberkriminality. Varianty odpovédi byly — do
20%, 21-40%, 41-60%, 61-80%, 81-100%. Otazka ¢. 15 zjistovala, jestli by méli
respondenti zajem ziskavat pravidelné informace o novych hrozbach kyberkriminality a
moznych zpusobech ochrany. Varianty odpovédi byly — ano, ne. Na zavér otazka ¢. 16,

ktera je oteviena a respondenti se mohli vyjadrit, v ¢em by vidéli zlepSeni do budoucna.

6.1.2 Cile a hypotézy vyzkumu

Hlavnim cilem vyzkumu bylo zjistit, jaké maji studenti zkuSenosti
s kyberkriminalitou, jak je vnimana, zda védi, jak problémy fesit poptipadé jim predejit.
Vyzkum byl zvolen na zdklad¢ dotaznikového Setfeni. Dale byly sestaveny dvé hypotézy,

které se na zakladé¢ vysledkl vyvrati ¢i potvrdi.
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Stanovené hypotézy:

H1: Vice jak 90% respondentli odpovédé€lo, ze pouziva néjakou ochranu proti

kyberatokiim.

H2: Maximalné 60% respondentti uvedlo, Ze sdili osobni informace na socialnich

sitich.

6.2 Interpretace vysledki dotazniku

V naésledujicich bodech jsou uvedeny vysledky vyzkumu, které jsou pro
prehledngjsi orientaci Ctendfe znazornény graficky.

Graf 1 Pohlavi %

Pohlavi
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Dotaznikové Setfeni se zucastnilo 16% Zen a 84% muzi. Na dotaznik odpovidalo
vice muzi z diivodu, ze se jedna o stiedni priimyslovou skolu, kde je prevazné muzské
zastoupeni. Graf ¢. 2 vyjadiuje porovnani pohlavi mezi ro¢niky.

Graf 2 Vysvetleni pojmu kybernetickd kriminalita %
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Graf €. 2 zobrazuje, co si respondenti mysli, Ze je kybernetickd kriminalita. Otazka
byla oteviend a kazdy respondent mohl napsat odpovéd’ svymi slovy. Z celkovych 106
dotazanych odpovédélo na otazku 68 (64,2%), 45 respondentl (66%) odpoveédélo, ze je
to kriminalita na Internetu, 12 respondent odpovédélo (18%), Ze je to ilegalni ¢innost na
Internetu, 7 respondentti (10%) odpovédé€lo, ze to jsou podvody na Internetu a 4

respondenti (6%) odpovédéli, Ze je to zlo¢in na Internetu.

Graf 3 Zkusenosti s kyberkriminalitou %
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Graf ¢. 3 vyjadiuje, jaké maji respondenti zkusenosti s kyberkriminalitou.
Respondenti mohli vybrat vice odpovédi. Nejéastéji se respondenti potykali se spamem
83 respondentt (22%), nasledovaly podvodné webové stranky 82 respondentt (21%),
poté bylo odcizeni profilu 49 respondentt (13%), poté s viry, ervy, bootnety a trojskymi
koni 48 respondenti (13%), nasledoval sexting 46 respondentti (12%), dale vyhroZovani,
vydirani a urazeni 32 respondentti (8%), poté s podvodnym jednanim 28 respondentii

(7%). Nejméné se respondenti potykali s odcizenim citlivych dat 15 respondentt (4%).

% Viastni zdroj
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Graf 4 Srovnani rocnikii - zkusenosti s kyberkriminalitou 7
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Graf ¢. 4 vyobrazuje zkuSenosti s kyberkriminalitou mezi ro¢niky. Z grafu je
mozné vypozorovat, ze respondenti napii¢ ro¢niky méli velice podobné odpovédi.

Graf 5 Ochrana proti malware %

Ochrana proti malware

3%

W Zakladni

B Antimalwarové/antivir

42% .
ové programy zdarma

B Placené programy

u Zadnou

Graf ¢. 5 znazoriuje jakou ochranu proti malware respondenti pouzivaji. Na
otazku mohli respondenti vybrat vice odpovédi. Nejcastéji pouzivaji respondenti zakladni
ochranu 62 respondentii (42%), nebo antimalwarové/antivirové programy zdarma 60
respondentll (41%). Placené programy vyuzivd 20 respondentl (14%) a pouze 5

respondentl (3%) uvedlo, ze nepouziva zddnou ochranu proti malware.

 Viastni zdroj
98 Viastni zdroj
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Graf 6 Srovnani rocnikii - ochrana proti malware *°
Srovnani ro¢nikt - ochrana proti malware
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Graf ¢. 6 zobrazuje, jakou ochranu proti malware pouzivaji respondenti napti¢
ro¢niky. Respondenti odpovidali pfiblizné stejné az na druhy rocnik, kde 2 respondenti
uvedli, Zze nepouzivaji zadnou ochranu a ¢tvrty ro¢nik, kde 3 respondenti uvedli, ze také

nepouzivaji Zddnou ochranu.

Graf 7 Nejvétsi hrozba 1%
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Graf ¢. 7 zobrazuje v jaké oblasti kyberkriminality vidi respondenti nejvétsi
hrozbu. Do grafu neni zahrnuta odpovéd’ spam, protoZze ji zddny z respondentli nevybral.
Nejveétsi hrozbu vidi respondenti ve phishingu 46 respondentti (43%). Na druhém miste
je hacking, ktery vybralo 35 respondentii (33%), poté je hoax a malware kazdy po 8
respondentech (8%), 4 respondenti (4%) vybrali DoS, DDoS. Stejny pocet respondentt

9 Viastni zdroj
10 Vigstni zdroj
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vybral sexting (4%) a pouze 1 respondent vybral jako nejvétsi hrozbu podvodné jednani
(1%).

Graf 8 Srovndni rocnikii - nejvétsi hrozba 1
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Graf ¢. 8 zobrazuje srovnani ro¢nikd na otazku, v jaké oblasti vidi respondenti
nejvetsi hrozbu. Odpoveédi respondentil napiic roéniky se pfili§ nelisily, v 1. a 2. ro¢niki
nejcastéji respondenti vybirali odpovéd phishing, ve 3. ro¢nikli byla nejcastéjsi odpoved’
phishing, ale pouze o jednoho respondenta méné volilo hacking, ve 4. roénikl
dominovala odpovéd’ hacking.

Graf 9 Zarizenti infikovano malwarem 1%
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Graf €. 9 zobrazuje, jak by respondenti reagovali, pokud by jejich zatizeni bylo
infikovdno malwarem. Respondenti mohli vybrat vice odpovédi. Nejcastéji by
respondenti vyhledali odbornika 62 respondentti (42%), problém by se pokusilo vyfesit

samo 47 respondentl (31%). Tieti nejcastéjsi odpoved byla zeptam se kamarada, nebo

101 Vigstni zdroj
192 Vigstni zdroj
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n¢koho z rodiny 32 respondentt (21%), pouze 5 respondenti (3%) by §lo problém fesit
na policii a 4 respondenti (3%) by koupili nové zatizeni.

Graf 10 Srovndni rocnikii - Zarizeni infikovano malwarem %
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Graf ¢. 10 vyjadfuje srovnani ro¢niki, jak by respondenti reagovali, pokud by
jejich zafizeni bylo infikovano malwarem. Odpovédi respondentti z druhého az ¢tvrtého
ro¢niku byly velice podobné. U respondenti z prvniho ro¢nikli dominovala odpovéd’

zkusit to vyfesit sam.

Zalohujete si data? Tak znéla otazka €. 8. 73 respondentl (69%) uvedlo, Ze si sva

data zalohuje a 33 respondentti (31%) uvedlo, Ze ne.

Graf 11 Zprava s vihrou %
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Z grafu €. 11 je mozné vidét, Ze nejcastéjsi odpoveéd’ na otazku, co by respondenti

udé¢lali, pokud by jim pfisla zprava, ve které stoji, ze vyhrali jeden milion korun, byla, ze

193 Vigstni zdroj
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Ji budou ignorovat 66 respondentl (62%), druha nejcastéjsi odpovéd’ byla, ze ji hned
smazou 27 respondentd (25%), 8 respondentt (8%) uvedlo, Ze by si zpravu precetli a
Klikli na uvedeny odkaz ve zpravé, aby si vyzvedli vyhru a 5 respondentl by si zpravu
pouze precetlo.

Graf 12 Srovnani roénikii - zprava s vyhrou *%
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Z grafu ¢. 12 je zfejmé, ze ve vSech rocnicich prevazovala odpoveéd ignorovat
Zpravu.

Graf 13 Volba hesla 19
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Graf ¢. 13 zobrazuje, jak si respondenti voli heslo. 45 respondentt (43%) uvedlo,

ze si voli heslo podle zndmych véci, 33 respondentd (31%) ma jedno univerzalni, 16

195 Viastni zdroj
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respondentl (15%) pouziva pro tvorbu hesla generator ndhodnych hesel a 11 respondentti
zvolilo moznost jiné, kde 8 respondentti (8%) uvedlo, Ze pouziva vice univerzalnich a 3
respondenti (3%) uvedli, ze si voli silné unikatni heslo (kombinace pismen, Cislic a
specialnich znak).

Graf 14 Srovndni rocnikii - volba hesla 17
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Graf ¢. 14 znazornuje, jak si respondenti voli heslo napii¢ ro¢niky.

Pouziviate nelegalni software (cracknuté hry/programy, stazené filmy,
pisnicky,aj.)? Tak znéla otdzka €. 11. 88 respondenti (83%) odpovédélo, ze pouziva
nelegélni software, 18 respondentti (17%) uvedlo, Ze nelegalni software nepouziva.

Sdilite osobni informace na socidlnich sitich? Tak znéla otdzka ¢. 12. 58

respondentll (55%) uvedlo, Ze nesdili a 48 respondentli (45%) uvedlo, ze osobni

informace sdili.

7 Viastni zdroj
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Graf 15 Srovnani roénikii - Osobni informace na socidlnich sitich 1%
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Graf €. 15 zobrazuje srovnani ro¢niki, jak respondenti sdili osobni informace na
socidlnich sitich. U druhého az ¢tvrtého ro¢niku uvedlo vice jak 50% respondentd, Ze

osobni informace na socialnich sitich sdili, zatimco u prvniho ro¢niku to bylo pouze 14%.

18 Vigstni zdroj
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Graf 16 Obrana proti kyberitokiim 1
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Graf ¢. 16 pfedstavuje, jakym zpisobem se respondenti brani proti kyberttokiim.

199 Viastni zdroj
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Respondenti mohli vybrat vice odpovédi. 90 respondenti (21%) odpovédélo, ze
neoteviraji ptilohy z neznamych zdrojt, 73 respondentil (17%) odpovédélo, Ze si zalohuje
sva data, 71 respondentu (17%) pouziva antimalwarové/antivirové programy, 60
respondentl (14%) pravidelné¢ aktualizuje systém a antivirové zabezpeCeni, 50

respondentt (12%) zapina Wi-Fi, bluetooth, NFC a dalsi bezdratové technologie, jen



pokud je vyuziva, 38 respondentl (9%) nenakupuje na nezabezpecené veiejné Wi-Fi a
nepiihlasuji se do systému s citlivymi informacemi (bankovnictvi aj.), 32 respondentii
(8%) pouziva VPN, 3 respondenti (1%) maji silné unikatni heslo a pouze 4 respondenti
(1%) uvedli, Ze nepouzivaji zddnou ochranu proti kyberatokiim.

Graf 17 Uspésnost pri odhalovani kyberkriminality 119
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Graf ¢. 17 zobrazuje, jakd je podle respondentii procentudlni UspéSnost pfi
odhalovani kyberkriminality. 39 respondentti (37%) odpovédélo do 20%, 34 respondentti
(32%) odpovéedeélo 21-40%, 24 respondentt (23%) odpovédelo 41-60%, 7 respondentti
(6%) odpovédélo 61-80% a 2 respondenti (2%) odpovedéli 81-100%.

M¢li byste zdjem ziskdvat pravidelné informace o novych hrozbach
kyberkriminality a moznych zptsobech ochrany? Tak zné¢la otazka ¢. 15. 62 respondentti
(58%) odpovédelo, ze by mélo zajem dostavat pravidelné informace o novych hrozbach
kyberkriminality a moznych zptsobech ochrany, 44 respondentli (42%) uvedlo, Ze by
neméli zajem.

V Cem byste videli zlepSeni do budoucna? Tak znéla otazka €. 16, kterd byla
oteviena, a kazdy respondent mohl napsat odpovéd’ svymi slovy. Z celkovych 106
dotdzanych odpovédélo pouze 28 (26,4%), 20 respondentii (71%) by chtélo zlepsit
zakladni zabezpecovaci programy, 8 respondentti (29%) by chtélo vice pfednasek, aby si

zlepsili povédomi o problematice kyberkriminality.

10 Viastni zdroj
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6.2.1 Vysledky hypotéz
Stanovenou hypotézu €. 1: ,,Vice jak 90% respondenti odpovédélo, ze pouziva

n¢jakou ochranu proti kyberutokiim.* definuje otazka €. 5. Tato hypotéza se potvrdila.

Stanovenou hypotézu €. 2: ,,Maximalné 60% respondentii uvedlo, Ze sdili osobni

informace na socialnich sitich* definuje otazka ¢. 12. Tato hypotéza se potvrdila.

58



Zavér
Prace se zabyvala problematikou kybernetické kriminality u studentl stiedni
Skoly v Pfibrami. Pomoci dotaznikového Setfeni se autor snazil pfiblizit tento velky
problém. Cilem této prace bylo zjistit, jaké maji studenti zkuSenosti s kyberkriminalitou,

jak je vnimana, zda védi, jak problémy fesit poptipad¢ jim piede;jit.

Z prace vyplyva, Ze studenti ve vSech ro¢nicich maji téméf stejnou zkuSenost
s riznymi druhy kyberkriminality. Nej€astéji se studenti potykali se spamem, ktery neni
tak nebezpecny, jako spi§ otravny. Nejjednodussim feSenim, jak se zbavit spamu je, Ze si
zablokujete konkrétni e-mailové adresy. Na druhém misté se studenti nejvice potykali
S podvodnymi webovymi strankami nebo emaily. To uz mtize byt velky problém, protoze
spravné provedeny phishingovy utok muze napachat velké Skody jak materialni tak,
psychické. Proti phishingu se da branit tak, ze budete obezietni a nebudete klikat na
odkazy v nevyzadané posté, nebo na socidlnich sitich, nebudete otevirat ptilohy z
nevyzadané posty, nikomu nebudete sdélovat své citlivé osobni tidaje, budete si v§imat
detailti (napf. banka ma webové stranky koncici .cz, zatimco v podvodném emailu, ktery
je naprosto stejny jako ten od banky s tim rozdilem ze je od podvodnika, je koncovka
.com) a pravidelné budete aktualizovat opera¢ni systém, prohlize¢ a antivirus. Na tfetim
misté se studenti potykali S viry, ¢ervy, bootnety a trojskymi koni. Nejlepsi obranou je
mit aktualizovany operacni systém a antivirus, mit neustale zapnuty firewall a nestahovat
z neznamych a neovéfenych zdroji. Ctvrtym nejéastéj$im jevem, se kterym se studenti
potykali, byl sexting. Sexting mize zplsobit znacné psychické problémy, které mohou
vést v téch nejhorsich piipadech az k sebevrazdég, proto se musi tyto problémy fesit co
nejdiive a svéfovat se s nimi. Utoénici &asto vyhrozuji tim, Ze intimni fotografie zveiejni
na socialnich sitich, a proto obét’ Casto pfistoupi k dalSim mnohem horSim skutklim.
Jedina a u¢innd obrana proti zvetrejnéni sextingového obsahu je takova, Ze nikomu takovy
obsah nebudete posilat a kdyz uz opravdu musite, nebo chcete, tak alespon tak, aby nebylo
poznat, kdo na fotografii je. Zbytek druhl kyberkriminality, se kterymi se studenti
potykali, byl v fadech jednotek procent.

Dalsim cilem BP bylo zjistit, jak studenti vnimaji kyberkriminaltu. Jako nejvétsi
hrozbu studenti vnimaji phishing. Obrana proti phishingu je zminéna o odstavec vyse a
jako druhé hacking. Proti hackerim je nejucinnéj$i ochrana porti pomoci firewallu, aby
se nikudy nemohli dostat do PC a mit aktualizovany opera¢ni systém a antivirus. VSechny

druhy kyberkriminality, které méli studenti na vybér, jsou velice nebezpe¢né a myslim si,
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ze naprosto klicovym faktorem pti vybéru odpovédi bylo, jak se na to dany jedinec
podiva. Z pohledu jedince neni naptiklad Gtok DoS, DDoS zavazny, protoze se uzivateli
na chvili vypne PC a bude muset svoji praci pterusit nebo odlozit na jiny den. Z pohledu
napf. nemocnice to je obrovsky problém, protoze se musi odlozit napldnované operace,
pfijem pacientl je zpomalen atd. Proto si myslim, ze ostatni druhy kriminality nebyly pfi

vybéru odpovédi az tak oblibené.

Dalsim cilem BP bylo zjistit, zda studenti védi, jak problémy fesit. Otazka ¢. 7 a
9 m¢la za ukol zjistit, jak by studenti jednali, pokud by jejich zatizeni bylo infikovano
malwarem a pokud by jim pfiSla zprava/email, ve které stoji, ze vyhrali milion korun.
Vice jak 80% studentii by si zpravu ani neptecetlo, protoze by jim bylo hned jasné, ze se
jedné o podvod, coz nemusi byt Gplné pravda. Pravdépodobnost, Ze Vam pftijde zprava,
ve kter¢ stoji, Ze jste vyhral milion korun, a nebude se jednat o podvod, je miziva, proto
si myslim, Ze jednani vice jak % studenti je spravné. Na otazku, jak by student reagoval,
pokud by zjistil, ze je jeho zafizeni infikovano malwarem, vSichni odpovédéli, ze by
problém néjakym zpisobem fesili, nejcastéji by vyhledali odbornika, nebo se problém

pokusili vyfesit sami.

Poslednim cilem bakalaiské prace bylo zjistit, jestli studenti védi jak problémim
predejit. Otazky nebyly poloZeny piimo a byly zaméfeny na riizné druhy preventivnich
opatfeni, kterymi se da Utokim predejit. Otazka €. 5 zjiStovala, jakou ochranu proti
malware studenti pouZzivaji, 42% studentl uvedlo, ze pouziva zdkladni ochranu, coz mize
byt v nékterych ptipadech nedostacujici, 41% uvedlo, ze pouziva freeware programy,
které¢ maji jen omezené funkce, coz uz je lepsi druh obrany, ale proti sofistikovanéjSim
druhlim utoku to mlZe byt stile malo, 14% uvedlo, Ze pouZiva placené programy
s dostupnosti vSech funkci, co dana aplikace nabizi, to je ta nejlepsi mozna volba ochrany,
ale ne kazdy si ji mize dovolit a pouze 3% uvedli Ze nepouzivaji Zadnou ochranu, nebo
o ni nevédi. To je ta nejhorSi mozna varianta a vystavuji se tim zbyteCnému
bezpecnostnimu riziku. Otazka ¢. 10 méla za ukol zjistit, jak si studenti voli heslo. 43%
uvedlo, Ze si voli heslo podle znamych véci, jako jsou napiiklad jména mazlicki, datum
narozeni aj., to je povazovano za velmi slabé heslo, protoZe propracovany ttok s pouzitim
socialniho inzenyrstvi ho velmi snadno a rychle odhali. 31% uvedlo, Ze pouziva jedno
univerzalni heslo. VétSina uto¢niku potom, co uhadne heslo k jednomu uctu, ho hned
vyzkousi na jiny Gcet V nadéji, ze uzivatel pouziva stejné heslo i k jinym G¢tim. Proto i
tato varianta je nedostacujici. 8% ma vice hesel. 15% pouziva generator ndhodnych hesel
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a 3% pouzivaji silné unikatni heslo, to je za m¢ ta nejlepSi mozna varianta, jak si zvolit
heslo. Moznosti, jak si zvolit heslo je mnoho, samoziejmé si nejde zapamatovat 50
silnych unikatnich hesel, ale existuji password managery, do kterého si staci zapamatovat
pouze jedno silné heslo a zbytek bude ulozeny tam. Otazka €. 13 méla za ukol zjistit,
jakym zpasobem se studenti brani proti kyberatokiim. 99% dotdzanych se n&jakym
zpusobem brani, v ¢emz shleddvam znacné pozitivum, protoze tim déavaji najevo, ze je
pro n¢ kyberutok velkou hrozbou a snazi se pfed nim chranit.

Zavérem je nutno fici, ze svét IT se rozviji neskute¢nym tempem a piinasi s sebou
spoustu novych hrozeb, které je tfeba eliminovat. Uréité by bylo vhodné, aby se na

Skoléach potadalo vice prednések na tuto problematiku, aby studenti mohli véas a spravné

reagovat na tyto hrozby.
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Seznam zKratek

AP Access Point
CD Compact Disk
CERT Computer Emergency Response Team
CIA Confidentiality, Integrity, Availability. (Duvérnost, Integrita,
Dostupnost)
DARPA Defense Advanced Research Projects Agency
DDoS Distributed denial of service
DMZ Demilitarized zone
DNS Domain Name System. Hierarchicky systém doménovych jmen
DoS Denial of service
DVD Digital Video Disc
EIGRP Enhanced Interior Gateway Routing Protocol
EU Evropska unie
FBI Federal Bureau of Investigation
FTP File Transfer Protocol
HTTP Hypertext Transfer Protocol. Internetovy protokol uréeny pro
vyménu hypertextovych dokumentti ve formatu HTML.
ICANN Internet Corporation for Assigned Names and Numbers
ICT Informacni a komunikacni technologie
IDS Intrusion detection system
IPS Intrusion Prevention System
IP Internet Protocol
IS Informacni systém
IT Informacni technologie
KII Kriticka informac¢ni infrastruktura

69




LAN Local Area Network

LLC Logical Link Control
MAC Media Access Control
MAN Metropolitan Area Network
MMS Multimedia Messaging Service
NAT Network Adress Translation. Preklad sitovych adres.
NBU Nérodni bezpec¢nostni urad
NFC Near Field Communication
NUKIB Nérodni ufad pro kybernetickou a informac¢ni bezpecnost

OSPF Open Shortest Path First

P2P Peer-to-peer

PAN Personal Area Network

PC Personal Computer. Osobni pocitac.
PDA Personal Digital Assistant

PIN Personal identification number

PPP Point-to-Point Protocol
PPTP Point-to-Point Tunneling Protocol
RAM Random Access Memory

SIP Session Initiation Protocol

SMS Short message service

TCP Transmission Control Protocol

TCP/IP Transmission Control Protocol over Internet Protocol

UDP User Datagram Protocol

USB Universal Serial Bus

VIS Vyznamné informacni systémy
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VLAN Virtual Local Area Network

VPN Virtualni privatni sit

WAN Wide Area Network
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Priloha ¢. 1. — Formular dotaznikového Setieni

Mili respondenti.

Jsem student tfetiho rocniku Vysoké skoly evropskych a regiondlnich studii v
Ptibrami, obor Bezpecnostné pravni ¢innost. Rad bych Vas timto pozadala o vyplnéni
nasledujiciho dotazniku, ktery je urcen lidem rtiznych vékovych kategorii a ve kterém se
zamé&fuji na pruzkum jejich znalosti a nazord, tykajicich se kyberkriminality. Vysledky
dotaznikového Setfeni jsou anonymni a budou slouzit vyhradné jako podklad k
vypracovani mé bakalafské prace na téma: ,,Informovanost studenti Stfedni primyslové

Skoly a Vyssi odborné Skoly v Piibrami o problematice kybernetické kriminality®.
De¢kuji Vam za ochotu David Klems
1. Pohlavi
Muz
Zena

Jiné:

2. Studovany ro¢nik

Prvni
Druhy
Treti
Ctvrty

3. Vite co znamena pojem kybernetick4 kriminalita? (pokud ano, zkuste jednoduse
vysvétlit)
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4, Jaké mate zkuSenosti s kyberkriminalitou? Zaskrtnéte vsechny platné moznosti.

Podvodné webové stranky, emaily
Odcizeni citlivych dat (foto, videa, aj.)
Odcizeni profilu (Facebook, Instagram, aj.)
Vyhrozovani, vydirani, urazeni

Podvodné jednani

Vir, Cerv, bootnet, trojsky kan

Spam
Sexting (zpravy se sexudlnim obsahem)
Jiné:
5. Jakou ochranu proti malware (malware = $kodlivy program, napf. viry, sledovaci

programy, aj.) pouzivate? Zaskrtnéte vSechny platné moznosti.
Zakladni (soucast tovarniho nastaveni)
Antimalwarové/antivirové programy zdarma (freeware)
Placené programy (premium verze)
Zadnou
Jiné:
6. V jaké oblasti kyberkriminality vidite nejvétsi hrozbu? Oznacte jen jednu elipsu.

Hacking (ziskani neopravnéného pristupu do zafizeni)

Dos, DDos (odepteni sluzby, znefunkéni a znepiistupni napft. server)

Malware (Skodlivé programy, napft. viry, sledovaci programy, aj.)

Phishing (podvodné stranky, jejiz cilem je ziskat informace, jako jsou napft.

uzivatelské jméno, heslo, ¢islo kreditni karty, PIN)
Hoax (zprava, ktera se snazi $ifit paniku)

Spam

Sexting (zpravy se sexualnim obsahem)

Podvodné jednani

Jiné:
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7. Co byste délali pokud by jste zjistili, ze je Vase zafizeni infikovano malwarem ?
(malware = skodlivy program, napf. viry, sledovaci programy, aj.) Zaskrtnéte
v§echny platné moznosti.

Vyhledam odbornika

Zeptam se kamarada, nebo nékoho z rodiny
Koupim nové zatizeni

Zkusim to vyiesit sam

Pijdu na Policii

Tiné-
8. Zalohujete si data? Oznacte jen jednu elipsu.
Ano
Ne
9. Pokud Vam pftijde zprava/email, ve které stoji, ze jste vyhral milion korun, co s ni

udélate? Oznacte jen jednu elipsu.
Hned ji smazu
Ignoruji ji
Piectu si ji
Pieétu si ji a kliknu na uvedeny odkaz ve zpravé, abych si vyzvedl vyhru
10.  Jak si volite heslo? Oznacte jen jednu elipsu.
Generator ndhodnych hesel
Podle znamych véci (jména mazlickd, datum narozeni, prezdivka, aj.)

Jedno

univerzalni

Jiné:

11.  Pouzivéte nelegélni software? (cracknuté hry/programy, staZzené filmy, pisnicky,
aj.) Oznacte jen jednu elipsu.
Ano

Ne
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12.  Sdilite osobni informace na socidlnich sitich? Oznacte jen jednu elipsu.
Ano
Ne

13.  Jakym zplisobem se branite proti kyberatokim? Zaskrtnéte vsechny platné

moznosti.

Silné unikatni heslo (Silné heslo: minimalné¢ 8 znaki, kombinace pismen, Cislic a
specialnich znaku.) (Unikatni heslo: pouzito pro pfistup pouze k jednomu uctu nebo

zafizeni.)

Pouzivam antimalware/antivirové programy
Neoteviram piilohy z neznamych zdroju

Pravidelné aktualizuji systém a antivirové zabezpeceni
Zalohuji si sva data

Pouzivam VPN

Kdyz pouzivam nezabezpecenou vetejnou Wi-Fi sit’, tak na ni nenakupuji, neptihlasuji
se do systému s citlivymi informacemi (bankovnictvi aj.)

Zapinam Wi-Fi, bluetooth, NFC a dal8i bezdratové technologie, jen pokud je

vyuzivam. Nezvefejiiuji o sob¢ na Internetu zadné citlivé informace
Nepouzivam zadnou ochranu proti kyberatokiim

14.  Jaka je dle VaSeho nazoru procentualni GispéSnost pii odhalovani
kyberkriminality? Oznacte jen jednu elipsu.

Do 20%
21-40%
41-60%
61-80%

81-100%
15.  Mz¢li byste zajem ziskavat pravidelné informace o novych hrozbach
kyberkriminality a moznych zptisobech ochrany? Oznacte jen jednu elipsu.

Ano

Ne

16. V ¢em byste vidéli zlepseni do budoucna?
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