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ABSTRAKT

MICHALEK, J. Sexudlni obtézovdni déti na internetu a kybersikana: bakaldrska
prace. Ceské Budgjovice: Vysoka kola evropskych a regionalnich studii, 2021. 77 s.
Vedouci bakalatské prace: doc. JUDr. Roman Svatos, Ph.D.

Kli¢ova slova: Internet, déti, nebezpeci na internetu, socialni sité, kybersikana...

Bakalatska prace popisuje problematiku sexualniho obtézovani déti na internetu
a kybersikany. Prace se déli na teoretickou a praktickou cast.

V teoretické Casti jsou vymezené a popsané zakladni pojmy, které Gizce souviseji
se sexualnim obtézovanim a kyberSikanou. Dale popisuji prevence a rizika spojené
s touto problematikou.

Prakticka ¢ast byla provedena dotaznikovou metodou, v niz byly tdzany déti od
dvandcti, do patnacti let. Tyto vysledky jsem porovnal podle pohlavi a véku. Vyhotovil
jsem analyzu, diky které jsem zjistil, kolik déti travi Casu na internetu, zdali kontroluji
rodice Cinnost déti na internetu, jestli déti maji zakladni bezpe¢nostni znalosti na

socialnich sitich a jestli se setkaly nékdy s kyberSikanou.



ABSTRACT

MICHALEK, J. Sexual Harassment on the Internet and Cyberbullying: Bachelor
Thesis. Ceské Budg&jovice: The College of European and Regional Studies, 2021. 77 p.
Supervisor: doc. JUDr. Roman Svatos, Ph.D.

Key words: management skills, regional management...

This bachelor thesis describes the issue of sexual harassment of children on the
internet and cyberbullying. Bachelor thesis is divided in to theoretical and practical part.

The theoretical part defines and describes the basic concepts that are closely
related to the sexual harassment and cyberbullying. | am also describing the prevention
and risks associated with this issue.

The practical part was carried out of using a questionnaire method for children
from the age of twelve to fifteen which were interviewed. | compared these results by
gender and age. | conducted an analysis those results to find out how much time children
spend on the Internet, parents check children's activities on the Internet, children have
basic security knowledge on social networks and whether they have ever encountered

cyberbullying.
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Uvod

Sexudlni obtézovani deti na internetu a kyberSikana je dnes velmi aktudlni téma.
Soucasna generace déti vyrlsta v dobé internetu, coz pfirozené¢ vede k tomu, ze jejich
vztah k nému je velmi silny. Pfestoze moznosti na internetu se neustale vyviji a rozsifuji,
pravé déti jsou ty, které dokazou s timto vyvojem neustale drzet krok. Diky internetu,
socialnim sitim a internetovym programim, muzou déti studovat z domova, hrat hry nebo
byt v neustalém kontaktu s kamarady. Pravé socidlni sité jsou aktualn¢ v tomto ohledu
nejvice nebezpecné. DéEti na nich travi vétSinu dne, at’ uz doma ¢i ve Skole a bohuZzel
nekomunikuji skrze n€ pouze s rodinou, zndmymi, ¢i kamarady. Velmi Casto se stava, ze
je touto formou oslovi cizi ¢lovék, ktery se zdanlivé snazi skamaradit, ale jeho zamérem
je dostat z ditéte citlivé fotografie, videa, ¢i dokumenty a je potieba si pfiznat, Ze ¢asto
také UspéSné. Kvili neznalosti, neopatrnosti a naivité byva velmi casté, zZe déti poslou
pfesné to, co se po nich chce. A pravé to miize vést, mimo jiné, k nasledné kybersikan¢.
Déti jsou od takovych utocnikli vydirdny pod rliznymi pohriizkami a tto¢nici je nuti

K poslani dal$ich, ¢asto jesté intimnéjsich soubori.

Je velmi dulezité déti informovat o moznych rizicich, které mize takové sdileni
prinést. Pravidelné¢ komunikovat o ¢innostech vykonanych détmi na internetu a také je
kontrolovat, co s kym sdili. Myslim, ze by bylo vhodné pokusit se déti presvédcit, aby si

nasly zabavu, k niz neni potfebny pocitac, ani internet.

Prace obsahuje teoretickou ¢ast, ve které budou popsany zakladni pojmy, kterymi jsou
kriminologie a viktimnost. Dale se prace zaméfi na internet, druhy a zplsoby vyuziti
konkrétnich socidlnich siti. Dal$i kapitola se zaméfi na vyjmenovani a popsani nékterych
zakladnich nebezpeci na internetu. Bude nastinéna pravni uprava sexualniho obté¢Zzovani
déti, takovéto obtéZovani popsané, také vypichnuta zakladni prevence rizika. A na konci
této teoretické Casti prace bude popsana kybersikana, jeji znaky a zptisoby. V praktické
¢asti bude zaméfeno na cil vyzkumu, rozebrané dotaznikové Setfeni, vyhodnocené

vysledky a navrhy opatfeni.

V této praci bude cCerpano zodborné literatury zaméfujici se na danou
problematiku, neodbornou literaturu, ktera obsahuje konkrétni pfipady a uzite¢na fakta a

internetové stranky s touto problematikou.
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1 Cil a metodika bakalaiské prace

Hlavnim cilem prace je zjistit, jaka je aktivita déti na socialnich sitich, kontakty s
neznamymi lidmi a mira rizika s tim spojena. VedlejSim cilem je navrhnout opatfeni
sméfujici ke snizeni rizika u déti tak, aby se nestaly obéti sexualniho obtézovani na

internetu a kyberSikany.

V praci budou objasnény zékladni pojmy, popsano, vysvétleno a odivodnéno
nebezpeci, které je spjato se sexudlnim obtézovanim déti na internetu a kyberSikanou. Pti
stanoveni zakladnich pojmil jako je sexudlni obtéZovani, kyberSikana a dalsi, bude
vychazeno z literatury od Vanessy Rogers, pii zjistovani psychologie internetové obéti a
pachatele bude vychdzeno z dila autorky Lenky Hulanové. V teoretické ¢asti bude
provedena reSerse literatury a pravnich piedpisu a jejich analyza. V praktické ¢asti bude
pouzita strategie kvantitativni, kdy za vyuziti metody dotazovani a techniky dotazniku
budou zjistovana data, ktera budou podrobena analyze a nasledné syntéze. Déle bude
nasledovat diskuse vysledki, kde budou vyhodnoceny vyzkumné cile. Nakonec budou

zminény navrhy opatfeni vztahujici se k dané problematice.
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2 Definice zakladnich pojmi

2.1 Kriminologie

Je samostatnd multidisciplinarni véda, kterd zkouma za pomoci teoretickych postupti
a empatickych metod stav, strukturu, dynamiku a pfic¢iny kriminality. Dale jeji pachatele,
obéti, jejich vzajemny vztah ¢i jeji kontrolu (sankéni systém). Diky provazanosti s jinymi
obory jako zejména sociologickymi, psychologickymi, psychiatrickymi, pedagogickymi,
porovnava, prejimda, propojuje a harmonizuje jejich poznatky. Samostatnym védnim
oborem se povazuje diky vlastnimu predmétu zkoumani, specidlni terminologii, vlastnim
metodam zkoumani ¢i systému teorie. Vyuziva také zdroje z policejni a justi¢ni statistiky,
poznatky z vySetfovacich spisu, vysledky z l1ékafskych zaznamu, poznatky z vézenské
praxe, poznatky z psychologie, pedagogiky, etiky a filozofie, statistické a sociologické

vyzkumy &i poznatky z kriminalistiky a dal$ich védnich oborii.!

2.2 Viktimologie

Je vé&da, ktera se nazyva obéti trestného ¢inu. Osoba, bezprostfedné dot¢ena trestnym
¢inem se oznacuje jako obét’. Pojem obét’ ma mnoho podobnosti s terminem poskozeny,
neni ovSem totozny. Ve viktimologii je obéti pouze fyzicka osoba, nikoliv pravnicka, ta
muze byt oznacend jako poskozeny. Viktimologie je povaZzovana na soucést kriminologie.
»Iim, Ze obraci pozornost na obét jako na ucastnika procesu kriminogeneze, prispiva
viktimologie k obohaceni kriminologickych znalosti o etiologii trestné cinnosti. Velmi
prinosné jsou vysledky viktimologickych badani pro prevenci kriminality. % Viktimologie
tedy zkouma osobu obéti, vcetné jeji biologickych, psychickych a socidlnich vlastnosti.
Jeji vztah s pachatelem. Jakou ma obét’ roli pfi procesu odhalovani, vySetfovani ¢i

soudnim projednavani. Jakym zpiisobem lze pomoc obéti nebo ji odskodnit.®

2.2.1Viktimnost

Viktimnost je pravdépodobnost Cloveka, nebo skupiny osob, s jakou se stanou
nebo nestanou obéti trestného ¢inu. Dle Hentinga je osoba u, niZ je vzhledem k jejimu
chovani nebo k jejim vlastnostem veliké riziko, Ze se stane obéti trestného ¢inu, ale jeste

se nestala, nazyvana potenciondlni ob&ti.* S Viktimnosti je spojeny vék, zejména v

1 SVATOS. R, Kriminologie ve svétle nového trestniho zakoniku. Ceské Bud&ovice: Vysoka $kola
evropskych a regionalnich studii, 2010. s. 10-11.

2NOVOTNY, O. a ZAPLETAL. J. Kriminologie. 3., pfeprac. vyd. Praha: ASPI, 2008. s. 150.

3 SVATOS, R. Kriminologie ve svétle nového trestniho zdkoniku. Ceské Bud&jovice: Vysoka $kola
evropskych a regionalnich studii, 2010. s. 34.

4HENTIG, H. The Criminal and His Victim. New York : Schocken Books, 1948 (reprint 1979)
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nasilnych situacich. Vzhledem ke zptisobu zivota a nedostatku zkuSenosti se mladi lidé
stavaji obétmi ublizeni na zdravi nebo psychiku podstatné ¢asteji nez dospéli. Viktimnost
muzou ovlivnit také psychické vlastnosti, a to zpravidla agresivita jak fyzicka, tak slovni.
Dal§imi vlastnostmi, které mohou ovlivnit viktimnost, jsou lehkomyslnost,
dobrodruznost nebo nekriticka diavéfivost. Nutno zminit také cizince, pfistéhovalce,
nabozensky ¢i rasové odlisné mensSiny, pro které jsou typické nasili, nebo rasové

nenavisti.’

2.2.2 Viktimizace

V tomto procesu se z potencialni obéti stava skute¢na. Védni obor ,,viktimologie
se zabyva specifickymi problémy viktimizace, zejména chovanim obéti (napr. Flirt, tyrani
V rodinach), vztahem obéti a pachatele (napr. Objektivni — bydli ve stejném domé, kde
bydli milenci, manzelé) a mirou viktimizace (index viktimizace = pocet obéti na 100 000

obyvatel)® Je to tedy proces kdy se z potencidlni obéti stiva realna obét a z jedince obét.

5 NOVOTNY, O.a ZAPLETAL, J. Kriminologie. 3., pfeprac. vyd. Praha: ASPI, 2008. s . 152.
& SVATOS, R. Kriminologie ve svétle nového trestniho zdkoniku. Ceské Bud&jovice: Vysokd $kola
evropskych a regionalnich studii, 2010. s. 35.
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3 Internet

Internet miizeme pochopit jako globalni sit’ pocitaCovych siti, ale také i spolecenstvi
lidi, ktefi ho vytvaii, a ktefi spolu jeho prostfednictvim komunikuji.” D4 se také nazvat
celosvétovym systémem, diky némuz se slucuji uZivatelé z rtiznych zatizeni do jednoho
celku. Jedné se o jedine¢ny lidsky projekt z minulého stoleti, ktery vyznamné zménil
celou elektronickou komunikaci. Internet si 1ze 1épe ptredstavit jako pavucinu, kde vlakno
je spojovacim prvkem a uzly vlikna jsou jednotlivi uzivatelé.® Hlavnim smyslem
internetu je moznost sdileni dat, ziskdvani informaci a propojovani zafizeni na
neomezenou vzdalenost. Sit, kterd pokryva celou zemé&kouli. Uzivatelé, kteti pravé

uzivaji pfipojeni internetu, jsou ptipojeni tak zvan¢ on-line.

Velikou vyhodou internetu je, Ze se dd komunikovat s velikym mnoZstvim uzivatela
po celém svété. To ma nesporné vyhody, jako tieba zlepSovani komunikace ciziho jazyka,
obchodovani odkudkoliv po celém svété, rozSifovani ptatel, ¢i socidlnich skupin,
organizovani vefejnych akci, nebo jen poslouchani hudby, nebo sledovani filmt. Dalsi
nespornou vyhodou je svoboda publikovani, diky niz mlze okamzité a téméf anonymné

sdilet kdokoliv, jakékoliv informace.

3.1 Historie internetu
Pocatky internetu sahaji do 60. let minulého stoleti, kde americké ministerstvo obrany

zadalo ukol Kalifornské univerzit¢ na Los Angeles (UCLA) vymyslet sit, kterd by
umoznila vzdalenou komunikaci mezi velitelskymi vojsky nebo dokonce pieckala
atomovou valku. Na zaklad¢ tohoto ukolu, ptisli v roce v roce 1969 s testovaci siti ARPA-
NET®. Vétsiho rozvoje se internet dockal béhem 70. let, v tomto obdobi sit’ s oblibou
zacali vyuzivat studenti a védci v USA. I Diky tomu béhem 70. let ARPANET piesahl
hranice USA a byl pfejmenovan na INTERNET. V roce 1991 vznikd www (World Wide
Web), tedy moznost pro pfenos hypertextovych a grafickych informaci, coz vedlo k
obrovskému rozSifeni internetu po celém svéte. V Ceské republice se internet objevil

poprvé v tinoru roku 1992 na $kole Vysokého udeni technického v Praze.

"KRAL. M., Prvni kroky s internetem. Vydal. Grada 2014. s. 16.

8 www.sprava-site.eu/internet/ [online]. [cit. 2022-02-09]. Dostupné z: https://www.sprava-site.eu/internet/
Co je to internet?

® BLUM, A. Z éeho je internet: vyprava do nitra svétové sité. Brno: Computer Press, 2013. s. 43.
Owww.jaknainternet.cz. [online]. [cit. 2022-02-09]. Dostupné zZ
http://www.jaknainternet.cz/page/1205/historie-internetu/
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3.2 Socialni sité

Socidlni sité se ve svété internetu daji nazvat jako nedilnou soucasti, diky niZ je
komunikovat s lidmi po celém svété. Kolouch uvadi nasledujici termin pro socialni sité:
,, Termin socialni sit oznacuje druh sluzby, ktera umoznuje uzivatelum komunikovat,
sdilet data a informace (vice ¢i méné trvalym zpiisobem) a provadet dalsi aktivity. Timto
se socialni sité vyrazné odlisuji od jinych zpiisobii komunikace, jako je napriklad
telefonicky hovor. “** Kozisek a Pisecky v knize Bezpeéné n@ internetu nazvali socialni
sit’ jako internetovou sluzbu, kterd umoznuje internetovym komunitam, jejichz ¢lenové
mayji spolecné zajmy nebo konicky a stykaji se a komunikuji na internetu prostrednictvim
specidlniho softwaru nebo sluzeb vytvaret vefejné, uzaviené, nebo firemni profily,
prezentace, diskuzni fora a nabizi prostor pro sdileni fotografii, videi, obsahu a dalSich

aktivit.1?

Obsah na socialnich sitich tvoii ve vétSin¢ piipadd jejich uzivatelé. Ti mohou
prostiednictvim ptispévkil nebo vefejné komunikace, chatii a dal§ich kanall vytvaret
obsah. Velice oblibené jsou tematické skupiny, diskusni fora, kde si lidé vyménuji
zkuSenosti a nazory na urcité¢ téma (novinky, erotika, zdravi...). Rozmach siti nastal
v obdobi takzvaného ,,neomezeného internetu‘ ktery byl do t€ doby pro mnohé uzivatele
drahy a nedostupny. V soucasné dobé¢ je celosvétoveé nejvetsi socidlni siti Facebook,
kterou na zacatku roku 2022 uziva vice nez 2,7 miliardy lidi.!® Dnes vsak existuji stovky
socialnich siti. Socidlni sit€ pouziva dnes pres 3,4 miliardy lidi, tedy polovina celosvétové
populace. ,,Socidlni komunikace v ramci socialni sité je bezprostredné zavisla na
mnozstvi aktivnich uzivatelii. Socidlni sité prozivaji velky rozmach prdavé v kyberprostoru,

avsak vdzanost na toto virtudlni médium neni nezbytnou podminkou pro jeji existenci. “**

Socialnich siti v dnesni dob¢ existuje celd fada. Mezi celosvetove nejvice a nejcasteji

pouzivané patii Facebook, Instagram, Twitter, Snapchat, YouTube ¢i Skype. Mezi

N 24

3.2.1Facebook
Nejsiln€jsi a nepouzivanéjsi socidlni siti je Facebook. Do dnesni doby mé obrovské

mnozstvi uzivatell. ,, Byla spousténa 4. unora 2004 zakladatelem Markem Zuckerbergem

11 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 151.
12 KOZISEK M., PISECKY V. Bezpecné n@ internetu Vydal Grada 2016 s. 24.
18 KOZISEK M., PISECKY V. Bezpecné n@ internetu Vydal Grada 2016 s. 24.
14 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 152.
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Scilem vytvorit sit pouze pro studenty Harvardské univerzity s doménou
thefacebook.com. Od 11. srpna 2006 byla oteviena celéemu veétu, s omezenim dolni
hranice pro registraci 13 let. Poslanim Facebooku je poskytnout lidem moc sdilet a ucinit
tak svet otevienéjsi a propojenéjsi. Na zakladeé této interpretace lze povazZovat jeho
zdkladni funkcionalitu jako sluzbu umoznujici kontakt mezi lidmi, ktera usnadnuje

komunikaci pomoci sdileni informaci, fotografii, videi, &i vytvareni skupin“.*®

Facebook slouzi zejména k zobrazovani fotografii, videi, textli, informaci ¢i odkazl
které uzivatelé sdili. Casto se také pouziva k tzv. chatovani neboli komunikovani mezi
ostatnimi uzivateli. D4 se vyuzit k tvareni anket, dotaznikil, organizovani riznych akci,
obchodovani nebo hrani her. Uzivatel se musi zaregistrovat skrze e-mailovou adresu. Poté
komunikuje s jinymi uzivateli, které si piida do ptatel, nebo kterym sleduje jejich obsah.
Facebook také umoziiuje sdilené polozky jinych uzivatelti okomentovat, reagovat na néj,

nebo jej sdilet dal.

3.2.2 Twitter

Twitter je jednim z nejpopuldrnéjSich socidlnich siti na svété. Byl zalozeny
Vv ¢ervenci roku 2006 Jackem Dorseyem, Noahem Glassem, Bizem Stonem a Evanem
Williamsem. Pielomova pro Twitter byla konference South by Southwest v roce 2007,
kdy bylo poprvé odeslano ne€kolik desitek tisic tweetli za jediny den, kvlili cemuz museli
autofi feSit problémy s pretizenim sité. V soucasné dobé ma Twitter kolem dvou set
miliénd uzivateld.!® Umoziiuje psat uzivatelim kratké zpravy neboli tweety, jejiz
maximalni délka je 140 znaku. Tweety se poté zobrazi na autorové profilu a u jeho
odbératelii.r” Ostatni uzivatelé je mohou retweetnout neboli piesidlet na sviij profil,

okomentovat jej, nebo na néj reagovat.

3.2.3 Instagram

Tato socialni sit byla v roce 2010 zalozena Kevinem Systromem a Mikem
Kriegerem. Dne 6. fijna 2010 byl oficidlné spustén Instagram a jen za prvni den
se mu povedlo nakumulovat 25 000 uzivateli. Koncem prvniho tydne mél pies

100 000 stazeni a v poloving prosince se pocet uzivateli dostal na 1 milion. Dnes

15 KRAL, M. Bezpecny internet: chraiite sebe i sviij pocitac. Praha: Grada Publishing, 2015. Priivodce
(Grada). s. 172.

16 www.aktualne.cz [online]. [cit. 2022-02-09]. Dostupné z: https://www.aktualne.cz/wiki/veda-a-
technika/twitter/r~i:wiki:1441/

17 KOZISEK M., PISECKY V. Bezpecné n@ internetu V'ydal Grada 2016 s. 26.
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mé miliardu aktivnich uZivateld po celém svété.!® Instagram je zaméfeny na
fotografie, jejich sdileni, zvetfejnovani, zakladni upravu, nebo docasné zobrazeni,
tak zvané instastory. Ostatni uZivatelé mohou na fotografie reagovat, komentovat
je, nebo je presdilet. Instagram také nabizi chatovaci mistnost, kterd umoznuje

komunikaci s uzivateli, ktefi se navzajem sleduji.

3.2.4YouTube

YouTube je nejveétsi socidlni siti s videoobsahem. Byl zalozen v roce 2005
byvalymi zaméstnanci PayPalu (Chad Hurley, Steve Chen a Jawed Karim) s vizi stat se
platformou pro sdileni videosoubort. V listopadu 2006 byl koupen spole¢nosti Google za
1,65 miliardy dolart. Uéty uzivateli Google a YouTube jsou dnes propojené. Umoziiuje
uzivatelim videa nahravat, komentovat, hodnotit a sdilet. Nejcastéji jsou zde umistovany

videoklipy, hudebni klipy, video vlogy &i vzdélavaci videa a tutorialy™®.

3.2.5Skype

Skype se fadi mezi nejpopularné;si internetové a hlasové komunikaéni sluzby na
svété. Pouziva ho vice nez 100 milionu lidi, coz bylo v roce 2007 vice nez u vSech
ostatnich poskytovateli dohromady. Umoziuje komunikaci v redlném case napfic
kontinenty, hranicemi, staty a casovymi pasmy. Hlavni zamétfeni skypu jsou
propracované a ¢isté videohovory a posilani zprav digitalnich soubora téméi odkudkoliv
na svété. Lze ho také vyuzit k volani lidem na vefejné i mobilni telefony za niz8i cenu
nez u telefonnich operatort. Skype Technologies byla prvni spole¢nost, kterd dodala cisté
a konzistentni hovory pfes internet, a vysledkem toho bylo, ze Skype je pouzivany ve

vét$ing zemi na svéts. 2

Stinnou strankou skypu je, ze diky jeho obrovské rozSitenosti, popularité¢ a
jednoduchosti ovladani, je jednim zhlavnich prostiedkii k pokusim o sexudlni
obtézovani ptes internet. Na zakladé dokumentu V siti a knize navazujici na tento

dokument ,,Kdo chyta v siti“ je jasné zietelné, Ze nejcastéjsi pouzivanou socialni siti ke

komunikaci a pokustim o videohovor je uzivan pravé Skype.

18 https://www.kurzy.cz/ [online]. [cit. 21-01-30] Dostupné z:
https://www.kurzy.cz/zpravy/560690-instagram-aktualne-nejdynamictejsi-socialni-sit-v-cr-slavi-10-let/
19 www.Sitevhrsti.cz [online]. [cit. 2022-02-09]. Dostupné z: https://sitevhrsti.cz/socialni-site/youtube/
2 MAX, H. a Taylor R. Skype: kompletni pritvodce. Praha: Grada, 2008. Privodce (Grada). s. 23.
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3.3 Nebezpedi internetu

Pocitacovou kriminalitu mlizeme rozdélit na protipravni jednani, kdy pocitac je
ter¢em Utoku nebo protipravni jedndni spachané prostfednictvim pocitace, jako nastrojem
trestné ¢innosti. Jednotlivé kategorie se nutné musi prolinat, velice €asto je pii1 spachani
trestného ¢inu jeden pocita¢ nastrojem a druhy jeho ter¢em, koneckoncti, az na vyjimky,
se bez pocitate do jiného po&itate proniknout neda.?! ,, Vzhledem ke globdlni povaze
internetu, snadnost vyrabeni a distribuovani nelegdlnich materialu mezi rizznymi servery
a uzivateli internetu vedla a vede ke vzniku velkého problému. Mezi nejrizikovéjsi oblasti,

tkajici se deti, patri:

o ziskavani informaci, fotografii a videi obéti;
e vystavovani obéti nebezpecnym a nevhodnym materialum, jako je napriklad,
fotografie a sexualné agresivni chovani;
e kybergrooming;
e pobizeni k nebezpecnému a nevhodnému chovani
e Lybersikana.
K mezinarodnim problemii dnes patii prave détska online pornografie a

kybergrooming*.?2

Drtiva vétsina rizik pro déti na internetu vyplyva ze socidlnich siti. Mimo vyse
zminéna rizika se mohou setkat, mimo jiné, také s viry, které by mohly krast uzivatelim
identity, parazitovat na jejich socidlnich vztazich, sbirat data o jejich chovani a chovani

jejich pratel, a tim ziskat citlivé informace, dokumenty ¢&i soubory.?®

3.3.1Socialni inZenyrstvi
Existuje mnoho zpisobt, kterymi mohou lidé na internetu ostatni uZivatele podvést,
okrast nebo zneuzit. Internet jako takovy je bezpecny, nebezpecni jsou na ném pouze lidé,
ktefi vymysleji zptisoby, jak dosdhnout svych cili. Ve skute¢ném Zzivoté¢ mozna staci
vytrhnout penézenku z ruky, na internetu je ale pouze vzdalena a utocnici se k ni musi
rafinovanou cestou dostat. K tomu slouzi propracované metody, které se velice Casto

méni a zdokonaluji s ohledem na GspéSnost ttoki.

2L MATEJKA, M. Pocitacovd kriminalita. Praha: Computer Press, 2002.

2 HULANOVA, L. Internetova kriminalita pachand na détech: psychologie internetové obéti, pachatele a
kriminality. Praha: Triton, 2012. s. 35.

2 SMEJKAL, V. Kybernetickd kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Ceng&k, 2015. Pro
praxi.s.587.
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Mnozi lidé ziji v pfesvédCeni, ze k ochrané na internetu sta¢i dlouhé heslo,
nainstalovany antivir a bezpecné ptipojeni z domova. Socidlni inzenyii nevyuzivaji
hrubou silu k dosaZeni svého cile. Jejich utok je sofistikovany a ma nékolik fazi.
Neplytvaji usilim a nesnazi se prolomit heslo pfes utok, protoze védi, ze daleko

jednodussi je zeptat se na néj ptimo obéti.?*

Déle se v knize Bezpecné n@ internetu uvadi, ze socialni inzenyrstvi je zptisob
manipulace lidi, za ucelem provedeni urcité akce nebo ziskani urcité informace. Ve
vétsing piipadi Gtoénik nepfichazi do osobniho kontaktu s obéti. Utoky obsahuji prvky
presvédcovani a manipulace a jsou vedeny bud’ ndhodné, nebo cilené na konkrétni osoby.
Socialni inzenyii se dokazou pouclit ze svych chyb a své utoky dokdzou neustéle

vylepsovat a pfizptisobovat prostiedi.?

3.3.2Détska pornografie

Détska pornografie je jedna z nejvétSich rizik dnesni doby na internetu. Pro
mnoho lidi je téméf synonymem slova internet. OvSem pravdou je, Ze zneuzivani déti pro
vyrobu pornografickych materidla se provadélo jiz davno pted vznikem internetu.
Internet ovSem umoznil jeji Sifeni GCinnym a zna¢né¢ anonymnim zplUsobem, jaky

v diivéjsich dobach nemél obdoby.?®

3.3.3Kyberstalking

Kyberstalkingem se rozumi chovani zahrnujici opakované pokusy o navazani
nevyzaddanych kontakt,, ¢i komunikace na internetu, kterd vzbuzuje obavy nebo
diskomfort obéti. D4 se fict, ze kyberstalking je opakované, obtézujici a vyhruzné chovani
prostfednictvim internetu nebo jinych elektronickych prostfedkii komunikace.
Kyberstalker je n€kdo, kdo svou zamilovanosti, sexudlnimi motivy ¢i vyhroZovanim
neustale elektronicky obtézuje jiného uzivatele prostfednictvim chatu, e-mailu, spamu,
SMS a podobné.?” K nebezpeénému pronasledovani maji obzvlast velké skony byvali

partnefi, osoby, jejichz city nejsou op€tovany nebo lidé se zdjmem o zndmé osoby, Ci

24 KOZISEK M., PISECKY V. Bezpecné n@ internetu Vydal Grada 2016 s. 36.

25 KOZISEK M., PISECKY V. Bezpecné n@ internetu Vydal Grada 2016 s. 123.

%6 SMEJKAL, V. Kybernetickd kriminalita. Plzeti: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2015. Pro
praxi.s. 192.

2THULANOVA, L. Internetovd kriminalita pdchand na détech: psychologie internetové obéti, pachatele a
kriminality. Praha: Triton, 2012. s. 69-70.
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blizké. Casto se snazi svym chovanim druhé manipulovat, citové vydirat, vétSinou diky

velkému mnozstvi zprav, telefonatl a pokusti o setkani s riznymi zaminkami.

Kyberstalking mize mit mnoho podob, Ize ho klasifikovat podle typu elektronické
komunikace, ktera se pouziva k pronasledovani obéti, a také podle toho, do jaké miry je
tato komunikace soukroma nebo vetejna. Dale jej mizeme rozdélit na pfimy a nepiimy.
Piimy kyberstalking zahrnuje naptiklad pouzivani mobilnich telefoni a e-mailli pro
posilani zprav s obsahem nendavisti, nemravnosti, hrozeb ¢i zastraSovani obéti. Nepiimy
kyberstalking zahrnuje pouzivani internetu k zobrazovani zprav plnych nendvisti a
vyhrozovéni, anebo je pouzivan k Sifeni nepravdivych zprav o obéti. Tyto zpravy mohou
byt zvetejnény na webovych strankach, v mistnostech chatu, na diskusnich forech a

podobné.?8

3.3.4Kybergrooming

Kybergrooming je jednani, které predstavuje psychickou manipulaci s osobou,
realizovanou prostfednictvim internetu ¢i informaéni a komunikacni technologie
(mobilni telefon apod.) U¢elem kybergroomingu je vyvolat v obéti falesnou davéru a
pfimét ji tak k osobni schiizce. Vysledkem této schiizky mutze byt jakykoliv fyzicky,
sexudlni ¢i jiny Gtok na obét’. Obéti kybergroomingu byvaji prevazné déti, ale mohou jimi
byt i dospélé osoby. Nejcastéjsimi obét'mi jsou dle statistik divky ve véku 13-17 let. Tato

manipulace je zpravidla dlouhodob4 a trva fadové neékolik mésict az let. Zavisi na druhu

manipulace a diivéfivosti obéti.?

3.3.5Etapy Kybergroomingu
e Vzbuzeni diivéry a snaha izolovat obét’ od okoli (uto¢nik je velmi trpélivy)
e Podpléaceni darky ¢i jinymi sluzbami, vytvareni kamaradského vztahu
e Vytvoieni emoc¢ni zavislosti obéti na uto¢nikovi
e Osobni setkani

e Sexudlni obtéZovani, zneuziti ditéte ¢i jiny Gtok

3.3.6 Rizikova skupina Kybergroomingu
e Teenagefi (zajima je lidska sexualita, jsou ochotni o ni hovofit)

e D¢t s nizkou sebeuctou nebo nedostatkem sebediivéry

28 HULANOVA, L. Internetova kriminalita pachand na détech: psychologie internetové obéti, pachatele a
kriminality. Praha: Triton, 2012. s. 69-70.
29 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 312-313.
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e Déti s emocionalnimi problémy, obéti tézké Zivotni situace (Casto hledaji
nahradu za své rodice a potfebuji pomocnou ruku)

e Déti naivni a prehnang davérivé 3

3.3.7Phishing

V Ceském piekladu je mozné vylozit tento termin jako ,rybafeni“. Jde o
podvodnou techniku, kterd je zaloZena na ziskdvani udajli, jimiz mohou byt hesla,
fotografie, nebo jiné udaje. VétSinou je tato metoda vyuzivana V elektronické
komunikaci, kde se pod né&jakou zadminkou snazi ziskat z uzivateli citlivé Udaje.
K dosazeni kyzeného cile jsou vyuzivany metody zasilani riznych zprav, hlavné e-mailt
a SMS, ve kterych se snazi pod cizi identitou nebo autoritou zmanipulovat uzivatele ke
konkrétni akci. To miiZze byt zadani osobnich udajl do faleSnych stranek, které vypadaji
jako originalni. Ve vét§in€ ptipadi jde o pole, kde lidé vyplituji jméno a heslo, nebo jiné
udaje, které pak slouzi utocnikiim ovladnout jejich uzivatelsky ucet. I kdyz je
informovanost o tomto jevu dostatecna, existuji stale lidé, kteti si i po ptecteni varovného

¢lanku na internetu musi podvodnou stranku vyzkouset. 3!

3.3.8Sexting

Je definovén jako nebezpecné chovani zejména v prostiedi socialnich siti. Jeho
nazev vznikl sloucenim slov sex a texting. Jde o elektronické rozesilani textovych zprav,
fotografii ¢i videa se sexualnim obsahem. Tento material se sexualnim podtextem muize
byt na socialni sité€ ¢i jina datova lozisté nahravan piimo jeho samotnymi autory nebo
jinym uzivatelem, ktery k takovému materialu zakazal pristup. Nejcastéji se tak stane
dobrovolnym posildnim souborGi se sexudlnim obsahem, pofizené samotnym
odesilatelem. Posléze je ziskany materidl pouzit pachatelem k vyhrozovani, nebo
vydirani. V jistych ptipadech mize pachatel pozadovat dalsi videa, ¢i fotografie pod
pohrizkou zvefejnéni jiz zaslaného materialu, a to pro osobni potiebu, nebo se zamérem
zvefejnéni na internetu. V jiném piipad¢é pachatel vyhrozuje zvetejnéni jiz v minulosti
ziskanych fotografii k jinému ucelu (obnoveni partnerského vztahu, sexualnim aktivitdm

nebo zaslani finanéni ¢astky).%

%0 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 312-313.
81 KOZISEK M., PISECKY V. Bezpecné n@ internetu Vydal Grada 2016 s. 123.
32 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 314-315
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3.3.9Happy Slapping

Happy Slapping oznacuje nataceni redlného fyzického napadeni nic netusici obéti.
Natéaceni fyzického nebo sexualniho utoku a jeho zvefejnéni je Castym prostiedkem
kybersikany. Obvykle se jedna o utok na nahodné vybranou osobu, napt. déti v parku.
Jeden utocnik, ¢i jejich skupina, napadne obét’ a dalsi z agresorti nataci déni na kameru
nebo mobilni telefon. Cilem je ziskat maximalné Sokujici, originalni dokument, ktery
agresofi zvetejni napi. na n¢kterém z internetovych portala pro sdileni videa. Kritériem
uspéchu je rostouci pocet zhlédnuti videa i mira brutality. Diisledky Gtoki mohou byt pro

obét’ fatalni. Rozhodné¢ neodpovidaji ¢eskému piekladu: Spokojené fackovani.

Ackoliv se to nezda, odmitnout vyzvu vrstevnikli ke spoluacasti ,,v akci® vyzaduje od
ditéte odvahu. Odmitne-li jednotlivec, nebude jednim z nich, nebude ,,Clenem tlupy*.

Proto se obcas k nepravostem piidaji i déti, od nichz byste to ne¢ekali.®®

3 ECKERTOVA, L. a DOCEKAL, A. Bezpecnost déti na internetu: rddce zodpovédného rodice. Bmo:
Computer Press, 2013. s. 67
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4 Sexualni obtéZovani déti na internetu

Sexualni obtéZzovani déti na internetu je pomérné ¢astym jevem. Protoze se déti bez
dozoru dospélych pohybuji na internetu velmi casto. Na zéklad¢ dotaznikového Setfeni
se prokdzalo, ze déti travi na internetu primérné 4,5 hodiny denné. Tento Cas déti travi
nejen hranim her, ale také navstévovanim neznamych webovych stranek ¢i socialnich siti,
a praveé socialni sit¢ jsou hlavnim zdrojem tohoto problému. Zde internetovi utocnici
oslovuji déti, které mnohdy neznalé rizik a bez zébran osloveni pfijmou a daji moznost
utocnikiim se s nimi spratelit a navazat uzsi vztahy. Cilem této snahy je ziskat od déti
fotografe, ¢i video se sexualni obsahem nebo se s nimi spojit skrze webkameru a
vyzadovat po nich odhaleni intimnich ¢asti téla. Tyto pozadavky se opakuji a mnohdy

eskaluji v sexudlni ndvrhy ¢i osobni schiizku.

A préave déti jsou ty, které dobrovolné poskytuji choulostivy material, jenz nasledné
mize Gto¢nik pouzit proti nim. Z toho diivodu mohou byt pak snadno vydiratelné - ,,jestli
neposles dalsi, jesté odvaznéjsi fotky, tak poslu tvé rodiné, kamaradim a spoluzdkiim ze
skoly fotky, které uz mam*. 1 ptes to, ze nemaji zakladni znalosti obecnych pravidel
bezpecného chatovani na internetu, nevahaji se natocit a vyfotit v sexualn¢ vyzyvavych
pozicich, jenZz odesilaji protéjsku, se kterym se ve vétSiné piipadll znaji praveé jen
prostiednictvim internetu. Tento material v drtivé vétSing ptipadd bez omezeni koluje v

siti Internetu a jeho moznost odstranéni prakticky neexistuje.®*

Danou tématiku konkrétnimi ptipady popisuje kniha (Kdo chytd v siti 2020), jenz
popisuje tii dospé€lé herecky, které se prezentuji jako dvandctileté divky a vytvofii si ucet
na rizikovych webech. Herec¢ky jsou pod neustdlym dohledem psychologt, pravniki i
organizatort, veSkerd konverzace je zaznamenavana. Tyto ,sle€ny” oslovuyji riizni
utocnici, kteti jim nabizeji finance za poskytnuti fotografii, nahotu pfed webkamerou, a
také osobni schiizku. Kniha se snazi upozornit na predatory, zpiisoby manipulace a
vydirani. Dale zdaraziiuje mnozstvi lidi, ktefi chtéji s divkami navazat konverzaci se

sexualnim podtextem.®

3 Zneuzivani  d&ti.  www.policie.cz  [online]. [cit.  2022-02-20].  Dostupné  z:
https:/www.policie.cz/clanek/zneuzivani-deti-na-internetu.aspx
35 PECHACKOVA, Marika. Kdo chyta v siti. Brno: BizBooks, 2020.

23



4.1 Pravni uprava sexualniho obtéZovani déti

4.1.1 Trestnépravni ochrana mladeZe
Trestnépravni ochrana ditéte je uvedena zejména v hlavé 111 zakona ¢. 40/2009
Sb., trestniho zédkoniku ve znéni pozdé&jSich predpisi (dale jen ,,TZ*) ,,Trestné ¢iny proti

lidské dustojnosti vV sexualni oblasti* a hlavé IV ,,Trestné ¢iny proti rodin¢ a détem*.

V hlavé¢ III se upravuji sexualni trestné Ciny, zaméfeny zejména na zeny a déti.
Dale obsahuje trestné iny proti lidské diistojnosti. Ugelem této &asti TZ je chranit lidskou
distojnost, svobodu rozhodovéni v pohlavnich vztazich, neruSeny mravni a télesny vyvoj
déti, ktery by mohl byt naruSen pifedcasnymi pohlavnimi styky nebo jinym nevhodnym

jednanim, ¢1 moralni zdsadu nedovolujici souloZ mezi nejbliz§imi ptibuznymi.

Hlava IV TZ se zaméfuje na ochranu rodiny, déti a mladeze, jenz je zakotvena v ¢lanku
12 Umluvy o ochrang lidskych prav a svobod, v ¢lanku 16 Veobecné deklarace lidskych
prav, v ¢lanku 23 Mezindrodniho paktu o obcanskych a politickych pravech. V New
Yorku byla 20. listopadu 1989 piijata imluva o pravech ditéte, s platnosti od 2. zafi 1990.
Tato imluva plati pro Ceskou republiku v souladu s jejim ¢lankem 49 odst. 2 od 6. unora

1991. V ramci této timluvy bylo pravo déti roz¢lenéno na Ctyfi zakladni oblasti:

e pravo na preziti,
e pravo narozvoj,
e pravo na ochranu,
e pravo na participaci.
Diky usneseni této hlavy je poskytnuta trestnépravni ochrana rodiné a mladeZzi v podstaté

ve stejném rozsahu jako v pravé platné do 31.12 2009, ktera se osvédéila.%®

4.1.2 Oblast détské pornografie

Oblast détské pornografie je chranéna TZ, na zaklade § 192 je uveden trestny ¢in
Vyroba a jiné nakladani s détskou pornografii, kde je uvedeno: ,, Prechovavani
fotografické, filmové, pocitacove, elektronické nebo jiné pornografické dilo, které
zobrazuje nebo jinak vyuziva dité, bude potrestan odnétim svobody az na dva roky. Stejné
tak bude potrestan ten, kdo prostrednictvim informacni nebo komunikacni technologie

ziska pristup k détské pornografii.“ Stejné tak je dle tohoto zakona trestné ,,vyrobit,

% SVATOS. R, Kriminologie ve svétle nového trestniho zakoniku Ceské Bud&jovice: Vysoka $kola
evropskych a regionalnich studii, 2010. s. 150.
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doveézt, vyvezt, provézt, nabidnout, cinit verejné pristupnym, prostredkovat, uvést do
obéhu, prodat nebo jinak jinému opatrit pornografické dilo zobrazujici ¢i jinak

6

vyuzivajici dité a koristit z takového dila .

Pro polici je hledani a zadrzovani materiali s détskou pornografii velmi slozité
kvili jejich Cetnosti a opatrnosti lidi drzici takovéto materidly. Je dllezité tuto
problematiku fesit jiz pfi vyrobé takového materidlu. § 193 TZ zneuziti ditéte k vyrobé
pornografie uvadi, ze , kdo priméje, zjednd, najme, zlaka, svede nebo zneuZije dite k
vyrobé pornografického dila nebo koristi z ucasti ditete na takovém pornografickéem dile,

bude potrestan odnetim svobody na jeden rok az pét let .

4.2 Projevy sexuilné obtéZovaného ditéte

Kazdé dite, které prochazi obtézovanim, ¢i zneuzivanim, vysila varovné signaly nebo
ma nespecifické zmény nalad a chovani. Na zaklad¢ téchto pfiznakl je velmi tézké
rozpoznat, jestli je nebo neni dit€ obéti téchto utoki. Velmi ¢astymi projevy byva témet
neustalé pouzivani telefonu, celkova stisnénost a nezdjem o déni kolem sebe, zvySena
opatrnost pfi komunikaci s dospélymi, tzkost a roztékané reakce, vyhybani se Skolnim a

mimogkolnim aktivitim, nebo nahlé zhorseni prospéchu ve skole.’

4.3 Prevence rizik

Existuje nekolik moznosti, jak predejit, zamezit ¢i zmirnit rizika, kterd mohou potkat
dé€ti na internetu. Za prvé existuji sady programa, které umoziuji zablokovat pfistup na
vybrané webové stranky. Déle existuji programy, které zablokuji détem pfistup k
navstiveni webu, ktery je vékov€é omezeny. OvSem tyto metody zablokovéani nejsou
dokonalé¢ a daji se pomérn¢ snadno prolomit. Nejlepsi metodou k zabranéni rizik je

pravdépodobné vychova déti.®®

4.3.1Eticka vychova ve Skole
Eticka vychova déti ve Skole je zalozend na vS§tépovani zakladnich hodnot, na kterych
nase spolecnost stoji. Zakladnimi hodnotami jsou napiiklad ticta ke kazdé lidské bytosti,
solidarita, soucit, obétavost, Cest ¢i empatie. V prvni fadé je nezbytné, aby ucitelé §li

ptikladem a Zaklim svym vlastnim chovanim détem ptredvadeéli, jak se déti maji chovat.

37 \VOLFOVA, |, KOZAKOVA Z. a VELEMINSKY M. Prevence sexudlniho zneuzivini déti a
adolescentii se specifickymi potiebami. Praha: Triton, 2008. s. 22.

8 BARRETT, D. J. Bandité na informacni dainici. Brno: Computer Press, 1999. Jak si poradit na Internetu.
s. 161.
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Tato demonstrace je velmi dulezitd, ovSem samotnd nestaci. Je nutné k ni sdélovat
dualezité hodnoty také slovem a obrazem, ¢i konkrétnim ptikladem a zazitkem. Je naprosto
zasadni, aby eticka vychova déti tvofila stdlou a naprosto samoziejmou soucast prostiedi,
ve kterém se déti pohybuji. Stejné diilezité, jako informovanost zakd, je i informovanost
rodict. O nebezpeci kyberSikany by méli byt rodice informovani co nejdiive, idealné
hned pii vstupu zaka do prvniho ro¢niku. Jakmile ke kyberSikan¢ dojde, je vhodné vcCas
se spojit se Skolou, diky niz je mnohem vetsi Sance na nalezeni spravného feSeni Ci

potladeni negativnich nasledk obéti.

4.3.2 Pfistup rodicu

Obtézované dité potiebuje predevsim podporu a pochopeni toho, co sd€luje. Je velmi
dilezité dité vyslechnout v Klidu a s rozvahou a nevyvijet na dité¢ Zadny tlak. Takové dité
Casto proziva silné a nepfijemné pocity, které jsou podobné pocitim zneuzivaného ditéte.
. Mezi tyto pocity patii pocit viny, hnév, nenavist, bezmoc, zoufalstvi, litost a strach
Z nasledku “ RodiCe by v tomto piipadé méli pocity projevovat co nejménég, protoze
emoce by mohly vést k umocnéni pocitl ditéte. To neznamenad, Ze je vhodné mit k ditéti
neosobni, formalni pfistup. Naopak, dit¢ v tu chvili potfebuje vnimat diivéru, pochopeni
a o¢ividnou ti¢ast s jeho utrpenim.*® Komunikace a ptistup rodi¢ti je proto zasadni nejen

v feseni jiz vzniklého problému, ale stejné tak 1 v pfedchazeni mozného nebezpeci.

4.3.3Linka bezpeci

Je-1i dité obéti kybersikany, jiného internetového ttoku, nebo jen pod stresem, ¢i tézké
zivotni situaci, pak pro néj existuje bezplatna linka bezpeci. Tato linka byla zalozena za
i¢elem pomoci v ramci socialnd-pravni ochrany déti v Ceské republice. Slouzi vyhradné
détem a mladistvym do 18 let a studentim do 24 let. Dit¢ miize linku kontaktovat
kdykoliv 24 hodin denné. Linku lze zkontaktovat také pomoci e-mailové adresy, pficemz
se udava, ze odpoveéd’ na e-mail ptijde do tiech pracovnich dnt, nebo pomoci chatu linky.
Hlavnim tcelem je vyslechnuti ditéte, pfipadné zabranéni jednani, které by mohlo ohrozit
jeho Zivot &i zdravi.*
V Piipad¢ rodi¢l je moznost vyuziti Rodicovské linky. Ta poskytuje moznost

zpoplatnéné krizové intervence. Hovory jsou zcela anonymni, nejsou nahravany a nevede

39 RICAN, P. a JANOSOVA P. Jak na $ikanu. Praha: Grada, 2010. Pro rodige. s. 112—113.

4 \VOLFOVA, I., KOZAKOVA Z. a VELEMINSKY M. Prevence sexudlniho zneuzivini déti a
adolescentii se specifickymi potrebami. Praha: Triton, 2008. s. 25.

1 KOZISEK M., PISECKY V. Bezpecné n@ internetu V'ydal Grada 2016 s. 151.
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se o nich zadna evidence. Tyto sluzby vyuzivaji prevazné rodice, prarodice ¢i ostatni
rodinni pfislusnici, ktefi potfebuji odbornou radu ohledné jejich déti. Tuto linku obcas

vyuziji i pedagogové zékladnich a stfednich Skol, ktefi potiebuji odbornou konzultaci

V zajmu déti.*?

4.4 Kriminalita proti détem a mladezi

Problematika kriminality proti mlddezi je uzce spjata s postavenim mladeze ve
spoleCnosti a jejim vyvojem v ni. Jak uvadi ve své knize Novotny a Zapletal, déti byly
odjakziva vystaveny vSem nectnostem lidské pospolitosti a stavaly se Casto jako jeji
nejslabsi ¢lanek teréem agresivnich sexudlnich ttoki dospélych a silngjsich.*® Stejné tak

to plati i na internetu.

Novotny a Zapletal ve sv¢é knize dale uvadi, ze pokud chceme objasniovat pticiny Spatného
zachazeni s détmi a mladezi, musime vzit v tvahu tfi okruhy faktord, které mohou mit na

vznik toho fenoménu vliv:

e Faktory piisobici ve spolecnosti
e Faktory piisobici uvniti rodiny

e Faktory spocivajici v jednotlivci®

4.4.1 Faktory pusobici ve spole¢nosti
Tyto faktory zavisi zejména, na jaké urovni je spoleCnost, jeji kultura, struktura,
demografické podminky, ale také legislativni uprava, mira kriminality pachané na obéti,
a také zavisi na praci organt ¢innych v trestnim fizeni i dalSich formalnich instancich

kontroly kriminality.*

4.4.2 Faktory piusobici uvnitf rodiny

Jednim z hlavnich faktori plisobicich uvniti rodiny je skute¢nost, ze jednotlivé
rodiny maji odli$né ndzory na to, co je dobré pro vychovu jejich potomki a co ne, a také
na tom, jak a jakym zptsobem jednotlivé vychovné metody uplatiovat. Jednotlivé

zpisoby vychovy a nazorli na uplatiovani vychovnych metod se 1i8i nejen mezi

2 ECKERTOVA, L. a DOCEKAL, A. Bezpecnost déti na internetu: radce zodpovédného rodice. Bmo:
Computer Press, 2013. s. 181.

S NOVOTNY, O. a ZAPLETAL. J. Kriminologie. Praha: Eurolex Bohemia, 2001. s. 380.

“NOVOTNY, O. a ZAPLETAL. J. Kriminologie. Praha: Eurolex Bohemia, 2001. s. 380.

% NOVOTNY, O. a ZAPLETAL, J. Kriminologie. 3., pfeprac. vyd. Praha: ASPI, 2008. s .490.
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jednotlivymi rodinami, ale i mezi jednotlivymi spoleCenskymi vrstvami, Zasadnim
zpusobem jej ovliviiuje eticky zplsob zivota nebo nabozenstvi. Mezi hlavni faktory
zpusobujici vznik negativniho prostiedi v rodin€ patii napiiklad finan¢ni stav rodiny,
existencni nejistota a nezaméstnanost, alkoholové a jiné zavislosti, celistvost a slozeni
domaécnosti (pocet déti, Uplna, neuplnd rodina), nechténé téhotenstvi, rozvedené

manzelstvi, v neposledni fadé absence pomoci ze strany socialnich instituci a dalsi.*®

4.4.3Faktory spocivajici v jednotlivci
Podle psychologickych a psychiatrickych posudkii se trestné Cinnosti na détech
nejcastéji dopousti pachatelé s anomalnimi psychopatickymi rysy osobnosti, dile osoby
sexualn¢ deviantni, osoby s organickymi poruchami a neurotické osobnosti. Pouze 2 %

pachatelfi byla oznagena odbornymi posudky za psychotiky.*’
Doc. Svatos faktory spocivajici v jednotlivci popisuje nasledovné:

o Faktor piisobici ve spolecnosti zavisi na kulture a struktuie spolecnosti,
demografickych podminkach, legislative, kriminalite a praci organii cinnych
V trestnym Fizeni Ci praci ostatnich instituci.

e Faktor pusobici uvniti rodiny, ktery zavisi na ekonomické situaci rodiny,
alkoholové a nealkoholové toxikomanii v rodiné, zaméstnanosti a
nezameéstnanosti v rodiné, poctu clenu rodiny a na rodinnych vztazich mezi
temito cleny.

e Faktory spocivajici v jednotlivci, zejména jeho psychické rysy, sexudlni

deviace, poruchy organii, neuroticka osobnost, ¢i zdali neni psychotik “.*®

% NOVOTNY, O. a ZAPLETAL, J. Kriminologie. 3., pfeprac. vyd. Praha: ASPI, 2008. s. 8.
“TNOVOTNY, O. a ZAPLETAL, J. Kriminologie. 3., pfeprac. vyd. Praha: ASPI, 2008. s. 8.

8 SVATOS, R. Kriminologie ve svétle nového trestniho zdkoniku. Ceské Bud&jovice: Vysoka 3kola
evropskych a regionalnich studii, 2010. s. 154
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5 Kybersikana

Kybersikana je nerozlu¢n¢ spjata s tradi¢ni Sikanou, sdili proto jeji zakladni rysy a
projevy. Ty ovSem nabyvaji v online svété trochu jinych norem a forem. Definovat
kybersikanu s obecnou platnosti je pomérné t€zké. Vzhledem k tomu, Ze jde o pomérné
novy a dynamicky se rozvijejici fenomén, zatim nedoslo mezi vyzkumniky v této oblasti
k jednozna¢né shodé, coz ma také vliv na leckdy vyrazné rozdilné vysledky, naptiklad

pii méfeni jeho vyskytu.*®

Podle knihy kyberSikana od V. Rogers je kyberSikana definovana jako ,,snaha
nékomu ublizZit, nebo ho zesmésnit za pouziti elektronickych prostredkii. Je to umysiné,
nepratelské chovani, které se obvykle opakuje. Jednotlivec nebo skupina utocnikii ublizuje

takovym zpiisobem, Ze se obét nemiize ticinné branit .

Hranice mezi zlomyslnym popichovdnim a skuteCnym utrpenim je tenka. Se
stanovenim této hranice mivaji problém déti, jejich rodice, ucitelé a dalSi. V ptipadé
kybersikany dokonce ani odbornici, naptiklad ucitel a psycholog, nemusi mit shodny
nazor. Role “pachatel — obét’ — publikum® jsou v kyberprostoru rozloZeny jinak nez u

tradiénich forem Sikany, zdanlivé jasny piipad miize byt ve skuteCnosti mnohem

vvvvvv

Kybersikanované dit¢ mlizeme poznat podle zmén v chovani. Za¢ne se vyhybat
novym technologiim, pfi jejich pouzivani je izkostné a ustrasené, celkové pisobi smutné.
Objevuji se také vykyvy ndlad, chozeni za Skolu, vyhybani se vrstevniklim, somatizace

(bolest hlavy, bficha, nechutenstvi, nevolnost, ¢i nespavost a no¢ni miry).>?

5.1 Znaky kyberSikany

Mezi znaky kyberSikany patii pocit anonymity, neomezenost Utokl, neomezeny
okruh uto¢nikidi, neomezeny prostor a prostiedky, trvalost, proménnost agresora a

promeéna obéti.

49 CERNA, Alena. Kybersikana: pritvodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada). s. 20.

0 ROGERS, V. Kybersikana: pracovni materidaly pro ucitele a zaky i studenty. Praha: Portal, 2011. s. 59.

5l ECKERTOVA, L. a DOCEKAL, A. Bezpecnost déti na internetu: radce zodpovédného rodice. Bmo:
Computer Press, 2013. s. 64.

52 CERNA, Alena. Kybersikana: priivodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada). s. 53.
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5.1.1 Pocit anonymity

Uroénik ma zpravidla pocit, Ze ho diky internetu neni mozné dohledat. 5% Podle
vyzkumi, pfiblizné 40 % obéti kyberSikany, se nikdy nedozvi, kdo je Sikanoval.
Technicky zdatny anonymni agresor se nemusi pfilis bat, ze by byl vypatran. To mu dava
volny prostor, aby své aktivity stupiioval a ¢inil v§e, co by si mnohdy tvafi v tvar k obé&ti
netroufl. Jednim ze znaki virtualniho porostou je, ze utocnik nevidi bezprostfedni reakci
obéti, coz mu znesnadiiuje empatii a moznost pIné si uvédomit déisledky svych &int.>*

5.1.2 Neomezenost tutoki

Diky informa¢ni a komunika¢ni technologii nemusi uto¢nik fesit ani ¢as ani
prostor pro sviyj utok. Je mozné Sikanovat kdykoliv, odkudkoliv a kohokoliv. Vlastni utok
také vyzaduje mnohem méné usili, neZ je tomu v piipadé Sikany ,klasické“.%® Utoky
kyberSikany se mohou opakovat, zejména odesilanim urazlivého komentare pod
fotografii obéti, urdzlivého vzkazu na socialni siti, nebo publikovanim zranujici
fotografie. U kyberSikany je navic opakovanost komplikovang;si, nez u Sikany tradicni —
pieposilani zrafujiciho obsahu, opakované prehravani ponizujiciho videa, to vSe mizeme
V podstaté jako opakovani chapat.>®

5.1.3 Neomezeny okruh uto¢niki

Na rozdil od svéta realného, ve svété virtudlnim je pro agresora takika vSechno
mozné, nabizi mu témef neomezené moznosti. Nezalezi na veéku, pohlavi, fyzické sile ani

postaveni uto¢nika ve skupiné a podobné. Sikanujicim miize byt jakakoliv osoba.®’

5.1.4 Neomezeny prostor a prostiedky

Internet poskytuje utocnikovi v podstaté neomezeny prostor a prosttedky k
Sikanovani. Utoénik miiZze opakované vyvéSovat urdzlivé poznamky, komentafe,
fotografie a videa na rtiznych portalech, socialnich sitich a jiné. Tyto materidly mize

vylepSovat a ,,zdokonalovat*.>®

53 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 310.

% VAGNEROVA, K. a BAJEROVA, M. Minimalizace Sikany: praktické rady pro rodice. Praha: Portal,
2009. S. 94,

55 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. s 310 CZ.NIC. ISBN 978-80-88168-15-7.
5% CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada). s. 21.
5" KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s.310.

%8 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s.310.
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5.1.5 Trvalost

Jak jiz bylo zminéno vyse, klasickad Sikana se vétSinou sestava z jednotlivych
utokd, které se sice opakuji, ale dil¢i Gtok pro obét’ vzdy skonéi. U kyberSikany staci
naptiklad jedna SMS, e-mail a podobné, obét’ se k nim stale vraci (respektive jsou ji
neustale piipominany, zasilany atd.). MiZe tak i mésice Zit v traumatu. Utoéné SMS, e-

maily, fotografie apod. jsou trvalejsi nez jednotlivé fyzické titoky.>®

5.1.6 Proménnost agresora

Agresorem nemusi byt fyzicky asocidlni jedinec, jako tomu byva u Sikany tvafi
v tvar. U kyberSikany jsou naroky na agresora mnohem mensi. Diky tomu, Ze s obéti neni
Vv danou chvili ve fyzickém kontaktu, je jedinec sebevédoméjsi a pokud je alespon

zakladné schopny v informacnich technologiich, pak mize to byt agresorem prakticky

kdokoliv.5°

5.1.7 Proména obéti
Stejné jako agresorem se 1 obéti muze stat kdokoliv. Stale sice ptrevazuji Utoky na
jedince se snizenou schopnosti se branit, tato schopnost vSak nezavisi na fyzické a casto
ani socialni zdatnosti. A to predevsim v ptipadech, kdy si agresor vybira obét’ ndhodné a
pouze v kyberprostoru. Je nezbytné zdlraznit, ze vétsi riziko hrozi détem, které jsou na

mobilnich telefonech a poéitacich zavislé.5

5.2 Zpusoby kybersikany
Kwvili vy$e zminénému faktu, Ze kybersikanu mize provadét kdokoliv odkudkoliv, je

tteba uvést také zpiisoby kybersSikany.

5.2.1 Webové stranky

Webové stranky ndm oteviraji témét neomezené moznosti vyuziti, jako je ¢teni
zprav, nakupovani, seznamovani, prohlizeni knih ¢i hrani her. Nékteré stranky jsou
dialezité a prinosné, jiné méné, nebo existuji 1 stranky které jsou piimo zakazané, jako
tteba s détskou pornografii, rasismem ¢i nasilim. Existuji také stranky vytvotrené piimo
za ucelem kyberSikany. Napiiklad situace, kdy jsou fotografie pomoci korekéniho

programu upraveny nebo ménény za ucelem provokovani v sexualnim stylu a nasledném

59 KOLOUCH, J. CyberCrime. Prahe}: CZ.NIC, z.s.p.0., 2016. CZ.NIC. s. 310.

80 VAGNEROVA, K. a BAJEROVA, M. Minimalizace §ikany: praktické rady pro rodice. Praha: Portal,
2009. s. 94.

1 VAGNEROVA, K. a BAJEROVA, M. Minimalizace §ikany: praktické rady pro rodice. Praha: Portal,
2009. s. 94-95.
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umisténi na web. Nezfidka Gto¢nik na tento web vefejné umisti nejen fotografie, ale také

telefonni ¢islo, jméno a pfijmeni obéti, &i adresu bydlists.5?

Jako konkrétni ptiklad uvadim pifibéh z Texasu: ,,Texasky student stredni Skoly
vytvoril webovou stranku vénovanou své spoluzacce. Stranka obsahovala jeji fotografie
Z bézného Zivota, fotografie nebyly modifikované ¢i nucené. Na stranku vsak dale pridal
seznam jejich sexualnich partneru. Adresu webu poté rozeslal dalsim studentum skoly.
Béhem dvou dnii se na strance objevilo pres sto komentarii, skutecny pocet navstevniku
byl ale vyssi. Diisledkem bylo, Ze postizena studentka musela prejit na jinou Skolu, protoze
na té stavajici se stala tercem posméchu. Provinilce cekal blize neupresneny kdazernsky
postih. V daném pripadeé situaci zhorsil fakt, zZe divka se nejprve bdla o svém problému
rodicum sverit. Méla totiz strach, Ze by ji zakazali pristup na internet nebo ji jinak
potrestali. Az kdyz problém prerostl unosnou mez, nasla odvahu se svéfit. “®3 Takovéto
jednani casto zptisobuje dlouhodobé psychické problémy, které mizou mnohdy koncit az

tragicky.

5.2.2 Socialni sité na internetu

Socialni sité jsou podrobnéji popsany v piedchozich kapitolach, ovsem je nutno
zdtiraznit, Ze vzhledem k nevyzpytatelnosti téchto siti jsou znamé ptipady, kdy lidé kvuli
riznému sdileni a feSeni problémi, ¢i vyjadieni se k riznym situacim, pfisli o praci ¢i se
stali tercem kyberSikany. ,,Na Facebooku se 17. srpna 2010 objevil tzv. ,,Seznam smrti “
69 mladych Kolumbijcii z mésta Puerto Asis. K seznamu bylo pripsano varovani, ze
pokud se z mésta neodstehuji, cekd je ,,poprava‘ Pri vySetrovani této udalosti se zjistilo,
Ze jiz o dva dny drive byli dva lidé ze seznamu (Diego Ferney Jaramillo, 16 let, a Eibart
Alejando Ruiz Munioz, 17 let) zavrazdeni. Tri dny po zverejnéni , seznamu smrti* byl
Z tohoto vyctu zavrazden dalsi clovek (Norbey Alexander Vargas, 19let) a zranen Juan
Pablo Zambrano Anacona, 16 let. Na Facebooku se mezitim objevilo dalsich 31 jmen
mladych divek. Policie byla pii vySetfovani tohoto pripadu bezradna. “®* Tento ptipad
zobrazuje piiklad negativniho zneuZiti Facebooku a §kody, které s jeho pficinénim mohou

vzniknout.

82 HULANOVA, L. Internetovd kriminalita pachand na détech: psychologie internetové obéti, pachatele a
kriminality. Praha: Triton, 2012. s. 40.

63 PRIBYL, Tomas. Perlicky, zajimavosti, statistiky a kuriozity. Newsletter Linky Bezpe¢i k Bezpe¢nému
internetu: Sezndmeni s kybernetickym prostorem. 2010, 8., s. 3.

8 HULANOVA, L. Internetovd kriminalita pachand na détech: psychologie internetové obéti, pachatele a
kriminality. Praha: Triton, 2012. s. 42.
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5.2.3 Chatovani

Dalsi z hlavnich zptsobt, zneuzivajici se ke kybersikané, je chatovani. Chatovani
je rozhovor nebo komunikace dvou a vice lidi za pouziti telekomunikac¢niho zatfizeni a
sit¢ vredlném case. Pravé chatovani se fadi k nejvice nebezpecnému chovani na
internetu, ¢emuZ napomaha také fakt, Ze je velmi oblibenym mistem k traveni ¢asu nejen
v okruhu déti, ale také dospélych. Jeho vyhodou je, Ze je velmi snadné ho pouzivat. Pfi
chatovani si nikdo nemuze byt jisty tim, kdo sedi na druhé stran¢, a to i proto, ze neni pro
uto¢nika Zadny problém si zménit identitu. Proto jsou chatovaci mistnosti Castym a
oblibenym puisobistém kyberstalker( a sexualnich predatort. V tomto piipad¢ je naprosto
zasadni neposilat takovymto lidem osobni udaje nebo jit na osobni schiizku s ¢lovékem,

kterého zname pouze z internetu.®®

5.2.4 Ukradeni iétu

Jednou z ¢astych zpisobu kyberSikany je odcizeni G¢tu na socidlnich sitich,
emailu, nebo webovych stranek s moznosti ukladani fotografii, dokumentt ¢i videi. Zde
byvaji ¢asto ulozeny velmi osobni a intimni materialy. Takovéto materialy mohou byt

podnétem K vysméchu, urdzeni na vefejnosti, vydirani, ¢i pozadovani dalsich fotografii.

8 HULANOVA, L. Internetovd kriminalita pachand na détech: psychologie internetové obéti, pachatele a
kriminality. Praha: Triton, 2012. s. 46.
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6 PRAKTICKA CAST

6.1 Cil vyzkumu

Cilem empirické casti prace je pomoci vyzkumné techniky reflektovat stav
spolecenského srozuméni spole¢nosti s touto problematikou a dale ziskat potiebné

informace k vytvoreni zhodnoceni.

6.2 Vyzkumné otazky

1. Jaka je aktivita déti na socidlnich sitich?
2. Jak moc jsou v kontaktu s neznamymi lidmi na socialnich sitich?

3. Jaka je mira rizika spojena s aktivitami déti na socialnich sitich?

6.3 Metodika

Pro vyzkum byla pouZita kvantitativni strategii, metoda dotazovani a technika sbéru
dat pomoci dotaznikového Setieni, ddle metoda zpracovani dat, jejich analyza a syntéza.
Vysledky byly zpracovany do grafii. Respondenty dotaznikového Setfeni byly nezletilé

déti, zaci zakladnich skol.

6.3.1Metodika a technika sbéru dat

Dotaznik byl vytvofen tak, aby byly ziskany informace, potiebné pro tuto praci.
Prvni tfi otazky byly koncipovany formou oteviené odpovédi, protoze pii vyhodnocovani
bylo potieba znat ro¢nik, do kterého Zaci chodi, jejich pohlavi a cas, jaky travi na
internetu. Ctvrta otazka se zaméfuje na komunikaci respondenti s rodici o ¢innostech na
internetu, proto byly zvoleny odpovédi ,,vybornée, dobre, spatné“. Ve zbylé Casti
dotazniku jsou moznosti odpovédi ,,ano, ne, nevim “. Dotazniky byly poskytnuty Zakim
na druhém stupni nékolika zakladnich $kol. Pfed poddnim dotaznikli byly vSechny
obsahujici otdzky konfrontovany s fediteli a vychovnymi poradci téchto zakladnich Skol.
Ti byli obeznameni se smyslem, zdmérem a pozdéjSim vyuzitim nasbiranych dat a
k Setfeni poskytli pisemny souhlas. Vsechny ziskané vysledky jsou davérné, zcela

anonymni a byly poskytnuty pouze pro ucely této bakalatské prace.

6.3.2 Vyzkumny soubor
Pouzitd dotaznikova metoda byla zamétena na zdky sedmé, osmé a devaté tridy

zakladnich Skol, ktefi byli ve vyc€lenéné €asti vyucovaci hodiny osloveni. Dotaznikové
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Setfeni probihalo tiSténou papirovou formou v mésici fijnu 2021. Bylo vyplnéno celkem

213 dotaznika.

Dotaznik k tomuto Setfeni se sklad4d z péti okruhii otdzek, pficemz kazdy okruh
obsahuje celkem pét otazek. V prvnim okruhu byli respondenti dotazovani na obecné
otazky, jimiz jsou vE€k, pohlavi (respondenti udavali pouze pohlavi zenské a muzské¢),
ro¢nik ¢i komunikace s dospélymi lidmi. Druhy okruh je zaméfen na otazky tykajici se
chovani déti na internetu. Zda pouzivaji socialni sité¢, jestli byli osloveni neznamymi lidmi
a zda jim byly poloZeny nevhodné dotazy ¢i pozadavky tykajici se této problematiky. Ve
tretim okruhu byly pouzity otazky, které zjist'uji, jak kontroluji rodic¢e ¢innost svych déli
na socialnich sitich z pohledu respondenti, tedy dotazovanych déti a jestli sami pouzivaji
socialni sité. Dale zda poucili respondenty o rizicich vyplyvajicich z pouzivani socialnich
siti, &i zda reguluji n&jakym zptisobem &as straveny na internetu. Ctvrty okruh otazek je
zaméten na otazky tykajici se bezpecnostni gramotnosti déti pii pouzivani socialnich siti.
Zde byli respondenti tdzani, zda naptiklad sdili své obnaZené fotografie na socialnich
sitich. Jestli vi, kdo je pedofil, nebo jestli by sli na osobni schiizku s ¢lovékem, se kterym
se seznamili pfes internet. Posledni, paty okruh otazek, byl zaméfen na kyberSikanu.
V tomto okruhu byly polozeny otdzky, zda respondenti védi, co pojem kyberSikana
znamena, jestli se s ni nékdy setkali nebo s ni maji néjaké zkusenosti naptiklad ze svého

okoli.

6.3.3Realizace vyzkumu
Dotaznikové Setfeni bylo provedeno v fijnu roku 2021. Tazany byly déti

zakladnich skol v Jindfichoveé Hradci.

6.3.4 Analyza dat a vysledky vyzkumu
Je tieba vzit v potaz, ze vysledky mohou byt nepfesné, nebot’ se da ocekavat, ze

ne vSichni respondenti vyplnili dotaznik svédomité, pravdivé nebo relevantné.
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Prvni okruh:

Graf 1
Roc¢nik a pohlavi

140 124
= 120
c
v 100 89
©
S 80
>
9 60 48 23 e
B 40 31
g 15 21

B m B

, 1R
7. ro¢nik 8. ro¢nik 9. ro¢nik Zminéné rocniky
celkem

B Chlapci m Dévcata
66

Vyhodnoceni otdzky 1: ro¢nik a otazky 2: pohlavi.

Tyto dvé otazky budou vyhodnoceny dohromady vzhledem k jejich vS§eobecnosti.
Z vysledkti dotaznikového Setfeni vyplynulo, ze dotaznik vyplnilo celkem ze vSech
ro¢nikd 89 chlapct a 124 divek. Z toho ze sedmého ro¢niku vyplynulo 48 divek a 15
chlapctl. Z osmého ro¢niku vyplnilo dotaznik 53 chlapcii a 45 divek. Z devatého ro¢niku
vyplnilo dotazniky 21 chlapct a 31 divek.

Vyhodnoceni otazky 3: Cas ktery travi respondenti na internetu.

% Vlastni zpracovani
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Graf 2

Cas, ktery déti travi na internetu
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V celkovém priiméru vSech respondentil bylo zjisténo, Ze déti travi na internetu
4,9 hodin denné. Z toho divky jsou na internetu primérné 5,2 hodin denné. Chlapci
uvedli, Ze primérné travi 4,6 hodiny na internetu denné¢. Dale z dotazniki vyplynulo, ze
zéci sedmych ro¢nika travi na internetu primérné 4,5 hodiny, pfi¢emz divky 5 hod. a
chlapci 4 hod. denné. Zaci osmych ro¢niki jsou na internetu praimérné 4,8 hod., z toho
divky 5 hod. a chlapci 4,5 hod. denné. Zaci devatych tiid travi na internetu primérné 5,5

hodin denné, pricemz divky i chlapci maji stejny prumér, a to 5,5 hodin denné.

87 Vlastni zpracovani
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Vyhodnoceni otazky 4: Komunikujete s rodic¢i o ¢innostech na internetu?

Graf 3
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4.2. Souhrn vsech respondentl
m VSichni respondenti - vyborny = Vsichni respondenti - dobry
Vsichni respondenti - Spatny 69

Zde uvedlo celkem 18 divek, ze jejich komunikace s rodi¢i je vyborna, 75 divek uvedlo,

ze komunikace je dobra a podle 31 divek je jejich komunikace s rodici v tomto sméru

Spatnd. Naopak u chlapcti jsou vysledky nasledovné: 14 chlapc uvedlo Ze jejich

komunikace s rodici na toto téma je vyborna, 49 chlapct komunikuje s rodi¢i na dobré

urovni a 26 chlapcti uvadi, ze jejich komunikace s rodici je v tomto sméru Spatna. Chlapci

a divky dohromady tedy uvadi, Ze 32 z nich komunikuje vyborng€, 124 respondentli

komunikuje dobfe a 57 déti ma Spatnou komunikaci na toto téma s rodici. Ze sedmého

ro¢niku 8 divek uvedlo vybornou komunikaci 28 divek uvadi dobrou komunikaci a 12

divek ma Spatnou komunikaci v tomto sméru s rodi¢i. Z opacné strany vyborné uvedli 4

chlapci, dobrou komunikaci uvadi 4 chlapci a Spatné komunikuje s rodi¢i 7 chlapct.

88 Vlastni zpracovani
8 Vlastni zpracovani

38



Z osmého ro¢niku uvedlo 7 divek vybornou, 25 divek dobrou a 13 divek Spatnou
komunikaci s rodi¢i. Dle vyzkumu chlapcti uvadi vybornou, 31 chlapci dobrou a 14
Spatnou komunikaci s rodi€i. V devatém ro¢niku vyslo Setfeni nasledovné: 3 divky uvadi
vybornou, 22 divek dobrou a 6 divek Spatnou komunikaci s rodi¢i v tomto sméru. U
chlapcti celkem 2 uvadi vybornou, 14 dobrou a 5 $patnou komunikaci s rodi¢i o této

problematice.

Vyhodnoceni otazky 5: Komunikujete se spoluzaky o vaSich ¢innostech na internetu?

Graf 5
5.1. Komunikace se spoluzdky o ¢innostech na internetu
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Graf 6
5.2. Souhrn vSech respondentd
m Vsichni respondenti - ano = VSichni respondenti- ne = VSichni respondenti - nevim -

Z této otazky vyplynulo, ze 52 divek komunikuje se spoluzdky, 56 divek

nekomunikuje a 16 se vyjadiuje neutralné. Dale 51 chlapcti komunikuje, 26 chlapct

70 Vlastni zpracovani
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nekomunikuje a 12 chlapct se vyjadiuje neutralné odpovédi ,,nevim®. Celkem chlapci a
divky tedy uvadi: 103 respondentti komunikuje, 82 nekomunikuje a 28 respondentti se
vyjadtilo neutrdln€. V sedmém ro¢niku 16 divek uvadi, Ze komunikuji se spoluzaky, 26
divek nekomunikuje a 6 divek se vyjadfilo neutrdlné. Na druhou stranu, 8 chlapct
komunikuje, 3 chlapci nekomunikuji a 4 uvadi neutralni odpovéd’ ,,nevim®. Z osmého
rocniku 18 divek komunikuje se spoluzaky, 18 nekomunikuje a 9 divek se vyjadiuje
neutraln¢. Dotazovani chlapci z osmého ro¢niku uvadi, ze 29 z nich komunikuje se
spoluzaky, 18 nekomunikuje a 6 se vyjadfilo neutrdlné. V devatém ro¢niku 18 divek
komunikuje, 12 nekomunikuje a jedna uvedla neutralni ,,nevim®. Ze strany chlapct je
uvedeno, Ze 14 respondentli komunikuje, 5 nekomunikuje a 2 se vyjadfili neutralné

,,hnevim®.

Druhy okruh otazek: Otazky tykajici se chovani déti na internetu
Vyhodnoceni otazky 6: Navstévujete socialni sit¢ (Facebook, Tik tok a jiné)?
Graf 7
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Graf 8

6.2. Souhrn respondent

0

m Vsichni respondenti - ano = Vsichni respondenti - ne Vsichni respondenti - nevim
73

V této otazce odpovédélo z celkového poctu 213 respondentti, 121 divek navstévujici soc
sité, 3 divky nepouzivaji a Zadn4 divka se nevyjadtila neutralng. Déle celkem 83 chlapct
pouziva soc. sité, 6 chlapcti nepouziva a zadny chlapec se nevyjadiil neutralné. Celkem
chlapci a divky uvadi, ze: 204 respondent pouziva soc. sité, 9 nepouziva a zadny
respondent se nevyjadril neutralné. Z dotazovaného sedmého roc¢niku celkem 46 divek
pouziva soc. sité, 2 divky nepouzivaji a 0 odpovédelo neutralng. 14 chlapci ptiznalo
pouzivani soc. siti a 1 nepouziva a 0 se vyjadfilo neutrdlné. V osmém ro¢niku celkem 45
divek pouziva soc. sit¢ a zadna neuvedla, Ze by jej nepouzivala a zadna se nevyjadiila
neutrdlné. Z dotazovanych chlapct v osmém ro¢niku 49 uvadi pouzivani soc. siti a 4
nepouzivaji. V devatém ro¢niku dle dotazniku 30 divek pouziva soc. sit¢ a 1 divka

nikoliv. Ze strany chlapcii 20 pouziva soc. sité¢ a 1 uvedl, ze je nepouziva.

Vyhodnoceni otazky 7: Byli jste n€kdy na internetu osloveni lidmi, které neznate?

Graf 9
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Graf 10

7.2. Souhrn respondent

4

= VSichni respondenti - ano = VSichni respondenti - ne Vsichni respondenti - nevim
75

Respondenti v této otazce odpovédéli nasledovné: Celkem 108 divek uvadi, ze byly
osloveny cizimi lidmi, 14 divek uvadi, ze nebyly osloveny a 2 divky se vyjadiily neutralné
»hevim®“. Celkem 60 chlapcti bylo osloveno neznamymi lidmi, 22 chlapcti osloveno
nebylo a 7 chlapcii se vyjadfilo neutralné. Celkem chlapci a divky uvadi, ze: 168
respondentt bylo osloveno, 36 nebylo a 9 respondenti se vyjadtilo neutralné. Z toho ze
sedmého roc¢niku 39 divek uvadi, Zze byly osloveny cizimi lidmi, 9 divek uvadi, ze
osloveny nebyly a zddna divka se nevyjadfila neutrdln¢ ,,nevim®. Ze strany chlapct
sedmého ro¢niku bylo zjisténo, ze 10 respondentli bylo osloveno neznamymi lidmi, 3
nebyli a 2 se vyjadfili neutraln€é. Z osmého rocniku 41 divek odpovédélo, Ze byly
osloveny, 3 nebyly osloveny a 1 se vyjadfuje neutrdlné. Dotazovani chlapci z osmého
ro¢niku uvadi, ze 33 z nich bylo osloveno nezndmymi lidmi, 17 nebylo osloveno a 3 se
vyjadfili neutralné. V devatém rocniku 28 divek udava, ze byly osloveny, 2 osloveny
nebyly a 1 uvedla neutralni ,,nevim®. Ze strany chlapct je uvedeno, ze 17 respondentt

bylo osloveno neznamymi lidmi, 2 nebyli a 2 se vyjadftili neutralné ,,nevim*®.

Vyhodnoceni otdzky 8: Setkali jste se na internetu s dotazy na intimni véci a sex?

7> Vlastni zpracovani
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Graf 11

8.1. Dotazy na intimni véci a sex
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Graf 12
8.2. Souhrn respondent
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V této otdzce odpovédelo dohromady 61 divek, které se setkaly s dotazy na sex a intimni
véci, 56 divek se s takovymi dotazy nesetkalo a 7 divek se vyjadtilo neutralng. 19 chlapcii
se setkalo s dotazy na sex a intimni véci, 63 chlapct se nesetkalo s takovymi dotazy, 7
chlapcii se vyjadfilo neutralng. Celkem chlapci a divky uvadi, ze: 80 respondentii se
setkalo s témito dotazy, 119 nesetkalo a 14 respondentl se nevyjadfilo neutrdlng. Z
dotazovaného sedmého ro¢niku celkem 23 divek se n¢kdy setkalo s takovymi dotazy, 23
divek nesetkalo a 2 divky uvedly neutralni ,,nevim*. Dale 2 chlapci uvedli, ze se setkali
s dotazy, 13 nesetkalo a 0 se vyjadfilo neutralné. V osmém ro¢niku celkem 23 divek se
setkalo s takovymi dotazy 19 nesetkalo a 3 se vyjadfily neutralné. Z dotazovanych
chlapcti v osmém ro¢niku 10 uvadi, Zze se setkalo, 37 respondentli nesetkalo a 6 se

vyjadfilo neutrdln€. V devatém roc¢niku dle dotazniku 15 divek setkalo a 14 divek
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nesetkalo, 2 se vyjadfily neutralné. Ze strany chlapci setkalo, 13 uvedlo, Ze se nesetkalo

s takovymi dotazy a 1 se vyjadril neutralné.

Vyhodnoceni otazky 9: Poslali jste n€kdy nékomu fotografii vaSeho nahého téla

nebo jeho intimni ¢asti?

Graf 13
9.1. Poslani nahych fotografii nebo intimnich &3asti téla
114
5 120
£ 100 87
80
©
S 60 >3 4444
g 40 15019 26
= 20 0022 0000 303656 1124
[J] 0 . —
g
a Ano Ne Nevim Ano Ne Nevim
Chlapci Dévcata
Rozdéleni chlapcli a dévcat
B 7.roc¢nik  ®8.rocnik 9. rocnik Dohromady chlapci a dévcata
78
Graf 14
9.2. Souhrn respondent(
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Zde uvedlo celkem 6 divek, Ze poslaly nékomu fotografii obnazeného téla, 114 divek
uvedlo, Ze neposlaly a 4 divky se vyjadfily neutralné. Naopak u chlapcii jsou vysledky
takové: 2 chlapci uvedli, Ze poslali nékomu svoji obnazenou fotografii, 87 chlapct
neposlalo takovou fotografii a zadny z chlapct neuvedl neutrdlni odpovéd’ ,,nevim®.
Celkem chlapci a divky uvadéji, ze 8 respondentil poslalo fotografii, 201 neposlalo a 4 se
vyjadfili neutraln€. Z toho v sedmém roc¢niku celkem 3 divky uvadéji, ze poslaly, 44
divek neposlalo a jedna se vyjadrila neutralné. Chlapci uvadéji, ze: 0 respondenti poslalo

takovouto fotografii, 15 neposlalo a zddny se nevyjadfil neutrdln€. V osmém ro¢niku
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zadna divka neuvedla, Ze by poslala takovouto fotografii, 44 uvadi, ze neposlalo a 1 se
vyjadfila neurdlné. Ze strany chlapct z osmého ro¢niku zaddny neuvadi, ze by poslal
takovouto fotografii, 53 chlapct neposlalo a zddny se nevyjadfil neutralné. V devatém
ro¢niku celkem 3 divky poslaly takovouto fotografii, 26 divek neposlalo a 2 se vyjadrily
neutrdlné. Ze strany chlapct 2 uvedli, Ze poslali, 19 neposlalo a zadny se nevyjadiil

neutralné.

Vyhodnoceni otazky ¢islo 10: Dostali jste finan¢ni nabidku za poslani fotky nebo zapnuti

webové kamery, na nizZ jste méli byt nazi?

Graf 15
10.1. Finanéni nabidka za nahou fotografii
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Graf 16

10.2. Souhrn respondentu
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V této otazce odpoveédélo dohromady 14 divek, které dostaly finan¢ni nabidku, 108 divek
se s takovouto nabidkou nesetkalo a 2 divky se vyjadiily neutrdlné. Ze strany chlapcti se
celkem 3 setkali s finan¢ni nabidkou, 86 chlapct takovouto nabidku nedostalo a zadny z
chlapcli se nevyjadiil neutrdlné. Celkem chlapci a divky uvadi: 17 respondentii dostalo
takovouto nabidku, 194 nedostalo a 2 respondenti se vyjadfili neutrdlné. Ze sedmého

ro¢niku celkem 8 divek uvadi, Ze takovou nabidku dostaly, 40 divek takovouto nabidku
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nedostalo a zadna se nevyjadrila neutraln€. Chlapci ze sedmého ro¢niku uvedli odpoveédi
nasledovné: 1 se s takovouto nabidkou setkal, 14 nesetkalo a zadny se nevyjadfil
neutrdlné. Z osmého roc¢niku celkem 4 divky uvedly, Ze takovouto nabidku dostaly, 40
divek tuto nabidku popiraji a 1 divka se vyjadfila neutrdln€. Ze strany chlapct 1 uved],
Ze takovouto nabidku dostal, 52 chlapct takovouto nabidku popira a zadny se nevyjadfil
neutralné. V devatém ro¢niku celkem 2 dévcata takovouto nabidku dostala, 28 dév¢at tuto
nabidku popira a 1 se vyjadrila neutralné. Zatimco 1 chlapec udava, Ze takovouto nabidku

dostal, 20 chlapct tuto nabidku popird a Zadny se nevyjadril neutralné.
Tteti okruh: Jak rodice kontroluji ¢innost svych déti na internetu a socidlnich sitich

Vyhodnoceni otazky 11: Kontroluji rodice, co dé€late, vyhledavate nebo kolik travite na

internetu ¢asu?

Graf 17

11.1. Kontruluji rodice své déti na internetu
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Graf 18

11.2. Souhrn respondentu
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V této otdzce odpoveédélo dohromady 32 divek, které uvadi, ze je rodice v této
problematice hlidaji, 66 divek kontrolovano neni a 26 divek se vyjadiilo neutralné. 21
chlapcti rodic¢e kontroluji, 61 chlapcti nekontroluji a 7 chlapct se vyjadfilo neutralné.
Celkem chlapci a divky odpovidali nasledovné: 53 respondentti uvadi, ze rodice
kontroluji jejich Cinnost a ¢as na internetu, 127 nekontroluji a 33 respondenti se vyjadrilo
neutrdlné. Z dotazované¢ho sedmého ro¢niku 15 divek uvadi, Ze je rodice kontroluji, 19
divek, Ze nejsou kontrolovany a 14 divek uvadi neutralni odpovéd’ ,,nevim®. 2 chlapci
uvedli, Ze jsou kontrolovani rodi¢i v této problematice, 9 chlapct kontrolovano neni a 4
se vyjadfili neutrdln€. V osmém rocniku celkem 10 divek je kontrolovéano rodici, 25
rodice nekontroluji a 10 se vyjadrilo neutraln€. Z dotazovanych chlapcti v osmém ro¢niku
12 uvadi, ze jsou kontrolovani rodi¢i, 28 chlapcti kontrolovano neni a 13 se vyjadiilo
neutrdlné. V devatém rocniku dle dotazniku 7 divek je kontrolovano rodici a 22 divek
neni kontrolovano a 2 se vyjadfily neutralng. Ze strany chlapct 2 kontrolovani jsou, 15

uvedlo, Ze kontrolovani nejsou a 4 se vyjadtili neutralné.
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Vyhodnoceni otazky 12: Omezuji vam rodice ptistup k internetu?

Graf 19
12.1. Omezuji vam rodice ptistup k internetu
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12.2. Souhrn respondent(
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V této otazce odpoveédeélo dohromady 28 divek, kterym rodi¢e omezuji ptistup k internetu,
77 divek rodice neomezuji a 19 divek se vyjadrily neutrdlné. Ze strany chlapct 14 je
omezovano rodi¢i, 68 chlapcli omezovano neni a 7 z chlapct se vyjadfilo neutralné.
Celkem chlapci a divky uvadi: 42 respondentii je omezovéano, 145 neni omezovano a 26
respondentli se nevyjadiilo neutralné. Ze sedmého ro¢niku celkem 16 divek uvadi, ze je
rodi¢i omezovano, 21 divek neni omezovano a 11 se vyjadfilo neutralné. Chlapci ze
sedmého ro¢niku uvedli své odpovédi nasledovné: 5 chlapci je omezovano, 7 neni
omezovano a 3 se vyjadrili neutrdlné. Z osmého ro¢niku celkem 7 divek uvedlo, ze jim

rodi¢e omezuji pristup, 32 divek takové omezeni popira a 6 divek se vyjadfila neutralné.
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Ze strany chlapct 8 uvedlo, Ze je omezovano rodici, 44 chlapcti neni omezovano a 1 se
vyjadfil neutraln€. V devatém rocniku celkem 5 dévcat uvedlo, Ze je omezovano, 24 divek
omezovano rodi¢i neni a 2 se vyjadiily neutralné. Kdezto 1 chlapec udava, Ze rodici

omezovan je, 17 chlapcli omezovano neni a 3 se vyjadrili neutralné.

Vyhodnoceni otazky 13: Poucili vas rodice o nebezpecich, se kterymi se mizete

setkat na internetu?

Graf 21
13.1. Poucili vas rodi¢e o nebezpeci na internetu
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13.2. Souhrn respondent(
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Zde uvedlo celkem 111 divek, Ze byly pouceny o nebezpecich, 5 divek uvedlo, ze nebyly
pouceny a 8 divek se vyjadfilo neutrdln€. Naopak u chlapct jsou vysledky takové: 72
chlapcti uvedlo, Ze byli pouceni o nebezpecich, 11 chlapcti nebylo pouceno o nebezpecich
a 6 z chlapcii uvedlo neutrdlni odpovéd’ ,,nevim*. Celkem chlapci a divky uvadéji, 183 z

nich je pouceno o nebezpeci, 16 neni pouceno o nebezpecich a 4 se vyjadrili neutralné.
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Z toho v sedmém ro¢niku 41 divek je pouceno o nebezpeci, 3 divky nejsou pouceny a 4
se vyjadrily neutrdlné. Chlapci sedmého roc¢niku uvadéji, ze: 12 je pouceno o
nebezpecich, 1 neni pouceny a 2 se vyjadiili neutralné. V osmém ro¢niku celkem 42 divek
bylo pouceno, 1 divka uvadi, ze nebyla poucena a 2 se vyjadfily neurdlné. Ze strany
chlapcli z osmého ro€niku 45 uvadi, Ze nebyli pouceni o nebezpecich, 6 chlapcii bylo
pouceno a 2 se vyjadrili neutralné. V devatém rocniku celkem 28 divek bylo pouceno o
nebezpecich, 1 divka neni poucena a 2 se vyjadrily neutralné. Ze strany chlapct 15

uvedlo, ze byli pouceni, 4 nejsou pouceni a 2 se vyjadfili neutralné.

Vyhodnoceni otazky 14: Ziskali jste informace o nebezpecich na internetu z jinych

zdrojti?
Graf 23
14.1. Znate informace o nebezpeci na internetu z jinych zdroja
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Graf 24
14.2. Souhrn respondentu
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Respondenti v této otazce odpovédéli nasledovné: Celkem 89 divek uvadi, ze ziskaly
informace o nebezpecich zjinych zdroju, 18 divek uvadi, ze neziskaly informace o

nebezpecich a 17 divek se vyjadfuje neutrdln¢ ,,nevim®. 64 chlapct ziskalo informace
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z jinych zdroju, 14 chlapci informace o nebezpecich z jinych zdroji nemaji a 11 chlapct
se vyjadiilo neutralné. Celkem chlapci a divky uvadéji: 153 respondentit ziskalo
informace z jinych zdroji, 32 neziskalo informace o nebezpec¢ich z jinych zdroji a 28 se
vyjadfilo neutralné. Z toho ze sedmého ro¢niku 23 divek uvadi, ze ziskaly informace
z jinych zdroji, 12 divek uvadi, Ze informace z jinych zdroji nemaji a 13 divek se
vyjadfilo neutralné ,,nevim®. Ze strany chlapci sedmého ro¢niku bylo zjisténo, ze 9
respondentd ziskalo informace z jinych zdrojt, 2 neziskali a 4 se vyjadfili neutralné.
Z osmého ro¢niku 37 divek odpovédelo, ziskaly informace z jinych zdrojl, 6 neziskalo a
2 se vyjadfily neutralné. Dotazovani chlapci z osmého ro¢niku uvadi, ze 42 z nich ziskalo
informace z jinych zdrojt, 8 neziskalo a 3 se vyjadfili neutralné. V devatém roéniku 28
divek udava, ze ziskaly informace z jinych zdrojt, 1 divka neziskala a 2 uvedla neutralni
,hevim®“. Ze strany chlapct je uvedeno, ze 19 respondenti ziskalo informace z jinych

zdroj, 0 neziskalo a 2 se vyjadfili neutralng€ ,,nevim*®.

Vyhodnoceni otazky 15: Vlastni vasi rodice ucet na socialni siti?

Graf 25

15.1. Maji vasi rodice ucet na socialnich sitich
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Graf 26

15.2. Souhrn respondentu
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V této otazce odpovédélo 90 divek, ze jejich rodice vlastni soc. sit€, 33 divek
udava, Ze jejich rodi¢e nema soc. sité a 1 divka se vyjadrfila neutrdlng. Dale celkem 73
chlapct uvadi, ze jejich rodice vlastni soc. sit€, 9 chlapcti uvadi, ze jejich rodice nemaji
soc. sit¢ a 7 se vyjadfilo neutrdln€. Celkem chlapci a divky uvadi: 163 respondenti
uvedlo, Ze jejich rodice nemaji soc. sité, 42 rodici nevlastni a 8 respondenti se vyjadtilo
neutralné. Z dotazovaného sedmého ro¢niku bylo 33 divek, jejichz rodi¢e vlastni ti€et na
soc. sitich, 14 divek, jejichZ rodice nevlastni, 1 divka se vyjadfila neutraln€. Ze strany
chlapcti je 13 rodict respondenttl, kteti pouzivajici soc. site, 2 rodice, kteti nepouzivaji a
zadny se nevyjadtil neutrdlné. V osmém ro¢niku ze strany divek, 30 rodict pouziva soc.
sité, 15 rodi¢i nepouziva a zadny respondent neuvedl neutralni odpovéd’. Z dotazovanych
chlapcli v osmém ro¢niku 40 uvadi, Ze jejich rodi¢e pouzivaji soc. sité¢, 6 rodich
nepouzivaji a 7 respondentli uvadi neutralné ,,nevim*. V devatém ro¢niku dle dotazniku
je celkem 27 divek, jejichz rodice pouzivaji soc. sité, 4, jejichz rodice nepouzivaji a zadny
respondent se nevyjadiil neutraln€. Ze strany chlapcii celkem 19, jejichz rodice pouzivaji

soc. sité, 2 rodie nepouzivaji a zddny neuvedl neutralné.
Ctvrty okruh: Otazky zabezpecujici bezpecnostni gramotnost déti vyuzivajici soc. sité.

Vyhodnoceni otdzky 16: Kdyby Vés, nebo kamarada/ku nékdo na internetu obtézoval,

fekli byste to rodicim?
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Graf 27

16.1. Rekli byste rodi¢im, kdyby Vas na internetu nékdo

obtézoval
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16.2. Souhrn respondent(
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V této otdzce odpoveédélo dohromady 89 divek, ze by informovaly rodice, 9 divek by
rodi¢e neinformovalo a 25 divek se vyjadfilo neutrdlné. Ze strany chlapcti by 59
informovalo rodi¢e, 14 chlapcti by neinformovalo a 16 chlapci se vyjadtilo neutralné.
Celkem chlapci a divky uvadi: 149 respondentii by informovalo, 23 by neinformovalo a
41 respondentll se vyjadiilo neutrdln¢ ,,nevim“. Ze sedmého ro¢niku 36 divek by
informovalo rodice, 3 divky by neinformovaly a 9 se vyjadtilo neutralné. Chlapci ze
sedmého ro¢niku uvedli odpovédi nédsledovné: 10 chlapct by informovalo rodice, 4 by
neinformovali a 1 se vyjadfil neutrdlné. Z osmého ro¢niku 32 divek uvedlo, Ze by
informovalo rodice, 5 divek by neinformovalo a 8 divek se vyjadtilo neutralné. Ze strany
chlapci, 34 by informovalo rodi¢e, 8 chlapcii by neinformovalo a 11 se vyjadfilo

neutralné. V devatém ro¢niku celkem 22 dévcat uvedlo, ze by informovalo rodice, 1 divka
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by neinformovala rodie a 8 se vyjadfilo neutrdlné. Zatimco 15 chlapct udava, ze by

rodic¢e informovalo, 2 by neinformovali a 4 se vyjadfili neutralné.

Vyhodnoceni otazky 17: Vyuzivate néjaké moZnosti k zabezpeceni profilu na socidlnich

sitich?
Graf 29
17.1. Vyuzivate zabezpeceni profilu na socidlnich sitich
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17.2. Souhrn respondentl
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Respondenti v této otazce odpovédeli nasledovné: Celkem 98 divek uvadi, ze vyuzivaji
zabezpeceni, 22 divek uvadi, zZe nevyuZzivaji zabezpeceni a 4 divky se vyjadiuji neutralné
»hevim®“. 69 chlapct vyuzivd zabezpeceni, 14 chlapcli zabezpeceni nevyuziva a 6
chlapcii se vyjadfilo neutralné. Z toho ze sedmého rocniku celkem 37 divek uvadi, ze
vyuziva zabezpeceni, 9 divek uvadi, Ze nevyuziva zabezpeceni a 2 divky se vyjadiuji
neutrdlné ,,nevim®. Ze strany chlapct sedmého ro¢niku bylo zjisténo, Ze 11 respondentli

vyuziva zabezpeceni, 4 nevyuzivaji zabezpeCeni a zadny se nevyjadiil neutralné.
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Z osmého ro¢niku 34 divek odpovédelo, Ze vyuzivaji zabezpeCeni, 10 nevyuziva

zabezpeceni a 1 se vyjadiila neutrdln€. Dotazovani chlapci z osmého ro¢niku uvadi, ze

44 7z nich vyuZziva zabezpeCeni, 5 nevyuziva zabezpeceni a 4 se vyjadfili neutralné.

V devatém roc¢niku 27 divek udava vyuzivani zabezpeCeni, 3 divky nevyuzivaji

zabezpeCeni a 1 uvedla neutrdlni ,,nevim“. Ze strany chlapci je uvedeno, ze 14

respondentli vyuziva zabezpeceni, 5 nevyuzivd zabezpeceni a 2 se vyjadfili neutradlné

,,nevim®.

Vyhodnoceni otazky 18: Sdilite na socidlnich sitich fotografie, na kterych jste obleceni

ve spodnim pradle, v plavkach nebo zcela nazi?

Graf 31

Graf 32
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18.1. Sdilite fotografie ve spodnim pradle/ plavkach
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Respondenti v této otazce odpoveédéli nasledovné: Celkem 10 divek uvadi, ze sdili
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takovéto fotografie, 113 divek uvadi, ze nesdili takovéto fotografie a 1 divka se vyjadiuje
neutralné ,,nevim®. 0 chlapcii odpovédélo, ze sdili takovéto fotogratie, 87 chlapct nesdili
takovéto fotografie a 2 chlapci se vyjadrili neutrdln€. Z toho ze sedmého ro¢niku 2 divky
uvadi, ze sdili takovéto fotografie, 45 divek uvadi, ze nesdili takovéto fotografie a 1 divka
se vyjadfila neutralné ,,nevim®. Ze strany chlapcti sedmého ro¢niku bylo zjisténo, ze 0
chlapci sdili takovéto fotografie, 15 nesdili a 0 se vyjadtilo neutralné. Z osmého ro¢niku
2 divky odpovédély, ze sdili takovéto fotografie, 43 nesdili a 0 se vyjadfilo neutralné.
Dotazovani chlapci z osmého ro¢niku uvadi, Ze 0 z nich sdili takovéto fotografie, 52
nesdili takovéto fotografie a 1 se vyjadril neutrdln€. V devatém ro¢niku 6 divek udava, ze
sdili takovéto fotografie, 25 divka nesdili a 0 uvedlo neutralni ,,nevim®. Ze strany chlapct
je uvedeno, ze 0 chlapct sdili takovéto fotografie, 20 nesdili a 1 se vyjadiil neutralné

,H,nevim®,

Vyhodnoceni otdzky 19: Vite, kdo je pedofil?

Graf 33

19.1. Vite kdo je pedofil
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Graf 34

19.2. Souhrn respondent(
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V této otazce odpovedélo 119 divek, ze zna pojem pedofil, 3 divky udavaji, Ze neznaji
pojem pedofil a 2 divky se vyjadtily neutralng. 89 chlapcii uvadi, Zze zna pojem pedofil, 0
chlapcti uvadi, ze neznaji pojem pedofil a 0 se vyjadrtilo neutralné. Celkem chlapci a divky
uvadi: 208 respondentli znd pojem pedofil, 3 neznaji pojem pedofil a 2 se vyjadfili
neutralné. Z dotazovaného sedmého roc¢niku 46 divek zna pojem pedofil, 1 divka nezna
pojem pedofil. 1 divka se vyjadrila neutraln€. Z chlapcu je 15, ktefi znaji pojem pedofil,
0 nezna pojem pedofil a zadny se nevyjadfil neutralné. V osmém ro¢niku celkem 45 divek
zna pojem pedofil, 0 divek nezna pojem pedofil a Zadny respondent neuvedl neutralni
odpovéd’. Z dotazovanych chlapcti v osmém roéniku 53 uvadi, ze zna pojem pedofil, 0
neznd pojem pedofil a 0 respondentd uvadi neutrdlné. V devatém rocniku dle dotazniku
celkem 28 divek znad pojem pedofil, 2 divky neznaji pojem pedofil a 1 se vyjadrila
neutralné. Ze strany chlapct 21 respondentd zna pojem pedofil, O chlapci nezna pojem

pedofil a zddny neuvedl neutraln¢ ,,nevim*®.
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Vyhodnoceni otazky 20: Sli byste na schiizku s ¢lovékem, se kterym jste se seznamili

pres internet?

Graf 35
20.1. Schiizka s ¢lovékem sezndmenym pres internet
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20.2. Souhrn respondent(
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V této otazce odpoveédélo dohromady 14 divek, Ze by Slo na schtizku, 79 divek by neslo

na schlizku a 31 divek se vyjadfilo neutralng. Ze strany chlapcti by 9 by §lo na schiizku,

62 chlapci by neslo na schiizku a 18 chlapct se vyjadtilo neutralné. Celkem chlapci a

divky uvadi: 23 respondenti by §lo na schtizku, 141 by neslo na schiizku a 49 respondentti

se vyjadtilo neutraln¢ ,,nevim®. Ze sedmého ro¢niku 4 divky by sly na schtizku, 32 divek

by neslo a 12 se vyjadtilo neutralné. Chlapci ze sedmého ro¢niku uvedli nasledovné: 0

chlapcti by Slo na schiizku, 13 by neslo a 2 se vyjadfili neutrdlné. Z osmého ro¢niku 2

divky uvedly, ze by §ly na schiizku, 28 divek by neslo a 15 divek se vyjadfilo neutralné.
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Ze strany chlapct 6 by Slo na schiizku, 39 chlapct by neslo a 8 se vyjadtilo neutralng.
V devatém ro¢niku celkem 8 dévcat uvedlo, Ze by Slo na schiizku, 19 divek by neslo a 4
se vyjadrily neutraln€. Naopak 3 chlapci udavaji, Ze by §li na schlizku, 10 by neslo a 8 se

nevyjadrtilo neutralng.
Paty okruh: Kybersikana

Vyhodnoceni otazky 21: Setkali jste se s pojmem Kybersikana?

Graf 37
21.1. Setkani se s pojmem kybersikana
94
100
o3
= 80 64
(]
© 60 39
2 363028 27
g 0 15 13,23 1114
2 20 10 4776 1102 II 2 1113
~ 0 || —. I -. I
D
S Ano Ne Nevim Ano Ne Nevim
o
Chlapci Dévcata
Rozdéleni chlapcli a dévcat
H7.rocnik  m8. rocnik 9. ro¢nik Dohromady chlapci a dévcéata
102
Graf 38
21.2 Souhrn respondentd
5
m VSichni respondenti - ano = Vsichni respondenti - ne = Vsichni respondenti - nevim 0
1

Respondenti v této otazce odpovédéli nasledovné: Celkem 94 divek uvadi, ze se setkalo
s kybersikanou, 27 divek uvadi, ze se nesetkalo s kyberSikanou a 3 divky se vyjadiuji
neutralné ,nevim®. Z chlapcii celkem 64 se setkalo s kyberSikanou, 23 chlapct se
nesetkalo s kybersikanou a 2 chlapci se vyjadfili neutralné. Ze sedmého ro¢niku 36 divek

uvadi, Ze se setkaly s kyberSikanou, 11 divek uvadi, Ze se nesetkaly s kyberSikanou a 1
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divka se vyjadtila neutralné ,,nevim®. Ze strany chlapcti sedmého ro¢niku bylo zjisténo,
ze 10 chlapct se setkalo s kyberSikanou, 4 se nesetkali s kyberSikanou a 1 se vyjadfil
neutralné. Z osmého ro¢niku 30 divek odpovédélo, Ze se setkaly s kyberSikanou, 14
nesetkalo a 1 se vyjadfila neutralné. Dotazovani chlapci z osmého ro¢niku uvadi, ze 39
znich se setkalo s kyberSikanou, 13 nesetkalo a 1 se vyjadiil neutralné. V devatém
ro¢niku 28 divek udava, ze se setkalo s kyberSikanou, 2 divky se nesetkaly s kybersikanou
a 1 uvedla neutrdlni ,,nevim*. Ze strany chlapct je uvedeno, Ze se 15 chlapcii setkalo s

kybersikanou, 6 nesetkalo a 0 se vyjadfilo neutralné ,,nevim®.

Vyhodnoceni otdzky 22: Urazel vas nékdy nékdo vetejné na socidlnich sitich?

Graf 39
22.1. Urazel Vas nékdy nékdo na socidlnich sitich
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22.2. Souhrn respondent(
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V této otdzce odpovédelo dohromady 61 divek, Ze bylo urazeno, 50 nebylo urdzeno a 13
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divek se vyjadtilo neutraln€. Ze strany chlapct jich 34 bylo urazeno, 48 chlapct nebylo
urazeno a 7 z chlapci se vyjadiilo neutralné. Celkem chlapci a divky uvadi: 129
respondentli bylo urdzeno, 98 nebylo urdZzeno a 20 respondentd se vyjadiilo neutralné
»hevim®. Ze sedmého ro¢niku 28 divek bylo urdzeno, 17 divek nebylo urdzeno a 3 se
vyjadfily neutralng. Chlapci ze sedmého ro¢niku uvedli své odpovédi néasledovné: 3
chlapci byli urdzeni, 11 chlapcli nebylo urdzeno a 1 se vyjadfil neutralné. Z osmého
rocniku celkem 19 divek uvedlo, ze byly urdzeny, 19 divek nebylo urdzeno a 7 se
vyjadtilo neutralné. Ze strany chlapcti 20 bylo urdZeno, 30 chlapcii nebylo a 3 se vyjadfili
neutralné. V devatém ro¢niku celkem 14 dévcat uvedlo, ze bylo urdzeno, 14 divek nebylo
urazeno a 3 se vyjadrily neutrdln¢€. Naopak 11 chlapct bylo urdZeno, 7 nebylo urdazeno a

3 se vyjadrili neutralné.

Vyhodnoceni otazky 23: Byl Vam n€kdy odcizen tcet na socidlnich sitich?
Graf 41

23.1. Byl Vam nékdy odcizen Ucet na socialnich sitich
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Graf 42

23.2 Souhrn respondent

m Vsichni respondenti - ano = VSichni respondenti - ne = VSichni respondenti - nevim
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Respondenti v této otazce odpoveédéli nasledovné: Celkem 34 divek uvadi, Ze jim byl
odcizen ucet, 84 divek uvadi, Ze jim nebyl odcizen Gcet a 6 divek se vyjadiuje neutradlné
»hevim®. 25 chlapciim byl odcizen ucet, 61 chlapcii uvadi, Ze jim nebyl odcizen ucet a 3
chlapci se vyjadrili neutrdlné. Z toho ze sedmého ro¢niku 7 divek uvadi, ze jim byl
odcizen ucet, 39 divek uvadi, ze jim nebyl odcizen ucet a 2 divky se vyjadtily neutralné
»hevim®. U chlapcli sedmého ro¢niku bylo zjiSténo, Ze 4 chlapciim byl odcizen ucet, 9
nebyl odcizen Gcet a 2 se vyjadrili neutralné. Z osmého ro¢niku 18 divek odpovédélo, ze
jim byl odcizen ucet, 25 nebyl a 2 se vyjadrily neutralné. Dotazovani chlapci z osmého
ro¢niku uvadi, ze 13 z nich byl odcizen ucet, 39 nebyl a 1 se vyjadril neutrdln€. V devatém
ro¢niku 9 divek udava, Ze jim byl odcizen ucet, 20 divkam nebyl a 2 uvedly neutralni
»hevim®. Ze strany chlapct je uvedeno, Ze 8 chlapcim byl odcizen ucet, 13 nebyl a 0 se

vyjadfilo neutrdlné ,,nevim®.

Vyhodnoceni otazky 24: Setkali jste se na internetu s vydirdnim pod pohrizkou vyzrazeni

tajemstvi?
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Graf 43

24.1. Vydirani na internetu pod vyhruzkou vyzrazeni

tajemstvi
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24.2. Souhrn respondent(
= Vsichni respondenti - ano = VSichni respondenti-ne = VSichni respondenti - nevim 109

Respondenti v této otazce odpoveédéEli nasledovné: Celkem 27 divek uvadi, ze se setkalo
s vydiranim, 87 divek uvadi, ze se nesetkalo s vydiranim a 10 divek se vyjadiuje neutralné
»hevim®. 4 chlapci se setkali s vydiranim, 82 chlapci uvadi, Ze se nesetkali s vydiranim
a 3 chlapci se vyjadfili neutralné. Z toho ze sedmého ro¢niku 10 divek uvadi, ze se setkalo
s vydiranim, 34 divek uvadi, Ze se nesetkalo s vydiranim a 4 divky se vyjadtily neutralné
,whevim®, U chlapci sedmého rocniku bylo zjisténo, ze 14 chlapcii se nesetkalo s
vydirdnim a 1 se vyjadfili neutralné. Z osmého ro¢niku 10 divek odpovédelo, Ze se setkalo
s vydiranim, 31 divek nesetkalo a 4 se vyjadfily neutrdln€. Dotazovani chlapci z osmého
ro¢niku uvadi, ze 3 se setkali s vydiranim, 48 chlapci se nesetkalo s vydiranim a 2 se

vyjadfili neutralné. V devatém ro¢niku 7 divek udava, ze se setkalo s vydiranim, 22 divek
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nesetkalo a 2 uvedly neutralni ,,nevim®. Ze strany chlapct je uvedeno, Ze 1 z chlapcti se

setkal s vydirdnim, 20 nesetkalo a 0 se vyjadiilo neutraln¢ ,,nevim*.

Vyhodnoceni otazky 25: Setkali jste se nékdy s obtéZujicimi zpravami, hovory nebo

prozvanénim?
Graf 45
25.1. ObtéZujici zpravy, hovory a prozvanéni
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25.2. Souhrn respondent(
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V této otdzce odpovédélo dohromady 65 divek, Ze se setkalo s obtéZujicimi zpravami, 52
se nesetkalo s obtéZujicimi zpravami a 7 divek se vyjadfilo neutralné. U chlapci bylo
zjisténo, ze 20 se setkalo s obtézujicimi zpravami, 62 chlapct se nesetkalo s obtézujicimi
zpravami a 7 z chlapct se vyjadfilo neutralné. Celkem chlapci a divky uvadi: 85
respondentll se setkalo s obtéZujicimi zpravami, 114 se nesetkalo s obtézujicimi zpravami
a 14 respondentti se vyjadfilo neutrdlné ,,nevim®. Ze sedmého ro¢niku celkem 22 divek
se setkalo s obtézujicimi zpravami, 23 divek se nesetkalo a 3 se vyjadfily neutralné.

Chlapci ze sedmého ro¢niku uvedli své odpovédi nasledovné: 2 chlapci se setkali s
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obtézujicimi zpravami, 13 chlapct se setkalo a 0 se vyjadrtilo neutralné. Z osmého ro¢niku
celkem 27 divek uvedlo, ze se setkalo s obtézujicimi zpravami, 15 divek nesetkalo a 3
divky se vyjadiily neutralné. U chlapcii celkem 13 se setkalo s obtéZujicimi zpravami, 36
chlapcii nesetkalo a 4 se vyjadiili neutraln€. V devatém ro¢niku celkem 16 dévcat uvedlo,
ze se setkalo s obtézujicimi zpravami, 14 divek nesetkalo a 1 se vyjadfila neutralné.
Naopak 5 chlapct se setkalo s obtézujicimi zpravami, 13 nesetkalo a 3 se vyjadiili

neutralné.

6.3.5 Etika vyzkumu
Vsichni respondenti byli sezndmeni s tématem a cilem vyzkumu. Déle byli ujisténi,
ze ziskané informace byly pouZity pouze pro ucely mého vyzkumu a bude zachovéna
jejich anonymita. Vyzkum probéhl v souladu se zédkonem ¢. 110/2019 sb., o zpracovani

osobnich tdajli ve znéni pozd¢jsich predpisi.

6.4 Vysledky vyzkumu a navrhy reSeni
Vzhledem Kk vysledkim vyzkumu vznikly navrhy feSeni ke zmirnéni rizika této

problematiky.

Prvnim navrhem je: Vzhledem pfili§ velikému mnoZstvi ¢asu, ktery déti travi na
internetu a socialnich sitich, je tfeba tento ¢as zkratit. Navrhuji jej omezit na 3 hodiny
dennég. Tento Cas je dostacujici k feSeni domacich kol a dopisovani s ptateli. OvSem
sniZi se tim riziko, ze si déti budou dopisovat s predatory, ¢i nezndmymi lidmi a nasledné

sdilet nevhodné materidly.

Druhym navrhem je: ZlepSit komunikaci o aktivitaich na internetu s rodici,
spoluzéky a ostatnimi dtvéryhodnymi lidmi (napf. uciteli, cleny rodiny). Pokud déti
budou vice o své aktivité na internetu komunikovat, poté bude mnohem vétsi Sance, Ze se
rizikim pfedejde a tim se zdsadné eliminuje nejen sexualni obtézovani déti na internetu,

nebo kyberSikana, ale také dalsi hrozby, které se na internetu vyskytuji.

Ttetim navrhem je: Lépe poucit déti o hrozbach na internetu, vysvétlit jim jaka
jsou rizika, pokud budou komunikovat sneznamymi lidmi a posilat jim intimni
fotografie. Velmi nebezpecné je také sdileni svych intimnich fotografii na socialnich
sitich. Pomoci téchto fotografiich na sebe déti upoutavaji pozornost pedofilli, nebo tichylt
a tim zvySuji Sanci, Ze budou teréem Utoku. Takovéto informace by méli pfedavat zejména

rodice. Ddle by mél Skolni vyucovaci program zvySit diraz na vysvétleni této

65



problematiky. V neposledni fad¢ je tfeba udélat medialni kampan v niz by bylo zaméteno
na vysvétleni nejen détem, ale také dospélym, jak zavazny problém muze kyberSikana a
sexualni obtéZovani na internetu byt. Je tieba také nezapomenout na vysvétleni

zakladnich pojmi, kterymi jsou naptiklad pedofil, stalking aj.

Ctvrtym navrhem je: Vétsi kontrola ¢innosti déti na internetu rodi¢i. Vzhledem
k tomu, ze mnohdy komunikace je mnohdy nedostacujici, je tedy nutné, aby byla ¢innost
déti na internetu kontrolovana ptfimo, nebo pomoci socialnich siti, kde si rodice vytvoii
vlastni profil a pomoci n&jz budou sledovat a kontrolovat ¢innost jejich déti na internetu.
Pomoci takovéto kontroly lze vcas a bezpecné zabranit hrozicimu nebezpeci a pokud jiz

takovyto problém nastal, tak zamezit v jeho pokra¢ovani.

Patym navrhem je: Lépe zabezpecovat své socidlni Gcty, dodrzovat zakladni pravidla
prevence proti kradezi. Tzn. nikomu neprozradit heslo k pfihlaSeni, pravidelné meénit
heslo, pouzivat vice ucelové zabezpeceni. Blokovat obtézujici zpravy, hovory, ucty.
Neklikat na podeziel¢ odkazy, webové stranky a nereagovat a nesmyslné a

neopodstatnéné vyzvy kK nezadouci ¢innosti.

Diskuse

Z vysledkii dotaznikového Setfeni proveden¢ho mezi respondenty na zékladnich
Skolach v Jindfichové Hradci je evidentni, ze déti vyuZzivaji internetu a socidlnich siti
velmi aktivné a trdvi na ném pomérné velké mnozstvi ¢asu. Pti¢inou muize byt podle
Koziska také to, ze se jedna o sluzbu, pomoci které je mozné komunikovat s ostatnimi
uzivateli nebo si spole¢né sdilet fotografie, videa a jiné dokumenty.''? VyuZivani sdileni
materiald, véetné téch intimnich, je v soucasnosti pomérn¢ popularni. Nastésti podle
dotaznikového Setieni je patrné, Ze pouhé oslovovani a finan¢ni nabidky, za poskytnuti
intimnich materialu, jsou mnohem cast¢jsi nez skutecné poskytnuti takovychto materiala.
Jak jiz bylo zminéno v teoretické Casti, zminéné fotografie ¢i videa mohou byt
povazovany za détskou pornografii. To je podle TZ, § 192 vedeno jako trestny ¢in
,»,Vyroba a jiné nakladani s détskou pornografii, a mize byt potrestano odnétim svobody
az na dva roky. K témto ¢innostem jsou nejcastéji pouzivané socidlni sité, zejména

Facebook, Instagram nebo Twitter. V teoretické ¢asti, ale i v dotaznikovém Setfeni, se

12 KOZISEK M., PISECKY V. Bezpecné n@ internetu V'ydal Grada 2016 s. 24.
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potvrdilo, Ze je pouziva velmi velké mnozstvi lidi, v nasem ptipadé déti. Konkrétné z 213

tazanych respondentli pouziva socialni sit¢ 204 zaki.

Asi hlavni a zdsadni moznosti, jak déti ochranit od nastrah internetu a pomoct jim
Z nebezpecnych situaci, je zajem a pristup rodict. Kazdy rodi¢ by mél preventivné se
svym ditétem rozebirat jeho problémy, starosti, vztahy s kamarady, spoluzaky, ale také
jeho aktivitu ve spoleCnosti a na internetu. VétSina respondentt uvadi, Ze jejich
komunikace srodi¢i je dobra, nikoliv vyborna. Také kvili tomu je pomérné velké
mnozstvi kyberSikany. Pokud se zjisti, ze je dit¢ obé¢ti kyberSikany nebo sexudlniho
predatora, pak dité potiebuje predevsim podporu a pochopeni. Je velmi dulezité dité
vyslechnout v klidu a s rozvahou a nevyvijet na dité¢ zadny tlak. ObtéZované dité Casto
proziva silné ¢i nepiijemné pocity, které jsou podobné pocitim zneuzivaného ditéte.
S kyberSikanou neboli snahou n€komu ublizit nebo ho zesmésnit za pouziti

elektronickych prostredkd,™®

se respondenti dle vysledkti dotaznikového Setfeni setkali
velmi Casto. Z celkového poctu 213 respondentl se s ni setkalo 158 zaki, coz znamena,
ze tento pojem rozhodné neni ojedinély. Jednim ze zptisobu kyberSikany je odcizeni Gctu
ob¢ti, ziskané materialy dale uto¢nik mize zneuzit k poniZzovani, vydirani, ziskani dalich
materiald nebo vefejnému zesmésnéni. Celkem 145 respondentd uvedlo, ze jim byl ucet
na socidlnich sitich odcizen, z ¢ehoz vyplyva, ze riziko je velmi vysoké. S tim je
bezprostiedné spojené také vydirani pod pohrtizkou vyzrazeni tajemstvi. Celkem 31
respondentll, z celkového mnozstvi 213 respondentll, se s vydiranim setkalo. Je tieba si
uvédomit, ze Sikana, pfipadné kyberSikana, je velmi Casty jev, ktery ze zacatku mize
pusobit jako legrace nebo nevinné hasteteni, Jeho nasledky ovSem Casto byvaji velmi
vazné nebo dokonce osudné. Z dotaznikového Setfeni je tedy evidentni, ze komunikace
s rodici ¢i spoluzaky, neni moc dobra. OvSem existuji moznosti, které miZou pomoci
tteba 1 zachranit zivot. Takovymi moznostmi jsou napf. linka bezpeci. Komunikace
s nezndmym c¢lovékem miiZe byt pro obét’ mnohdy mnohem jednodusi, neZ s rodi¢i nebo
spoluzdky. Dalsim mize byt ptistup ucitelt. Pravé ucitelé by méli zdky poucovat, a to
nejen pii vyuce, o rizicich hrozicich détem na internetu. M¢li by jit détem piikladem ke
spravnému a bezpeénému chovani. Vysledky dotaznikového Setfeni vypovidaji o tom, ze
absolutni vétSina déti o téchto rizicich ziskalo informace z jinych zdroja, kterymi jsou

mimo jiné prave ucitelé.

113 ROGERS, V. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty. Praha: Portal, 2011. s. 59.
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Ve skole by mélo détem byt vs§tépovano, jak se v téchto situacich chovat. Dale
také, Zze kdyby se n¢kdo z nich setkal s obtéZzovanim na internetu nebo byl svédkem
takového obtézovani, pak neni poruSenim pratelstvi ani zradou, kdyz doty¢ny oznami tuto
informaci rodi¢iim, ucitelim nebo jiné¢ dospélé a diveéryhodné osobé. Svéieni takové
informace dospélé osobé miize zachranit povést, budoucnost, nebo také samotny Zivot. I
piesto, Ze jsou déti stouto problematikou celkem dobfe obeznadmeny, jak vyplyva
z dotaznikového Setfeni, na zédklad¢ odborné literatury je jasné, Ze tato problematika je
velmi zavaznd a nebezpefnd. Spousta zaki komunikaci s nezndmymi lidmi, posilani
intimnich fotografii i kyberSikanu berou na lehkou vdhu, neuvédomuji si dostate¢né rizika
a nepouzivaji dostatecné zabezpeceni uctu. Sdileji odvazné, az vyzyvavé fotografie, a tim
na sebe upoutavaji pozornost predatorti a pedofilt. Jsou-li data od respondentii pravdiva,
pak dvé dévcata z devatého roc¢niku nevi, co je pedofil. I tato informace muize déti
presvédcit k tomu, aby byly opatrnéjsi. Tim by se tento problém stal méné castym, a tim
padem 1 mensim rizikem nejen pro déti, ale pro vSechny uzivatele internetu a socialnich

sitich.
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Zavér

Sexualni obtézovani déti na internetu a kyberSikana je téma, které je jak détmi, tak i
dospélymi pomérné podcenovano, ackoliv je v této dob¢ velmi aktualni. Prestoze existuji
organizace, Skolni programy i medialni kampan¢, které maji tomuto problému zabranit,
vefejna informovanost o rizikdch neni dostacujici. Zakon pamatuje na ochranu déti, jejich
svobodu a soukromi, ale vzhledem ke stidle se vyvijejicim socidlnim sitim, absolutni
svobod¢ na internetu a anonymité, je velmi tézké hlidat dodrZzovani téchto zakoni.
Nepfispiva k tomu ani to, ze déti nedodrzuji zakladni pravidla o chovani na internetu,
védom¢ sdileji nevhodny materidl a upoutdvaji tak na sebe predatory. I pies pravni
upravu, pristup rodi¢ii, ucitelt ¢i Siroké vetejnosti, snazici se t€émto rizikim zabranit se
da tedy predpokladat, ze détské obéti sexualniho obtézovani na internetu a kyberSikany

se budou vidény i v budoucnu.

Cilem této prace bylo zjistit, jaka je aktivita déti na socialnich sitich, kontakty
s neznamymi lidmi a mira rizika s tim spojena. Jak jsem jiz zminil vyse, aktivita déti na
internetu a konkrétné socialnich sitich je velmi vysokd. Dle mého nazoru, vzhledem k
nedostate¢né kontrole rodic¢ii o ¢innostech jejich déti na socidlnich sitich, udrzuji déti
pomérné veliké mnozstvi kontaktli s nezndmymi lidmi. Pravé to vede bezprostiedné ke
obrovskému zbroji rizika. Nic méné, vybrané téma, co se rozsahu tyce, je velmi obsahlé,
coz bylo patrné pfi psani obsahu této prace, kdy jsem nardzel na stale nova témata, ktera
by bylo vhodné zminit. Bohuzel, vzhledem k obsahlosti rozsahu, jsem byl nucen, néktera
témata zminit bud’to okrajové nebo je Gipln¢ vynechat. Pfi psani prace jsem Cerpal nejen
z odborné literatury vztahujici k této problematice, ale také z trestniho zakoniku,

neodborné literatury, ¢i webovych stranek.

Prace byla psana ve dvou castech. V prvni je teoreticky-metodicka cast a druha cast
je aplikacéni. VSechny tyto casti jsou Clenény na kapitoly, popiipadé podkapitoly.
V teoreticko — metodické ¢asti jsem se vénoval cili a metodice prace. V dalsi kapitole je
popsana definice zédkladnich pojmu, tykajici se kriminologie, nebo viktimologie. Dalsi
kapitola se zaméfuje na internet, jeho historii a vyznam. Ve tfeti kapitole jsem popsal, co
jsou to socialni sité, konktrétné vypichnul nejpouzivanéjsi ze siti a napsal informace o
nich. Dalsi kapitola popisuje nejcastéjsi rizika, se kterymi se miizeme na internetu setkat,
spojené s touto problematikou, vzhledem k obsahlosti této kapitoly, jsem mnoha z rizik

musel vynechat. V paté kapitole jsem se zaméfil na trestnépravni upravu ochrany déti.
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V této kapitole jsem uvedl zakon ¢. 40/2009 Sb. TZ., konkrétné v hlavé 111 TZ ,, Trestné
¢iny proti lidské distojnosti v sexudlni oblasti* a hlaveé IV ,, Trestné ¢iny proti rodin¢ a
détem®. Dale také § 192 TZ zaméfujici se na vyrobu a jiné nakladani s détskou pornografii
a § 193 TZ zneuziti ditéte k vyrobé pornografie. V dalsi kapitole jsem popsal sexudlni
obtézovani déti na internetu. Sedma kapitola se zaméfuje na prevence rizik, zejména na
pristup rodici, Skoly a vefejnych organizaci. A posledni, osma kapitola teoretické Casti je
vénovana kyberSikané. Zde je tato problematika rozepsana, vyjmenované jeji znaky a
zpisoby.

Druhé ¢ast neboli praktickd je v ivodu vénovéna cili vyzkumu a vyzkumnym
otazkam, jako naptiklad. Cas, ktery déti travi na internetu, sdileni fotografii, zajem rodi¢a
o aktivitich déti na internetu a znalosti zékladnich pojmt. Déle popisuji metodiku
praktické casti, metodiku sbéru dat informaci analyzu informaci. Zde jsem rozepsal
odpovédi respondentli ze zakladni Skoly, ktefi odpovidali na otadzky z dotaznikového
Setfeni. Z celkového poctu dotaznikli bylo vyplnéno 213 od zakli sedmého, osmého a
devatého ro¢niku, tyto vysledky jsou zcela anonymni. Jednotlivé dotazniky byly
vyhodnoceny pomoci grafii, na niZ jsou zaznamendny odpovédi respondenti Déle je
V této Casti uveden vyzkumny soubor, vyhodnoceni dat a navrh opatieni. V dalsi kapitole
jsou pospany vysledky vyzkumu. Nasledné byla vypracovana diskuze, kde jsem porovnal

vysledky zjisténé v praktické ¢asti s fakty zaznamenané v teoretické ¢asti prace

Praktickym pfinosem z prace shledavam ve zjisténi uzite¢nych informaci ohledné
informovanosti zakl o této problematice a zdkladnich pojmech. Déle zajmu rodict a Skoly
o aktivitu a ¢innost dé€ti na internetu a predchazeni rizikovych situaci. Porovnani vysledki
dotaznikového Setieni s teorii ziskanou na zédklad€ odborné literatury a diky tomu zjistit,

jak dobfte jsou déti pripravené bezpecné vyuzivat internet.
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Prilohy

Dotaznik

Jmenuji se Jan Michélek, jsem studentem Vysoké &koly evropskych a regionalnich studii Ceskych
Budé¢jovicich. V ramci mé bakalarské prace jsem vypracoval tento anonymni dotaznik, ktery mi mé nastinit
informace, tykajici se sexualniho obtéZzovani déti na internetu a kyberSikany. Vysledky tohoto dotazniku
budu analyzovat a zpracovavat v praktické ¢asti mé bakalaiské prace. Zaroven bych touto cestou chtél
upozornit na nebezpeci, které internet muze pfinést. Dotaznik je zcela anonymni.

Prosim o vyplnéni.

1. Do jakého roéniku chodite?
.................... (napiste)
2. Jaké je vaSe pohlavi?
.................... (napiste)
3. Kolik ¢asu denné travite na internetu?
.................... (napiste)
4. Komunikujete s rodi¢i o vasich ¢innostech na internetu?
vyborny dobry  Spatny
5. Komunikujete se spoluzéky o vasich ¢innostech na internetu?
Ano Ne Nevim
Otazky tykajici se chovani déti na internetu:
6. Navstévujete socidlni sité (Facebook, Instagram, Tik tok a jiné)?
Ano Ne Nevim
7. Byli jste n¢kdy na internetu osloveni lidmi, které neznate?
Ano Ne Nevim
8. Setkali jste se na internetu s dotazy na intimni véci a sex?
Ano Ne Nevim
9. Poslali jste nékdy nékomu fotografii vaseho nahého t€la nebo jeho intimni ¢asti?
Ano Ne Nevim
10. Dostali jste finan¢ni nabidku za poslani fotky nebo zapnuti webové kamery, na niz jste mé¢li byt nazi?
Ano Ne Nevim
Otazky, jak kontroluji rodice ¢innost svych déti na socialnich sitich:
11. Kontroluji rodice, co délate, vyhledavate nebo kolik Casu travite na internetu?
Ano Ne Nevim
12. Omezuji vam rodice pfistup k internetu?
Ano Ne Nevim
13. Poucili vas rodice o nebezpecich, s kterymi se mtizete setkat na internetu?
Ano Ne Nevim
14. Ziskali jste informace o nebezpecich na internetu z jinych zdroja?
Ano Ne Nevim
15. Vlastni vasi rodice ucet na socialni siti?
Ano Ne Nevim
Otazky zjiStujici bezpecnostni gramotnost déti vyuZzivajici socialni sité?
16. Kdyby vas, nebo vaseho kamarada/ku n¢kdo na internetu obtéZzoval, fekli byste to rodi¢im?
Ano Ne Nevim
17. Vyuzivate néjaké moznosti k zabezpeceni profilu na socialni siti?
Ano Ne Nevim
18. Sdilite na socidlnich sitich fotografie, na kterych jste obleceni ve spodnim pradle, plavkach nebo
zcela nazi?
Ano Ne Nevim
19. Vite, kdo je to pedofil?
Ano Ne Nevim
20. Sli byste na schiizku s &lovékem, s kterym jste se seznamili pies internet?
Ano Ne Nevim
Kybersikana
21. Setkali jste se s pojmem kybersikana?
Ano Ne Nevim
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22. Urazel vas nékdy nékdo vetejné na socialnich sitich?
Ano Ne Nevim

23. Byl vam nékdy odcizen ucet na socialnich sitich?
Ano Ne Nevim

24. Setkali jste se na internetu s vydiranim pod pohrizkou vyzrazeni tajemstvi?
Ano Ne Nevim

25. Setkali jste se nékdy s obtézujicimi zpravami, hovory nebo prozvanénim?
Ano Ne Nevim

Souhlas k dotaznikovému Set¥eni

Ja teditel 5. Zdkladni skoly v Jindfichové Hradci, udéluji souhlas Janu Michdlkovi k provedeni
dotaznikového Setfeni na téma: ,,Sexudlni obtéZovani déti na internetu a kyberSikana“ ve $kolnim
roce 2021/2022

ZAKLADNISROLA
lindfichty Hragec [1I
Vajgar 652
PaedDr. Pavel Stefl

feditel Skoly

Souhlas k dotaznikovému Setieni

Jé Feditelka 4. Zakladni Skoly v Jindfichové Hradci, udéluji souhlas Janu Michalkovi k provedeni
dotaznikového Setfeni na téma: ,Sexudlni obtéZovani dét na internetu a kybersikana“ ve $kolnim
roce 2021/2022
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