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ABSTRAKT

KNOT, D. Poc¢itacova kriminalita se zaméfenim na hacking: bakalafska prace.
Ceské Budgjovice: Vysoka $kola evropskych a regionalnich studii, 2022. 69 s. Vedouci
bakalarské prace: doc. JUDr. Roman Svatos, Ph.D.

Klicova slova: pocitatova kriminalita, hacking, informacni technologie,

internet, kyberkriminalita

Bakalaiska prace se zamétuje na problematiku pocitacové kriminality, kterd je
stale vice aktualni v dne$ni dobé z diivodu dynamického rozvoje odvétvi informacnich

technologii.

Cilem bakalarské prace je zjistit Cetnost pocitacové kriminality, jeji formy,
pfi¢iny, a navrhnout vhodnd opatieni k jejimu omezeni. Teoretickd Cast pfevazné
obsahuje analyzu literarnich zdrojii o pocitatové kriminalit¢ a hackingu. V praktické
¢asti jsou zpracovany vysledky dotaznikového Setfeni a poté navrzena vhodna opatieni

k omezeni pocitacové kriminality.



ABSTRACT

KNOT, D. Cybercrime With a Focus on Hacking: Bachelor Thesis. Ceské Budgjovice:

The College of European and Regional Studies, 2022. 69 p. Supervisor: doc. JUDr.
Roman Svato§ PhD.

Key words: computer crime, hacking, information technology, internet,
cybercrime

The bachelor thesis focuses on problematics of computer crime, which is still
more current in these times, because of dynamic development information technology
industry.

The main goal of the thesis is find out the frequency of computer crime, its
forms, causes and suggest appropriate steps to reduce it. The chapter of the theoretical
part mostly contains analysis of the literary sources about computer crime and hacking.
In the practical part are processed results of the questionnaire investigation and then

suggest appropriate steps to reduce computer crime.
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Uvod

Svou bakalafskou praci na téma ,Pocitacova kriminalita se zaméfenim
na hacking® jsem si zvolil, protoze je to stdle velice nové a neprozkoumané téma.
Z tohoto divodu je pocitacova kriminalita mezi lidmi velice podceniovana a ptehlizena.
V dnesni dob¢ se cely svét diky technologiim stava stale vice digitdlnim a tim takeé
anonymnim, toto plati také pro trestné Ciny. VétSina lidi je jiz néjakym zpisobem na
technologiich zavisla, protoze v§em ulehcuji zivoty. Informacni technologie dopomahaji
k tomu, byt v neustalém kontaktu se svymi piateli, klidn¢ i z druhého konce svéta.
S ptipojenim k internetu je mozné sledovat neustalé novinky ze svéta, vyuzivat
internetové bankovnictvi ¢i objednavat produkty zrtznych e-shopu. Dale je pies
internet mozné poslouchat hudbu, sledovat filmy, vyuzivat internetové mapy atd. Toto
lakavé digitalni prostiedi S sebou nese i riizna rizika, kterych si lidé nejsou dostate¢né
védomi a mylné€ si mysli, Ze jsou na internet U pifi vyuzivani informacnich technologii
V bezpeci. Opak je pravdou, technologie jsou také nastroj pro kriminalitu a
prostiednictvim nich je mozné snadnéji, nez, kdy diive, nékomu vyhrozovat, od nékoho

vymahat, nebo ukrast penize ¢i cenné materialy a informace.

Zkoumanim pocitacové kriminality a pojmu hacking bych chtél zjistit jeji formy,
podminky hackingu a nejcastéjsi nastroje hackert. Dale bych chtél zjistit, zda kazdym
rokem dochazi k narlstu ptipadid pocitacové kriminality a najit jeji mozné pficiny.
Dtlezitym cilem této prace je navrhnout vhodnd opatfeni pro omezeni pocitaové
kriminality. K tomu, abych mohl navrhnout vhodna opatieni pro omezeni pocitacové
kriminality, vyuziji nejdiive dotaznikové Setieni, ve kterém bych chtél mimo jiné zjistit
od respondentti navrhy na opatieni, ktera jsou podle nich vhodnd pro omezeni této

kriminality, a ty nasledné vyuziji a zakomponuji do vysledku prace.

Prace bude rozdélena do dvou ¢asti, ve kterych bude znacna ¢ast vénovana
K objasnéni pojmt pocitacové kriminality a jejim podminkam. Dale se bude prace
vénovat formam hackingu a pfic¢indm nebo Cetnosti pocitacové kriminality. Nasledné
bude vyuzito dotaznikového Setfeni ke zjisténi piehledu spolecnosti o pocitatové
kriminalité a nazor na prevenci proti ni. Dale chci také zjistit, jaké maji lidé zkuSenosti

S touto kriminalitou a navrhnout vhodna opatfeni k jejimu omezeni.



1 Cil a metodika bakalarské prace
Cilem této prace je zjistit Cetnost pocitacové kriminality se zaméfenim na
hacking a jeji formy, pro¢ k ni dochazi, za jakych podminek, a navrhnout opatieni, ktera

by vedla k jejimu omezeni.

Bakalarska prace se dé€li na dve Casti. Prvni Cast je teoretickd. Pro tuto ¢ast bude
jako zdroj vyuzivana pievazné odbornd literatura, kterd se zaobird kriminalitou
souvisejici s informa¢nimi a komunika¢nimi technologiemi. V této casti dojde
predevsim k analyze téchto literarnich zdroji. Druha c¢ast je Cast prakticka, ve které
bude vyuzita kvantitativni strategie za pomoci dotaznikového Setfeni. V dotaznikovém
Setfeni budou odpovidat respondenti z fad vetejnosti na otazky tykajici se tématu a na

otazky nezbytné k uspésnému dosazeni cili prace.
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2 Pocitacova kriminalita — vymezeni zakladnich pojmi

Pro pocitacovou kriminalitu neni zndma zadna ptesna definice, ovSem dala by
se popsat jako kriminalita, ktera je pachana na pocitaci nebo prostfednictvim pocitace.
To znamena, ze pocitac se da vyuzit v této problematice vice zpisoby. D4 se vyuzit jako
nastroj, prostfednictvim kterého je pocitactova kriminalita pachana. Napiiklad
prostfednictvim daného pocitae je vypustén virus nebo posilan spam. Také se da
zneuzit jako cil pocitacové kriminality, v tomto pifipad¢é by byl virus nebo jina forma

pocitacové kriminality nasmérovana proti tomuto poéitaéi.1

Pro pocitatovou kriminalitu muze byt pouzit bud’ jeden pocita¢, pouze jeho
komponent, nebo velké mnozstvi pocitaci ¢i pocitaCovych siti. Kromé pocitacové
kriminality existuji také jina odvétvi kriminality, ve kterych pocitace a pocitacové sité

v e s g . r .y ’ c g1 s u- -, 2
slouzi jako vedlejsi nastroje, které maji za ukol kriminalni ¢innost usnadnit.

rozvijejici se odvétvi viibec. Dnes by se nejspi$ nenasel nikdo, kdo se kdy nesetkal
s informa¢nimi technologiemi. Informaéni technologie jsou dnes jiz soucasti lidského
zivota. Jsou pouzivany pro jeho usnadnéni a jejich vyuZiti se da najit témét v kazdé
lidské ¢innosti. OvSem tyto vyhody informacnich technologii sebou nesou i své stinné
stranky, jako jsou neustidle zdokonalujici se hrozby souvisejici s pocitatovou

kriminalitou.®

Dalo by se fict, Ze pocitacova kriminalita se od jinych druhi kriminality
podstatné lisi, a je mnohem slozit&jsi ji pochopit. Divodi muze byt hned nékolik.
Hlavnim divodem je zajisté to, Ze se jednd o podstatné nové odvétvi kriminality, které
kvuli slozitému porozuméni stale vyvijejicim se technologiim. Pocitacové kriminalité
neni vénovana takova davka pozornosti, kterou by si svou diilezitosti zaslouzila. Jeji
problematika neni pfili§ mnoho obsazena v knihach kriminologie ¢i jinych odbornych
listech. Toto plati i pfes to, Ze se jedna o nejrozsifenéj$i a mozna i nejvice nebezpecné
zloc¢iny. Pocitacova kriminalita je stale jeSt€ pachand lidmi, ktefi hledaji svou obét,

nebo jiny cil za obrazovkou. TudiZ by do této kriminality m¢li vice zasahovat, at’ uz za

! MATOUgl,(OVA, L. Aplikovana forenzni psychologie. Praha: Grada, 2013. s. 154.
2 JIROVSKY, V. Kybernetickd kriminalita. Praha: Grada, 2007. s. 271.
¥ KOLOUCH, J. CyberCrime. Praha: CZ.NIC, 2017. s. 31.
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poznanim nebo piimym feSenim, také psychologové a orgény ¢inné v trestnim fizeni, a

PN s . .. , 4
ne pouze pocitacovi experti a kriminologové.

2.1 Kyberprostor

Pocitatova kriminalita by nemohla existovat bez jejiho zakladniho kamene,
ktery se nazyva kyberprostor. Kybernetické utoky, kybernetickd bezpecnost a jiné
kybernetické zalezitosti by nemély zadny vyznam bez kyberprostoru, ve kterém ke
vSem témto akcim dochazi. Kyberprostor je postaven na informacnich technologiich.
Bez téchto technologii nemé zadné vyuziti a tim ztraci sviij vyznam. To je dano tim, ze
informacni technologie vytvafeji V kyberprostoru globalni sit. Tuto globalni
pocitaCovou sit’ drzi pfi zivoté uzivatelé, ktefi ji vyuZivaji pomoci naptiklad svych
pocitacl ¢i mobilnich zatizeni. Dalo by se fict, Ze tento systém je nekone¢nd virtudlni

realita, ktera je zavisld pouze na informa&nich technologiich z vngjsiho svéta.’

Kyberprostor ma nékolik svych dilezitych vlastnosti, bez kterych by nemohl
fungovat. Prvni ztéchto vlastnosti je bezpochyby jeho globalni pokryti za pomoci
internetu, jehoz sité jsou rozprostfeny takika ve vSech koutech svéta. Kyberprostor
nema zadného vedouciho, nikoho, kdo by ho cely fidil a mél na starost jako autorita.
Tato vlastnost se nazyva decentralizace. Dalsi dulezitou vlastnosti kyberprostoru je jeho
otevienost. Do kyberprostoru ma piistup kazdy, kdo chce. Neni nic, co by jakémukoliv
uzivateli branilo naptiklad se spojit s prateli, nebo si v ném prosté délat, co se mu

zamane. Bohuzel toto mize byt, a velice Casto byva, zneuzivano.’

Informacni technologie jsou logicky hlavnim nastrojem pro konani pocitacové
kriminality. Jak uz bylo vyse feceno, Kyberprostor miize pfinaset uzivatelim zna¢nou
davku nového formatu zabavy a radosti, dale muze vést k navysSeni kvality v ekonomice
a jinych odvétvich, ale také mize vést i bohuzel k opravdu velkému zdokonaleni
nebezpenych hrozeb, které existuji. Piikladem téch nejhorSich hrozeb, které
kyberprostor pifindsi, je vydirdni, Spiondze na mezinarodni urovni, loupeze nebo

dokonce terorizmus.’

4 SHAW, J. Zlo: Veda o temnych strankdch lidstvi. Pielozil Petra Miketova. Praha: Paseka, 2020. s. 123.

> KOLOUCH, J., BASTA, P. CyberSecurity. Praha: CZ.NIC, 2019. s. 35-36.

6 JIROVSKY, V. Kyberneticka kriminalita. Praha: Grada, 2007. s. 33-34.

" DRMOLA, J. Protidsihddisticky vigilantismus v kyberprostoru. Brno: Masarykova univerzita. Fakulta
socialnich studif, 2018. s. 9.
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2.2 Kyberneticka bezpecnost
Stejné tak jako u pocitacové kriminality, tak 1 u kybernetické bezpecnosti plati

to, ze piijit se spravnym vymezenim tohoto pojmu muze byt velky problém a zptsobit
velké nejasnosti. Lidé, ktefi se nepohybuji nijak zvlastné v oblasti ICT a IT, nez jen tim
zpusobem, ze vyuzivaji své mobilni telefony nebo osobni pocitace, by si v téhle
problematice jen téZce dokdzali spravné vysvétlit tento pojem. VéEtSina by si pomyslela,
ze je kybernetickd bezpecnost urCena pouze pro IT odborniky, ktefi pracuji v tomto
odvétvi. Pravda je ovSem takova, Ze kybernetickou bezpecnost tfes$i vSichni, kdo
vyuzivaji n€kterd z téchto osobnich zafizeni. Jestlize by kterdkoliv firma, at’ uz velky
statni podnik, nebo mala soukroma firma, podcenila kybernetickou bezpe¢nost, mohlo
by to zapficinit fatalni dopad na jeji finance ¢i dokonce na jeji existenci. Fyzické osoby,
které podceni tuto problematiku, mohou pfijit naptiklad o sviij osobni bankovni ucet,

nebo mohou byt odcizeny jejich citlivé udaje.

Ktomu, aby byla fadné zajiSténa kybernetickd bezpecnost vSech osobnich
¢i firemnich pocitaci, nesmi chybét nainstalovani firewallu ¢i pribézné provadeni
antivirové kontroly. Déle by mély byt na téchto zafizeni zajiStény bezpecnostni
aktualizace, které maji za ukol pfinaSet a obnovovat nové bezpecnosti aplikace. Tyto
aktualizace by se mély provadét automaticky. Tim nevznikne to, Ze by se na né
zapomnélo. Déle tyto aktualizace maji za tkol chranit systém pred vSemi moZnymi
slozkami nebezpei, a to stahovanim nejnovéjsich zabezpeceni, ¢i nejnovéjsimi
opravami systému. Kazdy IT spravce, ktery mé na starost v dané¢ firmé pocitacova
zafizeni, by mél byt povéfen svymi nadfizenymi k tomu, aby na pocitadich byla
zptistupnéna moznost takovych tkonti, které jsou nezbytné pro pracovni vykon
zameéstnanct, a nedochazelo napiiklad k odcizovani ¢i sdileni riznych hesel nebo udajt,
pii jejichz ztraté by mohlo dojit k velkym Skoddm. PocitaCova zatizeni by méla také mit
své pravidelné zalohovani, které¢ je vyuzivano K tomu, abychom nepfisli 0 vSechna

ulozené data v pocitaci, jestlize dojde k jejich zniceni nebo ztrats.’

2.3 Kyberneticky utok
Jeden ze zékladnich pojmu pocitacové kriminality je kyberneticky utok. ZneuZiti
kybernetického ttoku se stale zvySuje soumérné s tim, jak roste vyuziti informacnich
technologii, ktera jsou stale vyvijeny a zlepSovany. Vymezeni pojmu kybernetického

utoku je ponékud sloZité, protoZe je velmi rozsdhly a mize byt vzdy zalozen na jiném

8 KOLOUCH, J., BASTA, P. CyberSecurity. Praha: CZ.NIC, 2019. s. 39-40.
9 NEZMAR, L. GDPR: Prakticky privodce implementaci. Praha: Grada, 2017. s. 78.
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postupu. Pravdou vsak je, ze jde o jednani za pomoci informacnich technologii, které
ma né&jakym zplisobem poskodit jinou osobu. Dalo by se fict, ze kyberneticky utok je
Casto zaménovan nebo spojovan s kybernetickym bezpeCnostnim incidentem.
Ovsem tyto dva pojmy se od sebe velice li$i. Za zavinénim kybernetického Gtoku vzdy
stoji n&jaka osoba, ktera chce timto titokem néco ziskat, nebo nékoho poskodit, tudiz je
to pouze umyslna ¢innost. Zatimco kyberneticky bezpecnostni incident, za kterym také

stoji n¢jaka osoba, je mozné spachat umysiné nebo také pouze nedbalosti. ™

Utoénik vede proti svému cili Kybernetické ttoky prostiednictvim informaénich
technologii a jejich dat. Kybernetické utoky lze povazovat za jisty druh zbrani, ovSem
proti klasickym zbranim se zna¢né li§i. Nejvetsi odlisnost je v tom, ze klasické zbrané
jsou smrtici a ze znacné Casti také nerozliSuji své cile. Zatimco pocitace, kterymi jsou
provadény kybernetické utoky, naptiklad prostfednictvim riznych virti nebo ¢ervii, jsou
stale povazovany za systémy, jejichz tkolem neni vzit né¢i zivot, ale pouze zautocit
na systémy jednotlivych osob ¢i firem. V tomto tvrzeni muze byt vyjimka v tom, ze
dany vir mize byt ukryt v nékterych ze smrticich zbrani, které nerozlisuji své cile. Také
0 kybernetickych utocich také plati to, Ze utocnik, ktery je provadi, byva velice pfesny
a spise se nemuze stat, ze by minul a zasdhl svym Utokem jiny cil. V jistych norméch
mezinarodniho prava jsou tvrzeni o tom, Ze vyuziti kybernetického titoku je rozumnéjsi,
a je schvalovano spiSe nez vyuziti klasickych zbrani z divodu omezeni ztrat

na zivotech.!

2.4 Historie pocitacové kriminality

Dle dostupnych zdroja, které mame, spada historie pocitacové kriminality do let,
kdy jesté nebyl ani postaven prvni pocitac, a to az do roku 1801. V tomto roce bylo
sestaveno jednoduché zatizeni se systémem, ktery znatelné¢ vedl k ulehceni prace
délnikl v tovarné na vyrobu latek. Tento systém totiz dokézal tkat latky za délniky, a to
automaticky a s lepsim vykonem. Stvoftitel tohoto zatizeni byl po n¢jaké dobé donucen
upustit od dalSiho vylepSovani tohoto zafizeni. Poté byl nucen dokonce zatfizeni
zlikvidovat, protoze se délnici bali, Ze je tento vynalez, ktery tolik vSe ulehcuje, nahradi,
a piijdou o praci. Dalsi pfipad, ktery se stal, byl v druhé poloviné devatenactého stoleti
V tamnim podniku, a to za pomoci telefont, s nimiz chlapci, ktefi méli povinnost starat
se 0 hovory, je vyuzivali k jednoduchym Zzertikim. Nahodn¢ ukoncovali nebo s riznymi

zvuky prerusovali hovory a spojovali K sobé hovory, které k sobé nepatiily. K dal§imu

' KOLOUCH, J., BASTA, P. CyberSecurity. Praha: CZ.NIC, 2019. s. 82.
1POLCAK, R., GRIVNA, T. Kyberkriminalita a pravo. Praha: Auditorium, 2008. s. 56.
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nelegalnimu vyuzivani telefonti dochézelo zacatkem 20. stoleti. Dalo by se fici, ze prave
hovory za pomoci telefonli stoji za vznikem kyberprostoru, protoze se na dalku
setkavaji a komunikuji spolu dvé nebo vice osob. Druhou a také hlavni slozkou

kyberprostoru byl osobni pocitac, ktery byl ovSem vytvoten az v roce 1971.%2

Vroce 1969 vznikla prvni verze internetu, ke kterému byly vroce 1972
pfipojeny pouze armadni pocitace. Poté se pro internet nachézeli dal$i oblasti vyuziti
pocinaje akademickymi pracovisti. V této dob¢ o pocitatové kriminalité nebylo jesté ani
zminky. Roku 1980 byla poprvé v historii prvni verze internetu zahlcena virem. O rok
pozd¢ji se jako prvnimu cloveéku, ktery byl za pocitaovou kriminalitu potrestan,
povedlo dostat do nepfistupného systému americk¢ IT firmy snazvem American
Telephone and Telegraph. Tento systém zmatl a prevratil celé déni tak, aby systém
nebyl schopen rozpoznat, jestli jsou uc¢tovany sazby za no¢ni nebo denni tarif. Roku
1988 byl vypustén prvni virovy Cerv, ktery zahltil n¢kolik tisic pocitaci. Poté byla za
pomoci pocitace vykradena americkd banka a pachatelé si tak pfisli na 10 miliont
dolar. K pocitacové kriminalit¢ mezi béznymi uZzivateli informacnich technologii
zacalo dochazet, az kdyz se internet vice roz$ifil a zacalo ho vyuZzivat stdle vice
uzivateli, do té doby to byla spiSe aktivita, kterd byla pachédna na vétSich

y 1
spolecnostech. 3

2.5 Internet

Bylo by dobré alespon zcasti rozvést pojem Internet, protoze bez néj
by pocitacova kriminalita nemohla fungovat. V dne$ni dobé by se asi ziidka nasel
nékdo, ke komu se alesponi nedonesl nazev Internet. Jedna se o globalni pocitacovou sit,
kterou jak jiZz bylo feCeno, vyuZivali pfedev§im armadni slozky nebo pracovnici
védeckych ¢ipedagogickych oblasti. V dneSni dobé je to tak neopomenutelnd
technologie, ze bez ni by si dne$ni déti, dospé€li lidé, nebo i velka ¢ast dichodct
nedokazala predstavit zit. Internet neboli z anglického ptekladu Network, je globalni
sit’, kterd efektivné dokaZe spojit za pomoci internetovych protokoli velké mnoZstvi
mensSich siti jednotlivych pocitacii. Pro béZznou vetejnost nejvétsim vyuzitim Internetu
je, Zze za pomoci pienaseni informaci umoznuje vyuzivat chat a video chat, klidné

s nékym, kdo je pfipojen k Internetu na druhém konci planety, a to zcela okamzité.

> MATEJKA, M. Pocitacovd kriminalita. Brno: Computer Press, 2002. s. 18-19.
B MATOUSKOVA, 1. Aplikovand forenzni psychologie. Praha: Grada, 2013. s. 154.
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Umoznuje navstévovani webovych stranek, a to odkudkoliv, vyuzivani online médii,

nebo tfeba hrani riznych her."

Kazdy uzivatel pocitace musi pfiznat, Ze nebyt Internetu, tak by byl pocita¢
vyuzivan podstatné¢ méné. K tomu, aby pocita¢ mohl byt pfipojen k siti, musi mit svou
jedine¢nou a originalni IP adresu, kterd je mu pfidé€lena bud’ nastdlo, nebo ji dostane
pfi kazdém novém piipojeni do sité. Kazdy uZzivatel ma moznost si svou IP adresu
pies jisté programy nechat skryt, aby nebylo mozné ji pies jiny pocitac vyhledat
a popiipadé zaméfit. Jinak je IP adresa kazdého pocitate zcela zjistitelna, protoze ji
kazdy pocita¢ vyuziva pro spojeni se s jinym pocitacem. IP adresy se fadi do dvou
druhdg, a to do starsi a diive zavedené IP verze 4 a do nov¢jsi IP verze 6, ktera postupné
nahrazuje star$i verzi. Star§i verze IPv4 stale vyuZziva 32bitové adresy. Pouze Ctyfi Cisla
jsou obsaZzena V této verzi IP adresy. Hodnota téchto ¢isel je maximalné 255 a jednotliva
Cisla jsou od sebe odd¢lena teCkou. Jako piiklad této adresy je mozno uvést
78.250.108.222, nebo 91.243.58.119. Zatimco takovato adresa je chybna:
135.324.68.169. IP verze 4 bohuzel obsahovala vycerpatelné mnozstvi pfistupnych
adres, tudiz muselo dojit k modernizaci, a to piestupem na verzi 6. OvSem tento ptestup
na nov¢jsi verzi nemohl byt hotovy hned a jesté néjakou dobu potrva, nez dojde
k absolutnimu vyuzivani, do t¢ doby tyto dvé verze funguji dohromady. Nové¢jsi 1P
verze 6 obsahuje az 2 128 adres a na rozdil od své piedeslé verze se v mnozstvi bitl
rozrostla na 128 a zapisuje se Vv Sestnactkové soustavé jako tieba:
2103:2:7af4:453c:b8:1bdd:fa15."

Y PROCHAZKA, D. Prvni kroky s internetem - 3 vyddn. Praha: Grada. 2010. s. 11.
> KOLOUCH, J. CyberCrime. Praha: CZ.NIC, 2017. s. 74-75.
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3 Hacking

Podle Mat&jky se tento dnes jiz slavny nazev ,hacking® datuje od doby, kdy se
objevily prvni pocitate. Pravé v téchto historicky dulezitych dobach si tehdejsi
programatoii museli Sami poradit na tehdejSich pocitacich s programy a jejich chybami,
protoze neexistovala zadna podpora jako dnes. Takové upravovani programl a
celkového softwaru, které napomahalo k tomu, aby lépe fungoval a nevyskytovaly se
Vv ném ruzné chyby, které si sami programatoii museli spravovat kvili tomu, aby méli
lepsi vyuziti, se zaCalo nazyvat ,hacks”. Je velice dilezit¢ podotknout, Ze nazvy
,hacking® a ,hacker nebylo vzdy oznaceni pro néco nelegélniho a spole¢nosti nic
nepiinasejiciho. Tehdejs$i programatofi, ktefi se nazyvali hackefi, byli velice pfinosni
tim, ze se dokézali dostavat do rdznych programii a poté dokézali opravit rizné
nedostatky v systému, diky ¢emu mohly byt Iépe vyuzivany. OvSem s odstupem Casu se

tyto nazvy zacaly vyuzivat pro vSechny, ktefi stali za utoky proti pocitagim.*®

Tento negativni pohled vefejnosti na pojem ,hacking* a ,hackefi“ pretrval
do dnesni doby, je vniman jako jednani, diky kterému se hackefi dokazou dostat do

s s v, v ;v Ve r r v vv s o7 17
ciziho pocitace za ucelem néjakého svého, at’ uz penézniho, nebo jiného obohaceni.

Tento zvrat pohledl, co se tyce hackingu, zacal pfichdzet na ptelomu
osmdesatych let. V této dobé si zacinali hacketi mezi sebou vytvaret frakce, ve kterych
spolupracovali na prolamovani hesel pocitaci. PokousSeli se prolamovat piistup
do pocitaci, a to trochu odlisng€, nez je tomu dnes. Vyuzivali spiSe svoji hlavu, a to tak,
ze zkousSeli rizné kombinace hesel a svoji predstavivost, nez za pomoci modernich
hackerskych programi. Poté se prostfedi hackingu dale méni ruku v ruce s modernizaci
informacnich technologii a zvétSovani prostiedi pocitacovych siti a jejich dat. Hacking
se stava popularnim a zacina se jim bavit stale vice lidi, i takovych, ktefi jsou
informa¢nimi technologiemi skoro nepolibeni, takovi jedinci jsou oznacovani jako
script- kiddies. Zacinaji se vytvaret prvni hackerské programy nazyvajici se Easy to use,
v piekladu do ceského jazyka ,,Snadné pouziti“. Dale se zacinaji objevovat webové
stranky, na kterych hackerské frakce mohou stahovat rizné programy vyuzivajici diry

Vv systémech za ti¢elem ovladani ciziho poéitaée.18

Y MATEJKA, M. Pocitacovd kriminalita. Brno: Computer Press, 2002. s. 20.
" KOLOUCH, J. CyberCrime. Praha: CZ.NIC, 2017. s. 269.
8 JIROVSKY, V. Kyberneticka kriminalita. Praha: Grada, 2007. s. 48.
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3.1 Hackeri

Hacking se na pocitaci zacal rozrustat, kdyz se objevila celosvétova sit’
(Word wide web) a kriminalni zlo¢inci zacali vyuzivat pocita¢ stale vice K pachani
kriminality. To bylo dano tim, Zze se ukazalo, jak moc to uleh¢i praci s loupezi penéz
nebo néceho cenné¢ho. O dnesnich modernich hackerech obecné plati to, ze vétSina
z nich jsou velice vzdélani v oblasti poc¢itatovych systému, programii a pocitacovych
siti. Podle vétsiny zdroja se da fict, ze tito pocitacovi experti jsou kategorizovani do
n¢kolika skupin. Téchto skupin je pét a kazda skupina ma sviij nazev, jak uz tady bylo
feCeno: Script-kiddies, ktefi jsou spiSe radoby hackefi. O hackingu a pocitacich toho
moc nevédi, ale snazi se. Poté jsou tu White-hats hackefi, ktefi jsou vnimani jako
pozitivni hackefi a pracuji spise pro vétsi organizace, ve kterych maji za tkol hledat
diry v systému kvuli vylepSovani bezpe¢nosti. Dalsi skupinou jsou Black-hats hackefi,
ktefi jsou vnimani jako negativni hackefi, pocitacovi zlocinci, ktefi se chtéji pouze
obohatit na druhych. Dalsimi jsou Gray-hats hackefi, ktefi jsou néco mezi White-hats a
Black-hats hackery. Posledni skupinou jsou takzvani brilantni programatofi, coz jsou
velice uzndvani hacketi s obrovskymi znalostmi. K bliz§imu popisu téchto hackerskych

skupin budou vénovany podkapitoly, které budou nasledovat.*

Hacketi maji o sobé minéni trochu odlisné nez vetejnost. OvSem, jak uz bylo
feceno, vSichni se nedaji hazet do jednoho pytle, ale u spousty z nich plati to, ze si sami
0 sob¢& mysli, Ze jsou néco jako novodobi rytifi nebo Cisti¢i kyberprostoru, ktefi si v ném
mohou d¢lat, co se jim zachce. Vzdy berou jako vyzvu provadéni raznych trikt
Vv pocitacovych sitich a nékteti znich si dokonce mohou myslet, ze délaji sluzbu
vefejnosti, kdyZ takto bojuji se zavedenymi systémy. Hackefi jsou silné proti tomu,
aby nad nimi nékdo drzel kontrolu, na oplatku za to by se zadni hackefi neméli
vloupavat do pocitact statnich organizaci. Nikomu nedvétuji, obecné neuznavaji, ze
by méli byt souzeni néjakymi neznalymi kritérii spolecnosti a drzi se svych zékladnich
zasad, tfeba té, ze hacketi by méli byt vazani k tomu, Ze provadi svou praci, bez toho,
aniz by poskozovali jakkoliv pocCitaCovy systém. Véfi tomu, ze ptistup ke vSemu, CO se
tyka informacnich technologii, je dar, ktery je uréen vSem lidem na planeté, a maji
ulehcovat zivot. S timto je spojené to, Ze vSe, co se ty¢e IT, by mélo byt zdarma a

R . 20
vefejné pristupné.

19 PORTERFIELD, J. White and BlackHat Hackers. New York: Rosen Publishing, 2016. s. 7-8.
2 JIROVSKY, V. Kybernetickd kriminalita. Praha: Grada, 2007. s. 53.
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3.1.1Script-kiddies

Do skupiny Script-kiddies podle Jirovského patii lidé, ktefi jsou takzvani
,radoby hackefi“. Vétsina z nich si dokonce ani neuvédomi, ze mohou Svou ¢innosti
pachat trestny ¢in a berou toto konani spise jen jako zabavu. Moc toho o hackingu a IT
nevedi, zadné Gtocné programy vytvaret sami neumi. VéEtSinou pouze vyuzivaji néjaké
zakladni, lehce ovladatelné programy, které ziskaji od pravych hackert. K témto
programim se vzdy dostavaji diiv nez zbytek vefejnosti. VEtsSina lidi, kteti se setkali
s n¢jakym hackem na svém soukromém pocitaci nebo telefonu, se stali obéti prave
né¢koho ze zminované skupiny script-kiddies, protoze tato skupina ma ve svych rfadach
nejvétsi zastoupeni ze viech hackerskych skupin.?Neni radno brat tyto ttoky skupiny
Script-kiddies na lehkou vahu. Vétsina z téch, kdo si prectou, néco o této skupiné by si
nejspise pomyslela, Ze jejich ttoky nejsou nebezpeéné, oviem opak je pravdou. Utoky,
které jsou tieba i neimysIné, nebo jeho tvlirci s nimi nemaji z1é umysly, dokazou byt

14 4 b 4 v *r 4 22
prave ty nejvice znicujici.

3.1.2White-hats hackeri

White-hats hackefi jsou pozitivné vnimani jako pocitaovi specialisté s dobrymi
umysly. Tito hackefi nevyuzivaji svij pocitaovy um K loupezim ¢i k pachani Skod
nanéjakém softwaru pro své obohaceni, ale svoje dovednosti sméfuji spise
K prospésnym cilim. Dali by se pfirovnat k Serifim na Divokém zapad¢, ktefi davaji
pozor na vetejnost pred bandity. PokousSeji se nanecisto dostavat do systému, coZ vede
k vyhledani riznych nedostatkii v ném. Diky tomu o této aktivité mize byt zjisténo vice
informaci a da se ji bezpecné piedejit. Z tohoto diivodu jsou tito specialisté najimani a
spolupracuji s riznymi firmami a vyvojafi softwaru na zjistovani riznych dér
V pocitacové bezpecnosti a prolamovani se do systému, coZ vede k prevenci pred
hackerskymi utoky. Snazi se ucit novym vécem v tomto odvétvi a zvySovat své
dovednosti, aby mohli byt stale pred hackery, ktefi pachaji trestnou c¢innost

v kyberprostoru.?®

3.1.3Black-hats hackefi
Black-hats hacketfi jsou protikladem White-hats hackerti. Jsou to zaporni

specialisté¢ v IT, kterym jde pouze o své obohaceni a jsou pro to ochotni napadnout

2L YOUNG, S., AITEL, D. The Hacker’s Handbook: The Strategy Behind Breaking Into and Defending
Networks. Boca Raton: Auerbach Publications, 2003. s. 32.

22 JIROVSKY, V. Kyberneticka kriminalita. Praha: Grada, 2007. s. 56

2 YOUNG, S., AITEL, D. The Hacker’s Handbook: The Strategy Behind Breaking Into and Defending
Networks. Boca Raton: Auerbach Publications, 2003. s. 34-35.
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jakékoli softwary a pocitacové sité, napiiklad i nemocnice. I pfes tyto hrozné véci,
kterych se dopoustéji, a to, ze vefejnost na n¢ pohlizi jako na n¢jaké lupice, sami sebe
nevidi jako zaporné postavy Vv kyberprostoru. OvSem, nutno podotknout, vétSina si
uvédomuje, ze jejich aktivita neni legalni a nemaji se ani za ty ,,hodné“ White-hats
hackery. Podle jejich minéni jsou ti ,,zIi* pravé skupiny Skript-kiddies, ktefi negativné

narusuji kyberprostor.?*

Black-hats hackefi zfidka kdy pracuji pouze sami pro sebe. Ve vétsiné piipadu
maji né¢jakého svého soukromého zaméstnavatele, ktery se bez vyuziti jejich IT znalosti
neobejde a najima si je na rizné nelegalni zakazky. Tito zaméstnavatelé Casto byvaji
napiiklad rizné krimindlni organizace ¢i dokonce teroristické skupiny, nebo i jiné
nebezpecné organizace. OvSem zaméstnavatelé téchto Black-hats hackerli nebyvaji
pouze jen né&jaké nebezpecné organizace, které je potiebuji k riiznym kradezim ¢i jinym
nelegalnim ¢innostem. Velice Casto se s hackery z této skupiny spojuji a najimaji je
I velké firmy nebo mensi podnikatelé, ktefi potiebuji ziskat patficné informace o své
konkurenci. Takovy hacker je nasazen ke zdroji informaci v dané firm¢, nejcastéji
v n¢jakém odd¢leni, ve kterém ma piistup k pocitacovym systémlim a softwariim.
Z téchto zafizeni poté Cerpd vSechny mozné informace, jako napiiklad byznys plany,

r ¥ 1z 7 r v <2
které za poplatek preposila svému pravému zamé&stnavateli.?

Black-hats hacketi jsou si téméf s White-hats hackery svymi znalosti v oboru
pocitacovych technologii rovni. OvSem tyto dvé skupiny v riznych odvétvich tohoto
oboru jeden druhého pievysuji. Co se ty¢e White-hats hackert, ti maji skvély piehled
zamé&stnavatel umozni pfistup do vSech pocitaCovych siti a softwarli, tim maji kazdy
jeden proces plné¢ nauceny a pod kontrolou. Oproti tomu Black-hats hackefi musi
vynalozit velkou viili k porozuméni danému algoritmu softwart. To, Ze se toto musi ucit
a prichazet na algoritmy sami, vede K tomu, ze jsou vétSinou lepSi programatofi nez
White-hats hackefi. Stale se snazi ptichazet na nové technologie, které jim uleh¢i praci,

proto mivaji i v&ti prehled o novych technologiich.?

% YOUNG, S., AITEL, D. The Hacker’s Handbook: The Strategy Behind Breaking Into and Defending
Networks. Boca Raton: Auerbach Publications, 2003. s. 35

% JIROVSKY, V. Kyberneticka kriminalita. Praha: Grada, 2007. s. 55.

% YOUNG, S., AITEL, D. The Hacker’s Handbook: The Strategy Behind Breaking Into and Defending
Networks. Boca Raton: Auerbach Publications, 2003. s. 35.
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3.1.4Grey-hats hackeri

Hackerska skupina nazyvajici se Grey-hats hackefi je skupina, ktera je na
pomezi mezi White-hats hackery a Black-hats hackery. Tudiz tato skupina hackert neni
chapana negativné, ale ani Uplné pozitivné. Toto by se dalo vysvétlit tak, ze Grey-hats
hackefi nemaji zcela zI¢ imysly jako Black-hats, ale také jim neni uplné cizi, kdyz se
¢as od casu nabouraji do néjaké soukromé pocitacové sité, nebo vyhledaji nezakonné

diry v softwarech a pfizivi se na nich.?’

3.1.5Brilantni programatori

Tato pomérn¢ mald Cast IT specialisti se neshoduje s zadnou piedchozi
skupinou. Brilantni programatofi sice nemaji nijak zI¢ imysly, ale pfesto jsou to stale
hackefi. Tito hackefi jsou vétSinou zaméstnavani n&jakou vétsi technologickou
organizaci. | pfes to, Ze maji n¢jakého svého nadiizeného, ktery jim zadavé ukoly, maji
vzdy hlavn€ svou hlavu a ¢asto méni svlij pohled na zadany projekt, pfiCemz mize
dochazet i k tomu, Ze si nakonec délaji, co chtéji. Jednotlivci ze skupiny brilantnich
hacker@ jsou opravdu,,s6lovymi hraci“. Jen tézko je jejich nadfizeni donuti pracovat
vtymu a vétSinou se spoléhaji pouze na své schopnosti, které jsou, co se tyce
informacnich technologii, opravdu velké. I pfes to, Ze na projektech pracuji zasadné

v ;. - v 2
samostatng, svou praci odvedou velice dobfe. 8

3.2 Malware
Kolouch uvadi, ze malware je nejvice vyuzivany program hackerd, ktery lze

najit. Tento nazev zahrnuje vSechny moZzné programy, které maji za ukol rdznymi
zpusoby narusit normalni chod pocitaée nebo ho poskodit. Programem malware se
muze pocita¢ ,,nakazit napiiklad pomoci e-mailovych zprav, ktery v sobé obsahuji
rizné prilohy av nich obsazeny malware, nebo sitémi peer-to-peer, které obsahuji
,hakazené“ data. Program malware je obecny nazev pro tento Skodlivy software, a jak
uz bylo feceno, rozdé€luje se na nekolik riznych druht, které jsou pojmenovany podle
toho, jakou c¢innost vykonavaji. Tyto druhy jsou: ransomware, spyware, adware, trojsky

ki, Gervi, a rizné viry.”

2 STEINBERG, J. Cybersecurity For Dummies. New Jersey: Wiley. 2019. s. 50.
%8 JIROVSKY, V. Kybernetickd kriminalita. Praha: Grada, 2007. s. 55.
2 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, 2017. s. 204-205.
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3.2.1Ransomware

Ransomware je druh Skodlivého malwaru, ktery mize uzivateli daného pocitace
znacn¢ znepiijemnit zivot. Tento program je u hackerti velice oblibeny. Hacketi ho
veétSinou vyuzivaji na piimo vytypované osoby, které svym programem chtéji
zasdhnout. Ransomware nebyl vytvofen k tomu, aby diky nému mohla byt kradena
cenna data a informace z pocitace. Jeho vyuziti spo¢iva v tom, ze hacker, ktery Gspésné
napadl pocitac, je schopen ho heslem uzamknout do takové miry, kterou neni majitel
pocitace schopen nijak ovlivnit a ztraci pfistup k jeho vlastnim pocitatovym datim.
Hacker poté miize pozadovat vykupné, nebo néco jiného na oplatku za vraceni piistupu
k pocita¢i. Tento velice zakefny druh malwaru se $ifi mnoha zpusoby, nejcastéji vSak
byva ukryt v upraveném souboru s koncovkou zip. a exe., které¢ 1ze snadno stahovat
kdekoliv na internetu. Poté, co je takovy napadeny soubor stazen do pocitace, je pouze
otazkou ¢asu, kdy se ransomware nahraje do paméti pocitace a za¢ne ho heslovat. Dalsi
mistem, kterym se program S§ifi, byva velice Casto Excel a Word. Pomoci téchto
programl vétSinou znepiistupiiuji data hackefi firmam. Spoléhaji se na to, ze
v nékterém oddéleni dané firmy se najde nc¢kdo, kdo otevie email, ve kterém se

v piilohach nachazi Word nebo Excel napadeny ransomwarem.®

3.2.2Spyware

Program spyware je dal$i druh Skodlivého malwaru. Spyware jako Spionsky
malware ma za tukol v tichosti slidit a zjistovat vSechna mozna soukroma data
a informace z cizich pocitacti. Tato soukroma data jsou poté piimo posilana do rukou
utocnika. Spyware se muze Sifit jako samostatny Skodlivy program pomoci stahovani
riznych souborti do pocitace, nebo pies peer-to-peer sité, nebo miize byt nainstalovan
jako soucast né&jakého jiného bezpecného programu. Ovsem s takovymto postupem,
pii kterém dojde K nainstalovani spywaru s néjakym jinym bezpeénym programem,
uzivatel zcela souhlasi bez svého védomi ve smluvnich podminkach. Takovéto
programy, jejichz soucasti je Skodlivy spyware, vytvareji vétSinou piimo vyrobci téchto
programtt K tomu, aby mohli sledovat zajmy a Cinnost uzivatele na jeho soukromém
pocitaci a poté mohli shromazd'ovat vSechny tyto informace Kk vytvareni reklamy nebo
jinym marketingovym cilim. UZivatel pocitace, ktery napadl spyware, ma moznost si
vS§imnout toho, ze byl napaden n&jakym uto¢nikem. VSeobecné plati, Ze pokud byl
pocita¢ napaden n¢jakym malwarem, zacne se jeho rychlost znacné zpomalovat. Dale

napadeni spywarem muze zaznamenat to, ze nekteré¢ funkce pocitace a klavesy vibec

% NEZMAR, L. GDPR: Prakticky privodce implementaci. Praha: Grada, 2017. s. 228.
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nereaguji nebo nefunguji. Sdm Windows muze zacit hlésit to, Ze je s pocitatem néco
v nepoiadku, nebo mohou zacit vyskakovat riizné nechténé ikony, panely, nebo stale

zobrazujici se okna.*!

3.2.3Adware

Program Adware je nejméné Skodlivy malware, ktery zname. Tento program
nema za cil nijak vazn¢ poskodit uzivateliv pocita¢ nebo mu zcizit jeho osobni data.
Jedna se o program, ktery se nabourd do ciziho pocitae a pouze na ném zaéne
zobrazovat reklamy. Adware opravdu neni nijak vazné nebezpe¢ny do té doby, kdy
snim neni spojeny n&jaky jiny malware.?*V&tsinu Avaru §ifi programatofi, aby se
dostala jejich reklama k co nejvice uzivatelim a mohli tak ziskat penize na vlastni
vytvafené programy. Tyto reklamy se zobrazuji prostfednictvim stale vyskakujicich
oken, zobrazujicich se reklam ve spusténém programu, nebo nastavovani prohlizece a

v ném avodni stranky na jiné reklamni stranky.*

3.2.4Trojsky kun

Skodlivy program Trojsky kiifi je jeden z nejznadméjsich druhi malwaru. Trojsky
kin je vétSinou vyslan jako samostatny program, ktery se nejdiiv tvafi jako bezpecny,
ktery ma byt kuzitku. Muaze se naptiklad jednat o né&jaké pocitacové néstroje,
pocitatové hry, nebo né&jaké jiné pocitacové programy, které maji vést k uzitku
uzivatele, ktery si je sdm do pocitace instaluje bez védomi, ze se v ném skryva tato

hrozba.®*

Zapnutim néjakého takového programu uzivatel na svém pocitaci dava také
nevédomé piikaz k zapnuti Trojského koné, ktery se sice jako jiné pocitacové viry
nemuZe dal mnoZit, ale dokaZe v pocitaci nadélat velké skody. Nejvice se vyuziva
hackery pro manipulaci s cizim poéitaCovym systémem, jako je kopirovani a kradez
citlivych informaci, blokovani pfistupu do systému, ¢i mazéani a piepisovani rtiznych
souborii a dat. Napadeni pocitace Trojskym koném mulze také zapfiCinit to, ze

pocitacovy systém oslabi svoji ochranu a je tak vice nachylny k tomu byt napaden

31 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, 2017. s. 207.
%2 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, 2017. s. 205.
3 KRAL, M. Bezpecny internet- Chraiite sebe i sviij pocitac. Praha: Grada, 2015. s. 14.
* BARVIR, T., MELISOVA, S., HAMPL, J., ECDL — manudl pro zacatecniky a priprava ke zkouskam.
Praha: Grada. 2011. s. 200.
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jinymi Skodlivymi programy. Timto také muze dojit v pocitaci K rozsifeni druhu

Trojského koné s nazvem Backdoor, ktery umoziiuje hackerovi fidit pocitag na dalku.®

3.2.5Poclitacové viry

Pocitacové viry jsou velice Casté Skodlivé programy, jejich ucelem je napadavat
pocitaCové programy prostiednictvim pocitacovych siti. Tento virus ma za tikol skodit
pocitacovému systému manipulaci pocitacovych dat, jako je mazani ¢i upravovani. Viry
se Casto Sifi pomoci e-mailovych zprav, a to tak, ze se vir skryva v ptiloze, o které
siuzivatel mysli, ze je souborem bezpeénym jemu adresovanym. Otevienim
nakazeného soubor dava uzivatel volnost virim napadnout pocita¢ a pridavat své
nakazené kopie k bezpeénym programiim. Asi nejvice ¢astym zpusobem, jak hackefi
dostanou své pocitacové viry do cizich pocitatovych systému, je, Ze je ukryji do volné

stazitelnych soubort, které jsou k méani na internetu nebo do nelegalnich programfi.36

3.2.6 Pocitacovi Cervi

Pocitacovi Cervi jsou velice podobni pocitacovym viriim, ovSem je mezi nimi
rozdil vtom, ze pocitacovi Cervi nedokdzou nakazit pfimo jednotlivé soubory, ale
prochéazeji do systému pomoci pocitacovych siti. Pocitacovy Cerv je vytvoien na to,
aby se umé¢l velice rychle mnozit a §ifit, a tak napadavat celé pocitacové sité. Nejdiive
napada jednotlivé soubory v systémech a poté donuti systém k pieposilani jeho
napadenych kopii k dal§im uzivatelim, timto dochazi k opravdu velkému zahlceni

pocitacovych siti timto programem.37

3.3 Phishing
Pojem phishing, neboli v piekladu jako ,rhybafeni®, je odvozeno od nazvu

klasického rybateni, protoZe pii ném také dochézi k ,,nahazovani udic* a loveni svych
obéti. Phishing je podvodna technika, jde o jednu z nejvice vyuZivanych forem
pocitacové kriminality vyuzivanou hackery, se kterou se nejspiSe setkala vétSina
z uzivatelti informacnich technologii. Phishing nelze snadno s urcitosti definovat. Dal
by se popsat jako nelegalni postup, béhem n¢hoz dochazi k odcizeni soukromych hesel
nebo udaju platebnich Kkaret. Toto vSe se déje za vidinou ziskani penéz. Nastrojem

phishingu byva nejcastéji e-mail. Funguje to tak, Ze hacker nejprve vytvoii né&jakou

% KOLOUCH, J. CyberCrime. Praha: CZ.NIC, 2017. s. 208-209.

% BARVIR, T., MELISOVA, S., HAMPL, J., ECDL — manudl pro zacatecniky a priprava ke zkouskam.
Praha: Grada. 2011. s. 199-200.

% KOLOUCH, J. CyberCrime. Praha: CZ.NIC, 2017. s. 208.
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faleSnou stranku, ktera cili na néjakou reklamu nebo tfeba faleSné internetové
bankovnictvi. Poté zvoli vhodné adresaty nebo rozesle namatkové e-mailové zpravy, ve
kterych se nachazi adresy téchto faleSnych stranek, a ty vedou k tomu, aby v nich
vyplnil napadeny adresat sva hesla a divérné informace. Doba pokrocila, informacni
technologie jsou stale vice vyuzivany a hackefi jsou si védomi toho, ze e-mailové
zpravy byvaji nahrazovany socidlnimi sitémi. Jako jsou napiiklad Facebook,
Messenger, Youtube, WhatsApp, nebo tieba Instagram. Tudiz se phishingovymi utoky

zacinaji zamétovat hlavné na tyto socidlni site.%®

Phishing ma za sebou jiz znacnou historii, jeho zacatek saha az do roku 1995.
V této dobé byly phishingem nejvice napadany internetové chatové mistnosti. Je jisté,
ze phishing se v dnesni dobé objevuje nasobné mnohem ¢astéji, nez tomu bylo diive.
Ovsem tehdy se také objevovaly Casto €¢inné metody, které hlavné zneuZzivaly a t&zily
Z toho, ze teprve zacinalo obdobi, kdy si lidé potizovali pocitace, které byly pfipojené
k internetu. Tyto metody spocivaly Vvtom, ze hackefi, ktefi vyuzivali phishing,
pfedstirali, Ze jsou administratoii téchto internetovych chatl. Poté svou obét
informovali o tom, Ze do§lo k né&jaké chybé a potiebuji od nich divérné informace a
piihlaSovaci tdaje. Autor uvadi, ze u phishinguje jiz od samého zacatku nejvice
zajimavé to, ze bylo jedno, jakym velkym tempem jdou informacni technologie
kuptfedu, nebo jestli ma napadend osoba firewall nebo néjaky antivir, protoZe nic

z téchto technologii nemize ovliviiovat lidsky faktor.*

Phishing je velice G¢inna technika, a proto je tak ¢asto hackery vyuzivan. Lidé
byvaji Casto naivni a oteviraji phishingové zpravy bez rozmysleni na popud raznych
faleSnych reklam, faleSnych nabidek nebo jinych faleSnych zprav, které jim néco mohou

slibovat &i nabizet.*

Ptiznaki phishingu miZe byt mnoho, nékteré jdou rozpoznat lehce, jiné hure.
VétsSinou se hackefi pfi phishingu prostfednictvim zprav pokouseji falSovat adresu
n¢jaké organizace, za kterou se vydavaji. Tyto zpravy v sobé mivaji rtizné texty, ve
kterych se také nachazi faleSnd adresa na webovou stranku organizace, tato adresa
ovSem vede na jiné vytvorené stranky, ve kterych staci, aby doty¢ny zadal vyzadované
udaje a stava se phishi. Phishing je jiz pomérné znamy, a tak mnozi tusi, jak se proti

nému branit. Nejvétsi chyba, kterou muze napadena osoba udélat, je klikat na odkazy ve

%8 LANCE, J. Phishing bez zihad. Praha: Grada, 2007. s. 28.
% LANCE, J. Phishing bez zihad. Praha: Grada, 2007. s. 28-29.
“O LANCE, J. Phishing bez zihad. Praha: Grada, 2007. s. 36.
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zpravach, které si nejdiive plné¢ neovéii. Daéle plati to, Ze by se mél kazdy vyhnout
pfihlasovani Kriznym uctim a uz vibec ne kinternetovému bankovnictvi

prostiednictvim odkazu ulozeného ve zpreivé.41

3.4 Dos a DDoS utoky
Hackefi maji v poslednich letech stale vice v oblibé DoS a DDoS utoky neboli

,denial of services attacks* a ,,distrubuted denial of services attacks®, které vyuzivaji
na dennim potadku. Jsou to velice oblibené metody pro nelegalni ¢innost, protoZe jsou
velice efektivni. Jsou vytvofeny K tomu, aby dochazelo k zahlcovani pocitaci, a tim
k pretizeni celého pocitacového systému, coz se hackerim naramné dafi. Takovéto
zahlcovani pocitacového systému je mozné pro hackery za pomoci nespocetného
mnozstvi ptikazi, které pro vybrany systém maji, s védomim, Ze takovy objem systém
nemiize vydrzet a zkolabuje. Utok spo&iva v nékolika krocich. Nejdiive si hacker
vyhleda svou obét, které chce znemoznit pristup k pocitatovému systému, poté vyhleda
pocitaCovy systém, na ktery posle sviij Skodlivy program, kterému se také prezdiva
,bot“. Tohoto Skodlivého bota vysle pfes pocitacové site¢ do zvoleného pocitace, ktery
dale slouzi jako takovy ,,pfenasec*. Pfes tento jiz napadeny pocitac se dale $iti Skodlivy
program bot a napada obrovské mnozstvi pocitaci. Poté co toto hacker uspésné dokazal,
je mozné, aby svym Skodlivym botem, ptes ktery se mu povedlo uspé$né nakazit velké
mnozstvi pocitact, tyto pocitate piimél ,,poslouchat jeho rozkazy. Takovouto
napadenou sit’ poc€itacd, kterou hacker fidi, je schopen vyuzit k tomu, aby z kazdého
jednoho napadeného pocitace byl vyslan néjaky objem dat. Ze vSech vyslanych objemu
dat se vytvoii obrovské mnozstvi dat, které koluje do pocitacového systému svého cile

a uplné ho zahlti. *?

Jak uz bylo fe¢eno, DoS a DDoS utoky jsou velice efektivnim nastrojem, jak
vyfadit z provozu néjaky vybrany pocitacovy systém. Tyto Utoky maji SirSi vyuZiti,
protoze prostfednictvim nich je mozné zahltit a vytradit z provozu, nebo pouze zpomalit,
pro uzivatele jakakoliv internetovd média nebo tfeba webové stranky. DoS utoky a
DDoS utoky jsou, dalo by se fict, skoro to samé, ovSem najdou se mezi nimi jisté

rozdily. DoS utok je z této dvojice ten mirngjsi a o néco bezpecnéjsi. To neznamena, ze

by jim zptisobené skody byly mensi, skody zistavaji po jeho dopadu uplné stejné, pouze

' NAVARRU, M., WALS, N. L. Nehojte se pocitace pro Windows 10 a Android. Praha: Grada. 2017. s.
78.

2 JANSA, L., OTEVREL, P., CERMAK, J., MALIS, PETR., MATEJKA, M. Internetové privo. Bmo:
Computer Press. 2016. s. 398.
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rozdil od DoS utoku, je totiz vypoustén z vice zdroji najednou, které mohou byt
rozmistény klidn€ rtizné po celém svéte, tudiz je t€zké se na takovéto utoky pfipravit a
brénit se pred nimi.*Je zaznamenano opravdu spoustu piipadii, kdy byly DoS a DDoS
utoky vyuzity na néjaké veétsi instituce, jako jsou napiiklad riizna internetova nebo
rozhlasova média, televizni kandly, tiskovd média, velké firmy nebo banky. Jeden
z nejzname;jsich prikladt se uskutecnil, kdyz se prosluld hackerska skupina rozhodla, ze

vysle své DDoS utoky proti spole¢nosti MasterCard.**

3.5 DNS utoky
DNS ttoky, neboli Domain Name Systém attack, také nékdy oznacovano jako

pharming, jsou u¢innym nastrojem pocitatovych hackeri, které vyuzivaji ke sbéru
informaci a dat od jejich obéti. Tyto hackerské triky jsou zalozeny na utocich, které
smétuji proti doménovym adresdm. Hacker, ktery tento utok vysila, ma na vybér, bud’
ho mize nasmérovat piimo na vytypovanou doménovou adresu, nebo je schopen ho
vyuzit pouze na pocita¢ daného uZivatele. Tento Utok spocivd vtom, Ze dojde
Kk pfesmérovani uzivatele nebo zamaskovani dané domény na jinou faleSnou hackerem
vytvofenou doménu. Vyuziti se nachdzi nejvice naptiklad u internetového bankovnictvi
¢i jinych aétn, kde je zapotiebi zadat heslo. Princip je takovy, Ze uzivatel, ktery se snazi
dostat na webové stranky svého internetového bankovnictvi, se nevédomky piihlasi na
fale$né, velice uvéfitelné stranky a tim hacker ziskava ptistup k jeho uctu. Tyto DNS
je velice t€zké je prokouknout, protoze falesné doménové stranky vypadaji jako original

a opakované nevyskakuji z4dné zadosti na jejich navitiveni.*

3.6 Warez

Pii provadéni pocitacové kriminality hraji samoziejmé hlavni roli informacni
technologie, bez nichz by nic, co zaznélo v této praci, nebylo mozné a ani V ptipadé

Warezu tomu neni jinak. Warez je oznaCovan za pocitaCové piratstvi v moderni dobé.

** KOLOUCH, J. CyberCrime. Praha: CZ.NIC, 2017. s. 296.

* JANSA, L., OTEVREL, P., CERMAK, J., MALIS, PETR., MATEJKA, M. Internetové privo. Bmo:
Computer Press. 2016. s. 398.

** JANSA, L., OTEVREL, P., CERMAK, J., MALIS, PETR., MATEJKA, M. Internetové privo. Bmo:
Computer Press. 2016. s. 396.
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Prave internet byl hlavnim pilifem, ktery odstartoval warez ve formé, jak je znam dnes.
Warez se da oznacit jako takovy ,,spojovatel” celého pocitacové piratstvi. Diky nému
byly spojeny vSechny okruhy, které se tykaji poc¢itatového piratstvi k sob¢. Jesté pied
warezem bylo normalni, ze dochazelo K piratstvi v samostatnych jednotlivych okruzich,
jako tteba kradez souborti hudby, videi nebo kradeze softwarti. Po nastoupeni warezu

doslo ke spojeni viech t&chto okruhi k sobg.*®

Je pravda, ze za pocitacové piratstvi se da také oznacit to, kdyz n¢kdo méné
zdatny v odvétvi informacnich technologii vyuzivd doma pro své tcely néjaké takové
odcizené soubory nebo nelegalné opatfeny software, ovSem za pravym warezem stoji

velka skupina hackerd, ktefi svou &innosti cht&ji dosahnout n&jaky zisk.*’

Toto se déje i za piedpokladu, Ze jde o trestny €in, a to dle trestniho zakoniku

paragrafu 270 o poruseni autorskych prav a prav souvisejicich s pravem autorskym.*®

Tyto hackerské skupiny se vétSinou rozdéluji do dvou podskupin, pfi¢emz kazda
skupina je specializovana jinak a ma na praci odliSnou tlohu. Prvni a dilezitéjsi skupina
hacker ma na starost nelegalni ¢innost, co se tyka prolamovani obrannych mechanismi
a ziskavani tim danych programil a soubor. Druha skupina hackeri ma za tkol tyto
nelegalné ziskané materidly néjakym zplisobem zpenéZzit. Hackefi musi zajistit to, aby
se 0 ziskanych materidlech doslechl co nejvétsi pocet potencionalnich odbérateli.
K tomuto co nejvétS§imu dosahu jsou nejvice uzitecné WWW stranky a internetoveé
reklamy. Hackefi maji na vybranou, bud’ ziskané materialy daji na své WWW stranky
zpoplatnéné, kde si kazdy, kdo ma k témto strankam pfistup mize poftidit, co se mu
zrovna libi, nebo je na tyto stranky miZzou dat Uplné zdarma. V tomto piipadé ale musi
vytvofit strategii jin¢ho vydélku. VEtSinou tato strategie spociva Vv reklaméch na téchto
strankach, které jsou ovSem také trochu hackery poupraveny. Jakmile si né&jaka osoba
tyto stranky nabizejici warez otevie, zacnou se ji objevovat rtizné odkazy c¢i ji
vyskakovat neustale otravujici dialogova okna, které ji maji za kol pfimét navstivit jiné

stranky, které jsou zpoplatnény. Na téchto strankach se také muze skryvat tieba néjaky

*® MATEJKA, M. Pocitacovd kriminalita. Brmo: Computer Press, 2002. s. 70.

*T JANSA, L., OTEVREL, P., CERMAK, J., MALIS, PETR., MATEJKA, M. Internetové privo. Bmo:
Computer Press. 2016. s. 399-400.

*® MATEJKA, M. Pocitacovd kriminalita. Brmo: Computer Press, 2002. s. 72.
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$kodlivy malware, nebo skryty skodlivy poéitadovy vir.**Tato nelegalni &innost byla
pomérné zdarné potirdna do té doby, nez zacal byt warez vyuzivan Vv online prostiedi.
K tomu, aby bylo mozné sledovat a odhalit online warez, je nutné pfimo sledovat

e x )
pocitacovou sit’.

3.7 Priciny pocitacové kriminality

PocitaGova kriminalita ma vice pfi¢in. Jednou ze zakladnich je neustaly vyvoj
technologii a otevirani tim i novym pfilezitostem hackingu. Informacni technologie jsou
stale zdokonalovany takovym tempem, na které by jen stézi Slo dohlizet. Diky
neustdlym technologickym inovacim ziskavaji také Hacketi do rukou stale nové,
vylepSené a Casto neprozkoumané nastroje pro dopousténi se pocitacové kriminality.
Ztohoto jasné vyplyva, ze jadro piiiny pocitatové kriminality je rozmach
technologii.51

Autor uvadi, ze stejné tak jako pro béznou kriminalitu, tak i pro pocitacovou
kriminalitu, plati to, Ze penize jsou opravdu nejvétsim lakadlem, a tudiz i velice ¢astou
pfi¢inou k jejimu péachani. Pii bézné kriminalit¢ ziidkakdy dojde k vykradeni né&jaké
velké organizace. VétSinou pii ni dochazi k vyloupeni néjakého mensiho obchodu nebo
domu. Ovsem pocitacova kriminalita je velice Casto soustfedéna na online bankovnictvi,
velké firmy, nebo organizace, pfi jejichz loupezi si hackefi mohou pfijit i k milionovym
castkdm. Krom penézniho zisku miliZze byt diivodem hackera také tfeba zisk cennych
informaci ¢i dat. Dale se také vyskytuji hacketi, ktefi konaji nelegalni ¢innost pouze
pro vlastni pobaveni nebo =ziskani pocitového obohaceni, jako je vykonani msty
& dokézani si své vyjime&nosti.>?

DalSim velkym faktorem, ktery nésleduje po pené€znim zisku a hackery laka
pro pachani kriminality pfes pocitacové systémy, je to, ze se pii tom citi vice utajeni,
S pocitem vétsiho bezpeCi a nedostizitelnosti. S timto souvisi i fakt, ze zakon
pro pocitacovou kriminalitu ma své nedostatky a potfeboval by rozsifit, tohoto jsou si
hackefi védomi a umi toho vyuzivat. Dédle jsou si dobie védomi toho, Ze povédomi
obyvatelstva o pocitatové kriminalité je stale velmi nizké a stavi se k tomuto problému

velmi laxné, klasicky skoro vSemi vyuzivany antivirovy program je lehké obejit.
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26.6.2020. [cit. 2022-6-3] Dostupné z WWW: <https://www.jigsawacademy.com/major-causes-of-cyber-
crimes-you-must-be-aware-of/>
S2P¥iginy potitaové kriminality. cze.digiist.com. [online] 8.4.2020 Copyright © 2022 [cit. 2022-6-3]
Dostupné z WWW: <https://cze.digiist.com/chrome/causes-of-cyber-crime-105901.html>
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Dokonce i velké firmy tuto hrozbu stale zanedbavaji, neuvédomuji si rizika a problém
fesi, az kdyz je uz vétsinou pozdg.>

Dalsi zatim mén¢ béznou pfic¢inou pocitatové kriminality, ktera se ovSem zacina
Vv dnesni dobé stale Castéji vyskytovat, je pfic¢ina z vlastniho pfesvéd¢éeni hackerd, které
neni vzdy pouze sobecké. Jedna se napiiklad o jejich nesouhlas s riznymi organizacemi,
s politikou, nebo dokonce s celymi vladnimi nafizenimi ¢i riiznymi projevy, cenzurou,
nebo s provadénim vojenskych akci. Tyto formy nesouhlasu projevuji tim, Ze vSemi

zpusoby zacnou skodit na pocitacovych sitich a serverech.>

% DOUPAL, F. Pogitatova kriminalita v CR roste o desitky procent. rmol.cz. [online] 17.19.2015
Copyright © 2009-2022 [cit. 2022-6-3] Dostupné z WWW: <https://www.rmol.cz/novinky/pocitacova-
kriminalita-v-cr-roste-o-desitky-procent>
*Priginy potitatové kriminality. cze.digiist.com. [online] 8.4.2020 Copyright © 2022 [cit. 2022-6-3]
Dostupné z WWW: <https://cze.digiist.com/chrome/causes-of-cyber-crime-105901.html>

30



4 Statisticka data pocitacové kriminality

Tato kapitola se bude zabyvat analyzou statistickych dat pocitacové kriminality.
Jak uz bylo feceno v kapitolach predtim, informacni technologie zazivaji neustaly
progres a inovaci, tudiz toto zaziva i kriminalita spojena s informa¢nimi technologiemi.
Pocitatova kriminalita je tadn¢ sledovana a zaznamenavana jiz od roku 2011
az do pritomnosti. Tento zdroj uvadi obdobi let 2011 az 2019 a je v ném uveden
opravdu zna¢ny naruist pachani pocitacové kriminality. K nejvét§imu poctu spachanych
trestnych ¢inti poc¢itatovou kriminalitou jsou podvodné triky na internetu jako napiiklad
phishing. Co se tyka prolamovani se do ciziho pocitatového systému a nosicu
informaci, béhem let posililo a nevypada to, Ze by se v nasledujicich letech néco
zmenilo, spiSe naopak. Dokonce zacal svou Cetnosti vyskytu za rok prevySovat i jiné
trestné ¢iny. Tento zdroj nabizi nahled rustu pocitacové kriminality v rozmezi deviti let,
ato zaroky 2011 az 2019. Pficemz v roce 2011 bylo zaznamenano 1502 trestnych ¢inu,
poté pfiSel strmy narust, avroce 2019 bylo zaznamenano 8417 trestnych cind

spojenych s poéitadovou kriminalitou.>®

Dalsim analyzovanym zdrojem budou statistiky kriminality vedené Policii CR,
ato tfi trestnych Cinid tykajicich se pocitacové kriminality, konkrétné trestného ¢inu
Neopravnény pfistup k pocitacovému systému a nosi¢i informaci, trestného c¢inu
Opatieni a prechovani piistupového zatizeni a hesla k poc¢itaCovému systému a jinych
takovych dat a trestného ¢inu Poskozeni zdznamu v pocitac¢ovém systému a na nosici
informaci azasah do vybaveni pocitace z nedbalosti. Tyto tii trestné Ciny jsou

vV uvedené statistice vedeny dohromady.

% Statistika kybernetické kriminality za rok 2019. e-bezpeci.cz. [online]. 22.1.2020. [cit. 2022-25-2]
Dostupné z WWW:  <https://www.e-bezpeci.cz/index.php/z-jinych-webu/1749-statistika-kyberneticke-
kriminality-za-rok-2019>.
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Tabulka 1: Porovnani naristu pocitacové kriminality od roku 2012
do roku 2021°°

Rok Zjisténé pripady Objasnéné Procento
pripady objasnénosti

2012 178 45 25,3%
2013 301 76 25,2%
2014 669 192 28,7%
2015 707 144 20,4%
2016 635 157 24, 7%
2017 784 206 26,3%
2018 893 231 25,9%
2019 1092 208 19,1%
2020 1287 155 12%
2021 1866 158 8,5%

Tato tabulka pfedstavuje nariist ptipadi trestnych ¢int v jedné skupiné, a to jsou:
trestny ¢in Neopravnény piistup k pocitaovému systému a nosic¢i informaci, trestny ¢in
Opatieni a prechovani piistupového zatizeni a hesla k poc¢itaCovému systému a jinych
takovych dat a trestny €in PoSkozeni zdznamu v pocitaCovém systému a na nosici
informaci a zasah do vybaveni pocitace z nedbalosti za obdobi od roku 2012 do roku
2021. Ztabulky 1 je jasné vidét velky narist piipadi pocitacové kriminality za
poslednich 10 let. V roce 2012 bylo zjisténo 178 ptipadi, z nichz prokazano bylo 45,

coz je 25,3%, zatimco v roce 2021 uz znatelné pfibylo na 1866 piipadt a z nich bylo

% Kriminalita. Policie Ceské republiky: Uvodni strana. policie.cz. [online]. Copyright © 2021 Policie CR,
vSechna prava vyhrazena [cit. 2022-6-3] Dostupné z WWW: <https://www.policie.cz/statistiky-
kriminalita.aspx>
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objasnéno 158. Nutno podotknout, ze v rozmezi let 2015 az 2016 se narGst ptipadu

snizil o 72, ovsem od roku 2017 pokracoval rast dale.

Za obdobi roku 2020 bylo zaznamenano dohromady 1287 ptipadii Neopravnény
pristup k pocitacovému systému a nosici informaci, Opatieni a pfechovani ptistupového
zafizeni a hesla k pocitacovému systému a jinych takovych dat a PoSkozeni zdznamu
V pocitacovém systému a na nosici informaci a zasah do vybaveni pocitace z nedbalosti,
ovSem vétSina téchto piipadi nebyla viibec vyfeSena. Pocet vyfeSenych pripadi byl
pouze 155, coz je jen 12%. Ztohoto pocétu objasnénych ptipadim se 35 piipadi
dopustila osoba opakovan¢ trestana. Dale se objasnénych piipadt dopustilo 13 cizinci.
Poté tieti nejvétsi skupinou, ktera stala za poskozenim a zneuzitim zaznamu na nosici
informaci, byly déti a to v poétu 11. Po této skupiné nasledovalo 8 mladistvych a 3
nezletili. Pod vlivem se dopustili 3 lidé a pod vlivem alkoholu pouze 1 ¢lovek. Co se
tyka roku 2021, tak téchto trestnych ¢int ptibylo. Bylo zaznamenano zminovanych
1866 piipadd, coz znac¢i velky narlst oproti roku 2020. Objasnénych ptipadi zistava
podobné mnozstvi, a to 158, coz je 8,5%. Nejvétsi dopadena skupina byla opét, jako
minuly rok, slozena z opakované trestanych osob, a to v poétu 30. Dalsi nejvice
pocetnou skupinou byla zaznamenana skupina déti v poctu 18. Daéle s rovnym poctem
13 osob byli dopadeni nezletili a cizinci. Pouze v poctu 5 byli dopadeni mladistvi, a na
rozdil oproti roku 2020 byla dopadena pouze 1 osoba pod vlivem a zadna pod vlivem

alkoholu.®’

Dalsi zdroje, kter¢ budou vyuzity, slouzi k analyze pocitatové kriminality
ze svéta. Dle riznych vyzkumu plati to, Zze pocitatova kriminalita se rok od roku
zvySuje az o 50% a v roce 2021 tomu nebylo jinak. Podle statistik bylo v roce 2021
napadeno prostiednictvim pocitace o 50% vice firem, nez tomu bylo v roce 2020. Je

odhadovano, Ze hacketi napadnou vice nez 30 000 webovych stranek denng.”®

Jako prvni pocitacovy ttok bude analyzovany phishing. Phishingové ttoky se
také rok od roku zdvojnasobuji, a tak tomu bylo i vroce 2021, kdy doslo az
k dvojnasobnému ristu v zaznamenanych piipadech. K nejvice popularnim cestam, jak

Sifit phishing, bylo pouziti emailovych zprav, a to az z 96%. Dale se phishing ve 3%

%" Kriminalita. Policie Ceské republiky: Uvodni strana. policie.cz. [online]. Copyright © 2021 Policie CR,
vSechna prava vyhrazena [cit. 2022-25-2] Dostupné z WWW: <https://www.policie.cz/statistiky-
kriminalita.aspx>

%8 Cyberattacks 2021: Phishing, Ransomware & Data Breach Statistics. spanning.com [online] 18.1.2022 .
[cit. 2022-25-2] Dostupné z WWW: <https://spanning.com/blog/cyberattacks-2021-phishing-
ransomware-data-breach-statistics/>.
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vyskytoval na faleSnych webovych strankdch. Az 61% firem se pfiznalo k tomu, ze
proti nim byl phishing vyslan prostfednictvim kanalti socialnich médii. Phishing byl
Z 65% vyslany pfimo na pfedtim uréeny cil, coz je vice nez polovina. V prizkumech

bylo zaznamenano, Ze az 85% byl phishing fizeny pro ziskani hesel uzivateld.>

Dalsi analyzovana data budou data malwaru. Za rok 2021 byl program malware,
stejné¢ tak jako roky predtim, také velice pouzivany. Data uvad¢ji, ze se jeho
vyuzitelnost za tento rok také zdvojnasobila. Malware byl hackery pouzivan
k prolamovani obrany dat z 10%. Je uvedeno, ze az 37% celosvétovych organizaci se
stalo v tomto roce obéti néjakého druhu skodlivého malwaru. Vyzkumy dale ukazuji, ze

95% viech pouZitych malwaril je vytvofeno pro operaéni systém Windows.*

DoS a DoSS tutoky mély za rok 2021 také velké narlsty v pouziti. Konkrétni
narist od minulého roku byl 29% a narist mezi Ctvrtletimi vtomto roce byl
az obrovskych 175%. Vyzkumy ukazaly, ze za¢atkem roku se pohybovaly DDoS utoky
kolem 200 Gigabiti za sekundu, zatimco koncem roku se toto cCislo zvysilo
na 500 Gigabiti za sekundu. Dale bylo registrovano, Ze hackefi se nejvice zamétrovali
se svymi utoky na primyslové podniky. Data, kterd byla zjiSténa, ukazuji, Ze koteny
Gitokd jsou nejéastdji vysilany z oblasti Spojenych statd americkych, Ciny, Brazilie
a prekvapivé Indie. V tomto roce doslo knejvétsSimu DDoS utoku proti Ruské

korporaci, a to az s rozsahem 21,8 miliont zadosti na pocitacové servery.61

Statistika pocitatového warezu se také rok od roku stale zvySuje. Hackery
nelegaln¢ uvefejnény material na internetu ma zhlednuti ro¢né az 230 miliard s tim, Ze
az 80% z toho je zaptic¢inéno nelegdlnimi streamovacimi servery. Az 24% Sitky pasma
je roéné zabirano nelegalnim stahovanim autorsky chranénych materialt. Je statisticky

dokézéno, ze kazdy treti poslucha& hudby si dany produkt stahl nelegaln& na internetu.®

* Phishing statistics for 2021. egress.com. [online]. [cit. 2022-25-2] Dostupné z WWW:
<https://www.egress.com/resources/cybersecurity-information/phishing/2021-phishing-statistics>

% KERNER, M. S. Ransomware trends, statistics and facts. techtarget.com. [online]. listopad 2021. [cit.
2022-25-2] Dostupné z WWW: <https://www.techtarget.com/searchsecurity/feature/Ransomware-trends-
statistics-and-facts>

8 TUDOR, D. DDoS attacks have grown stronger in 2021. heimdalsecurity.com. [online]. posledni
aktualizace 11.1.2022. [cit. 2022-25-2] Dostupné z WWW: <https://heimdalsecurity.com/blog/ddos-
attacks-have-grown-stronger-in-2021/>

%2 SPAJIC, J. D. Piracy statistics. datapro.net. [online] . posledni aktualizace 9.2.2022. [cit.2022-25-2]
Dostupné z WWW: <https://dataprot.net/statistics/piracy-statistics/>
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4.1 Trestné ¢iny v pocitacové kriminalité
V zékonu €. 40/2009 Sb., trestni zdkonik ve znéni pozd¢jsich predpist (dale jen
»1Z) mizeme najit nékolik trestnych ¢int,, co se tyce informacnich technologii.
V ustanoveni § 230 TZ je uvedena skutkovd podstata trestného ¢inu Neopradvnény
piistup k pocitatovému systému a nosi¢i informaci,®}jez obsahuje dvé zakladni

skutkové podstaty, které znéji:

(1) Kdo prekond bezpecnostni opatieni, a tim neopravnéne ziska pristup k
pocitacovému systéemu nebo k jeho casti, bude potrestan odnétim svobody az na dvé
léta, zakazem cinnosti nebo propadnutim veci.
(2) Kdo ziska pristup k pocitacovému systému nebo k nosici informaci a
a) neopravnené uzije data uloZend v pocitacovém systému nebo na nosici informaci,
b) data ulozena v pocitacovém systému nebo na nosici informaci neopravnéné vymaze
nebo jinak znici, poSkodi, zméni, potlaci, snizi jejich kvalitu nebo je ucini
neupotrebitelnymi,
¢) padela nebo pozméni data uloZend v pocitacovém systému nebo na nosici informaci
tak, aby byla povazovina za pravi nebo podle nich bylo jednano tak, jako by to byla
data prava, bez ohledu na to, zda jsou tato data primo citelna a srozumitelna, nebo
d) neopravnene viozi data do pocitacového systéemu nebo na nosic informaci nebo ucini
jiny zasah do programového nebo technického vybaveni pocitace nebo jiného
technického zarizeni pro zpracovani dat,

bude potrestan odnétim svobody az na tri léta, zakazem Ccinnosti nebo

’ v . «64
propadnutim véci.

Z prvého odstavce tohoto trestného €inu vyplyva, ze kdo piekona bezpecnostni
opatfeni, a tim ziska pfistup k poc¢itacovému systému, bude potrestan odnétim svobody

az na dvé 1éta.%

Z druhého odstavce vyplyva, ze kdo ziskéd piistup do pocitacového systému,

nebo Kk nosic¢i informaci a neopravnéné uzije v ném ulozena data, vymaze, poskodi,

63 Zakony pro lidi. Zakon ¢. 40/2009Sb., trestni zakonik [online]. [cit. 2022-25-2] Dostupné z WWW:
<https://www.zakonyprolidi.cz/cs/2009-40>
64 Zakony pro lidi. Zakon ¢. 40/2009Sb., trestni zakonik [online]. [cit. 2022-25-2] Dostupné z WWW:
<https://www.zakonyprolidi.cz/cs/2009-40>
6 Zakony pro lidi. Zakon ¢. 40/2009Sb., trestni zakonik [online]. [cit. 2022-25-2] Dostupné z WWW:
<https://www.zakonyprolidi.cz/cs/2009-40>
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pad¢la ¢i pozméni, data neopravnéné vlozi do pocitacového systému, nebo zasdhne do

vybaveni pocitate, bude potrestan odnétim svobody aZ na tfi 1éta.*®

Pro tfeti a ctvrty odstavec plati, ze jde o ,kvalifikované skutkové podstaty*,
které obsahuji zvlast' ptitézujici okolnosti, a proto jsou zde vyssi sazby. Ve tretim
odstavci je uvedeno, ze kdo spacha ¢in uvedeny v prvnim odstavci v umyslu zpusobit
jinému Skodu, ziskat prospéch, nebo v umyslu omezit funkénost pocitacového systému,
bude potrestan na Sest mésicti az Ctyfi 1éta. Ve Ctvrtém odstavci se uvadi, je-li spachan
¢in z prvniho odstavce ¢lenem organizované skupiny, nebo jestlize je ¢inem zptisobena
znand Skoda ¢i zplsobena porucha V ¢innosti organu statni spravy, uUzemni
samospravy, soudu, jiného Orgénu vetejné moci, nebo ziska-li tim znacny prospéch,
zpusobi-li poruchu v ¢innosti pravnické a fyzické osoby, bude potrestan odnétim

svobody na jeden rok az pét let.®’

V trestnim zakoniku je dale obsazen trestny c¢in tykajici se pocitacové
kriminality, a to Opatieni a pfechovavani ptistupového zafizeni a hesla k pocitacovému
systému a jinych takovych dat dle § 231 TZ, jehoz prvni odstavec tvoii zakladni

skutkovou podstatu, jez zni:%®

., (1) Kdo v umyslu spachat trestny ¢in poruSeni tajemstvi dopravovanych zprav podle §
182 odst. 1 pism. b), c) nebo trestny c¢in neoprdavnéného pristupu k pocitacovému
systému a nosici informaci podle § 230 odst. 1, 2 vyrobi, uvede do obéhu, doveze,
vyveze, proveze, nabizi, zprostredkuje, proda nebo jinak zpristupni, sobé nebo jinéemu
opatri nebo prechovava

a) zarizeni nebo jeho soucdst, postup, nastroj nebo jakykoli jiny prostredek, vcéetné
pocitacového programu, vytvoreny nebo prizpusobeny k neopravneénému pristupu do
site elektronickych komunikaci, k pocitacovému systému nebo k jeho casti, nebo

b) pocitacové heslo, pristupovy kod, data, postup nebo jakykoli jiny podobny

prostiedek, pomoci néhoz Ize ziskat pristup k pocitacovému systému nebo jeho casti,

% Zakony pro lidi. Zakon & 40/2009Sb., trestni zakonik [online]. [cit. 2022-25-2] Dostupné z WWW:
<https://www.zakonyprolidi.cz/cs/2009-40>
o7 Zakony pro lidi. Zakon ¢. 40/2009Sb., trestni zakonik [online]. [cit. 2022-25-2] Dostupné z WWW:
<https://www.zakonyprolidi.cz/cs/2009-40>
%8 Zakony pro lidi. Zakon & 40/2009Sb., trestni zakonik [online]. [cit. 2022-25-2] Dostupné z WWW:
<https://www.zakonyprolidi.cz/cs/2009-40>
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bude potrestan odnétim svobody az na dvé léta, propadnutim véci nebo zdakazem

.. . (69
CInnosti

Z prvého odstavce z tohoto trestného Cinu vyplyva, ze kdo v imyslu spachat
trestny ¢in porusSeni tajemstvi zprav, nebo piistupu do pocitatového systému, vyrobi,
néjak zprosttedkuje zafizeni ¢i jiny prostfedek vytvofeny k neopravnénému piistupu
do pocitatového systému, nebo pfistupova hesla, bude potrestin odnétim svobody

az na dve léta.”®

Pro druhy a tieti odstavec plati, Ze se jedna o ,,kvalifikované skutkové podstaty*,
které obsahuji zvlast pritéZujici okolnost, a proto jsou zde vyssi sazby. Ve druhém
odstavci je uvedeno, je-1i spachan ¢in z prvniho odstavce ¢lenem organizované skupiny
¢i ziskd-1i timto ¢inem znacny prospéch, bude potrestan odnétim svobody az na tfi 1éta.
Ve tfetim odstavci je psano, ziska-li pachatel ¢inem z prvniho odstavce prospéch

velkého rozsahu, bude potrestan na Sest mésici aZ pét let.”

Dal$im paragrafem zaméfenym na informacni technologie je §232 TZ, kdy jde o
trestny ¢in PoSkozeni zdznamu v pocitatovém systému a na nosici informaci a zdsah do
vybaveni pocitace z nedbalosti, jehoz prvni odstavec, ktery piedstavuje zakladni

skutkovou podstatu, zni:"?

., (1) Kdo z hrubé nedbalosti porusenim povinnosti vyplyvajici ze zaméstnani, povolani,
postaveni nebo funkce nebo uloZené podle zakona nebo smluvné prevzaté

a) data ulozena v pocitacovém systému nebo na nosici informaci znici, poskod;,
pozméni nebo ucini neupotrebitelnymi, nebo

b) ucini zasah do technického nebo programového vybaveni pocitace nebo jiného
technického zarizeni pro zpracovani dat,

a tim zpusobi na cizim majetku znacnou Skodu, bude potrestan odnétim svobody az na

v ) ’ Ve . , v .13
Sest mésicii, zakazem cinnosti nebo propadnutim véci*

% zakony pro lidi. Zakon &. 40/2009Sb., trestni zékonik [online]. [cit. 2022-25-2] Dostupné z WWW:
<https://www.zakonyprolidi.cz/cs/2009-40>
70 zakony pro lidi. Zakon &. 40/2009Sb., trestni zékonik [online]. [cit. 2022-25-2] Dostupné z WWW:
<https://www.zakonyprolidi.cz/cs/2009-40>
n Zakony pro lidi. Zakon ¢. 40/2009Sb., trestni zakonik [online]. [cit. 2022-25-2] Dostupné z WWW:
<https://www.zakonyprolidi.cz/cs/2009-40>
2 Zakony pro lidi. Zakon ¢. 40/2009Sb., trestni zakonik [online]. [cit. 2022-25-2] Dostupné z WWW:
<https://www.zakonyprolidi.cz/cs/2009-40>
73 Zakony pro lidi. Zakon & 40/2009Sb., trestni zakonik [online]. [cit. 2022-25-2] Dostupné z WWW:
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Z tohoto prvého odstavce vyplyva, kdo z hrubé nedbalosti porusenim povinnosti
ze zaméstnani, funkce, nebo ulozené dle zdkona. Data, nebo vybaveni z pocitacového
systému zni¢i, poSkodi, nebo ucini zasah do technického ¢i programového vybaveni
pocitace a tim zplisobi na majetku Skodu, bude potrestan odnétim svobody az na Sest
mésict.”™

Druhy odstavec se tyka ,kvalifikované skutkové podstaty”, ktera obsahuje
zvlast ptitézujici okolnost, a proto je zde vyssi sazba. Je zde uvedeno, ze pokud zpiisobi
¢inem uvedenym v prvnim odstavci Skodu velkého rozsahu, bude potrestdn odnétim

svobody aZ na dvé léta.”

“ Zakony pro lidi. Zakon ¢. 40/2009Sb., trestni zakonik [online]. [cit. 2022-25-2] Dostupné z WWW:
<https://www.zakonyprolidi.cz/cs/2009-40>
7> Zakony pro lidi. Zakon & 40/2009Sb., trestni zakonik [online]. [cit. 2022-25-2] Dostupné z WWW:
<https://www.zakonyprolidi.cz/cs/2009-40>
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5 Vyzkumna ¢ast

5.1 Cil vyzkumu

Cilem vyzkumu bylo zjistit povédomi obyvatel a jejich nazor na pocitacovou
kriminalitu a hacking, dale zjistit ndzory na podminky a pii¢iny pocitatové kriminality
a prozkoumat navrhy na opatfeni pro omezeni pocitacové kriminality, které respondenti

uvedli.

5.2 Vyzkumné otazky

1. Jaké povédomi maji obyvatelé o pocitatové kriminalité se zaméfenim na
hacking?
2. Jaké jsou podminky a pfi¢iny poc€itacové kriminality?

3. Jaka opatieni by obyvatelé navrhli, aby se snizila pocitacova kriminalita.

5.3 Metodika

5.3.1Metodika sbéru dat
Byla vyuzita kvantitativni strategie, metoda dotazovani a technika sbéru dat

dotaznikem.

5.3.2Technika sbéru dat
Pro sbér dat byl vyuzZit dotaznik v online systému my.Survio.com. V ném
se nachézelo 21 otazek, ve kterych bylo mozné zvolit bud’ jednu nebo vice odpovédi

a jedna otdzka byla pro respondenty oteviena.

5.3.3Vyzkumny soubor
Dotaznikové Setfeni bylo nahodné urCeno obyvatelim prostfednictvi internetu za
pomoci online systému Survio.com. Zde je pfilozen odkaz na dotaznik.

(https://www.survio.com/survey/d/J4Y 1F5J3D2J5L7M5V)

5.3.4Realizace vyzkumu
Realizace vyzkumu byla provedena v obdobi 3.3.2022 — 15.3.2022. Pro Gsp&sné
ziskani informaci byla vyuzita kvantitativni strategie, ktera byla vykonéana

prostfednictvim anonymniho dotazniku.
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5.3.5Analyza dat
Analyza dat byla vykondna na zakladé¢ odpovédi dotaznikového Setieni,

do kterého se zapojilo 75 respondentt.

5.3.6Etika vyzkumu

Dotaznikové Setfeni probéhlo v souladu se zdkonem ¢. 110/2019 Sb., o
zpracovani osobnich udaji ve znéni pozdé¢jSich piedpisi. Osoby zapojené do
dotaznikového Setfeni byly seznameny S tématem a cilem dotazniku a byly ubezpeceny,
ze se jednd o anonymni a dobrovolny vyzkum, ktery bude vyuZzit pouze jako podklad

pro tuto praci.

5.4 Vysledky

Prvni otazka dotazniku byla zaméfena na pohlavi respondentt. Bylo zjisténo,

ze dotaznikového Setfeni se zucastnilo 38 muzi (51%) a 37 zen (49%).

Druha otazka se zaméfovala na v€k respondenti. V kategorii 10-20 let bylo
13 respondentl (17%). V dalsi vé€kové kategorii 21-35 let bylo 29 respondentii (39%).
V rozmezi 36-50 let se zucastnilo 17 respondentl (23%) a ve véku 50+ se zucastnilo

dotazniku 16 respondentti (21%)

Jak casto se prihlasujete k internetu?

Graf 1: Otazka & 3

2;3%1; 1%
B Kazdy den
m Alespon parkrat

do tydne

Skoro vibec

’® Vlastni zdroj
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Tteti otazka se tykala toho, jak Casto se piihlasuji respondenti k internetu. V této
otazce, jak se dalo ocekavat, respondenti odpovédéli skoro jednoznaéné z 96%, ze se
K internetu piihlasuji kazdy den. Pouze dv€ osoby se ptihlasuji alespon parkrat do tydne

a jedna osoba skoro viibec.

Rika vam néco nazev pocitacova kriminalita?

Graf 2: Otazka & 477

= Ano
= Ne

Tato otdzka se tdzala respondentll, zda jim néco fika nazev pocitacova
kriminalita. V pfevysujicim poctu 64 respondentii odpovédélo, Zze ano, a v poctu 11

odpovédélo, ze ne.

" Vlastni zdroj
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Rika vam néco néjaky z nasledujicich nazvia?

Graf 3: Otazka & 57

m Kyberneticky
utok

u Kyberneticka
bezpecnost

1 Kyberprostor

© Zadny z nich

V paté otdzce mohli respondenti odpovidat bud’to jednou odpovédi ¢i vice
odpovéd'mi. Tato otazka zjiStovala, zda respondentiim fikaji néco pojmy z pocitacové
kriminality, které jsou uvedeny v grafu. Odpovéd kyberneticky utok zvolilo 42%
respondentli. 32% respondentti zna kybernetickou bezpecnost, a 25% zvolilo, ze zna

kyberprostor. Pouze 1% zvolilo, Ze jim nic netika zadny z uvedenych nazvu.

Setkali jste se nékdy s pocitacovou kriminalitou?

Graf 4: Otazka & 67°

= Ano
= Ne

© Nevim o tom

"8 Vlastni zdroj
" Vlastni zdroj
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Sesta otazka byla zaméfena na setkani respondentd s poitatovou kriminalitou.
Z grafu je patrné, ze vSechny tfi otdzky dostaly témeéf stejny pocet odpovédi. Nejvice
respondentti v poctu 26 (35%) odpovédélo ne. Ano odpovédélo 25 (33%) respondenti,

a Vv poctu 24 (32%) odpovédelo, Ze o setkani s pocitacovou kriminalitou nevi.

Rika vam néco osloveni hacker?

Graf 5: Otazka & 7%°

= Ano
= Ne

Sedma otdzka se zaméfovala na znalost respondentii nazvu ,hacker”. V této
otazce 99% respondentl odpovédeélo, Ze toto osloveni znaji a pouze 1%, coz je 1 osoba,

osloveni hacker nezna.

8 Vlastni zdroj
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Rikaji vam néco nazvy White-hats hackefi, Black-hats hackefi, Gray-hats
hackeri?

Graf 6: Otazka & 8%

B Nevim o co se
jedna

¥ Trochu vim

= Ano, vim, o co
jde

Tato otazka méla za tUkol zjistit, jak moc jsou skupiny hackeri znamy
mezi respondenty. V této otazce nejvice respondentt uvedlo, Ze nevi, o co se jedna, a to

45%. Druhou nej¢astéj$i odpovedi s 36% bylo — trochu vim. Nejmensi skupinou bylo

zbylych 19%, kteti odpovedéli, ze vi, o co se jedna.

8 Vlastni zdroj
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Jaké hrozby vybrané pocitacové kriminality znate?

Graf 7: Otazka & 9%

m Malware

= Phishing

m Warez

= DoS, DDoS

utoky
m DNS tutoky

B Z4adné z nich

V devaté otdzce mohli respondenti odpovédét jednou nebo vice odpovédmi.
V otdzce stalo, jaké hrozby pocitacové kriminality znaji. Dle grafu nejvétSi pocet
respondentii odpovédélo malware (26%). Druhou nejvice znamo hrozbou byl phishing
(23%). Stejny pocet respondentti (15%) odpoveédél, ze znaji warez a DoS, DDoS utoky.
Nejméné znamou hrozbou byla zvolena odpovéd’ DNS tutoky s 16 respondenty (10%).

Zbylych 11% uvedlo, Ze Zadnou z téchto hrozeb neznaji.

8 Vlastni zdroj
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Setkali jste se nékdy s néjakou vybranou hrozbou pocitacové kriminality?

Graf 8: Otazka &. 10%

= Malware

m Phishing

= Warez

= DoS, DDoS

utoky
m DNS tutoky

m S Zadnou jsem se

- 40
g 10: 9% 13; 11% nesetkal

# Nevim o tom

V této otdzce s Cislem 10 byli respondenti dotazovani, zda se nékdy setkali
s n€kterou vybranou hrozbou pocitacové kriminality, uvedenou v grafu. Respondenti
mohli vybrat jednu nebo i vice odpovédi. Dle grafu nejvétsi pocet respondentii (21%)
vybralo malware a stejné tak 21% vybralo, ze nevi, zda se s n¢kterou hrozbou setkali.
S Zadnou ztéchto hrozeb se nesetkalo 17% respondentl. DalSich 17% uvedlo,
ze se setkalo s phishingem. Odpovéd warez zvolilo 11% respondentd. Jednou z
nejméné volenych odpovédi byl DoS a DDoS utok, ktery zvolilo 9% respondentii a
nejmén¢ zndmou hrozbou byl DNS utok (4%).

8 Vlastni zdroj
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Mate na svém pocitaci nainstalovany néjaky ochranny antivir?

Graf 9: Otazka & 11%

B Ano, mam
B Nemam

# Nevim o tom

Jedenactd otazka zjistovala, zda maji respondenti nainstalovany antivirovy
program na svém pocitaci. Nemala cast respondentti (88%) uvedla, Zze ho na svém
pocitaci nainstalovany ma. Pouze 8% respondentll antivirovy program nemd a 4%

dokonce nevi, zda maji n&jaky antivirovy program nainstalovany.

Miyslite si, Ze vite, jak se mate chovat bezpec¢né na internetu?

Graf 10: Otazka &. 12%

H Ano, vim

5 Nevim

8 Vlastni zdroj
% Vlastni zdroj
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Dvanécta otazka méla za kol zjistit, jestli si respondenti mysli, Ze se umi chovat
bezpecné na internetu. Z grafu je patrné, ze 95% respondentt si mysli, Ze vi, jak

se na internetu bezpecné¢ chovat, a 5% respondentl uvedlo, ze nevi.

Davaite si pozor pri vstupu na internetu, na jaké stranky a reklamy klikate, nebo
jaké soubory otevirate?

Graf 11: Otazka &. 13%

B Davam si velky
pozor

& Nedavam si
pozor, nebojim
se

= Je mi to jedno

Otazka ¢islo 13 byla zaméfena na to, jak moc velky pozor si davaji respondenti
pfi vstupu na internet, pii vstupu na rGzné stranky, reklamy ¢i otevirdni soubord.
V grafu je vidét ze 58 respondentd (77%) odpovédelo, Ze si na toto davaji velky pozor.
Déle 9 respondenti (12%) uvedlo, Ze si neddvaji pozor a neboji se, a pouze 8

respondentt (11 %) uvedlo, Ze jsou k tomuto riziku lhostejni.

8 Vlastni zdroj
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PiiSel vam nékdy do emailové schranky neznamy spam s néjakou vyhrou, nebo
neznamym souborem?

Graf 12: Otazka &. 14%

® Ano, prisel
B Nepfisel

“ Nevim o tom

Ctrnacta otazka zjistovala, zda byl respondentim nékdy doruden spamovy
email, ktery jim néco nabizel nebo obsahoval neznamé soubory. Velka ¢ast respondentti
(91%) odpovédéla, ze se nékdy s takovym emailem setkala. Dalsi skupina byla tvofena
respondenty (5%), kterym Zadny takovy email nepfisSel, a zbyla 4% tvofila skupina

respondentu, ktefi si nejsou védomi toho, ze by dostali nékdy né&jaky spamovy email.

Jak velkou hrozbu podle vas poc€ita¢ova kriminalita predstavuje?

Graf 13: Otézka & 15%

B Myslim si, Ze je
vice nebezpecna,
nez bézna
kriminalita

= Myslim si, ze
neni tolik
nebezpecna, jako
bézna kriminalita

“ Nevim

8 Vlastni zdroj
8 Vlastni zdroj
49



Ukolem patnacté otazky bylo zjistit, jak velkou hrozbu dle respondentt tvoii
pocitacova kriminalita. V této otdzce byly nazory smiSeny pomérné vyrovnaneg.
Nejpocetné€jsi skupinu tvotilo 47% respondentti, ktefi uvedli, Ze si mysli o pocitacové
kriminalité¢, ze je vice nebezpeéna nez bézna kriminalita. Druhou nejvétsi skupinu
tvotilo 36% respondenttl, ktefi povazuji pocitacovou kriminalitu mén¢ nebezpecnou nez
béZnou kriminalitu. Posledni skupinou bylo 17% respondentt, ktefi uvedli, Ze si nejsou

védomi, jak velkou hrozbu pocitacova kriminalita predstavuje.

Setkali jste se nékdy ve svém zaméstnani, Skole, nebo v béZném Zivoté se Skolenim,
nebo upozoriiovanim na bezpeény pohyb na internetu, a na pocitatovou
kriminalitu?

Graf 14: Otazka &. 16%°

® Ano
= Ne

Tato otazka byla zaméfena na to, jestli se respondenti nékdy ve svém b&zném
Zivoté, ¢i zaméstnani a studiu, setkali s upozorfiovanim nebo $kolenim na bezpe¢ny
pohyb na internetu a pocitacovou kriminalitu. V grafu je mozné vidét, ze 80%

respondentti odpovédelo kladn€ a 20% respondentti odpovédelo zaporné.

8 Vlastni zdroj
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Jak casto k tomuto upozorinovani dochazi?

Graf 15: Otazka &. 17%°

B Velmi casto
u Obgas

= Nikdy

Sedmnactd otdzka méla za ukol zjistit, jak casto V Zivotech respondenti
K upozoriovani na pocitacovou kriminalitu dochazi. Nejvétsi skupina respondentl
(73 %) odpovédéla, ze obcas. Druha skupina (17%) respondentli odpovédéla,
ze K upozornovani  dochazi velmi casto, a 10% respondenti odpovédélo,

ze K upozoriovani na pocitacovou kriminalitu nedochazi nikdy.

Myslite si, %e Policie CR by se méla zaméFit vice na potirani potitatové
kriminality?

Graf 16: Otdzka & 18%

B Ano, méla
m Nem¢éla

= Nevim

% Vlastni zdroj
*! Vlastni zdroj
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Tato otazka byla zaméfena na néazor respondentii o rozsdhlejSim zaméteni
Policie CR na potirani poéitaové kriminality. V grafu je vidét, Ze 60% respondentt
uvedlo, Ze by se Policie CR méla vice na potirani této kriminality zaméfit. Dale vidime
32% respondentt, ktefi uvedli, Zze nevi, a jen malou skupinu respondentti (8%), ktefi

si mysli, Ze by se Policie CR neméla vice zaméfovat na potirani poc¢itatové kriminality.

Miyslite si, Ze by k upozoriiovani na pocitacovou kriminalitu mélo dochazet astéji?

Graf 17: Otazka &. 19%

® Ano
= Ne

= Nevim

Devatenacta otazka se ptala respondentll, zda si mysli, Ze by K upozorfiovani
na pocitacovou kriminalitu mélo dochazet Castéji. V této otazce odpovidalo 85% ano,
coz je 64 dotazanych. Dale miizeme vidét 10% respondentd, ktefi odpoveédéli, ze nevi,
zda by mélo dochdzet k upozoriiovani castéji. Pouze 5% respondentl na tuto otazku

odpovédélo, Zze nemélo.

%2 Vlastni zdroj
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jaké si myslite, Ze jsou nejcastéjsi priciny pocitacové kriminality?

Graf 18: Otazka &. 20%

4

14; 10%
14; 10%

B Z divodu obohaceni se
(penézni zisk, zisk dat,
pro pobaveni apod.)

u Pocitacova kriminalita
jevice anonymni a hackefi

dostizitelni

# Nedostate¢né povédomi
lidi o riziku na internetu a
pocitacové kriminalité

Hacking za ucelem
vyjadfeni vlastniho
presvédceni (nesouhlasu
atd.)

B Dynamické tempo vyvoje
technologii (stale nové
nastroje a pfilezitosti pro

hackery)

HJina..

Pro otazku ¢islo dvacet mohla byt vyuzita bud’ jedna odpovéd nebo i vice
odpovédi. Otazka méla za ukol zjistit ndzor respondentli. Respondenti méli vybrat, jaké
si mysli, ze jsou nejcastéjsi pticiny pocitacové kriminality. Nejvice procent hlast (39%)
ziskala pfi¢ina za ucelem néjakého obohaceni se. Druhou nejvice volenou pficinou
s 24 % byla pocitacova kriminalita z divodu vétsi anonymity a obtizngjsi dostizitelnosti
hackerd. Dalsich 17% respondenti vybralo, ze k poc¢itacové kriminalité ¢asto dochazi
z divodu nedostate¢ného povédomi lidi o riziku na internetu a nedostateéné
ptipravenosti proti pocitacové kriminalité. Posledni dvé pfi¢iny pocitavé kriminality
dostaly stejné procento hlast, a to 10%. Z grafu vyplyva, ze 14 respondenti zvolilo
hacking za ucelem vyjadieni vlastniho pfesvédceni, a v tomto piipad€ necekang, pouze
14 respondentii vybralo pfi¢inu pocitacové kriminality z diivodu neustalého vyvoje
technologii, zdokonalovani hackerskych nastroji a stale vétSim pfilezitostem na

internetu.

Posledni otdzkou byla oteviena otazka, ve které respondenti navrhovali opatieni
pro snizeni pocitacové kriminality. NejCastéji respondenty navrhovana opatieni byla,
ze by lidé méli byt vice informovani a upozoriovani na tuto problematiku a o rizicich
jejich dopadii, naptiklad prostiednictvim médii. Déle to, Ze by mélo castéji dochazet
K upozoriiovani déti o této problematice, naptiklad prostfednictvim riznych prednasek

ve skolach apod., a €astéjSimu Skoleni lidi ve firmach. Druhym nejcastéji navrhovanym

% Vlastni zdroj
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opatfenim bylo, ze by lidé méli vice dbat na zabezpeceni svych pocitact a telefont,
V lepSim pfipadé placenym antivirovym programem. Dalsi nejcastéjsi odpovédi
na navrhovana opatieni bylo, ze respondenta nic nenapada nebo se v této problematice
nevyzna. Toto jen dokazuje fakt, Ze tato pocitaCova kriminalita je stale velice
podcetiovana, lidmi piehlizend, a informovanost o ni je velice nizk4. Castym navrhem
také bylo navySovat tresty za hacking. Dale padaly navrhy jako: ke kazdému novému
pocitaci nainstalovany antivirovy program, zavedeni statniho antivirového programu

¢1 zruSeni celého internetu.

Diskuse a navrhovana opatieni

Cilem vyzkumu bakalaiské prace bylo zjistit povédomi obyvatel a jejich nazor
na pocitatovou kriminalitu a hacking, dale zjistit nazory na podminky a pficiny
pocitatové kriminality, které respondenti uvedli. Konkrétné byly hledany odpovédi

na nasledujici vyzkumné otazky:

1. Jaké povédomi maji obyvatelé o pocitacové kriminalité?
2. Jaké jsou podminky a pficiny pocitacové kriminality?

3. Jaké opatieni by obyvatelé navrhli, aby se sniZila poc¢itacova kriminalita?

Do dotaznikového Setfeni bylo zapojeno 75 respondentd, znichz bylo
38 respondentd pohlavi muzského a 37 respondentti pohlavi Zenského, coz je skoro pul
na pul. Na dotaznik odpovédélo 45 respondenti béhem péti minut. Deset minut
vypliiovalo dotaznik 10 respondentd, 30 minut vypliovalo dotaznik 7 respondenti.
Zbylych 13 respondentt stravilo u vypliovani dotazniku vice nez 30 minut. Ve druhé
otazce dotazniku byly uvedeny kategorie rozmezi v€éku, do kterych se respondenti fadili.
Nejvétsi pocet respondentti byl v rozmezi 21-35 let. Pravé u téchto generaci se zacaly
informacni technologie vyuZivat nejvice a oni zaZili prvni socidlni sité. DalSi skupina
s nejvice respondenty byla do 50let, ovSem ve vyzkumné Casti bylo také dulezité to,
jak sek této problematice stavi mladsi lidé pod 20 let nebo starsi lidé nad 50 let. Kazda
tato v€kova skupina méla své zastupce v podobném poctu. Ve tieti otazce bylo dilezité
zjistit, jak Casto se respondenti piihlasuji k internetu. V této otazce, i dle teoretické Casti,
bylo ofekavané, ze internet je nastrojem pro kazdy den kazdého z nas, ovsem nasla

se mezi respondenty jedna osoba, ktera odpovédé€la, ze internet skoro viibec nevyuziva.

54



Dalsi c¢ast otazek byla zaméfena na pojmy pocitacové kriminality a setkani
respondentt s pocitacovou kriminalitou. Na otazku, zda respondentiim néco fika pojem
pocitacova kriminalita, odpovédélo ano 64 respondentti. Toto dokazuje, Ze poéitacova
Kriminalita je stale velice podcefiovana a informovanost o ni je mala. Dale byly
probirany pojmy z pocitacové kriminality dle teoretické ¢asti. V této otdzce respondenti
dali nejvice hlast pojmu kyberneticky ttok, druhy pojem byl kyberneticka bezpecnost.
V Sesté otazce byli respondenti dotazovani na setkani s pocitacovou kriminalitou, ve
které¢ byly odpovédi velice vyrovnané. Nejveétsi pocet respondentl, kteti dali, Ze se
nesetkali s pocitacovou kriminalitou, byl 35%, zatimco 32% respondentll o tom ani
nevi. Tady je vidét, ze 1idé se s pocitacovou kriminalitou kolikrat setkavaji a nejsou si
toho védomi. Dale 33% respondentli uvedlo, Ze se s pocitatovou kriminalitou setkala.
Dalsimi pojmy byly pojem hacker a hackerské skupiny. Nazev hacker je v dnesni dobé
pomérné znamy a pouze jedna osoba uvedla, Ze tento pojem nezna. Pomérné velka cast
respondentt (36%) piekvapivé uvedla, ze jim néco fikaji nazvy hackerskych skupin,
které nejsou v Ceské republice tolik znamé. Dokonce 19% respondentti odpovédélo na
tuto otazku, ze vi, o co jde. Nejvétsi skupinou bylo45% respondentt, kteti uvedli, Ze
nevi, 0 CO se jedna. Obtiznost dalSich dvou otazek byla vyssi a byla zde pfedpokladana
vétsi védomost o této problematice. Byly zde uvedeny vybrané hrozby pocitacové
kriminality z teoretické ¢asti a respondenti méli odpovidat, zda nékterou z uvedenych
hrozeb znaji ¢i se s nékterou setkali. Pro obé otazky byla nejvice hlasovand hrozba
malware, dale nejvice respondenti znali phishing, toto jsou i dle teoretické prace nejvice
znamé hrozby pocitacové kriminality. V otdzce 0 setkani s pocitacovou kriminalitou
nejvice dotazovanych odpovédélo 0 malweru, Ze nevi o tom, jestli se s né&jakou hrozbou
setkali, nebo Ze se s zadnou nesetkali. Dalsi nejcastéji setkavanou hrozbou byl opét
phishing. Tato c¢ast odpovédi dotazovanych dokazuje, ze povédomi obyvatel o
pocitacoveé kriminalité je stale pomérné nizké a bylo tim tak odpovézeno na vyzkumnou

otazku ¢islo 1.

Dalsi skupiny otazek byly zaméfeny na bezpecnost respondentll pii vyuzivani
informacnich technologii. V téch bylo zjiStovano, zda maji respondenti na svém
pocitaci antivirovy program a jestli si mysli, Ze vi, jak se chovat bezpe¢né na internetu.
Prvni otazka se tykala antivirového programu. Tady se opét ukézalo, jak jsou hrozby
pocitatové kriminality stale jesté¢ podcenovany a lidé si tolik neuvédomuji jeji dopady.
Presto, ze 88 % respondentli odpovédélo, ze antivirovy program ma, tak zbyli

respondenti uvedli, ze Zadny antivirovy program nemaji nebo dokonce o tom ani
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neveédi. Toto je trochu zvlastni, protoze v dalsi otdzce odpovédélo 95% respondenttl, ze
vi, jak se na internetu maji bezpe¢né chovat a mit antivirovy program je prvni krok
k bezpeci. S timto souvisi i dalsi otazka, ve které respondenti odpovidali, zda si davaji
pozor na to, jaké stranky na internetu navstévuji a jaké soubory oteviraji. V této otazce
77% respondentli odpoveédélo, ze si davaji velky pozor. Zbyly podil respondentti
uvedlo, ze si nedavaji pozor nebo jim je toto riziko upln¢ jedno. Dale respondenti
odpovidali na to, zda jim né¢kdy pfiSla do emailové schranky nezndma spam zprava.
S touto formou se nejspiSe setkala vétSina uzivatelil internetu, a proto 91% respondentli
odpovédélo, ze piisla, a pouze par zbylych respondentti uvedlo, ze neptisla nebo si toho

nejsou védomi.

Posledni dvé otazky byly zaméfeny na pfi¢iny pocitacové kriminality.
V ptedposledni otdzce byly uvedeny pfi¢iny pocitacové kriminality, které byly
vyzkoumany v teoretické ¢asti a respondenti z nich méli vybirat podle svého uvazeni ty
nejcastejsi. Nejcastéjsi pri¢inou podle respondentd, pro kterou hlasovali, byla pfic¢ina
pro své obohaceni, at’ uz penézniho zisku nebo jiného. Tato respondenty nejcastejsi
pfic¢ina se shodovala s teoretickou ¢asti prace, ktera poukazuje také na to, Ze penize jsou
nejvétsim lakadlem hackert. Dal$i nejcastéji volenou piic¢inou, kterou respondenti
nejvice volili, byla vysokd anonymita, kterd hackery 14kd a dovadi je k domnénce
nedostiZitelnosti. Toto tvrzeni se shoduje s teoretickou ¢asti, ve které je také tato pfi¢ina
respondenty volenou odpovédi, byla pfi¢ina pocitaCové kriminality kvali
nedostate¢nému povédomi lidi o riziku na internetu a o pocitacové kriminalité. Jak stalo
v teoretické casti, dle uvedenych zdroji je psdno, Ze hackefi jsou si dobfe védomi
nizkého povédomi lidi o pocitacové kriminalité a jejich rizikach a vyuZzivaji toho. Tudiz
je to také velmi vyznamna pficina této kriminality. Pomérné malou vahu respondenti
dali pficing pocitacové kriminality za vyjadfenim vlastniho pfesvédceni hackera. O této
pfi¢in€ je v teoretické praci uvedeno, Ze se jednd zatim o mén€ béZnou pficinu
pocitacové kriminality. TudiZ se toto tvrzeni shoduje s mélo hlasy respondentl na tuto
pfi¢inu. Na poslednim misté¢ se umistila pfi¢ina rychlého tempa vyvoje pocitacovych
technologii. V teoretické casti bylo zjisténo, Ze dynamicky vyvoj pocitacovych
technologii je jadrem pficin pocitacové kriminality a diky tomu se stava stale
hlasti s minénim, Ze tato pfi¢ina neni tak dulezita. To se neshoduje s teoretickou casti.

Timto bylo odpovézeno na vyzkumnou otazku cislo 2.
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V posledni otdzce vypisovali respondenti své ndvrhy pro omezeni pocitacové
kriminality. Mezi nejcastéjS§imi navrhy respondentd bylo, ze lidé by méli byt 1épe
informovani o rizicich pocitacové kriminality. Dale také respondenti odpovidali, ze by
se o této problematice mély ucit déti jiz na zakladnich Skolach a také by mélo dochazet
K upozornovani z fad rodic. DalSimi ¢astymi odpovéd'mi respondentt bylo, ze lidé
by méli klast vétsi diraz na zabezpeceni svych informacnich zafizeni, naptiklad si zfidit
lepsi antivir, a méli by vice dbat na bezpe¢ny pohyb na internetu. Déle bylo také ¢asto
navrhovano, ze by se mély zvysit tresty za konadni pocitaCové kriminality. Také padaly
navrhy, ze Policie CR by se na tuto kriminalitu méla vice zaméfit, nebo by mél byt
vytvofen statni antivirus, poptipadé pii kazdém nakupu nového pocitace by mél byt
kvalitni antivirus zdarma. Opatieni pro omezeni pocitacové kriminality, kterad

respondenti navrhli, vedla k odpovédi na vyzkumnou otazku ¢islo 3.

Dale budou navrzena opatfeni, kterd by mohla byt vhodna pro omezeni
pocitacové kriminality. Jako prvnim navrhovanym opatienim je, ze kazdy, kdo vyuziva
internet prostiednictvim informac¢nich technologii, by si m¢l davat pozor na sviij pohyb
na internetu a vice dbat na zabezpeceni svych informacnich zafizeni. Pti kazdé navstéve
internetu by si mél kazdy uzivatel zkontrolovat, zda je prohlizeCovy program, ktery
se chystd vyuzit, aktualizovan na aktudlni verzi. Potom by si kazdy mél dostatecné
rozmyslet k jaké free Wifi siti se kde pfipojuje, protoze nikdy nevi, kdo danou sit’
sleduje. Poté by si mél kazdy uzivatel dat zvlastni pozor na to, jaké stranky na internetu
navs§tévuje a jaké reklamy a soubor na strankach ¢i v emailové adrese otevira, nebo na
jakych strankach vklada své ptihlasovaci a soukromé udaje. Dilezité ptihlaSovaci tdaje,
jako rtizna hesla, napfiklad do internetového bankovnictvi, nebo jinych Gctd by, by si
mél kazdy uzivatel zvolit slozité, nepfedvidatelné a nastavit si na ném dvoufazové
ovetovani. V riziku, ze se k tomuto heslu jiz n€jakym zplsobem hacker dostal, by mél
kazdy wuzivatel své heslo ménit alespont jednou do roka. Dale by naprostou
samoziejmosti mél byt pro uZivatele nainstalovany antivirovy program, pokud moZno

placena verze, ktera 1épe pokryva hackerské hrozby.

Dal8im navrhovanym opatfenim je také dle respondenttli, Ze by mélo dochazet
ke zvySovani prevence proti pocitatové kriminalité. ZvySeni prevence by mohlo byt
dosazeno lepSi informovanosti lidi a zvySovanim jejich povédomi o hrozbéach
pocitacové kriminality. K lepSimu informovani o pocitacové kriminalit¢ by mélo
dochazet prostiednictvi informacnich medii. Firmy by pro své zaméstnance, ktefi ke své

pracovni ¢innosti vyuZivaji pocitac, mély zatidit cast&jsi Skoleni o hrozbach pocitacove
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kriminality, a to klidn€ jednou do mésice. Dale by méla prevence cilit jiz na déti
zakladnich Skol prostfednictvim vyuky nebo rGznych besed. Také vétsi dlraz
na upozorinovani déti o hrozbach pocitatové kriminality by mél sméfovat od jejich

rodica.

Dal$im navrhovanym opatienim je, Ze by Policie CR republiky méla vyhledat
talentované pocitaCové profesiondly a ty zaméstnat, toto by zajisté vedlo k potlaceni

pocitacové kriminality.

Navrhy vyplyvaji z analyzy literarnich zdroji a z vysledki dotaznikového

Setfeni.
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Zavér

Informacni technologie jsou nejvice rozvijejici se sektor na svété. Neustale
dochazi k vyvoji novych technologickych zatfizeni, ktera maji usnadnovat lidem jejich
zivot. Ovsem informacni technologie maji 1 své stinné stranky a daji se velice efektivné
vyuzivat pro nelegalni Cinnost. Cilem bakalaiské prace bylo mimo jiné zjistit formy
a Cetnost pocitacové kriminality, zjistit hlavni pfic¢iny, pro¢ k ni dochazi, a navrhnout

vhodné opatfeni k jejimu omezeni.

Prace je rozdélena na cast teoretickou a Cast empirickou. Teoretickd cCast
obsahuje tfi hlavni kapitoly a né€kolik podkapitol. V uvodni prvni Kkapitole bylo
vysvétleno, co je to pocitacova kriminalita. Dale byla popsana jeji historie, jaké prvni
ptipady pocitatové kriminality jsou znamy a kdy byly pouzity prvni pocitatové viry.
Dale je kapitola vénovana k vysvétleni dulezitych pojmi pocitacové kriminality, jako je
kyberneticky utok, kybernetickd bezpecnost a kyberprostor. V této kapitole nesmél
chybét velice dalezity pojem, ktery se nazyva Internet, bez kterého by zadny z jinych
pojmi nemél vyznam a pocitatova kriminalita by nemohla existovat. Proto mu byl
vénovan zavér prvni kapitoly. Druha kapitola byla vénovana pojmu hacking, jeho
podminkam a jeho nejdulezitéj§im formam. Tykala se forem malwaru, phishingu,
warezu, DoS a DDoS utokti a DNS utokti. Kazda ztéchto forem byla podrobné
rozepsana a vysvétlena. V této kapitole také nesmélo chybét vysvétlit nazev hacker.
V dal$ich podkapitolach bylo vysvétleno, do jakych skupin se tito hackefi zafazuji, jak
se rozdé€luji a co je jejich cilem. Na zavér této kapitoly bylo dilezitym cilem objasnit
pficiny pocitacové kriminality. Tieti kapitola obsahuje statistickd data pocitacové
kriminality. Pro lepSi znazornéni statistickych dat byla vyhotovena tabulka, ve které
jsou dle statistik Policie CR znazornény dohromady tfi trestné &iny pocitadové
kriminality a jejich narGst od roku 2012 do roku 2021. Tyto trestné Ciny jsou poté
podrobnéji popsany. Dale byla v této kapitole rozepsana statisticka data pro formy
hackingu.

Cast empiricka obsahuje vysledky z dotaznikového Setfeni a jednotlivé otazky
a odpovédi jsou znazornény v grafech. Tento dotaznik mél za cil zjistit, jak moc je
pocitacova kriminalita pro respondenty znama a jak se k ni stavi. Dale také, jak se stavi
k prevenci proti poc¢itatové kriminalité a jaké jsou podle nich jeji nejcastéjsi piiciny.
V posledni otdzce dotazniku respondenti navrhovali dle jejich uvédZeni opatfeni

proti pocitacové kriminalité.
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Na zavér vyzkumu byla navrzena opatieni, kterd by mohla poslouzit ke snizeni
pocitatové kriminality.

Jestlize mam shrnout pfinos této bakalatrské prace, myslim si, ze bylo dokézano
to, ze pocitaCova kriminalita je stale jesté velice podcenovand a znalost této kriminality
mezi vefejnosti je dosti nizka. Toto je dle mého nazoru zapii¢inéno tim, ze se na tuto
problematiku a jeji hrozby mnohdy tolik neupozoriiuje jako na jiné. Znacna cast lidi
se jiz stala néjakym zpiisobem obéti pocitacového zloCinu. Jestlize se nezacne na tuto
kriminalitu vice upozornovat, myslim si, Ze je nevyvratitelné, Ze bude dochazet stale
Castéji k pfipadim pocitacové kriminality. Toto souvisi také stim, Ze informacni
technologie a také hrozby na internetu jsou stale Castéjsi a stale dokonalejsi.

V bakalatské praci se podafilo zjistit formy a Cetnost pocitatové kriminality, jeji

podminky, pti¢iny, a navrhnout vhodna opatieni k jejimu omezeni.
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Prilohy
Dotaznik:

Vyzkumné Setieni na téma pocitacove kriminality zaméfené na hacking
Dobry den,

timto bych Véas chtél poprosit o vyplnéni dotazniku, ktery slouzi jako podklad
pro moji Bakalafskou praci, kterd je zaméfena na pocitacovou kriminalitu

a hacking.

Dotaznik je anonymni, a zabere pouze par minut.
Pfedem velmi d&kuji za V4as cas.

David Knot

Jaké je vase pohlavi

a. Muz

b. Zena
Vas vék

a. 10-20 let

b. 21-35 let

c. 36-50 let

d. 50+

Jak Casto se ptihlasujete k internetu?

a. Kazdy den
b. Alespon parkrat do tydne

c. Skoro viibec
Rik4 vam néco nazev pocitacova kriminalita?

a. Ano
b. Ne

Rika vam néco né&jaky z nasledujicich nazva?
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a. Kyberprostor
b. Kyberneticka bezpecnost
c. Kyberneticky utok

d. Zadny z nich
Setkali jste se n¢kdy s pocitacovou kriminalitou?

a. Ano
b. Ne

c. Nevim o tom

Rik4a vam néco osloveni Hacker?

a. Ano
b. Ne
c. Trochu

Rikaji Vam néco nazvy White-hats hackefi, Black-hats hackefi, Grey-hats hackefi?

a. Ano, vim, 0 cO jde
b. Nevim, o co se jedna

c. Trochu vim

Jaké hrozby vybrané pocitacové kriminality znate?

a. Malware

b. Phishing

c. DoS, DDoS utoky

d. DNS utoky

e. Warez(pocitaCové piratstvi)

f.  Zadné z nich

Setkali jste se nékdy s n¢jakou vybranou hrozbou pocitacové kriminality?

a. Malware

b. Phishing

c. DoS, DDoS utoky
d. DNS tutoky

e. Warez(pocitaCové piratstvi)
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f. S Zadnou jsem se nesetkal

g. Nevim o tom
Mate na svém pocitaci nainstalovany néjaky ochranny antivir?

a. Ano, mam
b. Nemam

Cc. Nevim o tom
Myslite si, ze vite, jak se mate chovat bezpecné na internetu?

a. Ano, vim

b. Nevim

Déavate si pozor pii vstupu na internet na jaké stranky a reklamy klikate nebo jaké

soubory otevirate?

a. Davam si velky pozor
b. Nedavam si pozor, nebojim se

c. Jemito jedno

Ptisel vam n€kdy do emailové schranky neznamy spam s né&jakou vyhrou nebo

neznamym souborem?

a. Ano, pfisSel
b. Nepftisel

c. Nevim o tom
Jak velkou hrozbu podle vas pocitacova kriminalita pfedstavuje?

a. Myslim si, Ze je vice nebezpecnd neZ béZna kriminalita.
b. Myslim si, ze neni tolik nebezpecna jako bézna kriminalita

c. Nevim

Setkali jste se n€kdy ve svém zaméstnani, Skole, nebo bézném zivoté se Skolenim nebo

upozoriiovanim na bezpecny pohyb na internetu a o poc¢itatové kriminalité?

a. Ano
b. Ne
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Jak Casto k tomuto upozoriovani dochdzi?

a. Velmi ¢asto
b. Obdas
c. Nikdy

Myslite si, Zze Policie CR by se méla zaméfit vice na potirani pocitacové kriminality?

a. Ano, méla
b. Neméla

c. Nevim

Myslite si, Ze by k upozoriiovani o pocitacové kriminalité mélo dochézet Castéji?

a. Ano
b. Ne
c. Nevim

Jaké si myslite, Ze jsou nejéastéjsi pti¢iny pocitacové kriminality?

a. Z davodu obohaceni se (penézni zisk, zisk dat, pro pobaveni apod.)

b. Dynamické tempo vyvoje technologii (stale nové nastroje a piilezitosti

pro hackery)

c. Hacking za Gcelem vyjadieni vlastniho piesvédceni (nesouhlasu atd.)

d. Nedostate¢né povédomi lidi o riziku na internetu a pocitacové kriminalité

e. Pocitacovd kriminalita je vice anonymni a hackefi jsou casto obtiznéji
dostizitelni

f. Jina...

Jaka opatfeni byste navrhl(a) pro snizeni poc¢itacové kriminality?
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