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ABSTRAKT

Mixa, L. Virtudlni privatni siteé z pohledu kybernetické bezpecnosti: bakaldrska
prace. Ceské Bud&jovice: Vysoka $kola evropskych a regionalnich studii, 2022.

61s .Vedouci bakalafské prace: RNDr. Rlizena Ferebauerova

Klic¢ova slova: Kybernetickd bezpecnost, Internet, Kyberprostor, Virtualni pri-

vatni sit€, Ochrana dat

Hlavnim cilem bakalafské prace bude charakteristika virtudlnich privétnich siti a
jejich uziti pro kybernetickou bezpecnost. VedlejSim cilem bude zjistit, jakou znalost

maji o virtudlnich privatnich sitich zaci sttednich a vysokych skol v Jihoceském kraji



ABSTRACT

Mixa, L. Virtual Private Networks from the Perspective of Cyber Security: Ba-
chelor Thesis. Ceské Budgjovice: The College of European and Regional Studies, 2022.

61s. Supervisor: RNDr. RiiZena Ferebauerova

Key words: Cyber security, Internet, Cyberspace, Virtual private networks, Data

protection

The main goal of the bachelor thesis will be the characteristics of virtual private
networks and their use for cyber security. The secondary goal will be to find out what
knowledge of high school and university students in the South Bohemian Region have

about virtual private networks.
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Uvod

Bakalafska prace je zaméfena na téma virtudlni privatni sit¢ z pohledu kyberne-
tické bezpecnosti. Ty se ve svéte stavaji ¢im dél vice diskutovangj§im tématem, obzvlas-
t¢ v dnesni dobé moderni techniky, kdy zpiisoby bezpecného a soukromého pouzivani
internetu stale vice upadaji. Vzhledem k tomu, Ze se stalé jedna o pomérné mladou pro-
blematiku, kterd dosud nebyla vice komplexné€ zpracovana, je cilem této bakalarské pra-
ce zabyvat se danym tématem nejen z pohledu kybernetické bezpecnosti, ale i celkové-
ho zasazeni do kyberprostoru. Za timto Gcelem je proto nutné seznamit se s nejpotieb-
né&jsi odbornou literaturou v oblasti kybernetického prostoru a kybernetické bezpecnosti.
Dalsim divodem je, Ze vypocetni zafizeni a moderni komunikac¢ni prostfedky jsou sou-

¢asti naseho Zivota na kazdém kroku a jejich absenci si jiz nedokazeme piedstavit.

Tato problematika je fenoménem dnesni doby. Poskytovatel internetovych slu-
zeb se sice muze zdat divéryhodny, ale presto je zde moznost, ze preda historii prohli-
zeni inzerentiim. Mnoho uzivatell internetu pouziva vetejné piipojeni wi-fi, kde miize
snadno dojit k napadeni uZivatele hackery a mohou byt ohrozena pravé jejich osobni a
soukroma data. Tyto problémy tykajici se naruSeni soukromi nedokézeme zcela odstra-
nit, nicmén¢ se mizeme pokusit vyhnout ptipadnym nezddoucim vstuptim do soukromi

uzivatelu.

Internet je v dneS$ni dobé misto, které je bezesporu nedilnou soucasti snad kaz-
dého z nas. Myslet si a spoléhat na to, ze nase digitalni stopa nikoho vlastn¢ nezajima a

ani ndm nemiize nikterak uskodit, by bylo posetilé.

Vzhledem k tomu, Ze jsem studoval stfedni Skolu v oboru informacni technolo-
gie, tak s touto problematikou mam jiz zkuSenosti. Chtél bych se proto tomuto tématu
vénovat z osobniho zajmu. Jsem piesvédCen, Ze mi toto téma poskytne mnoho novych
informaci a to nejenom z tohoto tématu, ale pfedev§im ziskdm vétsi povédomi o této

problematice, coz bych mohl vyuzit ve svém Zivoté&.
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1 Cil a metodika bakalarské prace

Bakalafska prace se zaméfuje na virtualni privatni sité. Toto téma je v dneSni
dobé velmi aktudlni, jelikoZ zplisoby bezpecného a soukromého pouZzivani internetu
stale vice upadaji, coz se stdva zavaznym problémem. V dne$nim svété je ztrata, nebo
odcizeni citlivych osobnich dat na internetu béznou véci. V ramci dané problematiky
bude dilezit¢ poukazat na to, co virtudlni privatni sit€¢ predstavuji, tedy strucné

technické fungovani, historie, kdo a jak jej pouziva a k ¢emu slouzi.

Pro teoretickou ¢ast byla pouzita metoda rSerSe literatury. Zde bude toto téma
specifikovdno obecné a budou popsany jednotlivé zikladni pojmy, které budou
v bakalarské praci pouzivany. Budou nezbytné pro pochopeni virtudlnich privatnich siti
a jejich ptinos pro kybernetickou bezpecnost, jako je predstaveni VPN a jeji hardwarové
a softwarové rozliSeni. Déle je zcela nezbytné, aby Ctendf znal pojmy jako je internet,
kyberprostor, internetové protokoly, IP adresa, tunelovani, Mac adresa a v neposledni
fad¢ rizika v podob¢ hackingu. Jako dal$i bude kapitola vénovana pravnim aspektim,
tedy zamefena na legislativu kybernetické bezpecnosti Ceské republiky, déle
zpracovavani osobnich tdajl, Narodni ufad pro kybernetickou a informaéni bezpecnost
a legalita VPN jak v CR, tak i v jinych zemich. V dal3i &asti je zde historicky vyvoj
virtualnich privatnich siti, nasleduji uzivatelé¢ virtudlnich privatnich siti a data ze
svétovych statistik pro rok 2022. Na zavér zde budou komplexné popsany formy
piipojeni virtudlnich privatnich siti. Poslednim tématem bude rozbor jejich kladl a

zéapord.

V praktické ¢asti bylo pro statistiky vyuzita metoda dotaznikového Setieni, pii
které byli zaci stiednich a vysokych Skol v Jiho¢eském kraji dotazovani, zda podobné
formy kybernetické ochrany uzivaji, poptipadé na kolik jsou s nimi obeznameni. Na
zaklad¢ statistik bylo zjisténo, jaké zkuSenosti maji Zaci o virtualnich privatnich sitich.
Ctenafe zde bude &ekat struéné predstaveni praktické &asti s formulaci vyzkumného
problému bakalarské prace na téma “Virtualni privatni sit€¢ z pohledu kybernetické
bezpecnosti“ a jeho hlavni a dil¢i vyzkumné cile. Dale budou k dispozici vyzkumné

otazky a hypotézy. Nasledovat budou metody vyzkumu a sbéru dat. V této kapitole

budou s nejvétsi pravdépodobnosti k dispozici informace, jako zajiStovani respondentti
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a tvorba dotazniku. Dal$i podrobné informace budou uvedeny i ve vyzkumném souboru.
Ditlezitou c¢asti bude realizace vyzkumu, jenz obsahuje dulezité informace ohledné
postupu ziskavani dat. Jako dal§i by mél pfijit zplisob zpracovani dat, kde bude potieba
seznamit Ctenafe s uzivanym softwarem k budouci analyze dat, ve které¢ bude jak
graficky znazornéno, tak také pisemné odpovézeno na kazdou z nasledné polozenych
otazek. V zavéru praktické ¢asti bude ¢tenafi k dizpozici interpretace dat, ve které diky
odpovédim od respondentli bylo odpovézeno na predem stanovené hypotézy
H1:Virtualni privatni sité¢ uzivaji pro svou bezpecnost vice muzi nez zeny. H2: UZivatelé
nevyuzivaji VPN ackoli cht&ji mit zabezpedena data H3: Zaci stiednich $kol maji mensi

povédomi o problematice virtualnich privatnich siti, nez zaci vysokych skol

12



2 Zakladni pojmy

Tato kapitola obsahuje vysvétleni nékterych zakladnich pojmi, které budou
v bakalatské praci pouzivany. Tyto jsou nezbytné pro pochopeni virtudlnich privatnich
siti a jejich pfinosu pro kybernetickou bezpec¢nost. Virtualni a privatni sit’ je z pohledu
kybernetické bezpecnosti velmi diskutovanym tématem, protoze soukromi na internetu
nického prostiedi a jsou nezbytné k plnému porozumeéni jak virtudlnich privatnich siti a

jejich moznosti, tak i lepsi orientace v kybernetickém prostiredi.

2.1 Predstaveni virtualni privatni sité

Virtualni privatni sit, nebo také jen VPN, je tedy rozsifeni privatni sité, ktera
zahrnuje propojeni napfi¢ vefejnymi, nebo sdilenymi sitémi, ¢imz je pfedevSim internet.
Diky virtudlni privatni siti je mozné posilat data mezi dvéma pocitaci ptes vetfejnou,
nebo sdilenou sit’” a to zpusobem, ktery napodobuje vlastnosti soukromého propojeni
typu point-to-point, coz je jeden z hlavnich sitovych protokold, které se pouzivaji pro
tunelovani PPTP k vytvofeni virtudlni privatni sit€¢ a tuneld mezi nimi. Timto zptisobem
je provoz mezi jednotlivymi sitémi chranén. Prib¢h konfigurace a vytvofeni VPN je

znam¢ jako virtudlni privatni sit’.!
2.1.1 Hardware

Dostal ve své knize tvrdi, ze etymologicky piivod terminu hardware, ktery nyni najdeme
jednoznac¢né v anglickém jazyce spociva v tom, Ze se sklada ze spojeni dvou slov ang-
lického jazyka hard, které Ize prelozit jako tvrdé a ware, které je synonymem pro véci.
Definuje hardware jako soubor komponentt, které tvoii hmotnou ¢ast pocitace. Na roz-
dil od softwaru, ktery odkazuje na nehmotné komponenty. Nékteré piiklady hardwaru
zahrnuji grafickou kartu, tiskarnu, monitor pocitace a pevny disk. Pro hardware je dtle-
zité poskytnout softwaru platformu, na které mize fungovat. Dokud neni plné¢ funkéni
hardware, nemiize fungovat ani software. Software a hardware vzajemn¢ interaguji pii

plnéni tkoll. Bez téchto dvou komponenti nemuze pocitatovy systém efektivné fungo-

1 Predstaveni VPN. Geeksforgeeks [online]. [cit. 2021-12-10]. Dostupné z: https://www.geeks-
forgeeks.org/virtual-private-network-vpn-introduction/
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vat. Hardware je tedy platforma potiebna ke spousténi a uklddani softwaru. Software na

druhé¢ stran¢ shromazd'uje pokyny od uzivatele.

Software neprovadi obecné ukoly. Kazdy software provadi ukoly na zaklad¢ pti-
pojeného hardwaru. Nékteré typy hardwaru zahrnuji ovladdani, zpracovani, ukladani,
vystup a vstup, zatimco software zahrnuje aplikacni software, programovaci software a

systémovy software.23

Hardwarova virtualni privatni sit' je zafizeni k tomu urcené. Mé tedy moznost
poskytnout funkce virtudlni privatni sité¢ zafizenim, jako jsou mobilni telefon, tablet,
nebo pocitac. Mezi tato zafizeni patii n€které routery, které maji vestavéné funkce pro
poskytovani virtudlni privatni sit€. Lze k nim tedy pfistupovat jako k hardwarovému
vybaveni. Toto hardwarové vybaveni je postaveno tak, aby dokazalo pracovat presné k
tomu, k ¢emu bylo urceno, coz je Sifrovani a deSifrovani dat, ktera jimi prochazeji diky
specifickému procesoru. Hardwarové virtudlni privatni sit¢ maji tu vyhodu, ze uzivateli
uleh¢i od pouzivani softwarovych virtualnich privatnich siti. Jeho dalsi vyhodou je dnes
jiz kvalitni vybaveni v hardwarovych virtudlnich privatnich sitich, zpravidla jde o bez-

pecné piipojeni SSL a firewall.#

2.1.2 Software

Software je ¢asto oznacovan, a tedy snadno zaménovan, za pocitatovy program.
Kolouch to ve své knize vSak vyvraci a uvadi, Ze pojmy software, poc¢itacovy program a

programové vybaveni jsou rizné a déle je charakterizuje.

Software je programové vybaveni a to v§eho druhu. Jde o programové vybavent,
které je potiebné k fungovani pocitace, jako jsou zakladni programy operacniho systé-
mu az po bézné aplikace. Z jistého thlu pohledu to jsou veskeré informace, které jsou v

pocitaci urcitym zptisobem nékde ulozeny. Déle je mozné je délit do dvou zakladnich

2 DOSTAL, J. Hardware moderniho pocitace. Olomouc: Univerzita Palackého v Olomouci,
2011.s6-9

3 Hardware VPN. Macpaw [online]. [cit. 2021-12-10]. Dostupné z:https://macpaw.com/how-to/
hardware-vpn-vs-software-vpn

4 Hardware. Tcholidays [online]. [cit. 2021-12-10]. Dostupné z:https://www.tcholidays.com/
hardware-and-software-a-professionally-written-essay-sample
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skupin podle zpiisobu jejich vyuziti na data a programy. Pocitatovy program je chranén
autorskym zakonem a jde tedy o soupis algoritmil v takovém tvaru, ktery systém dokéaze
zpracovat. Je mozné jej charakterizovat jako komplexni soubor instrukci, které pocitac
pouziva k provadéni ¢innosti. Programové vybaveni piedstavuje programy, o které je
dany hardware doplnén, aby bylo pro uzivatele moZné pocitac viibec pouzit. Jsou tedy
nezbytné nutné k jeho uzivani. Zahrnuje pocitacové programy vcetné softwaru. Jde o
programy, postupy, pravidla, procedury a danou dokumentaci systému zpracovani in-

formaci, nebo jejich ¢asti*s

Paklize se jedna o softwarovou virtualni privatni sit’, jde o program, jenz je k
dizpozici pro ruznd zatizeni od telefonu, az po pocitac. Softwarova virtualni privatni sit’
ma za ukol pfipojit dané zatizeni k VPN serveru. Softvarova virtudlni privatni sit' tak
muze v této podobé poskytnout vizualni rozhrani pro vytvoieni bezpeceného, Sifrované-
ho spojeni mezi zafizenim a serverem. Tim jsou zafizeni zaSifrovana a zabezpecena pro-

tokolem virtudlni privatni sité.6

2.2 Internet

Historie internetu saha do 60. let minulého stoleti, kdy se Spojené staty rozhodly,
ze chtéji novou komunikacni sit), kterd by zprostfedkovavala rychlou vyménu dat v nej-
ruzn¢jSich podminkéch. Hrozici jaderné valka byla vniména jako jeden z diivodi tvorby
nov¢é komunikace. Tato komunikac¢ni sit’ byla navrzena tak, aby spojovala zem¢, mésta,
nebo velitelské stanovisté pro bezproblémovou vymeénu taktickych informaci.” Déle je
internet tfeba brat, mimo jiné, jako publika¢niho zprostfedkovatele, kde miiZze uvetejio-
vat kdokoli cokoliv. Internet neni odpovédny Zadnému sitovému centru. UZivatelé si
mohou vybirat z nastaveni od poskytovatele az po celkovy obsah na obrazovce. Muze
plnit jak komunikac¢ni, informacni, tak i komercialni ulohu a to je pouze zlomek. Inter-

net miize byt zdrojem informaci pro vyzkum i prostorem pro hry. Internet Ize tedy vni-

SKOLOUCH, J. Cybercrime. Praha, 2016, s. 62 — 63

6Software VPN. Macpaw [online]. [cit. 2021-12-10]. Dostupné z:https://macpaw.com/how-to/
hardware-vpn-vs-software-vpn

7 KRCMAR, P. Linux: postavte si pocitacovou sit’. Praha, 2008, s. 20.
15
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mat jako zprostfedkovatele publikaci, kde mtze kdokoli publikovat cokoli 8 °

2.3 Kyberprostor

V informatice lze za kyberneticky prostor povazovat témét kazdy systém s vy-
znamnou uzivatelskou zékladnou, nebo systém s dostatecné dobfe navrzenym rozhra-
nim. Kyberprostor je mozné vnimat a nahliZzet na n¢ho, jako na virtudlni pocitacovy svét
a to konkrétné jako na elektronické médium, pouzivané k vybudovani globalni pocita-
¢ové sité pro usnadnéni online komunikace. Jedna se o rozsahlou pocitacovou sit” sloze-
nou z mnoha svétovych pocitacovych siti, které pro podporu komunikace a vymény dat

vyuzivaji protokol TCP/IP.10

2.4 IP adresa

IP adresa je jedine¢na adresa, ktera identifikuje zafizeni na internetu, nebo v
mistni siti. IP je zkratka pro ,,Internet Protocol®, coz je soubor pravidel upravujicich
format dat odesilanych pfes internet, nebo mistni sit. V soucasné dobé¢ existuji dvé ver-
ze internetového protokolu IPv4 a IPv6. IPv4 pouziva 32 bitové schéma adres, které
umoziuje uloZzit 232 adres 4,29 miliardy adres. IPv6 je 128bitova adresa IP, ktera podpo-
ruje celkem 2128 internetovych adres. Pouziti IPv6 nejen fesi problém omezenych zdroji
sitovych adres, ale také tesi pifekazky pro pfipojeni vice piistupovych zatfizeni k inter-

netu.

IP adresy jsou v podstaté identifikatorem, ktery umoziuje posilani informaci
mezi zafizenimi v siti. Obsahuji informace o poloze a zpfistupiiuji zatizeni pro komuni-
kaci. Internet potfebuje zptisob, jak odliSit rizné pocitace, routery a webové stranky. IP
adresy poskytuji zplisob, jak toho dosahnout a tvoii nezbytnou soucast fungovani inter-
netu. VSechny pocitace svéta v internetové siti spolu komunikuji pomoci podzemnich,

podvodnich kabelt, koaxialnich kabelli az po bezdratové piipojeni. Pokud je potieba

8 SKLENAK, V. Data, informace, znalosti a Internet. Praha, 2001, s. 10.

9 KMOCH, P. Informatika a vypocetni technika: pro zdakladni skoly. Praha: Computer Press,
1997.s. 128

10Kyberprostor. Technopedia [online]. [cit. 2022-1-20]. Dostupné z:https://www.techopedia.-
com/definition/2493/cyberspace
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stahnout soubor z internetu, nebo nacist webovou stranku, ¢i doslova d¢lat cokoli souvi-
sejiciho s internetem, pocita¢ musi mit adresu, aby ostatni pocitace mohly najit a lokali-
zovat dané zafizeni a tim tak dorucit konkrétni soubor, nebo webovou stranku, kterou

zada.1n 12

2.5 MAC adresa

MAC adresa je fyzickéa adresa, ktera jednoznacné identifikuje kazdé zatizeni v
dané siti. Mac adresu je mozné rozd¢lit na dvé poloviny. Prvni polovinu musi vyrobce
ziskat od centralniho spravce adresniho prostoru. Tato ¢ast je u vSech karet dan¢ho vy-
robce totozna, nebo alespoii u velké skupiny karet, vétsi vyrobei maji k dispozici néko-
lik hodnot pro prvni polovinu. Nasledné pak vyrobce kazdé vyrobené karté ¢i zafizeni
pfifazuje jedinecnou hodnotu druhé poloviny adresy. Tato pifimocarost velmi usnadiuje
kooperaci lokalnich siti a novou kartu Ize tak zapojit a spolehnout se na to, ze bude
snadno identifikovana. MAC adresa je tedy pfidélena vyrobcem vaseho zafizeni a jde
tedy o identifikator zafizeni, ktery virtudlni privatni sit¢ neméni. Virtualni privatni sit'
skryje podrobnosti o poloze, nicméné aby bylo mozné ptipojeni k internetu, musi byt
MAC adresa zafizeni viditelna. Pokud je vSak potieba pted ptipojenim skryt, nebo zmé-

nit MAC adresu, jsou k dispozici nastroje pro zménu MAC adresy.!3

2.6 Tunelovani

Tunelovani je proces, kterym pakety virtudlnich privatnich siti dosahnou zamys-
leného cile. Jde o procesy zapouzdieni, smérovani a konec¢né odpouzdieni. Tunel je tedy
bréan jako logicka trasa, ktera emuluje pfipojeni Point-to-Point sitového spojeni. Veskeré
informace o zafizeni jsou uvnitt tohoto tunelu skryty a to jak pted zdrojem, tak pred
cilem. Tunelovani mize byt zajisténo riznymi transportnimi protokoly. Nékteré sady
protokolti maji za tikol zapouzdiovat Sifrované pakety, zatimco jiné maji za tikol pfena-

Set data v tunelované siti. Tieti protokol 1ze pouzit v zahlavi Sifrovaciho protokolu a ob-

1 JIRASEK, P, NOVAK, L., POZAR, J., Cyber security glossary, Praha, 2015, s.104

12IP adresa. Geeksforgeeks [online]. [cit. 2022-1-20]. Dostupné z: https://www.geeksforgeek-
s.org/what-is-an-ip-address/

18 MAC adresa. Alphr [online]. [cit. 2022-2-9]. Dostupné z:https://www.alphr.com/does-using-
a-vpn-change-your-mac-address/

17



sahuje informace o adrese paketu. Satrapa uvadi, ze se uzivatelé s tunelovanim v pocita-
covych sitich setkavaji celkem bézné a to ve stadiich, kdy je poteba tunelovat IPv6 da-

tagramy pro prichod IPv4 siti. Stejné tak je myslitelny 1 obraceny postup.

Nékteré virtualni privatni sit€¢ umoznuji rozdélené tunelovani, nebo-li split tun-
neling. To uzivatelim umoZznuje zarovenn komunikovat jak ptes virtualni privatni sité,
tak 1 pfes internet. Paklize moZnost rozdélen¢ho tunelovéani neni k dispozici, je veskery
uzivatelky provoz smérovan pies klasické tunely. Hlavnim rozdilem mezi plnym tune-
lem a rozdélenym tunelovani je ten, zZe plny tunel pouziva virtudlni privatni sit€ uziva-
tela pro veskery provoz, zatimco rozdélené tunelovani znamena odesilani ¢asti provozu
pres virtualni privatni sit' a ¢ast pres otevienou sit. To znamend, ze Gplné tunelovani je

o 24

li jen jeho Cast.14 15

2.7 Sitové protokoly

Sitové protokoly jsou souborem pokynil upravujicich vyménu informaci jedno-
duchym, spolehlivym a bezpecnym zplisobem. Jsou to formalni standardy a zdsady slo-
zené z pravidel, metodologie a konfiguraci, které definuji komunikaci mezi dvéma,
nebo vice zafizenimi v siti. Aby bylo mozné efektivné odesilat a pfijimat informace,
musi zafizeni na obou stranach komunika¢ni vymény dodrzovat protokoly. Kazd4 velka
data odeslana mezi dvéma sitovymi zafizenimi jsou rozdélena na mensi pakety zaklad-
nim hardwarem a softwarem. Kazdy sitovy protokol definuje pravidla pro to, jak musi
byt jeho datové pakety organizovany specifickymi zptsoby podle protokolt, které sit’
podporuje. Existuje spousta protokol pro virtualni privatni sité, ale nejbéznéjsi jsou,
Transport Layer Security TLS, Internet Key Exchange IKEv1 nebo IKEv2. Point-to-
Point Tunneling Protocol PPTP, IP Security IPSec, Layer 2 Tunneling Protocol L2TP,
WireGuard a OpenVPN. S neustale se vyvijejicimi sluzbami VPN protokoly rychle za-

14SATRAPA,P. IPv6: internetovy protokol verze 6. 3., aktualiz. a dopl. vyd. Praha: 2011. s 252

15Tunelovani(2). Cybernews [online]. [cit. 2022-1-20]. Dostupné z::https://cybernews.com/
what-is-vpn/split-tunneling/
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staravaji a do odvétvi vstupuji nové.16 17

2.7.1 Protokol TCP/IP

TCP/IP transmission control protocol a Internet Protocol je seskupeni protokola
datové komunikace. Pojmenovan je podle dvou protokold, které jej tvoii, TCP neboli
Transmission Control Protocol a IP, nebo-li Internet Protocol. Model TCP/IP je vycho-
zim zpusobem datové komunikace na internetu. Rozdéluje zpravy na pakety, aby se
nemusely znovu odesilat celé zpravy v piipadé, ze behem pfenosu narazi na
problém. Pakety jsou automaticky znovu sestaveny, jakmile dosdhnou svého cile. Kazdy
paket se mliZze ubirat jinou cestou mezi zdrojovym a cilovym pocitacem v zavislosti na

tom, zda se plivodni pouzité trasa stane pietizenou, nebo nedostupnou.!8

2.7.2 Protokol IPsec

[Psec zkratka pro Internet Protocol security je sada internetovych bezpecnost-
nich protokold urc¢enych k ochran¢ datovych paketd odeslanych pies IP. [Psec pouziva
Sifrovani k zaru€eni soukromi odesilanych dat a k ovéfeni, Ze je ctou pouze jejich legi-
timni pfijemci, coz brani tietim stranam v pfistupu k nim. IPsec je jednim z preferova-
nych protokolii pro ochranu dat odeslanych pies internet. IPsec obsahuje sadu krypto-
grafickych protokoll pro zabezpe€eni toku paketl, zajisténi vzédjemné autentizace a na-

staveni kryptografickych parametra.!?

2.7.3 Protokol PPTP

PPTP nebo Point-to-Point tunneling Protocol je protokol pouzivany k vytvafeni virtual-
nich privatnich siti pfes Internet. PPTP nema za funkeci Sifrovani, nebo ovéfovani a spo-

1éha na protokol Point-to-Point, jenZ je nadsledné tunelovan. PPP protokol definuje, jak

16Protokoly(1). Geeksforgeeks [online]. [cit. 2022-1-20]. Dostupné z:https://www.geeksforgeek-
s.org/types-of-internet-protocols/

17Protokoly(2). Tomsguide [online]. [cit. 2022-1-20]. Dostupné z: https://www.tomsguide.com/
features/how-does-a-vpn-work

1BMCCARTHY, L a WELDON-SIVIY D, ed. Bud’ panem svého prostoru: jak chranit sebe a své
véci, kdyz jste online. Praha: 2013 s 239

19 SATRAPA, P. IPv6: internetovy protokol verze 6. 3., aktualiz. a dopl. vyd. Praha: 2011. s 199
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jsou data a informace zapouzdiena v ramci datového spoje dale. Pro kontrolu vyuziva
zpravidla 16 nebo 32 bitli z divodu kontroly datového ramce, zda nebyl béhem pirenosu
poskozen. Ucel protokolu PPP je zptistupnit po jedné lince pienos vice sitovych proto-

kol najednou.20

2.7.3 Protokol TLS

Zkratka TLS tedy Transport Layer Security a SSL pro Secure Socket Layer je vlastné
starSi verze TLS. Oba jsou Sifrovacimi protokoly pro pienosovou vrstvu internetu. Je-
jich ukolem je Sifrovat datové toky mezi klientem a serverem. KdyZ je komunikace pro-
vadéna prostiednictvim této Sifrované transportni vrstvy, je k ndzvu protokolu ptipojeno

HTTP, jenz se zméni na HTTPS.2122

2.8 Hacking

V soucasném smyslu bychom mohli hacking definovat jednoduse, jako pronik-
nuti do pocitace, nebo tidiciho systému jinym zplisobem, nez je standardni metoda. Ha-
cker pouzivé rizné hardwarové, nebo softwarové ndstroje k nabourani se do pocitace,

nebo fidiciho systému. Hacking Ize rozd¢lit na dva typy. Nelegalni a etické hackovani.

Pti nelegédlnim hackovani hacker pracuje na vybranych cilech s pomoci hardwa-
rovych a softwarovych nastrojii. Obvykle se utéSuje pozitivnim obchdzenim, prolome-
nim bezpecnostnich ochran pocitace, nebo fidiciho systému bez motivu finanéniho zis-
ku. Tato ¢innost je provadéna pro jeho uspokojeni. Hacketi v soucasné¢ dob¢ preferuji
jiny nastroj v podobé¢ toho, co je zndmé jako socialni inzenyrstvi. V takovém piipadé se
snazi oklamat svou piedem vybranou obét, aby zcela ochotné poskytla své ptihlaSovaci
udaje ke konkrétnimu uctu, diky ¢emuz tak hacker jednoduse ziska heslo, které si na-
sledné ulozi. Hacker se k socialnimu inzenyrstvi dostava predevsim pies socidlni sité,

kde se snazi pod smyslenym piibéhem, ¢i identitou bud’ odcizenou, nebo fiktivni, okla-

20 KABELOVA, A a DOSTALEK L. Velky priwvodce protokoly TCP/IP a systémem DNS. 5.,
aktualiz. vyd. Brno: Computer Press, 2008.s 82

21 KABELOVA, A a DOSTALEK L. Velky priwvodce protokoly TCP/IP a systémem DNS. 5.,
aktualiz. vyd. Brno: Computer Press, 2008 s 369

SSL-TLS. Master [online]. [cit. 2022-6-6]. https://www.master.cz/blog/co-jsou-ssl-certifikaty-a-
ssl-protokoly-jak-funguji-vysvetleni-navod/
20
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mat konkrétni vybranou obét’ tak, aby jim uvéfila a jednodusSe odhalila své ptihlaSovaci
udaje. V nékterych piipadech také vyuziva chyby obéti, které v dobré vite zvetejnily
dalezita data, ale mtiZze se jednat o data, kterd by méla byt pied vetejnosti ditvérna, pro-

toze se miiZze jednat o osobni, nebo obchodni tajemstvi.

Eticky hacking spociva v tom, ze profesiondlni hacker za tplatu prostfednictvim
naptiklad formou penetra¢nich testl testuje komercni produkt s cilem vyhledat slabinu
pocitacového, nebo fidicitho systému v podobé nedostatecné vytvorené bezpecnostni
ochrany. Pii jejim zji$téni tento poznatek predava objednateli, pfipadné vytvoii a napro-
gramuje konkrétni zaplatu tak, aby byl komer¢ni produkt dostatecné bezpecnostné
ochranén. Tyto zjisténé informace o bezpecnostni hrozb¢ vSak nezneuzije a neposkytne
tieti strané. V opacném piipadé by se jiz jednalo o hacking nelegalni a trestné pravné

postizitelny.23

2.9 Kyberneticka bezpec¢nost

Na pojem kyberneticka bezpecnost 1ze nahlizet ruznymi zpisoby, nicméné podle
webu Vlady Ceské republiky, ji 1ze obecné pojmout, jako obecnou ochranu siti pred ky-
bernetickymi utoky, coz ptedstavuje 1 ochranu pied hrozbami pro zachovani bezpec¢nosti
informaci. vzhledem k tomu, Ze je Kyberneticka bezpecnost stale relativné novou oblas-
ti, je tedy naprosto nezbytné, pokusit se reagovat na konkrétni vyzvy a to co nejrychleji.
To je divodem, pro¢ se Ceské republika a Evropska unie snaZi nachazet nejnovéjsi a
nejefektivnejsi feSeni na tyto situace. Diky dobré koordinaci a kvalitni spolupraci na
mezinarodni Grovni se tak velmi dafi. Jak jiZ bylo zminéno, stile se jedna o jeden ze
silné rozvijejicich se oborti. S urcitou pravdépodobnosti zde mize dojit na nové pie-
vratné technologie, jako je naptiklad uméla inteligence a kvantové pocitace. Ty nicméné
extrémné zméni pouzivani kryptografie, tedy i fungovani virtudlnich privatnich siti a

dalSich odvétvi.24

23 JIROVSKY, V. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych
konich bez tajemstvi. Praha: Grada, 2007. s. 102.

24K ybernetickd bezpecnost. ViddaCR [online]. [cit. 2022-2-9]. Dostupné z:https://www.vla-
da.cz/cz/evropske-zalezitosti/umela-inteligence/kyberneticka bezpecnost/kyberneticka-bezpec-
nost-192766/
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3 Hranice kyberprostoru

Od doby, kdy byly pocitace pripojeny k internetu, zaziva kybernetickd kriminali-
ta nebyvaly rozmach. Zde se objevuji nova fakta. Nové typy diikazii a fada novych
pravnich problémil. Kyberkriminalita je odborniky vnimana jako novy druh kriminality,
1 kdyZ do kybernetického prostredi prenasi drtivou vétSinu v soucasnosti znamych a do-
bte popsanych forem kriminality. Implementace v kybernetickém prostoru je pro pacha-
tele mnohem jednodussi, rychlejsi a efektivnéjsi, nez ve fyzickém prostiedi. Patii mezi
n¢ hackovani, DoS a DDoS tutoky, botnet a dalsi. Prostfedi internetu ma své pravidla a
vzorce lidského chovani oproti redlnému prostiedi a lidé se nechovaji jako ve skutec-
ném svété. Pro predstavu osoba, kterd by v obchodé nikdy neukradla CD s filmem,
nema zadny problém si film, ktery je chranén autorskymi pravy stdhnou bez zaplaceni.
Dal8im protipravni jednéni, kterého se dopousti, je rozSifovani a to jak mezi ptateli, tak
prodejem. Podobnych nepochopitelnych vzorcti chovani v kybernetické kriminalité exi-

stuje cela fada. To je diivod, pro€ je kyberneticka kriminalita celosvétovy problém.25

Jednim z prvnich trestnych ¢inli spachanych v kyberprostoru byly sabotaze. Ty
byly provadény pracovniky s cilem poskodit zamé&stnavatele, nebo riznymi aktivisty,
aby vyjadrili svlij nesouhlas s politikou. Jedna z téchto sabotdzi byla provedena na tkal-
covském stroji a to jiz v 19. stoleti jejich poskozovanim a ni¢enim dérnych §titki.26 Ex-
trémni rozSifeni informacnich a komunika¢nich technologii pfineslo spole¢nosti silny
smysl a dopad, ktery se snad projevil ve vSech aspektech lidského zivota. Internet diive
byval spiSe uzavienou siti akademiki a intelektuald, ale tomu uz tak neni a stal se kaz-
dodennim, Siroce uZivanym nastrojem spolecnosti. Do takové miry je zcela pfirozené,
ze neetické chovani v kyberprostoru zacalo mit skute¢né a realn¢ hmatatelné dusledky v
offline svété. Tyto disledky ptfichazi pravé v traumatické udalosti, zptisobené moznou
ztratou velice citlivych dat a jejich zneuziti proti uzivateli. Kazdy ¢lovek tuto udélost

proziva jinak, a proto zacala byt potieba celou tuto problematiku uchopit a pravné ji re-

25KOLOUCH, J. Cybercrime. Praha, 2016, s.205.

26YONAZIL, J. J., SEDOYEKA, E., ARIWA, E., EL-QAWASMEH, E. e-Technologies and Net-
works for Development. Heidelberg, 2011, s. 172.
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gulovat.27 28

Dle Sulce vzhledem ke zhorujicimu se vyvoji kyber-kriminality v CR byli za-
konodarci nuceni zavést ndlezitd opatieni. Proto byl vydan zakon 181/2014 Sb., o ky-
bernetické bezpecnosti. Rovnéz byla vydana vyhlaska s nim souvisejici ¢. 316/2014 Sb.,
o bezpecnostnich opatienich, reaktivnich opatienich, kybernetickych bezpecnostnich
incidentech a o stanoveni nalezitosti podani v oblasti kybernetické bezpecnosti. Tato
vyhlaska definuje hlavni povinnosti subjektl, které vyznamny informacni systém nebo
kritickou informacni infrastrukturu provozuji. Dle vyhlasky ¢. 317/2014 Sb. lze za in-
formacni systém, povazovat organ veiejné moci, ktery je organizacni slozkou statu, kra-
jem, nebo hlavnim méstem Praha, vyuzivany k zajisténi napt. elektronické posty. Je-li
urc¢ena k pouziti v rdmci vykonu vefejné moci, nebo vykonu vefejné moci pii piiprave

na krizové situace a jejich feSeni.?®

Jak uvadi Glenny, je pro policii nejvetsim problemém anonymita co se dodrzo-
vani legislativy v online svéte tyce. Pfedev§im pokud je ¢loveék dostateéné schopny, po-
uziva internet opatrn¢ a dokaze své zafizeni maskovat fyzicky. Dalé také autor v knize
uvadi, ze jsou vyuzivany pravé metody uziti virtudlni privatni sité¢ v kombinaci proxy
servertl, jenZ maskuji IP adresu. Nicméné k tomuto nastaveni je potieba uz vétsich

schopnoti.30

3.1 Osobni udaje

Pod pojmem osobni tidaje je mozZné zatadit zakladni informace, jako jsou jméno
a pfijmeni, datum narozeni, rodné ¢islo, adresa bydliste, e-mailova adresa, telefoni Cislo,
ale také fotografie, paklize 1ze vyfocenou osobu identifikovat a v neposledni fad¢ IP ad-

resa. To vSe jsou zpusoby, jak je moZzné se dostat do soukromi osoby. Osobni udaje jsou

27 ATKINSON, R. L. Psychologie. Vyd. 1. Praha: Portal, 2003. s 488-489.

28Pravni aspekty. Fakulta informatiky Masarykovy univerzity [online]. [cit. 2022-2-9]. Dostup-
né z:https://is.muni.cz/do/ics/el/sitmu/law/html/pravni-aspekty.html

29SULC, V. Kyberneticka Bezpeénost. Plzeni, 2018, s. 12

30 GLENNY, M. Temny trh: kyberzlodéji, kyberpolicisté a vy. Praha: Argo, 2013.s. 13
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pro uzivatele internetu to nejcenéjsi, a proto veslo v platnost v kvétnu 2018 natfizeni
GDPR, tedy obecné nafizeni o ochrané osobnich udaju. V tomto nafizeni bylo nutné
jasné specifikovat vSechny podstatné aspekty tykajici se ochrany osobnich tdaji. Co se
zpracovani osobnich udaju tyce, jednd se o jakoukoli operaci zahrnujici osobni udaje,
od sbéru, ptes uloZeni, aZ po zni€eni. Cilem takto komplexnich vymezeni je co nejvice
chranit osobni tidaje obCanii Evropské unie. Pfispivajicim faktorem je, Ze spole¢nosti,
které maji sidlo mimo EU, ale zpracovavaji tidaje na jejim uzemi, se také musi piizpi-
sobit pravidlim EU. Za zpracovanim daja zpravidla stoji dany spravce, nebo pracov-
nik k tomu povéfeny. V dneSnim svéte jsou osobni tdaje vnimany jako ména, diky niz
uzivatelé mohou pouzivat sluzby. Spolec¢nosti, jako jsou napt. Facebook, nebo Google
své piijmy musi n¢kd¢ ziskavat. Spolecnosti diky potfebnym tidajim nasledné piesné

vi, kdy vyuzit osobni informace k poskytnuti vhodné reklamy.3!

3.2 NUKIB

Ustiednim spravnim organem pro kybernetickou bezpecnost, véetné ochrany
utajovanych informaci v oblasti informac¢ni a komunikacni technologie a kryptografické
ochrany existuje Narodni ufad pro kybernetickou a informacéni bezpecnost, nebo-li
(NUKIB). Sidlo Narodniho tfadu pro kybernetickou a informaéni bezpeénost je v Brng.
Instituce byla zfizena 1. srpna 2017 novelou zakon ¢. 205/2017 Sb. zakona o kyberne-
tické bezpecnosti, tj. zdkonem €. 181/2014 Sb., ve znéni pozd¢jSich piredpist.32 20.
bfezna 2020 se stal feditelem Narodniho uradu pro kybernetickou a informacéni bezpec-
nost Karel Rehka.33 Narodni ufad pro kybernetickou a informaéni bezpeénost vykona-
va fadu Cinnosti v souladu se zdkonem, coz piedstavuje napiiklad ukladani opatieni,
ukladani ptislusnych spravnich sankci, dale ve stavu kybernetického nebezpeci piisobi
jako koordinac¢ni organ, ztizuje rekognoskaci, prevenci a metodickou podporu v kyber-

netické bezpecnosti a v danych castech ochrany utajovanych informaci monitoruje a

31 Osobni udaje. Dtest [online]. [cit. 2022-2-9]. Dostupné z:www.dtest.cz/clanek-8588/jak-je-to-
s-osobnimi-udaji-na-internetu?subscribe=292

82 ¢. 181/2014 Sb., Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich zakont (zakon o
kybernetické bezpecnosti), ve znéni uc¢inném k 1.9.2021 © AION CS 2010- 2019 [cit. 4. 5.
2022].Dostupné z: https://www.zakonyprolidi.cz.

33 NUKIB(1). Centrumkyberbezpecnosti [online]. [cit. 2022-2-9]. Dostupné z:https://centrum-
kyberbezpecnosti.cz/novym-reditelem-nukib-se-stal-brig-general-karel-rehka/

24



analyzuje kybernetické rizika a hrozby.34

3.3 Uzivani v Ceské republice

Virtualni privatni sit¢ v Ceské republice nelegalni nejsou. Zadny zakon jejich
pouzivani nezakazuj. Uzivatelé Ceské republiky je tedy mouhou poZivat ve svém zaii-
zeni. Paklize nejsou pouzivany naptiklad ke stahovani obsahu chranéného autorskymi

pravy, nebo k jinym ilegalnim aktivitim, neni divod k obavam.35

3.4 Uzivani ve svété

Piisné cenzurni zakony plati v zemich, jako je naptiklad Rusko, Cina nebo iran,
kde je pouziti jakychkoliv virtudlnich privatnich siti neschvéalenych vlddou nelegélni.
Nicméné¢ ty, které jsou vladou schvalené, byvaji nedivéryhodné a to z toho divodu, ze

se fidi pravidly cenzury.3¢

UZivani ve statech OBR ¢.137

Where are VPNs illegal?

W Couniry where VPNs are
ilegal

34NUKIB(2). NUKIB [online]. [cit. 2022-2-9]. Dostupné z:https://www.nukib.cz/cs/o-nukib/

35Uzivani VPN. Vpnmentor [online]. [cit. 2022-2-9]. Dostupné z:https://cs.vpnmentor.com/blog/
vpn-101-vpn-prirucka-pro-novacky-od-vpnmentor/

36Uzivani VPN. Vpnmentor [online]. [cit. 2022-2-9]. Dostupné z:https://cs.vpnmentor.com/blog/
vpn-101-vpn-prirucka-pro-novacky-od-vpnmentor/

87Uzivani ve statech OBRC1. Vpnmentor [online]. [cit. 2022-2-9]. Dostupné z:https://cs.vpn-
mentor.com/blog/jsou-vpn-legalni/
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4 Historicky vyvoj virtualnich privatnich siti

Co se tyce potieby zabezpecit data uzivateld, ta tu byla jiz od vzniku internetu.
Kdyz Agentura pro obranné pokrocilé vyzkumné projekty vytvoftila v 60. letech ARPA-
NET, coz byl ptedchidce internetu, sit’ pro piepinani paketl, pouzivali pro své sité
TCP/IP protokol, jenz pocitace v tomto ptipad¢ pouzivaly ke komunikaci ptes sit’ AR-
PANET. Ve své dob& zahrnoval hypertextové odkazy, HTML, FTP atd. a umoznoval tak

pienos dat na velké vzdalenosti.

V roce 1983 se stal standardem pro americkou vojenskou komunikaci a v roce
1985 byl zaveden do komerénich pocitact, jako sit’ siti, nebo-li internet. Snadna sitova
konektivita poskytovana protokolem TCP/IP byla rychle pfijata velkymi spole¢nostmi, i
kdyz jejich stavajici interni sit€ byly znac¢né odliSné. Zatizeni ptipojena k internetu vSak
nebyla zcela bezpe¢na, 1 kdyz data mohla byt snadno piendSena po siti, ten, kdo byl do-
statecné zvédavy, mohl je zachytit, nebo dokonce vystopovat zpét ke zdroji. Pfi pfenosu
dat bylo mélo soukromi, nebo bezpecnosti a brzy se ukazala potifeba bezpecného a sou-
kromého internetu. V roce 1993 byl na zdklad¢ vyzkumu Johna loannidise predstaven
softwarovy IP Sifrovaci protokol SWIPE, nejstarsi forma virtudlni privatni sité. To vSak
bylo pouze experimentalni a uzivatelim sité to jednoduse poskytlo autentizaci a divér-
nost. V roce 1994 byl vyvinut systém IPsec rozvoj IPsec a pokrok v rychlosti internetu

je to, co vedlo k tomu, Ze se komer¢ni virtudlni privatni sité staly realitou.

Poprvé bylo uskutecnéno formou tunelovaciho protokolu peer-to-peer, nebo-li
PPTP v roce 1996, kdy zaméstnanec Microsoftu Gurdeep Singh Pall vyvinul prvni
PPTP k vytvofeni zabezpeceného spojeni mezi internetem a pocitatem. Dnes je vice-
prezidentem spolecnosti Microsoft. Jeho PPTP byl prvnim krokem k modernim VPN a s
nartistem pouzivani internetu v 90. letech 20. stoleti byla mezi uzivateli vysoka poptav-
ka po zabezpeceném piipojeni. Byl pfidan software, jako je antivirus, aby se zabranilo
poskozeni uzivatelskych dat. Poptavka po internetové bezpecnosti vSak nadale rostla.
PPTP od Gurdeep byla prvni virtudlni privatni sit’, kterd vytvorila bezpe¢nou sit’ mezi
uzivateli Sifrovanim dat a vytvofenim tunelu ptes LAN nebo WAN pfipojeni. Diky tomu

byl pienos dat pies soukromé i veiejné sité bezpecny.

Uzivatel¢ potiebovali k bezpecnému odesilani dat pfes internet pouze piihlaSo-
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vaci udaje a adresu serveru, a proto se dodnes pouziva jako znamy a uZzivatelsky ptive-
tivy systém virtudlnich privatnich siti. Témér na prelomu tisicileti zacaly korporace a
podniky po celém svéte pouzivat PPTP a dalsi formy virtudlnich privatnich siti, aby za-
bréanily uniku dat. Brzy se vSak vefejné pouzivani internetu rozjelo. Nyni kazdy potie-
boval virtudlni privatni sit’ k zabezpeceni internetového ptipojeni. Kdyz masy uzivatel
zacaly sdilet své osobni idaje pies internet, potiebovaly zpisob, jak zabezpecit své sou-
kromi a osobni udaje, a virtudlni privatni sit¢ byly odpovédi. Tento narast poptavky vedl
k dal§im sitovym vylepSenim a vyvoji technologii virtudlnich privatnich siti spolu s
lepSim a rychlejSim piipojenim k internetu. To vSe se spojilo a vytvofilo ptizplisobivejsi
virtudlni privatni sité, které¢ byly schopny pracovat rychleji a stat se feSenim pro zabez-
peceni internetu v soucasnosti. Slouc¢eni novych technologii s t€mi stavajicimi ucinilo
moderni virtudlni privatni sité vSestrannéjsi, flexibilngjs$i a zddouci pro vSechny dnesni

uzivatele internetu. 38 39 40

38 Historie(1) VPN. Csijax [online]. [cit. 2022-2-9]. Dostupné z:https://csijax.com/a-brief-histo-
ry-of-vpn/

39 Historie(2) VPN. Cactusvpn [online]. [cit. 2022-2-9]. Dostupné z:https://www.cactusvpn.-
com/beginners-guide-to-vpn/vpn-history/

40 Historie(3) VPN. Le-vpn [online]. [cit. 2022-2-9]. Dostupné z:https://www.le-vpn.com/histo-
ry-of-vpn/
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5 Uzivatelé virtualnich privatnich siti

Bézny uzivatel Internetu se pohybuje pouze ve viditelné casti. Uzivatelé tedy
nemaji ve vét§ing pripadil ani tuSeni, Ze se pohybuji jen na Spicce ledovce. Kyberprostor
je pro bézného uzivatele, tedy jen ¢ast internetu a tato ¢ast je nazyvana Surface Web,
nebo také viditelny web.4! Virtudlni privatni sit' umoznuje uzivateli zaSifrovat veskery
internetovy provoz cestujici do a z jeho zafizeni a smérovat jej pies server v misté, které
si uzivatel zvoli. Virtudlni privatni sit' v kombinaci se softwarem Tor dale zvysuje bez-

pecnost a anonymitu uzivatele, ktery se tak pokousi pracovat v neidexovaném internetu.

Google indexuje pouze nepatrny zlomek internetu. Podle n¢kterych odhadii web
obsahuje 500krat vice obsahu, nez kolik Google vraci ve vysledcich vyhledavani. Od-
kazy, které Google a dalsi vyhledavace vrati se nazyvaji jak jiz bylo zminéno Surface
Web, zatimco veskery ostatni obsah, ktery nelze prohledavat bez ptisluSného softwaru,

se oznacuje jako ,,hluboky web*.

Dark web tvofi maly zlomek hlubokého webu. Dark web tvofi Gcelové skryté
webové stranky a sluzby. Majitelé i uzivatelé temného webu jsou anonymni. Lze zde
nalézt mnoho internetovych ¢ernych trhli, for hackerti, prodejctt malwaru a dalsi neza-
konné ¢innosti na druhou stranu je to misto, kde neni nic cenzurovéano a svoboda proje-

vu je v nekterych zemich ohrozena, tak se uzivatelé presunou sem.+2

Nize se podivame na statistiky, které ndm umozni nahlédnuti do toho, kolik uZi-
vatelll virtualni privatni sité uziva, o jaké uzivatele se zejména jedna a k cemu virtualni
privatni sit¢ pouzivaji. Nasledujici data vychazeji ze statistik z roku 2022. Informace,
které z nich ziskame jsou tedy aktudlni. PocCet uZivatell pouZzivajici virtudlni privatni
sit¢ po celém svéte, siln€ roste a pro rok 2022 nejsou ani zadné zndmky zpomaleni.
Diky jeji rostouci popularité¢ vSak nyni existuje spousta riznych poskytovateld virtual-
nich privatnich siti, coZ je jeden z dlivodu, proc¢ je tak obtizné urcit presné ¢islo uziva-
tela virtudlnich privatnich siti a jde tak o hruby odhad. Uzivatela virtudlnich privatnich

siti je odhadem 1,2 miliardy a to z 5 miliard uzivateli internetu. Dale podle svétovych

41 KOLOUCH, J. Cybercrime. Praha, 2016, s. 46-47.

42 Deep web. Comparitech [online]. [cit. 2022-2-9]. Dostupné z:https://www.comparitech.com/
blog/vpn-privacy/access-dark-web-safely-vpn/
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statistik k roku 2022 vime, ze zhruba 62 % vSech uZivatell virtudlnich privatnich siti
jsou muzi. Star$i generace k virtudlnim privatnim sitim nema tak blizko, jako ta mladsi.
Ptiblizné tii Ctvrtiny vSech uzivateld, jsou mladsi nez 37 let. Nadpolovi¢ni vetSina vSech
uzivateli virtualnich privatnich siti je pouziva k ochran¢ svého soukromi na vetejnych
Wi-Fi. Co se ty¢e otazky na kterém zafizeni jsou virtudlnich privatni sit€ vyuzivany
vice, zda PC, nebo mobil, jde o temét shodny vysledek. A jako posledni, vice nez 77 %
uzivatel virtudlnich privatnich siti, je vyuziva pro ndkup digitadlniho obsahu, jelikoz

uzivatelé diky zméné geolokace usetii.+3

43 Uzivatelé VPN. Dataprot [online]. [cit. 2022-2-9]. Dostupné z:https://dataprot.net/statistics/
vpn-statistics/
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6 Formy virtualnich privatnich siti

Virtualni privéatni sité€ jsou nezbytnym nastrojem jak pro mnoho podnikd, tak i
samotnych uZzivatell. Umoziuji jim bezpecné rozsifit svou sit’ prostfednictvim vetejné-
ho pfipojeni, jako je internet. Virtudlni privatni sité lze konfigurovat dvéma rtiznymi
zpusoby: Client-to-site a site-to-site. U obou téchto modell existuje jasny rozdil mezi

koncovymi body klientem a serverem.44

6.1 Client to Site

Virtualni privatni sité¢ typu Client-to-site se vytvareji, kdyz se zafizeni, jako je
iPhone, iPad, nebo notebook pfipoji zpét k podnikové siti prosttednictvim svého vlast-
niho poskytovatele internetovych sluzeb, nebo pfipojeni jiného poskytovatele internetu
na webu spolecnosti pro pfistup k soukromym zdrojim. Klienti se obvykle pfipojuji
prostiednictvim protokolu RDP, zatimco pokrocilejsi konfigurace klienti mohou pouzi-
vat vice protokold, jako je PPTP a LNSAP. Tyto typy pfipojeni jsou uzitecné, kdyz uzi-
vatelé pottebuji vzdaleny piistup k systémlim v jejich soukromych sitich vyuzivajicich
vetejné hotspoty Wi-Fi, mobilni datové sité atd. bez pfipojeni pfes oteviené, nebo jinak
nezabezpecené pienosoveé linky, jako jsou WAN pfipojeni od externich poskytovateld,
zvlasté pokud nejsou Sifrovana sluzbami Sifrovani odkazi, jako je virtualni privatni

sit'.45
6.2 Site-to-site

Model site-to-site poskytuje zabezpecené ptipojeni mezi vzdalenymi klienty a
jejich privatnimi sit€émi pomoci nainstalovaného routeru, nebo jiného zatizeni, které je
nakonfigurovano, jako server virtudlni privatni sité¢ na jedné stran¢ WAN linky pfipoju-
jici se k perimetru podnikové sité firewall. Klient se piipoji zpét k tomuto zafizeni s ji-
nym nainstalovanym smérovacem, nebo jinym zatizenim fungujicim jako jeho koncovy

bod. Ve virtualnich privatnich sitich je veSkery provoz Sifrovan pfes toto spojeni proto-

44 Formy VPN. Paloaltoneworks [online]. [cit. 2022-3-1]. Dostupné z:https://www.paloaltonet-
works.com/cyberpedia/what-is-a-site-to-site-vpn

45 Formy VPN Client to site. Rantdriven [online]. [cit. 2022-3-1]. Dostupné z:https://rantdri-
ven.com/the-difference-between-the-client-to-site-and-site-to-site-vpn-models/
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kolem bud® LNSAP/IP Sec nebo SSL pies TCP. Tento typ konfigurace uzivatelim
umoznuje plnou kontrolu nad jejich pfistupovymi body pro sofistikovanéjsi bezpec-
nostni sluzby, jako je filtrovani paketi, systémy detekce naruseni atd., spolu s jakoukoli

pozadovanou urovni sumarizace tras tam, kde to dava smysl ve vétsich podnicich 46

46 Formy VPN site to site. Rantdriven [online]. [cit. 2022-3-1]. Dostupné z:https://rantdriven.-
com/the-difference-between-the-client-to-site-and-site-to-site-vpn-models
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7 Moznosti ochrany

Hromadné vyuzivani pocitacl je mozné diky technologickému pokroku a nastu-
pu novych technologii, bohuZel negativni stranka tohoto technologického pokroku je
masivni narust pocitatové kriminality. Smejkal v knize Kyberneticka kriminalita datuje
novou dobu kybernetické kriminality dvéma z4sadnimi momenty, tim prvnim momen-
tem je nastup osobnich pocitact, druhym pak vznik pocitatovych siti a vzdalené¢ho pii-
stupu k pocitacim. Ke zminénym faktorim je zapotiebi ptidat jesté posledni a to ex-
trémné rychly rust IT technologie a jeji vybavenosti mezi obCany. Virtualni privatni sité
pomahaji uzivateliim internetu chranit jejich soukromi, chranit jejich osobni udaje a zis-
kat anonymitu. Vytvaii bezpecné soukromé sitové piipojeni k internetu smérovanim

internetového provozu uzivatele pres servery virtualnich privatnich siti.47

7.1 Zabezpeceni virtualnich privatnich siti

V Zivotech uzivatelli hraji ¢im dal tim vétsi roli socidlni sité, neustéle se rozsitu-
je socialni spektrum a uzivatelé socialnich siti za¢inaji v digitdlnim svété zit dalsi zivot.
Na ptiklad neustald potieba byt k dispozici na telefonu, patii mezi samoziejmosti. V
opacném pripadée lidé trpi vycCitkami sv€domi, ¢i se citi nepatiicné. Jeden ze znamych
teoretikl Jan Jirdk na jedné z jeho prednasek vyslovil mySlenku, ze “stdld dostupnost je
vlastné vyzadovana *8 a tato silna potfeba byt k dispozici pfinasi mnoho rizik. Obvykle,
kdyZ jsou uzivatelé online, jejich poskytovatel internetovych sluzeb je ten, kdo uziva-
telim poskytuje pfipojeni, ale také je sleduje prosttednictvim IP adresy. Uzivatelsky
webovy provoz prochazi skrz servery jejich poskytovatelti, tudiz se mohou ptihlasit a
vidét vSe, co uzivatelé d€laji online. Na zdklad€ informaci, které uzivatelé generuji se
snazi firmy a spolec¢nosti vyuzit velké mnozstvi lidi pfitomnych na socialnich siti pro
cilenou reklamu. Zajimavé informace, naptiklad co a kdy publikovat, I1ze totiz vyvodit
z analyz dat. Virtudlni privatni sit¢ se primarné pouzivaji, protoze mohou chranit jaka-
koli data v jakémkoli komunikacnim kanalu, ktery mize online uzivatel pouzivat. Vir-

tualni privatni sit€ jsou také napiiklad G¢inné pii skryti IP adresy zafizeni, kdyZ je zafi-

47 SMEJKAL, V. Kyberneticka kriminalita. Plzen, 2018, s. 103.

48ECKERTOVA, L. a D. DOCEKAL. Bezpeénost déti na internetu: radce zodpovédného rodi-
¢e. Brno: Computer Press, 2013. s 22
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zeni ptipojeno k internetu. Stale vétsi ¢ast uzivatelll internetu pouziva virtudlni privatni
sit¢ k obchazeni omezeného obsahu, blokovanych webovych stranek a cenzurnich pro-

gramii.49 50

7.1.1 Zabezpeceni verejné Wi-Fi

Vetejna Wi-Fi je pohodlnd, ale jde na tkor bezpecnosti. KdyZ uzivatelé odpovi-
daji na e-maily v mistni kavarné, nebo bezmyslenkovité prochdzi socialni sit¢ na letisti,
n¢kdo muize sledovat jejich online aktivitu. Pouziti virtudlnich privatnich siti chrani uzi-
vatelska data, pfedevSim v jinych sitich, skryva historii prochazeni, bankovni informa-

ce, hesla k uctlim a dal$i pred neumyslnymi cizinci na internetu.

7.1.2  Ochrana dat od poskytovatele internetovych sluzeb

Ochranou dat je myslen soubor bezpecnostnich prostfedkili proti neopravnénému
uziti, deformovani, kopirovani, poskozovani, ¢i likvidaci pocitacovych dat, nebo infor-
maci. Ochrana probihéd prostfednictvim programového a technického vybaveni. Kdyz
jsou uzivatelé pfipojeni k domaci siti Wi-Fi, je mensi pravdépodobnost, Ze je napadnou
cizi lidé, nez na vefejném piipojeni. Uzivatelska data jsou vsak stale zranitelnd. Posky-
tovatel internetovych sluzeb, nebo jina spolecnosti, kterym uzivatelé kazdy mésic plati
za internetové piipojeni, ma pfistup ke vSem internetovym datlim jejich uzivatelii. Dalé
poskytovatel internetovych sluzeb vidi kdy, kde, jak a co uZivatelé prohlizeji. Tato data
mohou shromazd’ovat a prodavat inzerentiim, 1 kdyz je pouzita funkce soukromého pro-
hlizeni a v ptfipad¢ naruSeni dat mohou byt ve Spatnych rukou nebezpecné. Virtudlni
privatni sit¢ tedy mohou pomoci skryt IP adresu pted vlastnim poskytovatelem interne-
tovych sluzeb, nebo jinou spole¢nosti, které je kazdy mésic placeno za internetové pii-
pojeni. U nekterych poskytovatell internetovych sluzeb, ktefi ve svych zemich nemaji
zakony tykajici se sitové neutrality, které musi dodrzovat, bylo zjist€no, ze zdmérné
snizuji mnozstvi obsahu, ke kterému mitizete ptistupovat, nebo jej sledovat. Tento pii-

stup jim umoznuje ziskat vyssi zisky, protoze vytvaii umelé omezeni vasich interneto-

49 VYHNANKOVA, E., LOSEKOOT, M., Jak na sité (Ovladnéte &tyfi principy Gspéchu na so-
cidlnich sitich), Brno, 2019, s. 278-290

50SEVCIKOVA, A. Déti a dospivajici online: vybrana rizika pouzivani internetu. Praha: Grada,
2014.s 21
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vych aktivit. KdyZ se ptihlasite k odbéru sluzeb virtudlnich privatnich siti, mizete za-
branit nékterym poskytovatelim internetovych sluzeb, aby vas mohli identifikovat,
nebo tfeba, aby mohli zpomalit rychlost vaseho pfistupu. Tento problém se tyka dato-
vych limith, které se nékdy vztahuji na zékazniky poskytovatele internetu, dokonce i ve

Spojenych statech. 51 52

7.1.3 Ochrana osobnich tidaji z aplikaci a sluZeb

Bohuzel mnoho oblibenych aplikaci a internetovych sluzeb miize ohrozit data
uzivatell . Zejména Facebook, kde se novy uzivatelé zaclenuji do sité pfidanim profilo-
vého obrazku a ostatnich osobnich informaci. Navic je zde nutné, stejné jako u vétSiny
aplikaci, ¢i sluzeb potvrzeni registrace pres samotny email.53 V minulosti byly nékteré
aplikace a sluzby velmi kritizovany kvili zplsobu, jakym vyuZivaji data svych uZiva-
teld. Virtualni privatni sit¢ zabramuji aplikacim a webtim pfipisovat jejich chovani IP
kdykoliv pfed tim. S neustdle narGstajicim poctem uzivatell se stava svét vice digital-
nim, nez kdy diive byl. Obrovské mnozstvi uzivatel uzivajich socidlni sit¢ se snazi vy-
uzit spole€nosti a firmy, které mohou mifit reklamu na zaklad¢ informaci, které ziskava-
ji od uzivatelti. Diky analyze dat daného uzivatele lze snadno zjistit, co mu kdy dopo-
rucit.>4 Behem surfovadni na internetu toho o sobé a svém pocitaci uzivatelé prozrazuji
pomérné hodné. Napftiklad jaky pouzivaji operacni systém a internetovy prohlizec, ja-
kou maji IP adresu, pomoci které dokazou hacketi celkem ptesné lokalizovat jejich po-
lohu. Lokalizace uzivatele podle IP adresy vyuziva tfeba sit’ YouTube pro fizeni pfi-
stupnosti obsahu uZivatelim z rtiznych zemi. Podobné funguji naptiklad servery ame-
rickych televiznich stanic, na kterych si uzivatelé s americkou IP adresou mohou zdar-

ma piehravat filmy a seridly. Omezeni 1ze snadno obejit. Staci k tomu mit virtualni pri-

51 Ochrana dat od poskytovatele internetovych sluzeb Vittana [online]. [cit. 2022-4-3]. Dostup-
né z:https://vittana.org/16-major-advantages-and-disadvantages-of-a-vpn

52 BIMOVA, A. Po¢itatova kriminalita a nase doba. Praha, 1990, s. 85.
53 DEDICEK, D. Facebook jednoduse. Vyd. 1. Brno 2010: Computer Press, a. s. 4

54VYHNANKOVA, E., LOSEKOOT, M., Jak na sité (Ovladnéte &tyii principy uspéchu na so-
cialnich sitich), Brno, 2019, s. 278-290
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vatni sit' na zvySeni zabezpeceni pocitace pti pohybu po siti.>s

7.1.4 Ochrana osobnich udaju a dat

NejdulezitejsSim, pro¢ se utocnici snazi zjistit hesla a dal$i informace, je ziskat
osobni udaje ¢i data, které jim mohou pomoci bud’ ukrast penize z bankovnich uctt, po-
uzit Ucty majitela kreditni karty k zasilani polozek, nebo jesté néco horsiho. KdyzZ ttoc-
nici maji osobni udaje, mohou snadno zfalSovat dokumenty a v nekterych piipadech to
muze zpusobit fatalni nasledky. Jak jiz bylo fec¢eno i organizace nakladdaly s osobnimi
udaji a daty viceméné bez souhlasu. Od prosazeni obecného natizeni o ochrané osob-
nich tdaji GDPR se mnoho organizaci dostalo do problémt se zdkonem. Faktory, které
ignorovaly pii nakladani s osobnimi udaji lidi, se vratily, aby je ptfekonaly. Na zékladé
stiznosti lidi a sdruzeni né€kolik Ufad na ochranu daji odhalilo roky porusovani, ne-
umyslného 1 umyslného. Nekteré organizace vyvazly s mirnéjSimi pokutami a postihy
GDPR, jiné takové Stésti nemély. Nedodrzeni zdkona ma za nasledek vysoké pokuty
GDPR, nebo ptisna opatieni v zavislosti na poruSeni. Zavazné poruSeni bude podléhat 4
% ro¢niho celosvétového obratu nebo 20 milionim EUR podle toho, kterd hodnota je
vys$i. Méné zdvazné poruseni bude podléhat 2 % ro¢niho celosvétového obratu nebo 10
milionim EUR podle toho, kterd hodnota je vys$si. Mezi dalsi akce patii pisemné varo-
vani, docasny nebo trvaly zakaz, smazani dat a omezeni datovych prenosii. V konecném
dasledku to vede ke ztraté duvéry a povésti prislusnych organizaci. Toto vSechno je dal-

$im z divodu, pro¢ uzivatelé virtualni privatni sité¢ pouzivaji.>o

7.2 Limity virtualnich privatnich siti

I virtudlni privatni site maji limity, které nemohou vyfesit, a tak se anonymita
uzivateli mize vytratit Spatnym kliknutim v podobé naptiklad olajkovanim fotky na

Instagramu.

55Qchrana osobnich udaju z aplikaci a sluzeb VPN. Forbes [online]. [cit. 2022-4-2]. Dostupné
z:https://www.forbes.com/advisor/business/software/why-use-a-vpn/

56 QOchrana osobnich udaji. Cookielawinfo [online]. [cit. 2022-4-2]. Dostupné z:https://Www.-
cookielawinfo.com/gdpr-fines-biggest-gdpr-violation-examples/
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Virtualni privatni sit€ se snazi co nejlépe chranit uzivatelska data a online identitu, ale
7adna sluzba na svété nemiiZze zarucit anonymitu pokazdé, kdyZ se uZzivatel ptipoji k
serveru. Internet je nestabilni misto a tato nestabilita pfinasi stdle nové problémy, které
mohou ohrozit soukromi a bezpecnost dat. Kromé toho maji spolecnosti, webové sluz-
by, streamovaci sluzby, webové stranky a aplikace dalsi zptsoby sledovani uzivatela.
Pokud znaji chovani uzivatele pifi prochdzeni, mohou pouzit techniky, jako je snimani
otiskll prstli a podivat se na aktivitu pratelského uZivatele, aby se o uZivateli dozvédély

vice. To jsou problémy, které virtudlni privatni sit¢ nemohou vytesit.57

7.2.1 Limity podnikovych virtualnich privatnich siti

Uzivatelé by také méli pochopit, Ze podnikové virtualni privatni sité se liSi od
virtualnich privatnich siti, které slouzi individualnim spotiebitelim. Casto jsou navrze-
ny specialné pro pristup k siti zaméstnavatele, nikoli pro zajisténi bezpecnosti a anony-
mity na internetu pro osobni pouZiti. S nejvétsi pravdépodobnosti da spravcee sité spo-
leCnosti, pro kterou uzivatel pracuje, uzivateli pokyny, jak postupovat pii nastaveni
VPN na zatizeni uzivatele. Pro podnikové uZivatele miize byt obtizné nastavit virtudlni
privatni sit’ kvili rozsahu operace. Osobni uZzivatel¢ potfebuji pouze nainstalovat apli-
kaci virtualni privatni sit¢ a zakoupit balicek, aby ziskali soukromi a anonymitu, ale fi-
remni uzivatelé se musi ujistit, ze je celd kancelatskd sit’ zabezpecend. To je slozity
ukol, ktery mnoho firem neni pfipraveno vytesit. Kancelarské sité jsou vzdy slozité a
pfidani virtudlni privatni sit€ tuto sloZitost zvySuje. Bez tymu sitovych expertl nemo-
hou podniky implementovat virtudlni privatni sit’ zplisobem, ktery ochrani jejich data a
ochrani jejich sit. Rozsdhlost je dal$im problémem, kterému musi obchodni uzivatelé
celit. Jedna véc je poskytnout ochranu 10 uZzivatelim virtualnich privatnich siti, ale upl-
n¢ jina je nabidnout stejnou ochranu tisicim. Sluzby virtualni privatni sité také nejsou
dobré v poskytovani granularni kontroly. Jakmile se uzivatel ptipoji ke sluzbé virtualni

privatni sité, obvykle ziska pfistup k celé siti. I ty oblasti, které nejsou urceny pro ne-

57 Limity VPN. Forbes [online]. [cit. 2022-4-2]. Dostupné z:https://www.forbes.com/advisor/
business/software/why-use-a-vpn/
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administratory. To mize vystavit kritickou obchodni infrastrukturu zbyte¢nému riziku.58

7.2.2 Kvalitni virtudlni privatni sité stoji penize

Kvalitni sité virtudlni privatni sit€ chrani uZivatelska data a poskytuji soukromi
online, ale nejsou zdarma. I kdyz cena obvykle neni extrémni, Casto se pohybuje kolem
10 $ mési¢né v CR okolo 300 K& na vyssi urovni, nemusi byt v ramci rozpoétu viech
uzivatell. Virtualni privatni sité poskytuji obrovskeé slevy na své dvou a ttileté plany, ale
ty vyzaduji, aby uzivatel zaplatil po celou dobu trvani ptedem s ocekavanim, ze virtual-
ni privatni sit' bude na konci predplaceného obdobi stile v provozu. Dal§im problémem
pii zavazovani se ke sluzb¢ virtudlni privatni sité je, Ze neexistuje zddna zaruka. Dotyc¢-
na sluzba virtudlni privatni sit' bude i nadale dobfe fungovat. Vysoce kvalitni sluzba
dnes miiZze ¢asem snizovat kvalitu, coZ je tieba vzit v uvahu, neZ se uzivatel dlouhodobé
zavaze ke sluzbé. VPN sice dokonale pilisobi, ale nejsou to bezchybné nastroje. Jako
kazdy pocitacovy program jsou zranitelné vici malware a online utokiim. V ptipad¢ na-
padeni jsou bezpecnostni vyhody VPN anulovany. PouZzivani bezplatné sluzby VPN
zvysuje pravdépodobnost Gtokli a naruseni bezpecnosti. K pokryti obchodnich nakladt
mohou ,,bezplatné* sluzby VPN prodavat uzivatelska data, nebo zobrazovat reklamy,
které by mohly byt infikovany malware. Pokud je cilem zvysit soukromi dat, pak je nej-

lepsi moznosti investovat do placené VPN.>9

7.2.3 PreruSena pripojeni

Vzhledem k pfirozené chaotické povaze internetu sluzby virtualnich privatnich
siti ¢as od Casu prerusi zabezpecené pfipojeni. PieruSena ptipojeni mohou vést k uni-
kiim dat, které mohou ohrozit bezpecnost, soukromi a anonymitu uzivatele. VéEtSina
elitnich virtudlnich privatnich siti ma k feSeni tohoto problému funkci kill switch, ale
pokud tato funkce neni pfitomna, nebo nefunguje spravné, miize byt odhalena skute¢na
IP adresa uzivatele. Pierusena piipojeni jsou pro korporace jest¢ vétSim problémem,

protoze virtualni privatni sité nejsou stavény pro nepietrzité intenzivni pouzivani. V

58Limity podnikové VPN. SecurityGladiators [online]. [cit. 2022-4-3]. Dostupné z:https://secu-
ritygladiators.com/vpn/advantages-disadvantages/

59 Kvalitni VPN stoji penize. SecurityGladiators [online]. [cit. 2022-4-3]. Dostupné z:https://
securitygladiators.com/vpn/advantages-disadvantages/
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prostiedi, jako je kancelaf, kde pfes virtualni privatni sit' neustale prochazi velké mnoz-
stvi provozu, miize zvysSené zatizeni ovlivnit vykon serveru virtudlni privatni sité a

muze vést k vypadkim ptipojeni®0

7.2.4 1 virtudlni privatni sit' muZe sledovat

I pfes to, ze se virtudlni privatni sit€¢ zaméfuji na to, aby byli uzivatelé vice v
anonimité, neni tomu vzdy tak. Nekteré z virtudlnich privatnich siti jsou k dizpozici
zdarma s tim, Ze jejich uzivatelé plati vymeénou za data, ktera odesilaji a pfijimaji. Tyto
virtualni privatni sité stdle pomahaji obejit urcitd omezeni. Nicméné, nékteré z téchto
spolecnosti poskytujici virtualni privatni sit€¢, mohou sledovat, co délaji jejich uzivatelg.
Paklize tito poskytovatelé virtudlnich privatnich siti data schromazd'uji, mohou byt uzi-
vatelé v ohroZeni. To je diivod, pro¢ by bezplatna, nebo velmi nizk4 cena virtualni pri-

vatni sit¢ méla byt nécim, k ¢emu by uzivatelé méli pristupovat velmi opatrné.o!

7.2.5 Limity anonymity

Virtuélni privatni sit’ je sice skvélym nastrojem pro oddéleni polohy zafizeni od
dat, ale nedokaze uzivatele ochranit uplné pied v§im. Paklize je vyplnén kviz na Face-
booku, nebo napfiiklad interakce s prispévkem na Instagramu, tak aplikace, kterou uzi-
vatelé pouzivaji, miZe stale sledovat jejich chovéni k pfizpisobeni reklam a obsahu, i
kdyZz jsou pfipojeni na virtudlni privatni sit'. Mozné socidlni sité nevédi, co uzivatelé
jinak hledaji, ale stale védi, co dé€laji v jejich aplikacich. Podobné tomu je, pokud jsou
na pocitaci povoleny soubory cookie. Spole¢nosti mohou sledovat, kdyz jsou uzivatelé
na jejich webovych strankach. Veskerd data uzivateld tedy nejsou samotnou virtudlni
privatni siti zakryta. Pro lepsi zabezpeceni jsou k dizpozici néstroje jako je Tor, ktery
umozni prochézet web anonymné a dal$imi bezpecnostnimi opatienimi, jako napiiklad
pfesmérovavani pres proxy servery. V dneSnim svété neni ochrana pied cilenymi utoky
skupin, nebo jednotlivcti na vybrané cile nijak jednoduché a miize na nékterych obétech

zanechat silné psychické nasledky. Tyto Gtoky mohou obéti dohnat dokonce az k sebe-

60 T VPN muze sledovat. SecurityGladiators [online]. [cit. 2022-4-3]. Dostupné z:https://securi-
tygladiators.com/vpn/advantages-disadvantages/

61 Vyhody a nevyhody VPN . Vittana [online]. [cit. 2022-4-3]. Dostupné z:https://vittana.org/
16-major-advantages-and-disadvantages-of-a-vpn
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vrazdg. Tento jisty druh anonymity na Internetu a moznost vydavani se za nékoho Uplné
jiného je velmi silnou zbrani Gito¢niki. Co se prevence kriminality tyce patii CR v ramci
Evropy mezi $picky. Vznikla zde tedy celé fada projektt, které se zabyvaji vzdélavanim
vSech skupin uzivateld od déti, az po seniory. Jsou to naptiklad projekty Seznam se

bezpeéné, E-Bezpeci, Bezpecny internet, Linka bezpeci a rizna krizova centra.62 63

62KOZISEK, M., PISECKY V. Bezpeéné na internetu. Priivodce chovanim ve svété online. Pra-
ha, 2016, s. 144-152.

63 Vyhody a nevyhody VPN (3). Forbes [online]. [cit. 2022-4-2]. Dostupné z:https://www.for-
bes.com/advisor/business/software/why-use-a-vpn/
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8 Prakticka cast

Prakticka cast bakalaiské prace se zabyva zaky vybranych stienich a vysokych
Skol v jihoCeském kraji a jejich znalostmi o virtualnich privatnich sitich. Pro tento empi-
ricky vyzkum bylo vybrano vSech sedm okresi. Data se vSak podatilo nazbirat pouze z
péti okresti. Ukolem bylo zjistit, jaky maji dotazani Zaci piehled o virtualnich privatnich
sitich. K ¢emu a jak Casto jej uZivaji, zda si ceni soukromi na internetu natolik, Ze jsou
obezndmeni s touto technologii. Ostatn¢ Zaci stfednich Skol, jsou stale ve véku, kdy si
j&sté neuvédomuji jak moc by si méli své soukromi stfezit. Oproti tomu, se od zaku vy-
sokych skol ocekava, ze budou s touto problematikou dostatecné obeznadmeni a to nejen

vzhledem k jejich véku, ale 1 vysi vzdélani.

8.1 Formulace vyzkumného problému

Vyzkumnym problémem bakalarské prace je: ,,Virtudlni privatni sit’ z pohledu

kybernetické bezpecnosti.*
Hlavni vyzkumny cil

Zjistit znalosti a zptisoby uzivani virtudlnich privatnich siti zak vybranych stie-

nich a vysokych $kol v jithoceském kraji z pohledu kybernetické bezpecnosti.

8.2 Vyzkumné otazky a hypotézy
Otazky dotazniku:
a) V jakém z uvedenych okrest studujete?
b) Jste zak/zakyné stfedni nebo vysoké skoly?
c) Jaké je vase pohlavi?
1. Je pro vés soukromi na internetu dilezité?
2. Jak by jste popsali Vase znalosti ohledné bezpecného uzivani internetu?
3. Vite co je Virtualni privatni sit (VPN)?
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4. Védeli byste pred ¢im vas VPN mize chranit?

5. Dokazali byste vysvétlit princip fungovani VPN?
6. Pouzivate VPN nebo jste ji nékdy pouzili?

7. Jak ¢asto VPN pouzivate?

8. Na jakych zatizenich VPN pouZzivate?

9. K ¢emu VPN pouzivate?

Stanovené vyzkumné otdzky a hypotézy jsou nasledujici:
H1:Virtualni privatni sité€ uzivaji pro svou bezpe¢nost vice muZi nez zeny .
H2: Uzivatelé nevyuzivaji VPN ackoli chtéji mit zabezpecena data.

H3: ZAci stfednich $kol maji mensi povédomi o problematice virtualnich privatnich siti,
nez zaci vysokych Skol
8.3 Metody vyzkumu a shér dat

V ramci metodologického zpracovani vyzkumu, byl vybran kvantitativni typ vy-
zkumu. Pro sbér dat na tento kvantitativni vyzkum byla zvolena metoda dotaznikového
Setfeni. Silnou vyhodou dotazniku je to, ze pomérné rychle a ekonomicky shromazd’uje
data od vétsiho poctu respondentt. Cilem tedy bylo ziskat vétSi pocet informaci, od do-
statecného poctu respondentil. Vytvoteny dotaznik je tvofen elektronicky pomoci apli-
kace Google docs, proto bylo jednoduché rozclenit nékteré otazky na sekce a v piipadé
nevédomosti respondentii je automaticky pfesunout na konec dotazniku. V dotazniku
muzeme nalézt 12 otazek, které jsou uzaviené, respondenti proto mohli vybirat pouze z
pfedem nastavenych odpovédi a to aZ na posledni otdzku, kterd byla polouzaviena,
moznosti zde bylo vice. Zaci byli vybrani z péti ruznych okrestl. V§ichni respondenti
byli osloveni prostfednictvim socialni sit¢ facebook nebo Instagram, kam jim byl odkaz

zaslan.
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8.4 Vyzkumny soubor

Jak jiz bylo zde zminéno, cilovou skupinou pro vyzkum bakalaiské prace byli
zaci vybranych stiednich a vysokych skol v JihoCeském kraji. Vyzkum je tedy zaméten
na mladistvé a dospélé, kde se poéita s vékovym rozmezim mezi 15-26 let véku. Setieni

v podobé dotazniku se ztcastnilo celkem 101 respondentd.

8.5 Realizace vyzkumu

Pfed rozeslanim dotazniku stifednim a vysokym Skolam v Jiho¢eském kraji byl
proveden test a to z diivodu ovéfeni jasnosti uvedenych otazek. Dotazniky byly proto
dobrovoln¢ vyplnény uzivateli na socialnich sitich. Dotdzanych 8 respondent dotazni-
ku jeho otazkam zcela porozumélo a nebyl zde diivod jej jakymkoliv zpisobem upravo-
vat. Vyplnéné testové dotazniky nebyly do vyzkumného Setieni zatazeny, a to vzhledem
k tomu, Ze se nejednalo o respondenty spliiujici podminky Setfeni. Na zacatku realizace
vyzkumu byli osloveni Zaci z péti ruznych okrest, a to Ceské Budgjovice, Cesky Krum-
lov, Pisek, Strakonice a Tébor. Nésledné byl odkaz na dotaznik rozeslan zakim, jenz byl
doplnén o zpravu “Ahoj prosim posles ten dotaznik do vasi Skolni skupiny? Dekuji”.
Vzhledem k elektronické formé testu nebylo nutné pred zahajenim dotazniku slozitych
informaci. Diky jeho jednoduchému postupu vse probéhlo bez jakychkoliv potizi. Dél-

ka pro vyplnéni testu se odhaduje mezi 1 - 3 minuty.

8.6 Zpiisob zpracovani dat

Aplikace Google docs nejprve zaznamenavala ¢etnost v§ech odpovédi na kazdou
z polozenych otazek dotazniku. Nasledné byly tyto informace pfevedeny do grafti, jimiz
Aplikace Google docs disponuje. Déle byla vygenerovana tabulka v programu Excel,

kde se vSechna data porovnavala.

8.7 Analyza dat

Dotaznikového Setfeni se zii¢astnilo, jak bylo jiz zminéno vySe, 101 respondenti.

Z davodu ptehlednosti si respondenty rozdélime podle $kol na:
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-zaci stfednich Skol: 49 respondentti (z toho: 31 zen a 18 muzl)
-zéci vysokych skol: 52 respondentti (z toho: 25 Zen a 27 muzi)
Analyza respektuje sled otazek v dotazniku. Jednotlivé analyzy jsou vyjadieny graficky.

Graf a): V jakém z uvedenych okrest studujete?64

V jakém z uvedenych okresu studujete?
101 odpovédi

@ Tabor
@ Ceské Budsjovice
@ Jindfichav Hradec

@ Pisek
‘_ @ Cesky Krumlov

@ Prachatice
@ Strakonice

Otazka a) ,,V jakém z uvedenych okrest studujete?”

Na vyse uvedeném grafu mizeme vidét procentudlni zastoupeni dotazanych zaki v jed-

notlivych okresech.

Graf ¢.1: Je pro vas soukromi na internetu dilezité?65

Je pro vas soukromi na internetu dulezité?
101 odpovédi

@ Rozhodné Ano
@ Spise Ano

@ Spise Ne
@ Rozhodné Ne

64 Vlastni: Graf a): V jakém z uvedenych okrest studujete?

65 Vlastni: Graf ¢.1: Je pro vas soukromi na internetu dilezité?
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Otazka ¢.1 ,,Je pro véas soukromi na internetu dilezité?”

Na tuto otazku odpovédélo celkem 101 respondentli. Respondenti méli na vybér
ze Ctyt moznych odpovédi od ,,rozhodn€ ano” az po ,,rozhodné ne”. Nejcastéjsi odpove-
di byla odpovéd’ ,,rozhodné ano”, kterou uvedlo 61 respondenti. Druhou nejcastéjsi od-
povedi pak byla odpovéd’ ,,spiSe ano”, kterd byla uvedena ve 30 ptipadech. Na tietim
misté se umistila odpovéd' ,,spiSe ne” a to se 7 poCty. Jako posledni udavanou odpovedi
byla moznost ,,rozhodné ne” s poctem 3 respondentl. Na vyse uvedeném grafu mizeme
vidét, Ze kladné odpovédi, tedy ,,rozhodn€ ano” a ,,spiSe ano” maji dohromady 90,1%,
opravdu drtivé vétSing respondentli tedy na svém soukromi na internetu zalezi a je pro
n¢ dulezité. Problém ale nastava, jak uvidime v nasledujicich grafech, ze pro ochranu
svého soukromi ale vétSina respondentl pii kaZzdém pfipojeni k internetu VPN nevyuzi-
va. Na ochrané jim sice zalezi, ale jediné co pravdépodobné d€laji, aby své soukromi na
internetu ochranili je, ze pouzivaji napiiklad anonymni okna v prohlizeci, ktera zdaleka
neposkytuji takovou ochranu jako VPN. V praxi tato anonymni okna pouze zamezuji

ukladani historie vyhledavani a ukladani soubora cookies, coz se rozhodn¢ neda pova-

zovat za dostate¢nou ochranu.

Graf ¢.2: Jak byste popsali vase znalosti ohledné bezpe¢ného uzivani internetu?6e

Jak by jste popsali Vase znalosti ohledné bezpecného uzivani internetu ?
101 odpovédi

@ Zagateénik
@ Pokrogily
ZkuSeny

Otazka ¢.2 ,,Jak byste popsali vase znalosti ohledn¢ bezpe¢ného uzivani interne-

tu?*

Na tuto otazku méli respondenti na vybér ze tii moznych odpovédi, ze kterych si

66 Vlastni: Graf ¢.2: Jak byste popsali vase znalosti ohledné bezpe¢ného uzivani internetu?
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mohli vybrat. Celkem na tuto otdzku odpovédélo 101 respondentl. Nejcastéjsi odpoved’
byla, Ze se respondent povazuje za pokrocilého ve znalostech ohledné bezpecného uzi-
vani internetu, tuto odpovéd’ zvolilo 54 respondentil. Druhou nej€astéjs$i odpovédi bylo,
ze se respondent povazuje za zkuSeného, takto odpovédélo 32 respondentli. Nejméné
Castd odpovéd’ pak byla, ze se respondent povazuje za zacatecnika, takto odpovédélo
pouze 15 respondentli. Zajimavé je, ze z celkovych 15 respondentt, kteti uvedli, ze se

povazuji za zacatecnika, je 11 Zen, coz tvoti zhruba 75%.

Graf ¢.3 Vite co je VPN?¢7

Vite co je Virtualni privatni sit (VPN) ?
101 odpovédi

@ Rozhodné Ano
@ Spise Ano

SpiSe Ne
,J/0

Otazka ¢islo 3 ,,Vite co je VPN?*

Z grafu ktery mizeme vidét vyse vyplyva, ze velka vétSina respondentli mé ale-
sponi n¢jakou predstavu o tom, co to VPN je. Odpovéd’ ,,rozhodné ano” a ,,spiSe ano*
uvedlo dohromady 77,2% respondentii. Nejéastéjsi odpovédi bylo ,,spiSe ano”, coz
uvedlo 46 respondenti. Druhou nejcastéjsi odpovedi bylo ,,rozhodné ano”, coz bylo
uvedeno 32krat, dale 14krat odpovéd’ ,,spiSe ne* a nejméné Castou odpovedi bylo ,,roz-
hodné ne®, kterou uvedlo pouze 9 respondentti. Ti zaci, kteti uvedli tuto odpoved uz

nepokracovali dale v dotazniku a byli odkazani na konec. Celkem na tuto otazku odpo-

veédeélo 101 respondentt.

Graf ¢.4 :VE&deéli byste, pred ¢im vas mize VPN chranit?68

67Vlastni:Graf ¢.3 Vite co je VPN?

68 Vlastni:Graf ¢.4 :VE&d¢li byste, pted ¢im vas mize VPN chranit?
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Védéli byste pred ¢im vas VPN mlze chranit?
92 odpovédi

@ Rozhodné Ano
@ Spise Ano

@ Spise Ne

@ Rozhodné Ne

Otéazka cislo 4 ,,V&déli byste, pied ¢im vas mize VPN chranit?*

Na tuto otdzku odpovédélo celkem 92 respondentd. Zaci méli na vybér ze 4
moznosti. Nejcastéjsi odpovédi bylo ,,spiSe ano”, coz uvedlo 50 respondenti. Druhou
nejcastéj$i odpovédi bylo ,,rozhodné ano®, coz uvedlo 30 dotdzanych respondentd, dale
pak 11 respondentti uvedlo ,,spiSe ne“, a pouze jeden respondent uvedl ,,rozhodné ne®.
Zbylych 9 respondentl se k této otdzce nepropracovalo, protoze odpovédéli ,,rozhodné

ne‘ na otazku, zda vi, co je VPN.

Graf ¢.5: Dokazali byste vysvétlit princip fungovani VPN?69

Dokazali byste vysvétlit princip fungovani VPN ?
92 odpovédi

@ Rozhodné Ano
@ Spise Ano
@ Spise Ne

. @ Rozhodné Ne

Otazka ¢islo 5 ,,Dokézali byste vysvétlit princip fungovani VPN?*

Na tuto otdzku odpovidalo celkem 92 respondentt. Respondenti méli opét

moznost vybrat v této otdzce vice moznosti. Nejcastéjsi odpovédi bylo ,,spiSe ano*,

69V lastni:Graf ¢.5: Dokazali byste vysvétlit princip fungovani VPN?
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tedy, Ze by s nejvetsi pravdépodobnosti dokézali princip fungovani VPN vysvétlit. Tato
odpovéd’ se objevila 35krat. Druhou nejcastéj$i odpovédi bylo,, spiSe ne®, tedy Ze by
princip fungovani VPN spiSe vysvétlit nedokézali, tato odpovéd’ byla uvedena 32krat.
Dalsi nejcastéjSi odpovedi bylo ,,rozhodné ano®, takto odpovédélo 20 respondentt.
Nejméné Castou odpovédi pak bylo ,,rozhodné ne®, tuto odpovéd’ zvolilo pouze 5 res-
pondenti. Podminkou pro zobrazeni této otazky bylo, Ze respondent musel v otazce
,»Vite co je VPN?“ odpovedét jinak nez ,,rozhodné ne®, vidime tedy, ze 1 mezi lidmi se
znalostmi o VPN je zhruba jen polovina, ktefi by ale dokazali také vysvétlit princip jeji-

ho fungovani.

Graf ¢.6: Pouzivate nebo jste nékdy pouzili VPN?70

Pouzivate nebo jste nékdy pouzili VPN ?
92 odpovédi

@ Rozhodné Ano
@ Spise Ne

Rozhodné Ne
@ Spise Ano

Otézka cislo 6,,Pouzivate nebo jste nékdy pouzili VPN?

U této otazky bylo mozno vybrat ze ¢tyt odpovedi. Nejcastéji respondenti odpo-
védeli ,,rozhodné ano®, tedy Ze VPN spiSe jiz nékdy pouzili, takto odpovédélo 29 z cel-
kem 92 zakl. Druhou nejcastéjsi odpoveédi bylo ,,spiSe ano®, tedy ze VPN spise obcasné
vyuzivaji, coz uvedlo 28 respondentii. Dalsi nejcastéjsi odpovédi bylo ,,spise ne®, tedy
ze VPN pozivali nebo pozivaji ziidka, coz uvedlo 25 respondentii. Nejméné ¢astou od-
poveédi pak bylo ,,rozhodné ne®, tedy ze VPN rozhodné nepozivaji a nikdy v Zivoté jej
nepouzili. Tuto odpovéd’ uvedlo pouze 10 respondentti. Podminkou pro zobrazeni této
otazky bylo zodpovézeni otazky ,,vite co je VPN*“? PakliZe respondent odpovedél ,,roz-

hodné ne“, byl automaticky odkézan na dokonceni dotazniku.

70Vlastni:Graf ¢.6: Pouzivate nebo jste nékdy pouzili VPN?
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Graf ¢.7:Jak ¢asto VPN pouzivate?7!

Jak ¢asto VPN pouzivate?
82 odpovédi

@ Kazdy den

@ Vice nez 3 krat tydné
Méné nez 3 krat tydné

@ Témér vibec

Otazka ¢islo 7 ,,Jak ¢asto VPN pouzivate?*

Na tuto otdzku méli respondenti moznost zvolit si ze Ctyf nasledujicich odpove-
di. Prvni moznou odpovédi bylo, ze respondent uziva VPN kazdy den, druhou Ze vice-
krat jak 3krat tydné, tfeti moznost pak byla méné nez 3krat tydné a posledni moznou
odpovédi bylo, Ze VPN neuziva témét vibec. Z grafu €.7 vyplyva, Ze nejcastéji respon-
denti VPN pouzivaji kazdy den, tuto odpoveéd’ zvolilo 23 z celkovych 82 respondenti.
Na druhém a tfetim misté se shodnym poctem respondett a to 20, byly odpovédi “méné
nez trikrat tydné” a “témet vibec”. Posledni nejméné castou odpoveédi pak bylo “vice
nez tiikrat tydné”, tuto odpovéd’ zvolilo 19 respondentil. Je vidét, ze vyuziti VPN je u
nekterych uzivateli velice individualni. Mnoho uzivatell jej vyuziva praveé jen ke stre-
amovacim sluzbam nebo na dané aktivity. Zajimavé je, ze uzivatelé, kteti si soukromi

na internetu ceni, coZz predstavuje kaZzdodeni surfovani na internetu s pouzitim VPN,

tvoti pouze 28% respondetd.

~roor

Graf ¢.8:Na jakych zatizenich VPN pouzivate?72

71 Vlastni:Graf ¢.7:Jak ¢asto VPN pouzivate?

72 Vlastni:Graf ¢.8:Na jakych zatizenich VPN pouzivate?
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Na jakych zarizenich VPN pouzivate?
82 odpovédi

@ Mobilni telefon
@ Notebook/Stolni pogitaé
Oboji

Otazka cislo 8 ,,Na jakych zatizenich VPN pouzivate?*

Na tuto otazku jsme méli 3 mozné odpovédi, ze kterych si mohli Zaci vybrat.
Prvni moznosti odpovédi je mobilni telefon, druhou notebook/stolni pocitac a posledni
moznosti je uzivani VPN na obou zafizenich, tedy jak na mobilnim telefonu, tak na
notebooku. Celkova Cetnost odpovédi u této otazky je 82. Z grafu vyplyva, ze nejcastéji
respondenti uzivaji VPN na obou zafizenich, tedy jak na mobilnim telefonu, tak na
notebooku/stolnim pocitaci, tuto odpoveéd’ uvedli respondenti 34krat. Druhou nejcastéjsi
odpovédi byl notebook/stolni pocitat, na coz odpoveédélo 28 respondentli. Nejméné Cas-
tou odpovédi pak bylo uzivani VPN pouze na mobilnim telefonu, tuto odpovéd uvedlo

pouze 20 z celkovych 82 respondentli
Otéazka ¢.9 ,,K ¢emu VPN pouzivate?

Na posledni otazku dotazniku méli respondenti na vybér z né€kolika moznych

odpovédi a méli moZnost uvést nékolik odpovedi zaroven.

Nejcastéji uddvanou odpovédi, kterou udalo 81,7% respondentti bylo, Ze VPN
pouzivaji k ochrané soukromi na vefejné wifi siti. Tato odpovéd’ nebyla pfilis pirekvapi-
va, na vetejnych wifi sitich miize nékdo snadnéji sledovat, co uzivatel na zatfizeni déla a
ziskat z toho pro n¢j prospésné informace, jejiz zneuzitim muze uzivateli nemalo usko-
dit. D4l¢é byla tato moznost prvni volbou, coz mohlo respodenttiim uleh¢ovat odpovéd’ v

piipadé, Ze si nebyli jisti co zvolit.

Druhou nejc¢astéjsi odpovédi byla bezpe¢na komunikace a to s podilem 65,9%.

Zde se samoziejmé jedna o uzivatele, kterym zélezi na tom, aby jejich komunikace byla
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dostate¢né dobfte Sifrovana.

Déale mnoho respondenttt uvedlo, Ze VPN pouzivaji k anonymnimu prohliZeni.
Tato odpoveéd’ nebyla nijak piekvapiva, protoze to je piesné to, co se od tohoto softwaru
oc¢ekava. Dale se d4 ocekavat, ze pokud si nékdo nebyl zcela jisty tim jakou odpovéd’
zvolit, s nejvetsi pravdépodobnosti si vybral prave tuto nejvice obecnou a feknéme takeé

logickou odpovéd’. Pro tuto odpovéd’ se rozhodlo 64,6% dotadzanych.

Polovina odpovédi byla snaha skryt aktivitu pted statem. Tuto odpovéd udalo
48,8% respondentl. Ziejmé néktefi uzivatelé internetu nedlivéiuji statu v tom, jak by

mohl nakladat s jejich osobnimi daty ziskanymi v kyberprostoru.

Dalsi nejcastéjsi divod pro uzivani VPN je snaha skryt aktivitu prohlizeni pred
poskytovatelem internetu, tuto odpovéd’ udalo 46,3% respondentil. Pfipojeni k domaci
padeni jako na vetejné wifi siti, je zde ale riziko zneuziti dat a to prave ze strany posky-
tovatele internetu. Tuto odpovéd’ udalo 46,3% respondentd, je tedy vidét, ze si toto rizi-

ko uzivatelé dobie uvédomuji.

Dal$im divodem byl pfistup na stranky s omezenym piistupem. Nékteré stranky
jsou v CR béznym prohlize¢em nedohledatelné a jsou dohledatelné jen v urité zemi,
proto VPN diky zmén¢ geolokace dovoluje zménu polohy a to je ditvodem, proc 42,7%

dotazanych odpovédélo, Ze jej vyuziva.

DalSim, jiz ne tak ¢asto udavanym diivodem uzivani VPN, je ziskani lep$i zaba-
vy (hry, stream, apod.), tuto odpovéd’ udalo 39% dotdzanych. Navzdory tomu, Ze se
jedna o zéky strednich a vysokych skol, ktefi v jejich véku zabavu na internetu vyhleda-

vaji, nebyla tato odpoveéd’ prekvapive tak Casta.

Co se ziskani slev ptfi ndkupu online tyce, tuto moznost zvolilo 37,8% dotaza-
nych. To je zptisobeno tim, Ze rozdily cen mezi Ceskou republikou a svétem nejsou tak

markantni.

Piedposledni diivod uzivani VPN byl pfistup k prohlizec¢i Tor, tedy 26,8% dota-

zanych. Tito uzivatelé vyuzivaji v nejvice ptipadech kombinaci VPN a Toru k dosazeni
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nejlepSiho mozného bezpeci. AvSak nckteii uzivatelé se pouze seznamuji se softwarem

Tor.

Poslednim diivodem uvedenym pro pouzivani VPN je pfistup na stranky v praci,
coz uvedlo 17,1% respondentl. Takto slabému vysledku se ale nelze divit vzhledem
k primérnému véku respondentit mezi 15ti-26ti lety. VEtSina z nich pravdépodobné neni

zamestnanych.

8.8 Interpretace dat

Cilem této bakalafské prace bylo zjistit znalosti a zplsoby uzivani virtudlnich
privatnich siti zaki vybranych stfednich a vysokych Skol v JihoCeském kraji z pohledu
kybernetické bezpecnosti. Na pocatku vyzkumu této bakalarské prace byly stanoveny tfi
hlavni vyzkumné hypotézy. Vyzkumna hypotéza H1, ,,Virtudlni privatni sité¢ uzivaji pro
svou bezpecnost vice muzi nez zeny” ,se potvrdila. To znamend, ze Virtualni privatni
sit¢ uzivaji pro svou bezpecnost opravdu vice muzi a to s vysledkem 55,6% dotazova-
nych muzl, ktefi odpovédéli na otdzku ,pouzivate VPN a uz jste je nékdy
pouzili 7 ,,rozhodn¢ ano” a ,,spiSe ano”. a na druhou otazku ,,Jak ¢asto VPN pouziva-
te? kde byla stanovena podminka odpovédi ,,vice nez 3 krat tydn¢” nebo ,kazdy

den” kdezto zen odpovédélo na tuto modelovou variantu pouze 26,6% .

UZivatelé nevyuzivaji VPN, ackoli cht&ji mit zabezpecena data. Takto znéla hy-
potéza H2, kdy jsme piedpokladali, Ze vzhledem k tomu, jak je v dneSnim svété kyber-
netické technologie ochrana soukromi dilezitd, tak i pies to vice nez tfetina uzivatel IT
technologii nevyuzivd moznosti zabezpeceni VPN. Tato hypotéza tedy potvrzena nebyla
vzhledem k tomu Ze se nejednalo o vice jak polovinu respondetti. Pro tuto hypotézu
byly stanoveny nasledujici otdzky ,,Je pro vas soukromi na internetu dilezité?” zde od-
poveédélo moznosti ,,rozhodné ano” a ,,spiSe ano” 91 ze 101 dotazovanych respondent,
nicméné ti, ktefi odpovedéli na otazku ,Pouzivite VPN nebo jste ji nckdy
pouzili ?” ,,rozhodné ne” a ,,spiSe ne” a zaroven v predchozi otazce souhlasilo s tim, jak
je pro né soukromi dilezité, bylo 31, ke kterym musime pfipocitat 3 respondenty, ktefi i
pies jejich potiebu soukromi nedokazali odpovedét na otazku ,,Vite co je virtudlni pri-

vatni sit’ (VPN)?” zvolili proto odpovéd ,,rozhodné ne”.
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Vyzkumné hypotéza H3: Zaci stiednich §kol maji mensi povédomi o problema-
tice virtualnich privatnich siti, nez Zaci vysokych $kol. Ta pfedstavovala védét co je
VPN, pifed ¢im VPN miize chranit a vysvétlit princip fungovani VPN. Tato hypotéza
byla dostate¢né potvrzena. Aby bylo mozné urcit, zda se v bezpecnosti vyznaji lépe
sttedoSkolaci ¢i vysokoskoléci, bylo zapotiebi zodpovézeni tii otazek s odpovédi ,,roz-
hodn¢ ano” a ,,spiSe ano”. Otdzky byly nasledujici a to ,,Vite co je virtudlni privatni sit’
(VPN)?” jako dalsi ,,Védeli byste pfed ¢im vas VPN muze chranit?” a jako posledni
»Dokazali byste vysvétlit princip fungovani VPN?”. Z celkového poctu az 50% dotazo-
vanych stfedoSkolakii ma povédomi o této problematice. U vysokoskolakid tomu bylo
velice podobné a to 53,5%. Nicméné zajimavosti bylo, ze kdyz se vyhledavali zaci, ktefi
této hypotéze 100% rozumi, tedy ti, kteti odpoveédéli na vSechny tfi otazky ,,rozhodné
ano” byli to naopak Zaci stfednich $kol, kterych bylo 20,8% ze vSech dotazovanych,
kdezto zakt vysokych skol s témito znalostmi bylo pouze 11,3%. Na zavér je tedy diile-
zité fici, Ze polovina zaku stfednich i vysokych $kol ma s touto problematikou dostatec-
né znalosti. To se potvrdilo u 50 ze 101 respondentti, kde u otazek ,,Vite co je Virtualni
privatni sit’ (VPN)?” a ,,Védéli byste pted ¢im vas VPN muZe chranit?” odpovédelo
»rozhodné ano” a ,,spiSe ano” a u otazky ,,Jak by jste popsali Vase znalosti ohledné

bezpecného uzivani internetu?” byla jejich odpovéd ,,pokrocily” a ,,zkuseny”.
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Z.avér

Tématem bakaldiské prace byly virtudlni privatni sit€¢ neboli VPN, z pohledu
kybernetické bezpecnosti a jaké zkuSenosti maji s virtudlnimi privatnimi sit€émi Zaci vy-
branych sttednich a vysokych Skol v Jiho¢eském kraji. Cilem této bakalatské prace bylo
tedy zjistit znalosti a zplsoby uZzivani virtualnich privatnich siti zak vybranych stred-
nich a vysokych §kol v Jiho€eském kraji z pohledu kybernetické bezpecnosti. Na pocat-
ku vyzkumu byly stanoveny tii vécné hypotézy. Prvni hypotéza H1:Virtualni privatni
sité¢ uzivaji pro svou bezpecnost vice muzi nez zeny se potvrdila. Jako dal§i H2: Uziva-
telé nevyuzivaji VPN ackoli chtéji mit zabezpecend data, tato se bouhuZzel nepotvrdila.
Jako posledni stanovenou hypotézou byla H3: Zaci stfednich $kol maji mensi povédomi
o problematice virtualnich privatnich siti, nez zaci vysokych skol. Tato hypotéza byla
potvzena. Z diivodu silné rostouciho marketingu ohledné¢ VPN, jsou na tom dotazovani
zaci se znalostmi VPN Iépe, nez uvadi svétové statistiky. Co se bezpecnosti na internetu
tyce, jsou zaci vecelku uvédoméli a neni tedy potieba jakychkoliv seminait tykajicich se

bezpecnosti soukromi na internetu.

predstava dneSnich mladych lidi bez pfistupu k internetu je proto jiz dnes nepiedstavi-
telnd. Internet je dnes bezpochyb nejrozsahlejsi pocitacovou siti svéta. Tato svétova sit’
se extrémné rychle rozviji a jak je vidét, stejn€ tomu tak je i u uzivatell, ktefi mnohem
vice dbaji o své soukromi. Uzivatelé nejsou prevazné dospéli jak tomu bylo diive, patii
mezi n¢ ¢im dal vice déti a mladistvych. Bezpec¢nost na internetu je velmi diskutovanym
tématem, v dne$ni dobé je extrémné diilezité se na tomto mist¢ chranit. Virtualni privat-
mohou uzivatele internetu na tomto misté chranit. Dnesni internet je totiz misto, kde
hrozi uzivatelim naruSeni soukromi nejen ze strany utocnika v podobé hackera, ale i
poskytovatele internetu nebo Policie. To jsou hlavni diivody, proc€ je potieba se na inter-

netu chranit. Soukromi na internetu je totiz jednou z nejcennéjsich véci, kterou zde vii-

bec mame.

V teoretické ¢asti prace byly k dizpozici informace o virtualnich privatnich sitich

z pohledu kybernetické bezpecnosti. Na zacatku bylo nutné ¢tenate dostatecné seznamit
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se zakladnimi pojmy, které byly nezbytné k pochopeni VPN. Dalsi kapitola byla zame-
fena na limity kyberprostoru, tedy na kybernetickou bezpecnost. V jedné z dalSich ¢asti
zde byl historicky vyvoj virtudlnich privatnich siti, nasledné¢ samotni uzivatelé virtual-
nich privatnich siti. K zavéru teoretické ¢asti prace zde byly komplexné popsany formy
pfipojeni virtudlnich privatnich siti a jako poslednim rozbor kladt a zapori virtualnich
privatnich siti. Co se praktické ¢asti tyce bylo zde jeji stru¢né predstaveni s formulaci
vyzkumného problému bakalatské prace. Jako dalsi byly k dizpozici vyzkumné otazky a
hypotézy. Nasledovaly metody vyzkumu a sbéru dat. Dalsi podrobné informace byly
uvedeny 1 ve vyzkumném souboru. Nasledovala realizace vyzkumu a zptlisob zpracovani
dat. Na zaveér praktické ¢asti byla k dispozici interpretace dat, ve které bylo odpovézeno

na pfedem stanovené hypotézy

Na zavér by bylo dobré zminit, Ze virtudlni privatni sit' je také, autorem bakalai-
ské prace pouzivana. Samotné zjisténi, ze povédomi o virtudlnich privatnich sitich mezi
zaky sttednich a vysokych skol v JihoCeském kraji je velice vysoké, bylo velice prekva-
pivé zjisténi. Kdy u otazky ¢islo 3 ,,Vite co je VPN?* odpovédélo kladné vice nez tii
¢tvrtiny respondentll. Autor je tedy rad, ze si dnes mladi lidé nebezpeci, jenz hrozi na
internetu uvédomuji a chréni se. Pied vybérem a feSenim této dané problematiky baka-
lafské prace na téma virtualni privatni sit€ z pohledu kybernetické bezpec¢nosti, bylo jeji
pojeti velice optimistické. Na toto téma ¢lovek narazi ve své podstaté kazdy den. Nic-
mén¢ az po nékolika hodin ¢teni vSech moznych knih a ¢lankd, bylo viibec mozné pro-
motné porozuméni tohoto sméru a to z toho divodu, Ze se dlouho nedafilo sestavit

spravnou strukturu, kterd byla nezbytna pro uplné pochopeni této problematiky.
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