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ABSTRAKT

STRUHOVSKY, A. Pocitacovd kriminalita zaméfena na zneuziti identity a
trestnd cinnost s tim spojend: Bakaldiska prace. Ceské Budgjovice: Vysoka $kola
evropskych a regionalnich studii, 2022. 75 s. Vedouci bakalaiské prace: Mgr. Bc. Josef
Kiiha PhD.

Vécna Cast bakalatfské prace (dale jen ,,prace*) ma ambici formu teoreticko-
empirického vhledu objasnit celospolecensky odborné aktudlni tematickou oblast,
vymezujici vybrany trestnépravni segment pachané pocitacové kriminality a jeji
trestnépravni konsekvence. Prace je rozdélena do osmi kapitol, uvodni ¢ast teoreticky
orientované ,prace” primarné¢ a ramcové vymezuje historickou genezi vyvoje
pocitaCové kriminality a jejich kategorizaci. V §ir$i optice dale poukazuje k vybranym
hmotnépravnim a procestnépravni ustanovenim trestniho a spravniho (piestupkového)
prava.

V praci jsou dale Gzeji demonstrovany mozné formy zneuziti identity, jak Si
pachatel vytvafi faleSnou identitu a jakymi zplsoby Uto¢i na svoji potencidlni obé&t.
Préace také tesi problematiku socidlnich siti, jestli jsou bezpecné pro jejich uzivatele a
jaké nesou s sebou rizika. V Sesté kapitole je vymezena viktomologie a prevence
pocitacové kriminality a sedmé kapitole je psdno 0 bezpecnostnim opatfeni vypocetni
techniky a obranou proti pocitatové kriminalité. Praktickd ¢ast této prace se vénuje
informovanosti  PocitaCové kriminality na zneuZziti identity prostfednictvim

elektronického dotaznikového Setfeni.

Klicova slova: bezpecnostni opatieni, prevence, problematika socidlnich

siti, zneuziti identity



ABSTRACT

STRUHOVSKY, A. Cybercrime Focus on ldentity Theft and Related Crime.
BachelorThesis. CeskéBudgjovice: The College of European and Regional Studies,
2022. 75 pp. Supervisor: Mgr. Bc. Josef Kiiha, PhD.

The factual part of the bachelor's thesis (hereinafter referred to as the "thesis™)
has the ambition of clarifying the form of a theoretical-empirical perspective to the
socially current thematic area, defining a selected criminal law segment of cybercrime
and their criminal consequences. The thesis is divided into eight chapters.
The introductory part of the theoretically-oriented "work™ primarily and broadly defines
the historical genesis of the development of cybercrime and their categorization.. In a
wider range, it also points to a selected substantive and transnational law provisions of

criminal and administrative (misdemeanor) law.

The thesis also more closely demonstrates possible forms of identity abuse, how
the perpetrator creates a fake identity and how he attacks on his potential victim. The
thesis also addresses the issue of social networks, whether they are safe for their users
and what the risks are. The sixth chapter defines the victimology and prevention of
cybercrime. The seventh chapter is written about computer security measures and
defense against cybercrime. The practical part of this work is devoted to computer crime

awareness of identity abuse through an electronic questionnaire survey.

Key words: identity abuse, prevention, safe measures, social networks

issues,
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Uvod

V dne$nim modernim svété se ¢im dal vic zdokonaluje vypocetni technika
a po¢itatova kriminalita se stala novym fenoménem, ktery postihl i Ceskou republiku.
Svym charakterem je naprosto odlisnd od jinych kriminalnich aktivit, se kterym
se spolecnost neustale setkdva, protoze technologie ovlivnili na§ zivot a komunikaci
ptes internet, e-mailem, socidlnimi sitémi apod. Pachatelé vyuzivaji vypocetni techniku
jako prostfedek ke spachani trestné Cinnosti a zneuZzivaji osobni data, dokumenty,
informace ke svému obohaceni nebo zatto¢i nebezpecnym ,, malwarem®, ktery obsahuje
nejruznéjsi formy Skodlivych kodu naptiklad trojsky kun, vir, ¢erv nebo ,,phising®.
Trestné Ciny jako jsou podvod, kradez, vydirani nabiraji novou formu pachani
ptes moderni technologie a komunikaci, ktera nabira obrovskou rychlost ve virtualnim
svété. V minulosti 1lidé prokazovali svoji identitu, listinnymi dokumenty, takze zcizeni
listinnych dokumentd lidé dokazali rychle zaznamenat, ale v dne$nim svété plnych
modernich technologii vystupujeme virtudln¢, nase identita je potvrzovana hesly ¢i PIN
kody, které umoziuji ptistup k nasSim uzivatelskym uctim, internetovému bankovnictvi
nebo vstupu k nasim databazim a udaji, které si ukladame, a jsou pro nas velmi
dulezité. Zneuziti nasi identity odcizenim naSich identifikacnich udaji zjistujeme,
azkdyz jsme byli néjakym zplsobem poskozeni nebo naSe identita byla vyuZita
K trestné Cinnosti pachatelem napiiklad nékupem zbrani na cerném trhu

nebo obchodovani s drogami.

ZneuZiti identity, kradez ¢i podvod neni novym jevem, ktery vznikl, ale jenom
dostal novou podobu v novych modernich informacnich systémech, které se rychle §ifi
a pachaji velké skody. Dulezitou obranou proti zneuziti osobnich tdaji je intenzivni
prevence a zabezpeCeni naSi vypocetni techniky, uZivatelskych uctd, pouzivani

antivirové ochrany, abychom ptedesli utokim, o které se pachatelé pokousi.



1 Cil a metodika bakalarské prace

Hlavnim cilem bakalatské prace primarni formou vhledu teoretickou formou
objasnit zdkladni vychodiska a pojmoslovi zkoumané tematické oblasti reflektujici
pocitacovou kriminalitu za pomoci feSené podrobné reSerSe dostupné literatury
a odbornych pramenu vcéetné de lege lata reflexe, €innych trestné pravnich nastroja,
souvisejici osobnich tdaji ve vypocetni technice, na internetu a socialnich siti.
Vysvétleni problematiky socialnich siti, jaky maji dopad na jejich uzivatele popsat,
jak se ma zabezpecit aplikace, aby se zabranilo vniknuti do uzivatelského uctu a jeho
zneuziti, kde jsou citlivé informace a teSit co nejrychlejsi formou naSich soukromych
udajii. Vysvétlit bezpecnostni opatfeni vypocetni techniky, aplikaci a pro¢ je dobré
si kvalitné chranit svoje osobni informace na pocitaci, internetu. Doporudit

bezpe¢nostni programy a navrhnout opatieni.

Empiricka ¢ast ,,prace” spociva ve vypracovani vyzkumného dotaznikového
Setfeni, ktera ma demonstrovat formou empirického monitoringu o pocitacové
kriminalité¢ od dotazanych respondentli. Dotaznikové Setfeni ziska poznatky od Siroké
vefejnosti, zda méli nebo maji stale zkuSenost se zneuzivanim identity, osobnich udaji
nebo kradeze 0C¢th v aplikacich a jaky systém zabezpeceni vyuzivaji. Informace
z dotaznikového Setfeni jsou graficky zpracovany a vyhodnoceny v praktické c&asti

prace.
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2 Historicka geneze pocitacové kriminality

Rozvoj pocitacové kriminality vznikd od vyvoje prvni pocitacové technologie,
které byli pro spolecenské vyuziti v administrativé a podnicich v sedmdesatych let.
Pocitace nebyli mohutné rozsitené do osobniho uzivatelského vlastnictvi. NejcastéjSim
prvnim utoktim protipravniho jednani, které akcentovala fyzické poskozovani systému
manipulace uloZenych dat. V Ceské republice prvni pocitatovy zlo¢in se uskuteénil
v sedmdesatych letech v Utadu diichodového zabezpedeni, kde operator narusoval
funkCénost magnetem zaznamy na magnetickych paskach. Zaméstnanec byl odsouzen

za sabotaZ a sou¢asné jeho kolega za neoznameni trestného ¢inu.?

Dalsimi ttoky zacali UtoCnici ménit poklady pripravené ke zpracovavani
pocitace a ménit udaje ptimo v pocitaci. Abych uvedl priklad, ktery se stal v zasilkové
sluzbé Magnet, kde zaméstnanec odebiral zbozi na adresu své matky a do databaze
odbérateli vzdy wuvedl, ze zboZzi bylo =zaplaceno. Témto utokim se tika
,dokladové delikty”, jez spocivaly k zasilani faktur k vétsim odbératelim
a manipulovani s vyplatami ve mzdovych uctarnach, kde zaméstnanec zachazel s penézi
nebo zbozim. V dne$ni dob¢ tyto trestné ¢iny jsou kvalifikovany jako podvod aplikace
ustanoveni § 209 trestniho zakoniku, ve znéni pozd&jsich piedpisi® nebo zpronevéra

podle § 206 trestniho zakoniku.®

Zacatkem osmdesatych let pocitacové technologie jsou ¢im dal tim vic oblibeny
a dostupny pro Sirokou vefejnost, pocitaové systémy rostou a s nimi i nova skupina
zlo€incli, kteti cili na software a provadéji trestnou c¢innost na pravné chranéné
vynalezy, protoze sit€¢ pachatelim umoziovaly vniknout do pocitacového systému,
kde sitily Skodlivy software a spolu snimi i viry. Vroce 1989 britsky inzenyr
Tim Berners — zalozil novy web ,WWW* (World Wide Web) je souhrnné oznaceni
pro vSechnu sluzbu provozovanou prostfednictvim sit¢ Internet. Zakladnim kamenem
H~WWW je tzv. L hypertext“. Hypertext je systém, ktery méa vzdjemnou interakci
dokumentd a jsou piistupné s pomoci sité Internet. Tento prohlize¢ umi zobrazit

jednotlivé (stranky, obrazky, videa, mapy, zpravy atd.) informace zpfistupnéné

1 KOLEKTIV AUTORU, Kriminalistické problematika pii odhalovéni, vySetiovini a prevenci
pocitacové kriminality. Vydavatelstvi a nakladatelstvi: Policejni akademie Ceské republiky, Praha, 1997,
s. 30, ISBN 80-85981-50-5

2 CESKO. Zakon ¢&. 40/2009 Sb., Trestni zédkonik, § 209 Podvod, [online]. In Shirka zdkonii, Ceskd
republika. 2009, ¢astka 2. Dostupné z WWW: https://www.zakonyprolidi.cz/cs/2009-40?text=209

3 CESKO. Zakon &. 40/2009 Sb., Trestni zakonik, § 206 Zpronevéra, [online]. In Shirka zdkonii. Ceskd
republika. 2009, ¢astka 2. Dostupné z WWW: https://www.zakonyprolidi.cz/cs/2009-40?text=206
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po celém svété. Rychlost vymén informaci uzivatell na internetu masivné piibyval,
coz vedlo 1 ke zvetejiiovani takovych informaci, které jsou trestné napt. (Siteni détské

pornografie).*

Pocitacové zloCiny na internetu piestavaji byt malickosti a zac¢inaji se dostavat
na mezinarodni trestnou ¢innost. Staty a mezindrodni organizace davaji vétsi pozornost
problematice trestni ¢innosti ve vypocetni technice, ktera se zabyva feSenim danych

problému intenzivné;ji.

4 TOPRANKER.CZ. Co je to WWW (word wibe web)? [online]. [cit. 2021-10-8]. Dostupné z WWW:
https://topranker.cz/slovnik/www-world-wide-web/
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3 Vymezeni zakladniho pojmoslovi a vychodisek zkoumané

tematické oblasti

Rozsifeni vypocetni techniky a jeji zavadéni vytvofily hmotné domnénky pro
vznik urcité trestné ¢innosti souvisejici s pouzivanim pocitacové techniky. Prostiedkem
kriminality je po¢ita¢ a jeho vybaveni aplikovano ke kriminalnim utokam, ale dokonce
muze byt pfedmétem samotny pocita¢ nebo informacni systém, ktery je zneuzit
jednanim pachatele K trestné Cinnosti. PocitaCovou kriminalitu mutzeme definovat
jako trestnou ¢innost souvisejici s pocitaci. Pachatelé pocitacové kriminality jsou rtzni.
Miuizou to byt uzivatelé, ktefi nelegaln¢ sdileji piratské kopie filmi nebo hudby,
ale i vysoce sofistikované organizace, které se zaméfuji na prani Spinavych penéz,
distribuci drog, zneuziti osobnich 0daji, bankovni podvody, kradeze dat, cilem

pachateli majetkovy prospéch.®

Mnoha definic se shoduje na faktu, ze je zcela nezbytné rozlisit dvé zakladni
kategorie pocitacové kriminality. Prvni znich je pfimou pocitacovou kriminalitou
a trestny ¢in s vyuzitim pocitace. Subjektem trestné¢ho ¢inu je piimo pocitac, kde mize
jit o neopravnéné pouziti zafizeni vypocetni techniky, odcizeni dat ulezenych
na pocitacovych mediich, nepovolené kopirovani pocitacového programu. NejCastéji
pfimym terem utoku pocitace je server. V druhé situaci nepiimou pocitacovou
kriminalitou, kde vyuziti informacni technologie slouzi pouze jako nastroj trestné
¢innosti, jde o mnepovolené kopirovani pocitacového programu, odcizeni dat

nebo neopravnéné pouziti zatizeni vypodetni techniky.®

3.1 Druhy pocitacové kriminality
Rychlym vyvojem vypocetni techniky a zavadéni do spolecnosti se objevuje
trestnd Cinnost v téchto sférach. NejCastéji po celém svété se setkdvame s rliznymi
ptipady pocitacové kriminality, kterych je cela fada, avsak vybrano bylo pouze nékolik

zajimavych druhi.

3.1.1Primyslova Spionaz
Cilem pramyslové Spionaze je zjistit informace o technologie, postupech,

zaméstnancich, odbérateld a vyrobniho sortimentu, které pouziva konkurencni firma

5 VLCEK, Martin, Pocitace a kriminalita. Praha: Vydavatelstvi Academia. Nakladatelstvi
Ceskoslovenské akademie v&d, 1989, s. 13-16, ISBN 80-200-0139-5

8 BIMOVA, Alena, Pocitacovd kriminalita a nase doba. Praha: IDG Czechoslovakia, a.s., 1990, s. 10,
ISBN 80-900872-2-1
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nebo organizace a vyuzit tyto informace ve svij prospéch. Zajem také mohou mit
na dilezitych dokumentech firmy nebo zniceni udaji v databazi, to konkurenci pomutze
k ziskani ¢asu a obchodnich vyhod oproti své konkurenci. ,,V roce 1987
zdpadonémecka firma Volkswagen ztratila 260 milionit dolaru tim, Ze pachatelé vnikli
do vypocetniho strediska firmy a zpisobili zmény v programech obhospodarujicich
diichody a rozpocet spolecnosti. V téemz roce v Anglii odcizil programator své firmé
magnetické pasky s daty financniho rozpoctu na pristich pét let a predal je konkurenci

K vyuziti.«

Primyslova $pionaz mize mit podobu:

e podplaceni

e podvod

e vydirani

e pofizovani audiovizualnich materialt

e vynaSeni vysledkl jednani a podpisti smluv
e odposlouchavani

e kradez

V databézi pocitact se shromazd’uje velké mnozstvi tajnych primyslovych informaci
firem a organizaci, n¢které jsou vysoce chranéné a nékteré zas maji slabé zabezpeceni,
kde je jednoduché proniknout. Hrozbou milzou byt, také jednotlivi zaméstnanci,
ktefi jsou nespokojeny nebo propusSténi. Konkurence firmy miize infiltrovat svého

zaméstnance do firmy, kterou chce poSkodit a obohatit se dalezitymi informacemi.

Proti témto realnym hrozbam je potieba branit a investovat do bezpecnostnich
reziml, vzdélavani zaméstnancl a jejich kontrole, fyzicka ostraha k hlidani objektd,
instalace chytrych bezpecnostnich systémill (napf. biometrické piistupové systémy,
technologie skenovani oblicejii a otiskl prsti). V dneSni dobé¢ existuje mnoho sluzeb,
které se zabyvaji bezpecnostni dbaji na kompletni propojeni a zabezpeceni firmy,

jejich specialisté jsou vyskolené, vycvicené k rychlému zasahu feseni krizové situace.’

" BIMOVA, Alena, Pocitacovd kriminalita a nase doba. Praha: IDG Czechoslovakia, a.s., 1990, s. 16.
ISBN 80-900872-2-1

8 Top security, Priimyslova Spionaz se tykda malych i velkych firem. Jak se branit? [online]. [cit. 2021-11-
5]. Dostupné z WWW:https://www.topsecurity.cz/blog/clanek/prumyslova-spionaz-se-tyka-malych-i-
velkych-firem-jak-se-branit
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3.1.2Vyzvédna ¢innost

Vypocetni technika z oblasti pocitacové kriminality je motivovana politicky,
kde vede k mnoho trestnym ¢&iniam. Pocita¢ je vybornym nastrojem k vyuziti
nezakonnych tiskovin ¢i letaku, a to pfimo na Gizemi, kde maji byt zneuzity. Originalni
verze tiskovin lze nahrat na ulozné zatizeni (flash disk, kazeta, pevny disk) a prekryt
pro jistotu videovym zaznamem a bez podezieni pronést ptes celni organy, az za hranice
statu a potom vyrobit nékolik pocet vytiski pomoci tiskdrny a scannerti napojené

na pocitaci.

K pocita¢i mizeme také pfipojit telefax za pomoci telefonni linky a mohou byt
propojena do siti riznych statti na svété a slouzit tak k dalkovému pienosu informaci
a dat a rozmnozovani tiskovin. ,,Spojeni prenosnymi linkami zprostredkovavaji osoby,
které prendseji zaznamy pocitacovych medii, které jsou potom ddle zprostredkovavany.
Spojeni prenosnymi linkami se deje nejcasteji prostrednictvim telefonnich linek,
které jsou pronajimany a vyuzivany v ramci termindlovych a pocitacovych siti. Pokud
nejsou tyto site dostatecné kryty, je mozno do nich vstoupit a vyuzivat data, programy
i periferni (vstupni i vystupni) zaiizeni prislusnych pocitacii.*® Data pfenasena
radiovym signdlem mohou byt odposlouchavana jinymi zijemci, a to za pomoci
pfijimace a mikropocitae. Informace pfenaSené¢ radiovymi vlnami maji nejcastejsi
charakter naviga¢nich hodnot, novinafskych informaci a komer¢nich zprav. Muze také
jit o vojenské a diplomatické pfenosy, které jsou tajné a neméli by se prevadét oteviené

a mit jednoduche Sifrovaci zafizeni do n€hoz by se tito¢nik snadno dostal.

Politicky motivované pfipady trestné cinnosti jsou zndmy z USA zapadni
i vychodni Evropy a dalSich rozvojovych zemi. ,,Stali se i pripady termindlového
proniknuti do pocitacového systému Pentagonu i primé fyzické napadeni jeho
vypocetniho stiediska. Doslo rovnéz k pokusim zneuZit vypocetni techniku instalovanou

na jedné z nejvétsich leteckych zdakladem USA.*1°

3.1.3Zcizovani informacnich soubori
V pocitaci se shromazduji a ukladaji data do pevnych diskl a cloudd, coz je

online uloziSté, zaznamenavaji rozsdhlé¢ soubory informaci o rGznych organizacich,

9 BIMOVA, Alena, Pocitacovd kriminalita a nase doba. Paha: IDG Czechoslovakia, a.s., 1990, s. 20-21.
ISBN 80-900872-2-1

10 BIMOVA, Alena, Pocitacovd kriminalita a nase doba. Praha; IDG Czechoslovakia, a.s., 1990, s. 21.
ISBN 80-900872-2-1
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firem zaméstnancich, jejich kontech v bankach, majitelich a osobnim Zzivoté atd.
Vesker¢ tyto informace se mizou stat predmétem z4jmu cizich osob, které nemaji zadné
opravnéni se s nimi seznamovat. Casto pachatelé provadgji utok na pamétové karty
ke zcizeni téchto informaci, kde jsou zaznamenavany. ,,Frim Imperial Chemical
Industries (ICI) je jednim z evropskych primyslovych gigantii s rocnim obratem
5 miliard dolarii. Siroce vyuzivand vypocetni technika a informace zpracované
V nekolika databazich maji obrovsky vyznam jak pro vlastni firmu, tak pro konkurenci.
Toho vyuzil programdtor zaméstnany v jednom z vypocetnich stredisek této firmy.
O vikendu odjel do ustredi (ICI) v Holandsku a béhem kratké doby tam odcizil
nejcennéjsi financni data a predal konkurenci. Zpusobil tak své firmé ztraty ve vysi
100 000 dolari. “!* Informace jsou velkym zdjmem pro jiné osoby, které je mohou
zneuzit uréitym zptisobem. Kazdy provozovatel rozsahlych informaci m¢l mit povinnost
a zajem chréanit informace a data nejlepSim zplsobem prostfednictvim programi

a opatfeni, vhodnych podle pravnickych norem.*?

3.1.4Majetkova trestna ¢innost

Majetkova trestna Cinnost je nejrozSifenéjSim druhem pocitacové kriminality
za pomoci vypocetni techniky, kde pachatelé ziskdvaji finan¢ni piikazy k pievodu
zbozi, poskytnuti sluzeb, manipulace s programy, vyplatni ¢astky, faleSné objednavky

drahych zatizeni nebo necestné jednani s programy.

Existuje nékolik technik, které pachatel mulZe pouZit k trestné cinnosti,
kde pracuje s pocitacem, ke které ma legalni pfistup nebo se dostava nelegalni cestou
do spojovaci sité pfimo do databaze pocitac. Mezi jednoduché techniky patii napiiklad
salamova technika, kde se pti velké frekvenci pfenost dat pomalu a postupné berou
slabé Castky na ucet pachatele. Pachatel se nejcastéji skryva tim, Ze do programu vsune
tzv, logickou bombu, tato metoda se zapne pii splnéni jednou nebo vice logickych
podminek v programu, kterd po vykonani zdkroku V pachateliv zisk zni¢i Cast
programii, dat nebo informaci tak, 7e pii odhaleni klamu je nemozné zjistit.'®

Pti rozdéleni mezi trovn€ metod a pouZiti na vysoké urovni je technika trojského koné,

11 BIMOVA, Alena, Pocitacovd kriminalita a nase doba. Praha: IDG Czechoslovakia, a.s., 1990, s. 13.
ISBN 80-900872-2-1
12 BIMOVA, Alena, Pocitacovd kriminalita a nase doba. Praha; IDG Czechoslovakia, a.s., 1990, s. 14.
ISBN 80-900872-2-1

18 BIMOVA, Alena, Pocitacovd kriminalita a nase doba. Praha: IDG Czechoslovakia, a.s., 1990, ISBN
80-900872-2-1
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coz je o nelegalnich instrukei do pocitacového programu, ktera pretvoii ptivodni zamér
a vytrvale plni spravné ukoly pro pachatele a sdm podvodné manipulace provadél.
Naprogramovani trojského kon¢ miize byt pii vyrobé pfedem zabudovany do soucasti
pocitace, ale tim padem samotnym pachatelem by byl tviirce technického hardware
pocitace. Pachatel¢ pocitacové kriminality jsou nejcastéji Sikovni programatofi
a pfichazeji s novymi vyzvami, jak piekonat bezpecnostni systémy a ziskat informace

k obohaceni se, vytvafeji nové metody v tomto sméru.*

Odcizeni vypocetni techniky a neopravnéné uzivani patii taky k nejcastéjSim
utokiim pachatelim, tak i vlastnich zaméstnancii, ktefi se na pocita¢ ptipojuji.
Samotné komponenty jsou cennym zbozim, které se rozprodavaji za tcelem dosazeni
zisku. Majetkové trestné ¢iny najdeme v paté hlavé ¢asti druhé zakona ¢. 40/2009 Sb.,
trestniho zakoniku, ve znéni pozd¢jsich predpisi, tj. konkrétnich ustanoveni §§ 205-232
trestniho zakoniku,>161718

3.1.5Vandalismus a terorismus

Vypocetni technika se také stava predmétem utokt vandalskych a teroristickych
projevi, smyslem utoku je vypocetni stfedisko a pracovisté s pocitaci, kdy pachatelé
se chtéji pomstit politice a celé spolecnosti jako celku. Ne&kolikrat se stalo,
ze ve vypocetnich stiediscich byly imysIné zaloZeny pozary, proti samotnému pocitaci
nebo byla pouzita trhavina, &i tder t&Zkym tupim predmétem. Utoénici kratkodobé
preruSovali dodavku elektrického proudu. Pocita¢ je pfedmétem organizovaného
zloCinu a terorismu. Teroristické skupiny jsou politicky motivovani na utok proti
informac¢nim sitim, pocitacovym programim a datim, za pomoci pocitace.
Utok je hlavné namifeny za ucel zastrasit vladu a obyvatele k podporovani socialnich
nebo politickych cilid. Kyberterorismus se nachazi hlavné ve virtudlnim svété, ale ma

velky dopad na realny svét, protoze v dnesni dobé je spoleénost ¢im dal tim vice zavisla

14 KOLEKTIV AUTORU, Pocitacovd kriminalita ochrana vypocetni techniky a dat. RINGO, Praha 6,
v gesci Ceskoslovenské spole¢nosti pro kriminalistiku a Akademie J.A Komenského CR, 1991, s. 26-27.
ISBN 80-900634-0-3

15 VLCEK, Martin, Pocitace a kriminalita. Praha: Academia. Nakladatelstvi Ceskoslovenské akademie
véd, 1989, s. 18-19. ISBN 80-200-0139-5

BpOLICIE CESKE REPUBLIKY, Majetkové tresmé ciny. [online]. [cit. 2021-10-10]. Dostupné z
WWW: https://www.policie.cz/clanek/pomoc-obetem-tc-majetkove-trestne-ciny.aspx

17 CESKO. Zakon ¢&. 40/2009 Sb. Trestni zdkonik, §205 Kradez. [online]. In Shirka zdkonii, Ceskd
republika. 2009, ¢astka 2. Dostupné z WWW: https://www.zakonyprolidi.cz/cs/2009-40?text=205

18 CESKO. Zakon &. 40/2009 Sb. Trestni zakonik, §232 Poskozeni zdznamu v po¢itadovém systému a na
nosié¢i a zasah do vybaveni pocitate z nedbalosti. [online]. In Shirka zdkoni, Ceskd republika. 2009,
Castka 2. Dostupné z WWW: https://www.zakonyprolidi.cz/cs/2009-407text=232
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na informacnich technologiich a sni i vznikd hrozba kyberteroristickych utokii.
Nejcastéjsi cile kyberterorismu je ziskani ptistupu vojenskych informaci nebo zbrani,
které jsou ovladany pfes pocitac. Vytvoreni virusu, ktery zautoCi na pocitacovy systém
Vv jaderné elektrarné a mtize ti€inkovat jako bomba, kde hrozi obrovské riziko nebezpeci

pro stat a jeho obyvatele.
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4 Zneuziti identity a kradez

Uz zdavnych dob se pachatelé zajimali o identitu jiné osoby, ale to jen
z fyzického hlediska, protoze diive se lidé prokazovali listinnymi dokumenty (glejtem,
vandrovni knizkou, ob¢anskym prikazem a jinymi dokumenty), ale vzhledem jak se
doba neustale vyviji v technologiich a pocitacovi svét nas ¢im dal vic pohlcuje a vSichni
jsme online, pouzivame moderni vypocetni techniku je to pro uto¢niky jednodusi si
vybrat svoji obét’ a pouzit jeji identitu ke svym krimindlnim ¢innostem, zdjmim

a potieb.

Existuje nékolik prostiedkli, jak pachatel ziskavd citlivé informace
Vv pocitaCovém svété, nejastéji odcizenim elektronickych dat, hesel, pfistupovych
udaju, adresy bydliste, bezpecnostnich koda, PIN, kreditni Karty, a to za pouziti vniknuti
do ciziho pocitate tzv. ,hacking“ nebo kopirovanim dat ,skimming.«
Nejvétsi nebezpecni predstavuje ztraceni nebo odcizeni osobnich dokladli a finanéni
kradez identity, kdy pachatel zneuzije osobni udaje obé&ti pro pfistup K bankovnimu
uctu, kreditni karté, kde ma moznost nakupovat zbrané, uzavirat rizné smlouvy apod.
Takhle obét’” miize rychle pfijit o penize na svém UCtu, ale i zodpovida za Cinnosti
aruzné Skody a nést idasledky mnoha trestnych ¢int, které spachala cizi osoba.
Kazdy den se setkavame s Gtoky na platebni karty nebo kody PIN, protoze vétSina z nas
plati, ptes kreditni kartu, a lidé dnes nenosi u sebe velké ¢astky hotovosti. Podvodnici
instaluji na bankomaty cteci =zafizeni s miniaturnim kamerovym systémem
nebo magnetického prouzku karet, ktery pozoruje kod PIN. Kdyz vam nékdo ukradne
papirové doklady, da se na to pfijit v kratké dobé, ale pokud Sikovny tuto¢nik
nepozorovan¢ zkopiruje nebo odpozoruje, nemusime na to pfijit v€as a bude uz pozdé

a $kody budou obrovské. 192

Rodné ¢islo je divéryhodny symbol osoby, kterd pouzivd mnozZstvi instituci,
pojistovny, nemocnice, banky, finan¢ni 0fad. Pachatel muize zjistit diky tomuto
symbolu a osob¢ citlivé informace o jeho zdravi, praci. V praxi se muzeme setkat

S neopravnénym pofizovanim kopii osobnich dokladd jako naptiklad (fidi¢sky prikaz,

pOLICIE CESKE REPUBLIKY, Ztrdta Identity. [online]. [cit. 2021-10-12]. Dostupné z WWW:
https://www.policie.cz/clanek/ztrata-identity.aspx

XBezpe¢ny Internet, Krddez Identity. [online]. [cit 2021-10-12]. Dostupné z WWW:
http://www.bezpecnyinternet.cz/pokrocily/ochrana-prav/kradez-identity.aspx
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cestovni pas, obCansky priikaz), coz jen zvySuje pravdépodobnost odcizeni identity

a jeji pachani trestné ¢innosti. 2

Branit se miizeme podanim trestného ozndmeni na tyto usneseni podle trestniho

zakoniku:
§ 182 Poruseni tajemstvi dopravovanych zprav
§ 230 Neopravnény pfistup k pocitacovému systému a nosic¢i informaci

§ 231 Opatieni a prechovavani piistupového zatizeni a hesla k pocitaovému

systému a jinych takovych dat

§ 232 Poskozeni zdznamu v pocitaCovém systému a na nosi¢i informaci a zasah

do vybaveni po¢itace z nedbalosti??

4.1 Socialni inZenyrstvi
,,Je zpiisob manipulace lidi za ucelem provedeni urcité akce nebo ziskavani
urcité informace. Ve vetsiné pripadu utocnik neprichazi do osobniho kontaktu s obéti.
Utoky obsahuji prvky presvédcovani a manipulace a jsou vedeny bud ndhodné,
nebo cilené na konkrétni osoby.“® Pachatelé¢ socialniho inZenyrstvi svoje utoky
neustale vylepSuji a aklimatizuji k prostfedni, k dosazeni svého cile pouZzivaji n€kolik
zpusobu utokd. Vybiraji si bud® konkrétni osoby, nebo cilené skupinky obéti,

Kterou si pozorné vytipuji podle pohlavi, véku, zajmd, praci atd.

Hlavnim cilem utoku je o ziskdni osobnich udajii, hesla, kreditni karty apod.
Pachatel oslovi svoji obét’ ptes nastroje, které umoznuji zasilani velkého poctu zprav,

ktera se tvafi, jako normalni zprava od pratel.

2L Internetem bezpeEn&, Krade? identity. [online]. [cit. 2021-10-12]. Dostupné z WWW:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kybersikana/kradez-
identity/

22 CESKO. Zakon &. 40/2009 Sb., Trestni zakonik, § 182 - 232. [online]. In Shirka zédkonii, Ceska
republika, 2009 ¢astka 2. Dostupné z WWW: http://zakony.centrum.cz/trestni-zakonik/cast-2-hlava-2-dil-
2

28 KOZISEK, Martin, PISECKY Véclav. Bezpecné na internetu privvodce chovinim ve svété online.
Grada Publishing, a.s., U Prithonu 22, Praha 7, 2016, s. 37, ISBN 978-80-247-5595-3
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Situa¢ni priklad ¢. 1

Ahoj zahlédla jsem tvlj profil na internetu a rada bych se s tebou seznamila,
vypadaS sympaticky a maS hezkou profilovou fotku, domluvime se na néfem?

Muj profil najdes tady.

Dobry den, Vas pritel vas doporucil do naSeho projektu XY, jako odménu

vam zasilame kupoén v hodnoté XY, ktery mtizete uplatnit v naSem obchodé
Cau na tom videu jsi ty?! -> odkaz
Ziskani hesla od uzivatele na Seznam email:

Email je tfeba odeslat na adresu get.password@seznam,cz. Jako piedmét se musi

uvést IA TrN3. Zprava musi byt piesné v tomto formatu:src: adresa@seznam.cz

(vase adresa, na ni bude zaslano heslo a heslo pro ovéieni vasi totoznosti) Pozor,

je nutné mit schranku Seznam, aby server mohl ovéfit ptihlasovaci udaje!

Tedy pokud chcete zjistit heslo ke schrance josefsiroky@seznam.cz a sami mate

email jedlicka@seznam.cz sheslem 484875, pak odeslete zpravu ve znéni

src: josefsiroky@seznam.cz autb: jedlicka@seznam.cz. Nezapomeiite na predmét

ve spravném tvaru. Obratem piijde zpét email s heslem ke schrance.

., zakladem uspésného ,,rybareni* je diimysiny a dobre napsany reklamni text piisobici
na psychiku uzivatele — vV tomto pripade na jeji ,, temnéjsi‘ cast. Atraktivni téma utoku
na cizi emailovou schranku, kdy ndsledovné miizete prekvapit svého znamého znalosti
obsahu jeho mailii nebo pristupovych prav.“** Pachatel ma moznost ovladat funkci

webové stranky a taky moznost vypnout komentare, aby tam nebyli negativni ohlasy.

Utoénikovi jde hlavné o to, aby osoba klikla na piilozené odkazy, které jsou
posilany na email, Messenger, do zprav Facebooku a dalSich aplikacich. Tyto zpravy
je nejlépe hned zablokovat, dat do spamu a vibec je neotevirat ani neodpovidat,
protoze moznému pachateli mizete email verifikovat a otestovat, ze je odkaz funkéni,
ktery se stane obétmi dalSich nevyzadanych zprav. Tohle je jedna z mnoha metod

socidlniho inzenyrstvi, vyjmenuju dalSich par metod, které utocnici pouZzivaji,

24 JIROVSKY, Vaclav. Kybernetickd kriminalit: nejen o hackingu, crackingu, virech, a trojskych konich
bez tajemstvi. Grad, Praha, 2007, s. 204. ISBN 9788024715612-8024715619
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samoziejm¢ existuje stovky zplsobt, jak ziskévat citlivé tidaje a zneuzit je k trestné

¢innosti.?®

4.1.1Vishing
Zpusob lakani obéti na podvodny web, skrz telefonni hovory, pachatel snazi
presvédcit obét, ze je osobou, za kterou se vydava jako tfeba za zaméstnance

pojistovny, kde je zaregistrovana obét’ nebo jeji banka.

4.1.2Honey trap
Hlavni mySlenkou pachatele je zalozit si velmi atraktivni profil na socialnich

sitich a ziskavat citlivé idaje ptes konverzaci s jinymi lidmi, vydava se za jinou osobu.

4.1.3Baiting

Spociva v rozmisténi nékolika infikovanych USB flash diskd uloZena
Vv kancelafich na stolech, jakmile zaméstnance tento infikovany flash disk pouzije
do svého pocitace, mize se ihned pretdhnout malware a tim dojde k instalaci viru,
ktery napadne pocita¢. Pachatel tak dostane ptistup a veskeré udaje o informacni siti

ve firmé. Baiting se d4 povazovat, jako za trojského kon€ v redlném svéte.

4.1.4Clickjacking

Funguje jako past na uzivatele, zakladem je lakéani uzivatelti na webové stranky,
kde si mlizou spustit film zadarmo nebo seridl, po kliknuti na tyto stranky a pokusu
0 spusténi filmu na tlacitko prehrat na néj vyskoc¢i nékolik novych oken s reklamami

a pfesméruji uzivatele na dalsi podvodné stranky

4.1.5Watering hole
Je podobna metoda jako baiting, kterd se snazi dostat se Skodlivym softwarem
do pocitace obéti a napachat velké skody, rozdil je v tom Ze sézi na cloudova uloziste,

her, socialnich siti.?®

5 KOZISEK, Martin, PISECKY Véclav. Bezpecné na internetu priivodce chovinim ve svété online.
Grada Publishing, a.s., U Prihonu 22, Praha 7, 2016, ISBN 978-80-247-5595-3

%6 BDO Ceska republika, Metody socidlniho inzenyrstvi. [online]. [cit. 2021-11-3]. Dostupné z WWW:
https://www.bdo.cz/cs-cz/blog/it-security/brezen-2021/metody-socialniho-inzenyrstvi
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4.2 \Vytvoreni faleSné identity

Pachatel¢ pred oslovenim si vytvareji diveérny atraktivni faleSny profil
na socialnich siti, aby jejich osloveni vzbudil v obét’ zajem. Pouzivaji fotografie jinych
lidi, které si najdou na internetu, samoziejmée nesmi to byt slavna osoba, kterou vSichni
znaji jako napiiklad profilova fotografie popularniho zpévaka Justina Biebera
nebo slavného byvalého fotbalisty Davida Beckhama. Uto¢nik si vybere k vytvofeni
fale$ného profilu socialni sit napiiklad Facebook. Pouziji fotografie normalni osoby,
kterou si najdou na images.google.com pretdhnout svou vybranou fotografii
do vyhledavace, kdyz takova fotografie, uz na webu existuje sluzba Google Obrazky
jivypatraji, tato sluzba se pouzivd pro ovéteni, jestli je snadno odhalitelna
nebo si vytipuji profil na socialni siti Instagramu ciziho ¢love€ka, ktery ma normalni
profil a jenom okopiruji jeho fotky. Né&kolik uzivateli nepouziva na profilu svoji
fotografii obli¢eje, ale mizou tam mit fotku psa, auta, znak automobilu, protoze neni

zadné pravidlo, mit svoji fotografii pfimo oblice;.

Ptidaji jiné jméno, Zvoli si nejcastéji pouzivana a Castd jména jako naptiklad
Petr Novak, Mat&j Novotny, protoZe tato piijmeni je u nas v Ceské republice nejéast&jsi
a doplni si do popisku zajmy, nastavi vék, kterd jejich potencialni obét’ ma stejné.
Prida si fiktivni pratele, aby zvySil uspéch atraktivity a dojem skute€ného clovéka.
KdyZ uz uto¢nik profil ma vytvofeny a ma vytipovanou svoji ob&t’ napiiklad nezletilé
dité ve véku 12 az 16 let. V okruhu jeho mista bydlisté, kde si najde na socialnich siti
jako je tfeba Facebook. Nasledné svoji vytipovanou obét oslovi oteviraci zpravou

a zah4ji takzvané ,,loveni®.

23



Situacni priklad €. 2

Ahoj, nejsi ndhodou z Ceskych Bud&jovic, mam pocit, Ze jsem t& zahlédl véera

u naplavky.
Ty taky hrajes basket?

Mam rada fotbalisty s roztomilym obli¢ejem, kdy mate dalsi zapas? Réada bych

se zasla podivat.

Cauky, v§iml jsem si na tvém profilu, Ze mas rada filmy o upirech, chodis ¢asto

do kina tady ve méstc?
Ta fotografie na ivodce s autem je paradni, rada bych se s tebou vecer projela.

Osloveni byvaji taky dost Casto vulgarni, a i se sexudlnim podtextem, a kdyz

se na toto osloveni jejich obét nechyti, tak ji miizou napsat z jiného falesného profilu.?’

Pachatelé musi taky dost rozpoznat, jak komunikuji mezi sebou mladi lidé,
jaky maji styl psani. Utoénik, co se vydava za divku ve véku 14 let, nemtiZe psat stylem
ucitele ceského jazyka a pouzivat, dlouha souvéti a psat spisovnou ¢estinou. Bylo by to
hodné podezielé a straSné pristfelné na prvni pohled, zprdva musi byt strucnd, jasna

nejlépe se smajliky nebo dalsimi emotikony.

4.3 Kybergrooming

Definice kybergroomingu ,,Je to takové chovani uzZivatelii internetu, jehoz cilem
je pomoci internetovych komunikacnich prostredkii a jinych technologii vyvolat
V dospélem/diteti pocit ditvery a prostrednictvim falesné identity ho zneuZit nebo vylakat
na schuzku. Za kybergrooming muze byt povazZovano také zneuziti deti mladistvych
K jinému tvicelu, napv. ve jménu terorismu (dité se stavd ve jimi viry teroristou)“?.
Pachatel musi nejdiiv tedy vzbudit divéru své obéti, tim Ze ma stejné z4jmy, problémy.
Vytvofi si faleSnou identitu a oslovi svoji vytipovanou obét, pouzivaji manipulacni
a presvédcovaci schopnosti na dané¢ho uzivatele na socialni siti kde jsou v kontaktu

k zasilani intimnich fotek za rizné odmény naptiklad dobiti kreditu za 3 nahé fotky,

nabidka vstupenek za koncert, zaplaceni nového telefonu. Utocnik déla dojem, Ze ma

21 KOZISEK, Martin, PISECKY Véclav. Bezpecné na internetu priivodce chovinim ve svété online.
Grada Publishing, a.s., U Prithonu 22, Praha 7, 2016, s. 70-72. ISBN 978-80-247-5595-3

28 KOZISEK, Martin, PISECKY Véclav. Bezpecné na internetu privvodce chovinim ve svété online.
Grada Publishing, a.s., U Prithonu 22, Praha 7, 2016, s. 72. ISBN 978-80-247-5595-3
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penize a dobrou préci a je velmi uslechtily. ,,Podle prizkumu spole¢nosti Seznam.cz,
kterd mapovala chovani lidi na socidlnich sitich, odpovédélo 67 % uzivateld, ze jim
nékdo nabizel finanéni odménu za rGzné sluzby. S témito nabidkami se nejcastéji
setkaly divky do 25 let véku. Ttetina oslovenych pak ma tuto zkusenost z vice sluzeb.?®
Obét mize mit pocit diky t€émto nabidkdm, ze druhé strané na ni opravdu zalezi
a buduji si silny vztah mezi sebou. Vzniké tak emocni zavislost ve virtualnim vztahu,
kde se obét’ svétila se svymi problémy, Casto déti jsou naivni a maji silné tendence
se zamilovat ve vizualnich situacich. Utoénik vsechny informace si uklad4, hlavné
intimni problémy a fotografie, ktera jim obét’ poskytla, a tak dostava pachatel mocnou
zbran do svych rukou, kterou miize kdykoliv zneuzit ve svlij prospéch, napiiklad
pfi vydirani pod vyhruzkou odeslani danych fotek do $koly nebo rodi¢im, pokud

nebude délat to, co se po ném zada.

Pachatelé chtéji, aby jejich konverzace byla v tajnosti, a zadaji své obéti,
aby nikomu nefikali, Ze spolu jsou v kontaktu. Faze kybergroomingu se dostava
i do faze nabidky na setkani, kde Uto¢nik pozve svoji obét’ k sobé domu, hlavnim
volbou mista jsou takova, kde nema obét’ moznost k uniku nebo se dovolat k pomoci
napiiklad uzavieny sklep, projizdi v auté v hlubokém lese v ptirodé. Kde svoji obét’

muze sexualné zneuzit.

Kybergrooming se zpravidla vyskytuje na téchto socildnich  siti
(Facebook, Messenger, Lidé.cz, Twitter, Badoo, Tinder). Ptipady kybergroomingu
se setkaime ve vSech zemich svéta, protoZe tato nebezpecna Cinnost je velmi vysoka

a roz§ifena po celém svété, staci jenom internet a vypocetni techniku.

4.3.1Pripad z Velké Britanie

,»Moderator a DJ jednoho britského radia kontaktoval dveé ctrnactileté Skolacky
prostiednictvim instant messengeru (MSN, ICQ) a navdzal snimi kontakt.
Prostrednictvim webové kamery s divakami komunikoval, hral s nimi sviékaci poker,

hovoril o sexu, realizoval rizné neslusné aktivity. S divkami se také setkal s umyslem

29 KOZISEK, Martin, PISECKY Véclav. Bezpecné na internetu priivodce chovinim ve svété online.
Grada Publishing, a.s., U Prihonu 22, Praha 7, 2016, s. 75. ISBN 978-80-247-5595-3
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navazat sexudlni kontakt, ke kterému nakonec nedoslo. Muz byl odsouzen na 1 rok

vezeni a po propusténi se musel zaregistrovat na deset let jako sexudlni delikvent. “*°

4.3.2 P¥ipad z Ceské republiky kyberbgroomer Pavel Hovorka

,Vrah Pavel Hovorka pres sluzebni internet vyhledaval mladistvé chlapce
ze socialné slabsiho prostredi, zjistoval jejich zajmy a sliboval jim penize nebo splneni
Jjejich prani za to pozadoval jejich nahé fotografie. Pomoci fotografii a prozrazenim
jejich sexudlniho zaméreni pak chlapce vydiral a nutil k oralnimu ¢i andlnimu sexu.
Svou prvni obét ziskal tak, zZe ji v cervenci roku 2005 namluvil, Ze vyhrala soutez
, Dite VIP“. Odmeénou byl pobyt v Praze Vjeho vratnici, kde chlapce piivodem
Z detského domova znasilnil. Hovorka vyuzival k seznamovadni internetové servery,
nejdrive chatoval, pak telefonoval, ndsledovalo pozvani obéti k nému do prace.
Soud uznal Hovorku vinnym celkem ze sedmi pripadii pohlavniho zneuzivani, trindcti
pripadii vydirani. Navic také ohrozoval vychovy mladeze a ze svadeni k pohlavnimu

styku. Hovorka byl odsouzen na 8 let vézeni. “!

30 E-bezpeti, Pripady kybergroomingu I., [vid. 14.2.2009]. [cit. 2022-1-4]. Rizikové jevy kybergroomingu.
Dostupné WWW:https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/kybergrooming/33-112

31 E-bezpeti, Pripady kybergroomingu I, [online vydani 2009-2-15], [cit. 2022-2-10]. Dostupné
z WWW:https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/kybergrooming/33-112
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5 Problematika socialni sité

Bez internetu a vypocetni techniky by nevznikly socidlni sité, takze socialni sité
jsou sluzbou internetu ve virtudlnim prostoru, kde uzivatelé si vytvareji profily bud’
soukromé, nebo uzaviené a travi sviyj ¢as komunikaci mezi svymi prateli, sdileji sviij
osobni Zivot pomoci fotek, co momentalné délaji, kam jeli na dovolenou nebo pomoci
socialni sit¢ vydélavaji penize a tvoii obsah, ktery je bavi, fesi témata na diskusnich

forech naptiklad o politice, sportu.

Odhadem dnes existuje pies dvé sté sociadlnich siti, které vyuziva 3,4 miliardy
uzivateli to je téméf polovina celosvétové populace, a c¢isla neustdle rostou.
V Ceské republice socialni sité momentalné pouziva témét pét miliont lidi. KdyZ se nad
tim zamyslime, tak ano je to az neuvéfitelné kolik lidi denn€é nesmyslné travi Cas
koukani do mobilu svych obrazovek, a to mluvim o hodinach, které¢ jim utikaji z jejich
vlastniho zivota. Lidé maji problém se soustfedit na jiné ¢innosti, které jsou mnohem
dilezitéjsi, bez toho, aby se koukli na svij telefon a zkontrolovali veskeré notifikace,
zahrnujici naptiklad i zpravy ze socialnich sitich. Z vlastni zkuSenosti mohu konstatovat
a potvrdit, Ze je zcela bézné, jak se svami dotyény bavi a béhem toho odepisuje
na zpravy nékomu, kdo je nékolik kilometrti daleko. Lidé si zvykli hodné Zit online
a bavit se ve virtudlnim svété a v redlném svété maji problém komunikovat na Grovni,
oslovit osobu, kterd se jim libi a navazat s ni kontakt. Zvykli si na to, Ze online
je jednodusi dat nékomu tzv. lajk neboli ,,to se mi libi“ na fotku uZzivatele nebo poslat
fotku své postavy, ¢i obliceje, aby zaujali pozornost, protoze flirtovat v realité je pro

né uz slozité.32%3

A%

J4 sdm mam také UCty na né€kolik socidlnich sitich a kazdy den je pouZzivam.
Sam pridavam fotky na Instagram, Facebook, bavim se zde s ptateli a koukam co je
nového ve svété a v mém okoli, ale vim, jak se na nich chovat a nejsem tam tak Casto
podle aplikace na telefonu, kterd vam dokaze zméfit Cas, jak dlouho tam jsme. Socidlni
sit€ jsou postaveny hlavné na formé zavislosti a vytvareji je i psychologové, abychom

na tom travili hodné ¢asu, bavila nas.

Socidlni sit odméiuje naS mozek, protoze bchem pouzivani dopamin,

coz znamena neurotransmiter $tésti a chtiCe, proto je tak téZké skoncit. Mozku

%2 Nebojte se internetu, Socidlni sit¢. [online]. [cit. 2022-2-11]. Dostupné z WWW:
https://www.nebojteseinternetu.cz/page/3396/socialni-site/

38 SEVCIKOVA, Anna, Déti a dospivajici online, Grada Publishing, a. s., U Prihonu 22, Praha 7, s. 55-
56. ISB 978-80-247-5010-1
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se ptirozené libi, kdyz je odménovan lajky, pocitem dilezitosti, kde se rychle vytvori
zavislost. Socidlni sit¢ mlzeme pfirovnat lehce k drogam, droga nds dokdze znicit
fyzicky, psychicky a z finanéniho hlediska, protoZze za ni budeme dost utracet
pro potéseni a cena je vetSinou vysokd. Za pouzivani socidlni sit¢ viibec nic neplatime,
ucet si mizeme vytvofit zdarma a vyuzivat ho, ale jsme zavisli na pocet lajki, srdicek,
komentart, sledujicich a zapominaji uzivatelé na sviij osobni zivot, jak ziji v realité,
protoze mnoho lidi na socidlnich siti se citi byt nékdo jiny a maji veétsi ego

neZ vV normalnim Zivots.3*

Kazda socialni sit nds sleduje je to tzv. velky bratr, ktery o néas vi vSechno,
co vyhledavame skrz socialni sit, co si prohlizime, lajkujeme, kdyz oznacime polohu,
kde se momentidlné nachdzime. Kdyz to vysvétlim na jedné konkrétni gigantické
socialni siti jako je Facebook tak si mizeme zde zapnout a povolit ptistup k fotoaparatu,
kamefe to ale neznamena to, Ze Facebook bude pouzivat jen tehdy, kdy mi budeme
chtit, ale uz ma pristup kdykoliv oni budou chtit, miizou si nas vyfotit pfes fotoaparat
nebo odposlouchavat pfes na§ mobil, ktery pouzivame, a to i kdyzZ mame Facebook
vypnuty. Také védi, co jste smazali a jaké webové stranky prohlizite, co jsme si koupili
a za jakou cenu. Tohle nebezpeéni socialnich siti neni zatim tak aktualni, protoze by
to spolecnosti stalo penize mit najaté tymy lidi, ktefi budou sedét a sledovat kazdého
uzivatele co momentalné déld, s kym komunikuje. Chtél jsem tim jenom fict, Ze tady
ta moZnost je a muZe nastat. Tomuto sledovdni mizeme ukoncit tim, ze ve svém
facebookovém profilu pljdeme do sekce nastaveni a zakazeme piistup mikrofonu,

fotoaparatu, poloze, kameie a dal$im piistuptim.®

Mezinarodni socialni sité:

Facebook — patfi mezi nejveétsi socialni sit' svéta, kterou vyuziva pies
1,5 miliardy uzivatelt. Zakladatelem této webové sluzby je Mark Zuckerberg.

Slouzi jako interakce mezi uzivateli, sdileni obsahu a komunikaci.

Instagram — aplikace slouZi ke zvetfejiiovani fotografii a videosekvenci
za pomoci grafickych uprav, komunikace lidi a propojeni fotografii, videi do dalSich

socialnich siti.

3 Nebojte se internetu, Socidlni sit¢. [online]. [cit. 2022-2-11]. Dostupné z WWW:
https://www.nebojteseinternetu.cz/page/3396/socialni-site/

% Jak se Rychle Naugit, Nebezpeci socidlnich sitich, které si neuvédomujete, [online]. [cit. 2022-3-11].
Dostupné z https://jakserychlenaucit.cz/nebezpeci-socialnich-siti/
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Twitter — Uzivateliom umoznuje psat kratké zpravy, tzv. tweety 0 délce

maximalné 140 znakd. Tweet sleduji jednotlivy uzivatelé a reaguji na n¢;.

Tiktok — Nova oblibena socialni sit, vznikla v Cing, hlavni roli zde hraji, kratka
videa, kde uzivatelé tvoii sviij obsah naptiklad zabavna videa, karaoke, parodie,

akrobatické dovednosti, velka konkurence Facebooku a Instagramu.

Ask.fm. — Tato socialni sit ma puvod z LotySska, funguji zde anonymni

nebo neanonymni otazky pokladané uZzivateli a ten na n¢ podle libosti odpovida

Snapchat — jedna se o zptsob prezentace fotografie nez na Facebooku, uzivatel
vyfoti nebo nahraje video mobilnim telefonem a preposle svym pratelim, odpovédi jsou
fotografie nebo videa, je mozné si fotografie ulozit do alba pomoci screenshotu,
ale v tom pfipadé uzivatel uvidi, kdo si jeho video nebo fotografii ulozil, také zde

nastavit ¢asovy limit po ub&hnuti 1-10 sekund fotografie nebo video zmizi.
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Ceskeé socialni sité:

Lidé.cz — Nejvétsi Ceskd seznamovaci sit’, ucelem je se zde sezndmit a potkat

lidi, od roku 2014 se zaméfila i na diskusni fora.

Spoluzéci.cz — setkavani soucasnych 1 byvalych spoluzdk v uzavienych

skupinach.
Seznamka.cz — nejstarsi ¢eska socialni sit’, nabizejici seznameni pomoci inzeratl

Ceské socialni sitd se dostali do upadku nastupem Facebooku a Instagramu,
nejsou uz tolik popularni, ale pfesto se tu najdou uZzivatelé, ktefi jsou potfdd vérni

geskym socialnim sitim.36%

5.1 Rizika socialnich siti
Kazdy, kdo pouziva socidlni sité¢ a komunikuje, sdili zazitky, osobni tdaje
a dalSich mnoho informaci na internetu vétSinou ztistane a nejde to vzit uz zpét. Potom
se Casto stava, ze utocnici toho vyuziji ve svij prospéch a pouziji tyto informace
K trestné ¢innosti. UZivatel si musi dobfe rozmyslet, co v§echno chce zvetejnit o svém

zivoté a soukromi, jak si spravné zabezpeci sviyj Gicet na socidlni siti.

5.1.1Kybersikana

., Kybersikana (Cyberbullying) je jakékoliv chovani, jehoZz zamérem je vyvést
Z rovnovahy, ubliZit zastraSit nebo jinak ohrozit obet za pomoci modernich
technologiich (zejména pak internetu nebo mobilniho telefonu). “*® Kybersikana ma
i jiné formy utokl jedincem nebo skupinou, které jsou naptiklad verbalni Gtoky

nebo neverbalni. Mezi Gtoky patii kradeZ identity, vyhroZovani, vide a nahravky obéti.

Pro uto¢nika hlavnim faktorem je anonymita, vystupovanim pod faleSnym
jménem ¢i profilem, pfedplacenou SMS kartou nebo e-mailovym Uctem zvySuje pocit
anonymity a posilena odvaha agrese k utoku. Misto utoku ve virtudlnim prostiedi
je tézko rozpoznatelné na rozdil od klasické Sikany, kde dojde k Gtoku pii cesté domd,

nebo vysmivani ve tfidé, které Ize predpokladat. Zatimco utok pfes internet, miize piijit

% KOZISEK, Martin, PISECKY Véclav. Bezpecné na internetu priivodce chovinim ve svété online.
Grada Publishing, a.s., U Prithonu 22, Praha 7, 2016, s. 24-25. ISBN 978-80-247-5595-3

3 ECKERTOVA, Lenka, DOCEKAL, Daniel, Bezpecnost déti na internetu. Computer Press, Brno, 2013,
Albatros Media a. s., Na Pankraci 30, Praha 4, s. 35. ISBN 978-80-251-3804-5

8 KOZISEK, Martin, PISECKY Véclav. Bezpecné na internetu priivodce chovinim ve svété online.
Grada Publishing, a.s., U Prihonu 22, Praha 7, 2016, s. 62. ISBN 978-80-247-5595-3
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kdykoliv né&jakou zpravou ¢i videem napiiklad o pilnoci, kdy obét spi.
Velikost internetového svéta dava kybersikana ne¢ekané rozméry, nejcastéjsi prostredek
pro pachani kyberSikany je socialni sit napiiklad Facebook staé¢i, aby uto¢nik jednim
kliknutim zvetejnil ponizujici piispévek proti své obéti hned se to dostane ke stovkam
az kmiliéntim uzivateldim, ktery tento piispévek uvidi.®*® KyberSikana z pravni
kvalifikace je velmi obtizné kvalifikovat a v Ceské republice kybersikana trestni pravo

nezna.*!

5.1.2Sexting

Sexting je spojeni slov sex a textové zpravy, fotografického a video obsahu
sesexualnim obsahem prostiednictvim vyuzivani modernich informacnich technologii.
Obsah je zasilany v ramci milostného vztahu a ma dvé Grovné. Vymeéna sexualnich
fotografii nebo videi s vlastnim partnerem nebo i dokonce s neznamymi osobami.
Oboji je velmi rizikové hlavné v druhém pripad€, protoze fotografie intimnich ¢asti téla
muze byt jako zneuziti k poSkozeni druhé strany jeho zvetfejnénim nebo vyhruzkou,
kdyzZ jejich vztah milostny skonci nebo sexudlni obsah posildme nezndmym osobam.
V sextingu figuruji nezletilé a mladistvé osoby, miize byt zpravniho hlediska
kvalifikovan jako trestny ¢in. Na socidlnich siti je sexting hodné rozsifeny pies rizné
aplikace jako Facebook, Messenger, ale hlavni aplikaci zde figuruje socialni sit’

Snapchat.*

Mezi nejveétsi rizika sextingu patii citlivy material, ktery potencionalni ttocnik
mize zneuzit v budoucnu a vyhrozovat své obéti, ze zvetejni jeho nahé sexy fotky,
pokud pro n€ néco neudéld. V pfipadé¢ zvetejnénim takové zpravy na socidlni sit,
je prakticky nemozné smazat, protoZze snadno ztratime kontrolu nad Sifenym
materidlem, ktery mizZe kolovat na socidlnich siti desitky let a da se zneuZit i po néjaké
dobé od doby zvefejnéni. Takové zvefejnéni ndm mulze zplsobit dokonce ztratu

zamestnani, nasi prestiZ a miize pachatel vyuzit intimni zpravu k vyrob¢ pornografie.

Posilani intimnich zprav je Casto oblibené u déti v rozmezi jedenécti aZ patnacti

let, ktefi nejsou vyzrali natolik, ze si neuvédomuji, jaké nebezpeci jim hrozi.

39 ROGERS, Vanessa. Cyberbullying, Activities to Help Childern and Teens to Stay Safe in a Texitnt,
Twittering, Social Networking World. Jessica Kingsley Publisher, London, 2010, p. 32. ISB 978-80-
7367-984-2

4 Internetem bezpecné, Kybersikana, [online]. [cit. 2022-3-11]. Dostupné z WWW:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kybersikana/

4 SALMON, Tomés. (Ne)bezpecny internet, Albatros Media a. s., 2021, s. 65-66

4 Internetem  bezpetné,  Sexting, [online].  [cit.  2022-3-11].  Dostupné z WWW:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/sexting/
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Objevily se i ptipady, kde naha fotografie byla poslana ihned pfes internet v pocatku
seznameni s osobou, kterou doposud neznali a nikdy nevidéli v redlném zivote.
Lvroce 2014 zrealizoval tym Centra prevence rizikové virtudalni komunikace
Pedagogické fakulty Univerzity Palackého v Olomouci ve spoluprdci s firmou
Seznam.cz rozsahly vyzkum zaméreny na rizika spojend s vyuzivanim internetu
V populaci déti. Projekt byl vytvoren na téma sexting, kde zjistili, ze 47 % chlapcii a 53
% divek umistilo svou nahou fotografii na internet, kde byly castecné nazi.
Pres internet/mobilni telefon poslalo svou intimni fotografii 60 % chlapcu a 40 %

divek.“*

I kdyz v Ceské republice je zakonem povoleny pohlavni styk od patnacti let,
nesmi se s détmi az do véku osmnacti let pofizovat zadny intimni material jako jsou
naptiklad fotografie, audio, videa apod. Tento obsah miiZze byt definovan jako détska
pornografie.***® V soutasné dobé je trestny ¢&in $ifeni détské pornografie upraven
§ 192 v trestnim zakoniku ¢. 40/2009 Sh. vyroba a jiné nakladani s détskou pornografii
,Kdo prechovdava fotografické, filmové, pocitacové, elektronické nebo jiné
pornografické dilo, které zobrazuje nebo jinak vyuziva dité nebo osobu, jez se jevi byt
ditétem, bude potrestan odnétim svobody az na dva roky “*® Pokud toto spacha pachatel
jako c¢len organizované skupiny, dale rozSifuje détskou pornografii s cilem ziskat
finan¢ni prospéch, miiZze byt potrestin odnétim svobody aZz na 6 let, v pfipadé
mezinarodni organizované skupiny aZ na 8 let. Dalsi pravni kvalifikace § 193 v trestnim
zdkoniku. ,,Kdo prijme, zjedna, najme, zldakd, svede nebo zneuZije dité k vyrobé
pornografického dila nebo koristi z ucasti ditéte na takovém pornografickém dile,

bude potrestin odnétim svobody na jeden rok az pét let.* *7*8

4 KOZISEK, Martin, PISECKY Véclav. Bezpecné na internetu privodce chovinim ve svété online.
Grada Publishing, a.s., U Prithonu 22, Praha 7, 2016, s. 85. ISBN 978-80-247-5595-3

# KOZISEK. Martin, PISECKY Véclav. Bezpecné na internetu privodce chovinim ve svété online.
Grada Publishing, a.s., U Prithonu 22, Praha 7, 2016, s. 96-100 ISBN 978-80-247-5595-3

“Internetem  bezpe¢ng,  Sexting,  [online].  [cit. = 2022-3-11].  Dostupné  z WWW:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/sexting/

4§ 192 odst. 1 zakona ¢&. 40/2009 Sb., trestni zakonik

47§ 193 odst. 1 zakon &. 40/2009 Sb., trestni zdkonik

*® SAMAL, Pavel, Trestni zdkonik: komentdr. 2. Vydavatelstvi a nakladatelstvi: C.H. Beck, Praha . ISBN
978-80-7400-428-5
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5.1.3Kyberstalking

Znamena komplex chovani, pfi kterym pronésledovatel vyuzivd informacni
a komunikac¢ni technologie k zastraSovani, vydirani a obtéZzovani obéti. Socidlni sité
a internet je idealnim prostiednikem k pachani trestné ¢innosti, ktera predstavuje velmi
snadny, levny anonymni zpusob k pronasledovani v Kyberprostoru.
Definice kyberstalkingu definuje Paul Bocij ,, Kyberstalking je jako komplex chovani,
pri kterém jedinec, skupina nebo organizace pouziva informace a komunikacni
technologii  k obtézovani  jiného  jedince,  skupiny  nebo  organizace.“*
Formy kyberstalkingu jsou rizné a je jich nékolik, kterou formou pachatel pronasleduje

svoji obét’.
Nejcastéjsi formy:
e zasilani zprav SMS
o telefondty a prozvanéni béhem dne
e vkladani ptispevki na profily socidlnich siti obéti
e kontaktovani obéti pod falesnou identitou

Hlavnimi motivy kyberstalkera jsou vyhrozovat a vydirat obé&t, demonstrovat
svou silu a poSkodit obét’ pied spole€nosti nebo opétovné navazani vztahu po odmitnuti.
Kyberstalketi se objevuji v chatovacich mistnostech na riznych socialnich siti
pod falesnou identitou snazici se oslovit potencialni obé&t’. Statistické udaje sesbirané
zarok 2013 a zpracované nejvétsi svétovou organizaci Working to Halt Online Abuse
pro bezpecnou praci na internetu ukazuji, ze obéti kyberstalkingu jsou nejvic Zeny.
Pachatelé kyberstalkingu jsou muzi 40 % a 30% zeny, u zbytku neni pohlavi neznamé.

Nejvic kyberstalkingu se projevilo pfes socialni sit Facebook az 30 %.%°

Pravni kvalifikace kyberstalkingu je vymezeno trestnim zdkoné pod nazvem
nebezpecné pronasledovani. Celé znéni zdkona, patfici mezi trestné €iny naruSujici
souziti lidi, je upraveno v § 354 Nebezpecné pronasledovani ,, Kdo jiného dlouhodobé
pronasleduje tim, ze a) vyhrozZuje ublizenim na zdravi nebo jinou ujmou jemu nebo jeho

osobam blizkym, b) vyhledava jeho osobni blizkost nebo jej sleduje, c) vytrvale jej

49 Wikisofia, Cyberstaling, [online]. [cit. 2022-3-11]. Dostupné z WWW:
https://wikisofia.cz/wiki/Cyberstalking
50 Wikisofia, Cyberstaling, [online]. [cit. 2022-3-11]. Dostupné z WWW:
https://wikisofia.cz/wiki/Cyberstalking
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prostrednictvim prostredkii elektronickych komunikaci, pisemné nebo jinak kontaktuje,
d) omezuje jev Vv jeho obvyklém zpiisobu Zivota, nebo e) zneuzije jeho osobnich udajit
za ucelem ziskani osobniho nebo jiného kontaktu, a toto jednani je zpusobile vzbudit
vV nem ditvodnou obavu o jeho Zivot nebo zdravi nebo o Zivot a zdravi osob jemu
blizkych, bude potrestin odnétim svobody az na jeden rok nebo zdkazem cinnosti.
Okolnosti pritézujici dle § 354 OST. 2 pism. a) trestniho zdkonikl je ta skutecnost,
ze uvedeny ¢in je spachan na ditéti nebo té¢hotné zené¢ muze pachatel byt potrestan

odnétim svobody na Sest mésict az tii roky.>?

°L § 354 odst. 1 zékona ¢. 40/2009 Sb., trestni zakonik
52 SAMAL, Pavel, Trestni zdkonik: komentar. 2. C.H. Beck, Praha. ISBN 978-80-7400-428-5
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6 Viktimologické aspekty

Viktimologie vychazi 1z latinského slova ,victima“ znamenajic obét.
Viktimologie je nauka o obétech a vénuje se problematice vztahu obéti k pachateli,
trestnému ¢inu, na nasledky trestného &inu a jak pomoci obéti.>® Obét’ se rozumi jako
konkrétni fyzicka osoba, kterd byla trestnym ¢inem poSkozena materialn€, usmrcena,
ohrozena na zivoté a zdravi fyzicky ¢i emociondlné, byla omezena na svych pravech.
Trestni fad fika v této souvislosti o poSkozeném, ktery je vymezen v ustanoveni
§ 43 trestniho fadu.>* Obét trestniho ¢inu je osoba dotéena trestnym &inem, ale i za
nepifimé sekundarni obéti jsou povazovany a doteny osoby blizké ¢i pozlstalé.

V trestnéprocesnim vztahu mize byt osoba fyzicka tak i pravnicka osoba.>®

Viktimologie zkouma obéti jako konkrétni osoby jejich psychologickych
charakteristik, ale mezi procesy patii také role obéti v prubéhu vySetfovani a soudniho
projedndvani trestného ¢inu. Nejvétsi diraz viktomologie klade na pomoc obétem
a prevenci viktimizace, jak chranit potencionalni obéti pied kriminalitou. Viktomologie

pouziva také pojmy jako viktimizace a viktimnost.>®

6.1 Viktimizace

Viktimizace je proces, kde se stava potencidlni ob&t’ ve skutecnou, tento proces
je ovlivnén hodné chovani obéti, protoze se Casto mysli, ze jim se to stat nemiize,
tak Casto provokuji a nedavaji si pozor, kdyz travi ¢as sami v noci na odlehlém misté
nebo nepouzivaji ochranné prosttedky napiiklad pepfovy sprej. Viktimizace se dale
rozliSuje na primarni viktimizaci, coz je Ujma zplsobend pachatelem a vznikajici
jako ptimy, bezprosttedni dusledek trestného ¢inu a sekundarni viktimizace znamena
druhotna 0jma, jejimz zdrojem muze byt pachatel, ktery vyhroZuje nebo zastraSuje obé&t’,
socialni prostfedi kde jsou Casto vycitky rodicii, povést obéti utrpi zvetejnénim piipadu

bulvarnim tiskem atd. Pak tu mame terciarni viktimizaci, kdy jedinec neni schopen

5 MINISTERSTVO VNITRA CESKE REPUBLIKY, O vyznamu pozndvini obéti trestmé cinnosti,
[online]. [cit. 2022-4-11]. Dostupné z WWW: https://www.mvcr.cz/clanek/o-vyznamu-poznavani-obeti-
trestne-cinnosti.aspx

54 § 43 odst. 1 zakon &. 141/1961 Sb., trestni fad

5% VYTOUSKOVA, Petra. Pomoc obétem (a svédkiim) trestnych cinii-Piirucka pro pomdhajici profese,
Grada Punlishing a.s., 2007, s. 12-13. ISBN 8024720140, 9788024720142

% VELIKOVSKA, Martina. Psychologie obéti trestnych cinii, Vydavatelstvi a nakladatelstvi: Grada
Publishing, a.s. U prtihonu 22, 170 00 Praha 7, 2016, s. 22-25. ISBN 978-80-271-9172-7
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vyrovnat se straumatickou zalezitosti napiiklad neschopnost fidit automobil

po autonehodé, nutnost zménit profesi.’’

6.2 Viktimnost

Tento pojem vyjadiuje pocet osob nebo skupiny lidi stat se obéti trestného Cinu,
skupiny osob stavaji obét'mi svym vékem, povolanim, profesi, psychickymi vlastnostmi
nebo socialnimi charakteristikami, tak se mohou stat velmi rychlim a zadoucim cilem

pro pachatele.>®

Obét’ trestné cCinnosti spocivajici v nelegélnim ziskani a nasledném zneuziti
identity se dostavaji do slozité situace, protoze viktimizace se odehrava ve virtudlnim
svéte, kde pachatel prostfednikem vypocetni techniky poskodi ob&t’ ptimymi finan¢nimi
Skody, kde obét’ ztrati vSechny své tspory, o zavazné dusledky, kdy pachatel mize
zneuzit odcizenou identitu k dal§i pachané trestné Ccinnosti, jako je naptiklad
obchodovani s lidmi, terorismus. Ma to takové psychologické dusledky, které hlavné
zavisi na tom, jak identifika¢ni udaje byly zneuzity, které mohou ovlivnit celou rodinu

obéti.

Z viktimologického hlediska se nejcastéji stava odcizeni a zneuZiti osobnich
udaju ve zdravotnictvi. Ve zdravotni dokumentaci se objevi 1ékatrské informace o 1é¢bé
a operacnich zdkrocich, které byly vykonany pod faleSnou identitou, coZ ohroZuje
pravého pacienta. Hrozi velké riziko, Ze se stanem obéti trestné ¢innosti ohroZujici

a zneuzivajici nasSe osobni data a identifikaci.

6.3 Viktimologicka prevence

., Prevence byvad charakterizovina jako predchdzeni nezadoucich jevii, tj. jakysi
souhrn aktivit, které maji zajistit vcéasnou obranu pred mozZnymi neprijemnymi
nasledky.>® Zaméfuje se na potencionalni i skute¢né obéti trestnych &ind, poucuje
0 tom, jak se maji lidé chovat, aby se nestali potencionalni obé&ti pachatele a sviij
majetek nevystavovali zvysenému nebezpec¢i ¢i napadeni. V kazdém z nas v nasem
zqjmu je chranit své zdravi ¢i usilovat o dosazeni zakladni vlastni bezpecnosti

a bezpecnost svych blizkych. Viktimologickd prevence se déli na primarni prevenci,

57 VITOUSOVA, Petra. Pomoc obétem (a svédkim) trestnych cini-Prirucka pro pomdhajici profese,
Grada Punlishing a.s., 2007, s. 13-14. ISBN 8024720140, 9788024720142

58 VITOUSOVA, Petra. Pomoc obétem (a svédkim) trestnych cimi-Prirucka pro pomdhajici profese,
Grada Punlishing a.s., 2007, s. 13-16. ISBN 8024720140, 9788024720142

5 VELIKOVSKA, Martina. Psychologie obéti trestnych cinii. Vydavatelstvi a nakladatelstvi: Grada
Publishing, a.s., U Prilumu 22, 170 00 Praha, 2016, s. 116. ISBN 978-80-271-9172-7
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sekundarni prevenci a terciarni prevenci, nejdilezitéjsi téchto skupin podle mého nazoru
je primarni prevence, protoze jejim tkolem je o vytvareni nejlepsich podminek pro celé
obyvatelstvo, plisobi plosn¢ a na kazdého z nés. Zaméiuje se hlavné na budovani zdravé
spolecnosti, jejich instituci, obant a zdravého zivotniho stylu. Sekundarni prevence
je hlavné¢ zameétena na rizikové skupiny a jednotlivce, kde je u nich zvySena
pravdépodobnost ke spachdni trestné cinnosti a stdnim budoucich pachateld.
Posledni skupinou viktomologické prevence je tercidlni prevence, ktera ma ukol zaméfit
se na predchazeni recidivité, coz znamend opakovani stejného trestného cinnosti
a viktimilogické recidivité u obéti. Také se zamétuje na skupinky nebo jedince,
kteti se v minulosti dopustili trestné cinnosti, jako u sekundarni prevence i v tom

ptipadé jde o pfimou strategii prevence kriminality.%°

,, Preventivnimu piisobeni by jisté prospéla zvySend efektivita v cinnosti
kontrolnich a reviznich organii a véasnost podnétii k zahdjeni trestniho stihani. Rychlost
procesu vySetfovani, odhalovani a potrestani pachatelii pocitacové kriminality
md znacny vyznam nejen proces poznani objektivni pravdy, ale i pro preventivni
pusobeni. Proto je ve vsech slozitych pripadech pocitacové kriminality nezbytné
vytvaret specidlni vysSetiovaci tymy z rad zkuSenych, pravné i ekonomicky vzdelanych

policistii a vySetiovatelii, orientujici se i v oblasti vypocetni techniky. “®!

8 TOMASE, Jan. UVOD DO KRIMINOLOGIE, Grada Publishing, a.s., U Priilomu 22, 170 00 Praha 7, s.
158. ISBN 978-80-247-2982-4

61 PORADA, Viktor, KONDRAD, Zden&k. Metodika vysetiovini pocitacové kriminality. Policejni
akademie Ceské republiky, Praha 1997, s. 42, ISBN 80-85981-75-0
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6.4 Preventivni projekty proti poc¢itacové kriminalité
V Ceské republice vznika cela fada preventivnich projektd proti pocitadové

kriminalité, které jsou na vysoké urovni a patii mezi Spicky ledovce v ramci Evropy.
Preventivni projekty jsou pro vSechny obcany a hodné projektd vznikd piimo
na samotnych skolach, protoze uz hned od zacatku déti uci, jak se spravné bezpecné
chovat na internetu a ve virtudlnim svété. Tyto projekty jsou podporovany velkymi

podniky a nékteré z nich jsou pfiblizeny v nasledujicich podkapitolach.®?

6.4.1Seznam se bezpec¢né!

Tento projekt vnikl kviili socidlni siti Lidé.cz, jak uz jsem tu zmifloval v hornich
kapitolach, Za ukol projektu je informovani uzivatele v rizikovych seznamovani
nebo komunikaci s nezndmymi lidmi a zvySovani informaci o dané problematice.
Hlavni posun v projektu nastal v roce 2009, kde se nato¢il film Lidé.cz, Spoluzaci.cz,
a poslal se vSem uzivatelim socidlnich siti pfes internetovy portal Seznam.cz, ub&éhnul
prvni tyden a dokument mé¢l pfes milion shlédnuti. Vznikla také poradna stejné
s filmem, ktera hned po piehnani filmu byla plna uZzivateli a jejich ptib¢hy. Tento film
byl distribuovan na vSech stfednich a zakladnich Skol, jako doporucujici ucebni
pomucka. Na projekt Seznam se bezpeéne¢! Hodné navazuji odborné konference,
vzdélani uciteli a Zzakh. Dulezitou cilovou skupinou jsou hlavné déti, které nevi,

jak moc virtualni svét funguje, ale také se zaméfuji Siroka na rodice, seniory a ucitele.®®

6.4.2Preventivni program E-bezpe¢i

Tento preventivni program je zaméfeny na vzdélavani a vyzkum s rizikovym
chovani na internetu, ktery se specializuje hlavné na kybersikanu, kyberstalking, hoax,
spam atd. ataké k informac¢nim technologii, jak je spravné vyuzivat a vzdélavat
seonich vbézném zivote. Hlavnim vychodiskem projektu je terénni prace
S nejriiznéj§imi cilovymi skupinami. Usporadavaji rizné prednasky, besedy a mapuji
nebezpecné jevy a zlepsuji prevenci proti ttocniktim. Jejich cilovou skupinou projektu
E-bezpeci jsou Zaci a studenti na zékladnich Skolach, ucitelé a v posledni fad€ rodice.
Projekt ziskal n€kolik ocenénd v roce 2009 ziskal tieti misto v narodnim kole Evropskeé
ceny prevence kriminality MVCR a riizna dalsi, je to certifikovany projekt primarni

prevence. Podava pomocnou ruku velkému mnozstvi uzivatel na internetu, jak détem,

62 KOZISEK, Martin, PISECKY Vaclav. Bezpecné na internetu priivodce chovinim ve svété online.
Grada Publishing, a.s., U Prihonu 22, Praha 7, 2016, s. 114. ISBN 978-80-247-5595-3

68 KOZISEK, Martin, PISECKY Véclav. Bezpecné na internetu priivodce chovinim ve svété online.
Grada Publishing, a.s., U Prithonu 22, Praha 7, 2016, s. 114-15. ISBN 978-80-247-5595-3
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tak 1 dospélym a zdrovenl tém, co se dostali do obtizné situace, tento preventivni

program je podporovany kli¢ovymi ministerstvy, jako je MVCR, MSMT a Polici CR.%*

6.4.3Bezpecny internet

Projekt vznikl na zéklad¢ ukazat, jak si zabezpecit internet a jak se perfektné
branit proti ito¢niktim, viriim a dalsi pocitacové kriminalité. Bezpecny internet popisuje
a vysvétluje konkrétni rizika jako e-mailovd komunikace, platby pies internet,
protoze denné se na Cesky internet piipojuji miliony lidi a ¢im vic budou informovani
0 nebezpecnych rizicich, ktery projekt bezpecny internet upozornuje, budou rychle umét
reagovat na falesné e-maily, spamy, podvodné nabidky a jiné. Hlavni ukol tohoto

projektu je posilit sebevédomy uzivatelim a vzdélat ceské uzivatele internetu.®®

8 KOZISEK, Martin, PISECKY Véclav. Bezpecné na internetu priivodce chovinim ve svété online.
Grada Publishing, a.s., U Prihonu 22, Praha 7, 2016, s. 147. ISBN 978-80-247-5595-3
65 KOZISEK, Martin, PISECKY Véclav. Bezpecné na internetu priivodce chovinim ve svété online.
Grada Publishing, a.s., U Prithonu 22, Praha 7, 2016, s. 148. ISBN 978-80-247-5595-3
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7/ Bezpecnostni opatieni

Bezpecnost pocitate a celkové vypocetni techniky je velmi dilezita,
protoze kazdy mé ve svém zajmu chrénit své informace a svoji vypocetni techniku
pied n€kolika druhy pocitacové kriminality, které jsem popisoval ve tieti a Ctvrté
kapitole. Bezpecni opatieni by méli byt co nejkvalitnéjsi, protoze bezpecnosti programy
a silnd hesla chrani nase informace, bankovni Gcty, uzivatelské profily na socidlnich siti,

samotnou vypocetni techniku a pocitatovou sit’.

7.1 Zabezpeceni pocitacové sité

Kazdy znas pouziva internet, ktery je vybornym ndastrojem pro komunikaci,
vzdélavani, zdbavu a obrovskym mnozstvim informaci, které nadm poskytuje.
Prostfednikem internetu je pocita¢ a mobilni zafizeni, které jsou v doméci siti pfipojeny
K routeru. Router je dilezité sitové zafizeni, které plni nékolik funkci, jako napiiklad
poskytuje internetovou sit' a také propojuje dvé sit¢ WAN (wide area network)
je rozlehla sit’, jejim tkolem je pokryvat geografické tzemi a ta druha sit je LAN
(mistni sit’ neboli ta nasSe domaci sit’) mezi t€émito dvéma siti router provadi informace,
fika se tomu datovy tok. Nezabezpeceny router mlze pachatel proniknout do nasi
lokalni sité a napadnout pocitace, mobilni zafizeni dalSi vypocetni techniku, kde mtze
ziskat ptistup k IP adrese a vSechny data, informace dokonce i ke kamerovym
zatizenim. Ziska tak informace, které pak muze zneuzit k vlastnimu prospéchu

nebo k dalsi trestné ¢innosti.®®

Vyrobce kazdému routeru je pridélena IP adresa, ktera je sloZzena se Ctyt Cisel
a oddelenych teCkou, ma nastavenou vychozi heslo, které je dobré hned zménit
po prvnim pfihldSenim silnym heslem. Router je vhodné pravidelné aktualizovat
a filtrovat pfipojeni neZadoucich zatizeni do nasi sité, cizim notebookem nebo mobilem.
Nekteré routery lze nastavit tzv. rodiCovskou kontrolu ta urcuje Cas, kdy se zatizeni
mohou pfipojovat k internetu. Dal§im zabezpeCovacich krokem routeru je mit kvalitni
aktivni firewall, ktery ma za kol branit mistni sit’, pfed hrozbami a kontroluje veskera

data.t’

% E-bezpeti, Jak zabezpecit pocitacovou sit, [online]. [cit. 2022-3-13]. Dostupné z WWW:
https://www.e-bezpeci.cz/index.php/rodicum-ucitelum-zakum/1651-jak-zabezpecit-domaci-pocitacovou-sit
7 E-bezpedi, Jak zabezpecit pocitacovou sit, [online]. [cit. 2022-3-13]. Dostupné z WWW:
https://www.e-bezpeci.cz/index.php/rodicum-ucitelum-zakum/1651-jak-zabezpecit-domaci-pocitacovou-sit
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7.2 Zabezpeceni pocitace

Zéakladem zabezpeceni pocitace je mit aktualizovany operacni systém Windows,
momentalné se pouziva Windows 11 a také Windows 10. Jejich vyrobce Microsoft
posila pravidelnd bezpecnostni aktualizace a opravuje nedostatky, instalace aktualizace
nezabird témeét zadny cCas jenom klikneme na potvrzeni aktualizace a prob&hne
aktualizace. Potom je dobré pouzivat legalni software pro zvySeni bezpecnosti pocitace,
hodn¢ lidi pouziva nelegélni software a mysli si, jak uSetfili n¢kolik stovek korun,
tento software je zcela zdarma, ale vétSinou je k tomuto balicku ptibaleny $kodlivy vir,
ktery vyuziva neaktualizovany opera¢ni systém a zvySuje bezpeCnostni riziko.
Mame nékolik vyrobcli, ktefi nabizi kvalitni legédlni software, ktery ndm brani
a zabezpecuje pocitac, jen si musime pfiplatit, ale za bezpe¢nost naSeho pocitace je to
dobra investice podle mého nazoru. Vyhodné je také mit nainstalovany antivirovy

program, ktery zvysi zabezpeceni pied viry, $kodlivym softwarem a dalsich druhi.®®

Ukolem antivirového programu je hlavné minimalizovat hrozby, které se mohou
vyskytnout na kterékoliv webové strance. Muzeme pouzit n€kolik antivirovych
programu jako napiiklad Avast Antivirus, Norton AntiVirus, PC Protect, Total AV,
za urcitou c¢astku, ktera se pohybuje od pétistovky do jedné tisicovky korun ceskych

na dobu jednoho roku nebo podle kazdého vyrobce, ktery sviij produkt nabizi.®°

7.3 Zabezpeceni uzivatelskych ucta
Uzivatelské uCty je nutné mit zabezpefené kvalitnim heslem, které by mélo

obsahovat minimalné dvanact znakil s kombinaci velkych, malych pismen s ¢islicemi
a specialnimi znaky, které nesouvisi s ¢cimkoliv, kdo by o vas mohl napiiklad Gto¢nik
védét, jako jsou hesla datum narozeni, oblibené auto nebo jména ptibuznych
¢i domacich mazlickt,, protoze jestli davate na své socialni sité fotky svych véci,
co mate radi, tak Uto¢nika mulZe napadnout pouzit k heslu. Zvolte vymysSlené véty
a nahrad’'te diakritiku Cislicemi a znaky naptiklad ,levjekralzvirat pretvorite v heslo
levjek8lzv95at plus pfidame velké pismeno a specialni znak, tim padem mame vyhrano,
heslo je silné a bezpecné. Dobré je také hesla pravidelné ménit podle intervalli jednou
za rok, pokud mame heslo dlouhé silné. Pokud se vam ale nechce neustale vymyslet
nova hesla, miiZzete si pomoct z dostupnych programi, které se obecné nazyvaji

generatory hesel a navrhuji bezpe¢na silna hesla, jako program Password Generator je

8 E-bezpeti, Jak zabezpecit pocitac, [online]. [cit. 2022-3-13]. Dostupné z WWW: https://www.e-
bezpeci.cz/index.php/rodicum-ucitelum-zakum/1653-jak-zabezpecit-pocitac

8 KRAL, Mojmir. Bezpecny internet: Chraiite sebe i sviij pocitac, Grada Publishing, a.s., Praha 7, 2015,
s. 21. ISBN 978-80-247-5453-6
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velmi jednoduchy na ovladani a spolehlivy, program stahnete a na instalujete potom

kliknete na tlagitko generovat a prehled hesel vam vygeneruje.”®

Uzivatelské ucty k zabezpeCeni lze pouzivat dvou faktorové ovéfeni,
které se pouziva hlavné v bankovnim sektoru a je spolehlivé, znamena to, Ze pro ptistup
k online G¢tu vyuzijeme mobilni telefon po zadani hesla a ptihlaseni musime potvrdit
specidlnim kodem, které nam zaslou SMS zpravou do naseho mobilniho telefonu,
toto zabezpeCeni nam zvySuje bezpeCnost a doporucuji to kazdé socidlni sité,
jako napiiklad Facebook, Snapchat, Instagram, Tinder, Tiktok nebo herni platformy,
kde si zakladame ucet. Steam, Battle.net, Origin, Ubisoft. Velky problém predstavuje,
kdyz uzivatel pouziva jedno heslo na vSechny svoje sluzby, Gto¢nik by pak mohl
se dostat na vSechno jeho uzivatelské ucty a mohl by udélat obrovské Skody.
Nejvetsi chybu, co lidé délaji, Ze si heslo napisi na kus papirku a vlozi si do penézenky
ke kreditni karté nebo k pocitaci pod klavesnici ano je to slozité si zapamatovat nékolik
hesel, ale proto existuji na to programy, které slouzi k ulozeni hesel spolu se jmény
a ucty, takovy program je napiiklad Password Safe kde v programu vytvatite polozky,
kde si ukladate jednotlivd hesla. Programi je nékolik a jsou k dispozici zdarma staci
si jen vyhledat na internetu a podivat se na doporuéeni a recenze od lidi, ktefi tento

program méli moznost odzkouset. 17273

7.4 Zabezpeceni webové kamery
Webové kamery mame piipojené k internetu a jsou soucasti lokalni sitich

Vv domacnostech. Pro pachatele kamery znamenaji jeden z mnoha vstupnich bodua
do pocitatovych siti. Existuje nékolik divodu, pro¢ utoénik chce ovladnout nasi
webovou kameru a ziskat co nejvic citlivych informaci, které pouzije k trestné ¢innosti
vydirani nebo ke zneuziti nasi identity a poskozovani jinych osob. Casto vyznamni lidé
si webkamerou kamery ptelepuji na mobilu nebo notebooku lepici paskou, aby snizili
viditelnost na bod mrazu napriklad feditel americké FBI majitel Facebooku Mark
Zuckerberg. Hackefi napadnou operac¢ni systém naseho pocitace, aby se dostali k nasi

kamete, probihd to zpravidla prostfednictvim e-mailu, ktery obsahuje infikovanou

0 KRAL, Mojmir. Bezpecny internet: Chraiite sebe i sviij pocitac, Vydavatelstvi a nakladatelstvi: Grada
Publishing, a.s., Praha 7, 2015, s. 25-28 ISBN 978-80-247-5453-6

"L KRAL, Mojmir. Bezpecny internet: Chraiite sebe i sviij pocitac, Vydavatelstvi a nakladatelstvi: Grada
Publishing, a.s., Praha 7, 2015, ISBN s. 28-32 978-80-247-5453-6

2 E-bezpeti, Jak zabezpecit pocitac, [online]. [cit. 2022-3-13]. Dostupné z WWW: https://www.e-
bezpeci.cz/index.php/rodicum-ucitelum-zakum/1653-jak-zabezpecit-pocitac

3 Letem svétem applem, Kompletni ndvod na zabezpeceni vasich internetovych ucti, [online]. [cit. 2022-
3-13].  Dostupné zWWW:  https://www.letemsvetemapplem.eu/2020/01/01/kompletni-navod-na-
zabezpeceni-vasich-internetovych-uctu/
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pfilohu ta do naseho pocitace nainstaluje program pro vzdaleny piistup k pocitaci
Remote Administration Tools, tak ma moZznost Gitocnik kameru na déalku ovladat a zjisti
tak jestli kamera je aktivni. Hackefi vyuzivaji pro utoky Skodlivé programy,
kde se dostanou do notebooku a midzou tak nahrat intimni zab&ry majiteld,
kterym potom zaslou email s vyhruznym dopisem, jestli jim neposlou urcitou ¢astku
jinak tyto zabéry zvefejni na socialnich sitich nebo jejich kolegim do prace.
Policie upozornuje uzivatelim, aby na email nereagovali a smazali email, oznacili

za spam.’

4 E-bezpeti, Jak zabezpecit pocitac, [online]. [cit. 2022-3-13]. Dostupné z WWW: https://www.e-
bezpeci.cz/index.php/rodicum-ucitelum-zakum/1653-jak-zabezpecit-pocitac
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8 Empiricka ¢ast — kvalitativni vyzkumné Setieni

V praktické ¢asti bylo cilem zjistit, jestli uzivatelé maji zkusSenost o zneuziti
jejich identity, osobnich Udaji na internetu, socidlnich aplikacich a jaké pouzivaji
zabezpeCeni proti pocitacové kriminalité. Bylo osloveno 50 respondenti
prostiednictvim elektronického dotazovani my.survio.com, cely dotaznik lze

prohlédnout zde.”™

8.1 Plan vyzkumu

Pro ziskani dat jsem zvolil elektronické dotazovani, ktery obsahuje 20 otéazek,
trvad 3-5 minut je bez€asové omezeny a anonymni. Pouzil jsem jednoduché otdzky,

aby respondenti je dobie pochopili a mohli dotaznik vyplnit.
Dotaznik obsahoval nasledujici otazky:

Vas vek?

Vase Pohlavi?

Setkali jste se s pocitacovou kriminalitou?

Myslite si, Ze zneuzivani identity je v dnes$ni dob¢ Casté?

Jaké znate rizika zneuZiti identity?

I o

Zneuzil nékdo VaSe osobni informace z pocitate nebo mobilu? Napt. (fotky,

zpravy, videa, dokumenty)

7. Setkali jste se s vyhrozovanim na internetu pies socialni sit?

8. Pokousel se vam né¢kdo dostat k Vasi kreditni karté, prostiednictvim hackingu?

9. Byl Vam nékdy odcizen internetovy bankovni ucet?

10. Komunikovali jste s nékym, kdo se vydaval za n€koho jiného a vy jste o tom
vibec neveédeli?

11. Pouzivate socialni site?

12. Jaké socialni sité¢ pouzivate?

13. Byl Vam odcizen uzivatelsky ucet na socialnich siti?

14. Méte nastaveny vetejny nebo soukromi profil na Facebooku a Instagramu?

15. Pouzivate viceuroviiové zabezpeceni Vaseho pocitace nebo telefonu

16. Pouzivate antivirovy program na Vasi vypocetni techniku?

17. Pouzivate Sifrovani pevnych diskl a pienositelnych diski ve VaSem pocitaci?

> My.survio.com [online]. Pocitacovd kriminalita zaméiena na zneuZiti identity a trestnd cinnost s tim
spojend. [cit. 2022-3-19]. Dostupné z WWW:https://www.survio.com/survey/d/VIWAFAQ7Z8KEN8U1B
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18. Mate zabezpecenou Vasi domaci sit™?
19. Myslite si, Ze prevence pocitacové kriminality je dulezitda pro bezpecnost
na internetu?

20. Jaké znate preventivni programy?

Pomoci dotaznikové Setfeni jsem chtél zjistit, jestli respondenti maji povédomi
0 pocitacové kriminalité¢ a zneuziti identity, jakou maji s ni zkuSenost ¢i jestli pouzivaji

zabezpeceni ve své vypocetni technice a uzivatelskych ucti.

8.2 Vyhodnoceni ziskanych dat

Po ziskani dat zelektronického dotazniku jsem data  zpracoval
v programu Microsoft Office Excel. Grafy obsahuji otazku, ktera byla polozena
respondentim v dotaznikovém Setfenim a vysledky odpovédi. Struéné zhodnotim

odpovédi respondentt s kratkym zévérem pod kazdym grafem.

Osloveni byli respondenti od sedmnécti let do osmdesati let, primérny vék

respondentl byl 36 let. Dotaznik vyplnilo 28 muzii a 22 zen.
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Graf &. 1 — pojem pocitatova kriminalita®

Setkali jste se s pocitacovou
kriminalitou?

24

Ano Ne

Graf ¢. 1 byl zaméfen, jestli respondenti se setkali nékdy s pocitacovou
kriminalitou z 50 odpovédi 26 respondenti mélo zkuSenost s pocitatovou kriminalitou

a zbylych 24 nemaji Zadnou zkuSenost a zatim se s ni viibec nesetkali.

76 Vlastni zdroj
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Graf & 2 — zneuzivani identity 7’

Myslite si, Ze zneuzivani identity je v
dnesni dobé casté?
42
8
0
Ano Ne Nevim

Graf €. 2 znazoriiuje kolik respondentl si mysli, Ze zneuzivani identity se stava
Castym trestnym ¢inem. VétSina lidi si uvédomuje, ze utoky na zneuziti identity jsou
nebezpecné a vyskytuji se mnohem Ccastéji, protoze s ttokem na identitu se mizou
setkat kdekoliv na internetu. Zbylych 8 respondenti si nejsou jisti, jestli utoky
na identitu jsou v dnesni dobé tak casté. S timto vyhodnocenim jsem spokojeny, protoze
vétSina lidi si mysli, jak je nebezpecné zneuzivani identity a maji pfedstavu, Ze tato

trestna ¢innost se objevuje ve vysoké mife v dnesni dobé¢.

" Vlastni zdroj
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Graf & 3 —rizika zneuziti identity

Jaké znate rizika zneuziti identity?
39
20
14
Kyberstalking Socialni inZzenyrstvi Kybergrooming

Graf ¢. 3 ukazuje kolik respondentli rozumi témto pojmu rizik ke zneuziti
identity. VétSina respondentll znd riziko kyberstalking, 20 respondentli ma povédomi
0 socialnim inZenyrstvi a zbylych 14 respondentl o kybergroomingu. Tento vysledek
jsem cekal, ze vétSina lidi bude znat hlavné riziko kyberstalking, protoze kazdy ma
dneska webkameru v notebooku ¢i mobilu, které vyuzivaji ke komunikaci s lidmi,

vvvvvv

jak s praci, tak i se skolou.

78 Vlastni zdroj
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Graf & 4 — zneuziti informaci z poé¢itaée nebo mobilu™

Zneuzil nékdo Vase osobni informace z
pocitace nebo mobilu?

35

Ano

Graf ¢. 4 znazoriuje kolik respondentli bylo zneuzito jejich osobni informace
pres pocita¢ ¢i mobilni zafizeni. Tento hlavné graf poukazuje, jak si respondenti chrani
své osobni informace, protoZe 15 respondentiim bylo zneuZito jejich osobni informace
z vypocetni techniky, coz vyplivd Ze nemaji dobfe zabezpefenou svoji vypocetni
techniku, nebo si nedédvaji pozor a své informace zvefejiluji na socialnich sitich,
které nemaji taky zabezpecené. Na druhou stranu vétSina lidi celkem 35 nezneuzil
zadny utocnik jejich osobni informace, protoZe nejspis si davaji pozor a peclive si svoje
informace chrani a zabezpecuji si svoji vypocetni techniku a domadci sit’, maji predstavu,

ze by jim nékdo mohl jejich informace zneuzit.

7 Vlastni zdroj

49



Graf &. 5 — vyhrozovéni pfes socialni sit®

Setkali jste se na intenetu s
vyhrozovanim pres socialni sit?
28

Ano

Graf ¢. 5 ukazuje kolik respondentim bylo vyhrozovano ptes socidlni sit.
Vétsina respondentll se nesetkala s vyhrozovanim na socialni siti, zatim co 22 z 50
respondentl se setkalo s vyhrozovanim prostfednictvim socialni sité. Vysledek ukazuje,

7e vyhrozovani na sociélnich sitich je castym jevem.

8 Vlastni zdroj
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Graf & 6 — pokus o ziskani kreditni karty prostfednictvim hackingu®

Pokousel se vam nékdo dostat k Vasi
kreditni karté, prostrednictvim

hackingu?
28

13

Ano Nevim

Graf ¢. 6 znazoriuje, jestli dotazovany lidi, ktefi pouzivaji internetové
bankovnictvi, nékdo pokousel dostat prostfednictvim metody pocitatové kriminality
hackingu. Vétsina respondentii, kterd odpovédéla ne se jim nikdo nedostal k jejich
kreditni kartg, ale 9 respondentiim se Gto¢nik pokousel dostat prostfednictvim hackingu
k jejich kreditni karté, takze tento jev je potad aktualni a dobré mit stale dobie
zabezpecenou kreditni kartu. Poslednich 13 respondentli viibec netusi jestli, jim nékdo

se pokousSel dostat do kreditni karty.

8 Vlastni zdroj
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Graf & 7 — odcizeni bankovniho a&tu®?

Byl vdm nékdy odcizen internetovy
bankovni Gcet?

Ano

Graf ¢. 7 je zaméfeny kolik lidem bylo odcizeno internetovy bankovni ucet.
Skoro vSem respondentim se nikdy nestalo, ze by jim nékdo odcizil internetové
bankovnictvi, ale jenom 2 z 50 respondentim ano. Myslim si, Ze vétSina lidi si dava
pozor a siln€ si zabezpe€uje své bankovni ucty, hlavné na internetu a pouziva dobrou
bankovni sluzbu pies internet, protoze zna riziko odcizeni penéz prostfednictvim
pocitace, ale ti zbyli respondenti, bud’ nepouzivaji silné zabezpeceni svého
internetového bankovnictvi a podcefiuji silnou ochranu bezpecni svych penéz.
Odcizeni internetového bankovnictvi je stale na bézném potadku, ale je na nas, jak

budeme mit zabezpeceny tcet.

82 Vlastni zdroj
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Graf & 8 — komunikace kdo se vydaval za nékoho jiného®

Komunikovali jste s nékym kdo se
vydaval za nékoho jiného a vy jste o
tom vibec nevédéli?

21 21

Ano Nevim

Graf ¢. 8 znazoriiuje kolik respondentim se stalo, Ze komunikovali s 0sobou,
ktera se vydavala za nékoho jiného, a oni vibec nevédéli, kdo se skryval za nécéi
identitou. Vysledek mé piekvapil, protoze 21 respondentii komunikovalo s n€kym uplné
jinym, nez si oni mysleli a 21 respondentli nekomunikovali a zbylych 8 nemaji viibec
tuSeni. Dost Casto se vyskytuji utocnici, ktefi pouziji cizi informace a fotky nékoho
jiného, aby komunikovali se svou potencionalni obéti a pokusili se navazat kontakt
se svoji potencionalni obéti a 21 lidi z 50 dotdzanych je velké ¢&islo a tento jev
se vyskytuje Casto, proto by si méli lidi davat pozor s kym jsou v kontaktu hlavné

s cizim ¢loveékem, kterého viibec neznaji.

8 Vlastni zdroj
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Graf & 9 — pouzivéni socialnich siti®*

Pouzivate sociadlni sité?

46

B 32

Ano Ne

Graf ¢. 9 byl urcen k tomu Kolik lidi pouziva socialni sité, 46 respondentd z 50
socialni sité pouzivaji a zbylé 4 respondenti vibec. Vysledek ukazuje, Zze obrovska

vétSina socialni sité¢ pouziva, hlavné ke komunikaci.

8 Vlastni zdroj
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Graf & 10 — socialni aplikace®

Jaké socidlni aplikace z vybéru
nejcastéji pouzivate?

34

19

Facebook Instagram WhatsApp Snapchat

Graf ¢. 10 ukazuje jakou socialni sit’ nejvic pouzivaji respondenti. Vyrovnané
vysledky jsou u socidlni sit¢ Facebook a Instagram, kde u prvni socidlni sité pouziva 33
respondentll z 50 a u druhé socidlni sit€¢ 34 respondentii z 50. V¢tSina respondentd,
ktera pouzivaji Facebook tak zaroven pouzivaji i Instagram, protoZe je to od stejn¢ho
majitele Marka Zuckerberga. Socialni sit WhatsApp neni zas tak popularni, protoze to
pouziva jen 19 respondentli a socialni sit’ Snapchat jen 4 respondenti, coz vypliva
z toho, ze Snapchat uz je mrtva socialni sit’, kterou moc lidi nebavi. Nejoblibengjsi

socialni sit’ jsou Facebook a Instagram, kterou nemaji Zadnou silnou konkurenci.

8 Vlastni zdroj
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Graf & 11 — odcizeni uZivatelského Gétu na socilnich siti®®

Byl Vam odcizen uzivatelsky ucet na
socialnich siti?

Ano

Graf ¢. 11 znazornuje kolik respondentli dotazanych byl odcizen uzivatelsky
ucet na socialni siti, jako je napiiklad Facebook nebo Instagram, kde je vice uzivatel
podle mého dotaznikového Setfeni z grafu ¢ 8. VétSin€ respondentt nikdy nebyl odcizen
uzivatelsky ucet, ale 15 respondentt z 50 ano. Myslim si ze odcizeni uzivatelského uctu
je Casté, ale jen pokud kdyz uzivatelsky ucet neni dostatecné zabezpeceny silnym

heslem a dvoufazovym ovérenim.

8 Vlastni zdroj
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Graf ¢ 12 - nastaveni soukromého nebo vetfejného profilu na Facebooku

a Instagramu?®’

Mate nastaveny verejny nebo
soukromi profil na Facebooku a
Instagramu?

Verejny Soukromy

Graf ¢. 12 znazoriuje kolik lidi mé& nastaveny vefejny nebo soukromy profil
na Facebooku a Instagramu. Nastaveny soukromy profil ma 30 respondentii z 50,
protoze se obavaji, Ze by jim cizi ¢lov€k mohl koukat na jejich profil, ukladat si fotky,
psat jim zpravy, komentovat prispévky. Nastaveni soukromého profilu je vyborna véc,
protoze si lidi chrani sviij profil a zadroven oni rozhoduji a tom kdo bude sledovat jejich
profil, jako tfeba jejich pfatelé a rodina. Vefejny profil ma nastaveno zbylych 20
respondentll, nejspis jim nevadi, Ze jejich fotky a informace na jejich profilu mize vidét
uplné kazdy clovek, ktery klikne na jejich profil a mizou hned jim napsat tieba
vyhruznou zpravu a ukladat si jejich fotky atd. Jsem spokojeny, Ze vétSina pouziva

nastaveni soukromého profilu pro jejich bezpeci a soukromi.

8 Vlastni zdroj
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Graf & 13 — pouzivani vicetiroviiového zabezpedeni poéitaée nebo telefonu®

Pouzivate viceuroviové zabezpeceni
Vaseho pocitace nebno telefonu?

31

Ano

Graf ¢. 13 ukazuje kolik respondentti dotdzanych pouziva viceuroviiové zatizeni
jejich vypocetni techniky 31 z 50 dotazanych pouziva vicetrovitové zabezpeceni jejich
vypocetni techniky, protoZe cht&ji mit svoji techniku zabezpecenou a svoje informace
aveédi, ze miZe nastat riziko, Ze by chtél jejich informace nékdo ziskat. Zbytek
respondentli odpovédelo, ze nemaji viceuroviiové zabezpeceni a riskuji svlij pocitac

a telefon k riziku, ktery muze nastat jako tieba tutok pies metodu hacking.

8 Vlastni zdroj
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Graf & 14 — pouzivani antivirového programu®®

Pouzivate antivirovy program na Vasi
vypocetni techniku?

38

12

Ano Ne

Graf ¢. 14 znazoriuje kolik respondentli pouziva antivirovy program pro jejich
vypocetni techniku, vétSina dotazanych respondentd 38 z 50 pouziva antivirovy
program a chrani svoji vypocetni techniku pted Skodlivymi viry, malwerem nebo pied
samotnym vniknutim do pocitace. Piekvapilo mé&, Ze zbytek 12 respondentii, kteti
odpovédéli, ze nepouzivaji antivirovy program pro jejich ochranu pocitace. Myslim
si, ze nevédi o rizikach, které muzou nastat, kdyz si nebudou chranit sviij pocita¢
antivirovym programem a podcenuji tim ochranu svych informaci a Gtocnikiim davaji

pfimou pozvanku do jejich systému.

8 Vlastni zdroj
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Graf &. 15 — pouzivani $ifrovani pevnych diski a prenositelnych diskii v po¢itagi®

Pouzivate Sifrovani pevnych diskl a
prenositelnych disk( ve Vasem
pocitaci?

10

I

Ano Ne

Graf ¢. 15 je zaméfeny na pouzivani Sifrovani pevnych diskd a prenositelnych
diski v pocitaci. VétSina dotdzanych respondenti pouziva Sifrovani pevnych
a prenositelnych diskli a chrani svoje data, ale zbylych 10 viibec a vystavi svoje disky

a pocita¢ k nebezpecnému riziku.

% Vlastni zdroj
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Graf & 16 — zabezpedena domaci sit'™!

Mate zabezpecenou Vasi domaci sit?
38
6 6
Ano Ne Nevim

Graf ¢. 16 ukazuje kolik lidi mé& zabezpecenou svoji domaci sit. Jsem mile
piekvapeny, ze vétSina respondentli ma svoji domaci sit’ zabezpecenou chrani si tim sva
data a védi o moZném nebezpecném riziku, ktery by mohl nastat, kdyby viibec neméli
zabezpecenou domadci sit. Zbylych 6 respondentdl, ktefi odpovédéli, ze nemaji
zabezpecenou svoji domaci sit’ nejsou nejspi§ seznameni S moznym nebezpecnym
rizikem a svoje informace a data nechavaji volnym zpisobem uto¢nikim. A zbytek

dotazanych viibec netusi.

%! Vlastni zdroj
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Graf & 17 — dtleZitost prevence kriminality pro bezpeéi na internetu®?

Myslite si, ze prevence pocitacové
kriminality je dalezita pro bezpecnost

na internetu?
47

Ano Ne Nevim

Graf ¢. 17 znéazoriiuje kolik respondentli si mysli, ze prevence pocitacové
kriminality je diilezita pro bezpecnost na internetu 47 z 50 dotazanych odpovédélo ano,
protoze si mysli, Ze prevence je pocitacové kriminality je velmi dilezitd 2 respondenti
odpovédéli, Ze neni nejspi$ nemaji tolik informaci o prevenci kriminality, a proto si
to nemysli a posledni respondent odpovédél, Ze vibec netusi, jestli je prevence

kriminality dulezitd pro bezpecnost na internetu.

%2 Vlastni zdroj
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Graf &. 18 — preventivni programy®?

Jaké znate preventivni programy?
33
14 12
7
Linka bezpeci E-Bezpeci Bezpecny internet Seznam se bezpecné!

Graf ¢. 18 ukazuje kolik dotdzanych respondenti zna preventivni program
a 0 jakych preventivnich programech slySel. VétSina respondentd znd program Linka
bezpeci, 14 respondentli odpovédélo E-bezpeci, 12 Bezpetny internet a zbylych
7 Seznam se bezpecné!. Lidi maji povédomi o preventivnich programech, které jsou
dalezité s boji pocitacovou kriminalitou a poméhaji lidem proti Gtokiim ve virtuadlnim

svete a jak se nejlépe branit.

% Vlastni zdroj
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Zavér

Pocitacova kriminalita se stala novym fenoménem moderni doby,
protoze vypocetni technologie se zdokonaluji a zahlcuji celou spolecnost, ktera vic Zije
ve virtualnim svété, a vznikaji nové formy trestnych ¢innosti pocitatové kriminality,
ktera nabird na rychlosti a jinych metodach, které pachatelé vytvareji, vyuzivaji pocitac,
internetovou sit’” jako prostfednik k poSkozeni, zneuziti, krddez k obohaceni ve sviij
prospéch. Cilem této prace bylo charakterizovat, co znamena pocitacova kriminalita
a zneuziti identity, jaké trestné ¢innosti s tim jsou spojeny. Pii vypracovani prace bylo

vychazeno z literarnich, internetovych a legislativnich dokumentt.

Prace se sklada znéckolika kapitol, které charakterizuji danou tematickou
problematiku, kde na zacatku je popsana historie, zakladni pojmoslovi a vychodisek
druhii pocitacové kriminality. Kapitola ¢tvrtd Zneuziti a kradez identity je hlavnim
tématem této prace, protoze nase identifikacni tidaje, hesla, PIN kody, uZivatelské ucty
jsou nasi virtudlni totoznosti a provadime s nimi kazdy den urcité operace v riznych
institucich, jako jsou pojistovny, banky, nemocnice ¢i finanéni ufady. Odcizeni
a zneuziti naSich identifika¢nich 0daji apod. ndm miiZze téZce znepiijemnit nas
pohodovy zivot, ktery si vytvaiime podle naSich ptedstav a cili. V kapitole je popsana,
jaké metody pachatel pouziva ke zneuziti identity a kradezi informaci jako naptiklad
metoda socialni inZzenyrstvi nebo kybergrooming, kapitola také obsahuje, jak pachatel si
vytvaii faleSnou identitu na socidlnich sitich a jakym zplsobem oslovuje svoje

potenciondlni obé&ti, kde jsem vymezil par prikladi zaslanych zprav.

Pata kapitola se zaméfuje na problematiku socidlni sité, kde jsou popsany,
jak funguji na na§ mozek a proc¢ jsou takovym spalovacem naSeho Casu, ale zaroven je
zde popsano k ¢emu slouzi. Socialni sité nesou S sebou rizika v podobé kybersikany,
sextingu ¢i kyberstalkingu a jakou maji pravni kvalifikaci kromé kybersSikany,

protoze pravni upravu cesky zadkonik nezna.

Sesta kapitola se vénuje viktimologickym aspektim poditadové kriminality,
jsou zde informace o pojmech viktimizace, viktimnost a vysvétlena dulezitost
viktimologické prevence, kterd ma zajistit v€asnou obranu pfed moznymi nepiijemnymi
nasledky. Prevence po¢itadové kriminality ma v Ceské republice nékolik preventivnich

programi napiiklad Seznam se bezpecné!, E-bezpeci, Bezpetny internet na které

64



se ¢lovek mlze obratit, precist potfebné informace jak se branit pied utokem pachatele

a na co si dat pozor na internetu.

Zaverecna kapitola teoretické ¢asti se zabyva bezpecnostnimi opatfenimi, zde je
demonstrovano, pro¢ je ochrana naSi vypocetni techniky velmi zasadni. DuleZzitost
antivirovych programt, vytvareni silnych hesel, nastaveni bezpe¢nosti domaci sité

a aplikaci, uzivatelskych uctd ¢i webové kamery na notebooku nebo mobilniho telefonu.

Empiricka ¢ast prace, ktera je vymezena v osmé kapitole, kde je pouzita metoda
dotaznikového Setieni oslovenych respondenttl. Ukolem bylo zji§téni, jaké maji znalosti
a zkuSenost s pocitacovou kriminalitou o zneuziti identity, osobnich udaji, kradeze
uctd, jaké pouzivaji zabezpeceni. Podle informaci bylo zjisténo, ze vétSina oslovenych
respondentll ma povédomi o pocitacové kriminalité, jaké rizika ma ale také vysledky
ukazali, ze se setkali s vyhrozovanim pfes socidlni sité, odcizeni uZzivatelského ucétu
a dost respondenti meélo zkuSenost skomunikaci s c¢lovékem, ktery se vydéval
za né¢koho jiného. V ramci dil¢ich a zevseobecnujicich vystupti uzitého vyzkumného
Setfeni lze pozitivné konstatovat empiricky zjisténou skute¢nost, kdy respondenti
vyuzivaji dobré zabezpeceni své vypocetni techniky a wuzivatelskych cti.
Avsak v mensi mife néktefi respondenti svou ochranu podcenuji a nemaji predtuchu,
jakému riziku vystavuji sva nezabezpecCena osobni data, které mtze Gto¢nik jednoduse

vyuzit napiiklad K pachani trestné ¢innosti.
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Piilohy

Dotaznik

Vazené respondetky, vazeni respondenti,

Obracim se na Vas s zadosti o vyplnéni mého dotazniku, ktery poslouzi jako podklad
pro Bakalafskou praci na téma pocitacova kriminalita zamétena na zneuziti identity a

trestna ¢innost s tim spojena. Ugast ve vyzkumu je anonymni.
Ptedem dékuji za spolupraci,
Adam Struhovsky

Student 3. Rocniku Bezpecnostné pravni cinnosti Vysoké Skoly evropskych a

regionalnich studii
1. Vasvék?
Napiste ¢islovkou nebo slovy
2. VaSe Pohlavi?
Muz
Zena
3. Setkali jste se s po¢itacovou kriminalitou?
Ano
Ne
4. Myslite si, Ze zneuZivani identity je v dne$ni dobé ¢asté?
Ano
Ne

Nevim
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5. Jaké znate rizika zneuZiti identity?
Socialni inzenyrstvi
Kybergrooming
Kyberstalikng

6. Zneuzil nékdo Vase osobni informace z pocitace nebo mobilu? Nap¥. (fotky,

zpravy, videa, dokumenty)
Ano
Ne
7. Setkali jste se s vyhroZovanim na internetu pies socialni sit?
Ano
Ne

8. PokousSel se vam nékdo dostat k VaSi kreditni karté, prostiednictvim

hackingu?
Ano
Ne
Nevim
9. Byl Vam nékdy odcizen internetovy bankovni ucet?
Ano

Ne
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10. Komunikovali jste s nékym, kdo se vydaval za nékoho jiného a vy jste o tom

viibec nevédéli?

Ano
Ne
Nevim

11. Pouzivate socialni sité?
Ano
Ne

12. Jaké socialni sité pouzivate?
Facebook
Instagram
Snapchat
WhatsApp

13. Byl Vam odcizen uZivatelsky tcet na socidlnich siti?
Ano
Ne

14. Mate nastaveny vei'ejny nebo soukromi profil na Facebooku a Instagramu?
Vetejny
Soukromy

15. Pouzivate viceuroviiové zabezpeceni Vaseho pocitace nebo telefonu
Ano

Ne
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16. Pouzivate antivirovy program na Vasi vypocetni techniku?
Ano

Ne

17. Pouzivate Sifrovani pevnych diskii a prenositelnych diski ve VaSem

pocitaci?
Ano

Ne

18. Mate zabezpecenou Vasi domaci sit’?
Ano
Ne
Nevim

19. Myslite si, Ze prevence pocita¢ové kriminality je diileZita pro bezpecnost na

internetu?
Ano
Ne
Nevim
20. Jaké znate preventivni programy?
E-bezpeci
Seznam se bezpecn¢!
Bezpecny internet

Linka bezpeci
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