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Abstrakt

PANEK, J. Kybernetickd Sikana u Zdkii 2. stupné zdakladni Skoly J.A. Komenského
Celdkovice a jeji prevence: bakaldrska prace. Ceské Budg&jovice: Vysoka §kola evropskych a

regionalnich studii, 2023. 68 s. Vedouci bakalarské prace: RNDr. Riizena Ferebauerova

Kli¢ova slova: Sikana, kyberkriminalita, kyberSikana, obét’, agresor, zakladni skola,

prevence

Téma, kterym se zabyva tato bakalarskd prace, je kybernetickd Sikana. Prace je
rozdélena do dvou hlavnich ¢asti a to teoretické a praktické. V obou ¢astech jsou dohromady
4 kapitoly. V teoretické Casti, jenz obsahuje 3 kapitoly, jsou shrnuty pojmy jako Sikana se svymi
aspekty, kyberkriminalita, kyberSikana, jeji pojmy, znaky a zpiisoby jakymi se §ifi. Teoreticka
cast je reSersi odbornych knih ve vztahu k uvedenym pojmiim. Praktické ¢ast je zamétfena na
kvantitativni vyzkum, ktery je proveden pomoci dotaznikového Setieni, jehoz cilem je
analyzovat, jak jsou vzdélani zaci 2. zdkladni Skoly v oblasti kybernetické Sikany. Soucasné je
proveden fizeny rozhovor s odpovédnym pedagogem zdkladni Skoly, ktery ma za cil zjistit,
jaké postupy v oblasti kyberSikany Skola m4, jak se tomuto problému snaZi piedejit, nebo jak

Jiz vznikli problém fesit.



Abstract

PANEK, J. Cyberbullying among pupils of the 2nd grade of primary school J.A.
Comenius Celdkovice and its prevention: bachelor's thesis. Ceské Budg&jovice: University of
European and Regional Studies, 2023. 68 pp. Bachelor thesis supervisor: RNDr. Ruzena
Ferebauerova

Keywords: Bullying, cybercrime, cyberbullying, victim, aggressor, elementary school,
prevention

The subject of this bachelor's thesis is cyberbullying. The work is divided into two main
parts, theoretical and practical. There are a total of 4 chapters in both parts. In the theoretical
part, which contains 3 chapters, concepts such as bullying and its aspects, cybercrime,
cyberbullying, its concepts, signs and ways of spreading are summarized. The theoretical part
is a search of specialist books in relation to the mentioned concepts. The practical part is
focused on quantitative research, which is carried out using a questionnaire survey, the aim of
which is to analyze how well-educated students of the 2nd elementary school are in the field of
cyberbullying. At the same time, a controlled interview is conducted with the responsible
teacher of the primary school, which aims to find out what procedures the school has in the
field of cyberbullying, how it tries to prevent this problem, or how the problems that have

already arisen can be solved.
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Uvod

Rychly technologicky pokrok, k némuz lze piiCist i bézné dostupné piipojeni k
internetu, sebou nese hodné pozitiv, ale také jisté hrozby. Jelikoz je rozmanitost a dostupnost
internetu na vysoké urovni, tak jiz dnes mame internet nejen v pocitacich ( dale jen “PC”), ale
1 v mobilech, hernich konzolich a tabletech. S tim se poji i urCit¢é hrozby mezi témi
nejbéznéjSimi jsou napiiklad: kradez totoznosti, odcizeni financnich prostfedki, ale také
kyberSikana. Velmi snadna dostupnost internetu a hektické poc¢inani lidi v dne$ni dobé vede k

tomu, Ze je spousta z nas na internetu prakticky zavisla a to se tyka nejen dospélych ale i déti.

Bakalatrskéa prace se zabyva jednou z hrozeb, kterd na internetu muze na kazdého
Cloveka cihat. Pokud problém pieroste z Cist¢ fyzického na internetovy, pak jednd se o
kybersikanu. Jak je uvedeno v prvnim odstavci této ¢asti tak problematika kyberSikany se tyka
1 déti a pravé na né je prdce zaméfena. StéZejni Casti bakalarské prace je kromé
charakterizovani jednotlivych pojmi Sikany, kybernetické kriminality a kybernetické Sikany,
také zaméfena na analyzovani, zda je urcita sorta mladych lidi o tomto problému dostate¢né

informovana.

Bakalatska prace je rozdélena na teoretickou a praktickou ¢ast. Za hlavni 1ze povaZovat
analyzu, ktera je obsazena v praktické Casti prace. Jedna se o kvantitativni vyzkum, ktery si
pomoci dotaznikového Setieni klade za cil zjistit povédomi zakti druhého stupné zakladni skoly
(déle jen “ZS), J.A. Komenského o kybersikang. Dalgi &asti kvantitativniho vyzkumu je cileng
fizeny rozhovor s delegovanym pedagogem, ktery za Skolu tento problém fe$i a ma o ném
piehled. V posledni €asti jsou v zadvéru obsaZeny navrhy mozné a efektivni prevence, jejich

soucasti jsou 1 instituce, které mohou byt ndpomocné.

Teoreticka Cast prace, kterd je v bakalarské praci postavena na pozici vedlejsi,
pojednéva o aspektech pojmi, které pfimo souvisi s kyberSikanou a to na zakladé informaci

ziskanych z odborné literatury listinné a internetovych zdroja.



1 Cil a metodika bakalarské prace

Cil prace je v prvni fadé zaméfen na mozné rizika, ktera jsou spojena s béznym
uzivanim internetu. Teoreticka ¢ast prace vychazi z reSerSe odborné literatury, ktera se zabyva
kybersikanou. Pomoci odborné literatury jsou vymezeny zdkladni pojmy Sikany a kyberSikany
a jejich vzajemné porovnani. Dale je bran zietel na hlavni zGcastnéné, pocatek a Sifeni

kybersikany.

Za hlavni cil bakalafské prace lze povazovat empiricky vyzkum provadény pomoci
dotaznikového Setteni, ktery mé za ukol v Cisté teritoridlnim pojeti analyzovat znalosti zakl
druhého stupné ZS ve vztahu ke kybersikang, ktery je obsazen v praktické ¢asti bakalaiské
prace. Pro uvedeny vyzkum, byla vybrana cilové skupina zakd 2. stupné ZS J.A. Komenského
Celékovice. Ve vztahu k zakam byl proveden fizeny rozhovor i u povéfeného kantora ZS J.A.
Komenského, ktery si klade za cil zjistit, na jaké trovni prevence a informovanosti $kola je.
Dotaznik pro zdky je slozen z 15 otazek, které maji uzaviené, volené nebo kombinované
odpovédi. Pivodné mél byt dotaznik i pro vybrané ugitelé ZS, ale $kola piistoupila na fizeny
rozhovor s ucitelem ktery se problematikou kybernetické Sikany a internetovych technologii
zaobira. Rizeny rozhovor s delegovanym pedagogem mé pevné stanovenych 9 otézek, které

jsou zamé&feny na pohled a postupy Skoly v dané problematice.

Na zéklad¢ vysledku vyzkumu, jenz spociva ve sbéru pfedmétnych dat, je zavérecna
¢ast prace vénovana ndvrhiim mozné prevence kyberSikany. Struktura dotaznikového Setfeni,

vznikla na zaklad¢ 3 ptedem stanovenych hypotéz, kterymi jsou:

H1: Uroveri znalosti zdkii 2. stupné ZS, je v oblasti kybersSikany na vysoké iirovni a jsou

obeznameni se vSemi riziky a védi, jak maji problému predchazet.

H2: Skola se snazi o rizikach, které jsou spojené s uzivanim internetu, své zaky co

nejvice informovat.

H3: Domnivam se, ze na ZS J.A. Komenského v Celdkovicich, je maly pocet zjisténych

pripadu kybersikany.



Vedlejsi cil bakalarské prace je obsazen v jiz zminéné teoretické casti bakalarské prace.
Za hlavni cile prace, je zjistit iroven informovanosti cilovych zakl vii¢i negativnim jeviim v
kybernetickém prostfedi. Dal§im cilem, je zjistit jak k této problematice pfistupuje Skolské

zafizeni.
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2 Teoreticka cast

2.1 Sikana

Bézné je timto konkrétnim slovem oznaceno stale se opakujici agresivni chovani. Jedna
se 0 nerovnovazné postaveni mezi agresorem a obé&ti. Cilem agresora je ublizit druhému. *
Sikana neni zaleZitosti pouze déti $kolou povinnych, ale jde o komplexni problém napii¢
psychologickym, sociologickym a mravnim spektrem. Tento negativni jev je ale pro soucasné
veékovych kategorii a to od matetské Skoly az po $kolu vysokou. Dalsi vyskyt Sikany mize byt
mezi rodinnymi pfisluSniky. Napfiklad ze strany rodi¢i vic¢i neoblibenému ditéti, ale
samoziejmé jsou 1 piipady, kdy déti Sikanuji rodice a prarodice. Jak jiz bylo vySe uvedeno,
nejedna se o spolecensky problém odehravajici se pouze na pudé¢ Skolské, ale k Sikané mize
dochazet také mezi dospélymi a to tieba v armadé ¢i na pracovisti. Jinymi slovy, Sikana se
vyskytuje mezi viemi vékovymi a socialnimi skupinami. ? Sikanu lze fadit mezi patologické

formy mezilidského souziti.?

Existuje nékolik definici tohoto agresivniho chovani, tou konkrétni pro nase prostredi
je toto:

., Sikana je opakované a zamérné psychické a fyzické ublizovani (ponizovani tyrdni)
zamérené na jedince ¢i skupinu Zakii, kteri se témto utokiim nemohou ¢i nedokadzi ucinné branit.
Cilem takového chovani je ponizeni, ublizeni &i tyrani.

Na zéklad¢ jednani 1ze Sikanu dé€lit na pfimou a neptimou:

Za ptimou se oznacuje zejména vesSkeré fyzické nésili nebo nuceni k néjakému jednani
na zaklad¢ pohriizky. Déle 1ze do této skupiny fadit Cisté verbalni Gitoné a ponizujici projevy

ze strany agresora vici obéti. Toto jednani mize obéti zplisobovat jedinec i cela skupina.

1 BENDL, Stanislav. Prevence a iesent Sikany ve Skole. Praha: ISV nakladatelstvi, 2003, 17 st. ISBN 80-86642-
08-9.

2 BITTMANNOVA, Lenka. Prevence a i¢inné Feseni Sikany. Praha: Pasparta Publishing, 2016, s. 5. ISBN 978-
80-88163-15-2.

8 RICAN, Pavel. Agresivita a Sikana mezi détmi. Praha: Portal, 1995, s. 21-25. ISBN 80-7178-049-9.

4 RICAN, Pavel. Agresivita a Sikana mezi détmi. Praha: Portal, 1995, s. 21-22.1SBN 80-7178-049-9.
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Neptima Sikana se naopak vyznacuje psychickym tryznéni. Miize se jednat napiiklad o
to, ze je jedinec vyclenovan ze skupiny, ktera toto dava najevo neustalym nerespektovanim,

ignorovanim a posmésky. V obéti toto jednani vzbuzuje pocit ménécennosti.

Pro porovnani M. Kolat hovofti o Sikané jako o nemocném neboli patologickém chovani,
které vede k poruse vztaht ve skupiné. Ve skolnim prostiedi se Sikana projevuje tak, ze jeden
nebo vice zdkd tmysiné fyzickymi utoky jednoho nebo vice spoluzdki, S timto jednanim
souvisi 1 psychické tyrani , ublizovani a zotroCovani spoluzdkl za pouziti manipulativné

agresivniho chovani.®

2.1.1 Pocatek Sikany

Tento jev vznika v kazdé skolni tfidé, kde vykrystalizuje mezi détmi. Roli hraji fyzické
dispozice, vliv, socialni zafazeni a oblibenost. Jde vétSinou o jedince, ktefi jsou ve tfidé ve
vSech aspektech nejslabsi, coz je fadi na samy chvost skupiny.” Zpo¢atku se miize jednat o
mén¢ nasilnou podobu Sikany, ale od béznych posméski, které nemaji tak silny vliv na vyvoj
jedince, se mize tento problém vyvinout k hor§imu stadiu. Z poc¢atku jde ve vétsing ptipadech
o ublizujici vztah mezi obé&ti a agresorem. Naslednym vyvojem se na stranu agresora piidava
vice osob. Jejich ucast na stran¢ agresora je ovlivnéna strachem o sebe, aby se nestali ter¢em
Sikany 1 ony. Dalsi osoby ve skupiné véc nefesi a hlavnim diivodem byva to, Ze neveéti
dospéelym (poptipadé pedagogiim), ktefi v minulosti na takovy problém ve tfidé upozoriiovali,

ale k napravé nedoglo.?

2.1.2 Vyvojova stadia

Sikana jako takova ma celkem 5 vyvojovych stadii, které znaéi eskalaci Sikany v

prostredi.

5 KOLAR, Michal. Novd cesta k 16¢bé Sikany. Praha: Portal, 2011, s. 31- 32. ISBN

978-80-7367-871-5

6 BENDL, Stanislav. Prevence a reseni Sikany ve Skole. Praha: ISV nakladatelstvi, 2003, s. 29-30. ISBN 80-
86642-08-9.

"BITTMANNOVA, Lenka. Prevence a ticinné resent Sikany. Praha: Pasparta Publishing, 2016, s. 7. ISBN 978-
80-88163-15-2.

8 BENDL, Stanislav. Prevence a ieseni Sikany ve Skole. Praha: ISV nakladatelstvi, 2003, s. 29-30. ISBN 80-
86642-08-9.
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1) Prvni stadium: Zrod ostrakismu - Jednd se o nejbézné€jsi jev chovani. Jde o
Ve zkratce jde o mirné formy psychického nésili. V praxi se jednd o posmésky, odstrkovani ,

ignorovani a vy¢lefiovani jedincti ze skupiny (dale jen ,,Ostrakismu” )°

2.) Druhé stadium: Fyzickéd agrese a ptitvrzovani manipulace - Na této trovni se od
zdanlivé ponékud nevinnych posméski prechazi na vyssi stupen ostrakismu. Tento jev
posiluje frustrace agresora z tlaku ve skuping, ktery si vie vybiji na ostrakizovanych Zacich. 1°
Tlak ve skupiné¢ miize byt tieba ofekavand zkouska, pisemny test nebo konflikt s ucitelem.
Tento stupen mlze pfizivovat tieba i situace, kdy skupina zaki, kterd spolu travi vice Casu,
vymysli zdbavu na ukor slabsiho jedince. Mezi dalsi pti¢iny spada vyskyt n¢kolika agresivné

asocialnich jedinct v kolektivu, ktefi pro uspokojovani svych zvracenych potteb uzivaji nasili.
11

3.) Tteti stadium: Kli¢ovy moment - vytvoreni jadra - Na této urovni, se vytvoii ve
skupiné agresora jadro, jak je uvedeno v ndzvu. To mé vyznamny podil na spolupraci mezi
agresory, ktefi spolu jiz spolupracuji systematicky nikoliv nahodile. Objektem jejich Utoki se
stivaji ¢asto nejslabsi jedinci ve skuping.!?

4.) Ctvrté stadium: vétsina pfijima normy agresort - Tento stupefi posiluje absence
zdravého jadra férovych jedincli ve skuping, ktefi by mohli tvofit moralni piekazku v
ponizovani slabsich jedincti. BV tomto ptipadé se ostatni nezidastnéni a mirni jedinci nechaji
ovlivnit naladou ve skuping, kterou nastavi agresofi, a do urcité miry se podileji na ostrakismu

slabsich jedinct a tento pocit je uspokojuje.t*

® BENDL, Stanislav. Prevence a resent Sikany ve skole. Praha: ISV nakladatelstvi, 2003, s. 30. ISBN 80-
86642-08-9.

10 KOLAR, Michal. Skryty svét Sikanovani ve skoldch: Priciny, diagnostika a praktickd pomoc. Praha: Portal,
1997, s. 125 - 130. ISBN 80-7178-123-1.

11 KOLAR, Michal. Skryty svét Sikanovani ve skoldch: Priciny, diagnostika a praktickd pomoc. Praha: Portal,
1997, s. 125 - 130. ISBN 80-7178-123-1.

12 BENDL, Stanislav. Prevence a resent Sikany ve Skole. Praha: ISV nakladatelstvi, 2003, s. 30-31. ISBN 80-
86642-08-9.

13 BITTMANNOVA, Lenka. Prevence a iicinné iesent Sikany. Praha: Pasparta Publishing, 2016, s. 8. ISBN
978-80-88163-15-2

14 KOLAR, Michal. Skryty svét Sikanovani ve skoldch: Priciny, diagnostika a praktickd pomoc. Praha: Portal,
1997, s.127. ISBN 80-7178-123-1.
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5) Pat¢ stadium: Totalita neboli dokonala Sikana - V tomto piipad¢ situace
vyeskaluje do té miry, kde normy nastavené agresory pfijme, nebo je respektuje absolutné cela
skupina.’® Vznikne prakticky totalitni stav Sikanovani, ktery jiz nelze zastavit bez intervence

nékoho zvenéi .16

2.1.3 Obét

Neexistuje piesné oznaceni pro obét’. Tento status miize mit prakticky kdokoliv, kdo se
n¢jakym zplisobem znelibi agresorovi. Muze se jednat o osobu, kterd neni po fyzické strance
atraktivni, mé n¢jaky handicap, pfijde do kolektivu nové, je prehnané ctizddostivd nebo
uptfednostiiovana ucitelem. Typickym piikladem obéti je osoba ticha, plachd, citliva,
nediivéfiva a prakticky bez néjakého sebevédomi, ¢imz je zranitelna. Sikanovan ale miize byt

i nékdo, kdo se naopak chové divné a svym chovanim otravuje ostatni ¢leny skupiny.

2.1.4 Agresor

Jedna se o osobu, ktera Casto né¢koho obtéZuje nebo tyra fyzicky nebo psychicky. Idealni
urceni agresora, které by slouzilo jako takovy prototyp nelze. Agresora lze posuzovat na
zaklade¢ urcitych charakteristik. Da se vychazet s dob diivéjsich, kdy agresorem byl fyzicky
zdatny cloveék, ktery sviy vliv utvrzoval nasilim nebo jeho pohrizkou. Urcitd pfedstava
agresora, dale vykresluje jako primitivniho jedince s pfebytkem energie, kterému jsou cizi
zasady slusného chovani a ma problém s uzndvanim autorit. Do jisté miry ma takova osoba
potiebu se predvadét pred skupinou. Dal§i nazor, v agresorovi vidi mimo jiné

zakomplexovaného jedince. 18

15 BENDL, Stanislav. Prevence a iesent Sikany ve skole. Praha: ISV nakladatelstvi, 2003, s. 32. ISBN 80-
86642-08-9.

16 RICAN, Pavel. Agresivita a Sikana mezi détmi. Praha: Portal, 1995, s. 95. ISBN 80-7178-049-9.

7 VASUTOVA, Maria a kolektiv. Promény Sikany ve svété novych médii. Ostrava: Filozoficka fakulta
Ostravské univerzity v Ostrave, 2010, s. 60 - 62. ISBN 978-80-7368-858-5.

18 PORADA, Viktor, Karel RAIS a kolektiv. Prdavni, kriminalistické a kybernetické aspekty kybernetické
kriminality a bezpecnosti: Pocta Viadimiru Smejkalovi. Brno: AKADEMICKE NAKLADETELSVI CERM,
2021, s. 116 - 118. ISBN 978-80-7623-065.
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3 Kyberkriminalita

Jedna se o pomérné nové pojeti trestné ¢innosti, kdy vlivem velkého technologického
vyvoje, ktery je spojen s modernizaci vypocetni techniky, automatizaci a digitalizaci, ktera je
zavisld na uzivani internetu a stoji za vznikem virtualniho svéta, otevira velky prostor pro
kriminalitu na internetu (dale jen ,,kyberkriminalitu”). Tim logicky vznika tlak na operatory
provozovatelil techniky, siti, ulozist’ a bankovnich sektorti ale i na koncové uzivatele, aby se

na tuto hrozbu pfipravili z divodu efektivni obrany. °

Vymezit jednu univerzdlni definici, kterd by pln€¢ obsdhla veskeré kritéria

kyberkriminality je v sou¢asné dob¢ prakticky nemozné.

Ze strany Policie Ceské republiky (dale jen,, PCR”) je tento pojem v praxi definovan

takto:
,Trestnd cinnost, kterd je pdchdna v prostiedi informacnich a komunikacnich
technologii vcetné pocitacovych siti. Samotna oblast informacnich a komunikacnich
technologii je bud predmetem utoku, nebo je pachana trestna cinnost za vyrazného vyuziti

’

informacnich a komunikacnich technologii jakozto vyznamného prostiedku k jejimu pachani.’
20

Dalsi relativné Casta definice hovoti o kyberkriminalité takto:

,,Je treba chapat pachani trestné cinnosti, v niz figuruje urcitym zpusobem pocitac jako
souhrn technického a programového vybaveni vietné dat, nebo pouze néktera z jeho
komponent, pripadné veétsi mnozstvi pocitacu samostatnych nebo propojenych do pocitacové
sité, a to bud’: a) jako predmét zajmu této trestné cinnosti, ovSem s vyjimkou té trestné cinnosti,
jejimz predmétem jsou popsana zarizeni jako véci movité, nebo b) jako ndstroj trestné cinnosti.
Pocitac tedy miize byt predmétem trestného cinu, ale soucasné také prostiedkem ke spachani

trestné cinnosti. "

19 Kyberkriminalita. Policie Ceské republiky [online]. Policie CR, 2023 [cit. 2023-03-05]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx

20 KONRAD, Zdének, Viktor PORADA, Jifi STRAUS a Jaroslav SUCHANEK. Kriminalistika: Kriminalistickd
taktika a metodiky vySetiovani. Plzen: Ale§ Cenék, 2015, s. 334. ISBN 978-8073-805-47-0.

21 PORADA, Viktor, Karel RAIS a kolektiv. Pravni, kriminalistické a kybernetické aspekty kybernetické
kriminality a bezpecnosti: Pocta Viadimiru Smejkalovi. Brno: AKADEMICKE NAKLADETELSVI CERM,
2021, s. 117. ISBN 978-80-7623-065.
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Tato problematika je sice ziizena na virtualni prostor, ale ve své podstaté se jedna o
velky celospolecensky problém. Specifikum této problematiky je to, ze Gtok muiize piijit v
realném case a prakticky z jakéhokoliv mista na svété, kde jsou v provozu internetové sité.
Dalsi problém oproti klasické majetkové trestné Cinnosti je lepSi zahlazovani stop a slozity
proces dokazovani, coz vede k snadnému zajiSténi anonymity a prakticky zvysuji
pravdépodobnost beztrestnosti. Dal§im faktorem je i nepfili§ pruzna legislativa a s ni spojena
koordinace statnich aparatii. Rozsah kyberkriminality neni cilen pouze na jednotlivce, firmy ¢i
korporace ale i na statni a mezinarodni ufady. Co se pachateltl tyka, tak v soucasnosti pterostl
tento problém z Cisté individualniho piratstvi a hackery vseho druhu k plné organizovanym
skupinam. Tyto hackerské skupiny zasahuji kyberprostor napfi¢ celym spektrem. Svym
pusobenim si jejich sluzby vyhledavaji subjekty, které maji na kyberkriminalité¢ zajem.
Podporou ziskaji hackerské skupiny finan¢ni prostiedky i rizné formy ochrany.

,,U nejzavaznéjsich utokii, které maji povahu organizovaného a tymového jednani, musi
tato kriminalita nachazet a najit stejné koncipovanou a organizovanou obranu v zdjmu

poskozenych. "%

K této novodobé hrozbé je potifeba ptizplsobit i nastroje trestniho prava. Soucasné
trestni pravo je koncipovdno tak, aby plné¢ hgjilo hodnoty bézné trestné cinnosti
Kyberkriminalita vyZaduje nové, rychlejsi a u€inn¢j$i metody a néstroje. O piiméjsi a
efektivngjsi postup je potiebalse zasadit hlavn& na tGrovni policejnich utvari v souladu s plnou
mezinarodni spolupraci. Na useku EU je potieba napliovat spolecnd feSeni, nastoleni

efektivni kybernetické ochrany. 3

3.1 Déleni kyberkriminality

V soucasné dob¢ neexistuje jednotny nazor na rozde€leni, ale da se vychéazet na zaklad¢
umluvy Rady Evropy o kyberkriminalité, kdy hlavnimi faktory jsou pojeti pravni normy nebo

jiného odpovidajiciho diivodu.

22 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC. z.s.p.0., 2016, s. 38. ISBN 978-80-88168-15-7.
23 Kyberkriminalita. Policie Ceské republiky [online]. Policie CR, 2023 [cit. 2023-03-05]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx
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Klasifikace na zakladé dodatkového protokolu Umluvy rady Evropy déli

kyberkriminalitu na:

,1) trestné ¢iny proti utajovani, integrité a dostupnosti pocitacovych dat a systémi,

2) trestné ¢iny souvisejici s pocitacem,

3) trestné Ciny souvisejici s obsahem,

4) trestné ¢iny souvisejici s porusovanim autorskych prav a prav souvisejicich,

5) sifeni rasistickych a xenofobnich materialit pomoci pocitacovych systémd,

6) rasisticky a xenofobné motivované vyhrozovani,

7) rasisticky a xenofobn¢€ motivované utoky,

8) popirani, snizovani, schvalovani nebo ospravedliiovani genocidy nebo zloc€inil proti

lidskosti.« %4

Dale lze kyberkriminalitu dle PCR délit takto:

1) podvodna jednani,

2) hacking,

3) blagging,

4) podvodné e-shopy,

5) mravnostni trestné ciny,

6) trestné ciny proti autorskému pravu,
7) nasilné projevy a hate crime

3.2 Kybersikana

Jedna se o jev, ktery mé pevné zaklady v zasadnich rysech a projevech v tradi¢ni Sikané

se zasadnim rozdilem. Zatimco tradi¢ni Sikana je omezena na urcitou skupinu a v podstaté se

jedna a ptimé osobni jednani mezi agresorem a obéti, tak kybersikana uz je vzhledem k online

prostiedi, kde agresor piisobi, naprosto jind trovenl. Agresorovi kyberSikany online prostfedi

poskytuje znacnou a zasadni vyhodu, tou je urcitd mira anonymity. Praveé online prostiedi je

zasadnim rozdilem mezi tradi¢ni Sikanou a kyberSikanou. Jelikoz jde o relativné novy a vyrazné

se vyvijejici problém, tak se zatim nepodaftila najit jasna shoda, jak tuto problematiku pfesné

24 Kyberkriminalita. Policie Ceské republiky [online]. Policie CR, 2023 [cit. 2023-03-05]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx

25 CERNA, Alena, Lenka DETKOVA, Hana MACHACKOVA, Anna SEVCIKOVA a David SMAHEL.
Kybersikana: Priivodce novym fenoménem. Praha: Grada Publishing, 2013, s. 20 -27.1SBN 978-80-247-4577-0.
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definovat, coz ma zasadni vliv 1 na analyzu jejiho vyskytu. Mezi nejastéji uzivané definice

patfi tato:

., Kybersikana je kolektivni oznaceni forem sikany prostrednictvim elektronickych médii,
Jjako je internet a mobilni telefony, které slouzi k agresivnimu a zamérnému poskozeni uzivatele
techto médii. Stejné jako tradicni Sikana zahrnuje i kybersikana opakované chovani a nepomeér

sil, mezi agresorem a obéti.?®”

Mezi dalsi vyznamné aspekty, pro ureni kyberSikany je fakt, ze ono jednani je ze strany

obéti vnimano jako nepfijemné a ublizujici. %’

Zakladni prvky kybersikany:

° dochazi k ni v prostfednictvim elektronickych médii

° opakuje se

° jedna se o cilené agresivni chovani

° je zjevna mocenskd nerovnovaha

° jednani je vnimano jako obéti jako neptijemné a ublizujici

3.2.1 Znaky kyberSikany

Opakovanost

V piipad¢ kyberSikany miize byt ze strany agresora proveden pouze jeden krok, kterym
je zvefejnénim onoho urazlivého nebo ponizujictho obsahu do internetového prostiedi.
Samotné prostfedi k opakovanosti pfimo vybizi. Online prostfedi je vefejné a citlivy obsah
muze kdokoliv vidét, na nékterych sitich je mozné obsah hodnotit, komentovat jej nebo je
moznost ho sdilet dale a timto se muze stat viralnim. Opakovanost je provadéna ze strany

samotnych uzivatell internetu.

26 CERNA, Alena, Lenka DETKOVA, Hana MACHACKOVA, Anna SEVCIKOVA a David SMAHEL.
Kybersikana: Pritvodce novym fenoménem. Praha: Grada Publishing, 2013, s. 26. ISBN 978-80-247-4577-0.

2T ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: Rddce zodpovédného rodice. Brno:
Computer Press, 2013, s. 67. ISBN 978-80-251-3804-5.
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Mocenska nerovnovaha

Tento prvek kyberSikany, jenz vznika mezi agresorem a obé€ti, ma v online prostiedi
prakticky jiny vyznam. V pfipad¢ tradi¢ni Sikany miizeme povazovat za klicovy znak mocenské
rovnovahy fyzickou pievahu, u kyberSikana je tato sila v anonymité. Vzhledem k vysoké
dostupnosti internetu, ktery jde ruku v ruce s vyvojem technologii v oblasti elektroniky, je v
podstaté neodmyslitelné pro soucasnou generaci nebyt online. Vzhledem k dne$Snimu nastaveni
soucCasné generace, kde je pomalu kazdy uzivatel na né&jakych socidlnich, streamovacich ¢i
dalsich siti, tak neni mozné se pted agresorem schovat, utéct nebo se mu vyhybat. Agresor ma
neskutecny komfort, kterd spo¢iva nejen v jeho anonymité, ale i v tom, ze mize obét’ najit a ve
svém jednani dale pokracovat nebo jej stupiiovat. Na zaklad¢ anonymity je pravdépodobné, Ze
agresor nebude vyhledan i1 kdyz bude uzito ochrany mezi které patii blokace u¢tu. Protoze neni
zjisténo, kdo konkrétne urazlivy obsah §iii, nelze agresorovi zabranit, aby si zakladal ucty nové.

Anonymita je to, co pfedstavuje problém pro efektivni ochranu jedinci.

Dalsi jevy v online prostfedi

V ostatnich prvcich panuje mezi obéma druhy Sikany v podstaté shoda, vyjma piikladu
Sikany pfimé a nepiimé. U kyberSikany je dale dileZitym aspektem pfesné vnimani onoho
jednéani jako nepfijemného a ublizujiciho. Pokud obét, takto negativni jednéni agresoru
nevnima, tak v tom pfipadé neni mozné chovani oznacovat jako kyberSikanu. Jednani lze
oznacit naptiklad jako Skadleni, ale ovSem neni vyloucen cileny agresivni Cin, ktery adresat
obsahu takto nevnimd, s ¢imZ je spojeno to, Ze se jim nehodla nikterak zabyvat. Déle lze
oznacit jednani za online obtézovani pokud neni agresivnim chovanim naplnéna definice

kybersikany. 28

28 CERNA, Alena, Lenka DETKOVA, Hana MACHACKOVA, Anna SEVCIKOVA a David SMAHEL.
Kybersikana: Priivodce novym fenoménem. Praha: Grada Publishing, 2013, s. 27. ISBN 978-80-247-4577-0.
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Rozdil mezi tradi¢ni Sikanou a kyberSikanou:

29

majetku, kradeze véci).

Tradi¢ni Skolni Sikana Kybersikana
Piima
Fyzicka (napf. biti, poskozeni | Fyzickd (napf. umyslné pofizovani intimnich ¢i

jinych fotografii ¢i videi obéti a jejich umistovani

na internet).

Verbélni (napf. nadavky, urdzeni).

Verbalni (napf. urdzliveé, vyhruzné e-maily ¢i SMS).

Neverbalni (napt. obscésnni gesta).

Neverbalni  (napf. posilani vyhruznych nebo

obscésnnich obrazki).

4

Neprima

Socialni (napt. vylucovani nékoho ze

skupiny).

Socidlni (napft. vylu¢ovani nékoho z online skupin).

Verbalni (napf. Sifeni pomluv).

Verbalni (nepft. zvetejnéni soukromé konverzace ¢i

informaci, Sifeni pomluv na internetu).

Podvadéni vydavani se za né€koho jiného faleSné

nahlaseni zavadného obsahu/chovani.

3.2.2 Druhy kybersikany

Flaming

Nazev je odvozen od anglického slovicka Flame nebo-li plamen, toto slovo plné

zachycuje podstatu tohoto druhu/ formy kyberSikany, jedna se totiZ o plamennou vymeénu

nazort mezi dvéma nebo vice osobami v online prostoru. V ¢€esting€ tento druh kyberSikany

nazyvame provokovani. Komunikace probiha v rdmci virtudlniho prostfedi, konkrétné na

ruznych diskuznich férech, chatech a dalSich internetovych sitich. Pokud jde o dlouhodobou

29 ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: Ridce zodpovédného rodice.
Brno: Computer Press, 2013, s. 67.1SBN 978-80-251-3804-5.
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hadku, tak ji také lze oznacCovat podle anglického slovniho spojeni jako flame war. Podstata
problému je v tom, Ze v ramci komunikace doslo k poruSeni urcitych, virtuadlnim prostfedim,
nastavenych pravidel komunikace. Pro posouzeni je podstatné, aby byly naplnény znaky
kybersikany, mezi které, mimo jiné, spada agresorovo umyslné jednani poskodit obét’, ktera

musi toto jednani vnimat jako ublizujici.*°

Happy slapping

Tato podoba kyberSikany ma ptivod v prostiedi britského metra, odkud se v poslednich
letech vyrazné rozsifil. V nazvu je anglické slova slap, ¢esky facka. V ptivodni podobé se
jednalo o to, ze neznamy kolemjdouci byl fyzicky napaden ze strany jedince nebo skupinou,
tak ze byl zfackovan, cely incident se nahral na telefon, odkud byl nasledné zvetejnén na

internetu. Tento druh kyberSikany nema vlastni ¢eské oznaceni.

Odhaleni a podvadéni

Ve své podstaté jde o sdileni informaci o obé&ti uzivatelim, kterym ony informace
nebyly uréeny. 3! V praxi to znamena, 7e obé&t’ kterd povazuje konverzaci s agresorem za
diskrétni a na zdklad¢ toho s nim sdili naptiklad citlivé osobni informace, fotky a videa. Byva

pravidlem, Ze ziskané informace vyuZije agresor proti obéti. 2

Kyberstalking - pronasledovani pomoci technologii

Pii klasickém stalkingu agresor svou obét' neustale pronasleduje, coz preriistd v
omezovani a obtéZovani. Na pocatku je urcité zalibeni , které vyusti v posedlost na zéklad¢
které agresor za¢ne obéti vyhroZovat. Agresor, ktery je dle nazvu oznacen jako stalker (slidi¢),
svym jednanim vzbudi v obéti pocit uzkosti a strachu. Ze strany agresora dochézi k vyraznému
narusovani soukromi. Agresor v kyberstalkingu plisobi prostfednictvim socialnich siti a dalSich
moznych prostiedkll, které internet nebo mobilni telefon nabizi jako tieba email, ale i sms

zpravy ¢&i samotné volani. 33

30 WILLARD, Nancy E. Cyberbullying and cyberthreats: responding to the challenge of online social
aggression, threats, and distress. Champaign, Ill: Research Press, 2007, s. 64 - 65. ISBN 978-0878-225-37-8.

31 CERNA, Alena, Lenka DETKOVA, Hana MACHACKOVA, Anna SEVCIKOVA a David SMAHEL.
Kybersikana: Pritvodce novym fenoménem. Praha: Grada Publishing, 2013, s. 27. ISBN 978-80-247-4577-0.

32 ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: Radce zodpovédného rodice. Bmo:
Computer Press, 2013, s. 68. ISBN 978-80-251-3804-5.

33 CERNA, Alena, Lenka DETKOVA, Hana MACHACKOVA, Anna SEVCIKOVA a David SMAHEL.
Kybersikana: Priivodce novym fenoménem. Praha: Grada Publishing, 2013, s. 25. ISBN 978-80-247-4577-0.
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KyberharaSeni

Jde o opakované zasilani zprav agresorem, jejiz obsah je obéti nepiijemny. Toto jednani mize
vyplynout ze vzajemné konverzace mezi agresorem a obéti, ale i presto, ze jde o nepiijemnou konverzaci,
tak ji ob&t neni schopna ukongit. 3* Zpravy od agresora zacinaji obéti piichazet v masivnim po&tu hned poté,

co zapne PC a internet. Dale zasila zpravy s nezadoucim obsahem i prostiednictvim SMS zprav na mobil.

Pomlouvani
Ve své podstaté jde o sdileni nepravdivych informaci nebo tvrzeni, to ma za cil urcity
druh socidlniho poSkozeni osobniho kreditu konkrétni osoby u piihlizejicich. Pfi porovnani

vvvvv

brani, jelikoZ jejich $ifeni je vii¢i normalnimu svétu neamérné rychlé a intenzivnéjsi. >

Vylouceni a ostrikace

V tomto ptipadé dojde k vylouceni obéti z néjaké skupiny, v niz chtéla byt. I presto, ze
ostrikace postrada ptimy prvek agrese, je pro obét silné bolestiva a to z divodu, ze mezi
mladou gereci je jednou z potfeb byt soucasti n¢jakého kolektivu a déni kolem n€ho. Na
internetu jde naptiklad o nepozvani do facebookové skupiny nebo vylouceni z online hry.
Samotna frustrace obéti je vzhledem k tomu, ze se mnohdy v kyberprostoru jedna o daleko

vetsi skupinu lidi, ktefi toto jednani mohou vidét, nez je tomu v bézném svéte.

Sexting

Nazev vychazi ze skladby dvou slov sex a texting. Toto oznac¢eni ma druh kybersikany,
ktery spociva v zasilani vlastnich fotografii, na kterych je obét ve spodnim pradle nebo je
uplné naha. Toto se tyké i videi s obdobnou tématikou. Tyto soubory s erotickou nebo sexualni
tématikou vytvari samotné obéti, kterymi jsou pomérné Casto déti nebo dospivajici. Zasilaji je
prostiednictvim socialnich siti, seznamek nebo zprdvami na mobilni telefon a to ¢asto osobam,

0 které maji zajem. Takto citlivy soubor slouzi agresorovi jako nastroj k vydirani své obéti. %

34 CERNA, Alena, Lenka DETKOVA, Hana MACHACKOVA, Anna SEVCIKOVA a David SMAHEL.
Kybersikana: Pritvodce novym fenoménem. Praha: Grada Publishing, 2013, s. 27. ISBN 978-80-247-4577-0.

35 CERNA, Alena, Lenka DETKOVA, Hana MACHACKOVA, Anna SEVCIKOVA a David SMAHEL.
Kybersikana: Pritvodce novym fenoménem. Praha: Grada Publishing, 2013, s. 28 - 31. ISBN 978-80-247-4577-0.
36 CERNA, Alena, Lenka DETKOVA, Hana MACHACKOVA, Anna SEVCIKOVA a David SMAHEL.
Kybersikana: Priivodce novym fenoménem. Praha: Grada Publishing, 2013, s. 26. ISBN 978-80-247-4577-0.
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Vydavani se za nékoho jiného a kradez hesla

Agresor se v kyberprostoru vydava za obét’. Toto realizuje vystupovani pod faleSnou
identitou, ke které ma rizné fotky a fakta, kterymi ostatni utvrzuje, ze je obét’. Velké nebezpeci
predstavuje to, ze mize komunikovat s ptateli obéti a narusit jejich vzajemné vztahy. Nékdy
staCi utocnikovy vymyslet podobnou piezdivku na chatu, ale jsou ptipady, kdy odcizi obéti
heslo k né¢jakému G¢tu na socialnich sitich. Naptiklad u déti dochazi k vyméné hesel Casto na

diikaz pfatelstvi, nebo je to soucasti prosby o kontrolu e-mailu. 3’

3.2.3 Si¥eni kybersikany

Podoba sifeni je zavisla na tom, jaké médium agresor pro ucely kyberSikany pouzije.
Na zaklad¢ velkého spektra prostfedkti sou¢asného moderniho svéta se jednd o spousty podob
Sifeni kybersikany. ¥

Socidlni sité

Pod oznacenim socidlni sité si milenidlové z velké ¢asti predstavi platformy spadajici
pod skupinu META, jako jsou asi nejznaméjs$i Facebook, Instagram. Dalsi hojné¢ pouzivané
socidlni sité jsou tteba MySpace ¢i Bebo, nutno podotknout, Ze se jedné o globalni socialni
sité. Mezi rize Ceské socidlni sit¢ se pocitaji naptiklad Lidé.cz, Libimseti.cz nebo spoluzéci.
Princip uZivani socidlnich siti je jednoduchy. Po splnéni urcitych kritérii je mozné si zaloZit
svij vlastni ucet, kde si dle svého uvazeni kazdy nastaveni soukromi neboli miru zabezpeceni.
Nasledné se takovému uZivateli otevird moznost na sviij profil sdilet fotky, videa, pisemny
obsah ale tieba dalsi citlivé udaje. Podstatna funkce socialnich siti je pfidavani a vyhledavani
pratel, se kterymi si miize uzivatel psat, hodnotit fotky, videa a ptispévky. Kazdy uZzivatel
socialnich siti sdili véci uploadované na sviyj profil s ostatnimi dle zabezpeceni uctu. Dle
zabezpeceni muZe byt obsah vidén pro kazdého, pouze pro ptatele nebo pro blizké pratele. V
dnesni dobé spousty mladych lidi i star§ich generaci uZiva alespoii jednu sociélni sit. Sikanu
na socidlnich siti 1ze povazovat za jednani které spociva v urdzlivych a ublizujicich komentatich
napiiklad pod fotkami, zvetejiiovani citlivych informaci mezi lidi jimz nebyly ureny nebo

tieba upravovani fotek a jejich nasledné zvetejnéni. Socidlni sité disponuji tou moci, Ze se na

37 CERNA, Alena, Lenka DETKOVA, Hana MACHACKOVA, Anna SEVCIKOVA a David SMAHEL.
Kybersikana: Pritvodce novym fenoménem. Praha: Grada Publishing, 2013, s. 30 - 31. ISBN 978-80-247-4577-0.
38 ROGERS, Vanessa. Kybersikana: Pracovni materidly pro ucitele a Ziky i studenty. Praha: Portal, 2011, s. 13.
ISBN 978-80-7367-984-2.
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nich dokéze napti¢ socidlnimi kruhy takové véci zavratné rychle §ifit. I v tomto prostiedi mize

dojit k ostrikaci jedince ze skupiny, na kterém mu zalezelo.

Online interaktivni hry

V ramci online svéta, je mozné komunikovat i v tzv. MMOPRG hrach, mimo to herni
PC rozhrani komunikaci mezi hra¢i umoznuji i tzv. konzole od tviircd Sony a Microsoft.
Komunikace mezi hrac¢i probihd prostiednictvim psaného chatu nebo intercomu at’ uz
hlasového nebo i video pfenosu. Komunikace mezi hraci je v nckterych hrach stézejnich,
napfiklad u znamych online her jakymi jsou World of Warcraft, League of the Legends i
Fortnite, kde hré¢i hraji v jednom tymu, grupé nebo nebo guild¢ a probiraji taktiku. V ramci
téchto hernich uskupeni mize dojit k vylouceni jedince z chatu, interkomu, kdy bez zjevného
divodu miize i toto ¢loveéku ublizit. Mezi dalsi projevy agrese v hernim svét€ muze byt i
napiiklad jedndni takového rdzu, Ze neustale béhem jedné hry ostatni hraci cilené napadaji,

ublizuji avatarovi jednoho hrace, ¢imz mu zneptijemnuji hru.

Webové stranky

Toto internetové prostiedi se da porovnat napiiklad se Skolni tfidou, kde ma agresor
prostor k agresivnimu chovani. Mlze byt vytvofena agresorem za ucelem ublizit druhému a
pfitom neni dle patfi¢ného manudlu problém takovou stranku vytvofit. Jednou z nejznaméjSich
webovych stranek je tteba youtube, kdy se jedna o globalni sit’, ktera slouZzi ke sdileni videi a
zvuku. Na youtube pusobi lidé, ktefi obsah ptidavaji trvale, ale vétsina lidi na ném sdilena
videa spiSe sleduje. Co se tyka druhu Sikany, ktery je oznacovan jako happy slapping, tak
konkratné youtube Casto slouzi jako nastroj pro sdileni videi obsahujici takové jedndni. Na
youtube mohou byt dale sdilena naptiklad upravovana ponizujici, odcizena videa nebo tfeba
koléaze z fotek ptetvorend do videa. Ve spousté ptipadech obéti nejvice ublizuji komentaie pod
videem. Jeden ze znamych piipadi, kde byl k Sikané vyuzit youtube je naptiklad tento:

,,Jde u zneuziti videa, které natocil patnactilety Kanadan (v ramci Skolniho projektu),
na kterém mava holi coby svételnym mecem. Tento pripad je znamy pod nazvem Star Wars Kid.
Chlapcovi spoluzaci video objevili a umistili prave na YouTube, nacez se spustila hotova smrst

- video se zacalo extrémné rychle sirit, pribyvali urazejici komentare k chlapcovu vzhledu a
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chovani a vznikly ruzné verze videa se zamérem jesté vice aktére zesmésnit. Chlapec nakonec

musel odejit ze Skoly, 1é¢il se v psychiatrickém zarizeni.” °

Instant messaging a zpravy (SMS.MMS)

Prostfednictvim programi jako ICQ nebo MSM, které zprostiedkovavaji on-line
komunikace v redlném case, se Sikana projevuje tak, ze agresor napiiklad zasila ublizujici
zpravy, vytvoii si ucet se stejnym nebo podobnym uzivatelskym jménem jako ma obét’ a
vystupuje pod timto jménem, ¢imz mu mezi jeho blizkymi ublizuje. Déle agresor zahlcuje
zpravami nebo pronasleduje.

K zahlcovéni zpravami nebo zasilanim nevhodnych a ublizujicich fotografii miize ze

strany agresora i dochézet prostfednictvim SMS a MMS. 4

Blogy

Jedna se o druh casto aktualizovanych stranek na internetu, jinak také znamé pod
nazvem online deniky. Vyhodou blogu je mimo funkce standardniho deniku také moznost
vkladat jakykoliv obsah jako je text, fotografie, obrazky video a dalsi. V porovnani s webovou
strankou je vytvoreni blogu daleko snazsi. V Ceské republice provozuje blogy zhruba tfetina
mladistvych, zbylé dvé tfetiny jsou naopak ¢tendii nebo navstévnici blogli. Paleta téma u blogii
muze byt riznoroda. Ke kybersikan¢ na blozich dochazi tak, ze na nich mohou byt zvetejnény
pomluvy, citlivé nebo urdzlivé informace, upravené fotky nebo celé komunikace. Zvefejnény

obsah miZe vidét prakticky kdokoliv a také ma moZnost v§e komentovat.

Elektronicka posta

vvvvv

nejrozsirenéjSich zpisobli komunikace na internetu. Vzhledem k tomu, Ze jej vyuziva velky
pocet lidi, nevyhnula se ani tato komunikace agresorim, ktefi e-mail uZivaji jako sviij néstroj
k $ifeni kyberSikany. U e-mailu mé agresor podstatnou vyhodu a to v tom, Zze je velmi tézké
odhalit komu konkrétni mail patii. Opét se jedna o rychle se §ifici zplisob urazlivého obsahu.

Sifeni probiha nédvaznosti jednotlivych okruhi kontaktii réiznych uZivateld e-mailovych uétd.

39 CERNA, Alena, Lenka DETKOVA, Hana MACHACKOVA, Anna SEVCIKOVA a David SMAHEL.
Kybersikana: Priivodce novym fenoménem. Praha: Grada Publishing, 2013, s. 117 - 118. ISBN 978-80-247-
4577-0.

40 Kyberkriminalita. Policie Ceské republiky [online]. Policie CR, 2023 [cit. 2023-03-05]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx
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Ke zneuziti e-mailu mize dojit naptiklad tak, ze se pod uftem obéti piihlasi agresor na

nevhodné stranky.

Chatovaci mistnost a diskusni fora

Na zaklad¢ konkrétniho témata vzniknou v internetovém prostiedi rizna féra a
chatovaci mistnosti. Jednd se o dalsi mozny zptisob komunikace kyberprostiedi. V obou
ptipadech ma agresor moznost k pomlouvani obéti, které mtize nasledné vést k ostrikaci. V
tomto prostiedi je mozné vidét i takzvany flaming. Agresor ma i v tomto prostiedi moznost se
vydavat za nékoho jiného, chovat se nevhodné¢, snazit se po pratelskych konverzaci vylakal z
obéti citlivé informace, které by potom mohl zneuzit. Casto se v chatovacich mistnostech i
diskuznich forech objevuji kyberstalkefi, ktefi mohou byt i z fad dospélych, jenz se pod

falesnou identitou snazi vydavat za osoby stejné¢ho véku jako obéti.

Internetové ankety a dotazniky

Obé moznosti Casto slouzi jako nastroj k ublizovani obéti a je oblibeny hlavné u déti a
mladistvych. Né vzdy jsou ankety nebo dotazniky vytvoreny s tumyslem né¢komu ublizit,
ackoliv jejich prostfednictvim je obéti ublizeno. Mezi jedny z nejbéznéjSich anket u déti a
mladistvych je naptiklad hodnoceni zevnéjSku. Otazky, které autofi v anketich nebo

dotaznicich pouziji, jsou imysIné ublizujici. 4

3.2.4 Dopady kybersikany

Jedna se prakticky o stejny jev, ktery je zndmy u Sikany klasické, konkrétné u obéti a
svédkl se zvétSuje nechut’ vici prostiedi, kde k Sikané dochdzelo. U bézné Sikany miize jit
tieba o Skolu. Ti co se s kyberSikanou uz néjakym zplisobem setkali mohou ztracet davéru v
nové moderni a informacni technologie, jakymi jsou tfeba pocitace, mobilni telefony nebo
samotny internet. Moderni technologie si lidé osvojuji v ¢im dél tim mladSim véku, kdy jesté
ani nemohou sami potfadné tusit, jaké nebezpeci sebou ono uzivani téchto vymozenosti nese.
Pokud se téchto déti kyberSikana néjakym zplisobem dotkne, pak mtze dojit tomu, Ze se budou
stranit uzivani riznych online sluzeb, diskuznich forech nebo socialnich siti. Pii pouzivani

novych technologii musi klast kazdy uzivatel maximalni opatrnost a byt obezietny vici

41 Uvodni strana. Nérodni centrum bezpecnéjsiho internetu [onling]. 2023 [cit. 2023-03-20]. Dostupné z:
https://www.ncbi.cz/

26



¢ihajicimu nebezpeci. V piipadé€ ze jiz dojde k tomu, Ze ma uzivatel jednu negativni zkusSenost,
m¢él by se tim ponaucit, nikoliv technologie zavrhnout. Sama technologie nemiize za to, Ze k
tomuto jednani dochazi v soucasné dob¢. Pricinou jsou stale lidé a to je dilezité mit na paméti.
Nesmi tato negativni zkuSenost vést k tomu, aby obét’ na technologie zanevfela, jelikoz tim
muze zapocCit socidlni vylouceni. Technologie, at’ uz chceme nebo ne, je v dnesni dobé jiz

nezbytnou souéasti, kdy v p¥ipadé obezietného uzivani nam zivot ulehduje. 42

3.2.5 VySetiovani kyberSikany

Vzhledem k tomu, Ze tento druh Sikany se odehrava v kybernetickém prostiedi, tak neni
vysetfovani jednoduché. Silnou strankou kyberSikany je anonymita, kdy ono ublizovani je
zalezitosti pouze obéti a jejiho agresora. V praxi miize jit o zvefejnény ponizujici obsah obéti,
ktery ho v jeho blizké skupiné lidi, tfeba Skolni tfid€, zesméesiuje, ale nikdo nevi, co tomu
ptedchézelo. Pro agresora ma kyberSikana dalsi vyhodu a to, Ze pokud si obét’ fadné nezalohuje
veskerou komunikaci s imyslem oznamit to komukoliv, kdo by mu pomohl, tak toto jednani
muze vyjit najevo pouze ndhodné. V podstaté se muze stat, ze udéla chybu agresor sam a to
takovou, ze jej nékdo pti tomto jednani nékdo ptimo uvidi, nebo nékdo konverzaci shodou
nahod objevi u zafizeni ob¢ti. Hlavni oporou by naptiklad u déti méli byt rodice, ktefi musi
mit prakticky maximalni kontrolu nad tim, co na pocitace jejich ditéte déje. Rodi¢e musi mimo
jiné své ratolesti poucit o moznych rizicich a pravidlech pouzivani internetu. S riziky jim sdélit,
7e Spatné jednani nékoho vuci jejich osobé lze na socidlnich siti mimo jiné feSit oznameni
administratorovi, ktery ma na uzivani sit¢ zasadni vliv. S détmi musi rodi¢e mluvit a v§imat si
jakékoliv zmény v jejich chovani. Mezi velka doporuceni patfi mimo jiné to, aby byly pocitace

ve spole¢nych prostorach, nikoliv v détském pokoji, kde jej je tézké kontrolovat. *3

42 BITTMANNOVA, Lenka. Prevence a ticinné feseni Sikany. Praha: Pasparta Publishing, 2016, s .5. ISBN
978-80-88163-15-2.
43 BITTMANNOVA, Lenka. Prevence a ticinné feseni Sikany. Praha: Pasparta Publishing, 2016, s .5. ISBN
978-80-88163-15-2.
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4 Prakticka c¢ast

Prakticka cast se sklada z vyzkumu, ktery je proveden pomoci kvantitativni metody,
konkrétn¢ dotaznikového Setieni. Touto metodou je analyzovana vzdelanost zaka 2. stupné€ z§
J.A. Komenského v oblasti kybersikany. Dale byl proveden cileny rozhovor s pedagogem

jmenované Skoly, ktery mapuje uroven piipravenosti a prevence ze strany skoly.

4.1 Cile praktické ¢asti a vyzkumné otazky

Cilem této Casti bakalarské prace je na zéklad¢ kvantitativni analyzy zjistit, na jaké
urovni je povédomi dotadzanych o kybersikané. Déle bylo za cil zjistit ze strany Skoly, jak je na
tuto hrozbu piipravena, kdy toto bylo provedeno formou tizeného rozhovoru s pedagogem,
ktery se touto problematikou zabyva. V této kapitole je graficky zmapovén pocet evidovanych
oznameni na PCR v ramci Ceské republiky spojenych s kybersikanou od pocatku 90 let do
soucasnosti. Na zaklad¢ zjisténych informaci je posledni ¢ast této kapitoly vénovana navrhiim

mozn¢é prevence.

Vyzkumné otazky/Hypotézy

H1: Uroveri znalosti Zdkii 2. stupné ZS, je v oblasti kybersikany na dobré irovni a jsou

obeznameni se vSemi riziky, a védi jak maji probléemu predchazet

H2: Skola se snazi o rizikdch, které jsou spojené s uzivanim internetu, své zZaky

co nejvice informovat.

H3: Domnivam se, zZe na ZS J.A. Komenského v Celdakovicich je maly pocet zjisténych

pripadii kybersikany.

4.2 Metody vyzkumu

Prakticka ¢ast bakalafské prace obsahuje kvantitativni vyzkum, jehoz cilem je testovani
vyzkumnych otdzek/hypotéz. Déle je proveden fizeny rozhovor s pedagogem, ktery popisuje,

jak ve véci postupuje Skola.

28



4.2.1 Vyzkumna metoda

Pro vyzkum je zvoleno dotaznikové Setieni, které je vytvoieno za ucelem potvrzeni
nebo vyvraceni okruhiti vyzkumnych otazek/hypotéz. V dotazniku se objevuji uzaviené,
oteviené 1 navazujici otazky. Celkova podoba dotazniku je uvedena v pftiloze této prace.
Vypliovani dotazniku probihalo v prostorach ZS J.A. Komenského v obci Celakovice.
Dotazniky spolecné s zaddosti byly osobné piedany teditelce zs. Pro lepsi prehled v bakalaiské
praci byly vypracovany grafy a tabulky, které znazornuji vysledky provedeného vyzkumu. Dale
byla v ramci praktické ¢asti uzita metoda fizeného rozhovoru s pedagogem zabyvajici se danou

problematikou, jenz mapuje postup k predchazeni a ptipadné feSeni kyberSikany.

4.2.2 Vyzkumny vzorek

Kvantitativni vyzkum pomoci dotaznikového etieni byl vytvoren pro zaky 2.stupné ZS
J.A. Komenského Celakovice. Pro vyzkum bylo vyhotoveno 190 dotaznikii a vyplnéno jich
bylo 181. V ramci Zadosti byli vSichni informovéni o tom, Ze dotaznik je zcela anonymni a

dobrovolny.

4.3 Vlastni vyzkum

Vyzkum byl po pfedani proveden béhem dvou tydntl v prostorach z§ J.A. Komenského
v obci Celakovice. Do vyzkumu byli zafazeni Zaci viech roénikti druhého stupné zakladni
Skoly. V ramci vyzkumu byly poloZeny otazky z okruhu tykajiciho se Sikany, kyberSikany a
zdali tuto problematiku znaji a védi, jak ji fesit. Dotazniky, které spadaji do kvantitativniho
vyzkumu, byly v papirové podobé a byly osobn¢ dovezeny a predany feditelce Skoly. Dotaznik
obsahoval 15 otazek, kdy 7 z téchto otazek byly uzaviené, kde stacilo spravnou odpoveéd’ pouze
oznacit. Zbylych 8 otdzek mély kromée jasné odpovéedi také odpoveéd’ volnou, tudiz musela byt
zapsana vlastnimi slovy nebo v 6 ptipadech obsahuji podotazky. Rozsifené odpovédi nebo-li
podotazky obsahuji otazky oznacené pod ¢islem 5.,9.,10.,13.,14.,15. Vyzkumu se zGc¢astnilo ze
190 oslovenych 181. Déle byl proveden fizeny rozhovor s delegovanym pedagogem, ktery
odpovidal na 9 pfedem stanovenych otazek. Na zaklad¢ odpovédi jsem dospél k vysledku,

ktery je interpretovan nize.
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4.3.1 Interpretace vysledku

Tabulka ¢&. 1. Pohlavi dotazovanych**

1. Jakého jsi pohlavi? Absolutni ¢etnost Relativni ¢etnost
Divka 97 46,4 %
Chlapec 84 53,6 %

Graf ¢&.1 Pohlavi dotazovanych®®

1. Jakého jsi pohlavi?

Chlapec

Divka

Na grafu ¢.1. je znazornéno pohlavi dotazovanych zakid zéakladni Skoly. Na zaklad¢
zjisténi, je zjevné, Ze se dotazniku zucastnilo 97 divek, coz je 53,6 % dotazovanych a 84

chlapct, kdy toto je 46,4 % dotazovanych.

44 Zdroj: Vlastni zpracovani.
45 7droj: Vlastni zpracovani.
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Tabulka ¢&. 2. Zastoupeni jednotlivych tiid 46

2. Do jaké tiidy chodis? Absolutni ¢etnost Relativni cetnost
6. tiida 53 29,3 %
7. tiida 46 254 %
8. tiida 54 29,8 %
9. tfida 28 15,5 %

Graf. &. 2 Zastoupeni jednotlivych tfid*’

2. Do jaké tridy chodis?

9. tfida
15,0%

8. tfida

Graf ¢.2. zobrazuje, kolik respondent zastupovalo jakou tiidu. Jak je z grafu viditelné,
tak nejvetsi zastoupeni ma 8. tfida a to konkrétné 54 respondentli, coz je 29,8%. Druhou
skupinou s nejvétsim poctem respondentil a to 53 je 6. tfida, coz procentudlni roviné tvoii

29,3 %. Tteti skupinou je 7. t¥ida, ktera ¢ita 46, coz je 25,4 % respondentl. Zbylych 28 zaka

zastupuje nejvyssi 9. ro¢nik, coz 15,5 % respondentt.

46 7droj: Vlastni zpracovani.
47 7droj: Vlastni zpracovani.
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Tabulka &.3. Pouzivate socialni sité?*®

3. Pouzivas socialni Absolutni ¢etnost Relativni ¢etnost
sit&?
Ano 176 2,8%
Ne 5 97.2 %

Graf ¢.3. Pouzivate socialni sité

3. Pouzivas socialni sité?

Ne

Grafu ¢.3. znazornuje, v jak velkém pocétu vyuzivaji dotazovani socidlni sité.
Vyhodnocenim vysledkt bylo zjisténo, ze 176, coz je 97,2 %, respondentl socialni sité uziva.

Zbylych 5, coz je 2,8 % respondentil socidlni sité¢ nevyuZziva.

48 Zdroj: Vlastni zpracovani.
49 7droj: Vlastni zpracovani.
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Tabulka ¢.4. Vi§ co je Sikana ?°°

4. VIis co je to Sikana? Absolutni ¢etnost Relativni cetnost
Ano 179 98,9 %
Ne 2 1,1%

Graf &.4. Vi3 co je Sikana ?°1

4. \is co je to Sikana?

Ne
1,19

Z grafu ¢.4. je zietelné, kolik dotazovanych ma pojem o tom, co je to Sikana. Na zaklad¢
zjisténych vysledki se ukazalo nasledujici: 179, coz je 98,9 % respondentd, si mysli, Ze vi, co
to Sikana je. Jediné 2 odpovédi ze vSech dotdzanych, coz je 1,1 % respondenti, ktefi pojem

Sikana neznaji, patfilo chlapcim.

50 Zdroj: Vlastni zpracovéni.
51 Zdroj: Vlastni zpracovani.
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Tabulka ¢&. 5 Setkal/a si se nékdy s $ikanou na internetu (tzv. Kybersikanou)

5. Setkal/a si se nékdy s Sikanou na Absolutni ¢etnost Relativni Cetnost

internetu (tzv. kyberSikanou)?

Ano 44 24,3 %

Ne 137 75,7 %

Graf ¢.5. Setkal/a si se nékdy s Sikanou na internetu (tzv. Kybersikanou) a co si pod

timto pojmem predstavujes ?°3

5. Setkal/a si se nékdy s Sikanou na internetu
(tzv. kybersikanou)?

Ne

V grafu ¢.5. je zndzornéno, kolik dotazovanych se n¢kdy setkalo s kyberSikanou.
Vyhodnocenim jednotlivych dotazniku bylo zjiSténo, ze 137, coz je 75,7% respondentil, se
nikdy s kyberSikanou nesetkalo. DalSich 44, coz je 24,3% respondentd, se s kyberSikanou

n¢jakym zptisobem setkalo.

52 Zdroj: Vlastni zpracovani.
53 Zdroj: Vlastni zpracovani.
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Tabulka ¢&. 6. Co si pod timto pojmem piedstavujes ?°*

Relativni ¢etnost

Co si pod timto pojmem Absolutni ¢etnost

predstavujes?

VyhroZovani a vydirani 78 43,1 %
Zesmésnovani, ponizovani, 78 43,1 %
nadavani

Nevim 25 13,8 %

Graf ¢.6. Co si pod timto pojmem piedstavujes

955

Co si pod timto pojmem predstavujes?

Newvim

Zesmeésnovani, poni..

Dalsi graf, ktery spada pod otazku ¢.5., vyobrazuje, co si pod pojmem kyberSikana
dotazovéani predstavuji. Vyhodnocenim vysledkd bylo zjisténo, ze 78, coz je 43,1 %

respondentt, si pod timto pojmem piedstavuje zesmésnovani, ponizovani a nadavani. DalSich

54 Zdroj: Vlastni zpracovani.
55 Zdroj: Vlastni zpracovéni.
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78, coz je 43,1 % respondentll, si pojem kyberSikana spojuje s vyhroZovanim a vydiranim.

Zbylych 25, coz je 13,8 % respondentil, pfesné nevi, co kyberSikana je.

Tabulka ¢.7. Jak si se o pojmu kybersikana dozvédgl/a 2°

6. Jak jsi se o pojmu Sikana a Absolutni ¢etnost Relativni Cetnost
kybersikana dozveédél/a?
Ve skole 134 74 %
Na internetu 15 8,3 %
Od rodiny 22 12,2 %
Nevim 10 55 %
Graf ¢.7. Jak si se o pojmu kybersikana dozvédél/a ?°7

6. Jak jsi se o pojmu Sikana a kyberSikana dozédél/a?

Nevim

Cd }odiny

12,2%

Na internetu

56 Zdroj: Vlastni zpracovani.
57 Zdroj: Vlastni zpracovéni.
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V grafu €.. je znazornéno, kde se o pojmu Sikana a kyberSikana dotazovani dozvedéli.
Ze zjisténych vysledkl vyplyva, ze nejvice o tomto problému informuje skola, konkrétné tuto
odpovéd’ ve svych dotaznicich uvedlo 134, coz je 74 % respondentli. Celkem 22, coz je 12,2 %
respondentl, o tomto tématu informovali rodice. 15, coz je 8,3 % respondentti, se o tématu
dozvédéli na internetu. Skupina Citajici 10, coz je 5,5 % respondentti, nevi, kde se to dozveédéli,

nebo co vlibec uvedené pojmy znamenaji.

Tabulka ¢.8. Jaka si mysli§, Ze je nej¢ast&jsi podoba kybersikany ?°8

7. Jaka simyslis, Ze je nejCastéjsi Absolutni cetnost Relativni Cetnost
podoba kybersikany?

Vyhrozovani  zaslanim  citlivych 78 43,1 %
udaju

PoniZzovani na vetejnych strankach 48 26,5 %
Zasilani vulgarnich zprav 32 17,7 %
Jiné: vSe 21 11,6 %
Jiné: nevim 2 1,1%

%8 7droj: Vlastni zpracovani.
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Graf ¢.8. Jaka si myslis, Ze je nejéastéjsi podoba kybersikany ? >

7. Jaka si myslis, Ze je nejcastéjSi podoba kybersikany?

Jiné: nevim
{19

Jiné: vSe
11.6%

Zasilani vulgarnich z...

1

e

PoniZovani na verejn..

V grafu ¢.8. je vyobrazeno, jaké nejcastéjs$i podoby kyberSikana dle dotazovanych ma.
Z vysledki vyplyva, ze v 78 ptipadech, coz je 43,1 %, respondenti oznacili, Ze je to vyhrozovani
a zasilani citlivych udaji. Dalsich 48, coz je 26,5 % respondentil, oznacilo jako nejcastéjsi
podobu kybersikany poniZzovani na vefejnych strankach. Pfesné€ 32, coz je 17,7 % respondentl,
oznacilo zasilani vulgarnich zprav. 21, cozZ je 11,6 % respondentil, uvedlo, Ze stejné Casté jsou

vSechny podoby. Posledni 2, coz je 1,1 % respondentli, nevi jaka podoba kyberSikany je

nejcastéjsi.

Tabulka &.9. Stal/a si se nékdy obéti kybersikany?%°

VyhroZovani zaslani...

3, 1%

8. Stal/a jsi se nc¢kdy obéti Absolutni cetnost Relativni Cetnost
kybersikany?
Ano 19 10,5 %
Ne 161 89 %
Nechci uvadét 1 0,5%

%9 Zdroj: Vlastni zpracovani.
60" Zdroj: Vlastni zpracovani.
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K této otazce se vztahuji dle kritérii celkem 3 grafy s pfislusSnymi tabulkami.

Graf ¢.9. Stal/a jsi se nékdy obéti kybersikany ?°

8. Stal/a jsi se nékdy obéti kybersikany?

Nechci uvadét Ano

Ne

Graf ¢.9. znazornuje kolik dotazovanych se stalo obéti kyberSikany. Na zakladé
vyhodnocenych vysledkli bylo zjiSténo, ze 161, coz je ptfesné¢ 89 % respondentll, se obéti
kybersikany nestalo. Celkem 19, coz je 10,5 % respondentt, si mysli, Ze se obéti n&jaké podoby

kybersikany stali. Posledni dotazany, které zastava 0,6 %, se odmitl vyjadrit.

Tabulka &.10. Obéti kybersikany 2?52

Obéti kybersikany Absolutni cetnost Relativni Cetnost
Zeny 14 73,7 %
Muzi 5 26,3 %

61 Zdroj: Vlastni zpracovani.
627droj: Vlastni zpracovani

39



Graf ¢.10. Obéti kybersikany.®®

Obéti kybersikany

Muzl

Zeny

V tomto grafu je znazornéno k jakému pohlavi se dotazovani, kteti byli dle svého nazoru
obéti kyberSikany hlasi. Dle vyhodnocenych vysledki z celkového poc¢tu 19 respondenti,
celkem 14, coz je 73,7 % respondentll, jsou divky. Zbyli 4, cozZ je 26,3 % respondentil, jsou
chlapci.

Tabulka &.11. V jakém ro¢niku se vyskytuje kybersikana nejéastéji 2

V jakém ro¢niku se vyskytuje Absolutni cetnost Relativni Cetnost

kybersikana nejcastéji?

6. tfida 2 10,5 %
7. tfida 6 31,6 %
8. tfida 8 42,1 %
9. tfida 3 15,8 %

83 Zdroj: Vlastni zpracovani
64 Zdroj: Vlastni zpracovani
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Graf &.11. V jakém roéniku se vyskytuje kybersikana nejéastéji ?°°

V jakém roc¢niku se vyskytuje kybersikana nejcastéji?

6. tiida

9. tfida

7. tiida

8. tiida

V tomto grafu je znazornéno z jaké tfidy dotazovani jsou. Z vysledki je zjevné, ze
nejvetsi skupinu 8, coz je 42,1 % respondenttl, zastava 8. tiida. Ze 7. tiidy je dle dostupnych
vysledkt celkem 6, coz 31,6 % respondentl. Z 9. tfidy jsou 3, coz je 15,8 % respondenttl, zbyli

2, coz je 10,5 % respondentli v dob¢€ vyplnovani dotaznikii chodilo do 6. tridy.

Tabulka ¢&.12. Jak jsi to fesil/a ?%°

9. Jak jsi to fesil/a? Absolutni cetnost Relativni Cetnost
Resil/a s rodi¢i 8 42,1 %
Regil/a s ugiteli 3 15,8 %
Resil/a jsem to sam/sama 6 31,6 %
Vibec jsem to netesil/a 2 10,5 %

85 Zdroj: Vlastni zpracovani
86 Zdroj: Vlastni zpracovani
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Graf ¢.12. Jak jsi to fesil/a 257

9. Jak jsi to resil/a?

\ibec jsem to nefe.
10,59

Resilla jsem to sam... | 3
31 6%

Graf ¢.12. zobrazuje, jak dotazovani, ktefi se domnivaji, Ze byly obé&ti néjakého druhu
kybersikany, tento problém fesili. Z dostupnych vysledka vyplyva, ze celkem 8, coz je 42,1 %
respondentt, to fesilo s rodici. 6, coz je 31,6 % respondentt, fesili problém néjakym zplisobem
sami. Ve 3 pfipadech, coz je 15,8 % respondentl, byla véc feSena s uciteli. Zbyli dva

respondenti, coz je 10,5 %, to vibec nefesili. V této otazce nebyla ani jednim z respondentii

vyplnéna podotazka.

Resilfa s rodici

2,19

Resil/a s uciteli

Tabulka ¢.13. Stal/a se nékdy obéti kybersikany nékdo z tvého okoli 758

10. Stal/a se nékdy obéti kyberSikany
nékdo z tvého okoli?

Absolutni ¢etnost

Relativni ¢etnost

Ano

50

72,4 %

Ne

131

27,6 %

87 Zdroj: Vlastni zpracovani
88 Zdroj: Vlastni zpracovani
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Graf ¢.13. Stal/a se nékdy obéti kybersikany nékdo z tvého okoli ?5°

10. Stal/a se nékdy obéti kyberSikany nékdo z tvého okoli?

V grafu ¢.13. je vyobrazeno, kolik z dotazovanych méli ve svém okoli n¢koho, kdo se
stal obéti kyberSikany. VétSina dotazovanych tedy 131, coz je 72,4 % respondentti uvedlo, Ze
nikoho takového ve svém okoli nemaji. Celkem 50, coz je 27,6 % respondentti, uvedlo, Ze byl

nékdo v jejich okoli obéti néjakého druhu kyberSikany.

Tabulka ¢&.14. Jak se to fesilo ?27°

Jak se to fesilo? Absolutni cetnost Relativni Cetnost
S rodici 8 16 %
S uciteli 17 34 %
S policii 5 10 %
Nevim 20 40 %

89 Zdroj: Vlastni zpracovani
70 Zdroj: Vlastni zpracovani
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Graf ¢.14. Jak se to fesilo 27

Jak se to resilo?

S rodici
16.0%

Nevim

S ucitell

S policii

10 0%

Graf, ktery je vySe, zobrazuje rozsifenou ¢ast otazky ¢.10, kde 50 dotazanych uvedlo,
ze byl né¢kdo v jejich okoli obéti kybersikany. Na zaklad¢ zjisténych vysledkl nejpocetnéjsi
skupina ¢itajici 20, coz je piesné 40 % respondenti, nevi jak, byla véc feSena. Druha skupina,
do které se Cleni 17, coz je ptesné 34 % respondentd, tvrdi, ze véc byla feSena s uciteli. Zbyla
skupiny citajici 8, coz je presn¢ 16% respondentd, tvrdi, ze véc byla fesena s rodici.

Tabulka ¢&.15. Stal si se nékdy svédkem kybersikany ?72

11. Stal/a jsi se n&kdy Absolutni ¢etnost Relativni ¢etnost
svédkem
kybersikany?
Ano 45 24,9 %
Ne 136 75,1 %

"17droj: Vlastni zpracovani
72 7droj: Vlastni zpracovani
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Graf ¢.15. Stal si se nékdy svédkem kybersikany 273

11. Stal/a jsi se nékdy svédkem kybrSikany?

Ano

V grafu ¢.15. je zobrazeno, kolik dotazovanych se stalo svédky kyberSikany. Po
vyhodnoceni vysledkd bylo zjisténo, ze 136, coz je 75,1 % respondentli, nebylo svédky
kybersikany. Zbylych 45, coz je 24,9 % respondentil, se domniva, ze svédky kyberSikany byli.

Otéazka ¢.16. Setkala jsi se nékdy s nékym, kdo nékoho na internetu $ikanoval 274

12. Setkal/a jsi se s nékym, kdo Absolutni ¢etnost Relativni ¢etnost
nékoho na internetu
Sikanoval?
Ano 50 27,6 %
Ne 131 72,4 %

3 Zdroj: Vlastni zpracovani
4 7droj: Vlastni zpracovani
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Graf ¢.16. Setkal/a jsi se s nékym, kdo nékoho na internetu Sikanoval ?7°

12. Setkal/a jsi se s nékym, kdo nékoho na internetu Sikanoval?

Graf ¢.16. Vyobrazuje, kolik dotazovanych se setkali s osobou, ktera nékoho néjakym
zpuisobem na internetu Sikanovala. Na zakladé vysledkt 1ze domnivat, ze 131 coz je 72,4 %

respondentd, se s nikym takovym nesetkali. Zbylych 50 respondentt, coz je 27,6 % se domniva,

ze se s nékym takovym setkali.

Tabulka ¢€.17. Vysvétloval/la ti nékdo ucitel nebo rodic, co mas délat, kdyz se t&€ nékdo

pokousi sikanovat na internetu?®

13. Vysvétloval ti nékdo (ucitel nebo

rodi¢), co mas délat, kdyz se t& nékdo Absolutni cetnost Relativni ¢etnost
pokousi Sikanovat na internetu?

Ano 159 87,8 %

Ne 22 12,2 %

7 Zdroj: Vlastni zpracovani
76 Zdroj: Vlastni zpracovani
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Graf ¢.17. Vysvétloval/la ti nékdo ucitel nebo rodic, co mas délat, kdyz se t€ nékdo

pokousi sikanovat na internetu?’’

13. VWysvétloval ti nékdo (ucitel nebo rodi¢), co mas délat, kdyz
se té nékdo pokousi Sikanovat na internetu?

Ne
12,.2%

V grafu €.17. je znazornéno, zda dotazovanym nékdo vysvétloval, jak postupovat v
ptipade¢, Ze se je nékdo pokusi Sikanovat na internetu. Velka skupina ¢itajici 159 respondentt,
coz je 87,8 %, uvedla Ze ano. Zbylych 22 respondentti, coz je 12,2% uvedlo, Ze jim nikdo jak
postupovat nevysvétlil.

Tabulka &.18. Jak by jsi postupoval/a ?®

Jak by jsi postupoval/a? Absolutni ¢etnost Relativni ¢etnost
Nahlaseni policii 8 4,4 %
Nahlaseni uciteli 3 1,7 %
Nahlaseni rodici 56 30,9 %
Svéieni se dospélému 30 16,6 %

7" 7droj: Vlastni zpracovani
78 Zdroj: Vlastni zpracovani
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Zablokovani daného uctu 36 19,9 %

Vytesil/a bych si to 14 7,7%
sam/sama
Nevyplnéno 34 18,8 %

979

Graf ¢.18. Jak by jsi postupoval/a

Jak by jsi postupoval/a?

Nahlaseni policii

Newpinéno
18.8%

Nahiaseni uéltell

1.7%

Nahlaseni rodici
30.9%

Vyresilfa bych sitos .

7 .T%

Zablokovani daného, .,

19.9%

Svéfeni se dospélému

16.6%

V tomto grafu je zndzornéno, jak by dotazani postupovali v ptipad¢, Ze by se je nékdo
pokousel Sikanovat na internetu. Dle vysledku 56 respondentti, coz je 30,9 %, uvedlo, ze by to
nahlasili rodi¢tim. 36 respondenti, coz je 19,9 %, by véc fesili zablokovanim agresora. DalSich
14 respondentt, coz je 7,7 %, by problém fesili sami. 8, coz je 4,4 %, by véc ozndmili na policii
a 3 respondenti, coz je 1,7 %, by to oznamili uliteli. Zbylych 34, coz je 18,8 % respondenttl,

se nevyjadiilo.

7 Zdroj: Vlastni zpracovani
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Tabulka ¢.19. Vi§ jak se vyhnout tomu, aby si se nestal/la obéti kybersikany ?°

14. Vis§ jak se vyhnout tomu, aby Absolutni cetnost Relativni ¢etnost

si se stal/a obéti kyberSikany?

Ano 107 59,1 %

Ne 74 40,9 %

Graf ¢.19. Vi jak se vyhnout tomu, aby si se stal/a obéti kybersikany ?8!

14. Vis jak se vyhnout tomu, aby si se stal/a obéti kyberSikany?

Ne

Graf ¢€.19. zobrazuje, kolik dotazanych vi, jak se vyhnout kyberSikan&. Na zakladé
zjisténych vysledkli 1ze mit za to, Ze jak se kyberSikané¢ vyhnout vi 107, coz je 59,1 %

respondentt. DalSich 74, coz je 40,9 %, to nevi.

80 Zdroj: Vlastni zpracovani
81 Zdroj: Vlastni zpracovani
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Tabulka ¢.20. Jak se vyhnout kybersikang 7%

Jak se vyhnout kybersikan¢? Absolutni ¢etnost Relativni cetnost
Obezietnost 22 12,2 %
Soukromy profil 6 3,3%
Nemit socialni sité 9 50%
Nepsat si s cizimi 28 15,5 %
Neposilat citlivé udaje 32 17,7 %
Nevyplnéno 84 46,4 %

983

Graf ¢.20. Jak se vyhnout kyberSikané

Jak se vyhnout kybersikané?

Obezetnos

12.2%

Soukromy profi

......

Nemit socialni sité

= NOs

at

Newyplnéno

Nepsatsi s cizimi
15 5%

Neposilat citiivé udaje
7. 7%

V tomto grafu, ktery rozsifuje otazku ¢.14., je zobrazeno, jak konkrétné by dotazovani

predchéazeli tomu, aby se stali obéti kyberSikany. Po vyhodnoceni vysledkll bylo zjisténo, ze

82 Zdroj: Vlastni zpracovani
83 Zdroj: Vlastni zpracovani
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32, coz je 17,7 % respondentil, oznacilo moznost neposilat citlivé udaje. Moznost nepsat Si S

cizimi lidmi oznacilo 28, coz je 15,5 % respondentli. Obezietnost byla vybrana 22 respondenty,

coz je 12,2 %. Moznost nemit socialni sité oznacilo 9, coz je ptesné¢ 5 % respondentt.

Soukromy profil oznacilo 6 respondentii, coz je 3,3 %. Ostatnich 84, coz je 46,4 % respondenttl,

se nevyjadiilo.

Tabulka ¢.21. Pomohl/a bys nékomu pokud by byl obéti kyberSikany

984

15. Pomohl/a bys nékomu Absolutni Cetnost Relativni cetnost
pokud by byl obéti

kybersikany?

Ano 159 87,8 %

Ne 22 12,2 %

Graf ¢.21. Pomohl/a bys nékomu pokud by byl obéti kybersikany ?%°

15. Pomohl/a bys nékomu pokud by byl obéti kyberSikany?

Ne

12.2%

84 Zdroj: Vlastni zpracovani
85 Zdroj: Vlastni zpracovani
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Na grafu ¢.15 je zndzornéno, zda-li by dotazovani pomohli obéti kyberSikany. Po
vyhodnoceni vysledktl z jednotlivych dotazniki je zjevné, Ze by ob&étem pomohlo celkem 159,
coz 87,8 % respondentli. Zbylych 22, coz je 12,2 % respondentil, by obétem nepomohlo.

Tabulka ¢.22. Jak bys pomohl/a obéti kybersikany ?8°

Jak bys pomohl/a obéti kyberSikany? Absolutni ¢etnost Relativni cetnost
Nahlasenim dospélé osobé 83 45,9 %
Psychicka podpora 41 22,7 %
Nevyplnéno 57 31,5%

Graf ¢.22. Jak bys pomohl/a obéti kybersikany 28’

Jak bys pomohl/a obéti kyberSikany?

N_gyyp!neno
31.0%

Nahlaseni dospéle...

Psychicka podpora

Tento graf vyobrazuje rozsifenou odpoveéd’ otazky ¢.15, kde dotazovani odpovidaji, jak

konkrétné by obétem kyberSikany pomohli. Nejvétsi skupina, kterd ¢ita 83, coz je 45,9 %

8 Zdroj: Vlastni zpracovani
87 Zdroj: Vlastni zpracovani
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respondenttl, by véc hlasila rodicim. Dal$ich 41, coz je 22,7 % respondentt, by pusobili jako

psychicka podpora. Zbylych 57, coz je 31,5 %, odpovéd’ nevyplnili.

Rizeny rozhovor s delegovanym pedagogem

1. Otazka: Jak dlouho na skole ucite ?

Odpovéd’: Na ZS J.A. Komenského v Celakovicich ucim 17 rokem.

2. Otazka: Setkal jste se n€kdy se Sikanou na vasi Skole ?
Odpovéd’: Ano
3. Otazka: Obratil se na Vas n¢kdy zak, ktery byl Sikanovan s Zadosti o pomoc ?

Odpovéd’: Ano - Presné si nepamatuji, ale myslim Ze se jednalo o 6 pripadii.

4. Otazka: Obratil se na Vas n€kdy Zak, ktery byl Sikanovan na internetu s Zadosti
0 pomoc ?

Odpovéd’: Ano - Slo o nevhodné chovani viici dané osobé na socidlnich sitich.

5. Otazka: Jednalo se skute¢né o prokazanou kyberSikanu ?
Odpovéd’: Ano - Presné si nepamatuji kolikrat to bylo, ale myslim Ze se jednalo o 3

pripady.

6. Otazka: Jak problémy s zaky feSite ?
Odpovéd’: Resim mimo jiné i napriklad problémy s prihlasenim do Skolniho
informacniho systému a systému rizeni vyuky, ale to ani neni predmétem této otdzky. V ramci

kybersikany nejvice resim jeji prevenci.

7. Otazka: Jak kyberSikanu fesite ? Mate n¢jaky predpis ?
Odpovéd’: Kybersikanu resime individualné, spolecné s metodikem primdrni prevence,

ktery ma své postupy.

8. Otazka: Probiha na vasi Skole n&jaka prevence, ktera by méla pomoci zakiim,
jak kybersikané predchézet ?
53



Odpovéd’: Ano - 4 to ve vyuce i externé.

9. Otazka: Mate néjaky navrh, jak prevenci jesté zlepsit ?

Odpovéd’: Ne

4.3.2 Shrnuti vysledkii vyzkumu

Vyzkum byl proveden, pomoci kvantitativni metody, kdy byl ke sbéru dat pouzit
dotaznik, na ktery dotazovani mladistvi, ktefi byli Zaci 2. stupné ZS. Zaci odpovidali anonymné
a dobrovolné. Na zaklad¢ analyzy provedené dotaznikovym Setfenim bylo zjiSténo, zda
stanovené hypotézy byly potvrzeny nebo vyvraceny. Dale byl proveden fizeny rozhovor s
pedagogem, ktery se zabyva problematikou kyberSikany, ktery si klade za cil zjistit, jak se k
této problematice stavi sledovana Skola, jak jeho vypovéd koresponduje s teorii a vysledky

dotaznikového Setfeni.

H1: Uroveii znalosti Zaki 2. stupné ZS, je v oblasti kyberSikany na dobré tirovni
a jsou obeznameni se vSemi riziky a védi, jak maji problému predchazet.

(Data jsou pouzity z odpovédi 3,4,5,7, 14,15)

Na zakladé zjisténého vysledku z dotaznikového Setfeni bylo zjiSténo, Ze ze vSech 181
respondenttl, neuziva socialnich sitich pouze 5 dotdzanych, ¢imz tvofi menSinu v celé skupiné.
V nasledujici otdzce ¢.4. byli Zaci dotazovani, zda-li védi, co je pojem Sikana. V tomto piipade,
kromé 2, coz je 1,1 %, o tomto pojmu slySeli. Dle vyhodnoceni otazky Cislo 5., celkem 44
respondentl, coz je 24,3 % uvedlo, Ze se s kyberSikanou setkali. Otazka ¢islo 5. obsahuje
dodatkovou cast, kde je dotaz, co si pod timto pojmem Zaci piedstavuji. Celkem 156
dotazovanych uvedlo smysluplny divod, zbylych 25, netusi, co to pojem kyberSikana piesné
znamena. Vyhodnocenim otazky ¢.7. bylo dle vysledkt zjisténo, Ze 78 dotazovanych si mysli,
7e nejcastéj$i podobou kybersikany je vyhrozovani zasilanim citlivych udaja. 48 zaka si mysli,
ze se jednd o ponizovani na vetejnych strdnkach. 32 oznacilo, ze to je zasilani vulgarnich zprav,
21 oznacilo, Ze jsou to vSechny moznosti a zbyli oznacili, Ze to je néco jin¢ho, ale netusi co.
Na zaklad€ vyhodnoceni otazky ¢.14., ktera se sklada ze 2 casti. Cilem otdzky €. 14 je zjistit,
zda-li zaci védi, jak se vyhnout kybersikan€. V prvni ¢asti odpoveédélo 107 dotazovanych, ze
vi, jak se kyberSikan¢ vyhnout. Zbytek zakl oznacilo, ze nevi, jak by se vyhnuli kyberSikan¢.
V druhé ¢asti, ktera si klade za cil zjistit, jak konkrétng, by se respondenti Sikan¢ vyhnuli, 84
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74kl nic nenapsalo. Z téch ktefi odpoveéd vyplnili, tak 32 dotazovanych by neposilali citlivé
udaje, 28 by si nepsalo s cizimi lidmi, 22 by zvolilo obezfetnost, 9 vidi v feSeni v tom, ze je
lepsi nemit socidlni sit¢ a 6 by véc fesilo zabezpecenym soukromym profilem. V 15. otdzce,
kterd je rozdélena na dvé casti, respondenti odpovidaji na to, jestli by pomohli obéti
kyberSikany a jak by jejich pomoc vypadala. Na zdklad¢ analyzy byl zjistén nasledujici
vysledek: 159 dotazovanych oznacilo, Ze by obétem pomohlo, zbylych 22 oznacilo Ze ne. Ze
159 dotazovanych, kteti by ob&étem byli ochotni pomoci, by 83 véc nahlasili dospélé osobé, 41
by se snazilo byt psychickou podporou a zbylych 35 se nevyjadrilo.

Na zékladé okruhu otazek, které byly stanoveny z 1. hypotézy, bylo vyhodnoceni
dotazniku shledano jako kladné. Ve vysledku, vyjma par piripadd, se velka ¢ast respondentt
néjakym zplsobem s pojem kyberSikany setkala a zhruba vi, o jaké nebezpeci se mtze jednat,
a dokonce 1 pfevazna ¢ast vi, jak se da tomuto nebezpeci predchdzet nebo se pied nim branit.
Na zékladé vyhodnoceni, které je uvedeno vyse, vyplyva, Zze hypotéza H1, ,,Uroven znalosti
74kt 2. stupné ZS je v oblasti kybersikany na dobré Girovni a jsou obeznameni se viemi riziky

a v&di, jak maji problému piedchazet” je potvrzena.

H2: Skola se snaZi o rizikach, které jsou spojené s uzivinim internetu své zZaky co

nejvice informovat. (Data jsou pouzita z otazek ¢.6, 13)

Na zéklad¢ stanoveni hypotézy ¢.2. byly v dotazniku dany otazky €.6. a 13. Na zaklad¢
vyhodnoceni otdzky bylo zjiSté€no, Ze o pojmu kyberSikana se 134 respondentl dozvédé€lo ve
Skole, 22 od rodiny, 15 prostfednictvim internetu a poslednich 10 nevi. Dle vysledku analyzy
otazky ¢.13., ktera obsahuje 2 ¢asti, bylo zjisténo, Ze ucitel nebo rodi€ poskytl cenné informace
ohledné& postupu pfti kyberSikané, kdy toto oznacilo celkem 159 respondentim. Zbylych 22
respondentll oznacilo, Ze od nikoho, z4dné takové informace neobdrzeli. V druhé casti se
hodnoti, jak konkrétné¢ by dotazovani postupovali. Dle vyhodnoceni by 56 dotazovanych
nahlasili rodi¢tim, 36 zablokovalo ucet, 34 by nahlasilo dospélému, 14 by to feSilo samo, 8 by

véc nahlasilo na policii, 3 uciteli a zbylych 34 tuto ¢ast otazky nevyplnilo.

Vyhodnocenim otazek, na kterych je postavena hypotéza &.2., bylo zji§téno, ze ZS J.A.
Komenského se v o€ich studentli zasluhuje o informovanost a prevenci v dané problematice.
Dotazovani se z velké Casti o kyberSikan¢ dozveédé€li praveé od ucitelti ve skole, kdy s nimi za

pomoci rodic¢i fesili nasledny postup, pokud by se nékdo pokousel timto zptisobem Sikanovat
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je. Pozitivnim zjisténim je, Ze 1 ze strany rodi¢t dochézi k informovani déti o nebezpeci na
socialnich siti. Dle analyzy stézejnich otazek lze hypotézu ¢.2.,,Skola se snazi o rizikach, které

jsou spojené s uzivanim internetu své zaky co nejvice informovat” potvrdit.

H3: Domnivam se, Ze na ZS J.A. Komenského v Celakovicich, je maly pocet

zjisténych pripadu kybersikany. (Data byla pouzita z otazek ¢.8.,9.,10.,11.,12)

Na zaklad¢ analyzy otazky ¢.8. bylo provedeno vyhodnoceni, kdy ve vysledku ze vSech
181 respondentti bylo Sikanovano na internetu celkem 19 dotazovanych a jeden se 1 nevyjadiil.
V dalsim grafu je znazornéno, Ze podle analyzy se Gast&jsimi obéti kybersikany na ZS J.A.
Komenského v Celakovicich staly divky a to ve 14 p¥ipadech z 19, coz je 73,7 %. V dalsi
otazce €.9., ktera byla zamétfena na 19 dotazovanych, jichz se kyberSikana n¢jakym zplisobem
dotkla, byly odpovédi nésledujici: 8 dotazovanych kybersikanu fesilo s rodici, 6 to fesilo samo,
3 s uciteli a zbyli dva to nefesili viibec. Vyhodnocenim otazky ¢islo 10., ktera obsahuje 2 ¢ésti
bylo zjisténo, ze 50 dotazovanych znalo nékoho z okoli, kdo se stal obéti kyberSikany, zbylych
131 uvedlo, Ze nikoho takového neznaji. Druhd cast otazky ¢.10., kterd se tyka 50
dotazovanych, ktefi v prvni ¢asti oznacilo odpovéd’ ano, odpovédélo, ze 17 blizkych fesilo
kybersikanu udajné s uéiteli, 8 s rodici, 5 s polici a dalich 20 jiz nevi, jak to jejich znamy fesili.
Vyhodnocenim otazky cCislo 11. bylo zjiSténo, Ze 45 dotazovanych se stalo svédky kyberSikany.
Prostiednictvim otazky ¢.12. bylo na zaklad¢ odpovédi respondentti zjisténo, ze celkem 50 ze

vSech dotazovanych se setkalo s agresorem kyberSikany.

Dle analyzy otazek, o néz se opird hypotéza ¢islo 3., bylo zjisténo nasledujici: v prvni
&asti 1ze hodnotit procento Sikanovanych na ZS J.A. Komenského v Celakovicich, vzhledem k
poctu respondentil, jako malé, kdy byl problém z velké ¢asti néjakym zpiisobem feSen. Co se
tyka otazky kybersikany, kterd byla zmapovana dotazovanymi v blizkém okoli, 1ze objektivné
vysledek oznacit za pon¢kud horsi. Na zédklad¢ analyzy odpovédi, ale 1ze mit za to, ze 1 v tomto
ptipadé doslo k feseni této problematiky, kdy z velké ¢asti byla kyberSikana néjakym zplisobem
feSena. Na zaklad¢ vyse uvedeného lze konstatovat, Ze hypotéza (H3) ,, Domnivam se, Ze na
ZS J.A. Komenského v Celékovicich, nebude zjisténych moc piipadii kybersikany, pokud ano,
tak z velké ¢asti to bylo n¢jak vyteSeno. Dale se domnivam, Ze vétSi procento zaka se s

kybersikanou setkalo” je potvrzena.

56



Rizeny rozhovor

Na zakladé polozenych otdzek bylo zjisténo, Ze Skola ma svého kvalifikovaného
pedagoga, ktery v oblasti pocitatovych technologii zaky vzdélava. Za poslednich 17 let, kdy
tento pedagog ptsobi na ZS J.A. Komenského v Celakovicich, bylo zjisténo skuteéné
potvrzenych 6 ptipadi klasické a 3 piipady kybernetické $ikany. Skola dle vypovédi ma jasné
definovany model prevence i ptipadného postupu v piipadé kybernetické Sikany, kdy v kazdém
ptipadé je toto zabezpeCeno i piislusnym metodikem. Co se kyberSikany tyka, tak na vyse
uvedené skole bylo zjisténo v uvedenych piipadech dle pedagoga nevhodné vyjadfovani na
socialnich sitich vic¢i urcité osobé. Pedagog sdm hodnoti souasny model prevence vesmes

pozitivné.

r wr

4.4 Souhrnny komentar k praktické ¢asti

Tato cast bakalafské prace byla zamétena na zjiSténi znalosti v oblasti kyberSikany u
74k 2. stupné ZS J.A. Komenského Celékovice, kdy k tomuto byla zvolena metoda vyzkumu
dotaznikového Setfeni a fizeného rozhovoru s kvalifikovanym pedagogem. Sbér dat zakt by v
budoucnu mohl slouzit jako podklad pro prevenci. Analyzou dat bylo zjiSténo nasledujici:
vétsina ze vSech dotazovanych, coz znamena 97,2 %, pouziva socidlni sité. Dle téchto vysledkl
bylo predpokladano, Ze termin kybernetickd nebo klasické Sikana bude mezi zaky rozsifen a
tudiz jejich znalost bude miniméln€ na dobré urovni. Nasledny vysledek, ktery ukazal Ze
celkem 98,9 % 74kl zna pojem Sikana, tuto teorii jenom potvrdil. Co je konkrétn¢ kybersSikana
se zaci dle svych odpovédi dozvédéli ze 74 % ve skole, z 12,2 % od rodiny a 8,3 % z internetu.
Zbylych 5,5 % tento pojem uplné piesné nezna. Pro zjisténi, zda skute¢né Zaci tusi, co se pod
pojmem kybersikana skryva, slouzila otazka ¢.5, ktera ma dvé ¢asti. V druhé museli respondenti
vlastnimi slovy popsat, co si pod timto pojmem piedstavuji , kdy 13,8 % si pod timto pojmem
neumi predstavit poradné nic jiného oprati zakladni Sikané€. Podle tohoto vysledku samoziejmée
nelze piesné fict, Zze netusi vibec, kde ke kyberSikané dochazi, ale bylo by dobré na ptesné
informovanosti zapracovat. Pozitivni zji§téni je, Ze obéti kybernetické Sikany bylo dle v§eho
celkem 10,5 % dotazovanych a v 89,5 % byla véc feSena. S kybernetickou Sikanou v blizkém

okoli ¢i s jejim agresorem se setkalo shodné 27,6 %, coz vypovida o tom, Ze zaci ve vétSiné
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pfipadech znali i agresora. DalS§im pozitivnim zjiSténim je to, Zze 87,8 % zakl projevilo

iniciativu pomoci obétem a dokonce 68,6 % vi konkrétné, jak by jejich pomoc vypadala.

4.4.1 Porovnani obou zpusobu Seti‘eni

Pii porovnani dotaznikového Setfeni mezi zaky 2. stupné ZS a fizeného rozhovoru,
vyplyva to, ze se Skola vyznamnou mérou podili na zasvéceni zakli do problematiky
kybernetické kriminality. Zaci v pievazné vétding védi, jak nebezpeéi piedchazet a jak
postupovat, kdyby se obéti stali. V podstaté nebyl na zakladé obou Setfeni zjistén vysledek
takového rozsahu, ktery by trvale poznamenal dal$i zivot Zzaka, nebo vedl obét k
sebeposkozovani nebo si dokonce sahl na zivot. Vysledky dotaznikového Setfeni odpovidaji
tomu, co uved! delegovany pedagog. Urovei znalosti Zzaki a piistupu 8koly ke kybersikané by
mohl sméfovat v budoucnu jesté k vétsSimu zlepSeni, kdy mimo Skoly Zici informace o

nebezpeci na socidlnich siti ziskava od svych rodici.

4.4.2 Navrhy preventivniho opatieni

Pres pomérné vysokou informovanost nelze piehlédnou, ze v ramci obou Setfeni
dochazi k urcit¢ mife kyberSikany. Dle mého uvéazeni nezbyva, nez i nadéale pokracovat v
efektivni prevenci, ke které mohou Zakiim pomoci mimo jiné i statni ¢i neziskové instituce.
Jedna se o instituce, které se problematikou kyberSikany zabyvaji. Metodiku, podle které
postupuje i §kola ZS J.A. Komenského v Celékovicich, vydava a upravuje jeji nadfizeny organ
Ministerstvo Skolstvi, mladeze a télovychovy. Zakladnim stavebnim kamenem moderni
spole¢nosti v oblasti kazdé problematiky, je vzdy informovanost a tu je nutné u zak ZS
prohlubovat, at’ uZ pomoci pfednések, nebo i zdbavnych interaktivnich her. Pomoci toho by se
zaci meli dozvédet vse, co v oblasti kybernetické bezpecnosti potiebuji védét nebo v piipadé,
ze je néco takového potka, kam by se méli obratit a jak postupovat, aby jejich problém vedl k
efektivnimu vyfeSeni. Toto opatieni je potieba provadét od téch nejmladSich zakl naptic vSemi
stupni ZS. Dale by mohli pomoci seminafe, kde by se o své zkusenosti mohli podélit i lidé,
kteti se obéti kyberSikany stali. V ramci rodiCovskych schiizek apelovat na rodice, aby

informovanost svych déti prohlubovali.

Je zapottebi, mimo odkazovani na urcité instituce, ucit zaky, jaké jsou mozné strategie
ochrany jako napftiklad tyto:
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Jako nejucinnéjsi strategie vyrovnani se s kybersikanou je svéreni se uciteli, zustat
offline, zablokovani agresora, odstranéni agresora ze seznamu kontaktii, zmena profilu” Mezi
dal$imi mtize byt tfeba uvédomeéni o problému technickou podporu piislusné socidlni sité a

piipadna technick4 obrana.®®

Diulezitym faktorem je vysvétlit zakiim, Ze v piipadé problému se nesmi bat véc fesit s
nékym dal§im. V nékterych piipadech je totiz intervence nevyhnutelné. Co by jist¢ dopomohlo,
by byla tUprava pravni legislativy, protoze samotnd kyberSikana neni trestnym c¢inem, ale
kvalifikuje se podle titoku na urc¢ité hodnoty chranéni zédkonem, v ¢emz se spousty mladych lidi
nevyzna.

Mezi druhy prevence Sikany lze fadit povédomi o institucich, na které¢ se mize obét
obratit. Nejvétsi zprostiedkovatelé, ktefi jsou i v Sirokém pojmu vetejnosti znamé, jsou
pracovnici linky davéry. Tato linka pracuje v kostce tak, Ze pomize obétem s ozndmenim,

prave na prislusnou instituci.

Nejznaméjsi statni instituci, ktera také tesi kyberSikanu a snazi se zprostiedkovat i
pomoc obétem po strance psychické, je Policie Ceské republiky (dale jen ,,PCR™). Linka 158,
na které je operator PCR, nebo v piipadé oznameni na IZS linku 112 je jednou z moznosti
oznameni. Pokud je zapotiebi, tak mize ob&t’ oznameni podat na jakékoliv sluzebné. PCR je
ozbrojenym bezpe¢nostnim sborem, ktery ma ttvary po celé republice. Mezi jednu z jejich
hlavnich naplni pati vySetfovani a odhalovani pachateli trestnych ¢inti a prestupkii. Dle PCR
se kyberSikany da pravné kvalifikovat ,, trestné ciny upravené zakonem ¢. 40/2009 Sb., o trestni
zdkonik, ve znéni pozdéjSich zmén a predpisu, pachané ve vztahu k datim (uloZzenym
informacim), pri nichz je pocitac prostiredkem k jejich pachani:

Sireni pornografie (§ 191),

Vyroba a jiné nakladani s détskou pornografii (§ 192),

Navazovani nedovolenych kontaktii s ditetem (§ 193b),

Poruseni autorskeho prava, prav souvisejicich s pravem autorskym a prav k databdzi

(5 270),

Hanobeni naroda, rasy, etnické nebo jiné skupiny osob (§ 355),

88 CERNA, Alena, Lenka DETKOVA, Hana MACHACKOVA, Anna SEVCIKOVA a David SMAHEL.
Kybersikana: Priivodce novym fenoménem. Praha: Grada Publishing, 2013, s. 83 - 84. ISBN 978-80-247-4577-0.
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Podnécovani k nenavisti vici skupiné osob nebo k omezovani jejich prav a svobod (§
356),

Sirent poplasné zpravy (§ 357),

Pomluva (§ 184),

Vydirani (§ 175), a mnohé dalsi. %°

Internetovy portal PCR odkazuje na dalsi instituce, jako je napiiklad Narodni centrum
bezpecnéjsiho internet( dale jen ,,NCBI”), jehoz naplni je: ,,NCBI, z. s., provadi osvétu a
podporuje bezpecnéjsi uzivani online technologii a vzdeldvani v této oblasti. K tomu vyuziva

vvvvv

byl projekt Safer Internet Centre provozovany a koordinovany NCBI od roku 2006 do roku

2018 s podporou Evropské komise a dalsich partnerii.” *°

8 CERNA, Alena, Lenka DETKOVA, Hana MACHACKOVA, Anna SEVCIKOVA a David SMAHEL.
Kybersikana: Pritvodce novym fenoménem. Praha: Grada Publishing, 2013, s. 23. ISBN 978-80-247-4577-0

9% CERNA, Alena, Lenka DETKOVA, Hana MACHACKOVA, Anna SEVCIKOVA a David SMAHEL.
Kybersikana: Priivodce novym fenoménem. Praha: Grada Publishing, 2013, s. 20 - 24. ISBN 978-80-247-4577-0.
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Z.avér

Bakalatska prace byla sepsana na zakladé predem stanovenych cilt, kterymi bylo za
pomoci analyzy dotaznikového Setfeni a vyhodnoceni fizeného rozhovoru zjistit Groven
vzdélanosti zakl 2. stupné ZS J.A.Komenského v Celdkovicich a troven prevence a fadny

postup samotné Skoly.

Prace ve své prvni Casti, jenz byla oznaCena jako teoretickd, se zabyvala vymezenim
veskerych pojmu, které popisuji Sikanu jako zakladni pojem celé problematiky. Dale popisuje,
jaky je hlavni rozdil mezi Sikanou a kybersSikanou. V této Casti prace rozebird i samotné hlavni
aktéry Sikany, a to konkrétné agresora a obét’, kdy popisuje z fad jakych zaka se ob¢é skupiny
profiluji. V dalSich kapitolach této Casti je prace zamétena na kyberprostredi, kde rozebira, jaké
dalsi hrozby na internetu jsou a co konkrétné kyberkriminalita znamend. Dale prace rozebira

pojem kybersikana, jeji podoby a prostiedi, kde se Sifi.

Hlavni ¢ast, kterd je oznacena jako praktickd, jak jiz bylo v Uvodni ¢asti zévéru
napsano, obsahuje dotaznikové Setfeni, které teritoridln¢ analyzuje ptfipravenost a znalost zaki
2. stupné ZS J.A. Komenského v Celékovicich. Dotaznikové Setfeni bylo sestaveno na zékladé
3 pfedem stanovenych hypotéz. Na zaklad€ jejich vyhodnoceni bylo zjiS§téno, Ze uroven
informovanosti zaki piisluSnych ro¢nikd je na dobré urovni, kdy pfiblizné vi, co konkrétné
kyberSikana znamena a jak ji ptedchéazet nebo postupovat. Dale bylo zjisténo, Ze je Skola Zakim
skute¢nou oporou a snazi se jim pomoci za jakékoliv situace, pfijemnym zjiSténim byl 1 pocet
obéti, kterych na celkovy pocet nebylo tolik a vyjma par piipadt vSe bylo vyfeseno. Samotny
rozsah kyberSikany nebyl tak zavazny. V praktické ¢asti bylo provedeno dalsi Setfeni, které
mapovalo postup Skoly a jejich praci s Zaky prostfednictvim fizeného rozhovoru s
kvalifikovanym pedagogem. Vysledek po nasledném porovnani s dotazniky potvrdil, Ze Skola
se snazi dle metodiky Ministerstva Skolstvi, mladez a télovychovy pracovat preventivné na
bezpecnosti svych zakl v kybernetickém prostoru. Po vyhodnoceni vyzkumu byly stanoveny
navrhy mozné prevence, ve kterych autor uvadi urcité zpisoby, které by mohly vést
prohloubeni znalosti zak v kybernetickém prostoru. Po vyhodnoceni dat autor doporucuje
Skole a zakim intenzivnéj$i preventivni pfistup, ktery zahrnuje zvySeni informovanosti na
béznych ptipadech a to pomoci her ¢i seminafi, kde by mohly hovofit s pfipadnymi obé&ti. Autor
dale doporucuje, aby Skola zacala s prevenci jiz od nové€ pfichozich zakti do prvnich tfid. V

zaveéru jsou zohlednény statni instituce, které se danou problematikou mimo jiné zabyvaji a v
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piipadé kyberSikany mizou obéti bezplatné vyuzit. Podle autora by toto mohlo pomoci jeste

vic rozs§ifit pojem kybersSikana mezi vétsi spektrum déti.
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Prilohy

Zadost o spolupraci

Z4kladni $kola J. A. Komenského Celakovice
J. A. Komenského 414/7

Celakovice

Z.adost o spolupraci - ve véci dotaznikové Setieni k bakalaiské praci

Obracim se na Vas s Zadosti o vyplnéni dotazniku s Zaky druhého stupné Vasi zakladni
Skoly a dotaznikem pro jednoho vybraného pedagoga. Jednd se o dotaznik na téma
Kyberneticka Sikana u zakt druhého stupné zdkladni skoly a jeji prevence, ktery je zaroven i
tématem mé bakalarské prace na Vysoké skole evropskych a regiondlnich studii, sidlem v
Ceskych Budgjovicich. Dotaznikové Setieni je stéZejni soudasti praktické Gasti bakalaiské
prace. Dotaznik pro Zaky obsahuje 16 otazek. Dotaznik pro pedagoga obsahuje otdzek 9 a je

urcen pro pedagoga, ktery se zaobira tématem Sikany a jeji prevence.
Ptedem dékuji za spolupraci.
S pozdravem a ptanim hezkého dne,

Jakub Panek
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Dotaznik pro zéky stranka 1

Dotaznik pro Zaky:

1. Jakého jsi pohlavi?
a) Muz
b) Zena

2. Do jaké tfidy chodiS?
a) 6. tiida
b) 7.tfida
c) 8.trida
d) 9.trida

3. Pouzivas socialni sité?
a) Ano
b) Ne

4. VIS co je Sikana?
a) Ano
b) Ne

5. Setkal/la jsi se nékdy s Sikanou na internetu (tzv. kybersikana)?
a) Ano

b) Ne

Co si pod timto pojmem sam piedstavujes ?

6. Jak jsi se o pojmu Sikana a kyberSikanou dozvédél/la?
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7. Jaka jsi mysliS, Ze je nejcastéjsi podoba kybersikany ?
a) Vyhrozovani zaslanim citlivych udaji
b) Ponizovani na vefejnych strankach
C) Zasilani vulgarnich zprav

d) Jiné: ..o
8. Stal/la jsi se nékdy obéti kyberSikany ?
a) Ano

b) Ne

9. Jak jsi to resil/la?

a) fesil si to s rodici

jak -

b) fesil si to s uciteli

jak -

c) fesil sito sam

jak -

d) wvubec si to nefesil
10. Stal/la se nékdy obéti kyberSikany nékdo z tvého okoli?
a) Ano

b) Ne

Jak se to fesilo?
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11. Stal/la jsi se nékdy svédkem kyberSikany ?
a) Ano
b) Ne

12. Setkal/la jsi se nékdy s nékym, kdo nékoho na internetu Sikanoval?
a) Ano
b) Ne

13. Vysvétloval/la ti nékdo ucitel nebo rodi¢, co mas délat, kdyz se té nékdo pokousi
Sikanovat na internetu?
a) Ano
b) Ne

Jak by jsi postupoval?

14. Vi§ jak se vyhnout tomu, aby si se nestal/la obéti kyberSikany ?
a) Ano

jak -

b) Ne

15. Pomohl/la by jsi nékomu pokud by byl obéti kyberSikany ?
a) Ano

jak -

b) Ne
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