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ABSTRAKT

STRNAD, D. Kyberneticka bezpecnost ve verejné sprave: bakalarska prace.
Ceské Budgjovice: Vysoka $kola evropskych a regionalnich studii, 2023. 78 s. Vedouci

bakalatské prace: RNDr. Rizena Ferebauerova

Kli¢ova slova: kyberneticka bezpecnost, kyberneticky bezpecnostni incident,

zékon o kybernetické bezpec¢nosti, vetfejna sprava, hacker

Tato bakalarska prace se zabyva problematikou informacnich systémua vetejné
spravy, informaéni a kybernetickou bezpe¢nosti, kybernetickymi hrozbami a ochranou
pied nimi. Pfedstavuje pravni predpisy, které tvoii pravni ramec e-Governmentu a organy
plsobici v oblasti prevence a obrany proti kybernetickym utoktim. Cilené utoky proti IT
se staly celosvétovym fenoménem. Zpusobuji rozsahlé skody v soukromém 1 vefejném
sektoru. Pravé organy vefejné spravy patii k vyznamnym subjektim kybernetické
bezpecnosti. Prace obsahuje poznatky shromazdéné ze vzdéldvacich materiali
publikovanych statnimi organy a autory zabyvajicimi se problematikou kybernetické

bezpecnosti.

Kli¢ova slova: kyberneticka bezpecnost, kyberneticky bezpecnostni incident,

zakon o kybernetické bezpe¢nosti, vefejna sprava, hacker



ABSTRACT

STRNAD, D. Cyber Security in Public Administration: bachelor’s thesis. Ceské
Budgjovice: University of European and Regional Studies, 2023. 78 pp. Supervisor:

RNDr. Rizena Ferebauerova

Klic¢ova slova: cyber security, cyber security incident, cyber security law, public

administration. a hacker

This bachelor's thesis deals with the issues of information systems in public
administration, information and cyber security, cyber threats and protection against them.
It presents the legal regulations that make up the legal framework of e-Government and
the authorities operating in the field of prevention and defense against cyber attacks.
Targeted attacks against IT have become a worldwide phenomenon. They cause
widespread damage in both sectors - the private and the public sectors. It is the public
administration authorities that belong to the significant subjects of cyber security. The
work contains knowledge collected from educational materials published by state

authorities and authors dealing with the issue of cyber security.

Klicova slova: cyber security, cyber security incident, cyber security law, public

administration, a hacker



Obsah

1 Cil a metodika bakalafSKé Prace ..........coceviiiiiiiiiiiiiie e 10
2 Zakladni aspekty kybernetick€ bezpeCnosti .........ccveveeiiiiiiiiiiiiiiiieniiiieeee 11
2.1 Zakladni terminologie kybernetické bezpecnosti ...........cccevcvvvernnnnne. 11
2.2 Kybernetickd, pocitacova a informacni bezpecnost..............ccveervernne. 14
2.2.1 Kybernetickd bezpeCnost ..........ccuveririeriiiiiiiieiiiee e 14
2.2.2  POCItaCOVA DEZPECNOSE ....eeiivvieiiiieiiiiesiie e 15
2.2.3 Informacni beZpeCnost........ccceeririeiiiiieiiiesiie e 15

2.3 Bezpecnostni hrozby ..........ccccoiiviiiiiiiiiicci e 15
2.3.1 Rozd€leni hrozZeb .........cccooiiiiiiiiiiii e 15

2.4 Kyberneticka kriminalita, kyberneticka valka, kyberterorismus.......... 17
2.4.1 Kybernetickd kriminalita ...........cccccooveiiieiii e 17
2.4.2 Kybernetickd VAIKa............ccoveiiiiiiie e 19
2.4.3  KYDEIErOriSMUS ......vveeiiie et 19

3 Pravni zdklady kybernetick€ bezpeCnosti.........cccvvvvveieiiiiiiiiiiiiiiiieee i, 22
3.1 Kyberneticka bezpecnost v Ceském pravu..........ccccvvvvvvieeeiiiiiiiiiiiennenn. 22
3.1.1 Zakon o kybernetické bezpeCnosti .........cccvvviviiiieiiiiiiiiiiiiiiieeeenns 22
3.1.2 Z&kon €. 289/2005 SD.. ..cccvviiiiiiieiiieee e 26
3.1.3 Vyhlaska €. 317/2014 SD .....ccviiiiiiiiiiieieeee e 26
3.1.4 Vyhlaska €. 82/2018 Sb. ...oeoiviiiiiiiiiiieiee e 28
3.1.5 Vyhlaska ¢. 437/2017 Sb., ve znéni vyhlasky ¢. 573/2020 Sb. ...... 28

4 Organy ¢inné v oblasti prevence a obrany proti kybernetickym atokam..... 29
4.1 Instituce V Ceské repUbBLICE. .......cvveveveveverrerecceeeeeee e ese e en s 29
4.1.1 Narodni centrum kybernetické bezpecnosti ...........ccoccvvveeriiinneennn 29
4.1.2 Narodni Gfad pro kybernetickou a informacni bezpe¢nost ............ 30
4.1.3 BezpeCnostni tYMY .....coeiiviiiiiiiiiiiieiiiie e 30

4.2 Mezinarodni INSEILUCE .........cocviiiiiiiiiice e 32
4.2.1 Specialni Gtvar kybernetickych operaci NATO ........ccccceevvvieiinnnn, 32

7



4.2.2 Computer Emergency Response Team EU...........ccccocviiiiiiciinnns 32

S VEIEJNA SPIAVA ...eieiiiiiiiiiiiiiiie ettt 34
5.1 Vymezeni POJMT ......cceiieiiriiieiiiieiiie et 34
5.2 Funkce VETEJNE SPIAVY .....cciiuviiiirieiiiieiiiie st 35

5.2.1 MO0CENSKA FUNKCE........ccviiiiiiiiicce e 35
5.2.2  OChrannd fUNKCE..........ccoerviiiiiiiiiiecee e 35
5.2.3  SIUZDY VEICJNOST ..eevvvieiiiieiiiie ittt 36
5.2.4 Regulacni fuNKCE ........coiivviiiiiiiiiiiii et 36
5.2.5 Organizacni funKCe.........cccoiviiiiiiiiiiiieiie e 36
5.3 Struktura VEFeJNe SPraAVY .......eeeiiivieiiiiieiiiie e 36
5.3.1  SEALNT SPrAVA ....cvviiiieiiieiiie ettt 36
5.3.2  SAMOSPIAVA ....coiiiiiieiite ittt ettt 38
5.4 Organy vefejné spravy jako subjekty kybernetické bezpe¢nosti.......... 43

6  Elektronizace VeTejNeé SPraAVY .....cccvvrririiieeiiiiiiiiiiiiiiee e e s s ssiiinreeee e e e s s neinnees 44

6.1 Informacni systémy VEIEJNE SPIAVY ....cceveeviiiiiiiiiiiiiieeeiiiiiiiiiiieeee e 44
6.1.1 Spravcia provozovatel¢ informacnich systémuil..........ccccoeeviiinnnnne. 45
6.2  Digitalizace UFadu ........uvvvviiiiiiiiiiiiiiii e 46
6.3 Dataa Jefich SUleni........ccovvveiiiie e 48
6.4  €-GOVEIMENL .......ccviiiiiiiiiiii 50
B.4.1 CZECh POINT ..ottt 52
6.4.2 Datove SChrANKY ........ccovviiiii e 53
6.4.3  ZAKIadNi FeQIStIY......oveiiiie et 54

T ZabezpeCeni ISVS .. ... 57

ZLAVET .ottt e e e et as 65

Seznam pouzZityCh ZArojll.........cceiiiiiiiiiiiiiie e 67

Seznam tabulek a grafll..........cccoviiiiiiiiiii 76

SEZNAM ZKIALEK ....c.vviiiiiiiiie e 77



Uvod

Vyvoj ve spolenosti smétuje k postupné digitalizaci vSech dat, a vyuziti
informacnich technologii se tak stava soucasti zivota kazdého ¢lovéka. Kromé zjevnych
benefitli, které ssebou neustdly vyvoj modernich informa¢nich a komunikacnich
technologii pfinasi, nartstd i riziko zneuziti téchto technologii a utokl na informace,
S kterymi tyto technologie pracuji. Informa¢ni a komunika¢nich technologie jsou
vyuzivany témef ve vSech odvétvich nejen soukromého, ale 1 vefejného sektoru a naruSeni
jejich divérnosti, dostupnosti nebo integrity miize ve svém duasledku zapticinit rozsahlé
a zavazné nasledky. Z téchto divodi roste také diilezitost kybernetické bezpecnosti,
jejimz cilem je ochrénit informacni a komunikacni technologie pfed zasahy vedoucimi

k ohroZeni nebo omezeni jejich chodu.

Jednou z kli¢ovych oblasti z hlediska zajisténi kybernetické bezpecnosti statu je
sféra vykonu vefejné moci, jejiz aktivity se stdle vEétSi mérou piesouvaji do
kybernetického prostoru. Vetejna sprava ze své podstaty pracuje s informacemi, které
jsou postupné digitalizovany. Neni proto pochyb o tom, Ze nedilnou soucasti efektivni a
moderni vefejné spravy by méla byt informacni bezpecnost, jejiz systémovy ptistup by
m¢él byt reflektovan na vSech urovnich spravniho organu. Organy vetejné spravy se stavaji
spravci nebo provozovateli riznych komunikac¢nich systémid, a tudiz musi plnit
povinnosti, které vyplyvaji z pravni Upravy kybernetické bezpe¢nosti. Vefejna sprava by
se méla prizplisobovat spoleCenskému vyvoji, ménicim se podminkam a potfebam

spolecnosti a jeji ¢innost by se méla stat ve vefejném zajmu efektivni.

K dosazeni tohoto cile je nutné objasnit zakladni pojmy, které souvisi
s problematikou kybernetické bezpecnosti, vztahy mezi informacni a kybernetickou

bezpecnosti a definovat jeji zdkladni hrozby.

Naésledujici kapitola bude vénovéana orgdniim vetejné spravy jakozto subjektiim
kyberbezpe€nosti. V zavéretné kapitole pfiblizim problematiku  kybernetické

bezpecnosti z hlediska pravnich nastrojii a bezpecnostnich opatieni.



1 Cil a metodika bakalarské prace

Cilem mé bakalarské prace je analyza vybranych aspektt kybernetické
bezpec€nosti ve vefejné spravé se zaméfenim na kategorii vyznamnych informacnich

systémil a rozbor bezpe¢nostnich opatfeni vedoucich k zabranéni kybernetickych utokd.

Pro dosazeni cile BP byla vyuzita literarni reserSe a jeji nasledna komparace a
syntéza. Pro urceni relevantni literatury byl vyuzit zptsob vyhledavani na klicovych
slovech. Pomoci kli¢ovych slov ,kybernetickd bezpecnost, kyberneticky bezpecnostni
incident, zakon o kybernetické bezpecnosti, vefend sprava, hacker* byly vybrany

publikované zdroje ne starsi nez 10 let.

Uvodni ¢ast BP se zabyva zakladni terminologii kybernetické bezpeénosti,
pfiblizil jsem otdzku bezpecnostnich hrozeb a kybernetické kriminality. Velmi
vyznamného postaveni v tomto sméru nabyla oblast prava, ktera uklada povinnosti
provozovatelim vyznamnych informaénich systému a rizikovych infrastruktur, a proto
jsem dalSi cast mé prace vénoval zdkonim a vyhlaskam tykajicim se kybernetické
bezpecnosti a vyznamnych informacnich systému vetejné spravy. Pfipomnél jsem ulohu
Narodniho ufadu pro kybernetickou a informacni bezpecnost a dalSich organti ¢innych
vV oblasti prevence a obrany proti kybernetickym utoklim a okrajové se zminil o
institucich mezinarodnich. Dalsi ¢ast mé BP byla vénovana popisu vetfejné spravy a e-
Governmentu. Podrobnéji jsem popsal zakladni informacni systémy veiejné spravy —
Czech POINT, datoveé schranky a zakladni registry. V posledni ¢asti BP jsem se zabyval
zabezpecenim ISVS a piedpoklady pro posileni jejich bezpecnosti. Rovnéz jsem poukazal
na nedostatky, které byvaji Castou pfi¢inou kybernetickych utokil. Zavérem musim
konstatovat, ze zajisténi kybernetické bezpecnosti je nepochybné jednou z klicovych

vyzev soucasnosti.
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2 Zakladni aspekty kybernetické bezpecnosti

Ve vetejnospravni sfétfe stejné jako v mnoha dalSich odvétvich roste mnozstvi
vytvafenych a ukladanych informaci. Vyvoj ve spole¢nosti sméfuje k postupné
digitalizaci vSech dat, a vyuziti informacnich technologii se tak stava soucasti zivota
kazdého cloveéka. Kyberneticka bezpecnost se v soucasné dobé dostava do popredi zajmu
ruznych subjektll, pocinaje obchodnimi spole¢nostmi pisobicimi v oblasti informacnich
a komunikacnich technologii az po organy statni spravy. V dneS$ni dob¢ s kli¢ovymi
informacemi disponuji 1 organy vefejné spravy a jejich zneuziti mize mit nedozirné
nasledky. TéméF veskerou ¢innost statni spravy doprovazi aktivity v kyberprostoru, proto

se problémem v celostatnim méfitku stava i nartst kybernetickych atoka.

2.1 Zakladni terminologie kybernetické bezpec¢nosti
Ackoliv je pojem kybernetickd bezpe€nost aktualné velmi pouzivany, neexistuje

zcela presna formulace, ktera by tento pojem 21. stoleti definovala. Nejcastéji je termin
uvadén jako bezpecnost informac¢nich a komunika¢nich technologii, ktery je oborem
informatiky, sméfujicim k zajiSténi ochrany kybernetického prostoru. Zabyva se
ochranou pocitaCovych systéml a siti pfed pocitacovou kriminalitou (krddez nebo
poskozeni elektronickych tudajti, hardwaru, softwaru, zneuzitim nebo narusenim
poskytovanych sluzeb, kybernetickym Gtokem) a pied neopravnénym ptistupem k infor
macim. Jeho hlavnim cilem je ochranit soukromi tdaji zavedenych v systému a

spolehlivost kyberprostoru?.
Mezi nejpouzivanéjsi zakladni pojmy kybernetické bezpecnosti patii:

Adware (Advertising Supported Software) — software, ktery cili na uzivatele

nevyzadanou reklamou vyskakujici na obrazovce béhem on-line prace s internetem.

Aktivni hrozba (Active Threat) — udalost v kyberprostoru, ktera mtize byt
ptiCinou ztraty dostupnosti dat nebo naruseni jejich divérnosti. Disledkem toho mizZe

byt vloZeni faleSné zpravy, odmitnuti sluzby nebo kradez identity.

Analyza hrozeb (Threat Analysis) — zabyva se prizkumem udalosti a ¢innosti,

které by mohly negativné ovlivnit data nebo kvalitu sluzeb IT.

! Pocitacova bezpecnost — Wikipedie. [online]. [cit. 2023-25-01]. Dostupné z:
https://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%AL_bezpe%C4%8Dnost
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Analyza pocita¢ového viru (Virus Analysis) — rozebira chovani viru v pocitaci
nebo pocitaové siti z hlediska jeho Siteni, zptisobenych Skod a chovani. Tento vir

zkouma a posléze odstrani.

Antivirovy program (Antivirus Program) — program, ktery vyhleda viry, 1é¢i
napadané soubory, provadi zalohu a obnovu systémovych ¢asti na disku a rovnéz uklada

kontrolni data o souborech na disku.

Bezpecénost informaci (Information Security) — zachovani davérnosti, dostupno
sti informaci, jejich integrity pti uplatnéni zakladnich bezpe€nostnich opatfeni vedoucich

k ochrané informaci pied jejich ztratou nebo kompromitaci.

Bezpecnostni manazer (Security manager) — zaméstnanec, Ktery je za bezpec¢no

st systému odpovédny. Jeho pravomoce a odpovédnost jsou presné definovany.

Bot — parazitni program nainstalovany na pocitaci bez védomi jeho uZivatele.
Hacker tento pocita¢ mtize ovladat vzdalenym pfistupem a zneuZzivat ho pro plnéni

ruznych piikazi.

Brana (Gateway) — oznaéeni vstupu do informacniho systému vybaveného
zvlastnimi bezpecnostnimi prvky (Sifrovanim vstupti a vystupti, firewallem, autentizaci

pristupu).

Certifikace (Certification) — tieti strana provadi ovéfovani zpusobilosti
informa¢niho systému k nakladani s utajovanymi informacemi, jeji schvaleni a vystaveni

certifikatu.

Cyberstalking — vyuziti elektronického média, napi. elektronické posty
k obtéZovani s cilem vyvolat v obéti pocit strachu. Pachatel ziskava informace o obéti

z chatu, diskuznich fér nebo webovych stranek.

Cerv (Worm) — druh programu, ktery vytvaii své kopie a nasledné je preposila do
dal§ich pocitacovych systémi nebo siti, vnichz dale pracuje podle svého
naprogramovani. Pouziva se k vyhledavani bezpeénostnich skulin napf. v poStovnich

programech.
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DDoS Distribuované odmitnuti sluzby — (tok na internetové stranky nebo
sluzby, pfi kterém dochazi k ptehlceni pozadavki a nedostupnosti sluzby pro ostatni

uzivatele. Utok je v jednom ¢asovém intervalu veden z n€kolika pocitact najednou.

Hacking — zvné&jsku provedeny neopravnény vstup do informacniho systému.
Pachatel se k objektu utoku (pocitaci) neptipojuje piimo, ale pies internetovy server,
ktery se miize nachazet v riznych castech svéta. Identifikace pocitace, ze kterého byl utok

veden je tim ztizena.

Kyberneticky prostor (Cyber Space) — digitalni prostiedi, které tvofi informacni
a komunikac¢ni technologie, v nichz informace vznikaji, jsou zde zpracovavany a dochazi
k jejich vyméné. Lze si ho predstavit jako virtudlni prostiedi, které je vytvoiené
propojenim pocitacovych systému v siti. Probiha zde komunikace mezi subjekty bez
nutnosti fyzicke aktivity.

Kyberneticky terorismus (Cyber Terrorist) — nezakonny utok proti PC nebo
pocitacovym sitim a informacim, které obsahuji, s cilem uto¢nika tyto informace ziskat,

ovlivnit je nebo ziskat kontrolu nad prvky infrastruktury systému.

Management rizik (Risk management) — ¢innost, ktera slouzi k analyze rizik, at’
stavajicich ¢i budoucich a pfijimani opatieni k eliminovani jejich vyskytu a zavaznosti
jejich moznych nezadoucich nasledk.

Malware — software, ktery negativné pusobi v systému pii jeho spusténi.

Projevuje se jako reakce na spoustéci udalost, napt. otevieni zpravy v elektronické posté.

Naruseni (Breach) — v dusledku piekonani bezpecnostnich opatieni dojde

K naruseni nebo prolomeni diivérnosti, dostupnosti nebo integrity informaéniho systému

Nevyzadana posta (Spam) — hromadné sifeni nevyzadaného sdéleni napt.

formou reklamy.

Ohrozeni (Exposure) — moznost existence zranitelnosti, ktera mtize vést az ke

zneuziti hrozbou.

Phishing — zpiisob vedouci ke zcizeni digitalni identity uzivatele. Nejcastéji se
jednd o podvodnou zpravu Sifenou elektronickou postou, kterd se snazi z uzivatele

vylékat piihlasovaci jméno, hesla, ¢isla ¢t a bankovnich karet.
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Spyware — program, jez skryté sleduje chovani uzivatele PC a pomoci internetu
odesila data bez védomi uzivatele z jeho pocitace jinému uzivateli, ktery tyto informace

dale zpracovava. Z hlediska bezpec¢nosti dat piedstavuje spyware velkou hrozbu.

Trojsky ki (Trojan Horse) — program, ktery je implantovan do IS uzivatele bez
jeho védomi a ktery sleduje ¢innosti, o které ma uto¢nik zajem. Na jejich zéklad¢ pak
uto¢nik ziska piistupové udaje k bankovnim Gétim, kontaktim elektronické posty ¢i

navstivenym webovym strankdm.

Utok (attack) — pokus o vystaveni hrozb&, vyfazeni z ¢innosti, zcizeni nebo

ziskéani neautorizovaného ptistupu do PC nebo pocitacovych siti.

Vir (Virus) — skodlivy kod, ktery po pfipojeni K uréitému programu nebo
systétmové oblasti dokaze zahajit destrukéni proces (stahovani dal$tho malware,

poskozeni, zménu nebo zni€eni dat, naruSeni funkce operacniho systému).

Zranitelnost (Vulnerability) — slabina v bezpec¢nosti (logické, fyzické,

administrativni), kterd miize byt zneuzita hrozbou?.

2.2 Kyberneticka, pocitacova a informacni bezpecnost

2.2.1 Kyberneticka bezpe¢nost
Definice kybernetické bezpecnosti je casto zaménovana s pojmem pocitacova ¢i
informa¢ni bezpecnost. Toto pojeti je vSak mylné, nebot’ se jedna o rozdilné pojmy

Z hlediska odligného pfedmétu ochrany®.

Ucelem kybernetické bezpecnosti je ochrana tzv. kyberprostoru, piipadné je
mozno hovofit o ochrané sluzeb informacni spole¢nosti. Tato ochrana zahrnuje tii
zakladni slozky, kterymi jsou ochrana divérnosti, ochrana dostupnosti a ochrana
integrity. Kybernetickd bezpecnost neni pouze oblasti, kterou se zabyvaji oddéleni
informa¢nich a komunikaénich technologii, ale tyka se kazdého, kdo ve svém

kazdodennim zivoté vyuziva jakékoli prvky informaénich technologii. Nelze ji proto

2 HRUZA, P. Kybernetickd bezpecnost. Brno: Univerzita obrany, 2012, s. 9-14.
% Divodova zprava. Navrh zdkona o kybernetické bezpecnosti a o zméné souvisejicich zakonii (zdkon o
kybernetické bezpecnosti) [online]. Utad vlady Ceské republiky, 2014, s. 72. [cit. 2023-12-01]. Dostupné
z: https://apps.odok.cz/attachmen/-/down/KORN9F6H6BCH
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bagatelizovat, nebot’ se stava klicovou oblasti jak pro organizace, tak i pro kazdého

jedince®.

2.2.2 Pocitacova bezpecnost
Pocitacova bezpecnost zahrnuje na rozdil od pojmu kyberneticka bezpecnost uzsi
pojem. Zahrnuje v zasad¢ technickou oblast. Lze ji definovat jako obor informatiky,
zabyvajici se zabezpeCenim informaci v pocitacich. Jedna se predevSim o zabezpeceni
ochrany pfed neopravnénou manipulaci s daty, neopravnénou manipulaci se zafizenimi
PC systému, chrani informace pted jejich kradezi (napt. nelegalni kopirovani dat) nebo
poskozenim, ochraiiuje data z hlediska jejich pfenosu, bezpecného ulozZeni, dostupnosti,

integrity a zamény".

Data sriznymi informacemi nejsou uloZena pouze na pocitacich a jejich
systémech, ale mohou byt zaznamenana 1 na jinych, tzv. analogovych nosi¢ich, proto je

pocitacova bezpecnost ochranou v nejuz§im smyslu.

2.2.3 Informacni bezpecnost

Informac¢ni bezpeCnost je VsouCasné dobé bézn¢ vyuzivanym spojenim.
Ptedstavuje oblast, ktera zabezpecuje vSechny informace, at’ jiz se jednd o jejich fyzickou
¢i virtualni podobu, po celou dobu jejich existence. Chrani informace pted jejich inikem
a zneuzitim, coz muze vést k vaznym nasledkim. Informace jsou v dneSni dobé
uchovavany predevsim v elektronické forme, proto je nutné chréanit data na pocitaCich,
serverech, ale rovnéz na mistech vefejné dostupnych datovych struktur, napt. na online
ulozistich ¢i vefejnych fotogaleriich. Ochranou pracovnich dat by se méli zabyvat

specializovani odbornici, chranit sv4 osobni uzivatelska data v§ak musi kazdy z nas®.

2.3 Bezpecnostni hrozby

2.3.1 Rozdéleni hrozeb
S rozvojem informacnich technologii vzrista i riziko nové nartstajicich hrozeb,
proto je nutné opakované, nejlépe v ro€nich intervalech, provadét analyzu rizik. U hrozeb

se odhadne pravdépodobnost jejtho naplnéni a urc¢i rozsah Skoly, vcetné dopadd,

4 POLCAK, R. Prdvni problémy kybernetické bezpecnosti, 2016, s. 41.

S JIRASEK, P., NOVAK, L., POZAR, J., Vykladovy slovnik kybernetické bezpecnosti, 2015, s. 72.

8 INFORMACNI BEZPECNOST. SKOLENI PROJEKTOVEHO RIZENI PRO FIRMY, VEREJNOU
SPRAVU A AKTIVNI STUDENTY [online]. Copyright © [cit. 2023-25-01]. Dostupné z:
https://www.acsa.cz/verejnost/sluzby/podle-temat/informacni-bezpecnost/
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Vv ptipadé jejitho naplnéni. Na zaklad¢ odhadnutych rizik se navrhnou opatieni k jejich
odstranéni, pfipadné minimalizaci téch nepiijatelnych. Nektera rizika lze vyhodnotit jako
prijatelnd s tim, ze se vytvori postup v ptipad¢ jejich naplnéni. Takovym ptipadem muiize
byt napf. neopravnéné otevieni dvefi do datového centra (manipulace se zamkem,
neopravnéné pouziti kli¢, atok hrubou silou). M¢l by byt stanoven postup, jak tuto

udalost fesit, kam a jak tento incident nahlasit, koho kontaktovat.
Hrozby mizeme rozdélit podle nékolika hledisek:
Podle myslu:
- nahodné hrozby (pferuseni dodavky proudu, pfirodni katastrofa),
- neumysIné hrozby (neimysIn€ vymazany soubor),
- umyslIné hrozby (zcizeni, utok v siti, imysIné poskozeni).
Podle zdroje ptisobeni:
- hrozby vné&;jsi (zdroj hrozby je mimo aktivum),
- hrozby vnitini (vychazeji ze samotného aktiva — vyrobni vada).
Podle piivodu:
- hrozby zpiisobené ¢lovékem (chyba uzivatele, nezakonny odposlech),
- ptirodni hrozby (zemétieseni, zaplavy, blesk).
Podle motivace uto¢nika:
- hrozby za i¢elem msty,
- hrozby z divodu neplnéni povinnosti,
- hrozby za G¢elem ziskéani konkuren¢ni pievahy,
- hrozby za Gc¢elem obohacent,

- hrozby za G¢elem prokazani svych schopnosti.
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Podle piisobeni na zdroje aktiva:

- hrozby pro informace,

- hrozby pro aplikace,

- hrozby pro hardware,

- hrozby pro uzivatele,

- hrozby pro sit,

- hrozby pro operacni systém.

Podle smérovani na bezpecnostni atributy:

- hrozby integrity (chyba v transakci databaze),
- hrozby diivérnosti (kradez tabletu),

- hrozby dostupnosti (pozar, DDOS ttok — odmitnuti sluzby)’.

2.4 Kybernetickd kriminalita, kyberneticka valka, kyberterorismus
Kyberneticka bezpe€nost je neodmyslitelné¢ spjata s oblasti kybernetické

kriminality, kybernetickych konfliktii a kyberterorismu.

2.4.1 Kyberneticka kriminalita
Kybernetickou kriminalitu, nékdy téz zkrdcené nazyvanu jako kyberkriminalitu,
definuje Policie CR jako trestnou &innost, ktera je pachana v prostfedi informaénich a
komunikaénich technologii v€. pocitacovych siti. Informacni a komunikaéni technologie

jsou bud’ piimo pfedmétem titoku nebo slouzi jako prostiedek k jejimu pachani®.

Ptestoze se lze setkat sndzory, které mezi kybernetickou a pocitacovou
kriminalitou ne¢ini rozdil®, ptevlada nazor, Ze se jednd o pojmy zcela odlisné.

Kybernetickou kriminalitu tak lze obecné definovat jako , jedndni namirené proti

" Hrozby — KYBEZ. KYBEZ — Platforma kybernetické bezpecnosti [online]. Copyright © [cit. 2023-25-01].
Dostupné z: https://www.kybez.cz/hrozby/

8 Rozcestnik kyberkriminality — Prevence kriminality. Prevence kriminality — Prevence kriminality v Ceské
republice [online]. Copyright © 2023 Prevence kriminality v Ceské republice. Viechna prava vyhrazena.
Portél [cit. 2023-25-01]. Dostupné z: https://prevencekriminality.cz/prevence-
kriminality/kyberkriminalita/rozcestnik-kyberkriminality/

9 JIRASEK, P., NOVAK, L., POZAR, J. Vykladovy slovnik kybernetické bezpeénosti, 2015, s. 73.
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pocitaci, pripadné pocitacové siti, nebo jako jednani, pri nemz je pocitac pouZzit jako
ndstroj pro spdachani trestného cinu“*°. Podle Pol¢aka se kyberkriminalitou rozumi
protipravni ¢innost, kdy je poéita¢ nebo po¢itaova sit’ nastrojem, cilem nebo obojim**L,
Zminit Ize i definici, kterd kybernetickou kriminalitu chape jako ¢innost, kterou je
porusovan zakon, a kterd muze byt pfimo proti pocitacim namifena (proti datiim,
hardwaru nebo softwaru), nebo ve které pocita¢ nebo pocitacova sit’ jsou nastrojem nebo

prostiedim, ve které se tato ¢innost odehrava'?,

Z hlediska trestniho prava se veskera specifika kybernetické nebo jiné ICT
kriminality dotykaji jenom hmotnépravni stranky. Stranka procesnépravni se v této

oblasti neliSi od postupt, které souviseji s trestnymi Ciny spachanymi v ,off-line

prostiedi'®.

Pro vymezeni vztahu kybernetické kriminality a kybernetické bezpecnosti je
vhodné zminit ¢lenéni kybernetické kriminality. Kyberkriminalitu 1ze podle krimindlnich

¢inti roz¢lenit do ti zékladnich skupin®*:

1) Ciny, u kterych jsou poéitace ¢i poéitatové sité cilem kriminalnich aktivit (tzv.

,cyber-dependent crimes*)*°.

2) Ciny, u kterych jsou poéitade &i po&itatové sité pouzity jako nastroje k pachani
trestné ¢innosti (tzv. ,,cyber-enabled crimes*)®®.

3) Ciny, které sice byly spachany v ,,off-line* svété, ale u kterych mohou poéitace
naptiklad obsahovat dikazy tykajici se dané trestné ¢innosti (tzv. ,,computer-supported

crimes*)*’.

10 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC, s. 34.

1 pOLCAK, R. Prdvo informacnich technologii. Praha: Wolters Kluwer, 2018, s. 541.

12 JIROVSKY, V. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007, s. 19.

13 DONAT, J. a TOMISEK, J. Pravo v siti: privodce prdvem na internetu. Praha: C.H. Beck, 2016, s. 248.
14 CLOUGH, J. Principles of Cybercrime. New York: Cambridge University Press, 2010, s. 10.

15 MCGIURE, M., DOWLING, S. Cyber crime: A review of the evidence, Research Report 75, Chapter 1:
Cyber-dependent crimes. UK Home Office, 2013, s. 35.

16 MCGIURE, M., DOWLING, S. Cyber crime: A review of the evidence, Research Report 75, Chapter 2:
Cyber-enabled crimes - fraud and theft. UK Home Office, 2013, s. 27.

7 POLCAK, R. Prdvo informacnich technologii. Praha: Wolters Kluwer, 2018. Pravni monografie
(Wolters Kluwer CR), s. 542.
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2.4.2 Kyberneticka valka
Pojem kyberneticka valka zahrnuje veskeré aktivity zaméfené na poskozeni vSech
pocitacovych systémil. Akce provadéné kybernetickymi zlo¢ineckymi organizacemi
nebo specidlnimi vojenskymi aparaty jsou financovany vladnimi subjekty a jsou
zaméfené na politicko-vojenské cile prostfednictvim internetovych patetnich siti. Je
nutno rozliSit kybernetickou valku od kybernetické Spionaze, teroristického vyuzivani siti
¢i kybernetické kriminality, nebot’ se lisi pfedevsim z hlediska vytyCenych cili a

podilejicich se subjektt®®.

2.4.3 Kyberterorismus

Kyberterorismus je umyslny utok, ktery je vedeny proti pocitacim, jejich
systémim, programim i uzivatelim v oblasti kyberprostoru. Jedna se o politicky
motivovany utok, jehoz ucelem je napadeni v Kyberprostoru s cilem kradeze citlivych
informaci, zni¢eni nebo pozménéni dat ¢i vyfazeni pocitaCovych systémi za ucelem
nedostupnosti. Typickym piikladem kyberterorismu je napadeni vojenské ¢i statni
infrastruktury nebo napadeni bankovnich sektort. Kyberterorismus mize zapticinit i
ztratu na lidském zivotu ve chvili, kdy spachand kyberkriminalita si v kybernetickém
prostoru za¢ina vybirat svoji dafi i mimo virtudlni prostiedi'®. Kyberteroristické utoky

miizeme délit podle cile a typu Gtoku na tyto mozné varianty?°:

Informace a komunikace — kradez identity, manipulace s volbami, ziskani

vojenskych informaci, manipulace s prizkumem vetfejného minéni.

Bankovnictvi a finance — teroristé by po aspésném Gtoku hackerd mohli ovlivnit

ceny akcii a tim ovlivnit vyvoj ekonomiky nebo zni¢it banku.

Doprava — utoky na systémy fizeni dopravy, fizeni letového provozu, dopravu a

dopravni prostiedky.

VIadni sektor — utoky na politiku, statni spravu, vladni sektor.

18 Co je to kyberneticki valka — Soubory. [online]. [cit. 2023-27-01]. Dostupné z:
https://soubory.info/info/co-je-to-kyberneticka-valka/

19 Co je kyberterorismus? - Sprava.sité.eu. Sprava sité - slovnik pojmii: sprava sité, zabezpecent sité,
outsourcing IT [online]. Copyright © [cit. 2023-27-01]. Dostupné z: https://www.sprava-
site.eu/kyberterorismus/

20 BRYAN, C. Cyberterrorism, computer crime, and reality. Information Management & Computer
Security [online]. 2004, vol. 12, issue 2, s. 154-166. [cit. 2023-27-01]. Dostupné z:
http://mww.emeraldinsight.com/doi/abs/10.1108/09685220410530799
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Vseobecna infrastruktura — sabotaz systému souvisejicich s plynem a palivem

(napf. system pro distribuci pitné vody), sabotaz systému vedeni elektrické energie.
Zachranna sluzba — Utoky na slozky integrovaneho zachranného systému.

Viry — (tok vedeny na pocitacovy systém v elektrarné muize vyvolat ni¢ivy

vybuch.

Tabulka znazornujici typy pocitaGovych trestnych ¢ind, motivace téch, ktefi je

pachaji, cile téchto zlo¢ind a pouzivané metody?*:

Tab. 1 - Typy poéitacovych trestnych ¢int

Metivace Cil Metoda

Paoliticka nebo Masili a destrukce zaloZené na

Nevinni lidé

Kyberteror

sociglni zména

poditaich

Hacksivismus

Paoliticka nebo
socialni zména

MNevinni lidé, lidé rezhedujic o

uréitych vécech

Protest pomoci zmény designu
webové strénky nebo DoS dtoky

Black Hat hackovini

Ego, osobni
nenavist

Lidé, firmy, viady

Malware, poéitatove viry atd.

Kyberkriminalita

Ekonomicky zisk

Lidé, firmy

Malware pro podvody a kradeze
identity, DoS pro vydirani

Kyberneticka
Spionai

Ekonomicky nebo
paliticky zisk

Lidé, firmy, viady

Viechny techniky

Informacni valka

Paliticky nebo

Infrastruktury, IT systémy a

Vsechny techniky

vojensky zisk data (soukroma i vefgjnd)

Vzhledem k tomu, Ze zavislost ¢lovéka na informac¢nich technologiich, pfedevsim
na internetu je mnohem castéjsi nez tomu bylo v minulosti, dochazi i k vyssi
pravdépodobnosti rizika kybernetickych utokd. Pii planovani kyberteroristického utoku
musi hacker nebo skupina vykonat n€kolik navazujicich krokti, aby pocitacovy utok
uspé€Sné vykonala, at’ se jednd o Spionaz, b&Zny kyberneticky zlofin nebo masovy

kyberneticky teror??,

2L LACHOW, 1. Cyber terrorism: Menace or myth. Cyberpower and national security. 2009, [cit. 2023-27-
01], s. 434-467.

22 WILSON, C. Computer Attack and Cyber Terrorism: Vulnerabilities and Policy Issues for

Congress. Washington: Congressional Research Service. 2003, [cit. 2023-27-01]. Dostupné
z: http://www.fas.org/irp/crs/RL32114.pdf
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Jedné se o nésledujici ukony:

1. Analyza situace, jeji prizkum — prvni f4ze je zaméfena na ziskani co nejvice
informaci o pfedmétu utoku. Za timto ucelem se vyuzivd piedevS§im ,socidlniho
ree

inzenyrstvi“ (manipulace lidi za i¢elem provedeni urcité akce). Bézn¢ se vyuziva rovnéz

spyward.

2. Skenovani — tto¢nik za pomoci ziskanych informaci hleda nejlepsi zptsob,
kterym by vnikl do systému. Zjist'uje zplsob internetového piipojeni a druh vyuzivaného

pocitacového softwaru.

3. Ziskani pristupu — Utoénik ma pocitaCovy program, ktery vyuzije

nedokonalosti v systému titoku a je schopen zattocit na svuj cil.

4. UdrZeni pristupu — utoc¢nik jiz ziskal ptistup a vytvari zplisob, kterym by se
mohl vratit, Vyuziva ,backdoors* neboli zadni vratka (umoznuje obejit be&Znou
autenzitaci) nebo ,,rootkit* (PC programy, které maskuji ptitomnost zdkeiného softwaru

v PC — trojskych koni, spywaru, virti skryvanim adresait, ve kterych jsou instalovani).

5. Zahlazeni stop - snaha uto¢nika o nastaveni systému tak, aby se nedalo zjistit,

7e k n&jakému ttoku doslo. Mnohdy se provedeny utok podafi utajit velmi dlouho?.

23 Kyberterorismus - Wikiwand. Wikiwand — home [online]. [cit. 2023-27-01]. Dostupné z:
https://imww. wikiwand.com/cs/Kyberterorismus
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3 Pravni zaklady kybernetické bezpecnosti

Mezi nastroje kybernetické bezpecnosti patii celd Skala ruznych pravnich,
procesnich, organizacnich, analytickych a dalSich nastroji, které zahrnuji tvorbu
bezpeénostnich politik na riiznych trovnich statu nebo konkrétnich systémi &i subjekti?*,
Pravni uprava kyberbezpecnosti je pomérné specifickou oblasti pravni regulace
z hlediska pfedmétu, pouzitych piistupt i metodologie. A¢koli kybernetickd bezpe¢nost
je Uzce spjata s kybernetickou kriminalitou, z hlediska pfedmétu je jejich pravni regulace
odli$na. Hlavni rozdil 1ze spatfovat v tom, Ze pravni uprava kybernetické kriminality méa
trestnépravni charakter, zatimco uprava kybernetické bezpe€nosti spada do oblasti
spravnépravni. Ob¢ tyto oblasti se od sebe odliSuji svym pfedmétem, nebot’ cilem pravni
regulace kybernetické kriminality (nutno ji vnimat pouze jako specifickou ¢ast
kriminality obecneé) je trestnépravni postih pachateld, té¢elem pravni Upravy kybernetic-
ké bezpecnosti je ochrana kybernetického prostoru pied kybernetickymi hrozbami, resp.

pied dasledky kybernetickych incidenti?®.

3.1 Kyberneticka bezpe¢nost v ceském pravu
Koncepce kybernetické bezpeénosti v Ceské republice byla poprvé souhrnnéji

definovana ve Strategii pro oblast kybernetické bezpe&nosti Ceské republiky na obdobi
2012 — 2015%, resp. v Akénim planu k této strategii, které Vlada Ceské republiky
schvélila svym usnesenim ¢&. 364%’. Tato Strategie se stala zakladem pro prijeti zakona &.
181/2014 Sh., o kybernetické bezpeénosti, ktery se stal hlavnim pilifem pravni Gpravy

ceské kybernetické bezpecnosti.

3.1.1 Zakon o kybernetické bezpecnosti
Zakon o kybernetické bezpecnosti ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a
o zméné souvisejicich zakoni (zakon o kybernetické bezpecnosti) vstoupil v platnost
dnem 29.08.2014 s G¢innosti od 01.01.2015. Pfedmétem tohoto zakona je uprava prav a
povinnosti osob, jakoz i stanoveni pravomoci a ptisobnosti organt vetejné moci v oblasti

kybernetické bezpe€nosti. Zapracovava ptislusné piedpisy Evropské unie a upravuje

24 DONAT, J. Pravo v siti: priivodce pravem na internetu, 2016, S. 236.

% POLCAK, R. Pravo informacnich technologii, 2018, s. 589.

26 CESKO.Strategie pro oblast kybernetické bezpecnosti Ceské republiky na obdobi 2012 - 2015 [online].
Vlada Ceské republiky, 2012 [vid. 2023-28-01]. Dostupné z: https://www.nukib.cz/cs/kyberneticka-
bezpecnost/strategie-akcni-plan/

21 CESKO.Ak¢ni plan ke Strategii pro oblast kybernetické bezpecnosti Ceské republiky na obdobi 2012 -
2015 [online]. Vlada Ceské republiky, 2012 [vid. 2023-28-01]. Dostupné z:
https://www.nukib.cz/cs/kyberneticka-bezpecnost/strategie-akeni-plan/
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zajistovani bezpecnosti informacnich systémi a siti elektronickych komunikaci. Co se
tyce informacnich systému jejichz soucasti je prace s utajovanymi informacemi, je nutno
zdUraznit, ze na tyto se zdkon o kybernetické bezpecnosti nevztahuje. Pro pochopeni
zakona je tieba vymezit dilezité pojmy, kterymi se zabyva § 2 tohoto zakona. Jsou zde
vysvétleny pojmy jako kritickd informacni infrastruktura, kyberneticky prostor,
provozovatel nebo spravce informacniho ¢i komunika¢niho systému, digitalni sluzba

informacni spole€nosti aj.

Zakon o kybernetické bezpe€nosti neni zdvazny pro vSechny instituce a obfany
v CR. Povinnost plnit poZadavky uréené zdkonem a jeho vyhlagkami maji pouze subjekty

stanovené v § 3, kterymi jsou:

a) poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sit’

elektronickych komunikaci, pokud neni organem nebo osobou podle pismene b),

b) organ nebo osoba zajist'ujici vyznamnou sit, pokud nejsou spravcem nebo

provozovatelem komunika¢niho systému podle pismene d),

C) spravce a provozovatel informac¢niho systému kritické informacni

infrastruktury,

d) spravce a provozovatel komunika¢niho systému kritické informacni

infrastruktury,
e) spravce a provozovatel vyznamného informa¢niho systému,

f) spravce a provozovatel informaéniho systému zakladni sluzby, pokud nejsou

spravcem nebo provozovatelem podle pismene c¢) nebo d),

g) provozovatel zéakladni sluzby, pokud neni spravcem nebo provozovatelem

podle pismene f),
h) poskytovatel digitalni sluzby.

Zavadéni bezpecnostnich opatfeni v oblasti kybernetické bezpecnosti (§ 4 zakona)
je nutnosti Kk zajisténi ochrany informaci a dostupnosti sluzeb a informacnich siti.
Subjekty uvedené v 8§ 3 pism. ¢) az f) jsou povinny tato opatieni provést v nezbytné
nutném rozsahu pro zajisténi ochrany kritické informacni a komunikac¢ni infrastruktury a

vyznamnych informacénich systémi. Jejich povinnosti je o nich vést bezpecnostni

23



dokumentaci. Tyto organy musi pii volbé dodavatelt zohlediiovat pozadavky vyplyvajici

Z bezpecnostnich opatieni, coz ovlivituje i konecny vybér smluvni strany.

Bezpecnostni opatieni jsou v zdkoné roz¢lenéna na technickd a organizacni. § 5
stanovi jejich jednotlivé druhy a § 6 popisuje, co je obsahem provadéciho pravniho
predpisu (obsah a struktura bezpecnostni dokumentace, obsah bezpecnostnich opatieni

atd.).

Definici pojmti kybernetickd bezpecnostni udalost a kyberneticky bezpecnostni
incident se zabyva § 7, ktery rovnéz stanovi povinnost organti a osob uvedenych v § 3
pism. c) az f) detekovat veSkeré¢ kybernetické bezpecnostni udalosti. Komu maji byt
incidenty nahlaSeny stanovi § 8. RozliSeni je ddno druhem orgidnu nebo osoby.
Detekovane incidenty se hlasi provozovateli narodniho CERT nebo Narodnimu

bezpecnostnimu tfadu (organy dle § 3 pism. ¢) az f).

Dalsi paragrafy se zabyvaji evidenci kybernetickych bezpecnostnich incidentl (§
9), opatienimi, kterd jsou nutna k ochran¢ informacnich systému nebo sluzeb a siti pied
hrozbou voblasti KB (§ 11), vyhlaSenim stavu kybernetického nebezpe¢i (§ 21),

kontrolou plnéni povinnosti ze strany dotéenych subjektii (23) a aj%®.

28 181/2014 Sb. Zakon o kybernetické bezpecnosti. Zakony pro lidi - Shirka zdkomi CR v aktudlnim
konsolidovaném znéni [online]. Copyright © AION CS, s.r.0. 2010 [cit. 2023-28-01]. Dostupné z:
https://mww.zakonyprolidi.cz/cs/2014-181
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Obr. 1. — Blokové schéma k zakonu o kybernetické bezpe¢nosti?®

nsoujadzag 0w aghy o LOYET - ENZ

ITTYIIRUT AT EU 313UZa|BU ‘GOS0 B NuREio nsouumod U133 ‘JUBADZNSOM B JUBADZIN Yas330.d O DRULIOJ| 33N

‘BEOUZRHTRG FHINAIIGRY O EXTEIYAA - EHA "5 ODDZ/S9E 2 "2
‘isoupadzag IupeLLD lisasi) (1ow "ouazel yAn NUIWMOP 030403
ENOyINauagAy 01d PEIN IUPOIEN - BINOIN aufagan Auedio) Augur oneid "nsidpayd yopapenoud yppjfasianos e puoyez a2 Aupez ainzesyeuau ‘oyypon suwindpod oyel aznod jznofs Juawmjoq
w:—wLHM__nou:cxﬁ AJugwozodn
‘usishs upewopm ) fuweuzina - Sia
BIMPAPLISEL] JUZELLIOH YN - I FT07 € 07 Up 9 puield 17 3zian ki =
.m_j.b._.__ummz_._.. PN - 1IN _
BGEN|S MPEEE - 57 aihuyap |
‘AGEN[S IUPEREE S| - 5751 | I
“Angads aula)an 51 - SASIH .
‘wshs ugewwo - 5 _ (vovsi) 5'a LIg0d 1Ll BUAD L Uy _
SANIEIE AUZNOd 1300 | ExipoIaiN |
Lttt ]
Fulaan nuedio |
uapdran (48]
ynfal e dzag T jzRypAn| [
yawishs Loy |
ppsusaghy o I
oxel AuB21n g NOYOW "eLFLy 1Huds LG | a5 8102/28 2 | |
(S34) 14 Ausgyshs {510 13 Awgyshs yhueuzin o exsRUAR |
uewIOp| a5 ¥T0Z/LTE 7 ZRF 4L 231/0S1 |
exzeIAn | WINVED
{s1A} Ape; Auuoy |
wshs | |
JugewIO}u| noad |
el kuagan yiq noyow ‘e y-uds fuweuzhn tppnaad -/ pgnos | [
_llrl_\lll |||||||||| i
| 7 “adew ouszeyada 340 BZ0W SIS uapenoud 3
| (13) | alnuyap
| BN SR (@z)
| ewsoju | _ aluyap nsouzadzag
BN alll pnawaghy o Fouuod pu
R [ _ QS ¥10Z/T8T 2 uoyez
| empe  pepgnosal | (5751 ls\.
nha  ‘aiuodpod sinuyap
| 2:4 ’ 4?._ | [ tsi) sz Aumasis Agznis
| | ugeuLOu] JupEpPiEz Wishs
1 d
| o | ZEULO U IppAa. Aoy = wauoyez 35
| | eanpnasesyu _ ¥ alnuysp | sihuyap o h 4goso ogau NUFEID SIS
I ] - pemnos anjasjuoy
eLsFuny o
ey il almaan m._M_L_...__ EU FISMET
alnuyap af _.LEEA f
B , \
as p10Z/STE 2 qOZNIS YIUPEPIET
(uoxez Anozpy) NUOYEZ A@nou juguz an s!?LEE.. Y BT0T BUP3| 0F
uahsaniau guawz D mjaad yuagan juagun eIy (sz) (sa) | o Po0Ru, | VP 32 TST/BT0
O B JUa7)) WIADZ|IY O oud PIAILY O oud i@ 0 Fnain o BQIN[S JUPEMNEZ eqznjs el sig alnun (n3) asjwoy
“g5 000Z/0FT 2 UOHEZ a5 0T0Z/TEY 2 “qs £TOZ/LED 2 1UBZ|JEU PIPRADL]
Apein uazen ESRIYAN

@ 91NN

wnsidpaid wpapeaocud oyal e nuoyez ) ewayds an0Y0|g dA0P3JYald

BT0Z T "0T WP @ NAEls oyunead ajp

ILSONQ3IdZ39 INIJILINYIFAN O NOXVZ

%

teridly. Narodni urad pro

urné ma

tranka [online]. [cit. 2023-28-01]. Dostupné z:

o

t - Podp

¢ni bezpecnos

d pro kybernetickou a informa

i ura

1

kybernetickou a informacni bezpecnost - Uvodni

2% Narodn

https://mww.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/

25



3.1.2 Z&akon ¢&. 289/2005 Sb., o vojenském zpravodajstvi ve znéni novelizace
zakona €. 150/2021 Sbh.

Zakon formuluje podil Vojenského zpravodajstvi na zajistovani obrany CR

V kyberprostoru. Na zéklad¢ podminek stanovenych v tomto zdkon€ jsou definovany tfi

oblasti, které vojenské zpravodajstvi provadi, a to, cituji:

a) cilenou detekci kybernetickych Gtoki a hrozeb majicich ptivod v zahraniéi a
sméfujicich proti diileZitym zajmam statu, jejichZ zajistovani je predmétem obrany Ceské

republiky podle zakona o zajistovani obrany Ceské republiky (dale jen ,.detekce*),

b) identifikaci a vyhodnocovani detekovanych kybernetickych ttokd a hrozeb a

jejich dopadt (dale jen ,,vyhodnocovani®),
C) opatieni k odvraceni detekovanych kybernetickych atoku a hrozeb.

Vojenské zpravodajstvi zpracovava jednou ro¢né souhrnnou zpravu, kterou
prostfednictvim ministerstva obrany ptfedklada prezidentu republiky a vladé a kterd
informuje o Cinnostech a opatfenich, kterymi se podili na zajiStovani obrany statu

v kyberprostoru. Jeji nedilnou souéasti je vyhodnoceni jejich u¢innosti®.

3.1.3 Vyhlaska ¢. 317/2014, o vyznamnych informacnich systémech a jejich
urcujicich Kritériich
Pfedmétem této vyhlasky, kterd nabyla Gi€¢innosti dnem 1. ledna 2015 je stanoveni

vyznamnych informaénich systémd a kritérii pro jejich uréeni®.

Dle § 2 pism. d) této vyhlaSky je vyznamnym informa¢nim systémem takovy,
jehoz spravcem je organ vetejné moci, ktery je soucdsti organizacni slozky statu, kraje
nebo hlavniho mésta Prahy. Jedna se o informacni systémy, které slouzi OVM k zajisténi

téchto agend:
- spisové sluzby,

- elektronické posty, uréené k pouziti pfi vykonu vetejné moci,

%0 289/2005 Sh. Zakon o Vojenském zpravodajstvi. Zakony pro lidi - Shirka zdkonit CR v aktudlnim
konsolidovaném znéni [online]. Copyright © AION CS, s.r.0. 2010 [cit. 2023-29-01]. Dostupné z:
https://mww.zakonyprolidi.cz/cs/2005-289

31 CESKO.Narodni tifad pro kybernetickou a informaéni bezpeénost - Uvodni stranka [online]. Copyright
© [cit. 2023-29-01]. Dostupné z: https://nukib.cz/download/publikace/legislativa/2021-06-14_vyhlaska-o-
VIS.pdf
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- vedeni ufedni desky zplisobem, ktery umoziuje dalkovy pristup,
- statniho dozoru, kontrolni nebo inspekéni ¢innosti,

- priprav a feseni krizovych situaci pfi vykonu vetejné moci,

- mezinarodni spolupréce,

- zadavani VZ (vetejnych zakazek).

§ 3 mimo urcujicich kritérii, kterd stanovi, jaké disledky by mohly vzniknout
narusenim bezpecnosti informaci v IS ukldda organiim vefejné moci vést seznam
informacnich systému, které spravuje a pokud tyto nejsou definovany v § 2 odst. 1, musi

posoudit, zda splituji uréujici kritéria a o tomto vést pisemny zaznam?>?,

Nutno podotknout, ze vyhl. ¢. 317/2014. Sb., o vyznamnych informacnich
systémech a jejich urcujicich kritériich byla novelizovana, a to vyhl. 205/2016 Sb., ktera
nabyla ucinnosti dnem 1. 7. 2016. V priloze €. 1 této vyhlasky jsou definovany VIS a

jejich spravci.
Pro nazornost mozno uvést:

- Agendovy systém pro pozemkoveé Upravy (ASPU — DMS) — Statni pozemkovy

ufad
- Centralni ulozisté elektronickych recepti — Statni astav pro kontrolu 1é¢iv
- Portal veiejné spravy (PVS) — Ministerstvo vnitra

- ePasy — Ministerstvo zahrani¢nich véci®®

32317/2014 Sb. Vyhlaska o vyznamnych informacnich systémech a jejich uréujicich kritériich. Zakony pro
lidi - Sbirka zakonti CR v aktualnim konsolidovaném znéni [online]. Copyright © AION CS, s.r.0. 2010
[cit. 2023-15-03]. Dostupné z: https://www.zakonyprolidi.cz/cs/2014-317

#Novela vyhlasky ¢ 317/2014  Sb. Zakonycr.eu [online]. [cit. 2023-03-15]. Dostupné z:
http://mww.zakonycr.eu/clanek.asp?cl=10833/
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3.1.4 Vyhlaska ¢&. 82/2018 Sb., o bezpe¢nostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfienich, naleZitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti)

Vyhlaska zpracovava Smérnici NIS a pro informaéni a komunikacni systémy
kritickych informacnich infrastruktur, vyznamné IS, informacni systémy ZS a sité
elektronickych komunikaci, které vyuziva poskytovatel digitalnich sluzeb, upravuje
strukturu a obsah bezpe¢nostni dokumentace, obsah a §ifi bezpe¢nostnich opatieni, urcuje
kybernetické bezpecnostni incidenty z hlediska jejich zatazeni, hodnoceni a zplsobu
ohlaSeni, definuje nalezitosti a zplsob ohlaSeni kybernetického bezpecnostniho

incidentu, nalezitosti pfijatych opateni a zptisob likvidace informaci a dat*.

3.1.5 Vyhlaska ¢. 437/2017 Sb.. o Kkritériich pro urceni provozovatele zakladni
sluzby, ve znéni vyhlasky ¢. 573/2020 Sb.

Vyhlasku zpracoval Narodni ufad pro kybernetickou a informac¢ni bezpecnost a
dle § 28 odst. 2 pism. e) Zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zmeéné
souvisejicich zdkonti upravil kritéria pro urCeni provozovatele ZS, upravil odvétvova a
dopadova kritéria a urcil vyznamnost dopadu naruseni ZS na zabezpeceni ekonomickych
¢innosti (napt. Energetika — Elektfina — Prodej elektiiny — Zadvazné omezeni, naruSeni Ci
nedostupnost druhu sluzby postihujici vice nez 50 000 0sob)*°.

Problematika kybernetick¢é bezpecnosti je kromeé Zikona o kybernetické
bezpecnosti obsazena i v dalSich pravnich ptfedpisech, které souviseji napft. s regulaci
zdravotnické dokumentace, finan¢nich a bankovnich sluzeb, s ochranou osobnich tdaji

nebo utajovanych informaci®®.

34 82/2018 Sb. Vyhlaska o kybernetické bezpecnosti. Zakony pro lidi - Shirka zdkonii CR v aktudlnim
konsolidovaném znéni [online]. Copyright © AION CS, s.r.0. 2010 [cit. 2023-29-01]. Dostupné z:
https://mww.zakonyprolidi.cz/cs/2018-827text=82%2F2018

% CESKO.Viz 437-2017_Platne_zneni_2021.pdf. Narodni tufad pro kybernetickou a informacni
bezpecnost - Legislativa ZKB. Narodni tirad pro kybernetickou a informacni bezpecnost - Uvodni stranka
[online].  [cit.  2023-29-01]. Dostupné z:  https://www.nukib.cz/cs/infoservis/dokumenty-a-
publikace/legislativa-zkb/

% POLCAK, R. Pravo informacnich technologii, 2018, s. 597.
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4 QOrgany ¢inné v oblasti prevence a obrany proti
kybernetickym utokiim

Jak jiz bylo vySe zminéno, kybernetické utoky se netykaji pouze jednotlivet, ale
rovnéz organizaci ¢i jinych subjektl a v neposledni fad¢ i statt. To stdlo za potifebou
vytvotfeni specialnich bezpecnostnich tymid CSIRT (computer Security Incident
Response Team a CERT (computer Emergency Response Team). Prvni z nich fesi
kybernetické incidenty, druhy se zabyva identifikaci utoku a naslednym kontaktovanim

provozovatele sité.

4.1 Instituce v Ceské republice

4.1.1 Narodni centrum kybernetické bezpe¢nosti (NCKB)
NCKB je vykonnym odborem Narodniho ufadu pro kybernetickou a informacni

bezpecnost, ktery zejména zajist'uje:
- fungovani Vladniho CERT CR (GovCERT.CZ),
- vzd€lavani a osvétovou Cinnost v oblasti kyberbezpecnosti,
- vyvoj a vyzkum ve sféfe kybernetické bezpecnosti,

- sou¢innost s organizacemi, které se podileji na zajiSténi bezpecCnosti

kybernetického prostoru a to jak na urovni narodni, tak mezinarodni,

- prevenci pied kybernetickymi hrozbami, které jsou cileny na kritickou
informacni infrastrukturu, vyznamné, piip. vybrané informacni systémy vetejné spravy
nebo informacni systémy zékladni sluzby a podili se na feSeni a koordinaci

bezpecnostnich incidentl téchto subjekti,
- organizaci kybernetickych cvi€eni na narodni i mezinarodni urovni,

- zhodnoceni rizik ve sféfe kybernetické bezpe€nosti a stanoveni pfisluSnych

preventivnich a napravnych opatieni,
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- bezpegnostni politiku Ufadu v ramci své plsobnosti, plnéni zavazki, které
vyplyvaji ze spoluprace na mezinarodni Grovni se staity NATO, EU, pfip. jinymi

mezinarodnimi organizacemi,

- komunikaéni strategii v oblasti kyberbezpeCnosti ve spolupraci s dalS$imi

organiza¢nimi celky Utadu®.

4.1.2 Narodni Gifad pro kybernetickou a informaéni bezpe¢nost (NUKIB)

Na vzniku tohoto ufadu dne 1. srpna 2017 méla zasadni podil zména zakona ¢.
181/2014 Sb., o kybernetické bezpe€nosti a 0 zméné souvisejicich zakonli (zdkon o
kybernetické bezpecnosti). Tento zakon byl novelizovan, a to zakonem ¢. 205/2017 Sh.
V &ele NUKIB stoji feditel Utadu, ktery je Glenem Vyboru pro kybernetickou bezpe&nost
a zased4 i pti jednanich Bezpe¢nostni rady statu (BRS)%8.

NUKIB, ktery je ustfednim spravnim organem pro kybernetickou bezpe&nost,
zajistuje nejen narodni kybernetickou bezpecnost, ale 1 ochranu utajovanych informaci
ve sféfe komunikacnich a informacnich systému, kryptografickou ochranu a zabyva se
otazkou nevetejnych sluzeb vramci druzicového systému Galileo, jez predstavuje

Evropsky globalni navigaéni druzicovy systém®,

4.1.3 Bezpecnostni tymy
Posunem ve vnimani kyberkriminality je mozno oznadit koncepci vzniku novych
organizaci zabyvajicich se ochranou kyberprostoru. Bezpecnostni tymy nazvané
zkratkami CERT a CSIRT jsou toho pfikladem. Oba tymy maji jasné definovanu oblast
pusobnosti, v niz odpovidaji za feSeni bezpecnostnich incident (komunikaéni pravidla,
poskytované sluzby) Jsou rovnéZ definovany po strance legislativni a jsou zaclenény do

struktur pro krizové fizeni v piipadé hrozby ohroZeni statu.

CERT — cilem odbornikii sloZzenych z bezpec¢nostnich analytikii, specialistli na

digitalizaci dat a softwarovych inzenyrd je zlepSit kybernetickou bezpecnost v praxi.

37 CO JE NCKB. Govecert [online]. [cit. 2023-29-01]. Dostupné z: https://www.govcert.cz/cs/

38 Narodni tfad pro kybernetickou a informaéni bezpeénost - O NUKIB. Ndrodni iiFad pro kybernetickou
a informacni bezpecnost - Uvodni stranka [online]. [cit. 2023-29-01]. Dostupné z
https://www.nukib.cz/cs/o-nukib/

3 Témét tajny Ukad pro kybernetickou bezpeénost odhalil svoji strukturu - Ceska justice. Homepage -
Ceska justice [online]. [cit. 2023-29-01]. Dostupné z: https://www.ceska-justice.cz/2017/08/temer-tajny-
urad-pro-kybernetickou-bezpecnost-odhalil-svoji-strukturu/

40 CERT/CSIRT tymy a jejich role - Root.cz. Root.cz - informace nejen ze svéta Linuxu [online]. Copyright
© 1997 [cit. 2023-29-01]. Dostupné z: https://www.root.cz/clanky/cert-csirt-tymy-a-jejich-role/
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Vzajemné spolupracuji na vyvoji Spickovych informaci vedoucich k zabezpeceni
sitovych systému a podileji se na vyzkumu bezpe¢nostnich zranitelnosti v softwarovych

produktech®.

VI4dni CERT (GovCERT.cz) — je sou¢asti NBU a zaméfuje se na kybernetické
bezpec¢nostni incidenty v pocitacovych sitich statni spravy a samospravy a fesi incidenty,
které ohrozuji bezpecnost statu z hlediska napadeni kritické informacni infrastruktury a
vyznamnych informaénich systémil. Vétsinou se jednd o statni instituce, pro které jsou

vytvoteny konkrétni zakony.

Narodni CERT — bezpe&nostni tym specialisti, ktery je od roku 2015 provozovan
pravnickou osobou. Vybérem Narodniho bezpecnostniho ufadu se jim stalo CZ.NIC,
které¢ jiz v minulosti bylo provozovatelem a spriavcem informacnich systéml a
elektronickych komunikaci. Na rozdil od vladniho CERT fesi narodni CERT ostatni

bezpecnostni incidenty v poéitatovych sitich v CR*.

CSIRT — bezpecnostni tymy CSIRT jsou vytvafeny v ramci jednotlivych
organizaci, které vyuzivaji ke své hlavni ¢innosti internet (napt. banky), nebo které chod
internetu piimo zprostiedkovavaji (ISP, poskytovatelé sluzeb a obsahu). Tito specialisté
fesi problémy v ramci své plisobnosti, kterou je vétSinou sitova infrastruktura, v niz maji
moznost realné¢ zasadhnout. Na rozdil od bézného bezpecnostniho tymu je tym tohoto typu
zapojen do svétové bezpecnostni infrastruktury, se kterou muze sdilet informace a
formalni postupy. Kazdy z bezpecnostnich tymii musi mit vefejné¢ dostupné kontaktni
udaje a pravidla ¢innosti. V praxi to znamena, ze lze urcit, kdo jsou ¢lenové tymu, jak se
S nimi spojit, jaké sluzby nabizeji a ptfedevsim v jaké oblasti (domény, sluzby, sit’) a na
zaklad¢ téchto informaci je milze napadeny uzivatel kontaktovat a iniciovat feSeni
ptislusnych incidentli. V zavislosti na ¢innosti bezpecnostniho tymu pfi feSeni problému
je mozné tym rozd¢lit na interni a koordina¢ni. Rozdil mezi nimi je ten, Ze zatimco interni
tym mize zasahnout piimo (napf. zavést filtraci sité, odpojit infikovany zdroj), tym
koordina¢ni moznost pfimého zasahu nema. Jeho c¢innost spociva v komunikaci a

spolupraci pii zprostiedkovani informaci.

41 The CERT Division | Software Engineering Institute. Software Engineering Institute [online]. Copyright
© 1998 [cit. 2023-30-01]. Dostupné z: https://www.sei.cmu.edu/about/divisions/cert/
42 NBU vybral provozovatele narodniho CERT (CSIRT.CZ), je jim CZ.NIC. Uvodni stranka [onling]. [cit.
2023-30-01]. Dostupné z: https://www.nbu.cz/cs/aktualne/820-621-nbu-vybral-provozovatele-narodniho-
cert-csirtcz-je-jim-cznic/
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Narodni CSIRT - jeho hlavnim cilem je ve zprostiedkovani kontaktu mezi
puvodcem problému a napadenym v ramci oblasti plisobnosti nebo v ramci statu. Jelikoz
tito odbornici nevladnou nad fyzickou infrastrukturou (kabelovody, rozvodné skiin¢ aj.),
nemohou pifimo zasdhnout, pouze zprostiedkovavaji kontakty, nebo v ptipadé
rozsahlejSich problému postupy jednotlivych fesitell z vice slozek. Narodni tym tak fesi
incidenty velmi zavazné, které se nedaji feSit jinou cestou. Jeho snahou je pusobit
K vefejnosti cestou osvéty a vzdélani a podpofit vznik dalSich CSIRT tymd, kterym

pomahaji pti zavadéni standardnich postupi a vstupu na mezinarodni Groven.

VIadni CSIRT — jeho ¢innost je dana legislativng, cilem bezpeénostnich tymu je
feSeni incidentll na Grovni statni spravy a samospravy a incidenti ohrozujicich sluzby a
bezpecnost statu. Miva podobu interniho tymu, ktery ma moznost v piipad¢ problému

ihned zasahnout.

Z hlediska komunikace, spoluprace ¢i vymény informaci jsou vSechny tymy
CERT nebo CSIRT sobé rovnocenné. Vice pravomoci a tim 1 moznost jistého zptisobu
nadfazenosti mize jednotlivym bezpeCnostnim tymim dat pouze legislativa, napi. ve

sféte reakce ze strany provozovateli siti*.

4.2 Mezinarodni instituce

4.2.1 Speciélni utvar kybernetickych operaci NATO
V souvislosti s Gtoky Ruska na infrastrukturu Estonska ziidila v roce 2009 NATO
pro boj s kyberterorismem specialni Gtvar. Postupné doslo k jeji transformaci. Jako reakci
na kybernetickou valku Ruska proti Ukrajiné a provokaci Rust béhem americkych voleb
zafadila NATO vroce 2017 pouziti kybernetickych zbrani jako nedilnou soucast
veskerych vojenskych operaci NATO a odklonila se pouze od postoje vyuZivat

kybernetiku jen k obrannym téeltim*4,

4.2.2 Computer Emergency Response Team EU
Tato instituce sidlici v Bruselu vznikla v roce 2011. Jeji odbornici na bezpeénost

informacnich technologii jsou ¢lenové rtznych instituci a orgdnti EU. Zabyvaji se

43 CERT/CSIRT tymy a jejich role - Root.cz. Root.cz - informace nejen ze svéta Linuxu [online]. Copyright
© 1997 [cit. 2023-31-01]. Dostupné z: https://www.root.cz/clanky/cert-csirt-tymy-a-jejich-role/

4 NATO’s Little Noticed but Important New Aggressive Stance on Cyber Weapons — Foreign Policy.
Foreign Policy — the Global Magazine of News and Ideas [online]. Copyright © 2023, Graham Digital
Holding Company [cit. 2023-31-01]. Dostupné z: https://foreignpolicy.com/2017/12/07/natos-little-
noticed-but-important-new-aggressive-stance-on-cyber-weapons/
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shromazd’ovanim, spravou a analyzou dat, které souvisi s hrozbami, zranitelnymi misty
nebo incidenty souvisejicimi s neutajovanou infrastrukturou IKT a tyto informace sdileji

s dalsimi subjekty pievazné v ramci EU, ale i mezinarodnimi partnery mimo unii®.

4% CERT-EU — computer emergency response team | European Union. Redirecting to /select-
language?destination=/node/1  [online].  [cit. 2023-31-01]. Dostupné z: https://european-
union.europa.eu/institutions-law-budget/institutions-and-bodies/institutions-and-bodies-profiles/cert-
eu_en
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5 Verejna sprava
Vzhledem k nazvu bakalaiské prace, ktera se tyka vefejné spravy, je tieba
definovat a vymezit tento pojem. Ohlédneme-li se do historie prava, zjistime, Ze pojem
,administratio res publika® neboli ,,sprava véci vefejnych® pouzivali jiz Rimané po
svrzeni krale. Vzniklé Gfady a Gfednici byli nazyvani latinsky Magistratus. Zde nalézame
pocatek turadl, ufedniki a vefejné spravy. Z vySe uvedené¢ho je vidno, Ze nckteré

Z terminti byly zachovany do dnesni doby“®.

Sprava spolecnosti neboli sprava véci vetejnych ve spole¢nosti zorganizované ve

stat je projevem realizace vykonné moci ve stat&*’.

5.1 Vymezeni pojmii
Pojem spréava je obecné chapan jako zamérna ¢innost vedouci k dosazeni urcitého

cile®®. Spravu mizeme v obecném smyslu rozdélit na soukromou a vefejnou. Vefejna
sprava, ktera je na rozdil od soukromé vykonavana ve vefejném zajmu, je vice vazana.
Statni moc mtze byt dle €l. 2 odst. 2 Listiny zadkladnich prav a svobod uplatiiovana pouze
v ptipadech, rozsahu a zplsobem, které stanovi zdkon. Uplatiiovani statni moci je
upraveno Ustavou Ceské republiky, a to v &l. 2 odst. 3. Vefejnou spravu Ize chapat jako

druh &innosti (funkce) nebo instituce (organu), ktery tuto spravu vykonava*e,

Vetejnou spravou se rozumi:
- sprava Uzemi (obce, kraje, statu),

- sprava zalezitosti (sluzby obanim, vetejnosti, vefejné zaleZitosti),

46 Ppolitické zfizeni a Gfedni funkce v Rim&. Antika.avonet.cz [online]. [cit. 2023-12-03]. Dostupné z:

http://antika.avonet.cz/article.php?1D=1493

4 PRUCHA, P. Spravni pravo: obecnd cdst. 7., dopl. a aktualiz. vyd., (V nakl. Dopln&k 2.). Brno:

Masarykova univerzita, 2007. ISBN 9788021042766, s. 48

48 SLADECEK, V. Obecné spravni pravo. 3., aktualiz. a upr. vyd. Praha: Wolters Kluwer Ceska republika,

2013. ISBN 978-80-7478-002-8, s. 18

49 Zkugebni otdzky a odborna literatura - Statni sluzba. Uvodni strana - Ministerstvo vnitra Ceské

republiky [online]. Copyright © 2023 Ministerstvo vnitra Ceské republiky. Vechna préva vyhrazena. [cit.

12.03.2023]. Dostupné z: https://www.mvcr.cz/sluzba/clanek/zkusebni-otazky-a-odborna-literatura.aspx
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- sprava véci (vetejného sektoru, ke kterému ma vefejnost vlastnické prava. Jedna
se o nemovité véci, napi. pozemky, budovy, komunikace nebo movité véci, napf.

dopravni prosttedky),
- sprava financi (sprava vetejnych rozpoctu, vefejnych financi),

- sprava objektl (ptirodnich zdroja, vefejnych zafizeni a objekti).

5.2 Funkce verejné spravy
Funkce vetejné spravy jsou mnohostranné a zavisi na konkrétnim cili dané oblasti

ridici C¢innosti,
Vetejnou spravu charakterizuji tyto jeji funkce:
- mocenska,
- ochranna,
- sluzby vetejnosti,
- regulacni,

- organizacni.

5.2.1 Mocenska funkce
Vefejna sprava realizuje svou moc ve staté¢ plisobenim statniho ziizeni
prostiednictvim pravniho fadu. Vefejnd moc ma schopnost ovliviiovat chovani
spole¢nosti potfebnym zZadoucim smérem, jejim zakladem je formalni autorita. Vefejnou
moc Ize rozdé€lit na centralni, kam patii moc vykonnd, soudni a zdkonodéarné a necentrélni,

ktera je Ustavou CR své€fena statni samosprave.

5.2.2 Ochranna funkce
Tato funkce slouZi k zajisténi vnitfni a vnéjSi bezpecnosti a vefejného potadku.
Organy vetejné spravy zajistuji obranu a bezpecnost statu, ochranu a bezpecnost ob¢ani

a ochranu vetejnych zélezitosti.
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5.2.3 Sluzby verejnosti
Pod pojmem sluzby vefejnosti rozumime ¢innosti poskytované ve vetejném
zajmu, napf. socialni, finan¢ni, peCovatelské, ekonomické a dalsi, které jsou vymezeny

vefejnym pravem a slouzi k rozvoji spolecnosti.

5.2.4 Regulaéni funkce
Regulac¢ni funkce verejné spravy spoc¢iva v prosazovani systému, ktery je zalozen
na solidarité, toleranci a politickém pluralismu. Umoziiuje shromazd’ovani a sdruzovani
obcantl a podnikatelského sektoru nebo sdruZovani v neziskovych, vetejné prospésnych

organizacich.

5.2.5 Organiza¢ni funkce
Vetejna sprava organizuje zalezitosti obCanti (vzdélavani, sluzby zdravotni a
socialniho zabezpeceni), instituci (spravu katastru, soudd, obrany statu) a statni (¢leni

tizemi na obce, kraje, regiony...)>.

5.3 Struktura verejné spravy
Velmi dilezité je rozliSovani dvou podsystému vetejné spravy, kterymi jsou statni

sprava a samosprava a to z divodu legislativni Gpravy systému ¢eské vetejné spravy a
postaveni a vztahti téchto prvki a rovnéz s ohledem na zptsob financovani jednotlivych

instituci, pfedevsim téch, patiicich do 1zemni samospravy®..

Do tohoto Clenéni lze uvést i ostatni vefejnou spravu, povazovanou za zbytkovou
oblast VS, kterou vykonavaji z¢asti samospravné a nesamospravné instituce pii plnéni
vefejnych tikolii (napi. vefejny ustav)®2,

5.3.1 Statni sprava

Statni spravou se rozumi Cinnost stitu, kterou provadi pfimo statni organy,
pfipadné jiné, na které stat vykon této spravy v daném rozsahu pienesl. Pravni Gprava
statni spravy a jejiho ptisobeni v CR je mimo ustavni zakotveni definovano zakonem &.

2/1969 Sh., o zfizeni ministerstev a jinych ustfednich organt statni spravy CR. Tento

50 KANA, P. Zdklady veiejné spravy: [vybrané kapitoly vefejné spravy pro studium Zikii stiednich Skol a
maturitni témata k ustni maturitni zkousce z predmétu Verejna spravaj. 2., dopl., preprac. vyd. Ostrava:
Montanex, 2007. Varia (Montanex). [cit. 2023-12-03]. s. 12

SLESF:BPV_ZVFS Zaklady vefejnych financi a vefejné spravy. Informacni systém [online]. [cit. 2023-12-
03]. Dostupné z: https://is.muni.cz/el/econ/podzim2015/BPV_ZVFS/um/59151890/60414461/

52 SLADECEK, V. Obecné spravni pravo. 3., aktualiz. a upr. vyd. Praha: Wolters Kluwer Ceské republika,
2013. [cit. 2023-12-03]. s. 309.
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zakon upravuje pusobnost a strukturu centralni statni spravy, tj. ministerstev a dalSich
ustfednich organti statni spravy a nékterych dalSich spravnich ufradu s celostatni

pusobnosti. Mezi piimé vykonavatele statni spravy jménem a namisto statu patii

- vlada,

- prezident republiky,

- ministerstva a jin¢ ustfedni organy statni spravy,
- dalsi spravni Gtady s celostatni pisobnosti,

- bezpecnostni sbory,

- spravni Grady.

Kromé¢ organu statu se na vykonu statni spravy mohou podilet i dalsi subjekty
vetejné spravy odlisné od statu, piipadné také soukromé osoby v piipade€, ze byl na né
vykon statni spravy prenesen. Tyto organy se nazyvaji nepiimi vykonavatelé statni spravy

a jsou jimi:
- pravnické a fyzické osoby soukromého préava,

- organy obci (obecni ufady, ufady obci s rozsifenou ptlisobnosti, rada obce,

komise rady obce, zvlastni organy obce),
- organy krajl (krajské Utady, rada kraje, zvlaStni organy kraje).

Pro organizaci statni sprvy jsou piizna¢né principy vystavby a fungovani.
Zakladnim principem &lenéni statni spravy je princip Gizemni a vécny. Uzemni hledisko
znamena, ze vykonavatel statni spravy je definovan jako procesné ptisluSny pro dané
uzemi. U v&€cného principu jde o uplatnéni vyluéné nebo pievazné obsahové stejnorodé

nebo piibuzné agendy, jez je v plisobnosti organu statni spravy.

DalSim hlediskem je princip centralizace a decentralizace. Centralizovany systém
se vyznacuje vykonem statni spravy v jednom fidicim centru, které rozhoduje o viech
otazkach a ovlivituje rozhodovani niz$ich organti. Decentralizovany systém je zaloZen na

pfeneseni pravomoci a plsobnosti na jiné organy statni spravy nez je stat, na tzv.
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samospravné organy. V tomto ptipadé jednotlivé jiné organy statni spravy pracuji
samostatné a s 0rgany statni spravy nejsou ve vztahu nadtizenosti a podiizenosti. Jednim
z dalSich principt pfi organizaci statni spravy jsou horizontalni a vertikalni koncentrace
a dekoncentrace. HorizontaIni koncentrace soustfed’uje vSechny funkce jedné urovné do
jednoho organu, dekoncentrace je opaény postup, tj. funkce na stejné urovni jsou
rozdéleny do vice organd. Vertikalni koncentrace a dekoncentrace znamena, ze funkce
vV ramci jedné organizacni struktury jsou rozdéleny mezi nizsi (dekoncentrace) a vyssi
uroven (koncentrace). Ve statni spraveé se uplatiiuje kolegialni a monokraticky princip
slozeni jednotlivych organli a zptisobu rozhodovani. Za kolegialni organ je mozno
oznacit vladu, ktera je kolektivem osob pracujicim ve sboru. Typicky monokratickym
organem je ministerstvo, v jehoz ¢ele stoji jedinec (ministr), ktery samostatné rozhoduje
pouze v n¢kterych zalezitostech a pfedevSim pirezkoumava rozhodnuti. V neposledni fade
je vramci statni spravy uplatiiovan princip nadiizenosti a podfizenosti. Princip
nepodfizenosti je charakteristicky pro orgény tizemni samospravy, naopak oblast statni
spravy je charakteristicka principem nadiizenosti vyssich a podfizenosti niz§ich organa®.
5.3.2 Samosprava

Samosprava je obdobné jako statni sprava osobitym druhem spolecenského tizeni.

Vefejnd sprava je vykondvana jinou instituci, nez je stat. Plisobi nezdvisle na statu a ten

vytvaii podminky pro jeji fungovani®*.

Organizované spoleCenstvi lidi, at’ jiz Gzemné ¢i jinak, spravuje v mezich
legislativy své zalezitosti samo autonomnim zpisobem a hlavni rozhodnuti o svych
vécech ¢ini bud’ pfimo (rozhodovanim vsech prostfednictvim ptimé demokracie) nebo
prostfednictvim volenych organi (formou zastupitelské demokracie). Volené organy jsou
vétSinou ostatnim organiim spolecenstvi nadfazené. Autonomie ovliviiuje miru volnosti
pro zavadéni inovacnich prvkl v fizeni samospravy a jeji pojeti je tedy chdpano jako
pravo a schopnost fidit a uspofadat vétSinu vetfejnych zaleZitosti ve vlastnim zdjmu a na
vlastni odpovédnost. Jeji vyhodou je, Ze je spravovanému subjektu bliZe, proto je pfi
zabezpecovani mistnich nebo zajmové vymezenych zaleZitosti efektivnéjsi a také

levnéjsi. Stat jako drZitel statni moci zasahuje do samospravy tvorbou a ochranou zakonii

53 Zkusebni otazky a odborna literatura - Statni sluzba. Uvodni strana - Ministerstvo vnitra Ceské
republiky [online]. Kapitola 1: Organizace a ¢innost vefejné spravy. Copyright © 2023 Ministerstvo vnitra
Ceské republiky. Vsechna prava vyhrazena. [cit. 2023-12-03]. Dostupné
z: https://mww.mvcr.cz/sluzba/clanek/zkusebni-otazky-a-odborna-literatura.aspx

% Co je Samosprava? Definice pojmu. Superia.cz [online]. [cit. 2023-12-03]. Dostupné z:
https://cojeto.superia.cz/pravo/samosprava.php
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a Vv ptipadé mocenskych rozhodnuti. Nestatni vefejnou spravu vykondvaji instituce
s vlastni pravni subjektivitou uréenou k tomuto Gcelu a jimz byly tstavou a zakony
svéfeny nastroje k jejimu vykonu. Cilem téchto vetejnopravnich korporaci, které
vefejnou spravu vykonavaji svym jménem a ve své pisobnosti, je reprezentovat verejné
zajmy. Samosprava neni podfizena organtim statni spravy, tj. Gstfedni organy se nemohou
vméSovat do jejich ¢innosti ve smyslu ukladani pokynl ¢i prikazi. Stat zasahuje do
¢innosti samospravy pouze v ptipadech, kdy to vyzaduje ochrana zdkona a pouze
zpusobem, ktery zakon stanovi. Timto zplsobem je zajiSténa kontrola fungovani
samospravy. Pfijmy a vydaje rozpoctu samosprav vyvolavaji diskuze o jejich ekonomickeé
sobé&stacnosti, piipadné o jejim ekonomickém omezeni. Samospravy jsou si formalné
rovny po horizontile, znamena to napi., Ze vSechny obce maji rovné pravo na
samospravy. Samosprava a statni sprava maji byt navzajem komplementarni, tj. jejich
¢innost si nema vzajemné konkurovat, ale vzajemné se dopliiovat. Ob¢ tyto ¢asti vefejné
spravy maji shodny cil, a tim je sluzba obCaniim a spolecnosti. Samospravu lze ¢lenit na

Uzemni a zajmovou®°.
Uzemni samosprava

Obecni samospréava byla v CR obnovena pocatkem 90. let 20. stoleti a v roce 2000
probéhly prvni volby do krajskych zastupitelstev nove vytvofenych samospravnych kraj.
Zéakladnimi Gzemnimi samospravnymi celky v Ceské republice jsou obce, vy$§imi jsou
kraje. Spolu tvoii dvoustupiiovy systém uzemni samospravy. Uzemni celky sdruZuji
uzemné priislusna spoleCenstvi obCani, kterd maji pravo na Svoji Samospravu.
Legislativné je ¢innost a pusobnost obci, kraji a hlavniho mésta Prahy upravena zakony
¢. 128/2000 Sb., o obcich, ve znéni pozd&jsich predpisi, €. 129/2000 Sb., o krajich, ve
znéni pozdéjsich predpist a ¢. 131/2000 Sb., o hlavnim mésté, ve znéni pozd¢jSich

piedpist®®.

Zajmova samosprava

Informacni systém [online]. Copyright © [cit. 2023-26-02]. Dostupné
z: https://is.muni.cz/el/1456/jar02017/MKV_VES2/um/68159517/VEREIJNA.SPRAVA.OCHRANA.PU
CEK.SPACEK .pdf

5 Zkusebni otazky a odborna literatura - Statni sluzba. Uvodni strana - Ministerstvo vnitra Ceské
republiky [online]. Kapitola 1: Organizace a ¢innost vefejné spravy. Copyright © 2023 Ministerstvo vnitra
Ceské republiky. Vsechna prava vyhrazena. [cit. 2023-12-03]. Dostupné
z: https://mww.mvcr.cz/sluzba/clanek/zkusebni-otazky-a-odborna-literatura.aspx

39



Pravo rozhodovat samostatné o vlastnich zlezitostech mize byt svéfeno i dil¢im
spoleCenstvim, kterd vyjadiuji uréity zajmovy ¢i profesni stav, napt. 1ékari, advokati,
notafi, architekti. Piikladem profesni samospravy v CR je Ceska lékaiska komora,
Notai'ska komora CR, Ceska advokatni komora a dalii. Do zajmové samospravy patii i
Skolni samosprava, pomoci které se Zaci a jejich zdkonni zastupci podileji na fizeni

skoly®’.

Samosprava vysokych Skol je zastupovana cleny akademické obce

prostiednictvim volené¢ho akademického senatu a dalSich akademickych organti.
Charakteristické znaky zajmové samospravy:

- pravni zéklad — subjekty maji pravni subjektivitu, svymi piedpisy mohou

regulovat jemu podfizené subjekty,

- zakonny zéklad — subjekty jsou ziizeny zakonem jako vefejnopravni korporace
s vyjimkou soukromych VS, které jsou ziizeny na zakladé soukromé iniciativy se statnim

souhlasem,

- ekonomicky zéklad - samospravy disponuji vlastnim majetkem a vykazuji
vlastni hospodaieni, pfi¢emz prevazny zdroj piijmt tvoii ptispévky jejich ¢lent. U VS

jsou zdrojem piijmu platby za studium ziskané od studentl nebo statu,
- osobni zaklad — vzdy se vztahuje k osobam, predevsim k fyzickym osobam?®®,
Vécna samosprava

Zakon €. 128/2000 Sb. umoznil obcim, jakoZto vetejnopravnim korporacim, tvofit
svazek obci. Cinnost a hospodafeni této pravnické osoby jsou zavislé na viili svych
zakladateld, tj. obcich a rovnéZ na podminkach, které vymezuje obcim zdkon. Zpiisobilost
K pravnim ukonim sdruzenych obci je zakotveno v zakladatelské smlouvé a ve
stanovach. Pfedmétem jeho ¢innosti je ochrana a prosazovani spole¢nych z4jma obci.
Clenské piispévky obci maji charakter prostiedkil vefejnych rozpodti. Majetek, ktery

obec do svazku miiZze vlozit nadale ziistdva jejim vlastnictvim. Clenské obce se dle

57 Samosprava - luridictum. [online]. [cit. 2023-12-03]. Dostupné
z: https://iuridictum.pecina.cz/w/Samospr%C3%Alva

%8 Néekolik poznamek k samospravé a fizeni vysokych | epravo.cz. EPRAVO.CZ — Vds priivodce pravem -
Sbirka zdkomi, judikatura, pravo [online]. Copyright © EPRAVO.CZ, a.s. 1999 [cit. 2023-12-03].
Dostupné z: https://www.epravo.cz/top/clanky/nekolik-poznamek-k-samosprave-a-rizeni-vysokych-skol-
57865.html
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podminek uvedenych ve stanovach podileji na rozdéleni zisku a na thradé pripadné ztraty
Z podnikatelské doplitkové Cinnosti. S finanénimi prostfedky a majetkem naklada svazek

jako sprévce ciziho majetku. Pravni zpusobilost svazek nabyva zapisem do registru

sdruzeni a zanika jeho vymazem z registru®®.

%9 Zakladni pravidla pro svazky obci | Moderni obec — odborny mési¢nik . Moderni obec — odborny
mésicnik [online]. Copyright © [cit. 2023-12-03]. Dostupné z: https://moderniobec.cz/zakladni-pravidla-
pro-svazky-obci/
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Obr. 2. — Schéma ¢lenéni vefejné spravy®

80 7Zkusebni otazky a odborna literatura - Statni sluzba. Uvodni strana - Ministerstvo vnitra Ceské
republiky [online]. Kapitola 1: Organizace a ¢innost vefejné spravy. Copyright © 2023 Ministerstvo vnitra
Ceské republiky. Vsechna prava vyhrazena. [cit. 2023-12-03]. Dostupné
z: https://www.mvcr.cz/sluzba/clanek/zkusebni-otazky-a-odborna-literatura.aspx
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5.4 Organy verejné spravy jako subjekty kybernetické bezpecnosti
Oblast ochrany informac¢nich systému vetejné spravy a infrastruktury je jednou ze
zakladnich oblasti ochrany kybernetického prostoru. Jeji dilezitost prameni piedevsim
Z neustale vzristajici miry elektronizace vefejné spravy, resp. procest, které v ni
probihaji. Drtiva vétSina organt vefejné spravy ma Vv soucasné dobé vetejné piistupné
internetové stranky (od zakladnich statistickych informaci az po komplexni aplikace
s mnoha funkcemi), ke komunikaci bézn¢ vyuziva elektronickou postu (e-maily),

zpracovava elektronickéa podani a pracuje s mnoha dal§imi informa¢nimi systémy.

Trend elektronizace vetfejné spravy ma 1 sva negativa v podobé¢ rostouciho zajmu
uto¢niktl, ktefi si informacni systémy vefejné spravy a infrastrukturu vybiraji za cile
svych kybernetickych atokii. Motivy téchto utokii byvaji rizné, jejich nejcastéji to byva

kyberneticka $pionaz®?.

Ochrana informacnich systémt VS a informacni infrastruktury ma sva specifika.
Jednim z nich je skute¢nost, ze tato informacni infrastruktura se déli dle kompetenci

jednotlivych organi, v piipadé organt statnich i dle ustavniho principu délby moci.

Dalsim specifikem, které je nutno zohlednit v ramci pravni regulace
kyberbezpecnosti je to, ze organ vetejné spravy plni roli spravce 1 provozovatele pouze u
Casti infrastruktury a informac¢nich systémi. V ostatnich piipadech pak organy VS maji
pouze roli spravce, tloha provozovateli je urcena riznym soukromopravnim subjekttm.
Z vySe uvedeného je patrno, ze organy veifejné spravy patii mezi vyznamné subjekty
kybernetické bezpecnosti, a tudiz mezi subjekty, kterym jsou za ucelem ochrany
kybernetického prostoru ukladany prostiednictvim pravnich piedpisti povinnosti. Tento
ptistup se odrdzi v ¢eské pravni iprave prostiednictvim ZoKB, ktery zavadi kategorii tzv.

vyznamnych informaénich systémi®2,

81 Vyro¢ni zprava Bezpe¢nostni informac¢ni sluzby za rok 2017 [online]. Bezpe¢nostni informacni sluzba,
2018, S. 15 a nasl. [vid. 2023-27-02]. Dostupné zZ:
https://www.bis.cz/public/site/bis.cz/content/vyrocnizpravy/2017-vz-cz.pdf

62 pPOLCAK, R. Internet a prom&ny prava. Praha: Auditorium, 2012. Téma (Auditorium), s. 350.
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6 Elektronizace vefejné spravy
Z&kladnim pfedpokladem pro optimalizaci ¢innosti vetejné spravy je vyuzivani
modernich komunika¢nich a informacnich technologii. Obcantim i firmam tak vefejna
sprava muze nabidnout sluzby, které jsou nejen profesionalngjsi, ale i rychlejsi a
srozumiteln€jsi. Dosazeni téchto cili je mozné pouze za predpokladu, Ze organizace VS
budou dostate¢né¢ vybaveny informac¢nimi technologiemi, sluzby klientim budou
zptistupnény v on-line prostfedi a Ufednici budou schopni s naro¢nymi informacnimi

systémy pracovat®?.

6.1 Informacni systémy verejné spravy

Informacni systém tvoii programy (software), zatfizeni (hardware), organizaéni
opatteni a lidé, kteti spole¢né plisobi na splnéni vytycenych cila. UZivatelim poskytuje
informace prostfednictvim zpracovani dat. Shroméazdéna data uklada a pomoci rtiznych
analyz a procest dochazi k jejich tfidéni, vyhledavani relevantnich dat a jejich zpracovani
do formatu, ktery je pro urceny ucel nejvyhodnéjsi. Kazdy systém tvoti prvky, jez jsou
jeho nedilnou soucasti. Se svym okolim systém komunikuje pomoci vstupt a vystupt,
podstatna je znalost vazeb na ostatni objekty a okoli. Tyto systémy mohou byt oteviené,
kdy alespon jeden z jeho prvkii komunikuje s okolim, nebo uzaviené. Kazdy ze systémi
ma svoji dynamickou a statickou ¢ast. U redlnych systémti Ize urcit jejich strukturu, vazby
a chovani. ISVS v CR tvoii soubor informaénich systém slouZicich pro vykon veiejné
spravy nebo zajistujicich ¢innost dle zvlastnich zakont. Z pravniho hlediska zabezpecuji
systematickou a cilevédomou informaéni ¢innost. Optimalizaci a budovanim ISVS je
snaha docilit zvySeni efektivity a autority vefejné spravy, zvySeni transparentnosti a
rozvoj ekonomického prostfedi a posileni divéry ob¢anti ve vefejnou spravu. Zakladni
podminkou funk¢nosti ISVS jako celku je vytvofeni organizacnich, technickych a
pravnich aspektd vedoucich ke sdileni dat ve vefejné spravé. V souvislosti
s informa¢nimi systémy vetejné spravy je vhodné struéné ptiblizit pojmy provozovatele

a spravce informacniho systému.

8 Informacni technologie ve vefejné spravé. Czso.cz [online]. 2020 [cit. 2023-12-03]. Dostupné z:
https://www.czso.cz/csu/czso/verejna_sprava
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6.1.1 Spravci a provozovatelé informac¢nich systémii
Spravcem IS vetejné spravy je subjekt, ktery dle ZoKB odpovida za provozovani
informa¢niho systému a stanovi prostfedky a el zpracovani informaci. Z uvedeného
tedy vyplyva, Ze aby byl subjekt povazovan za spravce, musi soucasn¢ splitovat oba vyse

uvedené znaky.
Spravci ISVS jsou:
- ministerstva,
- dalsi spravni ufady,
- organy Uzemni samospravy,
- jiné statni organy®.

Spravce je ten, ktery mé k dispozici informace o tom, jaky systéem spada do
pusobnosti zakona o kybernetické bezpe¢nosti, ¢im je tvoten, zda-li je provozovan jednim
nebo vice dodavateli a s ohledem na tyto poznatky je utvrzen v tom, zda danym
dodavatelem poskytovand c¢innost opravdu spociva v zajiStovani funkcnosti

programovych a technickych prostiedkii vytvatejicich systém®®.

Dalsim vyznamnym pojmem je provozovatel informac¢niho (komunikac¢niho)
systému, jehoz definici lze nalézt v § 2 pism. g) ZoKB, ve kterém je formulovan jako
organ nebo osoba, které zajist'uji funkcnost prostiedkl technického a programového razu
tvoficich komunikacni ¢i informacni systém. Okruh povinnych osob byl rozsifen o
provozovatele az s novelizaci zdkona ¢. 104/2017 Sb., v obdobi pied touto pravni Gpravou
se na provozovatele nebo subjekty vtomto postaveni nevztahovaly piimé zakonné
povinnosti. Vzhledem k tomu, Ze pouze mala ¢ast subjektl byla jak spravci, tak zaroven
provozovateli informac¢nich systémd, doslo z hlediska ZoKB pouze k jejich omezenému

dopadu®®.

8 OPF:EVSNPEVS Ekonomika odvétvi vefejného sektoru. Informacni systém [online]. [cit. 2023-12-03].
Dostupné z: https://is.slu.cz/el/opf/leto02021/EVSNPEVS/um/9_informacni_systemy.pdf
%5 Provozovatel informacniho nebo komunikaéniho systému v3.2. Nukib.cz [online]. [cit. 2023-12-03].
Dostupné z: https://nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/
% Diivodovéa zprava. Navrh zdkona, kterym se méni zdkon & 365/2000 Sb., o informacnich systémech
verejné spravy a o zmené néekterych dalsich zakonii, ve znéni pozdeéjsich predpisii, a nekteré dalsi zdakony
[online]. Utad vlddy Ceské republiky, 2015, s. 36. [cit. 2023-26-02]. Dostupné z:
https://apps.odok.cz/attachment/- /down/KORNAB7GCFCC
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Spravce muze provozovanim ISVS povétit 1 jiny subjekt, pokud to néktery ze

zakont nevylucuje®’.

Nutno poznamenat, ze ZoKB vymezuje i dalsi druhy povinnych subjektt, které
maji charakter provozovatele nebo spravce, mimo jiz zminéného provozovatele
informac¢niho systému a provozovatele informa¢niho (komunika¢niho) systému se dale

jedna o spravce komunikaéniho systému a o provozovatele zakladni sluzby®®.

6.2 Digitalizace uradu

Kazdy urad, ktery chce uspésné napliiovat cile vedouci k jeho digitalizaci, musi
mit zpracovan systém fizeni kvality a informac¢ni koncepci Gfadu. Ta stanovuje cile a
principy, jez vymezuji povinnosti ufadu ve vztahu k optimalizaci fungovani VS a k jeho
digitalizaci, a to prostiednictvim architektury ufadu. Jednotlivé prvky architektury tradu
tvofi informacni aktiva, agendy, procesy a jeho vnitini organizace. Architektura popisuje
strukturu a chovéni ufadu, jeho planované zmény a informatickou podporu. Utad ji musi
za pomoci nastroju a metodik k tomu uréenych, které jsou publikovany v metodickych
pokynech Narodni architektury eGovernmentu popsat, piipadn¢ doplnit vazby
jednotlivych prvkl. Zpracovana architektura mize byt vyuZzita napi. pii rozhodovani o
prioritach digitalizace Ufadu, pro komunikaci s vedenim ufadu a nastavenim
informacnich vazeb s jinymi ufady, k popisovani toki dat, vazeb jednotlivych agend na

informacni systémy nebo komunikaci tifadu s vefejnosti®®.

57 OPF:EVSNPEVS Ekonomika odvétvi vefejného sektoru. Informacni systém [online]. [cit. 2023-13-03].
Dostupné z: https://is.slu.cz/el/opf/let02021/EVSNPEVS/um/9_informacni_systemy.pdf

68 181/2014 Sb. Zakon o kybernetické bezpecnosti. Zakony pro lidi - Shirka zdkonii CR v aktudlnim
konsolidovaném znéni [online]. Copyright © AION CS, s.r.0. 2010 [cit. 2023-13-03]. Dostupné
z: https://www.zakonyprolidi.cz/cs/2014-181

®Ministerstvo ~ financi  CR [online].  Copyright ~©  [cit.  2023-13-03].  Dostupné
z: https://www.mfcr.cz/assets/cs/media/2022-11-08_MP-CHJ-24-Digitalizace-uradu.pdf
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Architektura ufadu je ¢lenéna do jednotlivych domén viz obrazek:

Obr. 3. — Schéma ¢lenéni vefejné spravy’®

Byznys architektura vykonu a
provozu verejné spravy

Apllkaén[] [Datové

architektura IS || architektura IS
Architektura IT (SW/HW)

technologické infrastruktury

Klicovymi doménami architektury tfadu jsou horizontalni vrstvy, které zahrnuji
vSechny zédkladni prvky organizace, tj. jeji zdroje (pfevazné ICT) a jeji fungovani. Do

téchto konceptt patii:

Byznys architektura — popisuje jednotlivé sluzby a procesy, které v uradu

probihaji, jeho organiza¢ni uspotfadani a odpovédnost jednotlivych utvart.

Architektura informacnich systémii — tvofi ji datova architektura (druh dat,
jejich klasifikace, komu jsou poskytovany a Vv jakych informacnich systémech) a
aplika¢ni architektura (druh spravovanych IS, jejich klasifikace, spravce a provozovatel,
funkce IS a systém jeho identifikace, druhy licenci, pfistup a rozsah jednotlivych ¢lent
ufadu k IS).

Architektura technologickd — zahrnuje architekturu IT technologii (popis
jednotlivych platforem IT softwarového a hardwarového vybaveni a jejich vazby na

aplikace, sluzby platforem, jejich spravce, provozovatel a umisténi) a architekturu

"OMinisterstvo financi CR [online]. Copyright © [cit. 2023-13-03]. Dostupné
z: https://www.mfcr.cz/assets/cs/media/2022-11-08_MP-CHJ-24-Digitalizace-uradu.pdf
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komunika¢ni infrastruktury (struktura a sluzby komunikac¢nich siti a technického
vybaveni, druh vyuzivanych komunikaénich sluzeb, provozovatel siti, komunikac¢ni

rozhrani, dostupnost komunika¢ni infrastruktury).

Kromé horizontdlnich existuji rovnéz vertikalni domény, které je dopliuji a

protinaji. Patfi sem:

Architektura rizik a bezpecnosti (popisuje rizika a zplsob reakce na

bezpecnostni udélosti a incidenty).
Architektura vykonnosti (provozni efektivita, dosazena strategie a ucelnost).

Architektura strategie a smérovani, tzv. motivacni architektura (divod,

omezeni C1 potfeba zmén, jejich cile, zainteresované osoby).

Architektura shody s pravidly, standardizace a dlouhodobé udrZitelnosti’’.

6.3 Data a jejich sdileni

Obsahem kazdého informac¢niho systému jsou informace a data. Ve veiejné spraveé
maji tato data cennou informacéni hodnotu. K dosazeni co nejvyssi efektivity prace s daty
musi kazdy urad v pozici vlastnika informac¢niho systému zajistit bez navyseni finan¢nich
prostiedkil k témto datiim pfistup v otevieném, strojové Citelném formatu a moznosti
s nimi libovolné nakladat. Utady data spravuji v IS v ramci svych ¢innosti pii vykonu
agend a musi mit piehled, v jakych agendach vede jaka data a jaky je jejich vyznam.
Nastrojem, ktery slouzi pro evidenci dat je datovy model ufadu, obsahujici koncepty
jednotlivych datovych modell pro rizné agendy. Jeho vytvofenim pfispivd ufad
K naplnéni architektonickych principti, mezi které patii napf. pfipravenost na zmény,
propojovani ISVS nebo interabilita jako standard. Veskera agendova data jsou obsaZena
V Registru prav a povinnosti, ktery poskytuje informace o druhu dat ve vetejné sprave,

zda-li jsou vefejna ¢i nevefejna, jak je lze ziskat, pouzivanych ¢iselnicich apod.
Zasadnimi architektonickymi principy pro sdileni a vyuZivani sdileni dat jsou:

- otevienost a transparentnost,

I Ministerstvo  financi ~ CR [online].  Copyright ©  [cit.  2023-13-03].  Dostupné

z: https://www.mfcr.cz/assets/cs/media/2022-11-08_MP-CHJ-24-Digitalizace-uradu.pdf
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- zasada ,,pouze jednou*,
- sdilené sluzby vetejné spravy,
- jeden stét.

Sdilené bezpecné referenéni rozhrani ISVS, tzv. Referencni rozhrani VS
umoziuje ke stejnym datiim soucasné pristupovat vice subjektiim ve stejném okamziku.
Jedna se o data ze zékladnich registrt, jez tvofi nezbytny nastroj pro vykon vétSiny agend
pouzivanych ve vefejné spravé v CR. Ziskani udaji pro vykon agend umoZiiuje
jednotlivym tufadim referenéni rozhrani s Vefejnym datovym fondem (VDF) a
Propojenym datovym fondem (PPDF). Informaéni systémy ufadi si tak mohou
vyméiovat jednotlivé udaje se zaruCenou garanci. Nevetfejna data ziskavaji v PPDF,
vefejna ve VDF. Tyto udaje mohou rovnéz ziskat i osoby nebo subjekty s opravnénim
K jejich vyuziti dle pravniho pfedpisu. Jedna se naptiklad o zdravotni pojistovny. Do
budoucna se planuje zavedeni samostatného zédkona o spraveé dat ve vefejném sektoru,
ktery by umoznil piistup k nevetejnym tdajiim ptes tzv. fizeny ptistup komukoli, kdo
splni stanovené podminky, pfedev§im prokdze svoji identitu. Maximum udaji by mélo
byt zvefejnéno formou otevienych dat, kterd by mohla vyuzivat vefejnost a komeréni
subjekty za uCelem raznych statistickych vyzkumi ¢i Setfeni. V soucasné dobé jsou

oteviena data k dispozici v Narodnim katalogu otevienych dat (NKOD).

IK Ceské republiky vyty¢ila ve sféfe strukturovanych dat informaénich systéma a

jejich sdileni napt. tyto cile:
- ZlepSeni narodniho katalogu otevienych dat,
- Zkvalitnéni, validace a aktualizace obsahu Registru prav a povinnosti,
- Vytvoieni zdkladnich sluZzeb,

- Podpora sdileni udaji agendovych systéml pro vykon agendy statni spravy

V pfenesené plisobnosti,
- Propojeny datovy fond,
- Vetejny datovy fond,
- Geolnformace.
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Predpokladem k uspéSnému sdileni dat v databazich je moznost k jejich piistupu
V otevieném a strojové Citelném formatu a to prostiednictvim rozhrani (API), k némuz
musi mit ufad k dispozici aktudlni a ucelenou dokumentaci popisujici jeho datovou
strukturu a zpisob pfistupu k jednotlivym operacim. Druhou moznosti je export
kompletniho obsahu databazi na vyzadani dle zdkona €. 106/1999 Sb., o svobodném
pristupu k informacim. Veskera data, kterd informacni systém uradu spravuje, tvori
datovy fond twfadu. Zahrnuje napt. udaje o rznych subjektech (zaméstnancich,
dodavatelich, klientech) nebo o pravnich objektech (vlastni majetek utradu, kulturni
pamatky apod.). Tyto udaje Grady vyuzivaji pti vykonu svych agend, kterymi jsou napft.
agenda ochrany verejného zdravi, agenda ob¢anskych pritkazi a dal$i) a musi byt zapsany

v RPP"2,

6.4 e-Goverment
Fungovani systému spravy véci vefejnych ovlivituje novy zptsob komunikace
uvnitt systému ufadit v rdmci statu a novy zptisob poskytovani vetejnych sluzeb. OVM
byly nuceny reagovat na flexibilitu zmén v informacénich a komunikaénich technologiich
a zacit je vyuzivat vramci vladnuti pro zajiSténi vymény informaci s obcany,
soukromymi subjekty a jinymi vefejnymi organy s cilem poskytovani dostupnych,

rychlych a kvalitnich sluzeb a zvySovani efektivity vnitiniho fungovani’®.

Otazka pojmu e-Government je pomérné slozita. Existuje mnoho odbornych
odkazli na definici, dilezité je vSak vybrat tu, ktera nejlépe vyjadiuje podstatu. V dnesni
dobé, kdy se anglické vyrazy pouzivaji i v jinych jazycich, dochazi k tomu, Ze se nékteré
pojmy viibec nepiekladaji. e-Government tak vznikl spojenim dvou anglickych vyrazi
»electronic a ,,government®, coz mizeme pielozit jako elektronickd vlada. Mates se
Smejkalem tento pojem definuji jako ,, riizné wikoly, které se zabyvaji elektronizaci vykonu
cinnosti verejné spravy nebo v Sirsim pojeti spise orgdnii verejné moci vitbec “’*, David
Spadek priblizuje tento pojem jako ,,zapojovini ICT do cinnosti verejné spravy“™ a

Ministerstvo vnitra uvadi, Ze ,, samotny e-Government zahrnuje nejen samotné informacni

2 Ministerstvo ~ financi  CR [online].  Copyright ©  [cit.  2023-18-03].  Dostupné
Z: https://www.mfcr.cz/assets/cs/media/2022-11-08 MP-CHJ-24-Digitalizace-uradu.pdf

8 STEJSKAL, J., KUVIKOVA, H., MIKUSOVA, B., MERICKOVA, B., LINHARTOVA, V. Teorie a
praxe verejnych sluzeb. Praha: Wolters Kluwer CR, 2017. [cit. 2023-18-03], s. 129.

" MATES, P., SMEJKAL V. E-government v éeském prévu. Praha: Linde, 2006, [cit. 2023-18-03], s. 9.
& SPACEK, D. EGovernment: cile, trendy a piistupy k jeho hodnoceni. V Praze: C.H. Beck, 2012.
Beckova edice ekonomie, [cit. 2023-18-03], s. 1.
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technologie, ale také optimalizaci a zjednodusovani sluzeb verejné spravy vazané na

legislativni prostiedi*'®.

Vréatime-li se k citaci Matese, eGovernment charakterizuje jako ,,fenomén, ktery
je oznacovan ponékud technmicistni, dnes vsak jiz vSeobecné pouzivanou zkratkou e-
government, je produktem moderni doby, stejné tak jako jejim vyrazem. Zahrnuje
rozsahlou skalu otdazek od pristupu adresatii verejné spravy k informacim, pres
elektronickou komunikaci s urady, po vytvdreni potiebnych organizacnich a technickych
infrastruktur v ramci verejné spravy, jejichz spolecnym jmenovatelem je zavadeni a

vyuzivani elektronickych informacnich a komunikacnich technologii .

Finanéni prostfedky ziskané ze strukturalnich fondd EU napomohly k budovani
jednotlivych prvka e-Govermentu v souladu se strategii Efektivni vefejnd sprava a
pratelské vetejné sluzby. Prvnim z nich byl Czech Point, sdruzujici sit” kontaktnich mist
vefejné spravy, dal§im byl systém datovych schranek a rovnéz doslo ke vzniku zékladnich
registri. Aby mohly tyto slozité systémy fungovat, bylo nutné ziidit i bezpecnou
infrastrukturu. Nezbytnym krokem k vytizeni veskerych agend z domova bez nutnosti
obCand navstivit Gfad bylo zfizeni internetového piipojeni a zavedeni elektronickych
formulafi, coz umoznila elektronické identita. Neni jiz nutné obihat ufady a vyplilovat

papirové formuléte, nybrz elektronické podani uéinit kdykoliv, zdarma a online’®.

ISVS netvofi uzavieny celek konkrétnich IS, nybrz lze ptedpokladat, ze se
s rozvojem dalSich agend svéfenych veiejné spravé bude jejich pocet ménit, v nékterych
piipadech bude tento pocet nartstat, ale mize 1 klesat, napt. z divodu jejich
transformovani do jinych systému. Jednim z ISVS je tzv. Portal vefejné spravy, ktery
poskytuje fyzickym a pravnickym osobam dalkovy piistup ke vSem sluzbam a
informacim v oblasti VS, zpfistupiuje jeji zaznamy, zvySuje jeji autoritu a efektivnost a

umoziiuje statni spravé vystupovat jako integralni organizace’®.

6 MINISTERSTVO VNITRA. Agenda odboru hlavniho architekta eGovernmentu. Ministerstvo vnitra
[online]. [cit. 2023-18-03]. Dostupné na https://www.mvcr.cz/clanek/agenda-odboru-hlavniho-architekta-
egovernmentu-agenda-odboru-hlavniho76architekta-egovernmentu.aspx

" MATES, P. E-government v ceské veiejné spravé. Praha: Pravni rozhledy, 2005, ¢&. 8, [cit. 2023-18-03],
s. 283-286.

78 Co je eGovernment? - Ministerstvo vnitra Ceské republiky. Uvodni strana - Ministerstvo vnitra Ceské
republiky [online]. Copyright © 2023 Ministerstvo vnitra Ceské republiky, viechna prava vyhrazena [cit.
2023-18-03]. Dostupné z: https://www.mvcr.cz/clanek/co-je-egovernment.aspx

" MATES, P. E-government v &eské vefejné sprave. Praha: Pravni rozhledy, 2005, ¢. 8. ISSN: 1210-6410,
str. 283-286.
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ZoISVS kromé prav a povinnosti spojenych se spravou a provozem ISVS
vymezuje i systémy, které nelze do ISV'S zatadit z divodu jejich nakladani s utajovanymi
informacemi. Jedna se o systémy zpravodajskych sluzeb, NBU a NUKIB. Na tyto
systémy se pravni ramec ZoISVS nevztahuje, jelikoZz by mohlo dojit Kk ohroZeni
bezpe¢nosti utajovanych informaci, které jsou chranény zvlaStnimi predpisy vc.

podminek pfistupu k témto informacim®.

6.4.1 Czech POINT
Czech POINT (Cesky podaci ovéfovaci informaéni narodni terminal) lze
charakterizovat jako kontaktni mista vefejné spravy, kterymi jsou obecni, méstské urady,
ufady méstskych obvodi, krajské Gitady, notafi, velvyslanectvi (v zahrani¢i). Rovnéz jimi
mohou byt Hospodaisk4 komora, Ceska posta a banky, kterym byla Ministerstvem vnitra

udélena autorizace. Kontaktni mista jsou opatifena modrym logem Czech POINT®L,

Na téchto mistech jsou zpracovavany pozadavky klientd, vétSinou tzv. ,na
pockani®, v nékterych ptipadech jsou zakonné lhiity delsi. Vystupy ze zapsanych udaji
vedenych ve vefejnych evidencich jsou pievazné v listinné podob¢, rovnéz tak mohou byt

piisluinym adresatim doruéeny v podobé elektronické®?.
Czech POINT poskytuje vetejnosti tyto sluzby:
- zalozeni a spravu datové schranky,
- vypisy z ISVS,
- vypisy ze zékladnich registra,

- autorizovanou konverzi dokumentt v papirové podobé do dokumentu, ktery je

obsaZen v datovém souboru ¢&i datové zpravé a naopak®?.

80 412/2005 Sb. Zakon o ochrang utajovanych informaci a o bezpe&nostni zptsobilosti. Zakony pro lidi -
Shirka zdkonii CR v aktudlnim konsolidovaném znéni [online]. Copyright © AION CS, s.r.o. 2010 [cit.
2023-18-03]. Dostupné z: https://www.zakonyprolidi.cz/cs/2005-412?text=412%2F2005

81 Sluzby pro vefejnost — Czech POINT. [online]. Copyright © 2023 Ministerstvo vnitra Ceské republiky,
v8echna prava vyhrazena [cit. 2023-18-03]. Dostupné
z: https://www.czechpoint.cz/public/verejnost/sluzby-pro-verejnost/

8 FELIX, 0., KAUCKY, J., KOLAR, J., et al. Jak se (z)rodil eGON: reforma a elektronizace verejné

spravy. Praha; CEVRO Institut, 2015, s. 24-26.

8 Sluzby Czech POINT - Ministerstvo vnitra Ceské republiky. Uvodni strana - Ministerstvo vnitra Ceské
republiky [online]. Copyright © 2023 Ministerstvo vnitra Ceské republiky, v§echna prava vyhrazena [cit.
2023-18-03]. Dostupné z: https://www.mvcr.cz/clanek/sluzby-czech-point.aspx
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O vetejné informace z Czech POINTU muze zazadat kdokoli, o konkrétni osob¢
vsak muze ziskat data pouze tato osoba nebo jim povéfeny zmocnénec na zakladé
predlozeni ovéfené pIné moci. K vytizeni zadosti je tieba ptedlozit platny doklad
totoznosti, pfip. ovéfenou plnou moc. Vysi poplatkii stanovuje Sazebnik spravnich

poplatka®.

6.4.2 Datove schranky

Povinnost zfidit elektronické podatelny byla OVM ulozena jiz v roce 2001. Jejich
princip spoc¢ival na e-mailové komunikaci. Spravni ad a dalSi piedpisy se vSak se
zpusobem takovéto komunikace zcela neslucovaly, nebot’ OVM nemél k dispozici reakci
na doruceni ¢i nedoruceni zpravy. Proto bylo nutno vytvofit jiny komunikaéni néstroj,
ktery by z potieb dorucovani organi vefejné moci vychazel. 1. 7. 2009 tak doslo ke
ziizeni vyznamného nastroje ¢eského e-Governmentu, kterym se staly datove schranky.
Pod pojmem datova schranka je rozuméno elektronické ulozisté, které slouzi
k dorucovani organy vetejné moci, k tkonim vici jinym OVM, k dodavani dokumentd
pravnickych osob, podnikajicich fyzickych osob i samotnych fyzickych osob.
Komunikaci s OVM hradi stat prostfednictvim Ministerstva vnitra ze svého rozpoctu,

mezi soukromopravnimi osobami je komeréni sluzba poskytovana Ceskou postou®.

V soucasné dob¢ se povinnost mit zfizenu datovou schranku nevztahuje pouze na
fyzické osoby. K OVM, pravnickym osobam zapsanym vV obchodnim rejstitku a
pravnickym osobam zfizenym zdkonem, kterym byla uloZena povinnost mit zfizenu DS
jiz od pocatku, byla DS zfizena i vS§em danovym poradciim, insolventnim spravcim,
advokatiim a statutdrnim auditoriim. Od 1. ledna 2023 stat tuto povinnost pfenesl i na
vSechny pravnické osoby, které ji dosud nemély (nadace, spolky, obecné prospésné
spole¢nosti), na Zivnostniky a OSVC. Elektronické dokumenty posilané prostiednictvim
DS nejen usnadni a zrychli tok informaci, ale rovnéZz uSetti naklady, které byly
vynakladany na listinnou komunikaci, a pfedevsim slouzi jako nastroj pro zpétné
prokazani doruc¢eni dokumentu. Pravni platnost téchto dokumenti je stejna jako je tomu

u klasickych dokumenti a jejich odeslani je na rozdil od doporu¢enych dopisti zdarma®®,

8 Portal sluzeb - Moravskoslezsky kraj - Krajsky utad. Portdl sluzeb - Moravskoslezsky kraj - Krajsky

urad [online]. [cit. 2023-18-03]. Dostupné z: https://sluzby.msk.cz/sluzba/76-czech-point

8 Denik vefejné spravy - Deset let datovych schranek. Denik vefejné spravy [online]. Copyright © 2023

[cit. 2023-18-03]. Dostupné z: https://www.dvs.cz/clanek.asp?id=6783960

8 Datovéa schranka je povinna nejen pro OSVC. Kdo ji musi mit? | el5.cz. e15.cz - Byznys, politika,

ekonomika, finance, udalosti [online]. Copyright © 2001 [cit. 2023-18-03]. Dostupné
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6.4.3 Zakladni registry
Vzristajici pocet informaénich systémi naplnil cil ZolSVS, kterym se stala
bezpe¢na vymeéna informaci a =zajisténi kvalitnich dat. Z divodu nejednotnosti,
rozttisténosti a duplicitnosti dat v databazich vefejné spravy bylo nutné data sjednotit a

zavést spolehlivy systém, ktery by umoznil k témto udajim centralni pristup®’.

Dnem 1. ¢ervence 2010 byl ptijat Zakon ¢. 111/2009 Sb. o zakladnich registrech,
jehoz cilem bylo vyse uvedené problémy vyiesit. Vznikem registrl jiz nebylo nutné hlasit
kazdou zménu udaji jednotlivym Ufadim zvlast. Zanikem tisténych formulait tak
odpadla byrokratickd zatéz nejen na samotnou vetejnou spravu, ale i na jednotlivého

obc¢ana®.

Obsahem téchto informacnich systémil jsou referencni udaje, které jsou nejcastéji
vyuzivany pii vykonu vetejné spravy. Tato data slouzi jako jedine¢ny datovy zdroj pro
OVM, jsou vzdy aktudlni a pravné zavaznd. OVM tak nemusi ziskavat udaje z dalSich
zdroji, ale pouze ze zékladnich registrli, z nichZz jsou propisovdna do urcenych
agendovych systémi, tzn. informacnich systémi, které jsou zfizovany pro vykon
konkrétni agendy u konkrétniho OVM. Udaje z registrt je OVM povinen vyuZivat
v souladu s pravnimi piedpisy, aniz by ovétoval jejich spravnost. Vyjimku tvoii pouze
Udaje, které v ZR chybi, jsou oznaéeny za nespravné, piipadné jedna-li se o utajované
informace podle zakona o utajovanych informacich. Za spravnost referen¢nich udaju
zodpovidaji editofi, kterymi jsou u ob&antt CR Ministerstvo vnitra a u cizincti Policie CR.
Editorem provoznich udaji je Sprava zakladnich registri prostfednictvi ISZS

(informac¢niho systému zakladnich registrir).
Zakladni registry tvofi ¢tyfi informacni systémy:

a) zékladni registr obyvatel (dale jen ,registr obyvatel®),

z: https:/imww.e15.cz/finexpert/vydelavame/datova-schranka-je-od-roku-2023-povinnost-nejen-pro-osvc-
komu-a-proc-ji-stat-zrizuje-1394841
8 FELIX, O., KAUCKY, J., KOLAR, J., et al. Jak se (z)rodil eGON: reforma a elektronizace verejné

spravy. Praha; CEVRO Institut, 2015, [cit. 2023-18-03], s. 137.

8 111/2009 Sb. Zakon o zékladnich registrech. Zakony pro lidi - Sbirka zakonti CR v aktudlnim
konsolidovaném znéni [online]. Copyright © AION CS, s.r.o. 2010 [cit. 2023-18-03]. Dostupné
z: https://www.zakonyprolidi.cz/cs/2009-111
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b) zakladni registr pravnickych osob, podnikajicich fyzickych osob a organt

vetejné moci (dale jen ,registr osob®),

c) zakladni registr uzemni identifikace, adres a nemovitosti (dale jen ,registr

uzemni identifikace®),

d) zakladni registr agend, organ vefejné moci, soukromopravnich uzivateli

udaji a nékterych prav a povinnosti (dale jen ,,registr prav a povinnosti).

Komunikace mezi zakladnimi registry probihd pomoci vnitiniho rozhrani®®. Pro

nazornost popisi alesponl 2 ze zékladnich registra.
Registr obyvatel

Spréavou tohoto registru bylo povéfeno Ministerstvo vnitra. Udaje v ném obsazené
jsou editovany prostfednictvim n€kolika agendovych systémt. Jednd se o Agendovy
informacni systém evidence obyvatel (AISEO), Agendovy informacni systém cizincl
(AISC), Agendovy informacni systém evidence obcanskych prikazi (AISEOP),
Agendovy informacni systém evidence cestovnich dokladt (AISECD) a Agendovy

informacni systém datovych schranek.

Registr vede tidaje o viech fyzickych osobach s konkrétnim vztahem k CR,

kterymi jsou:
- statnich obéané CR,

- cizinci, pobyvajici na izemi CR v ramci trvalého pobytu, piip. na zakladé

dlouhodobeého viza nebo povoleni k dlouhodobému pobytu,

- obcané a jejich rodinni pfislusnici z ¢lenskych stath EU, statd vazanych
mezinarodni smlouvou uzavienou s Evropskym spolecenstvim ¢i smlouvou o Evropském
hospodaiském prostoru, kteii v CR pobyvaji v rdmci trvalého nebo pfechodného pobytu

delsiho nez 3 mésice,

89 Zakladni registry [Architektura eGovernmentu CR]. Uvitani a obsah webu [Architektura eGovernmentu
CR] [onling]. [cit. 2023-18-03]. Dostupné z: https:/archi.gov.cz/nap:zakladni_registry
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- cizinci, jimz byla na naSem tzemi udélena mezinarodni ochrana formou azylu

nebo doplitkové ochrany,

- dalsi fyzické osoby, u kterych jiny pravni predpis vyzaduje AIFO a urcuje, Ze
budou vedeny v ROB.

Referen¢nimi udaji u subjektd vedenych v ROB jsou informace o jménu a
piijmeni, adrese mista pobytu, pfip. adrese pro dorucovani pisemnosti, o datu a mistu
narozeni, prip. 1 Umrti, o statnich obcanstvich (pokud jich je vice), druhu a d&isle
identifika¢nich dokladii v¢. data ukonceni jejich platnosti, typu a identifikatoru datové

schranky a dat potfebnych pro elektronickou identifikaci a autentizaci®.

Registr Gzemni identifikace, adres a nemovitosti (RUIAN)

Smyslem tohoto registru je zprostiedkovani udaji o uzemné evidencnich
jednotkach, izemnich prvcich a jejich vzajemnych vazbéch, ptiCemz jednotlivé prvky je
mozno dohledat na digitalnich mapach vefejné spravy a na mapach stdtniho mapového
dila. Data z tohoto registru jsou vefejné pristupna pres voln¢ dostupnou internetovou
aplikaci pres vetejny dalkovy ptistup v RUIAN. Systém nevede Zadné osobni udaje,
pouze je zprostfedkovatelem udaju zagendového systému katastru nemovitosti.
Spravcem registru je Cesky tfad zeméméticky a katastralni, editorem mize byt dle
povahy udaju 1 prislusny stavebni Grad, katastralni Gifad nebo ptislusna obec. Jako jediny
registr vede i1 nereferencni udaje, napft. technickoekonomické atributy stavebnich objektii

(pfipojeni na kanalizaci, vodu, zdroj vytapéni, pocet podlazi)®:.

% REGISTR OBYVATEL. Szrcr.cz [online]. [cit. 2023-18-03]. Dostupné z: www.szrcr.cz/cs/registr-
obyvatel

9 REGISTR UZEMNI IDENTIFIKACE, ADRES A NEMOVITOSTI. Szrcr.cz [online]. [cit. 2023-18-03].
Dostupné z: www.szrcr.cz/cs/registr-uzemni-identifikace-adres-a-nemovitosti

56



7 Zabezpeceni ISVS

Soucasna platna legislativa uklada ufadim povinnost vést dokumenty, které se
vztahuji K pouzivani, fizeni a bezpe¢nosti informacnich systémi vefejné spravy.

Predevsim je nutno zminit:
- zakon €. 365/2000 Sb, o ISVS, ve znéni pozd¢;jsich predpist,

- zakon ¢. 181/2014 Sb., o kybernetické bezpe€nosti, ve zné€ni pozdéjsich
piedpistl,

- zakon €. 499/2004 Sb., o archivnictvi a spisové sluzb&é a o zméné nékterych
zakond, ve znéni pozdéjsich predpist,

- vyhlasku ¢. 529/206 Sb., o pozadavcich na strukturu a obsah informacni

koncepce a provozni dokumentace a o pozadavcich na fizeni bezpec¢nosti a kvality ISVS,

- vyhlasku €. 53/2007 Sb., o technickych a funk¢nich nalezitostech uskutecnovani

vazeb mezi ISVS prostiednictvim referenéniho rozhrani®.

Vyznamny informacni systém je informacni systém, ktery spravuje OVM a u
n¢hoz naruseni bezpecnosti informaci mize vyznamné ohrozit nebo i omezit vykon
plusobnosti organu vetfejné moci. Zaroven tento IS nesmi byt informa¢nim systémem
zakladni sluzby ani kritickou informacni infrastrukturou. Zakon o kybernetickée
bezpecnosti nerozdéluje VIS na komunikacni a na informacéni systém, nebot’ pojem
,informacéni systém* zahrnuje vzdy i jeho komunikaéni slozku®,

Organy vetejné moci vyuzivaji VIS k zajiStovani:

a) elektronické posty, pokud je pouZzivdna v rdmci vykonu vefejné moci,

b) vykonu kontrolni nebo inspekéni ¢innosti anebo statniho dozoru,

c¢) vykonu vetejné moci, podilejici se na pfiprave na krizové situace a jejich feSent,

% Co je a co neni ISVS [Architektura eGovernmentu CR]. Uvitani a obsah webu [Architektura
eGovernmentu CR] [onling]. [cit. 2023-18-03]. Dostupné
z: https://archi.gov.cz/znalostni_baze:co_je neni_isvs

9 Narodni ufad pro kybernetickou a informaéni bezpe€nost - Podptirné materidly. Narodni tfad pro
kybernetickou a informaéni bezpe¢nost - Uvodni stranka [online]. [cit. 2023-28-03]. Dostupné
z: https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/podpurne-materialy/
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d) vykonu spisové sluzby,
e) vedeni ufedni desky, ktera umoznuje dalkovy ptistup,
f) mezinarodni spolupréce,

g) zadavani vefejnych zakazek,

piicemz ukony uvedené v bodech f) a g) noveé od 1. ledna 2023.

Vyznamnym informac¢nim systémem nemuze byt dle § 2 pism. d) zékona o

kybernetické bezpecnosti IS, jehoZ spravcem neni organ vetfejné moci

Podle vyhlasky o ISVS sem patii informacni systémy ministerstev a krajskych

94

uradu.
Tab. 2 - Seznam vybranych IS®:
datum
OVM, spravce ISVS nazev ISVS vzniku
Ministerstvo prace a socialnich IS pro pollstpe a nepojistné 93.01.2023
véci davky
Ministerstvo prace a socialnich | Jednotny IS prace a socialnich
véci véci 07.06.2012
Ministerstvo pramyslu a IS Registru zivnostenského
obchodu podnikani 12.01.2009
Méstska ¢ast Praha 7 e-SPIS 20.03.2018
Ministerstvo vnitra e-matrika 11.01.2023
Ministerstvo ZP ISPOP2 15.04.2020
Ministerstvo financi Integrovany IS Statni pokladny | 23.11.2012

% Narodni tfad pro kybernetickou a informac¢ni bezpe¢nost - Podpiirné materidly. Ndrodni urad pro

kybernetickou —a  informacni  bezpecnost - Uvodni stranka [online]l. [cit. 2023-28-

03]. Dostupné z: https://www.nukib.cz/cs/kyberneticka- bezpecnost/regulace-a-kontrola/podpurne-

materialy/

% AIS RPP  Pulsobnostni. [online]. [cit.  2023-28-03]. Dostupné

ais.egon.gov.cz/AlSP/verejne/isvs/zobrazeni-isvs
58

z: https://rpp-



Bezpecnost zakladnich registri

Mezi VIS patii i zakladni registry. Jednim z hlavnich cili ZR je mj. ochranit data
V nich ulozena proti zneuziti. Nejdilezitéjsi opatfeni spociva ve striktnim pfistupu pouze
opravnénych osob podle svych roli a ptidélenych agend. Tteti osoby nemaji k informacim
o subjektech udajii pfimy pfistup, ale jsou jim zasilany prostfednictvim datovych
schranek. Zabezpeceni dat v ZR spociva v pouzivani tzv. identifikatord, kdy kazda
fyzickd osoba ma ptidélen tzv. zdrojovy identifikator (ZIFO), z n¢hoZ jsou odvozeny
dalsi agendové identifikatory (AIFO) pro kazdou agendu, ve které je osoba uvedena. Toto
opatfeni zajiStuje, ze tatdz osoba ma v kazdé agendé jiny identifikator a je tak téméf
nemozné neopravnéné sdilet idaje mezi agendami. Dal$im, neméné dulezitym opatfenim
je 1 nastaveni roli mezi jednotlivé Utfady, kdy spravcem registru je jeden ttad a provoz

ISZR zajistuje tiad jiny®®.

Svou roli hraje i Utad pro ochranu osobnich tdajt, ktery ma na starosti pfevodnik
identifikatort fyzickych osob, tzv. ORG pievodnik. Jeho ¢innost je v systému ZR klicova.
Generuje identifikatory FO pro jednotlivé agendy a je jedinou instituci, ktera dokaze

piepoditat agendové identifikatory z jednoho registru pro druhy®’,
Zabezpeceni Czech POINT

Systém Czech POINT je proti kybernetickym utokiim chranén na velmi vysoké
trovni. Sance na ziskani piihla§ovaciho hesla k tomuto systému nelegélni cestou je
prakticky nulova. V systému Czech POINT neziistavaji Zzadna data. Jeho prostiednictvim
nelze listovat databazemi, pouze ziskat konkrétni vypis na zéklad¢ konkrétnich tidajt.
Zabezpeceni systému je dle dostupnych standardd. Hlavnim cilem je ochrana osobnich
Udaji osob, které tento systém prostiednictvim vetejné spravy vyuzivaji. V soucasnosti
se do registrii pro vypisy osobnich tdajii mohou piihlasit pouze tfednici VS na zakladé

vydanych certifik4ta®.

9 Z4kladni registry vefejné spravy | Pfinosy a vyuZiti zdkladnich registrti | BusinessInfo.cz. BusinessInfo.cz
- Oficialni portal pro podnik&ni a export [online]. Copyright © 1997 [cit. 2023-18-03]. Dostupné
z: https://www.businessinfo.cz/navody/zakladni-registry-verejne-spravy-ppbi/4/

%  ORG - PREVODNIK. Szrcr.cz [onling]. [cit. 2023-18-03]. Dostupné  z:
szrer.cz/cs/?view=article&id=34:org-prevodnik&catid=2

% Novinky — 27. stranka — Czech POINT. [online]. Copyright © 2023 Ministerstvo vnitra Ceské republiky,

v§echna prava vyhrazena [cit. 2023-18-03]. Dostupné
z: https://www.czechpoint.cz/public/novinky/page/27/
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Zabezpeceni datovych schranek

Datové schranky, které slouzi jako digitalni ulozisté, pres které se predavaji
datové zpravy od nebo k organiim vefejné moci, jsou nejkriti¢téjsim z pohledu rozhrani
uzivatel — datova schranka. Lze pfedpokladat, ze uto¢nik mize k systému provozovatele
&i spravee (Ceska posta, Ministerstvo vnitra CR) piijit zvendi pres webovou sluZbu.
Hrozby zahrnuji utoky na operaéni systémy, prohlizec¢e a dalsi aplikace. Ochrana pied
kyberatoky spociva nejen v zabezpeceni kazdé jednotlivé stanice antivirem v kombinaci
s firewallem, ale pfedevSim v autentizaci. Tento problém je u DS feSen nahodné
vygenerovanym uZzivatelskym jménem, piisnymi pozadavky na pfistupové heslo a
piihlaSovanim komerénim certifikatem. Heslo by mélo byt kazdé 3 mésice obménovano.
Certifikat pro zaméstnance vefejné spravy je vydavan akreditovanymi certifika¢nimi
autoritami. Kli¢ k certifikatu musi byt vygenerovan na bezpecném elektronickém
prostiedku, kterymi jsou Cipové karty nebo USB tokeny, vyhovujici podminkdm ve
vyhlasce, ktera rovnéz specifikuje piipustné Sifrovaci algoritmy. Autentiza¢ni token
zvysuje bezpecnost autentizace. Po registraci certifikatu v ISDS zlstavaji certifikat a
RSA kli¢ pouze v tokenu, odkud nejdou exportovat, a proto se do DS miize dostat pouze
ten, kdo vlastni token a znd k nému PIN. Certifikat v bezpe¢ném ulozisti je cestou, jak
zvysit bezpecnost autentizace do ISDS a chranit tak osobni data pied utoky z vnéjSku 1

zevniti®,

Shrnu-li zpasoby, kterymi se organy vefejné spravy mohou branit pied

kyberkriminalitou, jsou to prfedevsim:

- Aktualizovany operacni systém a bezpe€nostni software (nejlépe automatické
aktualizace). Internetovy prohliZze¢, ktery je mj. 1 hlavni branou k pfistupu do DS nesmi

mit Zadné tzv. bezpecnostni diry, které by se mohly stat snadnym teréem utoku.
- Hardwarovy firewall pouzivat na poc¢itatoVvé siti a softwarovy na lokalnim PC.

- PouZivat komplikovana hesla, kterd obsahuji mala i velk4 pismena, Cislice a

specialni znaky. Tato hesla ¢asto obménovat, nenechdvat je volné pfistupna.

% Jak zajistit bezpecnost datovych schranek? - Computerworld. Computerworld [online]. Copyright ©
2020 [cit. 2023-18-03]. Dostupné z: https://www.computerworld.cz/clanky/jak-zajistit-bezpecnost-
datovych-schranek/
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- Nesdélovat nikomu ptistupové udaje (jméno, heslo) do jakéhokoliv systému.

- Duvéryhodnost komunikace zajistovat kontrolou drzitel, vydavateld a platnosti

bezpecnostnich certifikati.
- Pouzivat pouze legalni software, nestahovat software z neznamych zdroju.

- Pouzivat antivirové programy pro monitorovani prace v PC, skenovani obsahu

pamétovych médii, e-mailt apod.
- Neotvirat ptilohy v e-mailovych zpravach z neznamych zdroju.

- Pouzivat IDS systém pro odhaleni priniku podezielych aktivit vedoucich

k naruseni bezpe¢nosti operaéniho systému nebo PC sit&!®,

Ptedpokladem pro posileni bezpecnosti ISVS je povinnost organti vefejné spravy
implementovat a disledn¢ dodrzovat normy a standardy vyplyvajici z vySe citovanych
zékont a jejich nasledna kontrola. Zjisténa rizika tykajici se ohrozeni nebo napadeni ISVS
neprodlené hlasit NUKIB ktery je na svém portale zvefejni. Vétsinu detekovanych
incidentii dokdzou eliminovat automatizované systémy jako firewally a antiviry, pfi
vytvoieni bezpecnostniho incidentu je nutné ucinit dalsi opatieni. Mohou se pouzit dalsi
detekéni metody jako je mimoiadné testovani antiviry nebo podrobné¢jsi analyza.
Magistrat hl. mésta Prahy a krajské ufady vyuzivaji pfi ochrané siti dohledu specialistt

na kyberbezpe&nost'©®,

Nedostatek spatiuji v tom, ze IT oddéleni méstskych urada tidi vétSinou spravci
siti, ktefi fesi béznou agendu administrace siti, ale ne bezpe¢nostni stranku provozu ICT
infrastruktur. K uniku dat mize dojit i roztfisténosti méstskych siti, kdy externi dodavatel
spravuje pouze jejich ¢ast, chybi jednotnost a hlavni autorita, ktera ICT v obecni
infrastruktufe hlida a centralné fidi. BohuZel nejvétsi hrozbou pro IS je stale lidsky faktor,
ktery mtize, vétSinou nevédomé, jeho bezpecnost poskodit. Pracovnici VS by se proto

méli neustale v kybernetické bezpecnosti vzdélavat a byt seznameni s bezpecnostnimi

100 Jak se chranit pied kybersikanou a jak se branit kyberautoénikiim - E-Bezpeci. Projekt E-bezpect - E-
Bezpedi [online]. [cit. 2023-18-03]. Dostupné z: https://www.e-
bezpeci.cz/index.php/temata/kyberikana/102-27

01 Denik vefejné spravy - Kyberutoky se nevyhybaji ani méstim a jejich ufadim. Denik verejné
spravy [online]. Copyright © 2023 [cit. 2023-18-03]. Dostupné
z: http://denik.obce.cz/clanek.asp?id=6816808
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pravidly, ktera musi dodrzovat. NUKIB podpofil naplitovani Narodni strategie KB CR na
obdobi let 2021-25 spusténim on-line kurzu zakladi kybernetické bezpe¢nosti ,,Davej
kyber®, uréeného predev§im zaméstnanctim statni spravy a samospravy. Kurz se sklada
Z osmi okruhti a po uspésném absolvovani zavéreéného testu ziska kazdy absolvent

certifikat o jeho splnéni'®?,

Dal$im z on-line kurzg, tentokrat uréeny manazeram KB, je kurz ,,.Séfuj kyber!*,
ktery pfedev§im seznamuje s obsahem Vyhlasky o kybernetické bezpecnosti. Je doplnén
o komentafe, ptiklady a doporuc€eni. Jeho obsahem je 1 prakticka cast, tzv. workshop, kde
si ucastnicit kurzu mohou ovéfit své znalosti v praxi. Rovnéz tento kurz je zakonCen

testem a jeho uspésnost dokladovana certifikatem%,

Dlouhodobym problémem je nedostatek finan¢nich prostiedkti vynakladanych na
zajistovani kybernetické bezpecnosti. Pro implementaci a rozvoj bezpecnostnich systémt
podporujicich vykon statni spravy je nutné, kromé finan¢nich prosttedki od statu, vyuzit
1 dotacnich prostiedktl. Integrovany regionalni operacni program (IROP), ktery spravuje
Ministerstvo pro mistni rozvoj (MMR) by mélo na rozvoj ¢eského eGovernmentu a
kyberbezpecnosti rozdélit témet 12,5 miliardy korun, jez by mély napomoci k rozsifeni a

urychleni elektronizace VS,

Organy vetejné spravy musi v souladu s novelou zakona o ISVS zajistit shodu
smluvnich vztahli v oblasti sluzeb cloud computingu. Pozadavky vyplyvajici z téchto

smluv musi obsahovat tyto nezbytné nalezitosti:

- ureni povinnosti poskytovatele sluzeb respektovat bezpecnostni politiku

odbératele,

- podminky, za kterych mize byt smluvni vztah z pohledu bezpec¢nosti ukoncen,

102 Nigrodni tfad pro kybernetickou a informaéni bezpeénost - NUKIB spousti aktualizovanou verzi on-line
kurzu , Davej kyber!“. Ndrodni tirad pro kybernetickou a informacni bezpecnost - Uvodni stranka [online].
[cit. 2023-18-03]. Dostupné z: https://nukib.cz/cs/infoservis/aktuality/1841-nukib-spousti-aktualizovanou-

verzi-on-line-kurzu-davej-kyber/

103 Kurz pro manazery kybernetické bezpeénosti. [online]. Copyright © 2023 PragoData Consulting, s.r.o.
[cit. 2023-18-03]. Dostupné z: https://osveta.nukib.cz/sefujkb

104 MMR pro velky zijem po necelém tydnu uzavielo jednu vyzvu na kyberbezpecnost |
CeskéNoviny.cz. Ceské noviny | CeskéNoviny.cz [online]. Copyright © Copyright [cit. 2023-18-03].
Dostupné z: https://www.ceskenoviny.cz/zpravy/mmr-pro-velky-zajem-po-necelem-tydnu-uzavrelo-
jednu-vyzvu-na-kyberbezpecnost/2246568
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- urceni Urovné poskytnutych sluzeb (SLA),

- zpusob schvalovani subdodavatelt sluzby cloud computingu,

- stanoveni vlastnika uchovéavanych dat,

- kontrolu kontinuity ¢innosti, které s cloud computingem souvisi,
- yjednani o daveérnosti smluvniho vztahu,

- statut zakaznického auditu,

- zakotveni Grovné, kterym budou data v cloud computingu chranéna z pohledu

jejich dostupnosti, integrity a davérnosti,

- nutnost poskytovatele sluzeb informovat odbératele o kybernetickych

bezpecénostnich incidentech vyplyvajicich s pinénim smlouvy*%.

NUKIB vydava kazdoroéné zpravu o stavu kybernetické bezpecnosti CR.
Nahlédneme-li do ptehledu z roku 2021 (zprava z roku 2022 jesté neni k dispozici),
zjistime Ze v tomto roce NUKIB evidoval 372 vyznamnych informaénich systémd, 162
spravcl a provozovateli VIS a 60 subjektti kritické informacni infrastruktury. Mezi
nejcastéjsi typy kybernetickych Gtoka pattily phishing, skenovani sit€¢ a podvodné maily.
Vetejny sektor patiil v roce 2021 k nejvice zasazenym, doslo v ném téméf ke 40 % vSech

kybernetickych bezpe&nostnich incidenti®,

105 SEDLAK, P., KONECNY, M. Kybernetickd (ne)bezpecnost: problematika bezpecnosti v kyberprostoru.
Brno: CERM, akademické nakladatelstvi, 2021. ISBN 978-80-7623-068-2. s. 313.

106 Ngrodni uiad pro kybernetickou a informacni bezpecnost - Zvefejnili jsme Zpravu o stavu kybernetické
bezpeénosti za rok 2021 . Ndrodni uiad pro kybernetickou a informacni bezpecnost - Uvodni
stranka [online]. [cit. 2023-18-03]. Dostupné z: https://nukib.cz/cs/infoservis/aktuality/1852-zverejnili-
jsme-zpravu-o-stavu-kyberneticke-bezpecnosti-za-rok-2021/
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Tab. 3 - Kybernetické incidenty ve vefejném sektoru v letech 2019 — 20217
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107 Narodni ufad pro kybernetickou a informaéni bezpeénost - Uvodni stranka [online]. Copyright © [cit.
2023-25-03]. Dostupné
z: https://www.nukib.cz/download/publikace/zpravy_o_stavu/Zprava_o_stavu_kybernetick_bezpenosti_2
021.pdf
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Zavér

Vzhledem Kk tomu, Ze dochazi k neustalému narGstu informac¢nich technologii,
meéni se a vyviji i metody kybernetickych utokii na tuto sféru. Jejich cile vSak zlstavaji
stale tytéz. Ve vetejné sféfe jsou to utoky na informaéni systémy obsahujici citliva data
chranéna GDPR, utoky na finan¢ni systémy a na zdjmy narodni bezpec¢nosti, tj. na

krizovou infrastrukturu a statni instituce.

VétSina lidi neznalych problému si kybernetickou bezpe€nost predstavuje jako
neustale se stupniujici boj mezi bezpenostnimi experty a hackery. Hrozby, které vétSinou
prichazeji od technicky zdatnych zlo€ineckych tuto¢niki vSak Casto vznikaji kvili
nedostateCné zabezpeCenym sitim, které se spoléhaji na konvencni metody ochrany.
Velkou mérou se vSak na kyberutoku podili lidsky faktor, kterym jsou nerozvéazni
zaméstnanci, jejichZ prace se piesunula na home office, kde pracuji s nezabezpecenymi
zafizenimi. Cim vice zafizeni je do siti propojeno, tim vétsi moznost se naskyta

utocnikim ziskat piistup k dattim.

Naskyta se otdzka, jak ve vetejné spravé kyberneticky prostor zabezpeéit. K tomu
je zapotiebi zjistit, kdo a co je jeho soucasti a jaké procesy jsou pro jeho chod zéasadni.
Organtim statni spravy vtom pomahaji sofistikované technické néastroje a systémy.
Klicem k bezpec¢nym transakcim ve verejné sféfe je ovéfovani identity uzivateli pomoci
autentizacnich opatfeni a vicefaktorového ovétovani. Kazdému uzivateli musi byt
umoznén piistup jen do nezbytné vyuzivané ¢asti systému. Pracovnikiim ve vetejné sfére
je tak napft. z firemniho pocitace odepien piistup do soukromého mailu. Dulezitym se
jevi osvéta pracovnikll VS, ktefi musi byt v otdzce kybernetické bezpe€nosti proskoleni
a musi si uvédomit, ze otazka bezpecCnosti neni pouze zalezitosti pracovniki IT, ale
kazdého z nich. Kybernetickd bezpecnost se z divodu digitalizace informaci stala
soucasti informacni bezpe¢nosti. Dlraz na vzdélavani a informovanost by mél vychazet
z narodnich instituci, kterou je v Ceské republice Narodni tfad pro kybernetickou a
informac¢ni bezpe€nost. Oblast prava nabyla v tomto sméru velmi vyznamného postaveni,
nebot’” ukladd povinnosti provozovatelim IS a rizikovych infrastruktur a nastavuje
procesy, které vramci subjektt i celého statu vedou k efektivnimu zvladani

kybernetickych incidentt.
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Jednim z hlavnich divodi rozvoje ISVS se stala tspora vefejnych prostiedk,
dostupnost a kvalita poskytovanych informaci. Sluzby vetejné spravy jsou poskytovany
online, vyuziti portalu vefejné spravy a datové schranky je pro obéany bezplatné. Zadatel
o informace neni vazan mistni ptisobnosti, na vSech urovnich vefejné spravy doslo ke
sjednoceni kontaktnich mist. Pro efektivni vyuzivani dat a zabezpeceni ISVS, ve kterych
jsou uloZena, bylo nutno nejednotnou koncepci sjednotit. Nastaveni pravidel pro jejich
fungovani byly definovany Zakonem ¢. 365/2005 Sb. o ISVS a Zakonem ¢.181/2014 o

kybernetické bezpecnosti.

Cilem tuto¢nikt na ISVS byva znevérohodnéni subjektli statu a destabilizace
systému. V dnes$ni dobé globalizace, kdy dochazi k propojeni ruznych informacnich
systémll pfes internetovou sit' je nutné ucinit veSkerd mozna opatieni, kterad by
kyberneticka rizika snizila na minimum. Finan¢ni prostfedky tzemnich samosprav jsou
omezené, proto je nutné zadat o podporu u vysSich spravnich organii — kraji ¢i statu.
Neméné diilezité je usilovat 0 moznost ¢erpani financi z nejriznéjSich dotacnich tituld,
piedevsim z fondi Evropské wunie. Budoucnost kybernetick¢é bezpecnosti patii
vyuzivani umél¢é inteligence, kdy rtizné Sifrovaci algoritmy v siti indikuji bezpecnostni

hrozbu snaze nez lidsky faktor.

Ze zavéru bakalatrské prace vyplynulo, Ze zdjem o kybernetickou bezpecnost stale
nariista, a to predevsim vzhledem ke stéle vice se mnozicim a ménicim se druhtim utok,
které bezpecnost v kyberprostoru narusuji. Ochrané vefejnych informacnich systémi a
systému kritické infrastruktury musi byt spolu s osvétou v budoucnu vénovana kli¢ova

pozornost.
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