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ABSTRAKT

VALERT, M. Kyberneticka kriminalita pachana na détech v Jihoceském kraji.
Ceské Budgjovice: Vysoka $kola evropskych a regionalnich studii, 2023. 76 s. Vedouci
bakalarské prace: JUDr. Milan Kocik, MBA.

Klicova slova: kybernetickd kriminalita, kyberprostor, internet, nezletilé dite,

kybergrooming, sexting, kyberSikana, kyberstalking.

Bakalaiska prace (dale jen ,,prace) pojednava o kybernetické trestné ¢innosti
vztahujici se k nezletilym obétem, détem, v Jiho¢eském regionu. Pro ucely této prace je
za nezletilé dité¢ povazovano kazdé dité, které v dobé spachani protipravniho jednédni
nedovrsilo 15. rok zivota. Uvod teoretické Gasti price ma snahu formou Sir$iho
teoreticko-praxeologického a empirického vhledu véetné ,,de lege lata™ reflexe ucinné
pravni upravy primarné objasnit zakladni pojmy a projevy kybernetické kriminality
pachané na détech, pficemz v ramci subkapitol jsou k vybranym formam za pomoci
kazuistiky demonstrovany jednotlivé ptipady, jez ukazuji, jaké nebezpeci predmétna
kriminalita skyta. Dale je ¢tenai seznamen se subjekty dané kriminality. Teoretickou ¢ast
prace uzaviraji moznosti prevence, které predstavuji kli¢ ke kontrole tohoto negativniho
jevu. V praktické casti prace se autor formou uzité kvantitativni vyzkumné techniky snazi
zjistit, jak rodice nezletilych déti vnimaji nebezpeci kybernetické kriminality a jaké

realizuji preventivni opatfeni, aby ochranili své déti.



ABSTRACT

VALERT, M. Cybercrime Committed against Children in the South Bohemian
Region: Bachelor Thesis. Ceské Bud&jovice: The College of European and Regional
Studies, 2023. 76 p. Supervisor: JUDr. Milan Kocik, MBA.

Keywords: cybercrime, cyberspace, internet, underage child, cyber grooming,

sexting, cyberbullying, cyberstalking.

The Bachelor thesis (hereinafter referred to as the “thesis’) focuses on cybercrime
involving underage victims, children, in the South Bohemia region. Any child who has
not reached the age of 15 years at the time of the offence is considered a minor in this
thesis. The Introduction of the theoretical part of the thesis strives to clarify the
fundamental concepts and manifestations of cybercrimes committed against children
primarily through a broader theoretical, practical and empirical approach, including
a “de lege lata” reflection on the applicable legislation. Its sub-chapters discuss particular
cases demonstrating the dangers of cybercrimes committed against children.
Furthermore, the reader gets acquainted with the subjects of the respective crime. The
theoretical part of the thesis is concluded by the prevention options, which constitute the
key to controlling this adverse phenomenon. The author applies a quantitative research
method to determine how parents of underage children perceive the danger of cybercrime
and what preventive measures they implement to protect their children. This part

constitutes the practical part of the thesis.
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Uvod

Dnesni spolecnost si ve vztahu kuzivani informaénich a komunikacnich
technologii, internetu a socidlnich siti vytvofila tzv. procesudlni zavislost, kdy internet
a socialni sité€ je tak tfeba vnimat jako ndstroj, ktery mize byt vyuzit jak pozitivné, tak
negativné. Takika pro vSechny vékové skupiny se stal internet a socialni sité¢ nedilnou
soucasti zivota. Cim dal tim vice lidi upfednostiiuje komunikaci na dalku, coz miizou mit
za vinu vngj$i Cinitelé, pfedev§im vliv spolecnosti, dostupnost a nekontrolovanost
pouzivani. VSichni uzivatelé socialnich siti vyuzivaji svého prava vyjadirovat své nazory
slovem, pismem, obrazem nebo jinym zpiisobem, jakoz i svobodné vyhledavat, piijimat
a rozSifovat ideje a informace bez ohledu na hranice statu s tim, Ze cenzura je nepfipustna.
Coz nam vlastné zarucuje Listina zakladnich prav a svobod, jejiz nedilnou soucasti je

svoboda projevu a pravo na informace.! Avsak i svoboda slova ma své meze.

Je potieba si taktéz uvédomit, ze rozmach informacnich a komunikacnich
technologii, v¢. pocitacovych siti a systémil se neustale zlepSuje a zrychluje, kdy kazda
nov¢ nastupujici technologie predstavuje kromé uzitku taktéz potencionalni hrozbu pro

spolecnost, ze které nasledné plynou bezpecnostni rizika.

S ohledem na skutecnost, ze fada Cinnosti je uskute¢novana ve virtudlnim
prostiedi, trestnd Cinnost v oblasti kybernetické kriminality tak pronikd do vSech
kriminélnich oblasti. Ze statistickych vystup vyplyva, Ze pocet deliktl v této oblasti
kriminality se t¢émé&f kazdym rokem zvySuje. Jen pro zajimavost, napi. v roce 2021 bylo
evidovano 9518 trestnych ¢infi, coz ve srovnani s rokem 2020 potvrzuje narust

0 1 445 skutki ve virtualnim prostiedi.?

Trestné Ciny souvisejici s kyberkriminalitou pachané na nezletilych détech jsou
negativnim jevem, se kterym se setkavame jak v CR, tak i v ostatnich zemich svéta. Jedna
se o spolecensky a bezpecnostni problém, pii kterém dochdzi k porusovani zajmut
chranénych zakonem. Kyberneticka kriminalita tak pfedstavuje velmi aktudlni téma a je

potieba ji vénovat vétsi pozornost.

Volba tématu bakalarské prace byla zvolena ztoho divodu, Ze jeji autor je

ptisluinikem bezpe&nostniho sboru Policie Ceské republiky, kdy jeho hlavni pracovni

"'CL. 17 odst. 1, odst. 2, odst. 3 tstavniho zak. & 2/1993 Sb., Listina zakladnich prav a svobod, ve znéni
pozdé¢jsich predpisa.

2 MORAVCIK, 0. Vyvoj registrované kriminality v roce 2021. Policie Ceské republiky [online]. 2021 [cit.
28.10.2022]. Dostupné z WWW: <https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-
2021.aspx>.
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naplni bylo provéfovani trestné Cinnosti tykajici se zejména kybernetické kriminality
ama tedy kdané problematice pomérné blizky vztah. V praci tak bude vyuzit
praxeologicky vhled a teoretické poznatky doplnény a specifikovany praktickymi
zkuSenostmi autora prace. Autor prace se o dané téma navic zajima i z pohledu rodice,
nebot’ jako odpovédna osoba v soucasné dobé fesi moznosti prevence, kdy laickym
priazkumem mezi prateli bylo zjisténo, ze si rodice neuvédomuji a nepfipousti mozna
rizika hrozici jejich détem pouZzivanim internetu a technologii. Rodice jsou tedy
vyznamnym subjektem ovliviiujicim chovani a jednani ditéte, kdy neznalost
potencialnich rizik v online prostfedi mize byt kriminogennim faktorem s rizikovym

potencialem zvySovat viktimnost ditéte.
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1 Cil a metodika bakalarské prace

Hlavnim cilem préce je zjistit, jak rodice nezletilych déti vnimaji rizika online
prostiedi s explicitnim zaméfenim na konkrétni formy kyberkriminality, tedy zhodnoceni
vnimani kybernetické kriminality mezi rodi¢i. Vedlejsim cilem prace je blize

charakterizovat a specifikovat kyberkriminalitu pachanou na nezletilych détech.

K dosazeni hlavniho cile bude vyuzita kvantitativni strategie za vyuziti metody
dotaznikového Setfeni mezi rodi¢i nezletilych déti navstévujici zadkladni Skoly
v Jihoceském regionu, kdy vhodnou kombinaci otazek bude identifikovdno vnimani
kybernetické kriminality mezi rodi¢i, dale bude zjiStovana existence a realizace
preventivnich opatfeni rodict ve vztahu k definované kriminalité a jaké si stanovili ¢i
stanovi opatfeni, aby ochrédnili své déti. VedlejSiho cile bude dosaZeno analyzou
literarnich a dalSich zdrojt, analyzou a vyhodnoceni statistickych dat a kazuistikou, kdy
teoreticko-popisnym zpusobem bude zpracovan fenomenologicky popis kybernetické

kriminality s dirazem na jeji zdkladni projevy cilené na zvIast’ zranitelné obéti.

Jedna se o praktickou préci. Bakalatska préace je rozdélena do dvou ¢asti. Prvni
Cast prace ma 5 kapitol a je zaméfena teoreticky. Druha ¢ast bakaléaiské prace je zamétena
prakticky a bude zpracovdna pomoci dotaznikového Setfeni u rodict nezletilych déti

navstévujici zékladni Skoly v JihoCeském regionu.

Ve druhé kapitole budou pro lepsi orientaci v dané problematice vysvétleny

zakladni pojmy. Obzvlast’ jde o kriminalitu, kyberkriminalitu, kyberprostor a internet.

Ve tieti kapitole budou prfedstaveny projevy kybernetické kriminality
s explicitnim zaméfenim na konkrétni formy, jeZ se bezprostfedné tykaji nezletilych

obéti. Dale bude provedena analyza statistickych dat.

Ve ctvrté kapitole bude pozornost vénovana subjektiim kybernetické kriminality,

kdy tato kapitola bude rozdélena do dvou skupin, a to pachatel a obét’.

Pata kapitola pojednavd o prevenci kybernetické kriminality, respektive

o moznostech, jak se branit proti tomuto negativnimu jevu.

V posledni, tedy v Sesté kapitole, budou na ziklad¢ dotaznikového Setieni

podrobné znazornény vysledky Setfeni pomoci grafi.

V zavéru bakalatské prace budou vyhodnoceny cile bakalarské prace s moznymi

doporucenimi.
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2 Vyklad zakladnich pojmiu

V této kapitole budou vymezeny a vysvétleny nekteré zakladni pojmy pro lepsi

orientaci v dané problematice.

2.1 Kriminalita

Kriminalita je negativni socialni jev, fenomén, ktery doprovazi lidstvo od samého
pocatku. Z tohoto Ize usoudit, Ze ji nelze zcela odstranit a je souc¢asti naSeho spolecenstvi.
K tomuto pojmu existuje fada riznych definic. Trestni zakon mize byt kli¢em, podle
né¢hoz oznacime urcité jednani za kriminélni a piedstavuje pak vcelku jednoduSe souhrn
spachanych trestnych ¢ind. Zminéné pojeti je zpravidla chapano jako legéalni definice.?
Avsak z hlediska sociologie sem mizeme fadit i jednani, jez z pohledu zdkona nejsou
protipravni, ale spolecensky patologicka, kdy trestné ¢innosti predchéazeji nebo ji vyrazné

podmifiuji (napf. extremismus, alkoholismus).*

Synonymem kriminality je zlo¢innost.’ S pojmem uzce souvisi kriminologie,
kterd se zabyva zkoumanim kriminality (zlo¢innosti), kdy pfedmétem pozornosti je
tzv. kriminalni fenomenologie, tedy jak se zlo¢innost projevuje, popisuje jeji strukturu,
statiku a dynamiku. Kriminologie se dale zabyva pfi¢inami a podminkami kriminality,
kdy v tomto pfipadé hovofime o tzv. kriminalni etiologii.® Jedna se tedy o dva zakladni
pfistupy pro poznavani kriminality, kdy az poté lze pftistoupit k jeji kontrole, jez se
uskuteciiuje prostiednictvim represivnich nebo preventivnich strategii, kdy snahou statu
a spole¢nosti je o jeji udrzeni v pfijatelnych mezich.” Spachanou kriminalitu miZeme
obecné délit na registrovanou (viditelnou) ¢ast, kterou policejni organy bud’ zjisti z vlastni
¢innosti, nebo na zékladé ozndmeni osob ¢i instituci a latentni (skrytou) cast, jez tvori

rozdil mezi skute¢nou a registrovanou kriminalitou.®
Kriminalita je dale pfedmétem zkoumani kriminalistiky, kriminalni politiky
a trestnépravni védy, kdy kazdé z nich zkouma kriminalitu z jiného pohledu, odliSnymi

metodami a s jinymi tkoly.’

3 TOMASEK, J. Uvod do kriminologie: Jak studovat zlo¢in. Praha, 2010. s. 11.

4 CHROMY, J. Kriminalita pdchand na mladezi: aktudlni jevy a novd pravni vprava v Ceské republice.
Praha, 2010. s. 17.

5 JELINEK, J., et al. Kriminologie. Praha, 2021. s. 22.

¢ Tamtéz. s. 23.

7 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, 1, et al. Kriminologie. 5. vydani. Praha, 2019. s 25-26.
8 Tamtéz. s. 34.

9 ZOUBKOVA, 1, et al. Kriminologicky slovnik. Plzen, 2011. s. 81.
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Obrdzek 1 Vyvoj registrované a objasnéné kriminality v letech 2008-20211°
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Vyse uvedeny graf znazoriiuje vyvoj registrované a objasnéné kriminality
v obdobi od roku 2008 do roku 2021. Z grafu je patrné, Ze registrovana kriminalita klesa.
Prestoze kriminalita poklesla, tak byl zaznamenan nartst Skod zplsobenych trestnymi
¢iny, kdy se jedna o souhrnnou ¢astku 21,3 mld. K¢&.!! Dle Gsudku policie je kriminalita

z dlouhodobého pohledu na historicky nejnizsi trovni z nasledujicich divodu:

e SniZzeni mobility osob a omezeni vefejnych ¢€i vefejnosti pfistupnych aktivit
v souvislosti s opatfenim proti pandemii (Covid-19).

e Optimalizace statistického vykazovani nasledkem c¢ehoz doSlo k pohybu
v jednotlivych subkategoriich.

e V souvislosti s novelizaci trestniho zdkoniku byla zménéna hranice vySe Skody
pfi kvalifikaci trestného ¢inu na 10 000 K¢&.

e Diiraz na viditelny vykon sluzby, zacileni na vyuzivani dostupnych néstroju pro
odhalovani kriminality a zefektivnéni prace policistt a kriminalistd pfi

objasfiovani trestné ¢innosti.!?

1" MORAVCIK, O. Vyvoj registrované kriminality v roce 2021. Policie Ceské republiky [online]. 2021
[cit. 28.10.2022]. Dostupné z WWW: <https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-
roce-2021.aspx>.

' Tamtéz.

12 Tamtéz.
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2.2 Kyberneticka kriminalita

Pojem kybernetickd kriminalita je pojem kriminologicky nikoli pravni. Trestni
pravo tento pojem neuziva a neuvadi kybernetické trestné Ciny jako ucelenou skupinu,
najdeme je pod vice hlavami trestniho zakoniku, jako napf. trestné ¢iny proti Zivotu, proti
zdravi, proti majetku a dalsi. Nahled na obsah a rozsah pojmu ,,kyberneticka kriminalita
neni jednotny. Mnohdy je kybernetickd kriminalita oznaCovéna jako pocitacova

kriminalita ¢i internetové kriminalita.

Budeme-li vychézet z legalni definice kriminality, kybernetickou kriminalitu 1ze
jednoduse charakterizovat jako protipravni jednani, ke kterému dochazi
v kyberprostoru.'® Jedna se tedy o souhrn spachanych trestnych ¢ind v uréitém prostiedi.
V soucasné dobé je prevazna ¢ast kybernetické kriminality pachéna prostfednictvim

internetu. !

Jirkovsky ve svém dile!> ke kybernetické kriminalit€ uvadi, Ze se jedna o jednani,
které je v rozporu s moralnimi pravidly spolecnosti nebo jsou jim poruSovany pravni
normy. Pfi¢emz tato ¢innost je namifena proti poc¢itaclim a jejich dil¢im prvkim, nebo
v ni vystupuje pocita¢ pouze jako néstroj vyuzity pro spachani trestného ¢inu, pfipadné
pocitacova sit’ a kni pfipojené¢ prostiedky jsou oblasti, vnémz se takové jednani

uskuteciuje.

Jan Kolouch ve své knize CyberCrime!® uvadi, Ze pod oznafenim kyberneticka
kriminalita byvaji v odbornych publikacich nejcastéji oznafena takova krimindalni
jednéni, pfi kterych jsou prostiedky informacnich a komunika¢nich technologii uzity jako
nastroj pro spachani trestného ¢inu, nebo cilem utoku pachatele, pfi¢emz tento utok je

trestnym Cinem.

Globalizace kyberprostoru, nizké ndklady, nizké povédomi obéti a rostouci
zavislost spolecnosti na internetu jsou vyznamnymi faktory velkého rozmachu at uz
ve forméach jednotlivych aktivit nebo v poctu jednéni, ktery v poslednich letech

kyberneticka kriminalita zaziva.!”

13 SMEJKAL, V. Kybernetickd kriminalita. 3. vydani. Plzefi, 2022. s. 31.

4 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, 1., et al. Kriminologie. 5. vydani. Praha, 2019. s 390.

1S JIRKOVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007. s. 19.

16 KOLOUCH, J. CyberCrime. Praha, 2016. s. 35.

17 JELINEK, I., et al. Kriminologie. Praha, 2021. s. 480-481.
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2.2.1 Déleni kybernetické kriminality

S ohledem na skute¢nost, Ze neni jednotna definice kybernetické kriminality, tak
neni ani jednotné dé¢leni této specifické spolecensky Skodlivé Cinnosti. Nabizi se tak

prostor pro nékolik tfidéni podle jinych aspekta.

Dle ndzoru autora bakaldfské prace je nejpiehlednéjsi tfidéni podle Statutu
Komise expertli na kybernetickou kriminalitu z roku 2000, ktera klasifikuje pfedmétnou

kriminalitu:

e Dle postaveni pocitace pii pachani trestné ¢innosti:
o ter¢ utoku,

o nastroj utoku.

e Podle typu ¢inu:

o protipravni jednani nova,
o protipravni jednani tradi¢ni.'®
Pocitatovou kriminalitu 1ze délit taktéz do péti zakladnich kategorii:

e Neopravnéné zasahy do vstupnich dat.

e Neopravnéné zmény v ulozenych datech.

e Neopravnéné pokyny k pocitacovym operacim.

e Neopravnéné pronikdni do pocitacli, pocitacového systému a jeho
databazi.

e Napadeni ciziho pocitace, programového vybaveni a soubort a dat

v databézich.!
Umluva o kyberkriminalité déli kybernetické trestné &iny na:

e Trestné Ciny proti utajovani, integrit€¢ a dostupnosti pocitacovych dat
a systémda.

e Trestné ¢iny souvisejici s pocitaci.

e Trestné ¢iny souvisejici s obsahem.

e Trestné ciny souvisejici s poruSovanim autorskych prav a prav

souvisejicich.?

'8 MATEJKA, M. Pogitagova kriminalita. In Statut Komise expertii Rady Evropy pro zlocin v kyberprostoru
(Commitee of Experts on Crime in Cyberspace). Rada Evropy, 2000.

19 STRAUS, J., et al. Kriminalistickd metodika. Plzeni, 2006. s. 272-274.

20 KOLOUCH, J. CyberCrime. Praha, 2016. s. 38.
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Jan Kolouch dale srovnanim nékolika definic tfidi trestné Ciny souvisejici

s kybernetickou kriminalitu do tfech skupin:

o trestné ciny, jejichz individudalnim objektem charakterizujicim skutkovou
podstatu je primo ochrana pocitacového systému, jeho vybaveni a soucasti pred
specifickymi druhy utoku, resp. opravnéné zdajmy osob na nerusené uzivani téchto
technickych prostredki,

o trestné ciny, kde je zpuisob spachani prostrednictvim informacni a komunikacni
techniky jednim ze znakui skutkové podstaty,

e ostatni v uvahu pripadajici trestné ciny, které nespadaji do prvni ani druhé
kategorie, avsak které mohou byt v konkrétnim pripade téz spachany
prostrednictvim informacnich technologii a které odpovidaji vyse uvedené
definici, nebot' v ramci jejich odhalovani a objasiiovani se mohou uplatnit
obdobné postupy jako pri vySetrovani trestnych cinii z 1. a 2. kategorie

(napr. obdobné zamérené znalecké posudky).«*!

2.2.2 Trestné pravni ochrana

Trestn¢ pravni ochrana v dané problematice spociva predevsim v tom, ze zdkon
¢. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich predpist (dale jen trestni zakonik)
jakozto zékladni pravni norma trestniho prava hmotného oznacuje jednani, kterymi dojde
k poruseni ¢i ohrozeni z4jmu, hodnot a vztahl chranénych zdkonem za trestné Ciny
a umoziuje za n¢ ulozit trestni sankce. Tato pravni norma obsahuje mimo jiné z pohledu
kybernetické trestné Cinnosti taktéz specidlni skutkové podstaty, které jsou zaméteny

pravé na dotenou kriminalitu.

»Kybernetické trestné Ciny“, respektive protipravni jednani souvisejici
s predmétnou kriminalitou, jez jsou uvedeny ve zvlastni ¢asti trestniho zdkoniku, 1ze tiidit
obdobné¢ jako kybernetickou kriminalitu, tedy na trestné ciny, které jsou ter¢em
kybernetického utoku, pfi jejichz pachani piedstavuji prostfedky informacnich
a komunikacnich technologii pfedmét ochrany a na trestné Ciny pfi jejichz pachani jsou
prostiedky informacnich a komunikac¢nich technologii uzity ke spachani trestného ¢inu.
Existuji desitky trestnych ¢intli, které jsou v kontextu s kybernetickou kriminalitou.
V duasledku nestejnorodosti jednotlivych typli kybernetickych utokli se trestnépravni

regulace rozpadd do mnoha skutkovych podstat trestnych ¢inti z rtiznych hlav trestniho

2 KOLOUCH, J. CyberCrime. Praha, 2016. s. 37.
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zakoniku. Jedna se zejména o trestné Ciny proti zZivotu a zdravi (hlava I), trestné Ciny proti

svobod¢ a pravim na ochranu osobnosti, soukromi a listovniho tajemstvi (hlava II),

trestné Ciny proti lidské distojnosti v sexudlni oblasti (hlava III), trestné ¢iny proti rodiné

a détem (hlava IV), trestné Ciny proti majetku (hlava V) a trestné Ciny proti poradku ve

vécech verejnych (hlava X).

Nejedna se ovSem jen o trestni zakonik, ale 1 0 jiné pravni normy, které se dotykaji

kybernetické kriminality, a to jak v CR, tak v zahraniéi.

Pravni normy Ceské republiky souvisejici s kybernetickou trestnou ¢innosti:

Ustavni zakon &. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdéjsich
predpist

Ustavni zakon &. 2/1993 Sb., Listina zakladnich prav a svobod, ve znéni
pozd¢jsich predpisii

Ustavni zakon &. 110/1998 Sb., o bezpe¢nosti Ceské republiky

Zakon ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a tizeni
proti nim

Zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni rad)

Zakon ¢. 218/2003 Sb., zdkon o odpovédnosti mladeze za protipravni Ciny
a o soudnictvi ve vécech mladeze a o zméné nékterych zdkoni (zdkon
o soudnictvi ve vécech mladeze)

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zékoni (zdkon o kybernetické bezpecnosti)

Zéakon &. 273/2008 Sb., o Policii Ceské republiky

Zakon €. 106/1999 Sb., o svobodném ptistupu k informacim

Zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakont (autorsky zakon)
Zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné
nekterych souvisejicich zakont (zdkon o elektronickych komunikacich)
Zakon ¢. 89/2012 Sb., ob¢ansky zakonik

Zakon ¢. 101/2000 Sb., o ochrané osobnich idaji a o zméné nékterych

zakoni??

22 Uvedeno piikladem, nejedna se o celkovy vycet dokumentt, jeZ souviseji s kybernetickou kriminalitou.
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Nejvyznamnéj§im mezindrodnim pravnim dokumentem je Umluva Rady Evropy
&. 185 o kyberkriminalité, ktera v Ceské republice vstoupila v platnost dne 01.12.2013,
a jeji dodatkovy protokol Rady Evropy ¢. 189. Vyse uvedena imluva sjednotila narodni
pravni Upravu v oblasti kybernetické kriminality, stanovuje povinnost realizovat do
pravnich fadid takové nastroje, pomoci kterych bude umoznén a zajistén postih
stanovenych kybernetickych trestnych ¢inti. Dodatek dale stanovuje oblast trestnych ¢intl,

které nejsou v imluvé o kyberkriminalité obsazeny.??

Dale existuje fada dalSich dokumenti slouzicich ke sladéni pravnich Uprav pfi
potirani kybernetické trestné cinnosti. Jednd se zejména o Smérnice Evropského

parlamentu a Rady.

2.2.3 Kriminalistické stopy u kybernetické kriminality

Kriminalistické stopy lze vyjadfit jako ,,zménu v materialnim prostiedi nebo ve
vedomi clovéeka, ktera souvisi pricinné, mistné nebo casove s kriminalisticky relevantni
uddlosti, je zjistitelnd, zajistitelna a vyuZitelnda soucasnymi metodami, prostiedky
a postupy. “** V piipadé kybernetické kriminality se bude jednat zejména o digitalni
(pocitacové) stopy a pamétové stopy, pficemz kazda z téchto stop ma svlij vyznam.
Obecné vyznam kriminalistickych stop spoc¢iva v udadvani skutecného obrazu na misté
¢inu, kdy jsou jednim ze stéZejnich prostfedkli pro zjisténi skutkového stavu véci.
Z pohledu trestniho prava procesniho je zdsada zjiStovani skutkového stavu bez

dtvodnych pochybnosti jednou ze zakladnich zasad trestniho Fizeni?>.
Digitalni stopy

Casey ve svém dile? definuje digitalni stopu jako: ,,jakdkoli data uloZend nebo
prenesend za pouziti pocitace, ktera podporuji nebo prolamuji teorii o tom, jak se cin

stal, ¢i kterda pomahaji vysvétlit zamery pachatele, nebo jeho alibi. *

Ackoliv se virtualni prostfedi zda byt anonymni, tak je nutno ovSem podoktnout,
ze prakticky kazdy uZzivatel internetu, pocitatového systému ¢i jiné informacni
technologie zanechdva o své Cinnosti védomé nebo nevédomky néjaké informace,

pricemz soubor téchto vytvotenych, upravenych, ulozenych, odeslanych nebo piijatych

23 KOLOUCH, J. CyberCrime. Praha, 2016. s. 332 a nasl.

24 PORADA, V., STRAUS, J. Kriminalistické stopy. Teorie, metodologie, praxe. In PORADA, V., et al.
Kriminalistika. Brno: CERM, 2001. 746 s. ISBN 80-7204-194-0.

25 Upravuje § 2 odst. 5 zék. ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad).

26 CASEY, E. Digital Evidence and Computer Crime: Forensic Science, Computers, and the Internet.
2. edition. London, 2004. s. 12 a nasl.
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dat ¢i informaci tvoii digitalni stopu. Ve vztahu k mozZnosti ovlivnit uZivatelem vznik
digitalnich stop, lze tyto stopy rozdélit na ovlivnitelné a neovlivnitelné.?” Vznikaji tedy
plsobenim c¢lovéka. Jinymi slovy se aktivita uzivatele odrazi do materialniho prosttedi
konkrétni technologie, a to obéma sméry.?® Bude se jednat zejména o riizné soubory,
emailovou komunikaci, vyhledavané soubory, cookies, pfispévky na socidlnich siti,
IP adresu, poskytovatele pfipojeni apod. Piestoze vnimame data jako nehmotny statek,
tak zajiSténé digitalni stopy jsou hmotného, materidlniho charakteru, nebot’ pfi zajisténi
se ukladaji na pamétové médium. Digitalni stopy jsou velice objemné, vysoce latentni,
nestalé, rozsahlé a dynamické, respektive proménlivé v Case i misté spachani ¢inu.?’
Pricemz k zajisténi a nasledného zkoumani téchto stop je tfeba kvalifikovanych
odbornikli na vysoké urovni. Digitalni stopa ma nejvetsi vyznam piedev§im pro
vySetiovani trestné Cinnosti. Digitdlni stopa je zafazena pod ustanoveni
§ 112 odst. 1, odst. 2 tr. Fadu, jedna se tedy o vécny &i listinny diikaz.*° Typickym vécnym
diikkazem u kybernetické kriminality budou napf. pamétova ulozisté nebo pocitacové
systémy. V piipad¢ listinného diikazu se bude jednat o listinou dokumentaci obsahujici

data ¢i informace.
Pamét’ové stopy

Pamétové stopy vznikaji ve védomi €loveka prostiednictvim receptord lidskych
smysli. Nejcasteji se vyuzivaji smysly jako zrak a sluch, tedy skutecnost, co konkrétni
osoba vidéla a slySela, mén¢ pak ostatni smysly jako hmat, chut’, ¢ich. Pamétové stopy
maji materialni charakter, kdy dochazi ke zmén¢ biochemického slozeni jednotlivych
mozkovych bun¢k, nicméné tyto zmény nejsou doposud presné vyhodnotitelné a z tohoto

dtivodu jsou pamét'ové stopy povazovany za vyluéné a je tak s nimi pracovano.’!

Piesto pamétové stopy u kybernetické kriminality maji taktéz vyznam stejné tak
jako digitalni stopa. Jednd se o stopu, ktera obsahuje informace. Je potieba si taktéz
uvédomit, Ze ne vzdy se digitalni stopu podafi na misté ¢inu zajistit. Proto jsou pamétové
stopy nepostradatelné a nenahraditelné. Z vySe uvedeného je patrné, Ze pamétova stopa
vznikd v mozku Cloveka. Reprodukce téchto stop zavisi na mnoha faktorech, jako je

napiiklad samotna pamét, respektive schopnost vnimani a néaslednd fixace. Déle je to

27 KOLOUCH, J. CyberCrime. Praha, 2016. s. 134—135.
B RAK, R.,PORADA, V. Digitalni stopy v kriminalistice a forenznich védach. Soudni inZenyrstvi [online].
2005, ro¢. 17, ¢ 1 [eit. 02.11.2022]. ISSN  1411-443X. Dostupn¢ zWWW:
<http://www.sinz.cz/archiv/docs/si-2005-01-3-23.pdf>.
2 PORADA, V., STRAUS, J. Kriminalistické stopy. Teorie, metodologie, praxe. Plzei, 2012. s. 306 a nésl.
30§ 112 odst. 1, odst. 2 zak. &. 141/1961 Sb., o trestnim Fizeni soudnim (trestni fad).
3 PORADA, V., et al. Kriminalistika (teorie, metody, metodologie). Plzet, 2014. s. 169-170.
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vile, ochota poskytnout organtim ¢innym v trestnim fizeni néjaké informace. Vyuzity
jsou zejména u obéti kybernetickych utokti. Své uplatnéni maji tedy predevsim z pohledu
kriminalistické taktiky, nebot’ jsou vychodiskem pro vyslech.>? Obét’ tedy miize popsat,
co se vlastné stalo, poskytnout cenné informace o pachateli, zplisobené §kodég, za jakych
okolnosti a jakym zptisobem, odkud a kde doslo ,,k utoku* a celkové o situaci, jez maji

vyznam a vyuziti pro objasiiovani kriminalisticky relevantnich udalosti.

2.3 Kyberprostor

Klicovym prvkem kybernetické kriminality je shora zminovany kyberprostor,
jehoz zékladni vlastnosti je globalni pokryti. Obdobn¢ jako u kybernetické kriminality
ani pro kyberprostor neexistuje jednotna definice. ,, Lze Fici, Ze kyberprostor je virtudlni
realitou, nemajici konec ani zacatek. Tato virtuadlni realita je vsak zavisla na materialni

podstaté, tedy technologiich nachdzejicich se ve svété redalném. >

., Cyberspace. A consensual hallucination experienced daily by billions of
legitimate operators, in every nation, by children being taught mathematical concepts ...
A graphic representation of data abstracted from the banks of every computer in the
human system. Unthinkable complexity. Lines of light ranged in the non space of the mind,

clusters and constellations of data. Like city lights, receding ,...“*?

V zakon¢ o kybernetické bezpe€nosti se kybernetickym prostorem rozumi
digitalni prostfedi umoznujici vznik, zpracovani a vyménu informaci, tvofené

informa¢nimi systémy, a sluzbami a sitémi elektronickych komunikaci.®

V kyberprostoru se odrazi vSechny znaky soucasné spole¢nosti, nicméné Zivot
v této realité si vytvaii vlastni pravidla, kterd vybocuji z pfirozené¢ho fadu, ve kterém
lidstvo zilo po staleti. Pro preziti lidské spolecnosti v kyberprostoru je nutné ptizpusobit
stard pravidla chovani, vytvofit nové zvyklosti a naucit se existovat v tomto patém
rozméru zivota. Pfindsi to ovSem modifikovana a nova nebezpeci a chovani, se kterymi

je nutné se vyporadat, akceptovat nebo najit zptsoby, jak jim vzdorovat.>

32 VICHLENDA, M. Kriminalistika [online]. Karvinad, 2011 [cit. 03.11.2022]. Dostupné
z WWW: <http://www.sosoom-zlin.cz/media/skripta/kriminalistika.pdf>.

33 KOLOUCH, J. CyberCrime. Praha, 2016. s. 43.

34 GIBSON, W. Neuromancer. New york, 1984. s. 37.

35 § 2, pism. a) zak. ¢. 181/2014 Sb., o kybernetické bezpe¢nosti a 0 zméné souvisejicich zakoni (zdkon
o kybernetické bezpecnosti).

36 JIRKOVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha, 2007. s. 16.
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2.4 Internet

., Internet jako takovy je bezpecny, nebezpecni jsou na ném jen lidé. %’

Net, sit’, web to jsou ekvivalenty pro internet. Jedna se o nejvétsi celosvétovou
propojenou sit’, ve které mezi sebou pocitace, laptopy, mobilni telefony a dal$i podobné
prostiedky komunikuji pomoci protokoll. ,Jednd se o standardy ci konvence, které
definuji zpuisob komunikace mezi dvema body v siti. Tento nejznaméjsi se plnym ndazvem
pise Transmission Control Protocol/Internet Protocol neboli primarni prenosovy

“38  Kazdy =ztéchto vyjmenovanych prostfedka

protokol/protokol  sitové vrstvy.
pfipojenych k internetu ma v ramci protokolll svoji IP adresu. Prostfednictvim internetu
je pak umoznéno komunikovat na dalku, vymeénovat si a sdilet informace ¢i data. Internet

nam bez nadsazky propojuje cely svét.

Internet lze taktéz definovat jako soubor komunikacnich (pocitacovych) siti, jez
jsou recipro¢né propojeny na zakladé multirateralnich a bilateralnich smluv a vytvéareji
tak celosvétovou sit. V souvislosti s touto mnozinou mohou uzivatelé vyuzivat jak
prenosovych kapacit siti, tak zdroji, které jsou do siti pfipojeny (data, sluzby, servery,

pocitace).>

Svétové pocatky Internetu se datuji do 50. let 20. stoleti. Jedna se o nezbytnou
materialni podstatu kyberprostoru.*® Hmotnou podstatou Internetu, je patefni sit, ktera
vede signal vzduchem, kabely, ¢i jingmi pfenosovymi médii.*! Internet nema pravni
subjektivitu. Podle nového obcanského zdkoniku bychom mohli Internet nazvat véci

dokonce vefejnym statkem.*?

Geneze Internetu by se dala pfirovnat k vynalezu telefonu, automobilu ¢i letadla.
Internet ndm pomahé zkracovat vzdalenost mezi lidmi, staty, svétadily a usnadnuje tak
komunikaci. Internet se ovSem stal mnohem vlivné&j$im ¢initelem v nasem Zivoté nez vyse
uvedené vynalezy. Pouzivani celosvétové sit€é vedlo, vede a urcit€¢ i nadale povede
k velkym zméndm. Internet méni styl zabavy, komunikace, chovani, styl prace, méni

mista provadéni prace, méni nase zivoty.*

37 KOZISEK, M., PISECKY, V. Bezpecné na internetu: pritvodce chovanim ve svété online. Praha, 2016.
s. 139.
38 SMEJKAL, V. Kybernetickd kriminalita. 3. vydani. Plzen, 2022. s. 77.
3 HINDLS. R., HOLMAN, R., HRONOVA, S., et al. Ekonomicky slovnik. Praha, 2003. s. 164.
40 KOLOUCH, J. CyberCrime. Praha, 2016. s. 42.
4 Tamtéz. s. 43.
42 SMEJKAL, V. Kybernetickd kriminalita. 3. vydani. Plzef, 2022. s. 79.
¥ HULANOVA, L. Internetova kriminalita pachand na détech: psychologie internetové obéti, pachatele a
kriminality. Praha, 2012. s. 16.
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3 Projevy kybernetické kriminality

Kybernetickda kriminalita pachand na nezletilych détech souvisi zejména
s trestnou ¢innosti mravnostniho charakteru. Nejcastéji se jedna o Sifeni nebo drzeni
détské pornografie, navazovani kontaktu s détmi s cilem od nich vyldkat erotické
materidly a v mensi mife také sexudlni natlak. Komunikace mezi pachateli a détmi se
odehrava obvykle v uzavienych diskusnich forech, na Sifrovanych mobilnich platforméch
nebo na zahrani¢nich komunikacnich sluzbach, coz velmi ztézuje samotné odhaleni
takového jednani a také presné zadokumentovani dikaznich materiald.** Sexualné
motivované trestné ¢iny jsou tedy nejcastéjSim projevem kriminality pachané na détech

v kyberprostoru. Radime sem zejména nize uvedené ustanoveni trestniho zdkoniku:

e § 186 sexualni natlak

e § 191 Sifeni pornografie

e § 192 vyroba a jiné nakladani s détskou pornografii
e § 193 zneuziti ditéte k vyrob¢ pornografie

e § 193aucast na pornografickém piedstaveni

e § 193b navazovani nedovolenych kontaktt s ditétem

e § 202 svadéni k pohlavnimu styku

Nejedna se o vSem jen o trestné Ciny sexudlné motivované. Lze se setkat taktéz
s trestnymi ¢iny proti Zivotu a zdravi, svobodé a praviim na ochranu osobnosti, soukromi
a listovniho tajemstvi, rodin€ a détem, potadku ve vécech vetejnych apod. Mezi tyto ¢iny

je mozné zaradit naptiklad:

e § 144 ucast na sebevrazdé

o § 175 vydirani

e § 184 pomluva

e § 201 ohrozovani vychovy ditéte
e § 353 nebezpecné vyhrozovani

e § 354 nebezpecné pronasledovani

# MORAVCIK, O. Vyvoj registrované kriminality v roce 2021. Policie Ceské republiky [online]. 2021
[cit. 28.10.2022]. Dostupné z WWW: <https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-
roce-2021.aspx>.
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3.1 Vybrané projevy kybernetické kriminality

Kybergrooming, sexting, kyberSikana a kyberstalking jsou dalSimi Castymi
projevy ptredmétné kriminality pachané na nezletilych détech. Jednd se o kybernetické
utoky, které se odehravaji primarné v prostiedi socialnich siti.*> Uvedené projevy nejsou
pfimo skutkovymi podstatami trestnych ¢inli, nicméné tato jednani zahrnuji prave fadu

protipravnich jednani postizitelné trestné-pravnimi normami.

3.1.1 Kybergrooming

Pojem kybergrooming, téZ child grooming ¢i online grooming, oznacuje chovani
predatorti (kybergroomertl), jez prostfednictvim internetu ma v obéti vyvolat falesSnou
divéru a primét ji k osobnimu setkani v redlném svété. Sexudlni zneuziti obéti, fyzické
nasili na obéti, zneuziti obéti pro détskou prostituci, vyroba détské pornografie apod.
muzou byt vysledkem této osobni schiizky. Jedna se vlastné o druh psychické manipulace,
ve které dospély uzivatel cCasto pod faleSnou identitou komunikuje s ditétem.
Pii komunikaci pouziva fadu strategii, jako je napf. zrcadleni, phishing, profilovani obéti,
vabeni a uplaceni, strategie snizovani zébran déti a mladeze zavadénim sexudlniho
obsahu do konverzace, izolacni metody, strategie manipulace déti prostiednictvim

fotografii opa¢ného pohlavi, webcam trolling apod.*¢

Kohout ve své piiruccee pro déti od 6 do 12 let*” ke kybergroomingu uvadi, Ze pod
zaminkou osobni schiizky si uto¢nik vymysli a 1Ze obéti. Na schiizce ji chee ublizit nebo
ji chee sexualné zneuzit. VEétSinou komunikuje prostiednictvim socialni sit¢ Facebook,

kdy se snazi riznymi zplsoby ziskat diivéru obéti.
Chovani kybergroomera:

e chvali, lichoti a predstira zajem,

e chce, aby se mu obét se vsim sverovala,

o pomlouva jeji rodice, kamaraddy atd. (aby ji ,,mél* jen pro sebe),
e snazi se ji podplatit: novym mobilem, penézi, dobitim kreditu atd.,
e chcejimit,v hrsti* tim, Ze ziskd jeji nahé fotky, videa apod.,

e udela cokoliv, aby prisla na osobni schuzku,

4 KOLOUCH, J. CyberCrime. Praha, 2016. s. 309.
4 Co je kybergrooming? [online]. 14.01.2019 [cit. 12.11.2022]. Dostupné z WWW: <https://www.e-
bezpeci.cz/index.php/71-trivium/1421-co-je-kybergrooming>.
47 KOHOUT, R. Internetem Bezpecné. Karlovy Vary, 2017. s. 24.
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e miize ji rizne vydirat, aby ji donutil prijit (napr. chce jeji fotky a videa
poslat rodicum),
e na osobni schiizce ji ublizi, zneuzije ji nebo znasilni,

o ddl ji miize vydirat, aby to nikomu nerikala. “*3

Kazuistika

Pomérn¢ vystizn€ ukazuje zneuzivani déti na internetu uspéSny Cesky
dokumentarni film Vita Klusdka a Barbory Chalupové .,V siti“®. Film pojednava
o tzv. kybergroomingu, kdy uzivatelé socialnich siti a komunikacnich prosttedki
prostiednictvim internetu oslovuji a navazuji kontakty se svymi obétmi s prakticky
jedinym cilem, vyladkani sexudlnich fotografii a videi potazmo sexualniho nésili. V tomto
ptipadé byly obétmi tfi vybrané dospélé herecky, které¢ se ve filmu svym vzhledem,
vystupovanim a vybranym prostiedim zdmérné vydavaly za divky ve véku kolem 12 let,
jez si po zalozeni ¢tu na komunikaénim portalu psaly a dale telefonovaly s ,,predatory*.
Pravidla pro herecky byla jasnd, zddné podnécovani a provokovani potencionalnich
uto¢niku k sexudlnimu svadéni apod. Bylo az k nevife, v jak kratkém ¢asovém odstupu
od zaloZeni profilu utoc¢nici oslovili svoji obét’. Po navazani divérného vztahu pachatel
vyzval svoji obét mimo jiné kosobnimu setkani, jehoz cilem bylo
zejména sexualni zneuziti. Stdb z vlastni iniciativy za uelem zjisténi, z jakého diivodu
zasilal porno divkam, konfrontoval pachatele s piezdivkou ,,Uste¢an®, jenz se branil tim,
ze je to de facto chyba rodi¢i a jejich vychovy. Smyslem dokumentu bylo ukazat
spoleCnosti nebezpe¢i pro déti, které predstavuje pouzivani socialnich siti a obecné
internetu. Jedna se o redlny a smutny odraz toho, co se d&je nasim détem. Coz dokazuje
fakt, Ze se predatoii mohli dopustit hned nckolika trestnych ¢indl, jako je naptiklad
vydirdni, Sifeni pornografie, sexudlni natlak, navazovani nedovolenych kontaktl
s dit¢tem. Navic doslo k utoku na déti, jez se z divodu bezbrannosti, zvédavosti ¢i

neznalosti mohou stat snadno obéti kybernetické kriminality.

Jako znaéné znepokojujici se jevi skutecnost, ze béhem 10 dnt, kdy probihal

experiment, oslovilo divky 2458 muz{.>°

48 KOHOUT, R. Internetem Bezpecné. Karlovy Vary, 2017. s. 24.
49y siti [dokument]. ReZie Barbora CHALUPOVA, Vit KLUSAK. 2020.
50 HLOUSKOVA, L. Je mi dvanact aneb 2458 sexualnich predatorti nachytanych V siti. Borgis a.s.
[online]. 16.01.2020 [cit. 08.11.2022]. Dostupné z: <https://www.novinky.cz/kultura/filmy-
serialy/clanek/je-mi-dvanact-aneb-2458-sexualnich-predatoru-nachytanych-v-siti-40310059>.
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Obrdzek 2 Herecky vyddvajici se za nezletilé divky!

Piipad osmadtyficetiletého Martina K. alias Uste¢ana, jenz si jako jediny psal se
vSemi tfemi protagonistkami, kdy po nich zadal zaslani jejich intimnich fotografii, a sdm
jim je také zasilal, dale si s jednou divkou domluvil schtizku, na kterou nakonec nedorazil,
byl vySetfovan policii do fijna roku 2020 s tim, Ze v prosinci 2020 byla podané obzaloba.
Obzalovany se hajil tim, ze v&éd¢€l, ze hereckdm neni 12 let a komunikoval s nimi
v soukromi, pficemz ,.komunikace mu vyprazdnila hlavu“. Obzalovany v fizeni pred
soudem ptiznal, Ze pfechovava stovky jinych snimkl obnazenych divek v détském veku.
Ze znaleckého posudku vyplynulo, ze Martin K. nemé sexudlni poruchu, nicméné trpi
poruchou osobnosti ve smyslu disociality a velké nezdrzenlivosti, svoji vinu bagatelizuje
a prehazuje ji na ostatni. Okresni soud v Usti nad Labem jej zatatkem dubna 2021
nakonec jako prvniho predéatora z dokumentu odsoudil za trestny ¢in ohrozovani vychovy
ditéte, zneuziti ditéte k vyrobe pornografie, navazovani nedovolenych kontaktt s ditétem
a Sifeni pornografie a vyroby a jiné naklddani s détskou pornografii, v§e spachané ve

stadiu pokusu, nepodminéné na dva roky ve v&znici s ostrahou.>?

51 STEJSKAL, T. Vsiti se lapili smé&ni i odporni predatofi. Klusakiv film ukazuje bezohlednost ve
spolecnosti. In Hospodarské noviny [online]. Economia 28.02.2020 [cit. 08.11.2022]. Dostupné¢ z WWW:
<https://archiv.hn.cz/c1-66727610-v-siti-se-lapili-smesni-i-odporni-predatori>.

52 KUBISTOVA, D. Prvni nepodmin&ny trest pro predétora z filmu V siti. ,Uste¢an m4 jit na dva roky za
miize. In iROZHLAS [online]. Cesky rozhlas 01.04.2021 [cit. 09.11.2022]. Dostupné z WWW:
<https://www.irozhlas.cz/zpravy-domov/v-siti-ustecan-martin-ustecak-usti-nad-labem-soud-

rozsudek 2104011325 ako>.
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3.1.2 Sexting

Dalsi nebezpecnou formou kybernetické kriminality spojovanou s détmi je
sexting. Uvedeny termin je sloZenina dvou slov, ,,sex* a ,textovani“. Spociva tedy
v zasilani textovych zprav, fotografii ¢i videi se sexudlnim obsahem.’* Komunikace
a Sifeni obsahu probiha pomoci technologii, jako je napf. chytry telefon, tablet, pocita¢
apod. Sexting je zdrojem mnoha trestnych ¢ind, napt. vyroba a jiné nakladani s détskou

pornografii.>*

Sexting je povazovan za jedno z nejrizikovéjSich chovani, jehoz disledky mohou
byt tragické. Natlak, ktery je v nékterych pfipadech vyvijen na obét, muze koncit

dehonestaci, sebeposkozovanim nebo sebevrazdou.
Duvody, proc€ je sexting rizikovy:

e Poodeslani zprav s citlivym materidlem ztracime nad nimi kontrolu. Tento
obsah se mlize kdykoli objevit na internetu ¢i jinych mistech. Pfestoze vas
pfijemce muiiZze ubezpecit, Ze se tento material nikde neobjevi, tak se jim
nedé nikdy stoprocentné vérit.

e Zaslany material mize byt kdykoli zneuzit. Sexting je velice ¢asto spojen
s vydiranim. S ohledem na moZnou dehonestaci obéti v pripad¢ jeho
zvetejnéni nebo pouhou hrozbou, ze tak bude ucinéno, je divodem, proc¢
je natlaku ze strany uto¢nika velice tézké odolat.

¢ O intimni tématiku s nezletilymi je na internetu obrovsky zajem a je velice
Casto vyhleddvéana. Sexting s osobami mladSimi patnécti let je povazovan
za obzvlaSt¢ zavazny a je Casto posuzovan jako ohroZzovani mravni
vychovy, Sifeni détské pornografie apod.

e V pifipadé, Ze zaslany material unikne do vefejného prostoru internetu,
musime pocitat s tim, ze zivotnost dat je obrovskd a prakticky nejdou
smazat. Materialy se Casto §ifi viraln€, kdy béhem nckolika mélo hodin

mohou byt na desitkach stranek po celém svétg.>®

Dtivod, pro¢ déti provozuji sexting, je cela fada. Sexting je vniman jako soucést

romantickych vztahtli, ovS§em nékdy se intimni materidly stdvaji nastroji pomsty. Mize

53 MULLER, M. Jak ochranit déti pred pornografii na internetu. Praha, 2014. s. 107.

>*§ 192 odst. 1 zék. €. 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich predpisi.

55 KOZISEK, M., PISECKY, V. Bezpecné na internetu: pritvodce chovanim ve svété online. Praha, 2016.
s. 83.

36 Tamtéz.
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byt produktem konzumni spolec¢nosti a nastrojem sebeprezentace. Dale umoziuje potlacit

nudu. Sexting mize vzniknout také jako produkt socialniho tlaku.>’
Kazuistika

Nezletila divka navstévujici devatou tiidu Zakladni Skoly v Méfin€ potidila svoji
vlastni intimni fotografii pro svého kamarada, kterého pravdépodobné chtéla ziskat.
Chlapec ale snimek rozeslal dal$im ptateltim, ktefi zacali snimek rozesilat dal. Pies 30
déti se zapojilo do Sifeni fotografie. Tato se dostala az k ucitelim, ktefi divku
identifikovali podle fetizku na krku a udalost ohlésili policistim s podezienim ze Sifeni
détské pornografie. Pravni norma povazuje posilani pornografickych snimki osob
mladSich 18 let za Sifeni détské pornografie, za které hrozi az tii roky odnéti svobody,
pfi¢emz u mladistvého se trest obvykle krati na polovinu. Pokud se ovSem ukaze, ze
mladistvi aktéfi se v minulosti ni¢eho zdvazného nedopustili, mize soud upustit od
potrestani. Osoby mladsi patnacti let, jez rozesilaly pfedmétnou fotografii, nelze trestné
stihat. Hlavni aktérce trest od soudu nehrozi. Nicméné pouhé policejni vySetfovani
pfinese divce i jeji rodiné tézké chvile. Piipad byl nakonec ukoncen v fijnu 2009.
Mladistvi zaci, ktefi se zapojili do Sifeni snimku, byli potrestani tresty spolecensky

prosp&$nych ¢innosti.>®

Hope Witsell, 13leta zakyné 7. tfidy floridské zakladni Skoly, spachala z divodu
sextingu sebevrazdu. Divka chtéla upoutat pozornost chlapce, Alexe Eargooda, ktery se
ji libil a zaslala mu mobilnim telefonem svoji nahou fotografii. Této si ale v autobuse
v§imla spoluzacka chlapce, kterd si od n¢j zapijcila mobilni telefon. Intimni fotografii
pak divka pfeposlala dal§im spoluzakiim a spoluzackam ze Skoly, kdy béhem nékolika
hodin zacala fotografie kolovat po n€kolika okolnich zakladnich a stfednich Skolach. Od
této chvile zacala probihat ve Skole Sikana. Spoluzaci se Hope smali, urdzeli ji a fikali
o ni, Ze je coura a dévka. Kdyz se vedeni Skoly o sextingu Hope a o jeji nahé fotografii
Sitici se Skolou dozvédelo, vyloucilo Hope na tyden ze Skoly. Pod tlakem neustalého

posméchu a urazeni se Hope nakonec uvedeného dne obé&sila ve svém pokoji.>”

57 KOPECKY, K., KOZISEK, M. Fenomén sexting v teorii a praxi (dil 1). In e-bezpeci.cz [online].
01.03.2015 [cit. 12.11.2022]. Dostupné z WWW: <https://www.e-bezpeci.cz/index.php/rizikove-jevy-
spojene-s-online-komunikaci/sexting/994-fenomensexting1>.

8 Kazuistika [online]. [cit. 12.11.2022]. Dostupné z WWW: <https://www.sexting.cz>.
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3.1.3 Kybersikana

Kybersikanu lze charakterizovat jako umysIné, neptratelské chovani, které se
opakuje, jehoz cilem je ublizit obéti za pouziti informacnich a komunikacnich
technologii.®* Email, SMS zpravy a obté&zujici volani na mobilni telefon, socialni sitg,
komunikacni programy (Messenger, WhatsApp, Skype apod.), webové stranky, diskusni
fora a webkamery jsou prostiedky online prostfedi, kde se mlzeme setkat s virtudlni
Sikanou.®! KyberSikana ma fadu projevi. Projevuje se napf. tim, kdyZ pachatel posila
obéti urazlivé a zastrasujici zpravy nebo pomluvy. Déle nataci videa nebo pofizuje
fotografie a nasledné je zvefejni na internetu bez souhlasu aktérii. Agresor mize taktéz
vytvofit webové stranky, kde obét’ urazi, pomlouva nebo ponizuje. DalSim standardnim
projevem je provokovani a napadani uzivateli v diskusnich férech, odhaluje cizi
tajemstvi a vydird je pomoci modernich technologii. Radime sem dale obt&Zovani
a pronasledovani, které se déje v kyberprostoru. A v neposledni fadé se taktéz jedna

o kradeZ identity.> Aby se jednalo o kyberSikanu, musi tam byt obsaZen prvek
dlouhodobosti.

Znaky kyberSikany:

e Utocnik se domniva, Ze vystupuje anonymn¢,

e Sikanovat muze i slabsi siln¢jSiho, nebot’ na internetu nerozhoduje sila,
e 0obét nevi, kdy a kde piijde utok,

e publikum pomaha agresorovi v §ifeni kybersikany,

¢ neni jednoduché rozeznat dopady kyberSikany na obét’,

e virtudlni Sikana mize byt jako nepovedeny vtip zplsobena i neumysIng,

e mnohdy je spojena s tradi¢ni Sikanou.%

Pojem kyberSikana Gizce souvisi s klasickou Sikanou. Vzajemné se od sebe odlisuji
tim, Ze si uto¢nici mohou zachovat urcity odstup od svych obéti, nebot’ pii pachani Sikany
jsou agresofi a obé&ti v pifimém kontaktu. Odstup tedy dava pachatelim jistou davku
anonymity a pocit bezpeci, kdy se domnivaji, Ze na n€ nikdo nepfijde. Soucasné je pro né
jednodussi ,,zapomenout® na své chovani a sniZzovat pocit viny, nebot’ nevidi zptisobené

ujmy. Timto ob&t mulze ztratit diivéru k ostatnim lidem, kdyZ nezna pravou identitu

60 SMAHAJ, J. Kybersikana jako spolecensky problém. Olomouc, 2014. s. 11.

6 SVESTKOVA, R., SOLDAN, L., REHKA, M. Kybersikana. Ceské Budgjovice, 2019. s. 18-22.
62 KOHOUT, R. Internetem Bezpecné. Karlovy Vary, 2017. s. 18.

3 Tamtéz. s. 19.
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pachatele.®* Obét’ Sikany se mnohdy stiva obéti virtualni Sikany a naopak.®> Kybersikana

je na rozdil od klasické Sikany Cetné&jsi, stupfiujici se a ob&t nema moznost ji predvidat.®

Kazuistika

Katka, zdkyné devaté tfidy zékladni Skoly, méla mit na vysvéd€eni ctytku
z fyziky. Divka vyuZila jesté jednu Sanci, kterou ji dal ucitel, a opravila si zndmku na
trojku. Protoze se spoluzacka Adéla nemohla s touto skutecnosti smifit, zacala o Katce
Sifit pomluvy stim, Ze si zndmku vyplakala. Dokonce ji na socialni siti Facebook
pomluvila s dalSimi dévcaty, ze ,,v kabineté dala ucitelovi®, proto dostala na vysvédceni
lepsi znamku. Adéla spolu se tfemi spoluzackami dale natocila zesmésnujici video, ve
kterém se vyjadfovala o Katce jako o psovi a material vyvésila na Facebook. Pomluvy
Sifila jak ve tfid€, tak mino ni, kdy postupné zmanipulovala vétSinu spoluzéki a postvala
je proti divce. Posmésky, vulgarni nadavky a nevhodné poznamky byly na dennim
poradku. Katka si nejdiiv myslela, Ze ji Adéla pfestane ublizovat, ptipadné se ji omluvi,
a vSe prestane. Tak se ale nestalo, proto se obét’ spolu se svoji kamaradkou obratila
s problémem ublizovani, posmivéani, pomlouvani na Facebooku na fteditele Skoly
a pozédala jej o pomoc a feSeni situace. Provedenym Setfenim se tvrzeni obou divek
potvrdilo, navic bylo zji§téno, Ze Sikanovani v této tfidé ma hlubsi kofeny a vice obéti.
potrestani. Ackoliv byl ucitel fyziky na socidlni siti objektem 171, byl nai¢en z pohlavniho
styku s zakyni, zaujmul proti nim shovivavy postoj a odmitl podat trestni ozndmeni na

Policii Ceské republiky.®

Zdokumentovany piibéh ukazuje, jak je internet, potazmo socidlni sité
nebezpecny. Ackoliv je patrné, ze anonymita ito¢nika nehrala v tomto piipad¢ az takovou
roli a nebyl zde ,,splnén‘ znak utajeni, ptesto se jednalo o ukdzkovy projev kybersikany,
kdy utocnice jednala opakované s imyslem posSkodit obét. VySe popsana kazuistika
mimo jiné¢ dokazuje, Ze kyberSikana je spjatd stradi¢ni Sikanou a vzijemné se
doprovéazeji. Klicovou roli pro odvraceni fatalnich nasledkti sehrala samotna reflexe obéti
a jeji kamaradky, jez se obratily na zodpovédnou osobu ve skole, kdy nasledné pfisla

pomoc ze strany pedagogil.

% ROGERS, V. Kybersikana: pracovni materidly pro ucitele a Ziky i studenty. Praha, 2011. s. 32.

5 Tamtéz. s. 13. )

% KOZISEK, M., PISECKY, V. Bezpecné na internetu: pritvodce chovanim ve svété online. Praha, 2016.
s. 62.

87 ROGERS, V. Kybersikana: pracovni materidly pro ucitele a Ziky i studenty. Praha, 2011. s. 22.
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3.1.4 Kyberstalking

Kyberstalking, dalsi rizikovy jev kyberkriminality ohroZzujici bezpecnost déti,
vychdézi z tradi¢niho stalkingu s tim rozdilem, Ze k nému dochazi v kyberprostoru. Hlavni
roli sehravaji opét moderni technologie, internet, socidlni sit¢ apod. Kyberstalking se

svym jednanim podoba kyberSikané.

,, Diky internetu (a obcas i lidské ditvérivosti) se stalker ani nemusi moc namahat,
aby ziskal dostatek informaci o nds a nasi kazdodenni rutine. Ochotné je celému svétu
servirujeme pres prispevky a fotky na svych socialnich sitich. I s roztomilymi a o to
cennéjsimi detaily. “%

Termin kyberstalking oznacuje jedndni, které spocivd v opakovaném
kontaktovani obéti napt. telefonaty, VolP, messengery, zasilanim SMS zprav, e-mail aj.
Utoky agresorti se zpravidla stupiiuji a vétSinou vyvola u obéti obavy o svoje soukromi,
zdravi ¢i Zivot. Pro uto¢niky je typicka jejich systemati¢nost a vytrvalost, pfi¢emz neni
neobvyklé, kdyz kyberstalker ke kontaktovani obéti vyuziva vytvotfenou celou fadu
falesnych identit. Utoénik miize dat najevo i svoji silu a moc napi. tim, Ze zvefejni
informace ze zivota obéti, jez muze ziskat z rliznych online zdroji. Kyberstalking
spachany na ditéti je mozné za splnéni konkrétnich podminek subsumovat pod ustanoveni
§ 354 odst. 2, pism. a) zak. ¢. 40/2009 Sb., trestniho zdkoniku, ve znéni pozdéjsich

piedpist, kdy se jedna se o trestny ¢in nebezpedné pronasledovani.®

Kohout ve své pfiruéce Internetem Bezpecné’® ke kyberstalkingu uvadi, Ze tento
nastava, kdyz uto¢nik neustéale obéti pise zpravy nebo ji kontaktuje zasilanim SMS zprav,
na zdi na Facebooku, na chatu, pomoci messengert apod., ptipadné ji neustale sleduje
pomoci modernich technologii. Pachatel chce tedy obé&ti znepiijemnit Zivot, kdy
nevhodné komentuje jeji ptispévky na socidlni siti atd. Neustéle sleduje, s kym se styka

a s kym si piSe. Dokonce miize obtéZovat zpravami i jeji kamaradky.

Je nutné si uvédomit, ze kyberstalking je vytrvalé a neptedvidatelné
pronasledovani ve virtudlnim svété, kdy se nejedné tedy o jednordzovou €innost, nybrz
probiha systematicky a trva i né€kolik let. Odtud prameni i nasledky, kterymi obét’ trpi.
U obéti je vyrazné narusen jeji dosavadni zivotni styl a velmi Casto pierusi veskeré své

dosavadni spolecenské aktivity. U obéti se dale objevuji poruchy spanku, mize se zhorsit

8  Co je  kyberstalking  [online]. [cit. 15.11.2022].  Dostupné z  WWW:
<https://vyuka.o2chytraskola.cz/clanek/26/kyberstalking/>.

% KOLOUCH, J. CyberCrime. Praha, 2016. s. 318.

70 KOHOUT, R. Internetem Bezpecné. Karlovy Vary, 2017. s. 26-27.
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jeji dusevni stav spocivajici ve stresové poruse, depresich ¢i uzkosti. Astma, lupénka,
zvyseny krevni tlak, nevolnost, inava, ale i naopak nadmérnd bdélost, to jsou dalsi
zdravotni problémy spojené s nésledky kyberstalkingu. V nejhorSim ptipadé se objevuji

sebevrazedné myslenky &i pokusy o sebevrazdu.”!
Kazuistika

Lenku, 14 let, vzdy kazdy chvalil, jak se umi vyborn¢ obléknout a Ze ma na to
talent. Kamaradka ji ptemluvila, aby si spolu zalozily modni blog, kde budou sdilet svoje
denni outfity. Zprvu sdilely jen ty nejpovedengjsi fotografie, nicméné lidé, kteii to Cetli,
byli z blogu nadSeni a Zadali je 1 o dal$i fotografie z toho, co divky délaji cely den. A tak
si divky fikaly, vlastné pro¢ ne, pfece trocha uméni a legrace nemitize pfinést nic Spatné¢ho
a zacCaly tedy popisovat vice véci ze svych zivotii. Lenky kamarddce to brzy zakazali
rodice s tim, Ze se na internetu nemusi tak odhalovat. Lence ale pfislo, Ze ztrata trosky
soukromi pfece stoji za ty nadSené komentare. Standa, kluk z vedlejsi Skoly, se brzy stal
nejveérnéjsim fanouskem blogu. Komentoval a ,,lajkoval® snad vSechno. Zezacatku to
zejména Lenka nebrala jako néco Spatného, nékolikrat si s nim i psala. Také ji ptislo milé,
jak byl zblogu a hlavné€ zni uneSeny. ,,Brzy ale zacalo byt Standy vsude az moc.
Postupné ho Lenka i ¢im dal tim castéji ,,ndhodné* potkavala v knihovné nebo ve své
obliben¢ kavarng, taktéz si parkrat v§imla, jak odpoledne chodi kolem jeji Skoly. Lenka
nechtéla byt na chlapce nepiijemnd, zprvu snim vzdycky prohodila nékolik slov,
postupem casu ji to ale pfislo vic a vic otravné, az za¢inala mit z chlapce strach, jak byl
témét vSude, kam se hnula. Lenka si pozd¢ji uvédomila, Ze toho o sob¢ na blogu tika az
moc, proto zjistil vS§echny jeji zvyky a oblibena mista, kdy mu tak dala pfesny navod, kde

a kdy ji miZe zastihnout.”?

Tohle je ilustrativni piipad, ktery vychazi ze situace, se kterou se operator setkal
na lince davéry’, jez provozuje nestatni neziskovéa organizace Détské krizové centrum
specializovand na odbornou pomoc tyranym, sexualné zneuzivanym ¢i zanedbavanym

détem.”*

""HULANOVA, L. Internetovd kriminalita pachand na détech: psychologie internetové obéti, pachatele a
kriminality. Praha, 2012. s. 81-82.
2 Rizika kyberprostoru: priivodce pro déti, rodice a ucitele [online]. Praha: Détské krizové centrum, 2017

[cit. 15.11.2022]. Dostupné z WWW:
<https://www.ditekrize.cz/app/uploads/2019/10/brozura_prezentace.pdf>.
73 Tamtéz.

" Détské krizové centrum. O nas. Ditekrize.cz [online]. [cit. 15.11.2022]. Dostupné z WWW:
<https://www.ditekrize.cz/o-detskem-krizovem-centru/>.
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3.2 Vyvoj kybernetické kriminality v CR

Graf 1 Napad trestné cinnosti kybernetické kriminality v obdobi 2016-2022 v CR”
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Uvedeny graf ¢. 1 zndzoriiuje vyvoj kybernetické kriminality v obdobi od roku
2016 do roku 2022. Statisticka data o kriminalitd zpracovava a vydava Utrad sluzby
krimindlni policie a vysetfovani, odbor vécnych gesci a statistik. Jedna se o interni
statistiku Policie Ceské republiky. Za rok 2022 bylo celkové registrovano 18 554 skutki,
které spadaji do kategorie kybernetické kriminality a ostatni kriminality pachané
v kyberprostoru, kdy ztohoto bylo objasnéno 2799 skutkd. Meziro¢né se tak jedna
0 94,9% naruast (9 036 skutkil). Opétovné nejrozsitengjsi oblasti trestnych ¢inli v rdmci
ostatni kriminality pachané v kyberprostoru je majetkova trestna ¢innost, nejcastéji rizna
jednéani kvalifikovana jako podvod (§ 209 trestniho zdkoniku). Z hospodaiskych
trestnych ¢inli byl zaznamenén velky pocet skutkli v oblasti neopravnéného drzeni
platebniho prostfedku. Déle byly ve vétSim mnozstvi pachany trestné Ciny pomoci
internetu v oblasti poskozovani a zneuziti zdznamu na nosici informaci (§ 230, 231 a 232
trestniho zakoniku), v oblasti mravnostnich trestnych ¢inli a v oblasti porusovani
autorského prava, prav souvisejicich s pravem autorskym a prav k databazi (§ 270

trestniho zakoniku).”®

75 Interni zdroj PCR.
76 Tamtéz.
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Jestlize pro soucasny stav kriminality plati, Zze registrovana kriminalita klesa’’, tak
uvedené se neda vztahovat ke kybernetické kriminalité, kdy z grafu je patrné, Ze vyjma
roku 2020, byla pfedmétna kriminalita na vzestupu. Ve vztahu k vyvoji kyberkriminality
byly déle pro zajimavost doplnény data tykajici se objasnénosti.

Graf 2 Napad trestné cinnosti kyberneticke kriminality pachané na nezletilych detech v obdobi 2019-2022
v CR?®
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Graf ¢. 2 zobrazuje népad trestné ¢innosti kybernetické kriminality pachané na
nezletilych détech v obdobi od roku 2019 do roku 2022 v Ceské republice. K tomuto je
potieba dodat, Ze Policie CR statisticky eviduje objekt napadeni, ktery koresponduje se
znakem trestného ¢inu a zachycuje i nékteré objektivni stranky. Policie Ceské republiky
statisticky nikdy neevidovala a neeviduje obéti trestné ¢innosti. Objekt napadeni nelze
zaménovat s obéti trestného ¢inu. Je-1i objektem napadeni osoba, je vzdy i obéti, ale kazda
obét’ trestného ¢inu nemusi byt objektem napadeni. Statisticka data ohledné pocta objektu
napadeni z pfedchozich let nejsou k dispozici.” Z tohoto grafu je patrné, Zze v uvedeném
obdobi se pocty skutkl pohybuji fadoveé kolem tii stovek, jsou de facto konstantni,
respektive data nevybocuji v takové mite jako data tykajici se vSech registrovanych

skutku.

77 Srov. podkapitola 2.1 kriminalita.
78 Interni zdroj PCR.
7 Tamtéz.
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3.3 Vyvoj kybernetické kriminality v Jiho¢eském kraji

Graf 3 Napad trestné cinnosti kybernetické kriminality v obdobi 2016-2022 v Jihoceském kraji®’
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Graf ¢. 3 vyjadiuje, jaky byl ndpad trestné Cinnosti kybernetické kriminality
v obdobi od roku 2016 do roku 2022 v JihoCeském kraji. Celkové bylo za rok 2022
registrovano 913 skutkii spadajicich do kategorie kybernetické kriminality a ostatni
kriminality pachané v kyberprostoru, kdy z tohoto bylo objasnéno 159 skutkli. Mezirocné
se jedna o 54% narust (320 skutktl). Stejné tak jako u nédpadu trestné Cinnosti kybernetické
kriminality ve sledovaném obdobi v CR je i v Jihoteském kraji nejrozsifengjsi oblasti
trestnych ¢inl v rdmci ostatni kriminality pachané v kyberprostoru majetkova trestna
¢innost, nejCastéji riznd jednani kvalifikovana jako podvod (§ 209 trestniho zédkoniku).
Taktéz z hospodarskych trestnych ¢inti byl zaznamenan velky pocet skutkd v oblasti
neopravnéného drzeni platebniho prostiedku. Opét byly ve vEtsi mife pachany trestné
¢iny pomoci internetu v oblasti poskozovani a zneuziti zdznamu na nosici informaci
(§ 230, 231 a 232 trestniho zdkoniku), v oblasti mravnostnich trestnych ¢int a v oblasti
poruSovani autorského prava, prav souvisejicich s pravem autorskym a prav k databazi
(§ 270 trestniho zakoniku). Struktura trestnych ¢inti ve vztahu ke kybernetické kriminalité

spachanych v JihoGeském kraji de facto kopiruje jednani v celé Ceské republice.®!

8 Interni zdroj PCR.
81 Tamtéz.
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Graf 4 Napad trestné cinnosti kyberneticke kriminality pachané na nezletilych detech v obdobi 2019-2022

v Jihoceském kraji®’
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Graf ¢. 4 ukazuje pocet trestnych c¢indi spachanych na nezletilych détech

v souvislosti s kybernetickou kriminalitou v obdobi od roku do 2019 do roku 2022

v JihoCeském kraji.

Nize uvedené tabulky vyjadiuji konkrétni skutkové podstaty trestnych ¢ind.

Tabulka 1 Trestné ciny spachané v roce 20195

Trestné ¢iny spachané v roce 2019 Pocet | Objasnéno
vydirani (§ 175) 3 2
Sifeni pornografie (§ 191)) 7 6
ostatni mravnostni trestné ¢iny (§ 190, 192-194) - platna do 2020 20 14
ohrozovani vychovy ditéte (§ 201, 202) - platna do 2020 4 3
Tabulka 2 Trestné céiny spachané v roce 2020%

Trestné ¢iny spachané v roce 2020 Pocet | Objasnéno
vydirani (§ 175) 1 0
Sifeni pornografie (§ 191) 2 1
ostatni mravnostni trestné ¢iny (§ 190, 192-194) - platna do 2020 3 2
ohrozovani vychovy ditéte (§ 201, 202) - platna do 2020 6 2

82 Interni zdroj PCR.
8 Tamtéz.
8 Tamtéz.
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Tabulka 3 Trestné ciny spachané v roce 2021%°

Trestné Ciny spachané v roce 2021

Objasnéno

sexudlni natlak (§ 186)

2

Sifeni pornografie (§ 191)

détské pornografie a zneuziti ditéte k ni (§ 192, 193) - od 2021

navazovani nedovolenych kontaktt s ditétem (§ 193b) - od 2021

ohrozovéni vychovy ditéte (§ 201) - platna od 2021

S NN |W

Tabulka 4 Trestné ciny spachané v roce 2022%°

Trestné Ciny spachané v roce 2022

e
Q
aQ
o

Objasnéno

nebezpecné vyhrozovani (§ 353)

vydirani (§ 175)

sexudlni natlak (§ 186)

détské pornografie a zneuziti ditéte k ni (§ 192, 193) - od 2021

navazovani nedovolenych kontaktt s ditétem (§ 193b) - od 2021

ohrozovéni vychovy ditéte (§ 201) - platna od 2021

== = [ =[O

W= O[O |— (O

85 Interni zdroj PCR.
86 Tamtéz.
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4 Pachatelé a obéti

V této kapitole budou popsany subjekty kybernetické kriminality, konkrétné jeji

pachatel¢ a nezletilé obéti.

4.1 Pachatelé kybernetické kriminality

Pachatel trestného cinu je predmétem zkoumani nckolika védnich obort,
pfedevsim trestniho prava hmotného a procesniho, kriminalistiky a samoziejmé také

kriminologie.

Podle platnych pravnich norem trestniho prava hmotného miize byt pachatelem
fyzickad osoba, starSi 15 let, pfiCetnd, kterd svym jedndnim naplnila znaky skutkové
podstaty trestného ¢inu, respektive ptipravy nebo pokusu trestného ¢inu. Pokud trestny
¢in spachalo vice osob, jde pak o spolupachatele nebo ucastnika. Trestni zadkonik dale
stanovuje, ze ,, pachatelem trestného cinu je i ten, kdo k provedeni cinu uzil jiné osoby,
ktera neni trestne odpoveédna pro nedostatek veku, nepricetnost, omyl, anebo proto, zZe
jednala v nutné obrané, krajni nouzi ¢i za jiné okolnosti vylucujici protipravnost, anebo
sama nejednala nebo nejednala zavinéne. Pachatelem trestného cinu je i ten, kdo
k provedent c¢inu uzil takové osoby, ktera nejednala ve zvlastnim umyslu ¢i z pohnutky
predpokladané zakonem; v téchto pripadech neni vyloucena trestni odpovednost takové
osoby za jiny trestny Cin, ktery timto jedndanim spdachala. “%” Pachatelem dale miZe byt
1 pravnicka osoba, kdy dne 1. ledna 2012 nabyl G¢innosti zadkon ¢. 418/2011 Sb., o trestni
odpovédnosti pravnickych osob a fizeni proti nim, jenZ upravuje jejich jednani, které jim
lze z hlediska jejich trestni odpovédnosti za trestné Ciny pficitat ve smyslu ustanoveni
§ 8 citovaného zakona, ¢ili byl spachan v zdjmu pravnické osoby nebo v ramci jeji
¢innosti, kdy tak jednaly taxativné vyjmenované subjekty, jako jsou napf. statutdrni
organ, osoba ve vedoucim postaveni v ramci pravnické osoby. Z hlediska trestniho prava
procesniho trestni f4d pouZzivad pro pachatele podle jeho procesniho postaveni terminy

jako je podeziely, obvinény, obzalovany, odsouzeny.

Z pohledu kriminologie neni podstatné, zda byly splnény podminky pachatele
trestného Cinu, tedy vek a ptic¢etnost, respektive dovrSeni 15 roku zivota a zptisobilost byt
pachatelem podle trestniho prava. Tato véda se taktéz zabyva osobami, které si jiz trest

za spachany protipravni ¢in odpykaly, a osobami, jeZ se vyznacuji socidln€ patologickym

87°§ 22 odst. 2 zék. &. 40/2009 Sb., trestni zdkonik, ve znéni pozdéjsich piedpist.
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chovanim.®® Oproti trestnimu pravu kriminologie vnima osobu pachatele tedy pon&kud
trochu sifeji. Kriminologie vytvaii svoje koncepty o pachatelich, o jejich osobnosti, kdy
tato véda tedy urcité poznatky o pachatelich protipravniho jedndni zobeciiuje a vychazi
z teoreticky poskytovaného psychologického a socidlniho prostiedi, respektive zazemi.
Je dano, ze osobnost clovéka s konkrétnimi biologickymi a psychologickymi
zvlastnostmi se vyviji v souvislosti se socidlnimi vztahy a spolecenskym prostiedim. Pro
pochopeni kriminalni osobnosti je potfeba vnimat a brat v potaz vSechny tyto uvedené
socialni, psychologické a biologické vrstvy.?® Zkoumat, kdo je osobou pachatele, jak ho
poznat, které motivy urcuji jeho jednani, jak se s nim pfimétené a ucelné zachdzi, jak se
dle potieby ,,potird™ a jak jej privést zpét do spolecnosti, plati od prvopocatku za jeden
z nejptednéjsich kol kriminologie.”

Co se tyce charakteristiky osoby pachatele kybernetické kriminality zalezi vzdy
na druhu ¢i typu protipravniho jednani, kterého se dopousti. Typicky pachatel
kybernetické kriminality tedy neexistuje. Pfedpokladem je jen prostd uzivatelskd znalost
kyberprostoru. Vysoka mira anonymity internetu navic vyvolava u uto¢nikll pocit
neodhalitelnosti. Nizky stupefi vnimani pribéhu promény hypotetické obéti v ob&t’
realnou a zpiisobenych skod znamena mensi socidlni tlak odrazujici od trestné ¢innosti.
Pachatele 1ze dé¢lit na amatéry a profesiondly. Nebot’ n€které typy utokl vyzaduji hlubsi
znalosti prace s modernimi komunika¢nimi zafizenimi. Naopak tzv. tradi¢ni kriminalita
b&Zné& zvlastni uzivatelské znalosti nevyzaduje.’! Vyjma kriminality zamé&Fujici se na
obsah, kam se fadi i Sifeni détské pornografie, jsou pachatelé kybernetické kriminality
spiSe nadprimérné inteligentni. Vlastnosti bézného pachatele kyberkriminality do zna¢né
miry ovliviiuje skutecnost, Ze v kyberprostoru se jen velmi malo vyskytuji trestné Ciny
proti zivotu a zdravi. Proto bude v online prostfedi jen malo nasilnickych typ osoby
pachatele. To ale neplati napt. v piipad¢ kyberSikany, kyberstalkingu, sadistickych
pedofilti apod. Kybernetickych utokl se ¢im dal tim vic dopousti i osoby zcela vyspélé,
které tak ¢ini zejména z divodu ukdjeni svych jinych potieb, napf. u tzv. sexudlnich
predatori, spomémé malym rizikem odhaleni. Z genderového pohledu je

kyberkriminalita vniméana vyrazné jako muzska zalezitost.”? Jednu z kategorii pachatelti

88 ZOUBKOVA, 1., et al. Kriminologicky slovnik. Plzei, 2011. s. 130.

8 VICHLENDA, M., KRCEK, L. Kriminologie [online]. Karvina, 2011 [cit. 23.11.2022]. Dostupné z
WWW: <https://www.sosoom-zlin.cz/media/skripta/kriminologie.pdf>.

%0 KAISER, G. Kriminologie. Praha, 1994. s. 183-184.

91 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, L., et al. Kriminologie. 5. vydani. Praha, 2019. s 392.

92 JELINEK, ., et al. Kriminologie. Praha, 2021. s. 484—485.
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pfedstavuje organizovany zloc€in, jehoz pfislusnici vyuzivaji pocitace zejména k vyrobé

a distribuci pornografie v§eho druhu.”

Pachatel je pro obét’ obvykle zcela neznama osoba, nicméné mohou to byt i lidé
z jejiho nejblizsiho okoli. Zde je t€zké posoudit, ktery z téchto dvou ptipadl predstavuje
pro obét’ vEétsi trauma. Zda ten, kdy je pachatel pro obét’ zcela nezndmy a nevi, kdo je na
druhé stran¢ a co miiZze od pachatele ¢ekat, nebo ten, kdy obét’ pachatele znd a svym
jednénim ji nici a zplsobuje ji bolest. Dllezitou roli pii ziskavani svych obéti sehrava
internet, ktery pro pachatele pfinasi pfedevSim dostupnost obéti bez velkych finan¢nich
nakladl a prostfednictvim anonymity ziskavani obéti z riznych koutl jeho zemé ¢i celého
svéta. Pachatel vyuziva slabin obéti, snazi se nad obéti ziskat co nejvétsi kontrolu, aby si
ziskal jeji divéru a vzbudil v ni pocit strachu. Na internetu miize vyuzivat sexudlni ¢i
uzivatelské nezkuSenosti obé€ti, miize vyuzit jeji zvédavosti, osamélosti ¢i nedostatku
finan¢ni hotovosti. Pomoci vyhroZovani a vydirani prezentuje ob¢ti své pozadavky. Obéet
je zastraSovana rtiznymi vyhruzkami a je na ni vyvijen velky natlak psychického
charakteru. Nékdy se pachatel snazi v obétech vyvolat pocit, Ze jsou to oni, kdo zptsobil
vzniklou situaci. Manipuluje jimi a vyhruzkami je zastraSuje a odrazuje od toho, aby se

n&komu svéftily se svym utrpenim.**

Védomi, Ze pachatelim kybernetické kriminality nehrozi zadné fyzické
nebezpeci, prispiva k pachani trestnych ¢inli v kyberprostoru. Sexualné motivovani
utocnici, kteti zneuzivaji déti, se hodné rychle naucili komunikovat s détmi a jak je k sobé
naldkat. Moznost kontaktovat dité pies pocita¢ z vlastniho domova jim ddvd mnohem
vétsi pocit bezpeci. Nemuseji tak ¢ihat v parku, u ndkupniho stfediska nebo u Skoly
a mohou to provadét v kteroukoli denni ¢i no¢ni hodinu. Sta¢i jim pouze pfistup na
internet nebo né&jakou online sluzbu, aby mohli déti kontaktovat.”> Internetové prostiedi
dale umoziuje pachatelim zvySenou anonymitu, kdy pachatel se vydava jménem jiné
osoby nebo si vytvofi vlastni identitu, pfipadné ji Uplné zastird, coz znesnadiiuje
odhalovani a vySetfovani. Trestna ¢innost je vétSinou pachdna z pfedem stanoveného

mista, v iivodni fazi jednani pachatele se prakticky nejedna o zadnou nahodilou situaci,

% VALKOVA, H., KUCHTA, J., HULMAKOVA, J., et al. Zdklady kriminologie a trestni politiky. 3.
vydani. Praha, 2019. s. 551.

% HULANOVA, L. Internetovd kriminalita pachand na détech: psychologie internetové obéti, pachatele a
kriminality. Praha, 2012. s. 141-142.

9 MULLER, M. Jak ochranit déti pfed pornografii na internetu. In HARMER, J., SMITH, J. B. The Sex
Industrial Complex. Praha, 2014. s. 50.
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kdy pachatel si pfedem urci misto, ze kterého dojde k ,,atoku®, nedostane se tak pfimo

do osobniho kontaktu s obéti. Tyto faktory mohou usnadiiovat pachani trestné ¢innosti.
Mezi specifické kriminogenni faktory v oblasti kybernetické kriminality patfi:

e vysoka mira latence,

e pocit pfevahy nad ostatnimi subjekty,

e pocit beztrestnosti a neodhalitelnosti,

e vysoka dostupnost poc¢itacovych zatizeni,

e moznost distan¢niho piistupu prostfednictvim pocitacovych siti,

e anonymita uzivatele, moznost podvrzeni nepravdivych identifikacnich
udajii a metadat,

e nesoulad mezi teritorialitou prava a globalitou Internetu,

e spletitost kyberprostoru a jeho soucasti,

¢ nesnadno definovatelné skutkové podstaty,

e nesmirné rychla proménlivost kyberprostoru a jeho ¢asti v ¢ase.”®

4.2 Nezletilé obéti

Trestni zakonik dle ustanoveni § 126 vymezuje dit¢ jako osobu mladsi 18 let,
pokud trestni zdkon nestanovi jinak. Nezletilym ditétem se pro ucely této prace rozumi

tedy kazda osoba mladsi 15 let.

V trestnim pravu, konkrétné zakon ¢. 141/191 Sb., o trestnim fizenim soudnim,
jenz je stézejnim pramenem trestniho prava procesniho, nedefinuje doslova pojem obét.
Ekvivalentem bude pojem poskozeny, ktery upravuje § 43 uvedeného zdkona. Poskozena
osoba je v tomto piipadé subjektem trestniho fizeni a zékon ji k tomu dava urcita prava
a povinnosti. V ptipad¢, ze obét’ bude mit soucasné i procesni postaveni svédka, tak ma
povinnost mimo jiné svéd¢it. Obét’ trestného ¢inu ma tedy v trestnim fizeni v piipadech
stanovenym zakonem procesni postaveni poSkozeného. Aby se jednalo o poskozeného
podle trestni fadu, musi tedy dojit k poruseni ¢i ohrozeni zajmia chranénych zakonem.
Naopak poskozenym neni ten, kdy vznikla ujma nebyla zplisobena pachatelem trestného

¢inu nebo nebyla v pfi¢inné souvislosti s trestnym ¢inem.

Pravni norma trestniho préva, jeZ upravuje obét, je zdkon €. 45/2013 Sb.,

o obétech trestnych ¢ind a o zméné nékterych zakonl (zdkon o obétech trestnych Cinil),

% VALKOVA, H., KUCHTA, J., HULMAKOVA, J., et al. Zdklady kriminologie a trestni politiky. 3.
vydani. Praha, 2019. s. 548.
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ktery by mél do jisté miry zlepSit postaveni obéti trestnych ¢inti i mimo trestni fizeni,
zajistit dostatecnou pravni zaruku, aby nebyla porusena ¢i ohrozena dlstojnost obéti
a zabranit tak dal§imu poskozeni obé&ti ze strany PCR nebo jinych organti &innych
v trestnim fizeni. Dité je timto zdkonem definovano jako zvlast zranitelnou obéti.””
Zasadni rozdil oproti trestnimu fadu je ten, ze podle tohoto zdkona je obéti trestného ¢inu
pouze fyzicka osoba, nikoli pravnicky subjekt s tim, Ze za obét’ je povazovana kazda
osoba, ktera se citi byt obéti spachaného trestného ¢inu, pokud nevyjde najevo opak nebo
pokud nejde zjevné o zneuziti postaveni obéti. Dalsi rozdil s porovndnim s trestnim fadem

je ten, Ze na postaveni obéti nema vliv trestni odpoveédnost pachatele (vek, pricetnost).

Védni obor, ktery se zabyva obétmi, predstavuje viktimologie. Nazev je odvozen
od latinského slova victima (obét) a feckého slova logos (véda).”® Na viktimologii Ize
pohliZet ve dvou rovinach. V §irS§im pojeti se za obét’ povazuji osoby postizené ptirodnimi
katastrofami, valkami, nasledky dopravnich nehod apod. V praci se autor bude vénovat
obétem z uzsiho pohledu, kdy se za obé&ti povazuji osoby postizené trestnou ¢innosti.”
Viktimologie v uzkém slova smyslu zkoumé divody vzniku trestnych ¢int, vzajemné
plisobeni pachatele a obéti a tulohy v trestnim Fizeni.!?® Ob&t' a jeji chovani jsou
z kriminologické stranky v mnohém ohledu vyznamné. To se ukazuje jak ve vztazich
k samotnému pachateli, k ¢inu a k dynamice kriminality, tak ve spojitosti s kontrolou

zlo¢innosti a trestni politikou.'%!
Predmétem zkoumani viktimologie 1ze tedy tridit do Sesti skupin jevi:

e o0sobnost obeti (jeji biologické, psychické a socialni viastnosti),

e vztahy mezi obéti a pachatelem, jejich vzdjemna interakce,

e proces viktimizace a zejména uloha obéti v ném,

e uloha obéti v procesu odhalovani, objasnovani i soudniho projednavani
veéci,

e pomoc obéti, zpiisoby jejiho odskodnéni a rehabilitace,

e piedchadzeni viktimizaci. “1%°

97 Upravuje § 2 odst. 4, pism. a) zak. ¢. 45/2013 Sb., o ob&tech trestnych ¢infi a 0 zméné nékterych zadkon
(zékon o obétech trestnych ¢intl).

% VELIKOVSKA, M. Psychologie obéti trestnych cinii. Praha, 2016. s. 9.

9 SVATOS, R. Kriminologie. Plzei, 2012. s. 53.

100 JELINEK, J., et al. Kriminologie. Praha, 2021. s. 169.

101 KAISER, G. Kriminologie. Praha, 1994. s. 221.

102 JELINEK, J., et al. Kriminologie. Praha, 2021.s. 172—173.

41



Prakticky kazdy mutze byt obéti trestného ¢inu. Jinymi slovy, kazdy z nas ma
né¢jaky predpoklad k tomu, aby se stal obéti trestného ¢inu, ale pouze ¢ast populace se ji
skutecné stane. Jedna se o tzv. viktimnost, kterd je zavisld na véku obéti, jeji profesi ¢i
zaméstnani, psychickych vlastnostech (lehkomyslnost, agresivita) a na dalSich socidlnich
charakteristikdch, napf. homosexudlové, osoby retardované, osoby jiné barvy pleti

apod.'®

V ptipadé¢ kybernetické kriminality déti pravidelné uZivajici internetovou
technologii a pocitaCové systémy maji vyssi stupeni viktimnosti a mnohdy se stavaji obéti
opakované. RodiCe jsou vyznamnym subjektem ovliviiujicim chovani a jednani ditéte,
kdy neznalost potencialnich rizik v online prostfedi miize byt kriminogennim faktorem
s rizikovym potencidlem zvySovat viktimnost ditéte. K tomuto Eckertova a Docekal ve

svém dile'%*

uvadi, ze rodice si neptipousti, ze se zrovna jejich dité setkd s kyberSikanou,
pricemz mohou mit pocit, Ze v dobré Skole, ve spolec¢nosti ptatel a v jejich péci ditéti nic
takového nehrozi. Avsak k roli obéti kyberSikany jsou nachylnéjsi déti citlivé a vyrazné
se lisici, tedy hendikepované, nadprimérné inteligentni, déti studium zanedbavajici, ale
1 ptili§ poctivé atd.

S viktimologii dale uzce souvisi tzv. viktimizace, kdy se jedné o pribéh promény
hypotetické obéti v ob&t’ realnou.!®® Tento proces trva n&jakou dobu jiz pied samotnym
naplnénim skutkové podstaty trestného ¢inu a v pritbéhu pachani protipravniho jednani.
Pribéh promény zahrnuje vSechny roviny deliktu, jako je zminény vztah pachatele
a ob&ti, chovani ob&ti a miru viktimnosti.!*® Viktimizaci obvykle piedstavuje souhrn
nékolika siln¢ stresujicich udalosti, jez byvaji nahlé, zprvu dozajista neptedvidatelné

a s nimiz je ohromné t&€zké se vyporadat.'?’

Pokud jde o chovani nezletilych déti v kyberprostoru, tak v mnoha ptipadech staci
jedno kliknuti, jedno neuvéazené rozhodnuti, nepozornost, neznalost, hloupost, diivéra, ale
i zvidavost a ,malér je na svété”. Nekdy dit€ ani nemusi tusit, Ze se stalo obéti
kybernetické kriminality, a kdyZ uz se to dozvi, tak né¢kdy bohuZzel nevi, jak postupovat,
zda véc ozndmit rodiclim, jak se branit a celkové, jak véc vlastné fesit. Muze se tedy

jednat spiSe o latentni obé&ti. Nazornym piikladem muize byt opét dité, které se stalo obéti

103 SVATOS, R. Kriminologie. Plzei, 2012. s. 55.
104 ECKERTOVA, L., DOCEKAL, D. Bezpecnost déti na Internetu: radce zodpovédného rodice. Brno,
2013.s. 75.
105 ZOUBKOVA, L, et al. Kriminologicky slovnik. Plzen, 2011.s. 217.
106 VALKOVA, H., KUCHTA, J., HULMAKOVA, 1., et al. Zdiklady kriminologie a trestni politiky. 3.
vydani. Praha, 2019.s. 172.
107 VELIKOVSKA, M. Psychologie obéti trestnych cinii. Praha, 2016. s. 16.
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kybersikany, kdy se se svoji negativni zkuSenosti zpravidla nesvétuje. Nikoliv v disledku
nedivéry k rodi¢am. I dit& potiebuje byt v o&ich rodict tspésné a oblibené. Sikanované
dité se potyka s pocity studu, poniZeni, viny a mize se domnivat, Ze kamaradiim opravdu
nestaci a utoky si zaslouzi. Taktéz se mize obavat, ze kdyz se svéfi, tak bude oznaceno
za ,,praskace” a ustrky jesté zesili. Vétsinou se svéti az v krajni situaci, kdyz je vyCerpané
dlouhodobym trapenim a bezradné, nebo kdyZ je odhalen né&jaky utok.!%® P¥ipadné obéti
usnadiiuji praci pachateli tim, Ze se samy sebe natdceji v riznych, obvykle intimnich
situacich, napf. na mobilni telefony, pfi online komunikaci pouzivaji webkameru,
vytvareji blogy, navstévuji chatovaci mistnosti, uvadéji své identifikacni tdaje
v profilech na socidlnich sitich apod. Ziskat obét’ na internetu je skute¢né velmi
jednoduché, kdy toto riziko by nemélo byt nikym podceniovano. Zde plati, ze vétsi
informovanost nejen déti, ale 1 dospélych osob by mohla snizit riziko viktimizace na

109

minimum.'” Co se dale ty¢e promény hypotetické obéti v obét’ redlnou, tak se lze

priklanét k tomu, Ze si nezletilé obéti v mnoha piipadech zavini svoji viktimizaci.

Jednotlivé stadia viktimizace se v obecné roviné rozd¢luji na primarni, sekundérni
a terciarni.!'® Primarni ujma zpisobena obé&ti ma ptimy kontext s trestnym jednanim
pachatele. V nékterych piipadech miize mit vaznéjsi nasledky sekundarni Gjma, kterd
vzniké procesy po spachani protipravniho jedndni. Jedna se napf. o nespravnou ¢innost
organt ¢innych v trestnim fizeni, kuptikladu opakované vyslechy déti, dale nasledné
chovani pachatele, ktery napf. zastraSuje své obéti, a socidlni prostredi, kdy se jedna
o napt. o pusobeni tisku. Terciarni Gjma predstavuje situaci, kdy se obét nevyrovna
s traumatickou zkuSenosti, ackoliv doSlo k uzdraveni a restauraci socidlnich vztahu.
Projevem muizou byt pocit viny, strachu, podrazdénosti, ztrata sebediivéry, naladovost,
snizeni koncentrace apod. Po fyzické strance se jedna napi. o télesnou slabost, srdecni

potiZe, bolest hlavy, plactivost atd.!!!

U nezletilych obéti ve vztahu ke kyberkriminalité mize byt zdrojem sekundarni
viktimizace taktéz napft. reakce samotnych rodici, ale i chovani pratel a sourozenct, jez
muze negativné ovlivnit jejich psychologické aspekty jako je jejich sebevédomi apod.

Autor prace se prakticky nesetkal s tim, Ze by obecné obéti kybernetické kriminality

108 ECKERTOVA, L., DOCEKAL, D. Bezpecnost déti na Internetu: radce zodpovédného rodice. Brno,
2013. s. 76.

19 HULANOVA, L. Internetovd kriminalita pachand na détech: psychologie internetové obéti, pachatele
a kriminality. Praha, 2012. s. 141-142.

110 ZOUBKOVA, L, et al. Kriminologicky slovnik. Plzen, 2011.s. 217.

" SVATOS, R. Kriminologie. In ZOUBKOVA, I, MOULISOVA, M. Kriminologie a prevence
kriminality. Praha: Armex Publishing, 2004. s. 31-32. ISBN 80-86795-05-5.
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zveliCovaly skute¢né utrpénou Gjmu, tak jako tfeba u jinych druhid kriminalit. Z druhé
strany bylo vnimano, Ze ten, kdo bral na lehkou vahu zptsobené jednani, byly spise
organy, které pifijimaly dané ozndmeni. Svymi nevhodnymi pozndmkami a naslednym
nespravnym postupem, kdy napft. byla véc chybné kvalifikovana a dany trestny Cin jiz
neumozinoval vyuziti institut, které trestni fad nabizi, dochazelo timto k sekundarni

viktimizaci, tedy doslo k jm¢, ktera byla zptisobena druhotné po spachani trestného ¢inu.

Stejn¢ tak viktimologie rozliSuje obéti na primarni, sekundarni a tercidrni.
Primérni obéti, jsou bezprostiedné dotcené trestnym ¢inem, respektive jsou piimou obéti
krimindlniho ¢inu. Pfibuzni nebo blizci obéti, kteti jsou s obéti v piimém kontaktu, se
povazuji za sekundarni obéti. Terciarni obéti jsou pfislusnici komunity, vetfejnost, média,
jez zprostiedkovavaji ijmy zpisobené obéti v dusledku trestného ¢inu.!'? Nezletilé déti,
na nichz je pachéana trestnd ¢innost v souvislosti s kybernetickou kriminalitou, se tak

stavaji primarni obé&ti s tim, Ze zejména rodice budou v tomto piipadé sekundarni obéti.

Dtlezitou roli sehrava obét’ kybernetické kriminality taktéZ v kriminalistice. Tato
véda chape osobu ob¢éti jako nezastupitelnou soucast spachaného trestného ¢inu. Vyznam
role obéti pfi vySetfovani trestného ¢inu spociva v tom, Ze se zpravidla soucasné jedna
o stéZejniho svédka a Casto i oznamovatele ¢inu.!'> Ob&t' je nositelem mimo jiné

pamétové stopy.'!*

Dale je kli¢em k objasnéni vztahi pachatele, odhaleni motivl jeho
jednani a v neposledni fad¢ i zdrojem informaci napomahajicich déji, jez nalezly odraz
ve stopach na misté ¢inu. Z pohledu kriminalistiky je v ohnisku z&4jmu poznani osobnosti
ob¢éti, jejich vztahil nejen s pachatelem, jakoz 1 jeji plisobeni na pribeh €inu a néasledné
vySetiovani. Kriminalistika se zabyva obéti piedstavovanou pouze fyzickymi osobami,
ato ztoho divodu, ze obét je hned po pachateli nejbohatsim zdrojem informaci
vyuzitelnych pravé k objasnéni motivu, pribéhu a okolnosti pipadu.!'’> Obé&t
z kriminalistického aspektu pfedstavuje zejména toho tcastnika trestného €inu, kterému
vznikla §koda v diisledku konani pachatele. Skoda miize mit rysy ujmy na majetku, na

zdravi, moralni, nékdy mlze mit charakter ohrozeni ¢i omezeni svobody,

zprostfedkované miZe byt zpiisobena i blizké osobé&, pfibuzné osobé apod.!!6

12 JELINEK, J., et al. Kriminologie. Praha, 2021. s. 175.
113V pifpadé kybernetické kriminality pachané na nezletilych détech budou v roli oznamovatele trestného
¢inu spise zakonni zastupci, osvojitelé, opatrovnici apod.
114 Viz kapitola 2.2.3 Kriminalistické stopy u kybernetické kriminality.
15 NEMEC, M., et al. Teorie a metodologie kriminalistiky pro magisterské studium — I. dil. Aktudlni
problémy kriminalistické teorie. Praha, 2018. s. 158-161.
16 PORADA, V., et al. Kriminalistika (teorie, metody, metodologie). Plzen, 2014. s. 131.
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5 Prevence kybernetické kriminality

Zlo€in lze omezovat riznymi zpisoby. Mezi dva zékladni pfistupy patii strategie
represivni a strategie preventivni. Pro prvni z nich je charakteristické, Ze ptedstavuji
reakci na jiz spachany trestny ¢in, a maji proto zejména trestnépravni charakter. Zatimco
preventivni strategie se orientuji na aktivni piedchézeni zlo¢inu. V praxi se vSak oba
postoje prolinaji, nebot’ Gi€elnd krimindlni politika prepokladd, Ze budou rozvijeny

souasné a spolecné se podpofi.''” Obdobné tuto uvahu vnima Matéjka!!®

, ktery
k pocitacové kriminalité¢ uvadi, Ze boj proti ni se ve své podstaté nikterak nelisi od boje
proti v§em formam kriminality obecné, kdy represe a prevence predstavuji neoddélitelné
a nezastupitelné slozky, pfi¢emz jedna bez druhé nemutze dost dobfe existovat a zadny

boj proti kriminalité nemuize byt efektivni bez plisobeni prevence i represe zaroven.

Ovsem z poznatkii spousta védnich oborii poslednich dekad se ukazuje, ze
negativnim jevim, které se vyskytuji napfi¢ spolecnosti, je mnohem efektivnéjsi
predchazet, nez je poté komplikované fesit. To samé plati i o kriminalité. Represivni
feSeni, jakoZto reakce na spachané protipravni jednani, se jevi jako méné efektivni, kdy
preventivni strategie predstavuji vedle strategii represivnich rovnocennou, v soucasné
dob¢ spiSe uptednostiiovanou, slozkou kontroly kriminality.!! Prevence kriminality po

dlouhou dobu plati jako pfednostni cil socidlni a trestni politiky. '

Prevence kriminality je neoddélitelnou soucasti kriminologické nauky, jez
s ohledem na jeji pfedmét nabyva interdisciplindrniho charakteru. Proto samotné
vymezeni pojmu a obsahu prevence kriminality neni jednoduchou zalezitosti a v odborné

literatufe ani jednotné vymezeni nenachazime.!?!

Gfivna, Scheinost a Zoubkova'??

charakterizuji prevenci kriminality jako soubor
nejriiznéjsich spolecenskych aktivit orientovanych na odstranéni, oslabeni ¢i neutralizaci
rizikovych Cinitelt, které motivuji, vyvolavaji, usnadiiuji nebo podporuji pachdni

trestnych ¢int.

"7 TOMASEK, J. Uvod do kriminologie: Jak studovat zlocin. Praha, 2010. s. 169.

"8 MATEJKA, M. Pocitacovd kriminalita. Praha, 2002. s. 77.

19 VALKOVA, H., KUCHTA, J., HULMAKOVA, 1., et al. Zdiklady kriminologie a trestni politiky. 3.
vydani. Praha, 2019. s. 256.

120 K AISER, G. Kriminologie. Praha, 1994. s. 91.

121 VALKOVA, H., KUCHTA, J., HULMAKOVA, 1., et al. Zdiklady kriminologie a trestni politiky. 3.
vydani. Praha, 2019. s. 257.

122 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, 1., et al. Kriminologie. 5. vydani. Praha, 2019. s 151.
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123 je k pojmu prevence kriminality uvedeno, Ze se

V kriminologickém slovniku
jedna o spolecenska opatteni, kterd se orientuji na pfedchazeni socialn¢ patologickym
jevim ve spolecnosti, zejména pak kriminalité. Mize mit podobu souhrnu opatfeni
specifikovanych jako preventivni programy prevence, preventivni strategie, plany
prevence apod. Krimindlni prevence je podle obsahového zaméfeni oznacovéana jako

socialni, situacni a viktimologicka prevence. Déle lze prevenci kriminality tfidit podle

okruhu adresatii na prevenci primarni, sekundarni a terciarni.

Podle Kaisera!'?* rozumime pod prevenci zlo¢innosti ta opatient, jejichz uéelem je
snizit miru a vahu kriminality, at’ uZ omezenim pfilezitosti vyvolavajicich zloc¢in, podle
potieby pritomnosti schopného ochrdnce nebo sousedskou kontrolou ¢i plisobenim na

pachatele a vefejnost.

Svatos ve svém dile!'?

uvadi, ze termin prevenci kriminality 1ze shrnout tak, ze se
jedna vedle trestni represe o druhou formu kontroly kriminality s tim, Zze pfedstavuje
soubor nejriznéjSich aktivit mimotrestniho charakteru orientovanych na odstranéni,
oslabeni ¢i neutralizaci kriminogennich faktord, jejichZ cilem je zastavit riist kriminality
nebo docilit jeho zmenSeni. Jednd se o plsobeni na Cinitele kriminality, pfileZitosti

k pachani zlo¢inu, podnéty k pachani kriminality, potencidlni pachatele a obéti. Jde

o vytvareni zabran proti pachani trestné ¢innosti.

Co se tyce kybernetické kriminality tak zejména s ohledem na obrovskou miru jeji
latence snad vice nez u jinych kriminalit plati, Ze dilezitéjsi je prevence nez represe.
Kdyby byla obét’ Iépe informovana, 1ze fad¢ typl kybernetickych ttokl zcela zabranit.
Preventivni opatfeni k zabranéni kybernetické kriminality 1ze v zasad¢ rozdélit do dvou

skupin, a to na osvétova opatfeni a bezpenostni opatieni.!2

Prvni zuvedenych pojmii by mél sméfovat k sezndmeni Siroké vetejnosti
s jednotlivymi typy kybernetickych utokli a nabadat spolecnost k vyssi mife opatrnosti
a zdrzenlivosti v kyberprostoru. Lidé totiz mivaji vys$i divéru k informacim
a pocitaCovym datiim, aniz by si tyto jakymkoliv zptisobem ovéfili. Kazdy by mél
pochopit, Ze nasdilenim fotografii nebo vyplnénim svych osobnich tdaji apod. na mnohé
webové stranky nad nimi ztraci kontrolu a jejich ziskani zpét nebo vymazani byva

fakticky nemozné. Pouceni spolecnosti pfed kybernetickou kriminalitou by méla zacit jiz

123 ZOUBKOVA, 1., et al. Kriminologicky slovnik. Plzei, 2011. s. 141.
124 KAISER, G. Kriminologie. Praha, 1994. s. 92.

125 SVATOS, R. Kriminologie. Plzei, 2012. s. 87.

126 JELINEK, J., et al. Kriminologie. Praha, 2021. s. 501.
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na Skolach, nebot’ ackoliv jsou mladé generace jiz zcela zvyklé na Zivot s modernimi
informacnimi technologiemi, neznamena to, ze si vedle jejich uzitku uvédomuji také
jejich rizika. Zejména kybergrooming a nékteré dalsi kyberutoky je pfitom na mladé
generace piimo zaméteny a jejich védomost mezi potencionalnimi obétmi by jisté vedla
ke snizeni jejich Gspé$nosti.!?” Osvéta je cilena piedev§im na zranitelné skupiny osob,
kam spadaji mimo jiné i déti, které kyberprostor uzivaji zpravidla zdatné&ji a Castéji nez
jejich rodice, le¢ neopatrné a davétiveé, coz miize plynout zneznalosti fungovani
kyberprostoru a rizik s nim spojenych. K ochran¢ pfed nevhodnym obsahem lze pouzit
filtrovani obsahu internetu a riizné formy tzv. rodicovské kontroly, napf. znemoznéni
spusténi aplikace, omezeni ¢asu pouzivani zafizeni atd. V ramci Ceské republiky se
prevenci v oblasti kyberprostoru angazuji napf. Néarodni centrum kybernetické
bezpecnosti, Centrum prevence rizikové virtudlni komunikace Pedagogické fakulty

o 24

CZ.NIC, E-Bezpeti, Better Internet for Kids aj.!?®

Druhd skupina je zaméfena na preventivni opatfeni piedev§im na ochranu
integrity dat.'? Nicméné tato skupina opatieni s ohledem na charakter trestné ¢innosti az
tak s kybernetickou kriminalitou pachanou na nezletilych détech v Jihoceském regionu
pfimo nesouvisi. Faktem ovSem je, ze zavislost civilizace na informacnich
a komunikacnich technologii roste, nasledkem ¢ehoZz se stava zranitelnost informacnich
systémll a informacnich technologii vyznamnou hrozbou, jez lze eliminovat praveé
hlavnim nastrojem obrany, a to prevenci spocivajici v budovani informac¢nich systému
jako systémy zabezpe€ené. Timto dojde k eliminovani zranitelnosti, a tedy i k zdbrané
hrozeb, které pochazeji z fad pachateld kyberkriminality.!*® Minimalnim piedpokladem
udrzitelné provozuschopnosti jakéhokoli zafizeni vstupujici do kyberprostoru je antivir,
jehoz soucasti byva i firewall a antispyware. Sebelepsi software ovSem neochrani
neopatrného uzivatele. Kromé vlastni obezietnosti jednotlivych uzivateld je klicova
i fyzicka ochrana jednotlivych zatfizeni, napt. piistup k pocitaci, tabletu, mobilnimu

telefonu apod.'3!

127 JELINEK, J., et al. Kriminologie. Praha, 2021. s. 501-502.

128 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, 1., et al. Kriminologie. 5. vydani. Praha, 2019. s 407.
129 JELINEK, J., et al. Kriminologie. Praha, 2021. s. 502.

130 VALKOVA, H., KUCHTA, J., HULMAKOVA, 1., et al. Zdiklady kriminologie a trestni politiky. 3.
vydani. Praha, 2019. s. 552.

131 GRIVNA, T., SCHEINOST, M., ZOUBKOVA, 1., et al. Kriminologie. 5. vydani. Praha, 2019. s 406—
407.
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5.1 Ochrana déti v kyberprostoru

Dtlezitou roli pro ochranu déti v kyberprostoru sehrava zejména socialni
prevence, jeZ je zaméfena na vytvareni ptiznivych podminek spole¢enského zivota mimo
jiné v socialni, vychovné-vzdelavaci, volnocasové, psychologické oblasti apod. Orientuje
se na zménu nepiiznivych aspektii zivota jednotlivce a spolecnosti jako celku, jez se
mohou stat ve svém disledku vlivnymi kriminogennimi faktory. Rodina a Skolni prostfedi
patfi mezi typické objekty opatfeni socialni prevence. V procesu socializace ditéte
sehrava nejdilezitéjsi tlohu rodinné prostiedi, kdy se jedna o Zivotni prioritni prostiedi
jedince. Pfedevsim v obdobi raného détstvi vyrazné formuje osobnost kazdého z nas, kdy
jsme ke vSem vliviim plsobicim z vnéjsiho prostfedi patrné nejcitlivéjsi, nejvnimavé;si.
Dité se v rodin¢ uci, pozoruje jednani a chovani rodinnych ptislusniki, které nasledné
napodobuje. Rodina tak z pohledu prevence sehrava zasadni roli. Skola jako vyznamny
socializacni Cinitel nastupuje v procesu socializace jedince kolem Sesté¢ho roku véku
ditéte. Skolni prostiedi formuje osobnost mladého jedince, petuje o rozvoj jeho
individudlnich osobnostnich dispozic, kdy tak vyznamnym zplsobem zasahuje do
vychovného procesu. Dit¢ se soucasné dostavd do nové socidlni role. Objevuji se nové
prilezitosti k ¢etnéjSim interakcim, kdy mu jsou zprostfedkovany spolecenské hodnoty,
pravidla, a to Casto odliSnym zplsobem, nez tomu bylo doposud v ramci rodinného
prostfedi. Skola se tak stava dal§im vyznamnym socializaénim faktorem v ramci
dotvéfeni urcitého zivotniho stylu pocitaje postojové a hodnotové orientace ditcte.
Prostfednictvim Skolniho prostfedi na v§ech trovnich a typech skol je v praxi realizovano
mnoho preventivnich aktivit at’ jiz za Gzké soucinnosti pedagogickych pracovniki nebo
pouze na zéklad¢ iniciativy subjektli prevence kriminality provadéjicich rtzné

preventivni programy cilené pravé na adresaty z fad mladeze.'*?

Hulanova ve své knize uvadi'®?, kdyz se déti budou ugit zakladnim pravidlim
bezpecného pouzivani internetu, tak je velkd pravdépodobnost, ze se z nich nestanou
online obé¢ti. Déti je potfeba ucit, aby nikomu, s kym se seznamily prostiednictvim
internetu, nesdélovaly informace o své osob¢. Zejména je nezadouci uvadét napt. adresu
bydlisté, telefonni ¢islo domd, adresu Skoly, jména, adresy, telefonni ¢isla rodict apod.

Stejna pravidla plati i pro vytvareni profilii na riznych socidlnich siti. Informace, které

132 VALKOVA, H., KUCHTA, J., HULMAKOVA, 1., et al. Zdklady kriminologie a trestni politiky. 3.
vydani. Praha, 2019. s. 258-259.

13 HULANOVA, L. Internetova kriminalita pachand na détech: psychologie internetové obéti, pachatele
a kriminality. Praha, 2012. s. 108-109.
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sd¢li do vetejného prostoru, se stanou dostupnymi pro mnoho dalsich lidi, ktefi je mohou
pecuji, nemély by nikomu prostfednictvim internetu posilat své fotografie Cci
videonahravky. To samé plati o domlouvani schiizek s nékym, koho poznaly na internetu,
a kdyz uz na takovou schtiizku ptjdou, mely by se schazet na mistech vetejn¢ dostupnych
a nechodit na schiizku samy. Déle by nemély ani nejlepSimu pfiteli prozrazovat heslo
nebo prihlasovaci udaje své internetové stranky nebo pocitace. Kdyz se bude détem zdat,
Ze se na internetu probiraji véci, které je dési nebo je ptivadéji do rozpaktl, mély by piestat
v komunikaci na internetu. Taktéz je dobré neodpovidat na zl¢, urdzlivé, hrubé
a nevkusné emaily ¢i jiné zpravy. Pokud k né¢emu takovému dojde, mély by veédét, Ze to
neni jejich vina, a Ze by se mély o takovém ¢i o vSech podobnych neptijemnych zazitkt
svétit svym rodi¢tim nebo nékomu z dospélych, komu divéruji. Déti je dale potieba ucit,
ze ten, kdo je na druhé stran¢ pfi online komunikaci ¢i psani SMS, nemusi byt tim,
za koho se vydava, kdy v online prostfedi je snadné zménit svoji identitu. Je nebezpecné,
aby otviraly soubory pfilozené¢ k emailim, samotné emaily ¢i chatové zpravy, které
pfijdou od lidi nebo z mist, jez neznaji, kdy tyto zprdvy mohou obsahovat viry nebo jiné
programy, jez by mohly znicit diilezité¢ informace a poSkodit software zatizeni. Nemély
by reagovat na vyzvy zpétného volani, které obdrzi prostfednictvim SMS nebo emailem
a které je informuji o vyhte. Neuvazené pouzivani sluzeb, které poskytuji napt. mobilni

telefony, je miiZe stat spousta penéz, a proto by mély ptemyslet nad jejich pouzivanim.

5.2 Pravidla bezpe¢né komunikace

Nasledujici podkapitola se bude vénovat obecnym doporucenim chovani pfi
komunikaci v kyberprostoru. Samoziejmé nelze zcela zarucit, Ze se détem nic nestane,
kdyz budou dodrzovat nésledujici doporuceni, nicméné se jedna o nastroj prevence, jak
alesponi snizit riziko potencialni obéti. Nutno podotknout, Ze tato podkapitola uzce souvisi
s predchézejici podkapitolou, kdy jednotlivd pravidla pouzivani internetu se miiZzou
opakovat nebo vzajemné prolinat s pravidly bezpe¢né komunikace. Nicméné¢ s ohledem
na skutecnost, Ze at’ uz je to kybergrooming, sexting, kyberSikana nebo kyberstalking, tak
vSechny uvedené formy kybernetické kriminality pachané na nezletilych détech vychazi
obvykle zpredchozi komunikace. Proto je tato Cast tykajici se pravidel bezpecné

komunikace vedena samostatné.

49



Internet détem nabizi Siroké moznosti komunikace, i tady ale plati jista pravidla,

ktera je potfeba znat.!3* Tato pravidla Ize shrnout do nize uvedenych boda.

Pravidla bezpe¢né komunikace:

., Ignoruj neslusné zpravy a neodpovidej na né. Nikdy.

Pokud s nekym nechces komunikovat, nekomunikuj.

Zpravy od neznamych osob hned smaz. Miize to byt podvodnik nebo se
ve zpraveé miize nachdzet pocitacovy vir.

Na profilech socidlnich siti nikdy neuvadej sve telefonni c¢islo, rodné cislo
nebo adresu.

Své telefonni c¢islo nebo adresu nikomu neposilej ani v soukromé zprave.
Ten, kdo ji chce, miize byt nékdo uplné jiny nez sam/sama rika, Ze je.
Nedomlouvej si schiizky pres internet. Na schiizku domluvenou pres
internet nechod, aniz bys o tom rekl nekomu dalsimu.

Nikomu neposilej své nahé fotografie, protoze miizou byt rozesilany dalsim
lidem. Pokud po tobé néekdo chce intimni fotografie, prestan s nim ihned
komunikovat.

Mysli na sveé digitalni ja - mysli dvakrat, nez na internet napises neco
nevhodného nebo urdzlivého.

Pri pouzivani webové kamery bud’ opatrny, kdokoli miize na druhé strané
hovor nahravat.

Uzamkni sviij pocitac nebo telefon, pokud s nim dal nebudes pracovat.

Nastav si automatické uzamknuti pri del$i necinnosti. “!3°

134 KOHOUT, R.
135 Tamtéz. s. 17.

Internetem Bezpecne. Karlovy Vary, 2017. s. 16.
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6 Empiricky vyzkum

Prakticka ¢ast bakalai'ské prace je tvofena dotaznikovym Setfenim. Hlavnim cilem
prace je zjistit, jak rodi¢e nezletilych déti vnimaji rizika online prostiedi s explicitnim
zamé&fenim na konkrétni formy kyberkriminality, tedy zhodnoceni vnimani kybernetické
kriminality mezi rodi¢i. K dosazeni hlavniho cile prace byla vyuzita kvantitativni
strategie za vyuziti metody dotaznikového Setfeni mezi rodi¢i nezletilych déti
navstévujici zakladni Skoly v Jiho¢eském regionu, kdy vhodnou kombinaci otazek bylo
identifikovano vnimani kybernetické kriminality mezi rodi€i, byla zji§tovana existence
a realizace preventivnich opatfeni rodi¢li ve vztahu k definované kriminalité a jaké si

stanovi opatfeni, aby ochranili své déti.

6.1 Sbér dat

Dotaznik byl vytvofen pomoci internetového portalu survio.com. Vygenerovany
odkaz byl sdilen ve sportovnich klubech v Ceskych Budé&jovicich, jako napt. fotbalova
akademie SK Dynamo Ceské Budg&jovice, tane¢ni §kola NG Dance Crew a TJ Karate
Ceské Budgjovice, ve spolecnosti E.ON Ceska republika, s.r.o., v bankovnich institucich
v Ceskych Budgjovicich, jako napt. Ceska spofitelna a MONETA Money Bank, na
zékladnich $kolach v JihoGeském kraji, jako napt. ZS Griinwaldova, ZS v Dubném.
Dotaznik byl dale sdilen napii¢ izemnimi odbory Policie Ceské republiky v Jihodeském

regionu.

Sbér dat probihal od 11.12.2022 do 31.01.2023. Na dotaznik odpovédélo celkem
425 respondentt. Dotaznik se nachazi na internetové adrese:
https://www.survio.com/survey/d/F9J204F9D9D4Q1J2N. Po ukonceni sbéru dat, byla
provedena kontrola jednotlivych responzi, kdy nasledné bylo z divodu nelogickych
odpovédi vyfazeno celkem 45 respondentli. Data jsou tedy hodnocena z platnych 380
odpovédi. Celkova navratnost dotazniku byla 75,1 %. Dotaznikové Setfeni obsahuje 18
otazek. Nachazely se zde otazky jak uzaviené, tak oteviené, kdy primérny cas
zodpovézeni otdzek byl 5 az 10 minut. Vysledky zkoumani jsou kratce okomentovany

v nize uvedenych grafech.
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6.2 Struktura dotaznikového Setireni

Po otevfeni internetového odkazu se respondentovi zobrazi Gvodni informace,
ktery je mimo jiné informovan, Ze dotaznik je ur¢en pro rodice nezletilych déti, které

nedovrsily 15. rok véku navstévujici zakladni skoly v JihoCeském regionu.
Prvni otdzka identifikuje respondenta, kdy se autor prace dotazuje na jeho pohlavi.

Ve druhé otazce respondent odpovidéd na svij vék. Zde muize rodi¢ zvolit mezi

5 nabizenymi odpovéd’'mi, a to: do 25 let, 26-35 let, 3645 let, 4655 let, 56 let a vice.

V nasledujici otazce respondent odpovidd na uzavienou otdzku, zda se nékdy
predtim setkal s pojmem kybernetickd kriminalita, pfi¢emZ mu je poskytnuta informace,
ze tuto lze jednoduSe charakterizovat jako protipravni jednani, ke kterému dochazi
v kyberprostoru, kdy se jednd tedy o souhrn spachanych trestnych ¢inli v urcitém
prostiedi, a Ze v soucasné dobé je pfevazna cast kybernetické kriminality pachana

prostiednictvim internetu.

V otazce €. 4 je uzavienou otdzkou zjistovano, zda se respondent v minulosti stal

obéti kybernetické kriminality.

V paté otazce je respondent dotazovan, jestli je jejich dit€¢ uZzivatelem
informacnich a komunika¢nich technologii s tim, ze je mu poskytnuta informace, Ze tyto
zahrnuji veskeré informacni technologie pro komunikaci a informatiku, napt. PC,
notebook, mobilni telefon, tablet apod., respektive zda jejich nezletilé dité pouziva napf.

internet, socidlni sité, zatfizeni na hrani her apod.

Sesta otazka pojednava o tom, jak rodi¢ vnima nebezpeci v online prostredi, které
hrozi nezletilym détem, kdy odpovidajici mize zvolit mezi odpovéd’'mi: ,,nebezpeci
vnimam, ale nefesim to*, ,,nebezpe¢i vnimam a mam preventivni opatieni®, ,,nebezpeci

nevnimam* a ,,nebezpeci neexistuje*.

Sedmé otazka se pta: ,,Kolik registrovanych trestnych ¢inli je podle Vas rocné
spachano na nezletilych détech v CR v souvislosti s kybernetickou kriminalitou?“ Na

vybér bylo celkem 5 moznosti, a to: 0—-100, 101-200, 201-300, 301-400, 401 a vice.

V osmé otazce se zjist'uje, jaka je dle rodi¢ovo ndzoru objasnénost registrovanych
trestnych &inti spachanych na nezletilych détech v CR v souvislosti s kybernetickou

kriminalitou, kdy ma moznost zvolit: do 20 %, 21-40 %, 41-60 %, 61-80 %, 81-100 %.
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V otazce €. 9 je respondent dotazovan, kolik registrovanych trestnych ¢ind je
podle n¢j roéné spachano na nezletilych détech v Jihoceském kraji v souvislosti
s kybernetickou kriminalitou, kdy ma na vybér odpovédi: 0-10, 11-20, 21-30, 31-40, 41

a vice.

Na desatou uzavienou otazku rodi¢ odpovida, zda si pfipousti, ze by se zrovna

jeho dité mohlo stat obéti kybernetické kriminality.

Jedenactou otazkou je zjiStovano, zda rodi¢ vi, co znamenaji pojmy: sexting,
kybergrooming, kyberSikana a kyberstalking.

Ve dvanacté otazce respondent odpovida, jaky z ptedchozich uvedenych projevii
kdy miize oznacit pouze jednu moznost, pfi¢emz ke kazdému pojmu ma informace, jak

se dan¢ jednani projevuje.

V otazce €. 13 rodi¢ hodnoti zavaznost jednotlivych projevli kybernetické
kriminality padchané na nezletilych détech. Opét se jednd o sexting, kybergrooming,
kybersikana a kyberstalking, kdy mezi tyto uvedené formy, ma rozdélit 100 bodd,
pfi¢emz vice bodii znamena vétsi zavaznost.

Ctrnacta otazka zni: ,Jaké z t&chto trestnych &inti spachanych na nezletilych

détech ve vztahu ke kybernetické kriminalité¢ povazujete za nejskodlivéjsi?* Zde mize

odpovidajici zvolit mezi 5 nabizenymi odpovéd’'mi, a to:

e Trestné Ciny proti lidské distojnosti v sexudlni oblasti (napf. sexudlni
natlak, §ifeni pornografie)

e Trestné Ciny proti zivotu a zdravi (napf. i€ast na sebevrazde)

e Trestné Ciny proti svobod€ a pravim na ochranu osobnosti, soukromi
a listovniho tajemstvi (napf. vydirani, pomluva)

e Trestné Ciny proti rodiné a détem (napi. ohrozovani vychovy ditéte)

e Trestné Ciny proti porddku ve vécech vefejnych (naptf. nebezpecné

vyhrozovéni, nebezpecné pronésledovani)

V patnacté otazce mél respondent uvést, jaké ma preventivni opatieni ve vztahu
k definované kybernetické kriminalité (aby se dit€¢ nestalo obéti), kdy na vybér me¢l

nasledujici moznosti:

e Zadné

53



e Pouzivani rodi¢ovského zamku — omezeni a blokace pouzivani webovych
stranek

e Kontrola historie vyhledavani na internetu

e Provadéni situacni vychovy a procvi¢ovani s détmi hypotetickych scénarti
(napt. simulovat, co by d¢lalo v ptipad¢ kyberSikany apod.)

e Jednorazova edukace a osvéta v dané problematice

e Vyuziti dostupnych aplikaci a programt k monitorovani ditéte na internetu

e Pravidelna komunikace s nezletilym ditétem o mozném nebezpeci, které
online prostfedi predstavuje

e Nezletil¢ dit¢ neni pii pouzivani internetu bez dozoru

e Preventivni opatfeni fesi jiny ¢len rodiny

o Jiné

V Sestnacté otazce je rodi¢ uzavienou otazkou dotazovan, zda planuje do

budoucna pfijmout n&jaké opatieni.

Sedmnacta otdzka byla pouze pro rodice, kteti odpoveédéli v predchozi otazce, Ze
planuji pfijmou néjaké opatteni, kdy méli uvést jaké.

Zavere¢na osmnacta otazka je ve znéni: ,,Kde by se podle Vas mélo nezletilé dite
zejména dozvedét, jak by se mélo bezpecné chovat na internetu?* Respondent mé na
vybér moznosti: ,,Ve Skole®, ,,0d policie®, ,,V ramci zajmovych krouzkii*, ,,V médiich®,
,V roding®, |, Jinde“, pficemz maji moznost uvést kde.

6.3 Hypotézy vyzkumu

H1: Vice jak 30 % respondenti, kterych uvedlo, Ze se nestali obéti kybernetické
kriminality, si nepfipousti, Ze by se zrovna jejich nezletilé dit¢ stalo obéti

kyberkriminality.

H2: Respondenti, kteti uvedli, Ze se setkali s pojmem kybernetickéd kriminalita,
realizuji ve vEtsi mife 3 a vice opatieni nez respondenti, kteti uvedli opak.
6.4 Interpretace vysledkii zkoumani

V nasledujicich bodech jsou uvedeny vysledky vyzkumu, jez jsou pro

prehlednéjsi orientaci Ctenafe graficky znazornény a kratce okomentovany.
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Graf' 5 Pomér miiZu a Zen, ktefi se zucastnili vyzkumu'39

Pohlavi respondentii

B Zena
® Muz

Prvni otazka slouzila k identifikaci rodi¢e podle pohlavi, kdy z celkového poctu
380 respondentli odpovidaly ve vétsi mife Zeny, a to v poctu 247 (65 %), pricemz zbytek
respondentli v poctu 133 (35 %) zaujimali muzi.

Graf 6 Vékové rozlozeni respondentii’’’
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3645 let 26-35 let 46-55 let do 25 let 56 let a vice

Z druhé otazky je patrné, ze nejvice odpovidali rodi¢ové ve véku od 36 do 45 let,

a naopak nejméné respondenti ve véku 56 let a vice.

136 Vlastni zdroj.
137 Vlastni zdroj.
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Graf 7 Pocet rodicii, kteri se v minulosti setkali s pojmem kybernetickd kriminalita'3®

Setkali jste se nékdy predtim s pojmem kyberneticka
kriminalita?

NE; 56; 15%

\ ANO; 324; 85%

Graf €. 7 ukazuje, v jakém poméru rodi¢ové znaji pojem kyberneticka kriminalita,

kdy 324 respondentti odpovédélo, Ze se s timto pojmem jiz v minulosti setkali.

Graf 8 Podil rodicii, kteri se v minulosti stali obéti kybernetické kriminality'>*

Podil rodici, ktefi se v minulosti stali obéti kybernetické
kriminality

NE; 48; 13%

G

\ ANO; 332; 87%

Graf ¢. 8 zobrazuje, ze 13 % dotdzanych rodi¢li se v minulosti stalo obéti

kybernetické kriminality.

138 Vlastni zdroj.
139 Vlastni zdroj.
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Graf 9 Pomér déti uzivajici informacni a komunikacni technologie'*’

Pocet déti uzivajici informacni a komunikaéni technologie

m ANO

mNE

Z odpovédi rodicl na patou otazku bylo prekvapive zjisténo, ze 42 nezletilych déti

z celkové poctu 380 nepouziva zatim napi. PC, notebook, mobilni telefon apod.

Graf 10 Jak rodice vnimaji nebezpeci v online prostiedi, jez hrozi nezletilym détem'?!
Vnimani nebezpeci v online prostredi

NEBEZPECI VNIMAM A MAM PREVENTIVN{
OPATRENI

NEBEZPECI VNIMAM, ALE NERESIM TO

NEBEZPECI NEVNIMAM | ()

NEBEZPECI NEEXISTUIE | ()

0 50 100 150 200 250 300 350 400

Dale bylo v dotazniku feSeno, jak rodi¢e vnimaji nebezpeci v online prostredi,
které hrozi nezletilym détem. Diky této otdzce mizeme konstatovat, ze 343 respondenti
z 380 dotdzanych nebezpeci vnima a realizuje preventivni opatieni, aby ochranili své déti

v kyberprostoru.

140 Vlastni zdroj.
141 Vlastni zdroj
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Graf 11 Nazor rodicii na pocet registrovanych trestnych cinii v CR'#

Kolik registrovanych trestnych ¢ind je podle Vas ro¢né spachano na
nezletilych détech v CR v souvislosti s kybernetickou kriminalitou?
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Graf €. 11 zobrazuje minéni rodi¢l o stavu kybernetické kriminality pachané na
nezletilych détech v CR. Nejvétsi podet respondenti 219 (58 %) se domniva, Ze roéné je
registrovano 401 a vice trestnych ¢inti.

Graf 12 Nazor rodicii na objasnénost registrovanych trestnych cinii v CR'%

Objasnénost registrovanych trestnych ¢ind souvisejici
s kybernetickou kriminalitou pachanou na nezletilych détech
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Dalsi otazka zjistovala nazor respondentt na ¢innost PCR, respektive do jaké
miry se dafi organtim ¢innym v trestnim fizeni objasiiovat trestnou ¢innost souvisejici
s kybernetickou kriminalitou pachanou na nezletilych détech, kdy v nejvétsi miie rodice

odpovidali, Ze objasnénost je do 20 % a dale v rozmezi od 21 do 40 %.

142 Vlastni zdroj.
143 Vlastni zdroj.
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Graf 13 Nazor rodicii na pocet registrovanych trestnych ¢inii v Jihoceském kraji'**

Kolik registrovanych trestnych ¢inti je podle Vés ro¢né spachano na
nezle. détech v Jiho€eském kraji v souvislosti s kyberkriminalitou?
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Graf €. 13 zobrazuje minéni rodi¢l o stavu kybernetické kriminality pachané na
nezletilych détech v JihoCeském kraji. Nejvetsi pocet respondentti 149 (39,2 %) se
domniva, ze ro¢n¢ je registrovano 41 a vice trestnych ¢ind.

Graf 14 Jak si rodice piipousti, Ze by se jejich dité mohlo stdt obéti kybernetické kriminality'®

Pripoustite si, Ze by se zrovna VaSe dité mohlo stat obéti?

m ANO
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Z grafu €. 14 je zfejmé, ze vétSina rodicll si piipousti, Ze by se zrovna jejich dité

mohlo stat obéti kybernetické kriminality.

144 Vlastni zdroj.
145 Vlastni zdroj.
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Graf 15 Pocet rodicii, jez znaji dany pojem'*

Vite, co znamenaji nasledujici pojmy?
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Z uvedenych projevit kybernetické kriminality je nezndméj$im pojmem
kybersikana. Ze vSech tdzanych ho zné t¢éméf 99 %. Naopak nejméné zndmym terminem

je kybergrooming, ktery znd pouze 110 (26 %) rodica.

Graf 16 Nejnebezpecnéjsi projev kyberkriminality pachand na nezletilych détech’*’

Nejnebezpec¢néjsi projev kybernetické kriminality

KYBERGROOMING

KYBERSTALKING

SEXTING

KYBERSIKANA
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kybernetické kriminality ve vztahu k nezletilym détem povazovan kybergrooming, ktery

zaujimé 70% podil ze vSech responzi.

146 Vlastni zdroj.
147 Vlastni zdroj.
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Graf 17 Zavaznost forem kybernetické kriminality pachané na nezletilych détech’*

Zavaznost jednotlivych forem kybernetické kriminality
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Kybergrooming (12867 bodl) a sexting (12815 bodl) je mezi rodi¢i ohodnocen

za nejzavaznéjsi projev kybernetické kriminality ve vztahu k nezletilym détem.

vevr

kriminalitou'*

Nejskodlivéjsi trestné ¢iny
16; 4%

m Trestné ¢iny proti zivotu a zdravi

m Trestné Ciny proti lidské dustojnosti v sexualni
oblasti

m Trestné Ciny proti poradku ve vécech vefejnych

Trestné ¢iny proti roding a détem

m Trestné Ciny proti svobode a praviim na ochranu
osobnosti, soukromi a listovniho tajemstvi

233;61%

Trestné ¢iny proti zivotu a zdravi (napf. ucast na sebevrazdé€) jsou mezi rodici
v poctu 233 odpovédi vnimany za nejSkodlivéjsi. Naopak Trestné Ciny proti svobodé
apravim na ochranu osobnosti, soukromi a listovniho tajemstvi (napf. vydirani,

pomluva) v poc¢tu 10 odpovédi predstavuji z mozného vybéru posledni misto.

148 Vlastni zdroj.
149 Vlastni zdroj.
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Tabulka 5 Prehled realizovanych preventivnich opatieni'’

Odpovéd’ Pocet | Podil

Pravidelnd komunikace s nezletilym ditétem o mozném nebezpeci,| 272 |28 %
které online prostiedi predstavuje
Pouzivani rodicovského zamku — omezeni a blokace pouzivani| 178 |18,4 %
webovych stranek
Kontrola historie vyhleddvéni na internetu 157 16,2 %
Vyuziti dostupnych aplikaci a programli k monitorovani ditéte na| 100 |10,3 %
internetu
Provéadéni situacéni vychovy a procvicovani s détmi hypotetickych| 99 10,2 %
scénait

Jednorazova edukace a osvéta v dané problematice 82 | 85%
Nezletilé dité neni pfi pouzivani internetu bez dozoru 43 4,4 %
Z4dné 20 | 2,1%
Preventivni opatieni fesi jiny ¢len rodiny 16 1,6 %
Jiné 3 0,3 %

Kli¢ova tabulka zobrazuje ptehled realizovanych preventivnich opatieni, kdy
rodice méli na vybér vySe uvedené moznosti, pfiCemz mohli oznacit vice opatieni.
Z odpovédi bylo zjisténo, ze nejvice je k ochrané déti vyuzivana ,,pravidelna komunikace
s nezletilym ditétem o mozném nebezpeci, které online prostredi predstavuje®.

Graf 19 Pocet rodicii, kteri v budoucnu piijmou opatieni proti kyberkriminalité'”!

Plinujete do budoucna prijmout néjaké opatreni?

m ANO

ENE

Graf €. 19 zobrazuje pocet respondenttl, kteti v budoucnu piijmou néjaké opatieni,

aby snizili riziko viktimnosti ditéte.

150 Vlastni zdroj.
151 Vlastni zdroj.
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Tabulka 6 Prehled do budoucna realizovanych preventivnich opatieni'>?

Odpovéd’ Pocet | Podil
Pravidelna komunikace s ditétem 54 |127,5%
Pouzivani rodicovského zamku — omezeni a blokace pouzivani| 46 |23.,5%
webovych stranek

Vyuziti dostupnych aplikaci a programli k monitorovani ditéte na| 34 [17.4%
internetu

Kontrola historie vyhleddvéni na internetu 19 9,7 %
Jednorizova edukace a osvéta v dané problematice 19 197%
Jesté nevim 10 | 51%
Provéadéni situacéni vychovy a procvicovani s détmi hypotetickych| 7 3,6 %
scénari

Zabezpeceni zafizeni a doméci sité 4 2%
Omezeni ¢asu na internetu 2 1 %
Nezletilé dité neni pti pouzivani internetu bez dozoru 1 0,5 %

Vyse uvedend tabulka zobrazuje ptehled preventivnich opatfeni, které rodice

chtéji do budoucna realizovat. Jednalo se o nepovinnou otdzku, na kterou piesto

odpovédélo 196 rodict z celkoveé moznych 214, jez v ptedchozi otdzce odpoveédeli, ze do

budoucna pfijmou néjaké opatieni.

Graf 20 Nazor rodicii, kde by méla probihat osvéta o kybernetické kriminalité'?

Osvéta o kybernetické kriminalité

V RODINE
VE SKOLE
OD POLICIE
JINDE

V MEDIICH

V ZAIM. KROUZKU | 0
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250

Graf €. 20 zobrazuje, ze 228 rodicu, respektive 60 % odpovidajicich se domniva,

7e je to zejména rodina, kde by méla probéhnout osvéta, jak se bezpecné chovat na

internetu.

152 Vlastni zdroj.
153 Vlastni zdroj.
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6.5 Vysledky stanovenych hypotéz

H1: Vice jak 30 % respondenti, kterych uvedlo, Ze se nestali obéti kybernetické
kriminality, si nepfipousti, Ze by se zrovna jejich nezletilé dit¢ stalo obéti

kyberkriminality.

V souvislosti s touto hypotézou byla respondentim polozena otdzka ¢. 4: ,,Stali
jste se v minulosti obéti kybernetické kriminality?* a otdzka ¢. 10: ,,Pfipoustite si, ze by
se zrovna Vase dit€ mohlo stat obéti kybernetické kriminality?* Z vysledkt vyplyva, Ze
tato hypotéza se nepotvrdila, nebot’ z 332 rodict, ktefi se nestali obéti, si ,,pouze* 23 %

nepiipousti, ze by se jejich dité stalo obéti kyberkriminality.

H2: Respondenti, kteti uvedli, Ze se setkali s pojmem kybernetickéd kriminalita,

realizuji ve vEtsi mife 3 a vice opatieni nez respondenti, kteti uvedli opak.

V souvislosti s touto hypotézou byla respondentiim polozena otazka ¢. 3: ,,Setkali
jste se nékdy predtim s pojmem kybernetickd kriminalita? a otdzka ¢. 15: ,,Jaké mate
preventivni opatieni ve vztahu k definované kybernetické kriminalité (aby se dité
nestalo obéti)? Z vysledkl vyplyva, ze tato hypotéza se potvrdila, nebot’ u 167
respondentl z 324, to je 52 %, ktefi se setkali s pojmem kybernetickd kriminalita,
realizuji 3 a vice opatfeni, zatimco u respondentt, kteti se s pojmem predtim nesetkali,

je to pouhych 17 % rodict, kteti realizuji 3 a vice opatieni.
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Z7.avér

Prace se zabyva tématem kybernetickd kriminalita pachand na détech
v JihoCeském kraji. Snazi se najit odpovéd’ na otdzku, zda maji rodi¢e povédomi
o kybernetické kriminalit¢ a jaké maji preventivni opatieni, aby ochrénili své déti pred

timto negativnim jevem. Prace se sklada ze dvou ¢asti, teoretické a empirickeé.

Snahou teoretické c¢asti prace bylo zejména vysvétlit, co je kyberneticka
kriminalita, ktera patfi mezi nejmladsi ale zaroven velice dynamické krimindlni odvétvi,
a blize charakterizovat a specifikovat kyberkriminalitu pachanou na nezletilych détech.
Analyzou a vyhodnocenim statistickych dat bylo zji§téno, ze v Ceské republice je
kazdoro¢né spachano fadové od tii do Ctyt stovek trestnych ¢int. V JihoCeském kraji se
napad trestné ¢innosti kybernetické kriminality pachané na nezletilych détech udrzuje
kolem jedné desitky, kdy konkrétné v roce 2022 bylo spachano 11 trestnych ¢int. Jedna
se zejména o sexudlné¢ motivované trestné Ciny, jako napf. sexudlni natlak, Sifeni
pornografie, détskd pornografie a zneuziti ditéte kni a navazovani nedovolenych
kontaktli s ditétem. Své misto ve statistikach taktéz zaujima trestny ¢in ohroZovani
vychovy ditéte a vydirani. Z obsahové analyzy literarnich a dalSich zdroji vyplyva, Ze
mezi zékladni projevy fadime kybergrooming, sexting, kyberSikanu a kyberstalking.

Uvedenymi metodami bylo dosazeno vedlejsiho cile prace.

Empirickd ¢ast prace se zabyvd zpracovanim a vyhodnocenim uzitého
vyzkumného (dotaznikového) Setieni u rodict nezletilych déti v JihoCeském kraji, jejimz

prostiednictvim bylo dosazeno hlavniho cile prace.

V ramci interakce s laickou vefejnosti bylo zji§téno, ze rodi¢e maji ve vétsi mife
povédomi o pfedmétné kriminalité, nicméné 15 % respondentl se stimto pojmem
pfedtim nesetkalo. Téméer 10 % dotdzanych sice nebezpeci online prostfedi vnima,
nicméné véc sami nefesi, pricemz 20 rodicl (5 %) nemé zadné preventivni opatieni. Pfi
analyze dat vyzkumného (dotaznikového) Setfeni bylo dale zjisténo, ze 22 % respondentti
si nepfipousti, ze by se zrovna jejich dité stalo ob¢ti kybernetické kriminality. Nejméné

znamym projevem je kybergrooming, av§ak po sezndmeni rodicti s timto pojmem, je mezi

vvvvvvvv

Z realizovaného vyzkumného (dotaznikového) Setfeni dale vyplyva, ze
nejcastéj$im preventivnim opatfenim, které rodiCe realizuji, je pravidelnd komunikace

s nezletilym ditétem o mozném nebezpeci, které online prostfedi predstavuje a pouzivani

65



rodi¢ovského zamku, respektive omezeni a blokace pouzivani webovych stranek. Rodice

dale vyuzivaji dostupné aplikace a programy k monitorovani ditéte na internetu.

Zasadni zjisténi je, ze vice jak 55 % respondentil se chystd do budoucna ptijmout
dalsi preventivni opatieni, kdy mezi témito je i 19 rodict z 20, kterych uvedlo, ze nemaji
zadné preventivni opatieni. Pfinos prace je tedy spatfovan uz jenom v tom, ze se rodice
dozvédéli o moznych formach spachani protipravniho jednani na jejich détech

a o moznostech prevence a sniZeni viktimnosti ditéte.

Kyberneticka kriminalita je negativni jev, se kterym se spolecnost potyka
v poslednich desetiletich, a to nejen na izemi Ceské republiky, ale téméi po celém svéts,
lépe feceno vSude, kde jsme obklopeni informacnimi a komunika¢nimi technologiemi,
pfi¢emz je nepravdépodobné, Ze se podafi tento jev vymytit, ostatné jako i u ostatnich
druht kriminalit. Podle nazoru autora prace neni potfebna vyznamna zména pravni
tipravy v Ceské republice a ani vytvofeni nové pravni Gpravy, kterd by se vénovala
specialné kybernetickym trestnym ¢intim ve vztahu k nezletilym détem. V soucasné dobé
jsou legislativni a represivni opatfeni dostacujici. Z uvedeného ditvodu se autor prace
domniva, Ze boj s kybernetickou kriminalitou pachanou na nezletilych détech je potieba
vést prostfednictvi preventivnich opatfeni, kterd by primérné zabranila okolnostem

pfispivajicim ke vzniku tohoto fenoménu.

Cestou ke sniZeni rizika v online prostfedi, respektive uzivdnim modernich
informacnich a komunikacénich technologii, je minimalné bezesporu prevence ve smyslu
zakladni osvéty, kdy hlavnim pilifem pro nezletilé déti by méla byt rodina a taktéz
vzdélavaci zafizeni pocinaje minimalné¢ zakladnimi Skolami. K vyfeSeni této
problematiky by mohlo pomoci napft. vice zainteresovat po finan¢ni strance zakladni
Skoly a nasledné se zaméfit na informovanost rodicii prostfednictvim preventivnich
programti ve Skolstvi, napf. pfednaSkami a poradenstvim b&hem tfidnich schiizek.
V dotaznikovém Setfeni se totiz ukazalo, Ze rodi¢e planuji do budoucna piijmout jako
opatfeni, jak chranit své déti pred kybernetickou kriminalitou, zejména pravidelnou
komunikaci. Tuto je potfeba vést ale jak k détem, tak i k rodicim. Zavérem je mozné
doporucit medializovat a pfipominat jiz registrované a objasnéné piipady, coz by mohlo
ptispét ke zvySeni obecného povédomi o kybernetické kriminalité pachané na nezletilych

détech.
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P¥ilohy

Piiloha 1 Formulaf dotaznikového Setfeni

Kyberneticka kriminalita pachana na détech v Jihoceském kraji

Dobry den, vénujte prosim nékolik minut svého ¢asu vyplnénim nasledujiciho anonymniho dotazniku, jenz se tyka kybernetické kriminality
pachané na détech v Jihoceském kraji.

Rodice jsou vyznamnym subjektem ovliviiujicim chovani a jednani ditéte, kdy neznalost potenciélnich rizik v online prostedi mize byt
kriminogennim faktorem s rizikovym potencialem zvy3ovat viktimnost ditéte. Cilem vyzkumu je Zjistit, jak rodie nezletilych déti vnimaji rizika

online prostiedi s explicitnim zaméfenim na konkrétni formy kyberkriminality.

Dotaznik je uren pro rodite nezletilych déti, které nedovrsily 15. rok véku navstévujici zakladni Skoly v JihoCeském
regionu.

Pro Ucely tohoto vyzkumu je za nezletilé dité povazovano tedy kazdé dité, které nedovrsilo 15. rok véku.

Dékuji za vyplnéni dotazniku. Martin Valert

1 Jaké je Vase pohlavi?

Omz O zena

2 Do jaké vékové kategorie spadate?

O dostet O 26-35t O 36-451t O 46-551t O 56letavice

3 Setkali jste se nékdy predtim s pojmem kybemeticka kriminalita?

Napovéda k otazce: Kybemetickou kriminalitu [ze jednoduse charakterizovat jako protiprdvni jednani, ke kterému dochézi v kyberprostoru. Jednd se tedy o souhm
spachanych trestnych cind v urcitém prostiedi. V soucasné dobé je previzna (ast kybemetické kiiminality pachana prostiednictvim intemetu. Charakteristické pro
kybemetickou kriminalitu je zejména vysokd mira latence.

OAno ONe

4 Stali jste se v minulosti obéti kybemetické kriminality?

OAnc ONe

5 Uziva Vade dité informacni a komunikacni technologie?

Napovéda k otazce: Informacni a komunikacni technologie zahmuji veskeré informacni’ technologie pro komunikaci a informatiku, napii PC, notebook, mobilni
telefon, tablet apod. Tedy zda Vase nezletilé dité pouZivé napr: intemet, socidlni sité, zarizeni na hrani her apod.

OMO ONe
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6 Jak vnimate nebezpeci v online prostiedi, které hrozi nezletilym détem?

Napovéda k otazce: Vyberte jednu odpovéd
Nebezpeti vnimam, ale D Nebezpeti vnimam a mam preventivni D Nebezpeti D Nebezpeti

nefedim to opatfeni nevnimam neexistuje

7 Kolik registrovanych trestnych €indi je podle Vas ro¢né spachano na nezletilych détech v CR v
souvislosti s kybernetickou kriminalitou?

Napovéda k otazce: Vyberte jednu odpovéd

O oaz00 O 101a1200 O 201az300 O 301a2400 O 401avice

8 Jaka je dle Vaseho nazoru objasnénost registrovanych trestnych Cinli spachanych na
nezletilych d&tech v CR v souvislosti s kybernetickou kriminalitou?

Napovéda k otazce: Vyberte jednu odpovéd

O 020 O naza0x O 41a160% O 61a180% (O 81a2100%

9 Kolik registrovanych trestnych Cinli je podLle Vas rocné spachano na nezletilych détech v
JihoCeském kraji v souvislosti s kybemetickou kriminalitou?

Napovéda k otazce: Vyberte jednu odpovéd

Ooato O uao O anazo O sta40 O 4avie

10 Pripoustite si, Ze by se zrovna Vase dité mohlo stat obéti kybernetické kriminality?

OAno ONe

11 Vite, co znamenaji nasledujici pojmy?

Napovéda k otazce: Vyberte jednu odpovéd v kaZdém rddku

ANO NE
Sexting O O
Kybergrooming O O
Kybersikana O O
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Kyberstalking O O

12 Jaky z téchto projev(i kybernetické kriminality pachané na nezletilych détech povazujete za
nejnebezpecngjsi?

Sexting -
spociva v Kybergrooming - oznacuje Kybersikana - lze Kyberstalking - oznatuje
zasilani chovani predétord, jez ma charakterizovat jako jednani, které spociva v
textovych prostfednictvim internetu v imyslné, nepratelské opakovaném kontaktovani obéti,
O Zprav, O obéti vyvolat faleSnou divéru a O chovani, které se opakuje, O pfi¢emz Utoky agresori se
fotografii &i piimét ji k osobnimu setkani, jehoZ cilem je ubliZit obéti zpravidla stupfiuji a vétsinou
videi se kdy ji chce ubliZit nebo ji chce 7a poutiti informacnich a vyvola u obéti obavy o svoje
sexualnim sexualné zneuzit komunika¢nich technologii soukromi, zdravi ¢i Zivot
obsahem

13 Ohodnotte zavaznost jednotlivych forem kybemetické
kriminality pachané na nezletilych détech.

Napovéda k otazce: Rozdélte ndsledujicich 100 bodii mezi niZe uvedené formy piicemZ vice bodi znamena vetsi
ZzdvaZnost.

Rozdélte: 100 bodi

Sexting ’ ‘

Kybergroomig ’ ‘

Kybersikana l ‘

Kyberstalking l ‘

14 Jaké z téchto trestnych Cind spachanych na nezletilych détech ve vztahu ke kybernetické
kriminalité povazujete za nejskodlivéjsi?
Napovéda k otazce: Vyberte jednu odpovéd

Trestné Ciny

Trestné ¢iny proti lidské ti 3ivot Trestné Ciny proti svobodé a Trestné Liny proti
O dustojnosti v sexudlni oblasti O E(;?a\", ':g l;a O praviim na ochranu osobnosti, O rodiné a détem
napf. sexualni natlak, Sifeni , soukromi a listovniho tajemstvi napf. ohroZovani
N AIni natlak &feni ést|(p. xromi a l iho tai . ¥ ohrodovani
pornografie) uea na} . (napf. vydirani, pomluva) vychovy ditéte)
sebevrazdé)

Trestné ¢iny proti pofadku ve
O vécech vefejnych (napf.

nebezpetné vyhroZovani,

nebezpecné pronasledovani)
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15 Jaké mate preventivni opatieni ve vztahu k definované kybernetické kriminalité (aby se dité
nestalo obéti)?

Napovéda k otazce: Vyberte jednu nebo vice odpovéd/

Pou.z'lvam’ i Provadéni situacni vychovy a
rodi¢ovského zamku - R - PP -
D F4dné D X D Kontrola historie vyhledavani D procvicovani s détmi hypotetickych
adné omezeni a blokace R et . ¥
ousivani webowyich na internetu scénarli (napf. simulovat, co by délalo v
P l:IZIV twebovy pripadé kybersikany apod.)
stranek
Jednorazova Vyuiziti dostupnych Pravidelnd komunikace s
D edukace a aplikaci a programii k nezletilym ditétem o moZném D Nezletilé dité neni pfi pouZivani
osvéta v dané monitorovani ditéte na nebezpeti, které online internetu bez dozoru
problematice internetu prostiedi predstavuje
Preventivni
D opatfeni fesi
jiny Elen
rodiny
Jiné ’ }

16 Planujete do budoucna piijmout néjakeé opateni?

Napovéda k otazce: Vyberte jednu odpovéd

OMO ONe

17 Pokud ano, uvedte jaké:

18 Kde by se podle Vas mélo nezletilé dité zejména dozvédét, jak by se mélo bezpecné chovat
na interetu?

Napovéda k otazce: Vyberte jednu odpovéd

O Ve Skole O 0d policie O V ramci zajmovych krouzkl O V médiich O Vrodiné

O Jinde |
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