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ABSTRAKT

SMUCR, M. Problematika kybernetickych tutokt z pohledu studentt Stiedni
polytechnické koly v Ceskych Budgjovicich: bakalaiskd prace. Ceské Budgjovice:
Vysoké Skola evropskych a regiondlnich studii, 2024. 71 s. Vedouci bakalatské prace:

RNDr. Riuzena Ferebauerova

Klicova slova: kybernetické utoky, kyberneticka bezpecnost, kyberprostor,

prevence, stiedni Skola

Bakalarska prace se zabyva problematikou kybernetickych utokti zamétenych na
dospivajici mladez, konkrétné na studenty Stfedni $koly polytechnické v Ceskych
Budgjovicich. V prvni ¢asti bakalaiské prace jsou vysvétleny klicové pojmy v oblasti
kybernetickych utokid. Dale prace poskytuje uceleny piehled preventivnich opatieni,
kterd mohou byt moznym zdrojem pomoci pro obéti, at’ uz se jedna o online platformy,
¢i osobni kontakt. Soucasti prace je i trestnépravni legislativa tykajici se kybernetickych
utokl. V praktické casti prace jsou prezentovany vysledky dotaznikového Setfeni, jez si
kladlo za cil ziskat ndzory a postoje studentii Stiedni polytechnické $koly v Ceskych

Budé&jovicich na tuto problematiku.



ABSTRACT

SMUCR, M. The Issue of Cyber Attacks from the Perspective of Students of the
Secondary Polytechnic School in Ceské Bud&jovice: bachelor thesis. Ceské Budgjovice:
University of European and Regional Studies, 2024. 71 s. Bachelor thesis supervisor:

RNDr. Riuzena Ferebauerova

Key words: cyber attacks, cyber security, cyberspace, prevention, secondary

school

The bachelor thesis deals with the issue of cyber attacks that target our teenagers,
specifically the students of the Secondary Polytechnic School in Ceské Budgjovice. In
the first part of the bachelor thesis, the key terms associated with cyber attacks are
explained. Furthermore, the work offers a comprehensive overview of preventive
measures in relation to possible sources of help for victims, whether through online
platforms or the personal contact. The work also includes criminal legislation that is
connected with cyber attacks. The practical part of the work presents the results of
a questionnaire survey, the aim of which was to obtain the opinions and attitudes of the

students of the Secondary Polytechnic School in Ceské Budg&jovice on this issue.
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Uvod

Informacni a komunikacni technologie jsou dnes jiz béznou soucésti naSich
Zivotd. Téméi kazda domacnost v Ceské republice ma piistup k internetu a vét$ina z nas
vlastni n¢jaké elektronické zatizeni, skrze néjz je mozné vstoupit do kybernetického
svéta. Tato obrovska pocitacova sit’, znama jako internet, poskytuje prostor pro mnozstvi
¢innosti, z nichz mnohé jsou nezdkonné a spadaji pod pojem kyberkriminalita. Déti
a dospéli vyrustajici v sou¢asné dob¢ ziji obklopeni témito technologiemi. Presun
kriminality z realného svéta do virtualniho prostiedi navic urychlilo i onemocnéni covid-

19. Sifeni tohoto viru zptisobilo v roce 2020 globalni pandemii.

Dnesni doba ndm umoznuje ovladat zédkladni prvky IT jedinym kliknutim ¢i
stiskem tlacitka. Zatimco tak miizeme odeslat zpravu ¢i naptiklad potvrdit ndkup, stejné
jednoduse se muzeme dostat do kontaktu s podvodnikem, pedofilem ¢i nebezpe¢nym
programem, ktery ziskd neopravnény pfistup k nasim udajim. Problematika pocitacové
kriminality se v poslednich letech stala jednim z nejdiskutovangjsich témat ovliviujicich
nasi spolecnost. Pachatelé spoléhaji na to, Ze jejich ¢iny mohou byt uskute¢nény prakticky

anonymné a z jakéhokoli koutu svéta, bez nutnosti fyzické pfitomnosti.

Od roku 2011 sleduje Policie Ceské republiky trestné &iny v kyberprostoru.
Z nejnovéjsich statistik, zvefejnénych k 13. 1. 2023, vyplyva, Ze v roce 2011 bylo
evidovano celkem 1 502 skutki, zatimco v roce 2022 jejich pocet stoupl na alarmujicich

18 554, cozZ ptedstavuje mezirocni narist o vice nez 94,9 %.

Zvlaste znepokojivé je, Ze mladi 1idé travi velky podil svého volného ¢asu na
socialnich sitich, jez se pro né staly pfirozenym prostiedim pro interakci a komunikaci.
Toto prostiedi vSak miize byt 1 velmi nebezpecné, zejména pro deti a mladistve, ktefi
mohou byt nezkuSeni, duvéfivi, a proto nachylnéjsi ke kybernetickym ttokam.
V poslednich letech dochazi k narastu téchto utokl prostfednictvim socialnich siti, které
Zasto vedou i k finanénim ujmam. Z pozice piislusnika Policie Ceské republiky je ziejmé,
ze kyberkriminalita je stale na vzestupu, proto se jedna o mimotadné¢ aktudlni téma, jez

st zaslouzi zvySenou pozornost.



1 Cil a metodika bakalarské prace

V prvni kapitole bakalarské prace jsou predstaveny cile a zvolend metodika.
Hlavnim cilem prace je zjistit, jaké zkuSenosti maji stfedoskolsti studenti
s kybernetickymi utoky, identifikovat nejcastéjsi formy téchto utokii a navrhnout opatieni
analyzovat soucCasny stav a trendy vyvoje kybernetickych utokl oproti minulym letim

a vyhodnotit, pro¢ meziroéné v Ceské republice piibyva 20 % kybernetickych ttokd.

Teoreticko-metodicka Cast vychazi z reSerSe aktudlnich pramenti a témat
tykajicich se kybernetické bezpecnosti. Autor dale vyuziva své profesni a praktické
zkudenosti jako piislusnik Policie Ceské republiky, nebot’ pii vykonu svého zaméstnani
stale Castéji zaznamenava, zZe se mladistvi stavaji ob&t'mi kybernetickych utokti vedoucich

k finan¢nim ztratdm.

Soucasti empirické ¢asti je dotaznikové Setienti, jez si klade za cil provéfit znalosti
studentll v oblasti kybernetickych Utokl. Pro tyto ucely byla zvolena kvantitativni
vyzkumna metoda dotaznikového Setfeni. Tato metoda nabizi n€kolik vyhod, zejména

moznost oslovit vétsi pocet respondentli a nasledné zobecnit vysledky na $irsi vefejnost.

Pted samotnym rozddanim dotazniki vybranym respondentim byla provéfena
srozumitelnost a funkénost dotazniku na menSim vzorku respondentt, kteti poté nebyli

zahrnuti do hlavniho vyzkumného souboru.

Pted distribuci dotaznikl byli respondenti informovani o tc¢elu Setfeni a o tom, Ze
poskytnuté udaje budou vyuZzity pouze pro ucely této bakalaiské prace. Struktura

dotazniku byla navrzena na zakladé dvou pfedem definovanych hypotéz:

H1: Studenti na Stfedni polytechnické $kole v Ceskych Budg&jovicich maji
vysokou troven znalosti o kybernetickych utocich a jsou obezndmeni se vSemi riziky

spojenymi s kyberprostorem.

H2: Skola se snaZi o rizicich, kterd jsou spojend s uzivanim internetu, své studenty

co nejvice informovat.

Po nashromazdéni dat z dotaznikli bude provedena jejich analyza a vysledky
budou nasledné prezentovany ve forme grafii a tabulek. Tyto vysledky budou slouzit jako

zaklad pro dalsi diskuzi a zavéry této bakalaiské prace.
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2 Vymezeni zakladnich pojmu
Pro jasngjsi pochopeni problematiky kybernetickych utokd je klicové nejprve
objasnit n€¢kolik zdkladnich pojmi spojenych s touto oblasti. Mezi tyto dulezité pojmy

patii pocitacovy systém, kyberneticky prostor, internet a kyberneticka kriminalita.

2.1 Pocitacovy systém

Pocita¢ je komplexni technicky systém skladajici se z hardwaru (fyzickych
komponentt, jako jsou procesory, pamét, periferie) a softwaru (programii a opera¢niho
systému), ktery umoziuje zpracovavani dat, provadéni vypocti a vykonéavani tlloh podle
instrukci uzivatele. PocitaCovy systém miize byt samostatnou funk¢ni jednotkou
(pracujici samostatné, napt. osobni pocita¢, notebook, smartphone aj.), nebo miize jit

o soubor nékolika vzijemné propojenych po¢itadovych systémi (napf. poéitadova sit’).!

2.2 Kyberneticky prostor

Pro pojem kyberneticky prostor (Casto oznaCovany také jako kyberprostor nebo
anglicky cyberspace) existuje mnoho riznych interpretaci. V zasadé by se dalo fici, ze se
jednd o virtudlni sféru, v niz probihaji kybernetické aktivity a interakce uzivatell
oddélené od redlného svéta. Definic virtudlniho prostoru je mnoho. Kyberneticky prostor
je dle zékona o kybernetické bezpec¢nosti definovan jako ,, digitalni prostredi umoznujici
vznik, zpracovani a vyménu informaci, tvorené informacnimi systémy a sluzbami a sitemi

elektronickych komunikaci.

Podle Koloucha ,, kyberprostor predstavuje ono pomysiné piskoviste, na kterém se
pohybujeme, ale zaroven se jedna o klicovy prvek v definici kybernetické kriminality. Aby
bylo mozné definovat kyberprostor, je nezbytné nutné vymezit pojem internet, ktery prave

s kyberprostorem bezprostiedné souvisi.

Na zéklad¢ dostupnych definic je moZzné konstatovat, Ze kyberneticky prostor
nema pevny zacatek ani konec a tvofi ho samy informac¢ni a komunikaéni technologie.
UZzivatelé se zde mezi sebou dorozumivaji, sdéluji si informace, vzdélavaji se nebo hraji
hry. Toto vSe je mozné diky globalné propojené siti nazyvané internet. Kyberneticky
prostor, jako ostatné vse, ma své klady i zapory, jakymi jsou napf. nelegalni aktivity

pachané v riiznych smérech.

1 KOLOUCH, J. CyberCrime. Praha, 2016, s. 57-58.

2 CESKO. Zakon &. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich zakont (zikon
o kybernetické bezpec¢nosti). In Sbirka zékont, Ceska republika. 2014, astka 75.

3 KOLOUCH, J. CyberCrime. Praha, 2016, s. 42.
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2.3 Internet

Internet piredstavuje jeden z nejvyznamnéjSich vynalezii soucasnosti, ktery
ovlivnil kazdodenni zivot lidi po celém svété. Bez internetu by kyberprostor nemohl
fungovat. I kdyz presna definice internetu neni jednozna¢na, mizeme si ho predstavit
jako globalni sit” spojujici miliony pocitaci a zafizeni a umoznujici komunikaci, sdileni

informaci a poskytovani riznych sluzeb.

Smejkal uvadi: ,, Internet je soustavou siti a podsiti, serverii, ruznych forem
datovych komunikaci a k nim pripojenych pocitacu, organizacné jsou to provozovatelé
jednotlivych siti a podsiti, pripadné propojovacich bodi (peeringovych center),
poskytovatelé pripojeni (Internet provideri), poskytovatelé sluzeb a obsahu (service

a content providers), uZivatelé apod. “*

Lapacek uvadi, zZe ,,internet je cosi, kam kdyz pripojite sviij pocitac, stanou se pro
néj a tedy i pro vas dostupnymi uplné vSechny pocitace pripojené jako ten vas. Muzete
tedy napriklad vést debatu s lidmi po celém svété — a vitbec neni diilezité, kde zrovna jsou,

Jjaky maji pocitac a jestli je u nich zrovna den nebo noc.*®

Fungovéni internetu lze pfirovnat k siti skladajici se z mnoha menSich siti
spojenych protokoly IP (Internet Protocol). Toto propojeni umoziuje prenos dat,
komunikaci a poskytovani sluZzeb mezi riiznymi subjekty na celém svété. Kli¢ovou roli
v této siti hraji poskytovatelé internetovych sluzeb (ISP), jejichz ukolem je zajistit
konektivitu mezi jednotlivymi uzly sité¢ a umoznit tak spojeni a komunikaci. Internet se
sklada z komplexniho ekosystému, ktery zahrnuje routery, servery, datova centra
a mnoho dalSich prvkl. Ty spole¢né tvofi sit’ umoznujici lidem a zafizenim pfistupovat
k informacim a sluzbam online. JelikoZ se mnoho ttok v souc¢asné dob€ odehrava prave
v kyberprostoru, je velice dulezité rozumét fungovani internetu. Ten hraje klicovou roli

v rozvoji a §ifeni kybernetickych hrozeb.®

4 LAPACEK, J. Pozndvdme Internet: rychle hotovo!. Brno: Computer Press, 2007, str. 5.
5 SMEJKAL, V. Kyberneticka kriminalita. Plzen, s. 58.
6 KOLOUCH, J. CyberCrime. Praha, 2016, s. 78.
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2.4  Kyberneticka kriminalita

V tvodu této podkapitoly je dilezité vymezit, co znamena pojem kriminalita.
Obecna kriminalita pfedstavuje nejvyznamnéjsi ¢ast celkové kriminality, o ¢emz sveédci
jeji podil na ni. Obecna kriminalita zahrnuje jak formu nasilného jednani, tak i formy
nenasilné, které svoji spolecCenskou nebezpecnosti vyznamné ovliviluji vefejné minéni
obtani o své bezpeCnosti. ReSeni obecné kriminality vyzaduje odbornou znalost
pracovniki, a to jak po strance pravni a po strance kriminalistiky, tak i z hlediska

zékladnich znalosti psychologie, zdravotnictvi apod.’

Do oblasti obecné kriminality zafazujeme vSechny trestné Ciny, které délime na:
= nasilné trestnou ¢innost,
=  mravnostni trestnou ¢innost,

* majetkovou trestnou ¢innost.

Kybernetickou kriminalitu miiZeme rozdé€lit do dvou hlavnich kategorii. V prvni
kategorii je vypocetni technika prosttedkem k provadéni nelegélnich aktivit, zatimco v té
druhé je samotnym cilem pachani trestné ¢innosti. Problém spo¢iva v tom, ze jednotlivi
autofi a pravni predpisy pouzivaji rizné pojmy k oznaceni téchto aktivit. Mezi tyto pojmy
patii informacni kriminalita, elektronickd kriminalita, softwarova trestna c¢innost,
pocitacova trestnd ¢innost, computer-related crime, pocitacova kriminalita, kyberneticka

trestna ¢innost, kyberkriminalita a dalsi.®

Jirovsky uvadi, ze ,,tato kriminalita miize byt namirena primo proti pocitaciim,
jejich hardwaru, softwaru, datum, sitim apod., nebo v ni vystupuje pocitac pouze jako
nastroj pro pachani trestného cinu, pripadné pocitacova sit' a k ni pripojend zarizeni jsou

prostiedim, v némz se takova cinnost odehrava. “*°

Dle ustanoveni zakona ¢&. 40/2009 Sb., trestniho zakoniku, ve znéni pozd¢jsich
pravnich predpisi jsou identifikovany tii hlavni skutkové podstaty majetkovych trestnych
¢inll v oblasti kybernetické kriminality. Tyto skutkové podstaty zahrnuji:

* neopravnény piistup k pocitacovému systému a nosici informaci (§ 230),

= QOpatfeni a prechovavani ptistupového zatfizeni a hesla k pocitaCovému systému

a jinych takovych dat (§ 231),

" Odbor obecné kriminality [online]. [cit. 2023-09-24]. Dostupné z WWW:
https://www.policie.cz/clanek/uskpv-ook-odbor-obecne-kriminality.aspx.

8 SMEJKAL, V, SOKOL, T., VLCEK, M. Pocitacové pravo. Praha: C.H. Beck, 1995, s. 44-47.

9 GRIVNA, T, POLCAK R. Kyberkriminalita a pravo. Praha: Auditorium, 2008, s. 32.

10 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007, s. 19.
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* poskozeni zdznamu v pocitaovém systému a na nosi¢i informaci a zasah do

vybaveni pocitace z nedbalosti (§ 232).

Dale jsou zaznamenavany trestné Ciny, pii nichZ pachatel zamérné zvolil kyberprostor
jako prostfedek k pachani trestnych ¢int, coz miize mit vyznamny dopad na spole¢nost.
Mezi tyto trestné Ciny patii:
= S§ifeni pornografie (§ 191),
= vyyroba a jiné nakladani s détskou pornografii (§ 192),
* navazovani nedovolenych kontaktt s ditétem (§ 193b),
» poruseni autorského prava, prav souvisejicich s pravem autorskym a prav
k databazi (§ 270),

* hanobeni naroda, rasy, etnické nebo jiné skupiny osob (§ 355),

* podnécovani k nenavisti viici skupin€ osob nebo k omezovani jejich prav a svobod
(§ 356),

= Sifeni poplasné zpravy (§ 357),

= pomluva (§ 184),

= vydirani (§ 175).1

2.5 Kyberneticky utok

Kyberneticky utok je zdmérny akt, pfi némz jedna nebo vice osob neopravnéné
pronika do informacnich systémd, siti, poc¢itatovych zatizeni a dat nebo je poSkozuje.
Takové aktivity se mohou zaméfovat na zcizeni osobnich udajii, zproneveru nebo tteba

na vytvafeni détské pornografie a jeji Siteni.

Jirasek a kol. definuji kyberneticky utok, jako , ztok na IT infrastrukturu za
ucelem zpusobit poskozeni a ziskat citlivé ¢i strategicky duleZité informace. Pouzivad se

nejcastéji v kontextu politicky ¢ vojensky motivovanych titokii. “1?

Tyto Utoky mohou zahrnovat rizné techniky a metody, jako jsou malware,
phishing, DoS (Denial of Service) ¢i DDoS utok, které maji za cil potlaceni funk¢nosti

jednoho ¢&i vice po¢itatovych systémil, piipadné poskytovanych sluzeb.'®

' NGSS. Zlociny v dobé modernich technologii: Jak 7esi eské pravo kybernetickou kriminalitu a jak se
proti ni branit? [online]. [cit.2023-10-08]. Dostupné z WWW: https://www.ngss.cz/clanek/zlociny-v-
dobe-modernich-technologii-jak-resi-ceske-pravo-kybernetickou-kriminalitu-a-jak-se-proti-ni-branit-
2023-05-16.

12 JIRASEK, P., NOVAK, L., POZAR J. Vykladovy slovnik kybernetické bezpecnosti. [online]. 2. aktualiz.
vyd. Praha: AFCEA, © 2015, s. 59. Dostupny z WWW: https://afcea.cz/cesky-slovnik-pojmu-
kyberneticke-bezpecnosti/.

13 KOLOUCH, J., BASTA, P. Cybersecurity, Praha, 2019, s. 78-79.
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Na zékladé vyse uvedenych informaci je tedy mozné kyberneticky utok definovat
jako jakékoli protipravni jednani uto¢nika v kyberprostoru sméetujici proti z&jmim jiné
osoby. Toto jednani nemusi mit vzdy podobu trestného ¢inu, podstatné je, Ze narusuje

bé&Zny zpuisob Zivota poskozeného.'*

14 KOLOUCH, J., BASTA, P. Cybersecurity, Praha, 2019, s. 78-79.
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3  Formy podvodného jednani

S postupujicim vyvojem informacénich a komunikaénich technologii (déle jen IT)
ziskavaji pachatelé prostor pro stale nové a inovativni zptusoby protipravniho jednani.
Tato kapitola se bude vénovat riznym formam podvodnych praktik v IT prostiedi, at’ uz
se jedna o ty nejbézné&jsi, ¢i mén¢ znamé metody. Cilem této kapitoly je detailn¢€ popsat
jednotlivé podvodné praktiky, odlisit je od sebe a ukézat, jak mohou byt propojeny.
Nasledné bude popsano, jakym zptisobem mohou ovlivnit uzivatele IT prostredi a jak lze

efektivné reagovat na nové, obdobné varianty téchto podvodu, které se mohou objevit.

Pro jasngj$i porozuméni této problematice bude uvedeno nékolik konkrétnich
prikladi a ptipadovych studii ilustrujicich, jak tyto utoky probihaji v praxi. Znalost
spektra podvodnych praktik a konkrétnich piikladi zvySuje schopnost se pfed témito
hrozbami uchranit, vyvarovat se jim nebo jim vhodné pfedchazet. Pro dosazeni takového
cile je nutné se detailné seznamit s jednotlivymi podvodnymi praktikami a pochopit, jak

mohou ovlivnit bezpe¢nost a integritu IT prostiedi.

Péchat IT podvody, potazmo kyberkriminalitu, je oproti bézné fyzické kradezi ¢i
loupezi vyhodnéjsi z diivodu nizsiho rizika fyzické ujmy, mnohonasobné vyssiho zisku,

niz§iho trestniho postihu a nizsi nadéje na odhaleni a odsouzeni.®®

3.1 Elektronické obchodovani

Formy podvodného jednéani se stavaji stdle popularnéjSimi, coz plati zejména
v oblasti internetového obchodovani. Tyto podvody se provadéji jak prostfednictvim
internetovych inzerci, bazarti, auk¢nich a slevovych portali ¢i riznych e-shopt, tak ¢asto
1 prostfednictvim pfimych nabidek, které¢ dorazi pies elektronickou komunikaci,
napiiklad e-mailem. Charakter téchto podvodnych jednani je ¢asto obdobny. Jedna se
o rizné typy klamnych nabidek zbozi, zvifat, sluzeb, zaméstnani, pijcek a dalsiho.
Spole¢nym prvkem byvéa lakava nabidka a neobvykle nizka cena. Samotny podvod muze
mit razné podoby, od nedodani zbozi ¢i sluzby pies doruceni posSkozeného ¢i padélaného

zbozi az po unik citlivych osobnich udaj. 8

3.1.1 Internetové inzerce a bazary
V na$i zemi je jednim z nejznaméjSich a nejcastéji zneuzivanych internetovych

bazart pro provadéni kybernetickych podvodii Bazos.cz. Existuje vSak cela fada dalSich

15 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007, s. 30.
186 SMEJKAL, V. Kybernetickd kriminalita. Plzen, s. 133.
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podobnych online bazarii a portalli, mezi néz patii napiiklad sBazar.cz, Hyperinzerce.cz
a Facebook Marketplace (www.facebook.com). Na téchto platformach se Casto objevuji
lakavé nabidky zbozi a sluzeb, u kterych miize byt znaéné¢ komplikované rozpoznat
podvodny inzerat jiz na prvni pohled. Registrace na internetovém bazaru za ucelem
podvodného obchodovani a nasledné vytvotreni podvodného inzeratu jsou velmi snadné
a vyzaduji pouze zdkladni uzivatelské znalosti. Jednoduché uskute¢néni podvodu je
jednim z hlavnich davodi, pro¢ jsou tak rozsifené. StaCi napsat text inzeratu, piidat

obrazek zbozi, nastavit nizkou cenu a ¢ekat na potencialni zajemce.
Kazuistika

K podvodu vS§ak miize dojit i ze strany kupce, ktery se ozve na vytvoreny inzerat.
Podvodnik se prihlasi jako zajemce o koupi a zpocatku vse ptisobi standardné. Kdyz vSak
dojde na placeni zboZi, podvodny zdjemce nabidne poslédni penéz na Gcet skrz platebni
branu znamych spolecnosti a zasle odkaz na fale$né internetové stranky spolecnosti,
nerozeznatelné od téch opravdovych. Rozdil je v tom, Ze tyto stranky nebyly vytvofeny
firmami, za néz se vydavaji, ale pravé témito podvodniky. VSechny udaje o platebni karté
se tak dostanou k podvodnikovi a ten poté vytvori v mobilni aplikaci kopii platebni karty,

z niz miize okamzité Cerpat penize poskozeného.’

3.1.2 Podvodné e-shopy

Elektronicky obchod, zndmy také jako e-shop, pfedstavuje digitalni ekvivalent
tradi¢nich kamennych obchodl a funguje na internetu. Zasadnim rozdilem je, Ze se vse
odehrava virtudlné. E-shopy nabizeji zbozi, které kupujici vkladd do virtudlniho
nakupniho kosiku, kde si nasledné mulze zobrazit celkové mnozstvi produktl a jejich
cenu. Tyto platformy ¢asto podporuji vyhledavani zbozi podle riznych parametri, jako

jsou cena, znacka, kategorie aj.

U kazdého produktu Ize nalézt informace o dostupnosti zbozi, hodnoceni od
ostatnich zdkaznik nebo je mozné porovnat ho s jinymi produkty. K dokonceni
objednavky je zapotiebi zadat dorucovaci adresu, zvolit zpisob doruceni a platby.
Zakaznik poté obdrzi potvrzeni o objedndvce na zadany e-mail. Mezi znamé,
davéryhodné e-shopy patii naptiklad Alza.cz, Mall.cz nebo CZC.cz. Pfes vSechny tyto

pozitivni aspekty elektronického obchodovani existuji i stinné stranky v podobé& riznych

7 HRDINA, R. Podvody na internetovych bazarech [online]. [cit. 2023-10-12]. Dostupné
z WWW:https://www.policie.cz/clanek/podvody-na-internetovych-bazarech.aspx.
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podvodnych aktivit. Ty mohou zahrnovat faleSné e-shopy, phishing utoky, neopravnéné

pouzivani platebnich karet a mnoho dalsich.
Kazuistika

V roce 2019 tfi muzi nabizeli k prodeji elektroniku pfes internetové bazary
a fiktivni e-shopy (ejabko.eu; imarketo.eu; gmzone.cz; techtronic.cz; best-elektro.cz),
které sami zalozili. Pfestoze zajemci za objednané zbozi zaplatili, nikdy ho neobdrzeli
a penize jim nebyly vraceny. Béhem pul roku tito pachatelé¢ podvedli celkem 650 osob
z celé Ceské republiky, a zptsobili tak $kodu za téméi 5 miliont korun. K p¥ijimani plateb
za objednané zbozi uzivali ucty zaloZzené na rizné osoby bez jejich védomi nebo uzivali
ucty osob (tzv. bilych koni), které jim umoznily pfijeti platby a posléze ji prevedly na

kryptomény do bitcoinovych penézenek pachateli.®

3.2 Phishing

Phishing, anglicky vyraz odvozeny od slova ,,fishing* (rybafeni), predstavuje
hrozba se projevuje riznorodymi zpisoby, ale nejbéznéjsi formou je e-mailova zprava
zaslana obéti. V této zpraveé se nachazi odkaz vedouci na podvodnou webovou stranku,

kter4 byva klicem k ispéchu tito¢nika.*®

Podvodné webové stranky casto naprosto piesné kopiruji vzhled oficialnich
strdnek renomovanych instituci, jako jsou banky, e-commerce platformy nebo socidlni
sité. To béznym uzivatelim ztéZzuje rozpoznani podvodu. Mnoho lidi ma tendenci véfit,
ze pokud webova stranka vypada jako oficidlni, musi to byt v potadku. Avsak pravé toto
pfesvédceni ¢ini phishing tak GspéSnym. Kli¢ovou soucasti phishingovych utokl je
schopnost uto¢nikl vytvaret faleSné webové stranky, dokonale imitujici vzhled a obsah
legitimnich stranek. To mlze zahrnovat kopirovani grafického designu, loga, ¢i dokonce
URL adresy. Stranky Casto vyzyvaji uZivatele k zadani citlivych udaji, jako jsou hesla,

¢isla kreditnich karet nebo socidlniho zabezpeceni.

Jak vyplyvé z meziro¢ni zpravy Néarodniho ufadu pro kybernetickou a informacni
bezpe¢nost z roku 2022, v roce 2021 se na tizemi Ceské republiky ukazaly jako

nejpouzivanéjsi vektory kybernetickych utokii prave phishing, spear phishing a podvodné

18 KORMOSOVA, I. Podvody na internetu [online].[cit. 2023-10-11]. Dostupné z WWW:
https://www.policie.cz/clanek/podvody-na-e-shopech.aspx.
19 DVORAK, M. Phishing, pharming a jejich pravni postih. Trestnépravni revue,
Cislo 34. 2018, s. 84 [online]. [cit. 2023-10-11]. Dostupné z WWW: http://www.beck-online.cz.
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e-maily. Béhem roku 2022 se s pokusy o phishing ¢i GspéSnymi utoky setkalo az 92 %
respondentti. Co se tycCe spear phishingovych e-maild (tedy podvodnych e-maili cilenych
na konkrétni osobu), bylo jejich cilem 49 % dotazanych. Podvodné e-maily zasdhly az
89 % respondentli, zatimco vishing (voice phishing, tedy phishing provadény ptes
telefonni hovor) byl zaznamendn u 20 % z nich. Tento narQst je mirny, avSak neméné

dilezity.20

Aby bylo mozné branit se phishingu, je diilezit¢ kontrolovat e-mailové adresy
odesilatele, a to i tehdy, pokud e-mail vypada divéryhodné€. Phishingové e-maily Casto
obsahuji gramatické nebo pravopisné chyby, coz mize byt znamkou podvodu. Uzivatelé
by nikdy neméli otevirat podezielé odkazy nebo stahovat soubory, pokud si nejsou
naprosto jisti jejich pravosti. V piipad€¢ jakéhokoli podezieni ohledné legitimnosti
ptichozi zpravy je nezbytné provést jeji ovéieni. Nejsnadnéjsim zptsobem je kontaktovat
odesilatele prostfednictvim jiného komunikacniho kandlu. Napiiklad pokud uzivatel
obdrzi e-mail od banky se zadosti o aktualizace hesla, mél by zavolat na oficialni ¢islo

své banky a ovéfit si, Ze je takovy e-mail skuteny.?!
Kazuistika

V roce 2012 se na socialni siti Facebook nachazel odkaz na phishingovou stranku
novamaturita.kvalitne.cz nabizejici okamzité¢ vysledky statnich maturit. I kdyz se
prokazatelné jednalo o podvod, béhem 24 hodin tyto stranky navstivilo 2632 uzivateld,

kteti provedli celkem 4145 zobrazeni.??

Velky phishingovy utok zacal v pribéhu prosince 2014 (konkrétné v obdobi
Vianoc) a pokracoval v lednu 2015. Tento Utok byl rozdélen do dvou fazi. V prvni fazi
byly uZivatelim zaslany e-mailové zpravy s pfanim veselych Vénoc prostfednictvim
elektronické pohlednice. V druhé fazi byly v pribéhu ledna zasilany zpravy o potvrzeni
objednavky na elektroniku. Ve zprave bylo uzivateli sdéleno, Ze si zakoupil zbozi (napf.
tiskarnu, harddisk, fotoaparat atp.), které zaplatil pfedem platebni kartou, a Ze v ptiloze

nalezne fakturu. Oba dva utoky mély spolecny prvek, a to malware obsazeny v pfiloze

2 7prava o stavu kybernetické bezpecnosti Ceské republiky za rok 2022 [online]. [cit. 2023-10-15].
Dostupné z WWW:https://nukib.cz/download/publikace/zpravy o_stavu/Zprava_o_stavu_kyberneticke b
ezpecnosti_CR_za_rok_2022.pdf
2L AVAST. Phishing [online]. [cit. 15.10.2023]. Dostupné z WWW: https://www.avast.com/cs-cz/c-
phishing.
22 VORISEK, L. Phishing v praxi, aneb jak jsem nachytal ceské studenty [online]. [cit. 2023-10-15].
Dostupné z WWW: https://cdr.cz/clanek/phishing-jak-jsem-nachytal-ceske-studenty-nova-maturita.
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e-mailu. Konkrétné se jednalo o trojského kon¢ (Kryptik) prezentovaného jako spofi¢

obrazovky.?

3.3 Vishing

Voice phishing, znamy téz jako ,,vishing®, piedstavuje sofistikovanou formu
kybernetického tGtoku, pii némz je obét’ kontaktovana prostiednictvim telefonu. Utoénik
se vydavd za zaméstnance divéryhodné organizace, obvykle banky, a dimyslné
prezentuje diivod svého hovoru. Tak miize sd€lit naptiklad zdanlivé napadeni bankovniho
Gétu uzivatele, coz mnohdy vyvold obavy a snizi obezietnost obéti. Uto¢nici &asto
vyuzivaji metodu znamou jako ,,spoofing® spocivajici ve falSovani identity volajiciho.
Dokazou tak napodobit oficidlni kontakt, naptiklad infolinku banky. Cely telefonni hovor
pak ptisobi diivéryhodné a zastraSena osoba muze podlehnout pokuseni a poskytnout své

citlivé udaje, které tito¢nikovi oteviou dvete k bankovnimu uctu.

vvvvvv

utocnici vyuzivaji lidskou tendenci véfit vefejné pfistupnym informacim a institucim,
jako jsou banky ¢i ufady. Skrze sofistikovanou manipulaci se pachatelé snazi ziskat
ptistup k citlivym datlim a finan¢nim prostfedkiim. Jejich ptistup casto spociva ve studiu
a analyze potencionalni obéti, coz jim umoziuje predstirat situaci, kterd mize vypadat

jako opravnéna zadost o ovéfeni udaji.?*
Kazuistika

Neznamy pachatel vydavajici se za zaméstnance banky telefonicky kontaktoval
22]etou zenu z Litomeéticka a sdélil ji, Ze jeji bankovni Gcet je v ohroZeni a bude zmrazen.
Poskozené doporucil, aby neprodlené vyzvedla penize z uctu a vloZila je na bezpecny
ucet prostrednictvim QR kddu, ktery ji zasle. Poskozena vyzvedla penize a vloZila je pfes

QR kéd na doporudeni falesného bankéie do bankomatu na Bitcoiny.?

3.4 Smishing

Smishing, zkratka pro ,,SMS phishing®, pfedstavuje podvodnou techniku, pii niz

pachatelé vyuzivaji textové zpravy k ziskani citlivych informaci od obéti. Tato metoda

23 KOLOUCH, J. CyberCrime. Praha, 2016, s. 260.

24 ESET. Co je vishing? [online]. [cit. 2023-12-14]. Dostupné z WWW:https://www.eset.com/cz/vishing/.
K OFROVA, P. Vishing [online]. [cit. 2023-10-15]. Dostupné z WWW:
https://www.policie.cz/clanek/vishing.aspx.
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probihé podobné jako vishing, avSak misto hovoru je zde klicovou komunikaéni formou

SMS.%

Typicky scénaf smishingu zacinad odeslanim SMS obéti, v niZ je uvedeno, ze byla
zjiSténa podezield transakce na jejim bankovnim Gctu. Pachatel v textu poskytne telefonni
Cislo, na které ma obé&t’ zatelefonovat. Zde se predstavi jako zaméstnanec banky, snazici
se ziskat divéru obéti. K presvédceni obéti, aby poskytla citlivé udaje, jako jsou kontrolni

kody uvedené v podvodné SMS, vyuziva riznorodé taktiky.

V modernich variantdch smishingu se casto objevuje odkaz ptimo v SMS zpraveé
sméiujici na podvodné internetové stranky. To je pak spojeno s technikou znamou jako
»pharming®. Timto zplisobem pachatelé nasledn¢ ziskavaji dalsi informace potiebné

k provedeni podvodné transakce.
Kazuistika

Zena z LitoméFicka, kterd obdrzela na mobilni telefon SMS zpravu s internetovym
odkazem na tdajnou dorucovatelskou spolecnost, si myslela, ze se jedna o vyrovnani
dani. Ve zprave byl odkaz na webové stranky spolecnosti. Kdyz poSkozena tento odkaz
oteviela, byla pfesmérovana na vyplnéni klice ke svému mobilnimu bankovnictvi, jejz

vyplnila a odeslala. Timto neznamy pachatel vylédkal z poskozené piistup k uétam.?’

3.5 Pharming
Pharming ptedstavuje nebezpecnou kybernetickou taktiku zaméfenou na Domain
Name System (DNS) servery. Tyto servery jsou klicové pro pieklad doménovych jmen

na odpovidajici IP adresy, coz je zakladni krok pro pfipojeni k webovym strankam.?

Kdyz si chce bézny uzivatel napiiklad zkontrolovat sviij bankovni ucet online,
otevie si webovy prohlize¢ a zad4 adresu své banky. V tuto chvili se miZe stat, Ze se
ocitne na strance, kterd vypada jako ta pravd. Ve skuteCnosti se vSak miiZze jednat
o faleSnou stranku, na niz byl uzivatel pfesmérovan uto¢nikem ptes DNS. Pokud netusi,
ze se jedna o podvod, a zad4 své prihlaSovaci udaje, Gtocnik ziské pfistup k citlivym

idajtim, jako jsou jméno a heslo k internetovému bankovnictvi.?

%6 SMEJKAL, V. Kybernetickd kriminalita. Plzef, 5.138-139.

2T KAMIL, M. Smishing [online]. [cit. 2023-10-15]. Dostupné z WWW:
https://www.policie.cz/clanek/uzemni-utvary-sprava-severoceskeho-kraje-zpravodajstvi-smishing.aspx.
28 KOLOUCH, J. CyberCrime. Praha, 2016, s. 263.

29 SAK, P. Uvod do teorie bezpecnosti. Praha: Nakladatelstvi PETRKLIC s.r.0., 2018, s. 234-238.
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Tento typ Utoku se nemusi tykat jen bankovnictvi. Podvodnici mohou vytvaret
ruzné aplikace, téméf nerozeznatelné od téch oficialnich. Prestoze jsou vizualné podobné
tém pravym, skryva se v nich nebezpecny vir, ktery se mize dostat do mobilniho zatizeni

uzivatele a poskodit ho.

3.6 Malware

Pojem malware vznikl slou¢enim anglickych slov ,,malicious software®, coz lze
voln¢ prelozit jako ,Skodlivy software”. Timto pojmem se oznacuje sofistikovany
software navrzeny s umyslem narusit, poSkodit nebo zneuzit pocitaCovy systém. Jeho
cilem muaze byt nejen poskozeni systému, ale také kradez dat a informaci ulozenych

v pocitaci, nebo dokonce ziskani neopravnéného ptistupu k cilovému systému.

Existuje mnoho forem malwaru, pti¢emz kazda z nich se vyznacuje specifickymi
¢innostmi, které provadi. Jedind forma malwaru mize kombinovat nékolik funkci, jako
je naptiklad schopnost §ifit se prostfednictvim e-mailu ¢i v peer-to-peer sitich a soucasné

shromazd'ovat e-mailové adresy z napadeného systému.

V minulosti vzniklo mnoho pojmenovani spadajicich dnes pod termin ,,malware®.
Tyto nazvy vychazely z hlavnich funkeci, které mély tyto Skodlivé programy vykonavat.
Jednd se naptiklad o adware, spyware, pocitaCové viry, trojské kon¢, keyloggery,

ransomware, rootkity a po¢itacové cervy.®

3.6.1 Spyware

Slovo spyware je odvozeno z anglického ,,spy software®, coz v prekladu znamena
»Spionazni software®. Jedna se o formu Skodlivého softwaru, jehoz hlavnim ucelem je
sledovat a shromazd’ovat informace o ¢innostech uZivatele na pocitaci, a to Casto bez
védomi nebo souhlasu doty¢ného uzivatele. Tyto informace mohou zahrnovat Sirokou
Skalu dat, vCetn¢ historie prohlizenych webovych stranek, klavesovych udajl, osobnich

udajii a informaci o podnikani.

Spyware miize byt instalovan v pocitaci jako samostatny malware, avSak mize se
také $ifit jako soucast jinych, na prvni pohled nezdvadnych aplikaci. UZivatelé Casto
nerozpoznaji pritomnost spywaru a souhlasi s jeho instalaci béhem procesu stahovani

nebo instalace aplikace. Tato schopnost skryt svou pfitomnost a nebyt zjistén je jednim

30 OSTERHOUDT, M. Computer Health Made Easy V.2 - Beware of the "Wares" Adware, Malware and
Spyware. Lulu Press, Inc, 2013, s. 19-20.
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z divodi, proc je spyware tak nebezpecny. Dokaze zustat aktivni na pozadi systému, kde

tajné shromazd’uje data o aktivité uzivatele.3!

3.6.2 Adware

Adware neboli reklamni software predstavuje kategorii programi, které
si automaticky zobrazuji, prehravaji nebo stahuji reklamni obsah na pocitaci po jejich
instalaci nebo v priibéhu uzivani tohoto softwaru. Ulelem reklam miize byt asto
financovani tvorby a udrzovani programu, coz umoziuje jeho bezplatnou dostupnost pro

uzivatele.

Je dulezité rozliSovat mezi pojmy adware a spyware. Ackoli mohou byt oba
spojeny s reklamnimi prvky, vétSina adwari nema za Ukol sledovat uzivatele nebo
shromaZzd'ovat jeho osobni informace. Jejich hlavnim ucelem je spiSe poskytovat
reklamni obsah, ¢imz podporuji autory softwaru. Adware miize nabyvat rtiznych forem,
véetné bannert, pop-up oken, in-text odkazl a dalsich reklamnich prvki. Tyto reklamy
mohou byt pro uZivatele relevantni na zakladé jejich internetové aktivity. Adware hraje
dalezitou roli v digitdlnim svété tim, ze umoziuje vyvojaiim nabizet software zdarma.
Avsak nadmérné mnozstvi reklam a potencialné otravné reklamni prvky mohou uzivatele

frustrovat.®?

3.6.3 Trojsky kiin

Trojsky kan, nebo jednoduse ,.trojan®, pfedstavuje sofistikovany druh malwaru,
ktery se Casto schovava pod maskou legitimniho nebo uzite¢ného softwaru. Na prvni
pohled se zdd byt bezpecnou aplikaci, ale ve skutecnosti mé zraddné zdmeéry a cile

ohrozujici bezpe€nost systémd.

Trojsky ki vynikd schopnosti maskovat svou pravou identitu. Casto se
prezentuje jako uzitecna aplikace ¢i program lakajici uzivatele ke stazeni. Pii instalaci
vsak vstupuje do systému nepozorovang, a proto je tak nebezpecny. Instalaci trojského
koné ziskava Gtoc¢nik plny pfistup k systému uzivatele, coz mize mit zdvazné disledky.
Utoénik ma moznost &ist, odesilat, ¢ dokonce manipulovat s nejcenn&jsimi daty

a soubory obéti.®

3L AYCOCK, J. Spyware and Adware. Springer US, 2010, s. 91-92.

32 THOMAS, F. Adware: The Only Book You'll Ever Need. Lulu Press, Inc, 2015, s. 47-49.

33 OSTERHOUDT, M. Computer Health Made Easy V.2 - Beware of the "Wares" Adware, Malware and
Spyware. Lulu Press, Inc, 2013, 5.40-42.
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3.6.4 Keylogger

Keylogger je sofistikovany software, ktery ma schopnost tajné zaznamenavat
kazdy stisk klavesnice na cilovém pocitaCovém systému. Jeho hlavnim tkolem je sbirat
citliva data, vCetn¢ uzivatelskych jmen a hesel, bankovnich uctl, ptistupovych tudaji

k socialnim sitim a dalSich dtlezitych informaci.

Keylogger se specializuje na tajnou ¢innost. Bez povS§imnuti se usadi na cilovém
systému a zlstava skryty, aniz by obéti védély, Ze jsou sledovany. To mu dédva schopnost
sledovat interakce uzivatele s klavesnici a uchovavat klicové tidaje. Cilem keyloggeru je
ziskat citlivé informace, které mohou byt pozd&ji zneuzity. Utoénici mohou vyuzit
ukradenych udaji k odcizeni finan¢nich prostfedki, poruSeni soukromi nebo ke spachéani

jinych $kodlivych ¢int.3*

3.6.5 Ransomware

Ransomware, Casto nazyvany jako ,,vykupné-viry®, pfedstavuje v dnesni dobé
jednu z nejvétsich hrozeb v oblasti IT bezpecnosti. Tato forma malwaru v sob& spojuje
slova ,,vykupné*“ (anglicky ,ransom®) a ,software. Ransomware je sofistikovanym
druhem skodlivého softwaru a dokaze zpisobit zna¢né problémy. Ransomware miize
proniknout do zafizeni riznymi zpusoby, napiiklad pfes infikované e-maily
s nebezpecnymi odkazy, pfi navstévach kompromitovanych webovych stranek nebo pii
instalaci podeztelych aplikaci. To, co ransomware vyrazng odliSuje od béZného malwaru,
je jeho schopnost Sifrovat soubory daného uzivatele, ¢imz se stdvaji necitelnymi, nebo

zablokovat celé zafizeni.®®

Prvnim typem ransomwaru jsou tzv. Sifrovace (kryptory). Tyto Skodlivé programy
zaSifruji soubory tak, Ze se stanou neoteviratelnymi a nepfistupnymi. K odemceni
poskozenych soubort je tfeba desifrovaciho klice, ktery utocnici slibuji poskytnout poté,
co obdrzi vykupné. Druhym typem jsou blokatory (blockers), jeZ zcela zablokuji zafizeni
poskozeného a znemozni mu jeho pouzivani. Blokatory mohou byt o néco méné
katastrofické, protoze data zlistavaji neposkozena a obé€ti maji vEétsi Sanci na obnoveni

svych soubori poté, co je odstranéna blokace.*®

3 AYCOCK, J. Spyware and Adware. Springer US, 2010, s. 94.

35 KOLOUCH, J. CyberCrime. Praha, 2016, s. 221.

% DAVID, V. Co je ransomware a jaké Skody miize napdchat? [online]. [cit. 2023-11-03]. Dostupné
z WWW: https://linsmart.cz/co-je-ransomware/.
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Vykupné je hlavni motivaci Gtocnik pouzivajicich ransomware. Vyzaduji ho
jako protihodnotu za op€tovné zpiistupnéni uzamcenych soubord a systému. Castka
pozadovana za obnoveni pfistupu obvykle zavisi na velikosti cilené organizace, obsahu

a dilezitosti uzamcenych souborti pro uzivatele. Avsak 1 kdyz obét’ zaplati vykupné,

nikdy neni zcela jisté, Ze sva data ziska zpét.
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4  Legislativa spojena s kyberkriminalitou

S naristem kybernetické kriminality vyvstala naléhavad potieba vytvofit novy
legislativni rdmec, ktery by jasné definoval a trestal tuto formu trestné Cinnosti. Je
nezbytné identifikovat, jaké Ciny lze oznacit za kyberkriminalitu a jaké konkrétni tresty
by mély byt ukladany pachatelim. S neustalym vyvojem informacnich a komunikaénich
technologii (ICT) je nezbytné, aby staty jak na vnitrostatni, tak na mezinarodni Grovni
pfijimaly nové pravni predpisy, jez budou Iépe ochranovat tato digitalni prostiedi a jejich
uzivatele pred trestnymi Ciny. Dulezité je také zduraznit, Ze kybernetickd kriminalita
Casto prekracuje hranice jednotlivych statli, a proto je spoluprdce mezi staty na
mezinarodni urovni klicova. Existence mezinarodnich dohod a timluv je zasadni pro

uspesny boj s touto formou kriminality.

4.1 Legislativav CR
V ramci legislativy Ceské republiky existuje nékolik predpisi, které se vazou ke

kybernetické kriminalité.

4.1.1 Trestni zakonik

Trestni pravo Ceské republiky ustanovenim trestniho zakoniku reaguje na
zvySujici se hrozbu kybernetické kriminality, existujici legislativa vSak ¢asto neposkytuje
dostatecné nastroje k postizeni pachatelli kybernetickych trestnych €ind. I pfes tyto
nedostatky je trestni zdkonik v Ceské republice schopen reflektovat novy druh kriminality
a poskytuje ustanoveni tykajici se kybernetického zlo¢inu. Nasledujici seznam obsahuje

nékolik nejcastéjSich trestnych ¢inti, které mohou byt pachany i v kyberprostoru:

= § 180 Neopravnéné naklddani s osobnimi udaji

= § 191 Sifeni pornografie

= § 192 Vyroba a jiné nakladani s détskou pornografii

» § 193 Zneuziti ditéte k vyrobé pornografie

= § 205 Kradez

= § 206 Zpronevéera

= §209 Podvod

= § 230 Neopravnény piistup k pocitaovému systému a nosici informaci

= § 231 Opatieni a pfechovavani piistupového zafizeni a hesla k pocitacovému
systému a jinych takovych dat

= § 232 PosSkozeni zaznamu v pocitaCovém systému a na nosici informaci a zasah

do vybaveni pocitace z nedbalosti
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= § 270 PorusSeni autorského prava, prav souvisejicich s pravem autorskym a prav

k databazi.®’

4.1.2 Zakon ¢. 181/2014 Sb., o kybernetické bezpec¢nosti a 0 zméné souvisejicich
zakonu

Tento zdkon stanovuje prava a povinnosti subjektl, stejné jako pravomoci
a pusobnost vefejnych organi v oblasti kybernetické bezpecnosti. Dale se vénuje zajisténi
bezpecnosti siti elektronickych komunikaci a informacnich systémut. Je tieba
poznamenat, ze tento zakon se nevztahuje na informa¢ni nebo komunikacni systémy
operujici s utajovanymi informacemi. Zakon ¢. 181/2014 Sb. byl pozdé&ji novelizovan
zakonem ¢. 205/2017 Sb., ktery méni ptivodni znéni zdkona o kybernetické bezpecnosti
spolu s nékterymi dal$imi pravnimi tipravami.®
4.1.3 NUKIB

Narodni afad pro kybernetickou a informaéni bezpeénost (NUKIB) hraje kli¢ovou
roli v oblasti ochrany Ceské republiky pied kybernetickymi hrozbami. V ramci svych
aktivit NUKIB podporuje a spravuje Vladni CERT Ceské republiky (GovCERT.CZ), coz
je dulezita slozka pro monitorovani kybernetickych hrozeb a reakci na né v ramei statni
spravy. Specializuje se také na prevenci proti kybernetickym hrozbam pro kritickou

informacni infrastrukturu, ¢imz ptispiva k bezpecnosti klicovych systémti.

Dalsi dilezitou oblasti ¢innosti NUKIB je koordinace feSeni kybernetickych
bezpecnostnich incidentl u subjekt kritické infrastruktury, provozovateli zékladnich
sluzeb a organt vetejné spravy. Timto zplisobem ufad aktivné pfispivd k ochrané
dillezitych funkci statu a ekonomiky. Kromé toho se NUKIB zaméfuje na osvétovou
a vzdélavaci Cinnost a zapojuje vefejnost do vzdélavacich aktivit tykajicich se

kybernetické bezpe€nosti.

Klicova je také spoluprace s ndrodnimi i mezinarodnimi organizacemi, jelikoz
umoznuje sdileni informaci a osvédcenych postupii v oblasti kybernetické bezpecnosti.
Centrum se rovnéz ucastni kybernetickych cvi¢eni na narodni i mezinarodni urovni, coz
je dilezité pro testovani reakce na kybernetické hrozby a zkouSeni piipravenosti.

Angazuje se také v oblasti vyzkumu a vyvoje souvisejiciho s kybernetickou bezpecnosti,

37 CESKO. Zakon ¢&. 40/2009 Sb., trestni zakonik, ve znéni pozdéjsich piedpist. In Sbirka zakonii, Ceska
republika. 2009, Castka 11.

%8 CESKO. Zakon ¢&. 181/2014 Sb., o kybernetické bezpe¢nosti a o zméné souvisejicich zakoni (zékon
o kybernetické bezpec¢nosti). In Sbirka zdkont, Ceska republika. 2014, &astka 75.
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¢imz prispiva k neustdlému vylepSovani stavajicich metod a technologii v této kritické

oblasti.?®

4.1.4 Vladni CERT

Vladni CERT (Computer Emergency Response Team) predstavuje kliCovy utvar
pro ochranu kritick¢é informacni infrastruktury v souladu se zdkonem ¢. 181/2014 Sb.,
o kybernetické bezpecnosti. Vzhledem k rostoucimu propojeni kritickych systému
s internetem je nezbytné, aby stat pfijal veSkera nezbytna opatieni k jejich bezpecnosti.
V piipadé selhani preventivnich opatfeni je zasadni mit tym jako je CERT, ktery dokaze

rychle a Gicelné reagovat na titoky na infrastrukturu.*°

4.2 Mezinarodni amluvy

Mezinarodni imluvy hraji klicovou roli v boji proti kybernetické kriminalité
o kybernetické kriminalité a dodatek k této umluvé. Kromé téchto imluv hraje Evropska
unie vyznamnou roli v ochrané pied kyberkriminalitou prostiednictvim vydavani sdéleni.
Tato sdéleni obsahuji smérnice a rady usnadnujici ¢lenskym statim zvySovani tirovné

kybernetické bezpeénosti a koordinaci mezinarodnich opatieni.*

4.2.1 Umluva Rady Evropy ¢&.185 o kybernetické kriminalité a jeji dodatek
Umluva Rady Evropy & 185 o kybernetické kriminalité, zniama také jako
Budapest'ska umluva, pfedstavuje mezinarodni pravni néstroj v boji proti kybernetické
kriminalité. Byla pfijata v roce 2001 a ma za cil posilit prevenci, vySetfovani a stihani
trestnych ¢inli spachanych prostfednictvim pocitatovych siti a informac¢nich technologii.
Tato iimluva stanovuje zékladni principy a spole¢né standardy, jeZ maji Clenské staty
dodrZovat v boji proti kybernetické kriminalité. Mezi kliCové aspekty patti definice
riznych kybernetickych trestnych €inti, spoluprace mezi staty pii vySetfovani a trestnim

stihani a také zajisténi prav obéti.*?

% Ndrodni iirad pro kybernetickou a informacni bezpecnost - Uvodni stranka [online]. [cit. 2023-11-05].
Dostupné z WWW: https://www.nukib.cz/cs/kyberneticka-bezpecnost.

4 Narodni uirad pro kybernetickou a informacni bezpecnost: Viadni CERT [online].

[cit. 2023-11-05]. Dostupné z WWW: https://www.nukib.cz/cs/kyberneticka-bezpecnost/vladni-cert/.

4 KOLOUCH, J. a VOLEVECKY, P. Trestnépravni ochrana pred kybernetickou kriminalitou. Praha,2013,
S. 65.

42 CESKO. Sdgleni &. 104/2013 Sb. m. s., o sjednani Umluvy o po¢itadové kriminalité. In Sbirka zékon,
Ceska republika.2013, ¢astka 56.
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Dodatek k této timluvé rozsituje jeji plisobnost a zavadi dalsi opatfeni ke zlepSeni
mezinarodni spoluprace v boji proti kybernetické¢ kriminalité. Obsahuje napiiklad

ustanoveni o vymén¢ informaci a dikaz mezi ufady raznych ¢lenskych statu.

Budapestskd tmluva a jeji dodatek jsou dualezitymi kroky smérem
k celosvétovému usili o zlepSeni kybernetické bezpecnosti a ochrany pted kybernetickou
kriminalitou. Tato imluva byla podepsana jménem Ceské republiky 9. 2. 2005 a pro

Ceskou republiku vstoupila v platnost podle odstavce 4 ¢lanku 36 dne 1. 12. 2013.%

3 Dodatkovy protokol k Umluvé o pocitacové kriminalité o kriminalizaci ¢inii rasistické a xenofobni povahy
spdachanych prostiednictvim pocitacovych systémii [online]. [cit. 2023-11-05]. Dostupné z WWW:
https://rm.coe.int/16804931bf.
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5  Soucasny stav kybernetické kriminality

S rostoucim vyuzivanim kybernetického prostoru se neustale rozsituje okruh jeho
uzivatelli a s nim 1 mnozstvi novych a sofistikovanéjSich zplisobl kybernetické trestné
¢innosti. Tento globalni fenomén je patrny z mnoha statistik a piehledi nejen na
mezinarodni Grovni, ale také v ramci Ceské republiky. Vzhledem k vysoké miie latence
kybernetické kriminality se vSak nabizi otdzka, do jaké miry jsou statistickd data
vypovidajici o soucasném stavu kybernetické trestné cinnosti redlnd. I kdyz jsou
konkrétni Cisla pouze Spickou ledovce, dostupna data umoznuji alespon identifikovat

vyvojovy trend kybernetické kriminality, a predikovat tak jeji budouci sméfovani.

5.1 Vnitrostatni uroven

Z dlouhodobého hlediska 1ze v Ceské republice pozorovat spise klesajici tendenci
kriminality, a to od roku 1994, jak je znazornéno na Obrazku 1. Avsak v roce 2022 tento
dlouhodoby trend ndhle ustal a organy ¢inné v trestnim fizeni se musely vypotadat
s vyraznym nérlistem registrované trestné ¢innosti. Policie CR v tomto roce evidovala
181 991 piipadl, coz predstavuje narist o 28 758 ptipada (18,8 %) ve srovnani
s predchozim rokem. Pii zkoumani ¢asovych fad je nutné vzit v tvahu vyrazna specificka
obdobi v letech 2020 az 2022. Roky 2020 a 2021 byly poznamenany pandemii covidu-
19 a s ni souvisejicimi opatfenimi v ramci lockdownu, coz vyznamné ovlivnilo miru
kriminality smérem k jejimu razantnimu sniZeni. Naopak ruska agrese proti Ukrajiné
méla v roce 2022 vyrazny dopad na narust registrované kriminality. Tato udalost

negativné ovlivnila rizné oblasti vnitini bezpecnosti, véetné¢ kriminality.

Obriazek 1: Kriminalita v Ceské republice®

Registrovana celkova kriminalita v CR, 2012-2022
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4 Cesky statisticky virad [online]. [cit. 2023-12-04].
Dostupné z WWW: https://www.czso.cz/documents/10180/221256712/08000923.pdf/, s. 10.
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Na rozdil od celkové kriminality v Ceské republice je u kybernetické kriminality
evidovan trvaly vzestup, jak ilustruje Obrazek 2 s udaji ziskanymi od Policie CR. V roce
2022 doslo k jejimu alarmujicimu nardstu, nebot’ bylo zaznamendno 18 884 trestnych
¢ind v kyberprostoru, coz predstavuje témét dvojnasobek ve srovnani s rokem 2021.
Tento vyvoj je velice znepokojivy, jelikoz praveé v letech 2020 a 2021 doslo, v dusledku
onemocnéni covid-19, k vyraznému presunu aktivit z redlného do virtudlniho prostredi.
V roce 2022 se zivot postupné vracel k béznym podminkdm, presto vSak doslo témét ke
zdvojnasobeni evidovanych trestnych ¢intli (94,9 %) spadajicich do kyberprostoru. Tento
nartist pravdépodobné souvisi s probihajici valkou na Ukrajing.

Obrazek 2: Napad trestné Cinnosti kybernetické kriminality a kriminality pachané na
internetu 2011-2022%

Celkové pocty registovanych trestnych ¢inti spachanych

v kyberprostoru
20000 yberp 18554

18000
16000
14000

12000
10000 9518

8417 gp73
8000 6815
6000 5344 9654
4348 2023
4000 3108
2195
0

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022
= pocet skutkua

Policie CR k uvedenému grafu uvadi nasledujici: ,, Stdle plati, Ze nejrozsirenéjsi
oblasti trestnych cinit v ramci ostatni kriminality pachané v kyberprostoru je majetkova
trestna cinnost, nejcastéji ruzna jednani kvalifikovana jako podvod (§ 209 trestniho
zdkoniku). Dale byly ve vétsim mnozstvi pachadny trestné ciny pomoci internetu v oblasti
poskozovani a zneuziti zdaznamu na nosici informaci (§§ 230, 231 a 232), v oblasti

mravnostnich trestnych cinu, v oblasti neopravnéného drzeni platebniho prostredku

4 Cesky statisticky virad [online]. [cit. 2023-12-05].
Dostupné z WWW: https://www.czso.cz/documents/10180/221256712/08000923.pdf/, s. 9.
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a konecné trestnych cinit v oblasti porusovani autorského prava a porusovani prav

k autorské znamce (§ 155).

Z dostupnych dat lze predikovat, ze vzristajici trend kybernetické kriminality
bude trvat i nadale, nebot’ za rok 2023 pocet evidovanych trestnych ¢int spadajicich do

problematiky kybernetické kriminality pfevysil 20 tisic ptipadu.

5.2  Globalni uroven

Globalni prosttedi kybernetické bezpecnosti zaziva v poslednich letech rapidni
narast hrozeb. Béhem pandemie se pachatelé¢ zaméfili na nedostatecné zabezpecené sité,
v dobé, kdy firmy ptechazely na praci z domova. V roce 2020 se pocet malwarovych
utokt zvysil o ohromujicich 358 % ve srovnani s rokem 2019. Od té doby se kybernetické
utoky do roku 2021 celosvétove zvysily o 125 %. Rostouci objemy kybernetickych utokt
nadale ohroZuji podniky 1 jednotlivce i v roce 2022. Také ruska invaze na Ukrajinu méla
zasadni dopad na kybernetické hrozby. Od zacatku konfliktu se pocet phishingovych
utokll na e-mailové adresy evropskych a americkych firem zosmindsobil. V prvnim
ctvrtleti roku 2022 doslo také k naruseni bezpecnosti téméf 3,6 milionu ruskych uzivatelt

internetu, coz predstavuje mezi¢tvrtletni nartst o 11 %. 4

S cilem ochrénit ukrajinskou kritickou infrastrukturu pied ruskymi ttoky zahéjilo
Spojené kralovstvi v roce 2022 tzv. ,Ukrajinsky kyberneticky program®. Spojené
kralovstvi vydalo poc¢atecni balicek ve vysi 6,35 milionu liber jako reakci na zvySenou
ruskou kybernetickou aktivitu bezprostfedné po invazi na Ukrajinu. Tento program
reaguje na incidenty a poskytuje ochranu ukrajinskym vlddnim subjektlim pted utoky,
dale ochranu pted distribuovanym odmitnutim sluzeb (DDoS), aby méli obcané stéle
ptistup ke kritickym informacim a byli chranéni pfed Gtoky na firewally. Phishing zGstava
nejcastéjSi formou trestné cCinnosti pachané online. V roce 2021 se stalo obéti
phishingovych utokt udajné 323 972 uzivatelll internetu. To znamend, ze polovina
uzivateli, ktefi utrp€li Gnik dat, se stala obé&ti phishingového utoku. Béhem vrcholu

pandemie vzrostl pocet phishingovych incidentii o 220 %.%8

% Policie CR: Z dlouhodobého pohledu je kriminalita na historicky nejnizsi iirovni, ma to ale své divvody.
Kyberneticka kriminalita md naopak vzestupnou tendenci. [online]. [cit. 2023-12-05]. Dostupné z WWW:
https://securityguide.cz/policie-cr-z-dlouhodobeho-pohledu-je-kriminalita-na-historicky-nejnizsi-urovni-
ma-to-ale-sve-duvody-kyberneticka-kriminalita-ma-naopak-vzestupnou-tendenci/.

47 The Latest 2023 Cyber Crime Statistics (updated December 2023) [online]. [cit. 2023-12-05]. Dostupné
z WWW: https://aag-it.com/the-latest-cyber-crime-statistics/.

4 The Latest 2023 Cyber Crime Statistics (updated December 2023) [online]. [cit. 2023-12-05]. Dostupné
z WWW: https://aag-it.com/the-latest-cyber-crime-statistics/.
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Statistiky

V roce 2021 byla odhalena témét 1 miliarda podvodnych e-maild, setkal se s nimi
1 z 5 uzivatell internetu. Toto mnozstvi je mozné vysvétlit neustdlym vyskytem
phishingovych utokt. V roce 2022 utrpély podniky v priiméru Skodu ve vysi 4,35 milionu
dolart v disledku tnik dat. V prvni poloving roku 2022 bylo celosvétoveé zaznamenano
pfiblizné¢ 236,1 milionii ransomwarovych utokli. Kybernetické Utoky postihly 39 %
britskych firem v roce 2022. Béhem prvni poloviny roku 2022 bylo 53,35 milionu obcant

USA postizeno kybernetickou kriminalitou.*®

49 The Latest 2023 Cyber Crime Statistics (updated December 2023) [online]. [cit. 2023-12-05]. Dostupné
z WWW: https://aag-it.com/the-latest-cyber-crime-statistics/.
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6  Prevence kybernetické kriminality

Prevence je kli€ovym nastrojem v boji s riznymi hrozbami a nezddoucimi jevy
v dnes$ni spolecnosti. Mlizeme ji definovat jako ,,souhrn opatieni zamérenych na
prredchazeni nezddoucim jeviim.“*® Vyuziva se napii¢ riznymi oblastmi &innosti
k eliminaci rizik, pfedchazeni nepfiznivym udalostem a hledani uc¢innych opatieni

k ochran¢ pied témito nebezpecimi.

Vzhledem k obrovskému technologickému pokroku je dnes jiz bézné, ze témer
kazdé dité vlastni mobilni telefon. Prudky vyvoj technologii umoznil psat na mobilnim
telefonu zpravy, provadét videohovory, objednéavat jidlo nebo vstupenky na kulturni
a sportovni udalosti, a to vSe online. Tyto sluzby jsou pohodIné a ptijemné, ale na druhou

stranu mohou byt i problematické a nebezpe¢né.®!

Kviili pokrocilym mobilnim zafizenim, pocitactim a socidlnim sitim jsou déti
a mladistvi vystaveni zna¢nému riziku. Rodi¢e si mnohdy neuvédomuji tyto hrozby,
pravdépodobné z divodu nedostatku casu nebo kviili omezenému piehledu o online
aktivitach svych déti. Je otdzkou, zda jde o nedostatek ¢asu vénovaného détem, nebo
o veétsi pocitaCovou gramotnost déti ve srovnani s jejich rodici. Prevence v oblasti
kyberkriminality hraje kli¢ovou roli v minimalizaci tohoto rizika v prostiedi internetu.
Jedna se o spolecensky problém ovliviiujici kazdou vrstvu populace od déti pres dospélé
az po seniory. Kyberkriminalita pfedstavuje stdlou hrozbu, a proto je nezbytné hledat
nové metody a postupy pro jeji ucinné feSeni. Kriminalni prvky jsou v tomto odvétvi

mimofadné vynalézave a Casto jsou o krok pfed nami.

Prevenci v oblasti kriminality lze obecn¢ definovat jako ,,zabrdnéni trestné
Cinnosti jesté prredtim, nez k ni dojde. “** Primarni prevence kriminality je zaméfena na
pfedchazeni, odvraceni a snizovani pfileZitosti k samotnému pachani kriminality.
Smeétuje k obecné populaci a mistim, kterd nejsou kriminalitou zatiZena. Usiluje o aktivni
podporu spolecensky akceptovatelného chovéani. Sekundarni prevence kriminality
zahrnuje intervenci vi¢i osobdm nebo mistim identifikovanym jako nachylnéjsi ke

kriminalité. Adresati této prevence jsou vymezeni konkrétnéji, napt. podle teritoria, véku,

% MARTANOVA, V., B. JANIKOVA, T. DANECKOVA, et al. Ucebni texty ke specializacnimu studiu
pro Skolni metodiky prevence. Praha: Centrum adiktologie Psychiatrické kliniky 1. 1ékaiské fakulty

a VFN, Univerzita Karlova, 2007, s. 10.

S1PRUCHA, J., WALTEROVA, E., MARES, J. Pedagogicky slovnik. 7. aktualiz. a rozs. vyd. Praha: Portal,
2013, s. 219.

52 CHALUPOVA, K., STEFUNKOVA, M., SEIVL, J. Ziklady prevence kriminality pro pedagogické
pracovniky. Praha: Klinika adiktologie, 1. 1€katska fakulta Univerzity Karlovy v Praze a VSeobecna fakultni
nemocnice v Praze. Togga, 2012, s. 11.
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zpisobu ohrozeni apod. Tercidlni prevence je zaméfena na pachatele, obéti a na mista,

kde se kriminalita jiz odehrava. Jejim cilem je zabranit dal§imu pachani kriminality.>®

6.1 Zakladni pravidla pro bezpe¢né uzivani internetu

Dnesni digitadlni svét nabizi nekonecné moznosti pro vzdélavani, zabavu
a komunikaci. S tim vSak souvisi také bezpe¢nostni rizika, kterd mohou postihnout
zejména mladistvé osoby a déti. Bezpecné pouzivani internetu je klicové pro ochranu
osobnich udajii, dusevniho zdravi a prevenci kybernetickych ttoki.>* Nasledujici body

jsou vhodnou primarni prevenci v oblasti kyberkriminality.

Vzdélani v oblasti online bezpecnosti
» Diskuze o riznych online hrozbach. Pravidelné rozhovory s mladymi lidmi
o riznych formach online hrozeb, jako jsou kybersSikana, podvody a Skodlivy

obsah, jim pomahaji [épe porozumét potencidlnim riziklim.

»  Podpora kritického mysleni. Aktivni podpora rozvoje kritického mysleni
umoznuje mladym uzivatelim rozpoznat potencialné nebezpecné situace online

a vhodné na n¢ reagovat.
Nastaveni bezpe¢nostnich filtri a omezeni pristupu

* Rodinné filtry a omezeni vékovych skupin. Pouzivani rodinnych filtrG a omezeni
podle vékovych skupin pomaha rodicim kontrolovat pfistup déti k obsahu
a zajistuje, Ze déti nejsou vystaveny nevhodnému materialu.

» Diskuze o nevhodnych webovych strankdch. Diskuze s détmi o divodech, pro¢
jsou urcité webové stranky nevhodné, mulZe podporovat jejich schopnost

samostatného rozhodovani.
Silné heslo

Pouziti bezpecného hesla je zékladem preventivni Cinnosti na socidlnich sitich
1 v celém kybernetickém prostoru. Silné heslo na socialnich sitich a obecné
v kybernetickém prostoru miize zabranit mnoha utoktim, které mohou mit za cil odcizeni

uétu uZivatele na dané socialni siti.>®

5 CHALUPOVA, K., STEFUNKOVA, M., SEIVL, J. Zdiklady prevence kriminality pro pedagogické
pracovniky. Praha: Klinika adiktologie, 1. 1€katska fakulta Univerzity Karlovy v Praze a VSeobecna fakultni
nemocnice v Praze. Togga, 2012, s.15-16.

5 KOLOUCH, J. CyberCrime. Praha, 2016, s. 172.

5 KOZISEK, M., PISECKY,V. Bezpecné n@ internetu: privvodce chovinim ve svété online. Praha: Grada
Publishing, 2016. s. 36-37.
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* Dvoufazové ovéreni. Heslo na socialnich sitich miiZze byt posilnéno takzvanym
dvoufazovym ovéfenim, které Ize nastavit téméf na kazdé socialni siti. V ptipadé
piihlaSovani se na uZzivatelsky profil z jiného zafizeni (z jiného pocitace i
telefonu kamarada) socidlni sit’ vyzaduje ovéfeni prostiednictvim kodu zaslaného
uzivateli na e-mail nebo telefon. V bézném pokusu o nabourani se ¢i odcizeni

uzivatelského uétu toto dvoufazové ovéfeni mize piekazit nespodet pokusii.*
Obezrietnost pri sdileni informaci

Mladi lidé by méli byt instruovani, aby peclivé vybirali informace, které se
rozhodnou sdilet online. Je dulezité, aby si byli védomi moznych disledkt pii sdileni
svych osobnich udajii a aby se obratili na dospé€l¢, pokud maji podezieni na nevhodné

chovani nebo obtézovani.®’

Ochrana pred kybersikanou

Rodice by méli byt schopni rozpoznat projevy kyberSikany a aktivné komunikovat
s détmi o této problematice. Dulezité je, aby mladi uzivatelé méli prostor sdilet své

zkusenosti a okamzité informovat dospélé o jakychkoli projevech kybersikany.*
Monitoring online aktivit

Rodi¢e by méli vyuzivat nastroje pro sledovani online aktivit, aby pravidelné
kontrolovali, jaké webové stranky navstévuji jejich déti a jak interaguji s ostatnimi
uzivateli. Nicméné je také diileZité respektovat soukromi déti a udrzovat rovnovahu mezi
kontrolou a divérou.

Sdileni bezpeénych online zaZitki

Pojem ,,socidlni sit’ na internetu® oznacuje virtualni propojeni lidi a misto, kde
uzivatelé sdili své informace. Toto sdileni tvofi jadro socidlnich siti. Mezi nejznamé;si

socialni sité patii Facebook, Twitter, Snapchat, TikTok, Instagram a mnoh¢é dalsi. Tyto

5% KOHOUT, R.,KARCHNAK, R. Bezpecnost v online prostiedi. Karlovy Vary: Biblio Karlovy Vary,
2016. s.15-21.

S’KAMIL, K., SZOTKOWSKI, R., KUBALA. L. Bezpecné chovani na internetu pro kluky a pro holky —
ndméty na vyukové aktivity [online]. [cit. 2023-12-12]. Dostupné z WWW: https:.//www.e-
bezpeci.cz/index.php/ke-stazeni/tiskoviny/159-bezpecne-chovani-na-internetu-pro-kluky-a-pro-holky-
2022/file , s. 23.

% KAMIL, K., SZOTKOWSKI, R., KUBALA. L. Bezpe&né chovéni na internetu pro kluky a pro holky —
naméty na vyukové aktivity [online]. [cit. 2023-12-12]. Dostupné z WWW: https://www.e-
bezpeci.cz/index.php/ke-stazeni/tiskoviny/159-bezpecne-chovani-na-internetu-pro-kluky-a-pro-holky-
2022/file , s. 35.
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platformy umoziuji uzivatelim virtuadlni realizaci, sdileni osobnich pfispévkl

a fotografii.>®

Socialni sit’ Facebook v 2. kvartalu roku 2023 ohlésila 3 miliardy aktivnich uctu.
V tomto kontextu je dualezité chapat, jaké informace sdilime online, a vyvarovat se
nékterym rizikiim.®® Mezi informace, které bychom na socialnich sitich zvefejiiovat

nem¢li, patii:

* intimni a vztahové problémy,

= fotografie z duchovnich akci,

= nelegalni chovani uzivatele,

* zaznamy o aktudlni poloze,

= osobni udaje, které by mohly byt zneuzity,
= ¢as dovolené,

= intimni fotografie potomk1.%!

6.2 Preventivni programy v CR

Prevence kybernetické kriminality zahrnuje projekty zamétené na osvétu déti
i rodi¢l v oblasti hrozeb na internetu a socidlnich sitich. Tyto projekty maji za cil
pozitivné ovlivnit chovani uzivatelli a zvySovat povédomi o kybernetickych rizicich.
Hlavnim cilem je posilit celkové povédomi a §ifit dilezita pravidla chovani na socialnich
sitich a v kybernetickém prostoru. Dané aktivity jsou zaméfeny na rozvoj vzdélani
v oblasti kybernetické bezpe€nosti a na vytvoreni bezpecného online prostiedi. Podporuji

tak osvojeni kli¢ovych dovednosti pro bezpecné a odpovédné chovani na internetu.

Mezi tyto projekty patii kampan ,,Prokoukl to! A ty?, kterd byla spusténa ve
spolupraci s Olomouckym krajem a ziskala finan¢ni podporu z Programu prevence
kriminality na mistni Grovni pro rok 2023. Kromé toho jsou dlouhodobé v provozu
projekty a kampané jako ,.Bezpecné v kyberprostoru®, , Kyberbezpeci a déti v siti®,

»Internetem bezpecné* a ,,Tvoje cesta onlinem*.

5 CERNA, M., CERNY, M. Uvod do problematiky socidlnich siti [online]. [cit. 2023-12-14].
Dostupné z WWW:http://clanky.rvp.cz/clanek/o/g/15075/UVOD-DO-PROBLEMATIKY -
SOCIALNICH-SITLhtml/.

8 HUSKOVA, L. Facebook prekrocil hranici 3 miliard uzivatelii [online]. [cit. 2023-12-14]. Dostupné z
WWW: https://newsfeed.cz/facebook-prekrocil-hranici-3-miliard-uzivatelu/.

61 SEXTING. vse, co chcete védét o sextingu [onling]. [cit. 2023-12-14]. Dostupné z WWW:
www.sexting.cz.
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Prokoukl to! A ty?

Kampan s nadzvem ,,Prokoukl to! A ty?* si klade za cil informovat vefejnost
o aktudlnich nastrahach a podvodnych praktikach, s nimiz se mohou lidé setkat pii
komunikaci v online prostfedi. Ustiedni postavou kampané je kreslena komiksova
postava, sympaticky pan Prokoukl, ktery sam ¢eli riznym nastraham v kyberprostoru, ale
zaroven o nich pfemysli a dokaze vc€as rozpoznat, ze se bude jednat o néco nekalého.
Diky svym spravnym tuvaham a ovéfovani si informaci odhali podvod diive, nez udé€la

krok $patnym smérem.%?
Tvoje cesta onlinem

V prubehu roku 2019 vznikl inovativni koncept policejni prevence, spojujici
stavajici aktivity s novymi iniciativami. Koncept je strukturovan do tii sekci, pficemz
klicovym zaméfenim jsou priority policejniho prezidenta: drogovd kriminalita,
bezpec¢nost v online prostfedi a bezpecnost v dopraveé. Zvlasté se apeluje na vetejnost,
aby byla odpovédna za své vlastni bezpeci, coz se tyka i rodi¢t, ktefi maji zodpoveédnost
za bezpeci svych déti. Sekce ,,Tvoje cesta onlinem* se vénuje bezpecnosti v digitdlnim
prostfedi. Koncept byl vytvofen ve spolupraci s CSOB a poskytuje metodiky a navody,
uréené zejména pro rodice a déti, jak Gcinn¢ pristupovat k prevenci kriminality v online
prostiedi. Tento koncept poskytuje komplexni a moderni ptistup k policejni prevenci

a reaguje na aktualni vyzvy digitalni doby.%®
Bezpecné v kyberprostoru

Projekt ,Bezpecné¢ v kyberprostoru“ ma ambiciozni cil omezit Sifeni
nebezpecnych pocitacovych jevi v Jihomoravském kraji, zamétuje se pfitom na uzivatele
osobnich pocitacl. V ramci této iniciativy probiha Siroké spektrum vzdélavacich aktivit,
jako jsou seminafe, tvorba metodickych DVD pro ucitele informaé¢nich a komunika¢nich
technologii, nataceni video-spotl, soutéZe, vystavy, publikace broZur pro rodice, letakli
a interaktivnich komiksii. Projekt rovnéZz spravuje internetové stranky a facebookovy
profil a momentalné je v procesu vytvareni mobilni aplikace. V Jihomoravském kraji je
ptes 650 zakladnich a stiednich skol. V ramci projektu jsou proSkolovani feditelé, ucitelé

informacnich a komunika¢nich technologii, metodici prevence, Zaci a rodice

62 VYBIHALOVA, J. Prokoukl to! A ty? [online]. [cit. 2023-12-14].
Dostupné z WWW: https://www.policie.cz/clanek/prokoukl-to-a-vy.aspx.
8 HODACKOVA, V. Tvoje cesta [online]. [cit. 2023-12-16].

Dostupné z WWW: https://www.policie.cz/clanek/tvoje-cesta.aspx.
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a v neposledni fadé rovnéz Policie CR, Gfednici na obecnich tifadech i na krajském utadeé,

probaéni Gifednici, pracovnici orgdn@i socidlné pravni ochrany déti i $irok4 vefejnost.®*

Kyberbezpeci a Déti v siti

Program ,,Kyberbezpeci® pfedava informace o bezpe¢ném chovéni na internetu,
zejména v ramci socidlnich siti, chatu a dalSich vetfejnych komunikac¢nich prostredki.
Jeho zaméfeni spociva v uvédomeni si rizik virtualni komunikace a v poskytnuti nastrojt

k obran¢ pied ptipadnym virtudlnim ¢i redlnym natlakem.

Program primarni prevence ,,Déti v siti* je koncipovan pro rodice, ucitele a Sirsi
vetejnost. Jeho hlavnim ukolem je pfedavat rodi¢im informace o konkrétnich rizicich,

jimz jsou déti vystaveny pfi uzivani internetu a pfi online komunikaci. Timto zpiisobem

wewvr

Internetem bezpec¢né

Cilem projektu ,Internetem bezpecné™ je, prostiednictvim riznorodych
vzdélavacich aktivit, zvySit povédomi uzivateli o rizicich v internetovém prostredi.
Projekt aktivné reaguje na nové hrozby v oblasti online bezpec¢nosti a tyto informace sdili
na svych webovych strankach, facebookovém profilu a prostiednictvim vzdélavacich
akci. Snahou projektu je predchazet potencidlnim nasledkiim téchto hrozeb a zaroven

snizovat mnoZstvi protipravniho jednani, které se odehrava v kyberprostoru.®

8 PREVENCE KRIMINALITY. Bezpecné v kyberprostoru [online]. [cit. 2023-12-16]. Dostupné z WWW:
https://prevencekriminality.cz/bezpecne-v-kyberprostoru/.

% PREVENCE KRIMINALITY. Programy primdrni prevence ,, Kyberbezpeci* a ,,Déti v siti“ [online].
[cit. 2023-12-16]. Dostupné z WWW: https://prevencekriminality.cz/programy-primarni-prevence-
kyberbezpeci-a-deti-v-siti/.

% PREVENCE KRIMINALITY. Internetem bezpecné [online]. [cit. 2023-12-16]. Dostupné z WWW:
https://prevencekriminality.cz/internetem-bezpecne/.
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7 Prakticka ¢ast

Praktickd c¢éast bakaldiské prace je zaméfena na studenty Stfedni Skoly
polytechnické v Ceskych Bud&ovicich a méa za cil prozkoumat jejich zkuSenosti
a povédomi o kybernetickych Gtocich. Konkrétné se snazi identifikovat, s jakymi typy
kybernetickych utoka se studenti setkavaji nejcastéji a jak jsou schopni témto hrozbam

Celit. Na zéklad¢ zjisténych dat budou navrzena konkrétni opatieni pro podporu

o 24

Ke sbéru dat byl vyuzit dotaznikovy prizkum distribuovany prostfednictvim
internetovych stranek pfes Google formuléafe. Dotaznik obsahoval celkem 20 otazek,
pricemz u kazdé otazky bylo mozné vybirat z péti predpfipravenych odpovédi.
Respondenti méli také moznost poskytnout vlastni odpovéd’, pokud zadné z ptedlozenych
moznosti pfesné¢ neodpovidala jejich ndzoru nebo zkuSenostem. Tento pfistup umoznil
ziskat detailngj$i a personalizovangjsi pohled na problematiku kybernetické bezpecnosti

mezi vybranymi studenty.

V3ichni Gcastnici byli pfed vyplnénim dotazniku informovani, Ze jejich odpovédi
jsou zcela anonymni a budou vyuzity vyhradné pro ucely této studie. Kvantitativni
vyzkumna metoda dotaznikového Setfeni probehla v obdobi od 1. ledna 2024 do 1. unora
2024, pricemzZ se podafilo ziskat 123 fadné vyplnénych dotaznikii. Shromazdéna data
budou analyzovana pomoci statistické analyzy, coZ zahrnuje vytvareni grafi pro

vizualizaci vysledku a interpretaci dat.

7.1 Stanovené hypotézy
H1: Studenti na Stfedni polytechnické §kole v Ceskych Budg&jovicich maji
vysokou urovenl znalosti o kybernetickych utocich a jsou obezndmeni se vSemi riziky

spojenymi s kyberprostorem.

H2: Skola se snazi o rizicich, ktera jsou spojena s uzivanim internetu, své studenty

co nejvice informovat.
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7.2  Vyhodnoceni dotazniku

Graf &. 1:Ve kterém roéniku studujes?®’

Ve kterém roéniku studujes?

1. roénik 2. rocnik 3. roénik 4. rocnik Jiné

Nejvice respondentil studuje v 1. ro¢niku (34), nasleduje 2. ro¢nik (30), 3. ro¢nik
(27) a 4. ro¢nik (25). Dalsich 7 respondentli patii do kategorie ,,jiné*, nebot’ se jedna
o studenty nadstavbovych studii, ktefi jiz maji vyucni list, ale chtéji si dod¢lat
sttedoskolské vzdélani zakoncené maturitni zkouskou. Jednd se o samostatnou tfidu

studentd.

Graf &. 2: Nakoupil/a jsi nékdy néco pies internet? Pokud ano, co to bylo?°®

Nakoupil/a jsi nékdy néco pres internet? Pokud ano, co to

bylo?
4
Ano, elektroniku Ano, oble€enia Ano, knihy a Ano, jidlo a Ne, nikdy jsem Jiné
(telefony, madni doplriky. vzdélavaci potraviny. nenakupoval/a
pocitace, atd.). materialy. online.

U otazky ¢. 2 mohli studenti vybrat vice odpovédi nez jednu, a tudiz zde bylo
celkem 170 odpovédi. Nejvice lidi nakoupilo pies internet oble¢eni a mddni doplitky (62),
elektroniku (40), jidlo a potraviny (33), knihy a vzd€lavaci materialy (27). Pouze

4 respondenti uvedli, Ze nikdy nenakupovali online. Kategorie ,,jin¢* zahrnuje
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8 odpovédi, jednd se napiiklad o nakup jizdenek, ubytovani ¢i predplatné (Netflix,
Spotify).

Graf ¢&. 3: Platil/a jsi nékdy platebni kartou na internetu? Kde?%

Platil/a jsi nékdy platebni kartou na internetu? Kde?

1

Ano, pri nakupu na Ano, pri platbé za  Ano, pfi rezervaci Ne, nikdy jsem Jiné
e-shopech. sluzby (streaming,  ubytovani nebo neplatil/a online.
aplikace). cestovani.

U otazky ¢. 3 mohli studenti vybrat vice odpovédi nez jednu, a tudiz zde bylo
celkem 159 odpovédi. VéEtsina respondentl platila kartou pti nakupu na e-shopech (64),
za sluzby (52) ¢i pii rezervaci ubytovani nebo cestovani (30). 7 znich vSak nikdy
neplatilo online a 6 odpovédi spadalo do kategorie ,,jiné*, jednalo se mimo jiné o nakup

vylepseni do online her, nakup tabakovych vyrobku a e-booky.

Graf ¢ 4: Piihlasoval/a ses nékdy ke svému bankovnimu uctu pies internetové

bankovnictvi?’®

Prihlasoval/a jsi se nékdy ke svému bankovnimu uctu
pres internetové bankovnictvi?

10 0 2 8
] — ]
Ano, k vlastnimu Ano, k bankovnimu Ano, k bankovnimu Ano, k bankovnimu Ne.
bankovnimu uctu. Uctu rodica. UCtu kamarada. uctu nékoho jiného.

Vétsina respondentd (103) se prihlasuje k vlastnimu bankovnimu uctu online, 10
se ptihlasuje k uctu rodict a velmi maly pocet (2) k uctu nékoho jiného. Nikdo neuvadél
piihlaSeni k uctu kamarada a 8 respondentli uvedlo, ze se nikdy nepfihlésili ke svému

bankovnimu U¢tu online.
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Graf €. 5: Nakupoval/a jsi nékdy v internetové aukci nebo bazaru, napt. na Aukru nebo

Bazosi?"t

Nakupoval/a jsi nékdy v internetové aukci nebo bazaru,
napf. na Aukru nebo Bazosi?

Bl m=m z

Ano, sam/a jsem Ano, srodi€em  Ano, s kamaradem Ano, s nékym jinym  Nenakupoval/a
nakupoval/a. jsem nakupoval/a. jsem nakupoval/a. jsem nakupoval/a. jsem.

Vétsina respondentt nikdy nenakupovala v internetovych aukcich nebo bazarech
(71), zatimco néktefi nakupovali samostatné (29), s rodicem (18), s kamaradem (3),

ptipadné s nékym jinym (2). Tito studenti uvedli konkrétn¢ babicku a tetu.
Graf ¢&. 6: Nakupoval/a jsi nékdy néjaka vylepSeni (mikrotransakce) do pocitacové hry

nebo mobilni hry? Napt. do League of Legends, World of Tank nebo jiné hry.”

Nakupoval/a jsi nékdy néjaké vylepseni (mikrotrasakce)
do pocitacové hry nebo mobilni hry? Napf. do League of
Legends, World of Tank nebo jiné hry.

H___ N

Ano, sam/a jsem si  Ano, s rodi€em  Ano, s kamaradem Nenakupoval/a Jiné
to nakoupil/a. jsem tam jsem tam jsem.
nakupoval/a. nakupoval/a.

Nejvice respondentd nekupovalo zadné vylepSeni do pocitacovych her (55),
pripadné jej ptfevazné nakupovali samostatné (49). Mensi pocet respondentd nakupoval
s rodi¢em (9) nebo s kamaraddem (5). Dalsi odpovédi spadaji do kategorie ,,jiné* (5), kde
respondenti uvedli, co piesné si koupili do hry, naptiklad vizudlni dopliiky nebo vylepSeni

do konkrétni hry.
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Graf ¢. 7: Ovétujes si internetovy obchod (e-shop) pied nakupem zbozi, abys nebyl/a

podveden/a?”

Oveérujes si internetovy obchod (e-shop) pred nakupem
zbozi, abys nebyl/a podveden/a?

..- :
e )

Ano, vzdy kontroluji Ano, ale pouze u Né&kdy, ale ne vzdy. Nevim, jak e-shop Ne, nikdy jsem si
recenze a neznamych e- ovérit. neovérovalla e-
hodnoceni. shop. shop.

Nejvice respondentil vzdy kontroluje recenze a hodnoceni (53), néktefi ovetuji
pouze nezndmé e-shopy (45). Ostatni respondenti (18) to dé€laji jen nékdy, maly pocet (4)

nikdy e-shop neovéfovalo a velmi malo respondentti (3) nevi, jak e-shop ovéfit.

Graf &. 8: Ovéfujes si prodejce pied nakupem na internetovém bazaru nebo v aukci?’

Ovérujes si prodejce pred nakupem na internetovém
bazaru nebo v aukci?

l—--i---

Ano, vzdy  Ano, ale pouze u Neé&kdy, ale ne Nevim, jak  Ne, nikdy jsem si Jiné
kontroluji drazsich vzdy. prodejce ovérit. neovéroval/a

hodnoceni nakupt. prodejce.

prodejcd.

Vétsina respondenttt (63) vzdy kontroluje hodnoceni prodejcti, velky pocet
studentt (20) vSak ovétreni neprovadi nikdy. Nekteti (13) oveéruji prodejce jen obcas, jini
(9) ho provétuji pouze u drazsich nakupti. Mala skupina studentt (6) nevi, jak prodejce
ov¢tit. Ostatni odpovedi (12) byly zatazeny do kategorie ,,jiné*, kde respondenti popsali,
co presné délaji pro ovéfeni, napiiklad si dan¢ho prodejce zkousi vyhledat ve vefejné

dostupnych zdrojich nebo ho kontroluji pies socidlni sit’ Facebook.
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Graf ¢. 9: Podle ¢eho bys poznal/a, ze jde o podvodny inzerat, napt. pii prodeji mobilniho

telefonu?’

Podle ¢eho bys poznal/a, ze jde o podvodny inzerat, napr.
pri prodeji mobilniho telefonu?

Podle neobvykle Podle nejasného Pokud prodejce Nejsem si jisty/a, Nikdy jsem se Jiné
nizke ceny. nebo pozaduje platbu  jak poznat nesetkal/a s
podezielého predem. podvod. podvodnym
popisu. inzeratem.

Nejvice respondentti (37) by podvod poznalo podle neobvykle nizké ceny, dalsi
(32) by byli podeziivavi vii¢i nejasnému nebo podezielému popisu. Pocetna skupina
respondentll (28) by povazovala inzerat za podvodny, pokud by prodejce poZadoval
platbu predem. 14 studentd uvedlo, Ze nikdy nenarazili na podvodny inzerat. Nékteri
respondenti (9) si nejsou jisti, jak podvod poznat. Ostatni odpovédi (3) byly zafazeny do
kategorie ,,jiné*, kde bylo naptiklad uvedeno, ze podvod byl rozpoznéan ptes podezielou

internetovou doménu webové stranky.

Graf &. 10: Byl/a jsi nékdy podveden/a pii nakupu na internetu?’®

Byl/a jsi nékdy podveden/a pri nakupu na internetu?

- 2 -I 3
—————— e

Ano, byl/a jsem Radeéji nekupuji Nejsem si jisty/a. Ne, nikdy. Jiné
podveden/a pri online kvdli riziku
online nakupu. podvodu.
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Nejvétsi skupina respondentt (82) uvedla, ze nikdy nebyla podvedena pii ndkupu
na internetu. Znacna ¢ast studentt (23) vSak n¢kdy podvedena byla. Nékteti (14) si nejsou
jisti a mensi pocet (2) se vyhyba online nakuptm kvili riziku podvodu. Ostatni odpovédi
(3) spadaji do kategorie ,,jiné¢*, kde respondenti naptiklad uvadéli, Ze se obéti podvodu

stali jejich rodice.

Graf & 11: Prisel Ti nékdy nevyzadany e-mail (spam) od neznamého odesilatele?’’

PriSel Ti nékdy nevyzadany email (spam) od neznamého
odesilatele?

I——] [F——

Ano, ¢asto Obgas. Velmi zfidka. Nevim, co jeto Nikdy. Jiné
dostavam spam. spam.

Vétsina respondentii (41) uvedla, ze nevyzadany e-mail (spam) dostava velmi
ziidka. Dalsi pocetna skupina studentd (32) odpovédéla, ze spam dostdvaji Casto,
a podobny pocet studentli (31) uvedl, Ze spamové e-maily dostdva obcas. Mensi pocet
studentli (15) nikdy za4dny nevyzadany e-mail neobdrzel. Velmi mala skupina (2)
nevédela, co je to spam, a dalsi (2) odpovédi byly zarazeny do kategorie ,,jiné*, kde bylo

napiiklad uvedeno, ze se studenti kviili spamu stali obéti podvodu.
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Graf €. 12: Dostal/a jsi nékdy odkaz do mobilu nebo e-mailu, aby ses ptihlasil/a nékam,

napi. do banky, na Facebook?'®

Dostal/a jsi nékdy odkaz do mobilu nebo emailu, aby ses se
prihlasil/a nékam, napr. do banky, na Facebook?

_I- . I

Ano, dostal/a jsem Ano, ale nikdy na né Nejsem si jisty/a. Nevim, jak Ne, nikdy jsem
podvodny odkaz a neklikam. rozpoznat podvodny nedostal/a podvodny
kliknul/a na néj. odkaz. odkaz.

Vétsina respondentt (65) dostala podvodny odkaz, ale nikdy na néj neklikla.
Znacna cast respondentd (24) nikdy podvodny odkaz nedostala, podobny pocet studentti
(23) uvedl, Ze si nejsou jisti. Nékolik respondentt (9) na podvodny odkaz kliknulo a maly

pocet (2) nevi, jak podvodny odkaz rozeznat.
Graf ¢. 13: Byl/a jsi nékdy vystaven/a pokusu o phishing, napf. pies fale$ny odkaz v SMS

nebo messengeru?’

Byl/a jsi nékdy vystaven/a pokusu o phishing, napr. pres
faleSny odkaz v SMS nebo messengeru?

Ano, byl/a jsem  Ano, ale poznal/a Nejsem si jisty/a, co  Nevim, jak se Nikdy.
obéti phishingového jsemtoa je to phishing.  phishing projevuje.
utoku. nekliknul/a.
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Vétsina respondentd (62) uvedla, ze byla vystavena pokusu o phishing, ale
poznala to a na odkaz neklikla. Dalsi pocetnd skupina (25) uvedla, Ze nikdy nebyla
vystavena takovému pokusu. Nékteii (19) si nejsou jisti, co to phishing je, a maly pocet
(9) uvedl, ze byl obéti phishingového titoku. Podobny pocet respondenti (8) nevi, jak se
phishing projevuje.

Graf ¢&. 14: Byl/a jsi nékdy poucen/a, na co si davat pozor pii internetovém nakupovani,

abys nebyl/a podveden/a?%°

Byl/a jsi nékdy poucen/a, na co si davat pozor pri
internetovém nakupovani, abys nebyl/a podveden/a?

Ano, byl/a jsem Ano, od rodiéii  Ugil/a jsem se Nevim, nacosi Ne, nikdy jsem Jiné
poucen/a ve nebo pratel. sam/az davat pozor pri nebyl/a
skole. vlastnich online nakupech.  poucen/a.
zkuSenosti.

Nejvice respondentii (42) uvedlo, ze byli pouceni ve Skole. Podobny pocet (41)
byl informovan od rodici nebo pratel. Dalsi skupina (30) se ucila sama z vlastnich
zkuSenosti. Maly pocet (5) nikdy nebyl poucen, a jesté mensi pocet (3) nevi, na co si davat
pii online nakupech pozor. Dalsi odpovédi (2) spadaji do kategorie ,,jiné*, kde naptiklad

studenti uvedli, Ze byli s t¢ématem obezndmeni diky YouTube videu.
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Graf ¢&. 15: Byl/a jsi nékdy informovan/a, co je to phishing nebo scam?®!

Byl/a jsi nékdy informovan/a, co je to phishing nebo

scam?
Ano, ve skole. Ano, od rodiél Ne, ale rad/a Ne, nemam Nevim, co to
nebo pratel. bych se zajem. znamena.

dozvédél/a vice.

Vétsina respondenttl (49) odpovédéla, ze byla informovana ve Skole. Podobny
pocet (40) byl poucen od rodict nebo pratel. Dalsi (16) nebyli informovani, ale radi by se
dozvedéli vice. Mensi pocet (9) nema o toto téma zdjem a stejny pocet (9) nevi, co tyto

terminy znamenaji.

Graf ¢&. 16: Byl/a jsi poucen/a, jak reagovat na nevyzadany e-mail nebo na nedovolené

vniknuti do tvého Gétu na socialni siti?%2

Byl/a jsi poucen/a, jak reagovat na nevyzadany email nebo
na nedovolené vniknuti do tvého uctu na socialni siti?

l.--_"_

Ano, byl/ajsem  Ne, ale dokazuse Ne, anejsemsi Nikdy jsem nebyl/a Nemam email nebo
poucen/a a vim, jak rozhodnout jisty/a, jak reagovat. v této situaci. socialni sité.
reagovat. intuitivné.
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Vétsina respondenttl (60) byla poucena a vi, jak reagovat na nevyzadané e-maily
¢i nedovolend vniknuti na jejich ucet. Mensi skupina (30) nebyla poucena, ale dokaze se
rozhodnout intuitivng. Nekteti (15) v této situaci nikdy nebyli, mensi pocet (14) nebyl
poucen a neni si jisty, jak v takové situaci reagovat. Velmi maly pocet (4) nema e-mail

nebo socialni sité.

Graf ¢&. 17: Znas néjakou internetovou stranku, kde si mizes zjistit hodnoceni a recenze

e-shopu?%

Znas néjakou internetovou stranku, kde si muzes zjistit
hodnoceni a recenze e-shopu?

Ano, znam a Ano, ale Ne, ale mél/a bych  Nevim, Ze néco  Ne, nemam zajem.
pouzivam. nepouzivamje. zajem se dozvédét takového existuje.
vice.

VétSina respondenttl (50) zné a pouZiva tyto typy webovych stranek. Dalsi skupina
(33) o takovych strankach vi, ale nepouziva je. Nekteii respondenti (16) nevédi, ze néco
takového existuje, podobny pocet (15) stranky neznd, ale mé zajem se dozvédét vice.

Maly pocet (9) o takové informace nema z4jem.
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Graf ¢. 18: Setkal/a ses nékdy s virem (malwarem), ktery Ti zablokoval zafizeni a

pozadoval zaplaceni?®*

Setkal/a jsi se nékdy s virem (malwarem), ktery Ti
zablokoval zarizeni a pozadoval zaplaceni?

Ano, stal/a jsem se Ne, ale vim, jak se Ne, a nevim, jak se Nikdy jsem o Jiné
obéti malwaru. chranit. chranit. malwaru neslysel/a.

Znacna skupina respondentt (40) s malwarem nepfisla do kontaktu, ale vi, jak se
branit. Stejny pocet (40) vSak o malwaru nikdy neslysel. Dalsi pocetna skupina (30) nema
s malwarem zkuSenost a nevi, jak se pfed nim chranit. Maly pocet respondentt (8) se stal
ob¢ti malwaru. Ostatni odpovédi (5) spadaji do kategorie ,,jiné*, kde naptiklad studenti
uvedli, jak se takovy malware choval v PC, a jeden ze studentli odpovédél, ze zaplatil

pozadovanou finan¢ni hotovost za odblokovani zatizeni.

Graf ¢ 19: Odkud ziskavas informace o kybernetickych utocich a bezpe¢nosti na

internetu? 8

Odkud ziskavas informace o kybernetickych utocich a
bezpecnosti na internetu?

[—

Clanky a zpravy Socialni média, Vzdélavaci Prednasky a Diskuze s prateli Jiné
na internetu. jako jsou Twitter, portaly a online kurzy na skole. nebo odborniky
Facebook. kurzy. v oboru.
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Nejvice respondentli (44) ziskavd informace o kybernetickych utocich ze
socialnich médit, jako jsou Twitter a Facebook. Dalsi skupina (33) ¢te ¢lanky a zpravy na
internetu. Jini (19) se o tomto tématu dozvidaji prostfednictvim piednasek a kurzi ve
Skole, mensi pocet (10) vyuziva vzdelavaci portaly a online kurzy. Diskuze s ptateli nebo
odborniky v oboru jsou zdrojem pro 15 respondentii a dalsi odpovédi (2) byly zafazeny
do kategorie ,,jiné*, kde byla jako zdroj informaci uvedena naptiklad videa na YouTube.

Graf &. 20: Zadal t& nékdy nékdo pies socialni sit’ o zaslani drobné platby nebo pieposlani

ko6du z mobilu?8®

Zadal té nékdy nékdo pres socialni sit’ o zaslani drobné
platby nebo preposlani kodu z mobilu?

Ano, zadal/a, a  Ano, zadal/a, ale ja Ne, nikdy m_é nikdo Nejsem si jisty/a, Preferuji
poslal/a jsem platbu jsem to ignoroval/a takovym zpusobem nemohu si neodpovidat na tuto
nebo kéd. nebo odmitl/a. nekontaktoval. vzpomenout. otazku.

VétSina respondenttl (50) byla pozadéana, aby poslala platbu ¢i kdd, ale ignorovala
to nebo odmitla. Dalsi pocetnd skupina (48) takto nikdy kontaktovana nebyla. Maly pocet
(11) uvedl, ze platbu nebo koéd poslal. Nekteii (10) si nejsou jisti nebo si nemohou
vzpomenout, zda se s né¢im takovym setkali, a maly pocet (4) preferuje na tuto otazku

neodpovidat.

7.3 Diskuze

Hodnoceni dat naznaduje, Ze studenti Stiedni polytechnické $koly v Ceskych
Budé&jovicich maji ur€itou uroven povédomi o kybernetickych hrozbach a bezpecnostnich
opatfenich v kyberprostoru. Vysledky odhaluji, ze vétSina studentti byla vystavena

riznym formam kybernetické bezpecnostni edukace, at’ uz formalnég, ¢i neformalné.

8 Vlastni zpracovani: Graf &. 20

52



H1: Znalosti o kybernetickych utocich a rizicich

Pti hodnoceni prvni hypotézy (H1), ktera predpoklada, Ze studenti maji vysokou
uroven znalosti o kybernetickych utocich, je tfeba vzit v tvahu velké mnozstvi odpovéedi
naznacujicich, ze studenti byli informovéani o kybernetickych ttocich bud’ ve skole (49),
nebo rodinou a prateli (40). 60 respondentli bylo pouceno, jak reagovat na nevyzadané
komunika¢ni pokusy. Toto svéd¢i o zékladnim povédomi studentti o kybernetickych
hrozbach. Nicméné¢ existuje 1 nékolik studentt, ktefi nebyli s témito informacemi dosud

seznameni, tudiz uroven znalosti neni zcela dostate¢na.
H2: Informovanost studentu $kolou

Druha hypotéza (H2) se tyka usili skoly informovat studenty o rizicich spojenych
s pouzivanim internetu. Na zaklad¢ dat je patrné, Ze Skola hraje klicovou roli v edukaci,
nebot’ 33 respondentl uvedlo, Ze ziskali informace o kybernetickych ttocich ve Skolnim
prostiedi. Tato ¢isla, spole¢né s poctem studentd, kteti byli informovani o phishingu ve
Skole (49), ukazuji, ze Skoly se snazi téma bezpecnosti na internetu zafazovat do svych
vzdélavacich programi. PfestoZze je tato snaha zifejma, zda se, ze Skola by mohla
zintenzivnit své usili o vétsi osvétu vzhledem k poctu studentl, ktefi zlstdvaji

neinformovani nebo si nejsou jisti svymi znalostmi.

Na zéklad¢ analyzy poskytnutych dat lze konstatovat, Ze hypotéza H1 neni
potvrzena. I kdyZ studenti vykazuji ur€itou uroven znalosti, nejsou si vSichni pln¢ védomi
rizik spojenych s kyberprostorem. Hypotéza H2 je potvrzena, protoze data ukazuji, ze

Skola podnika kroky k informovani studentt o kybernetickych hrozbach.

Je dillezité zdiraznit, Ze kybernetickd bezpecnost neni jen otazkou informaci, ale
také praktickych dovednosti a zvykl. Vzdélavaci programy by mély studenty nejen
informovat, ale také trénovat v bezpecnych online praktikach, jako je zavadéni silnych
hesel, pouzivani dvoufazové autentizace a pravidelnd aktualizace softwaru. Dlraz by m¢l
byt kladen také na kritické mysleni a schopnost rozpoznat podezielé chovani online,
naptiklad nevyzaddané e-maily nebo zpravy, podvodné webové stranky a neopravnéné

pokusy o piistup k uctim.

Vyznamnym faktem je, Ze pomérné velky pocet studentii (50) uvadi, Ze si ovefuje
informace o e-shopech pred provedenim ndkupu, coz naznacuje proaktivni ptistup
k online bezpecnosti. Nicméné existuje jeSt¢ mnoho studentl, ktefi nejsou obeznameni

s riziky nebo nevédi, jak se chranit pfed potencidlnimi kybernetickymi Gtoky.
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Je tteba podotknout, Ze vzhledem k dynamické povaze kybernetickych hrozeb je
nutné, aby Skolni programy byly pruzné a aktualizované a aby reflektovaly neustalé
zmény v kyberprostoru. To zahrnuje nejen tradicni vzdélavaci metody, ale také zapojeni
studentit do simulaci, workshopti a interaktivnich diskuzi, které je mohou Iépe ptipravit

na realné situace, s nimiz se mohou setkat online.
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Zavér

V bakalaiské praci byly podrobné zkoumany zkuSenosti student Stiedni Skoly
polytechnické v Ceskych Budg&jovicich s kybernetickymi ttoky s cilem identifikovat
na internetu. VedlejSim cilem bylo analyzovat soucasny stav a trendy vyvoje

kybernetickych utokl, se zvlastnim dlirazem na divody jejich mezirocniho nartistu

v Ceské republice o 20 %.

Hlavni cil prace, tedy zjistit zkuSenosti studenti s kybernetickymi tutoky
a identifikovat nejcastéjsi formy téchto utokd, byl dosazen prostrednictvim kvalitativniho
vyzkumu. Analyza odpovédi respondentt odhalila, ze mnoho mladistvych se jiz setkalo
s ruznymi typy kybernetickych utokli, avSak jejich schopnost Utoky rozpoznat
a adekvatné¢ na né reagovat je omezena. NejcastéjSi formy utokl, které byly

identifikovany, zahrnovaly phishing a malware, coz odpovida globalnim trendim.

Dale bylo v ramci vedlejiiho cile analyzovéano, pro¢ meziroéné v Ceské republice
ptibyva 20 % kybernetickych utokt. Z této analyzy vyplyva, Ze za timto nariistem stoji
nejen technologicky vyvoj a sofistikovanéjsi metody utocnikd, ale také zvysSena aktivita
uzivatell na internetu a jejich nedostate¢na kyberneticka gramotnost. Zvlasté v dobé, kdy
digitalni prostfedi hraje v Zivotech mladistvych stale vétsi roli, je alarmujici, Ze mnozi

z nich nejsou schopni rozpoznat zédkladni hrozby, kterym mohou na internetu Celit.

Na zakladé téchto zjisténi bylo formulovano néckolik klicovych doporuceni.
Piedev§im je nutné zintenzivnit vzdélavaci programy zameétfené na kybernetickou
bezpecnost ve Skolach. Ty by mély byt navrzeny tak, aby oslovily mladé lidi atraktivnim
zplsobem a zaroven jim poskytly praktické navody, jak se chranit pred nejbéznéjsimi
formami kybernetickych utokt. Je dilezité, aby tyto programy nejen informovaly
o potencialnich hrozbach, ale aby také podporovaly vyvoj kritického mySleni
a sebereflexe u mladistvych, coz jsou klicové dovednosti pro fungovani v digitalnim

svete.

Dale je zasadni posilit spolupraci mezi vzdélavacimi institucemi, vladnimi
organy, neziskovymi organizacemi a soukromym sektorem v oblasti kybernetické
bezpecnosti. Tato spoluprace by méla vést k vytvoreni komplexnich strategii, které by

adresovaly jak prevenci, tak reakci na kybernetické utoky, a to s dirazem na ochranu

mladistvych.
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V neposledni fadé€ je nezbytné zlepsit legislativni rdmec ochrany dat a soukromi
na internetu s cilem posilit ochranu proti kybernetickym utokiim. Tento krok by m¢l byt
doprovazen osvétovymi kampanémi, které by informovaly vefejnost o jejich pravech

a o tom, jak se lidé mohou chranit v digitdlnim prosttedi.

Zavérem lze fici, ze bakalairska prace pfispéla k hlubSimu porozuméni
problematice kybernetické bezpecnosti mladistvych a nabidla konkrétni névrhy, jak
zlepsit jejich bezpecnost na internetu. Je zfejmé, ze v digitalnim véku, v némz zijeme, je
nezbytné, aby mladi lidé byli vybaveni potfebnymi znalostmi a dovednostmi k ochrané
svého digitalniho ja. Pouze tak lze zajistit, ze budou schopni celit vyzvam, které s sebou

nese stale se vyvijejici kyberprostor.
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IT — Informacni technologie

IP — Internet Protocol

ISP — Internet Service Provider

DoS — Denial of Service

DDoS — Distributed Denial of Service

Malware — Skodlivy software

Vishing — Phishing provadény prostiednictvim telefonnich hovorta

Smishing — Phishing provadény prostiednictvim SMS zprav

. Pharming — Podvodna praxe ptesmérovani uzivateli na fale$Sné webové stranky
. DNS Server — Domain Name System Server

. Spyware — Spehovaci software

. Adware — Reklamni software

. Keylogger — Software nebo hardware zaznamenavajici stisky klaves

. Ransomware — Typ malwaru, ktery Sifruje soubory obéti a vyzaduje vykupné

. ICT — Informaéni a komunikac¢ni technologie

.NCKB — Narodni centrum kybernetické bezpecnosti (specifické pro danou zemi,

muze se lisit)

. CERT — Computer Emergency Response Team
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Prilohy

Ptiloha — dotaznik

Vazeni zaci,

v Ceské republice kazdym rokem nariista podet podvodi realizovanych prostfednictvim
informacnich a komunikac¢nich technologii, zejména na internetu. Vzhledem k této
rostouci hrozb¢ jsem se rozhodl provést dotaznikové Setfeni zaméfené na zjisténi, jak jsou
studenti stfedni Skoly informovani a pfipraveni na tato rizika. Vase odpovéedi zistanou
zcela anonymni a jsou kliCové pro lepsi porozuméni této problematice. Proto Vas prosim

o uplné a pravdivé vyplnéni tohoto dotazniku. Dékuji za vasi spolupraci.

1. Ve kterém roc¢niku studujes$? (Zakiizkuj jednu odpovéd)

a) 1.roénik

b) 2. ro¢nik

C) 3.roénik

d) 4. ro¢nik

e) Jiné:

2. Nakoupil/a jsi nékdy néco pres internet? Pokud ano, co to bylo? (Zakiizkuj
jednu odpoved)

a) Ano, elektroniku (telefony, pocitace, atd.).

b) Ano, oblegeni a modni dopliky.

C) Ano, knihy a vzdélavaci materialy.

d) Ano, jidlo a potraviny.

e) Ne, nikdy jsem nenakupoval/a online.

f) Jiné:

3. Platil/a jsi nékdy platebni kartou na internetu? Kde? (ZakiiZkuj jednu
odpoved)

a) Ano, pii nakupu na e-shopech.

b) Ano, pii platbé za sluzby (streaming, aplikace).

C) Ano, pii rezervaci ubytovani nebo cestovani.

d) Ne, nikdy jsem neplatil/a online.

e) Jiné:
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4. Prihlasoval/a ses nékdy ke svému bankovnimu tctu pres internetové
bankovnictvi? (Zaktizkuj jednu odpovéd)

a) Ano, k vlastnimu bankovnimu tétu.

b) Ano, k bankovnimu uétu rodi¢a.

€) Ano, k bankovnimu tu¢tu kamarada.

d) Ano, k bankovnimu uétu n€koho jiného.

e) Ne.

f) Jiné:

5. Nakupoval/a jsi nékdy v internetové aukci nebo bazaru, napt. na Aukru
nebo Bazosi? (Zakiizkuj jednu odpovéd’)

a) Ano, sam/a jsem nakupoval/a.

b) Ano, s rodicem jsem nakupoval/a.

C) Ano, s kamaradem jsem nakupoval/a.

d) Ano, s nékym jinym jsem nakupoval/a.

e) Nenakupoval/a jsem.

f) Jiné:

6. Nakupoval/a jsi nékdy néjaké vylepSeni (mikrotrasakce) do pocitacové
hry nebo mobilni hry? Nap¥r. do League of Legends, World of Tank nebo
jiné hry. (Zaktizkuj jednu odpovéd’)

a) Ano, sdm/a jsem si to nakoupil/a.

b) Ano, s rodi¢em jsem tam nakupoval/a.

C) Ano, s kamaradem jsem tam nakupoval/a.

d) Nenakupoval/a jsem.

) Jiné:

7. Ovérujes si internetovy obchod (e-shop) pired nakupem zbozi, abys
nebyl/a podveden/a? (Zaktizkuj jednu odpovéd’)

@) Ano, vzdy kontroluji recenze a hodnocent.

b) Ano, ale pouze u neznamych e-shop.

C) Nekdy, ale ne vzdy.

d) Nevim, jak e-shop ovérit.

e) Ne, nikdy jsem si neovétoval/a e-shop.

f) Jiné:
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8. Ovérujes si prodejce pred nakupem na internetovém bazaru nebo
v aukci? (Zaktizkuj jednu odpoveéd’)

a) Ano, vzdy kontroluji hodnoceni prodejc.

b) Ano, ale pouze u drazsich nakupt.

C) Nékdy, ale ne vzdy.

d) Nevim, jak prodejce ovétit.

E) Ne, nikdy jsem si neovétoval/a prodejce.

) Jiné:

9. Podle ¢eho bys poznal/a, Ze jde o podvodny inzerat, napr. pri prodeji
mobilniho telefonu? (Zaktizkuj jednu odpovéd)

@) Podle neobvykle nizké ceny.

b) Podle nejasného nebo podezielého popisu.

C) Pokud prodejce pozaduje platbu predem.

d) Nejsem si jisty/a, jak poznat podvod.

e) Nikdy jsem se nesetkal/a s podvodnym inzeratem.

f) Jiné:

10. Byl/a jsi nékdy podveden/a pri nakupu na internetu? (Zaktizkuj jednu
odpoveéd)

a) Ano, byl/a jsem podveden/a pii online nakupu.

b) Radg¢ji nekupuji online kviili riziku podvodu.

C) Nejsem si jisty/a.

d) Ne, nikdy.

) Jiné:

11. PriSel Ti nékdy nevyzadany e-mail (spam) od neznamého odesilatele?
(Zaktizkuj jednu odpoveéd)

@) Ano, Gasto dostavam spam.

b) Obgas.

C) Velmi ziidka.

d) Nevim, co je to spam.

€) Nikdy.

) Jiné:
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12. Dostal/a jsi nékdy odkaz do mobilu nebo e-mailu, aby ses prihlasil/a
nékam, nap¥. do banky, na Facebook? (Zakiizkuj jednu odpovéd)

a) Ano, dostal/a jsem podvodny odkaz a kliknul/a na ng;.

b) Ano, ale nikdy na né neklikam.

C) Nejsem si jisty/a.

d) Nevim, jak rozpoznat podvodny odkaz.

E) Ne, nikdy jsem nedostal/a podvodny odkaz.

) Jiné:

13. Byl/a jsi nékdy vystaven/a pokusu o phishing, napr. pres faleSny odkaz v
SMS nebo messengeru? (Zaktizkuj jednu odpovéd))
@) Ano, byl/a jsem obéti phishingového ttoku.
b) Ano, ale poznal/a jsem to a nekliknul/a.
C) Nejsem si jisty/a, co je to phishing.
d) Nevim, jak se phishing projevuje.
e) Nikdy.
f) Jiné:
14. Byl/a jsi nékdy poucen/a, na co si davat pozor p¥i internetovém
nakupovani, abys nebyl/a podveden/a? (Zaktizkuj jednu odpovéd)
a) Ano, byl/a jsem poucen/a ve Skole.
b) Ano, od rodi¢a nebo piatel.
C) Util/a jsem se sam/a z vlastnich zkuSenosti.
d) Nevim, na co si davat pozor pii online nakupech.
E) Ne, nikdy jsem nebyl/a poucen/a.
f) Jiné:
15. Byl/a jsi nékdy informovan/a, co je to phishing nebo scam? (Zakiizkuj
jednu odpoved)
a) Ano, ve skole.
b) Ano, od rodi¢a nebo piatel.
C) Ne, ale rad/a bych se dozvédél/a vice.
d) Ne, nemam zijem.
e) Nevim, co to znamena.
f) Jiné:
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16. Byl/a jsi poucen/a, jak reagovat na nevyzadany e-mail nebo na
nedovolené vniknuti do tvého ictu na socialni siti? (Zaktizkuj jednu odpovéd’)
a) Ano, byl/a jsem poucen/a a vim, jak reagovat.

b) Ne, ale dokazu se rozhodnout intuitivné.

C) Ne, a nejsem si jisty/a, jak reagovat.

d) Nikdy jsem nebyl/a v této situaci.

€) Nemam e-mail nebo socidlni sité.

) Jiné:

17. Znas néjakou internetovou stranku, kde si mizes zjistit hodnoceni
a recenze e-shopii? (Zakiizkuj jednu odpoved)

@) Ano, znam a pouzivam.

b) Ano, ale nepouzivam je.

C) Ne, ale m&l/a bych zajem se dozvédét vice.

d) Nevim, Ze néco takového existuje.

e) Ne, nemam zajem.

f) Jiné:

18. Setkal/a ses nékdy s virem (malwarem), ktery Ti zablokoval zafizeni
a pozadoval zaplaceni? (Zaktizkuj jednu odpoveéd)

@) Ano, stal/a jsem se obéti malwaru.

b) Ne, ale vim, jak se chranit.

C) Ne, a nevim, jak se chranit.

d) Nikdy jsem o malwaru neslysel/a.

) Jiné:

19. Odkud ziskavas informace o kybernetickych ttocich a bezpecnosti na
internetu? (Zakiizkuj jednu odpovéd)

a) Clanky a zpravy na internetu.

b) Socialni média, jako jsou Twitter, Facebook.

C) Vzd¢lavaci portaly a online kurzy.

d) Prednasky a kurzy na skole.

) Diskuze s prateli nebo odborniky v oboru.

f) Jiné:
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20. Zadal t& nékdy nékdo pies socialni sit’ o zaslani drobné platby nebo
preposlani kodu z mobilu? (Zaktizkuj jednu odpoved)

a) Ano, 7adal/a a poslal/a jsem platbu nebo kod.

b) Ano, z4dal/a, ale j4 jsem to ignoroval/a nebo odmitl/a.

C) Ne, nikdy mé nikdo takovym zptisobem nekontaktoval.

d) Nejsem si jisty/a, nemohu si vzpomenout.

€) Preferuji neodpovidat na tuto otizku.
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