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ABSTRAKT

BELOHLAVEK, T. Kryptomény jako platebni prostiedek v nelegalni obchodu:
bakalaiska prace. Ceské Budgjovice: Vysoka $kola evropskych a regionalnich studii,

2024, 71 s. Vedouci bakalaiské prace: JUDr. Milan Kocik. MBA

Kli¢ova slova: Kryptoména, anonymita, kyberneticka kriminalita

Bakalarska prace se zabyva kryptoménou jako platebni prosttedek pii nelegalnim
obchodu ¢ili autor vypracuje analyzu, jakych protipravnich jednanich se pachatelé
dopoustéji s vyuzitim kryptomén. V teoretické casti bude popsan pojem kryptoména
véetné jeji historie, dale autor definuje kyberprostor, kybernetickou kriminalitu
a kybernetickou bezpecnost pomoci odborné reserSe literarnich a jinych odbornych
zdroju. V praktické ¢asti autor zpracuje SWOT matici a povede strukturovany rozhovor

se specialistou ve zkoumané oblasti.



ABSTRACT

BELOHLAVEK, T. Cryptocurrencies as a Payment Payment in Illegal Trade:
Bachelor Thesis. Ceské Budgjovice: University of European and Regional Studies, 2024,
71 p. Bachelor Thesis Supervisor: JUDr. Milan Kocik. MBA

Keywords: Cryptocurrency, anonymity, cybercrime

The bachelor thesis explores cryptocurrencies as a means of payment in illegal
trade, analyzing the unlawful activities perpetrators engage in using cryptocurrencies. In
the theoretical part, the concept of cryptocurrency, including its history, will be described,
and the author will define cyberspace, cybercrime, and cybersecurity through expert
research of literary and other professional sources. In the practical part, the author will
conduct a SWOT analysis and conduct a structured interview with an expert in the field
under investigation.
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Uvod

Rozvoj kryptomén, jako je Bitcoin, Ethereum nebo Ripple, zpusobil revoluci v
oblasti finan¢nich transakci a digitdlniho obchodu. Tyto decentralizované digitdlni mény
umoziuji uzivatelim provadét anonymni a rychlé transakce pies internet bez ucasti
tradi¢nich bankovnich instituci. Nicménég, tento vzestup kryptomén nese také sviij stin,

protoze se staly oblibenym néstrojem pro nelegalni aktivity a ilegalni obchod.

Tato bakalarskd prace se zabyva analyzou role, kterou hraji kryptomény jako
platebni prostiedek v ramci nelegalniho obchodu. Autor zkouma, jaké jsou hlavni faktory,
které pfispivaji k popularit¢ kryptomén mezi riznymi kriminalnimi skupinami
a jednotlivci zapojenymi do nelegélnich aktivit. Dale se zaméfuje na technické aspekty
pouziti kryptomén v nelegélnim obchodé, véetné anonymnich platebnich systémd, tzv.

mixérl, a dal§ich nastroji, které umoznuji skryt ptivod finan¢nich prostredki.

Dulezitou soucasti jsou zhodnocena rizika, ktera souviseji s pouzivanim
kryptomén v ramci nelegalniho obchodu, véetné¢ otazek tykajicich se bezpecnosti,
regulace a potencidlniho zneuzivani téchto digitalnich platforem pro prani Spinavych

penéz a financovani terorismu.



1 Cil a metodika bakalarské prace

Cilem bakalafské prace je analyzovat vyuziti kryptomén jako platebniho
prostiedku v nelegalnim obchodé a zhodnotit moznosti na jejich pravni regulaci. Dil¢im

cilem je vyhodnotit a definovat kriminologicka specifika tohoto platebniho prostiedku.
Pro zpracovani této prace byly pouzity nasledujici metody sbéru dat:

e ReserSe a analyza odborné literatury a jinych zdroju
e SWOT matice

e Strukturovany rozhovor

V teoretické Casti prace je popsan pojem kryptoména s ohledem na jeji historii,
klicové pojmy souvisejici a trojici pfednich tokenli. Dale autor vymezuje prostor, ve
kterém jsou kryptomény ziskdvany, provozovany a pouzivany ¢&ili kyberprostor
s ohledem na historii a strukturu internetu. Po vysvétleni predeslych pojmt nésleduje

vymezeni kyberkriminality a kybernetické bezpe¢nosti.

V praktické ¢asti autor vypracoval SWOT matici, ve které popsal silné stranky,
slabé stranky, pfilezitosti a hrozby kryptomén s ohledem na moznost vyuzivani
V krimindlnim prostfedi a ndasledné¢ provedl strukturovany rozhovor s panem
nadpraporéikem Be. et BC. Erikem Navratilem z fad Policie CR. V zavéru byla zji§téna

data pouzita k naplnéni cila bakalarské prace.
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2 Kryptomény

Kryptomeény jsou digitalni mény. Nejznaméjsi kryptoménou je Bitcoin. Nicméné
existuje mnoho dalSich kryptomén, vcetné Ethereum, Ripple a mnoha dalsich. Vzhledem
k jejich vlastnostem se kryptomény staly vyznamnym fenoménem v oblasti financi
a technologii. Avsak jejich volatilita, regulace a bezpeCnostni otazky stale vyvolavaji

diskuse a zkoumani ze strany odborniki i vefejnosti.!

2.1 Definice

Existuje mnoho zptsobt, jak definovat kryptoménu, ale veiejné dostupné definice
Casto trpi nedostatecnostmi a nékdy se vzajemné lisi, coz komplikuje vybér spravné
definice. Ta by méla zahrnovat kritéria pro rozliSeni mezi legitimnimi kryptoménami
a témi, které jsou podvodné. Podle Lanského Ize kryptoménu popsat jako systém, ktery

spliiuje nésledujici podminky:

o, Systéem funguje bez potreby centralni autority a dosahuje

distribuovanym zpusobem shody o svém stavu.
o Uchovava prehled o jednotkach dané kryptomény a jejiho vlastnictvi.

o Vlastnictvi jednotek kryptomény se prokazuje pouze pomoci

kryptografickych prostiedkii.

o System definuje podminky pro vznik novych jednotek kryptomeny,

véetné okolnosti vzniku a procesu uréeni vlastnictvi novych jednotek.

o Umoznuje provadeni transakci, které vedou ke zméné vlastnictvi
Jjednotek kryptomény, a povoleni k provedeni transakce vydava pouze

entita, ktera dokaze aktualni viastnictvi zminénych jednotek.

e  Pokud jsou zaddny soucasné dva rozdilné pokyny ke zméne vlastnictvi

stejnych jednotek kryptomény, systém provede nejvyse jeden z nich “*.2

Y Fenomén jménem kryptomény — proc jsou tak populdrni? [online] 30.01.2022. Mé&3ec. [cit. 2024-03-11]
Dostupné  z WWW: https://www.mesec.cz/pr-clanky/fenomen-jmenem-kryptomeny-proc-jsou-tak-
popularni/

2 LANSKY, J. Kryptomény. Praha: C.H. Beck, 2018. 2 s. ISBN 978-80-7400-722-4.
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2.2 Historie
Prvni kryptograficky systém byl pfedstaven jiz v roce 1982 a byl uveden v Zivot

roku 1990 pod nazvem eCash spole¢nosti Digicash. Tuto revoluci zah4jil David Chaum,
podle Stroukala zndmy jako ,,otec digitalnich mén‘ nebo ,,otec anonymni komunikace
avSak i pfes to, jak inovativni vynalez eCash byl, tak neptedstavoval zasadni zménu.
Ukéazalo se, ze neni mozné konkurovat statnim ménam bez pravnich nasledkii. Ména
E-gold byla digitalni ména zajisténd skuteCnym zlatem, které spolecnost nakupovala
a ukladala. VIdda mohla E-gold snadno regulovat, protoze znala jeji tvirce a sidlo
spole¢nosti, coz vyustilo k naslednému soudnimu stihani tviircti a k ukonéeni existence
kryptomény. Podobny osud postihl tviirce popularniho Liberty Dollaru. V roce 2011 byl
tvlrce Liberty Dollaru Bernard von NotHaus odsouzen za padélani penéz a terorismus.
Podle obhajoby Bernard von NotHaus pouze reagoval na skute¢nost, ze americké dolary
nebyly jiz desitky let ni¢im kryté (a nemély pevné stanoveny limit zasoby), a proto
vytvofil alternativni ménu krytou drahym kovem. Anne Tompkins, statni zastupkyné ve
zminéném piipadu, tvrdila u soudu, Ze se jedna o ,jedinecny pripad terorismu* a ze

Bernard von NotHaus se mél pokusit zni¢it ménu své rodné zemé.?

Pseudonym Satoshi Nakamoto, ktery je povazovan za tvirce bitcoinu, zustava
osobou, nebo skupinou osob, ktera nikdy neodhalila svou pravou totoznost*, V' srpnu
2008 odeslal prvni dolozeny e-mail Adamu Backovi (ktery jej pozdé&ji zvefejnil)
0 bitcoinoveém systému, ale tehdy se mu nedostalo témét zadné pozornosti. V fijnu téhoz
roku zaslal prvni verzi bitcoinového systému do kryptografické diskuzni skupiny, kde

ziskal podporu od Hal Finney, kterému nasledné zasilal beta verze softwaru.

V lednu 2009 zacal tento novy systém provozovat na nékolika osobnich
pocitacich. Prvni transakce se uskutecnila mezi Satoshi Nakamoto a Hal Finney. Dne 12
fijna 2009 prob&hla prvni zndm4 transakce za americké dolary, kdy bylo sménéno 5050
BTC za 5,02 USD. Tato cena byla stanovena tak, aby odpovidala nakladim na
spottebovanou elektrickou energii pii t€zbé BTC, coz predstavovalo 1000 BTC za 1 USD.

Postupem c¢asu se tézba zlepSovala. Zacalo se vyuzivat grafickych karet

(pfedchozim zpisobem t&zby bylo pomoci procesoru). Historicky prvni platba BTC za

3 STROUKAL, D. et al. Bitcoin a jiné kryptopenize budoucnosti, 3. rozsirené vydani. Praha: Grada
Publishing 2021. 20-27 s. ISBN 978-80-271-1043-8.
4 MACHAC, O. Satoshi Nakamoto a Bitcoin. [online] 20.11.2022. Fintree. [cit. 2023-13-10] Dostupné
z WWW: https://fintree.cz/zakladni-pojmy/satoshi-nakamoto-a-bitcoin/
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realné zbozi probéhla 22. kvétna 2010, kdy Laszlo Hanecz (programator stojici za
zpusobem tézby skrze grafické karty) koupil dvé pizzy o hodnoté 50 USD za 10 000
BTC.®

2.3 Zakladni pojmy

2.3.1Soukromy Kli¢

Soukromy kli¢ je ndhodné cislo o délce 256 bith, jeho ziskani lze pfirovnat
k metod¢, kdy hodime 256krat minci, pficemz rub zastupuje ¢islo 1 a lic ¢islo 0. V praxi
se tyto klice vytvaieji s vyuzitim softwarovych nastrojt, které pouzivaji kryptograficky
bezpecny generator pseudonahodnych ¢isel (CSPRNG). Soukromy kli¢ vytvoreny timto
zpusobem je zcela ndhodny a pro pfipadného uto¢nika je téméf nemozné jej dedukovat.
Konkrétnéji uhodnout cely kli¢ se pravdépodobnostné da piirovnat jako vyhrat loterii 9x
v fadé, nebo uhodnout jeden konkrétni atom v celém vesmiru. Jeho hlavnim ucelem je

doloZeni o vlastnictvi urc¢ité kryptomény.

2.3.2Verejny kli¢

Vertejny kli¢ byva obvykle vytvoren ze soukromého klice s vyuzitim komplexni
matematické metody zndmé jako kryptografie eliptickych kiivek, ktera pouziva standard
secp256k1, jenz byl vyvinut spolecnosti Certicom Research. Nasledné se adresa, coz je
V podstaté ekvivalent bankovniho uétu, odvodi jako ha$ (kryptografické Sifrovani)
vefejného klice. Tento proces odvozeni funguje pouze jednosmérn€, coz znamena, Ze neni

mozné z adresy ziskat zpétné& veiejny kli¢ ani soukromy kli¢.5

2.3.3Transakce

Transakce ve skute¢nosti pfesouva vstupy transakce na vystupy transakce. Vystup
transakce muze byt nasledné pouzit jako vstup do jiné transakce, avSak kazdy vystup lze
pouzit pouze jednou. Pro provadéni této operace je zapotiebi, aby vSechny adresy
zahrnuté do vstupt transakce byly podepsany majiteli soukromych kli¢u, coz je jejich

zpusob udéleni souhlasu pro pievod kryptomén patiicich vstupti do vystupu transakce.

Celkovy pocet kryptomén obsazeny v transakéni vstupech se oznacuje jako

transak¢ni poplatek. VySe tohoto poplatku neni pevné stanovena, ale miiZze byt nastavena

5 LANSKY, J. Kryptomény. Praha: C.H. Beck, 2018. 4-9 s. ISBN 978-80-7400-722-4.

8 PRITZKER, Y. Vynalez jménem bitcoin. Pielozil Tereza WONGOVA. Praha: Braiins Publishing, 2020.
71-77 s. ISBN 978-80-907975-0-5.
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majiteli soukromych kli¢a spojenych s adresami v transak¢nich vstupech. Poplatek nesmi
byt zaporny a nemuize presdhnout mnozstvi kryptomeén, které byly do transakce vlozeny.
Moznosti nastavit nulovy poplatek existuje, ale s rostoucim poplatek se zkracuje i doba
jeho zpracovani. Naopak, pii nizkém poplatku muze hrozit, Ze transakce nebude

zpracovana nikdy.’

2.3.4Blockchain

Blockchain (Blocenka) je v podstaté digitalni zaznam o vSech transakcich. Lze jej
také nazvat internetovou ucetni knihou. Transakce, které zaznamenava mohou byt
o riznych aktivech, jako jsou fiat mény (euro, dolar, ...) digitalni mény, akcie, nebo jina
hodnotné aktiva. Jednim z vyznamnych aspekti blockchainu je jeho schopnost plnit
Sirokou Skalu podminek pro nabyti nebo vyporadani téchto aktiv prostiednictvim tzv.
chytrych kontrakti. OdliSnosti od klasické ucetni knihy tkvi v tom, Ze zaznamy
o transakcich jsou uklidany na n&kolika po¢itacich, které tvoii decentralizovanou sit’.®
K dosazeni shody v siti je potfeba aby vznikla shoda (konsensus) mezi uzly. Jakmile je
shoda dosazena, kazdy uzel v siti aktualizuje svou vlastni kopii zaznamu. Blockchain se
dale de€li na jednotlivé samostatné bloky. Bloky jsou Sifeny a replikovany po celé siti,
¢imz vytvareji transparentni digitalni ucetni knihu. Samotné uzly zaroven udrzuji
kompletni kopii zdznamd, a bloku, které slouzi k ukl&dani informaci o transakcich

a k jejich distribuci mezi viemi uzly v siti, soubor viech blokt je blodenka.®

2.3.5Anonymita

Anonymita byva ¢asto uvadéna jako jedna z ptfednich vyhod kryptomén, ale po
dukladném zkoumani lze zjistit, ze toto tvrzeni plati pouze do ur¢ité miry. Kryptomény,
které maji stejnou Uroven anonymity jako Bitcoin, maji pfi jednotlivych izolovanych
transakcich troven anonymity téméf absolutni. V moment, kdy se provadi vétsi pocet
vzajemné provazanych transakci to jiz neplati. Analyzou vefejné dostupnych informaci
o aktualnim stavu kryptomény uloZenych v blo¢ence Ize identifikovat soubor transakci,
kterych se zucastnila stejna osoba. Identitu tohoto ucastnika Ize ziskat od kteréhokoliv

z jeho obchodnich partnerii. Je mozné identifikovat skupinu adres, které jsou spojeny

" POPPER, D. Digital gold: Bitcoin and the inside story of the misfits and millionaires trying to neinvent
money. New York: HarperCollins Publishers, 2015. 25-28 s. ISBN 978-0-06-236249-0.
8 LEWIS, A. The basics of bitcoins and blockchains: an introduction to cryptocurrencies and the
technology that powers them. Coral Gables: Mango publishing 2021. 326-328 s. ISBN 978-1-6425-673-0.
® ANTONOPOULOS, A. M. Mastering bitcoin. Sebastopol CA: O"Reilly, 2015. 163-166 s. ISBN 978-1-
449-37404-4.
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s jednou pseudoidentitou. Kazda pseudoidentita odpovida jedné realné osobé, avsak jedna

realna osoba miize vlastnit vice pseudoidentit.'?

2.3.6Fiat ména

Jedna se o fyzickou ménu, kterou vydava stat nebo jina centralni autorita ve formeé
bankovek a minci. Co tuto ménu odliSuje od tradi¢nich komoditnich penéz, jako je zlato,
stiibro apod., je to, Ze nema zadnou fyzickou hodnotu. Misto toho je hodnota této mény
uréena tim, kolik duvéry lidé a trhy vkladaji do instituce, ktera ji vydala. Mezi ptredni
vyznamné faktory, které ovliviiuji hodnotu fiat mény, patii zejmeéna politicka stabilita a
situace vlady dané zemg, Giroven ekonomického rustu a inflace. VéEtsina svétovych mén,

véetné amerického dolaru, eura, britské libry patii do kategorie fiat mén.*

2.3.7Tézba

Pti té&zbé kryptomén je mnohdy uvadéno, Ze probihd pomoci slozitych
matematickych uloh, ale ve skute¢nosti se nejedna o piilis slozité Ukoly. Pti tézbé se déje
spise velké mnozstvi opakujicich se tikont, které vyzaduji hlavné vypocetni rychlost k
jejich provedeni. TéZebni zafizeni provadi opakované vypocty, pii kterych ptidavaji ¢isla
(nonce) k sadé pismen a ¢isle (hlavicka nového bloku) a vytvaieji hash. Samotny proces
pridavani ¢isel neni matematicky slozity v takové mite, jak by se mohlo zdat. Lze ho

piirovnat k zamotanému sudoku.*2

Pro ilustraci, v roce 2014 kanal s ndzvem Ken Shirriff na platformé YouTube.com
provedl vypocet jednoho kola hashovaci funkce pouze s pouzitim tuzky a papiru a bez
jakékoliv technické pomoci. Dokéazal to provést za 16 minut a nasledné vypocetl, Ze by
timto tempem dokazal vytézit 0,67 hashe za den.!®* Oproti tomu notebooky
s dvoujadrovym procesorem Atom 330 v roce 2009 svym vykonem t&zily rychlosti 1,8
megahasht za vtefinu (MH/s). Tehdejsi vykonnéjsi stolni pocitace s procesorem Core i7
920 dosahovaly rychlosti 19,2MH/s. S nastupem tézby pomoci grafickych karet se
rychlost tézby dramaticky zvysila a dosahla vice nez 100 MH/s. Nasledné se rychlost stale

10| ANSKY, J. Kryptomény. Praha: C.H. Beck, 2018. 57-63 s. ISBN 978-80-7400-722-4.

N KRISTKO, O. CH. et. al. Krypto jednoduse: nejen o bitcoinu pro zacdtecniky. Praha: Fisio/Cuddle, 2022.
51 s. ISBN 978-80-908809-0-0.

12 KALISKY, B. Bitcoin a ti druzi: nepostradatelny privvodce svétem kryptomeén. Praha: IFP Publishing
s.r.o., 2018. 97-99 s. ISBN 978-80-87383-71-1.

3 Ken  Shirriff. In YouTube  [online]  2023-10-19. Dostupné  z  WWW:
<https://www.youtube.com/watch?v=y3dghixzGVo&ab_channel=KenShirriff>. Kanal uzivatele Ken
Shirriff
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zvySovala diky vyvoji novych grafickych karet a vyrobou zatizeni pro téZbu kryptomén.

Koncem roku 2021 1ze vytézit biliony hashi za vtetinu (EH/S.)

S nastupem zajmu o kryptomény zacaly vznikat té€Zebni farmy, které vyuzivaji
specializované zafizeni pro tézbu znama jako ASIC (Application Specific Integrated
Circuit). Tato zafizeni se &asto vyrabi v Cing kviili levné pracovni sile, elektrické energii,
logistickym vyhodam, dostupnym materialim apod. Jedna z nejvétsich svétovych firem
pro vyrobti ASIC zafizeni je Bitmain vyrabéjici zafizeni Antminer. Divodem vzniku
tézebnich farem byl rostouci zajem o kryptomény, efektivnéjsi tézba a nasledny zisk.
Té&zebni farmy byvaji vétSinou umisténé ve vyrobnich halach, kde dobfe cirkuluje vzduch
¢ili je odvadéno teplo vzniklé v duisledku téZby a je pfivadén ochlazeny vzduch pro
udrzeni optimalni teploty zafizeni, zaroven v téchto prostorach nevadil vznikly hluk od
ventilatord a tézafi volili takové zemé, kde meéli moznost mit levné distribuci elektrické

energie potiebnou pro samotnou t&zbu.*

2.3.8Pool

V soucasném svété dominuji t€Zbu specializovani téZafi, ktefi investovali zna¢né
finan¢ni prostfedky, ¢asto v fadu statisicii nebo milionti korun, do vykonnych tézebnich
zatizeni. Tito tézafi se sdruzuji do velkych skupin, které se nazyvaji ,,pooly Mezi nejvétsi
tézebni pooly patii Foundry USA, F2Pool, AntPool, Eligius, ¢esky Slushiv pool

a Poolin.t®

Tézati v rAmci poolu se podileji na tézbé a pridavaji svou vypocetni silu do tézby.
Transakce, které generuji, jsou odesilany do poolu, ktery je nasledné spravedlivé
rozd€luje mezi tézafe na zéklad¢ jejich odvedené prace. Kazdy tézebni pool mé své
vlastni pravidla, nékteré uctuji poplatky, zatimco jiné to nedélaji. Ne&které sdileji
transak¢ni poplatky s téZafi, mezitim co jiné si je nechavaji. T€zafi maji moznost si vybrat

pool podle svych preferenci a zajmi, coz vytvaii konkurenci mezi jednotlivymi pooly.!®

Existuje také samostatna t€zba, ale tato moznost nese urcité riziko. K ziskani lepsi
predstavy o tom, jak funguje tézba v poolu, uvazujme u tézafi, ktery disponuje tézebnim

vykonem takovym, jez ma Sanci vytézit jeden blok s pravdépodobnosti 0,1 %. Pokud by

14 KALISKY, B. Bitcoin a ti druzi: nepostradatelny privodce svétem kryptomén. Praha: IFP Publishing
s.r.o., 2018. 97-99 s. ISBN 978-80-87383-71-1.

15 PETRIK, J. Tézba — mining. [online] Btctip, 2023. [cit. 2023-10-25] dostupné z WWW:
https://www.btctip.cz/tezba-mining/

16 STROUKAL, D. et al. Bitcoin a jiné kryptopenize budoucnosti, 3. rozsifené vydani. Praha: Grada
Publishing 2021. 85-86 s. ISBN 978-80-271-1043-8.
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se takovy tézaf pripojil k poolu, ktery ma 20 % vypocetni kapacity sité, Tak by jeho Sance
na vytézeni bloku by vzrostla na 20 %. V takovém ptipadé by tézat obdrzel sviij podil na
vytézenych bitcoinech na zaklad¢ svého ptispeévku. Pokud by jeho vypocetni kapacita
tvofila 0.5 % celkového vykonu v ramci poolu, ziskal by 0,065 BTC z vytézeného bloku.
Timto zptisobem by v priméru ziskaval 0,065 BTC za kazdych padesat minut, protoze
by pool vytézil v priméru jeden blok za deset minut. Pokud by tézil sam, byl by uspésny

v praméru jednou za tisic pokust ¢ili jednou za tyden.’

2.3.9Halving

Bitcoin byl navrzen s omezenim celkového poctu digitalni minci na 21 miliont.
Tyto mince se uvadéji do obéhu prostiednictvim tézby, ale mnozstvi minci, které jsou
vygenerovany kazdy den, postupné klesa. Kazdé ¢tyti roky dochazi k piileni poctu denné
vytéZzenych novych minci. Tato udalost zndmaé jako ,pileni ma zésadni vyznam pro
vzacnost kryptomény, a proto je ocekavana drziteli kryptomén, protoze historicky
pokazdé zpiisobila nartist hodnoty mény. Je diilezité poznamenat, ze po kazdém piileni je
zhodnoceni kurzu BTC menS$i nez v pfedchozich cyklech. Zaroven plati, Ze zvySeni
hodnoty BTC byva vétsSinou doprovazeno ristem hodnoty ostatnich kryptomén, protoze

jejich ceny silné koreluji s hodnotou BTC.8

Tabulka 1 - Vyvoj ceny BTC v letech 2012-2020%°

DATUM SNiZENi ODMENY ZA CENABTC V DEN
HALVINGU NALEZENY BLOK HALVINGU A PO ROCE
28.11.2012 50 BTC — 25 BTC 12,35 USD/ 1100 USD
9.7.2016 25 BTC — 12,5 BTC 637,63 USD/ 2570,88 USD
11.5.2020 12,5 BTC — 6,25 BTC 8558,18 USD/ 57 546,62 USD

7 SASSEN, G. Co je to ten mining pool (tézaisky pool) a pro¢ viastné existuje? [online] 08.11.2017.
Bitcoinblog. [cit. 2023-10-25] Dostupné z WWW: https://bitcoinblog.cz/co-je-to-ten-mining-pool-
tezarsky-pool-a-proc-vlastne-existuje/

18\/AVRA, J. Piileni bitcoinu md poslat cenu kryptomény do nebes. Drzitelé na halving cekaji ctyri roky.
[online]. 14.04.2023. E15. [cit. 2023-10-20] Dostupné z WWW: https://www.e15.cz/bitcoin-halving-2024.
19\VAVRA, J. Piileni bitcoinu md poslat cenu kryptomény do nebes. Drzitelé na halving cekaji ctyri roky.
[online]. 14.04.2023. E15. [cit. 2023-10-20] Dostupné z WWW: https://www.e15.cz/bitcoin-halving-2024.

17



2.4 Bitcoin

Bitcoin predstavuje digitalni platidlo vytvaiené a sdilené mezi jednotlivei pomoci
svych pocitacu. Je to ména, ktera nema fyzickou podobu ¢ili existuje pouze jako zaznam
Vv elektronické paméti pocitacii, a nelze ji fyzicky ziskat nebo drzet v ruce jako konvenéni
hotovost. BTC se d¢li na satoshi, 1 BTC je 100 000 000 Cilem Bitcoinu je eliminovat
potiebu statni regulace, zabezpecit transakce a uchovavat hodnotu v globalnim méfitku
mezi jednotlivei po celém svété. To pifinasi nové perspektivy na otazky spojené

s tradi¢nim penézi.?°

Tradiéni penize maji aktudlné oproti Bitcoinu fadu odlisnosti. Jednim ze
stézejnich rozdili je to, Ze klasické penize neboli fiat mény jsou centralizované, tudiz nad
nimi stoji centralni autorita, ktera je koriguje a provozuje. V ptipadech ekonomickych
kolapsti miize centralni autorita vydavat do ob&¢hu vic mény, tim se snizuje jejich hodnota
a vznika inflace. Oproti tomu Bitcoin je decentralizovany spletitou siti v paméti po¢itaci,
zaroven je pevné dano kolik BTC bude vytézeno (21 miliontt BTC). Tim je jeho hodnota
navySovana kviili vzacnosti. Hodnota BTC béhem své existence poméerné rapidné kolisa,
¢imZ se stava zajimavou moznosti investic. Hodnota BTC déle vzlina ze schopnosti
rychlych transakci velkého objemu hodnoty po celém svété a bezpe¢nosti. Pokud by
urcitad skupina chtéla zautocit na BTC sit’ pro Gcel vlastniho obohaceni, musela by vlastnit
vice nez 50 % téZebniho vykonl, takova koordinace se aktudlné povazuje za téméf

nemoznou.?!

2.5 Ethereum
Kdyz se v roce 2012 zacal zajimat rusko-kanadsky programator Vitalik Buterin

o kryptomény a zejména BTC, nedostavalo se mu pfili§ velké pozornosti, kritizoval ur¢ité
vlastnosti, které shledaval jako nedostatky. Postupné zacal pfispivat ¢lanky do Bitcoin
Magazine a navrhoval inovace pro Bitcoin. Avsak tyto napady nenasly SirSi podporu
vV komunité okolo BTC, coz vedlo Vitalika ve vytvoteni zcela nové kryptomény. Prvni
vizi piedstavil v roce 2013 a nasledujici rok publikoval oficialni dokument s nazvem

Yellow Paper. Nasledné v roce 2015 vzniklo Ethereum.?

2 QULEHLA, R. Co je bitcoin? Vse strucné a prehledné v jednom ¢lanku! [online].17.03.2021. Fintree.
[cit. 2023-10-30] Dostupné z WWW: https://fintree.cz/zakladni-pojmy/co-je-bitcoin/

2L BARTOK, J. Co jsou to kryptomény? Vitejte ve svéte digitalnich penéz. [onling]. 13.04.2022. Portu
magazin. [cit. 2023-10-30] Dostupné z WWW: https://magazin.portu.cz/co-jsou-to-kryptomeny-vitejte-ve-
svete-digitalnich-penez/

2 MACHAC, 0. Co je to ethereum? [online] 1.5.2021. Fintree. [cit. 2023-10-30] Dostupné z WWW:
https://fintree.cz/zakladni-pojmy/ethereum/
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Ethereum stejné jako BTC vyuzivd decentralizovanou blockchainovou
technologii jako svou databazi. Nicméné se Ethereum v dalSich klicovych oblastech
vyrazné 1i§i. BTC byl navrzen primarn¢ jako digitalni ména a online platebni systém,
Ethereum stavi na konceptu chytrych smluv. To znamena, ze vedle zaznamenavani
hodnoty kryptomény do blockchainu jsou do néj také zapsany vSechny provadény
kontrakty. Timto zpusobem lze transparentn¢ provadét financni transakce, nakupovat
akcie a uzavirat dohody bez zasahu tietich stran. A co se jednou zaznamena do
blockchainu nemiize byt nikdy zménéno. Ethereum umoziluje uzivatelim psat vlastni
programy(tokeny), nebot’ disponuje vlastnim programovacim jazykem. Ethereum tedy
nabizi oproti BTC $ir$i funkénost. Poslednim velkym rozdil je mnohem rychlejsi té¢zba
nez u BTC a fakt, Ze zatim nebylo vytézeno tolik jednotek Etherea jako BTC. Blockchain

Ethereum ma svou nejdominantngjsi ménu Ether.?

2.6 XRP
, XRP je digitalni aktivum (kryptoména) vytvorené jako most k mnozZstvi dalsich

men k celosvétovému pouziti. XRP ma slouzit k tzv. internet of value, tedy tak, aby bylo
mozné posilat penize stejné rychle a snadno jako dnes posilame informace. X = ISO 4217
standard pro oznaceni nestdatnich men. RP = ze slov ,,ripple credits“ nebo zkrdcené

,, ripples «?4

Ripple Labs, firma zameéfend na inovace v oblasti finan¢nich technologii
a mezinarodnich plateb, vytvoftila v roce 2012 kryptoménu XRP se zdsobou 100 miliard
tokentl a doprovodnou sit’ pro pfimé mezindrodni pfevody penéz. Klicovym cilem XRP
je poskytovat rychlé transakce s kratSi dobou potiebnou k potvrzeni ve srovnani s jinymi
kryptomé&nami, jako je napfiklad Bitcoin. Kromé& toho byla XRP navrZena jako
nizkonakladova alternativa pro mezinarodni ptevody penéz, pficemz transak¢ni poplatky

obvykle jsou niz§i ve srovnani s tradi¢nimi platebnimi systémy.?

2 VOKRAL, J. Zatimco bitcoin padal, ethereum rostlo. Cim se od néj lisi? [online] 30.4.2021. Seznam
zprévy. [cit. 2023-10-30] Dostupné z WWW: https://www.seznamzpravy.cz/clanek/ethereum-152608

24 KULHANEK, P. XRP, viddce kryptomén, aneb bitcoin nemd ditvod k existenci. Litomysl: H.R.G. spol.
s.r.o., 2020. 14 s. ISBN 978-80-88320-28-9.

2 Ripple (VSE, CO CHCETE VEDET). [online] 04.03.2020. Alza. [cit. 2024-01-31] Dostupné z WWW:
https://www.alza.cz/ripple-xrp#co-je-to
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3 Kyberprostor

Hlavnim pilifem fungovani internetu je jeho centralni sit’, kterd umoziuje ptenos
dat prostfednictvim riznych prenosovych médii, jako jsou datové vodice, bezdratové
spoje a dalsi média. Tato sit’ spojuje globalni sit’ S mensimi lokalnimi sitémi, a to diky
pouzivani IP protokolu, coz umoziuje komunikovat, sdilet informace a poskytovat rizné
online sluzby. Vytvaii tak dynamicky kyberprostor, ktery se neustale vyviji a nema piesné

definované hranice, ale je pevné spjat s fyzickymi technologiemi v realném svéte.

Podle Koloucha je ,, kyberprostor virtudlni realitou, ktera nemd konec ani zacdtek,
ale jeho existence zavisi na technologiich a infrastrukture v redlném svete.“ Tento
paradox spociva v tom, ze kyberprostor, ktery se zda byt nehmotnym, musi existovat diky
materialnimu svétu a jeho technologickym komponentim. Pokud by vsSak doslo
k uplnému selhani materialniho media a jeho soucasti, kyberprostor by mohl byt nevratné

naruden, pfipadné zni¢en jako celek.?

3.1 Historie internetu

4. tijna 1957 Sovétsky svaz vypustil na obéznou drahu Zemé svou druzici Sputnik
1, tato udalost byla pro USA ukazkou, jak pozadu jsou se svym vesmirnym programem
coz Slo ruku v ruce s probihajici studenou valkou mezi USA a SSSR. Na zaostavani
v kosmickych technologiich navazovaly i dalsi technologie, zejména ty vojenské, to
zpusobovalo bezpe€nostni riziko pro USA, proto vladda zacala jednat a v roce 1958
zalozilo ministerstvo obrany USA agenturu ARPA (Advanced Research Project Agency)
zaméfenou na podporu vyzkumnych projektd vedoucich k novym technologiim.
Agentrura ARPA m¢éla K dispozici velkorysé podminky, zaroven byla osvobozena od
spousty administrativnich tikon@ ¢imz méli pracovnici prostor se vénovat plné své praci.?’

3.1.1Arpanet

Pocitacova sit provozovana v letech 1969-1990 se nazyvala Arpanet. V samych
pocatcich byl jeji hlavni cil primarné technicky a spocival v ovéfovani spravného
fungovani systému bé&hem experimentalniho preposilani datovych paketi mezi

hostitelskym pocitacem a termindlovym serverem. Prvni sitovy protokol pro pienos dat

% KOLOUCH, J. CyberCrime, 1. Edice CZ.NIC: Praha, 2016, 43 s. ISBN 978-80-88168-34-8.
27 Jak na internet [online]. 2017  [cit.  2023-10-25]. Dostupné <z = WWW:
https://www.jaknainternet.cz/page/1205/historie-internetu/
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obsahoval telnet, slouZici ke vzdalené praci na serveru, a FTP, ktery umoZzioval pfenos

soubor®i mezi riznymi klienty.?®

V pocatcich existence ARPANETU byly k této siti pfipojeny &étyfi pocitace
americkych univerzit v Kalifornii, Standfordu, Utahu a Santa Barbary. I pies rozdilné
opera¢ni systémy mohly tyto pocitace mezi sebou komunikovat. Pienos dat byl
zprosttedkovan protokolem nazyvanym NCP (Network Control Protocol). V 70. letech
se ARPANET rozsifoval a propojil vice vyzkumnych stanic s podporou ministerstva
obrany USA se povedlo vytvofit protokol TCP/IP, ktery polozil zakladni kdimen dneSniho
internetu. V roce 1980 se protokol IP stal oficidlnim standardem pro americké
ministerstvo obrany a ARPANET. V té dob¢ se pocitace amerického ministerstva obrany
oddélily od ARPANETU a vytvotily svou vlastni sit MILNET. O par let pozd¢ji vznikla
dalsi hlavni pateini sit NSFNET, kterou vytvofila National Science Foundation, vladni
instituce zodpovédnd za védu a vyzkum v USA. V roce 1990, byla pivodni ARPANET

sit’ vypnuta, protoze jak vlada, tak i vefejnost piesla na moderngjsi lepsi sit’.2

3.1.2World Wide Web

V pocatku 90. let minulého stoleti byly klicové prvky dnes$niho internetu,
konkrétn¢ protokoly sitové a transportni vrstvy, téméf kompletni. Pfekazkou jeho
rozsifeni mezi verejnost byly dva faktory. Prvnim bylo oficidlni omezeni internetu na
akademickou komunitu, které bylo odstranéno v roce 1991 v USA a pozdg&ji v ostatnich
rozvinutych zemich. Druhym problémem byla obtiznd pouZitelnost internetovych
aplikaci, které byly pfevazné vytvareny pro interni ucely programatort, Vznik sluzby
World Wide Web (WWW) v zenevském Centru jaderného vyzkum CERN v roce 1990
predstavoval skutecnou revoluci. Tim Berners-Lee a Robert Cailliau propojili zaklad
moderniho webového prohlizece. Prvni webovy server byl spustén v CERNu, ackoli
puvodné pro védeckou komunikaci. Milnikem se stalo dokonceni prvniho grafického
internetového prohlizeCe, Mosaic, ktery oteviel cestu pro masové vyuzivani internetu
diky své dostupnosti pro rizné platformy osobnich pocitacu. Nasledny vyvoj uz spocival

pouze Vv globalizaci, vylepsovani a rozsifovanim dostupnosti internetu.*

28 Co je ARPANET. [online]. Sprava sit&. [cit. 2023-10-31] Dostupné z WWW: https://www.sprava-
site.eu/arpanet/

2 HADRAVA, L. Pradédeckem internetu je arpanet. [online] CT24. [cit. 2023-10-31] Dostupné z WWW:
https://ct24.ceskatelevize.cz/svet/1387310-pradedeckem-internetu-je-arpanet
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3.2 Struktura internetu
Internet se obecné déli na 3 vrstvy, prvni se nazyva Surface web, ktery predstavuje

vefejné dostupnou a indexovanou ¢ast internetu. Jedna se o oblast, kterou bézni uzivatele
snadno vyhledaji pomoci béznych webovych prohlizeci jako Google, Bing, Seznam
apod. Jejich web crawlery navstévuji stranky, které celé prohledaji, véetné¢ odkazu na nich
umisténych. Ziskana data ukladaji do databaze v¢etné adresy stranek, na kterych data
ziskali. Na zaklad¢ toho pak webové vyhledavace nabizeji relevantni informace na
zakladé toho, co do nich bylo zadano. Google v roce 2018 indexoval stovky miliard
webovych stranek. Podle odborniku tato statistika tvofila asi pouhé 4 % celého webu.

Zbylych 96 % se nachazi na deep webu a dark webu.3!

Deep web piedstavuje Cast internetu, ktera neni vefejné piistupna. Tato oblast
zahrnuje informaéni systémy vysokych §kol, databaze v oblasti zdravotnictvi a vladni
stranky, ale také zaheslované uclty, jako jsou bankovni Géty, e-mailové schranky
a soukromé soubory. Vyznamnym rysem deep webu je, Ze se obvykle nejedna o nelegalni
prostiedi. Deep web tedy neni dostupny skrze bézné vyhledavace, uzivatel musi pro
pfistup mit bud’ ptistupové udaje, nebo disponovat internetovym odkazem. Timto

zpusobem se udrzuji data v bezpeéi a chranéné pred neopravnénym piistupem. 2

Dark web pfedstavuje prakticky nejhlubsi vrstvu internetu, lokalizovanou na
darknetech, coz jsou piekryvné sité integrované v rdmci internetu. Charakteristickym
rysem dark webu je, Ze k nému Ize ziskat ptistup pouze prostiednictvim specializovaného
softwaru, obvykle pomoci prohlize¢e TOR, zkratky pro The Onion Router. Je dulezité
poznamenat, ze dark web je soucasti deep webu, (deep web 90 % a dark net 6 % obsahu
internetu) coZ znamena, zZe neni indexovan vetejnymi vyhledavaci. Uzivatel musi presné
védét, kam smeétfovat, aby ziskal pfistup. Dark web byva spojovan piedevSim
s nelegalnimi aktivitami z divodu, ze je kazdy uzivatel v ur¢ité mife anonymni a je
chranén specidlni Sifrovaci technologii, kterd sméfuje uzivatelskd data pres né€kolik

servertl, ¢imz se ztézuje sledovani identity konkrétniho uzivatele.®®

SLVVACLAVIK, L. Vetsina internetu je skrytd. Co jsou to deep a dark web? [onling] 8.10.2018 Cnews. [cit.
2023-11-27] Dostupné z WWW: https://www.cnews.cz/clanky/co-je-to-deep-invisible-hluboky-dark-
temny-web/

32 Dark web a deep web aneb temna zakouti internetu. [online] 15.5.2023 Krytoland [cit. 2023-11-27]
Dostupné z WWW: https://www.krytoland.cz/dark-web-a-deep-web-aneb-temna-zakouti-internetu

38 CIHAK, L. Co je to Dark Web, jak se na néj dostat a kam se na ném vydat? [online] 29.11.2022 CDR
[cit. 2023-11-27] Dostupné z WWW: https://cdr.cz/clanek/co-je-dark-web-jak-se-na-nej-dostat-kam-se-
na-nem-vydat
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Na dark webu ptisobi fada jednotlivct, véetné umélct, disidentd, whistleblowert
a novinail, zejména z represivnich rezima, ktefi Celi cenzuie na internetu nebo vyjadiuji
obavy ohledné ochrany svého soukromi. Diky vysoké urovni bezpecnosti a anonymizace
vyuzivaji tito lidé dark web k zajisténi komunikace. Zaroven kvili obyvatelim zemi, kde
je cenzura internetu na dennim potadku provozuje své zpravodajské aktivity na dark webu
napiiklad BBC, New York Times apod. Mezi ¢eskymi jednotlivci jsou zndmi napiiklad
Clenové skupiny Ztohoven. Zahrani¢ni osobnosti, ktera vyuzivala sluzby Toru a dark

webu, byl naptiklad Edward Snowden.3*

J 24

Po teroristickych atocich z 11. zati 2001 zacala Narodni bezpe¢nostni agentura
(NSA) v USA sledovat komunikaci podezielych teroristd. OvSem v rdmci tohoto
sledovani NSA téz monitorovala komunikaci i béznych ob¢anti, ¢imz se dostavala k jejich
e-mailiim, platebnim udajim a historii internetového vyhledavani. Americké
bezpecnostni sluzby spolupracovaly s technologickymi firmami, které jim poskytovaly
ptistup k telefonnim hovoriim, mobilnim telefontim a pocitacim. Edward Snowden coby
agent CIA se rozhodl zvefejnit tyto informace, ptedal tiem novinaiim ukazku
z nasbiranych dat NSA, vybral veskeré své finance, vymazal veskera data ze svych
pocitacu a sjednal si s nimi schiizku v Asii. V USA byl obvinén ze $pionaze, ovsem jeho
vyneseni svédectvi mélo velky dopad na budoucnost NSA, které je aktualné mnohem vice
transparentni, USA zménilo nékteré ustavni zdkony, aby podobna situace jiz nenastala.
Evropska Unie vydala nafizeni o ochran€ osobnich udaje podle natizeni GDPR. Aktuélné

7ije v Rusku, kde dostal i Ruské ob¢anstvi.®®

Vetejnosti vice vnimanou stranou dark webu je ilegalni ¢innost. Na dark webu
operuje velké mnozstvi trzist, kde 1ze nakoupit nejrizné&j$i zbozZi, Kromé ziskané
anonymity tato trziste jesté disponuji tim, Ze zde neexistuje statni regulace, coZ znamena,
ze se neplati Zadné dang, ani clo. V nabidce temnych trzist’ se objevuji zakédzané polozky,
jako jsou drogy, zbrané, détska pornografie, sluzby najemnych vrahi, falesné bankovky,

padélané prikazy totoznosti, udaje k online uctim a platebnim kartam (véetné CCV

3 WAGNER, J. Dark web — proc¢ déti zajima a co jim tam hrozi [online] 15.11.2022 Pedagogicke info [cit.
2023-11-28] Dostupné z WWW: https://www.pedagogicke.info/2022/11/kybcast-dark-web-proc-deti-
zajima-co.html

3 VACLAVIKOVA, J. Co prineslo Snowdenovo odhaleni: Sifrovand komunikace i omezeni moci tajnych
sluzeb [online] 11.6.2023 Aktualné [cit. 2023-11-28] Dostupné z WWW:
https://zpravy.aktualne.cz/zahranici/co-prineslo-snowdenovo-odhaleni-pred-10-
lety/r~ea4780ea06c611eea3cOaclf6b220ee8/
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koédt). Kromé toho se na téchto trzistich nabizeji i sluzby kybernetického zlocCind,

napiiklad prodej malwaru, ransomwaru nebo DDoS ttoky.3®

V roce 2011 vzniklo prvni prvni trzisté¢ pojmenované jako Silk road. Zalozil jej
Ross William Ulbricht z amerického Texasu pod pseudonymen Dread Pirate Roberts.
Z pocatku se jednalo o malé trziste a jasn¢ vymezenymi pravidly. Neprodéavalo se na ném
zadné zbozi, které by se mohlo pouzit k ublizeni nebo podvodu, vesmeés Slo tedy
piedevsim o prodej drog. V internetové komunité se poméerné rychle rozsitil, takze Ross
William Ulbricht zaméstnal lidi kK moderovani obsahu na svém trzisti. Jako platebni
prostiedek akceptoval Bitcoiny, obchod probihal podobné jako posilani Bitcoinu ¢ili
veskera komunikace byla Sifrovand, vcetné plateb. Prodavajici a kupujici méli systém
hodnoceni, ktery se bézné pouziva dodnes ¢ili Skala 1-5 hvézd, pfi¢emz plny pocet
znamena velky pocet spokojenych zakaznikli nebo prodejcti. Silk road mél mimo jiné
i podminku pro nové prodavajici poskytnuti zalohy 500 USD, aby se vyvaroval
potenciondlnim agentiim policie nebo podvodnikim. Za sviij dvoulety provoz mél
transakce za 10 000 000 BTC, pies 380 obchodnikd, 1,2 miliont transakci a 146 000
zakaznikl. Policie Rosse W. Ulbrichta dopadla kvali vlastni chybé, kdyZ najimal
moderatory tak ptipadné zajemce odkazoval skrze emailovou adresu, kde bylo napsano
jeho jméno. Behem vySetfovani byl zattéen v moment, kdy mél u sebe nootebook
s ptihlaSenim administratora na Silk Road pod ti¢tem Dread Pirate Roberts. Byl odsouzen
za prodej a pasovani drog, prani Spinavych penéz a hackerskou ¢innost, dostal trest 2x
dozivoti + 40 let bez moznosti podmine¢ného propusténi a pokutu 183 miliond dolart.

Odhaduje se, ze béhem své ¢innosti vydélal 79 miliond dolart.®’

36 Nejveétsi hrozby a prileZitosti dark webu. [online] 24.10.2022 Digital Security Guide [cit. 2023-11-28]
Dostupné z WWW: https://digitalsecurityguide.eset.com/cz/nejvetsi-hrozby-a-prilezitosti-dark-
webu?utm_source=twitter&utm_medium=post&utm_content=dsg&utm_campaign=sc10#h2-2

37 STREAM, 29.07.2022 Spojil drogy s Bitcoinem a vydélal miliony. Pribéh Rosse Ulbrichta. Stream video.
[cit. 2023-11-28] Dostupné z: https://www.stream.cz/ekonomie-lidskou-reci/spojil-drogy-s-bitcoinem-a-
vydelal-miliony-pribeh-rosse-ulbrichta-64365225
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4 Kyberkriminalita

Vzhledem k dynamickému rozvoji informacnich technologii jsou identifikovana
nova spolecensky Skodlivd jednani, coz zvySuje pozornost vénovanou kybernetické
kriminalité. Tento termin, odvozeny od pojmu kyberneticky prostor, ¢i kyberprostor, byl
pivodné nazyvan informacni kriminalitou.® Policie CR definuje kybernetickou
kriminalitu jako trestnou ¢innost provadénou v ramci informacnich a komunikacnich
technologii, véetn¢ pocitacovych siti. Tato kriminalita bud’ cili pfimo na oblast
informacnich a komunika¢nich technologii, nebo je spachana s vyraznym vyuzitim téchto

technologii jako kli¢ového prostiedku pro jeji provadéni.

Policie CR monitoruje od roku 2011 poéet kybernetickych trestnych ¢indi. Béhem
tohoto obdobi byl zaznamenan trvale rostouci trend evidovanych ptipadt kybernetické
kriminality, pfi¢emz pocet trestnych ¢ind vzrostl z 1 502 v roce 2011 na 8 417 v roce
2019.%

4.1 Kriminalita
Studium kriminality pfedstavuje zakladni smér v oblasti kriminologického

vyzkumu, zejména vyznamné je poznani faktorii, které mohou poskytnout podnéty pro
kontrolu trestné ¢innosti. Prvnim krokem v tomto sméru je analyza a popis kriminality,
pro jeho uskute¢iiovani se vyuziva metody kriminalni statistiky. Pro porozumeéni
pravidelnostem v socialnim fenoménu je nezbytné nejprve peclivé pozorovat a detailné
popsat dany jev. V této souvislosti se nékdy rozlisuje mezi kriminografii (kriminalni
fenomenologii), kterd zkouma jevovou stranku kriminality, a kriminalni etiologii, ktera
se snazi vysvétlit pivod a vyvoj trestné ¢innosti. Informace o kriminalit¢ v dané oblasti,
jeji vyvoj v Casovém horizontu a struktura, mohou byt klicové pro identifikaci pficin
trestné ¢innosti, testovani kriminologickych teorii a vytvareni efektivnich strategii trestni

politiky, coZ nasledné umoziuje hodnotit jejich u¢innost.*°

% Kyberkriminalita. [online] 01.05.2021. Krnov. [cit. 2023-11-28] Dostupné z WWW:
https://www.krnov.cz/kyberkriminalita/d-37431

3 Kyberkriminalita.  [online]  Policie ~ CR. [cit.  2023-12-11] Dostupné z WWW:
https://www.policie.cz/clanek/kyberkriminalita.aspx

40 Stav, struktura a dynamika kriminality. [online] FSPS MUNI. [cit, 2024-01-17] Dostupné z WWW:
https://www.fsps.muni.cz/inovace-SEBS-ASEBS/elearning/kriminologie/stav
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e Rozsah kriminality

Meéfeni stavu neboli rozsahu kriminality piedstavuje nejcastéji pouZivany
indikator pro charakterizaci kriminality. Tento parametr poskytuje informace o poctu
registrovanych spéchanych zlo¢inti na konkrétnim uzemi, jako napiiklad mésté, kraji
nebo uzemi celého statu, béhem urcitého ¢asového obdobi. Rozsah kriminality zahrnuje
¢iny, které jsou kvalifikovany jako trestné podle prava, ale také Ciny jinak trestne, kdy

osoba, kterd spacha tento skutek, neni trestné odpovédna ze zakonnych davodu (vek,

piicetnost).*!

Graf 1: Registrovana kriminalita v CR 2012-2023, 2012-2023%2a%
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e Intenzita kriminality

Intenzita kriminality slouzi k upraveni rozsahu kriminality na pocet obyvatel
v daném sledovaném tizemi a Casovém obdobi. Tento piistup umoziuje porovnavat rizna
mésta, kraje, nebo staty. Intenzita byva vyjadiena prostiednictvim tzv. indexu kriminality,

ktery se nejcasté&ji udava na 100 000 obyvatel v daném Uzemi. Existuji dva druhy tohoto

4L GRIVNA, T. et. al. Kriminologie, 4. rozsifené vydani. Praha: Wolters Kluwer. 2014. 30 s. ISBN: 978-
80-7478-614-3.

42 Kriminalita v CR a EU — 2012-2022. [online] Kurzy. [cit. 2024-02-02] Dostupné z WWW:
https://www.kurzy.cz/zpravy/743260-kriminalita-v-cr-a-eu-20122022-pro-mezirocni-narust-registrovane-
kriminality-v-roce-2022-mela/

3 Statistické prehledy kriminality za rok 2023. [online] Policie CR. [cit. 2024-02-02] Dostupné z WWW:
https://www.policie.cz/clanek/statisticke-prehledy-kriminality-za-rok-2023.aspx
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indexu a to Cisty index jez zahrnuje pouze obyvatele, ktefi jsou trestn¢ odpoveédni a hruby

index zahrnujic viechny obyvatele, véetné osob mladsich 15 let.**
Vzorec 1: Vypodet indexu kriminality*

Pocet trestnych ¢inl

x 100 000
Pocet obyvatel vymezeného tizemi

e Struktura kriminality

Struktura kriminality odkazuje na organizaci, rozlozeni, nebo slozeni riiznych
forem trestné Cinnosti v dané spolecnosti, oblasti, nebo zemi. Tento koncept se zaméfuje
na identifikaci a analyzu riznych druhi zlo¢int, které se vyskytuji v daném kontextu,
a na jejich vzdjemné vztahy. Struktura kriminality mZe byt zkoumana z rGznych
perspektiv, vcetné typu spachany trestnych ¢inti, profilu pachatelti, geografického

rozlozeni kriminality, socidlnich faktor a dalsich relevantnich aspekti.*®

Graf 2: Struktura kriminality v CR za rok 2023%

Podil druht TC na celkové kriminalité CR 2023
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® Nasilna kriminalita = Mravnostni kriminalita KradezZe vloupanim
Prosté kradeze = Ostatni majetkova kriminalita = Ostatni kriminalita
m Zbyvajici kriminalita m Hospodafrské Ciny m Valecné a protiustavni ¢iny

= Nestanovena pravni kvalifikace

4 TOMASEK, J. L:Jvod do kriminologie. Plzeii: Ales Cenék s.r.0. 2019. 54 s. ISBN: 978-80-7380-746-7.
45 TOMASEK, J. Uvod do kriminologie. Plzeii: Ales Cengk s.r.o. 2019. 54 s. ISBN: 978-80-7380-746-7.
46 ZAPLETAL, J. et. al. Kriminologie, 3. vydani. Praha: Wolters Kluwer. 2008. 57 s. ISBN: 978-80-7357-
377-5.

TMORAVCIK, O. Vyvoj registrované kriminality v roce 2023. [online] 12.01.2024. Policie CR. [cit. 2024-
02-02] Dostupné z WWW: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-
2023.aspx
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Graf 3: Struktura kyberkriminality v CR — 2020

Struktura kyberkriminality v CR - 2020
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e Dynamika kriminality

Dynamikou kriminality rozumime proces vyvoje konani trestné cinnosti
v Casovém horizontu. Pokud kriminalita stoupd v case do budoucnosti jednd se
o vzrustajici trend v dynamice kriminality, pokud naopak klesa, tak se na ni pohlizi jako
na klesajici vyvoj. V piipadé ze nestoupa a ani neklesa tak stagnuje. Zkoumani dynamiky
kriminality je zejména dulezité pro vypracovani trendu budouciho vyvoje kriminality

a tim vznik4 moznost ji predchazet.*

V roce 2022 tvoftila kyberkriminalita s 18,5 tisici pfipady vice nez 10 % celkové
registrované kriminality v CR. Meziroéni nartist byl na 94,9 %.5° Mezi nej¢astéj§i druhy
skutkti patti podvody, Gtoky na ptihlasovaci udaje k bankovnictvi, e-mailiim, utoky skrze
pocitaCové viry a vydirani skrze pozadovani vykupného za ukradené data. Podle Policie

Ceské republiky 1ze predpokladat, Ze protipravni jednani v po&itatovém prostiedni bude

48 Struktura kyberkriminality 2020. [online] Policie CR. [cit. 2024-01-12] Dostupné z WWW:
https://veda.polac.cz/wp-content/uploads/2022/04/Pocitacova-mravnostni-kriminalita-%E2%80%93-
kybergrooming.pdf

49 VALKOVA, H. et. al. Zé&klady kriminologie a trestni politiky, 3 vydani. Praha: C.H.Beck. 2019. 143 s.
ISBN: 978-80-7400-732-3.

% DLUBALOVA, K. Na nebezpeci kyberkriminality upozorni Den bezpecnéjsi internetu. [online] MVCR.
[cit. 2024-01-17] Dostupné z WWW: https://www.mvcr.cz/clanek/na-nebezpeci-kyberkriminality-
upozorni-den-bezpecnejsiho-internetu.aspx
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mit v nasledujicich letech vzristajici charakter.®! Za rok 2023 bylo zaznamenano narist
0 1 038 skutkli v kyberkriminalité, ¢imz se jednd o mens$i vzestup, nez policie

predpokladala.

Graf 4: Registrovana kyberkriminalita v Ceské republice 2011-202352
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e Kriminalita skute¢na, registrovana a latentni

Registrovanou kriminalitou se rozumi takova kriminalita, o niZ organy c¢inné
v trestnim fizeni védi a byla potrestand podle trestniho zdkona, ¢ili byl dopaden
ausvédcen jeden, nebo vice pachateld. Latentni kriminalita neboli skryta kriminalita jsou
skutky, o kterych se organy ¢inné v trestnim fizeni nedozveédé€ly, znamo téz jako Cerné
Cisla kriminality, a také ty, které jsou znamy, ale nebyly registrovany tieba pro
neznamého pachatele, nedostatek dtikazu atd., zndmé téZ jako Sedé Cislo ¢i latence uméla.
Vesmeés se tedy jedna o skutky, které nebyly evidovany do statistiky. U latentni
kriminality mtze pusobit vicero faktort, obét mnohdy nechce podat svédectvi. Ku
prikladu znésilnéné Zeny maji Casto postraumatickou poruchu a syndrom tyrané zeny, kdy

se boji jak by na n¢ bylo nahlizeno, co by na to fekla vefejnost nebo se boji nasledné

SIMORAVCIK, O. Vyvoj registrované kriminality v roce 2022. [online] Policie CR. 13.01.2023. [cit. 2024-
01-17] Dostupné z WWW: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-
2022.aspx
52 MORAVCIK, O. Vyvoj registrované kriminality v roce 2023. [online] Policie CR. 12.01.2024. [cit. 2024~
01-18] Dostupné z WWW:  https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-
2023.aspx
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pachatelovo reakce. Kriminalita skute¢na je soucet vSech evidovanych i neevidovanych

trestnych ¢ind.>

Obréazek 1: Rozdil mezi skuteénou a registrovanou kriminalitou®*

Celkovy pocet trestnychcing
I — =

Pocet trestnych €inu

registrovanych polici

Pocet trestnych ¢ind, které | Pocet trestnych Cinu, o kterych se

nebyly policii registrovany policie dozvedéla, ale neregistrovala je

4.2 Pravni Gprava v Ceské republice
Zéakon ¢&. 40/2009 Sb., trestni zdkonik ve znéni pozdé&jSich pravnich piedpist

a norem, uvadi tfi situace, které l1ze kvalifikovat jako majetkové trestné Ciny a jejichz
negativni dopady spocivaji v zneuziti prvkd informacnich systému, siti a dat. Tyto

ptipady zahrnuji:>

e Neopravnény piistup k vypocetnimu systému a nosici informaci podle
§ 230 trestniho zakoniku,

e Opatieni a pfechovavani ptistupového zatizeni a hesla k pocitacovému
systému a jinych podobnych dat § 231 trestniho zakoniku,

e Poskozeni zaznamu ve vypocetnim systému a na nosic¢i informaci a zdsah

do vybaveni po¢itace z nedbalosti § 232 trestniho zakoniku.>®

Pomoci pocitacovych siti 1ze pachat dalsi druhy trestnych ¢inti v Sirokém spektru.

Mize jit o podvody, vyhrozovani, vydirani, kradeze identity, zpronevéru, padélani,

5 VALKOVA, H. et. al. Zaklady kriminologie a trestni politiky, 3 vydani. Praha: C.H.Beck. 2019. 126 s.
ISBN: 978-80-7400-732-3.

% Stav, struktura a dynamika kriminality. [online] FSPS MUNI. [cit. 2024-02-02] Dostupné z WWW:
https://lwww.fsps.muni.cz/inovace-SEBS-ASEBS/elearning/kriminologie/stav

55 Zlociny v dobé modernich technologii: Jak resi ceské pravo kybernetickou kriminalitu a jak se proti ni
brénit? [online] NGSS. [cit, 2023-12-11] Dostupné z WWW: https://www.ngss.cz/clanek/zlociny-v-dobe-
modernich-technologii-jak-resi-ceske-pravo-kybernetickou-kriminalitu-a-jak-se-proti-ni-branit-2023-05-
16

5 CESKO. Zakon &.40/2009 Sb., trestni zakonik
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zneuzivani osobnich 0daji, porusovani autorskych prav, Sifeni poplasnych zprav,
distribuci détské pornografie, hanobeni naroda, hanobeni etnické rasy, podnécovani
k nenavisti vaci skupiné osob nebo k omezovani jejich prav a svobody apod. Mezi

vewr

a kyberterorismus.®’

Mezi dal$i pravni dokumenty, jez upravuji problematiku ohledné kyberkriminality

fadime dale tyto:

e Zakon €. 2/1993 Sb., Listina zakladnich prav a svobody,

e Zakon ¢. 418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni
proti nim,

e Zakon ¢. 104/2013 Sb., o mezinarodni justi¢ni spolupraci ve vécech
trestnich,

e Zakon €. 127/2005 Sb., o elektronickych komunikacich a jeho provadéci
vyhlasky,

e Zakon &. 181/2014 Sb., o kybernetické bezpecnosti.®®

4.3 Pravni uprava EU

»Zpusoby ochrany dat a informacnich systému jsou dnes predmétem nejednoho
vedniho vyzkumu, ovsem tolik technickda ochrana téchto systému a dat bez pravniho
podkladu miize byt neefektivni v dusledku nejasného vymezeni, kam az je mozZno pri
takové ochrané zajit. Vtomto kontextu se naplno projevuje nesoulad pravnich Uprav
Jjednotlivych statii S pravnimi upravami statii ostatnich. Diky rozvoji pocitacovych
a informacnich technologii, které udavaji mezindrodni charakter kybernetickych
trestnych cinil, je efektivni ochrana pocitacovych systému a dat nemyslitelnad bez existence
mezinarodniho, resp. nadnarodniho prdavniho ramce, a to nejen mezi clenskymi staty EU,

ale v celosvétovém meritku. “°

5 Pocitacova kriminalita. [online] Maj pravnik. [cit. 2024-03-10] Dostupné z WWW: https://muj-
pravnik.cz/pocitacova-kriminalita/

%8 POLCAK, R. et. al. Pravo informacnich technologii. Praha: Wolters Kluwer, 2018. 90 s. ISBN 978-80-
7598-045-8.

% KOLOUCH, J. et. al. Trestnépravni ochrana pied kybernetickou kriminalitou. Praha. Policejni akademie
Ceské republiky v Praze, 2013. 65 s. ISBN 978-80-7251-402-1.
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Prvni snahy o regulaci nov¢ vznikajicich trestnych ¢ini nezaznamenaly vyrazny
uspéch, a to vzhledem k odliSnostem Vv pravnich upravach. Nekteré klicové okamziky

zahrnovaly:

e V roce 1977 se konala Konference o Kriminologickych aspektech
Ekonomické Kriminality ve Strasburku, kde Rada Evropy identifikovala
zékladni kategorie pocitacové kriminality.

e Ve stejném roce byl v USA piedstaven navrh Federalniho Z&kona
o Ochran¢ Pocitacovych Systém, ktery vSak nebyl schvalen.

e V roce 1979 uspotadal Interpol v Pafizi konferenci zaméfenou na
pocitacovou kriminalitu.

e V roce 1986 vytvorila skupina OECD sadu doporuceni pro zefektivnéni
mezinarodni spoluprace a vymezeni kategorii poc¢itacové kriminality.

e V roce 1989 Rada Evropy piijala Doporuceni o kriminalité souvisejici
S pocitaci.

e V roce 1995 Rada Evropy déle piijala Doporuceni tykajici se problému

trestniho prava spojenych s informaénimi technologiemi.®

V roce 2001 vznikla na ptidé Rady Evropy Umluva o Poéitatové Kriminalitg,
ktera byla nasledné oteviena k podpisu v Budapesti. Ceska republika se piipojila
k Umluvé v roce 2005, ale ratifikace prob&hla aZ v roce 2013. Zakladnim zamérem
Umluvy je sjednoceni definic trestnych &inti na poli digitalni technologii, coz ma usnadnit
jejich mezinarodni stih&ni, Soucasné slouzi jako navod pro efektivni boj s pocitatovou

kriminalitou.5?

Agentura Evropské unie pro kybernetickou bezpecnost (ENISA), zalozena v roce
2004 a posilena Aktem EU o kybernetické bezpecnosti, aktivné pfispiva k formovani
kybernetické politiky EU. Prostfednictvim certifikace kybernetické bezpecnosti prispiva
k divéryhodnosti produkti, sluzeb a procestt v oblasti informa¢nich a komunikaénich
technologii. Spolupracuje s c¢lenskymi staty a subjekty EU a aktivné piispiva
k pfipravenosti Evropy na budouci kybernetické vyzvy. Agentura se zamétuje na sdilené

znalosti, budovani kapacit a zvySovani informovanosti, aby spoleéné s kli¢ovymi

8 pOLCAK, R. et. al. Prdvo informacnich technologii. Praha: Wolters Kluwer, 2018. 443 s. ISBN 978-
80-7598-045-8.

81 FILIPOVA, K. Ceskd republika po osmi letech ratifikovala Umluvu o pocitacové kriminalité. [online]
29.8.2013 Ekonom. [cit. 2023-12-12] Dostupné z WWW: https://pravniradce.ekonom.cz/c1-60516560-
ceska-republika-po-osmi-letech-ratifikovala-umluvu-o-pocitacove-kriminalite
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zGCastnénymi stranami posilila divéru v propojenou ekonomiku, podpofila odolnost

infrastruktury Unie a zajistila digitalni bezpecnost evropské spolecnosti a obcant.

V dneSnim maximalné¢ propojeném svété piedstavuji pachatelé kybernetické
kriminality zavaznou hrozbu pro vnitini bezpecnost Evropské unie a bezpecnost jejich
obc¢ant online. Pandemie COVID-19 zduraznila potiebu vy$si bezpecnosti v digitalnim
prostoru, kdy lidé stale vice vyuzivaji internet pro osobni i profesiondlni ti€ely. Pachatelé
kybernetické kriminality vyuzivaji tuto situaci a zaméifuji se zejména na spolecnosti

pusobici v oblasti elektronického obchodu, elektronickych plateb a zdravotnictvi.®?

4.4 Legalizace vynost trestné ¢innosti pomoci kryptomén
Dle 8216 zakona ¢ 40/2009 Sb., trestniho zakoniku ve znéni pozdéjsich piedpist

se legalizace vynosi trestné ¢innosti vymezuje pojmem:

., Kdo ukryje, na sebe nebo na jiného prevede, prechovdva nebo uziva véc, kterd
Je vynosem z trestné cinnosti spachané na vizemi Ceské republiky nebo v ciziné jinou
osobou, nebo kdo takovou véc preméni v umyslu umoznit jiné osobé, aby unikla trestnimu
stihani, trestu nebo ochrannému opatreni nebo jejich vvkonu, nebo kdo se ke spachani

takového trestného cinu spolci*®

Pod pojmem legalizace vynosu z trestné ¢innosti, znamé téz jako ,,legalizace
vynost®, ,,prani §pinavych penéz®, se rozumi zamérné¢ jednani, jehoz cilem je zakryt
nezakonny puvod jakéhokoli vynosu z trestné ¢innosti a soucasné vytvaret zdani, ze tyto

finanéni prostiedky pochazeji z legalnich zdroja v souladu s platnymi zékony.

Toto jednéani, podle zdkona ¢. 253/2008 Sb. O nékterych opattenich proti
legalizaci vynost z trestné ¢innosti a financovani terorismu, mize zahrnovat nasledujici

aktivity:

e Piemeéna nebo prevod majetku: Umyslnd pfeména nebo prevod majetku
s védomim, Ze pochazi z trestné ¢innosti, za tcelem jeho utajeni nebo
zastfeni piivodu nebo za ucelem napomahani osobé Ucastnici se trestné

¢innosti uniknout disledkim svého jednani.

62 SEDLAK, P. et. al. Kybernetickd (ne)bezpecnost. Brno. Akademické nakladatelstvi CERM. 2021. 66-68
S. I§BN 978-80-7623-068-2.
63 CESKO. Zakon ¢. 40/2009 Sb., trestni zakonik

33



e Utajeni nebo zastfeni povahy majetku: Skryvani nebo zakryvéani skute¢né
povahy, zdroje, umisténi, pohybu majetku nebo nakladani s nim
s védomim, Ze pochdzi z trestné ¢innosti

e Nabyti, drzeni nebo pouzivani majetku: Nabyti, drZzeni nebo pouzivani
majetku s védomim, ze pochazi z trestné ¢innosti.

e Zlo¢inné spoléeni nebo soudinnost: Ucast ve zlo¢inném spol&eni nebo jiné

form¢ soucinnosti za ucelem vyse uvedenych nelegalnich ¢innosti.

Vynosem z trestné ¢innosti se pak rozumi jakakoli ekonomicka vyhoda z ¢innosti,

ktera vykazuje znaky trestného ¢inu.%*

Jednou z metod legalizace vynosi z trestné ¢innosti muze byt skrze kryptomény.
Na internetové inzerci, sociélnich sitich a forech se objevuji podvodné reklamy na
kryptoménové burzy. Po projeveni zajmu o tyto sluzby bude osoba kontaktovana
faleSnym bankétem, financnim poradcem apod. nacez pod zastitou falesné kryptoménové
investi¢ni platformy Se uzivatel nasledné mize dopustit trestného ¢inu legalizace vynost
z trestné Cinnosti z nedbalosti tim, ze provede domnély vklad, pficemz mu bude fadoveé
béhem par dni vyplacen zisk. Tento zisk ve skuteCnosti nesouvisi S investici do
kryptoménového portfolia, pouze zlo¢inci ziskanim k bankovnimu ptistupu mohou tento
idet pouzit k legalizaci vynosti TC a nasledné je posilat dal dle své potieby. Uzivatel se
timto ale stal pachatel stejného TC z nedbalosti a miize byt proti nému zahajeno trestni
fizeni.%®
Dle § 217 z&kona ¢. 40/2009 Sb., trestniho zakona ve znéni pozdé&jsich predpist

je legalizace vynosu z trestné ¢innosti z nedbalosti vymezena jako:

,, Kdo jinému z nedbalosti umozni zastrit puivod nebo zjisténi pitvodu véci ve vétsi
hodnoteé, ktera byla ziskana trestnym cinem spachanym na vizemi Ceské republiky nebo
v cizine, nebo jako odmeéna za néj, bude potrestan odnétim svobody az na jeden rok,

zdakazem Cinnosti nebo propadnutim véci. <%

84 KALABIS, Z. Vysvétleni pojmu ,, legalizace vynosii z trestné cinnosti “ [online] 11.11.2015. Zlata koruna.
[cit. 2023-12-26] Dostupné z WWW:  https://www.zlatakoruna.info/zpravy/vysvetleni-pojmu-
%E2%80%9Elegalizace-vynosu-z-trestne-cinnosti%E2%80%9C

8 HOKROVA, V. Legalizace vynosii z trestné ¢innosti z nedbalosti. [online] 25.2.2022. Policie CR. [cit.
2023-12-26] Dostupné z WWW: https://www.policie.cz/clanek/archiv-zpravodajstvi-zpravodajstvi-2022-
legalizace-vynosu-z-trestne-cinnosti-z-nedbalosti.aspx

8 CESKO. Zakon & 40/2009 Sb., trestni zdkonik
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Samotna legalizace vynost z trestné ¢innosti 1ze pachat pouze pomoci dlouhé rfady
kryptoménovych transakci, kdy se pachatel spoléhd, ze diky anonymizaci nebude
odhalen. Ovsem v technologii blockchainu ztstavaji data o vSech transakcich ¢ili nelze
s jistotou tvrdit, ze by se jednalo o zcela bezpe¢nou metodu. Podle Jarka Jakubceka,
bezpe¢nostniho kryptoménového analytika sménarny Binance, tkvi jedna ze stéZejnich
ptednosti pii odhalovani téchto zlo¢inl pravé v blockchainu. Tim ze je vefejny, muze
jakykoliv uzivatel upozornit na transakce, které se mu zdaji podezielé. Spole¢nost
Chainalysis ve své zpravé uvedla, ze 0,15 % veSkerého objemu kryptomén se da
prokazateln¢ spojit s kriminalni ¢innosti. I pfes relativné nizké zlomky procenta se to
projevi v miliardach USD. Pokud se pachatelé rozhodnout legalizovat finance ziskané
z trestné Cinnosti provadéné tieba prodejem drog, samotna sména na kryptoménu
a nasledna sména zpét na konvenéni ménu K legalizaci stacit nebude. Zaroven sménarna
Binance mé& v podminkach uvedenou povinnost ovéfit totoznost pii vyuzivani jejich
sluzeb. Pokud se sménarné bude zdat n¢jaka transakce skodliva, nemuze ji sice prerusit,
ale mize dané ucty zmrazit a poskytnout veskera data policii, aby tuto ¢innost provéfila.
Jakubcek dale uvadi, ze sménarna dostava i nékolik pozadavki tydné od policie o riznych
investi¢nich podvodech. VétSinou si policisté vyzadaji data 0 Gctech, jez jsou s témito

podvody spojené.®’

4.5 Podvody pomoci kryptomén

Aktualné existuje pocetna variace zpusobu, jak nékoho podvést pomoci
kryptomén, ptfi¢emz se muze jednat o odlisSné metody, ale vysledek zlstava stejny a sice,
7e poskozeny piijde o své data, nebo finance, at’ uz v klasické fiat mén¢, pfipadné

kryptomény. Mezi par metod patii napf. tyto:%®

e Telefonicky/internetovy poradce nabizejici veliké zhodnoceni: FaleSny
zastupce obchodni platformy kontaktuje ob&ét a nabizi pomoci
psychického natlaku moznost zhodnoceni financi. Muze se piedstavit jako
zastupce znamé platformy, ¢i piipadné jeji skuteCny zameéstnanec. Po

zaplaceni urCité vstupni investicni sumy mutiZze nasledovat pfistup do

7 ALI, S. Penize pies kryptomény vyprat lze, zaznam ale ziistane navidy, iika expert. [online] 15.01.2023.
iDnes. [cit. 2024-01-30] Dostupné z WWW: https://www.idnes.cz/ekonomika/zahranicni/binance-jarek-
jakubcek-kryptomeny-prani-spinavych-penez.A230108 123335 eko-zahranicni_alis

8 FANTA, M. Zndte nejcastéjsi kryptoménové podvody? [onling] Cyberblog. [cit. 2024-01-30] Dostupné
z WWW: https://cyberblog.cz/crypto/znate-nejcastejsi-kryptomenove-
podvody/?gad_source=1&gclid=CjwKCAjw17qvBhBrEiwA1rU9w23zJ80jx KDBKFc1iJtiVWcUB9IPPX_
ftOjHDfZ1VQ1Bi70XGBG6zFR0oCtNgQAVD_BwE
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falesného systému ukazujic ndvratnost investice. V moment, kdy
poskozeny pfestane investovat, nebo se pokusi investice vybrat
podvodnici pfestanou komunikovat. Stejnym zplsobem je provozovan
podvod, kdy pachatel poSkozeného oslovi, ze na zapomenuté platformé ma
velké mnozstvi investic, nebo kryptomén a k ziskani pfistupu musi zaplatit
aktivaéni poplatek, nebo dan. Vysledkem je bud’ ztraceni vSech
poskytnutych financi, nebo ztrata vSech prostiedkd na Gctu, pfipadné do
limitu pro internetové platby. Skody byvaji v rozmezich deseti tisict az sto
tisicti korun na skutek.®®

Platba za zboZi na bazarovych portalech: Podvodny prodejce pozaduje
platbu predem (piipadné cast platby) pres urCity kryptoménovy token
(nejcastéji Bitcoin), nebo posle QR kod, kde bude v poznamce uvedeno,
ze se jednd o ndkup kryptomény. Platba dale jde na kryptoménovou
sménérnu, kde provede konverzi z K& na kryptoménovy token a nésledné
se odesle na krypto penézenku podvodnika a ten prerusi veskery kontakt.
Skody byvaji v rozmezi stovek az tisicti korun na skutek.”

Investice do bezcenné kryptomény: Pti tomto typu podvodu se pokousi
pachatelé vyuzit neznalosti investorti a pfimét je vlozit své prostredky do
tokenu, ktery je bezcenny. Mohou vyuzit néjakého aktualniho fenoménu,
napf. Squid Game je token, ktery vyuzil Gspéchu stejnojmenného serialu
v roce 2021. Serial se t&sil velké popularité diky ¢emuz mnoho fanouski
vkladalo do tohoto tokenu své finanéni prostiedky, béhem par dni mél
tento token rust v tisicich procentech, pak jeho autofi s vydélanymi penézi
zmizeli a token se stal bezcennym. Odhadované skody jsou v milidnech
usD.”

Dvojnasobek BTC: Tento typ podvodu uto¢i na emoce, podvodnik se
vydava za vefejné¢ znamou osobu, jako je titeba Elon Musk, Bill Gates,
investi¢ni influencery apod. a s ptislibem, ze chce konat dobrou véc slibi,

ze po zaslani urcitétho mnozstvi BTC na svou penézenku odesle

6 SPITALSKA, P. Zena naletéla podvodnikovi. Na falesné investice do kryptomény si vzala piijcku.
[online] 18.03.2023. Denik. [cit. 2024-01-30] Dostupné z WWW: https://berounsky.denik.cz/zlociny-a-
soudy/zena-naletela-podvodnikovi-na-falesne-investice-do-kryptomeny-si-vzala-pujcku-20.html

0 Nejcastéjsi podvody s Bitcoinem. [online] 09.01.2024. Finex. [cit. 2024-01-30] Dostupné z WWW:
https://finex.cz/nejcastejsi-podvody-s-bitcoinem-na-toto-si-dejte-pozor/

L Utekli se 75 miliony. Kryptoména squid tézici z popularity seridlu Hra na olihen byla obrovsky podvod.
[online] 11.02.2021. iRozhlas. [cit. 2024-01-30] Dostupné z WWW: https://www.irozhlas.cz/zpravy-
svet/kryptomena-squid-hra-na-olihen-podvod-krypto-trh-kradez-75-milionu_2111021206_vis
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dvojnasobnou ¢astku okamzité zpét. Poskozeni v domnénce, ze by vetejné
znama osoba nelhala tak ucini a o celou ¢astku piijdou.’

e Phishing utoky: PoSkozeny si pii hackerském utoku nainstaluje na svij
nosi¢ (PC, mobilni telefon, tablet) Skodlivy software. Ten mlize na pozadi
tézit kryptomény, ¢imz zafizeni zpomaluje, spotiebovava vice elektrické
energie a vice se opotiebovava, muze ziskat citlivé tidaje, nebo muze
nainstalovat infikovanou aplikaci, kterd se tvaii jako kryptoménova
penézenka a po udéleni soukromého kli¢e odesle veskeré kryptomény na

adresy podvodnik.”

4.6 Financovani terorismu
Terorismus je politicky motivovany nasilny ¢in nebo hrozba nasilim, ktery ma za

cil vytvofit strach, paniku nebo nucen¢ ovlivnit chovani lidi nebo vlad. Tyto aktivity jsou
obvykle provadény skupinami nebo jednotlivci, ktefi chtéji dosahnout politickych,
nabozenskych nebo ideologickych cili tim, Ze budou tocit na civilisty, vladni instituce
nebo jiné symboly moci. Teroristické titoky mohou byt provadény bombovymi ttoky,
unosy, utoky na vefejnd mista, sabotaze a dalsi formy nésili. Motivace za teroristickymi
¢iny se mohou liSit od snahy o nezavislost a autonomii az po propagaci ideologickych

nazord nebo odvety za né&jaké udalosti.”

Podle § 312d z&kona ¢. 40/2009 Sb., trestniho z&koniku ve znéni pozdé&jsich

ptedpist je financovani terorismu vymezeno jako:

., (1) Kdo sam nebo prostrednictvim jiného financne nebo materialné podporuje
teroristickou skupinu, jejiho clena, teroristu nebo spdchani teroristického trestného cinu,
trestného cinu podpory a propagace terorismu (§ 312e) nebo vyhroZovani teroristickym
trestnym cinem (§ 312f) anebo shromazduje financni prostredky nebo jiné veci v umyslu,
aby jich bylo takto uzito, bude potrestan odnétim svobody na tii léta az dvanact let,

popripadé vedle tohoto trestu téz propadnutim majetku.

2 PILICI, S. Don’t Fall for the Double Your Bitcoin Scam Stealing Crypto. [online] 02.11.2023.
Malwaretips. [cit. 2024-01-30] Dostupné z WWW: https://malwaretips.com/blogs/double-your-bitcoin-
scam/

8 GREGOR, M. Nejtypictejsi krypto podvody: Na tyto véci si davejte extra pozor! [online] 19.02.2023.
Kryptonovinky. [cit. 2024-01-30] Dostupné z WWW: https://www.kryptonovinky.cz/krypto-podvody/

™ Definice pojmu terorismus. [online] 29.07.2009. MVCR. [cit. 2024-01-31] Dostupné z WWW:
https://www.mvcr.cz/clanek/definice-pojmu-terorismus.aspx
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(2) Odnétim svobody na pét az patndct let, popripade vedle tohoto trestu téz propadnutim
majetku, bude pachatel potrestan, spaché-/i ¢in uvedeny v odstavci 1

a) jako clen organizované skupiny,
b) za stavu ohrozZeni statu nebo za valecného stavu, nebo
c) ve velkém rozsahu. “™

Terorismus se financuje riznymi zpusoby, jednim z nich muze byt geograficka
pozice jejich plisobeni, pokud maji na svém tzemi urcité zdroje, jako je tieba nerostné
bohatstvi, mohou je vyuzivat pro ziskani zisku. Déle ziskavaji penize trestnou ¢innosti
jako muze byt prodej drog, vydirani, obchod s lidmi apod. V neposledni fadé mohou
ziskavat prostfedky podporou od statl, politickych entit nebo formou sbirek, kde

prispivaji sympatizanti.’

Pro darovani piispévki od organizaci, nebo sympatizanti nachazejicich se
V jiném misté svéta mohou byt vyuzité kryptoaktiva. Moskevska kryptoburza Garantex
je zapsana na americké ¢erné listing. M¢la by slouzit zejména k legalizaci vynosu z trestné
¢innosti, obchédzeni sankci vzniklych kvili valce na Ukrajiné a jako patetni burza pro
teroristické skupiny, napfiklad Hamas. lzrael zabavil adresy penézenek, u nichz ma
podezieni, ze by mohly byt napojeny na teroristické ¢i jiné militantni skupiny v hodnoté

desitek miliont USD.”’

Problémem vystopovani a zmrazeni uctu jsou plné decentralizované kryptoburzy,
kde technologie blockchain mtize byt skryta. Ovsem teroristické skupiny sdileli na svém
telegramové uctu adresy kryptopenézenek, kam zasilat dary. Tim se se ufady dostaly
k informaci, jaké ptesné adresy odstavit a zmrazit. Zaroven ziskali dalsi adresy, které byly
na to napojené, jako jsou adresy piispévateld a dalSich Gi¢tu, co slouZili k legalizaci téchto
vynost. Na druhé stran€ hrozbou jsou ty adresy a transakce, jez probéhnou skryté

a o kterych se utady nedozvi. lzraelsky Narodni Gifad pro boj proti financovani terorismu

5 CESKO. Zakon &. 40/2009 Sb., trestni zakonik

6 SMOLIK, J. Financovani terorizmu. [online] 2017. Vojenské rozhledy. [cit. 2024-01-31] Dostupné
z WWW: https://www.vojenskerozhledy.cz/kategorie-clanku/bezpecnostni-prostredi/financovani-
terorizmu

"DEYL, D. Kryptoburza, iranci i zdpad: kde bere hamas penize? [online] 01.11.2023. Tydenik hrot. [cit.
2024-01-31] Dostupné z WWW: https://www.tydenikhrot.cz/clanek/kryptoburza-iranci-i-zapad-jak-se-
financuje-hamas
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zmrazil desitky kryptoménovych uctu, které byly organizaci napojené pouze na Hamas.

Prostiedky se poéitaji v desitkach milionti USD a byly v tokenu Tether v siti Tron."

8 WOLF, K. Kryptomeény ve sluzbdch teroru? [online] 18.10.2023. Lupa. [cit. 2024-01-31] Dostupné
z WWW: https://www.lupa.cz/clanky/kryptomeny-ve-sluzbach-teroru/
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5 Kyberneticka bezpec¢nost

,, Kyberneticka bezpecnost v poslednim desetileti ziskala na vyznamu a stala se tak
jednou z hlavnich priorit v mnoha ndarodnich politikach. Je tomu zejména diky presahu
do jinych bezpecnostnich sfér a taktéz diky incidentiim, které tento pojem nechvalné
proslavily a primeély i Sirokou verejnost premyslet o potrebé zabezpeceni v Kyberprostoru.
S tim souvisi potreba chranit kyberprostor tak, aby v nejvyssi mozné mire byla zachovana
komplexni bezpecnost Ceské republiky a zdroveir prdva jedincii na informacni

sebeurcent. “™

Kybernetickou bezpecnost je mozné vysvétlit jako souhrn opatfeni a strategii,
zahrnujici pravni, organizacni, technické a vzdélavaci prvky, s cilem zabezpecit ochranu
pocitacovych systému, aplikaci, dat a uzivateli. Tyto opatfeni maji za kol zlepsit
schopnost pocitacovych systému a poskytovanych sluzeb reagovat na kybernetické
hrozby a utoky, stejné jako minimalizovat nasledky téchto udalosti. Zahrnuje také
planovani funkénosti pocitaovych systému a souvisejicich sluzeb po incidentu.
Realizace kybernetické bezpecnosti probiha jak v kyberprostoru, tak i mimo n¢j. Je
dalezité neomezené aplikovat uvedené principy a prostiedky bez geografickych

omezeni.8°

5.1 Bezpecnostni opatieni uzivatele
Zabezpecovaci opatfeni 1ze jednoduse definovat pomoci ¢ty zdkladnich bodd,

které predstavuji kli¢ové prvky ochrany zatfizeni v online prostfedi. Tato opatfeni jsou
obecnd a doporucovédna pro kazdého uzivatele informa¢nich a komunikacnich
technologii. Nicméné, tyto preventivni kroky lze rovnéz aplikovat i v podnikovém
prostiedi, avSak je tieba je rozsifit a aplikovat potfebam firmy. Jedna se o nasledujici
prvky: Firewall, ochrana proti skodlivému softwaru, pouzivani silnych hesel a pravidelné

aktualizace.®!

o Firewall je bezpecnostni zafizeni nebo software navrzeny k monitorovani
a kontrolnimu filtrovani pfichozi a odchozi sitové komunikace na zakladé
definovanych pravidel. Jeho hlavnim ucelem je chréanit prostiedi pied

neopravnénym piistupem, utoky z internetu a skodlivym obsahem. Firewall

" Zprdva o stavu kybernetické bezpecnosti za rok 2017. [onling] 30.5.2017 NUKIB. [cit. 2023-12-19]
Dostupné z WWW: https://nukib.gov.cz/cs/infoservis/dokumenty-a-publikace/zpravy-o-stavu-kb/

80 KOLOUCH, J. et. al. Cybersecurity. Praha. Edice CZ.NIC. 2019. 42-43 s. ISBN 978-80-88168-31-7.

81 KOLOUCH, J. CyberCrime, 1. Edice CZ.NIC. Praha, 2016, 61-62 s. ISBN 978-80-88168-34-8.
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muze byt implementovan jako hardwarové zatizeni nebo softwarovéa aplikace
bézici na serveru nebo sitovém zafizeni. To umozinuje uzivatelim kontrolu
nad sitovym provozem a umoziuji nastavit pravidla pro povoleni nebo
blokovani urCitych typt komunikace na zakladé bezpecnostnich politik
organizace.®2

e Antimalware je softwarovy nastroj navrzeny k detekci, blokovani
a odstranovani skodlivého softwarii z poéitacovych siti. Antimalware chrani
uzivatele pfed rGznymi druhy hrozeb, jako jsou viry, Cervi, trojské koné,
ransomware, spyware, adware a dal$i formy Skodlivého kodu. Antimalwarové
programy obvykle provadéji pravidelné skenovani systému a porovnavaji ho
s databazi znamych skodlivych koda, aby identifikovaly a odstranily
potencidlné nebezpecné soubory nebo aplikace. Tim poméhaji uzivatelim
udrzovat sva zafizeni bezpecnd a chranénd pred kybernetickymi hrozbami.
Antimalware muze byt povazovan za doplnék k firewallu, byva oznacovan
také jako antivir.®®

e Volba dostatecné silné¢ho hesla je dal$im dulezitym aspektem bezpecnosti
v kyberprostoru. Mezi zasady pii tvorbé silného hesla patii pouziti malych
a velkych pismen, Cisel a specialnich znaktl, pii nejlepSim nevolit slova,
alespon 8 znakt. Uzivatel by mél rozliSovat 3 okruhy, jak heslo bude pouzivat,
a to je pro vstup do zafizeni (pocitac, telefon, wifi) vstup do soukromi
(mailovy ucet, socialni sité, cloud) a ostatni (internetové obchody, féra, online
hry), zaroven by mél pouzivat rizna hesla a ménit je. Existuji specializované
programy, jez dokazi prolomit slabé heslo b&hem par vtefin.®

e Aktualizace celého systému, ale i ¢asti softwaru je kliova. Tim, jak se ICT
vyviji, tak se vyviji i bezpecnostni hrozby. Pro uto¢niky je mnohem snazsi
napadnout systém bez bezpecnostnich zaplat ptipadné pracujici na zastaralém

softwaru nez systémy aktualizované.®®

8 Co je brana Firewall? [online] Microsoft. [cit. 2024-02-07] Dostupné z WWW:
https://support.microsoft.com/cs-cz/office/co-je-bréeC3%Alna-firewall-6870c88d-69b6-4db4-9cb1-
Oe4afa7a8603

8 Co je to antimalware a firewall a proc je pouzivat? [online] 14.02.2017. Vim kam klikam. [cit. 2024-02-
07] Dostupné z WWW: https://www.vimkamklikam.cz/rady-a-tipy/co-je-to-antimalware-a-firewall-a-
proc-je-pouzivat

8 KOHOUT, R. Bezpecnost v online prostiedi. Karlovy Vary: Biblio Karlovy Vary, 2016. 18 s. ISBN978-
80-260-9543-9.

8 5 ditvodii, proc¢ aktualizovat software. [onling] 26.09.2019 Evropska unie. [cit. 2024-02-07] Dostupné
z WWW: https://portaldigi.cz/5-duvodu-proc-aktualizovat-software/

41



5.2 Kybernetické utoky

Kyberneticky utok je snaha o neopravnény vstup do pocitacového systému, site,
nebo jin¢ho digitalniho prostiedi s cilem zpusobit Skodu. Tato Skoda mutze zahrnovat
deaktivaci zafizeni, odcizeni dat, nebo jejich zniCeni, a vyuziti napadeného systému
k dalsim utokiim nebo kontrole nad infastrukturou. Kybernetické utoky mohou byt
provadény jednotlivci nebo organizacemi, veetné hackert, hacktivisti nebo statnich
aktérd. Motivaci pro tyto utoky muze byt rtuznoroda, zahrnujici vydirani, politicky
motivované (toky, Kyberterorismus nebo osobni prospéch, V mnoha piipadech mohou
byt utocnici motivovani k ziskani vykupného, ¢asto vyzadovaného v kryptoméné pro

zvyseni své anonymity.%

5.2.1Malware

Termin malware vznikl spojenim anglickych slov malicious (zlomysiny)
a software a poukazuje na zamér autora takového programu spise nez na jeho specifické
vlastnosti. Tato kategorie zahrnuje rizné formy Skodlivého softwaru, jako jsou
pocitaove viry, Cervi, trojské koné, crimeware, Spehovaci software, vydéracsky software
a reklamni software. Na tvorbu malware jsou najimany specializované tymy odbornik,
ktefi neustale vytvareji sofistikovanéjs$i metody pro ziskani hodnotnych firemnich nebo
osobnich citlivych dat. Malware se vyviji tak rychle, Ze systém, schopny se branit pouze

zndmym hrozbam, je témét bezmocny,

Kdyz malware pronikne do systému, miize zptsobit Skody dle svého urceni nebo
instalovat dal$i moduly s odliSnou funkcionalitou. Pfikladem muze byt backdoor, ktery
umoziuje ttocnikovi opakovany ptistup k napadenému pocitaci a vyuzivani ho k dalSim
Skodlivym ¢innostem. Ransomware cilené¢ uzamkne nebo zaSifruje data na napadeném
zafizeni a slibuje jejich obnoveni pouze po zaplaceni ur¢ité finan¢ni ¢astky v konkrétnim
Case a zpusobem, bud’ prostfednictvim kryptomény nebo online platby urcitymi

kartami.®’

e Trojsky kun v ICT technologii se odkazuje na pfibéh ze staroveékych baji.
Je to druh Skodlivého softwaru, ktery se tvafi jako legitimni aplikace nebo

soubor, ale ve skute¢nosti skryva skodlivy kod. Tento kod miiZze umoznit

8 Co je kyberneticky Gtok. [online] 13.09.2022. Legislativa. [cit. 2024-02-08] Dostupné z WWW:
https://legislativa.cz/zdroje/kyberneticka-bezpecnost/kyberneticky-utok

8 POZAR, I. et. al. Kybernetickd bezpecnost, hospoddrska kriminalita a bezpecnostni management ve
vzajemnych souvislostech. Praha. Policejni akademie CR. 2020. 37-38 s. ISBN 978-80-7251-505-9.
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uto¢nikovi vzdaleny pfistup k cilovému pocitaci, ukréast citlivd data
a provadét dalsi skodlivé Cinnosti na napadeném systému. Mohou byt
distribuovany riznymi zpusoby jako jsou emailové pfilohy, stazeni
z prostiedi internetu, vyuzivanim softwarovych zranitelnosti systému nebo
skrze medilni nosi¢ jako USB flash disk, Blue-ray disk apod.22AIDS
trojan je jeden z prvnich druhi trojského koné z roku 1989. Postou byly
distribuovany pocitacové diskety, jez mély mit ve své paméti dalezité
informace i nemoci AIDS. Po instalaci se po 90 cyklech vypnuti pocitace
zaSifroval soubory v PC a pozadoval zaplaceni vykupného ve vysi 189
nebo 378 USD na adresu postovni schranky v Panamé.®
e Botnet je sit’ pocita¢li nebo zafizeni, které jsou infikovany Skodlivym
souftwarem a jsou ovladany uto¢nikem na dalku, pfevazné pomoci ptikazi
Z centralniho fidiciho serveru. Tato sit' je obvykle vytvofena tim, Ze
utocnik infikuje mnoho pocitaci pomoci malware a nasledné je fidi
prostfednictvim ,,zombie“ pocitaci. Nasledné botnet skrze infikované
pocitate muze distribuovat spam, $kodlivy software, DDDo0S Utoky pro

vypadky sit& a krast citliva data.*

5.2.2Socialni inZenyrstvi

Socidlni inZenyrstvi je technika, kterou uto€nici vyuzivaji k ziskani citlivych
informaci, nebo provadéni neopravnénych akci tim, ze vyuziji lidské psychologie
a socialniho chovani. Namisto vyuziti technickych zranitelnosti se socialnim inzenyrstvi
zaméfuje na manipulaci s lidskymi emocemi, divérou a nedostatkem povSimnuti, aby
dosahlo svych cilii. Toho mize byt dosazeno skrze podvodné telefonaty, kdy se tito¢nici
pres faleSnou legitimaci snazi nalakat obé&t’, aby poskytla citlivé informace, hesla,

bankovni udaje, apod.®*

e Pro potfeby socidlniho inzenyrstvi se vyuziva Phishing coz je forma
kybernetického utoku, ktery je zaméfen na ziskani citlivych informaci od

uzivatele. Tento Utok je obvykle provadén pomoci podvodnych telefonati,

8 Co je trojsky kivi. [online] Sprava sité. [cit. 2024-02-09] Dostupné z WWW: https://www.sprava-
site.eu/trojsky-kun/

8 Trojsky kii. [online] Eset. [cit. 2024-02-09] Dostupné z WWW: https://www.eset.com/cz/trojsky-kun/
% RZYMAN, T. Co je botnet? [online] 27.10.2017. IP Technik, [cit. 2024-02-09] Dostupné z WWW:
https://iptechnik.cz/co-je-botnet/

% Socialni  inZenyrstvi. [online]  Eset.  [cit.  2024-02-09]  Dostupné  z WWW:
https://www.eset.com/cz/socialni-inzenyrtsvi-a-bezpecnost-firmy/
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e-maild, textovych zprav nebo webovych stranek, které se tvaii jako
legitimni komunikace od davéryhodného zdroje, jako jsou banky,
instituce, vladni ufady apod. Vyuzivaji se psychologické nastroje pro
zvySeni Sance na UspéS$nost Gtoku napi. faleSny e-mail od banky muze
tvrdit, ze uzivatele musi okamzit¢ aktualizovat své udaje nebo zménit

heslo kviili podezielé aktivité na jejich ustu.%

%2 Phishing. [online] Eset. [cit. 2024-02-09] Dostupné z WWW: https://www.eset.com/cz/phishing/
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6 Prakticka ¢ast

Pouzivéani kryptomén jako prostiedku k uskute¢iiovani nelegélnich transakci se
stalo zalezitosti zajmu a diskuse v kontextu finan¢ni kriminality a kybernetickych hrozeb.
Od zacatku existence kryptomén se tyto digitadlni aktiva staly predmétem zdjmu jak

legalnich, tak nelegalnich aktéri.

6.1 SWOT matice
Tato SWOT matice se snazi zhodnotit vnitini a vnéjsi faktory, které ovliviuji

vyuziti kryptomén jako platidla pfi nelegalnich ¢innostech. Pfed samotnou analyzou lze
definovat zakladni pojmy:

Sila (Strengths): Tyto faktory oznacuji vnitini aspekty kryptomén, které mohou
byt povazovany jako silné stranky. Mohou to byt naptiklad anonymita plateb, rychlost

transakci, Sifrovani atd.

Slabost (Weaknesses): Slabé stranky spojené s pouzivanim kryptomén mohou
zahrnovat vykyvy hodnoty, neregulovany trh atd.

Piilezitost (Opportunities): Externi faktory, které mohou byt k posileni vyuziti
kryptomén. MiiZe to byt technologicky pokrok, rostouci popularita kryptomén atd.

Hrozba (Threats): Rizika spojena s pouzivanim kryptomén jako jsou tlak na

regulaci, um¢la inteligence atd.

Tato analyza poskytne podrobny pohled na vyzvy a pfilezitosti, které kryptomény

pfinaseji.
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Tabulka 2 - SWOT matice

SILNE STRANKY

SLABE STRANKY

Anonymita transakci
Technologie blockchain
Globélni dosah

Rychlost transakci

Nizké transakéni poplatky

Sifrovani

Vysoka volatilita
Omezena akceptace
Neregulovany trh

Energetickd narocnost

PRILEZITOSTI

HROZBY

Technologicky pokrok
Nartst uzivatel kryptomén

Digitalizace mény

Regulacni zasahy
Negativni vefejné minéni

Umélé inteligence

6.1.1Silné stranky

Anonymitu transakci lze povazovat jako silnou stranku, sice se nejedna
0 naprostou anonymitu, pii béznych transakcich mize byt identita zuCastnénych
skrytd. Pfi nelegalnich Ccinnostech zalezi na zkuSenostech zloCinci, za
predpokladu, Ze si jsou védomi, jak anonymitu vyuzit a pouziji velké mnozstvi
faleSnych ¢1 umélych transakei, tak se tim jejich mira anonymity zasadné zvySuje
a pro vysetfovatele to predstavuje komplikaci v potirani téchto trestnych ¢ind.
Dal8im zpisobem muze byt vyuZzivani siti blockchainu, jeZ nejsou transparentni.
Technologie blockchain pomérné tzce souvisi Sanonymitou transakci.
Blockchain coby ucetni kniha uklada do své databaze veskeré transakce, co byly
provedeny, je to jeden z dtivodd pro¢ kryptomény mohou fungovat bez centralni
autority jako klasicka fiat ména. Zaroven pro kryptoburzy tato technologie nabizi

moznost v piipadé podezielych transakci je zmrazit a zkontrolovat, zda se nejedna
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o formu trestné Cinnosti a v piipad€ zjiSténi Zze ano predat pfisluSnym organtim
Policie. Pro zlo¢ince muize byt blockchain zaroven nastrojem pro jejich aktivity,
jak jiz bylo vyjadieno v minulém bod¢ bud’ skrze série transakci, jenz vytvoii tak
spletitou sit’, ze zpétn€ je velice naro¢né se jimi propracovat pro vysSetfovatele
anebo vyuzivanim soukromych siti, do kterych autority nemaji pristup.
Kryptomény tim, ze pracuji v Kyberprostoru na internetu maji vesmés okamzity
globalni dosah. To znamena, Ze vyvoj jejich hodnoty, se dé&je okamzité pro
vSechny na svété a kdokoli s pfipojenim k internetu je mize pouzivat jak pro
legalni, tak i nelegalni ¢innosti.

V navaznosti na ptfedchozi bod mize byt vysvétlena i1 rychlost transakci.
V dusledku toho, Ze kryptomény pracuji v peer to peer siti, pies internet, bez
centrélni autority a v blockchainu se transakce dé&ji témét okamzité. To je rozdil
od klasického bankovniho systému, ktery sice v dne$ni dobé odesila a provadi
nékteré transakce velice rychle, zaroven banky transakce kontroluji a mohou je
zastavit v piipadé né&jaké anomalie ktera by poukazovala na nelegalni ¢innost, to
do ur¢ité miry provadéji i kryptoburzy, ale ne v takové mife jako banky, potazmo
existuju spoustu moznosti pievést kryptomény bez té pomysiné treti strany ¢imz
moznost kontroly zanika.

Globalné plati, Ze kryptoburzy si za pfevody kryptomén uctuji nizs8i transak¢ni
poplatky nez klasické finan¢ni instituce jako tieba banky. To je tfeba jeden
z divodu vzniku kryptomény XRP, kdy byla jedna z prvotnich myslenek snaha
zmenSit poplatky pii mezinarodnich ptevodech penéz.

Sifrovani kryptoménovych penézenek a plateb pracuje na principu 256 znaki
jednicek a nul. Matematicky je sice mozné tuto formu zabezpeceni prolomit, ale
fakticky prolomena nebyla. Teoreticka Sance na prolomeni je pfirovnatelna jako
Ox v fad¢ vyhrat loterii. Opét se jedna o dalsi silnou stranku, jenz je pro zlocince
taktéZ pfinosnd, protoze jimi drzené penize se nachdzeji v penéZence, kde je Sance

vstupu neopravnéné osoby matematicky sice mozna, ale velice nepravdépodobna.

6.1.2 Slabeé stranky

Vysoka volatilita mize byt pro investory nékdy i kladna, hodnota se miize ménit
o vysi desitek procent denn€, mnohdy 1 mnohem vice. OvSem jako kryptomény
mohou na hodnot¢ ziskat, stejné mohou i ztratit, proto tuhle vlastnost autor obsahl
do slabin, protoze pokud muize urcita vlastnost byt ku prospéchu a stejnou mérou

i k neprospéchu tak je potieba spise uvazovat o tom negativnim aspektu. Aktualni
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ptiklad vyvoje ceny 1 BTC, kdy byla hodnota dne 12.10.2023 26 750 USD a dne
12.02.2024 49 938 USD. Coz znamena narust 23 188 USD za 4 mésice. Déle si
1ze ukazat piiklad ceny ze dne 12.11.2021 kdy hodnota 1 BTC byla 64 400 USD
a 0 necelé 2 mésice pozdé;ji ¢ili dne 21.01.2022 byla hodnota 35 070 USD coz je
pokles o0 29 330 USD.

Omezend akceptace nékterych zemi mize byt zpisobena z nékolika divodu, mezi
nejhlavnéjsi 1ze fadit snahu statu mit kontrolu pro ménu své zemé a nedavat
obyvatelim moznost alternativy. Zeme¢ s uplnym zakazem kryptomén jsou napf.
Kamerun, Gabon, Lesotho. Pak existuji zemé&, které kryptomény piimo
nezakazuji, ale snazi se je svymi zakony regulovat. Do této role patiila Cina do
roku 2021, ovsem aktualné je BTC v Cin& zakazan uplng. Rusko kryptomény
reguluje zakony, snazi se mit na nimi dohled, zaroven je spojuje s trestnou
¢innosti, ale Gpln¢ je nezakazalo. Nesmi je vlastnit statni zaméstnanci a dle
ruskych zakond lze znarodnit takové kryptomény, jenz pochazeji z trestné
¢innosti. Na druhé strané existuji neptimé dikazy, Ze zrovna na Uzemi Ruska se
nachézeji servery s uzavienymi kryptoménovymi burzami a blockchainy, kde se
provozuje pravé nelegalni ¢innosti, respektive transakce za tyto ¢innosti. Turecko
v dobé€ své nejvyssi inflace vydalo natizeni, které zakazuje pouzivani kryptomén
k platbam za zboZi a sluzby, protoze obyvatelé v dusledku inflace prechazely
pravé na kryptomény. Pro zloc¢ince to miiZze byt taktéz pomérné komplikované,
pokud chtéji svou ¢innosti provozovat na uzem jednoho nebo vice statu, kde jsou
kryptomény regulované nebo zakézané tak to znamend, Ze budou muset najit
alternativu ¢imz nejspiSe pfijdou o vyhody kryptomén a vystavi se vetsi Sanci
k odhaleni, coz je ale samoziejmé pro vetejnost prinosné.

Neregulovany trh je pomémné Siroky pojem, do kterého se fadi spousty
potenciadlnich problému, jez jsou dasledkem nedostatku regulace a dozoru ze
strany vlad a financ¢nich instituci. Pro investory mohou predstavovat komplikace
pravni a danové nejistoty ohledné pouzivani, drzeni a zdanéni kryptomén coz
muze zpusobit nepiedvidatelné naklady pro jednotlivce nebo pravnické osoby.
Podstatné vyssi riziko nesou bezpecnostni problémy. Kvili nedostatku regulace
vznikaji nezabezpecené kryptoménové platformy, burzy a blockchainy, kde
mohou byt poctivi investofi napadeni a mohou byt pfipraveny o své aktiva,
zaroven se tyto platformy vyuzivaji hojné pfi nelegalnim Cinnosti. V teoretické
Casti autor zanalyzoval kryptoménové podvody, jenz se aktualné v kyberprostoru

dgji. Tyto podvody maji Sirokou zakladnu, jak je 1ze provadét a neustale se vyvijeji
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a jsou sofistikovangjsi. Mezi nejcastéjsi patii podvodné kryptomény, kde autor
zmizi se ziskanymi prostfedky a za sebou necha bezcennou kryptomény, formy
phisningu, legalizace vynosi z trestné ¢innosti, vydirani, nakup za zbozi a sluzby
na ¢ernych trzistich a ¢aste¢né financovani terorismu.

Energeticka naro¢nost tézby kryptomén a provozu jejich siti je dalsim pomérné
velkym problémem. Spole¢nost aktualné klade diiraz na spotiebu elektrické
energie, jeji vyrobu a obnovitelnost. Té¢zba BTC je aktualné ziskova i pies velkou
naro¢nost, ovSem z pohledu ekologic muze byt na ni nahlizeno, zda je
ekonomicky prospéch opodstatnén vuci udrzitelnosti planety. Univerzitni
badatelé uvedli, Ze jenom samotny Bitcoin, jeho téZba a provoz sité rocné
spotiebuje kolem 121 terawatthodiny. Pro piedstavu jaderna elektrarna Temelin
a Dukovany vyrobili za rok 2023 30.4 terawatthodiny. Spotiecba 121
terawatthodiny je stejna jako ro¢ni spotieba celé Argentiny a vy$si nez tieba

Nizozemska, Norska a zhruba dvojnasobné vyssi nez celé ¢eské republiky.

6.1.3 Prilezitosti

Technologicky pokrok je aktudlnim fenoménem, technologie napfi¢ rtiznymi
segmenty se vyvijeji velikou rychlosti, zdokonaluji se a reaguji na aktualni trendy
a pozadavky spolecnosti coz je také ptipad kryptomén. U nich je kladen diraz na
bezpecnost, a 1 pfes fakt Ze je 1ze vyuzivat k nelegdlnim c¢innostem, samotné
kryptomé&nové burzy se snaZi tato jednani odhalovat a potirat je. Kryptomény
a jejich provozovatelé se snazi zlepSovat aspekty, kde klasicka fiat ména zaostava
tim, ze déla své sluzby dostupné&jsi, transparentni, rychlé apod.

Narust uzivatelti kryptomén je zptisobem mnohymi faktory, jednim z pfednich je
také to, ze kryptomény pfijimaji rizné instituce a tim se jejich pouzivani v o¢ich
mnoha lidi stereotypuje, je to dano také tim, ze existuji jiz néjaky Cas, jsou
relevantni a mnozi investoii S nimi obchoduji pro ziskédni zisku, jini uzivatelé je
pouzivaji pro jejich silné stranky jako je tfeba urcitd anonymita transakei, rychlost
apod.

Digitalizace mény je pojem, ktery v dnes$ni spolecnosti jiz n&jakou dobu je.
Klasické bankovky a mince tvofi zhruba 5 % penéz v obchu, zbytek je ulozen
pouze digitdlné na bankovnich uctech a plati se jimi elektronicky, coz znamena,
ze kdyby se lidé pokusili v jeden moment vybrat veskeré své elektronické penize,
tak to nepujde, protoze fyzicky neexistuji. EU v roce 2021 spustilo projekt

digitalni euro, myslenka se opira 0 to, Ze by kazdy ob&an eurozéony mél svou
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virtualni penéZenku s eury, kterymi by mélo jit platit v ramci eurozdny a byl by
pod zastitou evropské banky. Prilezitosti by ale mohlo byt pro tyto Gcely zacit

vyuzivat kryptomény jako je Bitcoin, které jiz existuji a jsou provéieny Casem.

6.1.4Hrozby

Regulaéni hrozby by mohly mit za ndsledek zmény, které by hlavni diivody proc¢
pouzivat kryptomény, oslabili. Pokud by statni instituce zacali kryptomény
regulovat stejn¢ jako klasickou ménu, pfisly by o svou decentralizovanost a to by
mohlo uzivatele odradit od jejich pouzivani, vesmés by mohli ztratit motivaci je
pouzivat, protozZe by se jiz nemuseli dostate¢né odliSovat od konvencnich penéz.
Negativni minéni vefejnosti je dal§im podstatnou hrozbou pro kryptomény, lze na
to nahlizet z dvou hlavnich pohledt a sice Ze urcita skupina lidi takovéhle platidlo
nepiijima, protoze v n¢j neveri, mohou to povazovat jako podvod, technologii, jez
vyuziva davétivost jinych a brzy skonéi apod. Dalsi skupina lidi mize na
kryptomény pohlizet jako platidlo které vzniklo hlavné pro ucely nelegalnich
¢innosti a nenahlizeji na né z roviny legélniho platidla. Pokud vétSina vefejnosti
pfevezme tyto negativni postoje, miiZze to ohrozit samotnou existenci kryptomén,
kde neni zakaznik neni ani zisk a bezcenna kryptoména nemusi existovat. Navic
pokud by vetejnost vyzadovala zvySenou regulaci tak 1ze predpokladat, Ze staty
takovym pozadavkiim mohou zadit vyhovovat.

Umeélé inteligence je aktualné jedna z podrobné sledovanych technologii, od
moznosti ji pokladat otazky na které odpovida vcelku mnohdy jako lidska bytost,
po generovani fotografii, jeZ jsou k nerozeznani od skuteénych fotek po aktualni
mozZnost generovani videi, které jsou také k nerozeznéani od skute¢ného videa. Al
Sora je zatim nedostupna vefejnosti, ale existuje piedpoklad, Ze vzniknou
podobné programy, jez zvladnou generovat obdobné vérna videa. Podvodnici jiz
pouzivaji rizné druhy natlaku, vydirani apod pro ziskani zisku i ptes kryptomény,
ale podvodnici zatim nemaji k dispozici takto sofistikovany nastroj. Kdyby jej
ziskali, tak mohou vygenerovat témét cokoliv. Pro ¢lovéka, jez ma vefejné
socialni sit¢ vznika nebezpeci, ze bude vygenerovan on sam pii néjaké ¢innosti

a nasledné bude vydiran apod.
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6.2 Strukturovany rozhovor
Autor pro ucely vypracovani strukturovaného rozhovoru oslovil vrchniho

komisate Policie CR pana nadpraporéika Be. et BC. Erika Navratila jenz pisobi v fadach

policie jako odbornik na vysetfovani trestnych ¢int spojenych s vyuzivanim kryptomén.

1. Jaky je aktualni stav vyuZivani kryptomén jako platebniho prostifedku pri
nelegalnim obchodu v CR?

,, Kryptomeény jsou neregulovatelnymi platebnimi prostredky, které se chovaji jako
akcie. Jejich hodnota velmi rychle kolisa. V soucasné dobé se pouzivaji jako legalni
platebni prostredek. Lze je smeénit za témér jakoukoli menu na sveté i za jiné kryptomeny.
Casto se pouzivaji pri spekulacich, a mnoho lidi se tak snazi vydélat rychlé penize.
Bohuzel, tim, Ze jsou neregulované a nikdo nad nimi nema centralni dohled, pouzivaji se
také pri trestné cinnosti, a to velmi vyraznym zpusobem. Veskeré odcizené penézni
prostiedky z bankovnich uctu obéti, napriklad pri Vishingu nebo Phishingu, ale také pri
podvodech typu Romance Fraud nebo reverznich inzertnich podvodech, konci na riiznych
kryptoménovych uctech (penézenkdch). Pachatelé vyuzivaji tento zpiisob, nebot’ ziskani
Kryptomény na jednom misté na svété nebrani tomu, aby v ramci vterin byla uzita na
opacné strané planety. Odcizené penézni prostredky jsou jako zprostredkovany vynos
premeénény na kryptomeénu, a tu uz zpravidla nikdo nedohledad. Riizné burzy pusobici ve
virtualnim sveté maji sidla v riznych zemich svéta, a v kazdé z téchto zemi plati jiné
zdkony. VyzZadat informace o ruznych kryptouctech je velmi slozité a casto nemozné.
Neékteré burzy jsou si vedomy takto pachanych skutkii, ale protoze z kazdé transakce maji
provizi, zaviraji pred témito podvody oci. Spolupraci poté odmitaji s odkazem na ochranu
klientova soukromi. Trasovani vynosii a ndstroju z trestné cinnosti (v tomto pripadeé
penéz) vede pouze do par kryptoucti, nebot narazime-li na kryptoucet s jednim vstupem,
ale mnoha vystupy, nevime, kam vynos (penize) nakonec odesly, a trasovani je tak
u konce. A protoze u mnoha kryptopenézenek plati, kdo ji viastni a vlastni heslo, je
majitelem, majitelé se tak v pritbéhu casu mohou menit. Je zde tedy mnoho promeénnych

a Vv dnesni dobé je kryptomena zpusob, jak ,,zlegalizovat** kradené virtualni penize.

2. Jaké konkrétni priklady nelegalnich aktivit spojenych s kryptoménami jste
béhem své kariéry zaznamenal?

., Téch pripadii je velmi mnoho. Da se Fici, Ze téemer kazdy sofistikovany pripad
pdachany organizovanou zlocineckou skupinou (klasicka callcentra — volac, klikar,
bankér...) vede nakonec do kryptomeén. Je to zpiisob, jakym pachatelé ukryvaji sviij vynos,

tedy ukradené penézni prostredky, respektive penézni prostredky ve formé jednicek a nul.
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Prvni a klasicky pripad je Vishing. Zavola zaméstnanec banky, policie nebo bezpecnosti
technik banky a volajicimu uvede, ze byl jeho bankovni ucet napaden. Vyviji natlak a Zada
o rychlé preposlani vsech penéz na bankovnim uctu obéti na predem nadefinované
bankovni ucty treba i u jinych bank. Obét zahlcena informacemi a spéchem se prihlasi
do internetového bankovnictvi a veskeré své penize posle na tyto nadiktované ucty. Jsou
to ucty ceské, zpravidla jiné obéti, kdy v redlném case takto okradaji vice lidi. Takto
prevedou penize nekolikrat mezi ceske bankovni ucty a poté vSechny miri do kryptomen

na ruzné burzy, zpravidla Binance, Moonpay, Coinbase, Bybit...

Dalsim pripadem jsou riizné reklamy na investovani nachazejici se na instagramu,
facebooku, nebo riznych internetovych strankach. Vsechny odkazuji na rizné druhy
investic a ziskii. Uzivaji pritom obrazky prezidenta republiky, znamych osobnosti,
spolecnosti CEZ a podobné. Riiznym zpiisobem pak pachatelé obét presvédci, at si zalozi
kryptoucet zpravidla na jejich phishingovych strankach. Na tyto falesné ucty obéti zasilaji

penize a pachatelé si je samoziejmé ukladaji v kryptoménach na své ucty.

Fraud Romance — Romantické podvody. Pachatel se vydava za nékoho jiného na
ziizeném falesném profilu, napr. na facebooku. Vyhledava spise postarsi a osamélé
osoby, muze ci zZeny a nabizi jim vztah. V urcité fazi duvery pak pozada o piijcku nebo
zaslani penéz S jinou zaminkou. Obéti pak duvéruji a penize zasilaji. I zde jsou vyuzivany

kryptoucty a prevoz penéz na kryptomenu.

Kryptoména se hojné uzivd i u sofistikovanych reverznich inzertnich podvodii.
Prodavajici nabizi zbozi a kupujici (pachatel) ho priméje, aby vioZil informace o své
platebni karté ¢i internetovym bankovnictvi do phishingovych internetovych stranek,
které vypadaji jako platebni brana dopravce napr. DPD ¢i Ceské posty. I zde nakonec
odcizené penézni prostredky konci zpravidla velmi rychle na kryptouctu. Nedaji se podle

Ceskych zakonii zajistit jako vynos (to Ize jen na tuzemskych bankovnich uctech).

3. Jaké jsou hlavni vyzvy a obtiZe, kterym celite pri detekci a vySetfovani téchto
pripada?

., Hlavni obtiz je, Ze nelze kryptomeny redlné trasovat, nelze je rychle zajistit a
nelze ani zjistit skutecného majitele kryptouctu, na ktery byla tato kryptomeéna zasldna.
V redalu to znamenda, Ze takto ziskané a premenéné penézni prostredky na kryptomeénu
pachatelé kazdych par minut prevedou z jedné kryptopenézZenky do druhé a zase dal a ddl
a behem jednoho dne takto provedou i desitky, nékdy i stovky prevodii. Je to z diivodu, Ze

se miize stat, ze by dotycna burza spolupracovala s Interpolem nebo Europolem
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a kryptoucet by blokla resp. uzila Freezing (zmrazeni uctu i kryptomeny). Proto se takto
nelegalné ziskana kryptoména rychle presouva sem a tam, az nakonec skonci

V neustanoveném clusteru. Prosté je nedohledatelna.

Za vyzvu mohu povazovat jakoukoli dalsi moznost se na tomto useku vzdélavat
a praxi tak posouvat blize k odhaleni pachatelii. Avsak veskeré burzy a nebankovni
instituce, které se kryptoménami zabyvaji, jsou tzv. nikdezdejsi a vsudezdejsi, takze piisobi
na celem sveté a v celém internetovém prostoru. Proto bude vyzvou spise sjednotit
postupy v ramci mezinarodnich organizaci a mezinarodniho prava, aby bylo realné

i v Ceské republice dohleddvat pachatele piisobiciho napiiklad v Gruzii.

4. Jak spolupracujete s dal§imi organy a mezinarodni institucemi p¥Fi
vySetiovani pripadi tykajicich se kryptomén a nelegalniho obchodu?

., Existuji tFi zpiisoby, jak s mezinarodnimi institucemi, organizacemi nebo organy
spolupracovat. Prvni zpiisob je oslovit je naprimo. Neékteii z nich maji pro tyto ucely
zFizeny zvlastni e-maily nebo internetové stranky, do kterych lze vioZit rizné pozadavky
policejniho organu. Leckdy je nutna registrace, aby si ovérili, zZe jim piSe skutecny
policista. Zpravidla tato Zadost musi byt prelozena do anglického jazyka. Neékteri z nich
jesté pozaduji odkaz na zdkon a paragraf v Ceské republice, aby si ovérili, zda néco
podobného maji i v zemi, ve které sidli. Vysledek je pak riizny a trva rizné dlouhou.
Samozrejmé je to na bazi dobrovolnosti dané instituce nebo organizace. Vysledek také

nelze uzit jako ditkaz.

Druhy zpiisob je vyuzit néjaky z Ceskych zdrojit mezindrodni spoluprdce. Resp.
policejnich zdrojii. Jednd se o organizaci v ramci policie, kterou je Reditelstvi
mezinarodni policejni spoluprace, ARO, CARIN nebo vyuziti sluzeb vztycného diistojnika
V zemi, do které chceme Zadost zaslat. Zase v tomto pripadé zalezi na zemi, kam chceme
Zadost poslat. Vztyéni diistojnici jsou pouze v nékterych zemich pobliz Ceské republiky.
ARO pusobi v ramci Schengenu, CARIN pak v ramci nekolika svétadilii. Odpoveédi ale

nemusi vitbec dorazit, a pokud dorazi, tak se nedaji uzit jako diikaz.

Treti zpiisob je vyuzit zakon o Mezindrodni justicni spolupraci. Jediny zpiisob, jak
ziskanou odpoved’ uzit jako ditkaz, ktery obstoji i pred soudem. Avsak, zalezi na state, zda
tento zakon ratifikoval a zdlezi na konkrétnim staté a na jeho kulture a urovni justice.
Z Nemecka prijde odpovéd urcité a relativné brzy, kdezto napriklad z Jihoafricke

republiky, Ciny nebo Vietnamu mozna i takovymto zpiisobem nedorazi.
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Jiny zpuisob, jak komunikovat s institucemi, organizacemi a organy mimo Ceskou
republiku neni. Napriklad Somalsko neodpovi nikdy, ani asi nevi, zZe néjaka

kyberkriminalita existuje.

5. Jaka opatreni a legislativni zmény a regulace kryptomén by podle vas mohly
pomoci v boji proti nelegalnimu vyuZivani kryptomén?

, Zde plati asi dvé moznosti. Bud' kryptomeény napric¢ celym svétem v ramci
legalnosti zakdzat a tim je odkdazat na jejich zanik, nebo je zacit regulovat a centralizovat
a stejné tak regulovat ucty, na kterych se ukladaji. To je vSak asi v rozporu se smyslem
kryptomeny. TakzZe jsem presvedcen, Ze pokud néjaky stat zacne kryptomeny regulovat
aspon z casti, aby se tak zamezilo jejich uzivani pro nelegalni transakce, jiny stat to
neudéla a podvodnici se tak prosté presunou do jiného statu, ktery jim dava vice volnosti.
Navic, v soucasné dobé existuje pres 10.000 kryptomen a nespocet burz, které neustdle
vznikaji a zanikaji a nékteré z nich nejsou pod zZadnym dohledem. Myslim si, Ze je nemozné
legislativné podchytit nelegadlni vyuzivani kryptomen. Dokud budou existovat, budou
uzivany K nelegalni ¢innosti. Analogicky, pokud bude existovat clovek, bude se stale krdst

(mysleno drobné kradeze, vioupani do vozidel, sklepii apod.).

6. Jaké kriminologicka specifika byste zminil ve spojitosti s vyuZivanim
kryptomén?

,, Urcité anonymitu. Vlastnici kryptomeény, kteri nechtéji byt znamy, zustanou
V anonymité a systém je nastaven tak, ze i mizou. Dostupnost, globdlnost. Na rozdil od
normalni mény, ktera plati pouze v daném staté (vyjimkou napr. EURa) je kryptoména
schopna byt uplatnéna témeér kdekoli na svété, a to pomérné za velmi kratkou dobu.
Latence, tim, Ze neexistuje centralizace a regulovatelnost, je kryptoména ,, skryta* pred

urady a prislusnymi orgdny.

Kryptomeény jsou jako vynos z trestné cinnosti témér nedohledatelné, a to je

I3

problém, na ktery nestaci Zadny stat samostatné. ‘

7. PovaZujete pocet policisti, ktefi vySetiuji tyto trestné ¢iny za dostateény?
PovaZzujete zarovei jejich uroven odbornosti za dostatecnou?

., Obecné je policistii velmi malo. Pokud budu hovorit o soucasnych tabulkovych
mistech, tak ty rozhodné naplnény nejsou. Miize realné chybét tak 2.000 policistu.
A pokud by tito policisté nechybéli, i tak je jich malo, nebot' s prichodem Ukrajincii
Zadajici o azyl chybi policisté do Fad cizinecké policie, neustale se zvySuje pocet vozidel
na pozemnich komunikacich, takZe chybi prislusnici dopravni policie a stavi se nové
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na hlidkovou sluzbu. Takze policisté chybi, a to jsem nezminil, Ze dle statistik tvori
kyberkriminalita 10 procent majetkovych trestnych cinii. Redlné je to tak 25 procent.
Spousty lidi, se kterymi se v praxi setkam a kteri vystupuji jako ,, bily koné** sami prijdou
podvodem o penize, ale nahlasit to nejdou. Takovychto lidi je daleko vic nez téch, kteri to
nahlasi. Proto si myslim, Ze kyberkriminalita za 5 az 10 let dosdhne znacnych rozmeérii.
A jelikoz chybi bézni policisté do ulic, je jasné, Ze policisté vySetrujici kyberkriminalitu
nejsou skoro vitbec. Tvori je obycejni policisté, kteri nemaji IT vzdelani, Zadné kurzy
a zdokonaluji se pouze praxi a samostudiem. Pii naboru k policii CR postact maturita, to
mluvi samo za sebe. Kyberkriminalita, extremismus apod. jsou specializace, které

¢

policista ziska spise samostudiem a praxi nez vzdelanim. ‘

8. Existuji od policie urcité formy Skoleni/vzdélavani policistii pro vySetFovani
téchto TC?

,,Ja osobné zadné takové nemam, a kdybych se o néjakém dozvedél, tak bych se
urcité prihlasil. Ale co sleduji, tak jsou spise jednodenni predndsky specialistii, kteri
pohovori o praxi a o zjisténich ziskanych od kolegii z jinych zemi. Casto to byvaji soudni

znalci v oboru IT, kteri predndseji o své praci, kterd je spojena i s praci policejni.

9. Znéate Moskevskou Kkryptoburzu Garantex? Pokud ano, jak byste mohl
popsat c¢innost této burzy? Pripadné zaznamenal jste Kkryptoburzu

s uzavifenym blockchainem, kde je podezieni, Ze slouZi zejména k trestné

¢innosti?

,,Bohuzel tuto kryptoburzu neznam. Zpravidla jsou pri pdachani kyberpodvodii
vyuzivany burzy, prostiednictvim kterych je pak kryptoména zasilana ddle. Burzy jsou
zpravidla regulované a maji vysoké bezpecnosti prvky. Jde pak o ucty, které jsou zde
zaloZeny na totoznost obéti nebo neexistujicich lidi. Realné, sidla organizovanych skupin
byla odhalena pomalu po celém svéte. Zalezi tedy na tom, jakou burzu nebo kryptoucty

pouzivaji. Troufnu si tvrdit, Ze se policie dozvi jen zlomek toho, kam viastne kryptomeéna

putuje a je docela mozné, ze mnoha mohla skoncit i na kryptoburze Garantex. “

10. Jak byste celkové shrnul mozZnosti policie pri vySetfovani kryptomén pii
nelegalni ¢innosti?

,»Aby se mohlo vysetiovat, je nutné opatrit ditkazy a ty se zpravidla nejprve shani
operativné. V tomto pripadé by operativa zasahovala do mnoha zemi, a to si troufnu rici,
je neredlné. Takze moznosti ma v tomto pripade asi jen NCTEKK (Narodni centradla proti

terorismu, extremismu a kybernetické kriminalite), ktery md i financni prostredky
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a kontakty na kolegy z jinych zemi. Ja na vurovni okresni krimindlky moc nezmiizu. Navic
Jsou kryptomény pachateli uzivany prave proto, ze je policie viceméné na jejich zajisténi

a dohledani kratka.

11. Jaké jsou vase doporuceni pro jednotlivce a firmy, aby minimalizovaly rizika
spojena s nelegalnim vyuzivanim kryptomén?

., Pokud se jedna o drzeni kryptomény a jeji uzivani jako mény, tak je nutné
vyuzivat sluzeb registrovanych burz, které jsou v zemi, kde maji sidlo, regulované
a napriklad i pojistené proti upadku. To se da zjistit na internetu pri trose hledani. Pokud
se jedna o investice, tak uzivat burzy s historii a téz si overit, zda nad nimi dohlizi néjaky
statni organ. V dnesni dobé neni tezké najit spousty recenzi a navodii na kryptomény, kam
investovat, co pouzit a jak bez rizika platit. Je tedy nutnda a nezbytna obezietnost

a opatrnost.

56



Zavér

V teoretické cCasti bakalafské prace se autor soustfedil na vysvétleni pojmu
kryptoména, vyctu zédkladnich pojmt souvisejicich, popsani vzniku kryptomén a nasledné
pfidavanim dalSich nezbytnych pojmii pro ucely této prace jako je kyberprostor,
kyberkriminalita a kybernetickd bezpecnost. Pro vyhodnoceni cilii bylo dilezité popsat
princip na kterém kryptomény funguji, vysvétlit, jak funguje anonymita, jak funguji

kryptoménové penézenky, technologii blockchain apod.

Hlavnim cilem prace bylo analyzovat vyuziti kryptomén jako platebniho prostfedku
v nelegalnim obchod¢ a zhodnotit moznosti na jejich pravni regulaci. Analyza vyuziti
kryptomén pfi nelegalnim obchodé probéhla ¢astecné jiz v teoretické Casti a v kombinaci
se strukturovanym rozhovorem a SWOT matici autor zjistil, Ze variabilita vyuZiti je

Siroka z mnoha duvodu.

Kryptomény se tedy vyuzivaji pfi nepfeberném mnozstvi riznych podvoda,
phishingi, vishingt. Je to aktualné veliky problém, zlo¢inci vymysleji stale nové a nové
zpisoby, jak podvody provadet, vyuzivaji k tomu socidlni inzenyrstvi, umélou inteligenci
a své zkusSenosti a kazdy den svymi skutky zptisobuji velké Skody. Zaroven svoji ¢innosti
mohou dostat nevinné ob¢any do situace kdy nevédomeé pachaji TC z pozice legalizatora
prostiedki ziskanych TC. Tim vy&et vyuziti kryptomén pii nelegélni ¢innosti zdaleka
nekonci, dale je 1ze vyuzit jako platebni prostfedek na darknetu za rGzné zbozi a sluzby
jako jsou falesné identity, drogy a jiné zakazané polozky, pii vydirani je zlo¢inci mohou
vyuzit jako formu pro platbu, vV neposledni fad¢ je lze vyuzit k financovani terorismu

a jinych extremistickych skupin.

Moznosti jejich pravni regulace je sloZité téma zejména s ohledem, Ze se jedna
o celosvétovy problém. Z teoretické Gasti prace vyplyva, Ze zikony v CR na tuto
problematiku pamatuji, to samé Ize tvrdit i o EU, ale ze strukturovaného rozhovoru je na
druhou stranu patrné, ze stéZejnim problémem je fakt, ze spousta zemi po celém svété mé
bud’ zakony odlisné, nebo dalsi zemé& nejsou tak vyspélé, aby tuto problematiku néjakym
zpusobem potirali. Dle strukturovaného rozhovoru vyplyva, ze pro budouci pravni
regulaci by se musel postupné sjednotit pravni systém vSech zemi na svété v otazce
kryptomén, pficemz by musela byt i na vysoké urovni mezinarodni spoluprace anebo by
mohlo byt fesenim Kryptomény uplné zakazat, piipadné nad nimi zfidit centralni autoritu.
Aktualné jsou ob¢ metody nedosazitelné. Na izemi EU probiha mezinarodni spoluprace

dobte, policejni organy komunikuji a poskytuji si pottebné informace, problémem ale je
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fakt, ze znac¢nou Cast z te€chto informaci policie nemtze pouzit jako dikazni prostiedek.
To otevira moznost diskuze na téma, jak vylepsit pravni systém ohledné kryptomén v EU.
Ovsem po odstranéni téchto pravnich nedostatkii opét vyvstane piekazka v podobé
anonymity, kdy je pro policii témé&f nemozné vystopovat platbu, ktera prob&hla napiiklad

mixérem.

Dil¢im cilem bylo vyhodnotit a definovat kriminologicka specifika kryptomén jako
sice anonymita neni Upln4, jak je uvedeno v odbornych zdrojich, ale ze strukturovaného
rozhovoru vyplynulo Ze, pokud dana osoba Vi, co déla, tak je pro policii téméf nemozné
takové platby vystopovat, zejména pii vyuZiti nastroji jako jsou mixéry. Globalni dosah
zase stézuje spolupraci mezi jurisdikcemi pii vysetfovani TC. Absence statnich instituci
¢i centralnich bank znamend, ze kryptomény mohou byt vyuzivany bez kontroly
a dohledu. Pomoci kryptomén jsou financovany nelegélni aktivity, coz kriminalistim
stéZzuje nejen odhaleni plateb ale samotnych zlo€inct, jenz v soub&hu mohou konat vicero
trestnych ¢intl napt. dealefi drog, padé¢latelé apod. V rozhovoru déle byla zminéna
latentnost kdy zajisténi diikazi a vySetfovani trestné Cinnosti provadéné s vyuZzitim
kryptomén muiZe byt obtizné kvili nedostatecné transparentnosti této technologie a stopy

zanechané v kyberprostoru anebo rovnou tim, Ze se o ni kriminalisté nedozvédi.

Dle autora by mély jednotlivé zemé vynaloZit vice pozornosti k této problematice
a pokusit se najit kompromis k bezpeéné existenci kryptomén. Autor zastava nazor, ze
uplny zékaz by sice zlo¢incim zkomplikoval jejich ¢innost, ale néjakym zplisobem by
nasly nové metody, jak pokracovat. Obrovsky problém vidi v aktualnich podvodech, co
se ukazuji formou placené reklamy na socialnich sitich a celkové v prostfedi internetu.
Setkal se nékolikrat s tim, ze mu byla spusténa reklama na kyberneticky podvod
a povazuje tyto reklamy za dobfe zpracované, né€kolikrat byl sdm na portalech s
bazarovym zbozim apod. osloven kybernetickymi podvodniky. Tito lidé vyuzivaji riizné
metody psychickych natlaka a socialniho inzenyrstvi a pro davétivé osoby které maji
uroven znalosti pocitate pouze na slabsi uzivatelské Urovni mize byt velice obtizné
rozeznat, zda se jedna o podvod ¢i nikoliv. Navic technologie umélé inteligence se vyviji

rychle a je otazkou kdy budou podvodnici schopni délat nerozeznatelné reklamy od téch
pravych.

Vyzkum byl pro autora velmi pfinosny, sam o téhle problematice zpocatku védel
pouze zaklady, neznal, jak kryptomény funguji a jakym zpisobem zlo¢inci mohou

kryptomény vyuzivat. Tato prace mu poskytla spoustu diileZitych informaci a osvétlila
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mu tuto problematiku. Béhem dokon¢ovani mél autor moznost poradit ¢lovéku, ktery se
mohl stat obéti kybernetického podvodu pouze na zaklad¢ znalosti nacerpanych béhem
tvorby této prace, coz bylo pro danou osobu velice ptinosné a pravdépodobné ji to

pomohlo od skody.
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Prilohy

Piiloha A — Otazky ke strukturovanému rozhovoru

10.

11.

Jaky je aktudlni stav vyuzivani kryptomén jako platebniho prostiedku pfi
nelegalnim obchodu v CR?

Jaké konkrétni piiklady nelegélnich aktivit spojenych s kryptoménami jste béhem
sve kariery zaznamenal?

Jaké jsou hlavni vyzvy a obtize, kterym celite pii detekci a vySetfovani téchto
piipada?

Jak spolupracujete s dal§imi organy a mezinarodni institucemi pii vySetfovani
ptipadu tykajicich se kryptomén a nelegdlniho obchodu?

Jakéa opatfeni a legislativni zmény a regulace kryptomén by podle vas mohly
pomaoci Vv boji proti nelegalnimu vyuzivani kryptomén?

Jaké kriminologicka specifika byste zminil ve spojitosti s vyuzivanim kryptomén?
Povazujete pocet policist, ktefi vySetfuji tyto trestné Ciny za dostateény?
Povazujete zaroven jejich iroven odbornosti za dostate¢nou?

Existuji od policie urc¢ité formy Skoleni/vzdélavani policistl pro vySetfovani
téchto TC?

Znate Moskevskou kryptoburzu Garantex? Pokud ano, jak byste mohl popsat
¢innost této burzy? Pripadné zaznamenal jste kryptoburzu s uzavienym
blockchainem, kde je podezieni, Ze slouZi zejména k trestné ¢innosti.

Jak byste celkové€ shrnul moZnosti policie pfi vySetfovani kryptomeén pfi nelegélni
¢innosti?

Jaké jsou vaSe doporuceni pro jednotlivce a firmy, aby minimalizovaly rizika

spojend s nelegalnim vyuZzivanim kryptomén?
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