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ABSTRAKT

BUZEK, R. Problematika déetské pornografie, jeji dostupnost na socidalnich sitich
a moznosti prevence. Ceské Budgjovice: Vysoka §kola evropskych a regionélnich studii,

2024. 76 s. Vedouci bakalaiské prace: Mgr. Zuzana Kocikova, MBA

Kli¢ova slova: détska pornografie, kyberneticka kriminalita, kyberprostor,

prevence, socialni sité
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Tato bakalatska prace se zamétfuje na problematiku trestné ¢innosti Siteni détské
pornografie, jeji dostupnosti na socialnich sitich a moznosti prevence. Détska pornografie
je zavaznym globalnim problémem, ktery zasahuje do zivoti zranitelnych déti a mladeze.
V poslednich letech doslo k nartstu ptipadd, kdy je détskd pornografie dostupna na

internetu a socialnich sitich, coz zvysuje riziko sexualniho vykotistovani déti.

V teoretické cCasti prace, ktera obsahuje vysvétleni zakladnich pojmi, jsou
identifikovany hlavni faktory, které pfispivaji k dostupnosti détské pornografie na
darknetech, socialnich sitich, s vyuzitim anonymnich G¢éta a Sifrované komunikace, které
mohou usnadiiovat $ifeni nelegalniho obsahu. Déle se bude zabyvat moznostmi prevence
a ochrany déti pied Skodlivym obsahem na internetu. Nedilnou soucasti této prace je
zamé&feni na spolupraci mezi organy Cinnymi Vv trestnim fizeni, socidlnimi sitémi,
organizacemi pro ochranu déti a dale postupy organii ¢innych v trestnim fizeni pfi feSeni

a objasnovani trestnych ¢inli mravnostniho charakteru pachanych v kyberprostoru.

Druha ¢ast bakalaiské prace je zpracovana formou kazuistiky a komparace tiech
pripadl z praxe, které ilustruji riizné aspekty problematiky détské pornografie dostupné
a Sifené na socialnich sitich. Cilem této prace je poskytnout uceleny pohled na
problematiku détské pornografie na socidlnich sitich a zdlraznit dileZitost prevence
a ochrany déti. Je nezbytné branit se Sifeni tohoto nelegdlniho obsahu a aktivné

pfistupovat k ochrané déti na internetu.



ABSTRACT

BUZEK, R. Child Pornography, its availability on Social Networks and
possibilities of its Prevention: Bachelor Thesis. Ceské Bud&jovice: The College of

European and Regional Studies, 2024. 76 pgs. Supervisor: Mgr. Zuzana Kocikova, MBA

Key words: Child Pornography, Cybercrime, Cyberspace, Prevention, Social Networks

This bachelor's thesis focuses on the issue of the criminal activity related to the
dissemination of child pornography, its availability on social networks and the
possibilities of prevention. Child pornography is a serious global problem that affects the
lives of vulnerable children and young people. In recent years, there has been an increase
in the number of child pornography available on the Internet and social networks,
increasing the risk of child sexual exploitation.

Theoretical part of the work, which contains an explanation of basic terms,
identifies the main factors that contribute to the availability of child pornography on
darknets, social networks, using anonymous accounts and encrypted communication,
which can facilitate the spread of illegal content. It will also deal with the possibilities of
prevention and protection of children from harmful content on the Internet. An integral
part of this work is the focus on cooperation between law enforcement authorities, social
networks, organizations for the protection of children, as well as the procedures of law
enforcement authorities in solving and clarifying crimes of a moral nature committed in

cyberspace.

The second part of the bechelor’s thesis is processed in the form of case studies
and comparations of three cases from practice is processed. The cases illustrate various
aspects of child pornography available and distributed on social networks. The aim of this
work is to provide a comprehensive view of child pornography on social networks and to
emphasize the importance of prevention and protection of children. It is essential to
prevent the dissemination of this illegal content and take an active approach to protecting
children on the Internet.
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Uvod

Détska pornografie, jeji vytvareni a Sifeni sexudlné explicitniho materidlu
zneuzivani déti a mladeze a byva zahrnuta do oblasti kybernetické kriminality. Toto téma
V soucasné spole¢nosti ziskava stale vétsi pozornost, a to zejména v kontextu rostouciho
vlivu anonymniho digitalniho prostfedi a socialnich siti. S nastupem umél¢ inteligence se
tento problém prohlubuje, nebot détska pornografie mize byt vytvafena uméle

v digitalnim prostiedi.

Kyberneticka kriminalita nastoupila s rozvojem informacnich technologii, pro
bézného uzivatele mimo jiné s rozvojem osobnich pocitacli a telekomunikacnich
technologii. Informac¢ni technologie skytaji mnoho pozitiv, ale s jejich vyvojem se mohou
objevovat 1 urCité negativni jevy, které se postupem casu rozrustaji do vaznych problémi,
jako je détska pornografie, kontaktovani déti pedofily prostifednictvim socialnich siti,
kyberSikana a dalsi. Informac¢ni technologie se timto stavaji i uréitou vaznou hrozbou,

i pfes veskeré své vyhody.

S kybernetickou kriminalitou problematika détské pornografie a jeji dostupnosti
na socidlnich sitich uzce souvisi. Digitalni prostfedi poskytuje pachateltim nastroje, které
Jim umoziuji operovat na mezinarodni Grovni s relativni anonymitou a bez stanovenych
hranic. Toto bezprecedentni globalni propojeni ma za nasledek, Ze détska pornografie se
Orgény ¢inné v trestnim fizeni mohou mit potiZze na tento trend rychle a adekvatné
reagovat, nebot’ soucasné trestné pravni normy nejsou piipraveny na tento druh
kriminality a mezindrodni spoluprace mezi stity neni optimalni. Globalnost
kyberprostoru proto vede Casto k problematickému postihu prostfednictvim souc¢asného

trestniho systému.

Dé&ti a mladistvi se dnes pohybuji ve svété, kde jsou internet a socialni sit€¢ béznou
soucasti jejich kazdodenniho Zivota. Tento digitdlni svét vSak pifindsi nové vyzvy
a nebezpeci, véetné snadné dostupnosti détské pornografie a jejiho rychlého Siteni. Tyto
zalezitosti se dotykaji nejen samotnych obéti, které mohou byt zneuZity a vystaveny
trvalym psychickym a fyzickym nasledkiim. Détskd pornografie na socidlnich sitich
predstavuje dvoji hrozbu. Tento nelegalni obsah muze byt na téchto platformach zamérné

vytvaren a §ifen, ¢imz se stava snadnéji dostupnym. A za druhé, socidlni sit€¢ mohou
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slouzit jako prosttedek pro hledani novych obéti a zprosttedkovani sexualniho zneuzivani
déti, a to vcetn¢ online groomingu, tedy navazovani divérného vztahu s ditétem za

ucelem jeho zneuziti.

Svét se neustale meni, a s nim 1 zplsoby, jakymi se détska pornografie §ifi a jak
na ni spolecnost reaguje. Je dulezité se touto problematikou vazné¢ zabyvat a hledat cesty,
jak ochranit naSe nejzranitelnéjsi ¢leny spolecnosti, tedy deti a mladez. Tato bakalaiska
prace se pokusi ptispét k lepSimu porozumeéni této problematiky, navrhu opatieni, ktera
by mohla pfispét k ochran¢ nezletilych pied touto zévaznou formou zneuzivani

a k formulaci efektivnich preventivnich opatieni.
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1 Cil a metodika bakalarské prace

Tato prace se ve své teoretické Casti zabyva problematikou détské pornografie,
jeji dostupnosti ve skryté ¢asti internetu tzv. darknetech a na socialnich sitich, jejim
vytvafenim pomoci umé¢lé inteligence a navrhy preventivnich opatfeni k ochrané déti ped
touto formou zneuzivani. Prace analyzuje rozsah a povahu détské pornografie
a identifikuje klicové rizikové faktory a zpusoby Sifeni détské pornografie na internetu

a socialnich sitich.

Tato problematika je jednou z forem kybernetické kriminality a je v soucasné
dobé velmi aktualni a mimotadné citliva, nebot’ détska pornografie predstavuje zavazné
poruseni lidskych prav a zpisobuje trvalé psychické a fyzické poSkozeni déti. Disledky
tohoto zneuZzivani jsou pro obéti devastujici, a proto je nezbytné tuto problematiku peclivé

analyzovat a piijmout opatieni k jejimu potlaceni.

Cilem prace je tedy zhodnotit stavajici preventivni opatfeni a pravni ramce
Vv oblasti détské pornografie na socidlnich sitich a navrhnout a ovéfit u¢inné preventivni

strategie a nastroje na ochranu déti pted touto zdvaznou trestnou ¢innosti.

V druhé ¢asti prace je, pro dosazeni stanovenych cilti, zvolena komparativni
analyza tfech redlnych ptipadl, které se tykaji détské pornografie na socidlnich sitich.
Tato metoda umozni ziskat hlubsi pohled do problematiky a porovnat rizné situace
Vv praxi. Pfipady jsou vybrany tak, aby zahrnovaly rtizné aspekty této problematiky, jako
je Sifeni obsahu, zplUsoby navazani kontaktli s obétmi, prib¢h vySetiovani az
Kk ustanoveni pachatelil a seznameni se S postupy organt ¢innych v trestnim fizeni (dale

OCTR).

U vybranych piipadi je také proveden kvalitativni vyzkum arozhovor
s vySetfovateli. Tento vyzkum zahrnuje sbér a analyzu dikazi a dal$ich relevantnich
informaci. Rozhovory s vySetfovateli jsou klicovou soucasti kvalitativni analyzy ptipadu,
nebot’ umozni ziskat detailnéj$i a osobng&jsi vhled do konkrétnich situaci tykajicich se

dané problematiky.
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2 Vymezeni zakladnich pojmi

Tato kapitola se vénuje vykladu zakladnich pojmia kriminalita, internet,
kyberprostor, kyberneticka kriminalita, dité, détska pornografie a socialni sité, které jsou

urceny pro lepsi orientaci ve Cteni této prace.

2.1 Kriminalita

Kriminalita se vyskytuje v kazdé spolecnosti a spolu s ni se také dochazi k jejimu
vyvoji. Ac¢koliv je kriminalita negativnim jevem, ktery je pro spolecnost skodlivy, je
realn¢ prakticky nemozné tento jev odstranit. Podle kriminologickych publikaci jsou dvé
zakladni pojeti kriminality a to pojeti legalni a sociologické. Legalni pojeti definuje
kriminalitu jako souhrn jednani, které trestni pravo posuzuje jako trestné ciny.

A sociologické pojeti, které definuje kriminalitu jako odchylné chovani od urgité normy.*

Kriminalita je obecné€ chdpana jako soubor ¢inti nebo jednani, ktera jsou v rozporu
s platnymi pravnimi normami v dané spole¢nosti. Termin kriminalita mize oznacovat
Sirokou $kalu ¢inti, od mensich spole¢ensky Skodlivych jednani az po zdvazné trestné
giny.2 Mezi ptiklady kriminalnich &in patii kradeze, loupeze, vrazdy, podvody, unosy,
proti lidské duastojnosti v sexualni oblasti, které jsou uvedeny Vv hlavé III. zakona
¢. 40/2009 Sb. trestniho zakona. Trestny ¢in zneuziti ditéte k vyrobé pornografie podle
§ 193 trestniho zakona a dalsi trestné Ciny uzce souvisi s kriminalitou kybernetickou,
nebot’ détska pornografie byla vyrabéna i v minulosti, v dobé, kdy jesté nebyly pocitatové
sité, internet a jiné komunikacni systémy, ale aZ s nastupem téchto technologii zacala byt

masivné $ifena a uchovavana v kyberprostoru.

2.2 Internet

Internet je celosvétova sit’ pocitacl a dalSich zafizeni, kterd je propojena

3

prostiednictvim standardizovanych komunikacnich protokold.® Tato sit' umoziuje

pocitaciim a dalSim IT zafizenim komunikovat mezi sebou. Internet poskytuje pfistup

INOVOTNY, O., ZAPLETATL, J., a kol. Kriminologie. 3.vyd. Praha: ASPI-Wolters Kluwer, 2008, ISBN
97880735]4093. s. 20.
2 TOMASEK, J. Uvod do kriminologie: Jak studovat zlocin. Praha: Grada, 2010, ISBN 978-80-247-2982-
4.s.11.
3 SMEJKAL, V. Kyberneticka kriminalita. 3. rozsifen¢ a aktualizované vydani. Plzen: Vydavatelstvi a
nakladatelstvi Ale§ Cen¢k, 2022. ISBN 978-80-7380-849-5. s. 52.
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k obrovskému mnozstvi informaci, sluzeb a zdrojd, a je neocenitelnym nastrojem pro

komunikaci, vzdélavani, zabavu, obchod a mnoho dalSich ¢innosti.

Internet si lze predstavit jako je virtudlni pocitacovy svét tzv. kyberprostor.
K definici kyberprostoru je mozné vyuzit znéni § 2 pism. a) zédkona ¢. 181/2014 Sb.,
0 kybernetické bezpecnosti a o zméné souvisejicich zakonii (zdkon o kybernetické
bezpecnosti), ve znéni pozdéjSich predpist, kde je uvedeno, ze ,,kybernetickym prostorem
je digitalni prostiedi umoznujici vznik, zpracovani a vyménu informaci, tvorené

informacnimi systémy a sluzbami a sitémi elektronickych komunikaci.* *

Kyberprostor si lze ptedstavit jako pomyslny ledovec, kde jeho viditelna cast
predstavuje tzv. “Surface Web“, ktery je dostupny vetejnosti za pouziti standardnich
webovych prohlizecl. Tato ¢ast kyberprostoru obsahuje vefejné dostupné domény,

véetné socialnich siti.

Dalsi ¢asti kyberprostoru je tzv. darknet, také nazyvan temny internet nebo temny
web a je Casti internetu, ktera neni vetfejné indexovana standardnimi vyhledavaci a neni
snadno pfistupnd béZznym webovym prohlize¢iim. Tato ¢ast internetu je zndma svou
anonymitou a soukromim a velmi ¢asto slouzi k riznym legalnim i nelegalnim aktivitam,
jako jsou napiiklad prodej ilegalnich drog, zbrani, kybernetické utoky, hacking, kradeze

dat, Sifeni détské pornografie a dalsi trestna Cinnost.

Obréazek 1: Znazornéni kyberprostoru formou "ledovce®

KYBERPROSTOR POVRCHOVY WEB

znazornéni pomoci ledovce

(surface web)

Jde o vSechen obsah. ke kterému maji pristup bézné
vyhledavace. Jejich web crawlery (internetovi boti) na-
Sté -anky. na nich vyctou vsechny odkazy. ty znovu
i, prohledaji odkazy atd. Do databéze (tzv. indexu)
pakzapiSou adresu stranky a to. co se na nich nachézi.

HLUBOKY (NEVIDITELNY) WEB

. chringrone
chranéné stranky (deep/invisible web)

= lékarské zaznamy
= prévnidokumenty Textové stranky, soubory al$ informace pFistupné

» védecké zpravy prostrednictvim WWW. které webové vyhledavace neza-

= akademické informace P hrnuji do svého indexu

« vicejazycné databaze 5= Pod deep web patfii informace dostupné jen pro nékoho.

= finanéni zaznamy Typicky pljde o vSe. co je ulozeno ve vasich Uétech chré- 1
= vladni materialy 8 nénych pomoci hesel. VSechny e-maily, soukromé soubo- Y

. ry v Dropboxu. chaty v Messengeru. bankovni Gcty. redni 0
« systémy organizaci dokumenty atd. 96 /
= internetova bankovnictvi 0

TEMNY WEB \ —A
= TOR Sifrpvané stranky (dark web)

= obchodovani's drogami T
= soukroma komunikace
= politické protesty

« nelegélni obchody

= nelegélniinformace
= pornografie

Sifrované a anonymni sité (tzv. darknet) fungujici uvnitf
internetu, na kterych astni sluzby a obsah nepod-
|éhajici cenzure. ale ani zakontim

Na dark webu si uzivatelé vyménuji hacknuté databéze.
détskou pornografii. prodavaji se falesné identity. Udaje
z platebnich karet. ilegalni léky, drogy neb@ zprané.

4 Zakon ¢. 181/2014 Sb., o ., o kybernetické bezpecnosti, § 2 pism. a). In: Zakony pro lidi [online]. Praha:
©AION CS, 2010-2023 [cit. 2023-12-07]. Dostupné z: https://www.zakonyprolidi.cz/cs/2000-121.
SKyberprostor. In: PortalDigi.cz [online]. 20109. [cit. 2023-12-07]. Dostupné
z https://www.kurzy.portaldigi.cz.
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Do této Casti webu se lze pfipojit naptiklad za vyuziti TOR (The Onion Router)
siti, softwaru pro anonymni komunikaci a za vyuziti tohoto nastroje lze prochazet

internetové stranky s piiponou ““.onion.

V temném webu dochdzi k zdvazné trestné cinnosti vcetné Sifeni détské
pornografie a ke komunikaci mezi sexualnimi predatory, ptes Sifrované komunikacni
platformy, ktefi si touto cestou své poznatky vyménuji a nasledné na socidlnich sitich
vyhledavaji své obéti. S temnym webem tzce souvisi 1 virtudlni ména. Tedy forma mény
digitalni ¢i kryptomény, ktera existuje pouze v elektronické podobé. Diky své
decentralizaci a schopnosti poskytovat relativni anonymitu, je pouzivana k placeni

a obchodu s nelegalnim obsahem a pachani kybernetické kriminality.

2.3 Kyberneticka kriminalita

Kyberneticka kriminalita, také nazyvana ,,Kyberkriminalita®, je trestna ¢innost
provadéna v digitalnim prostfedi prostfednictvim pocitacu, siti a internetu. Tato forma
kriminality zahrnuje rizné Cinnosti, které vyuzivaji technologie a digitalni prostredi

k nelegalnim t¢eltim.®

,,Pojem kyberneticka kriminalita je odvozovan od pojmu kyberneticky prostor,
pripadné zkracené kyberprostor. Kyberprostor miiZeme oznacit jako , virtualni
prostiredi”, které nema zacatek ani konec, neznd hranice narodnich statii a nelze urcit,
jak rozsahly je. Kyberneticka kriminalita, drive také ozmacovana jako informacni
kriminalita, je definovana u Policie CR jako trestna cinnost, kterd je pachdna v prostiedi
informacnich a komunikacnich technologii, vcetné pocitacovych siti. Samotna oblast
informacnich a komunikacnich technologii je bud’ predmétem utoku, nebo je pachdana
trestna cinnost za vyrazného vyuziti informacnich a komunikacnich technologii, jakozto

vwznamného prostiedku k jejimu pachani. "

. Kybernetickou kriminalitu lze povaZovat za cinnosti zprostredkované
pocitacem, které jsou bud nezakonné, nebo jsou nékterymi stranami povazovany za

nedovolené a které Ize provadét prostiednictvim globalnich elektronickych siti. “®

6 SMEJKAL, V. Kyberneticka kriminalita. 3. roz§itené a aktualizované vydani. Plzet: Vydavatelstvi a
nakladatelstvi Ales Cenék, 2022. s. 73.
Policie CR, Kyberkriminalita [online]. [cit. 2023-11-06]. Dostupné z:
www.policie.cz/clanek/kyberkriminalita.aspx.
8 DOUGLAS, T., BRIAN, D. L. Cybercrime. Taylor & Francis Ltd 2000. s. 13.
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Podle Jirovského muze byt kyberkriminalita namifena proti datim, sitim,
hardwaru, softwaru, ale mize byt vyuzita i jako prostfedek, néstroj pro pachani trestnych
¢inll a pachatel mlize snadno a rychle ménit svou identitu, realizovat rtizné hrozby

a skryvat se v kyberprostoru.®

Kybernetické kriminalité je vénovana stale vétsi pozornost, nebot’ s dynamickym
rozvojem informacnich technologii dochazi k novym spolecensky Skodlivym jednanim.
Pachatelé jsou velmi tézko dohledatelni, nebot’ pachajici trestnou ¢innost v Kyberprostoru
S vyuzitim riznych anonymizacnich nastroji, napiiklad VPN sluzeb, které maskuji jejich
skute¢nou IP adresu a umoziiuji jim provadét utoky z riiznych geografickych umisténi.'°
Pachatelé vytvari faleSné online identity, ¢ty na socidlnich sitich nebo internetovych
forech. Tim se tedy velmi snizuje pravdépodobnost uréeni mista, ze kterého je pachana

trestna ¢innost a identifikace konkrétnich osob.

Se vznikem kryptomén v roce 2009 doslo k prohloubeni tohoto problému, nebot’
pachatelé plati za nelegdlni obsah ve virtudlnich ménach. Mnoho kryptomén, jako
napftiklad bitcoin, umoZiiuje anonymni transakce. Pachatelé mohou pouZzivat kryptomény
k provéadéni ilegalnich transakci a pfevodl, aniz by byli snadno identifikovatelni.
Kyberkriminalni aktivity, vetné Sifeni détské pornografie, jsou ¢asto provadény na jiz
zminovaném dark webu a kryptomény jsou bézné akceptovany jako prostiedek platby za

tyto sluzby.

Kyberneticka kriminalita kazdym rokem narlista po celém svété a jedna se tedy
0 globalni problém. Zatimco naptiklad v roce 2011 bylo v Ceské republice registrovano
1502 trestnych ¢ind v této oblasti, v roce 2021 to bylo jiz 9518 skutkli. Za obdobi let
2022-2023 nejsou v soucasné dob¢ statistky této trestné ¢innosti K dispozici. Kazdoroéni
narlst této kriminality je patrny z niZze uvedené tabulky, kterd Cerpd z dat vnitinich

systémil Policie CR.™

9 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. ISBN 978-802-4715-612. s. 19.

10 SMEJKAL, V. Kyberneticka kriminalita. 3. roz$ifené a aktualizované vydani. Plzeni: Vydavatelstvi a
nakladatelstvi Ale§ Cengk, 2022. ISBN 978-80-7380-849-5. s. 72.

11 Zdroj: vnitini informaéni systémy a evidence Policie CR.
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Graf 1: Kyberneticka kriminalita v letech 2011-202112
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Pod kybernetickou kriminalitu je mozné zatadit mimo jiné i trestny ¢in Sifeni
détské pornografie dle § 191 trestniho zékona, kterému je vénovéna samostatna Cast

v kapitole legislativa.

2.4 Détska pornografie

»Definovat détskou pornografii Ize mnoha zpusoby. Vzdy se ovsem jedna o urcitou
formu znazornéni, napriklad v podobé fotografie ¢i videozdaznamu, sexudlnich motivii i
aktivit, ve kterém je zobrazeno jako sexudlni aktér nebo objekt dité. Vse za ticelem vyvolani
pohlavniho vzruseni. Miize se jednat napriklad o snimky obnazZenych deti zachycujici polohy
skutecného ci predstiraného sexudlniho styku nebo snimky obnazenych déti v polohdach
vyzyvavé predvadeéjicich pohlavni orgdny a v riznych erotickych polohdach. Cesky pravni
system zakazuje zverejiiovani, zprostredkovani, nabizeni, uvedeni do obéhu a jiné
zpristupneni deétské pornografie. Zde je na misté zminit, Ze i déti mohou Sirit détskou
pornografii. Nelze opomenout i jiné zpiisoby pdchdni trestného cinu Sireni deétské
pornografie. Typickym prikladem je fotografovani déti — modeli za ucelem uplatneni
V reklamé ¢i pro riizné modni Casopisy. Organizatori téchto akci oslovuji zpravidla rodiny ve

slozité socidlni ¢i financni situaci s prislibem nafoceni ditéte pro takovéto icely.*

12 7droj: vnitini informaéni systémy a evidence Policie CR.
BPolicie CR, Kyberkriminalita [online]. [cit. 2023-11-08]. Dostupné z
www.policie.cz/clanek/kyberkriminalita.aspx.

16



Je dilezité zduraznit, Zze détskd pornografie je nezdkonnd a eticky nepfijatelna.
Tento druh materidlu je zdvaznym trestnym ¢inem v mnoha zemich a je striktné zakazan,
nebot’ porusuje prava na ochranu déti. Obecné je tato problematika povazovéna za
zévazny zloCin a mnoho zemi disponuje piisnymi zadkony a postihy pro ty, ktefi jsou
zapojeni do jeji vyroby, distribuce nebo konzumace. V CR lze trestné &iny tykajici se

détské pornografie zminit naptiklad tyto:

a) vyroba a Sifeni détské pornografie
b) zneuziti ditéte k vyrob¢ pornografie

¢) pohlavni zneuziti'*

Ochrana déti pted timto druhem zneuzivani a ochrana jejich prav je tedy prioritou
pro mezinarodni a narodni pravni systémy. Silna ochrana déti mladSich 18 let pfed jejich
zneuzivanim je v Evropské unii zajiSténa na zdkladé rdmcového rozhodnuti. Nejvétsi
miru této kriminality zahrnuje Sifeni a distribuce v kyberprostoru, ve kterém je velmi

obtizné pachatele identifikovat.'®

24.1 Dité

Pojem dité se obvykle odkazuje na osobu, kterd dosud nedosahla zakonného veku
pro plnoletost nebo dospélost, coz mlize byt v riznych jurisdikcich rizné. VE&kova
hranice, kdy je jednotlivec povazovan za dité, se liSi podle pravnim predpisti zemé.
V Ceské republice plati, Ze dité je osoba mladsi osmnacti let, pokud trestni zdkon

nestanovi jinak.®

2.5 Socialni sité

Socialni sit¢ jsou online platformy, které umoziuji uzivatelim vytvaret
uzivatelské profily, sdilet fotografie, videa a dal$i rizny obsah. Komunikovat s ostatnimi
uzivateli, vytvaret skryté a uzaviené skupiny a vyuzivat mnoho dalSich sluzeb. Socialni

sité tedy slouzi k propojeni a komunikaci uZivatelll ve virtualnim prostoru.

Vznik socialnich siti mizeme datovat od konce 20. stoleti, ale jejich masovy

rozvoj zacal ve 21. stoleti s rozsifenim internetu a technologického pokroku. Milnikem

14 BLATNIKOVA, S. Pachatelé komercniho sexudlniho zneuzivani déti. Vyd. KUFR s.r.0. 2009. ISBN
978-80-7338-091-5. s. 41.
15 Tamtéz.
16 CESKO. Zakon ¢&. 40/2009 Sb., trestni zdkon, ve znéni pozdéjsich predpisii, § 126.
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V historii modernich socidlnich siti byla socidlni sit’ Friendster, kterd byla zaloZena
Jonathanem Abramsem v roce 2002 a spusténa v bfeznu roku 2003. Jednalo se o socialni
sit’, za niz byla v roce 2003 spole¢nost Google ochotna zaplatit 30 milioni dolart, ale

tvirci tuto nabidku odmitli.*’

Nicméngé, nejvetsi rozvoj socialnich siti ptisel s vytvorenim facebooku v roce 2004
Markem Zuckerbergem, coZ bylo pro mnoho lidi vyznamnym okamzikem v historii
socidlnich médii. Facebook rychle ziskal oblibu a oteviel cestu pro mnoho dalSich

socialnich siti, jako je twitter (dnesni sit’ X), instagram, LinkedIn a mnoho dalsich.®

Socidlni sit¢ jsou celosvétovym, stdle se rozvijejicim fenoménem. Patii
V soucasnosti mezi nejnavstévovangj$i webové sluzby s miliony aktivnich uzivateld, ktefi
si navzajem vyméiuji data riiznorodého charakteru. Jejich oblibenost nestoupd jen
u klasickych uzivatelti, ale také u velkych i malych firem nebo vzdélavacich instituti,
kterym slouzi pro marketing, reklamu a k propagaci svych vyrobki, sluzeb nebo
vzdélavani. Hraji klicovou roli v komunikaci, sdileni informaci a budovéni socialnich
vztahti. Jejich pocty se neustale méni a v soucasné dobé jich je dostupnych nepieberné
mnozstvi. Tabulka niZze zobrazuje ty nejpouzivangj$i, tedy ty s nejvysSim poctem

aktivnich uzivateld za mésic.

Obrazek 2: Seznam dostupnych socialnich siti?

Poradi Socialni sit’ Pocet uZivateli mésicné (v tisicich) Zemé piivodu

1 Facebook 2 603 000 = USA

2 WhatsApp 2 000 000 = ysa

3 YouTube 2 000 000 = usa
a4 Messenger 1 300 000 = Usa

5 WeChat 1203 000 Cina

6 Instagram 1082 000 = USA

7 TikTok 800 000 ™ Cina

8 QQ 694 000 @ Cina

9 Weibo 550 000 Cina
10 Qzone 517 000 Cina
11 Reddit 430 000 = USA
12 Telegram 400 000 == Rusko
13 Snapchat 397 000 = USA
14 Pinterest 367 000 = USA
15 Twitter 326 000 = USA
16 LinkedIn 310 000 = USA
17 Viber 260 000 s Japonsko
18 Line 187 000 s Japonsko
19 YY 157 000 @ Cina
20 Twich 140 000 = UsA
21 Vkontakte 100 000 = Rusko

17SVARCOVA A. Nez prisel Facebook. In: kvalitni-internet.cz [online]. 2017. [cit. 2023-12-08]. Dostupné
z https://www.kvalitni-internet.cz/nez-prisel-facebook-strucny-pruvodce-historii-socialnich-siti.

18 Tamtéz.

19 Socialni sité. In: Sitevhrsti.cz [online]. [cit. 2023-11-25]. Dostupné z: https:/sitevhrsti.cz/socialni-site/.
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Socialni sité pfinasi tedy mnoho pozitiv, ale soucasn¢ i néktera negativa. Mohou
byt zneuzity k Sifeni riizného nelegalniho obsahu, a to véetné détské pornografie. Tento
nelegalni obsah miize byt nahran, sdilen a Sifen bez védomi nebo souhlasu obéti.
Pachatelé mohou vyuzivat détskou pornografii k vydirani a manipulaci s obét'mi, coz
muze vést k vaznym psychickym a emociondlnim disledkiim. K navazovani kontaktii

S obétmi vyuzivaji falesné nebo upravené identity a uzivatelské profily.

Zavaznym problémem je navazovani kontaktl s détmi tzv. détsky grooming
a mladistvymi a nasledné mozné zneuziti ditéte k vyrobé pornografie. Navazovani

kontaktli miva né€kolik fazi, které jsou uvedeny v nasledujicich podkapitolach.

2.6 Détsky grooming

Détsky grooming je termin pouzivany k popisu manipulativniho chovani dospélé
osoby smérem k ditéti s cilem vytvofit divérny vztah, ktery mize vést k sexualnimu
zneuzivani. Tento termin se obvykle vztahuje na situace, kdy dosp¢€la osoba systematicky
buduje vztah s ditétem s umyslem ziskat jeho duivéru, Casto za ucelem nasledného
sexualniho zneuzivani. Podle Pavlovského ,, Vétsinu sexualnich deliktii pachaji lidé, kteri
nejsou postizeni poruchou sexudlni preference.?® Tedy hlavné kyberprostor, nejéastéji
socialni sit’, poskytuje témto lidem neomezeny prostfedek a prostor pro navazovani
kontaktd s détmi a tuto aktivitu a pfipadnou trestnou ¢innost pacha daleko vice lidi, nez
by bylo mozné bez internetu a soucasnych technologii. V trestnim zédkoné je uveden
§ 193b navazovani nedovolenych kontaktd s ditétem. Toto ustanoveni je reakci na

jednani pachateld v Kyberprostoru, véetné socidlnich siti.?!

2.7 Kybergrooming

Termin "kybergrooming" oznacuje situace, kdy dospéla osoba vyuziva internet
a digitalni technologie k budovani vztahu s ditétem s imyslem sexudlniho zneuZzivani. Je
to moderni varianta tradi¢niho détského groomingu, ktery vyuziva online komunikaci

a ruzné platformy.

Obét'mi kybergroomingu jsou tedy zpravidla déti a mladistvi, pfi¢emz Castéji se

jedna o divky nez o chlapce. Lze ptedpokladat, ze obéti tvofi zejména ti uZzivatelé

20 pAVLOVSKY, P. a kol. Soudni psychiatrie a psychologie, Praha: Grada, 2004. ISBN 978-80-247-4332-
5.s.188.

2L SMEJKAL, V. Kybernetickd kriminalita. 3. roz3ifené a aktualizované vyd. Plzed: Vydavatelstvi a
nakladatelstvi Ale§ Cen¢k, 2022. ISBN 978-80-7380-849-5. s. 219.
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internetu, kteti travi velké mnozstvi volného Casu v online komunikacnich prostiedich
(chat, instant messengery), kde také navazuji virtudlni kontakty s ostatnimi (hledaji zde
kamarady, pratele, Zivotni partnery). Socidlni sit¢ diky propracovanému systému
virtualnich socialnich vazeb poskytuji idealni podminky pro realizaci kybergroomingu,

ale lze vyuzit i rlizna diskuzni féra, chatovaci mistnosti, online hry a dal3i.??

Podobné jako v ptipadé tradi¢niho groomingu se kybergrooming miize projevovat
ruznymi zpisoby naptiklad lichotkami, budovanim divéry, sdilenim osobnich informaci
a postupnym piesvéd¢ovanim ditéte, aby se ucastnilo nevhodnych online aktivit. Tyto

aktivity mizou zahrnovat i vytvareni fotografii nebo videi s pornografickou tématikou.?

Pachatelé¢ kybergromingu cilené¢ vyhledavaji kontakty s détmi a pomalym
planovanym a strategickym postupem buduji vztah davéry, pouzivaji ptikazy mlceni,
tedy aby se obét’ nikomu nesvéfovala, a po n&jakém Casem konverzace a vyméné
pornografického materidlu, obét’ vydiraji nebo se ji snazi namluvit, Ze je to pouze jeji

vina.?*

2.7.1 Prvotni navazani kontaktu

Je to prvni faze, kdy uto¢nik navazuje kontakt s ditétem, ktery obvykle zahaji
naptiklad obycejnou vétou: ,,4hoj, jak se mas? “ nebo pod legendou, ze zpravu odeslal
omylem. Zpravidla vystupuje pod identitou stejného pohlavi a véku blizkému obéti,
k ¢emuz ma uzplsobeny profil na socidlni siti. Ma tedy napiiklad profilové a dalsi
fotografie ditéte, které Ize volné stahnout z internetu. Upravuje si svou identitu dle
potfeby a miize vystupovat pod nékolika prezdivkami a profily. Ugelové si ve svych
profilech ptizptsobuje vk, zaliby, z4jmy a dalsi osobni udaje, aby mohl vybranou obét’
co nejefektivnéji oslovit. Jako jednoduchy ptiklad lze uvést, ze si utoénik zjisti z profilu
obéti zalibu v jezdectvi a ze ma velmi viely vztah ke zvifatim, ke konim (na profilu

nalezne mnoho fotografii) a zaéne tedy cilen& s komunikaci na toto téma.?®

2 KOPECKY, K. @ E-Bezpe¢i. Kybergrooming. In: kybergrooming.cz [online]. 2007-2021. [cit. 2023-11-
30]. Dostupné z https://www.kybergrooming.cz.
23 Tamtéz.
2 MILFAIT, R. Komercni sexualizované ndsili na détech. Portal 2008. ISBN 978-80-763-7320-8. s 102.
% KOPECKY, K. @ E-Bezpe¢i. Kybergrooming. In: kybergrooming.cz [online]. 2007-2021. [cit. 2023-11-
30]. Dostupné z https://www.kybergrooming.cz.
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2.7.2 Ovéreni véku obéti

Pfi vzajemné komunikaci prostfednictvim socidlnich siti si nikdy nemtizeme byti
jisti, skym ve skutecnosti komunikujeme. Tedy i Gto¢nik si chce ovéfit, ze opravdu
komunikuje s ditétem a jeho potencionalni obéti. Po ditéti pozaduje dalsi a dalsi aktualni
fotografie, videa nebo piipadné online videohovory. Kromé¢ osobnich udaji, jako je
jméno a veék, se utoénik snazi zjistit dalsi informace — naptiklad Skolu, kterou dité
navstévuje, oblibené herce, zpévaky, celebrity, zajmy, zaliby a dalsi idaje. Z téchto udaji

si pak sestavi obecny profil obéti a snaze se mu prvotni kontakt navazuje.
2.7.3 Stupniovani intimity

Intimita fotografii, které si navzdjem obét’ s utocnikem vymeénuji, se zvySuje
a stupniuje. Fotografie zachycujici oblicej ditéte, pfechazeji na fotografie celé postavy,
pficemz pachatel postupné zdda fotografie s c¢im dal vice odhalenym télem nebo
fotografie a videa v riznych erotickych polohach. V krajnim piipadé mize dité zaslat
pornograficky materidl, kde je zcela odhalené nebo s detaily svych pohlavnich orgéand.
Obdobné fotografie zasila utocnik obéti, pficemZ se vétSinou jedna o fotografie jeho
ptirozeni, ptipadné je vyobrazen, jak masturbuje. Toto jednani je velmi nebezpecné,
nebot’ dit¢ miize napodobovat chovani Gtoc¢nika. V ptipadé, ze dit¢ odmitne dale posilat
pornograficky material, miiZze ze strany pachatele dochazet k naslednému vydirani pod
pohriizkou, Ze jiz zaslané materidly zvetfejni na internetu, poskytne je pratelim na

socialnich sitich nebo rodi¢am ditéte.2

Mnoho déti t€émto vyhriizkam nedokaze
vzdorovat a radéji se na piipadnou pozadovanou osobni schiizku dostavi, nez aby byly

vystaveny poniZeni a riziku kyberSikany ze strany svého okoli.
2.7.4 Vydirani obéti

V trestnim zakoné takovy trestny ¢in nalezneme v § 175. ,,Kdo jiného nasilim,
pohriizkou nasili nebo pohruzkou jiné tezké ujmy nuti, aby néco konal, opominul nebo
trpél. “?" Tedy pachatel miize obéti vyhrozovat zvefejnénim jiz zaslanych a ziskanych

fotografii nebo videi a obét’ tak vydirat. Pachatel na socidlnich sitich vyuziva svou

%6 ECKERTOVA, L., DOCEKAL D. Bezpecnost déti na internetu. Computer press 2013. ISBN 978-80-
251-3804-5. s. 84-87.
21 CESKO. Zakon &. 40/2009 Sb., trestni zdkon, ve znéni pozdéjsich predpisii, § 175 odst. 1. In: Zakony pro
lidi  [online]. Praha: ©AION CS, 2010-2023 [cit. 2023-12-11]. Dostupné  z:
https://www.zakonyprolidi.cz/cs/2009-40.
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anonymitu a témét neomezené moznosti z hlediska ¢asového a v poctu ttokt, coz by

u klasického vydirani nebylo mozné.

Obecné lze k vydirani pfifadit i trestny Cin sexualni natlak dle § 186 trestniho
zéakona, kde je v tomto ustanoveni popsana svoboda rozhodovani v pohlavnich vztazich.
Dusledek tohoto trestného ¢inu mtize mit nepfiznivy vliv na mravni vyvoj ditéte. A pokud
dojde ksituaci, Ze se pachateli podafi svym konanim a natlakem na dit¢ ziskat
pornograficky material, 1ze takové jednani dale kvalifikovat i jako trestny ¢in vyroby
a jiného nakladani s détskou pornografii dle § 192 trestniho zakona, ptipadné zneuziti

ditéte k vyrob¢ pornografie dle § 193 trestniho zakona.

2.8 Sexting

Sexting je termin, ktery vznikl spojenim slov "sex" a "texting“. Oznacuje tedy
praktiku posilani sexualn¢ orientovanych zprav, obrazki nebo videi prostfednictvim
mobilnich zafizeni nebo internetu, nejéast&ji pres socialni sité.?® Tato forma komunikace
muze byt pouzivdna mezi partnery nebo jednotlivei k vyjadfeni intimnich nebo

sexualnich pocitti.

Je dilezité mit na védomi, ze sexting mlize pfinést rizné pravni a etické otdzky,
zejména pokud jsou ucastnici nezletili. Mnoho jurisdikci mé zdkony, které reguluji
sexting mezi dospélymi a nezletilymi a v nékterych piipadech mize byt sexting
povazovan za nelegalni chovani, zejména pokud zahrnuje nezletilé osoby nebo je Sifen
bez jejich souhlasu. Je tedy dilezité byti obezietni a respektovat soukromi a souhlas

Vv jakémkoliv druhu sexudlni komunikace.

Soucasna generace déti prostiednictvim vzdjemné zaslanych fotografii
s pornografickou tématikou hleda, zkouma a vyjadiuje svou sexualitu v kyberprostoru
a povazuje toto jednani za zcela bézné a normalni. Vétsina si bohuzel neuvédomuje rizika
a nebezpedi nasledného zneuziti zaslanych osobnich a sexualné explicitnich material.?®
Obéti poskytnuté materiadly mohou byt zneuZity k riznym formam kybernetickych atoki,
jako jsou naptiklad kyberSikana, manipulace s obéti, jiz zminované vydirdni a dalsi.

Citlivy materidl mize byt v kyberprostoru dostupny neomezené dlouhou dobu a jeho

28 ECKERTOVA, L., DOCEKAL D. Bezpecnost déti na internetu. Computer press 2013. ISBN 978-80-
251-3804-5. 5. 68,
2 HOLLA, K. Sexting a kybersikana. 1. vydani. IRIS 2016. ISBN 978-80-8153-061-6. s. 58.
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odstranéni je velmi problematické, ne-li nerealné.®® Disledky sextingu mohou byt
v nékterych piipadech az tragické, nebot’ natlak na obét’ miize skoncit psychickymi
problémy, sebeposkozovanim nebo sebevrazdou. A je tedy opravnéné povazovan za

velmi rizikovy.3!

2.9 Kybersikana

Slovo “Sikana“ je odvozeno od francouzského pojmu “chicané® a je chapano jako

psychické a fyzické tyrani, pronasledovani, zlomysIné obt&zovani, titisk apod.32

Slovo kybersikana, jak uz nazev napovida, je Sikana probihajici v kyberprostoru
prostfednictvim informacnich a komunikaénich technologii (naptiklad pomoci mobilnich
telefontl, pocitacli nebo sluzeb v ramci internetu), jez maji za nasledek ublizeni nebo jiné
poskozeni obéti.®® Definice kybersikany vychazi z definice tradi¢ni Sikany, kterd se
odehrava v redlném svété, kdezto kyberSikana ve svété virtudlnim, ale oba tyto jevy se

vyznacuji stejnym zakladem:

e jedna se o umysIn¢ agresivni akt s cilem obét’ zranit (at’ uz fyzicky, nebo
psychicky)

e utoky na obét’ jsou opakované a probihaji delsi dobu

e o0obét' se nedokaze Utokim uCinné branit (mezi agresorem a ob&ti existuje

mocenska nerovnovéaha)®*

Muze se samoziejmée jednat i 0 nedorozuméni mezi obéti a uto¢nikem, napiiklad

nevhodny vtip, a tim nedomyslené disledky jednani ze strany uto¢nika.

probihaji a kterym je jiz zminény kyberprostor. Jak uvedené body napovidaji,
kybersikana je skutecné zadvaznym jevem, jenz je pro obét’ velmi nepiijemny, nebot’ ji je
dlouhodobé¢ cilen¢ ublizovano a sama se s danou situaci nedokaze vypotadat a utoky

zastavit. Takové obéti se pak potykaji s mnoha negativnimi dasledky od sniZeného

3% KOPECKY, K. a kol. Rizikové chovdni ceskych a slovenskych déti v prostiedi internetu. Olomouc, 2015.
ISBN 978-80-244-4861-9. s. 44,
31 KOZISEK, M., PISECKY V. Bezpecné na internetu: priivodce chovéanim ve svété online. Praha, 2016.
ISBN 978-80-247-5595-3. s. 83.

3 VANICKOVA, E. Cesta za pozndnim Sikany, Sikanovdini mezi détmi. Praha: Ceska spole¢nost na ochranu
déti - Ruzova linka, 2002. ISBN 80-238-9448-X. s. 3.

33 MULLER, M. Jak chranit déti pied pornografii na internetu, 1. vyd. 2014. ISBN 978-80-262-0694-1.
s 101.

3 KOPECKY, K. a kol. Rizikové chovaini ceskych a slovenskych déti v prostiedi internetu. 2015. 1SBN
978-80-244-4861-9. s. 11.
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sebevédomi, pocitl bezmocnosti, strachu, deprese, ptes somatické potize (naptiklad
nechutenstvi), az po problémy v osobnich vztazich a zhorSenym prospéchem ve Skole.
Zatimco u tradi¢ni Sikany lze odhadnout, kdy a kde k utoku dojde (nejcastéji ve skole),

s kybersikanou je mozné se setkat v kybeprostoru kdekoliv a kdykoliv.*

V trestnim zakon¢ ani v jiném zakon¢ neni Sikana sama o sob¢ definovana jako
trestny €in nebo prestupek, presto Sikana muze svym charakterem napliovat znaky
nékterého z piestupkt ¢i trestnych ¢int. Ve smyslu zakona ¢. 218/2003 Sb.,
0 odpovédnosti mladeze za protipravni ¢iny a o soudnictvi ve vécech mladeze je trestné
odpovédnou osobou osoba starsi 15 let, ktera je dostatecné rozumove a mravné vyspéla.
Protipravni jednani s prvky Sikany muaze byt kvalifikovano jako ptestupek dle zakona
¢. 251/2016 Sb., zakon o nékterych prestupcich. Nejcastéji se bude jednat o pfestupky
proti ob¢anskému souziti, ublizeni na cti, vyhrozovani ujmou na zdravi a dal$i. Za
prestupek je odpoveédna osoba starsi 15 let. V oblasti Skolské legislativy jsou zakladni
informace obsazeny napfiklad v metodickém pokynu ministryné Skolstvi mladeze
a t&lovychovy k prevenci a feseni Sikany ve $kolach a skolskych zafizenich (¢. j. MSMT
— 21149/2016.) Vzhledem Kk absenci statistik mezi jednotlivymi evropskymi staty je
pfedpoklad, e vyskyt kyberSikany v Ceské republice bude s ostatnimi staty

srovnatelny.3®

2.10  Uméla inteligence

Uméla inteligence (dale Al) je v poslednich letech velmi diskutovanym tématem
a zaziva velky rozvoj. Systémy umélé inteligence dnes jiz zcela bézné nahrazuji ¢lovéka

v celé fadé ukold a Gloh.’

Jedna se o obor informatiky, ktery se zabyva vyvojem pocitaCovych systémi
schopnych provadeét ukoly, které by obvykle vyzadovaly lidskou inteligenci. Tento obor
zahrnuje rtizné techniky a metody, v€etné strojového uceni, hlubokého uceni, pfirozeného

zpracovani jazyka a dal§ich.®®

Uméla inteligence pfind$i i1 sva rizika a mize byt vyuzita i k vytvafeni

pornografického obsahu. Jednou z technik v tomto sméru je vyuzivani generativnich

3% ECKERTOVA, L., DOCEKAL D. Bezpecnost déti na internetu. Computer press 2013. 224 s. ISBN 978-
80-251-3804-5. s. 64.

% CHROMY, I. Kriminalita pachand na mladezi. Linde s.r.0. 2010. ISBN 978-80-7201-825-3. s. 46.

3 CAHLIK, V., JINDRA, V. Co je viastné uméld inteligence. In: aidetem.cz [online]. 2022. [cit. 2023-12-
10]. Dostupné z https://aidetem.cz/obecny-uvod-do-umele-inteligence/co-to-vlastne-je-ai/.

% Tamtéz.
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modeld, jako jsou generativni konvoluc¢ni sité¢ (GAN). Tyto modely mohou generovat
realistické obrazky a videa, v¢etné pornografického obsahu s vysokym stupném detailu

a presvédcivosti a tento obsah mize byt poté snadno Sifen pies socidlni sité.

Vytvofeni pornografického obsahu zahrnujici déti je moZzné generovat pomoci na
internetu voln¢ dostupnych néstroji umélé inteligence. Tvorba tohoto obsahu je tedy
velmi snadna, nebezpecna a i pro experta je nasledné velmi obtizné rozpoznat, zda se

jedna o autentickou fotografii nebo produkt softwaru vyuzivajiciho umélou inteligenci.®

2.10.1 Prakticka ukazka

Pro ndzornou ukazku bylo v ramci této bakalarské prace provedeno vygenerovani
fotografie s ditétem pomoci umélé inteligence. K tomuto ucelu byl pouzit nastroj gencraft
vetejné dostupny na internetovém odkaze https://gencraft.com. Jako kli¢ové slovo pro
vygenerovani fotografie bylo zvoleno slovo “children. Uvedeny nastroj je zcela zdarma
a vygenerovani fotografie trvalo pouze n€kolik vtefin. Na tomto ptikladu je zfejmé, jak
snadno lze vytvofit fotografie fiktivnich osob a v piipadé kombinace s jinymi nastroji,
riznymi placenymi verzemi a dale napiiklad softwaru dostupného na darknetu, je mozné

vytvaret i materialy s pornografickou tématikou. Tedy i détskou pornografii.

Obrazek 3: Fotografie ditéte vytvofena umélou inteligenci*

3 KOPECKY, K. Umélou inteligenci generovand pornografie zpiisobi radu problémii, zneuzivina bude k
utokuiim na deéti i dospelé. E-Bezpedi, ro€. 8, €. 2, s. 39-42. Olomouc: Univerzita Palackého, 2023. ISSN
2571-1679. Dostupné z: https://www.e-bezpeci.cz/index.php?view=article&id=3636.

40 Vlastni tvorba za pomoci umélé inteligence. Generovano néastrojem gencraft. Dostupny na odkaze:
https://gencraft.com.
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2.10.2 Deepfake

K tématu umélé inteligence je nutné zminit i fenomén deepfake. Deepfake je
termin, ktery oznacuje uméle vytvorena média, zejména videa, kterd jsou vytvoiena nebo
upravena pomoci pokro¢ilych technik hlubokého uéeni tzv. neuronovych siti, zejména
pomoci jiz zminovanych GAN. Tyto techniky umoziuji vytvaiet velmi realistické
a presvéd¢ivé falzifikaty, za uziti realnych materialti, které poté mohou obsahovat

napiiklad modifikované tvare nebo hlasy lidi.

Hlavnimi aplikacemi deepfake technologii je vytvareni videi, kde jsou obliceje
jedné osoby nahrazeny obli¢ejem jiné, nebo modifikace pohybu rtti a oblicejovych vyrazi
takovym zptisobem, aby odpovidaly novym obsahiim. To mize mit rizné dasledky, od
humoristickych tprav a vytvaireni uméleckych de€l, po potencidlné nebezpecné zneuziti
pro vytvareni faleSnych zprav, Sifeni dezinformaci nebo napodobovani politickych ¢i

vefejnych postav v manipulativnich situacich nebo v pornografii.

Obrazek 4: Nerealni lidé vytvofeni umélou inteligenci systémem StyleGAN*

Deepfake videa se v oblasti pornografie objevuji nejCastéji a S rozvojem
neuronovych siti se jejich kvalita neustale zvySuje. S dostupnosti riznych aplikaci se tato
technologie rozsifila i mezi laiky a upravena videa jsou z tohoto divodu v kyberprostoru

snadn&ji dostupna.*?

41 WALIA, M. S. In: Analyticsvidhya.com [online]. 2021. @ Analytics Vidhya 2023. [cit. 2023-12-15].
Dostupné z https://editor.analyticsvidhya.com/uploads/89435Screenshot%20(70).png.

42 KOPECKY, Kamil. Deep fake — strucny ivod do problematiky. E-Bezpedi, ro¢. 4, &. 1, s. 23-25.
Olomouc: Univerzita Palackého, 2019. [ISSN 2571-1679. Dostupné z: https://www.e-
bezpeci.cz/index.php?view=article&id=1417.
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Vaznym problémem tedy mlize byt naruseni soukromi osob. Kdokoli mize pouzit
fotografie nebo videa, ktera jsou dostupna naptiklad na socialni siti a vytvofi z nich
fotografie nebo videa kompromitujici a dale je $ifit kyberprostorem a tim poskodit povést

dané osoby.*?

Celkov¢ vzato, fenomén Al ma obrovsky dopad na nasi spolecnost a kazdodenni
zivot. Zatimco pfinasi fadu vyhod, zaroven pred nami klade i vyzvy, které vyzaduji
odpovidajici pozornost a regulaci. Je tedy nezbytné, aby se staty a mezinarodni
organizace zaméfili na kontrolu technologii generativni umélé inteligence, které
umoziuji vytvareni nelegalniho obsahu. Tedy zavedeni pfisnéj$ich zakonu tykajicich se
uméle generované pornografie, vytvafeni standardii pro softwarové nastroje, které
generuji takovy obsah, a podporu vyzkumu technologii pro rozpoznani a odhaleni
deepfake obsahu. Nesmime také zapomenout na osvétu, prevenci a systematické

vzdelavani vsech, tedy déti i dospélych.*

48 KOPECKY, Kamil. Umélou inteligenci generovand pornografie zpiisobi radu problémii, zneuzivina
bude k utokiim na déti i dospélé. E-Bezpeci, roc. 8, €. 2, s. 39-42. Olomouc: Univerzita Palackého, 2023.
ISSN 2571-1679. Dostupné z: https://www.e-bezpeci.cz/index.php?view=article&id=3636.
4 KOPECKY, Kamil. Umélou inteligenci generovand pornografie zpiisobi Fadu problémii, zneuzivina
bude k utokiim na déti i dospélé. E-Bezpeci, roc. 8, €. 2, s. 39-42. Olomouc: Univerzita Palackého, 2023.
ISSN 2571-1679. Dostupné z: https://www.e-bezpeci.cz/index.php?view=article&id=3636.
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3 Dostupnost détské pornografie v kyberprostoru

Dnesni technologicka infrastruktura umoznuje rychly a snadny pfistup k riznym
a je v soucasné dobé nejb&znéji vyuzivanou informaéni technologii.*® S tim jsou spojena
i zavazna rizika, jako je napiiklad snadn4 dostupnost détské pornografie. Ceska republika
nijak zdsadn€ neomezuje piistup k internetové siti a pornografie je tedy bézné dostupna
na surface a deep webu, kde lze nalézt 1 pornografii détskou, Sifenou mezi uzivateli
socidlnich siti, emailovych schrdnek a za pomoci dal§ich komunikacnich sluzeb.
Vyhledévani pornografického obsahu miize byt usnadnéno také pouzivanim tzv. hashtagti

a klicovych slov, coz umoziiuje i jeho rychlé Sifeni.

Dulezité je také zminit, Ze sami déti mohou vytvértet pornografii, fotit se, natacet
a sdilet tento obsah v ramci svych vztahti a mezi piateli prostfednictvim socialnich siti

~ ™

a neuvédomovat si rizika nasledného dalsiho Sifeni a to bez jejich védomi a souhlasu.

3.1 Dostupnost pornografie na socialnich sitich

Jak jiz bylo v této praci zminéno, soucdsti internetu jsou i socialni sité. Jejich pocet
neni mozné presné urcit, nebot’ jejich dynamicky vyvoj je velmi rychly, jsou vytvareny
nové, neékteré zanikaji nebo jsou mé€nény jejich nazvy. Socialnimi sitémi je mozné nazvat
cokoliv, kde dochazi k vyméné& informaci mezi uZivateli ve virtualnim prostiedi. SlouZzi
Kk tomu riizné aplikace a software nainstalovany do mobilnich telefond, po¢itact a dalsich
IT zatizeni. V soucasné dobg&, plné modernich technologii, bychom velmi téZko hledali
nekoho, kdo nevlastni mobilni telefon nebo jiné zatfizeni, ktery umoziuje ptistup do
internetové sité. Spolecnosti, které socialni sité¢ provozuji, ve vétsin€ piipadi neovéiuji
identitu a veék uzivatele, maji pouze doporuc¢enou vékovou hranici pro registraci, kterou
1ze snadno uvést jako smyslenou, fiktivni. Registrovat se tedy mize prakticky kdokoliv
a ptripadna kontrola a regulace je velmi slozita. Uzivatelé mohou snadno sdilet soukromé
obsahy pies zpravy a riizné uzaviené skupiny, coz ztézuje kontrolu obsahu ze strany

danych spole¢nosti, které konkrétni platformy provozuji a spravuji.*®

4 KUCHTA, J., VALKOVA, H. a kol. Zdklady kriminologie a trestni politiky. 1. vydani. Praha: C. H .
Beck, 2005. ISBN 978-80-7400-429-2. s. 614.

4% KOPECKY, K. a kol. Rizikové chovani ceskych a slovenskych déti v prostiedi internetu. 2015. 1SBN
978-80-244-4861-9. s. 47-48.
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Socialni sité a online platformy samoziejmé pouzivaji rizné filtry a mechanismy,
které maji za cil vyhledavat, blokovat nebo omezovat Sifeni pornografického obsahu.
Tyto mechanismy mohou zahrnovat automatické rozpoznavani zavadového
pornografického materialu ve form¢ obrazkl, videi ale i textu nebo popisu médii.
Nicmén¢, zaddny systém neni naprosto dokonaly a muize dojit k uniku obsahu, ktery

porusuje stanovena pravidla konkrétni socialni site.

Je velmi dulezité, aby uzivatelé siti byli obezietni, neporuSovali dana pravidla
a rodi¢e by méli vyuzivat dostupné nastroje pro fizeni, monitoring a filtrovani obsahu na

socialnich sitich, aby své déti ochranili.

3.2 Pornografie mezi détmi a mladistvymi a jeji rizika

Dostupnost pornografie na internetu je v soucasné dobé vyraznym tématem

diskuze v ramci spole¢nosti a védeckého vyzkumu. Hlavnimi aspekty tohoto tématu jsou:

¢ vliv dostupnosti pornografie na déti a mladistvé
¢ dopady na individudlni chovéni a psychiku

e regulace a etika

e prevence a vychova

e dusledky na mezilidské vztahy

Souhrnné tedy zkoumdni vlivu snadné dostupnosti pornografie na spolecnost,
konkrétn€ na déti a mladistvé, véetné socialnich a moralnich aspektii. Analyza toho, jak
pornografie ovliviluje individudlni chovani jednotlivce, jeho sexudlni preference
a psychické zdravi. Zhodnoceni stavajicich opatieni k regulaci pornografie na internetu
a zkoumani etickych otdzek s omezenim nebo cenzurou tohoto obsahu. Vyzkum
moznych opatfeni a programti zaméfenych na prevenci nezadoucich dopadu pornografie,
zejména u mladych lidi. A v neposledni fad€ analyza, jak dostupnost pornografie mize

ovlivnit mezilidské vztahy a sexualni vychovu.

Déti mohou v obrazech pornografie spatfit vzory muzské a Zenské erotiky, které
vzhledem k absenci vlastni zkusenosti mohou vnimat jako realitu. U mladistvych mize
pornografie slouzit k poznani intimity dospélych. Vznik zéavislosti na pornografii
pfedstavuje vyznamné riziko, kdy od raného véku dochédzi k vyhleddvani online

pornografie a postupnému zvySovani potifeby neobvyklych a drsnéjSich forem obsahu.
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Pokud se dité setka s pornografii, je vhodné, aby bylo informovano a pouceno o jejim

obsahu a vyvarovalo se nasilnym formam.*’

3.3  Viktimologie

Viktimologie je multidisciplinarni obor zabyvajici se obét'mi trestnych ¢ind, jejich
reakcemi na trestné Ciny a interakcemi mezi ob&étmi a pachateli a s problematikou
mravnostni trestné ¢innosti uzce souvisi. Tento obor zkouma fyzické, psychické, socialni
a ekonomické dopady trestnych ¢inli na obéti a jejich rodiny, stejné jako mechanismy,
které mohou vést k témto situacim. Zahrnuje dale studium raznych aspekti jako je
prevence kriminality, poskytovani pomoci obétem, soudni jednani, rehabilitace obéti
a védecké vyzkumy. Tento obor spolupracuje s rlznymi disciplinami, vcetné
kriminologie, sociologie, psychologie a trestniho prava. Cilem viktimologie je zlepsit

porozuméni obé&tem trestnych &inti a poskytnout jim adekvatni podporu a ochranu.*®

Z pohledu viktimologie, v ptipadech mravnostniho charakteru zamétenych na déti
a mladistvé v kyberprostoru, je nutné zminit, ze u nasledné viktimizace, tedy procesu
poskozovani a zpisobovani jmy konkrétnimu jedinci, ktery se stal obéti trestného ¢inu,*

jsou piitomny vSechny jeji faze.

e primarni
e sekundarni

e tercialni

Primarni faze je samotny Utok na obét’ prostfednictvim internetu, socialnich siti
a dalSich. Tato faze miiZze byt dlouhodobé a snadno vyusti az k vydirani nebo fyzickému

kontaktu a sexualnimu zneuziti obéti.

Sekundarni faze je proces vysetiovani OCTR, vyslechy obéti a p¥ipadné i hlavni
liceni pfed soudem. Na déti miZze mit toto velmi negativni vliv a mize prohlubovat ijmu,

ktera jim byla zpuisobena a narusit jejich socialni vztahy s blizkymi.

Tercialni faze je dlouhodoby dopad na obét, kde je nutné si uvédomit, ze v ramci
kyberprostoru mohou byt zavadové fotografie obéti nebo jiné explicitni materialy dale

Sifeny, nelze je jiz nikdy odstranit a situace se tedy muze kdykoliv opakovat. Toto

“"WEISS, P. akol. Sexuologie. 1. vydani. Grada: 2010. ISBN 978-80-2472-492-8. s. 575.
“ VELIKOVSKA, M. Psychologie obéti trestnych cinii. 1. vydani. Grada: 2016. s. 9-14.
49 VELIKOVSKA, M. Psychologie obéti trestnych ¢inii. 1. vydani. Grada: 2016. s. 53.
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uvédomeni si, muze v budoucnu obét’ v jisté mife omezovat a mize mit i neustaly strach

z dalSich utokd. Tercidlni fazi 1ze tedy v téchto ptipadech oznacit jako nejrizikové;si.
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4 Ochrana déti a mladistvych, prevence

Ceské déti a mladistvi masivné vyuzivaji socidlni sit€. Nasledujici kapitola je
vénovana ochran¢ déti a mladistvych ze strany rodict, skoly a dalSich zainteresovanych

instituci.

4.1 Soukromi a bezpecnost déti na socialnich sitich

Podle vyzkumu ,,Ceské déti v kybersvété“ projektu E-Bezpedi v uZzivani
socialnich siti dominovala do roku 2015 socialni sit’ facebook, kterou pouzivalo 80-90
procent déti. I pies smluvni podminky socialni sit¢ facebook, ve kterych je mimo jiné
uvedeno, Ze tuto sit’ miize pouzivat pouze osoba starsi 13 let, bylo vyzkumem zjisténo,
ze az 59 procent déti bylo ve veéku 7-12 let. Tedy ochrana a kontrola ze strany rodict
zcela selhala. Bohuzel ze strany tviirct jednotlivych socidlnich siti neni v€k uzivatelti
nijak ovéfovan a ucty lze registrovat pod smyslenymi tdaji. V soucasné dob¢€ je mezi

détmi a mladistvymi nejvice rozsifena socialni sit’ TikTok, pfi¢emz nejvice uzivatell

tvoii vékova skupina 10-12 let.>°

Graf 2: Vékové rozlozeni détskych uzivatelti u dominantnich socialnich sitis:
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4.1.1 Role rodic¢a

Prostfedi internetové sit¢ a socidlnich siti mtze byt pro déti a mladistvé velmi
dobrym pomocnikem ke zjiStovani riznych informaci, ale skryva také mnoho nebezpeci

a nastrah.>?

5 KOPECKY, K., SZOTKOWSKI, R. Ceské déti v kybersvété (vyzkumnd zprdva). 02 Czech Republic &
Univerzita Palackého v Olomouci, 2019. s 27.

51 KOPECKY, K., SZOTKOWSKI, R. Ceské déti v kybersvété (vyzkumnd zprava). 02 Czech Republic &
Univerzita Palackého v Olomouci, 2019. s 10.

52 KOPECKY, K., SZOTKOWSKI, R. Ceské déti v kybersvété (vyzkumnd zprava). 02 Czech Republic &
Univerzita Palackého v Olomouci, 2019. s 4.

32



wZakladnimi negativnimi rysy internetového prostiedi je moznost neprirozeného
uniku do sveéta fantazie pocitacovych her, virtualnich lakadel a online efekt ztraty zabran,
neboli princip disinhibice na internetu.*® Proto je velmi diilezité, aby si rodi¢e byli téchto
hrozeb védomi a u déti jiz od utlého véku budovali urcitou obezietnost a zodpoveédnost.
Poucili je a vysvétlili jim pfipadna rizika, tykajici se hlavng sdileni riznych materiali na
socialnich sitich, anonymity internetu, kontaktii s cizimi osobami a nebezpeci Sifeni
a vyroby détské pornografie. Z pocatku by méli uzivani internetu uskuteciovat pouze
jako spolecnou rodinnou aktivitu a pozd¢ji, az se dité osamostatni, nastavit urc¢ita pravidla

a limity. Tedy aby dité trdvilo na internetu pouze ur¢ity dany &as.>*

Diskuze o tom, zda détem povolit uzivani informacnich technologii v kombinaci
s internetem a socidlnimi sitémi, neni jednoducha. Automaticky k této véci ptistupovat
negativné jako k né€emu Spatnému nebo zakdzanému by nebylo rozumné. Dité by mohlo
byt “pozadu“ vici ostatnim vrstevnikim a snadnéji se tak stit obéti Sikany nebo
kybersikany.>® Zv14sté u starsich déti jsou zdkazy kontraproduktivni a dité spiSe podniti
K uzivani né¢eho zakazaného “tajné* a rodic¢ tedy v danou chvili ztraci kontrolu nad tim,

co vse dit¢ v online prostredi d¢la.

Naopak Docekal je nazoru, ze by rodi¢e méli podporovat své déti, které si chtéji
splnit své “kybersny*. Jejich pfani stat se youtuberem, influencerem apod., pro n¢ mize
byt dobra pfiileZitost naucit se novym dovednostem jako je naptiklad nataceni, stfihu
videi, tanceni, zpivani, komunika¢ni dovednosti a dalsi. A i kdyby se jim nepodafilo stat

se slavnymi, mize to zvysit jejich sebevédomi a je tedy zadouci je v tomto podporovat.>®

A¢ zde hovofime o pouceni déti ze strany rodicl, tak paradoxné mohou byt
problémem i samotni rodi¢e. Mnohdy ¢ini jen ze zvyku, Ze sami zvefejnuji fotky a videa
svych déti v ptispévceich na socidlnich sitich, aniz by pfemysleli nad tim, zda by s tim dité
souhlasilo a zda to nevytvati ur€ité riziko do budoucnosti. Je nutné si uvédomit, ze
zvetejiiovani rizného obsahu na internetu je véc trvala, tedy néco, co se jiz neda odstranit.

Ve velmi kratké dobé muize byt obsah sdilen, zkopirovan a uloZen na mnoha dalSich

5 KRCMAROVA, B. Déti a online rizika: sbornik sudii. 1. vyd. Praha. SdruZeni linka bezpe¢i, 2012.
ISBN 978-80-904920-2-8. s. 54.

% ECKERTOVA, L., DOCEKAL D. Bezpecnost déti na internetu. Computer press 2013. ISBN 978-80-
251-3804-5. s. 48.

% SEVCIKOVA A., BLINKA L. a kol. Déti a dospivajici online. 1. vyd. Grada 2014. ISBN 978-80-247-
5010-1. s. 120-121.

% DOCEKAL, D. a kol. Dité v siti. Mlada fronta 2019. ISBN 978-80-204-5145-3. s. 59.
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mistech internetové sité. Zmeény jsou jiz nevratné a docilit uplného odstranéni

zveiejnéného obsahu neni technicky ani ¢asové mozné.>’

Zavaznou chybou je tedy zvefejnovani fotografii a dalsiho obsahu samotnymi
rodici, kde jsou zachyceny nahé déti, 1 kdyz se na prvni pohled nejedna o nic zavazného,
co by mohlo byt povazovano jako détskd pornografie. Muze jit o zcela “nevinné*

fotografie z dovolené u mote nebo obycejné koupani v bazénu na vlastni zahradé.

4.1.2 Role $kol a Policie CR

Skolni instituce se rovnéz mohou podilet na sniZovani rizika uZivani internetu
a socialnich sitich, a to i v situacich, ze k tomu ve vét§in¢ piipadii nedochazi ve $kole
samotné. Podobné¢ jako u rodi¢i je i zde zadouci, aby byly déti o tomto problému
informovany a s piihlédnutim k jejich véku i nalezité pouceny. At jiz v rdmci vyuky
pfedméti zamétfenych na informacni technologie, tak 1 v rdmci jinych pfedmétd, které

s danou problematikou mohou souviset, jako je naptiklad ob¢anska nauka.

Dal$i moznosti feditelll a pracovnikil Skol je kontaktovat naptiklad oddé€leni tisku
a prevence Policie CR a spole¢né realizovat rtizné pfednasky nebo preventivni programy
na toto téma. Na téchto odd¢€lenich jsou vyskoleni policisté a ob¢ansti zaméstnanci, ktefi
mohou détem a mladistvym ptfedat mnoho dilezitych informaci a poznatkii z dané
problematiky. Zaci by méli také v&dét, e maji pravo kdykoliv se na né&koho
davéryhodného obratit, nebot’ hledani podpory a ptipadné pomoci u dospélych je jednim

z uc¢innych zpisobtl prevence.
4.1.3 OSPOD a dalsi instituce

Organ socialné-prvni ochrany déti (dale OSPOD) je v Ceské republice kazdy ze
statnich orgédnd, ktery ma na zéklad€ zakona ¢. 359/1999 Sb., o socidln&-pravni ochrané
deéti, toto postaveni piidélené. Tento orgdn md mimo jiné za povinnost vyhledavat
ohrozené¢ déti a dale pulsobit na rodiCe, aby plnili povinnosti rodicovské péce
a zodpoveédnosti. OSPOD spolupracuje s organy ¢innymi V trestnim fizeni, ve kterém

figuruje dité nebo mladistvy.>®

57 SEVCIKOVA A., BLINKA L. a kol. Déti a dospivajici online. 1. vyd. Grada 2014. ISBN 978-80-247-
5010-1. s. 161-163.

In: nchi.cz [online]. [cit. 2024-01-06]. Dostupné z https://www.nchi.cz/odborna-knihovna/category/6-
metodiky-ucebni-materialy.html?download=89:metodika-detska-delikvence-v prostredi-internetu.pdf. s.
7.

34


https://www.ncbi.cz/odborna-knihovna/category/6-metodiky-ucebni-materialy.html?download=89:metodika-detska-delikvence-v%20prostredi-internetu
https://www.ncbi.cz/odborna-knihovna/category/6-metodiky-ucebni-materialy.html?download=89:metodika-detska-delikvence-v%20prostredi-internetu

V neposledni fadé je mozné se v Ceské republice obratit na riizné instituce
a neziskové organizace, které se mimo jiné zabyvaji i ochranou déti a mladistvych.
Napiiklad linku bezpeci pro déti — Bily Kruh Bezpeci a dalsi linky divéry nebo krizové
linky. Veskeré linky lze nalézt na internetu, kde jsou dostupné i veskeré informace, jak
danou instituci kontaktovat. Ve vétSiné piipadii maji linky bezpeci zajiSténou “nonstop*

sluzbu, ktera je poskytovana bezplatn¢ a je dostupna 365 dni v roce.

Na linkdch bezpec¢i jsou odborné vyskoleni konzultanti, kteifi dokazi détem
poradit, povzbudit je a pomoci jim najit vychodisko z daného problému a piipadné

zprosttedkovat lokalni pomoc ve viech mistech Ceské republiky.

PRIBEH (Z CHATU LINKY BEZPECI): Na chat Linky bezpeci piisla divka,
kterd si jiz pres dva roky piSe na chatu s jinou divkou, se kterou si i vyménily nékolik
erotickych az pornografickych fotografii. Ukdzalo se, Ze za divku se vyddval néjaky muz,
ktery ji nyni vydira a vyhrozuje ji, Ze pokud se s nim nesejde a nebude s nim m:z pohlavni/
styk, tak jeji fotky zverejni. Divka md strach z reakce svého pritele, rodiny, pratel

a ostatnich lidi ve skole. Nevi, co md délat.,,®

4.2 Cas straveny na socialnich sitich

Obrazek 5: Prumérna doba stravena na socialnich sitich uzivatelia CR®°
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5 KRCMAROVA, B. Déti a online rizika: sbornik sudii. 1. vyd. Praha. SdruZeni linka bezpe¢i, 2012.
ISBN 978-80-904920-2-8. s. 90.

0AMI Digital Index 2021. In: amidigital.cz [online]. 2024. [cit. 2024-01-03]. Dostupné
z https://amidigital.cz/ami-digital-index-2021.
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Dtlezitou soucasti prevence a ochrany déti pred negativnimi vlivy socidlnich siti
je 1 disledna regulace a kontrola ¢asu na téchto platformach straveného. Socialni sité
vyuziva prilezitostné az 92 procent ¢eskych uzivateli internetu a denné je pfitomno na
socialnich sitich az 79 procent téchto uzivatel. Primérna doba, kterou lidé na sitich travi,
se pohybuje kolem 159 minut. Ukazuje to aktualizovana studie AMI Digital Index 2020
realizovana ve spolupraci s vyzkumnou agenturou Stem/Mark. Primérna doba se kazdym
rokem zvySuje aV poslednich letech toto ovlivnila i pandemie COVID-19 a rostouci

vyuzivéani informaénich technologii.®!

Zvlaste pak u déti mize byt dlouhodobé a Casté uzivani socialnich siti vaznym
problémem, nebot’ mohou zanedbavat své $kolni povinnosti a vznika tim i riziko
zavislosti na internetu (tzv. netolismus) nebo riziko, Ze se stanou obéti sexualnich
predatort, ktefi si vyhledavaji své obéti v kyberprostoru.®? Neustala kontrola socialnich
siti, sledovani ptispévki a publikovani svych fotografii a videi, zvySuje pravdépodobnost,
7e budou ¢astéji sexualnimi predatory kontaktovani a tyto materialy budou zneuzity. Cas
strdveny na internetu a socialnich sitich ovliviiuje jejich redlny cas, ktery by mohly
vénovat studiu nebo ho travit se svymi vrstevniky provozovanim naptiklad sportovnich

nebo jinych spolecenskych aktivit. %3

Velice dobie tuto problematiku vystihuje dokument “V siti“ Barbory Chalupové
a Vita Klusédka, ktery byl natocen vroce 2020 a vénuje se online komunikaci déti
S dospélymi, mezi nimiz ve velké mife figuruji i jiz zmiflovani sexualni predatofi.
Dokument popisuje rizika online komunikace a predev§im sexting a kybergrooming.
V dokumentu je celd tada situaci, které pifimo napliiuji skutkové podstaty riznych
trestnich ¢inli uvedenych v hlavé III (trestné Ciny proti lidské dlstojnosti v sexualni
oblasti) a v hlavé IV (trestné Ciny proti rodiné a détem) trestniho zakona. O téchto

trestnych Cinech je pojednavano v dalsi kapitole legislativa.
4.2.1 Netolismus

Termin netolismus (pfipadn€ netholismus) lze vysvétlit pojmem zavislost —

V tomto piipad¢ zavislost na “virtualnich drogach®, mezi které mizeme zatadit socidlni

8IAMI Digital Index 2021. In: amidigital.cz [online]. 2024. [cit. 2024-01-03]. Dostupné
z https://amidigital.cz/ami-digital-index-2021.

62 SEVCIKOVA A., BLINKA L. a kol. Déti a dospivajici online. 1. vyd. Grada 2014. ISBN 978-80-247-
5010-1. s. 43-44.

8 BLINKA, L. Online zavislosti. Grada 2016. ISBN 978-80-210-7975-5. s. 179-181.
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sité, pocitacové hry, riazné internetové sluzby, seznamky, diskuzni fora, ale i uzivani
riznych elektronickych zatizeni, jako je napt. pocita¢, mobilni telefon, televize a dalsich.
Takto zavislou osobu je mozné oznacit slovem “netholik®. Srovname-li netholismus
S jinymi zavislostmi, je jeho podstata stejna — netholik je stihan nekontrolovatelnym
nutkanim byt neustale online, jinak feCeno musi mit svou virtualni drogu vzdy po ruce.
Pokud tomu tak neni, dostavi se silné abstinenéni piiznaky. Pro neustdlou potiebu
sledovat a komentovat nové statusy, prispévky a zpravy na socialnich sitich, muze
zanedbavat své potieby a povinnosti. Tedy stejné potfeby a povinnosti, které lze

pozorovat i u osob zavislych na navykovych latkach.%*

4.3 Preventivni kroky

Koptiva ve své knize uvadi, ze dobra, odpovédnd vychova, je vychovou
proaktivni. Proaktivni pfistup k Zivotu znamen4, Ze se snazime mit vliv na to, aby se staly
ty “spravné® véci. Lze konstatovat, Ze proaktivni vychova je tou nejlepsi prevenci, jak se
nedostat do situace, kdy uz je pozdé€ a jiz neexistuje zadné dobré a vhodné feseni. Cilem
je tedy vytvorit podnéty a prostiedi pro zdravy télesny a psychicky vyvoj ditéte, vytvareni

spravnych navyki, budovani dobrych vztahi a uréovani hranic a pravidel.®®

Ministerstvo $kolstvi, mladeZe a télovychovy Ceské republiky zvefejnilo obecna
pravidla bezpe¢ného uzivani internetu pro déti a rodice. Tato pravidla publikovalo mnoho
$kol v CR na svych webovych strankach, nebot’ podle ministerstva je zadouci, aby byla
vSeobecné rozsifena a dodrzovana. Cely dokument je moZné nalézt v ptivodnim znéni na
webovych strankach msmt.cz. Koncem roku 2023 vydalo ministerstvo vnitra, ve
spolupraci s Narodnim pedagogickym institutem, ptirucku, jak se chovat na socidlnich
sitich a jak se vyvarovat rizikovému chovani, ktera je uréena pedagogiim, preventistim,

rodiciim a détem. V pfirucce je uvedeno desatero bezpecného chovani v online svéte.

Ptirucka rovnéz obsahuje telefonické kontakty na linku bezpeci (116111), linku
prvni psychické pomoci (116123), linku pro rodinu a $kolu (116000) a na nonstop linku
daveéry (+420241484149, +4207777715215).%

6 Internetem bezpecng. Netolismus. In: Internetem bezpecne.cz [online]. [cit. 2024-02-26]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/netolismus/.

8 KOPRIVA, P., a kol. Respektovat a byt respektovan. Kromé&tiz: Spirala, 2008. ISBN 978-80-904030-0-
0.s. 217.

86 Nova piirucka radi, jak se chovat na socialnich sitich. In: msmt.cz [online]. MSMT 2013-2024. [cit. 2024-
01-08]. Dostupné z https://www.msmt.cz/nova-prirucka-radi-jak-se-chovat-na-socialnich-sitich.
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Obrazek 6: Desatero pravidel bezpe¢ného chovéani v online svéte®”
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67 Nov4 prirucka radi, jak se chovat na socialnich sitich. In: msmt.cz [online]. MSMT 2013-2024. [cit. 2024-
01-08]. Dostupné z https://www.msmt.cz/nova-prirucka-radi-jak-se-chovat-na-socialnich-sitich.
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5 Legislativa

Kyberneticka kriminalita patfi mezi spoleCenské jevy, které jsou relativné nove,
rozvijejici se, a proto je tieba, aby stat adekvatné reagoval na tento dynamicky jev. Stat
ma k dispozici zdkony a jiné ptedpisy, které maji napomoci regulovat chovani
spolecnosti. Kvalitni pravni uprava a mezinarodni spoluprace zarucuje ptedpoklad

V GspésSném boji proti kybernetické kriminalité.

Je zde na misté, upozornit na rozmanitost Gprav jednotlivych stati a narodu.
Rozlisnosti miizeme pozorovat nejen v daném obsahu, jak je kyberkriminalita pojata
auchopena, nybrz i v odliSnostech pravnich odvétvi, jejichz obsahem je pravé
kyberneticka kriminalita. Nékteré stity nemaji v této oblasti zdkony Zzadné nebo se
existujici zakony vyrazné lisi od zakont v Ceské republice. Skutek, ktery je v jedné zemi

trestny, nemusi byt v jiné zemi vibec zahrnut do legislativy nebo mize byt legalni.

5.1  Umluva o pocitacové kriminalité

Umluva o pogitatové kriminalité, plnym nazvem ,,Umluva o kyberkriminalité
Rady Evropy*, znama4 také jako Budapest'ska imluva, je mezinarodni dohoda, ktera byla
pfijata v Budapesti dne 23. listopadu 2001. Cilem této dohody je poskytnout pravni ramec
pro boj proti kyberkriminalité a zlepsit mezindrodni spolupraci v oblasti trestniho fizeni.
Umluva obsahuje ustanoveni tykajici se riznych forem kybernetickych trestnych &ind,
véetné nelegalniho pfistupu k informacim, poSkozovani dat, pocitacovych podvodd,
porusovani autorskych prav. V oddile 3 a ¢lanku 9 obsahuje i ustanoveni tykajici se
pornografie v kybeprostoru. Vénuje se zde i trestnym c¢inim souvisejici s détskou
pornografii. Umluva si klade za cil chranit jednotlivce, zejména déti, pred riznymi
formami kybernetické kriminitality, véetné nelegalni vyroby a Sifeni pornografického
materidlu online. Staty se zavazuji poskytovat vzajemnou pomoc pii vySetfovani

a trestnim stihanim kybernetickych delikti.®8

.. Jménem Ceské republiky byla Umluva podepsina ve Strasburku dne 9. iinora
2005. S Umluvou vyslovil souhlas Parlament Ceské republiky a prezident republiky ji

ratifikoval. Ratifikacni listina Ceské republiky byla uloZena u generdlniho tajemnika

88 Umluva o poéitadové kriminalité. In: eur-lex.europa.eu [online]. 2023. [cit. 2024-01-17]. Dostupné
z https://eur-lex.europa.eu/CS/legal-content/summary/convention-on-cyberkrime.html.
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Rady Evropy, depozitire Umluvy, dne 22. srpna 2013.“®° Originalni znéni Umluvy lze
nalézt na webovém odkaze https://rm.coe.int/1680081561.

I pies existenci Umluvy neni mezinarodni spoluprace jednotlivych statt idealni,
nebot’ jsou velmi zdlouhavé a prodluzuji tim pribéh vysetfovani. Zahrani¢ni subjekty na
zadosti ¢asto viibec nereaguji a na pozadované informace neodpovi. Vyzadovani udaju
ze zahrani¢i je mozné pouze formou mezindrodni pravni pomoci nebo na zakladé
opravnéni podle § 88a odstavce 1 trestniho fadu, tedy tdaji o uskutecnéném

telekomunikacnim provozu.

Vyjimkou jsou tzv. ,,Emergency* ptipady. Od 1. ledna 2017 drzi narodni centrala
organizovaného zlo¢inu Policie CR (dédle NCOZ) nepfetrzitou sluzbu pro niZe uvedené
zavazné ptipady, pro rychlé vyzadani informaci od zahrani¢nich subjektd (Meta
Platforms, Google, Microsoft a dalSich). Vyzadovani informaci od ¢eskych poskytovatelt
internetového pfipojeni v téchto ptipadech realizuje utvar zvlastnich ¢innosti SKPV (dale

UZC). Tato sluzba je dostupna 24 hodin denng, 7 dni v tydnu.

Emergency piipady:

e sebevrazdy,

e d¢tska pornografie,

e spachani zavazného trestné¢ho Cinu, naptiklad vrazda, terorismus (ohrozeni
zivota),

e dit¢ v ohroZeni (naptiklad tnos),

e podobné situace vyzadujici zvlastniho zietele a okamzZitou reakci

5.2 Pravni iprava v CR

Trestné formy jednani ve vztahu k détské pornografii jsou obsazeny v zdkoné
¢. 40/2009 Sb., trestni zakon, ve znéni pozdé&jsich predpist. K trestnému ¢inu Sifeni
détské pornografie podle § 191 zdkon upravuje specialnim ustanovenim uz$i okruh
ptipadu, a to konkrétné vyrobu a jiné nakladani s détskou pornografii v § 192. Zahrnuje
ptisn&jsi regulaci ptipadl, kdy né€kdo piechovava fotografické, filmové, pocitaové,

elektronické nebo jiné pornografické dilo, které zobrazuje nebo jinak vyuziva dité.

6 CESKO. Sdéleni ¢. 104/2013 Sh. m.s., sdéleni Ministerstva zahranicnich véci o sjedndni Umluvy o
pocitacové kriminalité, oddil 3, lanek 9. In: Zakony pro lidi [online]. Praha: ©AION CS, 2010-2024 [cit.
2024-01-16]. Dostupné z: https://www.zakonyprolidi.cz/cs/2013-104.
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Hrozbé vyssi trestni sankce se vystavuje ten, kdo vyrobi, doveze, vyveze, proveze,
nabidne, ¢ini vefejné ptistupnym, zprostiedkuje, uvede do obchu, prodd nebo jinak
jinému opatii fotografické, filmové, pocitacové, elektronické nebo jiné pornografické
dilo, které zobrazuje nebo jinak vyuziva dit€¢, anebo kdo kofisti z takového
pornografického dila. Dale trestni zakon obsahuje specialni upravu trestné ¢innosti
zneuziti ditéte k vyrobé pornografie podle § 193. Postihuje jednani pachatele, ktery
pifiméje, zjednd, najme, zlaka, svede nebo zneuzije dit€¢ k vyrobé pornografického dila

nebo kofisti z Gi¢asti ditéte na takovém pornografickém dile.”®

Dalsi trestné Ciny, které je nutné zminit, upravené zdkonem ¢. 40/2009 Sb.,
pachané ve vztahu k lidské dustojnosti v sexuélni oblasti jsou: vydirani (§175), znasilnéni
(§185), sexualni natlak (§ 186), pohlavni zneuziti (§ 187), kuplitstvi (§ 189), prostituce
ohrozujici mravni vyvoj déti (§ 190), Siteni pornografie (§ 191), Gi€ast na pornografické

piedstaveni (§ 193a), navazovani nedovolenych kontaktii s ditétem (§ 193b)."t

5.3 Odhalovani trestnych ¢inti a objasfiovani trestné ¢innosti

Jak jiz bylo zminéno odhalovani trestnych ¢ini v kyberprostoru a ustanoveni
osoby pachatele je velmi obtizné. Hlavni divodem je anonymita internetu a neomezeny
virtualni prostor bez stanovenych hranic. Casteéné “skryti“ v internetu zvladne, za vyuziti
bezplatnych a vefejné¢ dostupnych sluzeb, i naprosty laik s béznymi znalostmi
0 informacnich technologiich. V ptipad¢ pachani promyslené sériové nebo organizované
trestné Cinnosti, pii které pachatelé vyuZzivaji dal$i podplirné anonymizacni sluzby,
profesionalni software a dalsi prostiedky, je poté velmi slozité nebo i neredlné ustanoveni

konkrétnich osob.

VyZadovani informaci od zahrani¢nich subjekti vede k ¢asovym prodlevam ve
vySetfovani, coz mize mit za nasledek ztratu dulezitych dat, které jsou pro objasnéni
ptipadu stézejni. Castetné tento problém fesi tzv. “freezing® dat, ktery je u uréitych
subjektll mozZny. Jedna se o “zmrazeni* ur¢enych dat, které dané subjekty ulozi do doby,
nez jsou vyzadany organy ¢innymi v trestnim fizeni. Bohuzel 1 tato sluzba neni feSena
bezodkladné, nebot’ véc je nejprve nutné konzultovat s dozorujicim statnim zastupcem,
ktery musi ud¢lit souhlas a az poté je zadost zaslana, cestou narodni centraly proti

organizovanému zlocinu, konkrétnimu subjektu.

70 Zakon ¢&. 40/2009 Sb., trestni zdakon, ve znéni pozdéjsich predpisii, § 191-193.
I Tamtéz.
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Objasnéni trestnych ¢inti v kyberprostoru, i pfes maximalni snahu policejnich
organd, je velmi malé. Nutno podotknout, Ze policejni organ se pfi vySetiovani musi fidit
trestnim fadem a trestnim zadkonem a pii operativni patraci ¢innosti nelze pouzit
prostiedky, které jsou sice dostupné a technicky proveditelné a dopomohly by

k ustanoveni pachatele, ale nejsou v souladu se zakonem a tedy legalni.
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6 Kazuistika

Prakticka cast této prace se veénuje tfem piipadim mravnostniho charakteru
V kyberprostoru, navazovani kontakti s ditétem pies socidlni sit¢ a zneuziti ditéte
K vyrob& pornografie, které byly Policii CR vySetiovany. Rizikové chovani obéti téchto
trestnych €inil je spojeno s nedostateCnou znalosti nebezpeci internetového prostiedi
a nedostatkem uvédoméni si dasledki svého jednani. Casto mohou déti a mladistvi svym
rizikovym chovanim na internetu, spojenym s nedostatkem opatrnosti, utrpet vétsi skody,
nez jim mize zpisobit samotné cilené jednani pachateli. Pro ochranu a zajisténi
anonymity zac¢astnénych osob nejsou v praktické ¢asti prace uvedena zadna jména, nazvy

lokalit, ¢i jiné osobni informace, které by vedly k identifikaci konkrétnich osob.

6.1 Metodologie vyzkumu a sbér dat

Praktickd cast bakalaiské prace je zpracovana formou piipadovych studii,
kazuistiky. Tyto studie se zaméfuji na detailnéj$i a hlubsi analyzu sledovanych vzorki
V porovnani s vyzkumnymi metodami, kterad jsou ¢asto zpracovany z obecnéjsich dat od
vétsiho mmnozstvi respondenti. Je zde provedena analyza a komparace nékolika
konkrétnich piipadd, ptficemz komparace ptipadi mize poskytnout hlubsi vhled do
riznych aspektt trestnych ¢inti mravnostniho charakteru a ptispét k formulaci lepSich
strategii prevence a feSeni. Data k zajmovym piipadiim byla ziskana z internich systému
Policie CR a na zékladé souhlasu s vyuzitim spisovych materiali pro uéely této préce,

ktery udglil feditel uzemniho odboru Policie CR plk. Mgr. Petr Petr.

V dalsi ¢asti prace je zvolena vyzkumna metoda dotazovani, pficemz sbér dat zde
byl realizovan formou rozhovora s vysetiovateli konkrétnich ptipadi. Bylo jim polozeno
celkem 8 otazek k problematice mravnostni trestné Cinnosti. Cilem rozhovoru bylo
ziskani relevantnich informaci pro dalSi vySetfovani jinych pfipadf, poskytnuti
psychologické podpory obétem a nalezeni cesty k napravé ¢i prevenci dalSich obdobnych
trestnych ¢ind. VySetfovatelim byly dale poloZeny otazky k samotnych pachatelim
aobétem, se kterymi vramci vySetfovani hovoftili. Z dGvodu anonymity
zainteresovanych osob, nejsou odpovédi v této praci zvefejnény, ale pouze zpracovany
do obecnych grafi. Ziskané informace mohou dopomoci k vytvoreni si uceleného
pohledu na pachani této trestné ¢innosti, zjisténi jakym zptsobem pachatelé vyhledavaji
a ziskavaji pornograficky material nejcastéji a jaky byl a dale mize byt celkovy vliv na
jejich obéti.
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[/ Pripadové studie

Pro lep$i orientaci je ke kazdému ptfipadu pfifazeno kiestni jméno pachatele.

Z davodu zachovani anonymity jsou tato kiesni jména zcela smyslena.

7.1  Pripad Ctirad

Tabulka 1: profil pachatele a obéti piipad Ctirad™

profil pachatele profil obéti
pohlavi muz pohlavi Zena
vek 14 vek 9
rodinny stav svobodny rodinny stav svobodna
povolani student ZS povolani studentka ZS
pouzita socialni sit’ whatsapp

Prijeti oznameni

Dne 15. 03. 2021 se dostavila na obvodni oddéleni Policie CR Pelhiimov pani H.
T., ktera uvedla, Ze ma 9letou dceru a v jejim mobilnim telefonu nalezla video
s pornografickou tematikou, na kterém je zachycena jeji nezletild dcera. Doslovna citace
z Ufedniho zdznamu o podaném vysvétleni dle § 158 odstavee 6 trestniho fadu H. T.:
Jednda se o video, kde je dcera oblecend, pak se sviléka, rukou zajizdi mezi nohy. Je videt,
jak je naha, jsou videét jeji pohlavni organy, prirozeni. Také jsou na videu videt jeji prsa.
Rozhodné je na videu moje dcera, je to natacené v nasem byté v loznici. Zajmoveé video
oznamovatelka nalezla v historii komunikace socialni sité aplikace whatsapp, ve kter¢ jeji
dcera komunikovala s uzivatelskym profilem s nazvem “Debil®, pfi¢emz z komunikace
vyplynulo, Ze uvedeny uzivatel poZaduje po jeji dcefi dalsi fotografie a videa
s pornografickou tematikou. Z dtvodu, Zze v minulosti zhlédla dokument “V siti,

rozhodla se, Ze véc oznami na Policii CR.

Uryvek ze zajmové konverzace mezi pachatelem a obéti:

pachatel: ,,posles mi prsa?*

obét: |, nevim*

pachatel: ,,muzes udelat video “

obet: | ted ne, az nebude mamka doma “
pachatel: , dobre ale ukazes prsa*
obét: ,, dobre ™

72 Zdroj: Trestni spis Policie CR.
8 Doslovna citace z elektronické konverzace mezi pachatelem a obéti. V&etné pravopisnych chyb a chybné
gramatiky.
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Zahajeni ikonii trestniho Fizeni a postup vySetfovani

Vzhledem k zavaznosti oznameni si ihned piipad, dle vécné ptislusnosti, pievzala
sluzba kriminalni policie a vySetfovani, oddéleni obecné kriminality a oddéleni analytiky
a kybernetické kriminality Pelhfimov (dile OAKK). Ufedni zdznam o podaném
vysvétleni dle § 158 odstavce 6 trestniho fadu provedl vySetfovatel, ktery téhoz dne
zahdjil tkony trestniho fizeni pro podezieni ze spachdni trestného ¢inu zneuziti ditéte
k vyrobé pornografie podle § 193 odstavce 1 trestniho zakona, nebot’ na podkladé
zjisténych skuteCnosti byl dostateéné¢ odavodnén zavér, Ze ,neznamy pachatel,
prinejmensim v dobée od 00:01 hodin dne 01 01. 2021 do 12:32 hodin dne 25. 06. 2020,
kontaktoval pomoci socidlni sit¢ whatsapp nezletilou Y. O., nachdzejici se v misté jejiho
bydlisté a pozadoval po ni pomoci zaslani fotografii a videosouborii jejiho nahého téla,
pricemz poskozena se takto dle jeho pozZadavkii méla pomoci mobilniho telefonu
vyfotografovat, natocit kratka videa a zaslala mu poZadované v elektronické podobe,

pricems k tomuto jedndni pristoupil s védomim, Ze jmenovand je zjevné nezletila".™

Za pfitomnosti pracovnice organu socialné-pravni ochrany déti byl proveden
vyslech s poskozenou nezletilou osobou na protokol o vyslechu svédka — osoby mladsi
18 let. Vyslech byl realizovan ve specialni mistnosti uzemniho odboru Policie CR
Pelhfimov, uzpiisobené pro vyslechy déti a mladistvych. Cely vyslech byl proveden
formou rozhovoru s poskozenou, kterd byla pied zapocetim vyslechu, s ptihlédnutim
K jejimu véku, fadné poucena. Cely vyslech byl zadokumentovan na CD nosi¢ a ze

zajistén¢ho zaznamu byl nasledné proveden doslovny piepis.

Oznamovatelkou byl piedlozen, podle § 78 odstavce 1 trestniho fadu, mobilni
telefon jeji dcery, k provedeni jeho ohleddni a zajisténi z4jmové elektronické
komunikace. V rdmci sepsani protokolu o ohledéani véci podle § 113 trestniho fadu byla
zaji$téna elektronicka komunikace z aplikace whatsapp mezi poskozenou a neznamym
pachatelem. Telefon byl po provedeném ukonu zaslan na oddé¢leni kybernetické
kriminality Policie CR Jihlava k provedeni jeho kompletni zalohy dat pies zatizeni UFED

Cellebrite k vytvoreni tzv. bitové kopie.

Z podani vysvétleni oznamovatelky a poSkozené bylo zndmo pouze telefonni
¢islo, pod kterym pachatel komunikoval pfes mobilni aplikaci whatsapp. Zjisténé

telefonni ¢islo bylo thned po oznameni provéfeno pies informacni systém “Telefony*,

74 Doslovna citace z policejniho ziznamu ZUTR.
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ptes ktery bylo zjisténo, Ze se jedna o anonymni piedplacenou SIM kartu spole¢nosti O2
Czech Republic a. s. (SIM GO). Prostiednictvim utvaru zvlastnich ¢innosti sluzby
krimindlni policie a vySetiovani Ceské Budgjovice (expozitura E1, dale UZC) bylo
zazadano dle § 66 odstavce 2,3 zakona &. 273/2008 Sb. o Policii Ceské republiky,
0 sd¢leni vyrobniho ¢isla zatizeni IMEI ve kterém byla SIM karta pouzita a dale o sdéleni
historie dobijeni SIM karty. Z nésledné odpovédi bylo zjisténo, ze zajmova SIM karta
byla uzita ve dvou zatizenich s ustanovenymi IMEI a byla dobijena pouze jednou dne 12.
10. 2020 na ¢astku 300 K¢, a to prostiednictvim platebniho terminalu spole¢nosti Sazka

a. S.

Na zékladé¢ ¢isla transakce dobiti SIM karty byla zaslana zadost dle § 8 odstavce
1 trestniho fadu na spole¢nost Sazka a. s. s dotazem, kde a jakym zplisobem byla SIM
karta dobijena. Z odpovédi spolecnosti Sazka a. s. bylo zjisténo, ze SIM karta byla
dobijena dne 12. 10. 2020 v 14:05 hod. na termindlu Sazka a. s. v jedné z obci ve

sttedoCeském kraji.

Vzhledem k velmi malému mnozstvi informaci bylo pfistoupeno k operativné
patraci Cinnosti ze strany piisluSnikid oddéleni obecné kriminality SKPV Pelhfimov.
Spolecné s vysetiovatelem bylo provedeno Setfeni v misté zjisténého platebniho
termindlu spole¢nosti Sazka a. s. Na misté bylo zjisténo, ze terminal je umistén v pobocce
spole¢nosti Ceska posta a. s., kterd se nachazi v piizemi budovy obecniho tifadu dané

obce.

OAKK Pelhfimov provedlo operativni a cilené Setfeni v samotné aplikaci
whatsapp. Po piedchozi dohodé s dozorujicim statnim zastupcem byla policistou dale
vedena elektronicka konverzace z mobilniho telefonu poskozené. Po ur¢ité dobé byl
pachateli zaslan specialni webovy odkaz s legendou, Ze se jedna o erotickou fotografii.
Po jeho otevfeni se pachateli objevila informace, ze obrazek nelze oteviit. Timto byl
zaznamenan piistupovy log (IP adresa), ze kterého bylo pfistupovano do sité internet.
Konkrétné se jednalo o IPv6 adresu spole¢nosti O2 Czech Republic a.s. Blizsi informace
ke zjisténé IPv6 byly nasledné vyzadany na zakladé sepsané¢ho podnétu k podani navrhu
na vydani ptikazu ke zjisténi tidaji o uskutecnéném telekomunikacnim provozu podle
§ 88a odstavce 1 trestniho fadu. Soudce okresniho soudu Pelhfimov poté vyhotovil piikaz
k zjisténi udaji o telekomunika¢nim provozu. Z dorucené odpovédi od spole¢nosti O2
byl zjistén koncovy bod pfipojeni a ustanovena konkrétni osoba, uZivajici dané
internetové pfipojeni.
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Na zéklad¢ zjiSténych skutecnosti byl vySettovatelem ptipadu vyhotoven podnét
k podani navrhu na vydéni ptikazu k provedeni domovni prohlidky podle § 83 odstavce
1 trestniho fadu a piislusny soud piikaz k domovni prohlidce vydal. Domovni prohlidka
byla realizovdna a bylo zajisténo nékolik kusi vypocetni techniky, mobilnich telefona

a pamét'ovych médii k dalsi analyze a zjisténi, zda neobsahuji zavadovy obsah.

Pti provadéni domovni prohlidky a vysleSich pfitomnych osob vyslo najevo, ze
pachatelem a podezielym by mohla byt nezletild osoba. Z tohoto diivodu byla na misto
vyzadana pracovnice OSPOD Ceska Lipa, ktera byla nasledné pfitomna domovni

prohlidce a veSkerym dal$im provadénym tkontm.

Vzhledem ke skutecnosti, ze pachatelem byla osoba nezletila, ktera neni podle
§ 25 trestniho zdkona trestn€ odpovédnd, byla celd véc, po fadném zadokumentovani ze
strany policejniho orginu Policie CR Ceska Lipa, odlozena podle § 159a odstavce
2 trestniho fadu a po skonceni provétovani byl trestni spis predloZzen statnimu zastupci
okresniho statniho zastupitelstvi Ceska Lipa ve smyslu § 90 odstavce 1 zékona
¢. 218/2003 Sb., nebot’ piichazelo v tivahu podani navrhu na zahajeni fizeni proti ditéti

mladSimu patndcti let, které se dopustilo ¢inu jinak trestného.

I pfes minimum informaci, které byly na pocatku provétovani znamy, se podatilo
danou véc objasnit. Nutno ale podotknout, Ze pachatelem byla osoba, kterd se
V internetové siti zddnym zplisobem neskryvala a komunikovala s poskozenou z mista

svého bydlisté. V opaéném piipadé by bylo jeji zjisténi a ustanoveni velmi obtizné.
Rozhovor s vySetiovatelem

Tento rozhovor byl proveden se zkuSenym policistou zafazenym na Oddéleni
obecké kriminality Policie CR Pelhfimov, ktery provadél vysetfovani uvedeného ptipadu.

U policie pasobi jiz 19 let a z toho 17 let jako vySetiovatel.

Otazka ¢.1: Jak casto se setkavate s trestnymi ¢iny mravnostniho charakteru, tedy

napiiklad zneuziti ditéte k vyrobe pornografie dle § 193 trestniho zékona?

Odpovéd’: Nanasem oddéleni je nas celkem Sest vySetfovatelti a kazdy se jiz s podobnym
pfipadem setkal. Dané véci tedy nevysetiuji pouze ja. Mohu fici, ze podobné skutky

provéfuji v priméru 3x za rok.
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Otazka ¢.2: Kdyz porovnate svou dlouholetou praxi v dané problematice, jaky je vas
nazor na tuto trestnou ¢innost? Je tato trestnd ¢innost na Ustupu, ¢i vzestupu a z jakého

davodu?

Odpovéd’: S nastupem internetové sit€ a rozvojem socialnich siti je tato trestna ¢innost
na vzestupu, nebot’ pachatel¢ maji mnohem vétsi moznosti, jak kontaktovat svou obét.
Dale je velkym problémem vyhodnocovani samotné zévadové komunikace

a pornografickych material, coz je ¢asové velmi narocné.

Otazka ¢€.3: Jsou si tyto trestné ¢iny néim podobné, nebo jsou jednani pachatelt zcela

odlisna?

Odpovéd’: Vétsinou se jedna o stale stejna jednani pachatelii. V prvopocatku kontaktuji
obé&t’ prosttednictvim socialnich siti pod legendou nezdvazného dopisovani a ve vétsing
pfipadi pod smysSlenym uZzivatelskym profilem, pficemz se vydavaji naptiklad za
vrstevnika obéti. Po néjaké dobé spolecné elektronické komunikace vyzaduji zasilani

fotografii a videi s intimnim obsahem.

Otazka ¢.4: Vedete si néjakou statistiku ohledné véku pachatelli, ktefi pachaji tuto

trestnou ¢innost?

Odpovéd’: Ja osobn¢ nikoliv. Co vim, tak nejcastéji by se mélo jednat o pachatele ve
veku kolem 35 let, ktery nema partnerku a celkové htife navazuje partnerské vztahy. Ale
toto nemdm nijak ovéfeno. Dle mého ndzoru je v€k pachatelii zcela riznorody. Vzhledem
k tomu, Ze pocita¢ nebo mobilni telefon ma v dnesni dobé& témét kazdy a jejich ovladani,
spole¢n¢ s pripojenim do internetové sité, neni nijak slozité, a proto mize byt sexudlnim

utocnikem, ve virtualni prostiedi, prakticky kdokoliv.
Otazka ¢.5: Jaky mate nazor k pachéni této trestné ¢innosti opakované, tzv. recidivu?

Odpovéd’: Pokud je pachatel né¢jakym zplisobem nemocny, tedy ma néjakou sexualni
uchylku a toto neni nijak feSeno, bude tuto trestnou €innost péachat i po piipadném
odsouzeni za piedchozi delikt. Ale vzhledem k dneSnim neomezenym moZnostem, jak

nekoho kontaktovat, toto mohou d€lat 1 zcela zdravé a vzdélané osoby.

Otazka €.6: Z Vasich zkuSenosti v ramci provéfovani, konkrétné pfi prvnim setkani
S podezielymi pii podani vysvétleni, doznévaji se osoby samy k trestné¢ cinnosti

a spolupracu;ji?
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Odpovéd’: Je to hlavné o pristupu vySetiovatele. Je tieba tyto lidi fadné€ poucit a vSe jim
vysvétlit. Hodné€ zalezi na tom, jaké nezpochybnitelné diikazy proti nim méme. Z tohoto

divodu tzce spolupracuji s oddélenim analytiky a kybernetické kriminality.

Otazka ¢.7: Jaké byvaji rozsudky za tyto trestné Ciny? Vybavujete si tresty, které byly

pachatelim soudem ulozeny?

Odpovéd’: Ja osobné jsem se setkal pouze soudem uloZenymi podminénymi tresty. Coz

si myslim, Ze je Spatné, nebot’ tito pachatelé jsou velmi nebezpecni pro spole¢nost.
Otazka ¢€.8: Zhlédl jste dokument ,,V siti®, ktery se zabyva touto problematikou?

Odpovéd’: Vim, oc se jedna, ale zatim jsem tento dokument nevid¢l.

7.2 Pripad Borek

Tabulka 2: profil pachatele a obéti pripad Boiek’

profil pachatele profil obéti
pohlavi muz pohlavi Zena
vek 16 vek 13
rodinny stav svobodny rodinny stav svobodna
povolani student ZS povolani studentka ZS
pouzita socialni sit’ instagram

Piijeti oznameni

Dne 09. 08. 2019 bylo na obvodnim oddé&leni Policie CR Velké Mezifiéi piijato
oznameni od pana T. H., ktery uvedl, Ze v telefonu své nezletilé 13leté dcery, konkrétné
v aplikaci instagram, nalezl konverzaci mezi ni a uzivatelem “4blbec®, ve které si v§iml
I erotickych videi a fotografii, které si mezi sebou pteposilali. Doslovna citace z Gifedniho
zaznamu o podaném vysvétleni dle § 158 odstavce 6 trestniho fadu T. H.: ,,K véci mého
oznameni bych chtél Fici, Ze jiz par dni nazpét jsem si povsiml, Ze dcera byva dlouho do
noci vzhiiru a néco déla na svéem mobilu, Ze si tam s nekym pise. Ja jsem se ji véera vecer
ptal, s kym si to pordd pise a na to mi neodpovédeéla a sla spat, tak jsem si rekl, zZe to
necham na rano. Dnes rano v dobé kolem 08:00 hodin, kdy dcera jesté spala, tak jsem ji
vzal telefon a po zapnuti mné hned na telefonu vyskocila néjakd konverzace na

instagramu, ze které jsem zjistil, Ze si zde dcera pise s néjakym hochem a jsou zde

75 Zdroj: Trestni spis Policie CR.
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posilané i fotografie a rizna video erotického rdazu. Jak odeslané ze strany dcery, tak

‘

prijaté ze strany néjakého toho mladika.

Uryvek ze zajmové konverzace mezi pachatelem a obéti:

pachatel: ,, kolik ti je

obet: 13
pachatel: ,,a uz mas prsa? “
obet: ,,j0"

pachatel: ,,mas nejake foto? “
obét: ,,jo s kamoskou “7®

Zahajeni ikonu trestniho Fizeni a postup vySetiovani

Ptipad byl, na zaklad¢ mistni a vécné prislusnosti dle PPP ¢.103/2013, postoupen
na oddéleni obecné kriminality SKPV Pelhfimov. Vzhledem ke skutecnosti, ze
provéfovana osoba byla od samého pocatku zndma a to na zdkladé podani vysvétleni
oznamovatele a poskozené, byly zahajeny ukony trestniho fizeni pro podezieni
Z provinéni zneuziti ditéte k vyrobé pornografie podle § 193 odstavce 1 trestniho zékona
na tuto konkrétni osobu, nebot” na podkladé zjisténych skutenosti byl dostatecné
odivodnén zavér, ze ,,neznamy pachatel kontaktoval na socidlni siti instagram, v dobe
od 9. 5. 2019 do 8. 8. 2019, nezletilou K. H. a opakované ji primél k vyrobé

pornografickych fotografii a videi, které mu poskozend zaslala """

Za ptitomnosti pracovnice organu socialné-pravni ochrany déti byl proveden
vyslech s poskozenou nezletilou osobou na protokol o vyslechu svédka — osoby mladsi
18 let. Vyslech byl realizovan ve specialni mistnosti tizemniho odboru Policie CR Zd’ar
nad Sazavou, uzptsobené pro vyslechy déti a mladistvych. Cely vyslech byl proveden
formou rozhovoru s poskozenou, ktera byla pfed zapoCetim vyslechu, s piihlédnutim
K jejimu véku, fadné poucena. Cely vyslech byl zadokumentovan na CD nosi¢ a ze
zajiSténého zdznamu byl nasledné proveden doslovny ptepis. Na zaklad€ § 78 odstavce
1 trestniho tadu, byla dale provedena zaloha elektronické komunikace ze zajmového

instagram profilu mezi poskozenou a provéfovanym, ktera byla poté vyhodnocena.

6 Doslovna citace z elektronické konverzace mezi pachatelem a obéti. V&etné pravopisnych chyb a chybné
gramatiky.
" Doslovna citace z policejniho zdznamu ZUTR.
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Za pritomnosti obhdjce, na zakladé¢ nutné obhajoby, bylo s provéfovanym
mladistvym provedeno podéani vysvétleni podle § 158 odstavce 6 trestniho tadu, kdy

vyuzil svého prava a k véci odmitl vypovidat.

Operativnim Setfenim bylo zjisténo, ze provérovany uzival ke komunikaci dalsi
uzivatelské profily na socidlni siti facebook. Vzhledem ke skutecnosti, Ze socialni sit’
instagram a facebook spravuje stejna spole¢nost Meta Platforms Ltd., byl OAKK
Pelhiimov sepsan podnét k podani navrhu na vydani piikazu ke zjisténi udaja
o telekomunika¢nim provozu dle § 88a odstavce 1 trestniho fadu ke vSem zjisténym
uzivatelskym profilim. Z nasledné odpovédi od spolecnosti Meta Platforms Ltd., byly
zjistény registracni a logovaci udaje k uctim. Tyto tdaje poskytly policejnimu organu
cenné informace, nebot’ pfi registraci Uctd bylo pouzito telefonni ¢islo provérovaného
a veskeré ptistupy do uétu byly realizovany pies poskytovatele internetu v misté jeho

bydlisté a ve Skole, kterou navstévoval.

Dale na zédklad¢ § 78 odstavce 1 trestniho fadu, provéfovany vydal sviij mobilni
telefon k provedeni jeho analyzy a zalohy pies zafizeni UFED Cellebrite a téhoz dne mu

bylo doruéeno usneseni o zahajeni trestniho stihani podle § 160 odstavce 1 trestniho fadu.

Za pritomnosti obhdjce byl s obvinénym sepsan protokol o vyslechu mladistvého

obvinéné¢ho, kdy k véci vypovidal, ale ke skutku se nedoznal.

Na zéklad¢ zjisténych skuteCnosti ve vySetfovani dané véci, navrhovanych
dikazli, které zahrnovaly vyslech poSkozené a svédki, vyhodnoceni zajiSténych dat
Z mobilnich telefonti a G¢td na socialnich sitich a dalSich, byl policejnim organem sepsan
navrh na podani obZaloby podle § 166 odstavce 3 trestniho fadu proti obvinénému a tento
navrh byl doruéen okresnimu statnimu zastupitelstvi v Pelhfimové. Obzalovany poté
stanul pfed soudem, ktery v ptipadu provinéni zneuZiti ditéte k vyrobé pornografie podle
§ 193 odstavce 1 trestniho zakona rozhodl, ze obZalovany je vinen a vydal jménem

republiky odsuzujici rozsudek.

V tomto konkrétnim piipadé byl od pocatku pachatel ustanoven, nebot’ ho obét’
znala a i pies to, Ze se k véci nedoznal a jeho spoluprace s OCTR byla minimalni, byly
navrhované diikazy dostacujici a vedly kjeho usvédéeni. Objasnéni dopomohly
skute€nosti, Ze pachatel se v internetové siti nijak neskryval a pouZival uZivatelské

profily, kde uvadél celé své jméno. Registraci téchto profilti provadél za pouziti
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telefonniho Cisla, které mél registrované na svou osobu a do internetoveé site se pripojoval

vV misté svého bydlisté nebo ve Skole.
Rozhovor s vySetfovatelem

Tento rozhovor byl proveden se zkuSenou policistkou zafazenou na Oddéleni
obecké kriminality Policie CR Pelhiimov, ktery zpracovava trestni spisy stejného nebo

podobného charakteru. U policie ptisobi jiz 30 let a z toho 4 roky jako vySetfovatelka.

Otazka ¢.1: Jak casto se setkdvate s trestnymi ¢iny mravnostniho charakteru, tedy

naptiklad zneuziti ditéte k vyrobé pornografie dle § 193 trestniho zékona?
Odpovéd’: Casto, protoZe moje pracovni zaméfeni je pravé na tuto problematiku.

Otazka ¢.2: Kdyz porovnate svou dlouholetou praxi v dané problematice, jaky je vas
nazor na tuto trestnou ¢innost? Je tato trestna ¢innost na Ustupu, ¢i vzestupu a z jakého

davodu?

Odpovéd’: Na oddéleni obecné kriminality jsem pouze ¢tvrtym rokem, ale pokud mohu
porovnavat z ptredchozimi lety, tak jednozna¢né na vzestupu. Kdyz jsem na toto misto
nastupovala z obvodniho odd¢leni, tak jsme méli par piipadi za rok, ale nyni jsou jich

desitky, hlavné mezi mladistvymi.

Otazka ¢.3: Jsou si tyto trestné ¢iny néim podobné, nebo jsou jednani pachatelti zcela

odlisna?

Odpovéd’: Co ja se setkala, tak to bylo vzdy hodné podobné. Kontaktovani na socidlnich

sitich, vzdjemné dopisovani a zasilani pornografického materidlu mezi mladistvymi.

Otazka ¢.4: Vedete si néjakou statistiku ohledné v€ku pachatelti, ktefi pachaji tuto

trestnou ¢innost?

Odpovéd’: Nevedu. Ale ja méla ptipady, ve ktery figurovali vSichni pachatelé a obéti do

osmndcti let. Tedy v pfipadech, které se podatilo objasnit.
Otazka ¢.5: Jaky mate nazor k pachani této trestné ¢innosti opakovang, tzv. recidivu?

Odpovéd’: Jedna se o zavaznou trestnou ¢innost, ale je nutné rozliSovat, zda si dopisuji
dva vrstevnici a posilaji si erotické fotografie nebo se jednd o tzv. sexualni predatory,
kteti obéti vydiraji nebo zneuzivaji. Tam bych urcité byla pro vysoké tresty a 1écbu.

52



Otazka €.6: Z Vasich zkuSenosti v ramci provérovani, konkrétné pifi prvnim setkani
S podezielymi pifi podani vysvétleni, dozndvaji se osoby samy k trestné Cinnosti

a spolupracu;ji?
Odpovéd’: U mladistvych mam zkuSenosti, ze vétSinou ano a k véci se priznaji.

Otazka €.7: Jaké byvaji rozsudky za tyto trestné ¢iny? Vybavujete si tresty, které byly

pachatelim soudem ulozeny?

Odpovéd’: Detailné to nesleduji, ale u mladistvych jsou to vétSinou tresty podminéné,
piipadné ochranné opatifeni apod. Nevim o ptipadu, ve kterém by dostal pachatel trest

nepodminény.
Otazka ¢.8: Zhlédla jste dokument ,,V siti®, ktery se zabyva touto problematikou?

Odpovéd’: Nevidéla. Ale zvazuji, Ze se na dokument podivam i se svymi dcerami. Tedy

na tu verzi pro déti a mladistvé.

7.3 Pripad Mojmir

Tabulka 3: profil pachatele a obéti pfipad Mojmir’

profil pachatele profil obé&ti
pohlavi muz pohlavi Zena
vek 41 vek 13
rodinny stav rozvedeny rodinny stav svobodna
povolani délnik povolani studentka ZS
pouzita socialni sit’ facebook

Piijeti oznameni

Dne 26. 11. 2018 bylo na obvodnim oddéleni Policie CR Humpolec piijato
oznameni od pani P. J., ktera uvedla, Zze je vychovatelkou v détském domoveé
a v notebooku, ktery si déti pjcuji, nalezla komunikaci na socialni siti facebook, kde si
nekdo psal sjejich 13letou zakyni P.K. a konverzace byla se sexualnim podtextem.
Doslovna citace z ifedniho zaznamu o podaném vysvétleni dle § 158 odstavce 6 trestniho
tadu P. J.: “Na vychovatelné jsem notebook oteviela. Hned mi tam naskocil facebook
a chat s osobou vydavajici se za M. P. Prislo mi to divné, proto jsem projela, tedy precetla

celou konverzaci. Divné mi to prislo z toho ditvodu, Ze posledni konverzace byla "umis

78 Zdroj: Trestni spis Policie CR.
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lizat pica" a dalsi bylo "umim a ty umis kourit curdka”. Proto jsem projela celou
konverzaci. Pii  tom jsem zjistila, Zeten chat byl chvilku sexudlné razeny
a chvilku romanticky. Pritom zde byly fotky, kdy si P.K. na jedné z fotek vyfotila prsa,
dale prirozeni, pak prirozeni a prsa, pak tam byla fotka prirozeni muze a dvé fotky
obliceje muze. Fotky P.K. byly foceny pres web kameru na notebooku, kdy je patrné, ze

‘

v pozadi je vybaveni obyviku naseho detského domova.

Uryvek ze zajmové konverzace mezi pachatelem a obéti:

pachatel: ,,jo a uz si Sukala néekdy “
obér: ,,ne vadi mi to“
pachatel: ,,jo lasko a prstis‘
obet: ,,jo "

pachatel: ,,jo a kolik tam strkas prstii*
obét: ,,dva a nebo jeden "

¢

Zahajeni iikonu trestniho Fizeni a postup vySetrovani

Ihned po ozndmeni byly policejnim organem obvodniho oddéleni Humpolec
zahdjeny tkony trestniho fizeni pro pfeCin zneuziti ditéte k vyrobé pornografie podle
§ 193 odstavce 1 trestniho zakona a pieéin ohrozovani vychovy ditéte podle § 201
odstavce 1 pism. a) trestniho zakona, nebot’ na podkladé zjisténych skutecnosti byl
dostateén¢ odiivodnén zavér, ze ,Neznamy pachatel v presné nezjistéene dobe,
prinejmensim od 7. 8. 2018 do 24. 11. 2018, z dosud nezjisténého mista, vystupujici na
socialni siti facebook pod jménem M.P., facebookovy profil "pexx.plxxx.50", se dne 7. 8.
2018 seznamil prostiednictvim socialni sité facebook s nezletila P.K., vystupujici na
socialni siti facebook pod profilem "bexx.thxxxx.3", a této zaslal dne 27. 8. 2018 pres
aplikaci messenger v socidlni siti facebook fotografii zobrazujici panské prirozeni,
nasledné s ni vedl komunikaci s erotickym podtextem, kdy ji zejména sdélil, "Lasko tohle
pero te bude Sukat lasko"; poté ji pozddal, prestoze si byl védom jejiho véku 13ti let, aby
mu zaslala erotické fotky, nacez mu nezletila P.K. zaslala prostFednictvim socidlni sité
facebook dne 17. 11. 2018 a dne 24. 11. 2018 pomoci aplikace messenger prinejmensim
Ctyri své fotografie, na kterych je vyobrazena zejména s odhalenym prirozenim a prsy;
posledni komunikace probéhla dne 24. 11. 2018, kdy na jeji otazku "umis lizat pica”,

odpovédeél "Jo umim a ty kourit ptaka" 8 Dle vécné piislusnosti si piipad pfevzala sluzba

" Doslovna citace z elektronické konverzace mezi pachatelem a obéti. V&etné pravopisnych chyb a chybné
gramatiky.
8 Doslovna citace z policejniho zdznamu ZUTR.
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kriminalni policie a vySetfovani, odd€leni obecné kriminality a oddéleni analytiky

a kybernetické kriminality Pelhfimov.

Za pritomnosti pracovnice organu socialné-pravni ochrany déti byl proveden
vyslech s poskozenou nezletilou osobou na protokol o vyslechu svédka — osoby mladsi
18 let. Vyslech byl realizovan ve specialni mistnosti izemniho odboru Policie CR
Pelhfimov, uzplisobené pro vyslechy déti a mladistvych. Cely vyslech byl proveden
formou rozhovoru s poskozenou, ktera byla pied zapocetim vyslechu, s piihlédnutim
Kk jejimu veku, fadné poucena. Cely vyslech byl zadokumentovan na CD nosi¢ a ze

zajisténého zaznamu byl nasledné proveden doslovny pfepis.

Vzhledem ke skutecnosti, ze byl zndm facebookovy profil pachatele a bylo
ustanoveno jedineéné ID profilu, policista OAKK provedl ohledani zajmového profilu na
protokol o ohledéani véci dle § 113 trestniho fadu a dale byl sepsan podnét k podani navrhu
na vydani ptikazu ke zjisténi udaji o telekomunikacnim provozu dle § 88a odstavce
1 trestniho ¥adu a soudem vydany piikaz byl pres UZC zaslan na spolenost Meta
Platforms Ltd. Pfed timto ikonem byl, prostiednictvim NCOZ, proveden tzv. ,,freezing*
dat, kdy se jednd o zmrazeni obsahu zdjmového uzivatelského Gctu na sociélni siti za
pozadované obdobi. Tento tkon je provadén z diivodu uchovani dilezitych dat, nebot
existovalo riziko jejich smazani ze strany uzivatele G¢tu a tedy ztraty nebo znieni

dilezitych digitalnich stop a ditkazl proti pachateli.

Pomoci operativné patracich prostiedkii, vyhodnoceni dat ze z&jmového
uzivatelského profilu na socialni siti facebook a pres interni evidence a systémy Policie
CR se podafilo ustanovit osobu pachatele. V ramci provéfovani v piipravném Fizeni bylo
nashromazdéno dostatek potfebnych informaci a materiald, aby bylo mozné vyhotovit
podnét k podani navrhu na vydani piikazu k provedeni domovni prohlidky podle § 83
odstavce 1 trestniho fadu a Zadost o vydani souhlasu se zadrzenim podezielého ve smyslu
§ 76 odstavce 1 trestniho fddu. Soudce nasledné vydal ptikaz k provedeni domovni

prohlidky a okresni statni zastupce vydal souhlas se zadrZenim na konkrétni osobu.

Policejnim orgadnem byla realizovdna domovni prohlidka a na mist¢ doslo
k zadrzeni podezielého. Pfi domovni prohlidce byla zajisténa vypocetni a jina IT
technika, u které byla provedena analyza a zéloha pies zatizeni UFED Cellebrite. Po

nasledném vyhodnoceni vSech ziskanych a zajisténych dat a provedeném vyslechu osoby
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zadrZené ve smyslu § 76 odstavce 3 trestniho fadu, bylo téhoz dne zah4ajeno trestni stihani

podle § 160 odstavce 1 trestniho fadu.

Za ptitomnosti obhdjce byl s obvinénym sepsan protokol o vyslechu obvinéného,

kdy k véci vypovidal a ke skutkiim se doznal.

Na zaklad¢ zjisténych skuteCnosti ve vySetfovani dané véci, navrhovanych
dikazl, které zahrnovaly vyslech poSkozené a svédkl, vyhodnoceni zajisténych dat
Z mobilnich telefond, tabletu a uctl na socidlnich sitich a dalSich, byl policejnim organem
sepsan navrh na podani obzaloby podle § 166 odstavce 3 trestniho fadu proti obvinénému
a tento navrh byl dorucen okresnimu statnimu zastupitelstvi v Pelhfimovée. Obzalovany
poté stanul pfed soudem, ktery v ptipadu ptfecinu zneuziti ditéte k vyrobé pornografie
podle § 193 odstavce 1 trestniho zdkona a pfecinu ohrozovani vychovy ditéte podle § 201
odstavce 1 trestniho zdkona rozhodl, ze obZalovany je vinen a vydal jménem republiky

odsuzujici rozsudek.

I tento pfipad, kde bylo podano trestni ozndmeni na neznadmého pachatele, se
podafilo objasnit. Pachatel pouZzival ke komunikaci s poSkozenou uzivatelsky profil na
socialni siti facebook se svym celym jménem. Pfi komunikaci nevyuzival zadné sluzby
pro skryti v siti internet a pfistupy realizoval pfes data mobilniho operatora ve svém

mobilnim telefonu. Tyto skutecnosti ve velké mife dopomohly k jeho ustanoveni.
Rozhovor s vySetirovatelem

Tento rozhovor byl proveden se zkuSenym policistou zafazenym na Odd¢leni
obecké kriminality Policie CR Pelhfimov, ktery vysetfoval vyse uvedeny trestni spis
a zpracovava trestni spisy stejného nebo podobného charakteru. U policie plsobi jiz 21

let a z toho 10 let jako vySetfovatel.

Otazka ¢.1: Jak casto se setkavate s trestnymi ¢iny mravnostniho charakteru, tedy

napiiklad zneuziti ditéte k vyrob¢ pornografie dle § 193 trestniho zédkona?

Odpovéd’: Vysetiuji vétSinou pouze piripady mravnostniho charakteru, takze se s timto

typem trestné ¢innosti setkdvam velmi Casto.

Otazka ¢.2: Kdyz porovnate svou dlouholetou praxi v dané problematice, jaky je vas
nazor na tuto trestnou ¢innost? Je tato trestnd ¢innost na Ustupu, ¢i vzestupu a z jakého

davodu?
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Odpovéd: Urcité na vzestupu. Kdyz si zpétné vybavim pocet piipadi z minulosti, tak
jich mnoho nebylo. S nastupem internetu se toto vyrazné zménilo a piibylo pripadi

neobjasnénych. Pachateliim nahrava anonymita internetu.

Otazka ¢.3: Jsou si tyto trestné ¢iny nécim podobné, nebo jsou jednani pachateli zcela

odlisna?

Odpovéd’: Rekl bych, Ze je to hodné podobné. Pachatelé kontaktuji obéti prosttednictvim
socialnich siti, néjakou dobu si s nimi piSou, ziskavaji divéru a nasledné vyzaduji zasilani
fotografii nebo videi s pornografickou tématikou. A to pouze vtom lepsSim piipade¢.

Mame i pfipady, kdy se pachatel chtél s obéti setkat osobné nebo ji vydiral.

Otazka ¢.4: Vedete si n¢jakou statistiku ohledné véku pachateld, kteti pachaji tuto

trestnou ¢innost?

Odpovéd: Nevedu. Nemam na to Cas a ted si nevybavim, kterd vékova hranice

prevazuje.
Otazka ¢.5: Jaky mate nazor k pachani této trestné ¢innosti opakovang, tzv. recidivu?

Odpovéd’: Jedna se urcité o velmi zavaznou trestnou ¢innost a konkrétni pfipady by mély

byt vzdy fadné proSetieny, aby se neopakovaly a pachatel byl potrestan.

Otazka €.6: Z Vasich zkuSenosti v ramci provétovani, konkrétné pfi prvnim setkani
s podezielymi pi1 podani vysvétleni, doznavaji se osoby samy k trestné cinnosti

a spolupracu;ji?

Odpovéd’: Ve vétsing piipadii ano, protoZe mame vétsinou jiz dostatek ditkazl ziskanych

operativné patraci ¢innosti, v rdmci predchoziho provéfovani a z domovnich prohlidek.

Otazka ¢€.7: Jaké byvaji rozsudky za tyto trestné ¢iny? Vybavujete si tresty, které byly

pachatelim soudem uloZeny?

Odpovéd: Nesleduji to. Vykonam svoji praci a vice nefeSim z diivodu, Zze by mé to

nejspise demotivovalo.
Otazka ¢€.8: Zhlédl jste dokument ,,V siti®, ktery se zabyva touto problematikou?

Odpovéd’: Vim, o jaky dokument se jedna, ale nevidél jsem ho.
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7.4  Analyza a komparace piipadu, statistiky

U vSech pfipadd byly obéti kontaktovany, pravdépodobné ndhodné dle
profilovych fotografii, prostfednictvim socidlnich siti. Konkrétné se jednalo o socidlni
sit¢ whatsapp, facebook a instagram. I ptesto, Ze se pokazdé jednalo o jinou socialni sit’,
moznosti pachatele, jak kontaktovat obét’, jsou ve vSech pfipadech totozné. Pouze
s rozdilem, Ze u socialnich siti facebook a instagram si miaze pachatel predem zobrazit,
pokud jsou uzivatelské profily vetejné a oteviené, fotografie uzivatele, které na danych
profilech sdili. U socialni sit¢ whatsapp ma pachatel k dispozici k nahlédnuti pouze jednu
profilovou fotografii. I pfes drobné rozdily, 1ze u vSech siti odeslat obéti zpravu a dale jen
¢ekat, zda zareaguje a odpovi. VSechny tyto sité provozuje a spravuje spolecnost Meta
Platforms Ltd. sidlici v USA. Tedy vyzadovani tdaji k uétim Ize realizovat pouze na
zaklad¢ prikazu soudce podle § 88a odst. 1 trestniho fadu a potfebné informace policejni

organ ziska v priméru kolem 2 mésicti od sepsani zadosti.

Ve vsech ptipadech byly zahajeny ukony trestniho fizeni pro piecin podle § 193
odstavce 1 trestniho zdkona a u ptipadu ,,Mojmir* dale pro piecin ohrozovani vychovy
ditéte podle § 201 odstavce 1 pism. a) trestniho zdkona. Pravni kvalifikace skutkt se jiz
V ramci celého trestniho fizeni nezménila, nebot’ nebyly zjiStény skutecnosti, které by

vedly K jeji zméné nebo rozsifeni.

Samotny charakter trestné Cinnosti byl u provéfovanych ptipadi obdobny.
Pachatelé kontaktovali své obéti prostfednictvim socidlnich sitich a po predchozi bézné
komunikaci pfesli do komunikace se sexualnim podtextem a vyZzadovali zasilani
intimnich fotografii nebo videi, jak je zuryvki této komunikace patrné. U ptipadu
»Mojmir je nutné zminit, Ze pachatel mél na svém uctu na facebooku profilovou
fotografii, kde byl vyobrazen chlapec ve véku kolem 15-17 let a to z divodu, aby lépe
navazal kontakt s divkami obdobného veéku. Ve vsech ptfipadech i samotni pachatelé
zasilali obétem své intimni fotografie nebo videa. Béhem komunikace nedoslo k Zadnému
vydirani obéti nebo ptipadnému osobnimu setkani, fyzickému kontaktu nebo pohlavnimu

zneuziti.

U v8ech skutkli byly obétmi nezletilé osoby Zenského pohlavi, pficemZ obéti ve
veku 8-15 let ve statistikdch dominuyji, jak je zfejmé z niZze uvedeného grafu Cislo 7. Toto
zjisténi je velmi alarmujici, nebot’ je zfejmé, Ze Utoky sexualnich predatorti jsou ve vétSine
ptipadi cileny na ty nejzranitelnéjsi, tedy déti. A to i presto, Ze socialni sité jsou pro tuto

vékovou hranici oficidlné zakazané a déti by nemély mit K témto sitim piistup. Naopak
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pachatelé byly vzdy osoby muzského pohlavi v §ir$i vékové kategorii od mladistvych az
po dospé€lé osoby. Podil muzt a Zen na rtiznych typech trestné ¢innosti je vyobrazen na
grafu Cislo 3, ze kter¢ho je zfejmé, Ze u kriminality mravnostni je podil u Zen pouhych

5.4%.

Jak je dale patrné, nejvétsi podil na vSech typech trestnych ¢inti maji muzi.
Nejvetsi podil Zen oproti muzim je u hospodatskych (27,5 %), majetkovych trestnych
¢ind (13,2 %) a vrazd (15,4 %). Naopak muzi vyraznéji ptfevazuji u nasilnych (90,9%)

a mravnostnich (94,6 %) trestnych ¢ind, kde je podil Zen minimalni.

Graf 3: podil muzi a Zen na typech trestné ¢innosti®

podil muzi a Zen na typech trestné ¢innosti (v %)

HZeny Emuii

13,2
MRAVNOSTNI{ VRAZDY NASILNE MAJETKOVE HOSPODARSKE
TRESTNE CINY TRESTNE CINY TRESTNE CINY TRESTNE CINY

Analyzou vSech tfi ptipadli nebylo zjisténo, Ze by pachatelé vyuzili néjakych
sluzeb nebo prostiedkl ke skryti své identity v kyberprostoru. Mohlo to byt z divodu
jejich neznalosti v oblasti informacnich technologii nebo nizkého véku ¢i intelektu.

Vsechny piipady jen potvrzuji souéasné statistky Policie CR.

8 7droj: vnitini informaéni systémy a evidence Policie CR.
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Statistika poctu trestnych ¢inti, provinéni a ¢ini jinak trestnych

Nize uvedeny graf Cislo 4 zobrazuje pocet trestnych ¢ind, provinéni nebo ¢inli
jinak trestnych z hlav II, IIT a IV trestniho zikona, které byly evidovany na Policii CR
kraje Vyso¢ina, Uzemni odbor Pelhiimov za obdobi od roku 2018 — 2023 a pachatelé
k jejich pachani vyuzili, zcela nebo z ¢asti, socialni sité. V grafu ¢islo 4 a dalsich jsou

zahrnuty 1 vSechny tfi pfipady z praktické ¢asti této prace.

Graf 4: pocet ptipadu trestnych ¢inti a provinéni za obdobi od roku 2018-2023¢
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Z grafu vyplyva, ze z celkového poctu oznamenych piipadii, zistala vice jak
polovina neobjasnéna a musela byt odlozena podle § 159a odstavce 5 trestniho fadu.
Dutvodem je anonymita kyberprostoru, tedy riznych anonymnich uzivatelskych uctd,
anonymizaénich sluzeb a slozité spolupraci ze strany zahrani¢nich subjekt s OCTR.
Z praxe je znamo, ze provozovatelé socialnich siti tiktok (Cina) a telegram (Rusko),

neposkytuji OCTR zadné informace.
Statistika véku pachateli

Graf cislo 5 vyobrazuje pocet trestny ¢inti nebo provinéni ve vztahu k véku
pachatelll. Z grafu je patrné, ze k trestné Cinnosti mravnostniho charakteru se uchyluji
hlavné osoby ve v€ku nezletilych a mladistvych, tedy mladez a osoby ve veéku blizkych
véku mladistvych. Dalsi rizikovou skupinou jsou osoby ve véku mezi 36-45 let. Ze

statistik Policie CR vyplyva, Ze sexualnim predatorem, ktery své obéti hleda a oslovuje

82 7droj: vnitini informaéni systémy a evidence Policie CR.
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prostfednictvim internetu a socidlnich siti, je nejcastéji nezaméstnany, rozvedeny nebo
svobodny muz ve véku kolem 40 let. Data v grafu obsahuji pouze pachatele muzského
pohlavi, nebot’” zadny z objasnénych ptipadi nebyl spachan Zenou. Sloupec nezjisténo
vychézi z dat neobjasnénych skutki, u kterych nebyl zjistén zadny poznatek k totoznosti

pachatele.

Graf 5: vék pachatelii ve srovnani s po¢tem piipadd za obdobi od roku 2018-2023¢
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Statistika véku obéti

Graf ¢islo 6 zobrazuje statistiku véku obéti, na kterych byly spachény trestné ¢iny,
provinéni nebo €iny jinak trestné mravnostniho charakteru. Z grafu je zfejmé, Ze obétmi
jsou nejcastéji nezletilé osoby ve véku mezi 6-14 let a osoby mladistvé ve véku mezi 15-
18 let. Ve vsech ptipadech se jednalo o osoby Zenského pohlavi. Tyto pifipady potvrzuji
statistiky Policie CR, tedy Ze rizikovou skupinou jsou nejéastéji divky ve véku kolem 12
let.

83 Zdroj: vnitini informaéni systémy a evidence Policie CR.
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Graf 6: vék pachatelii ve srovnani s po¢tem piipada za obdobi od roku 2018-2023
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Statistika trestnych ¢inii, provinéni, ¢inii jinak trestnych podle pravni kvalifikace

Graf ¢islo 7 vyobrazuje pravni kvalifikace trestnych ¢ind, provinéni a ¢inti jinak

trestnych, které byly za uvedené obdobi provétovany a souvisely s uzitim socidlnich siti.

Graf 7: pocet TC a jejich pravni kvalifikace za obdobi od roku 2018-2023#
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84 Zdroj: vnitini informaéni systémy a evidence Policie CR.
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Z grafu je patrné, Ze nejcastéjSimi jsou Sifeni pornografie, vyroba a jiné nakladani

s détskou pornografii a zneuziti ditéte k vyrobé pornografie.
Statistika poZadavki pachateli na obét’

Graf Cislo 8 zobrazuje pozadavky pachatel po obétech, které vyplynuly ze
vzajemné konverzace. Ve vétsing ptipadi Slo o jejich kombinaci, tedy naptiklad zadosti
0 bézné dopisovani, az po nasledny natlak na obét, aby zaslala intimni fotografie.
Pachatelé se ve vétsiné piipadu snazili z obecné konverzace a samotného navazani
kontaktu, ptejit do konverzace se sexualnim podtextem a ziskat od ob¢€ti intimni
fotografie nebo videa. V n¢kolika pfipadech pachatelé pozadovali osobni setkani s obé&ti
a ve dvou piipadech si domlouvali pohlavni styk. Ve ¢tyfech pripadech byly vyzadovany
online video-hovory, ve kterych navadéli obéti k provadéni riznych sexualnich praktik,
obnazovani nebo masturbaci. Statistika byla zpracovana na zdklad€ vyhodnoceni

a analyzy zajisténych elektronickych dat a konverzaci.

Graf 8: pocet konkrétnich pozadavkd pach. po obétech v piip. za obdobi od 2018-2023¢
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7.5 Rozhovory s vySetrovateli

V ramci policejnich vyslechll jsou osobam provéfovanym nebo pozdéji v ramci
trestniho fizeni osobdm obvinénym, pokladany rizné otazky k objasnéni dané véci.
Pokud tyto osoby spolupracuji a vzdaji se prava nevypovidat, vySetiovatel v protokolu
uvede nékolik dulezitych zdkladnich otazek, které slouzi ke zjisténi, kde a jakym
zpusobem pachatel ziskdval détskou pornografii nebo obecné jakoukoliv pornografii,
jakym zpusobem byla obét’ kontaktovana, jaké prostiedky k tomu byly vyuzity, zda tak
¢inil opakované a zda doslo k pfipadnému osobnimu setkéani s obéti. Pfipadné polozi dalsi

otazky, které z vyslechu vyplynou.

Nize uvedené statistiky zpracované do grafii a tabulky, vyobrazuji odpovédi
pachateli na zmiflované otadzky, kdy tyto odpovédi byly zjiStény z realizovanych

rozhovort s vySetiovateli danych piipadt a policejnich materiala.
Statistika vyhledavani pornografie na internetu

Graf 9: vyhledavani pornografie na internetu dle vypovédi pachatelt®

vyhledavani pornografie v (%0)

M socialni sité
m surface web
dark web

jiné

87 Zdroj: rozhovory s vysetiovateli a trestni spisy Policie CR.
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Z grafu cislo 9 je patrné, Ze nejcastéji jsou vyuzivany socialni sité¢ s 55%. A to
vzhledem k jejich dostupnosti a obrovskému poctu uzivateld a tedy potencionalnich obéti.
V 20% je vyuzivan klasicky ,,surface web*, tedy béZny indexovany internetovy prostor,
kde lze pornografii vyhledavat za pomoci klasickych internetovych vyhleddvact. Dale
v 10% ,,dark web“ a v 15% jsou pouzity jiné zpusoby, jako naptiklad Sifeni a ziskavani
pornografie pies emailové schranky, v diskuznich forech, v rdmei chatt pocitacovych her

a dalSich.
Statistika pouzitych socialnich siti ke kontaktiim s obét’mi

Graf 10: pouzité socialni sité pro kontakt s obét'mi dle vypovédi pachateli

pouzité kontakty s obét’mi v (%0)
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Z grafu ¢islo 10 je vidét, ze v socialnich sitich dominuji instagram, facebook
a whatsapp s vice jak 20% a s 13% sit’ tiktok. Ostatni sité nejsou hojné vyuzivany, nebot’
1 mladeZ je pouZiva minimalné a lze tim jen potvrdit oblibenost socialnich siti viz obrazek

¢islo 2 v teoretické ¢asti prace.
Statistika pouZitych sluZeb ke skryti uZivatele v internetu

Nize uvedeny graf ¢islo 11 vyobrazuje statistiku uziti riznych prostfedki a sluzeb
pro skryti uzivatele v internetu, které byly v ramci vypovédi provéfovanych osob zjistény.

Nejcastéji v 37% byl uvadén bézny webovy prohlizec, bez vyuziti jakychkoliv sluzeb pro

8 Zdroj: rozhovory s vysetfovateli a trestni spisy Policie CR.
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skryti identity uzivatele a v 26% se zapnutou volbou anonymniho prohlizeni webovych
stranek na internetu. I ve vSech tfech ptipadech, které byly publikovany v praktické casti
této prace, pachatel pouzil pouze béZny webovy prohlize¢ a tato skutecnost tedy

dopomohla k jeho brzkému ustanoveni.

V 26% byla uvadéna nebo v ramci zajistovani a vyhodnoceni dat zjisténa, VPN
sluzba, ktera v kombinaci sbéznym webovym prohlizeCem, zarucuje dostate¢nou
anonymitu. Pouze v 7% byl pouzit webovym prohlize¢ K pfipojeni do TOR siti, webové
stranky s pfiponou .onion a na “dark web“, coz plné koresponduje s hodnotami v grafu

¢islo 9.

Graf 11: pouzité sluzby pro skryti uzivatele v internetus

pouzité sluzby ke skryti v internetu v (%0)
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Statistika dopliiujicich odpovédi

Pro uceleny nahled na chovani osob pachajici mravnostni trestnou ¢innost bylo,
z informaci z policejnich vyslechti a po konzultacich s vySetfovateli, vybrano né€kolik
odpovédi na otdzky, které byly pachatelim pii vyslesich poloZeny. Pro ptehledn&jsi

zpracovani byly odpovédi upraveny do variant obecného ano/ne.

Negativnim zji$ténim je, Ze az v 72% jsou obéti kontaktovany opakované a ve

vetsim poctu a ze strany pachatelii nejsou tedy Gtoky zaméfeny pouze na jednu konkrétni

8 Zdroj: rozhovory s vysetfovateli a trestni spisy Policie CR.
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obét, ale v redlném case je obéti osloveno mnohem vice. Neomezené moznosti internetu
jsou zde jasné patrné. Za pozitivni zpravu je mozné povazovat pouze 8% osobnich setkani
s obétmi, z ¢ehoz je ziejmé, Ze utoky jsou ve vétSin¢ pripadi realizovany pouze

V prosttedi internetu.

Pro pfipojeni do internetu jsou z informacnich technologii nejcastéji pouzivany
mobilni telefony a to vzhledem k jejich soucasnym funkcim, dostupnosti a kvalité,
pficemz plné nahrazuji osobni pocitaCe, fotoaparaty, videokamery a dalsi elektronicka

zafizeni.

Pistup do interentové sité je ve vétSiné piipadu realizovan pies poskytovatele
internetu mobilnich operatort (ISP) za vyuziti mobilni dat. U piistupt pies rizné wifi sité
jsou preferovany jakékoliv dostupné wifi sit¢ mimo bydlisté, oproti wifi sitim domacim.
Vzhledem k soucasné dostupnosti internetu, je toto logicka volba, ktera navic umoziuje

skryti identity uzivatele, aniz by bylo nutné vyuzit n€kterou z anonymizacnich sluzeb.

Tabulka 4: odpovédi pachatell na dopliujici otazky®
Otazky Odpoved
dopliujici otazky

opakované kontaktovani obéti

osobni setkani

pouzita zarizeni k pripojeni do internetu
mobilni telefon
osobni pocitac

iiné

poskytovatelé pripojeni k internetu

domaci internet/wifi
mobilni data
jiné pripojeni/wifi mimo bydlisté

% Zdroj: rozhovory s vysetiovateli a trestni spisy Policie CR.
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Z.avér

Tato bakalaiska prace zabyva problematikou détské pornografie, jeji dostupnosti
na socialnich sitich a moznosti prevence. Mize odpoveédét na otazku, jak snadné
a dostupné je kontaktovat potenciondlni obét, ziskat pornograficky material

z kyberprostoru a zda si déti a rodice tato rizika uvédomuji.

V teoretické cCasti je vysvétleno ¢eho vSeho se muze kyberneticka kriminalita
tykat, jakym zptsobem souvisi se socialnimi sit€émi a détskou pornografii a kde je
nejcasteji vyhledavana a Sifena. Prvni skupinou mohou byt sexualni predatofi, kteti pies
socialni sité své obéti cilen¢ kontaktuji a v rdmci naslednych elektronickych konverzaci
pornografii ziskavaji a druhou skupinou mohou byt samotné déti, které pornografii

vytvafi, sdili a zasilaji si ji vzajemné mezi svymi vrstevniky.

V kraji Vysocina bylo za obdobi od roku 2018 do roku 2023 provéiovano celkem
38 pripadl trestné Cinnosti mravnostniho charakteru pachané na mladezi. Jednalo se
zejména o trestné Ciny Sifeni pornografie, vyroba a jiné nakladani s détskou pornografii
a zneuziti ditéte k vyrobé pornografie. Dale také trestné ¢iny ohroZovani vychovy ditéte
nebo vydirani. Uvedené trestné ¢iny tzce souvisely s problematikou kybergroomingu,
sextingu nebo kyberSikany, kdy tyto terminy byly rovnéz v teoretické casti prace
vysvétleny a tim bylo dosazeno vedlejsiho cile prace. Nutno podotknout, Ze zjisténé
a nahlasené ptipady jsou pouze vrcholem ledovce, nebot” kybernetickd kriminalita je

latentni a OCTR se o vét$iné skutkt nedozvi.

4

Prakticka cast prace pojednava o tfech realnych piipadech z praxe. Provedenou
analyzou a komparaci téchto ptipadil bylo zjisténo, Ze scénaf, jak kontaktovat obét’, je ve
své podstaté vzdy obdobny a jeho provedeni velmi jednoduché. Pachatel mlze ve velmi
kratké dobé kontaktovat znaéné mnoZzstvi potencionédlnich obéti, na vetejné dostupném
internetu, za pouziti vetfejn¢ dostupnych a legalnich sluzeb a procento jeho Gspésnosti je
tedy velmi vysoké. Tyto informace mohou byt pfinosem pro rodice a mohou dopomaoci

Kk nasledné prevenci a snizeni viktimnosti jejich déti.

Pokud by informacni technologie v kombinaci s celosvétovou siti internet slouzily
pouze ke komunikaci mezi lidmi, ke zjiStovani a predavani dileZitych informaci,
legalnimu obchodovani, sdileni dat apod., bylo by vSe ideélni. Informac¢ni technologie

pomahaji ¢loveku ve velkém mnoZstvi jeho ¢innosti a uleh¢uji mu préci. Informacni
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technologie vykazuji velmi rychly rozvijejici se trend. Bohuzel s timto rychlym néastupem
pocitaci a dalSich informacnich technologii vznikd i globalni problém ve formé
asifteni détské pornografie ve spojitosti se socialnimi sitémi a dale postupné
zdokonalovani pachatelti pachajicich kybernetickou kriminalitu. Podle trestniho fadu ma
obvinény pravo nahlédnout do kompletniho spisového materidlu a Cinit si vypisky,
zaznamy a kopie. Pachatelé tedy snadno zjisti, jakym zptisobem byli odhaleni, jaké maji
OCTR postupy a technické moznosti a lze fici, Ze se timto u¢i dané problematice.

V ptipadé nasledné recidivy mohou o to vice ztizit OCTR jejich odhaleni.

Je tedy zcela jisté, Ze v budoucnosti bude kybernetickd kriminalita stale na
vzestupu a zplisoby péachani trestné ¢innosti se budou neustale rozvijet a zdokonalovat.
Rizika pro déti a mladistvé budou v siti internet stale vétsi, a to i diky pouzivani
rozséhlého poctu socidlnich siti. Vzhledem ke skutecnosti, Ze socialni sité¢ vyviji rizné
spoleCnosti po celém svété, nemaji jednotna pravidla a pouzity software na koncovych
zafizenich je velmi riiznorody, bude vaZznym problémem nésledné vyzadovani informaci
od zahrani¢nich subjektl a samotné zajiStovani elektronického obsahu. Obsahu, ktery je
nutné v urcitych pfipadech zajistit ihned, v rdmci neodkladnych a neopakovatelnych
ukont. Nékteré aplikace, zptistupniujici danou socidlni sit’, jsou programovany s dirazem
na anonymitu uZivatele a neumoziuji zadny export pouzitych dat, coz mize byt pro

OCTR velkym problémem ve vySetfovani.

Bezesporu maji socialni sit¢ i mnoho vyhod a pozitiv, ale nevyhody a negativa
prevladaji. Pro déti a mladistvé mohou byt velkym rizikem v oblasti zneuzivani, Sifeni
pornografie, kyberSikany ve Skolnich zatfizenich i mimo né€ a v neposledni fadé¢ celkového
naruseni socialnich vztahii ve spole¢nosti. Cim dél vice a od stale niz§iho véku pouzivaji
déti socidlni sit€ a nechavaji se “pohltit” virtualnim svétem. O to vice strada jejich svét
realny. Je tedy hlavné na rodicich, aby détem vse vysvétlili, poudili je o ptfipadnych
rizicich a nastavili jasn¢ dané pravidla. Otazkou ale zlistava, kdo pouci samotné rodice,
ktefi sami nadmiru vyuZivaji socialni sité, sdileji fotografie svych déti a tato zavazna

rizika si rovnéz neuvédomuji.
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Prilohy

Piilohy 1 -

Souhlas s vyuzitim spisovych materiali pro ucely bakalaiské prace

P¥iloha ¢islo 1 - Souhlas s vyuZitim spisovych materialli pro Gcely bakalaiské prace

por. Radek BUZEK, DiS.
komisat
Sluzebné zafazen u Policie CR, KRP kraje Vysogina, Uzemni odbor Pelhfimov, oddéleni

analytiky a kybernetické kriminality, Prazska 1738, Pelhfimov.
Zadost o udéleni souhlasu s vyuzitim spisovych materialii pro tcely bakala¥ské price

Timto zadam o udéleni souhlasu k vyuziti spisovych materialt pro ucely bakalarské prace, které
jsou archivovany u Policie CR, KRP kraje Vyso¢ina, Uzemni odbor Pelhfimov, oddéleni

obecné kriminality. Konkrétné budou k BP uzity spisové materialy vedené pod €. j.:

KRPI-121596/1C-2018-161771
KRPJ-87372/TC-2019-161771
KRPJ-25594/TC-2021-161771

Materialy budou uzity pro studijni GCely, konkrétné pro uvedeni tiech skutenych piipadi,
zejména popisy skutkovych jednani, popisy dil¢ich ukonli v rdmci Setieni, provéfovani
a vySetiovani a skutkovy popis rozhodnuti ve véci. Ve bude uzito k tématu bakalaiské prace:
. Problematika détské pornografie, jeji dostupnost na socidlnich sitich a moznosti prevence .
Bakalaiska price je vypracovévana ke studiu na Vysoké Skole evropskych a regionélnich studii,
Zizkova (. 1632, 370 01 Ceské Bud&jovice. Pro ochranu a zajisténi anonymity zicastnénych
osob nejsou v praktické Casti prace uvedena Zadnd jména, nazvy lokalit, & jiné osobni
informace, které by vedly kidentifikaci konkrétnich osob a popisy skutkit jsou uvedeny

v souladu se zdkonnymi pfedpisy na ochranu osobnich tidaj.

por. Radek BUZEK, DiS.
OEC 319 623

>
Souhlas Zidéluji X ne}g,\é’fuji
. r plk. Mer. Petr PETR

feditel izemniho odboru PCR Pelhfimov
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