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ABSTRAKT

CHAMROVA, G. Vzdé&lavani a zkuSenosti zaméstnanct vefejné spravy V samostatné
meéstské ¢asti Praha - Dolni Chabry Vv oblasti kybernetické bezpecnosti: bakalaiska prace.
Ceské Budgjovice: Vysoka $kola evropskych a regionalnich studii, 2024. 70 s. Vedouci
bakalarské prace: Dr. h. c. doc. JUDr. Miroslav Felcan, PhD., LL.M, DSc.

Cilem bakalatské prace je identifikovat nedostatky Vv oblasti vzdélavani kybernetické
bezpecnosti Z pohledu zaméstnancii vefejné spravy V samostatné méstské ¢asti Praha —
Dolni Chabry a navrhnout moZzné doporuceni pro zlepSeni situace. Dil¢im cilem je zjistit

spokojenost se vzdélavanim zaméfenym na oblast kybernetické bezpecnosti.

Prace je rozdé€lena na dvé ¢asti: teoretickou a praktickou. Prvni teoreticka ¢ast prace
je vénovana kybernetické bezpecnosti, kybernetickym utokiim, jejich specifikim ve
vztahu k vefejné spravé a moznostem prevence a obrany. V nasledné ¢asti je text zaméfen

na oblast vzdélavani uredniku.

Na tuto kapitolu navazuje prakticka ¢ast, jejiz soucasti je realizace dotaznikového
Setfeni zaméstnanci vybraného Gradu se zamérem zjistit jejich zkuSenosti a nazory na

oblast vzdélavani v kybernetické bezpecnosti.

Klicova slova: bezpe¢nost, kyberneticka bezpecnost, legislativa, vefejna sprava,

vzdé€lavani, zaméstnanec



ABSTRACT

CHAMROVA, G. Education and Experience of Public Administration Employees
in the Separate Municipal District of Prague - Dolni Chabry in the Field of Cyber
Security: bachelor’s thesis. Ceské Budg&jovice: University of European and Regional
Studies, 2024. 70 pgs. Bachelor thesis supervisor: Dr. h. c. doc. JUDr. Miroslav Felcan,
PhD., LL.M., DSc.

The aim of the bachelor thesis is to identify shortcomings in the field of cyber
security education from the perspective of public administration employees in the
separate municipal district of Prague - Dolni Chabry and to propose possible
recommendations for improving the situation. A sub-objective is to determine satisfaction

with cybersecurity education.

The thesis is divided into two parts, theoretical and practical. The first theoretical
part of the thesis is devoted to cyber security, cyberattacks, their specifics in relation to
public administration and possibilities of prevention and defence. In the subsequent part,

the text focuses on the field of education of public officials.

This chapter is followed by a practical part, which includes the implementation
of a questionnaire survey of the employees of the selected office with the intention to find

out their experiences and opinions on the field of cybersecurity education.

Keywords: security, cybersecurity, legislation, public administration, education,

employee
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Uvod

Vzdélavani je Vv souCasné dobé naprostou nezbytnosti Vv kazdé z existujicich
profesi. Diky nebyvalému rozvoji technologii, ale i riznych postupt a pfistupt ve vSech
sférach soucasnych ¢innosti véetné vyrobni sféry, dochazi k tomu, ze vse, co se ucilo ve
skolach pred 20, nékdy i 10 lety pomérné rychle zastarava a ztraci hodnotu. | kdyz lidé
dosahli urcitého vzdélani, v praxi to znamena, ze je tfeba Snastupem do nového
zaméstnani nutnost jejich dalSiho navazného vzdélavani v dané oblasti, sféfe. Nutnost
neustale se vzdélavat patii K sou¢asnym pozadavkum moderni spoleénosti a v piipadé

ufednikt ¢i obecné verejné spravy je dokonce tato povinnost zakotvena legislativng.

Zaméstnanci vefejné spravy maji stanovena ruzna Skoleni, ktera se obvykle
zaméfuji zejména na jejich odbornost, eventudlné¢ na rozsifeni jejich jazykovych
schopnosti, Skoleni ve formé¢ rozvoje informac¢nich a komunikaénich technologii apod.
Navic stim, jak ido vefejné spravy vice a vice pronikaji digitalni technologie, jsou
zaméstnanci vefejné spravy vedeni K pribéznému, ¢ili naslednému vzdélavani jak

v digitalni gramotnosti, tak s tim souvisejici i sSchopnosti rozpoznavat ptipadna rizika.

Neni pochyb 0 tom, Ze pravé vefejna sprava se stava vdéénym cilem pro rtizné
kybernetické hrozby a ttoky. Je tak na misté, aby se pravé rozvoj znalosti v oblasti
kybernetické bezpe¢nosti stal i v oblasti vefejné spravy dilezitou soucasti vzdélavani
zamé&stnancl, V naSem piipad¢ ufednikll. V nové digitadlni dobé je nutné naucit se
pracovat s novymi technologiemi. Jako ptiklad uvadim napftiklad identitu obc¢ana, datové
schranky, elektronické doklady. Nové digitalni technologie S sebou pfinaseji i nové
moznosti a rozmach kybernetickych utoku, které mifi hlavné na ziskavani informaci.

4

Pravé na uvedenou oblast se zaméfi tato zaveére¢na prace.

Text prace bude rozdélen na dvé ¢asti, Cast teoretickou a €ast praktickou. V prvni
teoretické casti prace bude pozornost vénovana zejména kybernetické bezpecnosti,
kybernetickym ttoktim, jejich specifikim ve vztahu K vefejné spravé a moznostem
prevence a obrany. Dalsi ¢ast teoreticke ¢asti se zaméti uz na oblast vzdélavani aradnikd.
Tato cast zmini a vypichne predevsim specifika vzdélavani v oblasti vefejné spravy,
pouzivané metody a pfislusnou legislativu. Nasledn€ soucasti praktické c¢asti bude
realizace dotaznikového Setfeni zaméstnancti vybrané¢ho ufadu se zamérem zjistit jejich

zkuSenosti @ ndzory na oblast vzdélavani v kybernetické bezpecnosti.
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1 Cil a metodika bakalarské prace

Cilem bakalaiské prace bude identifikovat nedostatky v oblasti vzdélavani
kybernetické bezpecnosti z pohledu zaméstnancti vefejné spravy V samostatné mestské
¢asti Praha — Dolni Chabry a navrhnout mozna doporuceni pro zlepsSeni situace. Dil¢im
cilem bude zjistit spokojenost se vzdélavanim zaméfenym na oblast kybernetické

bezpecnosti.

Pro zpracovani teoretické c¢asti bakalafské prace je vyuzita metoda analyzy
a komparace. Data a informace jsou ¢erpany z odborné literatury, legislativnich zdroju,

vetejn¢ dostupnych zdroji a smérnic Méstské ¢asti Praha - Dolni Chabry.

Pro praktickou ¢ast jsem zvolila formu elektronického dotaznikového Setfeni, kde
moji spolupracovnici byli pfedem informovéani 0 jeho tcelu a 0 tom, ze poskytnuté tidaje
budou pouzity jen pro potieby bakalaiské prace. Vzhledem k malému po¢tu zameéstnanci
nasSeho ufadu jsem zvolila anonymni formu odpovédi. Cilem bylo ziskat relevantni
a diveéryhodné informace. Elektronické ziskani vysledkt umoziuje pfehledné zpracovani

a identifikaci problému ve zvolené oblasti.

Sbér dat je proveden anonymni formou dotaznikového Setfeni mezi ufedniky, které

doplni grafické znazornéni nazora a znalosti respondentl.



2 Kyberneticka bezpecnost Z pohledu verejné spravy

Digitalni technologie se vV soucasné dob¢ vyvijeji rychlym tempem a kazdym rokem
se nas sveét vyznamné meéni. V pfimém pienosu jsme tak svédky jevu zvanému digitalni
revoluce, ato se vSemi jejimi klady izapory, jak kulturnimi a socialnimi, tak
I environmentalnimi. Zminéna revoluce v pribéhu nékolika malo desitek let vyznamné
zménila paradigma vnimani identity jedince, jeho zvyklosti, chovani, kulturu, jazyk

amimo to i jeho Zivotni prostiedi.!

Zietelny ndrlst zavadeéni apouzivani informac¢nich a komunikaénich technologii
zpusobil zformovani informacni spolecnosti, urychleni komunikace a nebyvaly rozvoj
sluzeb. Tim se pochopiteln¢ zvysila zavislost spole¢nosti na uvedenych technologiich.
S naristajici zavislosti spolecnosti na informacnich technologiich stoupa riziko jejich
zneuzivani, které miize zplsobit nedozirné Skody. V tomto ohledu se tak zacalo
intenzivné pracovat na vyvoji kvalitni ochrany informacnich technologii pied utoky, které
by mohly ohrozit jejich fungovani. Cilené tutoky proti informacnim technologiim
predstavuji celosvétovy fenomén a jejich dopad zapfii¢inuje velké ekonomické skody ve
vefejném 1 V soukromém sektoru, ato jak Vv narodnim, tak v globalnim méfitku.
V situacich, kdy je utok sméfovan proti prvkim kritické infrastruktury, je mozné

v kone¢ném duisledku ohrozit bezpecnost &i samotnou existenci statu.?

Ve vztahu k nazvu kapitoly je pak na misté si onu kybernetickou bezpec¢nost
definovat. Vymezuje ji napt. Jirasek akol.® jako .,...Schopnost odolavat timysiné
| neumysiné vyvolanym kybernetickym utokiim azmiriiovat ¢ napravovat jejich
nasledky. “ Pouziva se nejcastéji ve vztahu k politicky ¢i vojensky motivovanym utokam.
Jina definice vymezuje kybernetickou bezpecnost jako soubor opatieni, které se ptijimaji
pro ochranu po¢itadového systému pred neopravnénym vniknutim nebo utokem.* Sak®

upozoriuje, ze kybernetickd bezpecnost ma vSak S$ir§i rozpéti, nebot’ vV sobé zahrnuje

1 MARES, P. Kyberkultura, hackefi a digitalni revoluce Informace chce byt svobodna. Praha: Grada
Publishing, a.s. 2022, s. 16.

2HRUZA, P. Kyberneticka bezpeénost. Brno: Univerzita obrany. 2012, s. 5.

3 JIRASEK, P., NOVAK, POZAR, J. Vykladovy slovnik kybernetické bezpeénosti. Praha: Policejni
akademie CR v Praze a Ceska pobocka AFCEA. 2012, s. 16.

4 BASTA, P.; KROPACOVA, A.; KUNC, M. a kol. CyberSecurity. CZ.NIC. 2019, s. 39.

5 SAK, P. Uvod do teorie bezpe&nosti nekonvenéni pohledy na minulost, pfitomnost a budoucnost lidstva.
Petrkli¢. 2018, s. 234.
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nejen informace, ale i jejich zpracovani a nové i virtualni realitu v kKyberprostoru, ptic¢emz

vrcholem tohoto typu hrozby je uméla inteligence.

Opomenout nelze ani pojem kyberneticky utok, ktery si lze objasnit jako aktivitu,
pii niz je zdmérem utocnika ziskat, modifikovat ¢i zniCit data (informace), negativné
ovlivnit &i prevzit kontrolu nad prvky infrastruktury systému kybernetického prostoru.®
Zminit Ize také pojem kybernetickda hrozba, jakozto potencialni schopnost zplsobit
nezadouci incident, ktery mtze nasledné poskodit systém ¢i organizaci jako celek a jeji
aktivity. Kyberneticka hrozba se muze velmi rychle a neéekané¢ zménit ve skutecny
kyberneticky utok na systémy a zpusobit jejich znieni ¢i nefunkénost (napf. znieni dat
a informaci, jejich zpiistupnéni, modifikaci, nedostupnost ¢i ztratu). NaruSeni aktiv
systémi vyuziva hrozba jejich zranitelnost. Kybernetické hrozby mohou byt ndhodné
(napt. vymazani souboru, chybné sméfovani, rizna opomenuti apod.), ale i imysiné

(napt. hacking systému, malware, odposlech, $§pionaz apod.).’

Kybernetické hrozby je mozné délit dle riznych kritérii. Kyberneticka hrozba
zapfticinénd ¢lovékem muize byt amyslna (napiiklad prinik uto¢nika do systému) nebo
neumyslna (napiiklad chyba operatora, uzivatele ¢i systému) potencialni schopnost
&lovéka zpiisobit nezadouci udalost v kybernetickém prostoru. UmysIné hrozby je mozné
pak dale délit na pasivni hrozby a aktivni hrozby. Pasivni hrozbou je napiiklad
monitorovani provozu S cilem identifikace obsahu pfedavanych informaci. Pti pasivni
hrozbé se neméni obsah piendSenych informaci. Aktivni hrozbou je jiz Gtok na systém
samotny. Jiné déleni kybernetickych hrozeb je na zikladni, aktivac¢ni a podkladové.
Zakladni hrozby reflektuji ¢tyfi hlediska bezpe¢nosti informacniho systému. Jde 0 unik
informace (informace je prozrazena ¢i odhalena), naruseni integrity (zformovani novych
dat, zmény ¢i vymazani soucasnych dat), potlac¢eni sluzby (viz DDoS tutoky) a nelegitimni
pouziti (informac¢ni systém pouziva neautorizovany subjekt). Aktivaéni hrozby aktivuji
zékladni hrozby. Jejich vyznam tkvi v tom, Ze jejich provedeni zpiisobuje okamzité
zformovani zakladni hrozby a poté i pfimé ohroZeni bezpecnostnich parametri systému.
Je mozné je nasledné délit na penetracni hrozby (naptiklad maskarada, obejiti fizeni nebo
naruseni autorizace) a na implementacni hrozby (naptiklad trojsky kan a zadni vratka).
Podkladové hrozby prezentuji takové hrozby, které zapticCinuji provedeni nckolika

zakladnich hrozeb zaroven.®

8 HRUZA, P. Kyberneticka bezpe¢nost. Brno: Univerzita obrany. 2012, s. 29.

"HRUZA, P. Kybernetickd bezpe¢nost. Brno: Univerzita obrany. 2012, s. 32.

8 HRUZA, P. Kybernetickd bezpe¢nost. Brno: Univerzita obrany. 2012, s. 31.
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V Ceské republice mélo (a2 do roku 2007) feSeni zileZitosti kybernetické
(informacni) bezpecnosti ve své kompetenci Ministerstvo informatiky. To vSak bylo
v roce 2007 zruSeno a c¢ast ministerstva zabyvajici se kybernetickou bezpecnosti se
sloucila s Ministerstvem vnitra. Jelikoz vS8ak Ministerstvo vnitra svou roli gestora
kybernetické bezpecnosti v CR nezvladalo podle zavazki, byl gestorem problematiky
kybernetické bezpeénosti v CR v roce 2011 usnesen Narodni bezpe¢nostni tiad. Vlada
Ceské republiky dne 19. fijna 2005 schvalila usneseni ¢. 1340 0, Narodni strategii
informaéni bezpeé¢nosti Ceské republiky* a 0 ziizeni Vyboru pro informaéni bezpeénost
Ceské republiky. Tato strategie vymezila tikoly v oblasti formovani davéryhodnych
informa¢nich a komunika¢nich systémt Vv podminkach Ceské republiky. Na tento
dokument navazal Akéni plan realizace opatieni Narodni strategie informaéni
bezpeénosti Ceské republiky. Dne 15. bfezna 2010 schvalila Vlada Ceské republiky
usneseni ¢. 205 ofeSeni problematiky kybernetické bezpec¢nosti. V tomto usneseni
schvalila feSeni problematiky kybernetické bezpe¢nosti Ceské republiky a ustanovila
Ministerstvo vnitra Ceské republiky gestorem problematiky kybernetické bezpe¢nosti
a soucasn¢ narodni autoritou pro tuto sféru. Uvedené dokumenty byly nasledné nékolikrat
novelizovany a aktualizovany na danéd budouci obdobi. Dne 19. fijna 2011 pfijala pak
Vlada Ceské republiky usneseni &. 781, kterym uréila Néarodni bezpecnostni ufad
zastupcem pro problematiku kybernetické bezpecnosti a soucasné narodni autoritu pro
tuto oblast. Nasledné pak 20. dubna 2012 Ministerstvo obrany jako prvni ministerstvo

v CR schvalilo dokument ,,Koncepce kybernetické obrany rezortu Ministerstva obrany*.°

2.1 Digitalizace verejné spravy

Proména soudobé spolecnosti na infomacni spolecnost pochopitelné zvySuje
pozadavky na digitalizaci vefejné spravy aji poskytované sluzby. Vefejna sprava je
z pohledu jeji digitalizace formovana 8 247 informacnimi systémy, které jsou
provozovany organy statni spravy a samospravy. Z nich vice nez polovinu (4 658) tvoii
dle evidence v registru prav a povinnosti, agendové informacéni systémy, které jsou
napojeny na zékladni registry a poskytuji sluzby obéantim CR. Rozvoj digitalizace
vefejné spravy je presto v Ceské republice pomalej$i napf. ve srovnani S realnym

vyuzitim digitalni komunikace eBankingu.

9 HRUZA, P. Kyberneticka bezpe¢nost. Brno: Univerzita obrany. 2012, s. 24-26.

105, NKU. Souhrnna zprava o digitalizaci vefejné spravy v CR. [online]. 2019. [cit. 26-12-2023]

Dostupné z WWW: <chrome-
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Digitalizace vefejné spravy prezentuje zasadni soucdst moderniho vladnuti.
Umoziuje efektivni kontakt mezi obCanem a statem a ptinasi pritom dulezité organizacni
a ekonomické ptinosy. Rozsifovani individualnich moznosti ob¢ana diky vétsi variabilité
feSeni nejenze vychazi vstfic modernimu zivotnimu stylu, ale mtze byt i dilezitym
nastrojem pro zlepSovani inkluze, ato jak ve vztahu ke geografickym faktorim, tak
I k individualnim dispozicim. Digitalizace vefejné spravy je vsak zavisla jak na dosazeni
technického feSeni ajeho kvalité, tak na piipravenosti obcana s digitalnimi nastroji

pracovat. 1!

V tomto ohledu se dnes uz situace zlepSuje (Internet alesponi oblas pouziva
85 % vefejnosti, internet V mobilnim telefonu ma 77 %), na strané vetejné spravy je
problémem dosud nedostate¢na digitalizace, kdy 1idé stale jesté nékteré zalezitosti mohou
vytidit pouze osobné a vnitinim limitem je nadmérnd roztfist€nost vybranych systémd.
Tato roztiiSténost sméfuje K ekonomicky neefektivni spravé. Potize na strané
poskytovatele souvisi dale s modernizaci audrZzbou systémt, na néZz se vaze
problematicka dodavatelska struktura. Zasadnim omezenim je pak nedostatek
kvalifikovanych zaméstnancii vefejné spravy v oblasti ICT. Omezenim je rovnéz
schopnost statu poskytovat bezpecny a bezproblémovy ptistup ke svym digitdlnim

sluzbam a propojovat mnozstvi komplexnich systémii.*2

Ovsem i zahrani¢ni vyzkumy potvrzuji, Ze mezi obCany a Gfedniky vefejné spravy lze
povazovat za jednu z hlavnich piekazek zavadéni e-governmentu obavy z kybernetické

bezpeénosti.:®

extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.nku.cz/assets/publikace-a-
dokumenty/ostatni-publikace/zprava-o-digitalizaci-verejne-spravy.pdf>.

11 STEM. Ptipravenost ¢eské spolecnosti na digitalizaci vefejné spravy Piehledova studie vybrané
teoretické a empirické literatury. [online]. 2023. [cit. 26-12-2023] Dostupné z WWW: <chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://osf.cz/wp-content/uploads/2023/06/Nadace-
OSF_STEM_Pripravenost_ceske_spolecnosti_na_digitalizaci_verejne_spravy_2023.pdf>.

12 STEM. Ptipravenost Ceské spoleCnosti na digitalizaci vefejné spravy Piehledova studie vybrané
teoretické a empirické literatury. [online]. 2023. [cit. 26-12-2023] Dostupné z WWW: <chrome-
extension://efaidnbmnnnibpcajpcglclefindmkaj/https://osf.cz/wp-content/uploads/2023/06/Nadace-
OSF_STEM_Pripravenost_ceske_spolecnosti_na_digitalizaci_verejne_spravy 2023.pdf>.

BWIRTZ, B. W. Cyberterrorism and Cyber Attacks in the Public Sector: How Public Administration Copes
with Digital Threats. International Journal of Public Administration. 2017, 40(13): 1085-1100.
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2.2 Rizika aformy utoku Vv kyberprostoru z pohledu veiejné
spravy

Nékteré charakteristické utoky hackerti (jde Vv soucasnosti 0 nejpouzivangjsi typy

utoki) 1ze rozdélit nasledovné:'*

e Bombing — utok vychazejici ze zahlcovani sluzby pakety.

e Defacement — nahrazeni urcitych stranek jejich ideologickou nebo zesmésnujici
variantou (nejcastéji se tento utok objevuje vreakci na politickou situaci
v regionu ¢i ve Svete).

e DoS (Denial of Service) — tento typ utoku nelze zaradit mezi titoky priniku do
sit¢, ale jedna se ,,pouze o vyfazeni sité z provozu. Utoénik zamémé zaplavi
ptistupovy bod sit€¢ svym vysilanim tak, Ze dochazi k zahlceni datového kanalu.
V disledku toho dochazi bud’ k jeho velkému zpomaleni, ¢i uplnému zablokovani
provozu sité, ktera neni schopna navazovat zadouci spojeni ¢i piendset dalsi data.

e DDoS (Distributed DoS) — varianta DDoS ttoku, ktery se realizuje z velkého
mnozstvi pocitaci v jednom casovém useku.

e MITM (Man in the Middle) — usili utocnika odposlouchavat komunikaci mezi
aktéry tak, Ze se stane aktivnim prostfednikem.

e Phreaking — neplacené vyuzivani telefonnich linek (hovory na tUcet nékoho
jiného ¢i jiné telekomunikacni spole€nosti).

e Phishing — ziskavani a zneuZiti personalnich a osobnich informaci z napaden¢ho
pocitace s cilem technického nebo osobniho zneuZziti.

e Ransomware — utok pii kterém uto¢nik prostiednictvim vzdalen¢ho pfistupu
napadne pocitac, zaSifruje soubory ¢i rovnou soubory systému a poté vyzaduje za
odSifrovani odménu.

¢ Spoofing — Utok zaméfeny na falSovani identity zdroje.

o Utoky na kli¢ové uzly Internetu — predevim jde o Gitoky na doménové servery.

Maly®® uvadi, Ze za nejvyznamngjsi kybernetické hrozby ve veiejné spravé se

v soucasnosti povazuje ransomware jakozto typ Skodlivého programu, ktery brani

v piistupu K informacim infikovaného pocitate aza zpfistupnéni pocitace obvykle

UWHRUZA, P. Kyberneticka bezpe¢nost. Brno: Univerzita obrany. 2012, s. 30.

15 MALY, Z. Kybernetické hrozby ve vefejné spravé a zdravotnictvi. Aktudlni hrozby a legislativni zmény
(ZKB, GDPR). [online]. 2017. [cit. 26-12-2023] Dostupné z WWW:
<https://www.systemonline.cz/clanky/kyberneticke-hrozby-ve-verejne-sprave-a-
zdravotnictvi.htm?mobilelayout=false>.
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vyZzaduje zaplaceni vykupného. Obecné Ize ransomware délit na dva typy — hlasity
a tichy. Hlasity ransomware po zaSifrovani pocitae ihned zada zaplaceni vykupného
a nedovoli jakoukoliv dalsi ¢innost. Tichy ransomware po aktivaci zaéne pomalu Sifrovat
veskeré informace na discich pfistupnych z nakazeného pocitace (i sitovych) a poté se
Sifi po celé siti. Po urcité dobé se smazou Sifrovaci klice a az pak se zobrazi zadost na
nastaveného zalohovani muzou byt izalohy necitelné, ¢ili obnova nedostupnych
informaci neredlna.

O tom, ze doslo k napadeni hackerem, se mohou pracovnici vefejné spravy dozveédét

na zékladé téchto projevii:'®

e nenadalé zatizeni procesoru,

¢ nedostupnost sitové sluzby,

e vVyssi sitovy provoz,

e ztrata ¢i modifikace dat,

e zmenSeni diskového prostoru,

e pieména webovych stranek,

e podezielé ¢i nezname procesy,

e smazané/zménéné/zmensSené logy,

e novi uzivatelé v systému,

e cilova strana informuje, Ze je nékym napadana,

e destabilizace systému.

Ve vefejné spraveé lze jako rizikovou spatfovat Vtomto ohledu nedostatecnou
dostupnost informaci ve zdravotnickém sektoru a dalsi problémy, jako podfinancovani,

nizké povédomi zaméstnancli 0 kybernetické bezpecnosti a problémy se zalohovanim
dat.t’

2.3 Formy prevence a reSeni kybernetickych hrozeb

Problémem souvisejicim S feSenim kybernetickych utoki a hrozeb je skutecnost, Ze

zdroj pocitacového utoku je obvykle narocné odhalit, z toho divodu je komplikované

16 HRUZA, P. Kyberneticka bezpe&nost. Brno: Univerzita obrany. 2012, s. 30-31.

" MALY, Z. Kybernetické hrozby ve vefejné spravé a zdravotnictvi. Aktudlni hrozby a legislativni zmény
(ZKB, GDPR). [online]. 2017. [cit. 26-12-2023] Dostupné z WWW:
<https://www.systemonline.cz/clanky/kyberneticke-hrozby-ve-verejne-sprave-a-
zdravotnictvi.htm?mobilelayout=false>.
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eventudlni zacileni odvety. Se zvySovanim mnoZzstvi sitového propojovani konkrétnich

systémil se stavaji aktiva systémi vice a vice cilem mnoha variant hrozeb.®

Narodni ufad pro kybernetickou ainformaéni bezpe¢nost (NUKIB) nabizi pro
vefejnou spravu nékolik moznosti, jak pfedchazet a fesit kybernetické hrozby. Oporou
ma byt zejména dokument NUKIB s nazvem Minimalni bezpe¢nostni standard. Jeho
soucasti jsou zjednodusené principy, postupy a doporuceni V oblasti kybernetické
bezpecnosti pravé pro organizace, které nepatii pod zakon 0 kybernetické bezpecnosti.
Jeho soucasti jsou pozadavky na klasifikaci a ochranu informaci, fizeni dodavateli nebo
auditu kybernetické bezpe¢nosti. Technicka c¢ast zahrnuje opatfeni od fyzické
bezpecnosti, Fizeni pristupt a politiky hesel po naroky v oblasti ochrany pied Skodlivym
kodem nebo vymezeni postupit pii kybernetické bezpec¢nostni udalosti a incidentech.
Jednim z dalezitych boda je i poti‘eba zvySovani povédomi V oblasti kybernetické
bezpec¢nosti U v§ech zaméstnanci a nastaveni nalezité¢ho systému jejich vzdélavani. Bez
zamé&stnanci disledné proskolenych aseznamenych se zakladnimi bezpecnostnimi
postupy a hrozbami mohou pfijit i jinak nakladné investice do technické infrastruktury
a dalSich opatfeni vnive¢. Nejslabsim c¢lankem systému kybernetické bezpecnosti
organizace je ¢lovek, ktery svou nevédomosti ¢i neuvdzenym chovanim muiZe ohrozit
jakykoliv informaéni systém. Pro zvySovani povédomi 0 kybernetické bezpe¢nosti
U organizaci vefejné spravy nabizi Narodni uGfad pro kybernetickou a informacni
bezpecnost on-line kurz zakladl kybernetické bezpecnosti ,,Davej kyber®“. Soucasti
tohoto kurzu je Sest okruhii — registrace a ptihlasovani, e-maily a ptilohy, aplikace
a sluzby, zafizeni a média, odkazy a weby, pfipojeni a internet. Pro manazery je nabizen

kurz kybernetické bezpec¢nosti ,,Séfuj kyber.'®

Ve viech dobach byly, jsou a budou hlavnim zdrojem ochrany informace. Cim vyssi
hodnotu informace maji, tim je tfeba vénovat véEtsi pozornost jejich zabezpeceni.
Nezbytnym aspektem kybernetické bezpec¢nosti je ochrana pied kradezi identity. Pro
spravné nastaveni bezpecnosti informaci vznikly normy. Normu (standard) lze vymezit
jako smérnici ¢i pravidlo, jehoz zachovani je vét§inou zavazné, napf. mravni, pravni,
technické. Normy V oblasti bezpe€nosti informaci fe§i nastaveni fizeni a hodnoceni
bezpec¢nosti informaci. Normy kybernetické bezpe€nosti byly zhotoveny pomérné

nedavno, jelikoZ aZz Vv poslednich letech piibyva citlivych informaci uloZenych

18 HRUZA, P. Kyberneticka bezpe¢nost. Brno: Univerzita obrany. 2012, s. 15.
19 Denik vetejné spravy. Kyberneticka bezpenost v obci — role starostii pfi jejim zajisténi. [online]. 2022.
[cit. 26-12-2023] Dostupné z WWW: <https://www.dvs.cz/clanek.asp?id=6824726>.
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Vv pocitacich, které jsou pfipojeny K Internetu. Instituce a podniky maji vyssi potiebu
k zabezpeceni informacéni (pocitacové) bezpe¢nosti, jelikoz potiebuji chranit své
obchodni tajemstvi, divérné informace a osobni udaje (naptiklad o jejich partnerech,
zakaznicich anebo zaméstnancich. Pro feSeni bezpe¢nosti informaci v organizaci, kde se
mimo elektronickych nosi¢t informaci vyskytuji i neelektronické (naptiklad v listinné
podobg), je tak nutné zabezpedit veskeré formy informaci, se za nejlepsi normu pro oblast
fizeni bezpe¢nosti jevi norma CSN ISO/IEC 27001 a pro praktické zavedeni pak CSN
ISO/IEC 27002.%°

20 HRUZA, P. Kyberneticka bezpe¢nost. Brno: Univerzita obrany. 2012, s. 14-15.
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3 Vzdélavani zaméstnanci ve verejné spraveé

Vefejnou spravu lze definovat jako spravu, Vvramci které spravovany objekt
prezentuje véc vefejnou, pfipadné piedstavuje spravovany objekt vefejny majetek.
Vetejnou spravou se mysli piedev§im sprava uzemi (statu, kraje, obce), sprava véci,
sprava zalezitosti (vetfejné problémy, sluzby vetejnosti, obcantim), sprava financi nebo
sprava objektl (uzivani vefejnych objektii aj.).?! V soudasnosti se chape vefejna sprava
ve vetejné spravé je zasada zakonnosti. Jedna se o formu ochrany vetejného zajmu,
¢innost preventivni a represivni. Aktivita vetejné spravy je kontrolovana, a to predevsim
volenymi organy na dané Grovni, napf. parlamentem, vladou, nebo nezavislymi soudy,
vcetné soudl spravnich, specialné zfizovanymi kontrolnimi organy (u nas napt. Nejvyssi
kontrolni uifad, tieba ale i obany prostfednictvim petic aj.).?? Veiejna sprava se poté

rozd€luje na statni spravu a samospravu.

Co se ty¢e vymezeni vzdé&lavani, pak naptiklad Zormanova?

uvadi, ze vzdélavani je
proces, konkrétné ,,...proces formovani osobnosti, nazori azdjmii.*“ Vzdélavani ma
spojitost pfedevsim se socializaci lovéka, pfi€emz nejveétsi diraz se pti vzdélavani klade
na rozvoj poznavacich oblasti a kvalit jedince. Pii vzdélavani si vzdélavajici se ufednik
osvojuje znalosti, dovednosti, postoje, véetné hodnot, norem a metod dal$iho nabyvani

poznatkti. Vysledek vzdélavani pak prezentuje vzdélani.

v

Nejefektivnéjsi je vzdy systematické vzdélavani pracovniki. DulleZitym prvkem
systematického vzdélavani je promyslenost a jeho logicka navaznost. Musi se jednat

0 planované, spravné cilené a organizované aktivity.?*

Hlavnim ucelem vzd€lavani pracovnikli je systematicky formovat, prohlubovat
arozsifovat veédomosti aschopnosti zaméstnanci K realizaci domluvené prace
a dosahovani zadanych vykonl. Paklize se vzdélavani realizuje Vv organizaci
systematicky, dokéaze pfipravit pracovniky na neustdlé zmény podminek a pozadavki

riznych pracovnich mist icelé organizace. Pfipravenost na zmény, souvisejici se

2L KANA, V. Zéklady vefejné spravy. Montanex. 2007, s. 9.
22 PEKOVA, J., JETMAR, M., PILNY, J. Veiejna sprava a finance vefejného sektoru. Praha: ASPI. 2005,
s. 87-88.
2 ZORMANOVA, L. Obecna didaktika: Pro studium a praxi. Praha: Grada Publishing, a.s., 2014, s. 21.
2 URBANCOVA, H.; FAJCIKOVA, A. Vzdélavani zaméstnanci. Je to aktivita managementu lidskych
zdrojt jen pro nékteré? Prace a mzda, 2019, (7): 46-50.
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schopnosti a motivaci pracovnikli vyuzit zménu jako pfiilezitost, zajiStuje organizaci

potiebnou konkurenceschopnost.

Zacatek 21. stoleti predstavuje obdobi zietelného pifelomu ve spolecenskych
podminkach, které vyvolavaji podstatnou zménu Vv nahliZzeni na misto, funkci i o¢ekavany
vyvoj vzdélavani. Vychazi to z toho, Ze je soucasna spolecnost oznac¢ovana za spole¢nost
zalozenou na védéni — tzv. ,,znalostni spole¢nost™. Znalosti se na jedné stran¢ stavaji ¢im
dal vice neopominutelnou ekonomickou kategorii, na druhé strané i pfedmétem trzni
smény. Uvedené si zadd zménu soucasnych vzdélavacich soustav smérem
k systétmovému vzdélavani. Systémové pojeti vyuky a vzdélavani pocitad S potfebou
adekvatng reagovat na potieby praxe i na vyvoj vnéjsiho prostiedi, klade diraz na mysleni
Vv terminech vztaht, souvislosti a kontextt — tj. na systémové mysleni. Jen systémové
vzdélavani mize piinést novou cestu v pohledu na svét. Stejné je to i u pracovnikd
verejné spravy, kteti musi odpovidat evropskému standardu odbornika pro treti tisicileti,
tj. musi byt konkurenceschopni a pIné se orientovat a etablovat v politické realité Ceské

republiky, Evropské unie, sttedoevropského prostoru i svéta.?®

Ve vztahu K tomu, Ze se ekonomiky a trhy prace permanentné méni, za¢ina byt porad
k digitalni ekonomice pozvolna proméniuje soubor nezbytnych kompetenci, coz se tyka
pochopiteln¢ i Gfednikti. Digitalni dovednosti sehravaji Vv soucasné ekonomice
a spolecnosti nesporné dtileZitou roli. Do budoucna se jevi jako zasadni predevSim
kombinace specifickych digitdlnich dovednosti S mediadlni gramotnosti, socialné-
behaviordlnimi a dal§imi prafezovymi kompetencemi, véetné kritického mysleni, tymové
prace, odolnosti, komunikace, sebevyjadieni a kreativity. Mezi klicové dovednosti
a dovednostni skupiny, které zameéstnavatelé povazuji na prvnich mistech a rostouci do
roku 2025, nalezi skupiny jako kritické mysleni a analyza, podobné jako feSeni problému

a dovednosti v sebefizeni, jako je aktivni uéeni, odolnost, tolerance stresu a flexibilita.?’

25 SIKYR, M. Personalistika pro manaZery a personalisty: 2., aktualizované a doplnéné vydani. Praha:
Grada Publishing a.s., 2016, s. 138.

% SIMKOVA, E. Systémovy piistup ke vzdélavani pracovnikil vefejné spravy. Olomouc: Univerzita
Palackého v Olomouci, 2005, s. 142-147.

2T VALA, J. Celozivotni vzd&lavani a dovednosti pro 21. stoleti. Bezpe¢nost a hygiena prace. 2022, (2):
26-28.
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3.1 Specifika vzdélavani uredniki

Tak jako kazdy jiny zaméstnanec, i U Gfedniku plati, Ze se u¢i riznymi zpisoby.
Nékteti uptednostiuji spise formalni prostredi, napt. v kurzech vedenych instruktorem ¢i
ucebné¢. Jini mohou uptfednostiiovat samostudium, eventudlné si sami chtéji vybrat, co se
maji ucit. Tento fakt je nezbytné vnimat, jelikoz nékteré organy vetejné sluzby mohou
pokladat skoleni bud’ za poskytovanou ,,vyhodu* nebo benefit, zatimco jiné ji mohou
povazovat jako akci, kterd se miize zrealizovat jen ve chvili, kdyz se prokdze ptima
a explicitni spojitost mezi vykonem ufednika a poskytovanym vzdélavanim. Mnozi
zaméstnanci se u¢i neformalné plnénim pracovnich ukold ¢i S pomoci mentora.
Poskytovani riznych pftilezitosti ke vzdelavani a osloveni maximdalniho mnoZzstvi
zameéstnancl je pro uspéch profesniho vzdélavani podstatné. Na vysledky vzdélavani
maji vliv i jiné faktory. Naptiklad zaméstnanci pecujici 0 déti nebo majici jiné povinnosti
mohou mit potize se Ucastnit Skoleni Vv urcitou denni dobu nebo kdekoliv mimo misto
bydlisté. Ne vSichni zaméstnanci budou mit zajem plnit roli mentora nebo lidra a uvedené
techniky profesniho rozvoje nemusi predstavovat nejlepsi volbu pro vSechny pracovni
pozice. Uinn4 strategie profesniho rozvoje by méla brat ohled na rtizné styly vzdélavani
a potfeby zamé&stnancli a mély by se umét flexibilné ptfizplisobovat a poskytovat takové

vzdé&lavaci prileZitosti, které realng zabezpeci nejlepsi vysledky.?

Vzdélavani uredniki, respektive pracovnikl vefejné spravy je stejn¢ dulezité jako
vzdelavani odbornikl v jakékoli firm€. Pouze na zaklad¢ zékladnich ekonomickych,
socialnich a environmentalnich védomosti mohou byt tfednici schopni systematicky
analyzovat veskeré procesy a déje a poskytovat tak prakticka a logicky zduvodnitelna
doporuéeni. Simkova?® navrhuje ramcovy navrh obsahu vzdélavani pracovnikil vefejné

spravy, ktery se sklada z:

Oblast vzdélavani: | Obsah vzdélavani:

Ekonomicka - ekonomie (zédklady mikro a makroekonomie, trh, trzni
hospodaftstvi),
- ekonomika (dané¢ adanové pravo, ekonomické analyzy

arozbory),

%8 OECD. Piehled o stavu vefejné spravy: Ceska Republika. Ceska republika na cesté k moderngjsi
a efektivngjsi vefejné spravé. OECD Publishing. 2023, s. 294.
2 SIMKOVA, E. Systémovy piistup ke vzdélavani pracovnikil vefejné spravy. Olomouc: Univerzita
Palackého v Olomouci, 2005, s. 142-147.
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- ekonomika zahrani¢niho obchodu (mezinarodni organizace,
mezinarodni pravo, integracni procesy a EU),

- marketing (prezentace a vybrané zptisoby propagace),

- management (strategicky management, management jako
proces, mytus manazerského tymu atymové role, time
management, SWOT analyza, podnikatelsky zamér, jeho typy
a postup pti zpracovani),

- personalistika (fizeni lidskych zdroji, vedeni a motivace
zam&stnancl, jejich hodnoceni, odménovani a vzdélavani,
ziskavani pracovnikd, adaptace a orientace, feseni konflikti),

- Ucetnictvi (vedeni ucetnictvi, hospodarsky vysledek a ucetni

zavérka, mzdova agenda a danové piiznani) atd.

Socialni

- antropologie (socialni a kulturni),

- sociologie (sociologie politiky, sociologie rodiny, mésta,
pramyslu, kultury, sociologicky pruzkum atd.),

- filosofie a historie-psychologic (obecna a psychologie
0sobnosti),

- vefejna a socialni politika, socidlni zabezpecent,

- socidlni a charitativni prace,

- komunikace a komunikacni sluzby, asertivita,

- etika a etické chovani atd.

Environmentalni

- statni politika v oblasti ZP (strategie TUR, Agenda 21,
regionalni rozvoj aTUR, Program obnovy venkova
a revitaliza¢ni programy),

- environmentalistika (zakladni prvky ZP, indikatory TUR,
globalni problémy ZP Zemé, environmentalni rizika),

- legislativa a pravo ZP (souhrn zakladnich legislativnich norem
V oblasti ZP, mezinarodni imluvy o ZP, Ceska inspekce ZP),

- ekonomie a ekonomika ZP (trh a ZP, globalizace a dopady na
7P, strukturalni fondy, registr environmentalné Setrnych
technologii a vyrobkii, jejich oznacovani, ekologické dang),

- technicka a technologické stranka péée 0 ZP (technologické

principy cisténi vod, ovzdusi, recyklace a likvidace odpadi,
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zavadéni EMAS, IPPC a certifikaci omezujicich vliv podniku na
Zp),

- environmentalni vzdélavani a vychova (statni program EVVO,
principy  ekologické vychovy, ekologické poradenstvi,

environmentalni etika, feseni ekologické krize) atd.

Pro vzdélavani aredniki je specifické, Ze neexistuje zadna spolecna strategie nebo
plan vzdélavani a profesniho rozvoje pro vSechny urady. Vzdelavani je decentralizované
a kazdy ufad musi realizovat identifikaci vzdélavacich potieb a vytvofit rocni plén
vzdélavani. Je vSak otazkou, do jaké miry se soucasna struktura a nabidka vzdélavani
(forma a obsah) podili na budovani vysoce vykonné vetejné spravy. Jednim z hlavnich
problémil vetejné spravy je, ze iniciativy ohledné vzdélavani nevychazi z zadné narodni
strategie. VéEtSina ufadl provadi své vlastni vzdelavaci iniciativy na podkladé analyzy

M v

potieb, které v zadném piipadé nejsou standardizovany napii¢ ostatnimi ufady.*

Svoboda®! vyzdvihuje, Ze pro vzdélavani ve vefejné spravé miize byt piinosnéjsi,
pokud je realizovano mimo statni sektor. Dalsi vzdélavani Gfedniki pomahéd zvySovat
kvalitu vetejné spravy. K tomu se vyuzivaji rizné vzdélavaci programy. Vhodné muze
byt prave vyuziti i vzdélavacich instituci, které stoji mimo, a nejsou na ni zavislé. Takova
instituce muze poskytnout sluzbu, kterou nemohou splnit nadiizené spravni Gfady ¢i jimi
ziizené instituce. Vetejné spravé muize prospet pohled odlisny od pohledu spravnich
ufadl. Soukroma vysoka Skola ¢i obdobnd soukroma vzdélavaci instituce dokazou
nabidnout odborné vzdélani a nastavit vhodné zpétné zrcadlo. V téchto vzdélavacich
programech uc¢i zkuSeni odbornici, U nichZ se kombinuje zkuSenost z vefejného sektoru
se zkuSenosti Vv oblasti soukromého prava. Nejlepsi pro splnéni oc¢ekavaného poslani
muze byt vzdélavaci instituce, ktera funguje bez vefejné podpory. Idealné vysoka Skola,
které prospiva jen ze $kolného, nebot’ ta si mtize dovolit nutnou akademickou svobodu.
Mize nabidnout vlastni vzdélavaci programy a kvalitni ucitele, teoretiky i zkuSené
praktiky. Navic plati, ze soukroma vzd¢lavaci instituce, ktera funguje pouze ze skolného,

si nemuze dovolit nezajimavé nebo nekompetentni ucitele.

% QECD. Piehled o stavu vefejné spravy: Ceska Republika. Ceska republika na cesté k moderngjsi
a efektivnéjsi vetejné spravé. OECD Publishing. 2023, s. 291.

31 SVOBODA, C. Vzdé&lavani vefejné spravy Vv soukromych rukéach. [online]. 2021. [cit. 26-12-2023]
Dostupny z https://www.epravo.cz/top/aktualne/vzdelavani-verejne-spravy-v-soukromych-rukach-
113834.html.
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3.1.1 Legislativa

Systém vzdélavani Gfednika fesi zakon €. 312/2002 Sb., 0 Gfednicich izemnich
samospravnych celki a 0 zméné nékterych zakonu. Nova uprava byla schvalena
13. ¢ervna 2002 a ucinnosti nabyla 1. ledna 2003 s vyjimkou ustanoveni dotykajicich se
akreditace vzdé¢lavacich instituci avzdelavacich. Dle tohoto zdkona je vzdélavani
ufednik povinné. Povinnost zajistit prohlubovani kvalifikace ma izemni samospravny
celek a soucasné i vytvofit plan vzdélavani, ktery obsahuje ¢asovy rozvrh prohlubovani
kvalifikace ufednika Vv rozsahu nejvyse 18 dni po dobu nésledujicich ti let. Utednik se
musi ucastnit vstupniho vzdélavani (do 3 mésicli), pribézného vzdélavani, piipravy
a ovéteni zvlastni odborné zpisobilosti, pfipravy vedoucich tfedniki, pfi¢emz zédkon
uruje také lhltu, v niz musi vzdélavani absolvovat. Vzdélavani mohou poskytovat

akreditované instituce.%?

Souéasti vstupniho vzdélavani je:3

a) ,,znalosti zdakladii verejné spravy, zvlaste obecnych zasad organizace a ¢innosti
verejné spravy a uzemniho samosprdavného celku, zaklady verejného prava,
verejnych financi, evropského spravniho prava, prav a povinnosti a pravidel
etiky urednika,

b) zdkladni dovednosti a navyky potirebné pro vykon spravnich cinnosti,

C) znalosti zdakladi uZivani informacnich technologii,

d) zdkladni komunikacni, organizacni a dalsi dovednosti vztahujici se k jeho
pracovnimu zarazeni.

ZakonCeni vstupniho vzdélavani se prokazuje osvédéenim vydanym vzdélavaci
instituci, kterd vstupni vzdélavani zafidila. Povinnost absolvovat vstupni vzdélavani se

netyka tfednika, ktery ma zvlastni odbornou zptsobilost.3*

Soucasti pruabézného vzdélavani je ,,...prohlubujici, aktualizacni a specializacni
vzdeélavani urednikii zamérené na vykon spravnich cinnosti V uzemnim samospravném
celku, véetné ziskavani a prohlubovani jazykovych znalosti. “*® Pribézné vzdélavani byva

realizovano prostfednictvim kurz. O ucasti ufednika na jednotlivych kurzech ¢&ini

32 CESKO. Zakon &. 312/2002 Sb., 0 tiednicich uzemnich samospravnych celkii a 0 zmén& n&kterych
zakont, § 17.
3 CESKO. Zakon ¢&. 312/2002 Sb., 0 tfednicich uzemnich samospravnych celkli a 0 zméné nékterych
zékont, § 19.
3 CESKO. Zakon ¢&. 312/2002 Sb., 0 tfednicich uzemnich samospravnych celkli a 0 zméné nékterych
zékont, § 19.
% CESKO. Zakon ¢&. 312/2002 Sb., 0 tfednicich uzemnich samospravnych celkii a 0 zméné nékterych
zékont, § 20.
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rozhodnuti vedouci ufadu na podkladé potfeb wzemniho samospravného celku
a Sohledem na plan vzdélavani Gfednika; Ufednik se kurzu zacastnit musi. Ucast na
kurzu, ktery je soucasti pribézného vzdélavani, se prokazuje osvédcenim vydanym

vzdélavaci instituci, kterd kurz poradala.

Spravni Cinnosti uréené provadécim pravnim piedpisem zabezpecuje Uzemni
samospravny celek ufedniky s prokazanou zvlastni odbornou zpisobilosti. Utednik
musi prokazat zvlastni odbornou zpusobilost K vykonu spravnich ¢innosti urcenych
provadécim pravnim piedpisem do 18 mésicti od vzniku pracovniho poméru K tizemnimu
samospravnému celku pfipadné ode dne, kdy zacal vykonavat ¢innost, ktera je podminéna
prokazanim zvlastni odborné zpusobilosti. Zvlastni odbornd zpusobilost se sklada
z védomosti a dovednosti nutnych pro vykon ¢innosti uréenych provadécim pravnim
predpisem. Zvlastni odborna zputsobilost se sklada z obecné a zvlastni Casti. Soucasti
obecné casti je znalost zakladl vefejné spravy, zejména obecnych principti organizace
a ¢innosti verejné spravy, znalost zakona 0 obcich, zdkona 0 krajich, zadkona 0 hlavnim
meésté Praze a zakona 0 spravnim fizeni, a schopnost nabyté védomosti vyuzit. Zvlastni
¢ast zahrnuje znalosti nutné K vykonu spravnich ¢innosti ur¢enych provadécim pravnim
predpisem, hlavné znalost plisobnosti organti izemni samospravy a uzemnich spravnich

Gitadti vztahujici se k uvedenym ¢&innostem, a schopnost jejich vyuziti. %

Zvlastni odbornou zptsobilost musi prokazovat Gfednici izemnich samospravnych
celkti vykonavajicich konkrétni spravni ¢innosti, které stanovuje Vyhlaska ¢. 512/2002
Sh., 0 zvlastni odborné zptisobilosti tifednikdi izemnich samospravnych celki.’ Dalsi
podstatnou vyhlaskou je pak Vyhlaska ¢. 304/2012 Sb., 0 uznani rovnocennosti vzdélani
ufedniktl uzemnich samospravnych celkd. Dale se k profesi Gfednikl vztahuje Vyhlaska

¢. 162/2015 Sb., 0 podrobnostech ufednické zkousky a dalsi.

Zakon 0 tfednicich se specificky stavi ke vzdélavani vedoucich tufednika®. Vedouci
ufednici zabezpecuji fizeni ufednikli. Musi mit ukoncené vzdélavani vedoucich ufednikii.
Utast na vzdélavani vedoucich ufednikti se prokazuje osvédéenim vytvofenym
vzdélavaci instituci, ktera kurz vedla. Vedouci ufednik si musi ukoncit vzdélavani

vedoucich ufednikti do 2 let ode dne, kdy nastoupil do funkce vedouciho tfednika.

% CESKO. Zakon ¢&. 312/2002 Sb., 0 tfednicich uzemnich samospravnych celkli a 0 zméné nékterych
zékont, § 21.

37 CESKO. Vyhlagka €. 512/2002 Sb., 0 zvlastni odborné zplsobilosti tfednikii izemnich samospravnych
celky, § 1.

3% CESKO. Zakon ¢&. 312/2002 Sb., 0 tfednicich uzemnich samospravnych celkii a 0 zméné nékterych
zékonu, § 27.

24



Soucasti vzdélavani vedoucich tfednikd je obecna a zvlastni ¢ast. V ramci obecné casti
se seznamuji se znalostmi a dovednostmi v oblasti fizeni ufednikt. Ve zvlastni ¢asti pak
s piehledem o ¢innostech uréenych provadécim pravnim piedpisem vykonadvanym
podiizenymi ufedniky. Pokud néklady na vzd€lavani hradi izemni samospravny celek,
ma vedouci ufednik povinnost setrvat po ukonceni tohoto vzdélavani v pracovnim
poméru K tomuto Gzemnimu samospravnému celku alesponn 3 roky. Pokud by tento
ufednik rozvazal s izemnim samospravnym celkem pracovni pomér pied touto lhitou,
musi zaplatit uzemnimu samospravnému celku naklady s timto vzdélavanim souvisejici
(paklize by doslo k rozvazani pracovniho poméru po necelém splnéni této lhiity, uhradi

vedouci ufednik pomérnou ¢ast).

Zéakon 0 ufednicich od svého pfijeti zaznamenal nékolik dil¢ich novelizaci, Zzadna
z nich se hloubégji nezabyvala sférou vzdélavani Ufednikl. Prohlubovani kvalifikace
ufednikl je bezpochyby jednim ze zékladnich pozadavkl kvalitniho vykonu vefejné
spravy V uzemi. Na zac¢atku roku 2023 byl pfedlozen navrh zamétujici se hlavné na oblast
vzdélavani ufednikli. Jadro zamyslenych zmén tvofi nové utvaiené vstupni vzdelavani
ufednik®, zruseni obecné casti zvlastni odborné zpusobilosti a ponechanim jen jeji
zvlastni ¢asti zamétené prakticky na miru potiebam konkrétni spravni ¢innosti. V' oblasti
pribézného vzdélavani ufedniki ma dojit k jeho jasné orientaci na védomosti
a dovednosti nutné pro vykon spravnich ¢innosti. Mélo by také dojit k omezeni rozsahu
predepsaného vzdélavani pro ufednika z 18 pracovnich dnd Vv pribéhu 3 let na 9
pracovnich dnt s tim, Ze do pribézného vzdélavani ufedniki se budou pocitat i skoleni
na tzv. mékké dovednosti (soft skills) za podminky, Ze jsou v pifimé vazbé na nékterou ze
spravnich ¢innosti. Zamérem navrhu zakona je i zjednoduSeni a zptehlednéni procesu

akreditace vzdélavacich instituci a vzdélavacich programi.®

3.2 Metody vzdélavani uredniki

Jak upozoriuje Sikyi“?, isp&sna realizace vzdélavani zaméstnanctl zavisi na vyuziti
spravné metody vzdélavani, kterd zaméstnancim umozni osvojit si zadouci znalosti,
dovednosti a schopnosti pro vykon jejich profese a dosahovani zadouciho vykonu.

Spravnost vybrané metody se hodnoti se zfetelem na potiebu vzdélavani, cil vzdélavani,

% Denik vefejné spravy. Vzdélavani afednikd (zemni samospravy. [online]. 2023. [cit. 27-12-2023]
Dostupné z WWW: <https://www.dvs.cz/clanek.asp?id=6883203>.

40 SIKYR, M. Personalistika pro manaZery a personalisty: 2., aktualizované a doplnéné vydani. Praha:
Grada Publishing a.s., 2016, s. 141.
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cilovou skupinu ucastnikli vzdélavani, organiza¢ni podminky vzdélavani aj. Efektivni
vyuziti danych vzdélavacich metod vzdélavani si zadd kontrolu dodrzovani planu
vzdélavani, podobné jako vyhodnoceni vysledka vzdelavani. Jako velmi dilezité se pak
jevi nasledné vyhodnoceni miry osvojeni si novych schopnosti (védomosti, dovednosti

a chovani) a jejich vyuziti na jejich pracovnim miste.

Metody vzdélavani zaméstnanci se déli na ty, které je mozné provadét na
pracoviSti a mimo n&j. Metody vzdélavani mimo pracovisté (off the job training)
zajistuji zpravidla externi Skolici firmy. VétSinou jde 0 ndkladnéjsi zpiisob, kterym
mohou zaméstnanci nové védomosti a dovednosti ziskat, ovS§em nékdy je vyuziti této
moznosti nutné (napiiklad kdyz na ufadé neni nikdo, kdo by skoleni v ur¢ité oblasti mohl

zajistit). Z konkrétnich metod lze zminit:*

Prednaska — jedna z nejbéznéjsich metod vzdélavani nejen zaméstnanci. Uskuteciiuje
se prostiednictvim prezentace teoretickych védomosti a faktll. Za vyhodu lze povazovat
moznost Ucastnikd klast v pribéhu ¢i na konci otazky a diskutovat s prednasejicim.
Pokud ma ale jen podobu vykladu, byva pfili§ staticka a teoretickd, nebyva pfili§

efektivni.

Workshop — jde o interaktivni seminaf nebo tvorivou dilnu, na které ucastnici hledaji
feseni a pfistupy konkrétniho problému, ¢imz si tak nabyté védomosti a dovednosti
prakticky procvicuji. Béhem workshopu se ucastnici musi aktivné zapojovat, vyuzit
vlastni kreativitu a do jisté miry i spolupraci s ostatnimi. Neni pfili§ vhodna pro introverty

nebo specialisty.

Hrani roli — kazdy zacastnény dostava urcitou roli a hraji dané situace. Jejich ukolem je
chovat se jako v realném zivoté. Mnohdy byva pouzivana pro pracovniky, kteti byvaji
casto V kontaktu se zakazniky (businessmani apod.). Setkat se S ni mohou i uchazeci

béhem vybérového fizeni, které probihd v assessment centru.

Pripadova studie — vhodné pro vzdélavani vedoucich pracovniki. Ti jsou seznameni
s urcitou situaci, ke které v praxi doslo ¢i by mohla nastat a poté je rozebirana. Vychazi
se z realného piipadu, pouziva se k inspiraci i k feseni daného problému. Ptipadovych

studii se téz vyuziva pfi testovani uchazect v assessment centrech.

“ KADERABKOVA, M. Metody vzdélavani zamé&stnancti: Vite, jaké lze pouzit? [online]. 2020. [cit. 28-
12-2023] Dostupny z https://orangeacademy.cz/clanky/metody-vzdelavani-zamestnancu/.
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E-learning — dnes castéji vyuzivana metoda. Je vhodna Vv situacich, kdy zaméstnanec
nemuze, nebo nechce za studiem dojizdét. Ke vzdélavani mu staci pocitac a pfipojeni
k internetu. PtihlaSovacimi tdaji se dostane K vyuce, mize komunikovat s lektory

a opakovan¢ provadét rizna cviceni. Studovany obor si timto 1épe zazije.

Staz — vhodné, pokud ma byt na danou pozici ptijat absolvent stiednich nebo vysokych
skol. Nejprve je lepsi pfijmout je na staz. Tim vedeni pozna a uvidi, jak se na urcitou
pozici uchaze¢ hodi ajak by do organizace zapadl. Soucasné vSak samotni budouci
uchaze¢i mohou sbirat cenné pracovni zkuSenosti, diky kterym si ujasni, v ¢em spocivaji

jejich silné a slabé stranky.

Metody vzdélavani na pracovisti (on the job training) se obvykle zaméfuji na

praktické dovednosti i znalosti, které maji zaméstnanci ziskat. Radi se k nim;*2

Koudovani — muze byt realizovano jak na pracovisti, tak mimo néj. Jde zejména
o dlouhodoby trénink tzv. soft skills — manazerskych schopnosti nebo komunikaénich
dovednosti, pti kterém kou¢ pracovnikovi pomédha najit U¢inné a spravné postupy

k dosaZzeni cilii (ziskédvani zdkaznik aj.).

InstruktaZ — vhodna napiiklad pro vyrobni organizace pti zaskoleni novych zaméstnancti
obsluhujicich linky. Instruktor pfi této metodé piedvadi a objasfiuje spravné pracovni

postupy a ukony, které si maji novacci osvojit a poté je provadet jiz samostatné.

apozice. Pracovnik asistuje profesné¢ starSimu spolupracovnikovi, sleduje zptsob
vykonavani prace a zkousi si ¢innosti, které ma prevzit. Starsi pracovnik na néj dohlizi

a zajiStuje mu zpétnou vazbu.

Rotace prace — idealni pro budouci manazery. Jejim zamérem je, aby se prostiednictvim
vykonavani riznych ukolld na rtiznych pracovistich obeznamili S organizaci (atvarem)

v Sir§im kontextu.

Briefing — jedna se 0 neformalni porady ¢lend tymu pied zapocetim jakékoli akce.

Vyuzivaly se napt. britskym Kralovskym letectvem (RAF) za 2. svétové valky. Jeho

2 KADERABKOVA, M. Metody vzdélavani zaméstnancti: Vite, jaké lze pouzit? [online]. 2020. [cit. 28-
12-2023] Dostupny z https://orangeacademy.cz/clanky/metody-vzdelavani-zamestnancu/.
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zamérem je pracovniky motivovat, uvolnit od napéti, pozvednout tymového ducha

a moralku.

Pracovni porady — vhodna metoda vzdélavani zaméstnanct pro organizace budto
s cilem feSeni urcitého ukolu, na némz pracovnici pracuji spolecn¢€, nebo vzdélavani, kdy

jsou Skoleni vybranym pracovnikem zevniti organizace.

Do vzdélavani zaméstnanct pronikaji Inékteré velmi moderni metody.

43 naptiklad zmifuje virtualni realitu. Virtualni realita utvaii plné pohlcujici

Farkacova
virtudlni prostiedi, v némz se uZzivatel pohybuje. Virtudlni realita umoziuje simulovat
libovolnou situaci, a to bez jakychkoliv bezpeénostnich nebo finanénich rizik. Vyhodou
je moznost zajisténi 100% pozornosti vzdélavajiciho se, ktery plni ukony V tréninkovém
scénafi naprosto piirozené a podvédomé, ¢imz dochazi k lepsimu zapamatovani vétsiho
mnozstvi informaci. Velkou vyhodou je i to, Ze aplikace virtualni reality zvlada detailné
monitorovat chovani uzivatele, jeho silné aslabé stranky, podle nichz je mozné
vzdélavaci lekce upravovat, opakovat apod. Casto vzdélavani probiha tak, Ze vzdélavajici
se shlédne né€kolik videi, kvizl, prezentaci a ptipadovych studii skrze online platformy.
AZ nasledné se prechazi Kk procviceni a ukotveni védomosti prostiednictvim virtualni
reality. Mtize dochazet ke spojeni virtudlni reality S umélou inteligenci. Pravé diky umélé
inteligenci existuje moZznost ziskat okamzitou zpétnou vazbu 0 vlastnim vykonu. Pro
ufedniky muze slouzit virtualni realita pro nacvik mékkych dovednosti, kdy soucasti
zpétné vazby byvaji i kli¢ové aspekty pro mékké dovednosti, jako jsou informace 0 o¢nim
kontaktu, tonu, hlasitosti mluveného slova az po tempo feci. Navic, rozhrani byva
koncipovano tak, ze zahrnuje irtznorodé klienty auzivatel si tak napiiklad muze
vyzkouset, jak reagovat na kritické otazky, pfipominky z publika ¢i dokonce na arogantni

chovani klientu.

V soucasné praxi je mozné na zakladé realizovanych vyzkuma sumarizovat, ze je
Vv organizacich se upfednostituje vyuzivani on-the-job metod, pficemz daraz se klade na
sebevzdélavani zameéstnanci a e-learning Aktualné nartista vyuzivani videokonferenci,
které jesté pred dvéma lety nebyly tolik vyuzivany, v dnesni dobé& jsou ovSem vyuzivany
I vmenSich firmach. Je mozné usuzovat, ze divodem je zvySovani kompetenci
zaméstnancu V technické oblasti a tito zameéstnanci jiz zvladaji naro¢nost kladenou na

pfenos videokonference. Vzrustajici trend ma také koucink, a to hlavné z divodu, ze

8 FARKACOVA, L. Virtulni realita a dalii trendy ve vzdélavani zaméstnanci. Prace a mzda. 2023, (1):
36-40.
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koucink je aktudlné upfednostiiovan jako mozny nastroj fizeni a pldnovani kariéry.

Kariéra se vice zamé&fuje na oblast prohlubovani znalosti a zkusenosti.*

Vysledky vyzkumu ohledné vzdélavani v zemich OECD poukazuji na to, ze za
nejpouzivanéjsi nastroje vzdélavani Urednikii lze povazovat rizné ,live” vzdélavaci
moduly, at’ uz online, nebo prezen¢ni. Hned za nimi se na zebticku nejpouzivanéjsich
nastroji umistily pravidelné tematické seminéie. Online vzdélavaci akce jsou pro
ufedniky vyhodné zejména proto, ze si vzdélavani muzou fidit i vyhodnocovat sami.
Ackoli vétSina organi vefejné spravy stale poklada za zaklad Skoleni pod vedenim
instruktora, mnoho z nich planuje zvysit vyuzivani skolicich programi, nad kterymi maji
zameéstnanci veétsi kontrolu a mohou si do uréité miry jit svou vlastni cestou. Jedna se
o dilezity Cinitel ve vzdélavani, nebot’ nékteré organy vetejné spravy vyuzivaji celkem
striktni pfistup a 0 vzdélavani musi zaméstnanci formalné Zadat a nadfizeni jejich zadosti
museji schvalit, pficemz potfebuji vidét pfimy vztah mezi vzdélavanim a pracovni naplni

zaméstnance.*®

“ URBANCOVA, H. Vzdélavani zaméstnancti v Geskych organizacich. Prace a mzda, 2018, (7): 44-47.
4 OECD. Ptehled o stavu vefejné spravy: Ceskd Republika. Ceskd republika na cesté k moderndjsi
a efektivnéjsi vetejné spravé. OECD Publishing. 2023, s. 294.
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4 Vzdélavani arednika Vv samostatné méstské ¢asti Praha —

Dolni Chabry

., Méstskou cast nalezneme na severnim cipu Prahy, rozloZenou V mirné zvinéné
urbanizované krajine. Tvori ji dvé administrativné slozené casti, a to starsi Dolni
Chabry (piivodné zastavba Vv okoli kostela sv. Jana Krtitele) a mladsi Horni Chabry

(okoli dnesniho Hrusovanského namésti). “4®

Jedna se 0 malou méstskou ¢ast, ktera je soucasti katastralniho uzemi hlavniho
mésta Prahy, tvofici izemi méstské ¢asti Praha-Dolni Chabry v méstském obvodu
Prahy 8, s vice nez &tyi'mi tisici obyvateli. Uad méstské &asti je rozdélen na referaty,
vedouci celého uradu je tajemnice. V ¢ele méstské ¢asti stoji starostka, mistostarosta,

rada meéstské Casti a zastupitelstvo méstské ¢asti.

Z celkového poctu 21 zaméstnancli je 5 zaméstnanci V pracovnim poméru
(zaméstnanci zafazeni do mistniho ufadu) a zbytek zaméstnancti vykonava spravni

¢innosti v oblasti pfenesené ptisobnosti mistniho Gfadu na tizemi Dolnich Chaber.

Plan vzdé€lavani piipravuje vedouci tfadu. Zaméstnanci se spolupodili na vybéru

a metodé vzdélavani.

4.1 Formy vzdélavani Grednikii v samostatné méstské ¢asti Praha
— Dolni Chabry Vv oblasti kybernetické bezpecnosti

Utad méstské &asti Praha — Dolni Chabry v planu vzdélavani svych zaméstnancii
podporuje vSechny formy a metody vzdélavani v ramci rozvoje kazdého jednotlivce.
Zamgéstnanci musi respektovat autorskd prava tietich stran a jsou opravnéni vyuzivat
piidéleny osobni pocita¢ pouze se softwarovym vybavenim zaméstnavatele.

Autorizovand osoba pro informacni technologie, kterd provadi instalaci,
implementaci a servisni podporu pracoviste, skoli nové zaméstnance Vv oblasti uzivani
vypocetni techniky v souvislosti s jeho pracovnim zatazenim. Zakladni $koleni obsahuje
ochranu datovych souborti vnitiniho systému, systémy autentifikace a pfistup do

sdilenych programl, ochrana a likvidace dat, zajisténi bezpecnosti pii opusténi

46 KRAKOROVA, Jaroslava. Dolni Chabry. Praha: Méstska &ast Dolni Chabry, 2006. ISBN 80-239-7114-
X,S. 5.
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pracovisté, bezpecné pouzivani externich datovych zafizeni anepovolené uzivani
pocitace pro soukromé ucely, které mohou ohrozit vnitini bezpecnost systému.

Pribézné Skoleni v oblasti kybernetické bezpe¢nosti probiha pravidelné v reakci
na aktudlni hrozby, zvySeni Cetnosti phishingovych tutokli na pracovni emaily
zam&stnancll S cilem ziskdni osobnich dat nebo naruSeni wvnitintho systému
zamgstnavatele. Na zaklad¢ interniho nafizeni jsou vSichni zaméstnanci povinni hlasit IT
technikovi podezielé emaily vcetné¢ oznameni antivirového systému, ktery detekuje
Skodlivé kody a potencionalné nechténé aplikace, které mohou snizit vykon pocitac¢e nebo

zobrazit nevyzadany obsah.

Na zakladé novelizace Zéakona ¢. 226/2022 Sb., 0 kybernetické bezpec¢nosti,
Vv roce 2024 vstoupi V platnost smérnice Evropského parlamentu a Rady Evropské unie,
0 opatienich K zajisténi vysoké spole¢né trovné kybernetické bezpecnosti v Evropské

unii. Jednim z pilifd této novely je i zajisténi vzdélavani lidskych zdroji v oblasti

bezpecnosti.

Hlavni mésto Praha umoznila vS§em zamé&stnanciim Gfadii méstskych ¢asti prihlasit
se do realizovaného on-line kurzu: ,,Moderni rizika informa¢nich technologii pro MC
Prahy*. Kurz je akreditovan Ministerstvem vnitra Ceské republiky ve smyslu zédkona ¢.

312/2002 Sh., 0 Gfednicich tzemnich samospravnych celku.

4.2 Cil vyzkumného Seti‘eni

Cilem vyzkumného Setfeni bude zjistit, zdali Si zaméstnanci samostatné méstské
¢asti Praha — Dolni Chabry pfipadaji dostate¢né vzdélani Vv oblasti kybernetické
bezpecnosti. Dil¢im cilem bude identifikovat spokojenost zaméstnanci S priibéhem

a formami vzdélavani v oblasti kybernetické bezpecnosti.

Pro naplnéni cile vyzkumu byly stanoveny tyto vyzkumné piedpoklady:
Vyzkumny predpoklad 1: Vice nez 50 % dotazanych respondentl potvrzuje, Ze jsou ve

své profesi vystaveni riznym kybernetickym hrozbam.

Vyzkumny predpoklad 2: Vice nez 50 % dotazanych respondentli se domniva, Ze jsou
dostate¢né pfipraveni na to, aby dokdzali kybernetické hrozby identifikovat a ubranit se

jim.
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Vyzkumny predpoklad 3: Vice nez 50 % dotazanych respondentti vyjadiuje spokojenost

se vzdélavanim v oblasti kybernetické bezpecnosti zajistované Gradem.

Vyzkumny predpoklad 4: Vice nez 50 % dotdzanych respondentli vyjadiuje zdjem

o dalsi vzdélavani v oblasti kybernetické bezpecnosti.

4.3 Organizace vyzkumu a pouzita metoda

Pro naplnéni cile vyzkumu bylo zvoleno pouziti metody dotaznikového Setteni,
ato zejména z duvodu toho, ze pti dotaznikovém Setfeni je mozné zachovat anonymitu
respondentt, a tim eliminovat obavy z poskytnuti pravdivych odpovédi (zvlaste, kdyz se
hodnoti zaméstnavatel jako Vv pfipad¢ tohoto vyzkumu). Dotaznik Vv této praci obsahoval
20 otazek, z nichz prvni 2 tvofily zakladni informac¢ni otazky, ve kterych byli respondenti
pozadani o sdé€leni pohlavi a délku praxe. Otazky dotazniku byly formulovany vesmeés
jako uzaviené a polo uzaviené (s variantou doplnit vlastni odpovéd’, aby byla eliminovana
nevyhoda plynouci z nevyhovujici nabidky variant odpovédi). V tvodu dotazniku byli
respondenti seznameni S tim, k ¢emu bude dotaznik slouzit, jak maji pti jeho vypliovani

postupovat s ujisténim, ze dotazovani je zcela anonymni.

V prvni €asti vyzkumu bylo osloveno vyzkumné zatizeni, zde Gfad samostatné
méstské Casti Praha — Dolni Chabry s zadosti a povolenim K provedeni vyzkumu. Po
odsouhlaseni zadosti bylo pfistoupeno K vytvoieni dotazniku ajeho ovéfeni Vv ramci
piedvyzkumu u dvou vybranych respondentd, ktefi méli dotaznik vyplnit a poskytnout
zpétnou vazbu ke srozumitelnosti a komplexnosti dotazniku. Poté bylo mozné ptistoupit
K realizaci dotazovani, které probihalo v online podobé na serveru Survio.com, kde byl
dotaznik vytvofen a odkaz na néj byl zaslan zaméstnanclim emailem. Po mésici sbéru dat
bylo dotazovani ukonceno a dotaznik na webu Survio.com byl vyhodnocen vcetné
vygenerovani graft, které jsou dale interpretovany Vtextu. Na zaklad¢ grafa
a prezentovanych dat bylo nasledné mozné pfistoupit K vyhodnoceni vyzkumnych

predpokladi.

4.4 Interpretace vysledkii vyzkumu

Dotaznikového Setfeni se zi¢astnilo celkem 15 ufedniki ze samostatné meéstské ¢asti
Praha — Dolni Chabry. Divodem niz$i ucasti byla zvySena nemocnost vV dob& provadéni

vyzkumu. Odpovédi respondentii jsou zobrazeny nize ve sloupcovych a pruhovych
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grafech v relativnich hodnotach, které vygeneroval server Survio.com. Tento server
dokaze nejen vyhodnotit vysledky, ale také zaznamenava dalsi statistiky. Z nich lze
naptiklad zminit, ze dotaznik vypliovali respondenti z piimého odkazu (zaslaného
emailem). Celkem navstivilo dotaznik 19 respondenti, kompletné ho vyplnilo jen 15,
timto tak uspesnost vyplnéni dosahla 78,9 %. Respondenti dotaznik vyplnovali primérné
mezi 2 az 5 minutami (vice nez polovina dotazanych). Vice nez tfetina vénovala vyplnéni

dotazniku 10 aZ 30 minut.
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4.5 Dotaznikové Setieni — jednotlivé vyhodnoceni

Jste:

86,7%

20% 13,3%

Zena muz

Graf 1 Pohlavi respondentii (Zdroj: Survio.com).

Mezi dotdzanymi respondenty prevazily vyznamné Zeny, které prezentovaly
86,7 % dotazanych. Zbylych 13,3 % dotazanych respondentl tvofili muzi. Uvedené

rozlozeni respondentt koresponduje s rozlozenim zaméstnancu V prostiedi Gfadu.

Jak dlouho pracujete na uradu samostatné méstské ¢asti Praha — Dolni Chabry?

60%

33,3%

6,7%

mezi 13z 5 lety déle méné nez rok

Graf 2 Délka praxe respondentii na viadu (Zdroj: Survio.com).
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V dalsi otdzce byli respondenti dotdzani na to, jak dlouho pracuji na uradu
samostatné mestské ¢asti Dolni Chabry. Jak je mozné si v§imnout, vice nez polovina
dotazanych respondentii odpovédéla, Zze pracuji na Gfadu mezi 1 az 5 lety. Dale pak
33,3 % dotdzanych odpovédélo, Ze pracuji na ufad€ déle nez 5 let a zbylych 6,7 %

dotdzanych odpovédeélo, Ze pracuji na uradu méné nez rok.

Jedna se o pozitivni zjis$téni, protoze vice jak polovina zaméstnanci pracuje na
uradé méstské Casti déle nez 5 let a z toho vyplyva, Ze jiz maji dlouhodobé zkusenosti
S pribéznym vzdelavanim a jsou schopni objektivné posoudit stavajici systém vzdélavani

Vv oblasti kybernetické bezpecnosti na pracovisti.

Zaznamenavate ve svém zaméstnani rizné hrozby a rizikové udalosti v souvislosti
s online ¢i off-line prostorem vyuZivanym v zaméstnani (podvodné emaily, hlaseni

antivirového systému aj.)?

26,7%

20% 20% 20%

13,3%

ano, obcas ne ano, vyjimecné ano, casto ano, neustdle

Graf 3 Zkusenost respondentii s hrozbami a rizikovymi uddlostmi v praci na uradé (Zdroj: Survio.com).

Tato otazka se jiz zamé&fovala na poznani skutecnosti ohledné kybernetickych
hrozeb na pracovisti respondentii. Nejvice dotazanych respondenti (26,7 %) odpovedélo,
Ze obcCas zaznamendvaji ve svém zaméstnani ruzné hrozby arizikové udalosti
v souvislosti s online ¢i off-line prostorem vyuzivanym Vv zaméstnani. Dal§ich 20 %
dotazanych odpovédélo, ze nezaznamenavaji ve svém zaméstnani zadné hrozby
a rizikové udalosti v souvislosti s online ¢i off-line prostorem vyuzivanym v zameéstnani.
Déle rovnéz 20 % dotdzanych odpovédelo, ze vyjimecné zaznamendvaji ve svém
zamé&stnani rizné hrozby a rizikové udalosti v souvislosti s online ¢i off-line prostorem
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vyuzivanym V zaméstnani a dalSich 20 % zaznamenéava tyto hrozby casto. Zbylych
13,3 % dotazanych odpovédelo, ze neustdle zaznamenavaji ve svém zaméstnani rizné
hrozby arizikové udalosti v souvislosti s online ¢i off-line prostorem vyuzivanym

V zameéstnani.

Na zéklad¢ vyhodnoceni této otazky je mozné potvrdit vyzkumny ptedpoklad 1,
kdy vice nez 80 % dotazanych potvrdilo, Ze jsou vystaveni ve své profesi kybernetickym

atokum.
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Stalo se Vam uZz, Ze jste si neuvédomil/a nebo nev§iml podvodného ¢i utocného

jednani nékoho skrze kyberprostor a ohrozil/a jste bezpe€nost své prace?

86,7%

13,3%

10%

ne ano, ale nastésti mi pomohl ano a doslo k problému, ja... ano, ale zabrzdil me
situaci vyfesit IT expert antivirovy program

Graf 4 ZkusSenost respondentit S opomenutim podvodného ¢i iitocného jedndni skrze kyberprostor, které ohrozilo jejich
praci (Zdroj: Survio.com).

Nejvice respondentl na tuto otazku odpovéde€lo, Ze se jim jesté nestalo, ze Si
neuvédomili nebo nevsimli podvodného ¢i Gtoéného jednani nékoho skrze kyberprostor
a ohrozili tak bezpe¢nost své prace (86,7 %). Zbyvajicich 13,3 % dotazanych pak uvedlo,
zZe se jim stalo, Ze si neuvédomili nebo nevsimli podvodného ¢i utoéného jednani nékoho
skrze kyberprostor a ohrozili tak bezpecnost své prace, ale nastésti jim pomohl IT expert

situaci vyfesit.

Z tohoto zjisténi vyplyva, ze 13,3 % zaméstnancl nezaregistrovalo podvodné
jednani a mohli tak ohrozit bezpefnost své prace. V okamziku, kdy ale hrozbu

zaznamenali, jednali na zaklad¢ vnitiniho natizeni a okamzit¢ kontaktovali IT technika.
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Absolvujete vramci vykonu své profese vzdélavani zaméiené na bezpecnost

V kybernetickém prostoru?

33.3% 33.3% 33.3%

ne ano, nepravidelne ano, pravidelné

Graf 5 Zkusenost respondentii se vzdélavanim orientovanym na bezpecnost v kyberprostoru (Zdroj: Survio.com).

U této odpovédi se pro kazdou variantu odpovédi objevil stejny pocet
respondentti. Timto je mozné fict, ze 33,3 % dotazanych odpovédélo, ze neabsolvuji
v ramci vykonu své profese vzdélavani zaméfené na bezpe€nost V kybernetickém
prostoru. Stejny pocet respondentd (33,3 %) pak uvedl, Ze absolvuji nepravidelné v ramci
vykonu své profese vzdélavani zaméfené na bezpecnost V kybernetickém prostoru.
Zbyvajicich 33,3 % dotazanych pak odpovédélo, ze pravidelné absolvuji v ramci vykonu
své profese vzdélavani zamétené na bezpecnost v kybernetickém prostoru. Obecné tak

prevazily kladné varianty odpovédi.

Ze zjisténych vysledkd vyplyva doporuceni pro zaméstnavatele, aby v rdmci
spoluprace na vybéru vzdélavacich kurzli apeloval na své zaméstnance, a ti by se pfi

vybéru skoleni meli vice zaméfit na oblast kybernetické bezpecnosti.
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Dopliiujete si vzdélavani v kybernetické bezpe¢nosti i v ramci samostudia?

53,3%

333%

13,3%

ano, nepravidelné ne ano, pravidelné

Graf 6 Vyuzivani samostudia V ramci doplnéni si vzdélavani respondenty (Zdroj: Survio.com).

V dalsi otazce byli respondenti pozadani, aby odpovédéli, zda se v oblasti
kybernetické bezpe¢nosti vzdélavaji i v ramci samostudia. Vice nez polovina dotazanych
respondentli odpovédéla (53,3 %), Ze se samostudiu V oblasti kybernetické bezpecnosti
vénuji nepravidelné. DalSich 33,3 % dotdzanych odpovédé€lo, Ze se nevénuji samostudiu,
aby se dozvédéli vice z oblasti kybernetické bezpecnosti. Zbyvajicich 13,3 % dotazanych

odpovédelo, Ze se samostudiu V oblasti kybernetické bezpecnosti vénuji pravidelné.

Z uvedeného vysledku bylo zjisténo, ze 33,3 % zaméstnancli nema zajem

0 samostudium v oblasti kybernetickych hrozeb.
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Jaké formy vzdélavani v oblasti kybernetické bezpe¢nosti vV ramci svého zaméstnani

absolvujete (miiZete zvolit vice moZnosti)?

absolvujeme skoleni ¢i plednasky _ 31
naseho interniho IT i

predavéme sinavzdiem ziusers > D
kolegy

absolvujete vzdéldvaci kurzy a skoleni
st ; i S o
na pracovisti s externim odbornikem

jiné (jaké):

22.7%

4,5%

mame k dispozici brozuru, pfirucku 4,5%

jezdime na kurzy a skoleni mimo

o
pracovisté S

jezdime na staze do firem 0%

vyuZivame na miru vytvorenou aplikaci 0%

o
J
B
[
]
[
1
E

Graf 7Formy vzdeélavani v oblasti kybernetické bezpecnosti v ramci zaméstnani respondentii (Zdroj: Survio.com).

V této otdzce dostali respondenti na vybér n¢kolik riznych variant odpovédi, aby
uvedli, jaké formy vzdelavani v oblasti kybernetické bezpecnosti absolvuji. Mohli zvolit
vice nez jednu odpovéd’. Nejvice respondenti (31,8 %) uvedlo, Ze absolvuji Skoleni
a pfednasky od interniho IT. Dale 22,7 % dotazanych uvedlo, ze si pfedavaji navzjem
zkusenosti s kolegy mezi sebou. Zminit 1ze i1 9,1 % dotazanych, ktefi uvedli, ze absolvuji
vzdélavaci kurzy a Skoleni na pracovisti S externim odbornikem. JeSté pak 4,5 %
dotazanych uvedlo jiné formy vzdélavani. Také 4,5 % dotazanych odpovédélo, Ze maji
k dispozici pfirucku nebo brozuru a4,5 % dotazanych uvedlo, Ze jezdi ina kurzy
a Skoleni mimo pracovisté. Opomenout nelze pochopitelné i22,7 % dotazanych, ktefi
odpovédéli, ze v oblasti kybernetické bezpecnosti neabsolvuji Zadnou z uvedenych forem

vzdélavani.

Nejvice zaméstnanct ufadu preferuje zpisob vzdélavani v oblasti kybernetické

bezpecnosti formou predndsek IT technika a konzultacemi mezi spolupracovniky.



Domnivite se, Ze jste na zakladé absolvovaného vzdélavani aktuilné dostateéné
pripraven/a pro predchazeni kybernetickych hrozeb souvisejicich s vykonem

Vaseho povolani?

46,7%

33,3%

20%

0%

spise ano spise ne uréité ano uréité ne

Graf 8 Ndzor na dostatecnost pripravy respondentii pro prevenci kybernetickych hrozeb souvisejicich s vykonem
povolani (Zdroj: Survio.com).

Respondenti byli v této otazce dotazani, zda podle nich jimi absolvované vzdélani
vedlo k tomu, ze se citi dostatecné pfipraveni pro predchazeni kybernetickych hrozeb
souvisejicich s jejich praci. Zde odpovédelo vice nez 50 % dotazanych kladné (66,7 %).
Konkrétné uvedlo 20 % dotazanych, ze si spiSe pfipadaji dostatecné pfipraveni pro
ptedchazeni kybernetickych hrozeb souvisejicich s vykonem jejich povolani. Nejvice
dotazanych respondentti odpovédélo, ze si urCité pripadaji dostatecné ptipraveni pro
predchazeni kybernetickych hrozeb souvisejicich s vykonem jejich povolani (46,7 %).
Zbyvajicich 33,3 % dotazanych odpovédelo, ze si spisSe neptipadaji dostate¢né ptipraveni

pro predchazeni kybernetickych hrozeb souvisejicich s vykonem jejich povolani.

Vyhodnoceni vysledki této otazky potvrdilo vyzkumny pfedpoklad 2, Ze vice jak
50 % respondentli se domniva, ze jsou dostateCné piipraveni identifikovat kybernetické

hrozby a ubranit se jim.
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Zaznamenavite, Ze po absolvovani vzdélavani v oblasti kybernetické bezpecnosti

jste 1épe schopni odhalovat rizika a reSit je?

40%
40%

33,3%

30% 26,7%

spige ano urcité ano spise ne urtité ne

Graf 9 Zkusenost se zlepSenim schopnosti odhalovat a resit rizika po absolvovani vzdélavani v oblasti kybernetické
bezpecnosti (Zdroj: Survio.com).

Respondenti dale byli dotazani na to, zda jsou po absolvovani vzdélavani v oblasti
kybernetické bezpecnosti 1épe schopni odhalovat rizika a fesit je. i zde vice nez polovina
odpovédéla kladn€ (73,3 %). Konkrétn€ 33,3 % respondentd odpovédélo, ze po
absolvovani vzdélavani v oblasti kybernetické bezpecnosti se citi urcité vice schopni
odhalovat rizika aftesit je. Dalsich 40 % dotazanych odpovédélo, Ze po absolvovani
vzdélavani v oblasti kybernetické bezpecnosti se citi spiSe vice schopni odhalovat rizika
atesit je. Zbylych 26,7 % dotazanych odpovédélo, Ze si spiSe nepfipadaji schopni

odhalovat rizika a fesit je.

Vice jak polovina respondentii potvrdilo, Ze po absolvovani Skoleni jsou lépe

schopni odhalovat kyberneticka rizika a fesit je.
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Pokud ne, co je podle Vas diivodem?

40%

33,3%
30%
20%
13,3%
10% 6,7% 6,7%
0% 0% 0%
0%
kybernetické neabsolvov.. malo kurzG jiny divod:..... nedostateéna nudné kurzy Spatné nedaval/a
hrozby jsou a skoleni aktualizace zaméfené jsem na
rychlejsi nez informaci kurzy kurzech
vzdélavani pozor

Graf 10 Divody neschopnost odhalovat kyberneticka rizika po vzdelavani (Zdroj: Survio.com).

U této otazky nejvice respondentli odpovédelo, ze divodem toho, Ze si neptijdou
schopni celit kybernetickym hrozbam, je, ze kybernetické hrozby jsou rychlejsi nez
vzdélavani (40 %). Dale pak 33,3 % dotdzanych odpovédélo, ze vzdélavani
neabsolvovali, tudiz nemohou odpovédét. Zminit lze i 13,3 % dotazanych, kteti uvedli,
ze divodem je maly pocet kurzt a Skoleni. Poté jesté 6,7 % dotazanych odpovédélo, ze
divodem je nedostate¢na aktualizace informaci a zbylych 6,7 % dotdzanych uvedlo jiny

duvod.

Z vysledkt vyplyva, ze 40 % respondentil potvrdilo, Ze nové kybernetické hrozby
jsou rychlejsi nez vzdélavani a 33,3 % respondenti neabsolvovalo vzdélavani v oblasti

kybernetickeé bezpe€nosti.
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Jste spokojen/a se vzdélavanim V oblasti kybernetické bezpecnosti, které je

zajisStovano Vasim zaméstnavatelem?

40%

30% 26,7% 26,7%

10% 6,7%

urcité ano spise ne spise ano urité ne

Graf 11 Spokojenost respondentii se vzdélavanim v oblasti kybernetické bezpecnosti zajistovaném zaméstnavatelem
(Zdroj: Survio.com).

I zde ptevazily pozitivni varianty odpovédi, kdyz celkem 66,7 % zvolilo kladnou
variantu odpovédi. Konkrétné 40 % dotazanych uvedlo, ze jsou urcité spokojeni se
vzdélavanim v oblasti kybernetické bezpecnosti, které je zajistovano zaméstnavatelem.
Dalsich 26,7 % dotazanych odpovédé€lo, ze spise jsou spokojeni se vzdélavanim v oblasti
kybernetické bezpecnosti, které je zajistovano zaméstnavatelem. Stejné tak ale 26,7 %
dotazanych odpovédélo, ze spiSe nejsou spokojeni se vzdélavanim v oblasti kybernetické
bezpecnosti, které je zajiStovano zaméstnavatelem. Zbyvajicich 6,7 % dotazanych
odpovédélo, ze urcité nejsou spokojeni se vzdéldvanim V oblasti kybernetické

bezpecnosti, které je zajiStovano zaméstnavatelem.

Toto Setfeni potvrdilo vyzkumny ptedpoklad 3, Ze vice nez 50 % respondentl
vyjadiuje spokojenost se vzdélavanim v oblasti kybernetické bezpec¢nosti, které zajistuje

zaméstnavatel.
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Vyhovuje Vam ¢etnost vzdélavani v oblasti kybernetické bezpe¢nosti?

33,3%
26,7%

20% 20%

spige ano uréité ano uréité ne spige ne

Graf 12 Spokojenost s cernosti vzdélavani v oblasti kybernetické bezpecnosti (Zdroj: Survio.com).

Opét zde vice nez polovina dotazanych respondenti odpovédéla, ze jim vyhovuje
Cetnost vzdélavani Vv oblasti kybernetick¢é bezpecnosti (60 %). Konkrétné 33,3 %
dotdzanych uvedlo, Ze jim spiSe vyhovuje Cetnost vzdelavani v oblasti kybernetické
bezpecnosti, dalsich 26,7 % dotazanych uvedlo, ze jim urcité vyhovuje ¢etnost vzdélavani
Vv oblasti kybernetické bezpecnosti. Dale pak 20 % dotazanych odpovédélo, Ze jim spise
nevyhovuje Cetnost vzdélavani v oblasti kybernetické bezpecnosti a zbylych 20 % pak

zminilo, Ze jim urcité nevyhovuje ¢etnost vzdélavani v oblasti kybernetické bezpecnosti.

Z vysledku vyplyva, ze vice jak polovina respondentii je spokojena s ¢etnosti

vzdélavani v oblasti kybernetické bezpecnosti, které zajistuje zaméstnavatel.

45



Vyhovuje Vam kvalita a aktuidlnost informaci v ramci vzdélavani v kybernetické

bezpec¢nosti?

46,7%

30% 26,7%

20%

10% 6,7%

spige ano spige ne uréité ano urtité ne

Graf 13 Spokojenosti s kvalitou a aktudlnosti informaci v ramci vzdélavani V kybernetické bezpecnosti (Zdroj:
Survio.com).

Vice neZ polovina dotazanych respondent izde kladné¢ odpovédéla, Ze jim
vyhovuje kvalita a aktualnost informaci v ramci vzdélavani v kybernetické bezpecnosti
(66,7 %). Konkrétné 20 % respondentti uvedlo, Ze jim urcité vyhovuje kvalita a aktualnost
informaci v ramci vzdélavani v kybernetické bezpecnosti. Dale pak 46,7 % dotdzanych
uvedlo, Ze jim spiSe vyhovuje kvalita a aktualnost informaci Vramci vzdélavani
v kybernetické bezpecnosti. Dale pak 36,7 % dotdzanych respondentii odpovédeélo, Ze jim
spiSe nevyhovuje kvalita a aktualnost informaci v ramci vzdélavani v kybernetické
bezpecnosti a zbylych 6,7 % dotazanych respondentti uvedlo, ze jim urcité nevyhovuje

kvalita a aktualnost informaci v ramci vzdélavani v kybernetické bezpecnosti.

Vysledek tohoto Setfeni potvrdil vyzkumny piedpoklad 3, Ze vice jak 50 %
dotdzanych respondentti je spokojeno se vzdélavanim v oblasti kybernetické bezpecnosti

zajiStované ufadem.
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Jste spokojen/a s praktickym piesahem informaci nabizenych na kurzech?

40%
A40%

33,3%

30% 26,7%

spise ne spise ano urcité ano urcité ne

Graf 14 Spokojenost s praktickym piresahem informaci nabizenych na kurzech (Zdroj: Survio.com).

I zde se respondenti ve vétsing shodli, ze jsou spokojeni s praktickym piesahem
informaci nabizenych na kurzech (60 %). Nejvice respondentli konkrétné ale odpovédélo,
ze spiSe nejsou spokojeni s praktickym piesahem informaci nabizenych na kurzech (40
%). Déle pak 33,3 % dotazanych respondentd uvedlo, Ze jsou spiSe spokojeni
s praktickym ptfesahem informaci nabizenych na kurzech. Zbylych 26,7 % dotazanych
zminilo, Ze jsou ur€ité spokojeni S praktickym presahem informaci nabizenych na

kurzech.

Zjisténi u této otazky prokazalo, ze 40 % respondentd neni spokojeno

s praktickym pfesahem informaci nabizenych na kurzech.
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Vyhovuje Vam kvalita a odbornost lektora?

40%
40%

33,3%

30% 26,7%

spise ne spise ano urcité ano urcité ne

Graf 15 Spokojenost s kvalitou a odbornosti lektora (Zdroj: Survio.com).

Jednou z dilezitych podminek kvality vzdélavani je i kvalita daného lektora. i zde
se respondenti shodli na pfevazujicich kladnych odpovédich. Konkrétné odpovédélo
26,7 % dotazanych, ze jsou urcité spokojeni Sodbornosti lektora. Dale pak 33,3 %
dotdzanych odpovédélo, ze jsou spiSe spokojeni S odbornosti lektora. Zbylych 40 %

dotdzanych respondentl pak uvedlo, Ze spiSe nejsou spokojeni S odbornosti lektora.

Dotaznikové Setfeni ukdzalo, Zze jen 40 % respondenti neni spokojeno

s odbornosti lektora.
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Vyhovuji Vam pouzité metody vzdélavani v oblasti kybernetické bezpe¢nosti?

40%
A0%

33,3%

30% 26,7%

spise ano spise ne urcité ano uréité ne

Graf 16 Spokojenost s pouzitymi metodami vzdeélavaini v oblasti kybernetické bezpecnosti (Zdroj: Survio.com).

Co se tyCe pouzitych metod, tam respondenti vyjadtili podobny trend odpovédi,
¢ili spokojenost. Je mozné tak fict, ze 26,7 % dotazanych odpovédélo, ze jim urcité
vyhovuji pouzité metody vzdélavani v oblasti kybernetické bezpecnosti. Dale pak 33,3 %
dotazanych odpovédélo, ze jim spiSe vyhovuji pouzité metody vzdélavani v oblasti
kybernetické bezpecnosti. Zbylych 40 % dotazanych odpovédelo, Ze jim spiSe nevyhovuji

pouzité¢ metody vzdélavani v oblasti kybernetické bezpecnosti.

Z vysledného grafu vyplyva, ze vice jak 50 % respondentd je spokojeno

S pouzivanymi metodami vzdélavani v oblasti kybernetické bezpecnosti.
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Mate na pracoviSti moZnost okamZité konzultace s odbornikem V oblasti
kybernetické bezpec¢nosti, pokud byste si nevédél/a rady pri néjaké rizikové

udalosti?

80%

20% 13,3%

, 6,7%
| - O%

ano, je vZdy k dispozici ano, ale ne vzdy je k nevim ne
dispozici

Graf 17 ZkuSenost respondentit S moznosti konzultace S odbornikem V oblasti kybernetické bezpecnosti (Zdroj:
Survio.com).

U této otazky bylo od respondentli zjistovano, zda maji moznost okamzité
konzultace s odbornikem V oblasti kybernetické bezpecnosti, pokud by si nevédéli rady
pfi néjaké rizikové udélosti. Nejvice respondentii uvedlo, Ze maji moznost okamzité
konzultace s odbornikem Vv oblasti kybernetické bezpecnosti, pokud by si nevédéli rady
pii néjaké rizikové udalosti, nebot’ jde vzdy IT odbornik K dispozici. Dale pak 13,3 %
dotazanych respondentit odpovédélo, Zze maji sice moznost konzultace s odbornikem
v oblasti kybernetické bezpecnosti, pokud by si nevédéli rady pii néjaké rizikové udalosti,
ale ne vzdy je tento odbornik K dispozici. Zbylych 6,7 % dotazanych uvedlo, Ze nevi, zda
maji moznost okamzité konzultace s odbornikem V oblasti kybernetické bezpecnosti,

pokud by si nevédéli rady pii néjaké rizikové udalosti.

Graf zobrazuje zjiSté€ni, Ze 6,7 % zamé&stnancii nevi o moZnosti okamZzité

konzultace s IT technikem pfi rizikové udalosti.
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Mél/a byste zajem i v budoucnu o vzdélavani v oblasti kybernetické bezpec¢nosti?

oo 66,7%

33,3%

uréité ano spise ano uréité ne spise ne

Graf 18 Zdjem respondentii 0 vzdélavani v oblasti kybernetické bezpecnosti i v budoucnu (Zdroj: Survio.com).

Vsichni dotdzéani respondenti potvrdili, ze by v budoucnu méli zajem 0 vzdélavani
v oblasti kybernetické bezpecnosti. Konkrétné odpovédélo 66,7 % dotazanych
respondentt a uvedlo, ze by urcité v budoucnu méli zajem 0 dalsi vzdélavani v oblasti
kybernetické bezpecnosti. Zbylych 33,3 % dotazanych pak odpovédelo, ze spise maji

vV budoucnu zjem 0 dalsi vzdélavani v oblasti kybernetické bezpecnosti.

Z vysledného Setieni vyplyva, ze pouze 33,3 % zaméstnanci ma ,,spiSe” zdjem
v budoucnu se vzdélavat v oblasti kybernetické bezpecnosti a potvrzuje vyzkumny
predpoklad 4, ze vice jak 50 % dotdzanych respondentli vyjadiuje zajem o dalsi

vzdélavani v oblasti kybernetické bezpecnosti.

o1



V jaké oblasti konkrétné (miiZete vybrat vice moZnosti)?

podvodné emaily a zpravy

rozpoznani rizikovych programi apod.

I (5,
I 29

bezpecny pohyb na internetu _ 12,9%
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bezpedi v oblasti internetového bank... — 1,3%
antivirové programy 9,7%
jak chranit déti pfed kyberhrozbami 8,1%
bezpecnost na socidlnich sitich 6,5%
bezpecné nakupovani na internetu 4,8%
je mi to jedno 3,2%
JIE e 0%
0 2 5 7 10% 12 15 7 9

Graf 19 Vybrané preferované oblasti v ramci vzdélavani v kybernetické bezpecnosti (Zdroj: Survio.com).

V dalsi otdzce mohli respondenti vybrat konkrétni moznosti, na které by chtéli
vzdélavani v budoucnu zamétit. Konkrétn€ 19,4 % dotazanych respondenti odpovédélo,
7e by chtéli ziskat informace ohledné podvodnych emailt a zprav. Dale pak 12,9 %
dotazanych odpovédélo, Ze by méli zdjem 0 rozpoznavani podvodnych a rizikovych
programi. Dale by 12,9 % dotazanych mélo zajem i 0 bezpecny pohyb na internetu a jeho
pravidla. Pro 11,3 % dotdzanych by bylo zajimavé Skoleni V oblasti zabezpeceni
mobilnich telefont. Stejné tak by 11,3 % dotazanych mélo zajem i 0 ptednasku c¢i
vzdélavani v oblasti bezpecnosti V internetovém bankovnictvi. Déle by 9,7 % dotazanych
mélo zajem 0 znalosti z oblasti antivirovych programi, 8,1 % by mé&lo zajem o informace
0 tom, jak chranit déti v oblasti kybernetické bezpecnosti. Pro 6,5 % by mély vyznam
informace 0 bezpecnosti na socidlnich sitich, 4,8 % dotazanych by mélo zajem zase
o informace z oblasti bezpecného nakupovani na internetu a 3,2 % dotazanych uvedlo, ze

jim to je jedno.

Nejvice respondentti projevilo zajem o vzdélavani v kybernetické bezpecnosti

V oblasti rozpoznavani rizikovych programi, podvodnych emailii a zprav.
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Byl/a byste eventualné ochoten/na se i finan¢né podilet na takovém vzdélavani?

70% e

33,3%

spise ano spise ne uréité ne uréité ano

Graf 20 Ochota respondentii podilet se viastnimi prostiedky na tomto vzdélavani (Zdroj: Survio.com).

V posledni otazce dostali respondenti otazku, zdali by byli tfeba i ochotni se sami
néjakou Castkou podilet na thrad¢é za vzdélavani. Je mozné si zde vSimnout, ze 66,7 %
dotazanych uvedlo, Ze by spiSe byli ochotni se i finanéné podilet na takovém vzdélavani.
Zbylych 33,3 % dotazanych pak odpovédélo, ze by spiSe nebyli ochotni se podilet na

takovém vzdélavani.

Vice jak polovina zaméstnanci Ufadu projevila ochotu podilet se vlastnimi

prostfedky na vzdélavani v oblasti kybernetické bezpecnosti.
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4.6 SWOT analyza vzdélavani zaméstnanci

Vyhodnocené vysledky dotaznikového Setfeni byly také vyuzity pro zpracovani
SWOT analyzy se zaméfenim na analyzu vzd€lavani a zkuSenosti zaméstnanct

v samostatné méstské ¢asti Praha — Dolni Chabry Vv oblasti kybernetické bezpecnosti.

SWOT analyza je strategicky nastroj pouzivany k hodnoceni sily a slabosti,
prilezitosti a hrozeb spojenych s urcitym podnikem, projektem nebo situaci. Zkratka

SWOT oznacuje ¢tyti hlavni slozky analyzy:

1. Sily (Strengths): Interni faktory, které podniku poskytuji konkurenéni vyhodu
nebo jiny druh pozitivniho vlivu. Mohou zahrnovat vyhodné aspekty jako je dobra
znacka, inovativni vyrobky, silny tym, nebo G¢inné procesy.

2. Slabosti (Weaknesses): Interni faktory, které mohou branit podniku v dosahovani
jeho cili nebo snizovat jeho konkuren¢ni postaveni. Mohou to byt nedostatky
v infrastruktufe, nedostatek zdrojl, nedostatek odbornych znalosti, nebo Spatné
fizeni.

3. Prilezitosti (Opportunities): Externi faktory, které podniku nabizeji moznosti
rlstu, rozvoje nebo jiné pozitivni zmény. Mohou to byt zmény v trhu, nové trendy,
zmeény v zakaznickych preferencich nebo zmény v regulacich.

4. Hrozby (Threats): Externi faktory, které mohou ohrozit podnik a jeho schopnost
dosahovat cili. Mohou to byt konkurencni tlak, zmény ve vné&jSim prostiedi,

ekonomické problémy, nebo zmény v legislative.*’

47 KNAPKOVA, Adriana; PAVELKOVA, Drahomira; STEKER, Karel. Finan¢ni analyza. Komplexni
privodce s priklady. Praha, 2010, s 174-176.
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Strength - Silné stranky

Weaknesses - Slabé stranky

e v¢tSina zaméstnancil pracuje
na urad¢ déle nez jeden rok

e vétSina zaméstnanci pozna
podvodné jednani
v kyberprostoru

e vice nez polovina
zaméstnancu se ucastni
vzdélavani na bezpecnost
v kyberprostoru

e vice nez polovina
zaméstnancu si dopliuje
vzdélavani kybernetické
bezpecnosti v ramci
samostudia

e zamg¢stnavatel nabizi vice
forem vzdélavani s akreditaci

e 66 % zaméstnancu se citi byt
pfipraveno na ptechazeni
kybernetickym hrozbam

e schopnost odhalovani
kybernetickych rizik

e vyhovujici kvalita informaci
v ramci vzdélavani

o 33,3 % zaméstnanct ma relativné
nizkou motivaci k samostudiu

e 0,7 % zaméstnanct nevi 0 moznosti
okamzité konzultace s IT technikem
pfi vzniku rizikové udalosti

e 33 % zaméstnanct se citi
nepfipraveno na kybernetické hrozby

e vice nez 30 % zaméstnancti neni
spokojeno se vzdélavanim v oblasti
kybernetické bezpecnosti

e 40 % zaméstnanci neni spokojeno
s Cetnosti vzdélavani

e rostouci naklady na provoz tfadu

Opportunities - PrileZitosti

Threats - Hrozby

e nové informacni technologie

e pouzivani umélé inteligence

e dotacni programy na IT
vybaveni

e Vyvoj a inovace softwaru

e dostupnost odbornych
konzultaci

e zajem zameéstnancii o
vzdélavani

e Spatna ekonomicka situace ve svété

e 80 % zaméstnancli zaznamenava
rizikové udalosti v online prostoru

e rychlost vyvoje novych technologii a
s tim 1 Cetnost kybernetickych hrozeb

e mnoho druhti kybernetickych tutok

e aktualnost vzdelavani v oblasti
kybernetickych hrozeb

e zneuziti osobnich udaji obcanii

Tabulka 1 viastni zpracovani SWOT analyzy na zdkladé vystupu z dotaznikového Setireni
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4.7 Vyhodnoceni vysledkii @ moZna doporuceni

Cilem vyzkumného Setfeni bylo zjistit, jestli si zaméstnanci samostatné méstské
¢asti Praha — Dolni Chabry pfipadaji dostatecné vzdélani v oblasti kybernetické
bezpecnosti. Dil¢im cilem bylo identifikovat spokojenost zaméstnanci S prub&hem

a formami vzdélavani v oblasti kybernetické bezpecnosti.

Pro naplnéni cile vyzkumu byly stanoveny tyto vyzkumné predpoklady:
Vyzkumny predpoklad 1: Vice nez 50 % dotdzanych respondentli potvrzuje, Ze jsou ve

své profesi vystaveni riznym kybernetickym hrozbam.
Vyzkumny predpoklad 1 bylo moZné potvrdit.

Celych 80 % dotdzanych respondent potvrdilo, Ze se ve svém povolani potykaji
sriznymi kybernetickymi hrozbami. Dokonce 13,3 % dotdzanych odpovédélo, zZe

s takovymi hrozbami setkavaji neustale, 20,0 % pak, ze Casto.

Vyzkumny predpoklad 2: Vice nez 50 % dotazanych respondentli se domniva, Ze jsou
dostatecné pfipraveni na to, aby dokazali kybernetické hrozby identifikovat a ubranit se

jim.
Vyzkumny predpoklad 2 bylo mozné potvrdit.

Celych 66,6 % dotdzanych respondentli potvrdilo, Ze absolvuji vzdélavani
Vv oblasti kybernetické bezpecnosti (Skoleni od interniho IT, pfedavani zkuSenosti od
zkusengjSich kolegt, externi Skolici firma apod.). VEétsi polovina dotazanych respondentti
soucasné dopliuje, Ze si informace doplnuji i samostudiem. Ziejm¢ na zakladé toho pak
66,7 % dotazanych potvrdilo, Ze by byli ochotni se spisSe podilet na této forme vzdélavani
vlastnimi prostiedky. Konkrétné uvedlo 20 % dotdzanych, Ze si spiSe ptipadaji dostatecné
pfipraveni pro predchazeni kybernetickych hrozeb souvisejicich S vykonem jejich
povolani. Nejvice dotazanych respondent odpovédelo, Ze si urcité ptripadaji dostatecné
ptipraveni pro predchazeni kybernetickych hrozeb souvisejicich S vykonem jejich
povolani (46,7 %). Respondenti také potvrdili, Ze jsou po absolvovani vzdélavani

v oblasti kybernetické bezpecnosti 1épe schopni odhalovat rizika a fesit je (73,3 %).

Vyzkumny predpoklad 3: Vice nez 50 % dotazanych respondentl vyjadiuje spokojenost

se vzdélavanim v oblasti kybernetické bezpecnosti zajistované Gradem.
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Vyzkumny predpoklad bylo moZné potvrdit.

Celkem 66,7 % respondentl souhlasilo. Konkrétné¢ 40 % dotazanych uvedlo, ze
jsou urcit¢ spokojeni se vzdélavanim V oblasti kybernetické bezpecnosti, které je
zajiStovano zameéstnavatelem. DalSich 26,7 % dotazanych odpovédé€lo, ze spiSe jsou
spokojeni se vzdélavanim Vv oblasti kybernetické bezpecnosti, které je zajistovano
zaméstnavatelem. Vice nez polovina dotazanych respondentii také potvrdila, ze jim
vyhovuje ¢etnost vzdélavani v oblasti kybernetické bezpe€nosti, vyhovuje jim i kvalita
a aktualnost informaci poskytovanych na skolnich v oblasti kybernetické bezpecnosti,
rovnéz respondenti vyjadfili  ispokojenost s praktickym piesahem informaci
poskytnutych na Skolenich. Spokojeni byli respondenti také s kvalitou a odbornosti
lektora kurzl kybernetické bezpeénosti, vyhovujici jsou podle v§eho i pouzivané metody

vzdélavani.

Vyzkumny piedpoklad 4: Vice nez 50 % dotazanych respondenti vyjadiuje zajem

0 dalsi vzdélavani v oblasti kybernetické bezpecnosti.
Vyzkumny predpoklad bylo moZné potvrdit.

Vsichni dotazani respondenti potvrdili, Ze by v budoucnu méli zajem 0 vzdélavani
v oblasti kybernetické bezpecnosti. Konkrétné odpovédélo 66,7 % dotdzanych
respondentt a uvedlo, Ze by ur€ité v budoucnu méli zajem 0 dalsi vzdélavani v oblasti
kybernetické bezpec¢nosti. Zbylych 33,3 % dotazanych pak odpovédélo, Ze spiSe maji
V budoucnu zajem 0 dal§i vzdélavani v oblasti kybernetické bezpe€nosti. Konkrétné
respondenti uvadeéli, ze by méli zajem 0 informace ohledné podvodnych emailt a zprav.
Dale méli zajem 0 rozpoznavani podvodnych a rizikovych programi, 0 bezpe¢ny pohyb
na internetu a jeho pravidla, zabezpeceni mobilnich telefond, vzdélavani v bezpecnosti
V internetovém bankovnictvi. Vice nez polovina dotazanych respondentli by dokonce

byla ochotna se finan¢né€ na tomto vzdélavani podilet.

Z uvedenych vysledkii vyplyva, Ze dotazovani respondenti, ackoli se casto
setkavaji s kybernetickymi hrozbami, absolvuji v této oblasti rtizna Skoleni a piedavaji si
cenné informace i mezi kolegy a internim IT, ktery je jim k dispozici. Na zaklad¢ téchto
Skoleni a pravdépodobné i vlastniho samostudia si respondenti piijdou podle vseho
dostateCné pfipraveni na prichazejici kybernetické hrozby, ackoli Vv dotaznicich
zaznivalo, ze kybernetické hrozby a jejich vyvoj je mnohdy rychlej$i nez probihajici
Skoleni a kurzy. Proto je na misté zajisté apelovat predevsim na aktualnost kurzi
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a skoleni, k tomu je mozné vyuzit zejména interniho IT technika, ale i externi, ovéfenou
firmu, kterd své kurzy pravidelné aktualizuje a pripravuje kurzy podle toho, jak se na trhu

objevuji nové hrozby a ohrozeni idedlné se zaméefenim praveé na vefejnou spravu.

Z otazek zamérujicich se na kvalitu vzdé€lavacich aktivit valnd vétSina
respondentll potvrzovala jejich kvalitu, vyhovovala jim cetnost Skoleni, pouzivané
metody i kvalita lektord. OvSem na druhou stranu dotazani respondenti potvrdili, Ze by
méli 0 vzdélavani V oblasti kybernetické bezpecnosti Vv budoucnu jest€¢ zajem.
Z doporuceni lze hlavni uvedend sméfovat timto smérem a naplanovat zaméstnanciim
dalsi vzdélavani, ato idedln¢ stimto zaméfenim: podvodné emaily a zpravy,
rozpoznavani podvodnych a rizikovych programii, bezpecny pohyb na internetu a jeho
pravidla, zabezpeCeni mobilnich telefonli, eventudlné bezpeCnost V internetovém

bankovnictvi.
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Z.avér

Predkladana prace se zaméfila pfedevSim na problematiku vzdélavani ve vetejné
spravé. Vzdélavani v profesni kariéfe je nezbytnou soucasti jak v soukromé, tak i vetejné
sféfe, v kazdé zvlast’ vSak ma sva urcita specifika, kterd také byla vypichnuta, zminéna
a popsana V této praci, stala se jejimi soucastmi. Cilem prace bylo mimo jiné piednostné
identifikovat nedostatky Vv oblasti vzdélavani kybernetické bezpecnosti z pohledu
zam¢estnancll  vefejné spravy V samostatné mestské casti Praha — Dolni Chabry
a navrhnout mozna doporuceni pro zlepSeni situace. Dil¢im cilem bylo pak zjistit

spokojenost se vzdélavanim zamétenym na oblast kybernetické bezpecnosti.

Text této prace byl rozdélen na dvé casti, ¢ast teoretickou a ¢ast praktickou.
V prvni teoretické ¢asti prace byla pozornost vénovana zejména kybernetické
bezpecnosti, kybernetickym utokiim, jejich specifikim ve vztahu K vefejné spravé
a moznostem prevence a obrany. Dalsi ¢ast teoretické ¢asti se zaméfila uz na oblast
vzdélavani Gfadnikt. Tato Cast se zaméfila predevsim na specifika vzdélavani v oblasti
vetejné spravy, pouzivané metody a ptislusnou legislativu. Poté navazala praktickd cast,
jejiz soucasti byla realizace dotaznikového Setfeni zaméstnanci vybraného ufadu se
zamerem zjistit jejich zkuSenosti, pfipadnd doporuceni a ndzory na oblast vzdélavani

Vv kybernetické bezpecnosti.

Z provedeného zkoumani vyplynulo, Ze zamé&stnanci vetejné spravy V samostatné
méstské ¢asti Praha — Dolni Chabry se pravidelné setkavaji s kybernetickymi hrozbami.
Pfesto se zaméstnanci citili byt pfipraveni témto hrozbam celit, a to pravdépodobné diky
absolvovani uvadénych Skoleni a vzdélavacich aktivit, které respondenti zmifovali
a formulovali (v¢etné samostudia). Pii snaze identifikovat nedostatky bylo zjisténo, Ze
zaméstnanci ve vetSing piipadl uvadéji se stavajicim stavem vzdélavani spokojenost
a neidentifikovali Zadné zavazné nedostatky. Suvedenym pak souvisela rovnéz
zamestnanci potvrzend spokojenost se vzdélavanim zaméfenym na oblast kybernetické
bezpecnosti, ato jak kvalitou lektord, Cetnosti kurz ipouzivanych metod apod.
Respondenti vyjadiili svlj zajem i 0 dals$i vzdélavani v budoucnu, a dokonce by byli
ochotni se na ném podilet i finan¢né. Proto doporuceni Vv této praci smetovala predevsim
timto smérem a navrhovala zejména témata dalSich skoleni. Cil prace i dil¢i cil byly tak

splnény.
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Pfinos prace lze vidét predevsim Vv souvislosti a ve spojitosti s vystupy a zaveéry
pro samotné Giedniky vybraného tfadu, nebot’ prace presné popisuje a reflektuje situaci
na daném pracovisti. Pro vedeni tohoto ufadu se miize stat zase vychodiskem pfi
zajisStovani dalSich vzdélavacich programi amulze byt ipotvrzenim, Ze danou
sledovanou a nejvice ohroZenou oblast statni spravy spravné monitoruje a zabezpecuje.
Ovsem tim, ze dotaznikové Setfeni bylo pomérné obecné pojaté, je mozné ho s velkou
pravdépodobnosti vyuZit i pro jiné instituce v oblasti vefejné spravy. Rovnéz tak je mozné
vyuzit praci S pfipadnymi Gpravami i v soukromé sféie, kde kybernetické hrozby také

ohrozuji fungovani firem.
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P¥ilohy

https://www.survio.com/survey/d/B602C8E1K7G4N3V3C

Priloha 1: Dotaznik pro Ufedniky.
Dobry den,

rdda bych Vas pozadala o0uCast na mém dotaznikovém Setfeni vénovaném oblasti
kybernetického vzdélavani. Dotaznik je naprosto anonymni, proto ho prosim vyplite
pravdivé. Pokud neni u otazky uvedeno jinak, vyberte jen jednu odpoveéd a zietelné ji

oznacte. Vysledky dotazniku budou pouzity jen pro tcely této préace.
Piedem dé&kuji za V4s cCas.
Jste:

a) zena
b) muz

Jak dlouho pracujete na Gfadu samostatné méstské ¢asti Praha — Dolni Chabry?

a) méné nez rok
b) mezi 1 az5 lety
c) déle

Zaznamenavate ve svém zaméstnani rizné hrozby arizikové udalosti Vv souvislosti
sonline ¢i off-line prostorem vyuzivanym Vv zaméstnani (podvodné emaily, hlaSeni

antivirového systému aj.)?

a) ano, neustale
b) ano, Casto

C) ano, obcas

d) ano, vyjimecné
e) ne

Stalo se Vam uZ, Ze jste si neuvédomil/a nebo nevs§iml podvodného ¢i Gtoéného jednani

nékoho skrze kyberprostor a ohrozil/a jste bezpecnost své prace?

a) ano, ale zabrzdil mé antivirovy program
b) ano, ale nastésti mi pomohl situaci vyfesit IT expert
€) ano a doslo k problému
77 53151 )

d) ne
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Absolvujete vramci vykonu své profese vzdélavani zamétfené na bezpecnost

Vv kybernetickém prostoru?

a) ano, pravidelné
b) ano, nepravidelné
C) ne

Dopliujete si vzdélavani v kybernetické bezpecnosti i v ramci samostudia?

a) ano, pravideln¢
b) ano, nepravideln¢
C) ne

Jaké formy vzdélavani v oblasti kybernetické bezpe¢nosti V ramci svého zaméstnani

absolvujete (muizete zvolit vice moznosti)?

a) jezdime na kurzy a Skoleni mimo pracovisté

b) absolvujete vzdélavaci kurzy a Skoleni na pracovisti s externim odbornikem
c) absolvujeme Skoleni ¢i pfednasky naSeho interniho IT

d) mame k dispozici brozuru, ptirucku

e) vyuzivame na miru vytvorenou aplikaci

f) ptredavame si navzajem zkuSenosti s kolegy

g) jezdime na staze do firem

h) jiné

1) zadné
Domnivate se, Ze jste na zakladé absolvovaného vzdélavani aktualn€ dostatecné

pfipraven/a pro predchazeni kybernetickych hrozeb souvisejicich S vykonem VaSeho

povolani?

a) urcité ano
b) spise ano
C) spise ne
d) urcité ne
Zaznamenavate, ze po absolvovani vzdélavani v oblasti kybernetické bezpecnosti jste

1épe schopni odhalovat rizika a fesit je?

a) urcité ano
b) spise ano
C) spise ne
d) urcité ne

Pokud ne, co je podle Vas davodem?

a) nedostatecna aktualizace informaci
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b) kybernetické hrozby jsou rychlejsi nez vzdélavani
€) malo kurzi a Skoleni

d) nedaval/a jsem na kurzech pozor

e) Spatné zamétené kurzy

f) nudné kurzy

g) neabsolvoval/s jsem zadny kurz

Jste spokojen/a se vzdeélavanim V oblasti kybernetické bezpecnosti, které je zajistovano

Vasim zaméstnavatelem?

a) urcité ano
b) spise ano
C) spiSe ne

d) urcité ne

Vyhovuje Vam cCetnost vzdélavani v oblasti kybernetické bezpecnosti?

a) urcité ano
b) spise ano
C) spiSe ne

d) urcité ne

Vyhovuje Vam kvalita a aktudlnost informaci Vvramci vzdé&lavani v kybernetické

bezpecnosti?

a) urcité ano
b) spise ano
C) spiSe ne

d) urcité ne

Jste spokojen/a s praktickym piesahem informaci nabizenych na kurzech?

a) urcité ano
b) spise ano
C) spiSe ne

d) urcité ne

Vyhovuje Vam kvalita a odbornost lektora?

a) urcité ano
b) spise ano
C) spise ne

d) urcité ne

Vyhovuji Vam pouzité metody vzdélavani v oblasti kybernetické bezpec¢nosti?
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a) urcité ano
b) spise ano
C) spiSe ne

d) urcité ne

Mate na pracovisti moznost okamzité konzultace S odbornikem Vv oblasti kybernetické

bezpecnosti, pokud byste si nevédél/a rady pii né€jakeé rizikové udalosti?

a) ano, je vzdy k dispozici

b) ano, ale ne vzdy je k dispozici
C) ne

d) nevim

Mél/a byste zajem i v budoucnu o vzdélavani v oblasti kybernetické bezpeénosti?

a) urcité ano
b) spise ano
C) spiSe ne

d) urcité ne

V jaké oblasti konkrétné (mtizete vybrat vice moznosti)?

a) je mi to jedno

b) podvodné emaily a zpravy

€) bezpetny pohyb na internetu

d) rozpoznani rizikovych programu apod.

e) bezpetné nakupovani na internetu

f) bezpeci v oblasti internetového bankovnictvi aj.
g) zabezpeceni mobilnich telefont

h) jak chranit déti pred kyberhrozbami

1) bezpecnost na socialnich sitich

J) antivirové programy

[) nemam zijem

Byl/a byste eventualné ochoten/na se i finan¢né podilet na takovém vzdélavani?
a) urcité ano
b) spise ano

C) spise ne
d) urcité ne
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