VYSOKA SKOLA EVROPSKYCH A REGIONALNICH
STUDIL, Z. U., CESKE BUDEJOVICE

BAKALARSKA PRACE

DEZINFORMACE JAKO BEZPECNOSTNI
HROZBA

Autor prace: Gabriela Mocova

Studijni program: Bezpecnostné pravni ¢innost
Forma studia: Kombinovana

Vedouci prace: doc. PhDr. Miroslav Sapik, Ph.D.

Katedra: Katedra pravnich oboru a bezpecnostnich studii

2024



VYSOKA SKOLA EVROPSKYCH A REGIONALNICH STUDII, z. G.
Zizkova t¥. 6, 370 01 Ceské Budgjovice

ZADANI BAKALARSKE PRACE
Jméno a prijmeni studenta: Gabriela Mocové
Studijni program: Bezpe¢nostné pravni ¢innost
Forma studia: Kombinovana

Misto studia: Ceské Budg&jovice

Nizev bakala¥ské prace: Dezinformace jako bezpecnostni hrozba
Nizev bakalaiské prace v anglickém jazyce: Disinformation as a Security Threat

Katedra: Katedra pravnich oborti a bezpeénostnich studii
Vedouci bakalafské prace: doc. PhDr. Miroslav Sapik, Ph.D.

Datum zadani bakalarské prace: duben 2023

Cil bakalaiské prace: Hlavnim cilem je posoudit vliv dezinformaci na ¢eskou spolec¢nost
a identifikovat rizika, kterd mohou byt s dezinformacemi spojend, a to s ohledem na
narodni bezpeénost. Vedlej§im cilem je charakterizovat moznosti preventivnich opatieni
k omezeni $ifeni dezinformaci.

Student: 2.6.10% ‘ .
Gabriela Mocova datum podpis

Vedouci prace: 2.6.2013 27 /{Z,
7 /
doc. PhDr. Miroslav Sapik, Ph.D. ‘ datum podpis
Schvaluji zadani bakalai'ské prace: A
Vedouci katedry: 2.6.022 P /
doc. JUDr. Roman Svato§, Ph.D. datum / podpis
Pforf:‘ktor';.)ro studium a vnitini 2.6, 0% /é? N4
zalezitosti: ; datum pg(;,';,is
doc. PhDr. Miroslav Sapik, Ph.D. | .
Rektor: 5 6.2029 7/\(
doc. Ing. Ji Dugek, Ph.D. datum “podpi




ProhlaSuji, Ze jsem bakalafskou praci vypracovala samostatné, na zakladé¢
vlastnich zjiSténi a s pouZitim odborné literatury a materiali uvedenych v seznamu
pouzitych zdroji.

Prohlasuji, Ze v souladu s § 47b zadkona €. 111/1998 Sb. v platném znéni
souhlasim se zvefejnénim své bakalafské prace v elektronické podobé ve vefejné
pfistupné ¢asti infodisku VSERS, a to se zachovanim mého autorského prava
k odevzdanému textu této kvalifikacni prace. Souhlasim dale s tim, aby toutéz cestou
byly v souladu s uvedenym ustanovenim zékona ¢. 111/1998 Sb. zvetejnény posudky
vedouciho a oponentll prace 1 zdznam o prubéhu a vysledku obhajoby kvalifikaéni
prace. Rovnéz souhlasim s porovnanim textu mé kvalifikaéni prace systémem na

odhalovani plagiata.



Dékuji vedoucimu bakalarské prace doc. PhDr. Miroslavu Sapikovi, Ph.D. za

cenné rady, pfipominky a metodické vedeni prace.



ABSTRAKT

MOCOVA, G. Dezinformace jako bezpecnostni hrozba: bakaldiskd prdce.
Ceské Budgjovice: Vysoka §kola evropskych a regionalnich studii, 2024. 66 s. Vedouci
bakalarské prace: doc. PhDr. Miroslav Sapik, Ph.D.

Klicova slova: dezinformace, klamani, medialni vychova, prevence

dezinformaci, Sifeni dezinformaci

Cilem této bakalafské prace nazvané ,,.Dezinformace jako bezpecnostni hrozba“
je posoudit vliv dezinformaci na ¢eskou spolecnost a identifikovat rizika, kterd mohou
byt s dezinformacemi spojend, a to s ohledem na narodni bezpecnost. Zacatek prace se
vénuje pojmu dezinformace, véetné jejich druhti, dale popisu historie dezinformaci
spole¢né¢ s jejich pivodem a Sifenim. Dalsi ¢ést je zaméfena na obranu a prevenci proti
dezinformacim.

Praktickd cast predstavuje vlastni vyzkum vlivu dezinformaci na jedince
ve spolecnosti. Pro ziskani dat byl zvolen kvantitativni vyzkum formou dotazovéni
S vyzkumnym nastrojem v podob¢ dotazniku vlastni konstrukce. Ziskana data byla dale

vyhodnocena, okomentovéna a jejich vysledky jsou shrnuty v zadvéru této prace.



ABSTRACT

MOCOVA, G. Disinformation as a Security Threat: Bachelor Thesis. Ceské
Budgjovice: The College of European and Regional Studies, 2024. 66 pp. Supervisor:
doc. PhDr. Miroslav Sapik, Ph.D.

Key words: disinformation, deception, media education, prevention

of disinformation, spreading disinformation

The aim of this bachelor’s thesis entitled "Disinformation as a Security Threat"
IS to assess the impact of disinformation on Czech society and to identify the risks that
may be associated with disinformation regarding national security. The beginning of the
thesis is devoted to the concept of disinformation, including its types, followed by
a description of the history of disinformation together with its origin and spreading. The

subsequent section focuses on defence and prevention against disinformation.

The practical part presents own research on the impact of misinformation on
individuals in society. The data were obtained using a quantitative research in the form
of self-designed questionnaires. The data were further analysed and explained and the

results are summarised in the conclusion of this thesis.
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Uvod

Zvolené¢ téma dezinformace, tedy klamné informace, se fadi nepochybné mezi
aktudlni, nebot’ ovlivituje nejen ¢eskou spolecnost. Historie dezinformaci a propagandy
sahda mnoho staleti zpét. Technika manipulace informacemi byla vyuzivdna
nabozenskymi vidci, vojenskymi a politickymi aktéry a dalsimi subjekty k dosazeni
svych cilii. V poslednich letech maji ov§em obrovskou ucinnost. Jedna se predevs$im
0 rychly rozvoj socidlnich siti, kdy se Sifeni dezinformaci stalo mnohem rychlejsi
a globalngjsi. Zatimco tisténd média ustupuji do pozadi, internet a masova média
piinaseji neskytané moznosti. Dezinformace se tak mohou $ifit béhem nékolika vtefin
a zasdhnout velky pocet lidi. Vzhledem k velkému mnozstvi zdroji informaci vzrista
potieba si informace ovéfovat. Ne vSechny zpravy, které denné konzumujeme, slouzi
k informovani spole¢nosti. Naopak nas totiz mohou cilen¢ klamat. Lidé si tak nemohou

byt jisti, kterym portalim mohou dvétovat.

Dezinformace hybaji vefejnym minénim v mnoha sférach. Vliv Sifeni
dezinformaci miize mit dopad naptiklad na vetejné zdravi. V roce 2020, kdy spole¢nost
zasdhla koronavirova pandemie, se Sifily faleSné informace o 1€¢bé nebo vakcinéch.
Sifeni fale$nych informaci v nékolika piipadech vedlo k nevhodnym rozhodnutim, ktera
znamenala zhorSeni stavu pacientd a v extrémnich pfipadech ztratu lidskych zivoti.
Dalsim problémem jsou socialni dusledky, kdy dezinformace vedou k napéti
a konfliktim. Mohou se snaZit $ifit nendvist a diskriminaci vii¢i ur€itym skupinam lidi.
Tento rozdélujici efekt zté¢zuje dialog a spolupraci mezi lidmi s odliSnymi nézory
a prispiva k dalSimu zhorSovani socidlni soudrznosti. Ekonomické dopady dezinformaci
mohou byt také znac¢né. Napiiklad Sifeni faleSnych zprav o firmach ma za nasledek
dramaticky pokles cen jejich akcii. Dale mohou vyvolat nepiedvidatelné zmény na trhu,
zpusobujici ztratu divéry v ekonomicky systém a sniZeni spotiebitelské divery. Tyto
ekonomické dopady mohou vést k znaéné nejistoté a naruseni hospodaiského ristu.
V neposledni tadé se dezinformace hojné vyuzivaji v politice, kde jsou vyuzivany
politiky k ovliviiovani vetejného minéni a voli¢skych rozhodnuti. Podkopavaji tak
davéru vetejnosti ve zpravodajskd média. Duveéra je zdkladem demokracie a spravného

fungovani spolec¢nosti.

Z toho vSeho plyne, Zze dezinformace se staly zasadni bezpe¢nostni hrozbou.
Vzhledem Kk sile dezinformaci je potieba se proti nim umét branit. Spole¢nost by méla

rozumét, jak dezinformace funguji, jak se §iii a jak jim pfedchazet. Dal§im z problému
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V této oblasti je také nedostatek transparentnosti. Je Casto obtizné zjistit, kdo stoji za
Sifenim dezinformaci a jakou ma motivaci. Tento nedostatek komplikuje sili
oprevenci a odhalovani dezinformaci. Navic je omezené mnozstvi finan¢nich
a lidskych zdrojii vynaloZzenych na boj proti dezinformacim, coz miize brzdit usili

ochrany vefejnosti pied nepravdivymi informacemi.

Autorka si toto téma vybrala, protoze ma velmi Siroky a trvaly dopad na celou
spolecnost. Zpracovani tématu pfispiva k povédomi o problematice dezinformaci

a otevira diskuzi o tom, jak 1épe chranit spolecnost pted jejich negativnimi dopady.



1 Cil a metodika bakalarské prace

Tato bakaléiskd prace si klade za hlavni cil analyzovat dopady dezinformaci
na ¢eskou spolecnost a identifikovat potencialni rizika spojena s jejich $ifenim, zejména
Vv ramci narodni bezpecnosti. Pro dosazeni hlavniho cile je pouzita vyzkumna metoda
kvantitativniho dotaznikového Setieni. VedlejSim cilem této prace je poskytnout pohled
na mozna preventivni opatfeni, kterd by mohla piispét k omezeni $ifeni dezinformaci.

To zahrnuje analyzu existujicich strategii a metod obrany proti dezinformacim.

Teoreticka Cast prace se zabyva definici pojmu dezinformace a jejimi druhy,
které se vyskytuji v riznych kontextech. DalSim zamérem je zkoumat plvod
a mechanismy Sifeni dezinformaci, vcetné historickych kotfenli a soucasnych trendu.
Prace také zkouma roli dezinformacnich webl a kampani v modernim informac¢nim
prostfedi. Dale analyzuje obranné mechanismy a preventivni opatfeni proti
dezinformacim, vcetné trestnépravni Upravy, nastroji pro odhalovani dezinformaci
arole medialni vychovy v digitalnim prostiedi. K pfiblizeni dopadi tohoto problému
jsou pouzity konkrétni ptiklady dezinformaci. V teoretické ¢asti jsou hlavnimi zdroji
informaci odborné publikace, které poskytuji hlubsi vhled do problematiky a také

elektronické zdroje, které nabizeji aktudlni a rozsahlé informace o tématu.

V ramci praktické Casti bude realizovano dotaznikové Setfeni, nasledné probéhne
analyza a interpretace ziskanych dat. Vyhody dotaznikového Setfeni zahrnuji mozZnost
ziskat data od velkého vzorku populace, coz umoZiiuje reprezentativni analyzu nazora
a postoju. Dale oproti jinym metoddm sbéru dat pfinasi vétsi efektivitu v nédkladech
acase. Dalsi vyhodou je snadnéjSi kvantifikovatelnost dat. Dotaznikové Setfeni
umoznuje podrobnéjsi a hlubsi statistické analyzy vysledkli a nabizi moznost
opakovaného pouZiti. Dale umozZiiuje srovnani vysledkil s jinymi vyzkumy nebo mezi
riznymi skupinami respondentdi, coZ posiluje objektivitu dat. V neposledni tfadé
dotazniky casto zvySuji ochotu respondentli odpovidat a zarucuji vétsi upfimnost diky
zachovani anonymity.! V této ¢asti prace budou rovnéz prezentovany hypotézy, které
bude nasledné mozné ovéfit nebo vyvratit na zakladé provedené analyzy dotaznikt.
Vysledky budou nasledné pfedstaveny, a to s ohledem na stanovené cile vyzkumu,

pfedevsim pak na zkoumani vlivu dezinformaci na ¢eskou spole¢nost.

LEGER, L., EGEROVA, D. Metodologie vyzkumu. Vyd. 3. Plzeii: Zapado&eska univerzita v Plzni, 2022.
s. 147.
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2 Dezinformace

V dne$nim svété, kde neustale proudi informace, se fenomén dezinformaci stava
zamérn¢ za ucelem manipulace s informacemi, ¢asto kvili politickym, ekonomickym
nebo osobnim zajmum. DalSimi pfi¢inami mohou byt nedostatek informaci, chybné
interpretace nebo nedostatecnd kontrola pravdivosti informaci pied jejich sdilenim.
Dezinformace si dava za ukol ovlivnit nazor a usudek jedince ¢i celé spoleCnosti.
Autorka se ve své bakalaiské praci nejprve zamétuje na pojem klamani z toho divodu,

ze je nadfazeno pojmu dezinformace, a tudiz spolu tizce souvisi.

2.1 Klamani

Oproti 17i ma pravda nesnadnou pozici. Lez se vydava za pravdu a snaZzi se byt
vzdy prvni. Vyuziva pfitom vSech dostupnych prostfedkii k tomu, aby presvédcila ty,
k jejichz sluchu se dostane. Az poté se na scénu dostavi pravda, které nezbyva nic
jiného, nez se také uvést jako pravda. Jestlize se neobjevi viibec, lez je povazovana
za pravdu az na véky.? Odbornik Zbyn&k Vybiral chape pojem klamani jako lhani, kdy
puvodce chce ovlivnit adresata nepravdivou informaci. Nejcastéj$i motivaci klamani je

vlastni prospéch.®

Tab. 1: Grafické zndzornéni vztahu pojmi pravda — nepravda — omyl — lez*

PRAVDA  NEPRAVDA

R
prosta
prosta pravda | (nezamérna) neklamani
o ' nepravda
Psychologicka explikace: < >
zamér puvodce ZAmerna
pravda y
o nepravda (lez, .,
pouzité ke . klamani
., dezinformace
klamani .
aj.)

2 MLEZIVA, E. Encyklopedie I%i, podvadéni a klamani s priklady a obrana proti nim. Praha: Vysehrad,
2000. s. 26.

3 VYBIRAL, Z. Lzi, polopravdy a pravda v lidské komunikaci. Praha: Portal, 2003. s. 20.

4 MLEZIVA, E. Encyklopedie IZi, podvadéni a klamani s priklady a obrana proti nim. Praha: Vysehrad,
2000. s. 27.
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Charakteristika klamani se vyznacuje tim, Ze se jednd o zdmérné uvadéni nékoho
v omyl. Jde o univerzélni oznaceni, kdy se umysIlné méni podani informace. ,, Klamani
je ucelové chovani (aktivni — pasivni) jednoho subjektu (puvodce) se zameérem, aby jiny
subjekt (adresat) nabyl, vytvoril si nebo ponechal si predstavu o dané skutecnosti

rozdilnou od té, kterou md on sam. “®

Pro ptipady klamani jsou rozhodujici dva znaky. Prvnim je ptivodcova ptedstava
o dané skuteCnosti, bez ohledu na jeji skutecnost. Druhym je timysl piivodce vytvofit
(aktivni klamani) nebo zachovat (pasivni klamani) u adresata odliSnou ptedstavu
0 skute¢nosti. Formy klaméni se déli do dvou kategorii: aktivni a pasivni. Aktivni formy
zahrnuji rizné zpusoby sdélovani, chovani a prezentace, ¢asto kombinované v jediném
ukonu. Na druhé strané, pasivni formy zahrnuji neinformovani jedince o skutecnosti
(¢imz se ponechdva v neznalosti nebo v omylu), zatajovani skutecnosti a informaci o ni,
branéni piistupu ke skutecnosti a k informacim o ni a také odvadéni pozornosti od
skuteCnosti a od informaci o ni. Autor Mleziva ve své knize uvadi nékolik technik
klamani, které 1ze rozdélit do kategorii. Pokud jde o formu sdélovani, Ize identifikovat
verbalni, numerické a grafické techniky. Déle jsou zde techniky chovani, které se déli
na situacni a trvalé projevy. Posledni kategorii jsou techniky prezentace objektl. Zde se
objekt mlzZe stat faktorem klamani, zdrojem klamani (senzorickymi klamy) nebo

prostiedkem (néstrojem) k uskute¢néni klamu.®

Podle Emila Mlezivy lze identifikovat nasledujici zptisoby klaméni:’
* informovani o skute¢nosti nespecifické — 1zi, dezinformace;
* informovani o skuteCnosti specifické — popirani faktu, vytvareni fikce (iluze)
reality, zastirani pravdy, pfedstirani skutecnosti;
= operace s informacemi o skutec¢nosti — pfedavani informaci o skutecnosti, vyklad

informaci o skute¢nosti, hodnoceni skute¢nosti v informacich.

2.2 Definice pojmu dezinformace

Pojem dezinformace se d4 definovat n¢kolika riznymi zplsoby a existuje na néj
ne¢kolik thlt pohledu. Ve Slovniku medidlni komunikace je popsan jako ,,umysiné

nespravna ci zkreslend informace tajné implantovana do informacni soustavy oponenta

5 MLEZIVA, E. Encyklopedie Ii, podvadéni a klamani s priklady a obrana proti nim. Praha: Vysehrad,
2000. s. 30.

8 MLEZIVA, E. Encyklopedie I%i, podvadéni a klamani s priklady a obrana proti nim. Praha: Vysehrad,
2000. s. 29-33.

" MLEZIVA, E. Encyklopedie I%i, podvadéni a klamani s priklady a obrana proti nim. Praha: Vysehrad,
2000. s. 33.
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se zdamérem ovlivnit Zddoucim smérem jeho aktivity (ndzory)“.® Déle uvadi:
., Dezinformace ma protivnika oklamat a dovést k dezinformatorem planovanému
a zamyslenému jedndni ci orientaci v tématu. Apeluje (napadad) casto oponentovo
narodni, vilastenecké ¢i kulturni citéni (hrdost) nebo nabozenské presvedceni. Moderni
dezinformacni kampan cilenda na verejnost zacind obvykle publikovanim ,,skandalniho
materialu v nékterém méné znamém médiu — je-li uspésnd, dochdzi ke kumulovani

efektu a prebirani materidlu dal§imi médii .2

Ministerstvo vnitra Ceské republiky uvadi v Centru proti hybridnim hrozbam
dezinformaci jako tmysIné a systematické klamani. Dezinformace $ifi zejména statni
aktéfi vici cizim statim nebo vici médiim. Cilem je ovlivitovat rozhodovani téch, kteti

je prijima;ji.t?

Podle Ladislava Bittmana naléza ¢tenat v tisku nespocet faleSnych zprav kazdy
den. Za dezinformace je ovSem z toho divodu, Ze se jedna o neznalost, hloupost nebo
omyl, neoznacuje. Jako dezinformaci popisuje imysln¢ zkreslenou informaci, kterou
pachatel tajn¢ vsouva do informacni soustavy oponenta. Tim ho pak klame, a to s cilem
ovliviiovat jeho hospodéiské, vojenské ¢&i politické akce.!* Autor v publikaci podrobné
analyzuje dezinformacéni aktivity. ,, V situacich, kdy diplomatické prostredky nemaji
nadeji na uspéch a vojenska akce by byla prilis radikalni, rozhliZeji se viadni cinitelé
po jinych mozZnostech véetné tajnych zpravodajskych operaci, jejichz soucdasti jsou také
dezinformace. Vzhledem Kktomu, Ze predpokladem uspésnosti mezinarodni
dezinformacni akce je moznost pouzivat na vuizemi protivnika tajny aparat a mit utajeny
pristup k masovym sdélovacim prostiedkium, byva jejich vyroba svérena zpravodajskym
sluzbam, které takovou siti disponuji.“*?> Za masovou komunikaci se povazuji zejména
komunikacni aktivity, na nichZ maji urcitym zpisobem podil noviny, ¢asopisy, kina,
televize, rozhlas a reklama. Veskeré komunikaéni aktivity se tedy d&ji prostiednictvim

masovych médii.® Byvaly $éf rumunské $piondze Ion Mihai Pacepa ve své publikaci

8 REIFOVA, 1. Slovnik medidini komunikace. Praha: Portal, 2004. s. 45.

9 REIFOVA, 1. Slovnik medidini komunikace. Praha: Portal, 2004. s. 45.

10 MINISTERSTVO VNITRA CESKE REPUBLIKY. Definice dezinformaci a propagandy [online]. [cit.
2023-10-20].  Dostupné z  WWW:  <https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-
propagandy.aspx>.

U BITTMAN, L. Mezindrodni dezinformace: cernd propaganda, aktivni opatieni a tajné akce. Praha:
Milada fronta, 2000. s. 95.

2 BITTMAN, L. Mezindrodni dezinformace: cernd propaganda, aktivni opatieni a tajné akce. Praha:
Milada fronta, 2000. s. 95.

1B REIFOVA, L. Slovnik medidini komunikace. Praha: Portal, 2004. s. 100.

13


https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx
https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx

popisuje dezinformaci jako ,,siFeni (tiskem, rozhlasem apod.) falesnych zprav, jejichz

licelem je oklamat verejné minéni “.**

S dezinformacemi se vyznamove kryji dalsi podobné vyhlizejici zpravy, které je

vSak vhodné odlisit.

Fake news najdeme casto na socialnich sitich a v médiich. Jedna se o zamérné

nepravdivé nebo zavadéjici informace. Cilem autora je zmanipulovat a ovlivnit

piijemce zpravy."® Tim, Ze se snazi napodobit strukturu zprav, pfipominaji

zpravodajské obsahy. Casto vyuZivaji prvky jako jsou tvodni fotografie, titulky

a piimé citace zdroji.°

= Hoaxy jsou zamérné vytvorené podvody, které se vydavaji za pravdu. V dnesni
dobé jsou Sifeny piedevsim na socidlnich sitich. Dfive se k pfijemcim dostavaly
zejména formou fetézovych e-mailil, kdy obsahovaly poplasnd varovani nebo
napiiklad falegné prosby o pomoc.t’

= Misinformace neboli fama je nepravdiva informace, ovSem na rozdil
od dezinformace ji autor §i, aniz by se domnival, Ze se jedné o lez.*® Vzhledem
k tomu, Ze je fama neoficialni, obiha mimo obvyklé kanaly, jako jsou letaky
nebo velké sdélovaci prostfedky. Hlavnim znakem famy je jeji rychlost.®

= Malinformace je pravdiva informace S$ifena scilem nékoho poskodit,

napf. zvefejnénim nécich osobnich tidajt.?°

14 PACEPA, I. M. Dezinformace. Brno: BizBooks, 2016. s. 54.

15 GREGOR, M., VEJVODOVA, P. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!. Bmo:
CPress, 2018. s. 46.

16 CESKY SVAZ ZEN Z.S. Sila slova: dezinformacim a nendvistnym projeviim je tieba celit. Praha:
Cesky svaz 7en z.s., 2023. s. 38.

Y NUTIL, P. Média, I%i a pFili§ rychly mozek: priivodce postpravdivym svétem. Praha: Grada, 2018. s.
137.

18 GREGOR, M., MLEINKOVA, P. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!. Bmo:
CPress, 2018. s. 8.

19 KAPFERER, J. N. Fama, nejstarsi médium svéta. Praha: Prace, 1992. s. 20.

2 BURYSEK, J. Co je to dezinformace? [online]. Bezfaulu.net, 19.7.2019. [cit. 2023-10-28]. Dostupné z
WWW: <https://bezfaulu.net/clanky/o-manipulaci/co-je-to-dezinformace/>.
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Obr. 1: Typologie zkreslenych informaci?

CHYBOVOST UMYSL

MISINFORMACE  DEZINFORMACE = MALINFORMACE

Chybna informace Chybn4 informace Pravdivé informace
Omyl 2vefejnéné za téelem zvefejnéné za ucelem

nékoho poskedit nebo nékoho poskodit
obelhat

2.3 Druhy dezinformaci
Ladislav Bittman ve své publikaci zminuje, Ze existuji dezinformace dvojiho

druhu: 2

* Propagandistické dezinformace tvoii prevdznou ¢ast dezinformaci. Jejich cilem
je klamat a ovliviiovat vefejné minéni. Autor Bittman uvadi, Zze se v podstaté
jednd o tzv. cCernou propagandu. K tomu, aby byly propagandistické
dezinformace UspéSné, vyuzivaji omyly a slabiny protivnikovy politiky. Dalsi
uspéch zarucuji predsudky vefejného minéni, kdy neni potieba ptijemce
presvédcovat. Jedna se totiz pouze o utvrzovani v jeho nazorech. Dezinformacni
akce padaji na urodnou ptidu v momenté, kdy si pfijemce nemize piedkladané
informace ov¢ftit a musi se rychle rozhodnout.

* Tajné operace si davaji za ukol ovlivnit a oklamat protivnikliv vladni kanal
ataké jeho politickou, vojenskou ¢i hospodarskou elitu. Tato kategorie
se zamérn¢ vyhyba publicité. Preferuje tajny kanal, naptiklad to mize byt

anonymni dopis nebo vlivny agent.

Ministerstvo vnitra Ceské republiky uvadi propagandu jako ,, systematické sifeni
informaci a myslenek, predevsim neobjektivnim nebo zavadéjicim zpiisobem, za uicelem

prosazovani nebo podpory politické kauzy nebo nazoru. V aktualnim kontextu

21 BURYSEK, J. Co je to dezinformace? [online]. Bezfaulu.net, 19.7.2019. [cit. 2023-10-28]. Dostupné z
WWW: <https://bezfaulu.net/clanky/o-manipulaci/co-je-to-dezinformace/>.

22 BITTMAN, L. Mezindrodni dezinformace: cernd propaganda, aktivni opatieni a tajné akce. Praha:
Mlada fronta, 2000. s. 96.
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mezinarodniho vyvoje je pojem propaganda nejcastéji spojovan s politickym
presvedcovanim a psychologickou valkou — ta je definovana jako pouZiti propagandy
proti protivnikovi s cilem zlomit jeho viili bojovat nebo se branit, pripadné jej naklonit
vlastni pozici. Propaganda miize byt vyuzivana ruznymi aktéry, v ruznych kontextech

a pro riizné ucely, pricemz ndstroje propagandy se neustdle vyvijeji .2

Propaganda se dle britského historika ceského pivodu Zbynka Zemana déli
na tfi hlavni sméry.?*

» Bila propaganda k ovlivnéni vefejného minéni a mobilizaci obyvatelstva vychazi
z pravdivych a objektivnich informaci.

= Cerna propaganda K oslabeni protivnika vyuZiva polopravdy, dezinformace
a skandalizace.

= Sed4 propaganda vétSinou vyuzivd argumenty na pravdivém zikladé, avsak
originalni zdroje nemusi byt zcela ziejmé. Radi se k nejtajemnéj$im z typt

propagandy.

Ceska terminologicka databaze knihovnictvi a informaéni védy rozliduje dva
druhy dezinformaci. Prvnim z nich jsou aktivni dezinformace, které vznikaji tvorbou
nepravdivé informace nebo modifikaci ptivodni informace. Druhym typem jsou pasivni
dezinformace, coz zahrnuje zatajovani, zadrzeni nebo zpozdéni informace.?
Encyklopedie SpionaZze klasifikuje dezinformace do dvou hlavnich typl. Prvnim z nich
jsou strategické dezinformace, které operuji s dlouhodobym plianem a zdmérem.
Druhym typem jsou operativni dezinformace, které jsou vytvareny na zakladé aktudlni

situace.?®

2.4 Detekce dezinformace
Dezinformace se v soucasné dobé §ifi nejrozsifenéj$imi technikami, a proto jeji

rozpoznani neni jednoduché. Vedle automatizované detekce probiha 1 detekce

jednotlivcem, kdy k identifikaci dezinformaci dochazi na zakladé znalosti.

2 MINISTERSTVO VNITRA CESKE REPUBLIKY. Definice dezinformaci a propagandy [online]. [cit.
2023-10-20]. Dostupné z  WWW:  <https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-
propagandy.aspx>.

24 GREGOR, M., VEIVODOVA, P. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!. Bro:
CPress, 2018. s. 15-16.

% KUCEROVA, H. Dezinformace [online]. KTD: Ceska terminologickd databidze knihovnictvi a
informaéni védy (TDKIV), Praha: Néarodni knihovna CR, 10.2.2003. [cit. 2023-10-29]. Dostupné z
WWW: <https://aleph.nkp.cz/F/?func=direct&doc_number=000000095&Ilocal_base=KTD>.

% PECENKA, M. et al. Encyklopedie Spiondze. Praha: Libri, 1993. s. 123.

16


https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx
https://www.mvcr.cz/chh/clanek/definice-dezinformaci-a-propagandy.aspx
https://aleph.nkp.cz/F/?func=direct&doc_number=000000095&local_base=KTD

Kopecky uvadi, ze pfijemce si muze pravdu ovéfit sam, jestlize disponuje
zakladnimi dovednostmi. Mezi tyto dovednosti patii schopnost pfelozit si informaci
z ciziho jazyka, reverzné¢ vyhledat fotografii ¢i video, vyhledat zdroj informace
a posoudit ho, ovéfit si, kdo je majitelem domény ¢i IP adresy, naucit se rozliSovat, zda
jde o nazor nebo o faktické sdéleni, umét posoudit kontext informace, rozliSit
dezinformaci od misinformace, umét vyhledavat v databazich a pracovat s primarnimi

zdroji.?’

Dalsim materidlem, ktery pomaha posoudit divéryhodnost sdéleni, je ptirucka
Dezinformaéni dezinfekce, kterd vznikla pod zastitou Clovéka v tisni. Uvadi, Ze je
zapotiebi, aby byl pfijemce zprav kriticky, ale nesmi spadnout do pasti nedivéry

ke viemu a ke viem.?

Tab. 2: Pét klicovych otazek pro posuzovani diivéryhodnosti sdéleni?®

Kdo je autorem nebo tvlrcem sdéleni?

KDO? |Jaké informace Ize o autorovi nebo tvirci sdéleni dohledat?
Kdo ma kontrolu nad vznikem a Sifenim sdéleni?

Co je obsahem sdéleni?

Jaké ndzory ¢i hodnoty jsou ve sdéleni pfitomny?

co?
Jsou ve sdéleni uvedené zdroje? Jak se daji obsazené informace ovéfit?

Jaké informace ¢i vyjadreni nejsou ve sdéleni zahrnuty?

Jaké cilové skupiné je sdéleni ur¢eno?
KOMU? | Jakym zpUsobem se sdéleni k pfijemcim dostéava a jak se pfipadné dale SiFi?
Jak maze sdéleni ovlivnit ndzory, postoje a chovani pfijemcu?

Jak se sdéleni snaZi upoutat pozornost?
JAK? | Jaky je jazyk a audiovizudlni forma sdéleni? Pro¢ je pravé v této podobé?
Jaké emoce muze sdéleni v pfijemcich vyvolat? Co je jejich pticinou?

PROE? Pro¢ bylo sdéleni vytvofeno?

Kdo ma ze sdéleni prospéch ¢i uzitek?

Ptirucka RESIST, vznikla ze spoluprace Ministerstva vnitra Ceské republiky
a britskym ufadem vlady, popisuje, ze ,, riizni puvodci vyuzivaji dezinformaci k dosazeni
riiznych cilii. Znacna cast dezinformaci se vytvari a Siri za ucelem ekonomického

prospéechu nebo prosazovani politickych nazori. Tyto aktivity prispivaji ke kontaminaci

21 KOPECKY, K. Kdo rozhoduje o tom, co je a co neni dezinformace? [online]. E-Bezpedi, 18.2.2023.
[cit. 2023-11-26]. Dostupné z WWW: <https://www.e-bezpeci.cz/index.php/clanky-komentare/3149-kdo-
rozhoduje-o-tom-co-je-a-co-neni-dezinformace>.

28 VALUCH, J. et al. Dezinformacni dezinfekce: vyukové materidly ke (koronavirovym) dezinformacim:
metodickd prirucka. Praha: Clovék v tisni, 0.p.s., 2020. s. 11.

29 VALUCH, J. et al. Dezinformacni dezinfekce: vyukové materidly ke (koronavirovym) dezinformacim:
metodicka prirucka. Praha: Clovék v tisni, 0.p.s., 2020. s. 11.
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informacniho prostoru, jejich dopad je vsak casto jen omezeny. Problematictéjsi situace
nastava, kdyz dezinformace Siri nepratelské statni nebo polostatni subjekty v ramci
nejaké rozsahlejsi  kampané“. K rozpoznavani dezinformaci slouzi jednoduché
techniky, které piirucka shrnuje v modelu nazvaném FIRST. Tento model systematicky
identifikuje nékolik prvki, mezi které patfi manipulace S obsahem, zneuzivani identity,
pouzivani nepravdivych ¢i zaujatych argumentli, zneuzivani komunikacnich hodnot

udélosti a vyuzivani technologickych vyhod.*

% PAMMENT, J. Resist: Prirucka pro boj s dezinformacemi [online]. Ministerstvo vnitra Ceské
republiky. [cit. 2023-10-29]. Dostupné z WWW: <https://www.mvcr.cz/chh/clanek/ke-stazeni-resist-
prirucka-pro-boj-s-dezinformacemi.aspx>.
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3 Puvod a Sireni dezinformaci

Dezinformace ma bohatou historii. Byla pouzivana v riznych kontextech a érach
k dosazeni uréitych cili. Sifeni dezinformaci je problematické, protoze miize mit vazné
nasledky, v¢etné ovlivilovani vefejného minéni, politického rozhodovani a spolecenské
stability. Dezinformacni éra zazila svij vrchol v prub&éhu dvacatého stoleti, pficemz

tento trend byl spojen s rozvojem informacnich technologii.

3.1 Historie dezinformaci

Mize se zdat, ze dezinformace jsou problémem, ktery se spolecnosti tyka
poslednich par let, ale opak je pravdou. Dezinformace se vyuzivaji od nepaméti.
Ukazkovy ptiklad vyuziti dezinformaci je k nalezeni uz v antickém Recku b&hem druhé
tecko-perské valky (480—479 pt. n. ). Themistokles, athénsky vojeviidce, byl schopen
oklamat perského krale Xerxa, a sice hned dvakrat. Xerxova armada se skladala také
z oddilt feckych valeéniki. Themistokles vzkazal po uprchlych otrocich, Ze na Reky
neni spolehnuti a mohou zb&éhnout k nepfiteli. Protoze Xerxes dezinformacim uvéfil,
fecké vojaky nezmobilizoval. V druhém piipad¢ se jednalo o Themistoklovu zpravu
o0 vnitinich sporech v fecké flotile kotvici u Salaminy. Ve zpravé bylo uvedeno, ze velka
¢ast teckych lodi ma v planu uprchnout. Kral Xerxes poslal do uzké uziny mezi
ostrovem Salamis a pevninou své perské lod¢, kter¢ ovSem nedokézaly pohyblivéjsi

fecké lodé porazit.®!

O klamnych manévrech a dezinformacich se lze docist v knize Mistr Sun
0 uméni valecném, kterd pochazi ze 6. stoleti pt. n. 1. Cinsky filozof zde shrnuje zasady
strategickych her Isti a klamani. Mistr Sun v knize radi, aby vojevudce vyvedl
protivnika z rovnovahy tim, ze ho pfelsti pravé na zakladé dezinformace. ,, Porazit

nepritele bez boje je vrcholem vojenského uméni. %

V anglickém jazyce se vyraz ,disinformation” vyskytl v padesatych letech
20. stoleti a za dalSich tficet let se dostal i do slovniku. Dezinformace ma vSak ptvod
v ruském slové ,,dezinformatsiya™. V roce 1923 vzniklo na podnét zastupce feditele
Jozefa Unszlichta specidlni oddéleni u ruské tajné policie a zpravodajské sluzby Statni
politickd zprava, které bylo povéfeno Sifenim dezinformaci v ramci svych operaci.

Sovétsti rozvédEici nazyvali tuto trénovanou zpravodajskou disciplinu jako aktivni

31 GREGOR, M., VEIVODOVA, P. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!. Bro:
CPress, 2018. s. 10-11.

32 BITTMAN, L. Mezindrodni dezinformace: cernd propaganda, aktivni opatieni a tajné akce. Praha:
Milada fronta, 2000. s. 45.
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opatteni (,,aktiwnyje meroprijatija®).®® Pro aktivni opatieni byly v dobé& studené valky
hlavnim teréem Spojené staty a jejich zadpadoevropsti spojenci. OvSem Sovétsky svaz
nikdy nevéahal namifit tuto tajnou zbran i proti komunistickym spojenciim. V pfipad¢, ze
nektery asijsky nebo africky politik sympatizoval k Zapadu nebo projevoval antipatii
k Sovétim, Sovétskym svaz podryl jeho vérohodnost tim, Ze ho oznacil za agenta
CIA.3* Sklon Ruska k dezinformacim se projevil jiz didvno pred rokem 1917, kdy doslo
k revoluci. Lenin vzdy pronasel, jak je dilezité ,, tajné pronikat do dilezZitych viddnich
a spolecenskych instituci a propagandy a klamného manévrovani pouzivat jako soucasti
strategie komunistické strany“.* Rozsahlé dezinformaéni kampané ovlivnily priibéh
obou svétovych valek (napi.napadeni Polska r. 1939 nebo vylodéni v Normandii
v r. 1944) .3

Z historie je vhodné zminit i dilezitou dezinformaéni kampan s krycim nazvem
Neptun, které se ujala Ceskoslovenska Statni bezpec¢nost (dale jen ,,StB*). Byl rok 1964
a blizilo se dvacetileté vyro¢i konce druhé svétové valky. Priblizoval se tedy termin
promlceni nacistickych zlo€inli. Operace Neptun hledala cestu, jak donutit Némce
prodlouzit proml¢eci lhiitu o dva roky. Dal§im zamérem bylo pfipomenout némeckou
minulost a uvést do pochyb zapadni politiky. Bylo znamo, Ze Sumavska jezera provazi
spousta legend, a tak dustojnici StB, v cele s majorem dezinforma¢niho odboru
Ladislavem Bittmanem, piisli s planem potopit do Cerného jezera némecké bedny
s Sokujicimi nacistickymi dokumenty. Protoze Ceskoslovensko nevlastnilo potiebné
kompromitujici materidly, pozaddalo o né sovétskou KGB, ktera s radosti vyhovéla.
Po nalezeni se konala tiskova konference ministra vnitra Lubomira Strougala, ktery
prohlasil, Ze Zapadni Némecko a Rakousko jsou plné byvalych nacistickych pohlavart
a sympatizantd. Operace méla velky dosah i v zahrani¢nich mediich. Promlceci lhiita

byla skute¢né& prodlouZena, a sice o pét let.®’

V roce 1986 zalozila Bostonska univerzita Program pro studium mezindrodnich
dezinformaci. V podminkéch americké demokracie ovSem dezinformace nepattily

Kk oblibenym nastrojiim zahranicni politiky a nazev tedy chtéli zménit. Americané¢ méli

3 GREGOR, M., VEIVODOVA, P. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!. Bmo:
CPress, 2018. s. 9-10.

3 BITTMAN, L. Mezindrodni dezinformace: cernd propaganda, aktivni opatieni a tajné akce. Praha:
Milada fronta, 2000. s. 99.

%5 BITTMAN, L. Mezindrodni dezinformace: cernd propaganda, aktivni opatieni a tajné akce. Praha:
Milada fronta, 2000. s. 52.

% REIFOVA, L. Slovnik medidlni komunikace. Praha: Portal, 2004. s. 45.

3 GREGOR, M., VEIVODOVA, P. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!. Bro:
CPress, 2018. s. 12-13.
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k pojmim jako dezinformace ¢i propaganda averzi z divodu spojeni s diktatorskym
aparatem a protidemokratickou politikou. Nicméné¢ v dobé studené valky americké
bezpecnostni a vojenské agentury rozsitily dezinformace o neidentifikovanych 1étajicich
objektech (UFO) a o piistani mimozemskych navstévnik. Zdmérem rozsifeni této

dezinformace bylo utajit zkusebni lety $pionaznich letadel typu U-2 a SR-71.38

3.2 Sifeni dezinformaci
V publikaci Encyklopedie Spiondze je mozné se docist, ze dezinformace je
,ucelova falesna (klamna) informace, ktera cilené smeruje k ovlivnéni urcité skupiny
lidi nebo celé populace. Ve zpravodajské praci jde o jednu ze zakladnich operativnich
metod, ktera slouzi k ovlivneni cinnosti protivnika tak, aby se choval ve prospéch
zpravodajské sluzby. (Protivnikem miize byt nepratelskad zpravodajska sluzba nebo jina

organizace ¢i osoba, proti které sluzba piisobi.) “.%°

Audit narodni bezpecnosti nazyva Sifeni dezinformaci jako , prostredek
informacni valky, kterou se cizi mocnosti pokousi ovliviiovat stat v oblasti Fizeni
avyuzivani komunikacnich a informacnich kanalii nebo technologii, jejichz

prostiednictvim piisobi na verejné minéni “.*°

Dezinformace se Vv piijemcich snazi vytvofit dojem, Ze jsou duavéryhodné
apravdivé. Ve skuteCnosti vSak maji zietelny zadmér, jsou Sifeny Umyslng, a to

z riiznych divodii:*

v

1. Finan¢ni divody — Ti, ktefi $ifi dezinformace, Casto Zadaji své sledujici
0 rizné formy finanénich ptispévkl pod zaminkou odhalovani pravdy. Dalsi
variantou je zvySit navStévnost svych webovych stranek, aby mohli
profitovat z reklamnich pifijmu.

2. Politické diivody — Sifeni dezinformaci je béznou praxi v politice, pfi¢emz

mnozi politici, vCetné prezidentl a premiérti, zamérné S§ifi nepravdivé

8 BITTMAN, L. Mezindrodni dezinformace: cernd propaganda, aktivni opatieni a tajné akce. Praha:
Milada fronta, 2000. s. 99-102.

% PECENKA, M. et al. Encyklopedie Spiondze. Praha: Libri, 1993. s. 123.

4 MINISTERSTVO VNITRA CR. MINISTERSTVO SPRAVEDLNOSTI CR. MINISTERSTVO
OBRANY CR. dnalyza pripravenosti Ceské republiky celit zdvazné dezinformacni viné [online]. [cit.
2023-12-27]. Dostupné z WWW: <https://www.mvcr.cz/chh/clanek/analyza-pripravenosti-ceske-
republiky-celit-zavazne-dezinformacni-vine.aspx>.

4 KOPECKY, K. Co je to viastné ten hoax, dezinformace, misinformace nebo tieba fake news? Cim se
tyto terminy lisi a co maji spolecného? [online]. E-Bezpec¢i, 2.11.2022. [cit. 2023-11-11]. Dostupné z
WWW: <https://www.e-bezpeci.cz/index.php/clanky-komentare/2864-co-je-to-vlastne-ten-hoax-
dezinformace-misinformace-nebo-treba-fake-news-cim-se-tyto-terminy-lisi-a-co-maji-spolecneho>.
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informace o svych politickych oponentech. Timto zpisobem se je snazi
diskreditovat a snizit jejich Sance na uspéch ve volbach.

3. Jde o soucast vlivovych operaci vedenych Casto ze zahranic¢i (tzv. hybridni
valka) — Dezinformace byly odjakziva uzitecnym nastrojem pii vojenskych
konfliktech. Z historie se jednd napiiklad o komunistickou propagandu.
Ze soucCasnosti je nutné uvést proruskou propagandu (spojenou s valkou
na Ukrajin¢).

4. Siteni je zpusobeno napf. kognitivnimi zkreslenimi, riznymi druhy
informacnich poruch a chyb — Piijemce obdrzi dezinformaci a §iti ji dal,

protoze ji §ifi i v§ichni ostatni.

Aby se dezinformace dostaly ke svému publiku, potfebuji k tomu média. Dle
Slovniku medialni komunikace je médium prostfedek komunikace, ktery ptenasi
informace v rtiznych formach a za riiznym ucelem. Z hlediska §iie ji déli na:*?

* Meédia v Sirokém slova smyslu — Jedna se o vSechny prostfedky ¢i prostiedniky
styku jedné entity s jinou (napf. ¢as, penize, doprava).
* Meédia vuzSim slova smyslu — Slouzi primarné a zamérné ke komunikaci

(napf. fe¢, neverbalni komunikace, uméni).

* Meédia v nejuzsim slova smyslu — Figuruji jako prostfedky masové ¢i medialni

komunikace (média tiSténd, média elektronickd, média nova).

Kli¢ovym rozdilem mezi souCasnymi médii a médii pred rokem 1800 je
tvorby (napf. knihy se opisovaly rucné), ale také rozptyleni obyvatelstva
a negramotnost. V prib&hu 19. stoleti se v§e zacalo ménit s ndstupem vynalezili jako byl
bezdratovy telegraf, radio, film a fotografie. Poc¢inaje 20. stoletim dochazi k neustalému
rozvoji téchto technologickych novinek, mezi néz se zaélenily pocitade a internet.*?
Dilezitym rysem masovych medii je ,,skutecnost, Ze nepodporuji vysilani a prijimani
sdeleni na obou strandch, nybrz svou podstatou stavi jednoho ucastnika do role
vysilatele (podavatele) a druhého do role prijemce. A pravée predpokladand povaha
prijemce — tj. pocetné skupiny lidi, kteri maji navzajem slabé nebo zZadné socialni vazby

(i kdyz od zivota jinych lidi nejsou nikterak oddéleni), vétsinou se neznaji, tvori tedy

42 REIFOVA, 1. Slovnik medidini komunikace. Praha: Portal, 2004. s. 139-140.
4 GREGOR, M., VEIVODOVA, P. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!. Brmo:
CPress, 2018. s. 35.
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,masu“ — svadi k predstave o anonymnim souboru prijemcu, ktery dal temto médiim
oznaceni*** V piipadg, ze pottebujeme oslovit co nejvice lidi, stale k tomu potfebujeme
média. Vyznam a silu tradicnich médii stale vice oslabuji socialni sité a vliv internetu.
Pravdou ovSem zlstava fakt, ze pfi analyze politické debaty na internetu zjistime, ze

média velmi ovliviuji obsah a ¢asto uréuji i pfedmét debaty.*

K sifeni dezinformaci napomahaji ve velké mite socialni sité. V roce 2016 Mark
Zuckerberg pronesl, ze je Silené si myslet, Ze by vymyslené zpravy na Facebooku mohly
ovlivnit vysledky voleb. O deset mésicii pozdéji se za toto prohlaseni omluvil. Donald
Trump mél za sebou vlivnou sit’ (dezinformacnich) médii a mnohych jinych politickych
¢i nepolitickych aktérii. Podstatnou ulohu sehraly ruské aktivity, kdy spolecnost Internet
Research Agency vytvofila na socidlnich sitich tisice faleSnych profil vydavajici se
za Americany. Ruské ucéty v prispeveich a reklamach podporovaly pravé Trumpa.
Ruské ptispévky na Facebooku mohlo vidét az 126 milioni Ameri¢and. Pro pfedstavu

je vhodné uvést, ze voleb v roce 2016 se zicastnilo skoro 137 milionti Ameri¢ant.*®

Dalsi variantou, jak $ifit dezinformace, je uméla inteligence (dale jen ,,Al®).
Krom¢ urcitych vyhod piindsSi Al také vazna rizika a nebezpei, a to zejména
s dezinformacemi a tvorbou deep fake videi, ve kterych jsou tvaie nebo hlasy lidi uméle
nahrazeny za jiné. Al pouZiva sofistikované algoritmy k tomu, aby co nejrychleji Sifila
na socidlnich sitich a dalSich platforméach dezinformace, falesné zpravy a konspiracni
teorie.*’ Cassam ve své publikaci uvadi, 7e konspira¢ni teorie maji spekulativni
charakter. Nejsou tedy zalozeny na faktech a dikazech, ale spiSe na domnénkéch

a piibliznych odhadech.*®

V dneSni moderni dobé se jako klasicky nastroj dezinformaci a propagandy
uvadi kybernetickd vélka, kterd publikuje zkratkovité informace, v€etné podprahovych
propagandistickych sdéleni. Sifeni je velmi rychlé, a to opét zejména diky socidlnim

sitim, kde je moZné oslovit velké mnozstvi adresati. Efekt dezinformaci podporuji

“ JIRAK, J., KOPPLOVA B. Média a spolecnost. Vyd. 2. Praha: Portal, 2007. s. 21.

% TABORSKY, I. V siti (dez)informaci: pro¢ véiime alternativnim faktiim. Praha: Grada Publishing,
2020. s. 131.

4% STRUHARIK, F. Co je nového v médiich. Praha: Nova beseda, 2022. s. 60-61.

47 DOHNAL, J. Deep fake a dezinformace: Jak Al ovliviiuje §irent IZivych informaci. [online]. Arrows
ETL Global, 12.6.2023. [cit. 2023-11-11]. Dostupné z WWW: <https://www.arws.cz/novinky-v-
arrows/deep-fake-a-dezinformace-jak-ai-ovlivnuje-sireni-1zivych-informaci>.

4 CASSAM, Q. Konspiracni teorie. Praha: Filosofia, 2020. s. 28.
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aktivity tzv. trolli, ktefi dezinformacni obsah vkladaji napt. do diskuzi na socidlnich

sitich ¢&i internetovych forech.*®

3.3 Dezinformac¢ni weby a kampané

Dezinformacni weby a kampané se staly vyznamnym fenoménem, ktery
ovliviiuje nejen jedince, ale také spolecenské a politické usporadani. Mohou mit zna¢ny
vliv na ndarodni bezpecnost, a sice tim, Ze podkopévaji divéryhodnost informaci,

ovliviuji vetfejné minéni, podnécuji konflikty a oslabuji kybernetickou bezpecnost.
Dezinformacni weby

Cilem dezinformacénich webt je vytvareni a sdileni dezinformaci. Timto se lisi
od béznych médii, ktera si fakta ovetuji. Lisi se také od alternativnich médii, kterd maji
za cil vyjadreni urcité socialni skupiny, ac¢koliv se za né nékdy prohlasuji. Tyto praktiky
by se daly nazvat jako informacni valka, kterd ziskdva vyhody a pievahu nad soupefem
v oblasti fizeni a vyuzivani komunikaénich a informaénich kanaléi nebo technologii.>
Dezinformaéni weby se snazi napodobit seriézni online zpravodajskd média, véetné
jejich vzhledu. Skryvaji vSak identitu vlastnikd, zplisob financovani a taji také

informace o redaké¢ni struktute.®!

V roce 2016 provedla agentura STEM pro think-thank Evropské hodnoty
vyzkum, kde vyplynulo, Ze &tvrtina Cechii véfi dezinforma¢nim weblim vice nez
tradicnim médiim. Takovych webt, které Siti zaujaté a piekroucené verze svétovych

i domacich udalosti, je v Cesku nékolik desitek.%?

Na zékladé shody mezi Nadaénim fondem nezéavislé Zzurnalistiky,
Konspiratori.sk a projektem Atlas konspiraci vznikl piehled ¢eskych dezinformaénich
webii. Autorka prace uvadi nékteré z nich:>

= AC 24 — https://ac24.cz

= CZ 24 News — www.cz24.news

4 CESKY SVAZ ZEN Z.S. Sila slova: dezinformacim a nendvistnym projeviim je tieba celit. Praha:
Cesky svaz zen z.s., 2023. s. 26.

% KULHANKOVA, J. Seznam dezinformacnich webii [online]. Iniciativa Snih, 2.1.2021. [cit. 2023-11-
12]. Dostupné z WWW: <https://www.iniciativa-snih.cz/seznam-dezinformacnich-webu/>.

51 DOUBRAVOVA, B, et al. My a dezinformace [online]. Aktualng.cz, 15.6.2023. [cit. 2023-11-12].
Dostupné z WWW: <https://zpravy.aktualne.cz/dezinformace/r~c8dd8d90f88f11eda873ac1f6b220ee8/>.
52 NUTIL, P. Média, I%i a pFili§ rychly mozek: priivodce postpravdivym svétem. Praha: Grada, 2018. s.
107.

5 NADACNI FOND NEZAVISLE ZURNALISTIKY. Dezinformacni a konspiracni média [online]. [cit.
2023-11-12]. Dostupné z WWW: <https://www.nfnz.cz/dezinformacni-a-konspiracni-media/>
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=  Pravdivé — www.pravdive.eu
= Protiproud — www.protiproud.cz
= Skryta pravda — www.skrytapravda.cz

= Zvédavec — www.zvedavec.org

Dezinformacni kampané

Moderni formy dezinformacnich kampani vyuzivaji V podstat¢ néckolik
zakladnich typt informacnich sdé€leni. Tato sd€leni stoji na zakladé méné ¢i vice

manipulativni interpretace reality, vyvoldvéani strachu a nenavisti.>*

Hybridni kampané vyuZzivaji fadu klasickych nastroji k tomu, aby oslabily
protivnika. Utoénik vytvafi své aktivity v prostiedi, kde mu nelze piipsat odpovédnost
a soucasn¢ drzi své aktivity pod prahem ozbrojené agrese. Mezi klasické nastroje, které
tvofi soucast hybridnich kampani, patfi informace. Sem se fadi sdélovaci prostiedky,
socialni sit¢ a jiné prosttedky S$ifeni informaci, jejich manipulativni vyuziti,

dezinformacni kampan a propaganda.®®

Hybridni kampané mohou vyuzivat rizné prostfedky. Diplomatické prostfedky
zahrnuji Sifeni pseudodiplomatickych afér a diplomaticky tlak. Politické prostredky
podporuji vlivové agenty a extremistické strany a rovnéz vytvaieji politicky natlak.
Zpravodajské prostiedky zahrnuji SpiondZ a ovliviiovani politickych predstaviteld.
Ekonomické prosttedky mohou spocivat ve vytvafeni a zneuZzivani energetické
zavislosti, patii sem i ekonomicky natlak. Vnitiné-bezpecnostni prostiedky podporuji
nepokoje a terorismus. Informacni prostiedky $ifi propagandu a dezinformace.
Kybernetické utoky jsou dalS$im prostfedkem hybridnich kampani. Vojenské prostfedky

mohou byt vyuZity k podpoie ozbrojenych skupin.>®

Dezinformaéni kampan€ v dneSni dob& obvykle zacinaji Sifenim informaci

prostfednictvim malo znamych médii. Autor timto doufa, Ze dand zprava bude

% MINISTERSTVO VNITRA CR. MINISTERSTVO SPRAVEDLNOSTI CR. MINISTERSTVO
OBRANY CR. Analyza pripravenosti Ceské republiky Celit zavazné dezinformacni viné [online]. [cit.
2023-12-27]. Dostupné z WWW: <https://www.mvcr.cz/chh/clanek/analyza-pripravenosti-ceske-
republiky-celit-zavazne-dezinformacni-vine.aspx>.

5 MINISTERSTVO VNITRA CESKE REPUBLIKY. Co jsou hybridni hrozby [online]. [cit. 2023-11-
12]. Dostupné z WWW: <https://www.mvcr.cz/chh/clanek/co-jsou-hybridni-hrozby.aspx>.

5% MINISTERSTVO VNITRA CR. MINISTERSTVO SPRAVEDLNOSTI CR. MINISTERSTVO
OBRANY CR. dnalyza pripravenosti Ceské republiky celit zdvazné dezinformacni viné [online]. [cit.
2023-12-27]. Dostupné z WWW: <https://www.mvcr.cz/chh/clanek/analyza-pripravenosti-ceske-
republiky-celit-zavazne-dezinformacni-vine.aspx>.
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dostatecné silnd a schopna proniknout i do mainstreamovych médii. Pokud se mu to
podafi, informace se dostane k Sirokému publiku, pticemz nékteré lidi miize presvédcit

a jiné znejistit. V tomto ptipadé 1ze povazovat dezinformaé¢ni kampati za uspésnou.®’

Centrum proti hybridnim hrozbdm wuvadi, ze , Soucasna propaganda cizi
mocnosti se zameéruje z velké casti na dezinformacni kampan a jeji metoda nepracuje
S propagovanim urciteho svétondzoru, ideologie nebo zpiisobu Zivota, ale spise
S relativizaci a rozméliovanim informaci, borenim struktury vnitro-spolecenské diivery.
Proto je i samotny termin propaganda vniman jako zastaraly a v soucasnosti je
k pojmenovani tohoto projevu piisobeni cizi moci pouzivian pravé termin dezinformacni
kampan. Takova kampan je jako projev informacni valky soucasti hrozeb hybridnich,
atedy jednou z nejvaznejsich hrozeb zejména vzhledem k informacni otevienosti
demokratickych spolecnosti a silné omezenym moznostem statu zalozeného na principu

viady prava na takovou situaci reagovat. “>8

Zakladnimi kategoriemi dezinformacnich kampani jsou pro-kremelskd kampan, ktera
ma za cil zpochybnéni demokratickych instituci a podporu autoritaiskych a totalitarnich
postojii. Tato kampan je aktudlné¢ zaméfena na vale€nou propagandu proti Ukrajiné
a ¢lenskym statim EU a NATO. Déle je tu teroristicka kampan, ktera vybizi k pachani
teroristickych utoki a financovani teroristickych skupin. Extremistickd kampan pak
podnécuje k extremistické kriminalit¢ a Sifeni nendvisti proti jednotliveim nebo
skupindm osob. Poslednim typem je pro-C¢inskd kampan, kterd mimo jiné zahrnuje
mezinarodni obchodni valku a podporu ¢inskych obchodnich a ekonomickych zajmu

ve svéte.

3.4 Priklady dezinformaci
Piiklady, kde se dezinformace stala zvlasté¢ problematickou, byly koronavirus

a konflikt na Ukrajiné. V kontextu pandemie Covid-19 se S$ifily nepodloZzené nazory,
falesné informace o pivodu viru a ucinnosti vakcin. Zaroven vyvstala manipulace
s informacemi tykajicimi se valky na Ukrajiné, kde byly dezinformace €asto vyuzivany

k ovlivilovani vefejného minéni.

5 GREGOR, M., VEIVODOVA, P. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!. Bro:
CPress, 2018. s. 46.

5 MINISTERSTVO VNITRA CESKE REPUBLIKY. Dezinformacni kampané [online]. [cit. 2023-11-
12]. Dostupné z WWW: <https://www.mvcr.cz/chh/clanek/dezinformacni-kampane.aspx>.

5 CESKY SVAZ ZEN Z.S. Sila slova: dezinformacim a nendvistnym projeviim je tieba celit. Praha:
Cesky svaz zen z.s., 2023. s. 27.
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1. Koronavirus je biologickou zbrani

Tuto spekulaci zacala §itit dne 20. ledna 2020 Zvezda, ruska vojenska televizni
stanice se sidlem v Moskvé, kterou provozuje ruské ministerstvo obrany. Oznacuje se
za vlasteneckou a byva povazovana za jeden z nejuznavanéjsich proti-zapadnich kanala
v Rusku. Historicky publikovala fadu faleSnych, vyrazné zaujatych a kontroverznich
zprav.®® V Ceské republice tvrzeni sdilel dezinforma¢ni web Aeronet a dale také
naptiklad weby AC.24 a Protiproud. Aeronet ziskal tuto informaci od slovenského
dezinformacniho webu Zem a vek, ktery se odvolaval na urcitou studii naznacujici, ze
Asiaté mohou byt nachylnéjsi k onemocnéni Covid-19. Na zdkladé této studie weby
vytvorily konspira¢ni teorii, tvrdici, Ze nemoc je americkou biologickou zbrani, protoze

Cinané jsou nachylngji k infekci.

Pokud by néjakd zemé meéla zijem o vyuziti viru jako biologické zbrané,
pravdépodobné by nevolila virus, ktery by se tak snadno $ifil mezi obyvatelstvem
a ovlivitoval populaci po celém svéte, véetné té vlastni. Biologické zbrané by mohly byt
navrzeny pro cileny Utok s co nejniz$im rizikem ndkazy v ramci vlastni zemé.
Koronavirus SARS-CoV-2, ktery silné zasdhl Cinu i USA a zplsobil vyznamné
ekonomické skody, poukazuje na to, ze pouziti tak rozsahlé a neptedvidatelné zbrané by

pro kteroukoli stranu v konfliktu bylo neefektivni a riskantni.®!
2. Pomoc Ukrajin€ a nedostatek 1€kt

V lednu 2023 se na socialni siti Facebook S$ifila informace, podle niz
Ceska republika poskytla Ukrajiné rozsahlou zasilku 1éki, které poté chybély pro &eské
obcany. Prispévek se zamétuje na poslanecké interpelace vlady ze dne 12. ledna 2023.
Béhem této interpelace poslanec SPD Radek Koten wupozornil na to, ze
z Ceské republiky bylo odeslano na Ukrajinu osm kamioni riiznych 1é¢iv. Koten spojil
ceskou pomoc Ukrajin€ se situaci, kdy maminky shanély Nurofen pro déti proti
horeCce. Piedseda vlady Petr Fiala reagoval na Kotenovu interpelaci tim, ze aktudlni
nedostatek 1€kii neni moZné piimo spojovat s humanitarni pomoci Ukrajiné. 1 kdyZz
doslo k odeslani 1é¢iv na Ukrajinu, nejednalo se o ty, které byly aktudlné nedostupné.

Nedostatky totiz postihly nejen Ceskou republiku, ale celou Evropu, a dotkly se

80 CEMPER, J. Koronavirus jako biologicka zbran? S dezinformacemi prisla ruska TV. [online].
Manipulatori.cz, 4.3.2020. [cit. 2024-01-21]. Dostupné z WWW: <https://manipulatori.cz/koronavirus-
jako-biologicka-zbran-s-dezinformacemi-prisla-ruska-tv/>.

81 VALUCH, J. et al. Dezinformacni dezinfekce: vyukové materidly ke (koronavirovym) dezinformacim:
metodicka prirucka. Praha: Clovék v tisni, 0.p.s., 2020. s. 85.
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zejména antibiotik a 1ékd na snizeni horecky u déti. Vyrobce téchto ptipravkt uvedl, ze
zvySena poptavka je v souvislosti s nartistem respiracnich onemocnéni v poslednich
mésicich.®? Ministerstvo zdravotnictvi na svém webu uvedlo, Ze pomoc  je
prepravovana tak, aby bylo zabranéno znehodnoceni léku. Zaroven je zajistéeno, aby
nedoslo k nahlé nedostupnosti téchto léciv pro pacienty v CR, kam soucasné denné
prichazi desetitisice lidi prchajicich pred valkou.“®® V dubnu, kvétnu a &ervnu
nasledovaly dals$i dodavky. Desaty kamion s humanitarni pomoci, obsahujici 1éky, byl
odeslan v zafi 2022. Ministerstvo zdravotnictvi uvedlo, Ze tato dodavka byla
uskute¢néna prostifednictvim spole¢ného Mechanismu civilni ochrany EU a Strediska

pro koordinaci odezvy na mimotadné udalosti.

Na Ukrajinu bylo skute¢né zaslano né€kolik kamionti s humanitarni pomoci, a to
ve formé 1é¢ivych piipravkll a zdravotnického materidlu. Je vSak dilezité zdiraznit,
ze tyto 1éky byly pfevazné z nadzasob jednotlivych vyrobcl a nebyly ptimo urcené pro
¢esky trh. Nedostatek 1¢kti zahrnoval $iroky sortiment ptipravki, pfi¢emz vétsina z nich

nebyla viibec obsazena v doddvkach uréenych pro Ukrajinu.®*

82 DEMAGOG.CZ. Pomoc Ukrajiné a nedostatek 1ékii [online]. Demagog.cz, 24.3.2023. [cit. 2024-01-
21]. Dostupné z WWW: <https://demagog.cz/diskuze/pomoc-ukrajine-a-nedostatek-leku>.

83 JAKOB, O. Ministerstvo zdravotnictvi dnes ve spoluprdci s Ceskou asociaci farmaceutickych firem
odesild zdravotnickou pomoc na Ukrajinu. [online]. Ministerstvo zdravotnictvi Ceské republiky,
14.3.2022. [cit. 2024-01-21]. Dostupné z WWW: <https://www.mzcr.cz/ministerstvo-zdravotnictvi-dnes-
ve-spolupraci-s-ceskou-asociaci-farmaceutickych-firem-odesila-zdravotnickou-pomoc-na-ukrajinu/>.

% DEMAGOG.CZ. Pomoc Ukrajiné a nedostatek lékii [online]. Demagog.cz, 24.3.2023. [cit. 2024-01-
21]. Dostupné z WWW: <https://demagog.cz/diskuze/pomoc-ukrajine-a-nedostatek-leku>.
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4 Obrana a prevence proti dezinformacim

V dobé rychlého S§ifeni informaci a digitadlntho véku celi spolecnost stale
komplexnéjs$im vyzvam v oblasti dezinformaci. Stat ve statni sprave ztidil organy jako
Centrum proti hybridnim hrozbam a Krizovy informa¢ni tym Ministerstva vnitra, aby
se vypotadal s problémem dezinformaci. Nicméné Ceska republika stale nema centralni
stiedisko nebo organ, ktery by vedl a koordinoval usili v boji proti dezinformacim.
Obrana a prevence proti Sifeni nepravdivych informaci se stavaji kliCovym prvkem
zajisténi  duvéryhodného informacniho prostoru. Védomi o vlivu dezinformaci
na vefejné minéni a demokratické procesy zduraziiuje potiebu efektivnich opatieni.
Tato snaha zahrnuje medialni gramotnost a technologické inovace, s cilem posilit

odolnost spolecnosti vii¢i manipulaci.

4.1 Trestnépravni uprava v Ceské legislativé
Ceska legislativa neobsahuje definici termind dezinformace ani propaganda,

a tudiz ani v ¢eském trestnim zadkoniku neni stanovena skutkova podstata trestného ¢inu
spojend s témito pojmy. Tato jednédni jsou trestnd, pouze pokud by k nim doslo v ramci
jednéni, které by naplnilo napt. § 181 Poskozeni cizich prav, § 184 Pomluva,
§ 345 Ktivé obvinéni, § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob,
§ 356 Podnécovani k nendvisti vici skupiné osob nebo k omezovani jejich prav
asvobod, § 357 Sifeni poplasné zpravy, § 365 Schvalovani trestného ¢&inu,
§ 364 Podnécovani k trestnému c¢inu, nebo § 404 projev sympatii k hnuti smétujicimu

k potlaceni prav a svobod ¢lovéka podle zdkona &. 40/2009 Sb., trestniho zdkoniku.®®

Dne 15. tinora 2023 schvdlila vlada material nazvany Analyza pfipravenosti
Ceské republiky &elit zavazné dezinformaéni ving. Material vznikl na zakladé ukolu
z Akéniho planu k Auditu narodni bezpecnosti, ktery byl zadan Ministerstvem vnitra
ve spolupraci s Ministerstvem spravedlnosti a Ministerstvem obrany. Jeho cilem je
zhodnotit pfipravenost Ceské republiky v oblasti organizaénich, personélnich
a technickych kapacit a pravnich nastrojli v boji proti zdvazné dezinformacni viné.
Rozsitovani dezinformaci v rozsahu nebo s intenzitou, ktera ptedstavuje riziko
pro zajmy Ceské republiky, je oznadovano jako zavazna dezinformaéni vina. Tato vina

zahrnuje masivni Sifeni dezinformaci, ¢asto s vyuzitim modernich technologii a Sedych

oblasti souc¢asného informacniho prostoru, jako jsou socidlni sité, komunikacni aplikace

8 MINISTERSTVO VNITRA CESKE REPUBLIKY. Trestnépravni tiprava [online]. [cit. 2023-11-26].
Dostupné z WWW: <https://www.mvcr.cz/chh/clanek/dezinformacni-kampane-trestnepravni-uprava-
trestnepravni-uprava.aspx>.
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a e-maily. V radmci této viny se uplatituje cileni a personalizace sd¢leni, pouzivani
falesnych identit, manipulace obsahu pomoci deepfakes, nastavovani agendy
prostiednictvim (dez)informacnich portali. Tato dezinformacni aktivita ¢asto provazi
Sirsi spektrum informacnich vlivovych operaci, véetné fizenych uniki pravdivych nebo
zfalSovanych informaci, ocerfiovani kli¢ovych vefejnych autorit a systematického
podnécovani nenavisti vici ur€itym skupinam obyvatelstva. Zaroven se miize vyuzivat
ucelového zneuzivani existujicich "tfecich ploch" k prohloubeni stdvajici polarizace
ve spolecnosti. Zakladem jakéhokoli pravniho pfedpisu, ktery upravuje chovani
jednotlived, je dodrzovani ochrany zakladnich prav a svobod uvedenych v Listing
zakladnich prav a svobod. V mezindrodnim pravu je tato ochrana zejména spojena
s umluvami Rady Evropy a timluvami OSN. V podstaté vSak Zadné pravo ani svoboda
nejsou neomezené. Vzdy se setkdvaji s omezenim v disledku prav a z4jmu ostatnich
jednotlived a také s nadfazenymi zajmy, jako je naptiklad bezpe€nost statu nebo

ochrana Zivota a zdravi.®®

Zakladnim principem porozuméni svobody projevu je skutecnost, Ze umoziuje
svobodné $ifeni informaci a myslenek, které mohou byt kritické, znepokojujici nebo
dokonce Sokujici. Svoboda projevu neni omezena pouze na predavani hodnotove
neutralnich nebo pozitivnich sdéleni. Naopak zahrnuje 1 projevy, které se vyrazné
distancuji od urcitych spole¢enskych hodnot. Svoboda projevu vsak neni a neméla by
byt chapana jako bezbiehd. Naopak by méla byt vZdy posuzovana v kontextu mozného
sttetu s jinymi zdkladnimi pravy a hodnotami, na kterych demokratickd spolecnost

st0ji.®’

Soucasny cesky pravni tad jiz obsahuje podobnd omezeni, ktera se ovSem
vétSinou vztahuji na problémy a otazky, jez byly tradi€né regulovany v riznych
pravnich fadech a historickych obdobich. Nicméné neni schopen efektivné fesit nové
spolecenské jevy a prostiedky komunikace. Tyto nové faktory nejen vyrazné usnadnuji
vykon mnoha prav a svobod a zajistuji jejich ochranu a obranu, ale bohuzel také
umoznuji jejich zneuziti k ucelim, které mohou ohrozit samotnou podstatu a ptivodni
ucel zakladnich prav a svobod a principy demokratického pravniho statu. Stavajici

pravni ptedpisy, véetné Ustavniho zédkona o bezpe€nosti CR v situaci nouzového stavu

8 MINISTERSTVO VNITRA CR. MINISTERSTVO SPRAVEDLNOSTI CR. MINISTERSTVO
OBRANY CR. dnalyza pripravenosti Ceské republiky celit zdvazné dezinformacni viné [online]. [cit.
2023-12-27]. Dostupné z WWW: <https://www.mvcr.cz/chh/clanek/analyza-pripravenosti-ceske-
republiky-celit-zavazne-dezinformacni-vine.aspx>.

67 CESKY SVAZ ZEN Z.S. Sila slova: dezinformacim a nendvistnym projeviim je tieba celit. Praha:
Cesky svaz zen z.s., 2023. s. 12-13.
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nebo ohroZeni statu, krizového zékona, zdkona o zajiStovani obrany CR a zikona
0 elektronickych komunikacich, nereguluji svobodu projevu nebo pravo ziskavat a §ifit
informace. To plati i v pfipad¢ situace, jako je naptiklad Sifeni nepratelské valecné

propagandy.5®

Analyza pripravenosti Ceské republiky Gelit zdvazné dezinformacéni ving jako

pouzitelné pravni nastroje uvadi:®®

1. Trestni pravo — Soucasna Uprava trestniho prava neni schopna vyrazné
ovlivnit vznik, pribéh nebo zastaveni pfipadné dezinformacni viny. Stejné
tak neni schopna vyznamné ovlivnit potencidlni pachatele hrozbou
budouciho stihdni. V nejlep$im ptipadé¢ by bylo mozné trestn¢ postihnout
pouze organizatora samotné viny. V kazdém piipadé by trestni stihani
probéhlo az po skonéeni dezinformacni viny, ne béhem ni.

2. Piestupkové pravo — Aktudalni uprava prestupkového prava nenabizi Zadnou
moznost vyznamného ovlivnéni vzniku, pribéhu nebo ukonceni ptipadné
dezinformacni viny.

3. Civilni pravo — Platna uprava civilniho prédva neni schopna vyrazné ovlivnit
vznik, prab¢h nebo zastaveni piipadné dezinformacni viny.

4. Préavni uprava krizového tizeni a souvisejicich pravnich tprav — Soucasny
pravni ramec pro krizové fizeni a podobné zavazné situace v Ceské republice
prakticky nenabizi Zadné ucinné pravni prostfedky pro feSeni potencialni
krize vyvolané dezinformac¢ni vlnou, s vyjimkou teoretickych ptipadd, kdy
by dezinformacni vlna vedla k nasledkiim podobnym klasickym krizovym
situacim, jako jsou zavazné ohrozeni majetku, vetejného pofadku, nebo
havarie, popf. kdy by mohlo dojit i k nasledklim vyZadujicim vyhlaSeni stavu
kybernetického nebezpeci. Kritickym bodem je také skute€nost, Ze v mnoha
pfipadech dezinformac¢ni viny nemusi spliovat podminky pro vyhlaSeni

krizovych stavii. Uprava krizového fizeni a ptidruzenych pravnich predpist

88 MINISTERSTVO VNITRA CR. MINISTERSTVO SPRAVEDLNOSTI CR. MINISTERSTVO
OBRANY CR. Analyza pripravenosti Ceské republiky Celit zavazné dezinformacni viné [online]. [cit.
2023-12-27]. Dostupné z WWW: <https://www.mvcr.cz/chh/clanek/analyza-pripravenosti-ceske-
republiky-celit-zavazne-dezinformacni-vine.aspx>.

8 MINISTERSTVO VNITRA CR. MINISTERSTVO SPRAVEDLNOSTI CR. MINISTERSTVO
OBRANY CR. dnalyza pripravenosti Ceské republiky celit zdvazné dezinformacni viné [online]. [cit.
2023-12-27]. Dostupné z WWW: <https://www.mvcr.cz/chh/clanek/analyza-pripravenosti-ceske-
republiky-celit-zavazne-dezinformacni-vine.aspx>.
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nedostatecné reflektuje moderni typy krizi, které vyplyvaji z novych forem
hrozeb, véetné hrozeb spojenych se §ifenim (dez)informaci.

Pravni uprava nekrizovych bezpecnostnich incidenti — Pravni regulace
integrovaného zachranného systému (IZS) neni pfimo aplikovatelnd pro
ucinny odpor vii€i dezinformacni ving jako takové. Méla by byt uplatnitelnd
pouze v ptipadé, kdy by dezinformacni vlna vyustila v mimotadnou udalost,
doslo by tedy ke , skodlivému piisobeni sil a jevii vyvolanych cinnosti
cloveka, prirodnimi vlivy, havarii, které ohrozZuji Zivot, zdravi, majetek nebo
Zivotni prostiedi a situace by vyzadovala provedeni zdchrannych
a likvidacnich praci“. V ramci Gpravy zakona o Policii CR je mozné vyuzit
pouze ustanoveni § 23 v piipadé¢ dezinformacéni vlny, které stanovi, Ze
provozovatelé televiznich, rozhlasovych nebo periodickych médii jsou
povinni na pokyn Policie CR zvefejnit informace o zavazném ohroZeni
zivota, zdravi, majetku nebo verejného poradku. Toto ustanoveni Ize tedy
vyuzit k informovéni o ohroZeni a pfipadné k vyvraceni Sifenych
dezinformaci. Naopak nelze toto ustanoveni vyuzit k zédkazu Sifeni urcitych
informaci ze strany provozovatele rozhlasového nebo televizniho vysilani
nebo vydavatele periodického tisku. Stejné tak neni mozné vyuzit toto
ustanoveni vi¢i provozovatelim internetovych stranek a digitalnich
platforem, které jsou nejcastéji vyuzivany pro Sifeni dezinformacnich vin,
I kdyz jsou znami.

Do kategorie pouzitelnych pravnich nastroji v ptipad¢ dezinformacni viny
dale patii tiskové pravo, rozhlasové a televizni vysilani, regulace reklamy

a pravni Gprava volebnich kampani.

Rozhodovaci praxe soudt stanovila zdkladni typy projevi, které slouzi

K ilustraci mezi svobody projevu. Prvnim typem je pravdiva informace, respektive

skutkova tvrzeni, jeZ se vejde do ramce svobody projevu. DalSim typem je pravdiva

informace, avSak pokud je prezentovana zkreslujicim zpisobem nebo zasahuje do lidské

dastojnosti nebo soukromi objektu informace, muze piekrocit stanovené hranice,

zejména pokud je jeji zvetejnéni zdkonem zakézdno. Ttetim typem je nepravdiva

informace, ¢asto vyjadiena formou dezinformace. Ctvrtym typem je subjektivni nézor

autora, resp. hodnotici soud, ktery, i kdyZ vyjadiuje osobni stanovisko, miiZze ptekrocit
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meze svobody projevu, pokud je prezentovan nepodlozenymi udaji nebo formou, ktera

neni v souladu s pfijatelnymi standardy.”

4.2 Nastroje pro odhalovani dezinformaci
V dob¢, kdy je internet hlavnim zdrojem informaci a komunikace, vznika

naléhava potieba efektivnich néstroji pro odhalovani dezinformaci. Dezinformace,
Casto Sifend online prostiednictvim socidlnich médii a riznych informacnich kanala,
predstavuje vyzvu pro spoleCnost. Tato problematika pfispéla K vyvoji rtznych
technologickych a analytickych nastroji, které se snazi identifikovat, analyzovat

a odhalovat fale$né informace.

V Ceské republice existuje nékolik organizaci a webovych stranek, které
se zamétuji na odhalovani dezinformaci:

= HOAX.cz — www.hoax.cz/cze/ — Vznik a provoz serveru na svém zacatku
podporovaly zejména Ceské a slovenské antivirové firmy (Alwil, Eset, Grisoft).
Server HOAX.cz mé za hlavni cil poskytovat informace béZnym uZivatelim
internetu o potencidlnich klamavych obsazich a riznych podvodnych praktikach,
s nimiz by se mohli na internetu setkat. Jeho snahou je zvySit povédomi
uzivateli o moznych tricich a nebezpecich, ktera mohou online existovat,
scilem pfispét k vyS$§i urovni jejich bezpecnosti pii prochdzeni online
prostiedim.”

* Manipulatofi.cz — www.manipulatori.cz — Publicisticky web nese podtitul
,na faktech zalezi®. Web se zaméfuje na oblast politického marketingu, public
relations a komunikacnich strategii, a to s rozSifenim do dalSich oblasti
spolecenskych véd. Cilem je podporovat nezavislé a oteviené mysleni s ucelem
podnécovat kritickou debatu o spolecenskych a politickych udélostech
v kontextu Ceské republiky.”

= Demagog.cz — www.demagog.cz — Hlavni snaha spoc¢iva v odhalovani
nepravdivych a manipulativnich projevi, které zkresluji vefejny prostor.
Analyzy se zaméfuji vyhradné na faktickd prohldSeni politiki a peclivé

se zkouma jejich pravdivost prostfednictvim oveéfovani primarnich informac¢nich

0 CESKY SVAZ ZEN Z.S. Sila slova: dezinformacim a nendvistnym projeviim je tieba celit. Praha:
Cesky svaz zen z.s., 2023. s. 14.

' HOAX.CZ. Nejcastéjsi dotazy [online]. [cit. 2024-01-14]. Dostupné z WWW:
<https://hoax.cz/hoax/nejcastejsi-dotazy/>.

2 MANIPULATORI.CZ. Vydavatel a transparentni financovani [online]. [cit. 2024-01-14]. Dostupné z
WWW: <https://manipulatori.cz/finacovani/>.
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zdrojii. Béhem ptisobeni uspésné provéftili jiz tisice vyrokl ceskych politickych
predstavitell. Cilem je ukazovat, zda a kdy cesti politici hovoii pravdu,
¢i naopak, zda vefejnost zamémé klamou.”

= Hatefree.cz — www.hatefree.cz — Statni iniciativa reaguje na nenavist
ve spolecnosti. Poskytuje prostor pfibéhim lidi z marginalizovanych skupin,
jejichz hlas v mainstreamovych médiich casto chybi. Snazi se propojovat
a zvyraznovat iniciativy ostatnich. Odhaluje nepravdy a reaguje na nenavistné
projevy viéi riznym komunitam.’*

= StopFake.org — www.stopfake.org — Webova stranka byla spusténa
dne 2. biezna 2014 z iniciativy ucitell, absolventi a studenti Mogilské skoly
zurnalistiky a programu Digitdlni budoucnost Zzurnalistiky pro novinare
aredaktory. Do projektu se aktivné zapojili novinafi, redaktofi, programatofi
a prekladatelé, kteti méli zdjem o osud Ukrajiny a jejich obyvatel béhem
okupace Krymu a valky na Donbasu. Pivodnim zamérem komunity bylo
ovefovat a vyvracet zkreslené informace a propagandu o situaci na Ukrajing,
ktera byla Sifena prostfednictvim médii. Postupem casu se projekt transformoval
do informac¢niho centra, kde je jev kremelské propagandy podrobné analyzovan
ve vSech jeho aspektech a projevech. Kromé zkoumani vlivu propagandy
na Ukrajinu se snaZi rozebirat i jeji dopady na dalS$i zemé& a regiony, vcetné
Evropské unie a statd byvalého Sovétského svazu.”

= Cesti elfové — www.cesti-elfove.cz — Obganské hnuti, které systematicky
monitoruje, analyzuje a aktivné se zapojuje do odhalovani cizich
dezinformacnich kampani na ¢eském internetu. Inspiraci k jejich ¢innosti cerpaji
z podobného hnuti Elfl z pobaltskych republik, ktefi jiz dlouha léta bojuji proti
ruskym hybridnim operacim a dezinformac¢nim aktivitdm. Hnuti zkouma4, jak se
nepratelska propaganda dostava do Ceského kyberprostoru. Tyto hlavni cesty
monitoruje prostiednictvim kvalitativni analyzy, coz znamena, ze sleduje hlavni

dezinformaéni narativy a jejich vyvoj v prib&hu casu.’

8 DEMAGOG.CZ O nds [online]. [cit. 2024-01-14]. Dostupné z WWW: <https://demagog.cz/stranka/o-
nas>.

* HATEFREE.CZ. Co je HateFree Culture [online]. [cit. 2024-01-14]. Dostupné z WWW:
<https://www.hatefree.cz/o-hatefree>.

5 STOPFAKE.ORG. O nds [online]l. [cit. 2024-01-14]. Dostupné z WWW:
<https://www.stopfake.org/ru/o-nas/>.

6 CESTI-ELFOVE.CZ. O nds [online]. [cit. 2024-03-08]. Dostupné z WWW: <https://cesti-
elfove.cz/uvodni-strana/>.
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4.3 Role medialni vychovy v prostredi digitalizace
Medialni vychova hraje klicovou roli v prostfedi digitalizace, kde technologie

a média maji stale vétsi vliv na zivoty lidi. V dobé¢, kdy je dezinformace a manipulace
snadno Sifitelna prostfednictvim digitalnich médii, je dulezité, aby lidé byli schopni
kriticky hodnotit informace. Problematika se netyka pouze zaku Skolou povinnych, ale

zahrnuje celozivotni vzdélavani v daném oboru.

Nastup digitalizace a internetu zasadné promeénil krajinu médii, predevsSim
ovlivnil fungovani tradi¢nich médii v oblasti vyroby a distribuce obsahu. Casy, kdy
vétSina obcCanu travila volny cas pfed televizni obrazovkou nebo u rozhlasového
reproduktoru, konzumujic stejny obsah dle redakéni rezie, jsou minulosti. Novd média
umoznuji publiku novy zpiisob piijimani redakéniho obsahu, kdykoliv a jakkoliv. Nové
publikum obsluhuji novi hraci, pifi¢emz socialni sit€¢ hraji zasadni roli.
Zprosttedkovatelskd role socialnich siti je nejvice patrnd u nejmlad$i generace.”’
S rozvojem digitalnich médii piichazeji mnohé nové jevy. Preména konzumenta
na producenta vyrazné zvysila objem informaci, které lidé kazdodenné absorbuji. Tato
zména ma samoziejm¢ pozitivni dopad na lepSi informovanost populace, avsak
S nartistem mnozstvi informaci se také mluvi o informac¢ni pfetizenosti. Tento stav
nastava, kdyz je tolik dat, Ze lidé nedokézou vSe zpracovat, a jejich nadmérné mnoZzstvi
se stdva spiSe prekazkou nez pomoci. Moznost kazdého jednotlivce publikovat
prispévek, ktery se rychle §ifi, pfispiva k celkovému pieplnéni informacemi, coz dale
podnécuje Sifeni konspiracnich teorii a narativi, které jsou podporovany ruskou

propagandou.®

Prifezové téma Medialni vychova v zdkladnim vzdélavani pfedstavuje uceni
0 medidlni komunikaci a praci s médii. Média jsou dulezitym zdrojem zkuSenosti pro
Sirokou vefejnost a umoziuji jednotliveim zpracovavat, hodnotit a vyuzivat informace
z okolniho svéta. Média maji vliv na chovani a Zivotni styl jednotlivct i celé spole¢nosti
a jsou dulezitym faktorem socialniho zaclenovani. Nicméné, sdéleni prezentovana médii
mohou mit rizné zaméry, vcetné¢ manipulativnich. Proto schopnost spravné

vyhodnocovat tato sdéleni je klicovd a vyzaduje dostateénou piipravu.’® Slovnik

" FTOREK, J. Manipulace a propaganda: na pozadi soucasné informacni valky. Praha: Grada, 2017. s.
129-130.

8 VORAC, D., KOPECKY, K. Novd média ve vyuce medidlni vychovy [online]. Univerzita Palackého v
Olomouci, 2023. [cit. 2024-04-04]. Dostupné z WWW: <https://doivup.upol.cz/artkey/doi-990006-
1900_Nova_media_ve_vyuce_medialni_vychovy.php?back=/doilist.php>.

® Metodicky portdl RVP. Priifezové téma Medidlni vychova. [online]. [cit. 2024-04-04]. Dostupné z
WWW: <https://digifolio.rvp.cz/view/view.php?id=10913>.
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medidlni komunikace popisuje manipulaci jako ,, kritické oznaceni pro snahu ovladat
chovani osob tak, aby si toho ovladané osoby nebyly zcela nebo viibec védomy a jednaly
v souladu s cili manipulujiciho subjektu bez ohledu na viastni preference a potieby,

pripadné dokonce proti nim .5

Medialni vychova piispiva k rozvoji dvou kliovych oblasti: védomostni
a dovednostni. Zatimco prvni se zamétuje na poskytnuti zadkladnich znalosti o vyznamu
médii ve spoleCnosti, jejich fungovani, logice a vlivu v kazdodennim Zivoté, druha
umoziuje prostiednictvim vlastni medidlni tvorby pochopit principy tvorby médii

ajejich omezeni.®

Medidlni gramotnost je komplexni soubor dovednosti a znalosti, ktery
jednotliveiim usnadniuje porozumeéni a efektivni zpracovani informaci z médii. Moderni
definice pojmu se rovnéZ opira o schopnost rozpoznat a bezpecné identifikovat
manipulativni praktiky, skryté vyznamy a fake news. Uzivatel je schopen kromé
uspésné identifikace 12i také posuzovat subjektivni tvrzeni, nepodloZzena fakta nebo 1zi.
V dnesni dobé¢, kdy jsou digitalni technologie v rozkvétu, je dostate¢na tirovet medidlni
gramotnosti témef nezbytnd. Pomdha jednotliveim bojovat proti dezinformacnim
zpravam, hoaxiim a rtiznym reklamnim praktikdm. Pro medidln¢ negramotné jedince
mohou byt tyto praktiky obtizné identifikovatelné a agresivni pfistup inzerenti miize
vést k pifimé manipulaci nebo dokonce podvodu. Proto je dilezité neustdle rozvijet své

kompetence v oblasti medialni gramotnosti a zvySovat troveii informovanosti.®2

Kritické mysleni znamend schopnost odolat prvotnim dojmiim, béznym nazoriim
nebo naléhavosti sdéleni. Rovnéz zahrnuje schopnost automaticky nepfijimat tradi¢ni
nazory a neprovérené myty. V dneSnim modernim svété je klicové udrzovat si odstup
od poskytovanych informaci, oteviit se odliSnym pohledim, aktivné premyslet
0 prezentovanych sdélenich a nejlépe si je i ovéfovat.® Kritické mysleni predstavuje
promysleny zpisob uvazovani o tom, ¢emu mdame véfit. Uvazovani vychazi
ze zamérného a dukladného pfistupu. Zamérnost zahrnuje védomé zvaZovani

a odpovédny postoj k idedm, hodnotam a dalSim prvkiim. Dikladnost vyZzaduje mimo

8 REIFOVA, L. Slovnik medidini komunikace. Praha: Portal, 2004. s. 127.

81 JIRAK, 1., et. al. Medidlni vychova jako priFezové téma [online]. Narodni ustav pro vzdélavani, Praha,

28.1.2018. [cit. 2024-04-04]. Dostupné z WWW:

<https://www.npi.cz/images/podkladov%C3%A1_studie/medialni_vychova.pdf>.

8 DIGISLOVNIK. Medidlni gramotnost. [online]. Portal DIGI, 24.4.2022. [cit. 2024-04-04]. Dostupné z

WWW: <https://portaldigi.cz/digislovnik/medialni-gramotnost/>.

8 CLOVEK V TISNI, O.P.S. V digitilnim svété: medidlni vzdélavani s vyuZitim audiovizudlnich

prostiedkii pro 1. stuperi zakladnich Skol: metodicka prirucka. Praha: Clovék v tisni, o.p.s., 2020. s. 118.
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jiné schopnost vnimat hloubku zkoumané problematiky, s ohledem na jeji komplexnost.
Kritické mysleni je chapano jako dovednost. Neni to néco, co Si lze jen zapamatovat

nebo vyhledat.®*

Autorka Safifova uvadi, Ze internet je dnes mnohem dostupngjsi, digitalni
technologie se staly nedilnou soucasti naSich zivotl a socidlni sit€ jsou vyznamnym
fenoménem, ¢imz se ¢ast kazdodenniho Zivota presunula do online prostoru. V reakci
na tyto zmeény se stale vice hovoii o dilezitosti medidlniho vzd€lavani a potiebé rozvijet
medidlni gramotnost. Terminy medialni vychova a medialni vzdélavani se pouzivaji
Kk popisu procesu vzdélavani, jehoz cilem je posilit schopnost porozuméni a kritického
mysleni ve vztahu k médiim. Medidlni gramotnost zahrnuje Siroké spektrum znalosti,
dovednosti a postojii k tradi€nim 1 digitdlnim médiim, vcetn€ porozuméni medidlni
logice a fungovani medialniho primyslu, schopnosti analyzovat rizné druhy medidlnich
sdéleni (naptiklad zpravy, reklamy, pfispévky na socialnich sitich) a hodnotit jejich
relevanci a daveéryhodnost, bezpecné pouzivani internetu, a to s ohledem na ochranu
osobnich 1udaji, prevenci kyberSikany a nevhodného chovani online. Dale také
uvédoméni si role médii v SirSim spoleCenském kontextu a jejich vyznamu pro
demokracii. Medidlni gramotnost je izce spojend s dalS$imi oblastmi gramotnosti, jako

jsou informaéni, digitalni a audiovizualni gramotnost.®

Pokud mladeZz neovladd dovednost ovéfovani zdroji informaci, nerozpozna
emocionalni manipulaci, nezna hlavni Sifitele faleSnych zprav v zemi a nema povédomi
o ruské hybridni vélce, pak md medidlni vychova minimalni efekt a nenapliiuje svou
ulohu. Nelze ponechavat piisti generaci v postaveni neinformovanych konzumentt

internetového obsahu, ktefi jsou snadnymi ter¢i manipulace.3®

8 TITTLE, P. Critical Thinking: An Appeal to Reason. Velka Britanie: Routledge, 2011. s. 4.
8 SAFAROVA, K. Vyznam medidlni gramotnosti v dnesni dobé [online]. Casopis Duha, 10.6.2021. [cit.
2024-03-29]. Dostupné z WWW: <https://duha.mzk.cz/clanky/vyznam-medialni-gramotnosti-v-dnesni-
dobe>.
8 ALVAROVA, A. Priimysl IZi: propaganda, konspirace a dezinformacni vélka. 3., rozsitené vydani.
Praha: Stanislav Juhanak - Triton, 2022. s. 229.
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5 Dotaznikové Setieni

Sesta ¢ast bakalafské prace se vénuje vyhodnoceni vysledkd kvantitativniho
vyzkumu, ktery byl realizovan formou dotaznikového Setfeni. V této ¢ésti autorka
podrobnéji piedstavi cile a hypotézy vyzkumu a detailn¢ analyzuje data ziskana

prostiednictvim dotaznik.

5.1 Cile a hypotézy vyzkumu

Cilem dotaznikového Setfeni je zhodnotit, jak dezinformace ovliviiuji ¢eskou
spolecnost a identifikovat pfipadna rizika spojena s jejich Sifenim. Dotaznik je navrzen
tak, aby ovéfil stanovené hypotézy a bud je potvrdil, nebo vyvratil. Prizkum
prostiednictvim dotaznikového Setfeni poskytuje dilezité informace, které pomahaji

Iépe porozumét problematice dezinformaci v ceském prostiedi.
Pted analyzou dotaznikovych dat si autorka vytycila ¢tyii hypotézy:

Hypotéza €. 1: Vice nez 50 % vysokoskolsky vzd€lanych respondentti si ovétuje
informace u vice zdroju.

Hypotéza ¢ 2: Vice nez 60 % dotazanych povazuje dezinformace
za bezpecnostni hrozbu.

Hypotéza ¢. 3: Za nejvétsi riziko spojené s dezinformacemi je povazovana
politickd manipulace a ovliviiovani voleb.

Hypotéza €. 4: Vice nez 30 % dotazanych hodnoti svou schopnost rozlisit

pravdivou informaci od dezinformace dobfe.

5.2 Popis dotazniku

Polostrukturovany dotaznik obsahuje patnact otdzek, z toho tfinact otazek je
uzavienych a dvé polouzaviené. Uvodni &ast dotazniku zahrnuje &tyfi statistické otazky,
které slouZzi k ziskani demografickych informaci o respondentech, jako je jejich pohlavi,
vek, bydlisté a uroven vzdélani. V dotazniku je uveden Gvodni text, ktery je adresovan
respondentim a upozoriiuje na dobrovolnost a zachovani anonymity jejich odpovédi.
Text také informuje respondenty 0 vyznamu jejich zapojeni do prizkumu. Pfi tvorbé
dotazniku autorka vychdazela z teoretickych znalosti a poznatkll ziskanych béhem studia
v ramci teoretické Casti bakalarské prace. Autorka se snazila o komplexni a objektivni
formulaci otazek tak, aby odpovédi co nejveérnéji odrazely nazory a postoje
respondentl. Pro usnadnéni sbéru dat a zajiSténi co nejvétsiho zastoupeni respondentti

byla vyuzita online platforma Google Forms, ktera je dostupna v ramci sluzby
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Google Docs a poskytuje snadny a efektivni zptisob distribuce dotazniku. Respondenti
byli osloveni prostfednictvim e-mailti a socialni sit¢ Facebook. Dalsi ¢ast dotaznikt
byla rozdéna osobné. Zamérem dotaznikového Setieni bylo ziskat poznatky od Siroké
spektra respondentli, coz zahrnovalo nejen dosp€lé, ale také déti ve Skolnim veéku. Tim
byla zajisténa riznorodost nadzorti a postoji a komplexni pohled na zkoumané téma.
Po sbéru dat nésledovalo detailni zpracovani a analyza ziskanych informaci. K tomu byl
vyuzit program Microsoft Excel, ktery umoznil vytvoieni grafii pro lepsi vizualizaci

a porozuméni vysledkl prizkumu. Celé znéni dotazniku je uvedeno V ptiloze prace.

5.3 Vysledky dotaznikového Setieni

Po sbéru dat se podafilo ziskat celkem 178 vyplnénych dotaznikii. Autorka prace
nyni pfistupuje k dikladnému rozboru odpovédi respondentii, coz ptredstavuje klicovy
krok v procesu vyzkumu. Béhem této faze se zaméfuje na obsah poskytnutych
odpovédi, coz ji umozni 1épe pochopit postoje a nazory respondentit v souvislosti
S tématem zkoumdni. Diky analyze dat bude schopna posoudit dopad dezinformaci

na ¢eskou spolecnost a identifikovat mozna rizika spojena s jejich sifenim.

Graf 1: Pohlavi®’

Pohlavi:

45% Zena

559 Muz

Dotaznik vyplnilo celkem 98 Zen, coz predstavuje 55 % respondentii, a 80 muzi,
coz odpovida 45 %. Z toho vyplyva, Ze pomér muzl a Zen, ktefi dotaznik vyplnili, je

pomérné vyvazeny.

87 Vlastni zdroj
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Graf 2: VK88

Vveék:

" 2%

m 18leta méné

= 19-29let

= 30-39let
40-491et

= 50- 59 et

m 60let a vice

Nejvice oslovenych respondentd, a to s poctem 73, patii do vekové
kategorie 30-39 let. Tato skupina tvofi dominantni segment respondentti. Nasleduje
37 osob, které¢ spadaji do kategorie 50-59 let a 31 respondentd v kategorii 4049 let.
Mladsi populace ve véku od 19 do 29 let se podili na dotazniku s poctem
19 respondentti. Ve vékové skuping 60 let a vice se nachazi 14 ucastnikti dotaznikového
Setfeni, zatimco pouze 4 1lidé jsou ve véku 18 a méné let. Tato statistika ukazuje, ze
dotaznik ziskal zastoupeni z rtiznych vékovych kategorii, s dirazem na vé&kovou

skupinu 30-39 let jako nejvice zastoupenou.

Graf 3: Bydliste®

Pocet obyvatel obce/mésta, kde Zijete:

= Do 3000

= Do 50 000

= Do 100000
Nad 100 000

Podle ziskanych vysledki se ukazalo, ze vétSina respondentil, presné 109 z nich,

ma své bydlisté ve mésté s poctem obyvatel do 100 000. Dalsi skupina, ktera

vvvvvv

8 Vlastni zdroj
8 Vlastni zdroj
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do 50 000. Naopak pouze 18 respondentd uvadi, ze bydli ve mésté¢ s vice
nez 100 000 obyvateli a 16 lidi uvadi, Ze ziji v obci s poctem obyvatel do 3 000. Tato
rozmanitost ve velikosti obci, ve kterych respondentd ziji, ukazuje Siroky zabér

populace, ktera se podilela na dotaznikovém Setieni.

Graf 4: Nejvyssi dosazené vzdélani®

;s

Vase nejvyssi dosaZené vzdélani:

= 5%

m 7akladni

m Stfedoskolské s wucnim
listem

= Stfedoskolské s maturitni
zkouskou

Vyssi odborné

= VysokoSkolské

Vysledky ukazuji, ze nejvice lidi, kteti se ucastnili dotaznikového Setieni,
doséahlo nejvyssi trovné stfedoskolského vzdélani s maturitni zkouSkou. Tato kategorie
zahrnuje 88 respondentil, coz ptedstavuje vetSinu ucastnika Setfeni. Dal$i vyznamnou
skupinu tvofi osoby s ukoncenou stfedosSkolskou dochdzkou a vyucnim listem, kteti
odpovidali na dotaznik. Tato kategorie zahrnuje 31 respondent. Nésleduje skupina
respondentll s vyS$§im odbornym vzdélanim, kterych bylo zaznamenano 30. Mezi
ucastniky Setieni bylo také 21 osob, které dosahly vzdélani na vysoké Skole. Nejnizsi
uroven vzdélani, tedy zakladni vzdélani, sestavajici se z 8 respondenttl, tvoii mensi ¢ast

ucastnika Setfeni.

% Vlastni zdroj
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Graf 5: Ziskavani informaci®!

Kde prevainé ziskavate informace?

= 4%

® |nternet

= Socialni sité

= Televize
Rédio

= Tisténd média

m Rodina, pfatelé, znami

Respondenti byli v prvni otazce tykajici se tématu dotazovani na zdroje, odkud
prevazné ziskavaji informace. NejcastcjSi odpovedi byl internet, ktery uvedlo 98 osob.
Socialni sité¢ byly dal§im vyznamnym zdrojem informaci pro 32 respondentii. Televize,
tradi¢ni médium, byla uvadéna jako hlavni zdroj informaci 19 respondenty, zatimco
tisténd média, jako jsou noviny nebo casopisy, byla preferovanym zdrojem
pro 14 dotazanych. Radio bylo uvedeno 8 respondenty. Sedm respondentd uvadi jako
hlavni zdroj informaci svou rodinu, ptatele a zndmé. Vysledky grafu ukazuji, Ze

respondenti k ziskavani informaci vyuzivaji Sirokou skalu kanalti a médii.
Graf 6: Ovéfovani informaci u vice zdroja®

Ovérujete si informace u vice zdroju?

= Ano
= Spise ano
= Spise ne

Ne

Z vysledka vyplyva, Ze vétsina respondentt, konkrétné 70 z nich, ma tendenci
spiSe neovéfovat si poskytované informace, zatimco dalSich 46 respondentt uvedlo, ze

si je rozhodné neovétuje. Naopak 38 respondentii uvadi, ze se spiSe snazi informace

%1 Vlastni zdroj
%2 Vlastni zdroj
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ovetovat a 24 z nich dokonce rozhodné informace ovéetuje. Tato data ukazuji, Ze znacna
¢ast respondentli neptiklada ptiliSnou dilezitost ovérovani informaci, coz mize mit vliv

v e

na §ifeni dezinformaci a nepravdivych zprav v ramci ¢eské spole¢nosti.

Graf 7: Posouzeni diivéryhodnosti informace®

Davéryhodnostinformace posuzujete
predevsim podle:

1%

® Obsahu informace
= Autora informace
= Vizudini podoby informace

Recenze

Podle dat z grafu lze vycist, ze vétSina respondentll klade nejvétsi daraz
na autora informace pifi posuzovani jeji divéryhodnosti. Tento fakt zmifuje
84 dotazanych. Zaroven 70 respondentli zdlraziiuje dileZitost obsahu informace
a 23 lidi upfednostiiuje vizudlni prezentaci. Je zajimavé poznamenat, Ze v ramci
polouzaviené otazky jeden z dotazanych uvedl, ze divéryhodnost informace posuzuje
na zadkladé recenze. Tato variabilita ve vyhodnocovacich kritériich miize ovlivnit

celkové vnimani divéryhodnosti informaci, které respondenti piijimaji.

Graf 8: Ovliviiovani nazort dezinformacemi®*

Mate pocit, Ze byly Vase nazory nékdy ovlivnény
dezinformaci?

3%

1 Ano
= Spise ano
= Spise ne

Ne

% Vlastni zdroj
% Vlastni zdroj
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Po dotazu ohledné¢ toho, zda byly nédzory dotdzanych ovlivnény dezinformacemi,
se ukazalo, ze témér totozny vysledek se projevil u odpovédi spise ano, kterou vybralo
68 respondentl a u odpovédi ano, kterou zvolilo 67 dotazanych. To ukazuje
na vyznamny potencial dezinformaci ovlivilovat nédzory a postoje jednotlivci. Pfestoze
38 respondentti uvedlo, ze jejich nézory spiSe nebyly ovlivnény dezinformacemi
a 5 respondentt tvrdilo, ze dezinformace na jejich ndzory viibec nezaputsobily, stale je

zde znacny pocet lidi, ktefi vnimaji vliv dezinformaci na své nézory.

Graf 9: Cetnost setkani s informacemi, které se ukézaly jako nepravdivé®

Jak casto se setkavate s informacemi, které se
ukazaly jako nepravdivé?

5o U 2%

= Nikdy

D

Celkoveé 94 respondentii uvedlo, Ze se s nepravdivymi informacemi setkavaji

denné. Cislo 51 oznacuje lidi, ktefi se s dezinformacemi setkavaji tydné€, zatimco 20 lidi
zminuje mési¢ni frekvenci. Pouze 10 respondentli uvadi, Ze se s nepravdivymi
informacemi setkavaji ro¢né. Tti jednotlivei pak odpovedéli, ze se s dezinformacemi

nikdy nesetkali. Tyto informace vypovidaji o rozsifenosti problému a o ¢astém vyskytu

dezinformaci.

% Vlastni zdroj
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Graf 10: Misto vyskytu dezinformaci®

Kde se nejcastéji setkavate s dezinformacemi?

3%
m |nternet
® Sodialni sité

u Televize
Rédio

= Tisténa média

Podle odpovédi respondenti se nepravdivé informace nejcastéji Sifi
prostiednictvim socidlnich siti, coZz potvrdilo 92 dotdzanych. Dal§im vyznamnym
zdrojem dezinformaci je internet, ktery uvadi 40 respondentii. Na téetim misté se je
televize s 27 odpovéd'mi, nasledovanad tiSténymi médii, které byly oznaceny
13 respondenty. Radio je povazovano za mén¢ vyznamny zdroj dezinformaci, jelikoz
pouze Sesti dotdzanym piipadd jako pravidelny zdroj nepravdivych informaci.
Z odpovédi lze vyvodit, Ze socialni sit¢ maji kliCovou roli pfi Sifeni dezinformaci,
pricemz internet a tradi¢ni média také prispivaji k tomuto jevu, ackoli v mens$i mire.

Tento trend naznacuje, ze digitalni platformy a online prostiedi hraji stale vyznamné;jsi

roli v §ifeni nepravdivych informaci v dnesni spolecnosti.

Graf 11: Postup pii podezieni, Ze se jedna o dezinformaci®’

Jak postupujete, pokud mate podezreni, Ze se
setkavate s dezinformaci?

m Qvéruji si pravdivost pomoci
dalich zdroja

= Sdilim tuto informaci, abych
upozornil/a ostatni na
moznou dezinformaci

= SnaZim se kontaktovat
pivodce informace a
upozornit na dezinformaci

58%

Nepfijimam Zadné opatieni,
informaci ignoruji
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Z vysledkli dotaznikového Setfeni vyplyva, Ze nejvétsi Cast respondentd,
konkrétn¢ 103 lidi, pfi podezieni na dezinformaci nevykonava zadnd opatfeni, ale
jednoduse ignoruje danou informaci. Tento piistup zastava vétSina dotdzanych, coz
naznacuje, ze mnoho lidi se neangazuje v ovéfovani pravdivosti nebo Sifeni
dezinformaci. Naopak 41 respondentli projevilo snahu ovéfit pravdivost informace
pomoci dal$ich zdroji nebo prosttednictvim vyhledani relevantnich informaci. DalSich
24 respondentt sdili informaci s cilem upozornit ostatni na moznou dezinformaci, coz
poukazuje na jejich zajem o informovanost spoleCnosti a ochranu pred Sifenim
nepravdivych informaci. Deset dotdzanych se snazi aktivngji pfispét k identifikaci
a potlaceni dezinformace tim, ze kontaktuji pivodce informace a upozoriuji na problém

dezinformace.

Graf 12: Cerpani informaci z uvedenych weba®

Cerpéte informace z nékterého nize uvedeného

webu?
u AC 24 - https://ac24.cz
n 4%
. CZ 24 News -
2% www.cz24.news
9% 1% Pravdivé - www.pravdive.eu

= 1%
s 19 " Protiproud-
www.protiproud.cz
m Skryta pravda -

www.skrytapravda.cz

82% u Zvédavec -

www.zvedavec.org
Ne, ani 7 jednoho

Dalsi polozend otdzka zaméfend na dezinformacni weby poskytla zajimaveé
vysledky. Z grafu je patrné, ze vétSina respondentil, konkrétné 82 %, coz ptedstavuje
146 jedincl, nepouziva dezinformacni weby k ziskdvani informaci, které byly
Vv dotazniku uvedeny. Zbylych 18 %, tedy 32 respondenti, uvedlo, Ze ¢erpa informace
z n¢kterych z téchto webl. Nejvyssi pocet hlast, a to 17, ziskal web CZ 24 News.
Na druhém misté se umistil web AC 24 s 8 hlasy, nasledovany webem Pravdive, ktery
ziskal 3 hlasy. Ostatni weby, jako Protiproud, Skryta pravda a Zvédavec, obdrzely méné
hlasti, konkrétné 2, 1 a 1 hlas. Tato data ukazuji, Ze pouze mensi ¢ast respondentli
se obraci k dezinformacnim weblim pro ziskani informaci, pficemz zvolené weby

se vyrazné li$i podle preference a vyuZiti.

% Vlastni zdroj
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Graf 13: Dezinformace jako bezpeé¢nostni hrozba®

PovaZiujete dezinformace za bezpecnostni
hrozbu?

2%

= Ano
= Spise ano
= Spige ne

Ne

Podle 101 respondentii je dezinformace rozhodné€ vnimana jako bezpecnostni
hrozba. Tato skupina jednoznacné€ vidi v dezinformacich potencidlni riziko pro
spolecnost a jednotlivce. DalSich 56 respondentli se shoduje s timto nazorem, avSak
oznacili svou odpovéd’ jako spiSe ano. To znamend, ze i kdyZ nejsou tak rozhodni jako
prvni skupina, stidle povazuji dezinformace za vyznamnou bezpecnostni hrozbu.
Odpovéd’ spiSe ne si vybralo 18 respondentli, coZ naznacuje, Ze tato skupina ma
pochybnosti ohledné toho, zda jsou dezinformace skute¢né tak zévazné bezpecnostni
riziko, jak se uvadi. Pouze 3 respondenti uvedli, ze dezinformace nejsou pro né
bezpe¢nostni  hrozbou. Tato mald skupina respondenti budto nespatiuje
V dezinformacich potencidlni nebezpeci, nebo ma jiny ndzor na povahu téchto
informaci. Celkov€ lze tedy fici, Ze vétSina respondentd vnima dezinformace jako
dilezitou bezpecnostni hrozbu, zatimco mensi ¢ast se k tomuto nézoru stavi skepticky

¢i rezervovaneé.

% Vlastni zdroj
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Graf 14: Rizika spojena se $ifenim dezinformaci'®

MZete specifikovat, ktera rizika spojena se
sirenim dezinformaci povaZujete za
nejvyraznéjsi?
m Politické manipulace a

B Q0 = 1% P
8% ovliviiovani voleb

= OhroZeni zdravi

Podkopavani divéryhodnosti
médii

Vytvaieni konfliktd a
rozdéleni ve spolecnosti

7% = Ekonomické dopady

= Manipulace, dezorientace lidi

Druhd polouzaviend otazka sméfovala k identifikaci nejvyznamnéjsiho rizika
spojené¢ho se Sifenim dezinformaci. Nej€astéji, a to 90 respondentil, oznacilo politické
manipulace a ovliviiovani voleb za hlavni riziko. Odpovéd’ napovidd vysokou miru
obav z mozného vlivu dezinformaci na politické procesy a rozhodovani vefejnosti,
zejména v souvislosti s volebnimi uddlostmi. Nasledné se umistila moznost vytvareni
konfliktli a rozd€leni ve spolecnosti, kterou oznacilo 36 respondentii. Tato odpoved’
odrazi obavy z toho, ze Sifeni dezinformaci mulze vést k polarizaci spolecnosti
anaruSeni socidlni soudrznosti. Dalsich 24 respondentli vyjadfilo obavy ohledné
ohroZeni zdravi, coZ ukazuje na obavy z moZného Sifeni nepravdivych informaci
tykajicich se zdravotnich otdzek, 1écby nebo bezpecnostnich opatieni. Za dalsi
vyznamné riziko byly povazovany ekonomické dopady dezinformaci, které uvedlo
15 respondentti. Tento faktor svéd¢i o obavach z moznych negativnich dopadi
dezinformaci na ekonomiku a finané¢ni stabilitu. Dvanact respondentii také upozornilo
na podkopavani diveéryhodnosti médii jako vyznamné riziko spojené se Sifenim
dezinformaci. Tento faktor znamena, Ze dezinformace mohou narusit diivéru vetejnosti
v média a novinaiskou praci jako zdroj duvéryhodnych informaci. Jeden respondent dle
svého nazoru doplnil manipulaci a dezorientaci lidi, coz svéd¢i o obavach z toho, Ze

dezinformace mohou vést k zamérné manipulaci a zmateni vetfejnosti.

100 Viastni zdroj
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Graf 15: Hodnoceni schopnosti rozlisit pravdivou informaci od dezinformace®

Jak hodnotite svou schopnostrozlisit pravdivou
informaci od dezinformace?

= 5%

159 = Velmi dobfe
Dobfe
Primérné
35% 1 ipatné

= Velmi $patné

Ze ziskanych dat vyplyva, Ze vétSina respondentt, konkrétné 63 z nich, hodnoti
svou schopnost rozliSovat pravdivé informace od dezinformace jako Spatnou. To
odkazuje na potiebu zlepSeni medialni gramotnosti a schopnosti kritického mysleni vici
informacim z rliznych zdroji. Druhd nejvétsi skupina, tvofend 55 respondenty, hodnoti
svou schopnost jako primérnou, coz muze znamenat, ze se citi stfidavé jistéji nebo
nejistéji v zavislosti na konkrétni situaci ¢i tématu. DalSich 27 lidi se hodnoti dobte
a 25 lidi vnima svou schopnost jako velmi Spatnou. Pouze mala mensina, 8 respondentt,
ma presvédéeni o své velmi dobré schopnosti rozliSovat pravdivé informace

od dezinformace.

5.4 Vyhodnoceni hypotéz

Hypotéza €. 1: Vice nez 50 % vysokoskolsky vzd€lanych respondentti si ovétuje
informace u vice zdroju.

Tato hypotéza se vztahuje k otazce C. 4: VaSe nejvyssi dosazené vzdelani
ak otazce ¢. 6: Ovérujete si informace u vice zdroju? Z dotazniku bylo zjisténo, Ze
odpovidalo celkem 21 vysokoskolsky vzdélanych respondentii. Sedm z nich uvedlo jako
odpoveéd’ spise ano a 6 respondentti odpovédélo ano. Z celkového poctu vysokoskolsky
vzdelanych respondentil je to tedy vice nez polovina vSech dotazanych, celkem 62 %.
Odpovéd’ ne zodpovédeél pouze jeden vysokoskolsky vzdélany respondent a odpovéd’
spiSe ne zvolilo 7 respondentt. Informace u vice zdroju si tedy neovéiuje 38 % z nich.
Hypotéza byla vyzkumem potvrzena. Jednim z moznych vysvétleni tohoto jevu miize

byt fakt, Ze vysokoskolsky vzdé&lani respondenti maji tendenci byt kritictéjsi

wvewr

101 Vlastni zdroj
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pfispiva k rozvoji schopnosti kritického mysleni a analytickych dovednosti, coz mtize
vést k vetsi divéfe v informace z riznych zdrojii. Tato skupina respondentii by tak
mohla byt 1épe vybavena k identifikaci a filtraci dezinformaci. DalSim moznym
faktorem mtize byt rozmanitost informacnich zdroji, ke kterym maji vysokoskolsti
respondenti pfistup. Diky svému vzdélani mohou byt Iépe obezndmeni s riznymi
medidlnimi platformami a akademickymi zdroji. To jim umoziuje ziskavat informace

z Siroké¢ skaly zdrojii a tim 1épe porozumét komplexni povaze diskutovanych témat.

Hypotéza ¢. 2: Vice nez 60 9% dotazanych povazuje dezinformace
za bezpecnostni hrozbu.

Stouto hypotézou souvisi otazka ¢. 13:  Povazujete dezinformace
za bezpecnostni hrozbu? Respondenti méli opét moznost dat jasn€ najevo svilj nazor,
ato také ucili, protoze az 101 dotdzanych odpovédelo ano, dalSich 56 spiSe ano.
Vsouctu 88 % dotazanych povazuje dezinformace za bezpecnostni hrozbu.
U zbylych12 % respondenti nevyplyvda, ze by povazovali dezinformace
za bezpecnostni hrozbu. Hypotéza byla vyzkumem potvrzena. Tento vysledek jasné
ukazuje, ze vefejnost ma hluboké obavy ohledné negativnich duasledkd, které
dezinformace mohou mit na spole¢nost a jednotlivce. Odpovédi respondentt fikaji, Ze si
stdle vice uvédomuji vaZznost problému, kterym je Sifeni nepravdivych informaci,
zejména v digitdlnim prostiedi, kde jsou informace snadno dostupné a mohou se rychle
Sifit. Vysledky této hypotézy poukazuji na naléhavou potiebu pifijmout opatieni
k identifikaci, omezeni a prevenci Sifeni dezinformaci. Dikladné pochopeni vnimané
hrozby dezinformaci mtze poskytnout cenné podnéty pro navrhovani a implementaci
ucinnych opatieni na ochranu spolecnosti pied témito riziky. Je dileZité zabyvat se
timto problémem a hledat zptsoby, jak minimalizovat vliv dezinformaci a chrénit

vetejnost pred manipulaci a Sitenim nepravdivych informaci.

Hypotéza €. 3: Za nejvétsi riziko spojené s dezinformacemi je povazovana
politickd manipulace a ovliviiovani voleb.

Po analyze otazky ¢. 14: Miizete specifikovat, ktera rizika spojend se Sifenim
dezinformaci povazujete za nejvyraznejsi? se skuteéné potvrdila autor¢ina domnénka.
Az 90 dotazanych respondentli, coz predstavuje vyznamnou vétSinu vzorku,
identifikovalo politickou manipulaci a ovliviiovani voleb jako nejvyrazné;jsi riziko. Tuto
odpoved’ tedy dokonce zvolilo az 51 % lidi. Hypotéza byla vyzkumem potvrzena.
Politickd manipulace a ovliviiovani voleb jsou pojmy, které se stavaji stale pal¢ivejSimi

tématy v kontextu digitalni éry a informacniho véku. Tato forma dezinformaci miize mit
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zasadni dopady na demokratické procesy a stability politickych systému. Politicky
motivované subjekty nebo zahrani¢ni aktéfi mohou prostfednictvim manipulativnich
informaci zkreslovat vefejnou debatu, Sifit faleSné zpravy a klamné informace s cilem
ovlivnit rozhodnuti voli¢li a oslabit duvéru v demokratické instituce. Zaroven je tieba
brat v tivahu, Ze politickd manipulace a ovliviiovani voleb nejsou pouze problémem
volebniho obdobi. Tyto aktivity mohou mit dlouhodobé dopady na politickou kulturu
a vefejné minéni, coz muze vést k polarizaci spolecnosti, ztrat¢ daveéry v politické

instituce a oslabeni demokratickych hodnot.

Hypotéza ¢. 4: Vice nez 30 % dotazanych hodnoti svou schopnost rozlisit
pravdivou informaci od dezinformace dobfe.

K posledni hypotéze se vztahuje otdzka ¢. 15: Jak hodnotite svou schopnost
rozlisit pravdivou informaci od dezinformace? Z vysledkli dotaznikového Setieni
vzeslo, ze pouze 15 % respondentti hodnoti svou schopnost rozlisit pravdivou informaci
od dezinformace jako dobrou. Tento vysledek je v rozporu s o¢ekavanim autorky, ktera
pfedpokladala alespont 30 % odpovédi odpovidajicich tomuto kritériu. Hypotéza byla
vyzkumem vyvracena. Vysledek je ponc¢kud nizsi nez ocekdvand hodnota a nejspise
odrazi slozitost prostiedi, ve kterém se informace $ifi a kde je obtizné odhalit pravdivé
zdroje a ovétené informace. Je dulezité si uvédomit, ze schopnost rozliSovat pravdivou
informaci od dezinformace je klicovym prvkem medidlni gramotnosti a kritického
mysleni. Pokud ma vyznamné ¢ast populace problém s touto schopnosti, mizZe to mit
zavazné duasledky pro informacni prostiedi a spolecnost jako celek. Nedostatetna
medialni gramotnost miZe vést k Sifeni dezinformaci a klamnych informaci, coz mize
zpochybnit divéru v média a vefejny diskurz. Navzdory tomuto zjisténi je dulezité si
uvédomit, ze schopnost rozliSovat pravdivé informace od dezinformace je dovednost,
kterd se muze rozvijet a zdokonalovat prostfednictvim vzdélavani a osvéty. Proto je
dilezité investovat do programi a iniciativ zaméfenych na zlepSeni medialni
gramotnosti a podporu kritického mySleni, aby se vefejnost stala odolnéjsi vici

dezinformacim a manipulaci.

5.5 Diskuze
Autorka si v empirické casti prace kladla za cil posoudit, jak dezinformace

ovlivituji ¢eskou spolecnost a ur¢it mozna rizika, jez jsou s nimi spojena. V Setieni bylo
zjisténo, Ze v dnesni dobé¢ digitalizace 1idé ziskavaji informace predev$im z internetu.

S dezinformacemi se setkavaji téméf denné, a zejména na socidlnich sitich. To
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samoziejm¢ prameni z rychlosti Sifeni informaci a také z nedostatku zodpovédnosti.
Mnoho uzivateli miize Sifit dezinformace pod anonymnimi Uty bez néslednych
disledkt. Nepiijemnym zjisténim je postup pii podezieni, ze se jedna o dezinformaci.
Lid¢ v dotazniku pftiznali, ze v takovém piipad¢ neptijimaji Zadna opatieni a informaci
zkratka ignoruji. Dle autorky by v takovém piipadé bylo vhodnéjsim feSenim ovéfit si
pravdivost informace u vice zdroju a pokusit se kontaktovat ptivodce s tim, ze se jedna
0 dezinformaci. Jedna z otazek také smétovala na dezinforma¢ni weby. Bylo vybrano
Sest rozsifenych dezinforma¢nich webtl v Ceské republice a autorka zjitovala, zda je
lidé vyhledavaji. Kladnym zjisténim bylo, ze 146 ze 178 lidi necerpa z téchto webt
informace. Nicmén¢ nasli se i lidé, kteti z uvedenych webu pfijimaji informace, které
mohou S§ifit dal. Zde by byla prospésnd daleko rozséhlejsi osvéta, Ze takové weby

existuji, jejich identifikace a varovani o vyskytu dezinformaci.

V praktické casti byly také stanoveny ¢ty hypotézy, z nichz tii byly potvrzeny
a jedna vyvracena. Jedna z hypotéz zjistovala, co lidé povazuji za nejvétsi riziko
spojené s dezinformacemi. Nejcastéj§i odpovédi se stala politickd manipulace
a ovliviliovani voleb. Autorka se domnivala, Ze z dotazniku vzejde pravé tato odpovéd
jako nejcasté&jsi, a to z divodu nedavnych udalosti spojené s valkou na Ukrajiné. Ti, kdo
Sifi dezinformace, mohou cilené zaméfovat svou cinnost na ovlivnéni kli€ovych
vefejnych rozhodnuti, jako je parlamentni hlasovani nebo vysledky voleb, coz mize
vazné naru$it zékladni principy fungovéani demokratického statu. Druhou nejcastéjsi
odpovédi bylo vytvateni konfliktli a rozd€leni ve spolecnosti. Urc¢ité subjekty nebo
skupiny mohou vyuzivat strategie vytvafeni konfliktli a rozdélovani ve spolecnosti k
dosazeni svych cili nebo k posileni své moci. Tyto strategie mohou zahrnovat
podnécovani socidlnich nebo kulturnich rozporti mezi jednotlivymi skupinami, Sifeni
nenavisti a polarizaci vefejného minéni nebo vyvolavani napéti mezi riznymi
spoleCenskymi tabory. Vysledkem takovych aktivit mlze byt oslabeni socialni
soudrznosti a zvySeni miry konfliktli a nepokoji ve spolecnosti. Za tieti nejvétsi riziko
povazuji lidé ohrozovani zdravi. Béhem pandemie Covid-19 se dezinformace staly
znaénym problémem. Neovétené informace a falesné zpravy o ptivodu viru, bezpecnosti
vakcin a mnoha dalSich tématech se rychle Sifily prostiednictvim socidlnich médii a
dalSich online kanali. To mé€lo za nasledek zmateni vefejnosti, nediivéru v autoritativni
zdroje informaci a v n€kterych ptipadech i negativni dopady na vetejné zdravi, kdy lidé
mohli odmitat preventivni opatfeni nebo se odklanét od dulezitych zdravotnich

doporuceni.

52



Az 88 % dotazanych uvedlo, Ze povazuje dezinformace za bezpec¢nostni hrozbu.
Vefiejnost dale potvrdila, Ze jeji nazory byly nékdy ovliviiovany dezinformacemi. Aby
se vefejnost citila bezpeéné, je dilezita podpora ze strany statu. Statni instituce mohou
provadét analyzy a monitorovani Sifeni dezinformaci a piipadné podnikat kroky k jejich
zastaveni. Nckteré zem¢& zavadéji legislativni opatieni, jako jsou zakony
0 dezinformacich nebo regulace socidlnich médii, které maji zabranit Sifeni
vytvorit pravni ramec, ktery by definoval, co je povazovano za dezinformaci, a stanovil
sankce pro jednotlivce nebo organizace, které dezinformace vytvareji nebo §ifi. Pravni
predpisy vSak musi byt navrzeny tak, aby respektovaly principy svobody projevu. Lidé
by také méli citit davéru k médiim a tzv. fact-checkeriim, coz jsou nezavislé organizace,

které se specializuji na ovéfovani faktii a vyvraceni dezinformaci.

Na zaklad¢ vysledkti dotaznikového Setfeni se autorka domniva, ze dlouhodobou
prevenci proti dezinformacim je medidlni gramotnost. V soucasné dobé medialni
vzdélavani na Ceskych Skolach narlstd, nicméné stale chybi jednotny plan. Obecné
zvyzkumu vyplyva, Ze vefejnost nedokaZze rozliSovat pravdivou informaci
od dezinformace. Medialni vychova v Ceské republice je jednim z prifezovych témat
Ramcovych vzdélavacich programil, coZ v praxi znamend, Ze ji ¢ast Skol nepiiklada
Zadnou pozornost. Dle autorky by bylo vhodné zaclenit medialni vychovu do Skolnich
osnov na vSech Urovnich vzdélavani, aby se posilily dovednosti a povédomi zakl
0 medialni gramotnosti jiz od rané¢ho veéku. Ucitele by méli mit pfistup k odbornym
Skolenim a materialim pro vyucovani medialni vychovy, aby se mohli 1épe pfipravit
na vyuku této problematiky. Medidlni gramotnost by méla byt vnimana jako dilezity
prvek ve vzdélavani, ktery pomaha jednotliveim aktivné a zodpovédné se ucastnit
digitdlniho svéta a spoleCnosti. Je to rovnéz zéasadni faktor pro formovani

demokratického obc¢anstvi a ochranu pted online riziky.
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Zavér

Hlavnim cilem bakalaiské prace bylo zhodnotit dopad dezinformaci na ¢eskou
spole¢nost a identifikovat rizika spojena s jejich Sifenim, zejména s ohledem na narodni
bezpecnost. Vedlejsim cilem bylo popsat moznosti preventivnich kroki k omezovani
Siteni dezinformaci. K dosazeni cila byl jako vyzkumny néstroj zvolen dotaznik vlastni

konstrukce.

Dezinformace piedstavuji zdvaznou bezpecnostni hrozbu, kterd muize véazné
ohrozit narodni bezpeé¢nost Ceské republiky. Z vysledki dotaznikového Setfeni vyplyva,
ze vétSina respondentd vnima dezinformace jako védznou hrozbu, coz zdiraziuje
naléhavost potieby vypracovat strategie a opatfeni na ochranu spole¢nosti. Identifikace
rizik spojenych se Sifenim dezinformaci je zasadni pro porozuméni, jak tato hrozba
ovliviiuje spolecnost a jakym zplisobem lze l1épe chranit narodni bezpecnost. Podle
odpovédi respondentll je nejveétSim rizikem spojenym s dezinformacemi politicka
manipulace a ovliviiovani voleb. Na druhém misté se objevuje vytvaieni konfliktt
arozdéleni ve spole¢nosti, zatimco tieti pficku obsadilo ohrozeni zdravi. Zabezpeceni
demokratickych procesii a udrZeni stability spole¢nosti vyzaduje aktivni pftistup
Kk prevenci Sifeni dezinformaci. Takové kroky nejen chrani spole¢nost pfed manipulaci
a nepravdivymi informacemi, ale také prfispivaji k udrzeni integrity demokratickych

instituci a ochran¢ narodni bezpecnosti.

Vysledky dotazniku ukazuji, Ze internet je hlavnim zdrojem informaci pro
vétSinu respondentl, pficemZ socialni sité¢ jsou nejcastéjSim mistem, kde se setkavaji
s dezinformacemi. Ptestoze mnoho lidi dezinformace identifikuje, vétSina z nich
nepiijimd zadnd opatfeni, kdyZ se snimi setkaji. Navic se ukazalo, Ze mnoho

respondentli ma problémy s rozliSenim pravdivych informaci od dezinformaci.

Prace ptinasi hlubsi porozumeéni problematice dezinformaci a zpisobiim, jak jim
celit v digitalnim véku. Lze konstatovat, Ze otazka dezinformaci piedstavuje vyznamnou
vyzvu pro spoleCnost a vyzaduje komplexni pfistup k jejimu feSeni. Analyza
vyzkumnych dat ukazala, ze dezinformace maji Siroky dosah a mohou negativné
ovlivnit vefejné minéni, politické procesy a vefejné zdravi. Ochrana proti
dezinformacim vyzaduje spolupraci riznych aktérii, véetné vladnich instituci, médii,
technologickych spolecnosti a obCanské spolecnosti. Autorka zdaraziiuje, Ze boj proti
dezinformacim zahrnuje nejen odhalovani nepravdivych informaci, ale také posilovani

schopnosti vetejnosti odolavat témto manipulativnim taktikdm.
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Vzhledem k dynamické povaze tohoto problému je vSak dilezité neustale
sledovat vyvoj a adaptovat strategie v souladu s novymi vyzvami a technologickymi
zménami. Ackoliv boj proti dezinformacim neni jednoduchy, je nezbytny pro ochranu
demokratickych hodnot a svobodné spolec¢nosti. Je tfeba vzit v tivahu vSechny dostupné
nastroje a spole¢né pracovat na vytvoreni prostiedi, ve kterém jsou pravdivé informace

chranény a cenény.

Dle autorky je dulezitym krokem pfijeti legislativnich opatieni, ktera by
zadkony o dezinformacich, které by stanovily dezinformatorim sankce. Dal$im klicovym
opatienim je posileni medidlni gramotnosti vefejnosti. To znamena investovat do
vzdélavacich programd, které by poskytovaly lidem dovednosti potfebné k rozpoznani
a vyhodnoceni dezinformaci. To miize zahrnovat vzdélavani ve Skolach, workshopy pro
vefejnost nebo kampané zameéfené na osvétu vefejnosti o rizicich spojenych
s dezinformacemi. Tim by se lidé¢ lépe vybavili kritickym mysSlenim a schopnosti
rozliSovat mezi pravdivymi a nepravdivymi informacemi, ¢imz by se snizila jejich
nachylnost k dezinformacim. DalSim doporucenim je omezeni Sifeni dezinformaci
online. Je na misté¢ zavést pravidla, ktera by donutila socialni média a dal$i online
platformy k odstranéni dezinformaci a faleSnych zprav. Pokud by tato pravidla nebyla
dodrZena, hrozily by pokuty. V neposledni fad€¢ by bylo prosp&$né také posileni
transparentnosti online platforem tykajici se fungovani jejich algoritmi, které urcuji,
jaky obsah se zobrazuje uzivatelim. To by umoznilo lep$i porozuméni tomu, jak

socialni sité ovliviiyji Sifeni informaci a jak se s dezinformacemi aktivné vyporadavaji.

Tato prace je pfinosem diky svému diikladnému zkoumani a analyze fenoménu
dezinformaci. Nabizi opatieni pro ochranu spole¢nosti pted dezinformacemi a posiluje
medialni gramotnost. Tim podnécuje hlubsi pochopeni problematiky a inspiruje

k dalsimu vyzkumu v této oblasti.
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Priloha |
Dotaznik

Vazeni respondenti, obracim se na Vas s zadosti o vyplnéni dotazniku, ktery poslouzi
K vyzkumu bakalafské prace na téma Dezinformace jako bezpecnostni hrozba.
Dezinformace mohou ovlivnit rizné aspekty Zivota — od vetejného minéni a politického
rozhodovani po divéru ve sd€lovaci prostfedky. Vase pohledy, zkuSenosti a nazory
hraji kli¢ovou roli v utvateni celkového obrazu této problematiky. Ugast ve vyzkumu je

anonymni a dobrovolna. Pfredem dékuji za spolupréci.

1. Pohlavi:
a) Muz
b) Zena

2. Vék:

a) 18 letaméné
b) 19-29 let

c) 30-39 let

d) 40-49 let

e) 50-59 let

f) 60 let a vice

3. Pocet obyvatel obce/mésta, kde Zijete:
a) Do 3000

b) Do 50 000
c) Do 100 000
d) Nad 100 000

4. VaSe nejvysSi dosazené vzdélani:
a) Zakladni

b) Stfedni s vyuénim listem

c) Stiedni s maturitni zkouskou

d) Vyssi odborné

e) Vysokoskolské
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Kde prevazné ziskavate informace?
Internet

Socialni sité

Televize

Radio

Tisténa média

Rodina, pratelé, znami

Ovérujete si informace u vice zdroja?
Ano

SpiSe ano

Spise ne

Ne

Diivéryhodnost informace posuzujete predevsim podle:
Obsahu informace

Autora informace

Vizualni podoby informace

Jiné

Mate pocit, Ze byly VaSe nazory nékdy ovlivnény dezinformaci?
Ano

SpiSe ano

SpisSe ne

Ne

Jak Casto se setkavate s informacemi, které se ukazaly jako nepravdivé?
Denné

Tydné

Mésicné

Rocné

Nikdy
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. Kde se nejcastéji setkavate s dezinformacemi?

Internet
Socialni sité
Televize
Radio

Tisténa média

. Jak postupujete, pokud mate podezieni, Ze se setkavate s dezinformaci?

Ovétuji si pravdivost pomoci dalSich zdroji
Sdilim tuto informaci, abych upozornil/a ostatni na moznou dezinformaci
Snazim se kontaktovat piivodce informace a upozornit na dezinformaci

Nepfijimam Zadné opatieni, informaci ignoruji

. Cerpate informace z nékterého niZe uvedeného webu?

AC 24 - https://ac24.cz

CZ 24 News - www.cz24.news
Pravdivé - www.pravdive.eu
Protiproud - www.protiproud.cz
Skryta pravda - www.skrytapravda.cz
Zvédavec - www.zvedavec.org

Ne, ani z jednoho

. PovaZujete dezinformace za bezpe¢nostni hrozbu?

Ano
SpiSe ano
SpiSe ne

Ne

. MiiZete specifikovat, ktera rizika spojenda se SiFenim dezinformaci

povazujete za nejvyraznéjsi?

Politické manipulace a ovliviiovani voleb
OhrozZeni zdravi

Podkopavani diivéryhodnosti médii

Vytvéreni konfliktd a rozdéleni ve spolecnosti

Ekonomické dopady
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Jiné (specifikujte)

.Jak hodnotite

dezinformace?
Velmi dobte
Dobfe
Priimérné
Spatné

Velmi $patné

svou

schopnost
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rozlisit

pravdivou

informaci

od



