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ABSTRAKT

MUZIK, M. Bezpecnost dat ve veiejném sektoru: bakaldiskd prace. Pibram:
Vysoka Skola evropskych a regiondlnich studii, 2024. 72 s. Vedouci bakalaiské prace:

RNDr. Rzena Ferebauerova.

Klicova slova: data, Sifrovani, zabezpeceni, vefejny sektor, uzivatel, hesla

Bakalatska prace se v teoretické ¢asti zabyva bezpecnostnimi opatienimi, nastroji
na obranu a bezpec¢nost pocitacovych siti kviili zabezpeceni proti kybernetickym tatokim,
které jsou popsany na konci teoretické ¢asti.

V praktické ¢asti se pomoci dotaznikového Setfeni snazi zjistit, jak jsou na tom
respondenti z Utadu prace v Pfibrami a pracovnici §tabu 132. délostieleckého oddilu
v Jincich se znalostmi v kybernetické bezpecnosti.

Na zaklad¢ vysledkt dotaznikového Setfeni budou doporuceny konkrétni postupy

pro spravné zabezpeceni dat.



ABSTRACT

MUZIK, M. Data security in the public sector: bachelor's thesis. P¥ibram:
University of European and Regional Studies, 2024. 72 pgs. Bachelor thesis supervisor:

RNDr. Rizena Ferebauerova.

Key words: data, encryption, security, public sector, user, passwords

The theoretical part of the bachelor thesis deals with the security measures, tools
to defend and secure computer networks against cyber attacks, which are described at the
end of the theoretical part.

In the practical part, a questionnaire survey is used to find out how the
respondents from the Labour Office in Pribram and the staff of the 132" Artillery
Battalion in Jince are doing with their knowledge in cybersecurity.

Based on the results of the questionnaire survey, specific procedures for proper

data security will be recommended.
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Uvod

V dnesni dobé digitalizace a stale rostouci zavislosti spolecnosti na informacnich
technologiich predstavuje ochrana dat klicovy prvek v zachovani bezpec¢nosti a stability
jak na statni, tak na individudlni tGrovni. BezpeCnost dat se stdva jednim
z nejnaléhavéjsich témat v oblasti kybernetické bezpecnosti, a také pravem. Nicméné,
nejveétsi  hrozbou pro kybernetickou bezpecnost neni sofistikovany hacker
nebo nebezpecny malwarovy kod, ale spiSe uzivatel, ktery nerespektuje bezpecnostni
postupy a tim ohrozuje bezpecnost své organizace.

V pribéhu mé profesni kariéry jako specialisty kybernetické bezpecnosti
v Armadé Ceské republiky jsem ziskal znalosti tykajici se problematiky ochrany dat,
a to zejména v kontextu vojenského prostredi. Tato zkusenost m¢é motivovala k vybéru

tématu "Bezpecnost dat ve vefejném sektoru" pro tuto bakalatskou praci.

Prace je délena na dvé casti. V prvni poloviné se zabyva teoretickou ¢asti
zabezpeceni dat, kde jsou nejdiive rozepsany bezpecnostni opatieni, které mohou pomoci
se zabezpeceni informacnich systémil a ochranit tak pted kybernetickymi utoky, které
jsou popsany nize. Déle je pozornost vé€novana nastrojiim na obranu a zabezpeceni
pocitacové sité. V praktické casti se zabyva ¢asti kvantitativniho, tj. dotaznikového
Setfeni pracovnikd vefejného sektoru, které je zaméfeno na ovéfeni jejich znalosti

v kybernetické ochrané.
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1 Cil a metodika bakalarské prace

Cilem této bakalatské prace je zjistit stav, ve kterém se nachdzi zabezpeceni dat
ve vefejném sektoru. Konkrétné se budu dotazovat pracovnikd §tabu v Armadé Ceské

republiky a Utadu prace.

Teoreticko-metodickd ¢ast je vypracovéna prostfednictvim analyzy odborné
literatury a elektronickych materidli, nasledné jsou tyto informace kombinovany
a prezentovany ve form¢ srozumitelného textu. Prace je ¢lenéna do Ctyt kapitol. V prvni
kapitole se zabyva vysvétlenim bezpecnostnich opatieni bezprostiedné souvisejicich
s kyberprostorem, dale pak kapitolou nastrojii k obran¢, které mohou pomoci zamezit
kybernetickému utoku ¢i jiné hrozb¢. Tteti kapitola se zabyva zabezpecenim pocitacové
sité, kterd muze poslouzit nejen uzivateliim, ale naptiklad i za€inajicim spravcim sité
a posledni kapitola teoretické Casti se zabyva samotnymi kybernetickymi ttoky, kde jsou

vypsany jednotlivé hrozby a na co by si uzivatel mél dat pozor.

V praktické neboli empirické casti je elektronicky dotaznik, ktery se dotazuje
pracovnikii §tabu 132. délostieleckého oddilu v Jincich a pracovnikii Utadu prace
v Ptibrami. Prakticka ¢ast je zaméfena na analyzu soucasného stavu znalosti kybernetické
bezpecnosti uzivatelll ve vefejném sektoru a navrhuje konkrétni opatfeni pro zlepSeni
bezpecnosti. Dotaznik byl Sifen prostiednictvim pfimych odkazli, ptfi€emz predtim,
nez byl distribuovan respondentiim, byla jeho srozumitelnost a funkénost otestovana
na mensim souboru respondentd, ktefi poté nebyli zahrnuti do hlavniho vyzkumného

souboru.

Elektronicky format dotazniku umoznuje rychlé osloveni a ziskéni odpovédi
od velkého poctu respondentti v kratkém cCasovém ramci. Dale umoziuje snadnéjsi
zpracovani vysledkll, protoZe data l1ze rychle extrahovat a zpracovat v piehledné tabulce.
Respondenti byli oslovovéni prostfednictvim odkazl posilanych elektronicky. Predtim,
nez respondenti zacali vypliovat dotaznik, byli informovani o ucelu dotaznikového

Setfeni a o skute¢nosti, ze jimi poskytnuté udaje budou vyuzity jen pro potieby této prace.

Cilem této bakalaiské prace je tedy zvysit povédomi o kybernetické bezpecnosti

a prispét ke zlepSeni bezpec¢nosti informacnich systémi a ochrané osobnich udaji.
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2 Bezpecnostni opatieni

V dnesni dobé se stale vice spoléhame na moderni technologie a digitalni prostiedi
pro fadu naSich kazdodennich Cinnosti. Tato digitalizace vyrazn¢ zvysSila efektivitu
apohodli naSich zivotli, ale souCasné¢ pfinesla nové vyzvy v oblasti kybernetické
bezpecnosti. Kybernetické hrozby a utoky jsou stile sofistikovanéj$i a mnohem
rozsahlejsi, coz znamena, Ze ochrana nasich digitalnich aktiv a citlivych informaci se stala
klicovym prvkem naseho bezpecnostniho prostiedi.
bezpec¢nostni opatfeni souvisejici s uzivateli. Uzivatelé hraji klicovou roli v prevenci
kybernetickych Gtoki a ochrané dat. At uz se jedna o zaméstnance firem, vladni ufedniky,
¢i jednotlivé obcany, jejich chovédni a rozhodnuti maji vyznamny vliv na celkovou
bezpecnost kyberprostoru.Tato kapitola se zamétuje na vyznam bezpecnostnich opatieni,
kterd jsou cilena na uZzivatele v kybernetické bezpecnosti. V dnesnim globalizovaném
svét¢ jsou utoky nainformacni systémy, kybernetické uniky a krize spojené
s kybernetickou bezpecnosti stale Castéjsi a sofistikovanéjsi. Proto je nezbytné, abychom

byli schopni chapat a provadet odpovidajici bezpecnostni opatieni v kybernetice.

2.1 Bezpecna komunikace

Pojem bezpecnad komunikace je velmi Casto spojovan s nasledujicimi tfemi
procesy: 1identifikace (Authentication), zabezpeceni (Confidentiality) a celistvost

(Integrity)'.

2.1.1Proces identifikace (Authentication)

Ovéfuje identitu jednotlivych uzli a prvka sité. Proces identifikace je obvykle
zalozen na ovéieni pristupovych tidaji povérenou autoritou. Pristupovymi tdaji mtize byt
systéml miize byt proces identifikace zalozen na prokazani vlastnictvi urcitého klice
¢i charakteristického znaku ¢i prvku, ktery je obtizné odcizit nebo zfalSovat. K témto

prostiedkim patii naptiklad certifikaty nebo &ipové karty.>

' STALLINGS, W., Wireless communications and networks. 2nd ed. Upper Saddle River: 2005, s. 368.

2 SALAZAR, J. Techpedia - Bezdratové sité [online]. Ceské vysoké uceni technické v Praze Fakulta
elektrotechnicka [cit. 2023-25-10]. Dostupné Z WWW:
<https://upcommons.upc.edu/bitstream/handle/2117/100913/LMO01_R_CZ-1.pdf>.
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2.1.2Proces zabezpeceni (Confidentiality)

Omezuje (znemoziuje) moznost odposlechu sitového provozu. Procesem
zabezpeceni je typicky zabezpeceni obsahu zpravy pomoci Sifrovani. Proces Sifrovani
aplikuje zndmou oboustrannou metodu transformace (nazyvanou téz Sifra nebo Sifrovaci
algoritmus) na pivodni (origindlni) obsah zpravy (oznacovany téz pojmem prosty text)
a touto transformaci je z n¢j vytvoren Sifrovany text. Obnovit pivodni obsah zpravy (t;.

desifrovat zpravu) mohou pouze ti, ktefi znaji metodiku zvolené transformace. >

2.1.3 Proces celistvost (Integrity)

Zajistuje, ze prenasené zpravy jsou dorucovany bez dodateCnych zmén.
V souvislosti s procesem zabezpeceni komunikace je tedy nutné doplnit schopnost
systému, kterd umoziuje ovéfit, ze piijata zprava nebyla Zadnym zpiisobem pozménéna

a je tedy shodna (identickd) se zpravou, ktera byla odeslana.*

2.2 Aktualizovani

Udrzovani operacniho systému a aplikaci v aktudlnim stavu patii
mezi nejdilezitéjsi, ale neprovadéné postupy pro maximalizaci ochrany. Vezméte
v tvahu nasledujici: hacker se obvykle pokusi ukrast vaSe informace jednim ze dvou
obecnych zplsobil.

Nejjednodussi metodou je pozadat vas o predani informaci o vasem uctu nebo
prihlasovacich udaji. Nejcastéji se tak déje prostiednictvim riznych forem podvodi,
phishingovych tatokt a skodlivych webovych stranek nebo odkazl. Cilem je oklamat vas,
abyste jim poZadované informace poskytli prostfednictvim prostfedki, které vypadaji

vérohodné a legitimné.’

3 SALAZAR, J. Techpedia - Bezdratové sité [online]. Ceské vysoké uleni technické v Praze Fakulta
elektrotechnicka [cit. 2023-25-10]. Dostupné Z WWW:
<https://upcommons.upc.edu/bitstream/handle/2117/100913/LMO01_R CZ-1.pdf>.

4 SALAZAR, J. Techpedia - Bezdratové sité [online]. Ceské vysoké uceni technické v Praze Fakulta
elektrotechnicka [cit. 2023-25-10]. Dostupné Z WWW:
<https://upcommons.upc.edu/bitstream/handle/2117/100913/LM01_R CZ-1.pdf>.

5 COX, CH. K. Everyday Cybersecurity A practical approach to understanding cybersecurity, security
awareness, and protecting your personal information and identity. 2019, s. 23.
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Dalsi metodou je infikovani vaSeho zatfizeni pomoci nékteré z forem malwaru.
Malware se pak snazi ukrast vase informace a piedat je hackerovi. Ti, ktefi nadale
pouzivaji zastaraly software (at’ uz se rozhodli neinstalovat zaplaty, nebo pouzivaji
software, ktery jiz neni opravovan), riskuji zneuziti zranitelnosti. Pokud se Skodlivy
software pokusi zneuZit jiz opravenou zranitelnost v pocitaci, je na tomto pocitaci
v podstaté¢ neskodny. Pokud vSak byla vydana zéplata, ale uzivatel (vCetné spravce
systému nebo spolecnosti) se rozhodne zaplatu nebo aktualizaci nenainstalovat, muze pak
malware zranitelnost stale vyuzit.

Bézn€ dochazi k mnoha tGnikiim dat, kterym bylo mozné zabranit, kdyby byly
systémy nejprve opraveny. Stejné jako lidé, ktefi nejsou zaméstnanci IT, i spravci
systémi odkladaji aktualizaci nebo zaplatovani systémi z riznych divodu: je to piili§
slozité, mohlo by to ovlivnit chod aplikaci, jsou pfili§ zaneprazdnéni nebo otaleji z lenosti.
"Neznamé" zranitelnosti se obecné oznacuji jako zranitelnosti nultého dne. Nazev
pochazi z toho, ze vyvojat o zranitelnosti nevi a mél "nula" dni na vytvofeni zaplaty

systému.b

2.3 Zaloha

Ztrata dat mtize byt pro kazdého uzivatele pocitace nebo chytrého zatizeni velkym
problémem. Miuze se jednat o smazan¢ fotografie, ztracené¢ pracovni dokumenty
nebo cenné osobni tidaje.’

Zaloha miZe byt neocenitelnd pro jakoukoli organizaci v dobé, kdy dojde
k hackerskému ttoku, do systému pronikne virus, data se zasifruji, nebo kdyz se systémy
zni¢i vodou, ohném nebo jinym dopadem. V takovych situacich je zaloha €asto vlastné
posledni Sanci na obnovu systému. Proto je nutné planovat zalohovani komplexné
a pravideln¢ kontrolovat, zda je obnova mozna. Zplsob plénovani zéaloh zavisi
na daleZitosti zalohovaného systému a mnozstvi dat, kterd jsou v ném uloZena

a zpracovéana.®

¢ COX, CH. K. Everyday Cybersecurity A practical approach to understanding cybersecurity, security
awareness, and protecting your personal information and identity. 2019, s. 23.

7 Vlastni zdroj

8 LENHARD, T. H. Data security: Technical and organizational protection measures against data loss
and computer crime. SPRINGER. 2022, s. 67.
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Obrazek 1 Zalohovani’

BACKUP

Proc je zalohovani dat dulezité?

Prevence ztraty dat: Nikdo neni imunni vic¢i chybam nebo selhanim zatizeni.
Ptirodni katastrofy, kradeze nebo poskozeni hardware mohou také zptusobit ztratu
dat. Zalohovani je nejlepsi zplsob, jak se chranit proti témto rizikim.

Obnova po havarii: KdyZ mate zélohu dat, mlzete rychle obnovit sva data
po havérii nebo selhani systému. To znamena, ze nemusite travit hodiny,
nebo dokonce dny pokousenim se ziskat ztracené informace z poskozeného
zatizenti.

Ochrana pred malwarem: Ransomware a jiné druhy malwaru mohou zaSifrovat
vaSe data a pozadovat vykupné za jejich odemknuti. Pokud méte zalohu, nemusite
platit uto¢nikiim, abyste ziskali sva data zp¢t.

Pohodli a flexibilita: Zalohovani dat umoznuje snadny pienos dat mezi
zafizenimi. MUzZete napiiklad zalohovat sva data na externim disku a pfenaSet

je mezi pocitaci nebo obnovit data na novém zaiizeni.'”

Jak provést zalohovani dat?
Jedna zéloha je leps$i nez Zadnd, ale alespoit dvé kopie poskytuji urcitou
redundanci. Davejte pfednost tomu, aby jedna zédloha byla na pfenosném ulozném

zatizeni a druhd kopie na cloudovém tlozisti (Obrazek 1).

° Backup de données : qu'est-ce que c'est 2 A quoi cela sert-il ? [online]. [cit. 2023-26-10] Dostupné z

WWW: <https://www.weodeo.com/la-securite-informatique/quest-ce-quun-backup-up-et-a-quoi-cela-
sert/>.
10 Vlastni zdroj
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Co je to "cloud"?

Cloud je cokoli, co neni lokdln€ umisténo ve vaSem vypocetnim zatizeni (Obrazek
2). Obvykle se jedna o sluzbu nékde na internetu. Protoze obvykle nevime, kde je sluzba
umisténa, je to mlhavy pojem a n¢kdo nékde rozhodl, ze cloud je vhodny popis. Jako
dodatecné bezpecnostni opatieni je dobré pravidelné zalohovat soubory na tlozné
zafizeni, které je bézn¢ od pocitace odpojeno. Napiiklad docasné pfipojite prenosny

pevny disk, zkopirujete na néj své soubory a poté disk odpojite.'!

Obrazek 2 Cloudové uloziste'?

CLOUD COMPUTING

2.4 Pamétova média

Pevné disky USB (Universal Serial Bus) a zejména USB flash disky dosahly
v poslednich letech plsobivé kapacity a vysoké datové propustnosti. Dnes jsou
nepostradatelnymi sou¢astmi ve svété pocitacl. Vzhledem k tomu, Ze vyménitelna média
se nyni pouzivaji téméf vSude, lidé stézi premysleji o potencialnich nebezpecich pti
pouzivani této technologie. Tato, vétSinou piehlizend nebezpeci, mohou byt velmi
riznorod4 a sahat od virovych infekci az po Spiondz. Pokud si vzpomeneme na incident
souvisejici s Wikileaks, byly zvefejnény tisice souborti a dokumentl, které byvaly

zaméstnanec Pentagonu jednoduse zkopiroval na USB flash disk a vzal s sebou.'?

"' COX, CH. K. Everyday Cybersecurity A practical approach to understanding cybersecurity, security
awareness, and protecting your personal information and identity. 2019, s. 27-28.

1210 Types of Cloud Computing You Should Know About [online]. [cit. 2023-26-10] Dostupné z WWW:
<https://helpdeskgeek.com/reviews/10-types-of-cloud-computing-you-should-know-about/>.

3 LENHARD, T. H. Data security: Technical and organizational protection measures against data loss
and computer crime. SPRINGER. 2022, s. 47.
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V minulosti byly také opakované znamy piipady Spionaze, kdy byly pouzity
infikované USB klice. Princip je jednoduchy a zaroven ucinny, takze lze s jistotou

predpokladat, ze hackovani pomoci USB klic¢enek je nejjednodussi, ale v zadném piipadé

Prestoze byly USB disky (nebo flash disky) dfive oblibenéj$im zplisobem pienosu
souborl, stdle se pouzivaji Casto. Pokud tyto disky mohou pienédset soubory, mohou
prenaset 1 Skodlivy software (Obrazek 3). Uzivatelé si také musi byt védomi, ze kazdé
zatizeni, které ptipoji k USB, mtize obsahovat malware. V nescetnych ptipadech zlo¢inci
kompromitovali vefejné nabijeci stanice (mista, kde si lidé mohou dobijet své mobilni
telefony) tim, Ze manipulovali s nabijecimi stanicemi tak, aby do mobilnich telefonli
nahrali malware, kdykoliv byl k nabijeci stanici pfipojen kabel.

Doslo dokonce k incidentim s digitdlnimi fotoramecky, které¢ byly cilen¢ plné
infikovany. Kdyz pak nékdo pfipojil ramecek k pocitaci, aby ho nabil a stahl obrazky,
pocita¢ byl infikovan. V soucasnosti jsou k dispozici ventilatory, ohfivace Salku, svétla
a dalsi pfredmety, které se nabijeji nebo funguji z portu USB. Dokonce i1 kabely mohou
byt nakonfigurovany se Skodlivym softwarem. Majitelé zafizeni si musi uvédomit,

7e by se méli vyhybat nezndmym zafizenim nebo portim USB.!

Y LENHARD, T. H. Data security: Technical and organizational protection measures against data loss
and computer crime. SPRINGER. 2022, s. 47.
15 USB Flash Drive Malware: How It Works & How to Protect Against It [online]. [cit. 2023-26-10]

Dostupné z WWW: <https://www.thesslstore.com/blog/usb-flash-drive-malware-how-it-works-how-to-
protect-against-it/>.
16 WINKLER, 1. Security awareness for dummies. John Wiley & Sons. 2022, s. 82.
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2.5 Personalni bezpecnost

Personalni bezpecnost hraje klicovou roli v oboru kybernetické bezpecnosti.
Zamgéstnanci, ktefi maji pfistup k citlivym informacim a pracuji s kybernetickou

infrastrukturou, mohou bud’ posilovat, nebo ohroZovat bezpe¢nost organizace.!’

Uzivatelé pocitaci v kazdé organizaci, Skole nebo agentuife jsou kritickym
aspektem obrany a ochrany citlivych dat a bezpeéného provozu. Uzivatelé se mohou
rychle stat Achillovou patou kazdé bezpecnostni organizace, protoze nelze predvidat,
jak se budou za urcitych okolnosti chovat. Jediny uzivatel, kterého utocnik oklame
a donuti ho kliknout na Skodlivy odkaz nebo prozradit své uzivatelské jméno a heslo,

miize piekonat viechny bezpe&nostni technologie, které mohou byt zavedeny. !

Dulezity je jiz samotny proces piijimani novych zaméstnancti. Tato problematika
spada spise do oblasti fizeni lidskych zdroji, ovS§em i zde uz mohou byt uplatnény nékteré
prvotni filtry. Pokud to povaha jeho prace vyzaduje, je mozné u budouciho zaméstnance
provadét kontrolu informaci uvadénych v profesnim zivotopisu, véetné ovéteni informaci
o dosazeném vzdélani, kontrolovat trestni bezthonnost, ptipadné si zjistit doplitkové
informace o uchazeci z vetejnych zdroji. Vzdy je vSak potieba postupovat v souladu
s platnymi zakony. Zamé&stnanci by také, napiiklad v rdmci pracovni smlouvy, méli byt
seznameni s povinnosti ochrany informaci a povinnosti ml¢enlivosti v patficném rozsahu.

Dulezit¢ je také pravidelné Skoleni zaméstnanc. To mize byt realizovéano
fyzicky, ale 1 formou e-learningu. Praxe ukazuje, Ze je tfeba uzivatelim nejen vStipit
uréita pravidla, ale také vysvétlit, pro¢ je jejich dodrzovani dulezité. Pokud si totiz
uzivatelé nevezmou pravidla tykajici se bezpecnosti za sva, pravdépodobné je diive

¢i pozdgji zanou ignorovat, ¢i dokonce zamérné obchazet.!”

2.5.1 Need to know

Z hlediska bezpecnosti lidskych zdroju je dilezité zavést systém klasifikace dat
organizace tak, aby uzivatelé védéli, jak s kterym druhem informaci mohou nakladat
a s kym jej mohou sdilet. Mezi znamé principy patii princip Need to know, ktery
v podstaté fikd, ze zaméstnanec by mél mit piistup pouze k informacim, které potiebuje

pro svou préci, tedy ne na zakladé napiiklad své pozice ve firmg. 2°

17 Vlastni zdroj

18 VACCA, R. J. Computer and Information Security Handbook. 3rd ed. Burlington 2017, s. 414.
19 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 489.
2 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 490.

18



Tento princip je uplatiovan predevSim ve specializovanych organizacich.
V bézné praxi zavisi jeho smysluplné uplatnéni na mnoha faktorech. Nékteré informace
zamestnanec bézné ke své praci nepotiebuje, nicméné ve specifickych piipadech mu

mize informace, kterd mu nepiislusi, pomoci udélat spravné rozhodnuti.?!

2.5.2Nejslabsi ¢lanek zabezpeceni: uZivatelé

Koncovi uzivatelé jsou jak prvni linii obrany proti kybernetickym utokiim,
tak nejslabsim Clankem v fetézci kybernetické bezpeCnosti, a proto phishing ziistava
tak rozsifenou kybernetickou hrozbou. Odhaduje se, ze lidské chovani zptisobuje az 90 %
kybernetickych utokid, a proto je dulezité neustdle informovat koncové uzivatele
o iniciativach kybernetické bezpecnosti, aby je podpofili pfi rozhodovani o inteligentni
kybernetické obrang. Dokud lidé naleti phishingovym podvodim, pouZzivaji slaba hesla
a pracuji na nezabezpecenych sitich, jsou vystaveni zneuziti. Vzhledem k tomu, ze prace
na dalku pokracuje i po pandemii a hybridni pracovni sily se v budoucnu ziejmé stanou

normou, budou vzdéleni pracovnici i nadale cilem ttokt zlych aktért.??

Povédomi o bezpecnosti se uzivatelim nejlépe pieddva dvéma zékladnimi
zpusoby: béhem tvodniho $koleni novych zaméstnanci a prostfednictvim prubézného
cileného Skoleni uzivateli v rtznych oddélenich s ohledem na konkrétni okruh

wrivatel.?

Vse zacind u zékladl: pokud uZivatelé neznaji kybernetické hrozby a jejich
fungovani, nemohou je odhalit ani se vyhnout §patnym bezpecnostnim postuptim. Navic
nevzdélani a nevySkoleni zaméstnanci nebudou vhodné reagovat, jakmile zjisti malware
v akci, nebo kdyz uvidi podezielé chovani uctu nebo aplikace.

Cena za to, Ze nevzdé€lani a nezkuSeni uZivatelé maji pfistup k dalezitym
podnikovym systémiim a sitim, zejména v prostfedi stidle vzdalen¢jSich pracovnikd,
je vzdy vysoka. Lidské chyby a Skodlivé praktiky, jako jsou slaba hesla a ptipojovani
z nezabezpecCenych siti Wi-Fi, jsou scénare, které se kazdy hacker na svété snazi

co nejlépe vyuzit ve sviij prospéch.?*

2l KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 490.

2 Co je to kybernetickd bezpe¢nost ? [online]. [cit. 2023-25-10]. Dostupné z WWW:
<https://www.sap.com/cz/products/financial-management/what-is-cybersecurity.html>.

B VACCA, R. I. Computer and Information Security Handbook. 3rd ed. Burlington 2017, s. 289.

24 Why user education is important for cybersecurity resilience [online]. [cit. 2023-24-10]. Dostupné z
WWW: <https://www.lumificyber.com/blog/why-user-education-is-important-cybersecurity-resilience/>.

19


https://chiefexecutive.net/almost-90-cyber-attacks-caused-human-error-behavior/
https://chiefexecutive.net/almost-90-cyber-attacks-caused-human-error-behavior/
https://www.sap.com/cz/products/financial-management/what-is-cybersecurity.html
https://www.lumificyber.com/blog/why-user-education-is-important-cybersecurity-resilience/

Jedind infekce ransomwarem zplsobend slabym uZzivatelskym heslem
nebo uzivatelem, ktery pouziva k préci vetejny hotspot Wi-Fi, miize zni€it podnikani
pramérného podniku a ochromit jeho provoz na nékolik tydnt. Organizace proto musi
vynalozit veskeré Usili, aby své zaméstnance vzdélavaly v zakladech kybernetické
bezpeénosti. Skoleni by mélo zahrnovat zptisoby, jak rozpoznat phishingové e-maily,
odhalit neobvyklé chovani aplikaci a ucti a reagovat na jakoukoli skute¢nou

nebo moznou kybernetickou hrozbu, kterou nahodou spatii.?>

2.6 Pienosné pocitacové systémy

Problematika pfenosnych systému zahrnuje rizné aspekty tykajici se mobilnich
zafizeni, laptopt a jinych pfenosnych technologii. Tyto problémy zahrnuji bezpecnostni,
technicka, socialni a ekonomicka hlediska. Nize jsou uvedeny nékteré klicové otazky

a problémy.

e Bezpecnostni rizika
Ptenosné systémy jsou nachylné k riznym bezpecnostnim rizikim, jako jsou
malware, ransomware, kradeze dat a utoky na prenosnd zatizeni. Uzivatelé by méli byt

obezietni pti pouzivani vetejnych siti a instalaci aplikaci z neovétenych zdroja.

e Ztrata nebo kradez zarizeni
Ptenosna zafizeni jsou snadno pfenositelna, coz znamend, ze mohou byt snadno

ztracena nebo odcizena. To miZe zpUsobit ztratu citlivych dat a informaci.

e Zabezpeceni dat
UZivatelé by méli peclivé zabezpecCovat data na svych prenosnych zatizenich,

véetné pouzivani Sifrovani, silnych hesel a dvoufaktorové autentizace.

e Sprava mobilnich zatizeni (MDM)
Organizace se setkavaji s vyzvou, jak efektivné spravovat a zabezpecit mobilni
zafizeni zaméstnanci. ReSeni jako Mobile Device Management (MDM) poméahaji

organizacim spravovat a monitorovat tyto zaiizeni. 2°

25 Why user education is important for cybersecurity resilience [online]. [cit. 2023-24-10]. Dostupné z
WWW: <https://www.lumificyber.com/blog/why-user-education-is-important-cybersecurity-resilience/>.
26 Vlastni zdroj
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Specialni podskupinou pocitacovych systémi pfinaSenych do pocitacové sité
organizace mohou byt zatizeni spadajici do kategorie zndmé jako BYOD (Bring Your
Own Device)?’. BYOD je politika, ktera umoZiiuje zaméstnanctim organizace pouZivat
k pracovnim cCinnostem zafizeni, ktera vlastni. Tyto cinnosti zahrnuji tkoly, jako
je piistup k e-mailim, pfipojeni k podnikové siti a pfistup k podnikovym aplikacim
a datim. Chytré telefony jsou nejCastéjSim mobilnim zatizenim, které si zaméstnanec
muze vzit do prace, ale zaméstnanci si na pracovisté berou také vlastni tablety, notebooky

a USB disky.?®

Jak politika BYOD funguje?

Zasady BYOD popisuji, co spolecnost povazuje za pfijatelné pouzivani
technologie, jak ji provozovat a jak chranit spolec¢nost pfed kybernetickymi hrozbami,
jako je ransomware, hackerské utoky a tniky dat. Je velmi dlilezité mit dobfe definovanou

politiku BYOD a pochopit rizika a pfinosy BYOD v organizaci.?

Zasady BYOD mohou zahrnovat v§echny nebo nékteré z nasledujicich bodi:

e (o ptedstavuje ptijatelné pouzivani osobnich zafizeni pro pracovni ¢innosti;

e typy mobilnich zafizeni schvalené¢ oddélenim IT;

e software, ktery musi byt nainstalovan pro zabezpeceni zafizeni, naptiklad nastroje
pro spravu mobilnich zatizeni (MDM) nebo spravu mobilnich aplikaci (MAM);

e bezpecnostni opatieni, jako jsou poZadavky na hesla;

e odpovédnosti uzivateli v souvislosti se zafizenim a jeho pfistupem k siti;

e piipadné pobidky nebo nadhrady nékladl za pouzivani osobnich datovych plant
pro ¢innosti souvisejici s praci;

e jasnou definici politiky ukon¢ovani;

e plan odchodu v pfipad¢, Ze zaméstnanci jiz nechtéji pouZzivat sva osobni zatizeni

k praci.>®

27 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 544.

2 BYOD (bring your own device) [online]. [cit. 23-10-30] Dostupné z WWW:
<https://www.techtarget.com/whatis/definition/BYOD-bring-your-own-device>.

¥ BYOD (bring your own device) [online]. [cit. 23-10-30] Dostupné z WWW:
<https://www.techtarget.com/whatis/definition/BYOD-bring-your-own-device>.

30 BYOD (bring your own device) [online]. [cit. 23-10-30] Dostupné z WWW:
<https://www.techtarget.com/whatis/definition/BY OD-bring-your-own-device>.
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2.7 Ovérovani uzivateli
Ovétovani uzivateli je proces, ktery zajistuje, ze osoba nebo entita, kterd
se pokousi ziskat pristup k ur€itym systémim, sluzbam nebo datim, je skute¢né¢ tim,
za koho se vydava. Ovétovani je klicovym prvkem kybernetické bezpecnosti a zajistuje,
Ze pouze opravnéni uzivatelé maji pristup k citlivym informacim a zdrojim. Existuje

nekolik metod ovétovani uzivatelt, veetné nasledujicich:

e Ovéreni uzivatele na zakladé toho, co zn4a, v podobé¢ hesla (urcitého fetézce
znakt), ktery uzivatel obvykle na zaklad¢ vyzvy systému zadd. Zadané heslo je
nasledné porovnano s heslem jiz dfive ulozenym uzivatelem do systému. Pokud
se hesla shoduji, je uzivatel pfihlaSen a jsou mu pfid€lena opravnéni.

e Ovéfeni uzivatele na zakladé vlastnictvi predmétu byva realizovano diky
drzeni urcitého tokenu uzivatelem (napf. ¢ipové karty, klice, aj.). Tuto funkci dnes
muZze prevzit naptiklad i mobilni telefon.

e Ovéfenim uzivatele na ziakladé toho ¢im je se zabyva biometrie, kterd

rozpoznava jedine¢né biologické charakteristiky daného uZivatele.?!

Za vhodnou a pro vétSinu béznych aplikaci a systémi dostate¢nou, lze oznacit
autentizaci, kterd vyuziva dva z vySe uvedenych zpiisobli a kombinuje tak napiiklad
znalost hesla s vlastnictvim zafizeni, nebo s biometrickymi udaji. V takovém piipadé

mluvime o dvoufaktorové autentizaci.’?

Dvoufaktorové ovétovani, které obvykle vyuziva néco, co znate (heslo), a néco,
co mate (naptiklad chytry telefon), je stale bézn¢jsi. Nékteré organizace ho vyzaduji. Jiné
umoznuji uzivatelim, aby se pro n¢j rozhodli. Nékteré metody pouziti mobilniho zatizeni
jako druhého faktoru zahrnuji zaslani textové zpravy nebo e-mailu s kodem s omezenym
pouzitim. Tento kod se pak zad4dva na samostatné piihlaSovaci strance. Dal$i moznou
metodou dvoufaktorového ovétovani je pouziti klicenky, kterd poskytuje jednordzovy
kod, ktery se zadava na strance druhého faktoru. Pokud vase organizace nebo ucet, ktery
pouzivate, nabizi moznost dvoufaktorového (nebo vicefaktorového) ovétovani,

je ve vasem nejlepsim zajmu se pro néj rozhodnout.*?

31 Skolici material sluzebniho $koleni

32 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 463.

3 COX, CH. K. Everyday Cybersecurity A practical approach to understanding cybersecurity, security
awareness, and protecting your personal information and identity. 2019, s. 73-74.
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2.8 Hesla

Hesla jsou jednim z nejbéznéjSich zptisobli ovétovani identity uzivatell a ochrany
pristupu k riznym systémim, sluzbam a datim. Spravna sprava hesel je klicova
pro zajisténi kybernetické bezpecnosti, protoze hesla jsou Casto prvni linii obrany proti
neopravnénému piistupu.

Co se tedy stane, kdyz se hackerim podafti ziskat vaSe uzivatelské jméno a heslo?
Mohou se pokusit tyto tidaje pouzit k ptihlaSeni k vaSemu e-mailovému uctu. Pokud
se jim to podaii, co by mohli zjistit? Mozna spoustu e-maill z ostatnich ucta, které mate.
Upozornéni na bankovni vypisy. Moznd oznameni o ochran¢ osobnich tdajii z vasi
spole¢nosti vydavajici kreditni karty. Co tfeba e-maily od dal$ich instituci a organizaci,
znichz mnohé mohou mit va$ online ucet. Nyni maji hacketi k dispozici seznam
webovych stranek, na kterych mohou vyzkouSet vaSe uzivatelské jméno (e-mailovou
adresu) a heslo. Pokud jste na vSech téchto strankach jednoduSe pouzili stejné heslo,
otevfeli jste nyni hackerim dvete dokofan a v podstaté jim poskytli volny pfistup k vasim
osobnim tdajiim.**

Hesla stale predstavuji nejrozSifenéjSi zpusob autentizace uZzivateld, a proto
je vhodné jim vénovat vEtsi pozornost. Jak jiz bylo uvedeno, heslo je po zadani
uZivatelem porovnano s heslem, které uzivatel zadal do systému jiz diive. Tim vznika
prvni problém, ktery spociva v procesu uloZeni hesla do systému tak, aby se k nému
nedostal uto¢nik, pokud se mu podafi do systému proniknout. Dalsi potenciondlni riziko
pfredstavuje 1 opravnény spravce systému, ktery ma z principu piistup do celého systému

a mohl by si tak precist heslo uzivatele a nasledné jej zneuzit. ¥

V soucasnosti rozeznavame radu tutoku na hesla. Heslo miiZe byt:

e odchyceno z provozu na pocitacove siti;

e zuzivatele vylakano socidlnim inZenyrstvim (napft. phishingovym ttokem aj.);

e ziskano z pocitacového systému za pouziti malware (napt. pomoci keylogeru aj.);
e uhadnuto;

e lamano*“3°

34 COX, CH. K. Everyday Cybersecurity A practical approach to understanding cybersecurity, security
awareness, and protecting your personal information and identity. 2019, s. 47-48.

35 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 465-466.

36 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 465-466.
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Lamani on-line ptedstavuje situaci, kdy Gto¢nik zasila rtizna hesla a ¢eka na jejich
ovéfeni v pocitatovém systému. Obecné je tento zpusob utoku relativné pomaly
a uto¢nikovi hrozi, Ze si jeho pocinani n¢kdo vSimne a v logu se objevi piili§ mnoho
pokusii o ptihlaseni z jedné IP adresy, pfipadné na vice uctii. Obranou proti on-line lamani
hesel mize byt zamceni u¢tu po nékolika neuspésnych pokusech nebo zpomaleni
vyhodnocovani hesel v systému. Protoze je on-line lamani hesel pomalé a relativné
snadno zjistitelné, je pro utocnika lepsi variantou, pokud se dokaze dostat ptfimo k heslim
uzivatell. Ta by vSak méla byt ukladana ve formé, ktera neumozni jejich snadné precteni,
tedy v podobé hashe®” hesla. Kromé samotného zplisobu zabezpedeni ulozenych hesel
je tieba se zabyvat i otazkou vynucovani kvality hesel a stanoveni politik pro nakladani

s hesly.*

2.9 Logovani

Dulezitou soucasti bezpecného provozu systémul, sluzeb a aplikaci
je zaznamenévani informaci o jejich ¢innosti a behu, tzv. logovani. Zaznamy mohou byt
ukladany ve form¢ prostého textového souboru, ale mohou byt také ukladany
do databazového souboru. Existuje fada riznych formatl, ve kterych jsou data ukladéana,
nejcastéji ve formatu syslog, textovém formatu (XML, CSV, W3C(), ale miiZeme se setkat
i s logovanim v binarni podobé. Uroveti detailu logovani je ddna moznostmi dané aplikace
&i systému. Casto je mozné nastavit nékolik riznych trovni logovani, podle aktualni
potieby administratora. Je potieba si uvédomit, zZe aCkoliv by se mohlo zdat nejvyhodnéjsi
logovat veskeré udalosti, které je aplikace schopna zaznamenat, neni to obvykle
v realném provozu Zadouci. Pfili§ detailni logovani znamend zvySenou zatéZ vypocetniho
systému a zaroven generuje vice dat, ktera je potfeba ulozit. Nastaveni trovné logovani
je proto potieba peclivé zvazit.

Z pohledu bezpecnosti musi vlastni implementaci logovéani pfedchazet rozvaha,
ze které bychom meéli zjistit, jaké bezpecnostni udalosti ¢i bezpecnostni incidenty
poskytované sluzby, pocitacové systémy Ci sit¢ ohrozuji. Z této analyzy je nasledné
mozné vydefinovat, které data a informace je potieba logovat, aby bylo mozné zjistit,
ze k bezpecnostni udalosti ¢i incidentu doslo, jakoZ i zjistit zdroj Skodlivé aktivity (napf.
umyslna lidska ¢innost, incident zptisobeny selhanim jiného pocitac¢ového systému v siti

aj.).>?

37 HaSovaci funkce je matematickd funkce, kterd pfijima vstup (neboli “zpravu”) a vraci fetézec znaki
o pevné velikosti, coz je hodnota hase.

33 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 465-466.

3 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 474-475.
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3 Nastroje na obranu

Soucasti zabezpeceni pied unikem dat jsou i bezpecnosti nastroje, kterym

se zabyvaji IT tymy v jednotlivych organizacich. Mezi tyto néstroje patii:

e Rizeni ptistupu;
e SIEM (Security Information and Event Management);

e Antivirus, Antimalware.

3.1.1Rizeni piistupu

Rizeni ptistupu je zakladnim prvkem zabezpe&ent, ktery uréuje, kdo ma povoleny
pfistup k urcitym datim, aplikacim a prostfedkiim — a za jakych okolnosti. Stejné jako
klice a pfedem schvalené seznamy hostl chrani fyzické prostory, zasady fizeni ptistupu
chrani digitalni prostory. Jinymi slovy, pousti dovniti ty spravné lidi, zatimco ty Spatné
ne. Zasady fizeni pristupu se do velké miry spoléhaji na techniky, jako je ovérovani
a autorizace, které organizacim umoznuji explicitné ovéfit, Ze uzivatelé jsou ti, za které
se vydavaji, a Ze je témto uzivatelim udélena odpovidajici uroven pfistupu na zékladé
kontextu, jako je zafizeni, umisténi, role a mnoho dalSich aspekti.

Rizeni piistupu chrani davérné informace, jako jsou zakaznicka data a duSevni
vlastnictvi pfed odcizenim aktéry se zlymi imysly nebo jinymi neopravnénymi uZivateli.
Existuji ¢tyfi hlavni typy fizeni pfistupu, pfi¢emz kazdy z nich fesi spravu piistupu

k citlivym informacim jedine¢nym zpiisobem.*’

Volitelné fizeni pristupu (DAC) - v modelech DAC ma kazdy objekt
v chranéném systému vlastnika a vlastnici udé€luji piistup uzivatelim podle svého

uvéazeni. DAC umoziiuje kontrolu nad prostiedky piipad od ptipadu.*!

Povinné fizeni pristupu (MAC) - v modelech MAC se uzivatelim udéluje
pfistup formou povoleni. Centrdlni autorita reguluje pfistupovd pradva a organizuje
je do trovni, které se jednotné rozsitfuji. Tento model je velmi bézny ve vladnich

a vojenskych prostiedich.*?

40 Co je tizeni piistupu? [online]. [cit. 2023-24-10]. Dostupné z WWW: <https://www.microsoft.com/cs-
cz/security/busines/security-101/what-is-access-control>.
41 Co je tizeni piistupu? [online]. [cit. 2023-24-10]. Dostupné z WWW: <https://www.microsoft.com/cs-
cz/security/busines/security-101/what-is-access-control>.
42 Co je tizeni piistupu? [online]. [cit. 2023-24-10]. Dostupné z WWW: <https://www.microsoft.com/cs-
cz/security/busines/security-101/what-is-access-control>.
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Rizeni pFistupu na zakladé role (RBAC) - v modelech RBAC se piistupova
prava udéluji na zaklad¢ definovanych firemnich funkci, nikoli na zaklad¢ identity
nebo seniority jednotlivei. Cilem je poskytnout uzivatelim jenom ta data, kterd potiebuji

ke své praci a nic navic.®’

Rizeni pFistupu na zakladé atributii (ABAC) - v modelech ABAC se piistup
udéluje flexibiln¢ na zékladé kombinace atributli a podminek prostiedi, jako je cas
a misto. ABAC je nejpodrobnéjs$i model fizeni pfistupu a pomaha snizit pocet pfifazeni
roli.

Pii fizeni pfistupu je oveéfovana Groven opravnéni a prav uzivatele k urcitému
zdroji nebo objektu. Zdrojem muze byt piipojeni k siti, vyuziti kapacity pamétového
média, piistup k pocitaCovym systémim (serveriim, sitovym prvkiim, tiskarnam, atd.,).
Objektem jsou napiiklad data ulozend v urcitém adresafi, nebo samostatny soubor.
Ovétovanym objektem muze byt opravnéni uzivatele, skupiny, ale i samotnych
pocitacovych systémi. UZivatel mliZe mit stejnd prava jako ostatni ¢lenové skupiny
a zarove i n&jaka opravnéni, kterd ma pouze dotyény uzivatel.*’

3.1.2Monitoring

Monitorovani zabezpeCeni zahrnuje sledovani udalosti a cinnosti ve vSech
kritickych systémech v redlném case nebo téméf v redlném Case. K fadnému monitorovani
bezpecnostnich udalosti, které mohou vést k incidentu nebo vySetfovani, organizace
obvykle pouzivd nastroj pro spravu bezpecnostnich informaci a udalosti (SIEM).
Bezpecnostni analytici a manazefi musi filtrovat tuny dat o udalostech, identifikovat
a zaméfit se pouze na nejzajimaveéjsi udalosti.

Pochopeni regulacniho a forenzniho dopadu dat udalosti a vystrah v daném
podniku vyzaduje planovani a ditkladné pochopeni mnozstvi dat, které bude muset systém
zpracovavat. Cim 1épe lze protokoly ukladat, chapat a korelovat, tim lepsi je moznost
v€as odhalit incident a zmirnit jeho nésledky. Reakce na incidenty, identifikace

anomalniho nebo neopravnéného chovani a zabezpefeni duSevniho vlastnictvi nebyly

vvvvvv

4 Co je tizeni ptistupu? [online]. [cit. 2023-24-10]. Dostupné z WWW: <https://www.microsoft.com/cs-
cz/security/busines/security-101/what-is-access-control>.

4 Co je tizeni pfistupu? [online]. [cit. 2023-24-10]. Dostupné z WWW: <https://www.microsoft.com/cs-
cz/security/busines/security-101/what-is-access-control>.

4 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 462.

4 VACCA, R. J. Computer and Information Security Handbook. 3rd ed. Burlington 2017, s. 411.

26


https://www.microsoft.com/cs-cz/security/busines/security-101/what-is-access-control
https://www.microsoft.com/cs-cz/security/busines/security-101/what-is-access-control
https://www.microsoft.com/cs-cz/security/busines/security-101/what-is-access-control
https://www.microsoft.com/cs-cz/security/busines/security-101/what-is-access-control

Data mohou byt sbirana z webovych servert, routert, firewallli, Active Directory
serverl, databazovych serverli a tyto informace mohou byt dale doplnény o informace
davajici témto datim kontext, jako jsou informace o uzivatelich, vysledcich
bezpecnostnich skent, informace z externich zdrojii a informace o béznych néavycich
uzivateli. Ziskané informace jsou nasledné agregovany, korelovany a je nad nimi
provadéna analyza, kterd ma ukazat na mozné bezpecnostni problémy. Je vSak tteba fici,
ze SIEM feSeni neni vhodné pro kazdou situaci. Zatimco firewall nebo antispam maji
smysl v podstaté¢ v kazdé organizaci, SIEM predstavuje robustni feseni, které vyzaduje
pomérné dost zdrojii. Kromé samotné implementace je tieba pocitat také v podstaté
s kazdodenni udrzbou, pficemz ¢im slozitéjsi je prostiedi, tim vétsi jsou naroky

na udrzbu.?’

3.1.3 Antivirus, Antimalware

Kromé vySe uvedenych nastrojii stoji za zminku antivirus. Antivirovy software
je jednim z nejznaméjsich bezpecnostnich softwarti pro Sirokou vetejnost. Antivirus nés
chréani pfed hrozbami a pfedev§im ndm poméaha je eliminovat.

Aby vSak tyto programy pfinesly pozadovany tuspéch, musi byt fadné
implementovany a pravidelné aktualizovany. IT tymy v jednotlivych organizacich
by mély predem zvazit, jaky software zvolit jako obranu pro ochranu dat a dalSim
kybernetickym utoktm.

Aktualizovany antimalware by mohl infekci zachytit diive, nez zpisobi problémy.
Kli¢ové slovo je "muize". Je mnohem lepsi, kdyz je systém i1 antimalware aktualizovany.
Antimalware by mél provadét pravidelné skenovani systému a tloZznych zatizeni. M¢li

byste také obcas provést ruéni kontrolu a zvolit moZnost hloubkové kontroly, pokud

je k dispozici.*®

47 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 461.
4 COX, CH. K. Everyday Cybersecurity A practical approach to understanding cybersecurity, security
awareness, and protecting your personal information and identity. 2019, s. 22-23.
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4 Bezpecnost sité

Zajisténi bezpecnosti pocitacovych siti je jednim ze zakladnich prvki, na kterych
je vybudovéna kybernetickd bezpecnost. Bez ucinné ochrany pocitacovych siti neni
mozné efektivné zajistit ochranu pocitaCovych systémt a dat v nich ulozenych. Vyjimku
z tohoto tvrzeni samoziejmé predstavuji zcela izolované pocitacové systémy, jez nejsou

imysIné zapojeny do poéitacové sit&.*’

4.1 Sifrovani

Sifrovani je proces kodovani informaci tak, aby k nim nemély piistup
neopravnéné osoby. Pokud dojde k tniku zaSifrovanych dat vasi spole¢nosti, kdokoli, kdo
data ukradne, je nebude moci piecist bez ptislusného desifrovaciho klic¢e. Tento proces
jeur¢en k ochrané penéz a cennych informaci. A v podnikatelském prostiedi
by se Sifrovani mélo pouzivat také k ochrané¢ dusevniho vlastnictvi, know-how

nebo osobnich udaji, které se ve firmé zpracovéavaji.*

Obrazek 4 Sifrovaci mechanismus!
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4.1.1 Symetrické Sifrovani

Symetricka Sifra je takova Sifra, ve které je pouzit pro zaSifrovani zpravy ten
samy kli¢ jako k jejimu deSifrovani. Je zdsadni, aby bez tohoto kli¢e nebylo mozné zpravu
rozSifrovat a zaroven aby byl algoritmus (vétSinou vetejny) takovy, ze po pouziti klice

ziskdme odpovidajici pivodni text.>?

4 Vlastni text

0 Pro¢ Jsou $ifrovani a MFA Nezbytné Pro Vasi Firmu? [online]. [cit. 2023-24-10]. Dostupné z WWW:
<https://digitalsecurityguide.eset.com/cz/proc-jsou-sifrovani-a-mfa-nezbytne-pro-vasi-firmu#h2-0>.

S Sifrovani dat - KRYPTOLOGIE [online]. [cit. 2023-26-10] Dostupné z WWW:
<https://ucimeseit.cz/sifrovani-dat-kryptologie/>.

32 DELFS, H., KNEBL, H. Introduction to cryptography: principles and applications. 2nd ed. New York:
Springer, 2007, s. 237.
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ProtoZe zatizeni pouziva pouze jeden kli¢ pro Sifrovani i deSifrovani, symetrické
Sifrovani muze byt zranitelné. Dalsi nevyhodou symetrického Sifrovani je, ze si vSechny
strany musi vyménovat kli¢ (sdileni klicl), aby Sifrovaly a deSifrovaly data, coz neni vzdy
vhodné. K vyfeSeni tohoto problému je jiny typ Sifrovani, asymetrické Sifrovani, vytvaii

par kli¢d, jeden vefejny a jeden tajny.>

4.1.2 Asymetrické Sifrovani

Asymetricka kryptografie (kryptografie s vefejnym klicem) je skupina
kryptografickych metod, ve kterych se pro Sifrovani a deSifrovani pouzivaji odlisné
klice.”*

Odesilatel zasifruje zpravu pomoci vetejného klice pfijemce; ptijemce vSak muze
tuto zaSifrovanou zpravu deSifrovat pouze svym soukromym kli¢em (Obrazek 4). Jeden
kli¢ neprozradi druhy. Vefejny a soukromy kli¢ jsou vzéjemné spojeny prostfednictvim
matematického vztahu. Neni mozné vypocitat soukromy kli¢ z vetejného klice, protoze
matematicky vztah nemuize fungovat zpétné. Ve srovnani se symetrickym Sifrovanim
je asymetrické Sifrovani mnohem pomalejsi, ale nabizi lepsi zabezpeceni diky dvéma

rtiznym kli¢tim.>

33 ALEXANDROU, A. Cybercrime and Information Technology Theory and Practice: The Computer
Network Infrastructure and Computer Security, Cybersecurity Laws, Internet of Things (IoT), and Mobile
Devices. 1st ed. 2021, s. 263.

4 Vybér skripta [online]. [cit. 2023-25-10]. Dostupné z WWW:
<http://kbi.fbmi.cvut.cz/sites/default/files/Vyber-skripta.pdf>.

55 ALEXANDROU, A. Cybercrime and Information Technology Theory and Practice: The Computer
Network Infrastructure and Computer Security, Cybersecurity Laws, Internet of Things (IoT), and Mobile
Devices. 1st ed. 2021, s. 267.
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4.2 VPN

VPN (virtualni privatni sit)) je sluzba, kterd vytvaii bezpecné a Sifrované online
piipojeni. UZivatelé¢ internetu mohou pouzivat VPN, aby si zajistili vétsi soukromi
a anonymitu online nebo obesli blokovani a cenzuru na zaklad¢ zemépisné polohy. VPN
v podstaté rozsituji soukromou sit’ pfes vefejnou sit, coz by mélo uzivateli umoznit
bezpecné odesilani a piijimani dat pfes internet. VPN se obvykle pouziva pfes méné
zabezpecenou sit’, naptiklad vetejny internet. Poskytovatelé internetovych sluzeb (ISP)
maji obvykle pomérné velky piehled o aktivitich zakaznika. Nekteré nezabezpecené
pristupové body Wi-Fi ¢i AP (Access Point) navic mohou byt pro uto¢niky vhodnou
cestou k ziskani pfistupu k osobnim udajim uzivatele (Obrazek 5). Uzivatel internetu

miiZe pouzit sit VPN, aby se témto z4sahtim do soukromi vyhnul.>®

Obrazek 5 VPNV
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VPN muzete snadno pouzivat na svych zatizenich, at’ uz jste na telefonu, tabletu,
notebooku nebo pocitaci. Jakmile VPN nakonfigurujete, pobézi na pozadi a bude vas
chranit 24 hodin denné, 7 dni v tydnu. Proto je diileZitou soucasti celkového feseni online

zabezpeceni.®

6 VPN (virtual private network) [online]. [cit. 2023-25-10]. Dostupné z WWW:
<https://www.techtarget.com/searchnetworking/definition/virtual-private-network>.

7 Co je VPN a kdéemu je to dobré ? [online]. [cit. 2023-25-10]. Dostupné z WWW:
<https://www.czcloud.cz/cloud/co-je-to-vpn-a-k-cemu-je-to-dobre/>.

8 ‘What is VPN ? How It Works, Types of VPN [online]. [cit. 2023-25-10]. Dostupné z WWW:
<https://usa.kaspersky.com/resource-center/definitions/what-is-a-vpn>.
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4.3 Fyzicka bezpec¢nost

Fyzicka bezpecnost je primarné zaméfena na ochranu technickych aktiv daného
subjektu. Maisner k fyzické bezpecnosti uvadi, ze ,, cilem tohoto opatreni je predevsim
zamezeni pristupu nepovolanych osob k jednotlivvm prvkum infrastruktury,
do serveroven, pracovist spravci systému apod. Snahou je vyloucit zcizeni majetku primo
i neprimo souvisejiciho s informacnim systémem, pripadné zamezit poskozeni hmotného
i nehmotného vybaveni nebo vybaveni prostor. V neposledni rade se snazi zamezit uniku

informaci a dat. “>°

Prostiredky fyzické bezpecnosti jsou piikladmo uvedeny v § 3 az 10 vyhlasky
¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostredki, ve znéni

pozdéjsich predpisi®’. Jedn4 se o:

e mechanické zabranné prostiedky napt. zamky, dvete, miize, folie, skla a dalsi
bezpec¢nostni konstrukéni a stavebni prvky, skfinové trezory, trezorové dvere
a komorové trezory;

e systém kontroly vstupu do zabezpecené oblasti [poplachové a elektronické
bezpec¢nostni systémy, detektory (pohybu, tfisténi skla aj.) stanoveni podminek
pro vstup: identifikacni prvek, PIN, biometrie (pfipadné jejich kombinace)];

o zarizeni elektrické zabezpecovaci signalizace (poplachové zabezpecovaci
a tisnové systémy — Ustfedny elektrické zabezpeCovaci signalizace, detektory
elektrické zabezpecCovaci signalizace, otfesové detektory, perimetrické detekéni
systémy, tisiové systémy aj.);

e specialni televizni systémy (kamerové systémy, CCTV sledovaci systémy aj.),

o zaFizeni elektrické poZarni signalizace (napojeni do ustfedny elektrické pozarni
signalizace, nebo do ustfedny elektrické zabezpecovaci signalizace;

e prostiedky omezujici plsobeni pozara a Zivelnych udalosti (poplachové
systémy, detektory kouie, samoc¢inné hasici systémy aj.;

e zaFizeni pro zajiSténi ochrany pred selhanim dodavky elektrického napajeni

(z4lozni zdroje — UPS, diesel agregaty aj.).%!

5 MAISNER, M., VLACHOVA, B., Zdikon o kybernetické bezpecnosti. Komentdr. Praha, 2015. s. 67.

60 CESKO. Vyhlaska ¢. 528/2005 Sb. o fyzické bezpeénosti a certifikaci technickych prostredka, ve znéni
pozdé¢jsich. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2005-528>.

6! KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 283.
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4.4 Sit’ a jeji rozdéleni

Pocitacoveé sité 1ze rozd€lit na lokalni sité (LAN) a rozsahlé sit¢ (WAN). Sitova
zafizeni, jako jsou piepinace, rozbocovace, mustky, pracovni stanice a servery vzajemné
propojené v jedné siti na urcitém misté, se obecn¢ oznacuji jako LAN. VLAN neboli
virtualni sit’ LAN je skupina sloZena ze zafizeni v jedné nebo vice nez jedné siti LAN,
které jsou nakonfigurovany pro komunikaci tak, jako kdyby vSechna tato zatizeni byla
pfipojena stejnym vodi¢em, zatimco se nachazeji na néckolika riiznych mistech
segmentech sité¢ LAN. VLAN jsou ve své podstaté velmi flexibilni, protoze jsou zalozeny
na logickém spojeni namisto fyzického spojeni. Sit’ VLAN se chova stejné jako dil¢i sit'.
VLAN ulehCuje praci sitovym spravcim rozdélit jednu jedinou piepinanou sit
pro odpovidajici bezpecnostni a funkéni pozadavky systému, aniz by bylo tfeba vedeni
novych kabelll nebo bez nutnosti provadét zasadni zmény ve stavajici siti. Jeden

nebo vice neZ jeden sitovy piepina¢ miize podporovat n&kolik nezavislych siti VLAN.®?

Implementace VLAN ma nékolik vyhod spocivajicich naptiklad v:

snizeni poctu pottebného hardware;

e omezeni poctu broadcastu;

e oddéleni specialniho provozu,

e zvySeni bezpecnosti,

e jednodussim pfesouvani pocitacovych systémli mezi sitémi (misto fyzického
prepojovani datového kabelu sta¢i ptekonfigurovat zapojeni do jednotlivych

VLAN).%

V souvislosti s VLAN je potfeba také zminit trunk port. Jako trunk port
je oznacovan prave port slouzici k predavani dat jinému switchi ¢1 jinému zafizeni. Trunk
port k ramctiim opoustéjicim switch ptidava tag, podle kterého nésledujici zatizeni pozna,

do které VLAN data patii.**

62 MEDICINE, I., Networking for Beginners: The Complete Guide to Computer Network Basics, Wireless
Technology and Network Security. 2019. s. 76.

6 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 428.

6 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 428.
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4.5 Bezdratové sité

Bezdratové sité mohou byt rozdéleny do ctyt specifickych skupin v zavislosti
na ucelu jejich pouziti a pouzitelném dosahu signalu: sit¢ WPAN (Wireless Personal Area
Network), sit¢ WLAN (Wireless Local Area Network), sit¢ WMAN (Wireless
Metropolitan Area Network) a sit¢ WWAN (Wireless Wide Area Network). Obrazek 6
graficky znazorfiuje zminéné Ctyii kategorie a piiklady nékterych technologii uzivanych

v daném typu siti.®

Obrazek 6 Klasifikace bezdratovych siti s piiklady provozovanych technologii®

WPAN
Bluetooth, IrDA
ZigBee, UWB

° I I I >

10 m 100 m 50 km vzdalenost
Bezdratové sité obecné nejsou tak bezpecné jako pevné (kabelové) site. Pevné sité
na sv€ nejniz§i urovni piendseji data mezi dvéma body A a B, které jsou fyzicky
propojeny sitovym kabelem. Naopak bezdratové sité vysilaji sva data vSemi sméry
a ke vSem zafizenim, kterd mohou toto vysilani zachytit. Omezeni je zde pouze
v dostupném dosahu. Pevné sit€¢ mohou byt ucinné zabezpeceny jiz na svych vstupnich
rozhranich, naptiklad omezenim fyzického pfistupu k sitovym zafizenim a instalaci
firewallii. Bezdratova sit’ je 1 pfes zavedeni stejnych opatieni jako v ptipadé pevné sité
stale nachylnd k nelegalnimu odposlechu. Proto bezdratové sité vyzaduji mnohem

propracovanéjsi a diimysIngjsi piistup k zajisténi bezpeénosti svého provozu.®’

65 SALAZAR, J. Techpedia — Bezdratové sité [online]. Ceské vysoké uceni technické v Praze Fakulta
elektrotechnicka [cit. 2023-25-10]. Dostupné z WWW:
<https://upcommons.upc.edu/bitstream/handle/2117/100913/LM01_R_CZ-1.pdf>.
6 SALAZAR, J. Techpedia — Bezdratové sité [online]. Ceské vysoké uceni technické v Praze Fakulta
elektrotechnicka [cit. 2023-25-10]. Dostupné z WWW:
<https://upcommons.upc.edu/bitstream/handle/2117/100913/LM01_R_CZ-1.pdf>.
67 SALAZAR, J. Techpedia — Bezdratové sité [online]. Ceské vysoké uceni technické v Praze Fakulta
elektrotechnicka [cit. 2023-25-10]. Dostupné z WWW:
<https://upcommons.upc.edu/bitstream/handle/2117/100913/LM01 R _CZ-1.pdf>.
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Existuji a jsou vyuzivany tfi zdkladni typy zabezpeceni pro sit¢ WLAN. Od roku
1990 prosly bezpecnostni algoritmy Wi-Fi siti nékolika zasadnimi upgrady
a vylepsenimi. Nekteré ptivodni bezpecnostni algoritmy byly zcela odstranény, a ty které
zustaly zachovany, jsou dnes vykonnéjsi a z hlediska zabezpeceni mnohem efektivné;si.

V chronologickém portadi jde o tyto algoritmy:

e metoda WEP (Wired Equivalent Privacy);
e metoda WPA (Wi-Fi Protected Access);
e metoda WPA2 (Wi-Fi Protected Access version 2).%

Zaméstnanci, ktefi vyuzivaji pohodli bezdratového pfipojeni k firemni siti
(obvykle prostiednictvim notebooku), musi mit své notebooky nakonfigurovany
se silnym $ifrovanim, aby se zabranilo uniku dat. Sifrovani prvni generace znamé jako
WEP bylo snadno desifrovatelné (prolomitelné) pomoci béznych hackerskych nastroji
ajiz se bézn¢ nepouziva. Nejnoveéjsim standardem v oblasti bezdratového ovéfovani
je WPA nebo WPA2 (802.111), ktery nabizi silngjsi Sifrovani ve srovnani s WEP.
Prestoze bezdratové karty v noteboocich mohou nabizet v§echny dfive uvedené moznosti,
m¢ély by byt pokud mozno nakonfigurovany s WPA nebo WPA2. Bezdratové sité ptinesly
fadu vyhod spocivajicich naptiklad ve sniZeni nékladli na budovani pocitacovych siti,
vetsi mobilitu uZivatelll, snadnéjsi a rychlejsi pfipojovani novych uzivatell aj. Na druhou

stranu je vyuzivani bezdratovych siti spojeno s novymi bezpeénostnimi riziky.*’

68 SALAZAR, J. Techpedia — Bezdratové sité [online]. Ceské vysoké uceni technické v Praze Fakulta
elektrotechnicka [cit. 2023-25-10]. Dostupné Z WWW:
<https://upcommons.upc.edu/bitstream/handle/2117/100913/LM01_R CZ-1.pdf>.

9 VACCA, R. J. Computer and Information Security Handbook. 3rd ed. Burlington 2017, s. 286.
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4.6 Firewall

Firewall je hardwarovy nebo softwarovy systém navrzeny k monitorovani a fizeni
toku dat mezi vaSim pocitacem nebo siti a internetem. Jeho hlavnim tkolem je filtrovat
provoz (Obrazek 7) a rozhodovat, ktery provoz je povolen a ktery blokovan na zakladé

pfedem stanovenych pravidel a pravidel bezpeénosti.”

Jak funguje firewall?
Firewall funguje na nckolika Urovnich a muze pouzivat rizné techniky
pro zabezpeceni. Zde je nckolik klicovych zptisobu, jakymi firewall ochranuje vase

zafizeni:

o Packet Filtering (Filtrovani paketii): Zakladni funkce firewallu je filtrovani
pakett dat na zdklad¢ urcitych kritérii, jako jsou IP adresy nebo porty. Firewall
muze povolit nebo blokovat pakety na zaklad¢ téchto kritérii.

e Stateful Inspection (Stavova kontrola): Firewall sleduje stav spojeni a pamatuje
si, které pakety patii do jiz schvalenych spojeni. Timto zptisobem muze detekovat
pokusy o vstup do sité bez povoleni.

e Proxy Server (Proxy server): Nékteré firewally pracuji jako proxy servery
a funguji jako prostfednici mezi vasim pocitacem a internetem. Timto zpisobem
mohou kontrolovat a filtrovat provoz.

e Deep Packet Inspection (Hluboka analyza paketii): Nékteré moderni firewally
jsou schopny provadét hlubokou analyzu paketti a identifikovat potencialné

nebezpeény provoz, véetné malwaru.’!

" WALKER, B., Computer Networking The Complete Beginner's Guide to Learning the Basics of Network
Security, Computer Architecture, Wireless Technology and Communications Systems (Including Cisco,
CCENT, and CCNA). 2019. s. 50.

""WALKER, B., Computer Networking The Complete Beginner's Guide to Learning the Basics of Network
Security, Computer Architecture, Wireless Technology and Communications Systems (Including Cisco,

CCENT, and CCNA4). 2019. s. 50.
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Obrdzek 7 Princip Firewallu”
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Smyslem firewallu je zabranit nechténé sitové komunikaci mezi dvéma riiznymi
zonami, kterymi mohou byt dvé ¢i vice riznych pocitatovych siti, nebo rozhrani sité
a koncového pocitatového systému.

Spolu s firewally jsou soucasti 1 dalsi systémy jako IDS (Intrusion Detection

System) a IPS (Intrusion Detection System) prostiedi zabezpeceni site.

e Systém IDS detekuje utok, identifikuje jej pomoci databaze typu utoku,
zaregistruje utok a odesle vystrahu IT spravei, pokud je skodlivy.

e [IPS kontroluje provoz v siti a hledd cokoli podezielého a brani nebo blokuje
pochybné ptipojeni. Poskytuje také vystrahy a Cisti Skodlivy sitovy provoz,
aby jej udrzel mimo zbytek sité. Stejné jako IDS sidli IPS mezi firewallem

a zbytkem sitg.”?

Hlavni rozdil mezi systémy detekce naruseni (IDS) a systémy prevence naruSeni
(IPS) spociva v tom, Ze IDS jsou monitorovaci systémy a IPS jsou kontrolni systémy.
IDS neméni sitovy provoz, zatimco IPS brani doruceni pakett na zéklad¢ obsahu paketu,

podobné jako brana firewall brani provozu podle IP adresy.”

2 What is firewall ? [online]. [cit. 2023-26-10]. Dostupné z WW W: <https://forumautomation.com/t/what-
is-a-firewall/10695#google vignette>.

3 ALEXANDROU, A. Cybercrime and Information Technology Theory and Practice: The Computer
Network Infrastructure and Computer Security, Cybersecurity Laws, Internet of Things (IoT), and Mobile
Devices. 1st ed. 2021, s. 257.

7 IDS vs. IPS: What is the Difference? [online]. [cit. 2023-26-10]. Dostupné z WWW
<https://www.upguard.com/blog/ids-vs-ips>.
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5 Kybernetické utoky

Jirasek a kol. definuji kyberneticky tutok, jako: , Utok na IT infrastrukturu
za ucelem zpiisobit poskozeni a ziskat citlivé ¢i strategicky diilezité informace. Pouziva
se nejcastéji v kontextu politicky ¢i vojensky motivovanych utokii. "

Kybernetickym utokem pfitom muize byt 1 jednani v podobé socialniho
inzenyrstvi, kde je jedinym cilem ziskat informace, ¢i naopak utok DoS, ¢i DDoS,
kde miize byt jedinym cilem potlaceni (tedy nikoliv poskozeni) funkénosti jednoho
¢1 vice pocitacovych systémi, ptipadné poskytovanych sluzeb.

Rozdil mezi kybernetickym bezpecnostnim incidentem a kybernetickym utokem
primarn¢ spociva v otdzce zavinéni. Jak jiz bylo uvedeno diive, kyberneticky
bezpec¢nostni incident mize byt zptisoben jak tumyslnym, tak nedbalostnim jednanim
¢lovéka, pripadné vyssi moci. U kybernetického utoku vSak jde o imyslné jednani
clovéka. Na zéklad€ vySe uvedeného je tedy mozné kyberneticky utok definovat jako
jakékoli umysIné jednani Gto¢nika v kyberprostoru, které sméruje proti zajmim

jiné osoby.’¢

5.1 Malware

Za malware (sloZenina anglickych slov malicious software — Skodlivy software),
je mozné oznacit jakykoli software vyuzity k naruseni standardni ¢innosti pocitacového
systému, zisku informaci (dat), ¢i vyuzity k ziskani piistupu k pocitaovému systému.
Malware mlZe mit celou fadu podob, ptficemz mnohé druhy malware jsou pojmenovany
podle toho, jakou ¢innost provadéji. Jeden malware je schopen plnit nékolik funkci
nardz. Muze se naptiklad sam dale Sifit prostiednictvim e-mailii (v rdmci pfilohy)
nebo jako data v P2P (Peer to Peer) sitich a zarovent mlze ziskévat naptiklad e-mailové
adresy z napadeného pocitatového systému.

Z historického hlediska existovala nejdfive fada rlznych termint
pro software, ktery je v souCasnosti oznacovan soubornym pojmem malware. Vlastni
nazvy konkrétniho Skodlivého software vznikaly zpravidla podle ¢innosti, kterou dany
program vykonaval. I ptes pravé uvedené konstatovani, ze je v soucasnosti vyuzivan
primarné pojem malware, je stile mozné se setkat i s historicky star§Sim oznacenim

Skodlivého software. Jedna se o nasledujici skupiny:

SJIRASEK, P., NOVAK L., POZAR, I. Vykladovy slovnik kybernetické bezpecnosti. Praha: Policejni
akademie CR, 2013, s. 59.
6 KOLOUCH, J. CyberCrime. Praha: CZNIC z. s. p. 0., 2016. s. 55.
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e adware;

e spyware;

e viry (viruses);

e Cervi (worms);

e trojské koné¢ (trojan horses);
e Dbackdoor;

e rootkity;

e keylogger;

e ransomware aj.”’

5.1.1 Trojsky kiin

Vzpominate si na piipad trojského koné v Troji? Pravé tento koncept je zde
zastoupen. Jde jednoduse o situaci, kdy se malware skryva za legitimnim softwarem,
aby si nasel cestu do systému. Ve skutecnosti muze pfijit jako e-mail od lidi, které¢ znate.
Po kliknuti na ptilohu si malware najde cestu do vaseho pocitace.

Jakmile si tento virus najde cestu do vaseho pocitace, mize ukladat vase heslo
zaznamenavanim riznych stiski kldves. Muze také ohrozit vasi webovou kameru

nebo odnést kopii citlivych dat uloZenych v systému.”®

Muzete obdrzet nebo stahnout program, ktery se tvati jako neskodny obchodni
nastroj nebo hra. Pravdépodobné;jsi je, Ze trojsky kiin je pouze skript pfipojeny k neskodné
vypadajicimu e-mailu. KdyZ program spustite nebo otevtete ptilohu, provede néco jiné¢ho
nebo navic k tomu, co jste si mysleli, ze provede. Muze provést nékterou z nasledujicich
akei:

e Stahne Skodlivy software z webové stranky.
¢ Nainstaluje do pocitace program pro zdznam klaves nebo jiny Spionazni software.

e SmaZze soubory.

e Otevie zadni vratka, kterd miZe hacker pouzit.”

7 KOLOUCH, J. CyberCrime. Praha: CZ.NIC z. s. p. 0., 2016. s. 206.

8 WALKER, B., Computer Networking The Complete Beginner's Guide to Learning the Basics of
Network Security, Computer Architecture, Wireless Technology and Communications Systems (Including
Cisco, CCENT, and CCNA). 2019. s. 133.

 EASTTOM, CH. Computer Security Fundamentals. 2019. s. 187.
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Trojsky kiin mtze byt také vytvotren specidlné pro jednotlivce. Pokud by hacker
chtél Spehovat urcitou osobu, napiiklad ucetniho spolecnosti, mohl by vytvofit program
specialné tak, aby upoutal pozornost této osoby. Pokud by napiiklad védél, ze ucetni
je vasnivy golfista, mohl by napsat program, ktery by vypocital handicap a uvedl
nejlepsi golfova hiiste.

Tento program by umistil na bezplatny webovy server. Poté by poslal e-mail
nekolika lidem, vCetné ucetniho, a informoval by je o bezplatném softwaru. Software
by po instalaci mohl zkontrolovat jméno aktudln¢ piihlaSené osoby. Pokud
by se ptihlasené jméno shodovalo se jménem ucetniho, mohl by software nezndmému
uzivateli vyjit vstfic a stdhnout key logger nebo jinou monitorovaci aplikaci. Pokud
by software neposkozoval soubory nebo se nereplikoval, pak by pravdépodobné ztstal

pomérné dlouho neodhalen.®

5.1.2 Botnet

Botnet Ize jednoduse definovat jako sit’ softwarové propojenych botl, které
provadi ¢innost na zdkladé ptikazu ,,vlastnika“ (resp. spravce) této sité (Obrazek 8). Takto
postavena sit’ mize byt pouzita k legdlni Cinnosti (napt. distribuované vypocty), nebo

k ¢innosti nelegalni.®!

Obrdzek 8 Botnet®
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80 EASTTOM, CH. Computer Security Fundamentals. 2019. s. 187.

81 KOLOUCH, J. CyberCrime. Praha, 2016. s. 194.

82 Botnets — What are they and why do they matter [online]. [cit. 2023-25-10]. Dostupné z WWW:
<https://adamlevin.com/2021/08/26/botnets-what-are-they-and-why-do-they-matter/>.
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Utoky botnetti se mohou lisit podle metod a nastroji, které pouzivaji. Podivejme

se blize na nekteré z béznych typt utokt botnetu.

e Utoky typu DDoS (Distributed Denial-of-Service)
Jednim z nejbéznéjSich typt utoki botnetli je utok DDoS — ten se provadi tak,
Ze boti pietizi server webovym provozem s cilem ho zhroutit. Vypadku v provozu serveru

zpusobeného boty Ize také vyuzit spusténim dalSich ttokd botnetu.

e Utoky hrubou silou
Utoky hrubou silou se tykaji hackera, ktery metodou pokus-omyl hada
ptihlasovaci udaje, Sifrovaci klice nebo hleda skryt¢ webové stranky. Tyto ttoky jsou
provadény metodou "hrubé sily", coz znamena, ze pouzivaji nadmérné mnozstvi pokusi

0 "nasilné" proniknuti do vasich soukromych ¢t.*

5.1.3 Ransomware

Do skupiny malware se fadi i tzv. vydéracsky malware, pro néjz se ustalilo
oznaceni ransomware (z anglického ,, ransom “ — vykupné, nékdy také oznacovany jako
rogueware nebo scareware). Ransomware je malware, ktery brani ¢i omezuje uzivatele
v fadném uZzivani pocitacového systému do doby, neZ dostane uto¢nik zaplaceno
»vykupné®“. Ransomware se nejcastéji dostane do pocitace pomoci malware (trojského
kong ¢i Cerva), ktery je umistén na webovych strankach, nebo je ptilohou e-mailu. Jakmile
je tento malware bezpecné ,,usidlen* v pocitaCovém systému, dojde ke staZzeni vlastniho
ransomware.

Obecné je mozné rozliSovat dva typy ransomware podle toho, jak moc zasahuji
do vlastniho chodu poc¢itacového systému. Prvnim typem je ransomware, ktery omezi
funkénost celého pocitacového systému a neumozni uzivateli tento systém vibec
vyuzivat (napf. zabranénim spusténi operacniho systému ¢i zablokovanim systémové
obrazovky). Druhym typem pak je ransomware, jenZ ponecha pocitacovy systém

funkéni, aviak doch4zi k uzaméeni a znepristupnéni dat uZivatele. 3

8 What is botnet attack ? 5 ways to prevent it [online]. [cit. 2023-25-10]. Dostupné z WWW:
<https://securityscorecard.com/blog/what-is-a-botnet-attack>.
8 KOLOUCH, J. CyberCrime. Praha, 2016. s. 221.
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V soucasnosti dochazi spiSe k vyuzivani druhého typu ransomware, ktery
je znamy pod oznalenim crypto-ransomware. Ucelem tohoto malware je zaifrovat
pevny disk nebo vybrané typy soubort v pocitaCovém systému, pficemz primarn¢ ma
tento malware za cil zaSifrovat soukromé soubory uzivatele jako jsou obrazky, textové
¢i tabulkové dokumenty, videa aj. Po skonceni Sifrovani se zpravidla uzivateli zobrazi
zprava, ze jeho soubory jsou zaSifrovany, a pokud je chce ziskat zpét (desifrovat), musi
poslat urcity obnos na ucet utocnika. K transakcim jsou obvykle vyuzivany virtualni
mény jako je Bitcoin nebo rizné piedplacené sluzby. Ve vétsing piipadil je stanovena
casova lhita pro zaplaceni. Po uplynuti této lhity dochazi k smazani klice, jenz miize

zagifrované soubory oteviit.

5.1.4 Spam

Definovat spam muze byt obtizné. Nékteti lidé jej chtéji definovat jako
nevyzadanou obchodni postu. To nemusi byt uplna definice spamu, protoze jsou situace,
kdy dostdvame Zzadané a skutecné Zadouci nevyzadané e-maily a jsme radi,
ze je dostavame. Jini definuji spam jako automatizované komeréni e-maily; mnoho
nevyzadanych a nékdy i automatizovanych e-mailti vSak nema komercni charakter.
Abychom tedy pokryli vS§echny tyto aspekty a dosahli rovnovahy, definujeme spam jako
nevyzadané automatické e-maily.

Vzhledem k tomu, Ze internet je z vice nez 60 % vyuzivan elektronickou postou,
tyka se spamovani velkého podtu uzivateldl internetu.

Spam je napiiklad béznym prosttedkem pro Sifeni virt a Cervii. Spam se také
pouziva k rozesilani e-mailll lakajicich pfijemce k navstévé phishingovych webovych
stranek za ucelem kradeZe jejich identity. V lepSim ptipad¢ spam obtéZuje, v hor§im

piipadé je prostiedkem pro spyware, viry, ervy a phishingové ttoky.?’
Spam vyuziva rizné komunikaéni kandly k odesilani nevyzadanych zprav:

e-mail;

jiny messenger (ICQ, Skype atp.);
SMS, MMS;

diskusni fora, blogy, socialni sit&, herni platformy aj.®

85 KOLOUCH, J. CyberCrime. Praha, 2016. s. 221.
86 KIZZA, J. M. Guide to computer network Security. 2020. s. 347.
87 EASTTOM, CH. Computer Security Fundamentals. 2019. s. 200.
8 KOLOUCH, J. CyberCrime. Praha, 2016. s. 232.
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Spam muze obsahovat informace:

e obchodni ¢i reklamni;

e o0 zdravi a mediciné (Tato kategorie obsahuje spam nabizejici produkty
na snizeni vahy, kosmetické ptipravky, netradicni medicinu, léky nedostupné
v daném regionu aj.);

e finanéni (Zejména se jedna o nabidky riznych ptijcek, moznosti privydélku aj.);

e pornografické (Tento spam bud nabizi rizné, i farmaceutické pfipravky
na zvySeni sexualni potence, nebo odkazuje na stranky s pornografickym
obsahem.);

e edukacni (nabidky riznych kurz, trénink aj.);

e hoax (fetézovy dopis);

e politické;

e naboZenské;

e kriminalni (Do této kategorie spadaji zpravy obsahujici napiiklad malware,

¢i odkazujici na stranky se $kodlivym kodem aj.%’

5.1.5Virus

Pocitacovy virus je program, ktery se Sifi tak, Ze nejprve infikuje soubory nebo
systémové oblasti pevného disku pocitace nebo sitového smérovace a poté vytvaii své
kopie. Nékteré viry jsou neSkodné, jiné mohou poskodit datové soubory a n€které mohou
soubory zni€it. Dfive se viry S§ifily, kdyZ lidé sdileli diskety a jina pfenosnd média, nyni

4

se viry §ifi predevS§im prostiednictvim e-mailovych zprav.

Na rozdil od ¢ervii vyzaduji viry ke svému Sifeni Casto n¢jakou akci uzivatele

(napt. otevieni ptilohy e-mailu nebo navstévu skodlivé webové stranky).”

»  Co viry délaji?
Virus je jednoduse pocitaCovy program — mize de€lat cokoli, co mize d¢lat
jakykoli jiny program spuStény na vaSem pocitaci. Nékteré viry jsou navrzeny tak,

aby zamérné poskozovaly soubory, jiné se mohou pouze §ifit do jinych po&itact.”!

8 KOLOUCH, J. CyberCrime. Praha, 2016. s. 232.

% Virus Basics [online]. [cit. 2023-25-10]. Dostupné z WWW: <https://www.cisa.gov/news-
events/news/virus-basics>.

' Virus Basics [online]. [cit. 2023-25-10]. Dostupné z WWW: <https://www.cisa.gov/news-
events/news/virus-basics>.
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= Cojeto Cerv?
Cerv je typ viru, ktery se mize §ifit bez lidské interakce. Cervi se &asto §ifi
z pocitace na pocitaC a zabiraji cennou pamét’ a Sifku pasma sité, cozZ mlze zpusobit,
7e podita¢ prestane reagovat. Cervi také mohou utoénikim umoznit ziskat p¥istup

k pocitaci na dalku.*?

5.2 Socialni inZenyrstvi

Socialni inZzenyrstvi je pojem, ktery si oblast kybernetické bezpec¢nosti piivlastnila
za nékolik desetileti. Kdysi tento termin oznac¢oval manipulaci spole¢nosti jako celku.
Postupem c¢asu si komunita kybernetické bezpecnosti tento termin pfizptsobila tak,
aby oznacoval telefonické zadminky, kdy uto¢nik vold lidem, aby ziskal informace
usnadiiyjici pfistup k pocitaclim nebo informacim. Zdélo se, Ze termin pak zahrnuje
jakykoli netechnicky utok domné¢lého hackera. Phishing je nejoblibenéjsi formou
socialniho inzenyrstvi. Vzhledem k jeho Sirokym kofentim by se vSak osvétové kampané
o socidlnim inZenyrstvi mély podobné sklddat ze Siroké $kaly témat.”

Socialni inzenyrstvi nelze za kazdych okolnosti povazovat ptimo za kyberneticky
utok, nicméné je predpokladem pro to, aby byla fada kybernetickych utokll spésna.
Pokud bychom chtéli definovat pojem socidlni inzenyrstvi, bylo by mozné fici, Ze jde
o ovlivilovani, pfesvédcovani ¢i manipulaci s lidmi s cilem je donutit provést ur¢itou akei,
¢1 od nich ziskat informace, které by jinak neposkytli (Obrazek 9). Smyslem je v obéti
navodit dojem, Ze situace, v niz se nachazi, je jina, nez ve skutecnosti je. Zjednoduseng;ji
by se dalo fici, Ze se jedna o ,,uméni klamu®, pficemz Mitnick rozliSuje dvé specializace
v povolani umélce-manipulatora. ,, Ten kdo mami z lidi penize je obycejny podvodnik,
zatimco ten kdo vyuziva manipulace a presvédcovani vuci firmam — obvykle se zamérem

ziskani informaci — je sociotechnik. “**

2 Virus Basics [online]. [cit. 2023-25-10]. Dostupné z WWW: <https://www.cisa.gov/news-
events/news/virus-basics>.

9 WINKLER, 1. Security awareness for dummies. John Wiley & Sons. 2022, s. 80.

% MITNICK, K., SIMON, W. Uméni klamu. Gliwice, 2003. s. 6.
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Obrazek 9 Cyklus socidlniho inZzenyrstvi®

Utoky socialniho inZenyrstvi jsou zpravidla vedeny tfemi zptsoby, pfi¢emz tyto

zpusoby jsou navzajem kombinovany:

sbhér volné (verejné) dostupnych dat o cili utoku;

fyzicky utok (utoc¢nik se napiiklad vydava za pracovnika servisni agentury —
napft. servis tiskaren, pracovnik udrzby aj.), pfi kterém se utoc¢nik snazi ziskat
conejvice informaci ,zevniti spolecnosti, ptipadné citlivé informace
o jednotlivych pracovnicich (v€etné€ napt. prohledavani odpadk aj.);

psychologicky utok.

Mezi nejéastéjsi metody utokl socidlniho inzenyrstvi lze zaradit:

podvodny e-mail ¢i faleSna webova stranka;

telefonicky hovor;

utok ,,tvari v tvair;

prohledavani odpadki (,,Dumpster diving™ a také ,,cezeni dat*);
prohledavani webu, socidlnich siti aj. (jednd se o jednoduse dosazitelny
otevieny zdroj dat pro Uto¢niky socidlniho inzenyrstvi, ktery poméha zjistit,

piipadné ovéfit informace o potencialnim cili). %

95 Nejvétsi hrozby a zranitelnosti kybernetické bezpecnosti: #1 Socidlni inzenyrstvi [online]. [cit. 2023-25-
10]. Dostupné z WWW: <https://kybez.cz/nejvetsi-hrozby-a-zranitelnosti-kyberneticke-bezpecnosti-1-
socialni-inzenyrstvi/>.

% KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 188.
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e verejné informace dostupné online (napf. Zivotopisy, prace, teze, navrhy aj.
uvefejnéné na internetu);

e vyrofni zpravy a jiné verejné dostupné informace o spole¢nosti;

¢ doruceni reklamnich ¢i jinych materiali na CD, DVD ¢i jiném pamét'ovém
nosici;

e ponechiani pamétového média (USB aj.) v zdjmové oblasti (napf. firmé¢,
u domu zaméstnance aj. toto médium pak typicky obsahuje malware);

e nabidka vyzkouSeni sluzby online (napi. nabidka cloudového uloziste,
¢i nékteré zajimavé sluzby zdarma aj.);

e dodavka ¢i nalezeni zatizeni (pocitacového systému),

o faleSny servisni technik;

e jiné.”’

5.2.1Phishing

Pojmem phishing se nejcastéji oznacuje podvodné ¢i klamavé jednani, jehoz cilem
je ziskat informace o uzivateli, jako jsou napf. uzivatelské jméno, heslo, ¢islo kreditni
karty, PIN aj.

V uZ8im slova smyslu phishing pfedstavuje jednani, které po uzivateli vyzaduje
navStiveni podvodné stranky (zobrazujici napf. webovou stranku internetového
bankovnictvi, online obchodu aj.) a nasledné vyplnéni ,,pfihlasovacich informaci®,
ptipadné jsou tyto informace vyzadovéany piimo (napi. pfi vyplnéni formulafe aj.).

V SirSim slova smyslu se za phishing d4 oznacit jakékoli podvodné jednani, které
ma v uzivateli vzbudit diivéru, sniZit jeho ostraZitost ¢i jej jinak donutit akceptovat scénar
predem piipraveny uto¢nikem. V tomto Sir§Sim slova smyslu jiz neni po uzivateli
pozadovano vyplnovani udajt, avsak je mu dorucena zprava (¢i je uzivatel pfesmérovan
na stranku) typicky obsahujici malware, ktery si uvedené udaje posbird sam. Dale
do tohoto $ir§iho pojeti mohou byt zatazeny i darcovské scamy atp.

V obou dvou pfipadech dochazi k oklamani uZivatele, ktery je cilem
phishingového utoku, rozdil spociva piredev§im v tom, jaka mira interakce je po uzivateli

vyzadovéana.”®

97 KOLOUCH, J., BASTA, P., KROPACOVA, A., KUNC, M. CyberSecurity. Praha, 2019, s. 188.

% Google says the best phishing scams have a 45 percent success rate. [online]. [cit. 2023-26-10]. Dostupné
z:  WWW:  <https://www.engadget.com/2014/11/08/google-says-the-best-phishing-scams-have-a-45-
percent-success-1/>.
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Podstatou phishingu je vyuzivani sociadlniho inzenyrstvi. Phishing je mozné
provadét i ve svéte redlném (viz podvody aj.), avSak svét virtualni umoziuje uto¢nikovi
rozesilat podvodné zpravy obrovskému mnozstvi potencidlnich obéti s minimem namahy.
Phishing je, se znatnou mirou nadsazky, mozné piirovnat ke ,kobercovému
bombardovani.“ Stejn¢ jako v pripadé¢ bombardovani phishing cili na relativné neuréené
mnozsti obéti proto, aby mél uto¢nik nadéji na tspéch. Google napt. v roce 2014 uvadél,
ze scam majici povahu skute¢né dobrého phishingu je pii zisku dat o uzivatelich tspésny
7 45 %.%

Spear phishing je phishingovy utok, ktery se zamétfuje na konkrétni osobu -
obvykle na osobu, kterd ma privilegovany pfistup k citlivym datim nebo sitovym
zdrojim nebo zvlastni opravnéni, které muize podvodnik vyuzit k podvodnym
nebo nekalym ucellim.

Spear phisher studuje cil, aby ziskal informace potfebné k tomu, aby se mohl
vydavat za osobu nebo subjekt, kterému cil skuteéné¢ divefuje - pritele, S$éfa,
spolupracovnika, kolegu, davéryhodného dodavatele nebo finanéni instituci —
nebo aby se mohl vydavat za cilovou osobu. Socialni média a socialni sit¢ — kde lidé
vetejné blahopfteji spolupracovnikiim, podporuji kolegy a dodavatele a maji tendenci se
délit o schiizky, udalosti nebo cestovni plany — se staly bohatym zdrojem informaci

pro vyzkum spear phishingu.!'®

% Google says the best phishing scams have a 45 percent success rate. [online]. [cit. 2023-26-10].
Dostupné zz WWW: <https://www.engadget.com/2014/11/08/google-says-the-best-phishing-scams-have-
a-45-percent-success-1/>.
10 What is a phishing attack? [online]. [cit. 2023-25-10]. Dostupné z WWW: <
https://www.ibm.com/topics/phishing >.
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6 Informaéni systémy Armady Ceské republiky a Uradu

prace

6.1 Informaéni systémy Armady Ceské republiky

V soucasné dobé je v ramci Ministerstva obrany a v Armadé Ceské republiky
vyuzivano vice jak 10 informacnich systémil, z nichz kazdy plni jinou funkci, avSak jejich
obsahem je velké mnozstvi citlivych dat, které mohou byt pfi jejich kompromitaci

zneuZzity.
Ptikladem jsou systémy:

e SIS — Stabni informaéni systém;

e [SL — Informacni systém logistiky;

e IMO - Internet Ministerstva obrany;

e FIS — Finan¢ni informaéni systém,;

e ISSP — Informacni systém sluzby a personalu;
e ZdravlS — Zdravotnicky informacni systém;

e OTS VR PozS — Operaéné takticky systém veleni a ¥izeni pozemnich sil.'”!

6.1.1 Stabni informaéni systém

Stabni informaéni systém (SIS) patfi mezi nejvyuzivanéjsi informaéni systém
v ACR viibec. Jednd se o informacni systém uréeny k podpoie kazdodennich Ginnosti
veliteldl a §tabil. Uelem tohoto systému je podpora procesii veleni, planovani a fizeni.
V ramci celého resortu Ministerstva obrany je SIS integrujicim prvkem systémi
elektronické posty. Kyberneticka bezpeénost SIS je zajisténa vyhradné piisluiniky MO.

V ramci Stabniho informaéniho systému je k dispozici tzv. Portal podpory
uzivatele, v€etné vzdalené podpory HELPDESK, kde uZivatel nalezne informace tykajici
se feSeni b&znych problémi v ramci SIS. V piipadg, Ze se jedna o problém, ktery neni
schopen uzivatel vyfesit samostatné, Ize vytvofit pozadavek, ktery si pfevezme provozni

sprava SIS, ktera je schopna problém vzdalenym piistupem vytesit.'%?

101 Katalog 2007 [online]. [cit. 2023-25-10]. Dostupné z WWW: <
https://www.army.cz/assets/files/9369/KATALOG 2007 part 4.pdf>.
102 Katalog 2007 [online]. [cit. 2023-25-10]. Dostupné z WWW: <
https://www.army.cz/assets/files/9369/KATALOG 2007 part 4.pdf>.
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6.1.2 Internet Ministerstva obrany

Internet Ministerstva obrany (IMO) je sluzba, kterd ptislusnikim MO zajistuje
pristup do celosvétove sit¢ Internet. IMO je urcen k podpofe Cinnosti pracovnika, ktefi
v ramci své pracovni naplné potfebuji ziskavat informace z vetejnych zdroji. Pfistup
do této sit¢ je mozny pouze s vyuZzitim proxy serveru, ktery funguje jako filtr a blokuje
pristup k uréitym webovym strankam.!'%?