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ABSTRAKT

PLUHAR, P. Darknet: fenomén anonymni kriminality: bakaldiskd prdce.
Piibram: Vysoka Skola evropskych a regionalnich studii, 2024. 67 s. Vedouci bakalatské
prace: JUNDr. Milan Kocik MBA

Klic¢ova slova: darknet, dark web, darknetové trzisté, kyberkriminalita, Tor,

opatteni

Bakalafska prace se zaméfuje na fenomén dark webu, jehoz anonymni platformy se staly
utoCistém pro rizné nelegalni a neetické aktivity, véetné obchodovani s drogami, prodeje
zbrani a distribuce materidlu CSEA. V prvni, teoretické, Casti prace je predstavena
historie a technologicka struktura dark webu, vcetné siti Tor a jejich skrytych sluzeb, a
jsou diskutovany klicové bezpecnostni aspekty a vyzvy, které dark web piinasi. Popsana
je predevsim problematika darknetovych trzist. Dale se prace zamétuje na specifické

kryptomény. Cast prace je struéné vénovana také obecnému tématu kyberkriminality.

Cilem praktické ¢asti prace je realizace vstupu do darknetu, ktery je popséan s ohledem na
jeho technickou nendro¢nost a dolozen screenshoty jednotlivych obrazovek. Popisujeme
zde ptiklady moznosti ziskat nelegalni zbozi a sluzby. Zavérecna Cast je vénovana navrhu

moznych opatfeni smétujicich ke ztizeni vstupu do prostiedi darknetu.



ABSTRACT

PLUHAR, P. Darknet: The Phenomenon OF Anonymous Crime: Bachelor Thesis.
Ptibram: The College of European and Regional Studies, 2024. 67 pgs. Supervisor: JUDr.
Milan Kocik MBA.

Key words: darknet, dark web, darknet marketplace, cybercrime, Tor, measures

The bachelor's thesis focuses on the phenomenon of the dark web, whose anonymous
platforms have become a haven for various illegal and unethical activities, including drug
trafficking, weapons sales, and the distribution of CSEA material. The first, theoretical
part of the thesis introduces the history and technological structure of the dark web,
including the Tor network and its hidden services, and discusses the key security aspects
and challenges that the dark web presents. It primarily describes the issue of darknet
marketplaces. Furthermore, the work focuses on specific cryptocurrencies. A part of the

thesis is also briefly devoted to the general topic of cybercrime.

The aim of the practical part of the thesis is the realization and description of entering the
darknet, which is described with regard to its technical simplicity and documented with
screenshots of individual screens. Here we describe examples of opportunities to obtain
illegal goods and services. The final part is devoted to the proposal of possible measures

aimed at making it more difficult to enter the darknet environment.
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Uvod

V digitalnim véku, kde internet otevird nekonecné mnozstvi moznosti pro komunikaci,
vzdélavani a obchod, existuje paralelni vesmir zndmy jako darknet. Tato bakalarska prace
se vénuje prozkoumani tajemného a Casto nespravné pochopeného svéta darknetu, jehoz
existence vyvolava zajem i obavy. Darknet, ¢asto chybné¢ zaménovan s deep webem, je
unikdtnim segmentem internetu, ktery je nedostupny prostfednictvim béznych
vyhledavact a vyzaduje specialni software pro ptistup. Jeho skryta povaha a Sifrovana
komunikace ldkaji Siroké spektrum uZzivatell, od téch, ktefi hledaji anonymitu z

legitimnich divodd, po ty, ktefi se zapojuji do nelegalnich aktivit.

Cilem této prace je popsat nelegélni prostiedi darknetu, aby bylo mozné 1épe pochopit
jeho strukturu, funkce, socialni dynamiku a pfesah do kriminality. Tento vyzkum se
nesoustfedi pouze na technologické aspekty darknetu, ale také zkouma etické, pravni a
socialni otazky, které s nim souviseji. Metodologicky se prace opird o kombinaci
kvalitativnich vyzkumnych metod, ptedevS§im pak piipadové studie, aby poskytla

komplexni pohled na toto skryté prostiedi.

Volba tématu mé bakalaiské prace se tyka darknetu, a to prameni z mého dlouhodobého
zajmu o informacni technologie a prostiedi internetu, ktery se u me¢ vyvinul béhem studia
na stfedni skole s IT zaméfenim. Fascinuje mé, jak rychle se digitalni svét vyviji, a zv1aste
mé¢ zaujalo tajemné a skryté prostiedi darknetu. Darknet, ¢asto vnimany jako
nezmapovand ¢ast internetu, je pro mé oblasti, kde se stykd vysoka technicka
sofistikovanost s etickymi a pravnimi dilematy. V poslednich letech jsem pozoroval, jak
se darknet stava stale vice vyuzivan k nelegalnim ¢innostem, od prodeje zakazanych
latek, az po Sifeni malwaru a provadéni kybernetickych toki. Tento trend vniméam jako

vyznamny socialni a bezpecnostni problém, ktery si zada hlubsi pochopeni a analyzu.

Darknet je komplexni a ¢asto nespravné chapany aspekt internetu. Piestoze je Casto
spojovan s nelegalnimi aktivitami, ma i fadu legitimnich pouziti!. Témito se vak v nasi

praci podrobné&ji nezabyvame.

! MIREA, Mihnea; WANG, Victoria a JUNG, Jeyong. The not so dark side of the darknet: a qualitative
study. Security Journal, 2019, 32. s. 102-118.



V teoretické casti prace se zaméfuji na vymezeni zakladni terminologie spojené
s jednotlivymi ¢astmi internetu, tedy bézny internet, dark a deep web. Dale se zaméiime
na piistupy k darknetu, tj. Tor a I2P, popiSeme struén¢ téma kyberkriminality a to
pfedev§im opét ve vztahu k darknetu, kde se specificky zaméfime na popis trzist.
V praktické ¢asti se pak pomoci exploratorniho vyzkumu v kombinaci s ptipadovou
studii zam¢fime na dostupnost darknetového zbozi a sluzeb pro bézné laické uzivatele

internetu a s ohledem na vysledky doporuc¢ime limitujici opatieni.
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1 Cil a metodika bakalarské prace

Hlavnim cilem teoretické Casti prace bude podat zakladni kriminologicko-technicky
popis online prostoru darknetu a vymezit jeho zékladni kriminologicka specifika, kterd z
darknetu vytvaii globaln¢ vyuzivané kriminalni prostiedi. Cilem praktické ¢asti prace
bude realizace a popis vstupu do darknetu, véetné ndvrhu moznych opatieni smétujicich

ke ztizeni vstupu do tohoto kriminéalniho prostiedi.

Popis cesty a praktického pouziti darknetu miize byt povazovan za kombinaci n€kolika
vyzkumnych metod, kterou lze klasifikovat jako exploratorni vyzkum, ktery je doplnén
prvky piipadové studie. Tento typ vyzkumu se zaméfuje na zkoumani novych oblasti
nebo jevl, o kterych neni mnoho zndmo. V pfipadé darknetu muize jit o prizkum
neznamych nebo malo prozkoumanych aspekti. Explaratorni vyzkum mize zahrnovat
sbér informaci, analyzu dostupnych dat a prochdzeni darknetu za i¢elem ziskani hlubsiho
porozuméni. Cil tohoto typu vyzkumu je zjistit nové informace nebo vygenerovat
hypotézy pro dalsi vyzkum. Exploratorni vyzkum hleda a popisuje, jak se systém chova,
¢ijaké jsou v ném zévislosti. Exploratorni vyzkum je provadén za ucelem ziskani lepsiho
poveédomi o tom, co se d¢je a pro€ se to déje, €ili provadi se za ucelem stanoveni hypotéz.
Zakladem je popis a utfidéni problému ¢i situace, tedy deskripce a klasifikace, ktery
obycejné zacina ,,zeSiroka“, ale jak prizkum postupuje, tato deskripce a klasifikace se

zptesiuje?.

Piipadova studie je vyzkumna technika, kterd se Casto pouziva v oblastech jako jsou
psychologie, sociologie, politické védy a antropologie. Zakladem této metody je dikladné
zkoumani a analyza konkrétni socidlni entity nebo jednotky, kterd mize byt napiiklad
jednotlivec, rodina, skupina s konkrétnim zdjmem, etnickou ptisluSnosti, mistni komunita
nebo néjakd instituce. Tento "ptipad" je poté pfedmétem pozornosti studie, kterd jej
zkouma a zpracovava v celé §ifi sociologicky relevantnich aspekti. Casto se setkdvame s
komunitnimi studiemi jako typickym ptikladem ptipadové studie. Tato metoda vyuziva
kombinaci riiznych technik shromazd’ovani dat, pfi¢emz preferuje dokumentéarni analyzu
(jako jsou historické zdroje nebo statistiky) spolu s pfimym pozorovanim nebo rozhovory.

Vyuzivaji se i audiovizudlni zdznamy. Pfipadovd studie obvykle upiednostiiuje

2 CRESWELL, John W. a CRESWELL, J. David. Research design: Qualitative, quantitative, and mixed
methods approaches. Sage publications, 2017. ISBN: 978-1452226101.
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kvalitativni metody a techniky, ackoliv mohou byt vyjimecné vyuzity i kvantitativni
metody. Na rozdil od statistické¢ho prizkumu, ktery shromazd’'uje omezené mnozstvi dat
od mnoha jedincl, ptipadova studie shromazd’uje rozsdhlé mnozstvi informaci od
jednoho nebo nékolika malo subjektti. Vychdzi z ptedpokladu, Ze hluboky vyzkum
jednoho ptipadu mize pomoci porozumét ostatnim podobnym situacim. Nicméné si z
podstaty svého charakteru neklade narok na statistickou generalizovatelnost®. V tomto
kontextu se jedna o podrobny popis a analyzu specifickych aspekti darknetu, jako jsou
konkrétni weby, komunity nebo technologie. Cilem metody je hluboce porozumeét

specifickym aspektiim darknetu.

3 HENDL, Jan. Kvalitativai vyzkum.: zékladni metody a aplikace. Praha: Portal, 2005. 5.303.022. ISBN 80-
7367-040-2.
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2 Zakladni ¢asti internetu

2.1 Surface web

Surface web, znamy také jako viditelny web nebo Clearnet, je ta ¢ast internetu, ktera je
pfistupnd a indexovatelnd béznymi vyhledavaci jako je Google, Bing nebo Yahoo.
Stranky na surface webu jsou snadno piistupné komukoliv s pfipojenim k internetu a
standardnim webovym prohlize¢em, bez potieby specidlniho softwaru nebo konfiguraci.
Jednim z klicovych rysii surface webu je, ze jeho obsah je indexovan bé&znymi
vyhledavaci. To znamend, ze kdyz zadate dotaz do vyhledavace, vysledky, které se
objevi, pochazeji z surface webu*. Obsah na Surface Webu zahrnuje vétSinu béZnych
webovych stranek, jako jsou korpordtni stranky, blogy, zpravodajské portaly, e-
commerce stranky, atp. VétSina aktivit na Surface Webu je zcela legalni a odpovida
béznému pouzivani internetu. Surface Web je ta nejviditelnéjsi a nejbéznéjsi cast
internetu, kde se odehrava vétsina online aktivit béznych uzivatelii. Surface web tvori
zhruba 4 % celkového objemu internetu, coz je stejné Sokujici jako povédomi o tom, Ze
Cloveék vyuziva pouze 10 % svého mozku. Pro kazdy pocitac ptipojeny k béznému
internetu existuje specificka internetovd protokolovda adresa (IP). Poskytovatel
internetovych sluzeb (ISP) poskytuje internetové sluzby, jako jsou internetova
protokolovad adresa (IP) a doménové jméno. Pro zjisténi polohy jakéhokoli zafizeni

piipojeného k internetu miizeme pouZit IP adresu tohoto zafizeni®.

4 LIU, Yizhi; LIN Fang Yu; AHMAD-POST, Zara, EBRAHIMI, Mohammadreza; ZHANG Ning et al.
Identifying, collecting, and monitoring personally identifiable information: From the dark web to the
surface web. In: 2020 IEEE International Conference on Intelligence and Security Informatics (1SI). IEEE,
2020. p. 1-6. Dostupné z: https://doi.org/10.1109/1S149825.2020.9280540

5 LEWIS, M. (2018). What Is the Dark Web — Who Uses It, Dangers & Precautions to Take [online].
Dostupné z: https://www.moneycrashers.com/dark-web/. [citovano 2024-04-01].
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2.2 Darknet a deep web

Darknet je terminem pro ¢ast internetu, ktera neni pfistupna prostfednictvim standardnich
vyhledavact a vyZzaduje specialni software, konfigurace nebo autorizaci pro pfiistup.
Uzivatelé darknetu ¢asto vyhledavaji anonymitu, at’ uz pro ochranu osobnich tdaji nebo
pro skryti nelegalnich aktivit. K tomu slouzi nastroje jako Tor a I2P, kterym se budeme
podrobnéji vénovat déale. VétSina obsahu na darknetu neni indexovéna standardnimi
vyhledéavaci, coz znamend, ze neni (snadno) dostupna nebo viditelna pro bézné uzivatele
internetu. Darknet je Casto spojovan s nelegdlnimi aktivitami, jako je prodej drog, zbrani,
kradez identity a dal$i zlo€iny. Nicméné, ne vSechny aktivity na darknetu jsou nezdkonné;
nekteti 1idé jej pouzivaji také k diskuzi o citlivych tématech, jako jsou politika nebo
osobni problémy, ve vEtsi anonymité. Darknet miize byt také pouzit pro legitimni ucely,
jako je ochrana whistleblowrl, obchazeni cenzury nebo pro komunikaci v represivnich
rezimech. Transakce na darknetu jsou obvykle provadény pomoci kryptomén, kvili jejich
relativni anonymité a obtiznému vysledovani. Pouzivani darknetu pfinasi urcita rizika,
véetné moznosti napadeni malwarem, kradeze identity a pravnich dusledkii za ucast na

nelegalnich aktivitach®.

Mnoho osob spojenych s darknetem si zachovdva anonymitu nebo pouziva pseudonymy.
Uvedend anonymita je vyraznou podminkou krimindlniho jedndni, coz komplikuje
identifikaci konkrétnich "zakladateli" nebo klicovych osob. Vyvoj a historie darknetu
jsou tedy spise vysledkem kolaborativniho a evolu¢niho procesu, nez dilem jednotlivych
zakladatell. Znamy je nicméné Ross Ulbricht (vytupujici pod pseudonymem Dread Pirate
Roberts), zakladatel a spravce Silk Road, jednoho z prvnich a nejznaméjsich
darknetovych trzist. Jeho piipad byl medializovan a zdGraznil existenci darknetovych

trzist’ a jejich potencial pro nelegélni aktivity.

Za zminku stoji dale Gary Davis (alias "Libertas"), jeden z administratorti Silk Road. Jeho

role ukézala, jak mezinarodni komunity spolupracuji na darknetovych trzistich’.

® OZKAYA, Erdal a ISLAM Rafiqual (2019). Inside the dark web. CRC Press. ISBN: 9780367260453.
7" WEISER, Benjamin. Ross Ulbricht, creator of Silk Road website, is sentenced to life in prison. New Y ork
Times. [online]. 2015. Dostupné z: Ross Ulbricht, Creator of Silk Road Website, Is Sentenced to Life in
Prison - The New York Times (nytimes.com). [citovano 2024-04-01].

14



Pojem darknet a deep web jsou Casto zaménovany, ale ve skutecnosti piedstavuji rizné
Casti internetu. Deep web zahrnuje vSechny stranky na internetu, které nejsou indexovany
standardnimi vyhledavaci, jako je Google, Bing nebo Yahoo. To znamen4, Ze tyto stranky
nelze najit prostiednictvim béznych vyhledavacich dotazi. Deep web obsahuje Sirokou
Skalu neindexovanych stranek, vcéetné databazi, soukromych firemnich stranek,
akademickych ¢asopist, vladnich zdznamd, ale tfeba také profilti socialnich siti a dalSich
informaci, které nejsou vetejné dostupné. Vétsina obsahu na deep webu je zcela legalni a
obvykla. Tento obsah je ¢asto chranén kviili ochran¢ soukromi, bezpe¢nostnim diivodim
nebo proto, Ze neni uréen pro Sirokou veiejnost. Obsah Deep webu z celého mnozstvi
internetu tvoii asi 96 %. Darknet je ¢ast Deep Webu, ale je specificky tim, Ze je ptistupny
pouze pomoci specidlnich softwarovych nastroji, jako je Tor nebo 12P, které umoznuji

anonymni a Sifrovanou komunikaci®.

8 HARSH, Kumar. Darknet Market Brings Billions In Crypto World, Finds Study. In:

HE, Bin, et al. Accessing the deep web. Communications of the ACM, 2007, vol. 50, no. 5, s. 94-101. ISSN:
0001-0782
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3 Historie darknetu

Historie darknetu je uzce spjata s vyvojem technologii pro anonymni komunikaci na
internetu. Koncepty, které vedly ke vzniku darknetu, se zacaly objevovat v 80. a 90.
letech jako souc¢ast vyzkumu v oblasti kryptografie a anonymni komunikace. V tomto
obdobi vznikly napady jako naptiklad "mix networks" od Davida Chauma. Oficidlni
vznik darknetu je Casto pfipisovan vytvoreni Tor v roce 2002. S nartistem povédomi o
ochrané soukromi a anonymité na internetu doslo k rozsifeni vyuzivani darknetu. Ndastroje
jako Tor Browser ucinily pfistup k darknetu snaz§im a piistupnéjSim pro Sir$i vefejnost.
Vznik a popularita online trzisté Silk Road, v roce 2011, které fungovalo na darknetu a
umoziovalo uzivatelim anonymné kupovat a prodavat drogy a jiné nelegélni zbozi,
vyznamné zvySily vefejné povédomi o darknetu. Silk Road byl nakonec uzavien

federalnimi Gfady v roce 2013°.

Na darknetu je ceského obsahu a uzivateli malo. Nejvyraznéjs$i vzestup v dennich
pfistupech byl zaznamendn koncem zari 2013, kdy ptekrocil hranici 40 000. Od té doby
vsak doslo k vyraznému poklesu a pocet dennich pfistupt se stabilizoval lehce pod 15
pouzivaji k utokiim na webové stranky, vedouci k jejich pietizeni a padu, a zménou
smluvnich podminek Googlu, ktery zacal vice sledovat uzivatelské chovani. V disledku
téchto zmén se mnoho uZzivatelll pfesunulo na anonymni a nekontrolovany darknet. V
porovnani s jinymi zemémi je Ceskd republika v uZivani darknetu pomé&mé malym
hradem, s dennim piistupem, ktery se umistuje nékde mezi Reckem a Saudskou Arabii.
Na vrcholu tohoto zebticku jsou Rusko, Némecko a predevsim Spojené staty americké s
az 400 000 dennimi p¥istupy. Piestoze se Cesko z hlediska téchto statistik miiZze jevit jako
marginalni Uc¢astnik, ve skuteCnosti je to vyznamny hrd¢ ve vyuzivani technologii
spojenych s darknetem. Zejména v siti Tor, ktera je celosvétove vyuzivana pro anonymni

pfistup k informacim jak na darknetu, tak mimo né&j, Ceska republika vynikd poétem

° IdentitylQ. (n.d.). (2023). The Origins and History of the Dark Web. Cit. 2023. Dostupné z:
https://www.identityiq.com/digital-security/the-origins-and-history-of-the-dark-
web/#:~:text=Early%202000s%20%E2%80%93%20Present%3 A%20Tor%E2%80%99s,people%20bega
n%?20t0%20take%20advantage. [citovano 2024-04-01].
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hostovanych tzv. ,.exit nodi“. Pokud jde o obsah, ¢eskéd darknetovd komunita mé spise

charakter nadSenct pro moderni technologie neZ zlo€inct s IT zalibami'®.

Podle kvalitativni studie Mirea, Wang, Jung (2021) nékteti z jejich ucastnikii uvedli, ze
se o darknetu dozveédéli z konvencnich otevienych zdrojt, véetné Skol, zpravodajskych
médii a dalSich diskusnich for na Surface Webu. Dnes jednoduché vyhleddvani na Google
nabizi nespocet webovych stranek s navody, jak se dostat na darknet, jak stahnout Tor,
atp.!!

V soucasné dobé je Tor nejpouzivanéj$im softwarem pro vstup na Dark Web!2, VétSina
Dark Web stranek je ptistupna pouze prostiednictvim sité Tor. Nejsnaz$im zptisobem,

jak se pripojit k siti Tor, je pouZiti prohlizec¢e Tor.!?

10 Cesko v datech. (n.d.). (2015). Odvracena strana internetu: Cesky Darknet v &islech. Dostupné z:
https://www.ceskovdatech.cz/clanek/28-odvracena-strana-internetu-cesky-darknet-v-cislech/.  [citovano
2024-04-01].

' MIREA, Mihnea; WANG, Victoria a JUNG, Jeyong. The not so dark side of the darknet: a qualitative
study. Security Journal, 2019, 32. s. 102-118.

12 WOOLLASTON, Victoria. How To Access The Dark Web: What Is Tor And How Do I Access- Dark
Websites?. In: Alphr [online]. 2020. Dostupné z:

world-finds-study-news-183428. [citovano 2024-04-01].

13 KOBIE, Nicole. What is the dark web? How to use Tor to access the dark web. In: Wired [online]. 2019.

Dostupné z: https://www.wired.co.uk/article/what-is-the-dark-webhow-to-access. [citovano 2023-24-12].
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4 Tor

Tor, zkratka pro The Onion Router, je volné dostupny software a sit,, kterd umoziuje
anonymni komunikaci na internetu. Byl vyvinut v ndmoini vyzkumné laboratofi
Spojenych statd a pozdéji se stal projektem s otevienym zdrojovym koédem. Za autory,
vyvojafe jsou povazovani Paul Syverson, Rogere Dingledin a Nick Mathewson. Tor
pouziva techniku zvanou ,,onion routing“, kde data prochédzeji ptes sit' serverd,
nazyvanych uzly Toru, které je Sifruji a preposilaji. Timto zplisobem se skryje ptivodni
zdroj informaci a jejich kone¢ny cil, ¢imz se zvySuje anonymita uzivatelti. Data jsou
predavana mezi uzly ("nodes") v siti. Kazdy uzel odstrani jednu vrstvu Sifrovani, coz je
metaforicky pfirovnavano k odstraiiovani vrstev cibule (odtud nazev ,,onion routing®).
Tento proces zajisStuje, Ze zadny jednotlivy uzel nezna jak ptivod, tak konecny cil dat.
Posledni uzel v fetézci, znamy jako ,.exit node®, odstraniuje posledni vrstvu Sifrovani
a predava data do jejich cilové destinace v b&zném internetu!*. Mosty mohou byt
nastaveny i ru¢né, coz je zvlasté uzite¢né v zemich, kde vlada blokuje Tor provoz, jako
je naptiklad Turecko. Tyto mosty, tvofené nezvetejiovanymi a neindexovanymi uzly, se
§ifi diskrétné mezi uzivateli. Diivodem je, ze jakmile se o nich vlada dozvi, obvykle je
zablokuje. To vede k vytvareni novych mosti, diky kterym je celd Tor sit’ znovu

dostupnal>.

Tor je Casto pouzivan pro ochranu identity a zajiSténi soukromi na internetu. Umoziuje
uzivatelim prochdzet internet, aniz by odhalili svou fyzickou polohu nebo dalsi
identifikacni informace. Tor je také nastroj pro obchazeni cenzury internetu v rezimech,
kde je ptistup k informacim omezen nebo kontrolovan. Mimo darknet se pouziva také pro
zabezpecenou komunikaci, naptiklad novinafi pro komunikaci se zdroji, politickymi
aktivisty. Ackoliv Tor zvySuje anonymitu, neni stoprocentné bezpe¢ny. Utoky
prostiednictvim exit nodii a pokrocilé sledovaci techniky mohou ohrozit anonymitu

uzivatelu.

4 OWEN, Gareth a SAVAGE, Nick. The tor dark net. Published by the Centre for International Governance
Innovation and the Royal Institute of International Affairs. 2015. Bez ISBN.

15 STROUKAL, Dominik. Dark Web: Sex, drogy a bitccoiny. Praha: Grada Publishing, a.s., 2020. ISBN
978-80-271-2934-8.
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Specialni prohlize¢ postaveny na bazi Mozilla Firefox, ktery automaticky pouziva sit’ Tor

pro veskerou internetovou komunikaci, se nazyva Tor browser. !

Pixel Privacy (2023) popisuje, ze Tor Browser je upravenou verzi prohlizeCe Mozilla
Firefox a obsahuje rozsifeni jako TorButton, TorLauncher, NoScript a HTTPS
Everywhere, spolu s Tor proxy. Tor Browser 1ze spoustét 1 z pienosnych médii, naptiklad
z USB kli¢enky. Mezi zndmé vyhledavace patii DuckDuckGo (verze pro Tor), notEvil a
Candle. Tyto vyhledavace jsou navrzeny tak, aby usnadnily navigaci na darknetu a

umoznily uzivatelim nalézt relevantni obsah!’.

Odhad poctu uzivateld Tor ¢inil v roce 2015 tii miliony'®, v roce 2018 &tyfi miliony a od

té doby data nemame.

Pouzivani VPN (Virtual Private Network neboli Virtudlni privatni sit’ je vhodnym
bezpecnostnim dopliikem. Bez VPN mohou poskytovatelé internetovych sluzeb (ISP) a
webové stranky zjistit, Ze uzivatel pouziva Tor, protoze IP adresy Tor uzld jsou vetejné
dostupné. Avsak ISP pak jiz nemiize deSifrovat uzivatelovu komunikaci a webové stranky
nemohou urcit, kdo k nim pfistupuje. Samotny piistup k siti Tor je ve vétSin€ zemi zcela
legalni. Nicmén¢ ptipojeni k siti Tor mize pritdhnout nechténou pozornost, napiiklad ze
strany vlady. Cina zakézala sluzby poskytujici anonymitu a prostfednictvim velkého
firewallu blokuje provoz sité Tor. N&které dal$i zemé, jako Iran, Rusko nebo Saudské

Arabie, intenzivné pracuji na tom, aby zabranily ob&aniim v pfistupu k siti Tor!®.

16 MACRINA, April a Eric PHETTEPLACE. The Tor browser and intellectual freedom in the digital age.
Reference and User Services Quarterly. 2015, vol. 54, no. 4, s. 17-20. ISSN: 1094-9054.

17 Pixel Privacy. (2023). The Ultimate 2023 Guide to The Tor Browser — Explained. [online]. Dostupné z:
https://pixelprivacy.com/resources/tor-browser-
guide/#:~:text=How%20Does%20the%20Tor%20Browser,a%20USB%20stick%2C%20for%20example.
[citovano 2023-12-23].

18 EVERETT, Cath. Should the dark net be taken out?. Network Security, 2015. vol. 2015, no. 3, s. 10-13.
ISSN: 1353-4858. Dostupné z: https://doi.org/10.1016/S1353-4858(15)30018-0

19 ILIADIS, Lazaros Alexios a KAIFAS, Theodoros. Darknet traffic classification using machine learning
techniques. In: 2021 10th international conference on modern circuits and systems technologies
(MOCAST). 1EEE, 2021. p. 1-4.
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5 1I2P

12P, zkratka pro Invisible Internet Project, je anonymizacni sit,, kterd umoziuje bezpecné
a anonymni internetové komunikace. I2P je navrzena tak, aby poskytovala silnou ochranu
soukromi a anonymitu pro své uzivatele. Podobné jako Tor, I2P vyuziva technologii
podobnou onion routing pro zajisténi anonymity. Misto toho, aby vSak data posilala pies
vnéjsi internet, 2P data udrzuje uvnitt své vlastni sité. I2P je primarné¢ zaméfena na
interni komunikaci mezi uzivateli ve své siti. Ma schopnost posilat a pfijimat zpravy,
provadét anonymni webové prochézeni, chat a dal$i komunikacni funkce uvnitf své sité.
12P vytvafi to, co se nazyva "tunely", které jsou jednosmérné a umoziuji Sifrovany pienos
dat. Kazdd komunikace je rozdélena do nékolika cest, coz zvysuje bezpecnost a

anonymitu. I12P je siln¢ decentralizovana, coZ znamend, Ze nemé zadny centralni bod

kontroly nebo selhani, coZ zvySuje jeji odolnost vici Gtoktim a cenzuie®.

12P je popularni mezi uzivateli, kteti hledaji vyssi aroveil anonymity pro své internetové
aktivity. Diky své decentralizované strukture je I2P odolna vii¢i pokusiim o cenzuru.
Uzivatelé mohou hostovat webové stranky a sluzby v 12P, coz se nazyva "eepsites".
Zatimco 12P poskytuje silnou anonymitu, uzivatelé by méli byt opatrni, aby neodhalili
svou identitu prostiednictvim chybného pouzivani nebo konfigurace. Podobné jako u
jinych anonymizacnich siti, existuje riziko vyuziti I2P pro nelegéalni aktivity. I2P je
dostupné jako software, ktery si uzivatelé mohou stahnout a nainstalovat na své pocitace,
aby se pfipojili k siti. Celkové I2P poskytuje robustni platformu pro anonymni
komunikaci a je ¢asto pouzivana pro ochranu soukromi a svobody projevu online. Jde o
diilezity nastroj pro ty, ktefi hledaji alternativu k tradi¢nimu internetu nebo k sitim jako

je Tor.2!

20 ZANTOUT, Bassam a HARATY, R. I2P data communication system. In: Proceedings of ICN.
Singapore: ICN, Springer, 2011. p. 401-409.

2L GEHL, Robert W. Weaving the dark web: Legitimacy on Freenet, Tor, and I12P. MIT Press, 2018. ISBN
9780262038263.
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6 Kyberkriminalita

Kyberkriminalita je rychle se rozvijejici oblast zlo€inu, kterd zahrnuje Sirokou Skalu
nelegalnich aktivit provadénych prostfednictvim pocitacii nebo siti. V soucasném
digitalnim véku, kde je vétSina spolenosti stdle vice propojena s internetem, se
kyberkriminalita stala vyznamnou hrozbou pro jednotlivce, organizace i staty. Zlo¢inci
vyuzivaji anonymitu, rychlost a globdlni dosah internetu k provadéni rliznych druht

protipravnich ¢innosti.

Kyberkriminalita je Siroky pojem, ktery zahrnuje mnoho riznych forem nelegalnich
aktivit provedenych pomoci pocitacli nebo siti. Rozsah kyberkriminality je rozmanity a
neustale se rozsifuje s novymi technologickymi vyvoji. Nize uvadime ptehled nékterych

klicovych forem kyberkriminality:

e KradezZe Identity: Zahrnuje neoprdvnéné shromazd’ovani a vyuziti osobnich
udaji, jako jsou Cisla socialniho zabezpeceni, kreditni karty a dalsi financni
informace. Zahrnuje se mezi kriminalitu odehravajici se v online prostiedi, ale

s moznymi U¢inky v béZzném prostiedi.

e Phishing: Tato technika zahrnuje zasilani podvodnych e-mailli nebo zprav, které
se snazi uzivatele pfimét k poskytnuti citlivych informaci, jako jsou hesla nebo

bankovni udaje. Zahrnuje se mezi kriminalitu odehravajici se v online prostiedi.

e Malware: Zahrnuje Skodlivy software, jako jsou viry, Cervi, trojské koné a
ransomware, ktery je navrzen tak, aby poSkodil nebo ziskal pfistup k systémim
bez vé€domi uzivatele. Zahrnuje se mezi kriminalitu odehravajici se v online

prostiedi.

o Utoky Ransomware: Specificki forma malware, ktera Sifruje data obéti a
pozaduje vykupné za jejich odemceni. Zahrnuje se mezi kriminalitu odehravajici

se v online prostiedi.
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e Kyberspionaz: Zahrnuje hacking provadény s cilem ziskat diivérné informace,

obvykle pro politické, vojenské nebo priimyslové Gcely.??

e Nelegilni Obchodovani na Darknetu: Pouziti anonymnich siti, jako je Tor, pro
prodej nebo distribuci nelegalniho zbozi a sluzeb, vcetné drog a zakézanych

materialt.?3

e DDoS Utoky (Distributed Denial of Service): Tyto ttoky zaplavuji webovy

server nebo sit’ velkym mnozstvim dat, coz vede k jejimu selhani.

e Kreditni Kartové Podvody: Zahrnuji neopravnéné pouziti kreditnich karet k

provedeni transakci.

e Socialni InZenyrstvi: Manipulace lidi do provadéni urc€itych akci nebo zvetejnéni

davérnych informaci.?*

S rozvojem technologii, jako jsou cloudové sluzby, uméla inteligence a Internet véci
(IoT), se objevuji nové prilezitosti pro kyberzloCince. Naptiklad, loT zatizeni Casto trpi
nedostateCnymi bezpecnostnimi opatfenimi, coz je €ini snadnymi cili pro hackerské

utoky.?

Dtsledky kyberkriminality jsou rozsahlé a mohou zahrnovat finan¢ni ztraty, poskozeni
reputace, naruseni osobniho soukromi a dokonce ohrozeni narodni bezpec¢nosti. Ptipady,
jako byl Utok WannaCry ransomware v roce 2017, ukazaly, jak rozsdhlé mohou byt

dasledky téchto utoka.?®

Boj proti kyberkriminalit¢ vyzaduje koordinované Usili na nékolika frontach. Zahrnuje

vzdélavani uzivatelli, vyvoj pokro€ilych bezpecnostnich technologii a mezinarodni

22 KASPERSKY, 1. C. S. Threat landscape for industrial automation systems. Statistics for H2, 2021.
[online] Dostupné z: https://ics-cert.kaspersky.com/publications/reports/2022/03/03/threat-landscape-for-
industrial-automation-systems-statistics-for-h2-2021/. [citovano 2024-04-01].
3 UNODC. (2020). World Drug Report 2020. United Nations Office on Drugs and Crime.
24 Cisco. (2020). Annual Internet Report (2018-2023) White Paper. Cisco Systems, Inc.
%5 Symantec. (2019). Internet Security Threat Report. Symantec Corporation. [online]. Dostupné z:
https://www.insight.com/en_US/content-and-resources/brands/symantec/internet-security-threat-
report.html. [citovano 2024-04-01].
26 BBC News (2017). 'WannaCry ransomware cyber-attacks slow but fears remain'. BBC News [online].
Dostupné z: https://www.bbc.com/news/technology-39920141 [citovano 2023-12-12].
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spolupraci ve vymahani prava. Pfistupy zahrnuji zvySovani povédomi o kybernetické

bezpetnosti, pouzivani Sifrovani a pravidelné aktualizace softwaru 7.

27 Europol (2020) Internet Organised Crime Threat Assessment (IOCTA). The Hague: Europol. [online].
Dostupné z: https://www.europol.europa.eu/publications-events/main-reports/internet-organised-crime-

threat-assessment-iocta-2020. [citovano 2024-04-01].
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6.1 Kyberneticka kriminalita a ostatni kriminalita pachana
v kyberprostoru za rok 2023

Kriminalita pachana v kyberprostoru v roce 2023 stale tvoii 10,8 % celkové registrované
kriminality. Dle statistickych dat je tento trend setrvale stoupajici (meziro¢né +0,6 %,
+1 038 skutktl), pfesto vSak oproti pfedchozim rokim jde o vzestup podstatné nizsi.
Objasnénost v této oblasti kriminality poklesla meziro¢né o 1,3 %. Opakované jsme
zaznamenali pokles ptipadil tzv. hackingu ( -939, -33 %). Lze ptedpokladat, ze skutky

spachané v dané oblasti jsou i tzv. soubchové s majetkovou trestnou ¢innosti.

V oblasti podvodi pachanych v online prostiedi se stale setkdvame s provdzanou sériovou
trestnou ¢innosti. Typicky je ndbor legalizatori vynosii z trestné ¢innosti na socialnich
sitich a dalSich online platformach. Phishing probihd skrze e-mailovou komunikaci,
socialni sité¢ a placenou inzerci na webovych strankach. Specialni variantou je phishing v
podobé podvodnych telefonath a SMS zprav. V podvodnych telefonatech vyznamné
prevazuje legenda faleSného bankéfe ve spojeni s legendou napadené¢ho bankovnictvi.
V téchto piipadech je Casto vyuzivan vzdaleny piistup k zafizeni obéti a ndsledny vklad
penéz obéti do vkladomatli na virtudlni mény. Pietrvava rozesilani podvodnych SMS
zprav, které piedstiraji, Ze jsou zasilany institucemi nebo pfepravnimi spole¢nostmi.
Cilem je vylakat pfistupové tidaje do internetového bankovnictvi obéti a neopravnéné
odcerpat jeji finanéni prostredky. V soucasnosti zaznamenavame narust ptipadii s velmi
nebezpeénym modem operandi, a to kombinaci podvodné SMS zpravy a podvodného

telefonatu?s.

Dal8im znepokojivym jevem je vzestup novych forem socialniho inzenyrstvi, véetné tzv.
callback phishingu. Tato technika kombinuje tradi¢ni emailovy phishing s telefonnim
podvodem (vishing) a ¢asto vede k instalaci Skodlivého softwaru, jako je ransomware.
Ransomware samotny zlistavd vyznamnou hrozbou, pfi¢emz pocet utokli ransomwaru se
zdvojnasobil mezi lety 2020 a 2021?°. Kromé toho je vyznamnym faktorem vzdélavani
a zvySovani informovanosti v oblasti kybernetickych rizik, zejména mezi malymi a

sttednimi podniky, které casto celi obavam z virl,, malwaru, ransomwarovych a DDoS

28 Policie Ceské republiky. (2023). "Statistické prehledy kriminality za rok 2023". [online]. Dostupné z :
www.policie.cz. [citovano 2023-12-23].
2 ESET. (2023). Trendy a vyzvy v kyberbezpecnosti v roce 2023. Digital Security Guide. [online]. Dostupné
z: https://digitalsecurityguide.eset.com. [citovano 2024-04-01].
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titok. V roce 2022 doslo v Ceské republice k vyraznému naristu nékterych forem
kriminality, v¢éetné¢ majetkové a nasilné kriminality. Byl zaznamenan vyrazny nartst
majetkovych trestnych c¢inti, jako jsou podvody a kradeze. Nésilnd kriminalita také
zaznamenala narlst, stejn¢ jako mravnostni kriminalita, véetné piipadi tykajicich se
détské pornografie’!. Tyto statistiky a trendy naznacuji, ze kyberkriminalita
je v Ceské republice stale vyznamnou a rostouci hrozbou, ktera vyzaduje neustélou

pozornost a inovativni pfistupy k prevenci a ochrané.

30 Prevence Kriminality. (2023). Fenomén zvysujici se kybernetické kriminality byl hlavnim tématem aktivit

vevr

12-23].
31 Policie Ceské republiky. (2022). "Vyvoj registrované kriminality v roce 2022". [online]. Dostupné z:
https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2022.aspx. [citovano 2023-12-23].
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6.2 Role darknetu v kybernetické kriminalité

Darknet hosti trzisté, kde se prodéavaji drogy, zbrané, ukradené idaje, faleSné doklady a
dalsi nelegalni zbozi. Kromé fyzickych variant zbozi se na darknetu prodavaji i ndstroje
pro kybernetickou kriminalitu, jako jsou malware, ransomware, a sluzby pro DDoS
utoky. Darknetova fora slouZzi jako mista, kde se kyberzloc¢inci schazeji, sdileji informace,
prodéavaji ukradend data (jako jsou osobni udaje, bankovni informace a dalsi citlivé
informace) a diskutuji o metodich kybernetického utoceni. Anonymita a
decentralizovand povaha darknetu komplikuji snahy vyméhat pravo a sledovat
kyberzlo¢ince. Uginné feseni kybernetické kriminality na darknetu vyZaduje obvykle
komplexni a expertni mezinarodni spolupraci a koordinaci*?. V oblasti kybernetické
bezpecnosti existuji ur€ité mezindrodni dohody, ale neexistuje jednotny, globalné
pfijimany "mezinarodni zakon o kybernetické bezpecnosti". I na narodni Grovni je situace
zdaleka nejednoduchd. Podle neddvné zpravy britského ministerstva vnitra o
kyberkriminalit¢ je hldSeno pouze 2-3 % takové aktivity a navic mezi policejnimi
slozkami neexistuje konzistence v tom, jak provadéji vysetfrovani. Podle Tima Watsona,
feditele Centra pro kybernetickou bezpec¢nost na Warwick University, je alarmujici, Ze
celych 80 % vSech navstév darknetovych webli sméfuje na stranky hostici détskou
pornografii. V disledku toho se zd4, Ze zaméfeni na pedofilni aktivitu jako vychozi bod
pti feSeni zlo¢inu na darknetu, s nebo bez nevyhnutelnych prvkl politické expediencie,

dava smysl*.

32 BYRNE, James M. a KIMBALL, Kathryn A. Inside the Darknet: techno-crime and criminal opportunity.
In: Criminal justice technology in the 21st century. 2017. s. 206-232. ISBN: 978-0398091514

33 EVERETT, Cath. Should the dark net be taken out?. Network Security, 2015. vol. 2015, no. 3, s. 10-13.
ISSN: 1353-4858. Dostupné z: https://doi.org/10.1016/S1353-4858(15)30018-0.
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6.3 Darknetova trzisté

Online trzisté je virtualni misto, kde dochdzi ke stfetdvani nabidky od mnoha dodavatelt
s poptavkou od mnoha odbératelii. Podobné¢ jako na tradi¢nim trhu mezi dodavateli a
odbérateli dochdzi k riznym jednanim, kterd vedou k uzavirani obchodii. Darknetovy trh
lze rozdélit do dvou zdkladnich kategorii: nezavislé weby, které Casto provozuje
jednotlivec nebo mald skupina a mohou byt podvodné, a vice strukturovana trzisté
podobna tradi¢nim online portalim jako je napiiklad Aukro.cz. Tyto trzisté¢ nabizeji
Sirokou $kalu produkti, vcetné zbrani, hacknutych Gctl, platebnich karet s odcizenymi
udaji, padélanych dokladt, kreditnich karet, falSovanych bankovek a pornografie.
Dominantnim zbozim na téchto trzich jsou vSak drogy a nové syntetizované
psychoaktivni latky. Podle odhadi Evropského monitorovaciho stfediska pro drogy a
drogové zavislosti (EMCDDA) tvoii prodej drog asi dvé tietiny celkového objemu
obchodll na darknetu. Na rozdil od samostatnych webovych stranek, darknetova trzisté
Casto nabizeji dodateCnou tUroven zabezpeceni obchodu, obvykle prostiednictvim
divéryhodného prostfednika nebo escrow sluzby. Tato trzist¢ také implementuji opatieni
proti podvodiim, jako je placend registrace a hodnoceni prodejct, a z trzeb si odvadéji
ur€ity procentudlni podil. Dal$im charakteristickym rysem téchto trzist' je pouziti
kryptomén pro transakce, coZ zajiStuje vét$i anonymitu nez b&Zné bankovni prevody>*.
V roce 2021 dosahly trzby na trziStich darknetu celkem 2,1 miliardy dolari v
kryptoménéch. Trzisti Hydra Marketplace, které bylo toho ¢asu nejvétsim darknetovym
trziStém na svéte, je pripisovano pres 75 % celosvétovych trzeb na darknetovych trzistich
zarok 2020%. Hodnoceni na darknetovych trzistich maji dlezitou roli. A¢koliv je mozné
najit hodnoceni pfimo na konkrétnim trzisti, doporucuje se provéfovat prodejce i na

dal$ich trzistich nebo na portalu Recon nebo na foru Dread.

Zivotnost nelegalnich trzist na darknetu byva omezena, asto kvili problémim jako je

silna konkurence, nedostatek zakazniktli a zasahy organti ¢innych v trestnim Fizeni>®.

3 KRUITHOF, Kristy; ALDRIDGE, Judith; HETU Décary David; SIM Megan; DUJSO, Elma a
HOORENS Stijn. The role of the'dark web'in the trade of illicit drugs. RAND, 2016. [online]. Dostupné z:
https://www.rand.org/pubs/research_briefs/RB9925.html. [citovano 2023-24-12].

35 HARSH, Kumar. Darknet Market Brings Billions In Crypto World, Finds Study. In:

HE, Bin, et al. Accessing the deep web. Communications of the ACM, 2007, vol. 50, no. 5, s. 94-101. ISSN:
0001-0782

36 KRATINA, Tomas a PITSCHMANN, Vladimir. Dostupnost vybranych syntetickych opioidd a analgetik
na darknet markets. New Approaches to State Security Assurance, 2021, 108.
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Trziste€ na darknetu obvykle kon¢i jednim ze Ctyt zptisobti.

Bust / Takedown je forma ukonceni provozu ze strany stitu nebo mezinarodnich
organizaci. Kdyz stat nebo mezinarodni organizace ukonci provoz trzisté, vySetiovatelé

ziskaji ptistup k zékladni infrastruktufe trzisté¢ a uzaviou jej.

Silk Road - jednoho z prvnich a nejznaméjsich darknetovych trzist’ v roce 2013. Aby se
predeslo velké pozornosti ze strany statli a mezinarodnich organizaci, n¢ktera trzisté

zakazuji prodej ur¢itych poloZzek — napiiklad zbrani, fentanylu nebo détské pornografie®”.

exit-Scam — unikovy podvod. Pfi inikovém podvodu dojde k ukonceni provozu trzisté
bez predchoziho varovani kupujicich a prodévajicich, pficemz provozovatelé trzisté
uniknou s penézi svych zdkaznikli. K tomuto podvodu miize dojit i pouze ze strany
prodejct, ktefi ukradnou kupujicim penézni prostiedky a zakoupeni zboZi ¢i sluzbu nikdy
nedodaji. Tato forma ukonceni trzist¢ byla velmi rozSifend v minulosti, avSak v
poslednich letech zacala byt trzist¢ ukonCovana ozndmenim o ukonceni provozu. Mezi
ptiklady tnikového podvodu patii naptiklad trzist¢ Empire Market, které koncem srpna
roku 2020 ukonc¢ilo sviij provoz unikovym podvodem s tim, ze ukradlo zhruba 30 milionti

USD38.

Posledni variantou ukonceni provozu je ozndmené ukonceni. V tomto piipad€é maji
vsichni kupujici 1 prodejci moznost dokoncit své obchody a vybrat své finance, nez dojde
k organizovanému ukonceni trzisté. Existuje nékolik diivodu, pro¢ trziste¢ ukoncuji sviyj
provoz touto cestou. Jedna se o vydélani dostatku penéz, prili§ vysoké riziko odhalent,
vydirani nebo utoky jinymi kyberzlo€inci a dal$i. N&ktera trzist¢ na darknetu slouzi
jako platformy pro svobodu projevu, umoziuji diskuzi a obchod v represivnich rezimech,
kde je pfistup k informacim a zbozi omezen. Po uzavieni Silk Road se v nasledujicich

osmi letech otevielo 87 trzi§t' na Darknetu. Obchod s drogami online rychle rostl,

37 CAESAR, Ed (2021). The Takedown of a Dark-Web Marketplace. The New Yorker. [online]. 2021.
Dostupné z: https://www.newyorker.com/news/news-desk/the-takedown-of-a-dark-web-marketplace.

38 REDMAN, Jamie. Sources Say World's Largest Darknet Empire Market Exit Scammed, $30 Million in
Bitcoin Stolen. In: Bitcoin.com [online] 2020. Dostupné z: https://news.bitcoin.com/sources-say-worlds-

largest-darknet-empire-market-exit-scammed-30-million-in-bitcoin-stolen/. [citovano 2023-09-04].

28



napiiklad podil Ameri¢and, kteti kupovali drogy online, se t¢éméf zdvojnasobil od roku

2014 do roku 2017 a s odhadovanymi pi{jmy 14,2 milionu dolarti pouze v lednu 2016°°.

Nelegalni drogy tvoii piiblizné 85 % ptijmi a 60 % celkového poctu nabidek na trzistich
na Darknetu. NejprodavanéjSimi latkami jsou cannabis (37 % celkovych piijmi),
stimulanty (29 % celkovych piijma) a extaze (19 % celkovych piijmi). Trzist€ na
darknetu slouzi jak velkoobchodu, tak maloobchodu. To lze usuzovat z rozmanitosti
prodavanych mnozstvi, kdy nékteré nabidky prodavaji malé mnozstvi jasn€ urcené pro
maloobchod a nabidky prodavajici mnoZzstvi, kterd jsou pfili§ velkd pro maloobchod.
Velkoobchodni transakce piedstavuji pfiblizné 25 % celkovych piijmid z drog
prodavanych online*’. Mezi dal$i polozky, které se prodavaji na trzistich na Darknetu,
patii psychiatrické 1éky, a béhem pandemie COVID-19 trzisté na Darknetu zaznamenala
stale vice nabidek osobni ochranné vybavy, 1€kt a podvodu v oblasti 1ékatstvi — napiiklad

fale3né ockovaci certifikaty.*!

39 KRUITHOF, Kristy, et al. The role of the'dark web'in the trade of illicit drugs. RAND, 2016. Bez ISBN.
40 KRUITHOF, Kristy; ALDRIDGE, Judith; HETU Décary David; SIM Megan; DUJSO, Elma a
HOORENS Stijn. The role of the'dark web'in the trade of illicit drugs. RAND, 2016. [online]. Dostupné z:
https://www.rand.org/pubs/research_briefs/RB9925.html. [citovano 2023-24-12].

41 BRACCI, Alberto; NADINI, Matthieu; ALIAPOULIOS, Maxwell; McCOY, Damon; GRAY, Ian;
TEYTELBOYM, Alexander; GALLO, Angela a BARONCHELLI, Andrea. Dark web marketplaces and
covid-19: before the vaccine. EPJ Data Science. 2021, vol. 10, no. 1, s. 6. ISSN: 2193-1127.
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Graf 1: Procentudlni piehled piijmu z darknetu®?

m cannabis = stimulanty extaze jiné

Prodejci plsobici na trzistich na darknetu jsou obvykle prodejci, ktefi diive prodéavali
drogy osobné, a kteti se rozhodli pfejit — ipln€ nebo ¢astecné — k prodeji online. Hlavni
motivaci, kterd vede prodejce k prechodu na online prodej, je vnimani nizsiho rizika
odhaleni policii, mensi pravdépodobnost vystaveni se nasili nebo podvodu ze strany

zékaznikl a vyhlidka na vétsi finanéni zisky.*

Vétsina zasilek z trziSt’ je odesildna prostfednictvim bézné posty. V roce 2017 popisuje
Agentura pro potirani drog (DEA), jak agent zakoupil Ctyfi rizné typy drog od nékolika
prodejcti na platformé Dream Market a obdrzel je vSechny prostfednictvim Priority Mail.
Latky odeslané postou celi riziku, ze budou zabaveny. To vSak nevede k automatickému
odhaleni odesilatele a nepfedstavuje dostatecny diikaz pro prokazani, ze si kupujici latku
zakoupil na internetu. Prodejce nemusi na bézné zasilce uvadét svou adresu, kupujici
muze vzdy tvrdit, ze mu byla latka doruc¢ena omylem. Prodejci v USA tvrdi, ze dosahli
100procentni Gspesnosti doruceni ve vice nez 4 000 zéasilkach. Navic pravdépodobnost,

ze budou latky zabaveny, neni tak vysoka, jak by se mohlo zdat, protoZe posta obsahujici

42 KRUITHOF, Kristy; ALDRIDGE, Judith; HETU Décary David; SIM Megan; DUJSO, Elma a
HOORENS Stijn. The role of the'dark web'in the trade of illicit drugs. RAND, 2016. [online]. Dostupné z:
https://www.rand.org/pubs/research_briefs/RB9925.html. [citovano 2023-24-12].

4 MARTIN, James; MUNKSGAARD, Rasmus; COOMBER, Ross; DEMANT, Jakob a BARRATT,
Monica J. (2020). Selling drugs on Darkweb cryptomarkets: Differentiated pathways, risk and rewards.
British Journal of Criminology, vol. 60, no. 3, s. 559-578. ISSN 0007-0955. Dostupné z:
doi:10.1093/bjc/azz075.
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drogy obvykle vypada stejné jako bézné posta a ne vSechna bézna posta je kontrolovana
bezpecnosti. KdyZz je vSak produkt zabaven, kupujici nevi, zda prodejce produkt

neodeslal, nebo byl produkt zabaven*.

Graf 2: MnozZstvi zajisténé susiny marihuany (g) v CR*
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Pfi ndkupech na darknetovych trzistich by méli kupujici vénovat zvySenou pozornost
bezpecnostnim opatienim. Je vhodné se chranit riznymi metodami — pouzivat k platbam
kryptomény, vyuzivat operac¢ni systém Tails, Sifrovat data individudlné, objednavat
nelegalni zbozi v mensich mnozstvich, ddvat pfednost objednavkam z vlastni zem¢ a
odhalovat o sobé pouze nezbytné informace. Ne¢ktefi uzivatelé mohou mit dojem, Ze
nakupy na darknetu jsou zcela anonymni. Ackoli plna anonymita mize byt dosazena pfi
nakupu virtualnich polozek, pti objednavce fyzického zbozi je Casto nutné poskytnout
skute¢né osobni tdaje (jméno, piijmeni, adresa). Pro ndkup na nekterych trzistich je také
nutnd registrace a Casto se vyzaduje vklad urcité cCastky pro ovéteni totoznosti

kupujiciho*®.

44 The Washington Post. Postal Service the preferred shipper for drug dealers. [online]. 2018. Dostupné z:
https://www.washingtonpost.com/politics/2018/10/16/postal-service-preferred-shipper-drug-dealers/.
[citovano 2024-04-01].
45 Policie Ceské republiky. (2023). "Vyroéni zprava NPC za rok 2022". Ziskano z www.policie.cz
4 VOLEINIK, R. (2016). Darknet — fikce ¢i realita anonymity skrytych sluzeb Tora systému bitcoin. Brno.
Bakalarska diplomova prace. Masarykova univerzita. Vedouci prace Mgr. Viktor Pantticek. Dostupné také
Z: https://is.muni.cz/th/px96p/Darknet-fikce-ci-realitaanonymity-skrytych-sluzeb-Tor-a-systemu-
bitcoin.pdf.
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6.3.1Novinky ze svéta darknetovych trzist’

Hydra byl nejvétsi darknetovy trh na svété, dokud némecka policie nezabavila jeho
servery soucasné s oznacenim OFAC v dubnu 2022, coz efektivné ukoncilo provoz
trziSté. Hydra, se sidlem v Rusku, nejenze usnadiovala prodej drog, ale také nabizela
sluzby prani penéz kyberzlofinciim, véetné Uto¢nikii ransomwaru. Hydra se pysnila
zakaznickym servisem s vyhodami a uvéazlivosti, kterou by clovék ocekaval spise od
legitimniho podniku nez od online drogového trhu. Hydra méla napiiklad sluzbu, kde
uzivatelé mohli poslat drogy k testovani na Cistotu. M¢li také Telegram bota, se kterym
mohli uzivatelé kontaktovat pro informace o prvni pomoci v piipadé predavkovani.
Pomahali prodejcim spojit se se sluzbami pravni pomoci v pfipad¢, ze byli vystaveni
policejni razii. Hydra méla rovnéz interni mixer nazvany Bitcoin Bank Mixer, ktery mohli

prodejci pouzivat k vybéru Bitcoinil z Hydry, které se na fetézci jevily jako Cisté.

Uzavieni Hydry vedlo k celkovému poklesu trzeb na darknetovych trzich, primérné
denni trzby vSech trht klesly ze 4,2 milionu dolart tésné€ pied jejim uzavienim na 447
000 dolarti bezprosttedné poté. I kdyz trzby kolektivnich drogovych trhii nejsou zcela

obnoveny, pomalu se vratily k pfedchozim urovnim ve druhé poloving roku 202247,

47 THOWSEAF, S. a SATHISH Kumar. Cryptocurrency May Prove Financial Crime: A Conceptual
Analysis. In: Emerging Insights on the Relationship Between Cryptocurrencies and Decentralized
Economic Models. 1GI Global, 2023. s. 110-121. ISBN: 9781668456910.
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7 Kryptomény a darknet

Kryptomény piedstavuji fascinujici vyvoj v oblasti digitalnich financi. Jsou definovany
jako decentralizované digitalni nebo virtudlni mény, které vyuzivaji kryptografii pro
zajiSténi bezpecnosti transakci a kontrolu vytvareni novych jednotek. Bitcoin, zavedeny
v roce 2009 Satoshi Nakamotem, je povazovan za prvni a nejznaméjsi kryptoménu®®. Od
té doby bylo vytvofeno tisice dalSich kryptomén, kazdd s unikatnimi vlastnostmi a
zaméfenim. Kryptomény nabizeji fadu vyhod, vcetné decentralizace, coz znamena, Ze
nejsou kontrolovany zadnou centralni autoritou, cozZ mize piindset vyssi troven finan¢ni
svobody a soukromi. Dal$i vyhodou je jejich globalni dosah; kryptomény mohou byt
odesilany nebo pfijimany kdekoli na svété, kde je pfipojeni k internetu. VSak také
pfinaseji rizika, jako je volatilita cen, regulacni nejistota a potencidlni zneuziti pro
nelegalni aktivity*®. Nedavny vyvoj v oblasti blockchainové technologie, ktera je
zakladem mnoha kryptomén, otevird nové moznosti pro inovace v mnoha odvétvich, od
financi po zdravotnictvi a vladni sluzby>®. K ziskani pfehledu o nejpouzivangjSich
kryptoménach je tieba se podivat na nékolik faktorh, jako jsou trzni kapitalizace,
obchodni objem, uZzivatelsk4 zakladna a technologicky vyvoj. K dubnu 2023 patfily mezi

pét nejpouzivanéjsich kryptomén nésledujici:

e Bitcoin (BTC): Jako prvni a nejznamé;jsi kryptomeéna, Bitcoin drzi vedouci pozici
z hlediska trzni kapitalizace a uznani. Je Siroce pouzivan jako prostfedek ukladani
hodnoty a je Casto povazovan za "digitalni zlato".

e Ethereum (ETH): Ethereum je nejen kryptoména, ale i decentralizovana
platforma, kterd umoziuje vyvoj a provoz tzv. chytrych kontraktd a

decentralizovanych aplikaci (dApps). Jeji flexibilita a Siroké vyuziti ji ¢ini jednou

vvvvvv

¥ NAKAMOTO, Satoshi. (2008). Bitcoin: A Peer-to-Peer Electronic Cash System. [online]. Dostupné z:
https://bitcoin.org/bitcoin.pdf. [citovano 2024-04-01].

4 CATALINI, Christian a S. GANS Joshua. Some Simple Economics of the Blockchain. NBER Working
Paper No. 22952. 2016. Cambridge, MA: National Bureau of Economic Research. Dostupné z:
doi:10.3386/w22952.

S0 JANSITI, Marco a Karim R. LAKHANI. The Truth About Blockchain. Harvard Business Review. 2017,
vol. 95, no. 1, s. 118-127. ISSN: 0017-8012
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e Binance Coin (BNB): Vyvinuty spole¢nosti Binance, jednou z nejvétSich
kryptoménovych burz na svété, Binance Coin je pouzivan k ziskani slev na
poplatky za obchodovani na burze Binance a pro fadu dalSich ucelq.

e Cardano (ADA): Cardano se zaméfuje na poskytovani vysoce bezpeéného a
udrzitelného blockchainu, a je zndmé svym védeckym ptistupem k vyvoji. Nabizi
pokrocilé funkce, jako jsou chytré kontrakty, které ptitahuji pozornost ve svété
kryptomén.

e Solana (SOL): Solana je zndma svou vysokou propustnosti a nizkymi
transakénimi poplatky. Je oblibena mezi vyvojaii dApps, zejména v oblastech

jako jsou decentralizované finance (DeFi) a decentralizované burzy (DEX)

I kdyz kryptoména bitcoin v minulosti na darknetu zaznamenala vyrazny uspéch,
neddvno doslo k jejimu postupnému poklesu a presunu zjmu smérem k méné monero.
Kriminalni subjekty zacaly hledat alternativni digitalni mény, hlavné monero a ethereum.
Odbornici tuto zménu pficitaji technologii blockchain, na které je bitcoin zaloZen. Kdyz
nékdo ziska bitcoin z bankomatu a pouZzije ho k nédkupu nelegélniho zbozi, je mozné
vysledovat ptivod penéz. Piestoze u malych transakci v bankomatu nemusi uzivatel
uvadét své jméno, policie miize v piipad¢é potieby zjistit totoznost pachatele pomoci
kamer v okoli. Blockchain funguje na principu vetejného zdznamu vSech transakci, coz
je v podstaté ucetni kniha pfistupna komukoliv. To znamena, Ze uZzivatelé museji pro
pfijimani plateb pouzit vetejnou adresu slozenou z ¢isel a pismen, coz mize vést k
odhaleni jejich identity. Tim jsou zpravodajské agentury schopny sledovat financni
pohyby na urc¢enych adresach a potencidlniho zlo€ince identifikovat, jakmile se pokusi

vybrat penize pfes vice regulovany subjekt’!.

Monero (XMR) je popularni kryptomeéna, kterd byla vytvorena v dubnu 2014 s cilem
poskytnout vétsi anonymitu a soukromi svym uzivateliim nez mnoho jinych kryptomén.
Zatimco Bitcoin a vétSina jinych kryptomén maji transparentni blockchainy, Monero
pouziva rizné technologie, aby zajistilo, Ze transakce a Castky jsou skryty a nelze je
vysledovat. Kromé vysoké urovn¢ soukromi, které nabizi, je Monero také

decentralizované a funguje na principu proof-of-work, coz znamena, Ze je tézitelné.

Sl STROUKAL, Dominik. Dark Web: sex, drogy a bitcoiny. Praha: Grada, 2020, 207 s. ISBN 978-80-271-
2934-8.
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Jelikoz neni potieba zadny specidlni hardware, je oblibené mezi jednotlivci, kteti chtéji

t&zit kryptoménu doma pomoci b&znych pocitati2.

2 AKCORA, Cuneyt Gurcan; GEL, Yulia R.; KANTARCIOGLU, Murat. Blockchain networks: Data

structures of bitcoin, monero, zcash, ethereum, ripple, and iota. Wiley Interdisciplinary Reviews: Data

Mining and Knowledge Discovery, 2022, 12.1: e1436.
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8 Tor browser

Nyni piestoupime do empirické Casti prace, kde bude cilem pfiblizit redlné prostiedi

darknetu, od stazeni prohlizece az po jednotlivé stranky, portaly a e-shopy.

e Stazeni Tor Browseru

Otevieme svlij bézny webovy prohliZze¢ a pfejdeme na oficidlni stranku Tor Browseru:
https://www.torproject.org/. Vybereme verzi Tor Browseru, kterd odpovida naSemu
opera¢nimu systému (na vybér je Windows, macOS, Linux). Klikneme na tlacitko ke

stazeni a pockame, az se instala¢ni soubor stdhne na nas pocitac.

e Instalace Tor Browseru

Najdeme stazeny instala¢ni soubor ve slozce Stahovani a spustime jej. Postupujeme podle
pokynll na obrazovce pro dokonceni instalace. Po dokonceni instalace otevieme Tor

Browser.

e Pouzivani Tor Browseru

Pfi prvnim spusténi Tor Browseru se zobrazi okno, které nas provede procesem pfipojeni
k Tor siti. Po ptipojeni k Tor siti mlizeme zacit bezpen¢ a anonymné prochazet internet
jako s béznym prohlizecem. Muzeme navsStévovat bézné webové stranky nebo

pfistupovat k onion webovym strankam, které¢ jsou specifické pro darknet.

Obrazek 1 nize ukazuje stranku, ktera se zobrazi po otevieni Toru.
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Obrazek 1: Uvodni stranka’?

© NewTab x 4+ v =

G  Q Search with DuckDuckGo or enter address QO

For quick access, place your bookmarks here on the bookmarks toolbar. Manage bookmark

From now until December 31, donations to the Tor Project will be
matched one-to-one, up to $75,000!

Right now, Tor Browser is protecting
your privacy and the privacy of
millions of people like you!

This is possible because of donations from our community. If you
value the privacy that Tor Browser offers yourself and others, please

make a donation today. You'll ensure Tor Browser continues to
provide online privacy to everyone who needs it

Onionize

4 Tor Browser has been updated to 13.0.5

Webové stranky na darknetu Casto pouzivaji specidlni doménové jméno koncici na
".onion". Tyto adresy nelze nalézt pomoci béznych vyhledavact jako Google. Existuji
vyhledéavace urcené specidlné pro darknet, jako je DuckDuckGo pro Tor, not Evil, nebo
Torch, které umoznuji hledani .onion stranek. Na obrazku 2 nize ptikladame ukazku
uvodni stranky vyhledava¢e DuckDuckGo. Pies tento vyhleddvac¢ je mozné navstivit i
,hedarknetové® stranky. Existuji adresafe, jako napiiklad dark.fail nebo onion.live. Na
tyto webové stranky se lze dostat i pfes bézné prohlizece, jako jsou Google Chrome,
Firefox a dalsi. Na téchto strankach pak lze nalézt .onion adresy. Jedna se ale pouze o

vybrané adresy a to ty nejznamé;jsi.

33 Vlastni zdroj

37



Obrazek 2: Vyhledava¢ DuckDuckGo>*

(3 ahmia at DuckDuckGo X + v - (=] X
« @ 8 ‘duckduckgo.com % O # =
ahmia L[]
Q Al G Images [ Videos News @ Maps (® Shopping 95 Settings Our 2023 Charitable Donations
Germany ¥ search te v Anytime v
A nttps://ahmia fi
Ahmia — Search Tor Hidden Services onie .
Ahmia searches hidden services on the Tor network. To access these hidden services, you need the ahmiafi
Tor browser bundle. Abuse material is not allowed on Ahmia. See our service blacklist and report
abuse material if you find it in the index. It will be removed as soon as possible Ahmia is a clearnet search engine for Tor's hidden services
created by Juha Nurmi. Wikipedia
About Ahmia Statistics
Contributors to Ahmia believe that the You can add your domains and sub re Feedt
Tor network is an important and resilie. domains on Ahmia add page: Add. Info.
Add Service i2p search
Add your site to the Ahmia index to help A man-in-the-middle fake clone
us learn more about hidden services. detected! Warning! Right onion addres
Blacklist Contact
Ahmia blocks websites that contain Contact - Ahmia — Search Tor Hidden
child sexual abuse material. You can u. Services
@ https://torlink > site > ahmia » info
Ahmia - Tor Link
Ahmia is a darknet search engine on the Tor Network. Connection Time: 2.319s Last Seen: 10M ago
Last Checked: 2d ago Created on: 2021-01-27 08:51:58
W https://en.wikipedia.org » wiki » Ahmia
Ahmin  \Wilinadia 3
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9 Ahmia a nakup drog na darknetu

Ahmia (viz obrdzek 3 niZe) je asi nejznaméjsi vyhledava¢ specidlné navrzeny pro
prohledavani obsahu na Tor siti. Hlavnim cilem Ahmia je poskytnout pfistup ke skrytym
sluzbam dostupnym prostiednictvim sit¢ Tor a usnadnit vyhledavani v prostredi, které
nelze prozkoumat pomoci béZnych vyhledavaci. Ahmia se specializuje na indexaci
webovych stranek s koncovkou - onion, Ahmia se snazi filtrovat nelegalni obsah ze svych
vyhledavacich vysledk, ale i tak Ize tyto stranky nalézt v hojné mife. Pfikladem je nas
pokus zakoupit na darknetu drogu LSD. Jak ukazuje obrazek ¢. 4, po zadani kli¢ového
slova ,,LSD* se zobrazi Siroka nabidka darknetovych prodejci. Stejnym zptisobem lze
samoziejme sehnat v podstaté jakoukoli drogu. Na darknetu jsou eshopy specializujici se
na psychedelika, stimulanty, nebo tfeba jen kanabinoidy, stejné jako eshopy poskytujici

celou skalu navykovych latek, ¢i tieba steroidy nebo 1é¢iva.

Ahmia poskytuje Cist¢ a snadno pouzitelné rozhrani, které je podobné béznym
vyhledavactim, coz usnadiiuje uzivatelim prochdzeni skrytého internetu. Ahmia je
vyvijen a podporovan komunitou, kterd podporuje svobodu informaci a anonymitu na

internetu.

Je tedy ziejmé, ze po jednoduchém nainstalovani Toru, na které jsou hojné dostupné
navody na bézném internetu, v¢etné riznych youtubert, a znalosti existence Ahmia, bez
nutnosti znat ptimo link, je velmi snadné proklikat se k prodejciim nelegalnich /tvrdych/

drog.
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Obrazek 3: Ahmia vyhledavag, titulni strana

Y Ahmia — Search Tor Hidden 5« X + v _ s x
< c ua sl 2RISR O + =

About Ahmia  Add Service Contact Blacklist

AHMIA
[ |

Ahmia searches hidden services on the Tor network. To access these hidden services, you need the Tor browser bundle. Abuse material is not
allowed on Ahmia. See our service blacklist and report abuse material if you find it in the index. It will be removed as soon as possible.

For more about Ahmia, see indexing information , contribute to the source code.
The Tor Project

Onion service: juhanurmihxlp7 7nkq76byazcldy2himovfu2epviSankdibsotdcsyd.onion

Obrazek 4: Vysledky vyhledavani kli¢ového slova na vyhledava¢i Ahmia®¢

I} search results for LSD — Ahmia X + v = =} X
<« CcC W8 ahmiafi & ERUEL S O & =
AHMIA Search
About Ahmia  Add Service Contact ~ Blackist
Any Time v
LSD

No description provided

4 days, 14 hours ago

Buy liquid LSD online - Buy Lsd Liuid Online -Order LSD-25 Online

Buy liquid LSD online - Buy Lsd Liuid Online -Order LSD-25 Online Buy liquid LSD online - Buy Lsd Liuid Online -Order LSD-25 Online
onion— 1 month ago —

BUY ACTAVIS PROMETHAZINE | BUY FENTANYL PATCH | BUY CODEINE PHOSPHATE | BUY LSD ONLINE -
DarkWeb Dis

how to buy Isd online, where to buy Isd online, buying Isd online, where to buy Isd, Isd buying online, buy Isd online, pharmacy on Tor.
nion — 4 weeks ago

Isd light drops - Psychedelics Dispensary

Drops for LSD microdosing and macrodosing. Our lowest price per dose LSD product

onion—1 month ago —

LSD Archives - TOR MARKET

Buy LSD Powder Online — LSD Powder For Sale - Lysergic acid diethylamide (LSD), also known as acid, is a hallucinogenic drug
2222253 2 3 3gfad onion — 4 weeks, 1 day ago —

LSD Archives - TOR MARKET v
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Po rozkliknuti namatkové druhého linku se zobrazi eshop prodejce s ndzvem Pure meds
a konkrétné odkaz na LSD v kapalné podob¢ (jak ukazuje printscreen obrazek 5). Tu lze
zakoupit v riznych objemech za cenu od 300 dolari za jednu lahvicku, po Sest tisic dolarti
za lahvicek 25, které lze tedy nakoupit s mnozstevni slevou, a jsou uréené
velkoodbérateliim. Do eshopu je potieba se pfed ndkupem zaregistrovat a vytvofit si tak
uzivatelsky ucet. To vyzaduji vSechny podobné eshopy. Dale se pak obchod chova jako
klasicky eshop. Na printscreenu mizeme dokonce spatfit jednu uzivatelskou recenzi. Po

objednani miizeme sledovat stav zbozi, od ptipravy po odeslani na zvolenou adresu.

Obrazek 5: Nakup LSD online >’

we Buy liquid LSO online - Buy Lsc X + v - <] X

(3 C W 6 @ scaabfzk2 jdvy: P nion. j ) & O ¥ =

Home Shop Myaccount GetinTouch f v @ @ SignIn

{YPURE MEDS o
=

Home / Buy Liquid LSD Online

@ Buy liquid LSD online
Y& (I customer review)

$300.00 - $6,000.00

QTYIN VIALS | choose an option v

Choose an option
! 1 Vial
5 Vials
SKU:N/A 25 Vials
Category: Psychedelic D.wye
Tag: Buy liquid LSD online
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Na obrazku 6 je priklad eshopu pod prvnim Ahmia odkazem, kde neni nutné ani vytvaret
registraci a prodejce nabizi aktudlné 20% slevu po zadani kodu. V pfipadé vytvareni

registraci se pouzivaji emaily na darknetu, kde je rovnéz vybér z nékolika poskytovateld.

Obrazek 6: Slevy na drogy na darknetu 8

D LD x

#fl @ deepd7iaecv5cjcx7msolwqqvbjn3exauobc7msidbfd3snmoSo2zid.onion, w

Stimulants ¥

Testosteron

Weapons

We removed commissions on all products. 20% Discount! Coupon Code : KA4P3X

Welcome to the Venus market. You can browse products and send anonymous orders without registration. Shipping to all countries. Products are 100% safe.
Cargo content is confidential and secure. Products are calculated in dollars. Payments are made with Bitcoin.
Vendor membership and Contact : legit.darkweb@tuta.com

3 Psychedelic LSD

LSD

. Defautt v o 15

100 Tabs LSD 100 % Pure & Clean | High quality 100 Tabs LSD 100 % Pure & Clean | High quality
100 Tabs LSD 100 % Pure & Clean | High qualityOur product's are

first hand product's.Straight fr

$300.00

Pay with Bitcoin
Psychedelic (7)

B

15.12.2023
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10 Fora na darknetu

Dark web forum (DWF) je platforma, kde ¢lenové mohou svobodné diskutovat o
nelegalni ¢innosti. Tyto kriminalni aktivity ¢asto zahrnuji prodej osobnich identifikacnich
informaci (PII), nelegalniho zbozi nebo drog; korporatni Spionaz; plany fyzického nasili;
zranitelnosti a sady pro phishing; a dokonce obchodovani s lidmi nebo détskou
pornografii. Dark web fora mohou byt také mistem dark web trzist' pro transakce

nelegalnich nebo nezédkonnych akci.

Provozovatel¢ kryptomarketli casto nabizeji uzivatelim (jak prodavajicim, tak
kupujicim) diskusni fora. Tato fora zahrnuji vétSinu témat souvisejicich se zbozim a
sluzbami obchodovanymi na kryptomarktech. Foérum je vSak obvykle vénovéno drogam
a zahrnuje vldkna vytvofenad prodejci, ktefi propaguji své zasoby a komunikuji se
zakazniky. Existuji také fora, kterd nejsou spojena s ur€itym kryptomarketem, ale nabizeji
obchodni sekci uvniti fora. Tato fora Casto nemaji ndstroje bézné pro funkénost
kryptomarketli, jako jsou standardizované hodnotici systémy, sluzby escrow a listky
podpory. V disledku toho jsou takova fora jesté vice zavisla na vlaknech prodejct (napft.
pro reklamu prodeje na strané prodejcti a zvetfejiiovani recenzi nebo hodnoceni na strané
kupujicich) a na G€asti spravcl a moderatorti (napt. idrzba fora a reagovani na pozadavky

uzivatel)>”.

Nektera fora jsou nicméne obecnd. Podobné jako fora ve stylu Redditu, dark web fora
obvykle sestavaji z fady podsajtli pro konkrétni témata. Jedna se vétSinou o malo
moderované komunity s mezinarodnimi pfedplatiteli nebo ucty. Organy ¢inné v trestnim
fizeni se mohou pokusit monitorovat tato fora, ale ¢asto nedokazou stihat obrovské

mnozstvi informaci, které jsou na nich denné zvetejiiovany.

Urovné ¢lenstvi a systémy diivéry jsou zakladnimi prvky online darknetovych komunit.
Tyto systémy jsou navrzeny tak, aby budovaly davéru, zajistovaly bezpecnost a
rozliSovaly mezi uzivateli na zakladé¢ jejich Ucasti a historie na konkrétni platformé.
Mnoho for, ale 1 trziSt’ na darkwebu ma riuzné urovné Clenstvi, z nichz kazda nabizi

odli$na privilegia. Cim vyssi iroven, tim vice pfistupu a divéry uzivatel ma. Tyto Grovné

% KAMPHAUSEN, Gerrit; WERSE, Bernd. Digital figurations in the online trade of illicit drugs: A
qualitative content analysis of darknet forums. International Journal of Drug Policy, 2019, vol. 73, no. 1, s.

281-287. ISSN: 0955-3959.
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mohou sahat od zékladnich ¢lent po pokrocilé uzivatele, moderatory a administratory.
Dulvéra mize byt ziskdna pozitivnimi interakcemi, piispévky a dodrZzovanim pokynti
komunity. N¢které platformy implementuji systémy reputace, kde si uzivatelé mohou
vzéjemné hodnotit a recenzovat na zakladé svych interakci. Tento zpétnovazebni
mechanismus pomahd budovat divéru a umozZiluje ostatnim uzivatelim posoudit

spolehlivost konkrétniho jednotlivee pfed zapojenim do transakei nebo diskusi.

Moderatofi darkwebovych for jsou jedinci zodpovédni za wudrzovani potradku,
prosazovani pravidel a fizeni diskusi na skrytych nebo anonymnich online forech, které
se bézné nachézeji na dark webu. Moderatofi jsou obvykle vybirani administratory fora
nebo stavajicimi moderatory. Mohou mit zkuSenosti s tématy diskutovanymi na foru, jako
je hacking nebo kyberzlo¢in. Nékteti mohou pracovat jako dobrovolnici, zatimco jini
mohou byt riznymi zplisoby odménovani. Moderatoii darkwebovych for provadéji rizné

ukoly, jako je:

e Prosazovani pravidel: Darkwebova fora maji pravidla a pokyny, ackoli se
mohou liSit od tradi¢nich internetovych for. Moderatofi tato pravidla prosazuji
monitorovanim diskusi, odstranovanim nevhodného obsahu, zdkazem rusivych
uzivatell a podnikanim kroki proti tém, ktefi porusuji politiky fora.

e Monitorovani obsahu: Moderatoii aktivné sleduji diskuse na foru pro jakykoli
obsah, ktery poruSuje pravidla fora nebo zakon. To zahrnuje nelegélni prodeje,
explicitni obsah, hrozby nebo jakoukoliv aktivitu, ktera by mohla ptitdhnout
nechténou pozornost organti ¢innych v trestnim fizeni.

o Komunikace: Moderatofi maji ¢asto komunikacni kandly s ostatnimi moderatory
a administratory. Diskutuji o problémech, koordinuji akce a sdileji informace
o problematickych uzivatelich nebo potencialnich hrozbach pro bezpecnost fora.

e Balancovani: Moderatofi musi najit tenkou hranici mezi udrzovanim poradku
a umoznénim pokracovani diskusi. Snazi se zabranit tomu, aby se féorum stalo
centrem nelegalni aktivity, kterd by mohla ptitdhnout pozornost organii ¢innych v
trestnim fizeni, zaroven udrzuji prostfedi, kde se uzivatelé citi, Ze mohou
diskutovat o svych zajmech.

o Bezpecnostni opatieni: Aby chranili svou anonymitu, moderatofi ¢asto pouzivaji
Sifrovéani, anonymni metody komunikace a pfijimaji dalsi opatieni k ochrané své

identity.
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Nize ptikladdme ukézku jednoho ze znamych darknetovych for Breaking Bed. Jedna se
o platformu o drogéch a chemikaliich, kde se miizeme naucit metody vyroby drog doma.
Obsahuje také seznamy dodavek, které si ¢lovék mtize koupit, aby si zalozil laboratot u
sebe doma. Jak ukazuje obrazek 7, aktualné jsou na foru i nabidky brigadd v oblasti

distribuce drog.

Obrazek 7: Ukéazka fora o drogach Breaking Bad na darknetu

1-Now_That_You're_Dead flac X [#) 8reaking Bad X 4+ v = =} X
< w| O & =
&Y |BreakingBad = »
\g [BreakingBa = Ke} v login PRegister @ ©
) Drug Market
The BB team is looking for employees, who are ready to work with mephed 5 h i ine and other
&3 Reagents & Equipment High wage! Stable job.

Requirements

Make a minimum deposit of 100 EUR

Receive a batch of goods (from 50 g and more, depending on the deposit)

Video Pack the goods in bags (1-2g) and hide them in safe places in your city

Drug Combinations We going to do the rest work! As soon as the goods are sold, you'll get money for each successfully sold package!

link DetteT) Relevant for all EU countries (e
Contact : @ Testing products fr

Wiki

manufactus

Get fr

Chemical Library

Donate X
Breaking Bad

Invite people

BB Video Syntheses

PRODUCTION]

Mezi dal§i zndma fora patii XSS[.]Jis. Jednd se o pievazné ruské forum s velkou

komunitou zemi SNS. Je zndmé jako hackerskd komunita, jejiz ¢lenové ovladaji Sirokou
Skalu Skodlivych nastrojl, technik hackingu, brokeringu poc¢ate¢niho ptistupu, exfiltrace
dat, ransomwaru atd. Jedna se o jednu z nejrespektovanéjSich platforem v podzemni
hackerské scéné. Podobnou roli splituji i n€kterd placend fora jako naptiklad Hell, viz

obrazek nize.
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Obrazek 8: Ukazka fora s placenym piistupem zaméfeného na hacking na darknetu 6!

® Hell Forum X + v = =] X

<« C 1l & hellker 6pt mike .onion w O ¥ =

HeLL Forum

HelL is a private forum and marketplace for hacking. If you want more up to date hacking and fraud information along with resources on where to purchase credit cards, remote administration tools, keyloggers,
ransomware, crypters, skimmers, atm malware, distributed denial of service attacks, hacking services, and all the god damn madnes you can handle then I openly invite you to join HeLL.

Features

« High-secured forum based in TOR v3 changing servers every month.
« Private Messages are automatically end-to-end encrypted with PGP.
« Strictly verify system applied to all hackers and carders selling goods.
« Marketplace with escrow system implemented and managed by staff.

+ Cryptocurrency wallet with exchanger and Bitcoin/Monero mixing services.

Register

HelL Forum is a CLOSED board since Ping left:
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11 Darknet a prodej dalSiho ilegalniho zbozi a sluzeb

Pro ptiklad jsme vyhledali n¢kolik dalSich objektt, které se (vedle drog) nabizi na
darknetu.

11.1 Zbrané

Darkweb je znamym prostfednikem pro ob¢h nelegélnich zbrani, které jsou jiz na cerném
trhu, stejné jako potencidlnim zdrojem odvedeni legélné¢ drzenych zbrani. Dark web
zvySuje dostupnost lepSich, moderngjsich zbrani za stejnou nebo nizsi cenu, nez by bylo
mozné na ulici na ¢erném trhu. Jak zjistil prizkum Paoli et al. (2018), USA se zdaji byt
nejcastéjs$i zdrojovou zemi pro zbrané, které jsou na prodej na darkwebu. Témet 60 %
seznamu zbrani souvisi s produkty, které pochazeji z USA. Nasleduje vybér evropskych
zemi, které tvofi piiblizné 25 %, zatimco nespecifikovand mista ptivodu tvofi ptiblizné
12 %. Evropa vsak pfedstavuje nejvétsi trh s obchodem se zbranémi na darkwebu
enerujici piijmy, které jsou asi petkrat vyssi nez v USA. Seznamy zbrani (42 %) byly
nejcastejSimi seznamy na darkwebu, nasledované digitalnimi produkty souvisejicimi se
zbranémi (27 %) a dalSimi, v€etné munice (22 %). Pistole byly nejcastéji uvadénou zbrani
(84 %), nasledované puskami (10 %) a samopaly (6 %). V darknetovych forech se dale
muizeme docist ndvody, které poskytuji tutorialy pro Sirokou Skalu nelegélnich akei, od
pfemény replik/ poplasnych zbrani na ostré zbrané, po kompletni vyrobu doméacich zbrani
a vybusnin, a také zahrnuji modely, které Ize pfeménit na plné€ funkéni zbrané pomoci 3D
tisku. Celkova hodnota obchodu se zbranémi na darkwebu na zéklad€ 12 analyzovanych
kryptotrzist’ ve studii se odhaduje na 80 000 dolarii mésicné, ptiCemz zbran¢ generuji
témet 90 % veskerych piijmi. Kvili obchodu se zbranémi na darkwebu by kazdy mésic
mohlo byt az 136 nevysledovanych zbrani nebo souvisejicich produktli ve skute¢ném
svéte. Odhady hodnoty a objemu obchodu se zbranémi na darkwebu mohou zahrnovat
ur¢ité procento faleSnych nabidek nebo transakci, zejména mezi prodejci zbrani.
Nicméné, je obtizné zjistit rozsah podvodl na darkwebu obecné a objevuje se vedle zbrani

i ve vSech dalsich oblastech prodeje zbozi a nabidky sluzeb.

Obrazek nize je ukdzkou prodeje zbrani. Jedna se o ,,typického prodejce* s nabidkou
jedenécti riiznych zbrani. VEtsi obchody o vétsim poctu stejného zbozi nejsou prilis Casté.

Nalezli jsme nabidku i rlizné munice, ale také tfeba protiletadlové stiely.
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Obrazek 9: Nabidka zbrani na darknetu 2

) GitHub - gt0day/DarkWeb: Dai X US USA Citizenship - Become acit X BM Guns for Sale - Black Market X = + v = =} X
<« C %W & @ rtmjhxadfl qtgiaiypv72yxitdodr7i id.onion/product-category/guns-for-sale % O % =
CATEGORIES G f S I >~
= blog
™ Uncategorized Showingall 11 results Default sorting .

AK-47 Ammunition BERETTA92FS DESERT EAGLE .44
Sk 000 INOX MAGNUM PISTOL
$1,900.00 Stk Fkddk
@ Addto cart e ockans
Store: o Glock404 Store: ° Glock404

Pozn. v dolni ¢asti je k povSimnuti banerova reklama na pornografické obsahy (i na

darknetu se reklam¢ nevyhneme)

Darkweb ma potencidl stat se preferovanou platformou pro jednotlivee (napf. osamocené
teroristy) nebo malé skupiny (napt. gangy) k ziskani zbrani a munice za anonymitni
clonou. Kromé toho by mohl byt darkweb vyuzit psychiatrickymi jednotlivei k nakupu

zbrani a jejich zneuziti k vrazdé ¢i sebevrazdé.
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11.2 Kradena a padélana identita

Osobni informace jednotlivce mohou mit na darkwebu hodnotu vice nez 1 000 dolard v
disledku naristu kybernetické kriminality a kradeZe identity. Studie Dark Web Price
Index od Privacy Affairs®’, ktera shromazdovala data z darkwebovych trzist, for a
webovych stranek, zjistila, Ze ptihlaSovaci udaje k online bankovnictvi, informace o
kreditnich kartdch a pfihlaSovaci tdaje k socidlnim médiim lze zakoupit online za

Sokujici nizké ceny:

e Prihlasovaci informace k online bankovnictvi stoji v priiméru 100 dolart
« Uplné informace o kreditni karté a souvisejici data stoji mezi 10 a 100 dolary
e Kompletni sadu dokumentt a informaci o Gctu, ktera umozni kradez identity, 1ze

zakoupit za ptiblizné 1 000 dolart

Studie uvedla, ze ukradené udaje o kreditni karté jsou obvykle formatovany jako
jednoduchy kod, ktery zahrnuje cislo karty, datum expirace a CVV, stejné jako tidaje o

drziteli uctu, jako je adresa, e-mailova adresa a telefonni Cislo.

Za priblizn¢ 1 000 dolari mohou zlocinci ziskat dostatek dokumentace, aby Uspésné

ukradli identitu osoby.

Padélané dokumenty, jako jsou fidi¢ské pritkkazy, pasy a pojistné karty, 1ze objednat tak,
aby odpovidaly ukradenym informacim, tak jak ukazuje nase ukéazka, kde lze zakoupit
USA cestovni mas za 4000 americkych dolart. Nésledné 1ze dokoupit i bankovni ucet

véetné platebni karty k této nové ziskané identité.

6 SMITH, Ryan. Revealed: how much is personal information worth on the dark web [online]. 2022.
Dostupné z: https://www.insurancebusinessmag.com/us/news/breaking-news/revealed--how-much-is-

personal-information-worth-on-the-dark-web-444453.aspx. [citovano 2023-09-04].
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Obrazek 10: Nabidka padélanych cestovnich pasti a bankovni identity na darknetu®*

X Home - Shadow Wiki X NZ Darknet Market Forums X US USA Citizenship - Become a c

) GitHub - gtoday/Darkweb: Dar X QB MayVaneDay Studios
w O «

2d. jad.onion

« G % ® gdsxe4pjoan2pdd p

Citizenship

Become a citizen of the USA

Product
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11.3 Détska pornografie

Détska pornografie byla odjakziva s darknetem spojovéana. Aktualné dochazi k tomu, ze
pfi snaze vyhledat stranky s takovymto materidlem na klasickych darknetovych
vyhledéavacich neuspéjeme. Naopak — budeme presmérovani na stranky, které¢ nabizeji

odbornou pomoc osobam s pedofilnimi sklony, viz obrazek nize.

Obrazek 11: odbornd pomoc, na kterou je uzivatel vyhledavajici détskou pornografii

piesmérovan %

B Bridge x4+ v - o x

itse S Sdilet
< Cc n ps://6wvybf7 i qg: onion/sites/bri By O % =
~ ~
PROJECTBRIDGE Home AboutBridge ~ Register Login &~

Are you concerned about your sexual urges
involving minors and want anonymous help? The project Bridge aims to prevent child sexual abuse by
contributing to the development of individualized
healthcare services for persons at risk of sexually
offending against children. This wider access to

And:

« Are at least 18 years old

« Have good English, Spanish, German, Swedish, Finnish, Czech
or Slovak writing skills

« Want to contribute to increased knowledge about what itis
like to seek and get help for problems related to sexual
interestin children

healthcare and personalized interventions will hopefully
protect children and lead to improved quality of life for

this patient group.
The project Bridge is available anonymously to ensure

the safety of the participants.

* Have used images, photos or videos of children for sexual
purposes, so called child sexual abuse material (CSAM)

during past six month The study has been approved by the Swedish Ethical Review
Authority (Dossier no. 2023-02321-01) and is conducted in

) ) accordance with the Helsinki Declaration on Research Ethics.
Register Login

We use cookies to enhance the functionality and your experience on our site. By browsing further, you consent to the usage of these cookies. Read more

T RIS I S WS U IS ] T T S T S i — —!

Data z odbornych zdroja ale hovoii jinak. V nedavné dobé mezinarodni policejni organy

zaznamenaly nartst vyuzivani darknetu jednotlivci za ucelem zapojeni se do tématu
CSEA (zneuzivani déti pro sexualni Gcely) a souvisejiciho materialu®®. Citovany zdroj
z Europolu uvedl, Ze jak pocet dark web for vénovanych pedofilii a CSEA, tak i objem
materidlu, ktery se na nich vyménuje, rostl. Spolu s nariistem frekvence se obsah
zobrazovany v materialu CSEA stava stale extrémnéj§im a nasilngjsim. Clenstvi na dark
web forech vénovanych CSEA neni nevyznamné. Web-Iq%” uvedl, Ze na sedmi takovych

forech, které indexovali, bylo vice nez dva miliony jedinecnych uZzivatelskych ID. I kdyz

%5 Vlastni zdroj
% Europol (2020) Internet Organised Crime Threat Assessment (IOCTA). The Hague: Europol. [online].

Dostupné z: https://www.europol.europa.eu/publications-events/main-reports/internet-organised-crime-
threat-assessment-iocta-2020. [citovano 2024-04-01].

7 Web-1q. Web-1Q newsletter. Amsterdam: Web-1Q, 2018.
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se nektefi uzivatelé registruji na vice forech, odhaduje se, Ze tento pocet odpovida mezi

300 000 a 1 milionu uZzivatell napfi¢ sedmi fory.

Doslo tedy pravdépodobné k tomu, Ze se diive bézné vyhledatelna détska pornografie

presunula do adres distribuovanych pouze ve specializovanych forech.
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11.4 Elektronika

Prodej elektroniky, zvlast¢ mobilnich telefonll, na darknetu je soucasti SirSiho trhu s

nelegalnim zbozim a sluzbami, se kterymi se obchoduje na téchto ¢astech internetu.

Casto jsou na darknetu prodavany kradené nebo zablokované telefony. Tyto telefony
mohou byt nékdy "odblokovany" nebo "odemykany" pro dalsi pouziti, ale casto jsou
prodavany tak jak jsou, ovSem za velmi nizké ceny. FalSované nebo replikované modely
popularnich znacek jako Apple nebo Samsung jsou také bézné. Tyto telefony mohou
vypadat témét identicky jako skutecné, ale casto maji nizsi kvalitu. Nékteré telefony jsou
prodavany s predinstalovanym softwarem pro zvyseni anonymity a bezpecnosti, ¢asto
zaméfené na zdkazniky, ktefi cht&ji zastat v utajeni. Z naSich zkuSenosti je nejcastéji
nabizena znacka Apple. Od této znacky se daji na darknetu sehnat nejen mobilni telefony

(viz obrazek 12), ale i sluchétka, tablety ¢i pocitace.

Specialitou jsou nabizend zafizeni, kterd rusi signaly mobilnich telefonti, GPS a dalsi
komunikaci a zatizeni schopna kopirovat bezpe¢nostni informace z RFID ¢ipt, jako jsou

ty v platebnich kartach nebo identifika¢nich prikazech.

Obrazek 12: Nabidka apple vyrobki na darknetu ¢
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11.5 ,,Pozitivni* ¢asti darknetové nabidky

V nékterych zemich je pfistup k védeckym clankiim, knihdm a dal$im edukacnim
materialim omezen. Darknet mize poskytovat pfistup k témto materidltim, coz umoziuje
vzdélavani a Sifeni informaci. K tomuto 1ze vyuzit pestrou nabidku stranek, kde mezi
nejznaméjsi patii Imperial Library. Ta obsahuje pfes milion a pil kniznich titulti ke

stazeni a to 1 v Ceském jazyce, viz obrazek 13.

Obrazek 13: Imperial library — nabidka knih na darknetu®
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Fork the source code from gitlab.

Podobné Sci-Hub, ptivodné darknetovy nastroj, ktery je aktudlné, byt s riznymi vypadky

dostupny i na klasickém internetu, poskytuje bezplatny pfistup k védeckym pracim, s
miliony dokumentti. Védecké Casopisy €asto umistuji své ¢lanky za placenou zed nebo
uctuji vysoké poplatky za pfistup, ale Sci-Hub nabizi otevieny pfistup k ¢teni nebo
stahovani vyzkumnych praci. V mnoha zemich je technicky nelegalni, protoze porusuje

autorska prava.

ProPublica je neziskova, Pulitzerovou cenou ocenénd zpravodajska organizace, ktera se
zaméfuje na zneuzivani moci a otazky vetfejné divéry. Investigativni Zurnalistika
ProPublicy z nich ¢ini ter¢ mocnych, proto se pfipojili k dark webu, aby jejich

novinaiim a ¢tendiim pomohli ptistupovat k jejich obsahu a vyhnout se sledovani. Byt

% Vlastni zdroj
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na darkwebu také umoznuje whistlebloweriim posilat material ProPublice bez obavy z

odvetnych opatfeni.

BBC a dal$i zndmé zpravodajské sluzby jsou v n€kterych ¢astech svéta blokovany. Lidé
vsak stale mohou pfistupovat k nezévislym médiim prostfednictvim BBC Tor Mirror a

podobnych portalt zprav na dark webu. BBC Tor Mirror je mezinarodni verze BBC, ktera

vvvvvv

zakony o cenzufe.

Na darknetu lze rovnéz vyuzit bézné socidlni sité jako je Facebook, coz miize byt piinosné

op€t pro ob¢any téch zemi, kde je klasicky Facebook zakézéan a blokovan.

Vsechny vySe uvedené stranky nalezneme klasicky ptes prohlizece uvedené v uvodu

praktické ¢asti.
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12 Podvody na darknetu

Pokud se uzivatel rozhodne nakupovat na darknetu, mtze se setkat s fadou podvodu. Je
dilezité si uvédomit, Ze kvili anonymni a nelegélni povaze mnoha transakci na darknetu
je zde vyssi riziko podvodl nez na bézném internetu. Zde jsou nekteré z nejbéznéjsich

podvodd, na které mohou uzivatelé darknetu narazit:

1. Fale$ni obchodnici a prodejci: Nekteii prodejci mohou vypadat diveéryhodné,
ale ve skute¢nosti nemaji v imyslu dodat zbozi. Po obdrzeni platby jednoduse
prestanou komunikovat. Prodejce miize také pozadovat predplaceni za zbozi nebo
sluzby, které nikdy neplanuje dodat.

2. Podvody s escrow sluzbami: Escrow sluzby na darknetu by mély byt zpisobem,
jak chranit kupujiciho i prodejce, ale n¢které z téchto sluzeb jsou samy podvodné
a uzivatele mohou pfipravit o penize.

3. Podvrzené nebo Skodlivé produkty: I kdyz uzivatel obdrzi produkt, mize se
jednat o nekvalitni nebo dokonce §kodlivé napodobeniny. Toto je obzvlasté
nebezpecné v piipad¢, ze se jednd o Iéky nebo jiné citlivé materialy.

4. Phishingové utoky a malware: Uzivatel¢é mohou narazit na stranky nebo
prodejce, ktefi se snazi ziskat osobni informace, jako jsou hesla nebo bankovni
udaje, prostiednictvim faleSnych stranek nebo Skodlivého softwaru. Docetli jsme
se ve foru 1 ptipady, kdy bylo pfislibeno zajistit hackersky utok na ex
partnerku klienta, ale nakonec tento klient se stal utokem hackera a musel zaplatit
navic za sluzbu, ze mu hacker nesmaze data v pocitaci.

5. Podvody s kryptoménami: Vzhledem k tomu, Ze transakce na darknetu jsou
obvykle provadény v kryptoménach, existuji podvody, jako jsou faleSné sménarny
nebo investi¢ni schémata, které slibuji vysoké vynosy.

6. ,Red rooms'" jsou pfedmétem mnoha mytl a legend na internetu. Jsou popsany
jako tajné online mistnosti na darknetu, kde divaci mohou za tplatu sledovat, a
nékdy 1 diktovat, muceni nebo vrazdu v redlném case. Ackoli je
obtizné ovéfit vérohodnost vétSiny pribéht o red rooms, rozsadhly konsenzus mezi
experty na kyberbezpecnost a pravnich odbornicich je, Ze vétSina téchto
ptib¢ht jsou podvody. Skute¢né dikazy o existenci red rooms jsou
minimalni nebo neexistuji, a mnoho takzvanych red rooms se ukdzalo byt
podvody, kter¢ si cili vylakat penize od zvédavych nebo naivnich uzivateld. Najit

red room na darknetu neni podle nasich zkuSenosti zas tak obtizné, uzivatel musi
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pro vstup zaplatit pomérné vysokou ¢astku (podle miry zapojeni se v red roomu
se jednd v prepoctu o desitky az sta tisic korun) a vysledek je nejisty. Stranky po
urcité dobé zmizi a otdzkou je, zda proto, Ze se jednalo o podvod nebo Ze skutecné
néjaky red room probéhl. S piihlédnutim k diskusnim fortim se spise jedné o prvni
variantu.

Najemni vrazi: Podobn¢ jako v pfipadé red rooms, existuji i stranky na darknetu,
které tvrdi, Ze nabizeji sluzby ndjemnych vrahii. Tyto stranky casto slibuji, Ze
dokdzou za penize organizovat vrazdy nebo jiné t€zké zloc¢iny. Je vSak tfeba mit
na paméti, Ze mnoho, pokud ne vétSina, téchto stranek je Siroce povazovano za
podvody. Nekteré z nich byly dokonce odhaleny jako pasti provozované
vymahacimi organy k chyceni lidi, ktefi se pokouSeji najmout vraha. Z naSich
zkuSenosti opét neni problém stranky nalézt, ackoli je zakazuji provozovatelé
trzist ve vétding piipadi. Castky za domnélou vrazdu se pohybuji fadové ve

stovkach tisic korun.
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13 Navrh opatieni omezeni dostupnosti darknetu

Omezeni nebo ztiZzeni pfistupu na darknet je komplexni vyzvou, kterd vyZzaduje
koordinované Usili na nékolika frontach, vcetné technologickych, legislativnich a

vzdélavacich iniciativ.

Vramci technologickych opatfeni bychom zdiraznili rozvoj a implementace
sofistikovangjSich sledovacich technologii, které mohou efektivnéji detekovat a
monitorovat darknetovy provoz. Je rovnéz mozné (spolu)pracovat s ISP (poskytovateli
internetovych sluzeb) na identifikaci a blokovani pfistupu k darknetovym sitim.
V neposledni fadé je mozné implementace bezpecnostnich protokold, které by omezovaly
nebo kontrolovaly pfistup k darknetovym aplikacim a sluzbam. Podstatné je také
poskytnuti rozSifené¢ho Skoleni pro policisty v oblasti technologii a metod pouzivanych
na darknetu, v€etné rozsifeni poctu policejnich specialistii ktefi se této problematice
vénuji. Organy ¢inné v trestnim fizeni spolecné s vyzkumniky byly v pribéhu let

uspésné ve zruSeni celé fady darknetovych trzist’ a rozbiti siti dealert a provozovatela.

V ramci legislativnich opatfeni je mozné vytvotfeni nebo zpiisnéni legislativy, kterd se
zaméfuje na pouzivani anonymizacnich ndstrojii a siti jako Tor v zavislosti na
regionalnich a ndrodnich pravnich rdmcich. Nezbytné je také posileni mezinarodni
spolupréace v boji proti kyberkriminalité spojené s darknetem. Kybernetickd bezpecnost
je slozitd a dynamickad oblast, a rizné zem¢ maji své vlastni zdkony a predpisy.
Budapet'ska imluva o kyberkriminalité (Umluva Rady Evropy o kyberkriminalité),
je prvnim mezindrodnim smluvnim néstrojem zaméfenym na kyberkriminalitu. Umluva
se snazi usnadnit mezindrodni spoluprdci a harmonizaci zékond v oblasti

kyberkriminality.

Soucasti budou i investice do kybernetické obrany a bezpecnostnich technologii pro
detekci a obranu proti hrozbdm vychazejicim z darknetu a podpora vyzkumu a vyvoje v

oblasti kybernetické bezpecnosti.

Jiny pohled pak miiZe pracovat na posileni odpovédnosti uzivateli darknetu a to
vytvofenim mechanisma, které by zvysily odpovédnost uzivatell za pouzivani darknetu,
véetné moznych pravnich disledkd pro nezakonné aktivity. V ramci tohoto pohledu
zabranéni lidem ve snadném stahovéni a pouzivani Toru (coz se jevi na prvni pohled jako
nejsnazsi a nejucinngjsi feSeni) neni praktické a ani eticky vhodné. Tor je nastroj, ktery
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byl pivodné vyvinut k poskytovani online anonymity a soukromi, a ma mnoho
legitimnich pouziti. Namisto snahy o zamezeni pfistupu k Toru je lepsi se zaméfit na
vzdélavani vetejnosti o bezpecném a zodpovédném pouzivani internetu, véetné nastrojii
jako Tor. Je diilezité si uvédomit, ze omezovani ptistupu k nastrojim jako je Tor by mohlo
mit negativni dopady na svobodu projevu a pravo na soukromi. Proto je vhodné&jsi se

soustfedit na osvétu a zvyseni povédomi o bezpecnosti a etice v kyberprostoru.

Vstupni zabezpeceni pro osoby mladsi 18 let na darknet je Gplné stejné€ obtizné. Navic je
potieba vzdélavani, poucit mlddez o moznych rizicich a disledcich pouzivani darknetu.
Vhodné je také pouzit pokroc€ilé rodicovské kontrolni nastroje na vSech zatizenich, ktera
mladistvi pouzivaji. Nastavit filtry, které blokuji pfistup k zndmym ndstrojim pro
anonymni prochézeni, jako je Tor nebo I2P. Rodi¢e by méli monitorovat online aktivity
svych déti, v€etn¢ historie prochédzeni, aplikaci a komunikace. To by mé¢lo byt provedeno
s respektem k soukromi ditéte a s dirazem na otevienou a diveérnou komunikaci. Je
dilezité si uvédomit, Ze zadné technické nebo vzdélavaci feseni nemuze byt 100% ucinné
a nejlep$i obrana vzdy zahrnuje kombinaci monitorovani, vzdélavani a oteviené
komunikace mezi rodici a détmi. Ochrana mladistvych na internetu vyzaduje neustalou

pozornost a pfizplisobeni se novym vyzvam a technologiim.

Zaveérem bychom radi poznamenali, Ze jakékoli omezeni piistupu na darknet by mélo byt
vyvazeno respektem k praviim na soukromi a svobodu projevu, protoze a¢ my bereme
darknet z kriminologického a patologického pohledu, pro mnoho lidi pfedev§im pak
v zemich s totalitnim reZimem, se jednd o jednu z mala cest k sebevyjadieni, ziskani

informaci, ale také napftiklad 1€kt nutnych k feSeni zdravotnich problémd.
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Z7.Aavér

V této praci byl prozkouman slozity a casto nejasny svét darknetu a jeho vztah
k kyberkriminalité. Piestoze darknet nabizi anonymitu a mize byt vyuZzit pro legalni
ucely, jako je ochrana soukromi a svobody projevu, jeho zneuziti pro nelegalni aktivity
vyvolava vazné obavy. Vyvoj v oblasti kyberkriminality, véetné novych forem socidlniho

inZenyrstvi a ransomwaru, poukazuje na neustalou potiebu vzdélavani a prevence.

Dostat se na darknet mtize byt relativné snadné pro kohokoli, kdo mé zékladni pochopeni
pro pouzivani internetu a stahovani softwaru. Prostfednictvim nastrojli jako Tor Browser,
ktery je navrzen pro snadné pouziti, miize byt ptistup k darknetu ziskan béhem nékolika
minut. Tato snadnost pfistupu vSak pfindsi znac¢na rizika, zejména pro zranitelnéjsi

uzivatele, jako jsou déti.

Pro déti, které jsou Casto zvidavé a maji tendenci experimentovat s technologiemi, miize
byt relativné snadné dostat se na darknet, pokud narazi na spravné informace nebo
navody, které mnohdy poskytuji oblibeni youtubefi a které jsou k dohledani velmi
jednoduse na klasickych internetovych strankach. Tato skutecnost mtize byt znepokojiva
pro rodice a pedagogy, protoze darknet hosti fadu nebezpecnych a nelegalnich aktivit,
které jsou nevhodné a potencidlné Skodlivé (pro mladé uzivatele). Na druhou stranu
zaplatit za sluzbu ¢i zboZi na darknetu se jevi byt pro tuto cilovou skupinu skoro nemozné,

s ohledem na nutnost vlastnictvi pené¢Zenky na kryptomeény, kryptomeén, atp.

Pozitivni zpravou je, Ze pro neznalé uzivatele je znan¢ obtizné dostat se aktualné na
darknetové stranky s détskym pornografickym materidlem, respektive obecné s jakoukoli

nekonvencni pornografii. Pornografie je omezovéna i vétSinou markett.

Zavérem bychom radi zminili, Ze je nezbytné, aby jednotlivci, organizace i staty
pokracovaly ve spole¢ném usili o zvySeni kybernetické bezpecnosti a etiky v digitalnim

prostoru, a zaroven zachovavaly rovnovahu mezi bezpec¢nosti a svobodami.
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DWEF - Design Web Forma
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