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ABSTRAKT

POLACEK, V. Digitalni stopa: bakalaiska prace. Ceské Bud&jovice: Vysoka
Skola evropskych a regionalnich studii, 2024. Vedouci bakalarské prace: prof. JUDr.
Jozef Metenko, PhD

Kli¢ova slova: Digitalni stopa, soukromi, bezpecnost, internet

Tato bakalarskda prace se zamétfuje na studium digitalni stopy a jeji vliv na
soukromi jednotlivct. Cilem této prace je analyzovat razné aspekty digitalni stopy, véetné
jejiho vzniku, sbéru a vyuziti, a zkoumat, jaké disledky mé pro soukromi a bezpecnost
uzivatelll online prostfedi. Déle i1 jak je digitdlni stopa chapédna z kriminalistického
hlediska. V praci bylo vyuzito mnozstvi dostupné odborné literatury. Tato prace pomaha
K lep§imu porozuméni, co je digitalni stopa a zaroven poskytuje doporuéeni pro uzivatele,
jak chranit sebe a své soukromi v digitalnim prostiedi.



ABSTRACT

Polagek, V. Digital trace: Bachelor Thesis. Ceské Budg&jovice: The College of
European and Regional Studies, 2024. Supervisor: prof. JUDr. Jozef Meteiiko, PhD

Key words: Digital trace, privacy, security, internet

This bachelor thesis focuses on studying digital trace and its influence on the
privacy of individuals. The aim of this work is to analyze various aspects of digital trace,
including its origin, collection and use, and examine the consequences for the privacy and
safety of users on online environment. Furthermore, how the digital trace is understood
from a criminalistic point of view. A lot of available literature was used in the work. This
work helps to better understand what is a digital trace while providing recommendations
for users how to protect themselves and theirs privacy in a digital environment.
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Uvod

Zakladnim problémem, ktery bude feSen v bakalaiské praci, je problematika
digitalni stopy. Digitalni stopu zanechava kazdy, kdo alesponn okrajové vyuziva
technologie v digitalnim prostiedi. Prace je zaméfena na to, jak jsou data o digitalni stopé
sbirdna, uchovavana a vyuzivana. Déle bude feSen i vliv digitalni stopy na soukromi a
bezpeci jednotlivet v digitdlnim prostiedi. V praci bude feSena i problematika digitalni
stopy z kriminalistického hlediska. Této problematice se vénuje vice pozornosti Z divodu

aktualnosti a vzrastajicimu nebezpe¢i kyberkriminality.



1 Cil a metodika bakalarské prace

Tato prace se bude zabyvat digitalni stopou, jeji komplexni analyzou a zhodnoceni
dopada digitalni stopy na soukromi a bezpe¢nost uzivatel. Cilem této prace je zlepSeni

povédomi uzivatell o digitalni stopé a navrhnout doporuceni pro ochranu osobni digitalni

stopy.

Prace bude zamétena na obecnou rovinu ohledné¢ digitalni stopy, identifikaci raznych
forem a zptisobu vytvareni digitalni stopy a pohled na digitalni stopu z pohledu
kriminalistického. V praci bude feSena i problematika pravnich aspekt ohledné ochrany
osobni digitalni stopy a jakym zptsobem je digitalni stopa uZivatele zajisStovana a dale

VyuZzivana.

V praktické Casti se autor zaméii na vlastni digitalni stopu, kdy v praci uvede jakym
zpusobem se pohybuje v digitalnim prostiedi, jak ho vyuziva a jak vlastni digitalni stopu
chrani. Dale se autor pokusi zjistit a zalohovat vlastni digitalni stopu. V praci bude

vyhodnocena osobni digitalni stopa autora, jakoz i rizika z toho vyplyvajici.

Metodika prace zahrnuje reSerSi odborné literatury a online zdroji k detailni analyze

problematiky digitalni stopy.

Vystup této prace ma za cil napomoci jednotliveim k lepsi ochrané své digitalni stopy a
minimalizaci rizik spojenych s online aktivitami. Prace piisp&je k pochopeni vyznamu
digitalni stopy v dnesni digitalni spole¢nosti a ma slouZzit jako podklad pro dalsi studie a

vyzkum v oblasti bezpecnosti a soukromi v online prostiedi.



2 Digitalni stopa

2.1 Co je to digitalni stopa? Obecna definice pojmu.

Digitalnim stopy byvaji nazyvané také jako digitalni stiny. Pomoci stop, které¢ za
sebou v digitdlnim prostiedi zanechavame, umozilujeme ostatnim, aby nas v tomto
prostiedi sledovali. Ostatni lidé tak mohou vidét, jaka mista v digitdlnim svété
navstévujeme, jaké jsou naSe cesty, odkud na které misto pfichdzime, jaké jsou nase
vzorce chovani, jaké mame nase nejintimnéjsi konverzace nebo jaké jsou hlavni zmény v
nasich zivotech!.V nej§ir§im pojeti je digitalni stopa &ehokoliv, co je zaznamenano
senzorem. Shromazdéni digitalnich stop vytvaii obrovsky soubor dat. Aplikace pro
»dolovani dat“ vytvareji slibny ndstroj pro komeréni sledovani a vyuziti k marketingovym
ucelim. Ze sledovani v§ak mohou plynout i ¢etna rizika spojend s ochranou osobnich dat
a jejich moznym zneuzitim. Technologie dolovani dat zalozena na digitalnich stopach ma
rizné Ucely. Patfi mezi n¢ soukromé komer¢ni Gcely, ndrodni bezpecnost a vetejné
zajmy?.

Digitéalni stopu uzivatelé zanechavaji tehdy, pokud jsou online. Mezi ukony, které
uzivatelé béhem zanechavani pohybu v pocitacovém a jiném online prostiedi zanechéavaji
patii napf. historie pfi ,,brouzddni“ na internetu, rlizna kliknuti, prohlizeni webovych
stranek, vytvafeni osobnich profildi, ,lajkovani* na socialnich sitich apod.> Mnoho
prohlizecu (napt. Google), socidlnich siti (napt. Facebook, Instagram) ¢i e-shopli (napf.
Amazon) pouziva systémy umél¢ inteligence (Al), mezi které patii algoritmy strojového
uceni, které slouzi ke shromazd’ovani dat a které dale postupuji k rozpracovani vzorci,

které slouzi analyze naSich preferenci, zajmi a cil. Cilem téchto algoritmt je realizovat

1 COCQOVA, C. Digital Footprints and Narrative Traceability/Narrative Footprints and Digital
Traceability [online]. Helsinki: 2021 [cit. 2024-01-22]. eSSN 2659-6881. Dostupné z WWW:
<https://dra.revistas.csic.es/index.php/dra/article/view/881/1022>

2 CHENG F. CH, WANG, Y.S. The Do Not Track Mechanism For Digital Footprint Privacy
Protection In Marketing Applications. 2018. Journal of Business Economics and Management. VVolume 19,
Issue 2: 253-267. ISSN 1611-1699 / elSSN 2029-4433

3 LAMBIOTTE, R., KOSINSKI, M. Tracking the Digital Footprints of Personality [online]. 2014,
Volume 102, Issue 12 [cit. 2024-01-22]. Dostupné z WWW:
https://ieeexplore.ieee.org/document/6939627

10


https://ieeexplore.ieee.org/document/6939627

takovy proces, v kterém dochdzi k monitorovani digitalni stopy a kde jsou odvozovany
osobni preference, zajmy, cile aj. Tento proces se nazyva algoritmické sledovani.

Podle vyzkumniki Zankera et al.* a Youyou at al.,> bdhem algoritmickém
sledovani provad¢ji pocitaCové systémy ,usudky®, ,,psychologické zavéry* a
»predpoklady o zajmech, cilech a preferencich jednotlivce. Podle Burra a Cristianiniho
(2019) je tedy mozné tvrdit, ze algoritmické sledovani je zaloZené na zékladé vzorku
pozorovatelného chovani subjektu. Podle Peterse® miize mit algoritmické sledovani dva

druhy:
- algoritmické sledovani,
- psychometrické sledovani

Jednim z cilii zkouméani digitalni stopy je zvySeni ochrany bezpecnosti uzivateli

digitalniho prostoru.

Podle Scientific Working Group on Digital Evidence’ je mozné definovat digitalni
stopu nésledujicim zpusobem: ,,Digitalni stopa je jakdkoliv informace s vypovidajici

hodnotou pro danou relevantni udalost, ulozena prendsena v digitdlni podobe.

Rak a Porada® definuji digitalni stopu takto: ,, Digitdlni stopa je jakdkoliv informace s

vypovidajici hodnotou, ulozend nebo prendsena v digitalni podobeé. *

4 ZANKER, M., L. ROOK, a D. JANNACH. 2019. “Measuring the Impact of Online
Personalisation: Past, Present and Future.” International Journal of Human-Computer Studies 131:
160-168.

5 YOUYOU, W., M. KOSINSKI, and D. STILLWELL 2015. “Computer-based Personality
Judgments are More Accurate than Those Made by Humans.” Proceedings of the National
Academy of Sciences of the United States of America, 112(4): 1036—1040.

6 PETERS, U. Reclaiming Control: Extended Mindreading and the Tracking of Digital Footprints.
2022. DOI: 0.1080/02691728.2021.2020366

7 RAK, R., PORADA, V.. Vlastnosti digitalnich stop a jejich dopady na forenzni Setfeni. Soudni
inzenyrstvi  [online]. 2005, ro¢nik 16. [cit. 2024-01-22]. Dostupné¢ z WWW:
https://www.sinz.cz/archiv/docs/si-2005-04-183-192.pdf

8 RAK, R., PORADA, V. Digitalni stopy v kriminalistice a forenznich védach. Soudni
inZenyrstvi [online]. 2006, ro¢nik 17. [cit. 2024-01-22]. Dostupné z WWW:
https://www.sinz.cz/archiv/docs/si-2005-01-3-23.pdf
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Podle pokynu policejniho prezidenta se digitalni stopou rozumi ,,digitalni informace nebo

Jjakdkoli data prenesend nebo uloZend za pouziti*®

2.2 Vysvétleni ruznych forem digitalnich stop

Digitalni stopy mohou mit rizné formy a existuji rizné zptsoby déleni. Prvni
piedstaveny zpiisob déleni forem digitalni stop bude podle Bemmamiho'® nékterou z

nasledujicich tii forem:

e ziznamy (protokoly): odpovidaji dokumentaci udalosti a tykaji se konkrétniho
systému, ktery je automaticky generovany v urCitém case. Zaznamy generuji
prakticky vSechny softwary. Vyuziti protokolu vyzaduje plny piistup k jadru
digitalniho nastroje a to za ucelem extrahovani protokoli.

e tagy: jednd se o prvky informaci (jakymi jsou zdlozky webovych stranek,
pocitacové soubory nebo databaze).

e textové prvky. Jednd se o jakékoliv pisemné prvky, které se generuji
prostiednictvim digitalniho feSeni (napf. e-maily, PDF, elektronické knihy
apod.)!!

Dalsi déleni digitalni stopy je na aktivni a pasivni. Aktivni digitalni stopa je
takova, na jejimz zanechani se uZivatel aktivné podili a to tak, Ze naptiklad vytvafi profily
na socialnich sitich, sdili fotografie, piSou emaily, vypliuji registracni formulaie apod.
Pasivni digitalni stopy jsou pak takové, které necilené€ vytvatime pouze tim, Ze pouzivame
internet. Tyto stopy byvaji nazyvané také jako digitalni otisk. Patii sem napf. soubory

cookies, aktivity na webovych strankach, zdznamy IP adres ¢i zdznamy pouZzivaného

9 CAP J, a kol. POLICEJNI AKADEMIE CR V PRAZE. Zajiitovani, zpiistupiovani a
vyhodnocovani digitalnich stop. Bezpecnostni teorie a praxe 1/2022.
10 BEMMAMI, K-E, GRAZA, L.a COURTIN C.. From digital traces to competences. 2022.
IFAC PapersOnLine 55-10 (2022) 1944-1949
11 BEMMAMI, K-E, GRAZA, L.a COURTIN C.. From digital traces to competences. 2022.
IFAC PapersOnLine 55-10 (2022) 1944-1949
12



zafizeni apod.*? Dal§im piikladem pasivni digitalni stopy jsou rlizné vefejné seznamy,

kde muze byt kazdy pomérné lehce dohledatelny.

Peters'® jmenuje dva druhy algoritmického sledovani a témi jsou jednoduché

algoritmické sledovani a psychometrické sledovani:

Jednoduché algoritmické sledovani. Tento zplisob pouziva naptiklad Amazon
nebo Netflix a slouzi k tomu, aby bylo mozné sledovat, jaké v minulosti dany uzivatel
provedl ndkupy, hodnoceni, jaké si prohlizi polozky nebo jak se chova jako uzivatel
webu. Na zaklad¢ téchto informaci je pak mozné vytvofit profil uzivatele a najit dalsi
podobné uzivatele, jejichz hodnoceni, ndkupy a prohlizené polozky jsou podobné.
Algoritmy pak funguji tak, ze agreguji podobné polozky od téchto velmi podobnych
uzivateld a druhému uzivateli nabizeji algoritmy takové nakupni polozky, jaké jiz
nakoupil prvni uzivatel.!* B&hem tohoto jednoduchého sledovani algoritmy nepracuji s
psychologii, pouze sleduji podobné chovani uzivatell. Cilem prace téchto algoritmi je,
aby se maximalizoval pocet akci, které uZzivatel ucini (lajky, ndkupy, apod.). I kdyz
jednoduché algoritmy nepracuji s psychologii, tak funguji, protoze vychazeji z faktu, jak
se chovali typologicky podobni uzivatelé.®

Psychometrické sledovani. Jedna se o zpracovani, pfi kterém systémy umélé
inteligence méfi a explicitné pripisuji uzivatelim webovych stranek psychologické rysy
véetné osobnostnich rysi. Cini tak na zékladé jejich online chovani nebo jinych

uZzivatelskych dat.®

12 TOTALSERVICE. Digitalni stopy: co jsou a jak se jich zbavit? Totalservice.cz [online].

18.2.2022 [cit. 2024-01-23].  Dostupné z WWW:

https://www.totalservice.cz/novinky/digitalni-stopy-co-jsou-a-jak-se-jich-zbavit-2022-02-18

13 PETERS, U. Reclaiming Control: Extended Mindreading and the Tracking of Digital

Footprints. 2022. DOI: 0.1080/02691728.2021.2020366

14 RICCI, F.,, ROKACH, L., SHAPIRA, B., a KANTOR, P. B. Recommender Systems Handbook.
Berlin: Springer, 2011.

15 PETERS, U. Reclaiming Control: Extended Mindreading and the Tracking of Digital

Footprints. 2022. DOI: 0.1080/02691728.2021.2020366

16 RUST, J., KOSINSKI, M., STILLWELL, D. Moderni psychometrie. Véda o psychologickém

hodnoceni. Londyn: Routledge, 2021
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Metadata. V souvislosti s digitalni stopou je tfeba neopomenout zminit ani
metadata. Naptiklad v ptipadé fotografie to mlze byt metadatem misto, kde byla
fotografie pofizena nebo informace o lokalizaci pocitate podle IP adresy. Metadata

vznikaji tedy vedle digitalni stopy a ,.Ziji si svym nezavislym zivotem*.!’

Vzhledem k béznému uzivateli je mozné rozlisit digitalni stopy na dobré a Spatné.
Nekteré digitalni stopy mohou mit pro uzivatele pfinos a mohou zlepsit jeho Cas, ktery
travi online, protoze vyhledavac¢ diky digitalni stopé nabizi uzivateli pohodInéjsi a
pfizpisobivéjsi fungovani. V praxi to vypada tak, ze pokud si uzivatel chce napiiklad
objednat stejné jidlo jako minule, prohlize¢ si ho zkratka zapamatuje. Dal$im pozitivnim
pfinosem digitalni stopy v osobnim zivot¢ muze byt to, ze uzivatel mize vytvaiet
pusobivou sebeprezentaci, kterda bude stavét daného uzivatele ,,do dobrého svétla.*
Oproti tomu ,,$patna“ digitalni stopa mize piinaset celou fadu negativ a miize vést napf.
spamovani nevyzidanymi nabidkami, snizenim soukromi ¢&i kradezi identity.®

Digitalni stopy se mohou také délit na:

e vefejnou: informace vetejn¢ dohledatelné na internetu,

e nevefejnou: informace, které mohou dohledat pouze nékteti opravnéni uzivatelé
(napf. pratelé na socialnich sitich).

e skryté: technické zaznamy o pfipojeni a zatizeni nebo cookies *° (Co jsou to
cookies? Jejich wkol je jasny — pfifadit aktivitu na webovych strankach ke
konkrétnimu uzivateli. MiZete si je predstavit jako jedinecny fetézec pismen
a Cisel, ktery paruje relaci uzivatele k pfisluSnym datim a obsahu a zna pohyb
uzivatele napti¢ weby. Identifikace uzivatele je pak zasadni pro personalizovanou

reklamu nebo sledovani vykonu inzerci)?.

17 BECVAR, O. Digitalni stopa a jeji rizika [online]. 2022 [cit. 2024-01-23]. Dostupné z WWW:
<https://www.ak-becvar.cz/digitalni-stopa-a-jeji-rizika/>

18 MORGAN STANLEY. Strategies to Help Protect Your Digital Footprint [online]. 9.10.2023.
[cit. 2024-01-23]. Dostupné z WWW: https://www.morganstanley.com/articles/digital-footprint-
protection-strategies

19 INTERNETEM BEZPECNE. Digitalni stopa. Internetem bezpecne.cz [online]. 2024 [cit.
2024-01-24]. Dostupné  z WWW:  https://www.internetembezpecne.cz/internetem-
bezpecne/dobre-vedet/digitalni-stopa/

20 Cookies tfetich stran konci: Proc¢ je vas e-shop potiebuje? cz [online]. 2024 [cit. 2024-04-05].
Dostupné z https://www.advisio.cz/blog/co-jsou-cookies-tretich-stran-a-jak-jejich-konec-ovlivni-
e-shopy/
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Nejedna se o déleni stop z kriminalistického hlediska. Dé&lenim stop podle

kriminalistického hlediska se autor bude vénovat v dalsich ¢astech této prace.

2.3 Identifikace zptusobu vytvareni digitalni stopy

Existuje velké mnozstvi zdroji, které pomahaji digitalni stopu utvaret. Podle
Chenga a Wanga®! jsou to veskeré &innosti na internetu, které pomahaji sledovat a
zaznamenavat.

Nastroje, kterymi je utvarena digitalni stopa je mozné rozd¢lit na funkéni prvky v
online prostoru a na hardwarové vybaveni. Nejprve budou predstaveny funkéni prvky v
online prostoru.

Cookies. Cookies jsou soubory dat, jenz se ukladaji pfi navs§tévé webové stranky.
Provozovatelé webll cookies pouzivaji z toho divodu, Ze jim napomédhaji napt. v
analyzovanim toho, jak se chovaji uzivatelé webu. Sbér dat z cookies je vyuzitelny
zejména pro SEO, nastaveni spravného UX nebo pro online marketing. Diky cookies
mohou mit totiz provozovatelé webu ziskat informace napf. o poctu navstév na webu,
jaké URL jsou na webu nejnavstévovanéjsi a které naopak ne. Pro uzivatele maji cookies
zase ten piinos, Ze se jim personalizuje obsah na webu (napf. nastavuji se jazykové
preference nebo zpiisobi, Ze se obsah kosiku nevymaze, kdyZ e-shop opustime)®2.
Celkové tedy cookies pomahaji k ziskani ptehledu o déni na webu. Ve vztahu k vytvateni
digitalni stopy je vyhodou cookies, Ze je mozné se jich pomérné snadno zbavit. Pokud

webova stranka cookies pouziva, musi pozadat k svoleni k jejich uzivani®,

21 CHENG F. CH, WANG, Y.S. The Do Not Track Mechanism For Digital Footprint Privacy
Protection In Marketing Applications. 2018. Journal of Business Economics and Management. VVolume 19,
Issue 2: 253-267. ISSN 1611-1699 / elSSN 2029-4433

22 MARCIKOVA, V. Cookies lista v roce 2022: Jak si s novelou zdkona o elektronické

komunikaci poradily velké ¢eské weby. In Aira [online]. © 2022 [cit. 2024-01-24]. Dostupné

z WWW: https://blog.aira.cz/cookies-lista-v-roce-2022-jak-si-s-novelou-zakona-o-elektronicke-

komunikaci-poradily-velke-ceske

23 GIVENS, CH. Digitalni stopa zaiizeni a sledovani na internetu. In Avast [online]. 2.10.2019

[cit. 2024-01-24]. Dostupné z WWW: https://blog.avast.com/cs/fingerprinting-and-the-

surveillance-economy
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Pro sledovéani pohybu osob ve fyzickém prostoru pak slouzi nasledujici prvky:?*

Bluetooth. Jedna se o protokol pro bezdratové piipojeni na kratkou vzdalenost
komunikace az 100 metrii pomoci radiovych vin. Diky tomu, Ze jsou chytré telefony
vSudypfitomné a obvykle maji zapnuté bluetooth, stavaji se velmi slibnym kandidatem

na digitalni sledovani.

GPS (Global Positioning System). Poskytuje geografické informace o poloze a
Case, jak se pohybuji zatizeni vybaveni GPS prostiednictvim sady radioaktivnich sateliti
GPS. GPS poskytuje prostiedky ke sledovani kazdého chytrého telefonu. Pro sledovani
digitalni stopy je to velmi dobrym ptedpokladem, protoZe vétSina smartphont po celém
svété GPS podporuje. Sledovani prostfednictvim GPS selhava ve dvou ohledech. Prvnim
z nich je otazka ochrany soukromi (,,Jsem sledovan?*). Déle je nevyhoda GPS, ze selhava
v tunelech a ve vnitinich prostorech, kde chybovost uréeni polohy dosahuje rozmezi az

10 metru.

WIiFi. Jak jiz bylo fe¢eno, GPS sledovani je mozné vyuzit zejména ve venkovnich
prostorech. Vzhledem k tomu, ze lidé travi piiblizn€ 80 % svého Casu v interiéru, tak je
potieba najit feSeni pro sledovani kontakti v dobé€, kdy se nachédzeji uvnitt. Ve vétSiné
vnitinich prostor jsou dostupné WiFi sit€. U podnikovych WiFi dochazi k n¢kolika
zpisobim ptipojeni (Access Points = AP) a uzivatelska zatizeni se neustale pfipojuji a
odpojuji a pohybuji se mezi jednotlivymi AP. Uvniti podnikli vétSina osob nosi sviij
mobilni telefon s sebou. Diky tomu je mozné odvodit trajektorii, jakou pracovnici
vykonavaji. Zaroven je mozné pozorovat, jaky Cas stravili pracovnici odpojeni od

jednotlivych AP.

Akusticky rozsah. Zvuk je pfitomny stejn€é jako Bluetooth. Pro sledovani
digitalni stopy je vyhodou, Ze primarnim tcelem telefoni je vysilat, nahravat a prenaset
zvuk. Zakladem akustického rozsahu se zaklada na myslence, Ze kazdé zatizeni vydava

sice nahodny, ale zaroven i jedineCny zvuk. Ten je mozné vyuzivat k odvozeni

24 TRIVEDI, A., VASISHT, D. Digital Contact Tracing: Technologies, Shortcomings, and the
Path Forward. 2020. DOI: 10.1145/3431832.3431841
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vzdalenosti. Na rozdil od Bluetooth, GPS a WiFi je zvuk mechanickou vlnou, ktera se
pohybuje mnohem pomaleji nez radiové viny. Diky tomu je mozné pomérné presné méfit,
jak dlouho potrva, nez dojde zvuk od jednoho zafizeni do druhého. Napiiklad pokud by
zafizeni vydalo signal z Telefonu 1 a k Telefonu 2 se dostalo za 4,5 milisekund, lze
vypocitat, jaka je jejich vzajemnd vzdalenost. I toto zanechdvani stopy ma své limity.
Jednim z limitd je pocet zafizeni, které mohou ve stejnou chvili vydavat zvuk. Pokud
zvuky zanechavaji dva telefony, je sledovani jesté pomérné Citelné, pfi vétSim poctu
telefond je to vSak jiz problém. Druhym limitem je ochrana soukromi. To, aby bylo mozné
sledovat polohu podle akustického systému, je tfeba, aby mély vSechny telefony v okoli
na né&jaky Cas ,,zapnuty“ mikrofon. Déle jde i o aktualni umisténi mobilniho telefonu,

ruzné piekazky v interiéru apod.

Netradi¢ni metody. Mezi relativné tradi¢ni metody vytvaieni digitalni stopy patii
jiz zminéné GPS, Bluetooth, WiFi. Existuje vSak i cela dalsi fada dalSich kreativnich
néapadii, jak sledovat digitélni stopu. Radi se sem tfeba hybridni multimodélni p¥istup, s
kterym pracuji nejriiznéj$i aplikace. U tohoto pfistupu se vyuziva riiznych modalit, jako
zvuk a Bluetooth a jejich vzajemné propojeni, ¢i naopak zjisténi toho, jak to ud¢lat, aby

se zvuk a bluetooth nerusili.

Mezi priklady, jakym konkrétnim zptisobem lidé vytvaieji své digitalni stopy

patii v praxi:

e Online nakupovani (Registrace k odbéru newsletterit znacky, stahovani a
pouzivani nakupnich aplikaci, ndkup na e-shopech, stahovani a pouzivani
nakupnich aplikaci)

e Internetové bankovnictvi (Uéet kreditni karty, pravidelné platby (Netflix,
posilovna), prodej a nakup akcii, pouzivani aplikace mobilniho bankovnictvi).

e Socialni média (pfipojeni k aplikaci ¢i seznamce, navazani spojeni s ptateli a
kontakty, ptihlaseni k jiné webové strdnce pomoci udajli na socialni siti).

o Cteni zprav (PiihlaSeni k odbéru newsletter, prohlizeni ¢&lankd v

zpravodajské aplikaci apod.).
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e Sport a zdravi (pouzivani fitness trackeri, registrace pomoci emailu v

posilovné, pouzivani aplikaci k poskytovani zdravotni péée).?®

Dalsim dé¢lenim zdroji pro vytvareni digitalni stopy jsou hardwarové nastroje,
kam patfi:

e mobilni telefony,

e clektronické diafe,

e handheldery (osobni pocitace do dlan¢ velikosti krabicky cigaret),

e audio digitalni zaznamnikové pfistroje,

e digitalni videokamery a fotoaparaty,

e video a DVD piehravace nebo rekordéry,

e platebni a identifika¢ni karty,

e nejruznéjsi zdznamnikova videa (CD, DVD, USB paméti, digitdlni paméti
videokamer, fotoaparatt apod.),

e palubni pocitace automobilt, lodi a letadel,

e ruznd bezpecnostni monitorovaci zatizeni,

o clektronické identifikace zbozi a objektd apod.

e bohaté piislusenstvi rozmanitych druhi periférii ke viem uvedenym zaiizenim?®

Dal8im velmi dalezitym zdrojem jsou webkamery, které monitoruji ur¢itou oblast
v realném cCase. Zivé zabéry si tak muze prohlizet kdokoliv s pfistupem, a to po celé
planeté. VSechna tato uvedend zatizeni zaznamenavaji z forenzniho a kriminalistického

pohledu prokazatelné stopy ¢innosti.?’

25 KASPERSKI. What is a digital footprint? And how to protect it from hackers [online]. © 2024
[cit. 2024-01-24]. Dostupné z WWW: https://www.kaspersky.com/resource-center/definitions/what-is-a-
digital-footprint

26 RAK, R.,PORADA, V. Digitalni stopy v kriminalistice a forenznich védach. Soudni inzenyrstvi

[online]. 2006, ro¢nik 17. [cit. 2024-01-22]. Dostupné z WWW:

https://www.sinz.cz/archiv/docs/si-2005-01-3-23.pdf

27 RAK, R., PORADA, V. Digitalni stopy v kriminalistice a forenznich védach. Soudni
inZenyrstvi [online]. 2006, ro¢nik 17. [cit. 2024-01-22]. Dostupné z WWW:
https://www.sinz.cz/archiv/docs/si-2005-01-3-23.pdf
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2.4 Vliv naSich online aktivit na digitalni stopu

Uzivatel vytvari digitalni stopu veskerou Cinnosti realizovanou ve virtualnim
prostredi. Uzivatelska data jsou vysoce cenénym artiklem. VétSina uzivatelii technologii
a internetu si to neuvédomuje, ale je potieba se zajimat 1 o to, jakou digitalni stopu po
sobé zanechavame, nebot’ vypovida o nasem digitalnim JA. Tato data jsou velmi snadno
zneuzitelna a na jejich zdkladé mize zkusSeny uzivatel sestavit podrobnou digitalni
identitu kazdého uzivatele modernich technologii. V podstaté se jedna o takovy digitalni
otisk prstu.

Digitalni stopa zafizeni je vytvotfena nastroji pro sledovani uzivatelti na webovych
strankach. Obsahuje informace o zafizeni, které dany uzivatel vyuziva (znacka, model,
OS, prohlize¢, nainstalovany software). VSechny tyto udaje tvoii jedine¢nou stopu, podle
niz lze uZivatele (zafizeni) identifikovat na internetu. JedineCnost hardwarové a
softwarové konfigurace pfispiva k faktu, ze lze dle digitdlni stopy velmi piesné
identifikovat konkrétniho uzivatele. Pokud se digitalni stopa zafizeni zkombinuje se
zdznamy chovani a pohybu na webu daného uZivatele, dostaneme podrobné informace o
celé jeho online historii, preferencich, jeho aktivitach, ale dokonce i1 o nékterych
dilezitych udélostech v jeho Zivoté. Bézny uZivatel internetu nema Sanci zjistit, které
webove stranky sestavuji digitalni stopu jeho zafizeni, kterou poté vyuzivaji ke sbirani
udajii o uzivateli, pfi¢emz s vysokou pravdépodobnosti tyto data také preprodavaji za
vysoké Castky tfetim stranam. V nejlepSim ptipadé tyto tfeti strany pouZiji nasbirané
informace k inzertnim uceliim a pfizptisobeni webovych stranek dle preferenci uZivatele.
Mohou se vSak naskytnout ptipady vaznéjs$iho zneuziti dat. Z mnoha vyberme naptiklad
situaci, kdy si uzivatel vyhledava informace o bolesti na hrudi. Dany vyhledavac¢ proda
historii jeho hleddni zdravotni pojiStovné a ta se mize domnivat, Ze uzivateli hrozi
srdecni choroba a na zaklad€ poskytnutych informaci uZivateli zvysi pojistné sazby.

Dalsim piikladem mulZe byt manipulace s cenami vyrobkl. Na zaklad€ sdileni polohy
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uzivatele mu firma za¢ne Gctovat za zbozi vice (uzivatel bydli v drahé ¢tvrti), protoze si
mysli, Ze si to uzivatel mize finanéné dovolit.?

Aktivni digitalni stopu vytvaiime sami tim, Ze o sob¢ sd€lujeme informace sami,
viz. profil na socidlnich sitich, vypliiovani registratnich formulédft, e-mailova
komunikace, nakupovani v e-shopech, interakce na diskusnich forech, fotografie apod.
Pasivni stopu naopak vytvaiime zcela nezdmérné jen pouhym pouZzitim internetu
(cookies, zaznamy IP adres, GPS soufadnice apod.)

Digitélni stopa je vice a vice vyuZivana i personalisty. Zadatel o zaméstnani mize
V dnesni dob¢ témér urcité pocitat s tim, ze personalista Si pfed samotnym pohovorem
zjisti k Zadateli vSechny mozné dostupné informace z internetu. Pracovnik HR oddéleni
si takto vypracuje podrobny profil uchazece za uziti digitalni stopy zadatele. I to miize

rozhodnout, zda bude uchazec¢ uspésny ¢i nikoliv.

2.5 Vyuziti digitalni stopy v oblasti marketingu a reklamy

Digitalni stopa uZzivatele je pro online marketingové ucely alfou a omegou. Data
o uzivatelich sbiraji weby ¢i aplikace, které mohou (ale nemusi) nasbirané informace
predavat dal (tfetim stranam). Tteti strany neboli externi marketingové spolecnosti,
mohou data sbirat bud’ samy nebo je pravé odkoupit od strany prvni (weby a aplikace).
Tteti strany mohou data dél prodavat.

Reklama tvoti vétSinovy piijem poskytovateli webovych sluzeb. 90 % ptijmi
Googlu ptichazi z webového marketingu, Facebook je na tom jesté 1épe — u néj je to 95
0,29

Marketing vyuziva digitalni stopu pro ovlivnéni zdkaznika / uZivatele. Na zaklad¢
sesbiranych dat lze vytvofit pomérné presnou digitalni identitu uzivatele a dle jeho

preferenci upravit zobrazovanou reklamu tak, aby cilila co nejvic do jeho preferenci.

28 GIVENS, CH. Digitalni stopa zatizeni a sledovani na internetu. In Avast [online]. 2.10.2019
[cit. 2024-01-24]. Dostupné z WWW: https://blog.avast.com/cs/fingerprinting-and-the-
surveillance-economy

29 LIEM, C., PETROPOULOS, G. The economic value of personal data for online platforms,
firms and consumers . In Bruegel [online]. 14.1. 2016 [cit. 2024-03-12]. Dostupné z WWW:
https://www.bruegel.org/blog-post/economic-value-personal-data-online-platforms-firms-and-
consumers#:~:text=The%20generated%20value%20from%20personal ,they%20use%20for%20at
tracting%?20advertisers.
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Vramci marketingu a cilené reklamy muzeme mluvit o retargetingu a
behavioralnim targetingu. V retargetingu se jednd o to, Ze uzivatel hleda urcity artikl
v jednom ¢i dvou e-shopech a od té doby se mu neustale zobrazuje reklama na dany artikl
1 na externich strankach. V ramci behavioralniho targetingu, tak, aby bylo marketingové
mifeni ptesné, se sleduje veskery pohyb uzivatele ve virtudlnim prostiedi; analyzuje se
jeho chovani na internetu; jaké navstivil webové stranky, jak dlouho na nich stravil, na
jaké odkazy klikl, co okomentoval, ,,0lajkoval®, o co projevil zajem. Z takto nasbiranych
dat se poté vytvori uzivatelsky profil, ktery umoziuje zacilit reklamu na uZzivatele co
nejefektivnéji. Tyto udaje jsou vysoce cenéné a obvykle se s nimi na internetu bohaté

obchoduje.®®

Ale pozor, spousta z nas nema tuseni, ze kromé sbéru béznych digitalnich dat o
uzivatelich prohlizece sbiraji i tzv. behavioralni biometrickd data. Google nés dokaze
identifikovat tak dokonale, ze kdyZ zasedneme k pocita¢i a néco hleddme, zhruba po 20
zadanych znacich Google pozna, ze jsme to my. Pokud k naSemu pocitaci usedne uplné
jind osoba, kterd ovSem vyuziva nas ucet, Google dokaze poznat, Ze to nejsme my a ze
jde o jiného uzivatele. Jak je to mozné? Google totiz zaznamenava krome¢ jiného i zptisob
prace s klavesnici (dynamiku tthozu, styl psani, skladbu slov aj.) VSechny tyto informace
jsou zpracovany, propojeny s nasi digitalni stopou a pfifazeny k nam (jinak feceno, takto
se vytvaii cely komplexni profil daného ¢lovéka).3

V ramci reklamy nelze nezminit internetového giganta Google, ktery se svou
sluzbou Google Ads vladne online reklamnimu svétu. Tady je par statistickych dat

z posledni doby podle R. Shewale:*?
e 80 % vsech firem na svété vyuziva Google Ads
e Google Ads vygeneroval v roce 2023 celkové trzby ve vys$i 237,855 miliard USD.

e Vice nez 1,2 milionu firem pouziva Google Ads k propagaci svych produkti a

sluzeb

30 INTERNETEM BEZPECNE. Digitalni stopa. Internetem bezpecne.cz [online]. 2024 [cit.
2024-01-24]. Dostupné  z WWW:  https://www.internetembezpecne.cz/internetem-
bezpecne/dobre-vedet/digitalni-stopa/

31 REPKOVA, I. M. Nesmazatelna digitalni stopa anebo Google nezapomin. In Stisk online
[online]. 17.10.2021 [cit. 2024-03-12]. Dostupné z WWW:
https://stisk.online/a/SSxhd/nesmazatelna-digitalni-stopa-aneb-google-nezapomina

32 SHEWALE, R. Google Ads & PPC Statistics 2024 (Revenue & ROI). In Demandsage
[online]. 18.2.2024 [cit. 2024-01-24]. Dostupné z WWW:
https://www.demandsage.com/google-ads-statistics
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e 96 % znacek utraci penize za Google Ads

e Piijmy zreklamy spole¢nosti Google se za posledni desetileti zvySily o téméf

400%

Témét kazdy z nas vyuziva Google search, ma nainstalované razné aplikace apod.
Digitalni stopy, které¢ Google mlize posbirat o kazdém uzivateli, jsou enormni. Pocet
uzivatelid Googlu potazmo uzivateli, ktefi kdy nékdy kliknou na reklamu z Google Ads,
je enormni také. Bavime se tu o monopolu na reklamni byznys, ktery jen tak nékdo
pravdépodobné v budoucnu nepiekond. Sumy, které se v tomto byznysu otdci, jsou
gigantické. Tak jen pro predstavu, kolik dokdze vyd¢€lat obchodovani s nasimi digitalnimi

identitami.®®

2.6 Bezpecnostni rizika spojena s digitalni stopou

Podle M. Cerného® je potencialnich rizik brouzdani internetem jisté existuje
pomérné velké mnozstvi. Kyberneticka kriminalita. Digitalni stopa uZivatele se da zneuzit
mnoha zptisoby. Muze se jednat o kradez osobnich udajti (informace z kreditnich karet,
rodné cislo apod.), kradez hesel, e-mailovych 0c¢th, profild na sociadlnich médiich.
Ukradena digitalni identita byva dale vyuzita ke spachani dalsiho protipravniho jednani.
Samostatnou kapitolou je pak situace, kdy dochazi ke kybersikané, zejména u nactiletych,
ktefi si pln¢€ neuvédomuji dopad svych €inti a aktivit ve virtudlnim prostiedi.

Cerny také potvrzuje, Ze jednim z nejzasadnéjsich rizik je zneuziti digitalni stopy
a nasledna kradez digitalni identity. Nékdo o nés nasbira dostate¢né mnozstvi dat a miize
st zaloZit faleSny profil ¢i blog a jeho prostfednictvim §ifit spam €1 extremistické ndzory.
Zlod¢j identity se za uzivatele také mize jednoduSe vydavat, aniz by druhd strana, se
kterou komunikuje, o tom méla tuseni. Toto pachatel mize vyuzit ke svému prospéchu —
rizna podvodna jednani, kdy se vydava za pritele obéti a uvadi, ze v nouzi potiebuje

penize.

33 SHEWALE, R. Google Ads & PPC Statistics 2024 (Revenue & ROI). In Demandsage [online].
18.2.2024 [cit. 2024-01-24]. Dostupné z WWW: https://www.demandsage.com/google-ads-statistics

34 CERNY, M. Digitalni stopa a digitalni identita. In Metodicky portal RVP.CZ [online].

26.8.2011 [cit. 2024-03-11]. Dostupné z WWW:

https://clanky.rvp.cz/clanek/c/o/12943/DIGITALNI-STOPY-A-DIGITALNI-IDENTITA.html
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Dalsim zasadnim rizikem je pro Cerného absolutni ztrita soukromi. Digitalni
stopa o nas dokaze prozradit vic, nez si dokdzeme predstavit. Druhd strana si o nas mize
zjistit sebemensi detaily z naseho Zivota — s kym se ptatelime, co délame, kde pracujeme,
kolik a za co utrdcime, co mame radi, kde jsme vSude byli apod.

Mezi dalsi rizika mizeme zatadit situace, kdy jsou nase osobni tidaje, které tvori
nasi digitalni stopu, vyuzity pro manipulaci ve vyznamnych celospole¢enskych

udéalostech. Web Totalservice®®

zminuje datovy skandal spolecnosti Facebook a
Cambridge Analytica, kdy tato spoleCnost vyuzila data uzivateld Facebooku a
prostiednictvim analyzy socidlnich médii a digitalnich stop miliont a miliont uZzivatelt
socialni sit¢ ovlivnila volby v USA Vv roce 2014, volbu amerického prezidenta v roce

2016 a referendum o Brexitu.

35 TOTALSERVICE. Digitalni stopy: co jsou a jak se jich zbavit? Totalservice.cz [online].
18.2.2022 [cit. 2024-01-23]. Dostupné z WWW: https://www.totalservice.cz/novinky/digitalni-stopy-co-
jsou-a-jak-se-jich-zbavit-2022-02-18
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3 Digitalni stopa z pohledu kriminalistického

3.1 Kriminalisticka stopa

Vymezeni kriminalistiky jakozto samostatného védniho oboru se odviji od
zakladniho kriminalistického pojmu, jakym je pravé kriminalistickd stopa.
V kriminalistice zkouméame zékonitosti vzniku, trvani a zaniku stop, jejich vyhledavani,
zajistovani, zkoumdani. Nasledn¢ jsou tyto poznatky vyuzivany k vypracovani
kriminalistickych metod a postupd. Diky nim se poté stopy snadné&ji zajist'uji a zkoumaji
a cely vySetfovaci proces tim muize byt znacné efektivnéjsi. Kriminalistické stopy
umoznuji vySetfovatelim sestavit komplexni informace o trestném cinu (pribéh,

provedeni, pachatel, pouzité nastroje apod.)®

3.2 Klasicka teorie kriminalistické stopy
Podstatou kriminalistickych stop je exaktné zjisténa skutecnost formulovana

v obecné teorii odrazu: ¥’

,Pusobi-li na sebe soucasn¢ dva nebo vice objektt, dochdzi ke vzijemnému
predavani informaci o jednotlivych objektech navzajem.* Pfitom je v podstaté lhostejné,
jaky je charakter jednotlivych navzijem na sebe pulsobicich objektl. Vysledkem
vzajemného pisobeni objektl a pfedavani informaci je tzv. odraz, ktery miZeme

povazovat za stopu, pokud splituje nésledujici tfi podminky:

1) Odraz musi byt v souvislosti s kriminalisticky relevantni udalosti. Jakakoliv
digitalni zafizeni shromazd’uji ohromnd mnozstvi digitdlnich zaznaml (informaci),
dokumentujici vSechno, co se déje se zatfizenim nebo jakou aktivitu uzivatel vykonava.
Jedna se o digitalni stopy obecné. Abychom néjakou digitalni stopu povazovali za
kriminalistickou, musi byt ddna do souvislosti s poc¢itacovou nebo kybernetickou

kriminalitou.

36 KONRAD, Zdenék et al. Kriminalistika: teorie, metodologie a metody kriminalistické
techniky. Plzei: Vydavatelstvi a nakladatelstvi Ales Cengk, 2014. 318 s. ISBN 978-80-7380-535-
7, str. 53
37 RAK, R., PORADA, V. Digital trace, Booklet from scientific conference "Advances in
criminalistics", Police Academy, Prague, 2004
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2) Odraz musi existovat alespon od svého vzniku do zjisteni. Neboli — neexistujici

odraz nelze vyuzit.

3) Odraz musi byt vyhodnotitelny soucasnymi metodami a prostredky. Pokud
nedokazeme ziskat z odrazii kriminalisticky relevantni informace, nemaji pro nas

prakticky vyznam.

Obecna teorie stop tedy pojednava o stopé€ jako o vysledku odrazu a v souvislosti
s touto teorii také mluvime o odrazenych objektech, prostfedcich odrazu a odrazejicich

objektech a subjektech.

Odrazenym objektem chapeme osoby a prostiedky, které vyvolavaji aktivity.
V souvislosti s digitalni stopou jsou to tedy uzivatelé¢ vypocetni a digitalni techniky a

samotnd digitalni technika.

Prostfedkem odrazu rozumime vlastnosti odrazenych objektd a objektivni
okolnosti. Pokud mluvime o osobach, pak tyto prostfedky odrazu znamenaji jejich
psychologické vlastnosti, znalosti a dovednosti, které pouZiji pro vybér softwaru /

zatizeni a které ukazuji Giroven jeho ovladani a vyuziti.

Odrazejici objekty a subjekty — vnéjsi materialni prostiedi, na které odrazené
objekty za pomoci prostiedkl plisobi. Kromé¢ toho se stopy o aktivitach odrazi i ve védomi
uzivatell — tyto stopy nejsou materidlni — nazyvadme je pamétovymi stopami (v teorii

kriminalistickych stop, ne digitalnich).%®

Jakékoliv technologické zatizeni, které ziskdva, zpracovava, piedava nebo
uchovava data, zanechd zaznam — a ten je zpohledu kriminalistické teorie stop
ODRAZEM jeho ¢innosti, jak zmiiluje praveé Rak a Porada. Tyto zaznamy jsou z pohledu
kriminalistiky stopami. Dle klasické teorie odrazu Cloveék / pfedmét / subjekt spojeny

s jeho Cinnosti aktivuje ¢i upravuje softwarové vybaveni ¢i néjak reguluje elektronické

38 RAK, R., PORADA, V. Digital trace, Booklet from scientific conference "Advances in
criminalistics", Police Academy, Prague, 2004
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technologie. Tyto ¢innosti a zmény zpisobené témito ¢innostmi se odrazi do materidlniho
prostiedi.

Je také nutné zminit, Ze v cizojazycné literatufe miizeme chapat vyznam slov stopa
a diikaz jinak. Anglické literatura (potazmo anglictina jako jazyk) zminuje spojeni slov
digitalni evidence (dikaz) ve smyslu digitdlni stopy. Pokud je k praci (neboli ke spachani
trestného ¢inu) pouzit pocitaé, ziskava slovo evidence (dtikaz) specificky vyznam. Jako
piiklad miizeme uvést situaci, kdy je oficidlni dokument zfalSovan legalné zakoupenym
softwarem (napi. Adobe Photoshop). Aplikace, pocitac i ptivodni dokument jsou naprosto
legalni, jedinym diikazem o spachani trestného ¢inu je datovy soubor se zfalSovanym
dokumentem, ulozenym v pocitaci spolecn¢ se zdznamy, které dokazuji, ze ¢in byl
proveden uréitym programem, v uréity ¢as, uréitou osobou. Zadna jina $koda nebyla
zpusobena.

V anglickém jazyce ma vyuziti slova evidence (ditkaz) ptednost pted stopou (ve
spojeni s forenzni praxi). Slovo stopa, které by bylo vztazené k modernim technologiim,
se prosté v cizojazy¢né literatufe nepouzivd. Dlivodem je, Ze teorie a praxe cizich zemi
se vyrazné orientuje na vysledek trestniho fizeni, tzn., Ze stopa musi byt akceptovéna

soudem. Proto je vyznam t&chto dvou pojmi (diikaz a stopa) identicky.%

Je tomu uZ docela davno (v roce 1999), kdy byla vytvotena pfijatelné definice
pojmu digitalni stopa. Definice byla vydana skupinou SWGDE (Scientific Working

Group on Digital Evidence). %°

Koncept digitalni stopy chéape jako:

., Jakakoliv zména v hmotném prostredi hardwarové pameéti nebo zména
zachycend v takovém hardwarovém nosici pro data, ktery ma kriminalistickou relevanci
(souvisejici s kriminalisticky relevantni udalosti), je zkoumana (hledan, zajistovani,

konkrétni zkoumani) kriminalisticko- (forenzni) informatickou (kyber) metodou a na

39 RAK, R., PORADA, V. Digital trace, Booklet from scientific conference "Advances in
criminalistics”, Police Academy, Prague, 2004

40 Digital Evidence: Standards and Principles. Report of Scientific Working Group on Digital

Evidence (SWGDE) and International Organization on Digital Evidence (IOCE) [online]. Rijen

1999 [cit. 2024-02-25]. Dostupné z WWW: https://archives.fbi.gov/archives/about-

us/lab/forensic-science-communications/fsc/april2000/swgde.htm
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zaklade jejiho zkoumani je mozné identifikovat vztah digitalnich stop a objektu, ktery ji
vytvoril. Digitalni stopa je jakakoliv informace, ktera ma komunikacni hodnotu, ulozena

nebo piendsend v digitalni podobé. “4*

Vyse zminénd definice pocitd s jakoukoliv digitalni technologii. Pokryva oblast
pocitaclti, mobilnich telefont, digitalni TV, videa, zvuku, fotografii, dat z kamerovych
systémt, dat elektronickych bezpe¢nostnich systémti apod. Digitalni stopa musi byt
pouzitelna nejen pro kriminalistiku, ale 1 pro obecné forenzni vysetfovani statnich organa

&i pro potieby nezavislych internich a externich auditt apod. #2

3.3 Digitalni stopy a misto trestného ¢inu

Podle Raka a Porady*3, misto trestného ¢inu vétsinou neni v ptipadé digitdlniho
(kybernetického) trestného ¢inu jasn€ definovatelné, jako je tomu v ptipadé béznych
kriminalistickych stop. Naopak miZe byt velice t€zko geograficky vymezitelné. V téch
nejjednodussich pripadech Ize na misté ¢inu nalézt dikazni material ve form& hmotnych
nosicu digitalnich informaci, jako napt. PC, notebooky €1 jina digitalni zafizeni.
Digitalni stopy jsou uloZeny piimo v téchto zafizenich.

VétSinou vSak nastane situace, kdy je pocitac (¢i jiné zafizeni) propojen do
rozsahlé podnikové sité, do prostfedi internetu apod. Servery mohou byt uloZzeny mimo
instituci, v jakékoliv zemi na druh¢ stran¢ polokoule (cloudové uloziste).

Dalsi prekazkou miize byt fakt, Ze vySetfovatelé celi profesiondlnimu pachateli,

ktery se zmocnil nejvysSich administratorskych prav spravce systémi, skryl své stopy a

41 Digital Evidence: Standards and Principles. Report of Scientific Working Group on Digital
Evidence (SWGDE) and International Organization on Digital Evidence (IOCE) [online]. Rijen
1999 [cit. 2024-02-25]. Dostupné z WWW: https://archives.fbi.gov/archives/about-
us/lab/forensic-science-communications/fsc/april2000/swgde.htm

42 Whitcomb, C., M. International. An Historical Perspective of Digital Evidence: A Forensic
Scientist’s View. International Journal of Digital Evidence [online]. Spring 2002, Volume 1,
Issue 1 [cit. 2024-02-20].Dostupné z WWW:
https://www.utica.edu/academic/institutes/ecii/publications/articles/9C4E695B-0B78-1059-
3432402909E27BB4.pdf

43 RAK, R., PORADA, V. Digitalni stopy v kriminalistice a forenznich védach. Soudni inZenyrstvi
[online]. 2006, ro¢nik 17. [cit. 2024-01-22]. Dostupné z WWW:
https://www.sinz.cz/archiv/docs/si-2005-01-3-23.pdf
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v digitdlnim prosttedi se pohyboval témét neviditeln€. Pii kybernetickych ttocich pak
postupoval nékolikanasobnym, fetézovym ovladdnutim vétsiho poctu servert a
poskozeny pak ani nevi, kdo vlastné utoc¢i. VySetfovatelé musi odkryt cely fetézec
postupnych krokli a tim je misto trestného ¢inu témef nevymezitelné, nebot’ se
v z4dném piipad¢ nejedna o maly fyzicky prostor.

Digitalni stopy také mohou byt diisledkem organizované trestné ¢innosti za
ucasti vicera zapojenych pachatell, spolupracujicich za pomoci riiznych technologii,

sdilejicich urcité Cinnosti ¢i prostiedky a plisobicich v riznych zemich.

Jak jiz bylo zminéno, definovat misto trestného ¢inu mize byt nesmirné slozité,
pro odvétvi kybernetické kriminality, proto dle Porady a Raka vyc¢leiiujeme tyto Ctyfi

oblasti:**
e Oblast zdjmu — cil utoku, ve kterém pachatel kona trestnou ¢innost

e Oblast podpory zajmu — okolni prostfedi (servery na ptistupovych trasach,
komunikacni cesty, spolupachatelé, prosttednici apod.). Oblast podpory zajmu
muze byt i krycim prostfedim, jehoz cilem je zahladit stopy a popfit souvislost
mezi oblasti zdjmu a oblasti pachatele. Nékdy mize oblast podpory zajmu

slouzit jako skute¢ny prostfedek ke spachani trestného ¢inu.

e Oblast pachatele — je mistem, ze které¢ho pachatel organizuje, koordinuje aktivity
smérované do oblasti jeho zdjmu. ZajiSténi digitalnich stop v této oblasti Casto
vede k odhaleni celé slozité organizacni struktury ¢i technologickych kanalii a
prostiedkil pro realizaci utoku. V této oblasti 1ze nalézt klicové dikazy, nebot’

v ni miZzeme dokézat pfimou vazbu mezi pachatelem a jeho ¢innostmi.

e Oblast zdzemi pachatele — bezprostiedni oblast, ve které pachatel ptsobi, pro n¢j
neni bezpec¢na z hlediska potencidlniho vySettovani. Ztidkakdy do ni tedy
pachatel ukryva cokoliv, co by mohlo vést k jeho prozrazeni. Pachatel proto
vyuziva riazné zpusoby skryvani své trestné ¢innosti. Mlze se jednat o ulozeni

citlivych informaci na specialni misto ¢i specialni datovy nosi¢, ukryty n€kde

44 RAK, R.,PORADA, V. Digitalni stopy v kriminalistice a forenznich védach. Soudni inZenyrstvi
[online]. 2006, ro¢nik 17. [cit. 2024-01-22]. Dostupné z WWW:
https://www.sinz.cz/archiv/docs/si-2005-01-3-23.pdf
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mimo logickou strukturu zdzemi pachatele. Aktivita trestného ¢inu (penize,
datové nosice apod.) mlize byt skryta i v trezoru v bance (samoziejmé ne v té,

kterou pachatel bézn¢ vyuziva).

3.4 Kriminalisticky pohled na digitalni stopy

Digitalni stopy se stale Castéji vyuzivaji jako dikazy v trestnim fizeni. Dokazi
prozradit az neuveétitelné mnoho detaili o podezielém. Digitalni stopy z mobilnich
telefontl, jako napft. e-maily, SMS zpravy ¢i ukladani polohy a pohybu uzivatele se jako
v domécnosti také pfibyva zatizeni, ktera ukladaji nase dalsi digitalni stopy (a ktera
mohou v ptfipadé potieby slouzit jako ditkazy). Jako typicky piiklad mizeme uvést
ptipad, kdy podeztely ve Velké Britanii tvrdil, ze v dob€ spachéni trestné¢ho ¢inu byl doma
a pral pradlo. Nicméné digitdlnimu forenznimu tymu se podatilo prokéazat z dat z jeho
chytré pracky, Ze byla aktivovédna telefonem z mista ¢inu. Aplikace pro zapnuti chytré
pracky méla prava pro vyuzivani lokalizace polohy. Data z chytrych hodinek ndm mohou
taktéz prozradit mnoho uzite¢nych informaci o jejich nositeli z doby spachéni trestného
¢inu, na zakladé méteni srdecniho tepu nebo sledovani pohybt. Pokud mé nékdo doma
chytré elektroméry, které zaznamendavaji spotiebu ve vtefinovém rozliSeni, z jejich dat
miizeme vy¢ist, Zze nékdo v uréitou chvili zapnul svétlo nebo oteviel lednicku.*

V soucasné dob¢ jsou digitalni stopy vSudypfitomné. Osobni pocitate mizeme
brat jako rozsahly archiv lidského pocinani, ktery dokaze prozradit o ¢lovéku nesmirné
mnozstvi intimnich informaci (co kdy délame, kde nakupujeme, co jsou nase slabosti, co
mame radi atp.). Z digitalnich stop lze vycist o ¢lovéku (pachateli nebo obéti) tolik, aZ to
muzeme povazovat za hluboky psychologicky nahled do duse (pachatele nebo obéti).

V dnesni dobé¢ se mnoho z lidské ¢innosti digitalizuje, coZ predstavuje vyzvu i pro
policejni organy, které se musi tomuto aktuadlnimu trendu pfizplisobit a umcét
vyhodnocovat celou komplexni problematiku digitalnich stop (ve smyslu, kdy digitalni
stopa slouzi jako diikaz nebo jako objekt trestné ¢innosti). Je potieba mnoha specialistil,
ktefi dokaZou vyvozovat relevantni zavéry vyuzitelné pro organy ¢inné v trestnim fizeni.

Existuje jasny postup, jak provadét zajiStovani, zptistupfiovani a vyhodnocovani téchto

45 ZANDL, P. Myty a nadéje digitdlniho svéta. Vyd. 1. Brno: Jan Melvil Publishing, 2022. ISBN
978-80-7555-175-7
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stop. Aby byl tento postup validni a obecné aplikovatelny, bylo potieba jasné definovat
nékteré pojmy. Pokud tedy hovotime o digitdlni stopé z pohledu kriminalistiky, jedna se

O:

1) digitalni informace nebo jakdkoliv data pfenesend nebo ulozena za pouziti
pocitatového systému, ktera se zpravidla nachazi na magnetickém, optickém nebo

polovodic¢ovém médiu v prostiedi datovych siti (souhrnné ,,digitalni data“)

2) hmotny nosi¢ digitalni informace*®

Dalsi dillezity pojem je zajiStovani digitalnich dat, kterym v kriminalistice
rozumime:

Ukon trestniho Fizeni, ktery neni vyslovné upraveny v zdkoné ¢ 141/1961 Sb., o
trestnim Fizeni soudnim (trestnim radu), a ktery spociva v porizeni kopie digitdalnich dat
oznacenych zpracovatelem spisu za vec dulezZitou pro trestni rizeni (§ 77b trestniho radu)
a pokud to ztechnickych divodii neni mozné, v porizeni multimedialniho zdznamu

zobrazeni takovych digitalnich dat na jiném zarizeni.*’

Je také tieba si definovat zpristupfiovani zajiSténych digitalnich dat. Definici

podle Capa a kol ®®*mtizeme formulovat n&jak takto:
Ukon trestniho fizeni, jenz neni vyslovné upraveny v trestnim fadu a spociva
v pfipravé zajisténych digitalnich dat do technické podoby, kterd je vhodna pro ucely

nasledného vyhodnocovani a respektuje zasady kybernetické bezpecnosti.

46 CAP J, a kol. POLICEINI AKADEMIE CR V PRAZE. Zaji§tovani, zpfistupiiovani a
vyhodnocovani digitalnich stop. Bezpe¢nostni teorie a praxe 1/2022 [online]. [cit. 2024-01-22].
Dostupné z WWW: https://veda.polac.cz/wp-content/uploads/2022/04/Zajistovani-
zpristupnovani-a-vyhodnocovani-digitalnich-stop.pdf

47 CAP J, a kol. POLICEINI AKADEMIE CR V PRAZE. Zajiitovéni, zpfistupiovani a
vyhodnocovani digitalnich stop. Bezpe¢nostni teorie a praxe 1/2022 [online]. [cit. 2024-01-22].
Dostupné z WWW: https://veda.polac.cz/wp-content/uploads/2022/04/Zajistovani-
zpristupnovani-a-vyhodnocovani-digitalnich-stop.pdf

48 CAP J, a kol. POLICEINI AKADEMIE CR V PRAZE. Zajiitovani, zpfistupiovani a
vyhodnocovani digitalnich stop. Bezpe¢nostni teorie a praxe 1/2022 [online]. [cit. 2024-01-22].
Dostupné z WWW: https://veda.polac.cz/wp-content/uploads/2022/04/Zajistovani-
zpristupnovani-a-vyhodnocovani-digitalnich-stop.pdf
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DalSim dulezitym zakladnim pojmem je vyhodnocovani zajiSténych a

zpristupnénych digitalnich dat:

Ukon trestniho fizeni, ktery neni vyslovné upraveny v trestnim fadu a spoc¢iva bud’
v analyze digitalnich dat (hledani informaci relevantnich k pfislusné trestni véci) nebo

syntéze digitalnich dat (pfifazeni nalezené informace do kontextu s trestni véci).

Kromé vySe zminénych pojmu je dilezité zminit 1 n€kolik dalSich, které definuje

Rak a Jani¢ek:*®

Zabaveni/zaji§téni digitalnich stop — proces zacinajici v momentu, kdy jsou
zjistény informace o zafizeni nebo je zafizeni nalezeno ulozené za ucelem zabaveni a
prozkoumani. Fyzické a datové objekty se stanou diikkazem za predpokladu, Ze jsou

shledény pfijatelnymi organy ¢innymi v trestnim fizeni.

Datové objekty — jsou bud’ objekty nehmotné podstaty nebo informace majici
davéryhodnou komunika¢ni hodnotu, pficemz jsou spojeny s prvky hmotné podstaty,
jichz se dokdzeme dotknout. Datovymi objekty mohou byt databaze, adresaie, soubory,

obsahy virtudlnich paméti, digitalni video nebo audio zdznamy a dalsi.

Fyzické objekty — média, kde jsou datové objekty uloZeny a prostfednictvim
kterych jsou ptrenaSeny. Mohou to byt pevné disky, diskety, CD a DVD, pamétové karty,
flashdisky apod. V SirSim smyslu chapeme fyzické objekty jako cela zafizeni (pocitace,
tiskarny, sitové komponenty a dals$i), obsahujici kromé digitalnich stop i jiné informace
dalezité pro vysetfovatele (sériova ¢isla, mechanické nebo biologické stopy a dalsi stopy),
které¢ mohou prokazat logickou souvislost mezi fyzickym zatizenim (vlastnik, uzivatel,
Cas a dalsi) a jeho uzivatelem (pachatelem) a trestnym ¢inem nebo jinou aktivitou, ktera

je pfedmétem vysSetfovani.

Original digitalni stopy — fyzicky ¢i datovy objekt zadrZzeny pro potieby
znaleckého nebo forenzniho zkoumani. Originaly jsou zakladnim dikaznim materiadlem.
VySettovatelé si pro pracovni ucely vytvareji duplikaty ¢i kopie origindlnich digitalnich
stop, p€icemz samoziejme nedochédzi k zZadné zméné informaci. Duplikovany material ma

stejnou informacni hodnotu jako origindl a vytvaii se predevSim pro potiebu

49 RAK R., JANICEK P. Identification in criminalistic and security practice supported by
computer technology, Expertise n. 3/2000, volume V, p. 30-38, 2000
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opakovaného vySetfovani nebo v pfipadech, kdy samotny fyzicky objekt nelze
z jakychkoliv diivodu zajistit pro potieby organi ¢innych v trestnim fizeni (napf. firemni

PC).

Kopie digitalni stopy — kopii rozumime piesnou reprodukci informaci
z puvodniho fyzického objektu na jiné, fyzicky nezavislé datové médium. Vytvorenim
kopie vytvoiime datovy objekt se stejnymi informacemi za pouziti fyzického objektu,
ktery miize byt jiného typu. Kopie obsahuji pouze cast datovych objektii z ptivodniho

fyzického objektu, informacéni hodnota se ale oproti origindlu neméni.

3.5 Zajisténi digitalni stopy

Zajisteéni digitalnich stop je ur¢eno hlavnim zpracovatelem trestniho spisu. Stopy
se ziskavaji pomoci zajiStovacich instituti podle trestniho fadu (pfedloZeni nebo vydani
veci podle § 78 trestniho fadu, odnéti véci podle § 79 trestniho fadu a ohledani podle §
13 trestniho tadu). Zajisténi digitalnich stop lze realizovat jako zajisténi digitalnich dat
ulozenych na hmotném nosici digitalni informace (PC, notebook, server, USB flashdisk
atd.). Policie CR mtize data bud’ zkopirovat nebo provést bitovou kopii, popiipadé miize
provést snimani obrazovky monitoru za pomoci vhodného softwaru, foto nebo video

dokumentaci.

Kdo provadi zajistovani digitalnich stop:
a) policista (opravnén zajiStovat pouze hmotné nosice digitalni informace)
b) kriminalisticky technik (zajisténi hmotnych nosi¢t a foto a video dokumentace)

c¢) kriminalisticky IT specialista (kromé& vySe zminénych opravnéni také muize
zajistovat data ve form¢ bitovych kopii, obsahu datovych tlozist, obsahu internetovych

stranék, socidlnich siti, virtudlnich men, e-mailovych adres apod.)
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d) znalec (poskytuje metodickou pomoc pro zajisSténi digitalnich stop vysSe

zminénym osobam a znalecké zkouméni digitélnich stop zajisténych v trestnim fizeni)>

Jak se digitalni stopa zajist'uje:

Tento ukon je upraven internim aktem fizeni (pokyn feditele Kriminalistického

ustavu €.34/2019).

Je také nutné teoreticky vymezit termin pocitatova kriminalita. Casto se uvadi
pojem jednoho ze souCasnych teoretikli tohoto tématu, profesora Vladimira Smejkala.
Ten chéape pocitacovou kriminalitu jako pachéni trestné ¢innosti, v niz urcitym zplisobem
figuruje pocita¢ jako souhrn technického a programového vybaveni vcetné dat, nebo
pouze néktera z jeho komponent, piipadné vétsi mnozstvi pocitaci samostatnych nebo

propojenych do pocitacové sité, a to bud”:

a) jako prfedmét trestné ¢innosti, ovSem s vyjimkou té trestné ¢innosti, jejimz

pfedmétem jsou popsana zatizeni jako véci movité

b) jako néstroj trestné ¢innosti®!

Zajisténi digitalni stopy miize byt provedeno jakoukoliv osobou, kterd je k této
¢innosti opravnéna (policista zafazeny v organiza¢nim ¢lanku utvaru, ktery vede trestni
fizeni), popf. tato osoba muZe vhodny postup konzultovat s dalSimi osobami
(kriminalisticky technik nebo IT specialista, znalec). Digitalni stopy se ziskéavaji za
pomoci zajiStovaciho institutu podle trestniho tadu (pfedlozenim ¢i vydanim véci,
odnétim véci, a to 1 v ramci uskute¢néni domovnich prohlidek, osobnich prohlidek ¢i

prohlidek jakychkoliv jinych prostor, a ohledanim mista, ¢inu &i véci).>?

50 RAK, R., PORADA, V. Digitalni stopy v kriminalistice a forenznich védach. Soudni
inzenyrstvi [online]. 2006, ro¢nik 17. [cit. 2024-01-22]. Dostupné z WWW:
https://www.sinz.cz/archiv/docs/si-2005-01-3-23.pdf

51 SMEJKAL, Vladimir. Kyberneticka kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ales
Cengk, 2015. Pro praxi, s. 20-21. ISBN 978-80-7380-501-2

52 CAP J, a kol. POLICEINI AKADEMIE CR V PRAZE. Zajistovani, zpiistupiiovani a
vyhodnocovani digitalnich stop. Bezpe¢nostni teorie a praxe 1/2022 [online]. [cit. 2024-01-22].
Dostupné z WWW: https://veda.polac.cz/wp-content/uploads/2022/04/Zajistovani-
zpristupnovani-a-vyhodnocovani-digitalnich-stop.pdf
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Cép a kol.®® také ve svém textu tvrdi, Ze originalni hmotny nosi¢ digitalni
informace by mél byt uchovavan v zapeceténém obalu, ktery smi byt rozpecetén pouze
v ramci procesniho tkonu za zdkonem stanovenych podminek ¢i v ramci znaleckého
zkoumani.

V piipadech, kdy nelze zajistit origindlni hmotny nosi¢ digitalni informace,
digitalni stopa mtize byt zajisténa vytvorenim jeji kopie na technologicky hmotny nosi¢
digitalni informace. Kopie by meéla byt opatiena kontrolnim souctem (pro ovéieni
autenticity), ktery je nutné zaprotokolovat. Pokud tento ukon nelze vykonat, je nutné
nosi¢ ulozit do zapeceténého obalu a nakladat s nim stejnym zptisobem jako v piipade
originalniho nosice.

Ohledani zajisténé techniky (origindl nebo kopie bez vytvoieného kontrolniho
souétu) probiha dodate¢né. Ukon vzdy musi splnit viechny zdkonné podminky. Provadi
ho kriminalisticky IT specialista podle postupti stanovenych Kriminalistickym ustavem
(pokyn teditele Kriminalistického ustavu 34/2019). O provedeném tikonu se musi sepsat
protokol o ohledani (podle § 55 trestniho fadu). Toto dodate¢né zajisténi digitalnich dat
slouzi prvoplanové k tomu, aby digitalni data nebyla jiz nadale vdzana na sviij konkrétni
hmotny nosi¢ digitdlni informace (tudiz se nemusi jejich autenticita zajiStovat
zapeceténym obalem) — to dava vysetiujicim moznost vytvoreni identické pracovni kopie
digitalnich dat, kterou 1ze nadéle kopirovat a tim miZe byt najednou vyhodnocovana vice
orgéany. Originalni hmotny nosi¢ digitalni informace také mliZze byt vracen majiteli, pokud
to situace vyzaduje a jeho dlouhodob¢ zajisténi by mohlo zpiisobit materialni Skody ¢i
zpisobit ohroZeni.

Existuji 1 specifické ptipady zajiStovani digitalnich dat, které se nenachazeji na
Zzadném hmotném nosi¢i. Mezi tyto piipady patii napf. zajiSténi obsahu webovych
stranek, e-mailovych schranek ¢i profili socidlnich siti. Obsah z téchto platforem Ize
zajistit nc¢kolika zplisoby. Za pomoci specidlnich programii ¢i doplikit webovych
prohlizeci 1ze transformovat kompletni obsah do podoby off-line zalohy. Také 1ze vyuzit

programy na snimani obrazovky nebo provedeni foto ¢i video dokumentace obrazovky

53 CAP J, a kol. POLICEINI AKADEMIE CR V PRAZE. Zajistovani, zpfistupiiovani a
vyhodnocovani digitalnich stop. Bezpe¢nostni teorie a praxe 1/2022 [online]. [cit. 2024-01-22].
Dostupné z WWW: https://veda.polac.cz/wp-content/uploads/2022/04/Zajistovani-
zpristupnovani-a-vyhodnocovani-digitalnich-stop.pdf
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monitoru (nebo displeje), na kterém je webova stranka (nebo profil socialni sit¢ nebo

cokoliv jiného) zobrazena. >

3.6 Zpristupnovani zajiSténych digitalnich dat

Jakéakoliv nasledna ¢innost provadéna s digitalnimi daty musi zarucit jejich
nemeénnost, jejich dikazni hodnota a prezkoumatelnost, a to v jakékoliv fazi trestniho
fizeni. K této zaruce dochazi vétSinou tim, Ze jsou jakékoliv ukony s digitalnimi daty
provadény na pracovnich kopiich opatfenych kontrolnimi soucty, které¢ jsou pred

jednotlivymi tkony a pfi kopirovani dat verifikovany.

Na zpfistupiiovani zajisténych dat spolupracuje kriminalisticky IT specialista
specializovaného pracovisté itvaru spoleéné se zpracovatelem spisu. Podle autortt Capa,

Breu a Proska®, zpfistuptiovani dat probiha v nasledujicich bodech:

a) zptistupniovani se vzdy déje na kopii zajiSténych digitalnich dat opatenych
kontrolnim souctem zajist'ujicim autenticitu. Vlastni prace se zajisténymi daty pfi
procesu jejich zpiistupniovani probihd zasadné€ na tzv. pomocné pracovni kopii.
Pomocnou pracovni kopii st kriminalisticky IT specialista vytvoii pred za¢atkem

procesu z pracovni kopie.

b) za pomoci specialniho software (forenzné-analytické nastroje, nastroje pro
obnovu digitalnich dat, indexa¢né-analytické nastroje apod.) za¢ne kriminalisticky IT
specialista proces zptistupiiovani na zdklad€ konkrétnich poZzadavki. MuzZe se také

spolupodilet na vyhodnocovani zajisténych digitalnich dat.

54 CAP J, a kol. POLICEINI AKADEMIE CR V PRAZE. Zajistovani, zpfistupiovani a
vyhodnocovani digitalnich stop. Bezpe¢nostni teorie a praxe 1/2022 [online]. [cit. 2024-01-22].
Dostupné z WWW: https://veda.polac.cz/wp-content/uploads/2022/04/Zajistovani-
zpristupnovani-a-vyhodnocovani-digitalnich-stop.pdf

55 CAP J, a kol. POLICEINI AKADEMIE CR V PRAZE. Zajistovani, zpfistupiiovani a
vyhodnocovani digitalnich stop. Bezpe¢nostni teorie a praxe 1/2022 [online]. [cit. 2024-01-22].
Dostupné z WWW: https://veda.polac.cz/wp-content/uploads/2022/04/Zajistovani-
zpristupnovani-a-vyhodnocovani-digitalnich-stop.pdf
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¢) vystupy procesu zpiistupnovani zajisténych dat mohou byt:

e Selekce souborii podle typu ¢i podle klicovych slov v¢etné obnovy

smazanych soubora
e Selekce e-mailové komunikace véetné obnovy smazané komunikace
e Vypisy z historie webovych prohlizect
e Vypisy z registru informacnich systémil

e Vytvoreni Casové osy ¢i provazanosti ve vztahu ke konkrétnim souboriim

a osobam zucastnénym v dané trestni véci

d) dochazi k redukci mnozstvi digitalnich dat, ktera budou pfedana k procesu
vyhodnocovéani, popt. budou vyuzita jako diikazni material. V této ¢asti Ize timto
postupem separovat digitalni data a techniku nepotiebnou pro ucely trestniho fizeni a
1ze ji vratit majiteli

e) lze provést proces zptistupniovani digitalnich dat provedenim ohledédni (podle
§ 113 trestniho fadu). Je nutné provést kontrolu autenticity dat pomoci kontrolniho
souctu — ohledanti je totiZ nutno provést na piivodnich a nezménénych zajisténych
digitalnich datech

f) je sepsan protokol o zpfistupnéni zajisténych digitalnich dat, piipadné
protokol o ohledani

g) vystupem procesu zpiistupiiovani je protokol o provedeném ukonu. Ten
obsahuje list souborti a adresafii dat s kontrolnimi soucty. Ptilohou protokolu je hmotny
nosi¢ digitalnich informaci se zpfistupnénymi daty, ptipadné lze ptidat i tiSt€énou podobu

jednotlivych soubord.

3.7 Vyhodnocovani zajiSténych a zpristupnénych digitalnich dat

Vyhodnoceni provadi zpracovatel spisu (obeznameny s podstatou trestni véci)
spole¢né s analytiky ttvaru, popiipad¢ s kriminalistickymi IT specialisty

specializovaného pracovisté utvaru. Vyhodnoceni je provadéno za pomoci analytickych
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nastrojti, informacnich systémii Policie CR piipadné jinych externich zdroji. Déle je

sepsan protokol o vyhodnoceni zajisténych a zptistupnénych digitalnich dat —

- (s nalezitostmi podle § 55 trestniho fadu). Vyhodnocena data jsou soucasti

origindlu trestniho spisu.*®

3.8 Dokazovani, vraceni véci
Je nutné zachovat hmotné digitalni nosice, které budou slouzit jako ditkazni

material pred soudem. K vraceni Ize pfistoupit jen tehdy, neni-li véc dulezita pro trestni
fizeni. Nicméné¢ v praxi to neni tak jednoduché. Z technickych i casovych divodi je ¢asto
pfedvedeni diikkazu z origindlniho hmotného nosi¢e nemozné a je nutné vytvofit kopii
materidli na jiny technologicky hmotny nosi¢ digitalni informace, samoziejmé za

piedpokladu dodrzeni doporuéenych postupti pii zajistovani.>’

56 CAP J, a kol. POLICEINI AKADEMIE CR V PRAZE. Zajistovani, zpfistupiovani a
vyhodnocovani digitalnich stop. Bezpe¢nostni teorie a praxe 1/2022 [online]. [cit. 2024-01-22].
Dostupné z WWW: https://veda.polac.cz/wp-content/uploads/2022/04/Zajistovani-
zpristupnovani-a-vyhodnocovani-digitalnich-stop.pdf

57 SMEJKAL, V. Kybernetickd kriminalita. 3 vydani. Plzei Ales Cengk, 2022. ISBN 978-80-
7380-849-5
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4 Forenzni analyza digitalnich stop

Forenzni analyza je soubor postupii dokazovani v Siroké ftadé obort;
v chemickém, medicinském, poc¢itacovém apod. Tyto postupy maji za kol zajistit, aby
provadéné zkoumani bylo realizovano s ohledem na legislativni pozadavky dokazovani
v soudné-pravni rovin€. V pocitacovém odvétvi plni forenzni analyza specifickou roli
vyuzitim specifickych ptistupt, kterymi zajist'uje spravné ziskavani dikaza.

Forenzni analyza nemize existovat sama o sob¢ bez piedchoziho forenzniho
hodnoceni; jsou to navazujici postupy. Hodnoceni predchazi nésledujicim analytickym

postuptim, extrahuje data a p¥ipravuje je k nasledné analyze.*®

Lehce pochopitelnou definici, co to vlastné forenzni analyza dat je, ndm podava
webova  stranka firmy zaméfujici se na  zajiStovani  digitdlnich  dat

RiskAnalysisConsultants:>®

., Digitalni forenzni analyza je véda i schopnost ziskavani, vyhledavani a
interpretace digitdlnich dat pro trestni, obchodni nebo soukromé soudni procesy nebo
soukromé ucely. Vysledky analyzy by mohly byt ditkazem o trestné cinnosti, poruseni
vnitrnich predpisit nebo by mohly byt diilezité z riznych divodii a za standardnich

podminek nepristupné.

Laicky feceno, jedna se o analyzu jakychkoliv digitalnich dat za G¢elem zjisténi,

co, kdy a jak se co stalo a kdo je zainteresovany.

Digitalni forenzni analyza se dd analogicky pfirovnat k béZzné vySetfovaci
metodice. Pokud se stane napf. vrazda, bude nutné ohledat misto ¢inu za ucelem
rekonstrukce toho, co se stalo, za ic¢elem nalezeni pachatele a ke sbéru dikaz. Podobna
rekonstrukce probihd i v ptipadé, kdy je potieba prozkoumat digitalni zafizeni ¢i data. A
to pravé zkouma digitalni forenzni analyza. Digitalni data jsou nicméné oproti hmotnym
ditkazim na mist€ ¢inu velmi nestala — tomuto faktu by se mélo pfizplsobit nakladani

s daty, jejich sbér, transport a uchovavani.

58 CASEY, Eoghan. Handbook of digital forensics and investigation. Boston:
Academic, c2010. ISBN 978-0-12-374267-4, s. 38

59 Risk Analysis Consultants. Digitalni forenzni analyza [online]. 2021 [cit. 2024-03-12].
Dostupné z WWW: https://www.rac.cz/cs/digitalni-forenzni-institut/digitalni-forenzni-analyza/
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4.1 Zajistovani digitalnich stop ve forenzni analyze

Nyni se bude prace vénovat zpisobu, jak dochazi k zajistovani digitalni stop ve
forenzni analyze digitalnich stop. Samotné zajistovani digitalnich dat patii mezi ukony
trestniho fizeni. To spociva v tom, ze je pofizend kopie digitdlnich dat. Ta oznaci
zpracovatel spisu za dilezité pro trestni fizeni, pfipadné pofizenim multimedidlniho
zaznamu zobrazeni takovych digitalnich dat na jiném zatizeni. K zajistovani digitalnich
stop jsou opravnéné nasledujici subjekty:

- policista bez specidlnich znalosti: je opravnény zajistovat pouze hmotné nosice
digitalni informace;

- kriminalisticky technik (je vazan 3 CI. 2 pism. b) pokynu policejniho prezidenta
¢. 100/2018)

- kriminalisticky IT specialista: smi napt. zajistovat data ve formé bitovych kopii
hmotnych nosict digitalni informace, zjiStovat obsah datovych tlozist, obsah webovych
stranek a socidlnich siti, ddle pak on-line komunikator, e-mailovych schranek c¢i

Virtualnich mén.

- znalec: predstavuje metodickou pomoc na misté ukoni trestniho fizeni; provadi
znalecké zkoumani digitalnich stop, které byly zajiSténé v trestnim fizeni (smi extrahovat

e-mailovou komunikaci, obnovovat smazané soubory apod.)®

Mezi tii zékladni pojmy, které se fadi k ukontim forenzni analyzy patfi:®

- model: jednd se o soubor aktivit, které jsou aplikované bé¢hem vySetfovani
digitalnich stop,

- faze: jedna se o nejvyssi komponentu béhem ¢lenéni na mensi strukturni celky.

- uloha: seznam jednotlivych ukond, které je tfeba provést.

60 CAP J, a kol. POLICEINI AKADEMIE CR V PRAZE. Zajistovani, zpfistupiovani a
vyhodnocovani digitalnich stop. Bezpe¢nostni teorie a praxe 1/2022 [online]. [cit. 2024-01-22].
Dostupné z WWW: https://veda.polac.cz/wp-content/uploads/2022/04/Zajistovani-
zpristupnovani-a-vyhodnocovani-digitalnich-stop.pdf

61 RAK, R. a PORADA, V. . Praha [i.e. Karlovy Vary]: Vysoka $kola Karlovy Vary, 2013. ISBN
978-80-87236-16-1
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Mezi postupy forenzni analyzy digitalnich stop patii nasledujici:

CFIP (Computer Forensic Invstigative Process). Jedna se o model z roku 1984.
Postup analyzy je zde rozdélen do Ctyt fazi: zajisténi (obvykle sestava ze zajiSténi
pamétovych médii, hardwaru apod.), identifikaci (ziskéani stop ze zajisténych zatizeni a
pfevod na srozumitelnou prezentaci), ocenéni (posuzovani relevantnosti k vysetfovanému
¢inu) a prezentaci (prezentace piislusSnym organum). V prvni fazi se tedy provadi
zajistovani dikazu, v nichz budou dale vyhledavany digitalni stopy (v souladu s principy
a postupy forenzniho institutu. Laicky feceno, prvni faze se vénuje napf. zajiStovanim
hardwaru, pamét'ovych médii apod. V druhé fazi se provadi ziskavani digitalnich dat ze
zajisténych zatizeni, data (digitalni stopy) se déle ptevadi do srozumitelné prezentace. Ta
se ve tieti fazi posuzuje z hlediska relevantnosti k vysetfovanému trestnému ¢inu a také
musi byt rozhodnuto, zda jsou ziskana data legitimnim ditkazem. V posledni fazi dochazi

K prezentaci legitimnich dikazi p¥islusnym organtim.%?

DFRWS (Digital Forensic Research Workshop) Investigative Model. Pouziva
se od roku 2001. Metodika vySetfovani sestava ze 6 fazi vySetfovani. Faze jsou specifické

tim, Ze se fidi podle vodopadového modelu a kazda faze zacne aZ po skonceni predchozi.
Féazemi zde jsou:

e identifikace — tato faze ma za kol ohledat misto ¢inu, monitorovat relevantni
digitalni zafizeni, urovat uzivatelské profily, analyzovat s cilem stanovit zakladni
parametry ¢inu

e uchovani — stanoveni zplisobu uchovani zajisténych digitalnich dat, aby nedoslo
béhem jejich zkoumani k jejich kontaminaci ¢1 poskozeni

e sbér — ziskani relevantnich dat ze zajiSténych zafizeni prostfednictvim schvalené
metodiky

e zkoumani — probiha zde data mining — vytézovani dat, zviditelnéni dat vcetné
obnoveni dat, ktera byla uzivatelem smazana a nasledné desifrovani a sledovani

procest, jak data vznikla

62 RAK, R. a PORADA, V. . Praha [i.e. Karlovy Vary]: Vysoka $kola Karlovy Vary, 2013. S. 197-199.
ISBN 978-80-87236-16-1
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e analyza — probiha nastejno s fazi zkoumani. Dochazi ke stanoveni posloupnosti
vzniku dat, posouzeni validity dat a dochazi k dalSim aktivitam, pomoci kterych
se vyhodnocuji dikazy. Cilem je poskytnout vysetfovateli komplexni obraz o

aspektech spachaného trestného ¢inu

e Prezentace — prezentace dokumentace vystupti analyzy ve formé schvélené

rozhod¢im organem®

ADFM (Abstract Digital forensic Model). Pouziva se od roku 2002 a rozSifuje
metodiku DFRWS. Jednotlivé kroky se zde ¢leni nasledujicim zptsobem a dopliuji tak
zminénou metodiku DFRWS: identifikace, pfiprava, strategie pfistupu. Stanoveni
pristupti, které se pouziji pfi nasledném ohledani dikazl, uchovani, sbér, zhodnocenti,
analyza, prezentace, vraceni dikazl (dopliuje DFRWS, diikazni materialy jsou pfedany

k archivaci nebo navraceny majiteli).®*

IDIP (Integrated Digital Investigation Process). Pouziva se od roku 2003. Jeho
cilem je integrovat vSechny piedchozi postupy. Sestava z 5 fazi: pripravenost (dochazi k
naplnéni podminky pfipravenosti a to pomoci zajiSténi nastrojii nutnych pro vysetfovani
—technologie, metodika, infrastrukturni pfipravenost v podobé¢ zajisténi lidskych zdrojh),
rozvinutd faze (probihd analyza vzniku potencidlnich incidentl, jenzZ mohli vést k
trestnému ¢inu), fyzické vySetfovani trestného Cinu (samotné ohledani mista trestného
¢inu, zajisténi digitalnich stop a jejich forenzni zkoumadni, transport dat na expertni
pracoviste), digitalni vySetfovani trestného €inu (specializované vysetfovani digitalnich
stop a stanoveni vystupil vySetfovani, které se integruji do faze fyzického vySetfovani),

zhodnoceni (probih4 interni diskuze v§ech vysledki vysetfovani).®®

63 RAK, R. a PORADA, V. . Praha [i.e. Karlovy Vary]: Vysoka skola Karlovy Vary, 2013. ISBN
978-80-87236-16-1, s. 200.
64 RAK, R. a PORADA, V. . Praha [i.e. Karlovy Vary]: Vysoka $kola Karlovy Vary, 2013. ISBN
978-80-87236-16-1, s. 201.
65 RAK, R. a PORADA, V. . Praha [i.e. Karlovy Vary]: Vysoka $kola Karlovy Vary, 2013. ISBN
978-80-87236-16-1, s. 202-203.
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EFIP (Enhanced Digital Investigation Process). Pouziva se od roku 2004 a

navazuje na IDIP.%

CFFTP (Computer Forensic Field Triage Process). Pouziva se od roku 2006 a
snazi se pokryt veskeré oblasti, které zasahuji do digitdlniho mista ¢inu. Zamétuje se
nejen na uchovani dat ze zafizeni, které bylo nalezené na misté ¢inu, ale také na data
mining — vytézovani dat, a na trasovani informaci, které je mozné ze zafizeni ziskat.
Probihd zde 6 fazi: planovani, tfidéni a prioritizace, vytvotreni uzivatelského profilu,
casova posloupnost (zrekonstruovani vzniku a uziti jednotlivych datovych stop), internet
(dochazi ke zkoumani aktivit uzivatele v siti), specificnost piipadu (dochazi ke komparaci
zjisténych skutecnosti vSech digitalnich stop a jejich pfifazeni k podstaté trestné¢ho

ginu).%’

DFMMIP. Pouziva se od roku 2009, vychazi z malajské vysetfovaci praxe a
skladé se ze 7 fazi: planovani, identifikace, prizkum (primarni zajiStovani digitalnich
stop na zapnutych zatfizeni. Pokud by doslo k vypnuti zatizeni, mtze se stat, Zze dojde ke
ztrat¢ neulozenych dat, napf. rozepsaného emailu nebo k automatickému odhlaSeni

chranéného heslem), doprava a ulozeni, analyza, potvrzeni dikaz, archivace.%8

Pokud by se mély shrnout vySe uvedené modely, je mozné odvodit zakladni
univerzalni metodiku forenzni analyzy digitalnich stop. Z tohoto obecného pohledu je
mozné ¢lenit metodiku do péti obecnych fazi. Ty mohu byt podle potieby rozsifovany,
proto miiZeme o nasledujicich péti fazich hovofit jako o generickém modelu:

- pre-process,

- zajisténi a uchovani,

-analyza,

66 RAK, R. a PORADA, V. . Praha [i.e. Karlovy Vary]: Vysoka skola Karlovy Vary, 2013. ISBN
978-80-87236-16-1, s. 203.

67 RAK, R. a PORADA, V. . Praha [i.e. Karlovy Vary]: Vysoka skola Karlovy Vary, 2013. ISBN
978-80-87236-16-1, s. 205-206.
68 RAK, R. a PORADA, V. . Praha [i.e. Karlovy Vary]: Vysoka $kola Karlovy Vary, 2013. ISBN
978-80-87236-16-1, s. 206-207.
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-prezentace,

-nasledny proces®

V knize Handbook of digital forensics and investigation’ se #ik4, ze metody

forenzni analyzy digitalnich dat se zakladaji na 4 fazich, které zahrnuji:

1. Sbér informaci a pozorovani aneb forenzni hodnoceni. Tato faze ovéiuje
autenticitu digitalnich dikazi a ukladda si za cil realizovat Setieni a posouzeni co
nejefektivngji a také s ohledem na nastroje, které 1ze uplatnit v dal§im postupu. Casto se
vV této fazi vyuziva vyhleddvani za pomoci klicovych slov a dochdzi k prvotnimu
posuzovani konfigurace systémovych komponent.

2. Formulace hypotézy — tato fize ma za kol objasnit a vysvétlit pozorované
jevy, uplatnuje se zde snaha sdruzit posbirané dikazy do urCitych vztahovych celkl
s cilem vytvofit potencidlni obraz kriminalniho ¢inu.

3. Evaluace hypotézy — v této fazi dochazi k verifikaci hypotéz stanovenych ve

druh¢ fazi analyzy. Verifikace probihd na zakladé znovu-zhodnoceni vSech informaci.

4. Tvorba zavéri a komunikace vystupt — po verifikaci a dikladném posouzeni
je znéni hypotézy nutno opravit do takové formy, v jaké je mozné ji komunikovat smérem

K ptislusnému rozhod¢imu organu.

69 RAK, R. a PORADA, V. . Praha [i.e. Karlovy Vary]: Vysoka skola Karlovy Vary, 2013. ISBN
978-80-87236-16-1

70 CASEY, Eoghan. Handbook of digital forensics and investigation. Boston: Academic, c2010.
ISBN 978-0-12-374267-4, s. 23-24
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5 Ochrana a sprava digitalnich stop

Otazka ochrany soukromi na internetu je v poslednich letech predmétem velkého
mnozstvi sport a diskusi. Za zminku zde stoji dva technické divody. Prvnim z nich je
obtiznost vySetfovani Udajnych poruseni ochrany osobnich udaji, protoze byvaji
chranény také udajii uzivatell, ktefi potencidlné dat zneuzili. Druhym problémem je
preshrani¢ni povaha zvetejnénych tdajt, které brani vysetfovani a piipadné postihnuti

pachatele a uplatiiovani zakonu ve fyzickém svéte. ™

5.1 Strategie pro ochranu osobni digitalni stopy

Zpusoby, jak chranit digitalni stopu, mohou byt podle M. Stanleyho’? nasledujici:

1. Uzivatel by se mél aktivné€ snazit o ochranu sv¢ digitalni stopy. Pokud uzivatel
zacne sdm patrat po své digitalni stop€, mize byt snadno velmi nemile pfekvapen tim, co
odhali. Jeho zjist€éni mohou byt alarmuji, protoze zjisti, Ze odhaluje data, ktera viibec
nechce zvetejnit. V ptipad¢, Ze uZivatel odhali data, ktera si nepieje zvetejnit (jsou citliva,
nespravna, zavad¢jici nebo nevhodnd), mél by uzivatel kontaktovat spravce daného webu

a pozadat o odstranéni, ptipadné data odstranit sam, pokud je to mozné.”

71 CHENG F. CH, WANG, Y.S. The Do Not Track Mechanism For Digital Footprint Privacy
Protection In Marketing Applications. 2018. Journal of Business Economics and Management.
Volume 19, Issue 2: 253-267. ISSN 1611-1699 / eISSN 2029-4433

72 MORGAN STANLEY. Strategies to Help Protect Your Digital Footprint [online]. 9.10.2023.
[cit. 2024-01-23]. Dostupné¢ z WWW: https://www.morganstanley.com/articles/digital-footprint-
protection-strategies

73 MORGAN STANLEY. Strategies to Help Protect Your Digital Footprint [online]. 9.10.2023.

[cit. 2024-01-23]. Dostupné¢ z WWW: https://www.morganstanley.com/articles/digital-footprint-
protection-strategies
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2. Vyuziti nastroji na ochranu digitalni stopy. V dnesni dob¢ jiz existuji dostupné
online néstroje, které chrani soukromi uzivatele. Jednd se zejména o placené online

nastroje (napt. Kamo'®, AntiTrack’® aj.)

3. Nastaveni pfisnéjsiho nastaveni ochrany soukromi. Poskytovatelé socialnich
siti, e-shopt, e-mailu, webovych prohlizect, online setkani apod. davaji svym uzivatelim
Casto na vybér, jak spravovat nastaveni zabezpeceni svého Uctu. Zde by se mél uzivatel
rozhodnout mezi pfisnosti nastaveni ochrany a mezi uzivatelskym pohodlim, protoze pii
velmi striktnim nastaveni muze klesnout pouzitelnost webu nebo vést k rliznym

nevyhodam.

4. Opatrnost na socidlnich sitich. Zde je velkym rizikem to, Ze nikdy neni zfejmé,
kdo bude obsah, ktery uzivatel zvetejni, sdilet a na zdklad¢ cehoZz to bude opét sdilet
n¢kdo dale. Nasledné to, co jsme zvefejnili v dobré vife mize byt proti ndm zneuzito.

Velké riziko v tomto ohledu je zcela urcité kybersikana.

5. Omezeni opravnéni mobilni aplikace. Pokazdé, kdyz uzivatel udéli mobilnim
aplikacim souhlas se zpfistupnénim k poloze, fotoaparatu, kontaktim ¢i fotografiim,
zptistupnuje tyto udaje i poskytovateli aplikace. Ten tyto informace mutize predavat dal
nebo je uchovavat pro vlastni potfebu. Uzivatel musi vice pfemyslet o tom pro¢ napf.
videoherni mobilni aplikace vyzaduje piistup k jeho poloze, kontaktim apod.

6. Omezeni online uéth. Cim vétdi podet uGti dany uZzivatel ma, tim vétsi
produkuje digitalni stopu. K jejimu snizeni miize pomoci deaktivace ucti, které uzivatel
jiz nepotiebuje. UZivatel by si mél klast otazky? Skute¢né potiebuji n€kolik emailovych

adres, které nepouzivam?

7. Vyuziti spravce hesel. Spravce hesel je softwarovy nastroj, jehoz tkolem je

bezpecné Sifrovat a vytvaret jedinecnd a sloZita hesla.
8. Dvoufazové ovetovani. Nekdy se také nazyva jako dvou faktorové

oveéfrovani. Je vhodné pro maximalizaci ochrany uZzivatelskych ucta.

74 KAMO. Kamo zastavi online sledovani a ochrani vase soukromi. Ccleaner.cz [online]. ©
2005-2024 [cit. 2024-01-24]. Dostupné z WWW: https://www.ccleaner.com/cs-cz/kamo

75 GIVENS, CH. Digitalni stopa zafizeni a sledovani na internetu. In Avast [online]. 2.10.2019
[cit. 2024-01-24]. Dostupné z WWW: https://blog.avast.com/cs/fingerprinting-and-the-
surveillance-economy
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9. Propojeni ucti. Nékteti poskytovatelé sluzeb umoziuji propojit nékteré ucty a
umoznuji, aby se uzivatelé prihlésili napt. ptes Facebook nebo Google. Timto zpisobem
uzivatel zvySuje moznost potencialniho sledovani.

10. pouziti VPN (virtudlni privatni sit’). Ta skryje IP adresu a tim se Castecné
zakryje 1 digitalni stopa. Diky VPN je také mozné vést anonymni online komunikaci za
pomoci Sifrovani. Také zabrafuje tietim strandm, aby shromazdovali historii

vyhledéavani.
11. Pozadat o smazani udaju.
12. Deaktivace ucti, které nepouzivame.

13. Nevyuzivat sluzeb verejné Wi-Fi sité. Pokud ji vyuzivame, ostatni mohou
odposlouchévat konverzace, krast hesla ¢i zachytit neSifrovana data. Pti uzivani vetejné
Wi-Fi sité vzdy uZivat anonymni prohliZzeni a VPN.

14. Anonymni reZim prohlizece. Vymazdva mezipamét’, historii prohlizee a

cookies.

15. Pouzivat bezpecnostni software — antivirové programy (né€které jiz obsahuji
dalsi aplikace proti sledovani, zabezpecené platby, VPN apod.)

16. Zabezpecit Ucty silnymi hesly

17. Nesdilet soukromé informace, osobni tdaje ¢i ptihlaSovaci udaje v e-mailu ¢i
chatu

18. Zvetejnovat pouze informace nezbytné pro pouzivani aplikace

19. Nastavit soukromi svych profili na socidlnich sitich, aby byly informace
viditelné jen pro ptatele

20. Zrusit ucty u vSech sluzeb, které uzivatel nepouziva

21. Vypnout sledovani polohy v aplikacich, zapinat jen v nutnych pifipadech

22. Pro kazdou sluZbu nastavit jiné heslo

23. Bezpecnostni software nainstalovany na kazdé zatizeni pfipojené k internetu
24. Mazat historii alespon jednou za 3 mésice

25. Vypnout sledovani polohy

26. Pouziti nastroje proti sledovani (DuckDuckGo, Privacy Badger, TrackOFF aj.)

27. Odmitat cookies, kdykoliv to lze
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28. Byt opatrny se stahovanim aplikaci, nebot” kazdé aplikaci automaticky
udélime urcitd opravnéni ke shromazdovani dat — kontrolovat, povolovat jen to
nejnutnéjsi, pfi delSim nepouzivani aplikaci uspat nebo odinstalovat.

29. Pouzit prohlize¢ Tor (nazev softwarového systému zajist'ujiciho anonymizaci
uzivatele pfi pohybu na Internetu)

30. Nepouzivat vefejnou wifi sit'’® /7

5.2 Pravni aspekty spojené s digitalni stopou

Problematika zajiStovani, zptistupfiovani a vyhodnocovani digitalnich stop
nabyva v poslednich letech na vyznamu i z pohledu odhalovani kriminélnich Cini.
Nérodni centrdla proti organizovanému zlo¢inu kriminalni policie a vySetfovani Policie
CR (,dale jen NCOZ SKPV*) proto stanovila postup, jak provadét zajistovani,
zptistupniovani a vyhodnocovani téchto stop.

K popisu zajistovani digitalnich stop je tieba nejprve vymezit pojem ,,pocitacova
kriminalistika®. Jednd se o pojem profesora Vladimira Smejkala’®. Ten vnima
pocitatovou kriminalistiku jako trestnou cinnost, v které néjakym zpisobem figuruje
pocitac (¢i vice poc€itacil) a souhrn programového a technického programového vybaveni
véetné vSech dat. Za pocitatovy zlo€in se pak povazuje takovy zlocin, ktery ,.je spdchany
za pomoci zpracovani dat nebo pocitacové sité nebo primo s nimi spojeny”. (CNS
ISO/IEC 2382-8). Rak a Porada’® zase jmenuji pojem ,.pocitacova kriminalita*, pficemz
podle nich tento pojem vznikl jiz v dob¢€ prvnich a sadlovych pocitaci. Je ziejmé, Ze v
dnesni dobé ma pojem ,,pocitatova* kriminalita mnohem §irsi vyznam a jiz neni chapéna

pouze ke vztahu k pocitaci.

76 TOTALSERVICE. Digitalni stopy: co jsou a jak se jich zbavit? Totalservice.cz [online].
18.2.2022 [cit. 2024-01-23]. Dostupné z WWW:
https://www.totalservice.cz/novinky/digitalni-stopy-co-jsou-a-jak-se-jich-zbavit-2022-02-18
77 ETECHBLOG. ZmenSete svou digitalni stopu pomoci téchto 6 nastroju [online]. 27.9.2022
[cit. 2024-03-09]. Dostupné z WWW: https://etechblog.cz/zmensete-svou-digitalni-stopu-
pomoci-techto-6-nastroju/

78 SMEJKAL, V. Kybernetickd kriminalita. 3 vydani. Plzeit Ale§ Cenék, 2022. ISBN 978-80-
7380-849-5
79 RAK, R., PORADA, V. Digitalni stopy v kriminalistice a forenznich védach. Soudni
inZenyrstvi [online]. 2006, ro¢nik 17. [cit. 2024-01-22]. Dostupné¢ z WWW:
https://www.sinz.cz/archiv/docs/si-2005-01-3-23.pdf
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Z pravniho a kriminalistického hlediska digitalni stopa celou fadu vlastnosti a

individuélnich charakteristik- Z pohledu trestniho fizeni maji tyto vlastnosti jak pozitivni,

tak i negativni aspekty. Podle Raka a Porady® mezi né patfi:

nehmotnost: digitalni stopa nema hmatatelnou podobu a aby ji bylo mozné ulozit,
je tfeba, aby méla hmotné prostfedi. Médium, na kterém je uchovana digitalni
stopa, se povazuje za vécny dikaz. Média vSak maji vysokou variabilitu a je

potieba nalézt vhodné zafizeni, které bude schopné toto médium piecist.

Casova trasovatelnost: velké mnozstvi digitalni stopy prokazateln¢ disponuje
spojenim s velmi pfesnym ¢asovym tdajem. Problém vS§ak muize nastat, pokud je
uzivatel zkuseny a jakymkoliv zptisobem zisk4 administratorska opravnéni, a tak
dokaze pozmeénit systémovy cas.

latentnost: bez technologii je digitalni stopa pro lidské smysly nezaznamenatelna.
Toho Ize vyuzit v situacich, kdy uzivatel (podeziely) zanechava digitalni stopy

bez uvédoméni.

vysoka obsaznost: digitdlni stopa disponuje vysokou informac¢ni hodnotou;
informace jsou vétSinou multimedialniho charakteru. Jako pozitivum lze v tomto
pripad¢ vidéet fakt, Ze mame k dispozici velké mnozstvi informaci potiebnych ke
kriminalistickym Setfenim. Na druhou stranu vSak tento fakt mlZe mit Uplné
opacny ucinek — piili§ mnoho informaci nas mlZe zahltit a relevantni informace
mohou byt ptehlédnuty.

velmi nizk4 Zivotnost: komunikacni systémy a zdznamy mohou byt piepsané
jinymi nebo smazéany. K tomu mize dojit jak na zédkladé samotné vlastnosti ICT

technologie anebo 1 pachatelem samotnym.
uchovani a kvalitu ovliviiuje celd fada subjektivnich faktorti: mezi tyto faktory
patii omezeni v podob¢ legislativnich ¢i internich ptedpisti, institucionalni kultura

urovné informacni bezpecnosti apod.

80 RAK, R., PORADA, V.. Vlastnosti digitalnich stop a jejich dopady na forenzni Setfeni.
Soudni inzenyrstvi [online]. 2005, ro¢nik 16. [cit. 2024-01-22]. Dostupné z WWW:
https://www.sinz.cz/archiv/docs/si-2005-04-183-192.pdf
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velky objem dat — jak je jiz uvedeno vySe — pamét'ova média pojmou vysoké
mnozstvi informaci, které mohou slouzit jako dikazni material. Negativni
strankou véci muze byt vysoky narok na ¢as pro zpracovani vSech dat a také
ptehlcenost informacemi, které miize vést kinformaénimu presyceni a
ptehlédnuti dilezitych dikazi.

datova hustota v Case a s rozvojem novych technologii neustale klesa: digitalni
stopy se stale hiie nalézaji. Dlivodem je ukladani stale vétSiho mnozstvi dat, coz
se déje také v disledku rozvoje velkokapacitnich datovych médii a intenzivniho
vyuzivani vypocetni techniky.

extrémni dynamicnost prosttedi — provoz klicovych informacnich systému
Vv jakémkoliv podniku nelze jen tak prerusit — tim by majiteli mohly vzniknout
znacné ekonomické ztraty. Za plného provozu vSak nékteré digitalni stopy nelze
nalézt a také zde hrozi riziko, Ze stopy budou diisledkem provozu informacnich

systému znehodnoceny nebo dokonce zniceny.

komplexnost a heterogennost prostiedi —zpracovani informaci probihd bézné
skrze integrované celky, které jsou tvofeny pravé heterogennimi systémy — to
pfinds$i vyhodu v tom, ze potfebny dikazni materidl Ize nalézt v kazdé casti
slozitého komplexu, ackoliv v jiné €asti chybi nebo byl znicen. Nicméné hledat
digitdlni stopy v takto komplexnich systémech je casové velmi narocné a

vyzaduje velké mnoZzstvi vysoce kvalifikovanych specialisti.

velky geograficky rozsah prostoru: z pohledu geografického prostiedi vypocetni
technika neznd hranic. Kyber-itoky mohou byt provadény pies nékolik servert
v riznych cizich zemich. Velkou nevyhodou této vlastnosti je komplikace
vV rozdilné legislativé v riznych zemich a také v rozdilnych zpisobech a
postupech vySetfovani a zajistovani digitalnich stop.

vysoky stupent ochrany nékterych ¢ini praci s nékterymi digitdlnimi stopami
nesnadnou a nékdy i nemoZznou. Data mohou byt zakédovana, zaSifrovana a v této
formé neposkytuji vySetfovani zadné pouzitelné informace. Dekodovat data je
¢asto nemozné, popiipadé Casove velmi narocné.

Kvalifikovani pachatelé dokazi mistrn¢ zahladit digitalni stopy. Tito pachatelé,
tedy lidé s vysokou odbornosti v ICT maji také ptedpoklad zpisobit nejvetsi

Skody. V detailn¢ promysSleném, kvalifikovanym pachatelem spachaném
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digitalnim trestném c¢inu, bude velice obtizné a komplikované nalézt a zajistit
digitalni stopy.

e nckteré digitdlni stopy jsou restaurovatelné: nckteré zniené udaje je mozné
restaurovat, napf. ,,z kost*, datovych nosicii, archivnich médii apod. U jinych

druhti krimindlnich stop tuto vlastnost nenajdeme.

e Originalnost digitalnich stop — u digitalnich stop lze Casto snadno vytvaret
duplikaty, aniz by se zménila kvalita obsahu ¢i doslo ke zméné vlastnosti stop.
Tato vlastnost je vyhodnd v tom, Ze lze pivodni data zachovat nezménéna i
Vv ptipadé poskozeni originalniho nosice. I to s sebou ale nese negativni vyzvu —
muze dochdzet k podvrhim a padélkim se zménénym obsahem, piicemz

originalita datového nosice se v soudnim procesu velmi tézko dokazuje.

Jednim ze zdrojl vytvareni digitalni stopy jsou cookies. Ty budou nyni specidlni
zminéné, ackoliv predstavuji pouze jeden ze zpusobu, jak vznika digitalni stopa.
Duivodem je, Ze cookies se staly v roce predmétem novely zakona v roce 2022. Na cookies
muze byt nahliZzen n¢ ze dvou pohledii. Prvnim z nich je pohled ze strany poskytovatele
elektronickych sluzeb a druhym z nich je pohled ze strany pohledu ochrany osobnich
udajt. Oba tyto pohledu jsou ovlivnéné jak nasi legislativou, tak legislativou EU. Cookies
jsou z pohledu ¢eského prava definovany jako "jakdkoli informace tykajici se urceného
ci urcitelného subjektu udaju, tj. Ize-1i takovy subjekt udajii primo ¢i nepiimo identifikovat
zejména na zaklade cisla, kodu nebo jednoho ci vice prvkii, specifickych pro jeho fyzickou,
fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu™. Z pohledu
¢eského prava se neoznacuji cookies ani jiné technické identifikatory za osobni udaje. Za
osobni udaje by cookies byly povazované za osobni idaje pouze tehdy, pokud by spravce
osobnich udajii (provozovatel webu) byl schopny na zaklad€ udaji, které ma k dispozici

identifikovat konkrétni osobu.®!

V souvislosti s cookies a legislativou je tieba zminit novelu cookies zakona s
ucinnosti k 1.1.2022. Podle této novely zakona o elektronickych komunikacich doslo k
podstatnym zméndm pravidel, ktera jsou pro ceské provozovatele webovych stranek

zavazna pii praci s cookies. Hlavni zménou, kterou novela ptinesla je, ze je nutné zménit

81 SDRUZENI PRO INTERNETOVOU REKLAMU. Cookies v Ceské republice [online]. 2022
[cit. 2024-01-21]. Dostupné z WWW: https://www.thmu.cz/data/cookies.pdf
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pfipadny nevyhovujici zptsob shromazd’ovani soubort cookies. Novela se tyka kazdého
provozovatele webu nebo mobilni aplikace.®? IP adresa je oproti tomu povazovéana za

osobni Gidaj, a to nejen v CR, ale také ve vétsing ¢lenskych stata EU.82

82 SCHEJBAL, M. Novela cookies zakona: od 1.1.2022 doslo k velkym zménam pfi ukladani
cookies. In Kropacek Legal [online]. 7.4.2022 [cit. 2024-01-24]. Dostupné¢ z WWW:

http_s://WWW.pr,avoprop_odnikatele.cz/novela—cookies—zakon
83 SDRUZENI PRO INTERNETOVOU REKLAMU. Cookies v Ceské republice [online]. 2022

[cit. 2024-01-21]. Dostupné z WWW: https://www.thmu.cz/data/cookies.pdf
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6 Prakticka ¢ast: Vlastni digitalni stopa autora

6.1 Jak zjistit svou digitalni stopu?

Asi nejjednodussim zplisobem, jak zjistit, co o cloveéku internet vi, je zadat si své
jméno do Google vyhledavace. Kazdy z nas to ur€ité¢ minimalné jednou v zivoté udélal.
Myslime si, Ze toho internet o nds moc nevi, protoze na prvni strance vyhledavani se
téméef neobjevujeme? Nenechme se mylit, nejsme neviditelni. Jen se na prvnich mistech
ve vyhledavani objevuji vice aktivni profily ¢i hledangjs$i jmenovci. Nasi digitalni stopu
vSak lze zjistit 1 skrze jakékoliv dalsi osobni informace, od vyhledavani podle data
narozeni, bydliste, fotka apod.

DalSim zplsobem, jak zjistit néco o své digitalni stopé, je export dat z Googlu
uctu pies takeout.google.com, kde nalezneme vSechna data, ktera o nas Google ma. Také
na Google Dashboard (myaccount.google.com/dashboard) nalezneme veskeré sluzby,
které skrz Google vyuzivame (Youtube, Gmail, Drive, Google Play, Keep Notes,
Kontakty, Payments, Maps aj. Klik nutim na jednotlivou sluzbu (Download) si miZzeme
informace z této dané sluzby stdhnout. VétSina lidi pouZziva sviij mobilni telefon prave
pies Google Account. Asi neni potfeba detailnéji rozepisovat, kolik toho o nds muze
Google veédét.

Kde vSude jsme na internetu zminéni muiZeme zjistit pies index Google
upozornéni  (google.com/alerts).  Historii  napfi¢ = Googlem  zjistime pfes
myactivity.google.com, kde mulZzeme také spravovat, u c¢eho chceme historii
zaznamenavat. Pokud ma nékdo odkliknuto ,,ON*, tedy zapnuto, u vSech nabizenych
moznosti, Google zaznamendva a uchovava veskerou historii (webovou aktivitu,
aplikace, poloha apod.).

Pokud chceme zjistit, jaké informace o nas nashromézdil Facebook, mizeme to
zjistit pomoci stahnuti svého profilu diky Facebook information Download (slozka

Nastaveni — Obecné nastaveni — Stahnout kopii mych dat — spustit archivaci).
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6.2 Chovani autora v digitalnim prostiedi

Autor této prace si je velice dobfe védom skrytych nebezpeci cCihajicich za
zdéanlivé nevinnym brouzdanim po vlnach internetu. Je tieba vyzdvihnout fakt, Ze se na
internetu chova velice opatrné a védomé. Co se tyCe socidlnich siti, vyuziva je, co
nejpasivnéji to jde. Pouziva pouze Facebook a Instagram. Misto redlného jména pouziva
alias, nevypliuje datum svého narozeni ani Zadné jiné osobni informace, nevklada zadné
osobni fotografie. Facebook pravdépodobné zna jeho domaci polohu a autorovi se tento
fakt nikdy nepodafil zménit. Google nema povoleni zaznamenavat jeho polohu; tato
funkce je vypnuta. Dale pak vyuziva ochranu VPN a také antitrack — ten mu pomaha
V tom, Ze neustale méni jeho digitalni stopu. Diky antitracku jsou automaticky odmitany
cookies, které jsou jim nasledné i pozménény. Antitrack také pravidelné pozménuje a
maze historii prohlizeni. Mezi aktivné a kazdodenné€ vyuzivané platformy patii YouTube
a YouTube music a aplikace Discord — komunikac¢ni platforma, alternativa TeamSpeaku,
Skype apod. Autor je také aktivnim hracem videoher, kdy i na téchto platformach (Steam,
Battlenet) se chova velmi opatrné — nikdy nezadava své pravé jméno ani bydlisté. Veskeré
transakce plati jednordzovou — virtualni platebni kartou, ¢imz snizuje svou digitalni stopu

a riziko zneuziti pravé platebni karty.

6.3 Popis a zpusob stazeni vlastni digitalni stopy
V ramci této prace se autor rozhodl si stdhnout svou digitalni stopu, kterou

zanechal uzivanim sluZeb spole¢nosti Google, Instagram a Facebook. Kazda z téchto
spolecnosti uchovava trochu jind data o svych uzivatelich, kdy tyto zjist€né informace
uzivaji dale dle svych individudlnich potfeb. At uz se jedna o cilené reklamy, nabizeni

dalSich placenych sluzeb, hudebnich koncertli pobliz bydlisté uzivatele apod.

Zaloha dat z Google je uzivatelsky pomérné jednoducha. Nejprve Si autor pres
svij internetovy prohlize¢ vyhledal www.google.com. Nasledn¢ za vyuziti svych
piihlaSovacich udajt piihlasil do svého google uctu. Poté jiz stacilo kliknout na sviij
profilovy obrazek, vybrat Ugets, &imZ se autor dostal do nastaveni. V nastaveni u¢tu si
vyhledal ,,Data a ochrana soukromi®. Zde se i autor mohl prohlédnout veskeré nastaveni
tykajici se kontroly ochrany soukromi. Jak je uvedeno vySe, tak autor si moc dobie
uvédomuje nebezpeCi tykajici se digitalni stopy a veskeré nastaveni tykajici se

uchovavani polohy, historie vyhledavani, dat sdilenych s dal$imi uzivateli, aktivitu na
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webu a aplikacich a dale i personalizované reklamy my vypnuté. Autor si dale vybral
kolonku ,Stazeni nebo smazani dat“. Nasledné¢ byl autor odkazdn na web
https://takeout.google.com/?hl=cs. Zde si autor mohl vybrat stdhnuti az 53 polozek
s informacemi, které jsou o uzivateli uchovavany. Autor si vybral vSechny polozky.
Autorovi po nékolika dnech pfisel e-mail s upozornénim o dokonéeném zalohovani

téchto soubord.

K zajisténi dat ze socialni sité Instagram autor postupoval dle Centra napovedy.
Vse probéhlo za uziti internetového prohlizece na PC. Autor zadal své ptihlasovaci tidaje
Kk uctu, prihlasil se a vyhledal nastaveni. Nasledn¢ se pies Centrum ¢t dostal na Vase
informace a opravnéni. Vybral si sviij aktivni Instagram profil. Nasledné klikl na Stazeni
vaSich informaci, poté Stahnout nebo pifenést informace. Opét vybral vlastni aktivni
profil. Nasledn¢ vybral stazeni vSech dat do vlastniho zafizeni — PC. Stazeni vsech
informaci mtze dle Instagramu trvat az 30 dni. Stazeni informaci autora probéhlo v rdmci

nékolika dni, kdy na autoriv e-mail piiSel s odkazem ke stazeni vyzadanych dat.

Nasledovalo zajisténi dat ze socialni sit¢ Facebook. Tam si autor rozklikl sviyj
profil, nastaveni, nastaveni a soukromi a nasledné vybral polozku ,,Stazeni vaSich
informaci“. Autor m&l moznost vybrat si stazeni dat zG¢tu na Facebooku nebo na
Instagramu. Autor si zvolil moznost stdhnout si informace z aktivniho u¢tu na Facebooku
a zvolil ,,dostupné informace®, stdhnout do zafizeni a data za celou dobu aktivity na
Facebooku. Stazeni vSech informaci mtze trvat az 4 dny. Za 2 dny pfisel autorovi e-mail

S upozornénim, ze pozadovana data jsou jiz k dispozici.

6.4 Zjisténa data a jejich analyza

Autor zajisténim dat z Gétu u spolecnosti Google, a jejich analyzou o sob¢ zjistil, Ze
Google, dle nastaveni autora, nema pfistup k jeho ¢asové ose a poloze (autor toto vypl
dle informaci dne 01.07.2023). Dale mél autor zapnuté automatické mazani informaci o
jeho poloze, a to kazdé 3 mésice. Google o autorovi shromazd’uje informace z jeho oblasti

zajmu, historie vyhledavani, jméno, pfijmeni, pohlavi, telefonni Cislo a ovladané
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jazyky®. Autor mél vypnutd i dal§i nastaveni, véetné personalizované reklamy a
evidovani aktivity na webu a aplikacich. U téchto nastaveni nejde nastavit automatické
mazani, protoze tuto aktivitu Google u autora vibec neeviduje. Autor se o sobé dale
dozvédél pouze jeho historii vyhledavani a to na Youtube, kdy tyto informace nebyly
aktudlni. Posledni relevantni informace byla ze dne 03.12.2023, poté nasledovaly
informace az z bfezna roku 2021. Vice relevantnich informaci se o sob¢€ autor nedozvédél.
Vzhledem k tomu, Ze autor vyuziva sluzeb i dalSich spolec¢nosti a to prostfednictvim
svého Google uétu, se rozhodl vyuzit sluzeb aplikace Saymineapp®. Jedna se o aplikaci,
ktera z informaci poskytnutych zadatelem — Jméno, piijmeni, e-mailové adresy a
narodnosti, sestavi digitdlni stopu zadatele a zjisti spolecnosti, které disponujici
informacemi o jeho digitalni stopé. Autor se dozveédé€l, Ze za jeho pisobeni v digitalnim
prostfedi o ném uchovava informace nejméné 72 spolecnosti. Jedna se o spolecnosti u
kterych nékdy autor nakupoval, vyuzival jejich sluzeb nebo se u nich jen prosté
registroval. Dale u téchto spole¢nosti bylo evidovano nejméné 12 firem, které mély k

dispozici i finan¢ni tdaje, napft. o jeho debetni karté, pfipadné informace zda je bonitni.

6 se 0 sobé& autor dozveédél

Zajisténim a vyhodnocenim dat ze sociélni sité Instagram®
jeho falesné alias. Dale piipadné vlozené komentafe /autor nic nekomentoval, socidlni
sit€¢ vyuzZiva pasivné/, jeho aktivitu — oblibené ptispévky, sledované profily a profily
sledujicich jeho profil, reklamy které shlédnul, reakce na komentafe apod. Autor na tuto
sit’ nevklada Zadné osobni tdaje ani fotografie. Sit’ vyuZziva pouze ke sledovani kratkych
videi a sledovani oblibenych osob a tvlircti obsahu. Instagram o autorovi neuchovava

zadné relevantni skutec¢nosti.

Dale autor vyhodnotil zajisténa data ze socialni sité Facebook®’. Na Facebooku jsou
informace poskytnuté autorem — faleSna profilova fotografie, alias /faleSné pfijmeni a
pozménéné kiestni jméno/. Autor ma na profilu n€kolik hromadnych fotografii, kdy
veskeré nastaveni soukromi je nastavené na “pouze piatelé” a “nikdo”. Facebook u autora

vede jeho primarni polohu — jedna se o doméaci mésto autora. Tuto informaci se jiz

8Dostupné online z https://myaccount.google.com/data-and-
privacy?hl=cs&utm_source=google&utm_medium=pref-page#things-you-do [citovano 2024-04-04].

8 Dostupné online z https://saymineapp.com/overview [citovano 2024-04-04].

8 Dostupné online z https://www.instagram.com/ [citovano 2024-04-04]

8"Dostupné online z
https://www.facebook.com/privacy/center/?entry point=facebook bookmarks
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autorovi nepodafilo zménit. Déle zjistil, Ze Facebook vyuZzivd jeho znamou polohu k
nabizeni sluzeb v okoli — autor se zajimal o nové auto, kdy Facebook mu nabidl blizky
autobazar. Tyto informace 1ze dohledat na Facebooku v nastaveni soukromi — “jak jsme
pouzili vasi polohu”. U téchto informaci dale Facebook pise, ze kdyZ v nastaveni zatizeni
zapnete “Polohové sluzby”, mtize spolecnost Meta (Facebook a dalsi spol.), mit pfistup k
vasi GPS poloze, bluetooth, Wi-Fi ptipojeni a dal§im informacim o pfesné poloze. Autor
dale zjistil, ze Facebook eviduje veskerou jeho aktivitu a to vCetné¢ zaznamenavani
,chatu” s dalSimi uzivateli, “lajkovani” ptispévkl, komentati, sdileni, vyhledavani

profili dalSich uzivateld, aktivity na Marketplace a dalsi.

6.5 Rizika zjiSténa analyzou vlastnich dat

Autor vyhodnocenim vlastni digitalni stopy zjistil, ze 1 ptes to, Ze se povazuje za
velmi opatrného uzivatele internetu, socidlnich siti a celkové i za relativné zb&hlého v
digitdlnim prostoru zjistil, Ze 1 on je jako vétSina populace ohrozen a vystaven riziku
vyvstavajiciho z pouzivani vySe uvedeného. Existuji desitky, ne-li stovky spolecnosti
evidujici o autorovi jeho osobni udaje, v¢etné adresy, telefonniho ¢isla, data narozeni a
dalsich udaju. Kazda z téchto spole¢nosti je i potencionalni obéti kyberkriminality, kdy
muze dojit k odcizeni udaji jejich uzivatelii. Tyto udaje mohou nasledné byt vyuzity k
pachani dalSiho protipravniho jednani. MliZe se jednat o kradez identity, zneuZiti platebni
karty, zalozeni G¢tt u bankovnich i nebankovnich spole¢nosti a podobné. Autor dale
zjistil, Ze 1 ptes to, Ze se na internetu aktivné chrani tim, Ze nesdéluje pravé osobni udaje
a vyuziva aktivni ochranu VPN, antitrack apod, tak nékteré spolecnosti i pies to eviduji
jeho pravdépodobnou polohu, at’ uz na zakladé nédkupti, recenzi nebo okruhu ptatel. Tyto
informace nasledné¢ mohou byt a jsou vyuZzivany, at’ uz pro reklamni t¢ely nebo prodejem

téchto informaci dalSim spolecnostem.
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Z.avér

Tahle prace méla za cil prozkoumat a analyzovat druhy digitalnich stop v online
prostiedi. Zhodnotit dopady digitalni stopy na soukromi a bezpecnost uzivatell a zaroven
navrhnout doporuceni pro ochranu osobni digitalni stopy a zlepSit povédomi o této
problematice.

Kazdy uzivatel, byt opatrny, za sebou nechdva digitalni stopu. Je na vlastnim
uvazeni kazdého, jak velkou digitalni stopu za sebou zanechd a kolik toho o sobé v
digitalnim prostiedi prozradi. I pfes veSkerou snahu se v dnesni dob¢ nelze zcela vyhnout
ur¢itému druhu sledovani, pokud ¢lovék chce zistat aktivnim uzivatelem internetu a
vSeho co nabizi . Tato prace ve své teoretické ¢asti navrhuje mozné zplsoby jak se lze
pred sledovanim osobni digitalni stopy chranit. Dale prace ukazuje jakou digitalni stopu
za sebou primérny uzivatel nechava a s tim i dalsi data jako jsou osobni udaje, vék,
pohlavi, bydlisté, zdravotni stav, zajmy, finan¢ni situaci a dal$i. VétSina lidi by v
soukromém Zzivot¢ tyto tdaje sdélovala jen blizkym osobam, ale mnohdy jsou tato data o
osobach dostupné na internetu pro kohokoli.

Autor se vénoval digitalni stopé 1 z kriminalistického hlediska. Je zfejmé jak
obtizné je v dneSni dob& odhalovat pachatele kyberkriminality, ktefi jsou mnohdy
profesionalové a pouzivaji pokrocilé technologie a hardware. Kyberkriminalita je velmi
slozitd a naro¢na na védomosti odbornikli, ale i na technologie. Zaroven je velmi
nebezpecna tim, Ze tuto protipravni ¢innost muze pachat kdokoliv a odkudkoliv na svéte.

Zavérem zbyva jen uvést, aby kazdy vedl v opatrnosti sviij online Zivot. Zijeme v
digitalnim véku a vSe co dnes ud¢lame bude o nas dohledatelné i1 za n€kolik desitek let.
Toto bude platit i o nasich détech, kterym je kolikrat vytvafena digitalni stopa jiz dnem
jejich narozeni, kdy se $tastni rodi¢ové neziidka pochlubi fotografii novorozenéte na
socialni siti. Z jedné fotografie velmi casto vime jméno, pfijmeni, datum a misto narozeni
osoby. Neopatrni uzivatelé nasledné¢ mohou celé roky vkladat na socialni sité fotografie
ditéte a tim pro digitalni prostiedi evidovat témet cely jeho zivot. Stejné jako se stardme
o soukromi v osobnim Zivoté, starejme se i 0 nase soukromi v prostiedi digitalnim.
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