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ABSTRAKT

Srek, J. Phishingové ttoky: Analyza metod, prevence a efektivni obrana:
bakaldiska prace. Ceské Budgjovice: Vysokéa $kola evropskych a regionalnich studii,

2025. 79 s. Vedouci bakalarské prace: RNDr. RiiZzena Ferebauerova.

Klic¢ova slova: phishing, kybernetické utoky, bezpecnost, internet, obrana

Bakalarsk¢é prace se zabyva problematikou podvodnych  aktivit,
konkrétné s phishingem na internetu. Teoretickd ¢ast se vénuje vysvétleni klicovych
pojmt, rozliSeni jednotlivych typl phishingovych tutokii a popisu jejich zptsobl
provedeni. Dale se zamétuje na moZna preventivni opatieni proti témto utokim. Prakticka
Cast prace obsahuje kvantitativni prizkum realizovany prostfednictvim dotazniku,
pfi¢emz zahrnuje formulaci hypotéz, které jsou nasledné ovérovany na zékladé¢ ziskanych
dat. Cilem této Casti je zjistit miru informovanosti vetejnosti, jejich osobni zkuSenosti s
phishingem a postoje k této problematice, dale jsou zde zakomponovany doporuceni a
navrhy obranych strategii vii¢i phishingu vcetné jednoho modelového ptipadu obrany

proti phishingu.



ABSTRACT

Srek, J. Phishing Attacks: Analysis of Methods, Prevention, and Effective Defense:
Bachelor Thesis. Ceské Budg&jovice: The College of European and Regional Studies,
2025. 79 pgs. Supervisor: RNDr. Riizena Ferebauerova.

Key words phishing, cyber attacks, security, internet, defense

The bachelor's thesis deals with the issue of fraudulent activities, specifically
phishing on the internet. The theoretical part explains key concepts, distinguishes
different types of phishing attacks, and describes their execution methods. It also focuses
on possible preventive measures, against such attacks. The practical part of the thesis
includes a quantitative survey conducted through a uestionnaire, involving the
formulation of hypotheses that are subsequently tested based on the collected data. The
aim of this section is to determine the level of public awareness, their personal
experiences with phishing, and their attitudes toward this issue, additionally,
recommendations and suggestions for defense strategies against phishing are included,

along with a case study of defending against phishing.
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Uvod

Kybernetické utoky jsou jednim z nejvétSich bezpecnostnich rizik soucasné
digitalni éry. Phishing, jako jedna z nejrozsifen¢jSich forem kybernetickych utokd,
ohrozuje jednotlivce, firmy i organizace po celém svété. Tento typ utoku vyuziva
socialniho inZenyrstvi, tedy manipulace lidi, k ziskani citlivych daji, jako jsou

piihlasovaci udaje, platebni informace nebo osobni data.

Phishingové utoky se stavaji stile sofistikovanéj$Simi, coz komplikuje jejich
detekci a snizuje schopnost béznych uzivateli je rozeznat. V poslednich letech je jejich
aktualnost umocnéna rozvojem technologii, vétsi digitalizaci a specifickymi situacemi,

jako byla pandemie COVID-19, kterou uto¢nici ¢asto zneuzivali k cilenym ttokim.

Disledky phishingovych utokii mohou byt vazné — od ztraty finan¢nich
prostiedkt az po unik citlivych informaci ¢i naruSeni integrity systémul. Prevence
a vzdélavani uzivatell pfedstavuji kli€ové nastroje, jak témto Utokim celit. Prestoze
existuji technologicka feSeni, jako jsou antivirové programy nebo spamové filtry, lidsky

faktor zstava rozhodujicim prvkem pfi identifikaci a odhaleni phishingovych pokust.

Problematika phishingu mé zaujala nejen svou aktualnosti, ale také Sirokym
dopadem na jednotlivce i organizace. Mym cilem je pfispét k hlubSimu porozuméni této
problematiky a upozornit na klicovou roli prevence. Phishingové ttoky jsem osobné
zaznamenal napfiklad ve formé podvodnych e-mailil a socialnich siti, coZ mé motivovalo

k hlubsimu zkoumani tohoto fenoménu.
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1 Cil a metodika bakalarské prace

Prvni kapitola této bakalaiské prace se zaméfuje na stanoveni cili a pouzitou
metodiku. Hlavnim cilem bakaléiské prace je zhodnotit rtizné techniky phishingovych
utokd, identifikovat jejich dopady na uZivatele a navrhnout preventivni opatfeni

a strategie efektivni obrany pro minimalizaci rizika téchto ttoku.

Bakalatska prace se v teoretické ¢asti bude zabyvat analyzou nejrozsifené;jSich
typt phishingovych tutokl, véetné vymezeni zakladnich pojmt, a nasledné rozebere
moznosti prevence a kybernetické bezpecCnosti. V praktické casti bude provedeno
dotaznikové Setfeni mezi Sirokou vefejnosti prostfednictvim internetového prostiedi na
tétma povédomi o phishingovych utocich, bezpe€nosti, znalostech a vnimani
potencialnich hrozeb. Vysledky mohou poskytnout cenné informace o tom, jak nejlépe
piipravit jednotlivce na phishingovy utok, ktery je sméfovan na jeho osobu, aby ho byl
schopen vc¢as odhalit a nasledné mu piedejit. Poté dojde k vyhodnoceni ziskanych dat za

ucelem doporuceni do praxe.

Dotaznik byl vytvofen s ohledem na tfi stanovené hypotézy:

o Hypotéza ¢.1: VétSina respondentli se v minulosti setkala s phishingovym
utokem.

e Hypotéza ¢.2: V ramci phishingového utoku bude nejvyssi Cetnost provedeni
prostfednictvim e-mailové adresy.

o Hypotéza ¢.3: Mezi respondenty bude pfevaha téch, ktefi si nekontroluji, od koho
obdrzeli emailovou zpravu.

Po ukonceni dotaznikového Setieni dojde ke grafickému zpracovani pro lepsi
prehlednost a usnadnéni interpretace vysledkii a na zadklad¢ nich dojde k vyhodnoceni
stanovenych hypotéz.

Na zaveér praktické ¢asti budou shrnuty doporuceni a navrhy obrannych strategii
proti phishingu, na zaklad¢ téchto doporuceni bude vypracovan modelovy piiklad jako
praktickd ukazka obrany.
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2 Zakladni pojmy

2.1 Internet

Internet, coz je zkratka pro ,propojené sit¢“ (interconnected networks),
predstavuje globalni systém, ktery propojuje uzivatele riiznych zafizeni do jednoho
komplexniho celku. Tento jedine¢ny projekt z minulého stoleti zdsadn€ zménil podobu
elektronické komunikace. Internet si lze predstavit jako rozsdhlou pavucinu, kde

jednotliva vlakna tvoii spojeni mezi uzivateli, ktefi jsou pomyslnymi uzly této sité.

Jedna z béznych definic internetu fika, ze jde o propojenou sit’ pocitaci, ktera

umoziiuje sdileni, komunikaci a piistup k informacim nap#i¢ celym kyberprostorem. !

Podle vykladového slovniku kybernetické bezpecnosti je internet definovan jako
"sit’ siti, ktera se sklada z milionti soukromych, vetejnych, akademickych, obchodnich
a vladnich siti, s mistnim az globalnim rozsahem, které jsou propojeny Sirokou Skalou

elektronickych, bezdratovych a optickych sitovych technologii."?

Dle Lapacka je internet: “Cosi, kam kdyZ pfipojite svlij pocitac, stanou se pro n¢j
a tedy 1 pro Véas dostupnymi uplné vsechny pocitace ptipojené jako ten vas. Muzete tedy
naptiklad vést debatu s lidmi po celém svéteé — a vibec neni diilezité, kde zrovna jsou,

jaky maji po¢ita¢ a jestli je u nich zrovna den nebo noc.*

2.1.1 Historie Internetu

Devadesata léta byla pro Ceskou republiku obdobim, kdy doslo k revoluénimu
rozvoji internetu a pocitacovych siti, které ptinesly novou dynamiku. Prvni vyznamnou
pocitacovou siti byla FidoNet, kterd vznikla kolem roku 1989. Tato sit’ byla cisté

amatérskd, neslouzila k obchodnim uc¢elim a nebyla podporovana vladou.

Nejvétsi rozmach FidoNetu nastal mezi lety 1993 a 1996, kdy se lidé mohli
pfipojit pfes telefonni linku. Po¢itadové sité piisly do Ceskoslovenska zaroveit
s ptechodem k demokracii a za¢atkem zapojovani zemé do globalni infrastruktury. V roce

1990 byl v Praze diky podpofe nadace z USA spustén uzel pro sitt EARN (European

'Co je internet. [online]. Sprava sité. 2022 [cit. 2025-01-12]. Dostupné z WWW: <https://www.sprava-
site.eu/internet/.>

2 JIRASEK, P., NOVAK, L., a POZAR, J., Vykladovy slovnik kybernetické bezpecnosti: Cyber security
glossary. Praha: Policejni akademie CR v Praze, 2015, s. 49.

3 LAPACEK, J. Poznavame Internet: rychle hotovo!. Brno: Computer Press, 2007, s. 5.
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Academic and Research Network), ktery byl evropskou ¢asti sit¢ BITNET. O rok pozd¢ji
doslo k posileni mezinarodniho pfipojeni, kdy byla pfistupova trasa rozdélend na dvé
nezavislé ¢asti — jedna zistala pro sit EARN a druhd byla vyuZita pro experimentovani

s internetem.*

2.2 Kyberneticky prostor

Kyberprostor 1ze popsat jako virtudlni prostiedi vytvofené na zakladé lidské

predstavivosti, kde se odehravaji riizné propojené aktivity mezi po¢itacovymi systémy.’

Nejlepsi zpiisob, jak definovat kyberprostor, je jako virtualni a dynamicky prostor

vytvoieny "klony" stroju.

Podle definice kyberprostoru jde o sit, kterd se skladd ze spotiebitelskych
pocitact, elektroniky a komunikac¢nich siti, prostfednictvim kterych je uzivatel propojen

se svetem.

Kyberprostor se primarné vztahuje k pocita¢lm, které tvoii virtudlni sit’ a jsou
elektronicky navrzeny tak, aby umoziiovaly online komunikaci. Timto zplsobem
umoziuji snadnou a dostupnou komunikaci po celém svété. Cely kyberprostor je tvofen

velkymi poéitacovymi sitémi, které zahrnuji mnoho podsiti.

Co se tyCe pravni definice kyberprostoru, 1ze vychdzet naptiklad z § 2 pismena a)
zakona Cislo 181/2014 Sb. zdkon o kybernetické bezpecnosti, kde je stanoveno, Ze
»Kybernetickym prostorem je digitalni prosttedi umoziujici vznik, zpracovani a vyménu
informaci, tvofené¢ informacnimi systémy, a sluzbami a sitémi elektronickych

komunikaci.®’

4 SATRAPA, P., Deset let CESNETu. [online]. Zpravodaj UVT MU. 2006. [cit. 2025-03-05]. Dostupné z
WWW: <https://webserver.ics.muni.cz/zpravodaj/articles/517.html.>

SWALL, D. S. Cybercrime. The Transformation of Crime in the Information Age. Cambridge; Malden MA:
Polity Press, 2007, s. 221.

¢ TIWARI, D., Cyberspace and its Meaning. [online]. Vendatu. 2025 [cit. 2025-01-15]. Dostupné z
WWW: <https://www.vedantu.com/commerce/introduction-to-cyberspace.>

7 Zdkon o kybernetické bezpecnosti a o zméné souvisejicich zdakonii. [online].. Zékony pro lidi. 2025 [cit.
2025-01-18]. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2014-
181?text=z%C3%A 1kon+o+kybernetick%C3%A9+bezpe%C4%8Dnosti.>
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2.3 Kyberneticky utok
Kyberneticky utok je jakykoli zdmérny pokus o kradez, zvefejnéni, Upravu,
deaktivaci nebo zniceni dat, aplikaci ¢i jinych prostiedki prostiednictvim neopravnéného

piistupu k siti, po¢itaovému systému nebo digitdlnimu zatizeni.

Utoénici zahajuji kybernetické Gtoky z riiznych diivodt, od drobnych kradezi az
po vale¢né operace. K dosaZzeni svého cile vyuZzivaji riizné metody, napiiklad utoky

Skodlivym softwarem, podvody zaloZené na socialnim inZenyrstvi nebo kradez hesel.®

Kyberneticky tutok Ize také definovat jako jakoukoli nelegdlni aktivitu
v kyberprostoru namifenou proti zjmim jiné osoby. Ne vzdy se musi jednat o trestny
¢in, ale podstatné je, Ze takové jednani narusuje bézny chod Zivota obé&ti. Tyto Utoky

vyuzivaji rlizné techniky a metody, jako je malware nebo phishing.’

Rostouci zavislost na informa¢nich a komunikac¢nich technologiich zvySuje
zranitelnost statu, spolecnosti i1 jednotlivett vici kybernetickym ttokiim. Tyto utoky
mohou slouzit jako novy nastroj vedeni valky, mit krimindlni nebo teroristické motivy
a byt vyuzity k destabilizaci spole¢nosti. Unik strategicky diilezitych informaci, naruseni
informacnich systémi statnich instituci ¢i klicovych podniki a organizaci, které zajist'uji

zékladni funkce statu, miize ohrozit strategické zajmy Ceské republiky.”

2.4 Socialni sité
Termin ,,socidlni sit* poprvé definoval sociolog J. A. Barnes v roce 1954.

Pivodné Slo o Cisté sociologicky koncept popisujici struktury propojené na zakladé
pratelstvi, spoleénych zajmil, ndbozenstvi, etnické pfislusnosti nebo jinych faktort.
S rozvojem informacnich technologii ziskaly socialni sit¢ novy, digitdlni rozmér.
V kontextu webu 2.0 oznacuje tento pojem jakykoli systém umoziujici vytvareni
a spravu propojenych kontaktii. Internetové socidlni sité tak prenaseji mezilidské vztahy
do online prostiedi. Podle Pavli¢ka do této kategorie spadaji i platformy, kde navazovani

kontakt® neni hlavni funkci, ale pouze jednou z moznosti, které nabizeji.!!

8 IBM. What is a cyberattack? [online]. IBM. 2024 [cit. 2025-02-03]. Dostupné z WWW:
<https://www.ibm.com/think/topics/cyber-attack.>

9 KOLOUCH, J., BASTA, P. Cybersecurity. Praha:CZ.NIC, z.s.p.o., 2016. s. 78-79.

WSMEJKAL, V., aRAIS, K., Rizeni rizik ve firmdch a jinych organizacich. 4.vyd. Praha: Grada Publishing,
2013, 5. 450 - 452

" PAVLICEK, A., Novd média a socidlni sité. Praha: Oeconomica, 2010, s. 126.
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Jirdsek a kolektiv tika, ze socidlni sité jsou: ,,Propojend skupina lidi, kteti se
navzajem ovliviiuji. Tvoii se na zdklad¢ zajma, rodinnych vazeb nebo z jinych divodu.
Tento pojem se dnes také Casto pouziva ve spojeni s internetem a nastupem webtl, které
se na vytvareni socidlnich siti ptimo zamétuji (Facebook, Lidé.cz apod.), socidlni sité se
mohou vytvaret také v zdjmovych komunitach kolem urc¢itych webti, naptiklad na jejich

forech. 12

Dle Koloucha jsou socidlni sit¢ "druh sluzby, kterd umoziuje uzivatelim
komunikovat, sdilet data a informace (vice ¢i mén¢ trvalym zptisobem) a provadét dalsi

aktivity.«!?

Socialni sit¢ nejsou statické produkty, ale neustale se vyvijejici systémy, které se
prizptisobuji nejen pozadavkim uzivatelii a zamérim jejich provozovatell, ale také

reakcim na konkurenéni platformy.'*

2.4.1 Facebook

Facebook je jedna z nejvétSich socialnich siti na svété, kterd lidem umoziuje
komunikovat, sdilet obsah a budovat online vztahy. Vznikl v roce 2004 diky Marku
Zuckerbergovi a jeho spoluzékiim z Harvardu. Piivodné byl ur¢en jen pro studenty této

univerzity, ale brzy se oteviel vefejnosti a stal se globalnim fenoménem.

Dnes ma Facebook miliardy uZzivatelll po celém svéte a podporuje desitky jazykd.
Lidé na ném mohou vytvaret profily, pridavat si pratele, sdilet prispeévky, fotografie
a videa, posilat zpravy a zapojovat se do skupin nebo udalosti. Firmy a organizace ho

vyuzivaji k propagaci svych produktli a sluzeb prosttednictvim specidlnich stranek. °

2.4.2 Instagram
Instagram je popularni socialni sit’ a mobilni aplikace, kterd slouzi ke sdileni
fotografii a videi. UZivatelé si zde mohou vytvaret profily, nahravat svlij obsah, upravovat

jej pomoci ruznych filtri a efektli a nasledné sdilet s ostatnimi. Kromé klasickych

12 JIRASEK, P., NOVAK, L., a POZAR, J., Vykladovy slovnik kybernetické bezpe¢nosti: Cyber security
glossary, 2015, s. 177.

13 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.o0., 2016, s. 151.

14 DIICK, J., The culture of connectivity: a critical history of social media. New York: Oxford University
Press, 2013, s. 7.

15 V8e o Facebooku: Kompletni privodce pro zacatecniky i profiky. [online]. NeuroRestart. 2023. [cit.
2025-03-05]. Dostupné z WWW: <https://neurorestart.cz/socialni-site/vse-o-facebooku-kompletni-
pruvodce-pro-zacatecniky-i-profiky/.>
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prispévkll umoziuje Instagram 1 pfidavani popiskl, hashtagli a oznacovani dalSich

uzivatelu.

Aplikace byla spusSténa v roce 2010 a pivodné byla dostupna pouze pro iPhone,
ale postupn¢ se rozsifila i na zafizeni s opera¢nimi systémy Android a Windows. Mezi
hlavni funkce Instagramu patii kratkodobé ,,ptibéhy* (Stories), které zmizi po 24
hodinach, kratka videa ,,Reels* podobna obsahu na TikToku, platforma IGTV pro delsi

videa a také soukromé zpravy mezi uZzivateli.'®

Instagram je dostupny nejen jako mobilni aplikace, ale 1 pfes webovy prohlizec.
Diky své popularité je Casto vyuzivan nejen jednotlivci, ale 1 firmami a influencery

k propagaci produktti a sluzeb.!”

2.4.3Youtube

YouTube je nejveétsi internetova platforma pro sdileni videi, ktera byla spusténa
v unoru 2005. Piivodné slouzila jako platforma pro sdileni videi, ale rychle se vyvinula
v mnohem vice. Dnes mé vice nez 2,5 miliardy aktivnich uzivatelit mési¢né a slouzi jako

mocny nastroj pro vzdélavani, zabavu i komeréni aktivity.'8

YouTube neustale rozsifuje své sluzby a funkce. V poslednich letech se stal
dominantni platformou nejen pro tradi¢ni videa, ale také pro podcasty, které¢ mésicné
sleduje vice nez miliarda uzivatel. Diky své Siroké nabidce obsahu a funkci, jako jsou
zivé prenosy, YouTube Shorts ¢i YouTube Music, si platforma udrzuje svou vedouci

pozici v oblasti online videi."

V listopadu 2006 byl YouTube zakoupen spolec¢nosti Google za 1,65 miliardy
dolarii a od té¢ doby funguje jako jeji dcefind spoleCnost. Platforma se stala druhou

nejnavitévovanéjsi webovou strankou na svété, hned po samotném Googlu.?°

16 Instagram: Ve, co potiebujete védét o této populdrni aplikaci. [online]. 1Galerie. 2025. [cit. 2025-03-
05]. Dostupné z WWW: <https://igalerie.cz/instagram-vse-co-potrebujete-vedet-o-teto-popularni-
aplikaci/?.>

7" Co je Instagram? [online]. Co je to? 2025. [cit. 2025-03-05]. Dostupné =z
WWW: <https://cojeto.superia.cz/software/instagram.php?.>

18 Kdy vznikl YouTube? Historie internetového giganta. Safer internet. 2025. [cit. 2025-03-05]. Dostupné z
WWW: <https://saferinternet.cz/kdy-vznikl-youtube-historie-internetoveho-giganta/.>

19 Tamtéz

20 74 deset let se stal YouTube druhou nejnavstévovanéjsi strankou. [online]. CT24. 2015. [cit. 2025-03-
05]. Dostupné z WWW: <https://ct24.ceskatelevize.cz/clanek/media/za-deset-let-se-stal-youtube-druhou-
nejnavstevovanejsi-strankou-132443 >
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2.4.4WhatsApp

WhatsApp je bezplatna aplikace pro zasilani zprav a volani, kterd si ziskala
popularitu po celém svété. Umoziiuje uzivatelim posilat textové zpravy, obrazky, videa
a zvukové nahravky zdarma pomoci mobilni sit€¢ nebo Wi-Fi. Kromé toho nabizi moznost
uskutecnovat hlasové a video hovory, a to jak mezi jednotlivei, tak ve skupinach.
Aplikace je dostupna pro rtzné platformy, véetné Androidu, 10S a také ve verzi pro
pocitace.?!

WhatsApp pouzivéd internetové pfipojeni telefonu (Wi-Fi nebo mobilni data)
k zajisténi komunikace, coz umoziuje uzivatelim vyhnout se poplatkim za SMS ¢i
tradicni hovory. Diky své jednoduchosti a Siroké dostupnosti se stal jednou

z nejpopularnéjsich komunikac¢nich aplikaci na trhu.

2.5 Socialni inZenyrstvi

Socialni inzenyrstvi je v dnesni dobé vniméno jako soubor technik a metod, které
umoznuji ziskat divérné nebo jinak uzite¢né informace. Klicem k jeho uspéchu je
neinformovanost obéti — pokud je nékterd z metod socialniho inZzenyrstvi pouzita, obét’ si

neuvédomuje, Ze dochazi k manipulaci, a informace poskytne dobrovolné.

Jednou z nejrozsitenéjsich forem je takzvané ,,bezkontaktni socialni inzenyrstvi®,
kdy utocnik s obé&ti nepfichazi do piimého styku. Tento typ utoku se nejcastéji Sifi
prostiednictvim internetu, kde dominuje phishing — technika vyzadujici zdkladni znalosti

programovani.

Dalsi variantou je ,.kontaktni socialni inZenyrstvi®, které spoléhd na osobni
interakci s obéti. Piikladem je pretexting, kdy uto¢nik vyuzivd vymySleny scénaf
k ziskani pozadovanych informaci. V tomto pfipad¢ je dualezité ovladat neverbalni

komunikaci a umét ji vyuzit ve svilj prospéch.??

Pachatel¢ se uchyluji k socidlnimu inzenyrstvi, protoze je snazsi oklamat ¢lovéka
neZ prolomit bezpe¢nostni software, ktery byl navrzen k ochrané citlivych informaci, jako

jsou hesla ¢i osobni udaje. Pokud je néktera z metod socidlniho inzenyrstvi Gspésné

2 Co je WhatsApp a jak jej pouZivat na chytrém telefonu? Priivodce pro zaddteéniky. [online]. MobilTown.
2025. [cit. 2025-03-05]. Dostupné z WWW: <https://www.mobiltown.cz/nastaveni/co-je-whatsapp-a-jak-
jej-pouzivat-na-chytrem-telefonu-pruvodce-pro-zacatecniky/. >

22 INFORMATION SECURITY OFFICE. Social Engineering. [online]. Carnegie Mellon University.
2025. [cit. 2025-02-03]. Dostupné z WWW: <https://www.cmu.edu/iso/aware/dont-take-the-bait/social-
engineering.html.>
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pouzita, ¢lovek, ktery s timto softwarem pracuje, poskytne potiebné informace sam, aniz

by si to uvédomoval.

Obéti pfitom nemusi byt pfimo spravce téchto idaji — cilem muize byt napiiklad
i zaméstnanec ostrahy obchodu. Nevédomky muze prozradit detaily, jako je jeho
obchlizkova trasa, Casy prestdvek nebo umisténi bezpecnostnich kamer, vCetné tzv.

,,slepych mist“, ktera nejsou pod dohledem.?

2.6 Hardware a Software

Pocitacovy hardware je souhrnny termin pouzivany k oznaceni fyzickych soucésti
analogového nebo digitalniho pocitace. Tento pojem odliSuje hmatatelné Casti
vypocetniho zafizeni od softwaru, ktery tvofi strojové Citelné instrukce nebo programy

urcujici, co maji fyzické komponenty délat a kdy maji vykonavat piikazy.

Hardware a software se navzajem dopliuji. Pocita¢ mize efektivné fungovat
a poskytovat uzitetné¢ vysledky pouze tehdy, pokud hardware a software spravné

spolupracuji.

Pocitacovy hardware lze rozdé€lit na interni a externi komponenty. Interni
hardware zahrnuje soucasti nezbytné pro spravny chod pocitae, zatimco externi

hardware se k pocitaéi ptipojuje za icelem rozsifeni nebo vylepseni jeho funkci.?*

Software je soubor instrukci, dat nebo pocitacovych programi, které slouzi
k ovladani zatizeni a provadéni konkrétnich uloh. Je opakem hardwaru, ktery oznacuje
fyzické soucasti pocitace. V tomto kontextu se pod pojmem ,,software* rozumi veskeré

béZici programy, skripty a aplikace na daném zatizeni.?®

B Social engineering techniques: 4 ways criminal outsiders get inside. [online]. CSO. 2010 [cit. 2025-02-
03]. Dostupné z WWW: <https://www.csoonline.com/article/2125205/social-engineering/social-
engineering-techniques--4-ways-criminal-outsiders-get-inside.html.>

2 AWATI, R., Computer hardware. [online]. TechTarget. 2021 [cit. 2025-02-03]. Dostupné z WWW:
<https://www.techtarget.com/searchnetworking/definition/hardware.>

2 Computer hardware. [online]. Geeks For geeks. 2023 [cit. 2025-02-03]. Dostupné z
WWW: <https://www.geeksforgeeks.org/software-and-its-types/.>
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3 Kyberneticka kriminalita

Kuchta a Valkova ve své praci o obecné fenomenologii majetkové kriminality
uvadéji, ze kybernetické podvody piredstavuji druhou nejrozsifenéjsi formu majetkové

kriminality, hned po kradezich.*

Rozvoj pocitatovych podvodi vznikl diky dvéma kli¢ovym technologickym
zméndm: rozvojem osobnich pocita€li a vzniku internetu. Tyto inovace umoZnily

pachateliim provadét podvody na dalku a zaroveti se vydavat za jinou osobu.?’

Podle Smejkala Ize pod oznaceni ,,pocitacova kriminalita,” které je synonymem
pro kybernetickou kriminalitu, zafadit n€kolik ,,...r0znych druhli trestné Cinnosti...*,
e 1y ., , . , . v, v . v s , 28 7 :
jejichz ,,...primarnim nastrojem nebo cilem jsou pocitace a informacni systémy.*“~® Z jeho
definice vyplyva, Ze kyberneticka kriminalita zahrnuje veSkeré nezdkonné jedndni
s prvky trestného ¢inu, pti kterém je digitalni zafizeni nebo informacni systém vyuzit jako

nastroj, cil, nebo oboji soucasn¢.

Trestné Ciny v oblasti kybernetické kriminality lze rozdélit podle tii hlavnich

kritérii:

1. Trestné¢ Ciny zaméfené na ochranu pocitacovych systémil, jejich vybaveni
a komponent pfed utoky, které narusuji jejich funkcnost a brani jejich spravnému
vyuziti.

2. Trestné €iny, pfi nichz je vypocetni technika a elektronické komunikaéni sité

vyuzity zpusobem piimo uvedenym v konkrétni skutkové podstate.

3. Trestné Ciny, které nespadaji do pfedchozich dvou kategorii, ale byly spachany za
pouziti vypocetni techniky a elektronickych komunikac¢nich siti, pficemz jejich

vySetfovani miiZze vyuzivat stejné postupy jako v kategoriich 1 a 2.%°

2 KUCHTA, J., a VALKOVA, H., Zdklady kriminologie a trestni politiky. Praha: C.H. Beck, 2005, s. 368.
27 SMEJKAL, V., Kybernetickd kriminalita, 3. vydani. Plzeii: Vydavatelstvi a nakladatelstvi Ale§ Cenék,
2022.s.219.

28 Tamtéz, s.33.

Y NEMEC, M., Teorie a metodologie kriminalistiky pro magisterské studium. Praha: Abook, 2018. s. 306-
307.
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4 Phishing

Abychom pochopili podstatu phishingu, je dilezité nejprve tento pojem vymezit.
Je tfeba zdlraznit, Ze phishing je technika, ktera se neustale méni a vyviji, proto neexistuje
univerzalni definice. V odbornych ¢lancich, knihdch a dalSich materidlech o phishingu

1ze narazit na rizné zptsoby jeho definice.

Dle Smejkala je typickym phishingem podvodny e-mail, jehoZ cilem je "ziskani
pifihlasovacich udaji k internetovému bankovnictvi, PINi platebnich karet nebo dalSich
bezpecnostnich udaji k riznym finan¢nim sluzbdm nebo serveriim pro obchodovani na
internetu."*’ Tyto e-maily jsou obvykle zasildny z pe¢livé upravenych e-mailovych adres,
které vypadaji duvéryhodné, a Casto obsahuji odkaz na webové stranky, jez slouzi
k shromazd’ovani osobnich udajti. Phishingové zpravy byvaji ¢asto rozesilany ve velkém
mnozstvi, nékdy 1 v tisicich, aby se oslovilo co nejvice lidi a zvySila Sance na tspéch

utoku.’!

Kolouch ftika, ze phishing nejcastéji "oznacuje podvodné ¢i klamavé jednani,
jehoz cilem je ziskat informace o uzivateli, jako jsou napt. uzivatelské jméno, heslo, Cislo

kreditni karty, PIN aj.«*?

Internetovy ¢lanek spole¢nosti Cloudflare zase tikd, Ze phishing oznacuje pokus
o kradez citlivych informaci, obvykle ve formé uzivatelskych jmen, hesel, ¢isel kreditnich
karet, bankovnich informaci nebo jinych dulezitych tdaji, které maji byt vyuzity nebo
prodany. Utoénik se vydava za divéryhodny zdroj s likavou Zadosti, aby piilakal ob&t

a podvedl ji, podobné jako rybai pouziva navnadu k uloveni ryby.*

30 SMEJKAL, V., Kybernetickd kriminalita, 3. vydani. Plzenr: Vydavatelstvi a nakladatelstvi Ale§ Cenék,
2022.s.224.

31 HOLT, T., BOSSLER, A. a SEIGFRIED-SPELLAR K., Cybercrime and digital forensic: An
introduction. Third edition. New York, NY: Routlege, 2022. s. 221.

32 KOLOUCH, J., CyberCrime. CZ.NIC. Praha: CZ.NIC, z.s.p.o., 2016. s. 246.

3 What is a phishing attack? [online]. Cloudflare. 2025. [cit. 2025-02-06]. Dostupné z
WWW: <https://www.cloudflare.com/learning/access-management/phishing-attack/. >
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5 Historie phishingu

Piesné urceni prvniho phishingového utoku mize byt slozité. Phishingova
technika byla poprvé popsana v roce 1987 v dokumentu mezinarodni skupiny uzivatela
HP, Intertex. Phishing se dostal do SirSiho povédomi diky Utoku, ktery §ifil malware
(Skodlivy program) znamy jako Love Bug. Tento utok se objevil 4. kvétna 2000, kdy se
v e-mailovych schrankdch po celém svété zacala objevovat zprava s predmétem
HILOVEYOU®“. K e-mailu byl pfipojen zdanlivé neSkodny soubor s nazvem
LOVELETTER.txt. Po jeho otevieni se vSak spustil Skodlivy Cerv, ktery prepsal obrazové
soubory a nésledné rozeslal svou kopii vSem kontaktim v adreséaii Outlooku napadeného

uzivatele.

O n¢kolik let pozdéji, v ervnu 2001, byl zaznamenan prvni znamy phishingovy
utok na web elektronického obchodu, pticemz cilem se stala stranka E-Gold, utok vsak

nebyl aspéiny.>*

Od roku 2003 zacali hackefi registrovat nové domény, které se podobaly ndzviim
populérnich webt, jako jsou eBay a PayPal. Nasledné¢ pomoci Skodlivého softwaru
rozesilali podvodné e-maily zakaznikim téchto sluzeb. Ti, ktefi se nechali nachytat, byli

oklamdni a poskytli své tidaje o platebnich kartach a dalsi osobni informace.

Na zacatku roku 2004 se phishing vyvinul v lukrativni byznys a hacketi zacali
cilit na banky, podniky a jejich zédkazniky. Jednou z hlavnich metod pouzivanych v té
dobé bylo zobrazovani vyskakovacich oken (pop-up), prostiednictvim kterych od nic
netusSicich uZivatell ziskavali citlivé idaje. Postupem ¢asu zacali hacketi vyvijet dalsi

techniky, jako je spear phishing, vishing, nebo smishing.*

V roce 2022 bylo 29,82 % phishingovych e-mailti odeslano z Ruska. Cina byla

druhym nejéasté&j$im zdrojem (14 %), nasledovand Spojenymi staty (10,71 %).3

3% The History of Phishing. [online]. Graphus. 2023 [cit. 2025-02-06]. Dostupné z
WWW: <https://www.graphus.ai/blog/history-of-phishing/.>

35 History of Phishing: How Phishing Attacks Evolved From Poorly Constructed Attempts To Highly
Sophisticated ~ Attacks. [online]. Phishprotection. = 2025. [cit. 2025-02-06]. Dostupné z
WWW: <https://www.phishprotection.com/resources/history-of-phishing.>

36 Top Phishing Statistics for 2025 Latest Figures and Trends. [online]. StationX. 2024 [cit. 2025-02-06].
Dostupné z WWW: <https://www.stationx.net/phishing-statistics/.>
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Obriazek 1: Zdrojové zemé Phishingovych tutoki v roce 2022.37

Source Countries

Switzerland
Argentina 0.81% 0.75%

Hong Kong 0.83%

Turkey 0.87%

Mexico 0.87%
Poland 0.88%
South Korea 0.95%

Singapore 0.97%
Vietnam 1.25%

Spain 1.28%
India 1.82% —
France 2.27% —
Great Britain 2.44%
Brazil 3.18%

Japan 3.25%

Other 14.17%

Russia 29.82%

Mainland China
14.00%
Netherlands

3.70% Germany United States
5.19% 10.71%

sTATIONY{

V soucasné dobé je phishing nejbéznéjsi formou kybernetické kriminality.
Kyberzlocinci kazdy den poslou pfiblizné 3,4 miliardy e-maild, které vypadaji, jako by
pochazely od divéryhodnych odesilateli. To znamena vice nez bilion phishingovych e-

mail roéng.*®

37 Zdroj: https://www.stationx.net/phishing-statistics/
38 Top Phishing Statistics for 2025 Latest Figures and Trends. [online]. StationX. 2024 [cit. 2025-02-06].
Dostupné z WWW: <https://www.stationx.net/phishing-statistics/.>
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6 Druhy phishingovych utoki

6.1 E-mailovy phishing
Pachatel pouzivd e-mail k vylakani informaci. Obvykle pfedstird, ze je Vasi
bankou, vladou, dorucovaci spolecnosti nebo jakoukoli jinou organizaci, které
davétujete. Jejich cilem je, abyste otevieli phishingovy e-mail a stahli pfilohu, ktera
skryvd malware, nebo abyste kliknuli na podeziel¢ odkazy. Cht&ji vas piimét ke
zvefejnéni citlivych informaci, jako jsou vaSe pfihlasovaci Udaje do internetového

bankovnictvi, nebo &islo vasi platebni karty.*

Obriazek 2: Piiklad E-mailového phishingu.#’

Je vyzadovana akce

dZeny zakazniku Raiffeisen,

V nasi databazi provadime planovanou idrzbu systému pro zajisténi kvalitniho a zabezpezeného servisu. Upfimné pozadujeme, abyste sviij aZet ovérili a
aktualizovali, aby nedoslo ke ztraté nebo prerugeni sluzby.

Chcete-li potvrdit swou totoZna . navstivte:

rafesenhantccs hiel

Kiikustim nebo Idepnatim prejdete na odkaz.
https://www.rb.cz/osobnifych
Tento pokyn byl zaslan viem zdkaznikiim banky Raiffeisen a je povinen je dodrzovat.

Veselé svatky,
Raiffeisen Bank.

6.2 Phishing skrze socialni sité
Phishing na socialnich médiich je podvod, pii kterém jsou uZivatelé naldkani na
kliknuti na Skodlivy odkaz nebo poskytnuti osobnich informaci. Zatimco tradi¢ni
phishing se primarné déje prostfednictvim e-mailu, phishing na socidlnich médiich, jak
nazev napovida, se vétsinou vyskytuje na socidlnich platformach. Utoénik se &asto

vydava za diivéryhodnou osobu, a presvédcuje uzivatele, aby poskytli své osobni tidaje.*!

What Is  Phishing? [online].  Proofpoint. ~ 2025  [cit.  2025-02-06].  Dostupné z
WWW: <https://www.proofpoint.com/us/threat-reference/phishing.>

40 Zdroj: Vlastni zdroj

4 Social Media Phishing: A Primer. [online]. InspiredeLearning. 2024 [cit. 2025-02-06]. Dostupné z
WWW: <https://inspiredelearning.com/blog/social-media-phishing-prime.>
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Obrizek 3: Priklad phishingu skrze socialni sit&.#?

21239 Bl ®GE@
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na tom videu jsi ty i 5 @ !t <
. https://0z7.eu/JcVFINAXDE v
L@ Yo o &b

6.3 Smishing
Smishing je Gtok vyuzivajici socialni inZenyrstvi, ktery pouziva faleSné textové
zpravy na mobilnich telefonech k tomu, aby oklamal lidi a pfimél je stdhnout malware,
sdilet citlivé informace nebo posilat penize kyberzloCincim. Termin ,,smishing® je
kombinaci ,,SMS*“ — neboli ,,short message service®, technologie stojici za textovymi

zpravami — a ,,phishingu®.

Smishing je stale popularnéjsi formou kybernetického zlo€inu. Podle zpravy

Proofpoint 2024 State of the Phish zaZilo v roce 2023 75 % organizaci Gitoky smishingu.**

Obrazek 4: Pfiklad smishingu.*

Ahoj prosimié si tu 7 je to fakt

Ale ona to neplijde hned

kdy2 mame jine banky
Muzu to postat ale bude o
tam asi 0dpo nevim plesne

azjoky banky lo buded
posilat ?

Axordt Ja mam ted poradu

aha j4 1o tam polebuju mil
hned a mam kb, tak tady
Www 0Day24 ic.cz se phihiad
Jako na bankovnicvi , 8 pak §
foknu co dél, sou to
nejrychiejsi platby , platim tak
potd

Zabere 1 lo minutku pfes
mobil

akordt o tam jde jen pies CS

4 Zdroj: Vlastni zdroj

4 KOSINSKI, M., What is smishing? [online]. IBM. 2024 [cit. 2025-02-06]. Dostupné z
WWW: <https://www.ibm.com/think/topics/smishing.>

4 Zdroj: Vlastni zdroj
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6.4 Vishing

Vishing, coz je zkratka pro ,,voice phishing®, znamena podvodné jednani, pfi
némz Utocnik zneuziva telefonniho hovoru k tomu, aby pfim¢l obét’ k poskytnuti citlivych
informaci. Cilem tohoto typu utoku je jako v pfedchozich ptipadech ziskat osobni data
obéti a nasledné je vyuzit ve prospéch utocnika, pticemz obvykle jde o ziskani finan¢ni

vyhody.*

6.5 Spear Phishing
Phishing je obecny pojem pro kybernetické ttoky, ale utoky cilené se oznacuji
jako ,,spear phishing“. Jde o specifické a na miru Sité kybernetické utoky, které mifi na
uréité osoby nebo firmy. Utoénici asto vyuZzivaji spear phishingové e-maily, které
vypadaji davéryhodné¢ a piesvédcuji prijemce, aby prozradil citlivé informace

uto¢nikovi.*®

Obrizek 5: Phishing vs Spear Phishing. #

SPEAR PHISHING PHISHING

https://ipwithease.com

6.6 Whaling

Whalingové utoky, ¢asto oznacované jako vykonny phishing, jsou sofistikované

kybernetické hrozby zamétené na vysoce postavené osoby v organizaci. Tyto ttoky jsou

4 What Is Vishing And A Vishing Attack? [online]. Fortinet. 2023 [cit. 2025-02-06]. Dostupné z
WWW: <https://www.fortinet.com/resources/cyberglossary/vishing-attack.>

4 What is spear phishing? Definition and risks. [online]. Kaspersky. 2025 [cit. 2025-02-16]. Dostupné z
WWW: <https://www.kaspersky.com/resource-center/definitions/spear-phishing.>

47 Zdroj: https://ipwithease.com/spear-phishing-attack-cyber-security/
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peclivé navrzeny tak, aby oklamaly vrcholové manazery, jako jsou generdlni feditelé
a finan¢ni feditelé, a pfimély je k prozrazeni citlivych informaci. Termin ,,whaling*
odrazi vysoké postaveni téchto cild, kteti maji vyznamny piistup k dalezitym datim

a finan¢nim aktivam. *®

Obriazek 6: Spear phishing vs Whaling. #’

Spear phishing 1 whaling siln¢ vyuZivaji techniky socidlniho inZenyrstvi

k oklamani svych cilti tim, Ze manipuluji s lidmi, aby prozradili citlivé informace nebo
provedli kroky, které ohrozuji bezpec¢nost, tyto utoky vyuzivaji lidské psychologie misto

technickych slabin.>

BWhaling. [online]. Cisco. 2023 [cit. 2025-02-16]. Dostupné z
WWW: <https://www.cisco.com/site/us/en/learn/topics/security/what-is-a-whaling-attack. html#tabs-
35d568e0ff-item-194f491212-tab.>

4 Zdroj: https://phishgrid.com/blog/spear-phishing-vs-whaling/

S0 Spear Phishing vs. Whaling: What Are the Differences? [online]. LastPass. 2024 [cit. 2025-02-16].
Dostupné z WWW: <https://blog.lastpass.com/posts/spear-phishing-vs-whaling.>
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7 Zpusoby zakryti identity uto¢nika

7.1 Spoofing

Spoofing je bézna taktika, kterou kyberneticti uto€nici pouZivaji k tomu, aby
zamaskovali nezndmy nebo neopravnény zdroj komunikace, ¢i pfenos dat, aby se jevil
jako znamy a davéryhodny. Tento podvod spociva ve vydavani se za nékoho nebo za

néco jiného, aby obéti zmatli a ziskali jejich davéru.®!

7.1.1 Email spoofing

Falesné e-mailové adresa odesilatele, ktera vypada, jako by pochéazela od nékoho,
koho znate a komu duavéiujete — mozna od pritele, kolegy, ¢lena rodiny nebo firmy, se
kterou spolupracujete. V piripad¢ firmy nebo organizace miize e-mail obsahovat znamé

brandingové prvky, jako je jeji logo, barva nebo pismo.>

7.1.2 Spoofing telefonniho ¢isla

Spoofing telefonniho Cisla zpiisobi, Ze se na identifikatoru volajiciho zobrazi
telefonni Cislo nebo jiné informace, které vypadaji, jako by hovor pochazel od
divéryhodné osoby nebo firmy. I kdyz mohou informace o volajicim vypadat autenticky,
hovory jsou casto uskutectiovany uto¢niky, ktefi se nachdzeji mimo stit nebo zemi.
Spoofing je obvykle provadén se Skodlivymi nebo neetickymi motivy ze strany volajiciho
a vedl mnoho lidi k pfesvédceni, Ze uz neni mozné diivétrovat identifikatoru volajiciho.

Tento zpiisob se velmi ¢asto uziva ve spojitosti s Vishingem. >3

7.1.3Spoofing IP adresy

Pocitacové sité komunikuji prosttednictvim vymény sitovych datovych paketi,
znichz kazdy obsahuje nékolik hlavicek pouzivanych pro smeérovani a zajiSténi
kontinuity pienosu. Jednou z téchto hlavicek je ,,Source IP Address* (IP adresa

odesilatele), ktera oznacuje IP adresu odesilatele paketu.

S'\What  Is  Spoofing? [online].  Proofpoint. 2025 [cit.  2025-02-16].  Dostupné z
WWW: <https://www.proofpoint.com/us/threat-reference/spoofing.>

S2Types of spoofing. [online]. Malwarebytes. 2025 [cit. 2025-02-16]. Dostupné z
WWW: <https://www.malwarebytes.com/spoofing.>

53 Everything to Know About Phone Number Spoofing. [online]. Kaspersky. 2025 [online]. Dostupné z
WWW: <https://www.kaspersky.com/resource-center/preemptive-safety/phone-number-spoofing.>
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Spoofing IP adresy je falSovani obsahu v hlavic¢ce Source IP, obvykle s ndhodné

generovanymi &isly, vétsinou za u¢elem zamaskovani identity odesilatele.>*

Obrizek 7: Priklad spoofingu IP adresy.’’

How does IP spoofing work?

SourcelP  Destination IP
o gl

)
A Packet with spoofed source IP mm—
4 \ === o]
y === ool
IP:5.6.7.8 P
Attacker Web server Spoofed victim

Vsechny tyto metody vyzaduji pouziti specidlniho softwaru nebo skriptd, které
umoznuji manipulovat s identifikatory a informacemi odesilatell. Cilem je zmdst obét,

aby ud¢lala akce, které by normalné neud¢lala, nebo ziskat ptistup k citlivym informacim.

7.2 Page Hijacking

Page hijacking je podvodna technika, kterou kybernetiCti Gto¢nici pouzivaji
k manipulaci s webovym provozem. Vytvorenim duplikatu legitimni webové stranky se
utocnici snazi presmérovat uZivatele na Skodlivy web. Toho mohou doséhnout zneuzitim
algoritmi vyhledavact, které mohou omylem upfednostnit Skodlivou stranku pied
puvodni. K provedeni atoku Gto¢nici bud’ nainstaluji malware na pocitace uzivatelti nebo

pirevezmou kontrolu nad smérovaci.

Hijacking mlzZe byt vyuzito k pharmingu (v tomto kontextu uto¢nici obvykle
zobrazuji nezadouci reklamy za Ucelem generovani pifijm) nebo k phishingu
(zobrazenim faleSnych verzi stranek, které uzivatelé navstévuji, a kradezi jejich dat nebo

piihlaovacich tdaji).>

4Ip Spoofing. [online]. Imperva. 2024 [cit. 2025-02-16). Dostupné z
WWW: <https://www.imperva.com/learn/ddos/ip-spoofing/.>

35 Zdroj: https://sosafe-awareness.com/glossary/spoofing/

%Domain name server (DNS) Hijacking. [online]. Imperva. 2024 [cit. 2025-02-16]. Dostupné z
WWW: <https://www.imperva.com/learn/application-security/dns-hijacking-redirection/.>
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Obrazek 8: Priklad page hijacking.”’
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7.3 Catfishing

Catfishing oznacuje situaci, kdy osoba bere informace a obrazky, obvykle od
jinych lidi, a pouziva je k vytvofeni nové identity pro sebe. V nékterych ptipadech si
catfisher ukradne kompletni identitu jiného jednotlivce — vcetné jeho obrazku, data
narozeni a geografické polohy — a pfedstira, Ze je to jeho vlastni identita. Catfisher pak
tuto identitu vyuziva k tomu, aby oklamal ostatni a pfimél je k navazani kontaktu nebo

k online obchodovani.

V nékterych ptipadech je utok catfishing zaméfen na jednotlivce. V téchto
pripadech si catfisher vytvoii identitu, ktera podle n¢j bude ptitahovat jeho cilovou obét’.
Catfishing je dlouhodobé bézny na online seznamovacich forech a webech. Protoze

catfisher mtze skryt jakoukoli ¢ast své skutecné identity bez toho, aby byl zpochybnén,

57 Zdroj: https://developer.mozilla.org/en-US/docs/Glossary/Session_Hijacking
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lidé casto falSovali urcité aspekty svého profilu, aby pfitahli svou cilovou obét’. To Casto
zahrnuje pouziti profilové fotky, kterou ukradli nékomu jinému, aby vypadali

atraktivngji.”®

8What Is Catfishing? [online]. Fortinet. 2025 [cit. 2025-02-16]. Dostupné z WWW:
<https://www.fortinet.com/resources/cyberglossary/catfishing.>
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8 Kazuistika

8.1 Emailovy phishing

Lékatka Jana N. pracovala na soukromé klinice jako specialistka v oblasti
stomatologie. Kazdy den komunikovala s pacienty, kolegy i dodavateli zdravotnického
materidlu prostfednictvim e-mailu. Jednoho dne obdrzela zpravu, ktera se tvatila jako
oficialni oznameni od poskytovatele zdravotnického softwaru, ktery jeji klinika pouzivala

pro spravu pacientskych zaznamt.

E-mail ji upozornoval na nutnou bezpecnostni aktualizaci systému a obsahoval
odkaz, na kterém mélo dojit ke stazeni aktualizaci. Podvodna e-mailova adresa se na prvni
pohled tvéfila jako oficidlni, ale méla drobny rozdil, kterého si Jana nevSimla. Oficialni
podpora pouzivala adresu support@medisoft.cz, zatimco podvodny e-mail piiSel z adresy

support@medlsOft.cz.

JelikoZ Jana spéchala mezi ordinacemi, neovéfila si pravost zpravy a na uvedeny
odkaz klikla. Ten ji pfesméroval na piihlaSovaci stranku, kterd vypadala piesné jako ta,
kterou bézné pouZzivala. Bez zavahani zadala své ptihlaSovaci idaje a pokracovala ve své

praci.

Ve skute¢nosti se ale jednalo o podvodnou stranku, kterd okamzité odeslala jeji
piihlasovaci Udaje Uto¢nikliim. Béhem nékolika hodin ziskali neopravnény piistup do
databaze pacientskych zaznami a pokusili se stdhnout citlivé informace, véetné anamnéz
a osobnich Udaji pacientli. Nastésti si IT oddéleni kliniky vSimlo neobvyklé aktivity

v systému a ucet zablokovalo dfive, nez doslo k zdvaznému uniku dat.

Jana si z této zkuSenosti odnesla diilezité ponauceni a od té doby si pecliveé

kontroluje kazdou vyzvu k ptihlaseni, aby se podobna situace uz neopakovala.>’

8.2 Phishing skrze socialni sité

Lucie K. byla aktivni uZivatelkou socidlnich siti, zejména Instagramu
a Facebooku. Sdilela zde fotografie ze svého Zivota, komunikovala s ptateli a sledovala
oblibené influencery. Jednoho dne obdrzela soukromou zpravu na Instagramu, ktera se

tvérila jako oficidlni ozndmeni od podpory platformy. Zprava ji varovala, ze jeji ucet byl

59 Interni systém Policie Ceské republiky
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nahlasen kvuli poruseni autorskych prav a hrozi mu zablokovani. Soucasti zpravy byl

také odkaz, kde méla ,,overit svlij ucet”, aby predesla smazani profilu.

Lucie, vystraSena pfedstavou, ze piijde o své fotky a vzpominky, na odkaz klikla.
Stranka, kam byla pfesmérovana, vypadala jako bézna piihlasovaci stranka Instagramu,
a tak bez vdhani zadala své piihlaSovaci tidaje. V tu chvili se stranka nacetla znovu, ale
zadné potvrzeni neprobéhlo. Nevénovala tomu pozornost a pokracovala ve svych

¢innostech.

O né&kolik minut pozdé¢ji vsak zjistila, Ze byla automaticky odhlaSena ze svého
uctu a nemize se prihlésit zpét — jeji heslo bylo zménéno. Hackefi, kteti ziskali jeji
pfihlasovaci tdaje, okamZité prevzali kontrolu nad profilem, zménili kontaktni e-mail
a zacali rozesilat podvodné zpravy jejim pratelim a sledujicim. Tvrdili, ze se Lucie ocitla
v nouzi a potiebuje urgentné penize na opravu rozbitého telefonu. Nekteti jeji zndmi v

dobré vife na vyzvu reagovali a poslali mensi ¢astky na uvedeny bankovni ucet.

Lucie si uvédomila, ze se stala obéti kybernetického utoku, a pokusila se situaci
vyftesit kontaktovanim oficialni podpory Instagramu. Obnova uctu trvala nékolik dni,
aipfesto se ji nepodafilo ziskat zp&t ¢ast ztracenych soukromych zprav a ptispévki.
Udalost ji poucila o diilezitosti kybernetické bezpecnosti — od té doby si vzdy pecliveé
oveétuje odkazy, které ji ptijdou, a aktivovala si dvoufazové ovéteni pro piihlaSeni ke

svym uctim.

Tento incident ji ukézal, jak snadné je stat se obéti podvodu na socidlnich sitich
a jak dulezité je chranit nejen své udaje, ale i své kontakty, které by mohly byt podobnym

zplisobem zneuzity. ¢

8.3 Whaling s Vhishingem a e-mailovym phishingem za uziti
spoofingu
Petr L. byl vykonny feditel renomované ¢eské pojisStovny, ktera méla na starosti

klicové financni operace a schvalovani velkych transakci. Diky své pozici mél piistup
k citlivym informacim a pravidelné¢ komunikoval s bankami a dal§imi partnery

spole¢nosti.

Jednoho dne obdrzel Petr telefonni hovor, ktery se na prvni pohled zdal byt zcela

legitimni. Hovor pfisel z ¢isla, které mu bylo velmi dobfe znamo — ¢islo na generalniho
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feditele pojisStovny, Martina D. Tento telefonni hovor mél vSak ve skutec¢nosti podvodnou
povahu, coz Petr nepoznal, protoze telefonni ¢islo, které se na jeho obrazovce objevilo,

vypadalo, jako by volal skutecny generalni feditel.

Osoba na druhé strané se predstavila jako Martin D. a okamzité uvedla, Ze je nutné
provést urgentni finan¢ni transakci, aby byla zachovana stabilita spole¢nosti. Podle jeho
slov byla identifikovana podvodna platba na firemnim U¢tu a bylo potieba okamzité
piresmérovat prostiedky na bezpecny bankovni Ucet, aby se zabranilo ztratdam. Hlas na
druhé¢ strané byl velmi presvéd¢ivy a Petr okamzité véfil, ze skuteéné mluvi se svym

generalnim feditelem.

Vzhledem k urgentnosti situace a duvéie, kterou mél k vedeni spolecnosti, se
rozhodl bez vahani provést pozadovanou platbu. Kdyz se po telefonu ptal na podrobnosti
transakce, osoba, kterd se vydavala za Martina, mu poskytla ¢islo u¢tu a varovala ho, ze
kazdé zpozdéni by mohlo ohrozit stabilitu spolecnosti a ohrozit jeji mezinarodni

kontrakty.

Petr obdrzel néasledné e-mail, ktery se tvafil jako oficidlni potvrzeni od banky,
s detaily transakce, a proto mu vSe pfiSlo naprosto legitimni. E-mail také obsahoval
instrukce pro platbu, které se shodovaly s informacemi poskytnutymi telefonicky.
Veskera komunikace vypadala divéryhodné, véetné podpisu a formalnich nalezitosti.
Bez jakéhokoli ovéfeni informaci tedy Petr pievedl ¢astku ve vysi 3 000 000 K¢ na

uvedeny ucet.

Po nékolika dnech se Petr rozhodl zkontrolovat provedenou transakci s kolegy
a skute€nym generalnim feditelem, a teprve tehdy zjistil, Ze uskutecnény hovor byl
podvodny. Skutecny Martin nebyl v té dobé viibec v kancelafi a nem¢l s transakei nic

spole¢ného.

Po podrobném vysetieni se ukazalo, ze Gtocnici vyuzili techniku spoofingu, tedy
zménili identifikator volajiciho, aby telefonni Cislo vypadalo jako oficialni cislo
generalniho feditele. Tento trik, kdy se na displeji objevil divéryhodny kontakt, vedl
k tomu, ze Petr neprovétoval, kdo skutecné vold, a okamzité uskutecnil pozadovanou

platbu.

Po incidentu firma podala trestni ozndmeni, ale penize jiz byly pfevedeny na

zahrani¢ni Ucet, a okamzité vybrany.
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Tento utok ukdzal, jak nebezpecné miize byt vyuziti spoofingu k obelsténi
vysokych manazeri a jak rychle mohou tuto¢nici zneuzit davéryhodné kontakty
a informacni kanaly k provedeni whalingovych a phishingovych utokti. V tomto piipadé
ztrata ve vysi 3 000 000 K¢ byla disledkem nedostate¢ného ovéfeni a technické

manipulace s identifikatorem volajiciho.®!
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9 Kyberneticka bezpec¢nost a prevence

Mnoho lidi povazuje kybernetickou bezpecnost za oblast, kterou fesi vyhradné
oddé€leni informacnich a komunikacnich technologii, a ostatni se ji nemusi pftili§

zabyvat.®?

To je vSak mylna pfedstava, protozZe k zajiSténi kybernetické bezpe¢nosti dnes
ptispiva kazdy jednotlivy uZzivatel. Pravé proto je dilezité tuto oblast nebrat na lehkou

vahu.

Kyberprostor je tizce propojen s realitou prostfednictvim modernich technologii
a vypocetni techniky, ktera slouzi jako most mezi digitalnim a fyzickym svétem. Toto
propojeni probihd soucasné na mnoha mistech po celém svété a teoreticky miiZze i jediné

naruseni zptsobit §kody nejen v kyberprostoru, ale i v redlném svéts.®
Pti zajiStovani bezpec€nosti je dllezité zamétit se na né€kolik klicovych otazek:
o Koho se bezpe¢nost tyka? (napf. statu, jednotlivce)
o Jaké hodnoty je potieba chranit? (napt. data)
e Pred jakymi hrozbami je tfeba tyto hodnoty ochranit? (napt. kybernetickymi
utoky)

 Jaké kroky je nutné podniknout k ochrang téchto hodnot?®*

Vyraz ,kybernetickd bezpecnost* nema jen jednu piesnou definici. Nicméné

vvvvvv

technickych a vzdélavacich prostfedkit sméfujici k zajiSténi ochrany kybernetického

prostoru*®®

9.1 Prevence phishingu

9.1.1Identifikovani atoku
Je dulezité byt ostrazity a nepodcenovat hrozbu phishingu. V minulosti bylo
mozné jednoduché phishingové zpravy rozpoznat diky Spatné Cestin€, protoze casto

pochazely ze zahranici a byly ptekladany automaticky a nekvalitn€. Dnes se vSak kvalita

62 Kolouch, J., Basta, P. Cybersecurity. Praha: CZ.NIC, 2019. s. 39.
63 Sak, P. Uvod do teorie bezpecnosti. Havlickav Brod: Petrkli¢, 2018, s 234-235.
% Kolouch, J., Basta, P. Cybersecurity. Praha: CZ.NIC, 2019. s. 35.
65 JIRASEK, P., NOVAK, L., a POZAR, ., Vykladovy slovnik kybernetické bezpecnosti: Cyber security
glossary, 2015, s. 57.
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téchto prekladi zlepsSuje a zpravy mohou pusobit jazykoveé vérohodnéji. Proto je potfeba

vSimat si i dalSich varovnych znaka.

Jednim z nich mize byt e-mailova adresa odesilatele — pokud vypada podeziele
nebo ma neobvyklou doménu, jako naptiklad .ru misto .cz, je dobré byt obezietny.
Nicméné sofistikované phishingové zprdvy mohou pfichazet 1 z davéryhodné
vypadajicich adres. Z tohoto divodu je obzvlasté dulezité byt opatrny pii klikani na
jakékoliv odkazy ptilozené v e-mailu. U propracovaného phishingu to ¢asto byva jediny

znak, podle kterého Ize Gtok rozpoznat.

Utoénici také vyuzivaji grafickou podobu zprav. Kvili riiznorodosti vizualnich
stylti pouzivanych ve statni sprave je pro uzivatele nékdy tézké odlisit oficialni vzhled od

soukromého.%°

9.1.2 Antivirové softwary

Antivirovy software je sada programi, které dokazou zabranit Sifeni virt,
detekovat je, odstranit a vyhledavat rtizné¢ druhy Skodlivého softwaru, jako jsou cCervi,
trojské koné, adware a dal§i. Tento software se nejCastéji pouziva na pocitacovych
zafizenich, ale lze jej také vyuzit na sitich a IT systémech. Nestaci vSak pouze
nainstalovat antivirovy program — je také nutné jej pravidelné aktualizovat, aby byla

zajisténa ochrana pied nejnovéjsimi hrozbami.®’

Antivirovy software b&Zi na pozadi zafizeni a neustdle skenuje zatizeni nebo

servery na pfitomnost hrozeb malwaru. Mezi jeho hlavni funkce patfi:

o Skenovani soubori a sloZek: Prohledava konkrétni soubory a adresafe na

pritomnost vzorcii malwaru, které by mohly naznacovat nebezpeci.

e Planované kontroly: UmozZiluje uzivatelim naplanovat kontroly podle jejich

potieb a poté provadi skenovani v urceny cas.

e Rucni skenovani: Uzivatelé mohou kdykoliv spustit skenovani systému podle

potieby.

Navod, jak poznat phishingové utoky. [online]. GOV. 2025 [cit. 2025-02-16]. Dostupné z
WWW: <https://portal.gov.cz/kam-dal/cesky-egovernment/navod-jak-poznat-phisingove-utoky.>

7 VIGDERMAN, A., How Does Antivirus Software Work? [online]. Security.org. 2024 [cit. 2025-02-16].
Dostupné z WWW: <https://www.security.org/antivirus/how-does-antivirus-work/.>
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e Odstranovani malwaru: Pokud software detekuje Skodlivy program, odstrani ho
ze systému. Nekteré programy to provadéji automaticky na pozadi, zatimco jiné

pozaduji souhlas uzivatele nebo ho informuji pted odstranénim.

Diky témto funkcim antivirovy software zajistuje, ze systém zilstane bezpecny

a ptipraveny k praci.®®

9.1.3Spam filtr
Spamov¢ filtry maji stejny zékladni cil: zabranit nevyzadanym e-mailtim dostat
se do uZzivatelskych schranek. Existuje v§ak nékolik riznych typt spamovych filtra, které

pouzivaji rizné metody filtrovani, aby ucinné rozpoznaly spam.

Miizete pouzit filtr k nastaveni specifickych pravidel, ktera se aplikuji na vSechny
e-maily pfichazejici do vaSeho e-mailu. Pokud obsah nebo pivod e-mailu odpovida
nékterému z pravidel, miize byt automaticky odeslan do slozky spamu. Naptiklad mazete
nastavit filtr tak, aby hledal konkrétni slova nebo fraze v textu e-mailu. Pokud se tato

slova v e-mailu objevi, zprava bude odeslana do slozky spamu.

Spam totiz mlize obsahovat Skodlivy obsah, ktery miize infikovat pocitace
9

uzivatelll viry nebo jinym malwarem.
9.1.4Heslo
Kazdy rok se miliony G¢th stanou obéti kradeze hesel a phishingovych podvodi,
coz vede k ni¢ivym nasledkiim, vCetn¢ kradeze identity, financnich ztrat a neopravnéného
pfistupu k citlivym informacim. V dne$nim digitalnim svét€ slouZzi vase heslo jako brana
k vasim osobnim, akademickym a finan¢nim udajiim, coz ¢ini jeho ochranu naprosto
kli¢ovou. Posileni vasich navykl v oblasti hesel a bd€lost vii¢i phishingovym podvodim

jsou nezbytnymi kroky k ochrané vasi digitalni identity.”

B Antivirus Software. [online]. Toppr. 2025 [cit. 2025-02-16]. Dostupné z
WWW: <https://www.toppr.com/guides/computer-science/computer-fundamentals/utility-
software/antivirus-software/.>

O What Is Spam  Filtering? [online].  Fortinet. 2025 [cit. 2025-02-16]. Dostupné z
WWW: <https://www.fortinet.com/resources/cyberglossary/spam-filters.>

0 VENKAT, K., Enhance Your Digital Security with Strong Passwords. [online]. Seton Hall University.
2024 [cit. 2025-02-16]. Dostupné z WWW: <https://www.shu.edu/technology/news/strengthening-your-
digital-security-password-and-phishing-tips.html.>
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9.1.5Firewall

Firewall je bezpecnostni zafizeni pro sit’. Vytvaii bariéru mezi diivéryhodnou siti
a nedtveryhodnou siti. Naptiklad firewall mize omezit internetovy provoz, ktery se
pokousi pfistoupit k vasi soukromé siti. Funguje jako vratny, ktery tidi ptichozi a odchozi

provoz podle piedem stanoveného souboru bezpeénostnich pravidel.”!

9.1.6 Vzdélani

Zde se plné ztotoziuji s nazorem Melada a kolektivu, ktefi fikaji, ze Skoleni lidi
je jednim z nejefektivnéjSich zplisobl, jak vybudovat ochranu proti phishingovym
utoklim. Aby bylo toto Skoleni opravdu u¢inné, nestaci jen vybrat spravnou formu, ale je

dileZité ho provadét pravidelné a systematicky.”

9.2 Narodni ufad pro kybernetickou a informacni bezpecnost
(NUKIB)

Nérodni tifad pro kybernetickou a informaéni bezpe&nost zkracené NUKIB |, je
ustfednim spravnim organem pro kybernetickou bezpecnost véetné ochrany utajovanych
informaci v oblasti informac¢nich a komunikacnich systému a kryptografické ochrany.
Déle ma na starosti problematiku vefejné regulované sluzby v ramci druzicového systému

Galileo.«”?

NUKIB vychézi pii své &innosti z pravidel stanovenych v zdkoné &. 181/2014 Sb.
o kybernetické bezpecnosti a jeho novele ¢. 205/2017 Sb. Tento pravni rdmec je zakladem
pro viechny jeho aktivity. A¢koli NUKIB nema pravomoc piimo ménit tento zakon, mize
se podilet na jeho Upravach a navrhovani zmén ve spolupraci s jinymi statnimi orgény
a odborniky na kybernetickou bezpecnost. Fungovani vladniho CERT (GovCERT.CZ),

ktery se specializuje na kybernetickou bezpecnost.

""What Is a  Firewall? [online].  Coursera. 2023  [cit.  2025-02-16]. Dostupné z
WWW: <https://www.coursera.org/articles/what-is-
firewall?utm_medium=sem&utm_source=gg&utm_campaign=b2c_emea x_multi_ftcof career-
academy cx_dr bau gg pmax gc sl en m hyb 23-
12_x&campaignid=20858198824&adgroupid=&device=c&keyword=&matchtype=&network=x&device
model=&creativeid=&assetgroupid=6484888893 &targetid=&extensionid=&placement=&gad source=1
&gclid=CjwKCAiAtsa9BhAKEiwAUZAszUcvRBVsv-UAcAFJ7migf5z0VAonOrNy-

DyOB xhTZJKPCoHX4zO6x0CNzAQAvD BWwWE.>

2 Al-Daeef, M., Basir, N. a Saudi, M., Security Awareness Training: A Review. In: Proceedings of the
World Congress on Engineering 2017 Vol I. IAENG: London, U.K., 2017, s. 446—451. ISBN 978-988-
14047-4-9.

3 O NUKIB. Narodni tfad pro kybernetickou a informaéni bezpeénost: NUKIB [online]. Cesko: NUKIB,
[2017] [cit. 2022-03-05]. Dostupné z WWW: <https://www.nukib.cz/cs/o-nukib/>
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Mezi hlavni ¢innosti NUKIB patii:

e Prevence a ochranu pied kybernetickymi utoky zaméfenymi na kritickou
infrastrukturu, klicové informacni systémy a vefejnou spravu.

e Refeni a koordinaci kybernetickych incidentll v organizacich, které
spravuji kritickou infrastrukturu a poskytuji zakladni sluzby.

e Realizaci vzdélavacich a osvétlovacich aktivit v oblasti kybernetické
bezpecnosti.

e Spolupraci s narodnimi a mezinarodnimi subjekty, kter¢ se podileji na
zabezpeceni kybernetického prostoru.

e Organizaci a Ucast na kybernetickych cvicenich, jak na narodni, tak na
mezinarodni Grovni.

e Podporu vyzkumu a inovaci v oblasti kybernetické bezpecnosti.

e Reprezentaci Ceské republiky v mezindrodnich organizacich zaméfenych
na kybernetickou bezpecnost.

e Hodnoceni kybernetickych rizik a pfijimani opatfeni na jejich
minimalizaci.

e Tvorbu bezpecnostni politiky a koordinaci mezinarodnich zévazka
v ramci NATO, EU a dalSich organizaci.

e Vypracovani komunikacni strategie tykajici se kybernetické bezpecnosti

ve spolupraci s ostatnimi slozkami Gfadu.

Tyto &innosti pispivaji k posileni bezpeénosti kybernetického prostiedi v Ceské

republice.”

7 Kybernetickd bezpecnost. [online]. Narodni tifad pro kybernetickou a informaéni bezpeénost: NUKIB.
2025. [cit. 2025-03-05]. Dostupné z WWW: <https://nukib.gov.cz/cs/kyberneticka-bezpecnost/. >
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10 Legislativa spojena s phishingem

S rozvojem technologii a rostouci kreativitou uto¢nikii se v oblasti
kyberkriminality objevuji ptipady, kdy urCité jednani nelze jednoznacné zatadit pod
7adny trestny ¢in, a to ani pii $ir§im vykladu pravnich piedpisti.”® Nékteré ¢iny neni nutné
specialné upravovat s ohledem na jejich kyberneticky rozmér, protoze staci vyuzit
stavajici pravni normy, které jiz pokryvaji dan¢ skutkové podstaty. Ptikladné to plati pro
podvody jako je phishing. Na druhou stranu existuje mnoho ¢inli spojenych

s kyberprostorem, které nemaji ptimy ekvivalent v redlném svéts.”®

Jak bylo jiz naznafeno v piedchozim odstavci, ackoli se v trestnim zdkoniku
(zékon ¢. 40/2009 Sb.) pojem phishing explicitné nevyskytuje, neznamena to, ze je jeho
provadéni povazovano za legélni a dovolené. Phishing, jako jednu z mnoha technik
podvodného jednani, 1ze postihovat na zaklad¢ § 209, ktery se zabyva trestnym ¢inem
podvodu a spadé do paté hlavy trestniho zdkoniku. Tato ¢ast se vénuje trestnym ¢iniim

proti majetku.”’

Kazdy trestny C€in se 1i$i svou objektivni strankou. Objektivni strankou trestného
¢inu podvodu je situace, kdy pachatel podvodu ,,... sebe nebo jiného obohati tim, Ze
uvede nékoho v omyl, vyuzije néciho omylu nebo zaml¢i podstatné skutecnosti, a zptisobi

tak na cizim majetku $kodu nikoli nepatrnou...“’®

Pravni kvalifikace se lisi podle konkrétnich ¢inti, které byly spachany. Muze se
jednat o poruSeni § 230 trestniho zakoniku, ktery se tykd neopravnéného ptistupu
k pocitacovému systému nebo zésahu do néj, dale o § 231, ktery se vztahuje na opatfovani
auchovavani ptistupovych zafizeni a hesel k pocitacovym systémiim a podobnym datim,
a nakonec o § 234, ktery se zamé&fuje na neopravnéné ziskani, pad€lani nebo zménu

platebnich prostiedki.”

75 GRIVNA, T., POLCAK, R., Kyberkriminalita a pravo. Praha: Auditorium, 2008, str. 82.

76 JELINEK, J., Kriminologie. Praha: Leges, 2021, str. 499.

7 Zdakon trestni zdkonik [online]. Zékony pro lidi. 2025. [cit. 2025-03-02]. Dostupné z
WWW: <https://www.zakonyprolidi.cz/cs/2009-40.>

8 Tamtéz

7 KRUPICKA, J., Kybernetickd kriminalita. [online]. Acta Universitatis Carolinae. 2012. ISSN 0323-
0619. [cit. 2025-03-02]. Dostupné z  WWW: <https://www.prf.cuni.cz/dokumenty-
download/1404048928/.>
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10.1 Zakon o kybernetické bezpecnosti

W

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti, je klicovym pravnim
predpisem, ktery upravuje problematiku kybernetické bezpeénosti v Ceské republice.
Tento zakon, ktery vstoupil v platnost 1. ledna 2015, mé za cil zajistit ochranu pred
kybernetickymi hrozbami, zajiStovat bezpecnost informacnich systémda, siti a sluzeb
elektronickych komunikaci, a pfedevsim vymezit rdmec pro spolupraci mezi veiejnou
spravou, statnimi institucemi a soukromym sektorem pfi feSeni kybernetickych incidentt.
Jak uvadi § 1 zakona, ,.cilem zakona je pfispét k ochrané kybernetické bezpeénosti Ceské
republiky a ochrany davérnosti, integrity a dostupnosti dat v informacnich

a komunikac¢nich systémech."3’

Zakon o kybernetické bezpecnosti stanovuje povinnosti pro tzv. ,kritickou
infrastrukturu®, coz jsou dulezité systémy pro chod spolecnosti, jako jsou energeticke sité,
vodovody, nemocnice nebo finan¢ni instituce. Subjekty, které se podileji na provozu
téchto systému, musi implementovat opatieni k ochrané pfed kybernetickymi utoky,
pravidelné monitorovat bezpecnost a hlésit incidenty, které by mohly ohrozit bezpecnost
nebo provoz téchto systémil. Jak specifikuje § 8, ,,subjekty provozujici kritickou
informacni infrastrukturu jsou povinny pfijimat opatieni na ochranu pted kybernetickymi

hrozbami.* 3!

Jednim z hlavnich cilti zdkona je zlepSeni spoluprace na narodni 1 mezinarodni
urovni, a to jak v ramci vefejné spravy, tak i ve spolupraci se soukromym sektorem.
Zékon rovn€z vymezuje pravomoci a povinnosti jednotlivych organii vefejné moci, jako
je NUKIB, ktery je kli¢ovym organem pro zajisténi kybernetické bezpeénosti v CR. Jak
jeuvedenov § 5, ,,Narodni ufad pro kybernetickou a informacni bezpecnost je odpovédny
za implementaci opatieni a metodiky v oblasti kybernetické bezpecnosti v Ceské

republice.* 8

V roce 2017 byl tento zdkon novelizovan (zdkon ¢. 205/2017 Sb.), aby se
pfizptsobil novym evropskym natfizenim, konkrétné¢ smérnici NIS (Network and
Information Security Directive) Evropské unie, ktera vyzaduje zajisténi vysoké trovné

kybernetické bezpecnosti v Clenskych statech. Jak uvadi § 23, novelizovany zakon

80 Zdkon o kybernetické bezpecnosti a o zméné souvisejicich zakonii (zdkon o kybernetické bezpecnosti).

[online]. Zékony pro lidi. 2014. [cit. 2025-03-05] Dostupné z
WWW: <https://www.zakonyprolidi.cz/cs/2014-181>

81 Tamtéz

82 Tamtéz
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,V souladu s evropskou legislativou upravuje pravidla pro zajiSt€ni bezpecnosti siti

a informaénich systém. %3

10.2 Vyhlaska o kybernetické bezpecnosti
Vyhlaska ¢. 82/2018 Sb., o kybernetické bezpecnosti, je podzakonny ptedpis,

ktery upfesiiuje a konkretizuje pozadavky stanovené zdkonem ¢. 181/2014 Sb.,
o kybernetické bezpe¢nosti. Cilem této vyhlasky je zajistit praktickou implementaci
pravidel a opatfeni na ochranu kybernetické bezpe¢nosti v Ceské republice, a to jak
v oblasti kriticke infrastruktury, tak 1 v souvislosti s povinnostmi pravnickych a fyzickych

osob v souvislosti s kybernetickymi hrozbami.

W

Vyhlaska ¢. 82/2018 Sb. specifikuje bezpecnostni poZadavky na informacni
systétmy a komunikacni infrastrukturu, které jsou klicové pro narodni bezpecnost
a ekonomiku. Dale definuje postupy pro hodnoceni, implementaci a kontrolu opatteni
k zajisténi ochrany proti kybernetickym incidentim. Soucasti vyhlasky je také urceni
pozadavkli na provadéni auditu, Skoleni pracovnikid, testovani a certifikace
bezpecnostnich opatfeni. Vyhldska vymezuje i konkrétni postupy pro oznamovani

kybernetickych incidentt a spolupraci s piisluinymi organy, véetnd NUKIB.

Vyhléaska stanovuje povinnost pro subjekty, které se podileji na ochrané kritické
infrastruktury, zavést opatfeni na ochranu proti Utokiim a ztratdm dat. Soucasné klade
diiraz na ochranu citlivych informaci a dodrzovani technickych a organizac¢nich opatieni.
V souladu s touto vyhlaskou maji vSechny organizace povinnost provadét pravidelny
monitoring a vyhodnocovani bezpecnostnich incidentli, stejné¢ jako zajiStovat

odpovidajici vzdélavani pracovnikd.

Podle vyhlasky jsou povinnosti v oblasti kybernetické bezpecnosti vazany na
konkrétni kategorie subjektil a podle jejich vyznamu pro stat jsou urcena rtizna opatfeni
a pozadavky. Napiiklad pro subjekty, které spravuji kritickou infrastrukturu, vyhlaska

stanovi ptisnéjsi pravidla a kontrolni mechanismy.®*

8 Zdkon o kybernetické bezpecnosti a o zméné souvisejicich zdkomi (zdkon o kybernetické bezpecnosti).
[online]. Zakony pro lidi. 2014. [cit. 2025-03-05] Dostupné z
WWW: <https://www.zakonyprolidi.cz/cs/2014-181>

8 Vyhlaska o bezpecnostnich opatienich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat. [online]. Zakony pro
lidi. 2018. [cit. 2025-03-05]. Dostupné z WWW: <https://www.zakonyprolidi.cz/cs/2018-82.>
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10.3 Budapes$t’ska umluva o kyberkriminalité

Budapest'ska imluva o kyberkriminalité, pfijatd v roce 2001 pod zastitou Rady
Evropy, je prvni mezinarodni smlouvou zamétenou na boj proti trestné ¢innosti spachané
pomoci pocitacovych systéemil a digitalnich technologii. Jejim cilem je harmonizovat
pravni ramec mezi staty pro efektivni boj proti kyberkriminalité a zajiSténi mezinarodni
spoluprace. Umluva definuje trestné &iny, jako je nelegalni pfistup k pocitatovym
systémim, pocitacové podvody, poskozeni dat a Sifeni nelegalniho obsahu (napt. détska
pornografie) a zavadi pravidla pro mezinarodni pravni pomoc a vyménu informaci mezi
staty. Tyto kroky jsou nezbytné, protoze kyberkriminalita ¢asto nezna statni hranice

a vyZaduje rychlou spolupraci mezi zemémi.

Ceska republika je signatafem umluvy a ratifikovala ji, coZ vedlo k pfizptisobeni
narodni legislativy v oblasti kyberkriminality, zejména v oblasti kybernetické
bezpecnosti. V souladu s tmluvou CR piijala opatieni pro rychlé vyhledavani digitalnich
diikazli a zaji§téni mezindrodni pomoci pii vySetfovani kyberkriminality. Umluva také
zajiStuje, ze staty mohou mezi sebou efektivné spolupracovat pii feSeni slozitych

kybernetickych incidentd.®

8SUmluva o pocitacové kriminalité. [online]l. EUR-Lex. 2023. [cit. 2025-03-05]. Dostupné =z
WWW: <https://eur-lex.europa.eu/CS/legal-content/summary/convention-on-
cybercrime.html?fromSummary=28.>
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11 Dopady phishingu
Phishingové utoky pfedstavuji zavaznou hrozbu v oblasti kybernetické

bezpecnosti, jelikoz mohou mit vyznamné dopady na jednotlivce i organizace.

Jednim z nejéast&jsich dusledki je kradez citlivych informaci. Utoénici se snazi
ziskat diivérna data, naptiklad ptihlaSovaci idaje, ¢isla platebnich karet nebo osobni
identifikac¢ni idaje, které mohou nasledné zneuZit k finanénim podvodim ¢i kradezi
identity. Jakmile se Gito¢nik dostane k témto tidajim, obét’ mize celit vaZnym problémim,
jako jsou neopravnéné transakce nebo dokonce zneuziti jeji identity k dalSim

podvodiim.3°

Dal$im vyznamnym disledkem phishingu jsou finan¢ni ztraty. Obéti casto
prichazeji o penize bud’ pfimym pfevodem na UCty podvodnikili, nebo prostfednictvim
neopravnénych transakci provedenych s odcizenymi platebnimi idaji. Firmy mohou byt
rovnéz cilem utokd, kdy tto¢nici podvodné ziskaji ptistup k firemnim bankovnim uctim
nebo k jinym finanénim zdrojim. Tyto ztraty mohou byt obrovské a v nékterych

piipadech vést az k finanénimu kolapsu spole¢nosti.®’

Phishingové ttoky casto vedou také k instalaci Skodlivého softwaru na zafizeni
ob¢ti. Staci, aby uzivatel klikl na odkaz v podvodném e-mailu nebo si stdhl infikovanou
ptilohu, a do jeho zafizeni se mlize dostat malware. Tento Skodlivy software miize mit
rizné uinky — od Spehovani aktivit uzivatele, ptes ztratu dat, az po vyuziti napadené¢ho

zatizeni k dal§im utokim na jiné osoby nebo organizace.®

Kromé piimych finan¢nich a technickych dopadi mohou mit phishingové utoky
1 vazné nasledky pro povést organizaci. Pokud se firma stane obéti phishingu a uniknou
ji citlivd data zakazniki nebo obchodnich partneri, mize dojit ke ztrat¢ divéry
a poskozeni jeji reputace. To muze mit dlouhodobé negativni dopady na vztahy se

zékazniky a partnery, coZ v kone¢ném diisledku ovlivni i jeji hospodaiské vysledky.*

8Co  je  phishing? [online].  Avast.  2025.  [cit.  2025-03-03]. Dostupné  z
WWW: <https://www.avast.com/cs-cz/c-phishing?>
8 Tamtéz

88 DOLNICEK, L., Phishing a jak se proti nému brdnit? 6 osvédcenych technik. [online]. GoodAccess.
2022. [cit. 2025-03-03]. Dostupné z WWW: <https://www.goodaccess.com/cs-blog/phishing-co-to-je-
obrana?>

% KRALOVA, M., Jak odhalit phishingovy titok a nenaletét podvodnikiim. [online]. CDC DATA. 2024.
[cit. 2025-03-03]. Dostupné z WWW: <https://www.cdc.cz/cs/jak-odhalit-phishingovy-utok-a-nenaletet-
podvodnikum/.>
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V nékterych ptipadech mohou mit phishingové utoky i pravni dasledky. Pokud
naptiklad dojde k tniku citlivych informaci kvili nedostatecné ochrané¢ dat, mize byt
firma vystavena pravnim postihtim a sankcim. Regulace na ochranu osobnich udaja, jako
je naptiklad GDPR v Evropské unii, uklddaji organizacim povinnost zajistit odpovidajici
bezpecnostni opatieni. Pokud tato opatfeni nejsou dodrzovéna, hrozi vysoké pokuty

a dalsi pravni dasledky.*

Vzhledem k témto rizikiim je dulezité, aby jednotlivci i organizace vénovali
dostatecnou pozornost ochrané pied phishingovymi toky, nebot’ tim lze vyrazné snizit

pravdépodobnost uspesného phishingového ttoku a minimalizovat tak jeho dopady.

% KRALOVA, M., Jak odhalit phishingovy iitok a nenaletét podvodnikiim. [online]. CDC DATA. 2024.
[cit. 2025-03-03]. Dostupné z WWW: <https://www.cdc.cz/cs/jak-odhalit-phishingovy-utok-a-nenaletet-
podvodnikum/.>
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12 Prakticka cast

Prakticka ¢ast bakalarské prace se tyka Siroké vefejnosti a ma za cil prozkoumat
povédomi osob o problematice phishingovych utoki, tedy zjistit, jak Casto se lidé
setkavaji s touto formou kybernetickych utokt a jaka je nejcastéjsi uzivana forma téchto
utokt. Déle se zde nachazi né¢kolik doporuceni a ndvrhG obrannych strategii proti

phishingu.

K ziskani dat bylo uzito dotaznikového Setfeni prostfednictvim internetovych
stranek vyplnto.cz. Dotaznik byl sestaven z patnacti otazek, pficemz u jedenacti otazek
musel respondent vybrat jednu nejvhodnéjsi odpovéd’ urenou na zakladé osobniho
minéni a u zbylych ¢tyf otdzek mu byla ddna moznost zvoleni vice moznosti. VSechny
otazky byly povinné, a tak dotazovany musel vyplnit vSechny otdzky, aby se jeho

odpovédi zapocetly do ziskanych dat.

Pted vyplnénim byl kazdy respondent sezndmen s danym tématem dotazniku
a upozornén na to, ze se jednd o anonymni dotaznikové Setteni, které bude uzito pouze
k vypracovani této bakalaiské prace. Dotaznik byl primarné distribuovan prostrednictvim
internetu na socialnich sitich a sekundarni distribuce probihala v okruhu zndmych, rodiny

a kolegii slouzicich v ramci ttvar Policie Ceské Republiky.

Ke shromazd’'ovani dat dochazelo v obdobi od 26.11.2024 do 26.02.2025
a dotaznik fadné€ vyplnilo 109 respondenti. Ziskana data budou dale vyhodnocena a za
uziti statistické analyzy zpracovéna do grafli se zaokrouhlenim na cela ¢isla a uvedenim

exaktnich poctl respondentl v zdvorkach.

12.1 Hypotézy
Pted distribuci dotazniku byly stanoveny tii hypotézy, které budou na zaklade

ziskanych dat z dotaznikového Setfeni bud'to ovéteny nebo vyvraceny.

e Hypotéza ¢&.1: VétSina respondentli se v minulosti setkala s phishingovym
utokem.

e Hypotéza ¢.2: V ramci phishingového utoku bude nejvyssi Cetnost provedeni
prostfednictvim e-mailové adresy.

o Hypotéza ¢.3: Mezi respondenty bude pievaha téch, ktefi si nekontroluji, od koho
obdrzeli emailovou zpravu.
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12.2 Vyhodnoceni dat
Graf 1: Pohlavi.*”’

Pohlavi

B Muz

® Zena

Dotaznikového Setfeni se zucastnilo 109 respondent z toho bylo 56 % (61) muzt

a 44 % (48) Zen.

Graf 2:Vek.”?

Vék

6% 4%

m18-25
W26 -35
W36 -45
W46 - 55

MW 56 a vice

V ramci dotazniku nas dale zajima veék dotazanych, 26 % (28) z dotazovanych

uvedlo, Ze je ve v€ku 18 — 25 let, dalSich 35 % (38) bylo ve v€ku 26 — 35 let. 29 % (32)

91 Zdroj: Vlastni zdroj
92 Zdroj: Vlastni zdroj
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osob zvolilo moznost, Ze jsou ve véku 36 — 45 let, 6 % (7) respondentl se nachazelo ve

vekovém rozmezi od 46 — 55 let a nejméné, tedy 4 % (4) bylo osob ve véku 56 a vice let.

Graf 3: Dosazené vzdélani.”?

V4 V

Dosazené vzdélani

W Zakladni
W Stfedni odborné s vyucnim
listem

B Stfedni odborné s maturitou

| Vyssi odborné

M Bakalarské

Jako nejvyssi dosazené vzdélani uvedlo 1 % (1) z dotazanych zakladni Skolu,
sttedni odborné vzdélani s vyuénim listem doséhlo 6 % (6) osob. Moznost stiedni odborné
vzdélani s maturitou zvolilo 38 % (41) respondentd. 23 % (25) ucastnikii Setieni uvedlo
jako své nejvyssi dosazené vzdélani vyssi odborné. Bakalarské a magisterské vzdélani

shodné uvedlo 17 % (18) z dotazovanych.

Graf 4: Slyseli jste uz o pojmu phishing?%*

Povédomi o phishingu

H Ano

M Ne

93 Zdroj: Vlastni zdroj
94 Zdroj: Vlastni zdroj
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Respondenti se z velké vétSiny shodli na tom, Ze o pojmu phishing jiz v minulosti
slySeli, konkrétné tuto moznost zvolilo 87 % (95) z dotdzanych a pouze 13 % (14) osob

uvedlo, ze o tomto pojmu neslyseli.
Graf 5: Ktery z nasledujicich popisti nejlépe odpovida phishingu?®®
Ktery z nasledujicich popisti nejlépe
odpovida phishingu?

B KradeZ osobnich udaju
pomoci podvodnych e-mailli

m Utok na pocitadové systémy
pomoci virl

W Zasilani masivnich
pozadavkl na server s cilem
jeho pretizeni

Vétsina respondentl zde zvolila odpovéd’, ze pojem phishing nejlépe vystihuje
moznost kradez osobnich udaji pomoci podvodnych e-maild, tuto moznost zvolilo 87 %
(95) z dotazanych. MoZznost utok na pocitatové systémy pomoci virti zvolilo 8 % (9) osob
a posledni moznost, tedy zasilani masivnich pozadavki na server s cilem jeho ptetizeni

jako spravnou uvedlo 5 % (5) respondentt.

95 Zdroj: Vlastni zdroj
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Graf 6: Setkali jste se nékdy s phishingovym itokem?%®

Setkali jste se nékdy s phishingovym
utokem?

H Ano
M Ne

B Nejsem si jisty/a

71 % (77) z dotazanych uvedlo, Ze se jiz n€kdy s phishingovym uUtokem setkali,
20 % (22) respondenti uvedlo, Ze se s phishingovym ttok nikdy nesetkali a 9 % (10) osob

uvedlo, ze si neni jisty/a zda se s timto v minulosti setkali, ¢i nikoliv.

Graf 7: Pokud ano, jakym zpiisobem jste byli kontaktovani?®’

Pokud ano, jakym zplisobem jste byli
kontaktovani?
W E-mail
B SMS zprava
W Socialni sit
W Telefonni hovor

B V minulosti jsem se s
phishingem nesetkal/la

M Jiny

% Zdroj: Vlastni zdroj
97 Zdroj: Vlastni zdroj
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67 % (73) respondentd uvedlo, ze u nich doslo ke kontaktu s uto¢niky
prostiednictvim e-mailu. Zptsob kontaktovani prostfednictvim SMS zpravy uvedlo 49 %
(53) z dotazanych. 39 % (43) osob uvedlo, Ze byly zkontaktovani prostiednictvim
socialnich siti. Moznost telefonniho hovoru uvedlo 28 % (30) ucastnikii dotaznikového
Setfeni. 22 % (24) respondentti uvedlo, Ze se v minulosti nikdy s phishingem nesetkalo
a5 % (5) osob sdélilo, ze bylo zkontaktovani jinym zplsobem, nez bylo uvedeno

v dotazu.

Graf 8: O jakych typech phishingovych ttoki jste slyseli?*®

O jakych typech phishingovych utoku
jste slyseli?

B E-mailovy phishing

M Phishing pres SMS (smishing)
B Phishing pres socialni sité

M Phishing pres telefon (vishing)
m Nic z vySe uvedeného

M Jiné

Z grafu je patrné, Ze nejvice respondentll znd e-mailovy phishing, nebot’ tuto
mozZnosti zvolilo 83 % (91) z dotazanych. 66 % (72) osob zna phishing pfes SMS zpravu.
64 % (70) odpovédi byla moZnost phishingu ptes socialni sité a 60 % (65) z dotazovanych
je obeznamena s phishingem pies telefonni hovor. Dale 6 % (7) uvedlo, Ze neslySelo

0 z4dném z vyse uvedenych typa utokl a 6 % (6) zvolilo moznost jiné.

98 Zdroj: Vlastni zdroj
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Graf 9: Co udélate, pokud obdrzite e-mail s podezielym odkazem, ¢&i piilohou?”’

Co udélate, pokud obdrzite e-mail s
podezrelym odkazem, ci prilohou?

B E-mail smazu

B E-mail nahlasim jako spam

B E-mail ignoruji

B Ovérim si totoznost odesilatele

M Jiné

61 % (66) respondentl uvedlo, Ze e-mail smaze, 58 % (63) z dotdzanych zase
podeziely e-mail nahlési jako spam. MoZnost, Ze e-mail jednoduse ignoruji zvolilo 31 %
(34) z dotazanych a 14 % (15) osob si zase ovéiuje totoznost odesilatele. 2 % (2)
z dotazovanych zvolilo moznost jiné a 1 % (1) respondentli otevie ptilohu, nebo klikne

na odkaz v e-mailu.

9 Zdroj: Vlastni zdroj
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Graf 10: Kontrolujete adresu odesilatele e-mailu pred otevienim?!%

Kontrolujete adresu odesilatele e-mailu
pred otevienim?

H Vzdy
H Obcas

B Nikdy

VétSina respondentt, tedy 56 % (61) uvedla, ze si vzdy kontroluje adresu odesilatele e-
mailu ptedtim, nez ho otevte, avSak 38 % (41) osob si adresu odesilatele kontroluje jen

obcas a 6 % (7) z dotazanych toto ned¢la nikdy.

Graf 11: Myslite si, Ze je vefejnost dostate¢ng informovana o phishingu? '°!

Myslite si, ze je verejnost dostatecné
informovana o phishingu?

H Ne

® Ano

Vétsina z dotazanych, tedy 84 % (92), si mysli, Zze vefejnost neni dostatecné

informovéana o phishingu, avsak 16 % (17) osob si mysli, Ze ano.

100 7droj: Vlastni zdroj
101 7droj: Vlastni zdroj
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Graf 12: Povazujete vzdélavani o kybernetické bezpecnosti za dilezité pro

prevenci phishingovych atokt?!%2

Povazujete vzdélavani o kybernetické
bezpecnosti za dulezité pro prevenci
phishingovych utokt?

H Ano, je to klicové
m Ne, nevidim to jako zasadni.

M Nejsem si jisty/a.

87 % (95) respondentil si mysli, Ze vzdélavani o kybernetické bezpecnosti je
klicové pro prevenci phishingovych utokl. Zbyly dotazani, tedy 6 % (7) osob, shodné

uvedlo, ze vzdélani neni kli¢ové jako prevence, nebo ze si nejsou jisti.

Graf 13: Jak byste ohodnotili své povédomi o phishingu a jeho prevenci? (1 =

velmi nizké, 5 = velmi vysoké)!'®?

Jak byste ohodnotili své povédomi o
phishingu a jeho prevenci? (1 = velmi
nizké, 5 = velmi vysoké)

ml
2
m3
m4

m5

102 Zdroj: Vlastni zdroj
103 Zdroj: Vlastni zdroj
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7 % (8) respondentl si mysli, Ze ma velmi nizké povédomi o phishingu a tedy
zvolilo moznost 1. Nizké povédomi uvedlo 13 % (14) z dotdzanych a zvolilo tedy
moznost 2. Primérné znalosti o phishingu uvedlo nejvice dotdzanych 32 % (35) a zvolilo
moznost 3. 28 % (31) osob uvedlo, Ze ma vysoké védomosti ohledné phishingu a tedy
zvolilo moznost 4. Moznost 5, tedy velmi vysoké povédomi uvedlo 19 % (21)

respondenttl.

Graf 14: Kde jste se dozvédéli o phishingu?'®

Kde jste se dozvédéli o phishingu?

W Zaméstnani

H Média

B Vlastni zkuSenost
m Skola

B Z tohoto dotazniku

H Jiné

Nejvice respondentil, tedy 47 % (51) , uvadélo, Ze se o phishingu dozvédélo
prostfednictvim svého zaméstnani. Druhd nejéastéji volena odpoveéd se 17 % (19) byla
Meédia. Volbu vlastni zkuSenost zvolilo 14 % (15) osob. 11 % (12) z dotdzanych uvedlo
jako moznost skolu. 6 % (7) respondentii uvedlo, ze se o phishingu dozvédélo az diky

tomuto dotazniku a moZznost jiné zvolilo 5 % (5) osob.

104 7droj: Vlastni zdroj
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Graf 15: Jaké jsou podle vas hlavni motivy lidi, ktefi se stavaji obéti

phishingu?'%

Jaké jsou podle vas hlavni motivy lidi,
kteri se stavaji obéti phishingu?

B Nedostatek povédomi o
bezpecnosti.

M PriliSna dlvéra v neovérené
e-maily nebo odkazy.

W Emocni spoustéc (nabidky
"vyhodnych" slev, vyher nebo

neCekanych odmén) =
B Spéch nebo ztrata ostrazitosti

pfi manipulaci s online

transakcemi.
H Jiné

Nejvice respondentt si mysli, ze hlavni motiv lidi, ktefi se stavaji obéti phishingu
je nedostatek povédomi o bezpecnosti, tuto moznost zvolilo 71 % (77) osob. Druha
nejcastéji volend moznost s 70 % (76) byla pfilisnd divéra v neovétené e-maily nebo
odkazy. 66 % (72) z dotazanych si mysli, Ze je to néjaky emocni spoustéc. Moznost spéch
nebo ztrata ostraZitosti pfi manipulaci s online transakcemi zvolilo 55 % (60) respondentil

a 6 % (7) z dotazovanych zvolilo moZnost jiné.

12.3 Diskuze
Na zacatek dotaznikového Setfeni byly nejprve zjiStovany informace
o respondentech. Konkrétné se jednalo o pohlavi, v€k a nejvyssi dosazené vzdélani. Na

toto byly vypracovany dotazy jedna az tii.

Vyhodnocenim dotazu ¢islo jedna ,,Jaké je Vase pohlavi?“bylo zjisténo, ze vice
ucastnikli prizkumu bylo muzského pohlavi, konkrétné se jednalo o 56 % (61) osob a

zbytek, tedy 44 % (48) z respondentl bylo zen.

Na zaklad¢ dat z dotazu cislo dva ,,Kolik je Vam let?* bylo zjisténo, Ze nejvice
ucastnikll bylo ve vékovém rozmezi od 26 — 35 let. Jednalo se o 35 % (38) z dotazanych.
Na druhém misté byl v€k v rozmezi od 36 — 46 let, tuto moznost zvolilo 29 % (32) osob.

Timto bylo zji§téno, Ze dotaznik byl vypliiovan vétSinove z fad mladsi generace, coz miize

105 Zdroj: Vlastni zdroj
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znaén€ ovlivnit vysledky. Mladsi generace ma totiz ke kybernetické kriminalité a obecné

k technologiim Casto blize nez generace starsi.

Data ze tietiho dotazu ,,Jaké je VaSe nejvyssi dosazené vzdélani?* poukazuji na
to, Ze se prizkumu ucastnili lidé s primérnou az vyssi Girovni vzdélani. Uplné stfedni
vzdélani uvedlo jako své nejvyssi dosazené vzdélani 38 % (41) z dotazanych. Na druhém
misté byla moznost vy$§iho odborného vzdélani, tuto moznost uvedlo 23 % (25) osob.

Na tretim misté bylo shodn€ uvadéno Bakalaiské a Magisterské vzdélani s 17 % (18).

Na zéklad¢ ziskanych dat z grafu Cislo ¢tyfi ,,SlySeli jste uZ o pojmu phishing?*
muzeme fFict, ze vétSina respondenttl, tedy 87 %, je obeznamena s pojmem phishing. Toto
vSak muze byt zplisobeno 1 tim, Ze ackoliv primarni distribuce dotazniku probihala
pomoci socialnich siti a az sekundarni distribuce byla v ramci jednotlivych slozek policie,
tak mohlo dojit k tomu, ze dotaznik nakonec vyplnilo vice pfisluSnik policie nez
civilnich ob¢and, a to na zakladé kolegiality pfisluSnikt policie a neviili Siroké vetfejnosti

k ndhodnym dotazniktm.

Na vyse uvedené tvrzeni poukazuje 1 fakt, Ze v ramci dotazu Cislo ¢trnact “Kde
jste se dozvéd€li o phishingu?*“ je nejvyssi cCetnost volené odpoveédi 47 % (51) ze
zameéstnani, coz je skoro polovina respondentll. Avsak je pravdou, Ze se muze jednat
pouze o souhru ndhod a respondenti se k naSemu tématu skutecné dostali skrze jiné

zaméstnani nez je sluzba u policie. Diky tomu, ze se jednalo o anonymni dotaznik, tak

vvvvv

Na dotaz cislo ¢tyti byl sestaven navazujici dotaz Cislo pét “Ktery z nésledujicich
popist nejlépe odpovida phishingu? ke zjisténi, zda respondenti, ktefi jiz o pojmu
phishing slySeli, jsou obezndmeni s tim, co tento pojem znamend. Ze ziskanych dat je
zjisténo, Ze 87 % z dotazanych nejen Ze o pojmu slyseli, ale vi, co tento pojem znamena.
Na zaklad¢ dotazu ¢islo Ctyfi a pét je tedy ziejmé, ze pouze 13 % ucastnikli priizkumu

nema o projedndvaném tématu Zadné informace.

Dotaz ¢islo jedenact, dvanact a tfinact byl vénovan povédomi a vzdélani ohledné

phishingu.

Ze ziskanych dat z dotazu Cislo jedenact ,,Myslite si, Ze je vefejnost dostatecné
informovédna o phishingu?*, je patrné, ze vetejnost si nemysli, Ze by toto téma bylo

dostate¢né zndmé, moznost ne zvolila drtiva vétSina z dotazanych, konktrétné 84 % (92).
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Pouze 16 % (17) respondentil si mysli, Ze vetejnost je informovana dostate¢né. Z tohoto
muzeme fict, ze 1 ptes veskeré informacni kampan¢ a snahy statu o osvetu tohoto tématu

si Sirokd vetejnost nemysli, Ze je informovana dostatecné.

V ramci dotazu ¢islo dvandct ,,Povazujete vzdélavani o kybernetické bezpecnosti
za dulezité pro prevenci phishingovych utokti?*, ktery navazuje na dotaz predchozi, bylo
op¢t skoro jednozna¢né ukazano, ze si respondenti mysli, ze se jedna o klicovy prvek v
boji proti phishingu a tuto odpovéd’ zvolilo 87 % (95) z dotdzanych. Toto jen opct
poukazuje na to, jak je vzdélani v této oblasti klicové a spolu s predchozim dotazem ndm
to tedy fikd, Ze se jednd o dulezity aspekt v boji proti phishingu, avSak informaci je

poskytovano malo.

Co se tyCe dotazu ¢islo tfinact ,,Jak byste ohodnotili své povédomi o phishingu
a jeho prevenci? (1 = velmi nizké, 5 = velmi vysoké)* tak zde bylo odpoviddno velmi
nejednoznacné. Jedna se o subjektivni nazor, ktery ne vzdy reflektuje skute¢nou troven
znalosti respondenta. Nejcastéji volend odpovéd’ byla Cislo 3, a tedy respondent se
domnivd, Ze ma primérné znalosti o feSené problematice. Tuto moznost zvolilo 32 %
(35) osob. Druha nejcastéjsi volend odpoveéd je cislo 4, tedy vysoké povédomi
o phishingu, zvolilo ji 28 % (31) respondentd. Nasledujici nej¢astéji volna odpoveéd’ byla
¢islo 5, coz zastupuje velmi vysoké povédomi o phishingu, moznost zvolilo 19 % (21)

dotazanych.

Zavér z dat ziskanych z dotazi jedenact aZ tiinact je ponc¢kud paradoxni. Zalezi
vSak na tom, jak celou situaci vnima ctenat. Paradox spociva predevsim v tom, Ze vétSina
respondentli uvedla, Ze vefejnost je nedostatecné informovana o phishingu, avSak kdyz
byli dotdzani na své vlastni znalosti, vétSinou uvadéli, Ze jejich tiroven je vysoka az velmi

vysoka, ackoli pravé oni v naSem dotazniku zastupovali vetejnost.

V ramci otazky Cislo patnact ,,Jaké jsou podle véas hlavni motivy lidi, ktefi se
stavaji obéti phishingu?* mohli respondenti zvolit vicero moznosti. Zde vSechny autorem
uvedené moznosti, mé¢li veliké procento volenych odpovédi. Nejvyssi Cetnost volené
odpovédi byla u moznosti ,,Nedostatek povédomi o bezpecnosti® zvolilo ji 71 % (77)
ucastnikd. Nasledujici moznosti ,,PfiliSna diveéra v neoveéfené e-maily nebo odkazy*,
,»Emocni spoustéc (nabidky "vyhodnych" slev, vyher nebo ne¢ekanych odmén)“ a ,,Spéch
nebo ztrata ostrazitosti pfi manipulaci s online transakcemi volilo vzdy pies 55 %

respondentli. A moznost ,,Jiné* zvolilo pouze 6 % (7) respondenti. Toto poukazuje
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hlavné na fakt, ze mnoho respondentt volilo vicero moznosti. Diky tomu lze usuzovat,
bud’ to, Ze se mnohdy jedna o kombinaci vice faktorii, nebo ze respondenti povazuji danou
volené, volby. Takové vysledky naznacuji, ze otdzky nejsou vzdy jednoduché a mohou
mit vice nez jednu pficinu ¢i disledek, coZz odrazi komplexitu situace, kterou se snazime

analyzovat.

12.4 Vyhodnoceni hypotézy ¢. 1

Prvni hypotéza piedpokladd, Ze vétSina respondentli se v minulosti setkala
s phishingovym tutokem. Na ovéieni této hypotézy byl sestaven dotaz Cislo Sest ,,Setkali
jste se nékdy s phishingovym utokem?* Na zdkladé ziskanych dat bylo zjisténo, Ze ze 109
respondentli odpovédeéno 71 %, tedy 77 osob, ze se s timto typem kybernetického ttoku

jiz v minulosti setkalo, coZ jednozna¢né potvrzuje tuto hypotézu.

9 % z dotazanych, tedy 10 osob uvedlo, Ze si nejsou jisti, zda se s timto Gtokem
jiz v minulosti setkali. Coz jen poukazuje na moznost, ze zjiSténé procento osob, které se

s timto fenoménem setkali, mize byt jesté o néco vyssi.

12.5 Vyhodnoceni hypotézy ¢. 2
Druhd hypotéza predpokladd, Ze i1 pies technologicky rozvoj spole¢nosti
a vynalézani stdle novych zplisobt utokid, bude nejcastejsi provedeni phishingového
utoku skrz e-mailové adresy, a to i1 z toho diivodu, Ze je tento zplsob pro uto¢nika

nejméné technologicky a ¢asové narocny.

Na ovéteni tohoto tvrzeni byla sestavena otdzka ¢islo sedm ,,...jakym zplisobem
jste byli kontaktovani?*. Jednalo se o dotaz, ve kterém respondent musel zvolit minimaln¢
jednu odpovéd’, tedy mohl jich zvolit vicero. Ze ziskanych dat vyplyva, ze ze 109
dotdzanych bylo Gto¢niky, pomoci e-mailu zkontaktovano 73 osob, tedy 67 % z ucastnikli
prizkumného Setfeni, coz byla nejcastéji volena odpovéd’. Druhd nejcastéji volena

odpovéd’ byl atok prosttednictvim SMS zpravy, tuto volilo 53 respondenti, tedy 49 %.

K dotazu ¢islo sedm byl déle sestaven navazujici dotaz ¢islo osm ,,0 jakych
typech phishingovych ttoki jste slySeli?* Opét se jednalo o dotaz, ve kterém respondent
musel zvolit minimalné€ jednu odpoveéd’, tedy mohl jich zvolit vicero. Ackoliv se tento
dotaz pfimo netykal stanovené hypotézy, bylo jim zjiStovano povédomi o jednotlivych

typech utocich. Ze ziskanych dat je patrné, ze ze 109 respondenti o e-mailovém phishingu
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slySelo 91 osob, coz je 83 % z dotdzanych a jedna se o nejcastéji volenou odpoveéd’. Druha
nejcastéji volend odpovéd’ byla phishing pfes SMS zpravu tuto zvolilo 66 % (72)

respondent.

Na zékladé vySe uvedeného nejen ze se nam potvrdila druhd hypotéza, tedy ze
nejcastéjsi provedeni phishingového utoku bude skrz e-mailové adresy, ale zaroven jsme
diky navazujicimu dotazu cCislo osm zjistili, ze se také jedna o nejznaméjsi druh
pshishingového tutoku. Déle je zdat patrno, ze druhy nejCastéjSi a nejznaméjsi

phishingovy utok je skrze SMS zpravy.

12.6 Vyhodnoceni hypotézy ¢. 3

Tteti hypotéza je stanovena tak, Ze mezi respondenty bude ptevaha téch, ktefi si
nekontroluji, od koho obdrzeli emailovou zpravu. Na ovéieni této hypotézy byl sestaven
dotaz Cislo deset ,Kontrolujete adresu odesilatele e-mailu pifed otevienim?*
Vyhodnocenim ziskanych dat bylo zjisténo, ze ze 109 osob zvolilo 56 % (61) moZnost
vzdy. Tedy Ze pfed kazdym otevienim e-mailu ovéfuji e-mailovou adresu odesilatele.
38 % (41) respondenti uvedlo, ze adresu odesilatele kontroluji obc¢as a zbylych 6 % (7)

uvedlo, Ze adresu nekontroluji nikdy. Ziskanymi daty byla tato hypotéza vyvracena.
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13 Doporuceni a navrhy obrannych strategii proti phishingu

S rostouci digitalizaci a propojenosti online svéta se phishing stava ¢im dal
phishing funguje, ale pfedevsim védét, jak se mu efektivné branit. Efektivni obrana proti
phishingu spociva v kombinaci technickych opatieni, osvéty uzivatelii a spravnych

bezpecénostnich navykd.

13.1 Prevence a osvéta uzivateli
Jednim z nejucinnéjsich zplisobli obrany proti phishingu je vzdélavani uzivatela.
I kdyZ existuje fada technickych opatieni, lidsky faktor zlstavd jednim z nejslabSich
¢lankd v oblasti kybernetické bezpeénosti. Utoénici asto vyuzivaji psychologické triky,
jako je ¢asovy natlak, vyvolani strachu nebo zvédavosti, aby pfiméli uzivatele ke kliknuti

na Skodlivy odkaz nebo otevieni infikované ptilohy.
Skoleni a simulované phishingové testy

e Organizace by mély pravidelné Skolit zaméstnance o hrozbéach phishingu
a ukazovat jim realné ptiklady podvodnych e-maili.

¢ Simulované phishingové utoky pomahaji testovat, jak uzivatelé reaguji na
podezielé¢ e-maily, a umoziuji identifikovat slaba mista v bezpecnostnim
povédomi.

e Vzdélavaci kampané by mély byt pribéZzné, nikoli jednordzové,

a zahrnovat aktualni trendy v phishingovych tutocich.
Jak rozpoznat phishingovy utok
Uzivatelé by méli védét, na jaké znaky si dat pozor:

e Podezielé e-mailové adresy — phishingové e-maily ¢asto pochdzeji z adres,
které se snazi napodobit legitimni organizace, ale obsahuji drobné
odchylky.

e Gramatické chyby a Spatny jazyk — mnoho phishingovych zprav ma Spatné
pteloZzeny nebo nesrozumitelny text.

e Neobvyklé pozadavky — naptiklad zadosti o resetovani hesla, zaslani

osobnich tidaji nebo necekané faktury.
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e Naléhavost — utocnici Casto vytvareji tlak na okamzité jednani (napiiklad

,,Vas ucet bude deaktivovan do 24 hodin!*).

13.2 Technicka opatieni
Kromé vzdélavani uzivateld je dilezité zavést i technické opatieni, kterd pomahaji

phishingovym utokim pfedchazet nebo minimalizovat jejich dopad.
Antiphishingové filtry a antivirovy software

e Pouziti bezpecnostniho softwaru, ktery automaticky detekuje a blokuje
podezielé e-maily a webové stranky.
e Aktivace pokrocilych filtrli pro e-mailové sluzby, které dokazou oznacit

nevyzadanou nebo potencidlné nebezpecnou postu.
Dvoufaktorova autentizace (2FA)

e [ pokud uto¢nik ziskd piihlaSovaci udaje obéti, 2FA pridava dalsi
bezpecnostni vrstvu tim, Ze vyzaduje dodate¢né ovéfeni (naptiklad kod
zaslany na mobilni telefon).

e Doporucuje se vyuzivat bezpecné metody ovérovani, napiiklad aplikace

jako Google Authenticator.
Pouziti bezpeénostnich protokoli

e SPF, DKIM, DMARC - ovéfovaci protokoly pro e-mailové servery,
které pomahaji zabranit podvrZzenym e-mailiim.
e HTTPS a SSL/TLS Sifrovani — zajisti bezpecnou komunikaci mezi

uzivatelem a serverem.

13.3 Bezpecné chovani na internetu
Spravné bezpecnostni navyky jsou kli€¢ové pro prevenci phishingovych ttokd.

Opatrnost pii otevirani e-maili a priloh

e Nikdy neklikat na odkazy v e-mailech od neznamych odesilatelt.
e Ov¢rit si pravost e-mailu pfimo na oficidlnich strankach organizace

namisto klikéni na odkazy.
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Pouzivani spravci hesel

e Spravci hesel umoziuji generovat silnd, unikatni hesla pro kazdou sluzbu
a ukladat je bezpecné.
e Pouzivani jednoho hesla pro vice sluzeb zvySuje riziko uspéSného

phishingového utoku.

13.4 Reakce na phishingovy utok

Ani nejlepsi prevence nezarucuje, Ze se phishingovy utok nikdy neuskutecni.

Proto je diilezité mit pfipraveny krizovy pléan.
Okamzita reakce pri podezieni na phishing

e Pokud uzivatel klikne na podeziely odkaz nebo poskytne citlivé tidaje, mél
by okamzité¢ zménit heslo.

e Informovat IT odd€leni nebo poskytovatele sluzby, aby mohli podniknout
kroky k ochrang uctu.

e Provést antivirovou kontrolu zafizeni.
NahlaSeni phishingu

e Phishingové e-maily lze nahléasit pfimo e-mailovym poskytovatelim
(napt. Gmail, Outlook).

e V Ceské republice lze phishing hlasit na bezpeénostni tymy jako
CSIRT.CZ nebo NUKIB.

13.5 Modelovy pripad phishingové obrany
Jana pracuje jako ucetni ve stfedné velké firmé a denné vyfizuje e-maily od
dodavatelil i klient. Jednoho dne obdrzi zpravu, ktera se tvafi jako oficidlni e-mail od
banky, se kterou jeji firma spolupracuje. E-mail obsahuje oficidlné vypadajici logo
a profesionalné napsany text, ktery ji informuje, ze jeji firemni bankovni ucet byl
z bezpecnostnich diivodi docasné zablokovan. Pro jeho opétovné zptistupnéni je podle
zpravy nutné, aby klikla na ptilozeny odkaz a pfihlasila se do svého internetového

bankovnictvi.

Jana si nejprve chce byt jistd, Ze se skutecné jedna o pravy e-mail, proto vénuje

pozornost jeho detailim. Jako prvni se podiva na e-mailovou adresu odesilatele. Na prvni
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pohled vypada vérohodné, ale pii bliz§im prozkoumani zjisti, Ze misto oficialni domény
banky, kterd vzdy konc¢i na @bank.cz, je v adrese uvedena podeziela doména @bank-
security.com. To ji pfipadd zvlastni, protoze vi, Ze banky obvykle nepouzivaji odlisné

domény pro komunikaci se zdkazniky.

Dalsim krokem, ktery Jana udéld, je zkontrolovani odkazu, na ktery ma podle
pokyni v e-mailu kliknout. Misto toho, aby na néj rovnou klikla, na n¢j pouze najede
kurzorem mysi. V levém dolnim rohu obrazovky se ji zobrazi skutecna URL adresa, kam
by ji odkaz ptfesméroval. Vidi, Ze adresa neodpovida oficidlnim webovym strankdm
banky, ale misto toho obsahuje podivnou kombinaci slov "bank-login-secure.com", coz
se ji zda podezielé. Jana si vzpomene na pravidla kybernetické bezpecnosti, ktera se
naucila na Skoleni ve firmé, a vi, Ze banka nikdy neposilad odkazy k piimému piihlasSeni

pfes e-mail.

Namisto toho, aby riskovala a na odkaz klikla, se rozhodne zavolat pfimo na
oficialni zdkaznickou linku banky. Na infolince se spoji s pracovnikem podpory a vysvétli
mu situaci. Zamestnanec banky ji ujistuje, ze s jejim uctem je vSe v poradku a Ze banka
nikdy neposila takovéto pozadavky pies e-mail. Potvrzuje, Ze se jednd o phishingovy

utok, a doporuci ji, aby e-mail nahlésila jako nebezpecny.

Jana okamzit¢ informuje bezpecnostni oddéleni své firmy a piepoSle jim
podeziely e-mail k analyze. IT specialisté¢ ve firm¢ nasledné rozeslou varovani vSem
zamé&stnanciim, aby si davali pozor na tento typ podvodnych zprav. Navic vedeni firmy
rozhodne o dal§im Skoleni zaméstnanct v oblasti kybernetické bezpecnosti, aby si byli

védomi hrozeb a uméli je spravné rozpoznat.

Diky své obezietnosti a spravnému rozhodnuti Jana phishingovy utok uspésné
odvratila. Kdyby na odkaz klikla a zadala své ptihlaSovaci tidaje, Gto¢nici by mohli ziskat
ptistup k jejimu bankovnimu uctu a zpiisobit firmé znacné finan¢ni Skody. Tento piipad
jasné ukazuje, jak dilezité je vénovat pozornost detailiim, neklikat bezmyslenkovité na
odkazy v e-mailech a v ptipad¢€ pochybnosti si vzdy informace ovéfit pfimo u instituce,

kterd tdajné e-mail odeslala.

Jana si uvédomuje, Ze i kdyZ phishingové e-maily mohou byt stale sofistikované;si
a vizualn¢ dokonalejsi, existuji zptisoby, jak se jim branit. Kontrola e-mailové adresy,
ovéieni odkazu pred kliknutim, telefonické potvrzeni u dané instituce a obezietné chovani

na internetu jsou klicovymi kroky k ochrané pied kybernetickymi hrozbami. Tento
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incident pro ni byl cennou zkuSenosti a diky své opatrnosti nejen ochranila citlivé udaje,
ale také pomohla informovat kolegy o aktualnich hrozbach a zvysit celkovou bezpecnost

ve firmé.
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Zavér

Tato bakaldiskd prace se zameéftila na problematiku phishingovych utok, jejich
metody, zplisoby prevence a moznosti efektivni obrany. Cilem bylo nejen analyzovat, jak
uto¢nici manipuluji své obéti k ziskéani citlivych tdaji, ale také zjistit trovent povédomi
vefejnosti o tomto druhu kybernetického utoku. V ramci praktické casti byl realizovan
pruzkumny dotaznik, jehoz vysledky poskytly cenné informace o informovanosti

a zkuSenostech respondentil s phishingem.

Vysledky dotazniku ukdazaly, Zze vétSina respondenti o phishingu jiz slysela
a dokazala urcit, které konkrétni jednani tento pojem zahrnuje, coz naznacuje rostouci
povédomi o kybernetickych hrozbach. Znacna ¢ast respondentl si uvédomuje riziko
phishingu, coZ potvrzuje i fakt, Ze vétSina lidi uvedla, Ze by pii obdrZeni podezielého e-

mailu s neznamym odkazem nebo ptilohou jednala obezietné.

Co se tyce osobnich zkusenosti s phishingem, velmi malé ¢ast respondenti uvedla,
ze se s takovym utokem nesetkala, coz op€t poukazuje na rostouci trend kybernetické
kriminality obecné. Nej€astéji byli kontaktovani prosttednictvim e-mailu, ale objevily se
1 ptipady telefonickych podvodu (vishingu) a podvodnych zprav na socidlnich sitich

(smishingu).

Jednim z dilezitych zjisténi bylo, ze ne vSichni respondenti pravidelné kontroluji
adresu odesilatele pred otevienim e-mailu, coZ je jednim ze zdkladnich zptisobi, jak
odhalit potencidlné nebezpecné zpravy. Presto vétSina dotdzanych vnimé vzdélavani v
oblasti kybernetické bezpecnosti jako dileZity prvek prevence proti phishingu a povazuje
vetejnou informovanost za klicovy faktor v boji proti témto utokiim. Na skale hodnoceni
svého vlastniho povédomi o phishingu a jeho prevenci se vét§ina respondentti pohybovala
ve stfednich hodnotach, coz naznacuje, Ze lidé si jsou védomi existence hrozby, avSak

nemusi mit dostatek detailnich znalosti o konkrétnich metodach ochrany.

Ziskané poznatky potvrzuji, Ze i pies rostouci povédomi o phishingu je stale nutné
zam¢tit se na efektivnéj$i vzdélavani a prevenci. Doporucenim je nejen pravidelné
informovat vefejnost o novych metodach utokl, ale také podporovat pouzivani
bezpec¢nostnich opatfeni, jako je dvoufaktorové ovéfovani, disledna kontrola e-
mailovych adres odesilateld a kritické zhodnoceni obsahu zprav. Phishingové utoky se
neustale vyvijeji a je proto nezbytné, aby bezpecnostni opatieni 1 Groven znalosti

uzivateli drzely krok s novymi hrozbami.
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Tato prace tak prispéla k lepSimu pochopeni phishingovych tutoka a ukazala, jak
dulezitou roli hraje informovanost a preventivni opatieni v ochrané pied touto formou
kybernetické kriminality. Budouci vyzkumy by se mohly zaméfit na zlepSeni metod
osvéty a na vyvoj novych strategii detekce phishingovych utok, které by pomohly snizit

pocet jejich tspésnych obéti.
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Prilohy

Pfiloha 1: Dotaznik
Dobry den,

timto bych Vas chtél pozddat o vyplnéni mého prizkumného dotazniku k
bakaléiské praci, kterd se zabyva velmi rozSitenym zptisobem, jak pfipravit jedince o

finan¢ni prostfedky. Konkrétné se jedné o phishingové podvody.
Za kazdé vyplnéni Vam pfedem dekuyji.
1. Jaké je VaSe pohlavi?
A) Muz
B) Zena

2. Kolik je Vam let?

A) 18 -25
B) 26 -35
C)26-35
D) 46 - 55
E) 56 a vice

3. Jaké je VaSe nejvyssi dosazené vzdélani?
A) Zéakladni

B) Sttedni odborné vzdélani s vyuénim listem
C) Uplné stiedni odborné vzdélani s maturitou
D) Vyssi odborné vzdélani

E) Bakalatské vzdélani

F) Magisterské vzdélani
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4. Slyseli jste uzZ o pojmu phishing?

A) Ano

B) Ne

5. Ktery z nasledujicich popisii nejlépe odpovida phishingu?
A) Zasilani masivnich pozadavkil na server s cilem jeho pfetiZeni.
B) Kradez osobnich udaji pomoci podvodnych e-mailt
C) Kradez osobnich udaji pomoci podvodnych e-mailt

6. Setkali jste se nékdy s phishingovym titokem?

A) Ano

B) Ne

C) Nejsem si jisty/a.

7. Pokud ano, jakym zpusobem jste byli kontaktovani?
A) E-mail

B) SMS zprava

C) Socialni sit’

D) Telefonni hovor

E) V minulosti jsem se s phishingem nesetkal/la

F) Jiny

8. O jakych typech phishingovych utoku jste slySeli?
A) E-mailovy phishing

B) Phishing pies SMS (smishing)

C) Phishing pies socialni sité
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D) Phishing pftes telefon (vishing)

E) Nic z vySe uvedeného

F) Jiné

9. Co udélate, pokud obdrzZite e-mail s podezielym odkazem, ¢i ptilohou?
A) E-mail smazu

B) E-mail nahlasim jako spam

C) E-mail ignoruji

D) Ovérim si totoznost odesilatele

E) Jiné

F) Oteviu ptilohu, nebo kliknu na odkaz

10. Kontrolujete adresu odesilatele e-mailu pred otevienim?

A) Vzdy

B) Obcas

C) Nikdy

11. Myslite si, Ze je veFejnost dostate¢né informovana o phishingu?
A) Ne

B) Ano

12. Povazujete vzdélavani o Kkybernetické bezpecnosti za dileZzité pro

prevenci phishingovych utoka?
A) Ano, je to klicové.
B) Ne, nevidim to jako zasadni.

C) Nejsem si jisty/a.
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13. Jak byste ohodnotili své povédomi o phishingu a jeho prevenci? (1 = velmi

nizké, 5 = velmi vysoké)

A)1l

B)2

03

D) 4

E)S

14. Kde jste se dozvédéli o phishingu?

A) Zaméstnani

B) Media

C) Vlastni zkusenost

D) Skola

E) Z tohoto dotazniku

F) Jiné

15. Jaké jsou podle vas hlavni motivy lidi, ktefi se stavaji obéti phishingu?
A) Nedostatek povédomi o bezpec¢nosti.

B) Prilisna diivéra v neovérené e-maily nebo odkazy.

C) Emoc¢ni spousté¢ (nabidky "vyhodnych" slev, vyher nebo necekanych odmén)
D) Spéch nebo ztrata ostrazitosti pfi manipulaci s online transakcemi.

E) Jiné
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