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ABSTRAKT

SUPIK, M. Internetové podvody a role Policie Ceské republiky v informovaini
verejnosti: bakaldrskd prace. Ceské Bud&jovice: Vysoka $kola evropskych a regionalnich

studii, 2025. 71 s. Vedouci bakalafské prace: JUDr. Milan Kocik, MBA, LL.M.

Kli¢ova slova: internet, internetové podvody, kyberprostor, kyberneticka trestna

¢innost, Policie Ceské republiky, preventivni opatieni, socialni sité

Bakalarska prace se zabyva problematikou internetovych podvodii, které
ptredstavuji jedno z nejvétsich nebezpeci v oblasti kybernetické bezpecnosti. V soucasné
dob¢ se jednad o nejrozsifenéjsi druh kybernetické trestné Cinnosti, kterd je zaroven
potencialnim nebezpecim pro osoby vSech vékovych kategorii.

Hlavnim cilem bakalarské prace bylo posoudit typy internetovych podvodi
a jejich Getnost na uzemi Ceské republiky s diirazem na aktualni hrozby.

Prvnim vedlej$im cilem bylo zhodnotit efektivitu a metody informovani vetejnosti
o internetovych podvodech ze strany Policie Ceské republiky, véetné preventivnich
kampani a dostupnosti informacnich zdroju.

Druhym vedlejSim cilem bylo navrhnout doporuceni ke zlepseni informovanosti

vetejnosti s cilem zvysit povédomi o rizicich a prevenci internetovych podvodu.



ABSTRACT

SUPIK, M. Internet Fraud and the Role of the Police of the Czech Republic in
Informing the Public: Bachelor’s Thesis. Ceské Budgjovice: The College of European
and Regional Studies, 2025. 71 pgs. Supervisor: JUDr. Milan Kocik, MBA, LL.M.

Key words: internet, internet fraud, cyberspace, cybercrime, Police of the Czech

Republic, preventive measures, social networks

The bachelor’s thesis addresses the issue of internet fraud, which represents one
of the greatest dangers in the field of cybersecurity. Currently, it is the most widespread
type of cybercrime, posing a potential threat to people of all age groups.

The main objective of the bachelor’s thesis was to assess the types of internet
fraud and their frequency in the Czech Republic, with an emphasis on current threats.

The first secondary objective was to evaluate the effectiveness and methods of
informing the public about internet fraud by the Police of the Czech Republic, including
preventive campaigns and the availability of information resources.

The second secondary objective was to propose recommendations to improve
public awareness in order to increase knowledge about the risks and prevention of internet

fraud.
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Uvod

V soucasné dobé se nachazime v obdobi, které Ize nazvat obdobim informacnim.
Dnes plati, ze ten, kdo ma pfistup k informacim nebo ovlada n&jaky informacni systém
a ma odpovidajici znalosti, mé& nezanedbatelnou vyhodu. Tim, jak se stile stdvame vice
zavisli na informacnich technologiich, se také zaroven stavame ohrozené;jsi z hlediska

kybernetické bezpeénosti.!

Kybernetickd trestnd Cinnost, ¢asto oznacovana také jako kyberkriminalita, se
v poslednich letech stala velkym problémem nejen pro seniory, ale také pro osoby vSech
vekovych kategorii. Nejen v Ceské republice, ale i za naSimi hranicemi, se
kyberkriminalita stala problémem, ktery ma potencial do budoucna spiSe nartistat nez
naopak. Ke kyberkriminalité¢ dochédzi ¢im dal castéji a miize nam zpiisobit zna¢nou Skodu.
spoleCnost spociva predevsim v tom, ze naklady na jeji realizaci jsou s ohledem na
zpsobenou §kodu zanedbatelné.> V poslednich letech prosla velkym rozvojem
a v soucasné dob¢ se jednd o jednu z nejvice sofistikovanych trestnych ¢innosti. Je to
dano zejména tim, Zze pachatelim kyberkriminality dne$ni moderni technologie velmi
usnadnuji praci. Pachatelé mohou v ramci svého protipravniho jednani naraz oslovit velké
mnozstvi potencidlnich obéti. Sofistikovanost a kvantita této trestné ¢innosti jsou nyni na
takové Urovni, Ze se s ni mizeme setkat uplné vSichni, bez ohledu na to, zda jsme

aktivnimi uzivateli internetu a socialnich siti ¢i nikoliv.

Velké riziko predstavuje v dneSni dob¢ také zavislost na internetu a socidlnich
sitich. V historii jsme se jiz pfesvédcili o tom, Ze nové technologie a jejich vyznam neni
jednoduché predvidat. Spousta zdanlivé zajimavych technologii po ¢ase zacaly stagnovat,
a n&které se postupem ¢asu uplné vytratily.> Podobny osud vSak ani internet a ani socialni
sité nepotka. Ty se budou s postupem casu neustale vyvijet. I tento fakt mize mit velky
vliv na to, Ze do prostiedi internetu a socidlnich siti pronikaji stale mladsi a mladsi osoby,
které mnohdy nevi, jak se maji v tomto prostifedi s ohledem na vlastni bezpeci chovat.

V dnesni dobé se jiz déti s internetem neseznamuji poprvé pii hodinach informatiky, ale

'SULC, V. Kybernetickd bezpecnost. Plzeni: Ales Cenék, 2018. s. 5.

2 Tamtéz, s. 26.

3 MATEIJKA, J. Internet jako objekt prava: hledani rovnovihy autonomie a soukromi. Praha: CZ.NIC,
2013.s. 28.
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doma na mobilnim telefonu ¢i tabletu, které jim daji sami rodi¢e. Snadno se poté stane,
ze déti ovladaji socialni sité daleko 1épe nez naptiklad svoji hygienu. Naptiklad Facebook
je pro n& uz naprostou povinnosti. Kdo ho nem4, nema v kolektivu $anci na uspéch.*
Dnesni moderni doba nam mnohdy ani nedavé jinou moznost, nez s internetem a potazmo

socidlnimi sitémi pracovat. Tyto skutecnosti opét nahravaji pachateltim.

Kyberkriminalita za¢ala byt v Ceské republice tématem uz v 90. letech 20. stoleti.
Vté dob¢ se internet zacal stavat béznou soucasti naSich Zivoti. Prvni ptipady
internetovych podvodi byly relativné jednoduché, §lo v nich zejména o podvodné
vyldkani citlivych udaji obéti. Postupem casu se vSak metody podvodnikd staly
sofistikovangjSimi. Pachatelé se v ramci této trestné Cinnosti dokédzou vzdy poucit ze
svych chyb a nezdart. Nasledné tedy poté piichazi s dalSim, vice promyslenym a do
detaill propracovanym pldnem, jak dosahnout svého cile. V dne$ni dobé¢ jde pachatelim
zejména o nase citlivé udaje, jako jsou nase osobni udaje nebo piihlasovaci udaje do
aplikaci, které pouzivame a o nase penize. Velkou vyhodou pro pachatele a zaroven
velkou komplikaci pro policii je to, ze pachatelé dokazou v dnesni dobé téméi dokonale

skryt svou totoZznost a také misto, odkud na své obéti utoc¢i.

Policie Ceské republiky zadala sledovat polet trestnych &inti spachanych
v kyberprostoru v roce 2011. Pocet ptipadi od t¢ doby kazdoro¢né nartista. Nejvétsi zlom
vSak pfiSel v dobé pandemie onemocnéni Covid19, kdy jsme byli nuceni pracovat, ucit

se a komunikovat pravé zejména pomoci internetu a socialnich siti.

Do tohoto prostoru se tak dostali uzivatelé, kteti do té doby s internetem neme¢li
tolik zkuSenosti, nebot’ ho do té doby k praci bud'to vibec nepotiebovali nebo jej
vyuzivali minimalng. Socidlni sit€ jsou pro vétSinu z nés jistou formou zébavy a uvolnéni.
Navazujeme pomoci nich mezilidské kontakty, u¢ime se, pomahaji nam piekonavat
socialni izolaci a pro spoustu z nds jsou také zdrojem piijmi. Toho vSeho miizeme
dosahnout 1 z pohodli naseho domova, a neni k tomu potieba vyvijet nijak zvlast’ velké
usili. Ve svém domové se zpravidla citime bezpecn€. JenomzZe nebezpecnost socialnich
siti se jejich doméacim uzivanim nikterak nesnizuje. Na tento fakt spousta lidi zapomina.
Na socidlnich sitich se v teple domova citi bezpecné a uz mnohdy nejsou tak ostraziti, jak

by méli. To samoziejmé dava Sanci pachatelim internetovych podvodi. Z neopatrnosti

4 SALMON, T. (Ne)bezpecny internet, Sprievodca pre pouzivatelov internetu od 10 do 99 rokov.
Bratislava: Lindeni, 2021. s. 18.
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uzivateld poté prameni Uspéchy podvodnikl. Ty maji zase za nasledek velké pocty

oznameni, se kterymi se posléze musi popasovat policie.

Role Policie Ceské republiky je v boji proti internetovym podvodiim naprosto
klicova. Policie nejenze vySetiuje a stiha pachatele této trestné Cinnosti, ale také hraje
vyznamnou roli v informovani a vzdélavani vetfejnosti. Jednou z nejvétSich zbrani Policie
Ceské republiky v boji proti zejména internetovym podvodiim, je prevence. Policie ji
realizuje prostiednictvim nejraznéjSich kampani a preventivnich programu. Snazi se tim
zvysit povédomi o rizicich spojenych s kyberkriminalitou a poskytovat rady, jak se pted

témito hrozbami chranit.

Dilezita je takeé spoluprace policie s médii. Ne kazdy ma vZzdy mozZnost, zuCastnit
se prednasky ¢i skoleni. V informovani vetejnosti hraji dalezitou roli nejen policejni
preventisté, ale i tiskovi mluvéi policie. Jejich praci je v tomto ohledu informovat
vefejnost o hrozbach spojenych s internetovymi podvody zejména pomoci tiskovych
zprav. S tiskovymi zpravami je to dalo by se Fict stejné, jako s ¢lanky novinatt. Cim
zajimav¢jsi tiskova zprava je, tim vetsi vzbudi zajem. Informace, ktera je formou tiskové
zpravy vefejnosti sdélovana, se poté mize snaze dostat naptiklad i do radii, pfipadné az
do hlavnich zprév nékteré z prednich Ceskych televizi. Informaci se tak miize dozvédét
daleko vice lidi nejriznéjSich v€kovych skupin. A o to pfedevsim jde. Aby se naptiklad

o nové metod€ podvodnikl dozvédélo v co nejkratSim Case co nejvice lidi.

I proto bylo jednim z cili mé bakalaiské prace zjistit, jak je Policie Ceské

republiky efektivni v informovani vefejnosti o metodach internetovych podvodnik.
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1 Cil a metodika bakalarské prace

Hlavnim cilem bakalarské prace bylo posoudit typy internetovych podvodi
a jejich Getnost na tizemi Ceské republiky s diirazem na aktualni hrozby. Prvnim
vedlejSim cilem bylo zhodnotit efektivitu a metody informovani vefejnosti
o internetovych podvodech ze strany Policie Ceské republiky, véetné preventivnich
kampani a dostupnosti informacnich zdroji. Druhym vedlejSim cilem bylo navrhnout
doporuceni ke zlepsSeni informovanosti vefejnosti s cilem zvysit povédomi o rizicich

a prevenci internetovych podvod.

Bakalaiska prace je rozdélena na cast teoretickou a empirickou. K vypracovani
teoretické cCasti bakalafské prace bylo vyuzito studium odborné literatury a dalSich
odbornych zdroji. Prakticka ¢ast bakalaiské prace byla zpracovana formou vyzkumného
Setfeni, které bylo koncipovano kvalitativné, za pouziti metody dotazovani, technikou
fizenych rozhovori u osob z kazdé vékové skupiny — nezletily, mladistvy, dospély,
senior. Bylo zjistovano, zda je informovanost vetfejnosti ohledné internetovych podvodi

ze strany Policie Ceské republiky dostate¢na.

Bakalatska prace je rozdélena do sedmi kapitol spolu s ivodem a zavérem, dale
je rozsifena o vyzkumné Setfeni, které se zabyvalo mirou informovanosti vefejnosti

ohledn¢ internetovych podvoda.

V prvni kapitole je uveden cil bakalafské prace, pouzité metody a zdroje, které

byly vyuzity pii studovani a psani této prace.

Druha kapitola se zabyvd obecnym vykladem kybernetické trestné Cinnosti,

zakladnimi pojmys, jeji historii a vyvojem.

Ve tieti kapitole jsou piedstaveny jednotlivé metody pachateli kybernetické
trestné ¢innosti. Rozebiram zde nejcastejsi zplisoby podvodného jedndni. Zaméiuji se zde

také na pachatele a obéti této trestné ¢innosti.

Ve ctvrté kapitole analyzuji konkrétni zptisob podvodného jedndni. Zabyvam se
tim, kde pachatelé tohoto policii nejcastéji evidovaného podvodu plsobi a jakym
zpisobem podvod probihd. Rozebirdm dopad na obéti, cilovou skupinu pachateli

a v neposledni fadé zmitiuji opatfeni bank a opatfeni Policie Ceské republiky.
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Pata kapitola se vénuje zdkonim a predpisim, které se tykaji internetovych

podvodt v Ceské republice.

Sesta kapitola se zabyva bojem Policie Ceské republiky proti internetovym
podvodim. Predstavuji zde specializované utvary, které se zaméfuji na boj proti
internetovy podvodim a rozebirdm jejich vySetfovani. Dale se zde vénuji preventivni

ginnosti Policie Ceské republiky.

Sedma kapitola je praktickou c¢asti bakalaiské prace, ktera se zabyva vedlejSimi
cili. Je zde primarné¢ posouzena otdzka, zda je informovanost vetejnosti ohledné

internetovych podvodi ze strany Policie Ceské republiky dostate¢na.

Posledni, osma kapitola shrnuje celou teoretickou ¢ast bakalaiské prace, vénujici
se internetovym podvodim, i1 praktickou cast bakaléaiské prace, ktera se zabyvala
vyzkumnym Setfenim. V diskusi rovnéZ poukazuji na mozné zlepSeni strategie
informovanosti vefejnosti ohledné internetovych podvodi ze strany Policie Ceské

republiky.
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2 Obecny vyklad kybernetické trestné Cinnosti

V dnesni dob¢ prakticky neexistuje lidska ¢innost, ktera by piimo nebo nepiimo
nevyuzivala pocitace ve spojeni s dal§imi zafizenimi, jako jsou tiskarny ¢i skenery.
Vsechna tato zafizeni jsou ozna¢ovana jako vypocetni technika. Tato technika je ve velké
mife propojovana do vnitinich firemnich siti, ale také samozfejmé k internetu, tedy do
kyberprostoru. DneSni moderni doba umoznila, ze funkci pocitace dnes prebiraji 1 jina
zafizeni, jako jsou mobilni telefony nebo tablety, které se staly soucasti vypocetni
techniky. Proto nelze pojem pocitacovd kriminalita chapat pouze jako trestné Ciny
spachané pomoci pocitace pripojeného k internetu. Pachatelé dnes k pachani trestné
¢innosti vyuzivaji i telefony a tablety, které jsou ¢asto pfipojeny k internetu. Bez tohoto
piipojeni by tato zafizeni byla prakticky nepouzitelna a neplnila by sviij ucel. Tim se tak

i tato zafizeni stala objektem pocitatové kriminality.’

Co je vlastné kyberprostor? Jedna se o virtudlni prostiedi, které uzivatelim po
celém svét¢ umoznuje online komunikaci, sdileni informaci, fotek, videi a v neposledni
fad¢ se vzajemné ovliviiovat a poznavat se. Zahrnuje prakticky veskeré aktivity, které
muzeme dé€lat pomoci internetu, jako jsou e-maily, socialni sité, online obchody a dalsi
jiz v dnesni dobé bézné sluzby. Kyberprostor se velice ¢asto dynamicky méni. Méni se
zmeény piichédzeji rychle a Casto, coZ zplsobuje, Ze bézny uzivatel si neuvédomuje, kolik
informaci o sob¢ odhaluje v kyberprostoru. Snadno tak mtiZe pfijit o sva data nebo se stat

obéti kybernetické kriminality.

Moderni technologie soucasné doby zajistili to, Ze na nas pachatelé kybernetické
trestné Cinnosti mohou utocit prakticky odkudkoliv a pfedev§im kdykoliv. Jiz nemusi
vyuzivat pocita¢ ¢i notebook, ktery je ptfipojeny k internetu. Internet je dnes pomoci wifi
dostupny témét vsude, véetné prostiedkli méstské ¢i dalkové dopravy. Pro vétSinu svéta
se internet stal prakticky béznou véci, bez které si v dnesni dob€ uz spoustu zalezitosti
ani nevyfidime. Dnesni doba nas prakticky nuti k tomu, pofizovat si chytré mobilni

telefony a pracovat s internetem. Ohledy se v tomto feknéme technologickém pokroku

5 KOLOUCH, J., BASTA, P., KROPACKOVA, A. a KUNC, M. CyberSecurity. Praha: CZ.NIC, 2019. s.
16-19.

6 KOHOUT, R., KLOZOVA, M. Internetem bezpecné (nejen) pro seniory. Karlovy Vary: you connected,
2020. s. 10.
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neberou témét na nikoho. Do kyberprostoru se dostavaji osoby, které v ném neumi nebo
vubec nechtéji pracovat. To z nich déla pro pachatele kybernetické kriminality snadnou

kofist.

2.1 Zakladni pojmy

Pojmt, které se tykaji problematiky kybernetické trestné Cinnosti je velké

mnozstvi. Nize vysvétlim ty nejzakladngjsi a také ty, které zaroven obsahuje tato prace.

Kyberneticka trestna ¢innost — Diive nazyvand téz jako informacni kriminalita, je
definovana jako trestna Cinnost, pachana v prostfedi informacnich a komunikacnich

technologii véetné pocitacovych siti.”

Kyberprostor — Prostiedi, které je tvofené pocitacovymi sit€émi a jednotlivymi prvky
téchto siti, jako jsou napiiklad jakdkoliv zafizeni, majici pfid€lenou IP adresu, tedy

pocitace, ale i cokoliv jiného, co umi komunikovat s jinymi zafizenimi.®

Internet — Jedna se o globalni sit,, kterd propojuje mensi sité, jako jsou ty v praci, ve
Skolach nebo doma. Tvofi jej vSechna zafizeni, kterd jsou schopnd komunikace pies

internet, napiiklad pocitace, tablety, telefony nebo televizory.’

Hacking — Jedna se o Cinnost, jejimz cilem je pfekonani zabezpefeni pocitacového
systému a ziskani ptistupu k datim obéti, s nimiz pak miiZze pachatel nakladat podle svého

uvazeni.'”

Internetové podvody — Do detailu promyslené protipravni jednani pachatele.!! Cilem je
vylékat z obéti finanéni prostredky, ptipadné citlivé informace. Citlivymi informacemi se
v tomto piipad€ rozumi osobni tidaje ¢i udaje o internetovém bankovnictvi a platebnich

kartach.

7 Policie Ceské republiky. Kyberkriminalita [online]. [cit. 11.02.2025]. Dostupné
z: https://policie.gov.cz/clanek/kyberkriminalita.aspx

8 SMEJKAL, V. Kybernetickd kriminalita, 3. vydani. Plzei: Ale§ Cengk, 2022. s. 21.

9 KOHOUT, R., KLOZOVA, M. Internetem bezpecné (nejen) pro seniory. Karlovy Vary: you connected,
2020. s. 10.

10" policie Ceské republiky. Jednotlivé druhy kyberkriminality [online]. [cit. 13.02.2025]. Dostupné
z: https://policie.gov.cz/clanek/jednotlive-druhy-kyberkriminality.aspx

1 Policie Ceské republiky. Pomoc obétem TC, Pocitacova kriminalita [online]. [cit. 13.02.2025]. Dostupné
z: https://policie.gov.cz/clanek/pomoc-obetem-tc-pocitacova-kriminalita.aspx
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Phishing — Pachatel se pomoci emailu s odkazem snazi nasmérovat obét’ na podvodnou
stranku, pomoci které se nasledné pokousi ziskat citlivé informace obéti. Ty nasledné

zneuZije nebo poté piipadné zpenézi.'?

Vishing — Podvodna metoda, ktera pro ucely utoku nevyuziva webové stranky. Pachatelé
utoci prostfednictvim zprav, které nabadaji potencialni obéti, aby se ozvaly na konkrétni

telefonni ¢islo a nasledné pfi telefonatu sdélili své citlivé udaje.

Smishing — Lakani citlivych 0daji obéti pomoci SMS zprav. Citlivymi udaji se zde

rozumi rodna ¢isla nebo piistupova hesla k bankovnim sluzbam. '

Reverzni inzerat — Jednani v ramci, kterého pachatel zareaguje na podany inzerat a pfi
nasledné¢ komunikaci pod legendou zajmu obéti podstré¢i podvodnou platebni branu. Po

vyplnéni citlivych 0daji nasledné obé&t’ prichazi o penize.!”

Nigerijské dopisy — Zplisob podvodného jednani, ptfi kterém pachatelé sazeji zejména na
kvantitu. Mezi oslovenymi se vzdy najde nékdo, kdo bude slyset na cenny bali¢ek, pomoc

v nouzi &i se nech4 zmanipulovat falesnym dojmem, Ze jej pachatel miluje.'®

Dark Web — Zamérmné skryté webové stranky, na které lze vstoupit jen pomoci
specidlniho softwaru. Bézny uzivatel internetu se na jeho stranky nedostane. Probihaji
zde obchody s legdlnim, ale zejména s nelegdlnim zbozim (drogy, zbran¢, padélky penéz
a dokladi, odcizené tidaje o kreditnich kartach a ptistupové udaje k u¢tim vsech druha

ajiné).!’

2.2 Historie a vyvoj kybernetické trestné ¢innosti
Na vznik pocitacové kriminality maji vliv dva klicové faktory. Prvnim je samotné

vytvofeni pocitace. Prvni pocitate byly obrovské a zabiraly celé mistnosti. Diky

technologickému pokroku se pocitace zmenSily a jejich vykon se zleps$il. Vyznamny

12 SULC, V. Kybernetickd bezpecnost. Plzeir: Ales Cenék, 2018. s. 68.
13 KOZISEK, M. a PISECKY, V. Bezpecné n@ internetu: privvodce chovdnim ve svété online. Praha: Grada
Publishing, 2016. s. 126.
14 Policie Ceské republiky. Preventivni informace, Smishing [online]. [cit. 14.02.2025]. Dostupné
z: https://policie.gov.cz/clanek/preventivni-informace-smishing.aspx
15 Policie Ceské republiky. nePINdej [online]. [cit. 14.02.2025]. Dostupné online z:
https://policie.gov.cz/clanek/nepindej.aspx
16 Tamtéz.
7 SMEJKAL, V. Kyberneticka kriminalita, 3. vydani. Plzeii: Ale§ Cengk, 2022. s. 94.
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posun nastal v 80. letech 20. stoleti, kdy byl vyroben prvni osobni pocita¢ IBM, ktery byl
cenové dostupny pro Sirokou vefejnost. To umoznilo, aby se pocitace dostaly do

domacnosti a vznikl tak osobni poéitag.'®

Druhym klicovym faktorem pro vznik pocitacové kriminality byla uz v té dobé
existujici telefonni sit’, kterd byla bézné pouzivana ve spolecnosti. V 70. letech 20. stoleti
byl k této siti pfidan systém Bulletin Board System, ktery umoznil propojeni osobnich
pocitacu s telefonni siti. Tento systém piedchazel masovému rozsifeni internetu, jak ho
zname dnes. Lidé se k Bulletin Board Systému pfipojovali pomoci modemu a vytacenim
telefonni linky. Diky zminénému systému zacali uzivatelé sdilet rizné informace, ¢imz

vznikla prvni forma kyberprostoru.'

V 80. letech 20. stoleti vznikla v USA hackerska skupina, kterd se svymi ttoky
zamé&fovala pfevazné na telefonni sit’. V pribchu 80. a 90. let 20. stoleti byly v USA

provedeny prvni hackerské titoky na telekomunikaéni spole¢nosti a banky.?°

V roce 1968 byly poprvé propojeny pocitace do sité zvané Arpanet, coZ
zahrnovalo Ctyii univerzitni pocitace sdilejici informace. Tento krok polozil zaklady pro
vznik internetu. V 90. letech 20. stoleti byla spuSténa samotna sit’ Internet, pfedstavily se
prvni webové stranky a vznikl WWW server. Od roku 1993 se internet zacal masové
rozSitovat, coZ vedlo k rozvoji novych informacnich technologii a vzniku kyberprostoru,
jak ho zname dnes. Tento rozmach také ptispé€l k nartistu pocitacové kriminality, coz se
v 90. letech 20. stoleti stalo béZnym terminem pro trestnou ¢innost pachanou pomoci

poditacti v prostiedi internetu, tedy kyberprostoru.?!

V soucasné dob¢ vSak v pachani kybernetické trestné ¢innosti hraji velkou, ne-li
zasadni roli mobilni telefony. Stejné jako pocitace se 1 mobilni telefony postupem casu
zdokonalovaly. Dnesni realita se s prvnimi mobilnimi telefony nedd viibec srovnavat.
Dnes jiz prakticky nekoupime novy mobilni telefon, ktery by dokéazal plné fungovat bez
podpory internetu. Stale dokaZzeme bez internetu z telefonu nékomu zavolat nebo mu
poslat textovou zpravu, nemohli bychom ale bez ného vyuzit vétSinu pro nas jiz béznych

funkci, které dneSni mobilni telefony nabizeji. VétSina lidi dnes pouziva internet

18 KOLOUCH, J. Cyberkrime. Praha: CZ.NIC, 2016. s. 11-16.

19 BEDNAR, V. Internetova publicistika, Zurnalistika a komunikace. Praha: Grada Publishing, 2011. s.
34-43.

2 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, 2016. s. 11-16.

21 IROVSKY, V. Kyberneticka kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada Publishing, 2007. s. 15-16.
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predevsim prostiednictvim mobilnich zafizeni, jako jsou chytré telefony nebo tablety.
Bohuzel, mnoho z téchto zafizeni neni dostatetn¢ zabezpeceno. Ne vSichni vyrobci
mobilnich telefoni totiz vénuji dostateCnou pozornost bezpecnosti uzivatell tak, jak by

méli.??

VétsSina Evropanil nosi v dne$ni dobé u sebe bézné jedno nebo vice mobilnich
zafizeni. Mobilni aplikace dnes pokryvaji viceméné vSechny oblasti Zivota. Mnoho lidi
také pouziva sva zatizeni jak pro osobni, tak pracovni ucely. Zneuzivani téchto zatizeni

rtiznymi formami kyberkriminality proto rychle roste.?

Pachatelé¢ maji rizné divody k pouzivani mobilnich telefonli pro své aktivity.
Z mého hlediska jsou to pfedev§im anonymita a moznost pfinejmensim znesnadnit své
vypatrani. Pomoci naptiklad ptfedplacené SIM karty nebo nejrizné;sich aplikaci dokazou
pachatelé téméef dokonale skryt svou totoznost. Mobilni telefon se dd také rGznymi
zpusoby Sifrovat, coz znesnadnuje jeho sledovani. Dal§im divodem mize byt mobilita.
Mobilni telefony jsou totiz snadno prenosné a daji se lehce ukryt nebo nékam propasovat.
Mobilni telefony samoziejm¢ umoziuji také snadnou a rychlou komunikaci. Nelze
ptehlédnout ani rostouci Uroven a kreativitu Skodlivych programii, které pachatelé
pouzivaji k Gtokiim na systémy a aplikace pro Android, iPhone a dalsi platformy.?*
V neposledni fad€ jsou to informace, které 1ze na mobilnim telefonu pomoci internetu

vyhledat.

2.3 Statistiky kybernetické trestné ¢innosti

Nez se budu zabyvat statistikou kybernetické trestné cinnosti, pojd'me si nejprve
ukazat statistiku podilti jednotlivych druhl trestné ¢innosti na celkovou kriminalitu
v Ceské republice za uplynuly rok 2024. Podotykam, Ze statistiku kybernetické trestné

¢innosti zde nenajdeme, nebot’ ta se statisticky sleduje zvlast'.

22 KOHOUT, R., KLOZOVA, M. Internetem bezpecné (nejen) pro seniory. Karlovy Vary: you connected,
2020. s. 13.

2 SULC, V. a kolektiv autort.. Kybernetickd bezpecnost, hospoddiskd kriminalita a bezpecnostni
management ve vzajemnych souvislostech. Praha: Policejni akademie Ceské republiky, 2020. s. 28

24 TamtéZ, s. 20.
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Obr. 1: Podil drulii trestné cinnosti na celkové kriminalité, Ceskd republika, obdobi 1. 1.-31. 12. 2024.
[statistika]. Zakladni statistické udaje o kriminalite, leden-prosinec 2024 v mezirocnim srovnani. Praha:

2025, str. 5.

Podil druht trestqé cinnosti na celkové kriminalité
Ceska republika
obdobi 1. 1. - 31.12. 2024

Bl nésiiné giny 13 708 7,9%
[J  mravnostni éiny 3 396 2,0%
Bl kradeZe vioupanim 29 094 16,8%
B prosté kradeze 31 956 18,4%
I  ostat, majetk. ¢iny 33 176 19,1%
B ostatni kriminalita 26 803 15,5%
Bl zbyvajici kriminalita 22 245 12,8%
[ hospodarské &iny 12 834 7,4%
B valeéné a protilst. &iny 26 0,0%
B nestanovena prav. kval, 84 0,0%

CELKEM 173 322 100%

V uplynulém roce 2024, tvotila kybernetickd trestna Cinnost pies 10% celkové
kriminality, kterou Policie Ceské republiky registrovala. Celkem bylo evidovano 18 495
trestnych &infi, spachanych v kyberprostoru.?® Nasledujici statistika ukazuje, jakymi &isli
se podilelo vSech c¢trnact krajskych feditelstvi policie. Statistika ukazuje také pocet

evidované kybernetické trestné ¢innosti v jednotlivych krajich za roky 2022 a 2023.

Obr. 2: CR-registrovand kyberkriminalita v krajich, 2022-2024. [statistika]. Zdkladni statistické tidaje o

kriminalite, leden-prosinec 2024 v  mezirocnim  srovmnani.  Praha: 2025,  str. 13.

C R — registrovana kyberkriminalita v krajich

2022 - 2024 v roce 2023 registrovano 19 592 skutkil v roce 2024 registrovano 18 495 skutki
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2023 3181 2 370 1 083 945 535 1 644 825 943 885 865 2 086 1 002 1 247 1981
2024 2 500 2 058 920} 956 481 1 585 924 949 962 790 2051 1021 1 336 1 962

25 Policie Ceské republiky. Vyvoj registrované kriminality v roce 2024 [online]. [cit. 14.02.2025]. Dostupné
z: https://policie.gov.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2024.aspx
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Je nutné poznamenat, ze statistika pracuje pouze s oznamenymi trestnymi ¢iny.
Realna ¢isla mohou byt daleko vyssi. Stejné tak je nutné zduraznit, ze v piipadé trestnych
¢ind, kde ma zasadni vliv na pravni kvalifikaci zpisobend Skoda, se do statistik
nezapocitavaji oznamené ptipady, pii nichz poskozenému nevznikla Skoda nikoliv

nepatrnd, tedy Skoda vyssi, nez 10 000 korun.

V ptipadé kybernetické trestné ¢innosti, je dillezité védét, ze se do této statistiky
zapocitavaji vSechny trestné Ciny, které byly spachany prostfednictvim internetu nebo

jinych informacnich technologii.

Internetové podvody se staticky fadi do kybernetické trestné ¢innosti, proto se
samostatn¢ statisticky nesleduji. Pro zajimavost nize jest¢ uvadim statistiku kybernetické
trestné Cinnost, kterou evidovala jihocCeska policie v letech 2015 az 2024. Na tuto

statistiku se podivame trochu bliZe.

Obr. 3: Vyvoj vybrané trestné cinnosti-kybernetické kriminality v letech 2015-2024. [statistika]. Prezentace
vysledkii za rok 2024. Vyvoj vybrané trestné cinnosti-2015-2024, Kybernetickd trestnd cinnost. Ceské
Budejovice: 2024, str. 32.

Vyvoj vybrané trestné ¢innosti — 2015 - 2024
Kyberneticka trestna ¢innost

W Registrovano

337 337]

2016 2017 2018 2019 2020 2021 2022 2023 2024

Z uvedené statistiky miZeme vycist, Ze nejvétsi narust kybernetické trestné
¢innosti zaznamenala jihoCeska policie v letech, kdy jsme celili celosvétové pandemii
onemocnéni Covid19. Nejvice skutkli evidovali policisté z jihoceského kraje v roce 2023.
V roce 2024 vsak nastal mirny pokles. Jednim z divodi mulZze byt i snaha ze strany
Oddéleni tisku a prevence, o némz bude v této praci také fe€. Piipadi je vSak stale velké

mnozstvi. Jak jsem ale jiz také zminil, reélnd ¢isla budou pravdépodobné daleko vyssi.
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3 Internetové podvody soucasné doby

Internetové podvody jsou druhem kybernetické trestné ¢innosti, ktery v souc¢asné
dob& zaméstnava Policii Ceské republiky tipIlné nejvice. V dne$nim modernim svété se
internet stal nedilnou soucasti naseho kazdodenniho zivota. S rostoucim poctem uzivatelli
a roz$ifujicimi se moznostmi online sluZzeb ptfichazi ale 1 zvysSené riziko internetovych
podvodi. Tyto podvody predstavuji v soucasné dobé velkou hrozbu. Ohrozeni jsme
prakticky vSichni, a to bez ohledu na vék ¢i stupent dosazeného vzdélani. V této kapitole
se zam&fim na rtizné typy internetovych podvodi, jejich charakteristiky a zplisoby, jak se

pted nimi chranit.

3.1 Definice internetovych podvodii

Podle trestniho zakoniku se dopusti trestného ¢inu podvodu ten, kdo se obohati
tim, Ze nékoho uvede v omyl, vyuzije jeho omylu nebo zaml¢i diilezité skutecnosti, a tim
zptisobi §kodu na cizim majetku.?® V piipadé trestnych ¢inii se musi jednat o $kodu nikoli

nepatrnou, tedy Skodu vyssi nez 10 000 korun.

S rozvojem internetu a online sluzeb se vyrazné zvysil pocet internetovych
podvodi. Diky nepfimému kontaktu s obét'mi, témef neomezenému poctu potencialnich
cilti a nizkému riziku odhaleni se stal internet doslova rajem pro pachatele této trestné

¢innosti.?” Nize uvadim nejéastéji vyuzivané zplisoby podvodného jednani.

3.2 Socialni inZenyrstvi

Existuje mnoho zptisobl, jak mohou lidé na internetu podvadét, okradat nebo
zneuzivat jeho ostatni uZivatele. Internet sdm o sobé je bezpecny, ale nebezpeci
pfedstavuji lidé, ktefi na ném putsobi. Tito lidé, zejména pachatelé trestné Cinnosti,
neustale hledaji nové zpiisoby, jak dosahnout svych cili. Ve skutecném Zivoté muiize stacit

vytrhnout nékomu penézenku z ruky. Na internetu je ta penézenka, ale vzdalena a ito¢nici

20 KOZISEK, M. a PISECKY, V. Bezpecné n@) internetu: privvodce chovinim ve svété online. Praha: Grada
Publishing, 2016. str. 111.
27 Tamtéz.

22



se k ni musi dostat, riznymi, rafinovanymi metodami. Tyto metody jsou Casto velmi

vvvvvv

.or

Mnozi lidé Ziji v presvedceni, ze k ochrané na internetu postaci dlouhé heslo,
nainstalovany antivir a bezpecné pripojeni z domova. Socialni inZenyri nevyuZivaji
hrubou silu k dosazeni svého cile, jejich utok je sofistikovany a ma nékolik fazi. Neplytvaji
usilim a nesnaZzi se prolomit heslo pres utok, protoze védi, ze daleko jednodussi je zeptat

se na néj primo obéti.”’

3.2.1 Phishing

Phishing je dalo by se fict dokonalym ptikladem socialniho inzenyrstvi, coz je
metoda manipulace lidi za ucelem provedeni utoku nebo ziskani specifickych informaci.
Utoénici ¢asto nejsou v pfimém kontaktu s obéti. Utoky zahrnuji prvky piesvédéovani
a manipulace a mohou byt provadény ndhodné nebo cilené na konkrétni osoby. Utoénici
se Casto u¢i z chyb, kter¢ béhem utokli udé€lali, a neustidle své metody zdokonaluji

a prizptisobuji.**

Da se tedy fict, ze za phishing lze oznacit jakoukoliv ¢innost pachatele, kterd
bezprostiedné¢ sméfuje k ziskani citlivych informaci od obéti. Pachatelé se vétSinou snazi
ziskat pfedevsim piihlaSovaci udaje do internetového bankovnictvi, piipadné ziskat
pottebné tidaje z nasi platebni karty. StéZejnimi tdaji jsou v tomto ptipad¢ ¢islo platebni
karty, jeji platnost a zadni tfimistny bezpec¢nostni kod. Pokud pachatel tyto tfi udaje ziska,
muze nasi platebni kartu odcizit, aniz by ndm musel sahat do penézenky. Pachatelé se
tyto informace snazi ziskdvat nejriznéjSimi zplisoby. Hojné vyuzivané jsou falesné

e-maily.

Phishing uZ ale ddvno neni jen o e-mailech, i kdyz ty jsou stale oblibenym

zpisobem utoku. Cim dal castéji se setkdvame se zneuzitim SMS zprav, socialnich siti,

8 KOZISEK, M. a PISECKY, V. Bezpecné n@) internetu: privvodce chovinim ve svété online. Praha: Grada
Publishing, 2016. str. 36.

2 Tamtéz.

30 KOZISEK, M. a PISECKY, V. Bezpecné n@ internetu: privvodce chovinim ve svété online. Praha: Grada
Publishing, 2016. str. 37.
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faleSnych webovych stranek, a dokonce i telefonnich hovort, kde se Gtocnici nejcastéji

vydavaji za pracovniky bank, uadi nebo poskytovatele sluzeb.?!

3.2.2 Vishing

Tento druh podvodu principialné spoc¢iva v telefonnich hovorech, pfi kterych se
pachatel obvykle vydava za pracovnika nékteré z bank, ktery udajné zjistil napadeni
bankovniho Gc¢tu, ¢imz se tak snazi vystrasit osobu, které vola. Tvrdi, ze je nutné okamzité¢
pfevést finan¢ni prostfedky na jiny ucet, s pfislibem, ze budou po vyfeSeni situace
vraceny, coz se vSak nestane. Jeho hlavnim cilem je ziskat finan¢ni prostiedky obéti,
ptipadné piihlaSovaci udaje do internetového bankovnictvi. Tento typ podvodu je
obzvlasté nebezpecny, protoze faleSni bankovni pracovnici mohou jiz pfed hovorem znat

riizné informace o osobach, které kontaktuji.>?

Volani podvodnych bankétri €i investi¢nich poradct je druhem internetovych
podvodt, se kterym se Policie Ceské republiky setkava prakticky denné. Mezi
poskozenymi jsou osoby vSech vékovych kategorii a vSech stupni dosazené¢ho vzdélani.
Skody jdou mnohdy do miliond korun. Je viak nutno konstatovat, Ze jakmile ob&t
pachateli uvéti a penize bud’to posle nebo mu zpfistupni své internetové bankovnictvi,
tak odcizené penize velice pravdépodobné uz nikdy neuvidi. Objasnénost téchto ptipada
se pohybuje v nizsich jednotkéch procent. U phishingu jsem uvedl, Ze se pachatelé uci ze
svych chyb a nezdarti. V ptipadé téchto podvodi pachatelé naptiklad misto bézné platby
vyuzivaji platbu tak zvan€ okamzitou. Jakmile odesleme penize pomoci okamzité platby,
jsou penize z naseho uctu pry¢ do par vtefin. Viibec pfitom nezélezi, kdy a kam penize
posilame. Odcizené penize jdou také vétSinou okamzité na zahrani¢ni ucty. Nejlépe do
zemi, se kterymi nema Ceska republika uzavienou dohodu o spolupraci, natoz o policejni
spolupréaci. Policisté jsou po nekolikamési¢ni praci schopni dohledat, kam, ptipadné do
jaké banky penize odesly, nicméné nemaji zakonnou oporu v tom, odcizené finan¢ni

prosttedky zajistit a vratit posSkozené osobg.

31 SULC, V. a kolektiv autort. Kybernetickd bezpecnost, hospoddiskd kriminalita a bezpecnostni

management ve vzajemnych souvislostech. Praha: Policejni akademie Ceské republiky, 2020. str. 28.

32 Policie Ceské republiky. Soucasné trendy podvodnikii — vishing a spoofing [online]. [cit. 09.01.2025].
Dostupné z: https://policie.gov.cz/clanek/prevence-rady-a-doporuceni-soucasne-trendy-podvodniku-
vishing-a-spoofing.aspx
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3.2.3 Smishing

Jedna se o zpusob podvodu, ktery je realizovany pomoci textovych zprav.
Pachatel se v téchto piipadech vétSinou snazi telefonni ¢islo, ze kterého zpravu odesila,
vydéavat za telefonni ¢islo banky, ufadu nebo dorufovaci spolecnosti. Tyto casto
nevyzadané textové zpravy obsahuji ve vétSiné pripadt rtizné odkazy, které vybizeji
k vyplnéni osobnich udajt, potvrzeni ptistupovych hesel nebo k povoleni vzdaleného

piistupu do mobilniho telefonu adresata.*’

Nezalezi na tom, zda pachatel pouzije phishing, vishing nebo smishing, jeho
motivaci bude vzdy jen to, okrast svou obét’ o co nejvétsi financéni obnos. Postupem Casu
pachatelé sva podvodna jednani neustale zdokonaluji a snazi se byt vzdy ten jeden
pomyslny krok pted policii. V tomto ohledu je pro n¢ velkou pomoci i dne$Sni moderni

technika a aplikace.

3.3 Spoofing

V této kapitole byly popsany nejzakladnéjsi druhy kybernetické trestné ¢innosti.
Dale je potieba vysvétlit, jak je mozné, Ze jsou pachatelé tak tispésni, jakd technika jim
ten Uspech pfinasi. Jedna se o techniku zvanou spoofing. Ta spoc¢iva v tom, Ze pachatel
prakticky napodobi telefonni ¢islo, e-mail ¢i webovou stranku a nasledné se za n€ vydava.
Spoofing pachatelé vyuzivaji nejCastéji u podvodi, v ramci kterych se vydavaji za

pracovniky bank nebo investi¢nich spole¢nosti.

3.3.1 Spoofing webovych stranek

Jedna se o velmi nebezpeCny a ze strany pachateld hojné vyuzivany zptisob
podvodu. V dnesni dobé se totiz najde jen velmi malo lidi, ktefi maji acet u nékteré
z bank, ale nemaji zdroven zfizené internetové bankovnictvi. Stejné€ internetové ndkupy
¢i prodej zbozi jsou jiz v dnesni dobé naprosto béznou véci. Tohle vSechno pachatelé
samoziejm¢ vedi, proto ke spoofingu kuptikladu nejriznéjsich e-shopt ¢i webovych

stranek bank pfistupuji. Spoofing webové stranky nemusi mnohdy odhalit ani pokrocily

3 Policie Ceské republiky.  Smishing  [online].  [cit.  09.01.2025]. Dostupné  z:
https://policie.gov.cz/clanek/smishing.aspx
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uzivatel internetu. Stranka je totiz mnohdy naprosto k nerozeznani od té skute¢né. Rozdil
se vétSinou skryva pouze v nazvu domény. V nazvu podvodné webové stranky bude
oproti té skutecné vzdy néco navic. Casto se jednd o jeden znak (pismeno, ¢islici). Nazev

webové stranky je totiZ to jediné, co pachatelé nedokazou dokonale napodobit.

3.3.2 Spoofing telefonniho ¢isla a e-mailu

Princip spoofingu telefonniho Cisla spociva v tom, Ze pachatel sice stale vola ze
svého skutecného telefonniho c¢isla, dokéze ho ale skryt za bud’to existujici ¢i dokonce
1 neexitujici telefonni Cislo. Nejéastéji je vyuzivan pii podvodném jednani, v rdmci,

které¢ho se pachatelé vydavaji za bankéte, ptipadné€ za policisty.

A pravé spoofing telefonnich ¢&isel Policie Ceské republiky byl skutednd
nepiijemnym problémem. Tento trik podvodniki totiz zplsoboval, Ze se skutecna ¢isla
policie stavala pro obfany nedtiveéryhodnymi. Pouzivim minuly ¢as, nebot’ se podatilo
zajistit, Ze ¢isla Policie Ceské republiky timto zptisobem jiZ nelze zneuzit. Pochopitelng

je zde fe¢ o mobilnich telefonnich ¢islech policie. Tisnovou linku spoofovat nelze.

Ve spoofovanych e-mailech se vétSinou nachdzi rizné odkazy. Pokud na né
oslovena osoba klikne, odkaz ji pfesméruje ve vétsin€ ptipadi na podvodnou stranku

spolecnosti, za niz se pachatel vydava.

Zamérem spoofovanych e-mailli neni pouze obtézovat piijemce a zaplnit mu
e-mailovou schranku. SnaZzi se ziskat piistup k jeho osobnim udajiim, napiiklad k idajim
o internetovém bankovnictvi nebo k udajim z platebni karty, a to pravé tim, ze ho

presméruji na fale$né webové stranky.>*

Spoofing at’ uz webovych stranek, telefonnich ¢isel ¢i e-mailu, maji vzdy spole¢ny
cil. Ten spociva v oklamani adresata za ucelem ziskani citlivych udaji oslovené osoby.
Spoofing ale obétem nemusi zplsobit nutné jen finanéni ztraty. V piipadech, kdy se
pachatelé vydavaji za nckterou z organizaci, muze tato organizace utrpét znacné
poskozeni své povésti s ndslednou ztratou diveéry zdkaznikl. V krajnich ptipadech miize
z jejich strany dokonce dojit i k podani trestniho ozndmeni. Mozné je i ulozeni pokuty za

nedostate¢né zabezpeceni dat. V neposledni fadé miize spoofing zpusobit také vypadky

3 BROOKSHEAR, J. Glenn. Informatika. Brno: Computer Press, 2013. str. 184.
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sluzeb a naruSeni provozu. S ohledem na vySe uvedené, mize mit uspé$ny spoofing
zasadné negativni vliv na dalsi fungovani spole¢nosti, za niz se pachatel v rdmci svého

podvodného jednani rozhodl vydavat.

3.4 Konkrétni zpiisoby podvodného jednani

V této podkapitole nyni piedstavim konkrétni zplsoby jednani pachatelt
internetovych podvodil. S podvody, které nize uvadim, se Policie Ceské republiky potyka

prakticky kazdy den. Z tohoto diivodu povazuji za dalezité je v této praci zminit.

3.4.1 Investi¢ni podvody

VétSinou jde o moznost investovani do kryptomén ¢i do akcii uspéSnych
spolecnosti. V presvéd¢ivé reklamé, ktera se vétSinou objevuje na socialnich sitich,
investice vychvaluji i znamé osobnosti. VEtSinou jde o sportovce, politiky ¢i velmi bohaté
a uspésné osoby. Podvod vétsinou zacind tim, Ze obét’ vyplni formulat, kde uvede osobni
udaje. Jedna se ptevazné o jméno, piijmeni, telefonni ¢islo a email. Formulaf se ve vétsing

pifipadl nachazi ptimo pod reklamou nebo ¢lankem.

Na zakladé vyplnéni formulaie se obéti v kratké dobé ozve pachatel a vyzve ji
k prvotni investici. Vét§inou jde o investici v fadu n€kolika tisicti korun, ktera ma slouzit
pro zaloZeni investi¢ni penéZenky, piipadné investicniho Uc¢tu. Pachatel nasledné obéti
telefonicky sdéli, ze ji bude pfidélen zkuseny investor, ktery ji s dal§imi investicemi

pomiize.

Kdyz pachateli obét’ uveti a posle penize, zasle ji faleSnou stranku, na které uvidi,
Ze ma zaloZeny Ucet a jiz jsou na ném kladné pohyby. Tento trik ma obét’ pfimét k tomu,

aby skute¢né uvétila tomu, ze jiz vydé€lava a byla ochotna investovat vice penéz.

Jeho dalsim krokem mitize byt také to, Ze se obét’ pokusi presvédcit k nainstalovani
a spusténi programu, pomoci kterého dokéze vzdalené vstoupit do jejiho zafizeni, a to
s pfislibem, Ze za ni bude vSe vyfizovat a obchodovat s vétsim vydélkem. Jednoduse si
obét’ za kratsi dobu vyd¢la vice penéz. Kdyz mu ptistup obét’ povoli, prakticky mu tim
zptistupnila internetové bankovnictvi a pachatel si s jejimi pen¢zi muze délat prakticky

co chce.
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Dalsi velkou neptijemnosti u tohoto podvodu je to, Ze ze strany policie miize byt
obét’ povazovana za pachatele nebo spolupachatele. Aby pachatel zvysil uvéritelnost
podvodu, mliZe na Gi€et obéti pievést penize, které ,,investovali® dalsi poskozeni. Na jejim
uctu se tak mohou objevit odcizené penize nékoho jiného. Tim v§ak mtize dojit k naplnéni
skutkové podstaty trestného ¢inu s nazvem legalizace vynosi z trestné cinnosti
z nedbalosti, ktery nalezneme v trestnim zakoniku pod § 217. Tento paragraf hovofi
o tom, Ze pokud n€kdo, byt neimyslnym jedndnim, pomuize zakryt pivod nelegalné

ziskaného majetku, miiZe za to byt trestng odpovédny.>

Obr. 4: Podvodna reklama skupiny CEZ. [online]. Dostupné z: https://www.cez.cz/cs/podvodna-
reklamattgallery-5.
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3.4.2 Podvod pii prodeji zboZi

Pachatel zareaguje na inzerat obéti a projevi zdjem o koupi jakéhokoliv zbozi,
které se snazi prodat. Komunikace nejcastéji probihd pomoci aplikace WhatsApp,
pripadné ptes email. Prvotni zprava pachatele vypada zhruba takto: ,,Dobry den! Je Vase
zbozi stale k dispozici? Mam zajem!* nebo ,,Dobry den! Mam zajem o Vase zbozi! Poslu

(3

kuryra.®.

35 CESKO. § 217 zdkona & 40/2009 Sh., trestni zdkonik. In: Zakony pro lidi.cz [online]. © AION CS 2010
2025 [cit. 21. 2. 2025]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-40#p217
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Pokud mu osloveny prodavajici kladn¢ odpovi, poprosi jej, zda by bylo mozné,
poslat si pro zbozi piepravni spolecnost, nebot’ on si nemiize zbozi z nejriznéjSich diivodu
osobné¢ vyzvednout. Také prodavajiciho poprosi, zda by nemohl za pfepravu zaplatit on,
s tim, Ze mu cenu za piepravu pricte k cen¢ zbozi. Kdyz prodéavajici souhlasi, vyzada si
od n¢j pachatel emailovou adresu, na kterou posle faleSny odkaz stranek domluvené
pfepravni spolecnosti. Zde ma prodéavajici vyplnit osobni tdaje a piihlasovaci udaje do

internetového bankovnictvi.

Dal8im zptsobem, jak se pachatel v tomto ptipadé bude snazit dostat k penéziim
obéti je ta, Ze ji nabidne platbu za zbozi na platebni kartu. K tomu mu budou stacit pouhé
tfi udaje. Cislo platebni karty, jeji platnost a zadni tiimistny bezpe¢nostni kod

(CVV, CVC, CID). M4 to ale hacek, platba na platebni kartu u nas neni mozna.

Velké nebezpeci pro néas vSechny spociva v tom, ze jediné, co pachatel nedokaze
v dnesni dobé dokonale napodobit, je ndzev domény neboli nazev internetové stranky,

ktery vétSinou zacina https://. VSe ostatni bude vzdy naprosto k nerozeznani od reality.

Obr. 5: Podvodna stranka  prepravni  spolecnosti  DPD. [online]. Dostupné

z: https://www.dpd.com/cz/cs/bezpecnostni-informace.
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3.4.3 Podvody pies seznamky

Pachatelé hledaji své obéti obvykle na internetovych seznamkéch a socialnich
sitich. Zde svoji obét’ zkontaktuji a snazi se ji zldkat a zmanipulovat. N&jakou dobu si

s obéti dopisuji, posilaji své fotografie ¢i videa.
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Obét po néjaké dobe zjist'uje, Ze ma s pachatelem, nejcastéji s Iékarem ¢i vojakem
na misi spoleCna témata a zajmy. Jednd se vSak o dokonalou manipulaci ze strany
pachatele. Pachatel slibuje budouci spole¢ny Zivot a zrodi se ldska na dalku. Pachatel obé&t’

neustale ujist'uje, ze za ni brzy piijede a bude s ni Stastné zit.

Pak ptichézi zadrhel. Pachatel by rad pfijel, ale finan¢ni prostiedky na zakoupeni
letenky nema na misi k dispozici a chce poslat penize. Nebo si rovnou fekne o finan¢ni
pujcku s legendou poftizeni spolecného bydleni. Slibuje, ze vSechny penize vrati hned,
jakmile to bude moZzné. Dalsi legenda pachateld spoc¢ivéa v tom, Ze obéti sdéli, Ze se dostali

do slozité Zivotni situace, ze které jim miize pomoci jedin€ ona.

Dalsim zplsobem vylakani penéz muize byt 1 cenny bali¢ek (Sperky, suvenyr),
ktery pachatel obéti udajné posila. Ta vSak musi zaplatit souvisejici poplatky. Pachatel si
tak ovéfuje, zda je oslovend osoba ochotna do n¢ho ,,investovat®. Tuto ¢astku miize pak

postupné navySovat az do milionovych hodnot.

Podvodnici se vétSinou zaméfuji na ovdovélé, rozvedené €1 néjakym zplisobem

doma zanedbavané zeny, u kterych maji logicky nejvetsi Sanci na uspéch.

3.4.4 Podvody pi‘es mobilni telefon

Mobilni m-platby funguji jako platebni karty s rozdilem, ze penize nejsou strzeny

z bankovniho Uc¢tu, ale jsou nauctovany v ramci mési¢niho tarifu u mobilniho operatora.

Nejcastéji jsou vyuzivany v ramci nakupt her ¢i aplikaci ptes Obchod play nebo
App Store. Zaroven jsou Casto vyuzivany podvodniky, ktefi nasledné uto¢i na socialnich

sitich. Podvodnici nej€astéji odcizi nebo napodobi néci profil a nasledné jeho jménem

rozesilaji zpravy vSem jeho pratelim.

Cilem pachatele je ziskat jejich telefonni ¢isla s vymySlenou legendou o néjaké
soutézi. Po ziskani telefonniho ¢isla zadaji ovérovaci kod, ktery prisel oslovené osobé
v SMS zpréave. Pod jejim telefonnim Cislem totiz néco zaplatili. Pokud kéd podvodnikovi

osoba preposle, potvrdi platbu.

Zcela zamérn¢ jsem neuvedl nejCastéjSi zplisob jedndni internetovych
podvodnikt. Je to z dGvodu toho, ze se mu hloubéji vénuji ve ¢tvrté kapitole své prace.

Na zéklad¢ shora uvedenych ptikladi trestné ¢innosti miizeme vidéet, ze pachatelé maji
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sva jednani opravdu promyslena. Nechci pachatele samoziejmé nikterak chvalit, ale

podlehnout jim mize opravdu téméi kazdy.

3.5 Pachatel internetovych podvodii

Z pohledu kriminologie mizeme za pachatele oznacit kteréhokoliv ¢loveéka, ktery
spachal trestny ¢in. Pachatelé trestnych ¢inli se mnohdy mohou vyznacovat socidlné
patologickym jedndnim. Muze se tak jednat naptiklad o narkomany, gamblery nebo tieba
prostitutky.®® V piipadé pachateld kybernetické trestné &innosti tomu tak ale

pravdépodobné nebude.

Druhti kybernetické trestné Cinnosti je v dnesni dobé nékolik. Pokud se vSak
zamétime Cisté jen na internetové podvody, dé se fict, Ze za utokem velmi pravdépodobné
nikdy nestoji jedinec, nybrz zlo¢ineckd organizace. Jedna se o organizované skupiny,
zaméfujici se na druhy podvodl, jez byly v rdmci této kapitoly zminény. Lze
predpokladat, ze pachatelem tohoto druhu trestné ¢innosti nebude nikdo bez zkuSenosti
v oblasti kybernetiky. A pravé napiiklad ptedchozi zkuSenosti s pachanim trestné
¢innosti, piipadné vzdélani mohou byt pro pachatele klicovymi faktory. Nyni se

zaméfime na to, co pachatele této trestné ¢innosti motivuje.

3.5.1 Motiv pachatele

Obecna motivace pachatelll trestnych ¢inli mtize byt riiznoroda a zavisi na mnoha
faktorech. Mezi nejCast€j$i motivace mizeme zatfadit financni zisk, osobni problémy,
pomstu nebo vliv pachatelova okoli. Nyni se blize podivame na motivaci pachatela

internetovych podvodi.

Ve vétsSing ptipadd jsou hlavnimi motivy pachatele bezpracny zisk a osobni
obohaceni.’” Vedlej$imi motivy mize byt ziskani prostiedkil, pomoci kterych se dokazou
obohatit bezpracné. V piipad¢ internetovych podvodi jsou to jiz n€kolikrat v této praci
zminéné osobni Udaje a citlivé udaje, konkrétné piihlaSovaci udaje k internetovému
bankovnictvi, ptfipadné udaje z platebni karty. Dal§i motivaci pachatele mize byt

1 védomi toho, ze objasnénost této trestné¢ Cinnosti je velice nizkd. Je proto velka

36 SVATOS, R. Zdklady kriminologie a prevence kriminality. Cesk{a Budgjovice: VSERS, 2009. s 21.
37 SMEJKAL, V. Kybernetickd kriminalita, 3. vydani. Plzeni: Ales Cenék, 2022. str. 814.
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pravdépodobnost, Ze pfi pachani této ¢innosti bude nejen uspesny, ale zaroven bude pro

policii tézké jej odhalit a dohnat ke spravedInosti.

3.5.2 Predchozi kriminalni zkuSenost pachatele

Ptedchozi krimindlni zkuSenost pachatele vyrazné ovliviiuje jeho metody pachani
trestné Cinnosti. Pachatel se postupné zdokonaluje ve svych technikach a snazi se vyhnout

chybam, které udélal v minulosti.*®

3.5.3 Vzdélani pachatele a jeho pracovni kvalifikace

Vzdélani a pracovni kvalifikace pachatele se nejvice projevuji pii pachani
trestnych &ind, které vyzaduji specifické znalosti nebo dovednosti. Cim sloZit&jsi je
zplisob provedeni a jeho jednotlivé &asti, tim vice zavisi na t&chto faktorech.’ Z tohoto
hlediska lze fict, ze pachani kybernetické trestné cCinnosti, konkrétné internetovych
internetovych podvodi jsou ve vétsiné piipadd vymluvni a pasobi dojmem, Zze
problematice v ramci, které podvody pachaji, rozumi. Z téchto divodil I1ze usuzovat, Ze
pachatel musi pied spachdnim podvodu vyvinout ur¢itou snahu a naptiklad se vzdélat,

piipadné rozsifit jiz ziskané znalosti, které o problematice mél.

3.5.4 VEk pachatele

VéEk pachatele ovliviiuje zptisob pachdni trestné Cinnosti jak z hlediska jeho
psychickych, tak fyzickych schopnosti. Tyto faktory souvisi s vyvojem a starnutim
lidského organismu. Vyssi v€k a s nim spojené Zivotni zkuSenosti mohou mit vliv na
tvrdit, Ze pachatelé jsou mladsiho ¢i starSiho véku. S rostoucim rozsifenim pocitacu,

pocitacovych siti a pfipojeni k internetu dochéazi 1 v této oblasti k posunu. Vékové

38 STRAUS, ., PORADA, V. a kolektiv. Teorie, metody a metodologie kriminalistiky. Plzet: Ales Cengk,
2017. str. 64.
3 Tamtéz.
4 STRAUS, I., PORADA, V. a kolektiv. Teorie, metody a metodologie kriminalistiky. Plzeii: Ale§ Cenék,
2017. str. 63-64.
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rozlozeni pachatelll se stavd rovnomérnéjSim. VEkové rozmezi pachatelti se pohybuje
vrozmezi od 17 do 58 let. V priméru je tedy pachatelim 34 let. Bezmala poloviné

t.4! Mladsi ro¢niky sice nemaji takové Zivotni

pachatelim je vSak méné nez 30 le
zkuSenosti, nicméné na rozdil od starSich vyrastaly a vyrtstaji v dobé internetu
a modernich technologii. Tento fakt jim mtiize vynahradit absenci Zivotnich zkuSenosti.
V piipadé pachani internetovych podvodu se tak vek nezda jako jeden ze zasadnich

faktorti. Nicméné naopak v ptipadé obéti je vek faktorem naprosto zdsadnim.

3.6 Obét internetovych podvodu

Je dilezité védet, ze obét trestného ¢inu a poSkozeny, nemusi byt vzdy jedna a ta
sama osoba. Obéti se muze stat pouze fyzicka osoba. Poskozenym se miize mimo fyzické

osoby stat i osoba pravnicka.*?

Obéti internetového podvodu se mohou stat jednotlivec nebo také rtizné
organizace. Jejich schopnosti, zkuSenosti, a pfedev§im informovanost v oblasti
problematiky kyberprostoru se vSak mohou vyrazné liSit. U téch méné zkuSenych
a informovanych jedinci pochopiteln¢ existuje daleko vetsi pravdépodobnost, ze se
stanou ob¢ti této trestné Cinnosti. Z tohoto hlediska je u jednotlivell nasnadé€, Ze obéti
muze byt ve vétSing piipadil pouze senior nebo dité. Opak je ale pravdou. Ne, Ze by seniofi
nebo déti obét'mi pachatell nebyli, ale obétmi této trestné ¢innosti se stavaji osoby vSech
veékovych kategorii. Z mého pohledu je to dano predevsim tim, Ze pachatel vék své obéti

vétSinou nezna. Jemu nejde o vek obéti, ale o jeji penize.

3.6.1 KdyzZ je obéti jednotlivec

V tomto ptipad€ muze hrat zasadni roli pravé v predeslé podkapitole zminény veék
obéti. U starSich osob, zejména u seniort existuje vétsi predpoklad, ze pachatel se svym
utokem uspéje. Seniofi az na vyjimky obvykle nejsou v oblasti prdce na internetu
vzdé¢lani. Bud'to sami nechtéji nebo je pro n¢€ vzdélani v této oblasti hiife dostupné. Stejné
to ve vétsin¢ pripadd byva i s praci s vypocetni technikou. Velkym problémem je

vSeobecné presvédceni seniord, ze se jich internetové podvody nemohou tykat, nebot

4 SMEJK@L, V. Kyberneticka kriminalita, 3. vydani. Plzen: Avleé Cengk, 2022. str.v8l2.
42 SVATOS, R. Zdklady kriminologie a prevence kriminality. Ceské Budé&jovice: VSERS, 2009. s 27.
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sami nejsou na internetu aktivni ¢i jsou aktivni uplné minimalné. Ze stejnych divodi jsou
ohroZenou skupinou také déti. Dnesni déti sice s internetem a modernimi technologiemi
vyrustaji, nejsou ale tolik vzdélavany v oblasti internetovych podvodi. Divodem mize
byt piedevsim fakt, Ze vétSina z nich nehospodafi s vlastnimi financnimi prostiedky.

Rodice logicky neciti potfebu své déti v této problematice vzdélavat.

U mladsi generace lze predpokladat, ze s ovladanim vypocetni techniky nema
sebemensi problém. Stejné tak s internetem, ktery je pro ni naprosto béznou soucasti
zivota. Toto v8ak muize byt paradoxné pii¢inou problému, spocivajicim v jejich tvrzeni,

ze se obéti internetového podvodu nemohou stat, nebot’ s internetem bézné pracuji.

Stredni generace, téz osoby v produktivnim vé€ku zase mohou narazet na problémy
dnesni uspéchané doby. U této generace je nejvetsim nebezpecim nepozornost a neochota
véci dikladné prostudovat a procist. Lze s nadsazkou fict, Ze dnes vétSina z nas klika
a pak az se divi. M¢lo by to byt ale naopak. Nejprve bychom se méli divit a az poté klikat.
Vyznam této nadsdzky spociva v tom, ze by osoby mély v dneSni dob¢ klast daraz
piredevsim na dikladné procteni textu a jeho porozuméni. U spousty piipadi jsou
pachatelé Gspésni pravé z dlivodu nepozornosti obéti a neochoty Cist obsah stranky, na

které se nachazi.

3.6.2 Kdyz je obéti organizace

Pokud se obéti nékterého z internetovych podvodii stane organizace
(spolecnost, firma), mize to mit s ohledem na trh vazny dopad na jeji dalsi fungovani.
Z hlediska bezpecnosti stale plati, Ze nejslabsSim ¢lankem jsou jednotlivi zaméstnanci.
Neni se mnohdy ¢emu divit, nebot’ nizké bezpecnostni povédomi vykazuji kolikrat
1 samotni majitelé organizaci ¢i jini vedouci pracovnici. Ti si mysli, Ze je v dneSni dob¢
ochrani instalace antivirového programu. Opak je ale pravdou. Zptisob, jakym jsou dnes
provadény kybernetické utoky na organizace a jakych slabin je ze strany uto¢nika pii
utocich vyuzivdno, jasn€é ukazuje, Ze utoky jsou zélezZitosti zejména socidlniho
inzenyrstvi.*® Organizace maji velkou nevyhodu v tom, Ze jsou z hlediska pachatelti
Castym teréem. Lze se domnivat, ze tomu tak je zejména ze dvou divodd. Prvnim
divodem je to, Zze organizace vétSinou disponuji velkym mnozstvim financ¢nich

prostiedki. O ty jde pachatelim ostatné pfedevS§im. DalS$im a pro organizace moZna

# SULC, V. a kolektiv autorti. Kybernetickd bezpecnost. Plzen: Ale§ Cenék, 2018. str. 30-31.
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vaznéj$im diivodem je to, Ze se pachatelé piimo za organizace ¢i jejich pracovniky mohou
vydavat. Nasledky toho, kdyZ se obéti internetového podvodu stane organizace, mohou

byt velmi zdvazné.

Mezi nasledky bude na prvnim misté¢ pochopitelné ztrita penéz. Neméné
zdvaznymi nasledky mohou byt ztrata divéry klient, podani trestniho ozndmeni ze
strany klienti, pfipadné trestni stihani nékterého ze zaméstnancii, ktery byt’ 1 z nedbalosti

pachatelim pomohl. Jmenované nasledky mohou byt pro organizaci az likvidacni.

Zaveérem lze fict, Ze organizace Celi a do budoucna budou nadale celit stale
sofistikovangj$im internetovym podvodim, které mohou mit zavazné finan¢ni a reputacni
nasledky. Z hlediska prevence je nezbytné, aby do budoucna investovaly do modernich
bezpecnostnich opatieni a pravidelné Skolily své zaméstnance, aby byly schopny témto
hrozbam celit. Pouze tak mohou minimalizovat rizika a chranit své finance, cenné

informace a zdroje.
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4 Analyza konkrétniho zptisobu podvodného jednani

V této kapitole hloubéji rozeberu jeden ze zptisobii, jakym pachatelé kybernetické
trestné ¢innosti na své ob¢ti Gtoci. S timto zplsobem podvodu se konkrétné jihoceska
policie potyka prakticky kazdy den. Problém je to ale samoziejmé celorepublikovy.
Ostatné 1 to je hlavnim diivodem, pro¢ jsem se v této praci rozhodl hloubéji zanalyzovat
prave tento zpusob. Jedna se o piipad fishingu v ramci, kterého se pachatel vydava za

falesného bankéte a policistu.

4.1 Popis podvodného jednani

V3se zac¢ina telefonatem, ktery probihd velmi profesionalné. Pachatel se nejcastéji
vydava za pracovnika Ceské narodni banky a nasledné za pracovnika banky své obéti.
Zjisténi banky obéti miiZze vypadat asi takto: ,,Dobry den, u telefonu Miroslav Supik,
pracuji u Ceské narodni banky. V posledni dobé zaznamenavame zvyseny pocet utoki na
bankovni Ucty. Ja se jen pro kontrolu zeptam, u jaké banky mate vedeny ucet. Vyborné,
dekuji za spolupraci, za okamzik Vas bude kontaktovat bezpecnostni pracovnik Vasi
banky. Nasleduje telefonat, pii némz se pachatel jiz vydava za pracovnika konkrétni
banky. Volajici ,,pracovnik banky* se piedstavi, vysvétli problém (nejcastéji jde o prave
probihajici napadeni uctu, podezielou transakci, potvrzeni transakce nebo potvrzeni

zadosti o0 Gver) a nabidne tfi moznosti jeho feseni.

Prvnim z nich je prevedeni vSech penéz na tak zvany bezpecny ucet banky. Tento
zpusob voli pachatelé asi nejcastéji. Dal§im z nabizenych feSeni je vybrani vSech pencz
a jejich nasledné vlozeni do bitcoinmatu. Poslednim, nejméné nabizenym feSenim, je

moznost pfipojeni se pomoci vzdaleného piistupu do pocitace obéti.

Aby pachatel zvysil uvétitelnost, pouziva program, pomoci kterého dokaze skryt
sve skutecné telefonni ¢islo a vydavat ho za jakékoliv existujici €1 také neexistujici Cislo.
Co to je spoofing, jsem vysvétlil v predchozi kapitole. ZkuSenosti jsou takoveé, Ze si
pachatel vétsinou najde redlné a existujici telefonni ¢islo banky, za jejihoz pracovnika se

vydava.
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Nasleduje, neni to ale uplné pravidlem, dal$i zptisob, pomoci kterého se pachatel
snazi zvysit uvetitelnost podvodu. V pribéhu hovoru obéti sdéli, ze napadeni Gctu jiz

banka oznamila policii, kterd bude obét’ ohledné vzniklého problému kontaktovat.

Kontaktovani komplicem, vydavajicim se za policistu, prichdzi vétSinou do
nckolika malo minut. Podvodny policista samoziejmé potvrdi tvrzeni bankéte a obéti

doporuci, aby se fidila jeho dal§imi pokyny.

Zde je samoziejmé dulezité si uvédomit, ze banka za své klienty policii nikdy nic
hlasit nebude. V pfipad¢, kdy by n&jakym zplsobem doslo k napadeni Gctu, k ¢emuz
kontaktovala s tim, aby se on sdm obratil na policii. Neni mozné, aby banka sama za

klienta rozhodla, ze ho jednani poSkozuje natolik, Ze je nutné, obratit se na policii.

Pokud vsak ,,bankéfi* oslovena osoba uvéii, stava se obéti podvodu a z jejiho tctu
velice pravdépodobné zmizi leckdy i jeji celozivotni uspory. Zaznamenany jsou i ptipady,
kdy pachatel ob&t’ vyzve k tomu, aby si za Gfelem zachrany svého bankovniho uctu

zjednala uvér. Pochopiteln¢ obéti zdlirazni, aby o ticelu tivéru s nikym v bance nemluvila.

4.1.1 Casovy ramec

Pachatel se vzdy v tomto ptipad¢ bude snaZzit svou obét’ zastihnout nepiipravenou.
Nelze s jistotou tvrdit, Ze pachatel tohoto podvodu utoci pouze v rannich, odpolednich
nebo vecernich hodinach. Pachatel se vzdy bude snazit obét’ kontaktovat v dobé, kdy je
méné pozorna nebo vice divériva. Kazdy je v tomto ohledu ale jiny. Z tohoto divodu

nelze fict, jaka je pro pachatele idealni doba utoku.

4.1.2 Cilova skupina

Mezi obét'mi tohoto druhu internetového podvodu jsou osoby vsech vékovych
skupin a vSech stupna dosazeného vzdé€lani. Je to dano zejména tim, Ze pachatel ve
vetSing piipadii nemé o obéti dopfedu zadné informace. Neznd pohlavi, v€k a samoziejmé
ani vzdélani obéti. Jeho cilovou skupinou v tomto piipade jisté nebudou nezletilé déti

a zkratka osoby u nichz se 1ze domnivat, Ze nemaji ziizen bankovni tcet.
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4.1.3 Dopad na obéti

Dopad na obéti miiZze byt v tomto piipadé velky, zejména s ohledem na finan¢ni
stranku. Nejen, ze obét’ ptijde leckdy o vSechny své penize. Ke vSemu muize splacet také
statisicovy uvér, z néhoz pro vlastni potfebu nevyuzila ani korunu. To mulze vést
k zna¢nym problémum z hlediska psychiky. Obét’ se mlize prakticky v jednom okamziku
dostat do finan¢ni tisn€ a do dluhové pasti. Velkou ranu miize utrpét také duvéra. Obét
muze byt v budoucnu skeptickd ohledn¢ divéry k bankovnim institucim, piipadné

k pfijimani hovord z neznamych cisel.

4.2 Jednotlivé kroky podvodného jednani

Podvodné jednani nyni podrobné popisSu bod po bodu, aby bylo jasné, jakym

zpusobem pii ném pachatel postupuje.

1) Prvotni telefonicky kontakt pachatele s obéti (vétSinou za Gi€elem zjiSténi banky

obéti).

2) Pachatel se jiz vydava za pracovnika konkrétni banky, obét’ je informovéana

o problému s jejim bankovnim tctem.
3) Pachatel navrhuje obéti jednu z vySe popsanych moznosti feseni problému.
4) Uklidnéni obéti, ze napadeni Gctu jiz fesi policie.

5) Obéti vola pachatel, vydavajici se za policistu. Obéti je zdliraznéno, aby se fidila

pokyny bankérie.

6) Opcétovny kontakt s podvodnym bankétem, ktery zvolenym zptisobem pronika na

bankovni ucet obé&ti a okrada ji o penize.

4.3 Opatieni bankovnich instituci

V této kapitole jsem jiz zminil, Ze v Ceské republice nemtize dojit k tomu, aby byl
napadnut ¢i prolomen bankovni ucet. Vzdy k tomu dojde jediné tak, Ze pachateli né¢jakym
zpusobem, byt nevédomé pomiize sam majitel uctu. D4 se fict, ze banky mimo finan¢énich
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prostiedki obchoduji také s diivérou klient. Banka s nedostateCnym zabezpecenim Gt
klientt, by nejspiSe brzy zadné klienty neméla. Vim, Ze oblast zabezpeceni je tou jedinou,

kde spolu banky vzajemné spolupracuji. Jinak jsou na trhu pochopitelné konkurenty.

V ramci internetovych podvodu se ze svych chyb poucuji nejen pachatelé, ale také
banky, které se samoziejmeé snazi penize svych klientti chranit. Pfichazeji tedy s riznymi
preventivnimi opatienimi. Nej¢astéjsi je pravidelnd informovanost klienti o aktualnich
hrozbach. Klienti jsou informovani zejména na webovych strankdch bank a pomoci
emailu. Neustdle se snazi modernizovat a tim posilovat obranu internetového
bankovnictvi. V neposledni fad€ je to zvySend kontrola podezielych plateb. Jakmile klient
posila neobvykle vysokou ¢astku na zahrani¢ni cet, je zpravidla kontaktovan bankou
s tim, zda chce zadanou platbu skute¢né provést. Dvoufazové potvrzeni plateb je dnes
standart jiZ u v§ech bank. V praxi to vypada tak, Ze na mobilni telefon majitele uctu piijde
SMS zprava, kterd obsahuje unikéatni kéd. Pokud koéd do urcitého Casu nezadame,

transakce je zruSena. I toto vSak dokaze pachatel pomoci manipulace a ovlivnéni obéti

piekonat.

4.4 Opatieni Policie Ceské republiky

Nejucinngjsi zbrani Policie Ceské republiky v boji proti viem internetovym
podvodiim je prevence. O té ale bude fe¢ az v Sesté kapitole. Je potieba pfiznat, Ze
objasnénost internetovych podvodii neni v ramci republiky nikterak vysoka. Pohybuje se
v niz8ich jednotkach procent. Neni proto nahoda, zZe boj proti kyberkriminalité se stal
Jjednou z hlavnich priorit Policie Ceské republiky** Tento cil si davala policie uZ
1 v minulych letech. Ani leto$ni rok, tedy rok 2025, nebude vyjimkou. Mimo prevence je
také dulezité, aby méla policie odpovidajici pocet policisti a vybaveni. V rdamci
organizacni struktury jsou dnes vytvorena specializovanda pracoviste pro boj
s internetovou kriminalitou na kazdém krajském reditelstvi policie. Tato pracoviste
poskytuji ostatnim slozkam policie odborné zmnalosti pri zajistovani dikazi ze sité
internet.* Dalsim diileZitym opatienim je, aby se poskozeni i pies vefejné znamou nizkou
objasnénost nadale motivovali k tomu, pfipady napadeni jejich ¢t oznamovat. Policie

se bézné setkava s tim, Ze poskozeni nechtji napadeni svych G¢th s policii fesit. Jsou

# KOZISEK, M. a PISECKY, V. Bezpecné n@) internetu: privvodce chovinim ve svété online. Praha: Grada
Publishing, 2016. str. 135.
4 Tamtéz.
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bud’to dopiedu presvédceni, ze se nic nevyiesi nebo se jim zkratka nechce travit ¢as na
obvodnim ¢i mistnim odd¢€leni. Pro policii je ale kazdé oznameni diilezité. Zejména proto,
ze se od poskozeného mohou dozvédét néjaky dalsi novy zptsob podvodu, proti kterému

bude potieba bojovat. Nemén¢ dulezité jsou i telefonni ¢isla a emaily, ze kterych pachatel

obét’ kontaktoval.

V piedeslé podkapitole zminéna bankovni opatieni spolecné s opatienimi policie,
snad budou mit za nasledek postupné snizovani poc¢tu oznameni internetovych podvodu,

a naopak zvySovani jejich objasnénosti.

4.5 Zavére¢né shrnuti

Tento pfipad internetového podvodu, ve kterém se pachatelé vydavaji za falesné
bankéte a policisty, ukazuje, jak sofistikovana a nebezpecnd mize moderni kyberneticka
trestna ¢innost byt. Je nezbytné, aby vefejnost byla informovana o téchto typech podvodua

a aby byla pfijata preventivni opatfeni k ochran¢ osobnich udaji a financi.

Dulezitou roli hraje a bude hrat i do budoucna vzdelavani a osvéta, které mohou
pomoci lidem rozpoznat varovné signaly a vyhnout se podvodnym aktivitdm. Klicovou
roli v efektivnim boji proti témto podvodiim hraje také spoluprace mezi bankami, policii

a dalSimi institucemi.

kazdy z nés. Staci, pokud budeme obezietni a budeme dodrzovat zakladni bezpecnostni
pravidla. Tim nejzakladné;$im je, Ze bychom neméli klikat na nezndmé odkazy a cokoliv
na nich vypliovat. Tim spi§ naSe osobni udaje a jakékoliv udaje, tykajici se naseho
bankovniho Uc¢tu. Stejné tak bychom tyto tidaje neméli sdélovat po telefonu nezndmym

osobam.
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5 Zakony a predpisy tykajici se internetovych podvodi

V dnesni dobé, kdy internet hraje velkou roli v naSich Zivotech, je dulezité chranit
se pred internetovymi podvody. Tato kapitola se zamétuje na zdkony, které nas chrani

pted riznymi formami kyberkriminality.

5.1 Zakon o kybernetické bezpecnosti a souvisejici piredpisy

Béhem roku 2014 byl schvalen zakon o kybernetické bezpecnosti ¢. 181/2014 Sb.,
ktery vstoupil v platnost 1. ledna 2015. Tento zdkon stanovuje prava a povinnosti
jednotlivei a definuje piisobnost a pravomoci vefejnych orgdnt v oblasti kybernetické
bezpecnosti. Hlavnimi diivody pro pfijeti zdkona byly: 1. rostouci pocet riznych forem
terorismu, vcetné kyberterorismu, a 2. stale vetsi zavislost spolecnosti a jednotlivcl na
informacnich technologiich. Cilem zdkona je vytvofit podminky pro spolupraci mezi
soukromym sektorem a vefejnou spravou, aby bylo mozné efektivnéji feSit incidenty
kybernetické bezpecnosti. Zakon také stanovuje prava a povinnosti v této oblasti s cilem

zvysit bezpe¢nost kybernetického prostoru.*

5.1.1 Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech

a jejich urcujicich kritériich

Vyhlaska vstoupila v platnost dne 19. prosince 2014 a zabyva se vyznamnymi
informacnimi systémy a kritérii, kterd je urCuji. Tato vyhladska nabyla ucinnosti od
1. ledna 2015 a stanovuje pravidla a pozadavky na zabezpeceni téchto systémt, které jsou

kli¢ové pro fungovéni stitu a jeho instituci.*’

Urcujici kritéria obsahuje § 3 této vyhlasky. Ve znéni paragrafu je uvedeno, jak
posuzovat bezpecnost informac¢nich systému. Kritéria zahrnuji mozné omezeni nebo
naruseni sluzeb vetejnosti, hospodareni a fungovani organti vetfejné¢ moci, nebo zasah do

osobniho Zivota ¢i prav osob. Organy vefejné moci vedou seznam vsech informac¢nich

4 SMEJKAL, V. Kybernetickd kriminalita, 3. vydani. Plzeni: Ale§ Cengk, 2022. str. 159.
47 SMEJKAL, V., SOKOL, T., KODL, J. Bezpecnost informacnich systémii podle zakona o kybernetické
bezpecnosti. Plzen: Ale§ Cenek, 2019. str. 33.
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systémd, které spravuji, a posuzuji jejich bezpecnost podle téchto kritérii. Vysledky

posouzeni zaznamenavaji pisemné.*8

5.1.2 Vyhlaska €. 82/2018 Sb., o kybernetické bezpec¢nosti

Od 28. kvétna 2018 nahradila nova vyhlaska ¢. 316/2014 Sb. a zapracovala
Smérnici NIS. Tato vyhlaska se vztahuje na informacni systémy kritické infrastruktury,
komunikac¢ni systémy kritické infrastruktury, vyznamné informacni systémy, informacni
systémy zékladnich sluZeb a systémy nebo sité elektronickych komunikaci pouzivané

poskytovateli digitalnich sluzeb.
Vyhlaska upravuje:
1) Obsah a strukturu bezpecnostni dokumentace.
2) Obsah a rozsah bezpecnostnich opatteni.

3) Typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecnostnich

incidentd.
4) Nalezitosti a zptsob hlaseni kybernetickych bezpecnostnich incidentd.
5) Nalezitosti oznameni o provedeni reaktivniho opatteni a jeho vysledku.
6) Vzor oznameni kontaktnich udajt a jeho formu.

7) Zpusob likvidace dat, provoznich tdaji, informaci a jejich kopii.*’

5.1.3 Smérnice NIS2

Nova smérnice NIS2 nahrazuje smérnici NIS z roku 2016, kterda se tyka
zabezpedent siti a informaci. NIS2 byla schvalena v roce 2023 a Ceska republika ji musi
implementovat do svého pravniho #adu. V Cesku to znamena nahrazeni stavajiciho

zakona o kybernetické bezpecnosti novym, rozsahlejsSim zakonem. Tento novy zakon

4% CESKO. Vyhlaska ¢ 317/2014  Sh.,  §3[online].  [cit.  18.02.2025].  Dostupné
z: https://www.zakonyprolidi.cz/cs/2014-317#p3
4 SMEJKAL, V., SOKOL, T., KODL, J. Bezpecnost informacnich systémii podle zdkona o kybernetické
bezpecnosti. Plzen: Ales Cenék, 2019. str. 33-34.
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rozsifuje pocet regulovanych odvétvi a podniki a zptisituje pozadavky na kybernetickou
bezpecnost. Nove se bude tykat asi 6 000 podnikti, zatimco diive se tykal asi 600. Zakon
zavadi dva stupné regulaci — nizsi a vy3si — podle odvétvi a velikosti podnikil. Uginnost
nového zédkona se ocekava od poloviny roku 2025, ale zavisi na prib¢hu legislativniho
procesu. Pocet kybernetickych incidenti a bezpe¢nostnich hrozeb stile roste. Firmy
a organizace jsou stale vice zavislé na spravném fungovéani svych systémi, kde
uchovavaji klicové informace a procesy. Kybernetickd bezpecnost se tak stdva nezbytnou
soucasti fungovani podnikl a kli¢ovych organizaci. Proto Evropské unie pfiSla s novou

smérnici NIS2.%°

5.2 Vybrané pravni predpisy Evropské unie

Také Evropska unie si jisté uvédomuje diilezitost zajiSténi bezpecnosti v oblasti

kybernetického bezpeci. I z tohoto diivodu pfisla také s vlastnimi pravnimi piedpisy.

5.2.1 Provadéci narizeni ke smérnici NIS

Dne 31. ledna 2018 vydala Evropska komise provadéci natizeni (EU) €. 2018/151,
které stanovuje pravidla pro uplatiovani smérnice Evropského parlamentu a Rady (EU)
2016/1148 (Smérnice NIS). Toto nafizeni upiesiiuje bezpecnostni opatieni, kterd musi
poskytovatel¢ digitalnich sluzeb [§ 3 pism. h) podle ZKB] zohlednit pii fizeni
bezpecnostnich rizik pro sit¢ a informacni systémy. Dale specifikuje parametry pro
posouzeni vyznamnosti dopadu incidentu. Natizeni je ucinné od 10. kvétna 2018 a je

piimo aplikovatelné, coz znamena, Ze je pro poskytovatele digitalnich sluzeb zavazné.>!

5.2.2 Usneseni Evropského parlamentu o boji proti kyberkriminalité

V tomto usneseni Evropsky parlament shrnuje aktudlni situaci, protoze
kyberkriminalita v ¢lenskych statech roste, a navrhuje opatfeni v nésledujicich oblastech:

prevence, zvySeni odpovédnosti a rufeni poskytovatelli sluzeb, posileni policejni

50 CESKO. Vse o zavddeni smérnice NIS2 [online]. [cit. 18.02.2025]. Dostupné z: https://vseonis2.cz/co-
je-nis2/

S SMEJKAL, V., SOKOL, T., KODL, J. Bezpecnost informacnich systémii podle zakona o kybernetické
bezpecnosti. Plzen: Ale§ Cengk, 2019, str. 37.
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a justi¢ni spoluprace, prosazovani pravniho statu v kyberprostoru, usnadnéni ziskavani
elektronickych ditkazl v trestnim fizeni. Dale zada Komisi, aby investovala do IT kapacit
a obrany a odolnosti kritické infrastruktury EU, ¢imZ by se sniZila zranitelnost EU vici
zavaznym kybernetickym utokim  velkych zloCineckych organizaci, stitem
podporovanym utoklim nebo teroristickym skupindm. Rovnéz se pozaduje posileni

spoluprace se tietimi zemémi.>?

5.2.3 Umluva Rady Evropy o kybernetické kriminalité

Umluva o kybernetické kriminalité ma za cil bojovat proti trestnym &intim
spachanym pomoci technologii. To zahrnuje situace, kdy jsou technologie jak nastrojem,
tak cilem trestného Cinu, a také ptipady, kdy technologie podporuji jiné trestné ¢iny, jako
je napiiklad podvod. Umluva poskytuje pokyny pro tvorbu néarodnich zakonid
o po¢itadové kriminalité a podporuje mezinarodni spolupraci. Umluva vznikla na jednani

Rady Evropy v Budapesti dne 23. 11. 2001, v platnosti je od 1. 7. 20045

5.3 Trestni zakonik (zakon ¢. 40/2009 Sb.)

Trestni zdkonik obsahuje samoziejmée hned nékolik ustanoveni, kterd se zaméiu;ji
pfimo na boj proti kybernetické kriminalité. Naprostou vétSinu téchto trestnych cint,
nalezneme v trestnim zakonikti v hlavé V (,,Trestné &iny proti majetku).’* V této
podkapitole se zaméfim na dvé nejcastéjSi pravni kvalifikace, které policie

u internetovych podvodu aplikuje.

V soucasné dobé€ je na internetu jednim z nejcastéjSich protipravnich jednéani
podvod. Podle trestniho zdkoniku je podvod definovan jako jednani, které ma za nasledek
neopravnéné ziskani majetkové vyhody tim, ze nékdo uvede jiného v omyl nebo vyuzije

jeho omylu. V trestnim zakoniku ho najdeme pod paragrafem 209.%

52 Tamtéz.

53 EUR-Lex. Umluva o pocitacové kriminalité. Ptistup k pravu Evropské unie [online]. Dostupné
z: https://eur-lex.europa.eu/CS/legal-content/summary/convention-on-
cybercrime.html?fromSummary=28

54 Policie Ceské republiky. Nejcastéjsi projevy kybernetické kriminality s odkazem na trestni
zakonik [online]. [cit.  19.02.2025]. Dostupné z: https://policie.gov.cz/clanek/nejcastejsi-projevy-
kyberneticke-kriminality-s-odkazem-na-trestni-zakonik.aspx

55 KOZISEK, M. a PISECKY, V. Bezpecné n@ internetu: privvodce chovinim ve svété online. Praha: Grada
Publishing, 2016. str. 153.
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Pokud né€kdo podvede jiného a zpisobi mu tim Skodu na majetku, mize byt
potrestan riznymi zpuisoby v zavislosti na zavaznosti ¢inu. Zakladni trest je az dva roky
vézenti, zakaz ¢innosti nebo propadnuti véci.>® Trestny ¢in podvod se tyka ciziho majetku,
coz zahrnuje nejen véci, ale také pohledavky a majetkova prava. Cizim majetkem je pak

nazyvano to, co nepatii pachateli nebo to, co mu patii jen z ¢asti.>’

Trestny ¢in podvod, je vramci internetovych podvodii nejcastéjsi pravni
kvalifikaci, kterou piislugnici Policie Ceské republiky vyuZivaji. V uplynulém roce 2024
bylo v ramci Ceské republiky policii evidovano 15 951 piipadii podvodu, objasnéno bylo

celkem 2 350 piipadii. Celkova zpiisobena $koda ¢inila 16 239 913 korun.®

V ramci internetovych podvoda se mizeme setkat 1 s piipady, pii kterych dojde
k neopravnénému vstupu do pocitacového systému, ptipadné k prolomeni hesla u nékteré

z internetovych sluzeb.

Pokud n¢kdo neopravnéné ziska pristup k pocitaCovému systému, muze byt
potrestin az dvéma lety vézeni, zdkazem ¢innosti nebo propadnutim véci.® Tento trestny
¢in chrani data ulozena na nosi¢ich informaci pifed neopravnénym pouzitim a také
pocitace nebo jina telekomunikaéni zatizeni pfed neopravnénymi zasahy. Nepiimo jsou
chranény i dalsi z4jmy, jako jsou obchodni a bankovni tajemstvi, autorska dila, udaje
o pacientech a jiné dal§i informace za ptfedpokladu, Ze jsou obsaZeny na nosici

informaci.®°

V uplynulém roce 2024 bylo v ramci Ceské republiky policii evidovano 1 132
pripadii neopravnéného pristupu k pocitacovému systému a nosi¢i informaci. Pro
zajimavost, jithoCeska policie do celkového poctu prispéla 57 pfipady, z nichz se jich 11

podafilo objasnit.®!

56 KOZISEK, M. a PISECKY, V. Bezpecné n@ internetu: privvodce chovinim ve svété online. Praha: Grada
Publishing, 2016. str. 153-154.

57 JELiNEK, J. akolektiv. Trestni pravo hmotné, Obecna cast, Zvlastni cast, 2. aktualizované vydani. Praha:
Linde Praha a. s., 2006. str. 695.

58 Policie Ceské republiky, Statistické prehledy kriminality za rok 2024 [online]. [cit. 06.03.2025].
Dostupné z https://www.policie.gov.cz/clanek/statisticke-prehledy-kriminality-za-rok-2024.aspx.

59 KOZISEK, M. a PISECKY, V. Bezpecné n@ internetu: privvodce chovanim ve svété online. Praha: Grada
Publishing, 2016. str. 160.

60 JELINEK, J. a kolektiv. Trestni pravo hmotné, Obecnd cast, Zvlastni ¢ast, 2. aktualizované vyddni. Praha:
Linde Praha a. s., 2006. str. 711-712.

61 Policie Ceské republiky, Statistické prehledy kriminality za rok 2024 [online]. [cit. 06.03.2025].
Dostupné z https://www.policie.gov.cz/clanek/statisticke-prehledy-kriminality-za-rok-2024.aspx.
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Pocitacovy systém je zafizeni nebo skupina propojenych zafizeni, ktera
automaticky zpracovavaji data podle programu. Patii sem i1 data uloZena, zpracovana,
vyhledana nebo pfenesend témito zatfizenimi za Gcelem jejich provozu, pouZiti, ochrany

a udrzby.®?

Ne kazdda manipulace napiiklad s internetovymi Uty je automaticky vySe
uvedenym trestnym ¢inem. Jako ptiklad mohu uvést Gcet na nékteré ze socidlnich siti.
V ptipadé, kdy dojde ne k prolomeni, ale pouze k napodobeni uctu, nejedna se o trestny
¢in. Toto tvrzeni samoziejmé plati jen v ptipad¢, kdy napodobeni nebylo soucésti nebo

pomoci n¢j nedoslo k spachani trestné ¢innosti.

Zaverem této kapitoly lze fict, Ze zdkony tykajici se internetovych podvodii hraji
kli¢ovou roli v ochrané jednotlivctli i organizaci pted stale sofistikovanéjSimi hrozbami.
S neustalym vyvojem technologii mizeme do budoucna jisté ocekdvat i dalsi legislativni

zmeény, které budou reagovat na nové vyzvy v oblasti kybernetické bezpecnosti.

62 CESKO. § 136a zdkona ¢ 40/2009 Sb., trestni zdkonik.
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6 Policie Ceské republiky v boji proti internetovym podvodim

S trestnou &innosti, ktera je pachana na internetu se Policie Ceské republiky
setkava kazdy den. I proto pro ucely jejiho odhalovani a vySetfovani vznikaji na
jednotlivych krajskych feditelstvich k tém stivajicim také nova oddéleni. Ta se
specializuji zejména na kybekriminalitu a boj proti ni. Tato odd€leni mohou tém

stavajicim poskytovat cenné rady a zaroveti je metodicky vést.®?

Problematika evidovani oznameni internetovych podvodi neni uplné jednoducha.
Ptisludnik policie, ktery oznameni pfijimd, musi véd¢et, na co se ma osoby podavajici
trestni ozndmeni zeptat. Musi byt také schopen fadné zajistit ptipadné dikazy. Zejména
z tohoto hlediska nemusi byt ptislusnik policie, ktery je sluzebné zafazen na obvodnim ¢i
mistnim oddéleni, mnohdy schopen piipad kyberkriminality, zejména internetového

podvodu, fadné zaevidovat.

V soucasné dobé se tento fakt snazi policie fesit tim, Ze jsou na kazdém zakladnim
utvaru policie, ktery tato ozndmeni pfijima, vybirani piislusnici, ktefi jsou nésledné
v problematice kybernetické kriminality proskolovani. Po ispésném absolvovani Skoleni
by tito pfislusnici méli mit dostate¢né znalosti na to, aby byli schopni pfijaté oznameni

radné¢ zaevidovat a nasledné tfeba i ve spolupraci se specializovanym utvarem provéiovat.

6.1 Specializované iitvary Policie Ceské republiky

Utvary, specializujici se jen na boj proti internetové kriminalité v dne$ni dobé
pusobi na okresni, krajské i1 celorepublikové trovni. PfisluSnici téchto utvarG jsou
mnohdy pravé ti, kteti skoli ptisluSniky zakladnich tutvart policie. Mohou byt také autofi
metodickych pokynii, které fte$i prav€ otdzku spravného provedeni vyslechu
poskozeného, pripadné spravného zajisténi diikazli, aby nedoslo k jejich poskozeni ¢i
jinému znehodnoceni pro ucely trestniho fizeni. Zac¢nu tedy od ttvaru, jehoZ piisobnost

je v ramci celé republiky.

63 KOZISEK, M. a PISECKY, V. Bezpecné n(@ internetu: privvodce chovinim ve svété online. Praha: Grada
Publishing, 2016. str. 135.
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6.1.1 Narodni centrala proti terorismu, extremismu a Kkybernetické

kriminalité

Jedna se o utvar sluzby kriminalni policie a vySetfovani. Vznikl na za¢atku roku
2023 oddé€lenim dvou sekci z Néarodni centraly proti organizovanému zloCinu. Hlavnim
ucelem vzniku tohoto utvaru je boj proti terorismu, extremismu a kybernetické
kriminalité. V budoucnu bude potieba umét témto vyzvam celit. I proto ma tento Utvar
témeét 170 piislusnikd. Prioritou tohoto Utvaru je posileni mezindrodni spoluprace
v oblasti boje proti kybernetické trestné Cinnosti. V neposledni fadé€ je to jiz mnou

zminéna spoluprice napfi¢ viemi ttvary policie.®*
6.1.2 Odbor analytiky a kybernetické kriminality

Tyto utvary vznikaji na jednotlivych krajskych feditelstvich a maji krajskou
pisobnost. Utvar byva vétdinou tvofen piislugniky sluzby kriminalni policie
a vysetfovani, ktefi pfedtim slouzili na oddéleni hospodatské ¢i obecné kriminality.
V ramci své ¢innosti se jak jiz jeho ndzev napovida, soustiedi pfedevsim na kybernetickou
kriminalitu a metodickou a $kolici Cinnost pro pfisluSniky utvard nizsich instanci.
Napftiklad mezi utvary jihoceské policie ho vSak nenajdeme. Pokud neni uUtvar zcela
vyclenén, byva problematika analytiky a kybernetické kriminality vétSinou zaleZzitosti

oddéleni hospodarské kriminality sluzby kriminalni policie a vySetfovani.

6.1.3 Oddéleni hospodaiské kriminality

Jedna se o utvar sluzby krimindlni policie a vySetfovani, ktery piisobi jak na
krajské, tak i na okresni Urovni. V piipad€¢ okresni Grovné tesi pfedevSim tu trestnou
¢innost, kterou se ze zdkona nemohou zabyvat zakladni utvary policie, tedy obvodni
a mistni oddéleni. Oddéleni se zabyva nejen kybernetickou kriminalitou, ale pfedevSim
trestnymi ¢iny hospodaiskymi, které nalezneme v Sesté hlave trestniho zakoniku. Dalsi

¢innosti je opét metodicka, ptipadné skolici.

64 Policie Ceské republiky, Vznik nového uitvaru prispéje k bezpecnosti v CR i v Evropé [online]. [cit.
22.02.2025]. Dostupné z https://www.policie.gov.cz/clanek/vznik-noveho-utvaru-prispeje-k-bezpecnosti-
V-Cr-i-v-evrope.aspx
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6.1.4 Obvodni a mistni oddéleni

Jedna se o zakladni utvary Policie Ceské republiky. Pfislusnici t&chto utvari
pfichazeji do kontaktu s oznamovateli, poskozenymi, ale i s pachateli trestnych cinti
nejvice. Z hlediska vySetfovani a odhalovani internetovych podvodl jsou mnohdy témi
podvodii obraceji pravé na né. Proto je, jak jsem jiz zminil, dulezité, aby se jejich
pfislusnici neustéle Skolili a tim zdokonalovali v oblasti kybernetické kriminality. Pokud
bych mél zminit plsobnost téchto oddéleni z hlediska kyberkriminality, praxe je
nasledovna. Obvodni a mistni oddéleni mohou fesit zejména ty trestné €iny, jejichz horni
hranice trestu odnéti svobody nepievysuje pét let. V piipad¢ trestného ¢inu podvodu, je
na zakladé¢ jednoho z internich aktii fizeni policie tou pomyslnou hranici Skoda 100 000
korun. Jakmile tuto hranici Skoda ptfesahne, piipadem by se mélo zabyvat oddéleni

hospodaiské, ptipadné obecné kriminality sluzby kriminélni policie a vySetfovani.

6.2 VySetiovani internetovych podvodu

At uz se pfipadem internetového podvodu zabyva obvodni ¢i mistni odd€leni

vvvvvv

objasnéni je kvalitni vyslech poSkozeného. Ptfed vyslechem vétSinou ptichdzi prvotni
vytézeni poskozeného. Na zdkladé prvotnich informaci od poskozeného dojde ke
stanoveni pravni kvalifikace. Ve vétSing ptipadl se jedna o podvod, tedy § 209 trestniho
zakoniku. V rdmci nasledného prvotniho vyslechu by se policie méla zajimat zejména

o nasledujici.
- Jakym zptisobem doslo k odcizeni penéz. O jaky druh internetového podvodu se jednalo.

- Kdo s poskozenym komunikoval, zda to byl cizinec ¢i nikoliv. Pokud to byl cizinec, tak

s jakym ptizvukem hovofil. Kolik bylo pachateli.
- Z jakého telefonniho ¢isla a emailu pachatel komunikoval.

- Na jaky ucet, ptipadné¢ ucty odesly odcizené financ¢ni prostiedky.
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- Zajisténi souhlasu poskozeného s prolomenim bankovniho tajemstvi. Na zdkladé tohoto
souhlasu dokaze policie ve spolupraci s bankovni instituci poskozeného vyhledat majitele

uctu, na ktery odesly odcizené penize. Za piedpokladu, Ze se jednalo o tcet u Ceské banky.
- Vyzéadani kopii emailovych ¢i jinych komunikaci s pachatelem.

Dalsi velmi dutlezitou soucasti boje policie proti internetovym podvodim je
vcasné ozndmeni a ochota poSkozeného s policii spolupracovat. V idedlnim piipadé by
mélo dojit k ozndmeni v nejbliz§i mozné dobé. Ve spousté piipadi si poSkozeni
uvédomili, Ze byli podvedeni, prakticky ihned, jakmile z jejich U¢tu penize odesli.
V ptipadech, kdy si poskozeni uvédomi podvod jesté v jeho pribéhu, piipadné ihned po
ném, méli by okamzité volat do své banky a vSe ji oznamit. Dalsi telefonat by mél poté

smefovat na policii.

Ale ani v€asné ozndmeni nebo kvalitné provedeny vyslech poSkozeného, nejsou
zarukou toho, ze se podafi pachatele dopadnout a poskozenému vratit jeho penize. Je
potieba konstatovat, Zze objasnénost téchto ptipada je velmi nizka. Pohybuje se skutecné

wrwe

internetovych podvodi. O tom ale jiz v této praci byla fec.

S ohledem na vySe uvedené je nejvétsi zbrani policie v boji proti internetovy

podvodiim stale preventivni ¢innost.

6.3 Preventivni ¢innost policie

Nejprve je potieba vysvétlit, co je vlastné prevence. Definici pojmu prevence
bychom nasli velké mnozstvi. Autori kriminologického sborniku definuji prevenci
kriminality (lat. praeventia—zdakrok predem, véasna ochrana, obrana) jako spolecenska
opatreni zamérena na predchdazeni socialné patologickych jevii ve spolecnosti, predevsim

pak kriminalité. %

Cinnost Policie CR se nezaklada pouze na represi jiz nastalého asocidlniho

Jjednani, ale rozsiruje se—vice nez v minulosti-i do oblasti prevence. V soucasnosti je zcela

65 SVATOS, R. Prevence kriminality. Ceské Budé&ovice: VSERS, 2014. s 13.
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ziejmé, Ze trvalé smizovani kriminality se neobejde bez peclivé prace pri jejim

piredchazeni.®®

Z hlediska prevence kriminality podle cilové skupiny se Policie Ceské republiky
soustiedi hlavn€ na primarni prevenci. Cilovou skupinou muze byt jak Siroké vetejnost,
tak specifické skupiny obyvatel, aniz by se brala v iivahu pravdépodobnost, Ze se stanou

ob&tmi trestného &inu.®’

6.3.1 Prevence v oblasti internetovych podvodi

Z mého osobniho hlediska, je v této oblasti hlavnim tkolem prevence informovat
vefejnost o nejaktualngjsich trendech v oblasti internetovych podvodii. Vetejnost musi
veédeét, jakym zplisobem pachatelé téchto podvodi pracuji. Zejména kde a jakym
zpusobem své obéti oslovuji a jakym zplisobem s nimi komunikuji. Musi se také dozvédét
o druzich internetovych podvodu, které jsou nejrozSitenéjsi. Tohle vSe je ukolem
predevs§im jednotlivych Oddéleni tisku a prevence, ktera jsou na vSech krajskych

teditelstvich policie. A jakymi zpisoby se o to policie vlastné snazi?

6.3.1.1 Pfednasky

Nejcastéjsim zptisobem je realizace preventivnich prednasek pro vetejnost. Bud'to
muze byt prednaska zamétena konkrétné na urcitou skupinu osob (veék, zaméstnanci)
nebo na Sirokou vefejnost. Jak jsem jiz v této praci zminil, pachatelé¢ internetovych
podvodl ve vétsing piipadt dopiedu nevi, jak stard je osoba, se kterou komunikuyji.
Ohrozeni jsou tim padem vSichni. Nelze tedy fict, ze pfrednasky jsou vhodné pouze pro

seniory.

Velkou vyhodou ptednasek je osobni kontakt s posluchaci. V ptipadé nejasnosti
je tak mozné informaci poslucha¢iim zopakovat, ptipadné ji dovysvétlit. Uzitecna je také

zpétnd vazba posluchaci.

6 Tamtéz, s 73. 5 y
87 SVATOS, R. Zaklady kriminologie a prevence kriminality. Ceské Budg&jovice: VSERS, 2009. s 38.
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6.3.1.2 Vyuziti médii

Kazdy den se miizeme z médii dozvédét o tom, Ze v nekteré ¢asti republiky piibyl
dalsi poskozeny, ktery chtél naptiklad investovat nebo uvéril, ze ma napadeny bankovni
ucet. Prace s médii je doménou piedevsim tiskovych mluvcich. Z hlediska prevence je
tedy velice dulezitd také prace tiskovych mluvéich. Ti informuji Sirokou vefejnost
o internetovych podvodech pomoci pravidelnych tiskovych zprav a rozhovoru do televizi
¢i radii. Touto formou se o pfipadu mize dozvédét velké mnozstvi osob. Ne kazdy se
vSak diva na televizni zpravy, poslouchd radio nebo ¢te noviny. Nelze se tak spolehnout
pouze na média. Je ale dulezité, ze 1 presto, ze se ptipady viceméné opakuji, stale vychazi

v médiich s celorepublikovym dosahem.

6.3.2 Kyber radce jihoc¢eské policie

Nekterd krajska teditelstvi policie bojuji proti internetovym podvodim pomoci
vlastniho preventivniho projektu. JihoCeskd policie pfisla na pocatku roku 2023

s preventivnim projektem s nazvem Kyber radce.

Cilem projektu je zvysit povédomi Siroké vetejnosti o nejaktudlnéjsich trendech
v oblasti internetovych podvodl a zaroven poskytnout rady, jak se obéti podvodu nestat.
Projekt je realizovan nejcastéji formou prednasek pro vetejnost. S projektem je mozné se
potkat také naptiklad v nékterém z ndkupnich center, kde je realizovan formou

kontaktniho terénniho pracovisté.®®

Kdyz policisté tento projekt zakladali, denné v ramci JihoCeského kraje evidovali
4-5 ptipadu internetovych podvodi. Nutno fict, Ze ¢isla nejen v JihoCeském kraji nikterak

neklesaji.

Pro¢ tomu tak je, a co by bylo dobré v tomto ohledu zlepsit, fesi prakticka ¢ast

této prace.

68 Policie Ceské republiky, KYBER RADCE jihoceské policie [online]. [cit. 23.02.2025]. Dostupné z
https://www.policie.gov.cz/clanek/kyber-radce-jihoceske-policie.aspx
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7 Prakticka cast

Posledni C¢éast bakalarské prace se vénuje praktické casti, kde na zakladé
vyzkumného Setteni, které bylo koncipovano kvalitativné, za pouziti metody dotazovani,
a to technikou fizenych rozhovori u osob z kazdé vekové skupiny — nezletily, mladistvy,
dospély, senior. Bylo zjistovano, zda je informovanost vefejnosti ohledn¢ internetovych

podvodu ze strany Policie Ceské republiky dostate¢na.

7.1 Cil vyzkumu

Hlavnim cilem vyzkumu bylo zhodnotit efektivitu a metody informovani
vefejnosti o internetovych podvodech ze strany Policie Ceské republiky, véetnd
preventivnich kampani a dostupnosti informacnich zdroji. VedlejSim cilem bylo
navrhnout doporuceni ke zlepSeni informovanosti vefejnosti s cilem zvysit povédomi

o rizicich a prevenci internetovych podvodu.

7.2 Vyzkumné otazky

1. Jak casto se setkavate s informacemi o internetovych podvodech od

Policie Ceské republiky?

2. Vite, jaké jsou nejCastéjSi typy internetovych podvodl, na které

Policie Ceské republiky upozoriuje?

3. Znéte preventivni opatieni, ktera Policie Ceské republiky doporuéuje k ochrang

pted internetovymi podvody?

4. Vyuzivate néjaké z téchto preventivnich opatfeni ve svém kazdodennim zivoté?

Pokud ano, které?

5. Jak hodnotite dostupnost a srozumitelnost informaci o internetovych podvodech

poskytovanych Policii Ceské republiky?

6. Setkali jste se nekdy s internetovym podvodem? Pokud ano, védé¢li jste, jak

postupovat a kam se obratit?
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7. Jaké komunikacni kanaly (napf. webové stranky, socidlni sité, tiskové zpravy)

povazujete za nejefektivnéjsi pro Sifeni informaci o internetovych podvodech?

8. Mate ng&jaké ndvrhy na zlepSeni informovanosti vefejnosti o internetovych

podvodech ze strany Policie Ceské republiky?

7.3 Metodika

7.3.1 Metodika sbéru dat

Vyzkumné Setfeni bylo koncipovano kvalitativné, kdy byla pouZita metoda
dotazovani a to technikou fizenych rozhovorti. Rozhovory byly realizovany u osob

z kazdé vékoveé skupiny.
7.3.2 Technika sbéru dat
Byla pouzita technika sbéru dat pomoci polostrukturovanych fizenych rozhovort,

s presné¢ modifikovanymi otdzkami k informovanosti vefejnosti o internetovych

podvodech ze strany Policie Ceské republiky, viz. P¥iloha bakalatské prace.

7.3.3 Vyzkumny soubor

Vyzkumné Setfeni se uskutecnilo ve M¢sté Prachatice. Prachatice maji 11 250
obyvatel a jsou okresnim méstem. Lezi v JihoCeském kraji, zhruba 45 kilometrii od

Ceskych Budgjovic.

Kazdou vekovou skupinu ve vyzkumném souboru zastupoval jeden jedinec:

nezletily, mladistvy, dospély a senior.

7.3.4 Realizace vyzkumu a analyza dat

Vyzkum byl realizovan od 1. do 7. bfezna 2025. Analyza dat byla provedena od
8. do 10. bfezna 2025.
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7.3.5 Etika vyzkumu

VSichni Gcastnici byli informovani o tématu a cili vyzkumu. Byli také ujisténi, Ze
veskeré ziskané informace budou pouzity vyhradné pro tcely tohoto vyzkumu a jejich
anonymita bude zachovana. Jména ucastnikd nejsou nikde uvedena. Vyzkum byl
proveden v souladu se zakonem ¢. 110/2019 Sb., o zpracovani osobnich udajii, ve znéni

pozdéjsich predpist.

7.4 Vysledky vyzkumu

Ze vSech odpovédi na polozené vyzkumné otdzky, bylo analyzou, komparaci
a hodnocenim téchto vysledkli zjisténo, Ze informovanost vefejnosti ohledné
internetovych podvodil neni vSeobecné na Spatné Grovni. Je to samoziejmé o tom, Ze ten,
koho toto téma zajima, si o ném informace bude vyhledavat Castéji. U nezletilého,
mladistvého a dospélého bylo zjisténo, Ze se s informacemi o podvodech setkédvaji
zejména na socidlnich sitich. Zastupce seniord informace cerpa vicemén¢ pouze z tisku
a televize. Znalost konkrétnich typ podvodu byla riznoroda. U mladSich ro¢nikii byla
znacn¢ ovlivnéna socialnimi sitémi. Starsi ze zastupcti disponovali zejména znalostmi
podvodd, tykajicich se bankovnich uc¢tl. Dotdzani vesmés znali zdkladni preventivni
doporuceni policie. Lze fict, Ze kazdy si pochopitelné pamatuje a fidi se jen témi
opatienimi, které se tykaji oblasti, ve které se nejcastéji pohybuji. S podvodem ze vsech
zastupcl nesetkal pouze nezletily. S ohledem na to, Ze nezletili nejsou cilovou skupinou
pachatell, neni toto zjisténi Zadnym piekvapenim. Dle o€ekavani bylo zjisténo, Ze mladsi
ro¢niky tihnou spiSe k socidlnim sitim a z hlediska informovani vetejnosti je povazuji za
nejefektivngjsi metodu. Predstavovali by si na nich ze strany policie vétsi aktivitu.
Dospély a senior by zase ocenili vétsi aktivitu policie z hlediska pofadani informacénich

besed.

Jediné zakladni vychodisko pro vyzkumné Setfeni této bakalaiské prace, byl
polostrukturovany fizeny rozhovor, s pfesné modifikovanymi otazkami k zjisténi miry
informovanosti  vefejnosti  ohledn¢  internetovych  podvodii  ze  strany

Policie Ceské republiky.

Jednotlivé rozhovory jsou soucasti prilohy této bakalafské prace. Souhrnné

vysledky na vyzkumné otazky (dale jen ,,VO*) vSech dotdzanych jsou nasledujici:
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Na VO 1 - Jak casto se setkavate s informacemi o internetovych podvodech od

Policie Ceské republiky?

Z vysledkii vyzkumného Setfeni bylo zjiSténo, ze se dotdzani o internetovych
podvodech dozvidaji viceméné pravidelné, 1 kdyz zriznych zdroji. Mladsi cast
dotazanych sbira informace vyhradné na socialnich sitich, starsi ¢ast vyjma socialnich siti

a internetu také z hromadnych sd€lovacich prostredk.

Na VO 2 - Vite, jaké jsou nejcastéjsi typy internetovych podvodi, na které

Policie Ceské republiky upozoriiuje?

Zastupce nezletilych mél informace o podvodech souvisejicich se socialnimi
sitémi. Mladistvy zase disponoval informacemi o podvodech, které vesmés cili na osobni
udaje. Podle ocekavani meéli nejvétsi prehled oba starSi zastupci, ktefi byli dobie

informovéni zejména ohledné podvodd, jejichz cilem jsou bankovni Ucty.

Na VO 3 - Znate preventivni opatieni, ktera Policie Ceské republiky doporutuje

k ochrané pred internetovymi podvody?

U vSech dotizanych se projevila znalost zejména téch nejzékladnéjSich
preventivnich opatfeni. Zmiflovano bylo pfedev$im zodpovédné zachizeni s osobnimi

udaji a opatrnost ohledné otevirani nezndmych emailii a otevirani odkazl v nich.

Na VO 4 - Vyuzivate néjaké z téchto preventivnich opatieni ve svém kazdodennim

Zivoté? Pokud ano, které?
VSsichni dotazani viceméné shodné€ uvedli, Ze neotviraji neznamé odkazy.

Na VO 5 - Jak hodnotite dostupnost a srozumitelnost informaci o internetovych

podvodech poskytovanych Policii Ceské republiky?

Dotazani povazovali poskytované informace ze strany Policie Ceské republiky
vesm&s za srozumitelné. Nazory na jejich dostupnost se rlznily. Ti mlads$i by si
predstavovali vétsi vyuziti socidlnich siti. Dospély hodnotil dostupnost spise z hlediska
z4jmu o téma jako takovém. Senior by si pfedstavoval vétsi pozornost pro jeho vékovou

kategorii.
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Na VO 6 - Setkali jste se nékdy s internetovym podvodem? Pokud ano, védéli jste,

jak postupovat a kam se obratit?

Vyjma zéastupce nezletilych se s internetovym podvodem setkali jiz vSichni zbyli
dotdzani. Jednalo se o podezielé emaily a podvod v ramci prodeje zbozi na internetu. Jak

postupovat v piipadé, kdy by se stali obéti podvodu, védéli vSichni.

Na VO 7 - Jaké komunikacni kanaly (nap¥. webové stranky, socialni sité, tiskové
zpravy) povazZujete za nejefektivnéjSi pro Sifeni informaci o internetovych

podvodech?

Vyjma zastupce seniori panovala u vSech shoda, ze nejefektivnéj$im nastrojem
budou v souCasné dobé zejména socidlni sit€. Zastupce seniord povazoval za

nejefektivnéjsi nastroj stale televizi a radio.

Na VO 8 - Maite néjaké navrhy na zlepSeni informovanosti verejnosti

o internetovych podvodech ze strany Policie Ceské republiky?

Opét panovala mezi dotazanymi shoda na tom, Ze by bylo ze strany Policie Ceské
republiky dobré, zaméfit se vice na socidlni sité. Zminén byl navrh na spolupraci
s youtubery, ptfipadn€¢ zndmymi influencery, ktefi jsou v dnesni dob¢ vetejnosti hojné
sledovani. Zastupce z tfad seniordl si predstavoval vétsi aktivitu v oblasti poradani

preventivnich pfednasek.
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8 Diskuze

Tato prace byla zaméfena na internetové podvody a roli Policie Ceské republiky
v informovani vefejnosti o téchto hrozbach. S kybernetickou trestnou ¢innosti se v Ceské
republice potykame jiz od 90. let 20. stoleti. V té dobé¢ se internet zacinal stavat béznou
soudasti zivotd lidi. Policie Ceské republiky zadala trestnou ¢innost v kyberprostoru
podrobné sledovat v roce 2011. Od té doby pocty pfipada této trestné ¢innosti neustale

rostou. Nejveétsi zlom vSak nastal v domé pandemie onemocnéni Covid19.

Kyberneticka trestna Cinnost, zejména internetové podvody se postupem casu
vyvijely a neustale zdokonalovaly. V soucasné dobé je sofistikovanost a zejména kvantita
internetovych podvoda na takové urovni, ze se v riznych podobach mohou tykat nas
vSech. Bud’to se miizeme piimo stat cilem tto¢nika, nebo se tim cilem muze stat nékdo

v naSem okoli.

Role Policie Ceské republiky je v boji s internetovymi podvody naprosto klicova,
zejména pak jeji preventivni Cinnost. Efektivni informovani Siroké vefejnosti mize
vyrazné snizit podet ob&ti podvodi. Sifeni informaci o zptisobu, jakym pachatelé na své
uzivatele. Z tohoto ditvodu jsem si za cile této bakalaiské prace zvolil zhodnoceni miry
informovanosti vefejnosti ohlednd internetovych podvodti ze strany Policie Ceské
republiky a také navrzeni doporuceni ke zlepSeni informovanosti vetejnosti s cilem zvysit

poveédomi o rizicich a prevenci internetovych podvoda.

Vysledky vyzkumu ukdzaly, ze informovanost vefejnosti o internetovych
podvodech je na dobré urovni, nicméné stale jsou zde mezery, které by bylo dobré zaplnit.
Je dulezité uznat, Ze mira informovanosti vefejnosti o internetovych podvodech zavisi
pfedevsim na jejim zajmu a ochoté se v této oblasti vzdélavat. Pokud ze strany vefejnosti
nebude zajem, informovanost zlstane potad stejnd. S neustdlym vyvojem této trestné

¢innosti bude ¢asem dokonce klesat.

Jednim z klicovych zjisténi je, Ze vétSina respondentl si je védoma zékladnich
typl internetovych podvodi a maji informace, jakym zplsobem se zachovat v pfipadé,
kdy by se stali obéti, ptipadné by byli ze strany pachatele osloveni. Lze se domnivat, Ze

toto povédomi je do znaéné miry vysledkem aktivni informacni kampané
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Policie Ceské republiky. Nicméné, navzdory témto snahdm, stale existuje znacna Gast
populace, ktera neni dostate¢n¢ informovana o preventivnich opatienich a spravném
postupu v piipadé, kdy se stanou obéti podvodu. Ostatné toto potvrzuji i neklesajici pocty

oznameni.

Dalsim dualeZitym zjisténim je, Ze efektivita informaénich kampani miZze byt
zvysena cilenim na specifické vékové skupiny. Napiiklad nezletili a mladistvi preferuji
informace Sifené prostifednictvim socialnich siti, zatimco starsi generace davaji piednost
tradi¢énim médiim, jako jsou televize, tisk ¢i radio. Tento rozdil v preferencich naznacuje,
7e Policie Ceské republiky by méla piizptsobit své komunikaéni strategie tak, aby

efektivné oslovila vSechny demografické skupiny.

Na zaklad¢ informaci, které¢ jsem v ramci vyzkumu ziskal, navrhuji nasledujici
zlepSeni v oblasti informovani vefejnosti. V piipadé prevence internetovych podvodu

bude do budoucna potieba, zamétit se na jednotlivé vékové kategorie zvIast'.

V préci je jiz zminéno, Ze nezletilé osoby nebyvaji primarnimi cili pachatelli, ve
vetsing pripadi totiz nedisponuji vlastnimi finan¢nimi prostfedky a nemaji ani vlastni
bankovni ucty. Mohou byt ale skrz né zranitelni vSechny zbyvajici vékové kategorie
jakozto jejich rodinny ptislusnici. U nezletilych je potfeba, zaméfit se predevsim na praci
s osobnimi udaji. Musi védét, jak se svymi osobnimi udaji zachézet. Kam je zadavat, kam
ne. Je naprosto klicove, aby védéli, ze osobni udaje v rukou nespravného clovéka mohou
byt velice nebezpetné. Navrhuji preventivni pfednaSky zaméfené primarn€ na praci
s osobnimi tidaji. Nemusi se jednat o klasické prednasky. Je potieba dosdhnout toho, aby
téma posluchace bavilo a napliiovalo. Tohoto vysledku lze dosdhnout za pomoci
modernich technologii. Pfednasky lze pojmout interaktivng, piipadné formou hry.
Posluchace by v tomto pfipad€ bylo dobré rozdélit na skupiny a na kazdy ukol jim dat
uréeny Casovy limit. Doporucuji také, obratit se na youtubery a influencery, kteti jsou

nezletilymi hojné sledovani.

Mladistvé osoby travi vétsinu €asu na socialnich sitich. Zde navrhuji, primarné se
zaméfit predevS§im na né. Stejné jako u nezletilych navrhuji oslovit youtubery
a influencery, ktefi by v rdmci svych videi mohli varovat na nebezpecnost internetovych
podvodii. Samotné téma by ale pro sledujici nemuselo byt az tak zajimavé. Navrhuji jit

cestou toho, Ze by osloveni v rdmci svych béznych témat na konci kazdého videa ¢i
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podcastu ptidali néjakou z preventivnich rad. Tim dosdhneme toho, Ze se informace

k poslucha¢tim a sledujicim dostanou.

U dospélych navrhuji vétsi vyuziti socialnich siti. Zde jiz mlizeme vytvéaret
prispévky a natacet videa ¢i podcasty, které budou piimo hovofit o problematice
internetovych podvodi. Pfednasky na toto téma policie jiz realizuje, nicméné je potieba
se zam¢fit na jejich propagaci. K tomu by mohly poslouzit pravé socialni sit¢. Navrhuji
zamg¢fit se na spolupraci se znamymi osobnostmi, které by policie mohla oslovit z divodu
spoluprace pfi nataceni preventivnich videi a spoti na toto téma. Odbodnou taktiku
vyuziva policie v soucasné dob& v ramci naborovych kampani. Navrhuji vytvofeni
kratkych televiznich reklamnich spoti, které budou varovat pted internetovymi podvody.

Stejné tak natoceni podcastu, které se bude tomuto tématu vénovat v radiich.

U seniort navrhuji stejnd televizni a radiova opatieni, jako u dospélych.
Prednasky by se vSak daly pojmout zabavnéjsi formou. Navrhuji vytvofeni divadelnich
predstaveni, kde by jednotlivé scénky humornou formou varovaly pied jednotlivymi
druhy internetovych podvodua. V rameci klasickych pfednasek by mohla byt policie vice

proaktivni a s tématem navstévovat domovy a kluby seniora.
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Tato Dbakalafskd prace se =zajimala o internetové podvody a roli

Policie Ceské republiky v informovani vefejnosti.

V préci zminuji historii kybernetické kriminality, nicméné v soucasné dobé je
dalezité, divat se do budoucna. Internetové podvody prosli za pomoci modernich
technologii velkym zdokonalenim. Jejich sofistikovanost je v sou¢asni dob¢ jiz na takové
urovni, ze jim muze podlehnout témét kazdy. VEk Ci stupen dosazeného vzdélani zde jiz
rozvoji socialnich siti mohou pachatel¢ naraz v rdmci jednoho utoku oslovit obrovské
mnozstvi lidi. Zejména z tohoto diivodu je v boji proto nim naprosto kli¢ova role Policie
Ceské republiky, ktera s pachateli internetovych podvodi dennd bojuje. Vypatrani
a dopadeni pachateld této trestné ¢innosti je bohuzel velice tézké. Nejvetsi zbrani policie

je tak prevence, kterou bude do budoucna nutné rozvijet a podporovat ji.

Hlavnim cilem bakalarské prace bylo posoudit typy internetovych podvodi
a jejich etnost na izemi Ceské republiky s diirazem na aktualni hrozby. Zde jsem se
zaméfil nejprve na historii a nasledné na predstaveni internetovych podvodi jako
takovych. Prestaveny byly nejvyuzivanéjsi metody internetovych podvodnikt a také byli
detailné popsany konkrétni druhy internetovych podvodi, se kterymi se Policie Ceské
republiky denné potyka. Zminéna byla také dilezitost Policie Ceské republiky v boji proti
internetovym podvodim. Zameéfil jsem se na specializované a také zakladni utvary
Policie Ceské republiky, jejichZ piislusnici internetové podvody denné eviduji a nasledné
vysetiuji. V neposledni fad¢ byla piedstavena preventivni ¢innost policie, jejiz dlileZitost

je v soucasné dob¢ vétsi nez kdy diiv.

Prace ukazala, jak jsou internetové podvody dnesni doby ze strany pachatelil
propracované¢ a mnohdy dotazené témét do dokonalosti. Odhalit podvodné jednani je
viceméné otdzkou neSikovnosti pachatele, neZ Sikovnosti a znalostmi Siroké vetejnosti.
Uspéch, piipadné neuspéch pachatele se mnohdy skryva v opravdu malém detailu. Do
budoucna je potieba pocitat s tim, ze internetovych podvodu bude nadéle ptibyvat a lze
se domnivat, Ze jejich urovenn bude nadale stoupat. Pachatelim v tomto ptipadé dost

pomahaji a pomahat budou i nadale dneSni moderni technologie. Je potieba pocitat s tim,
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ze pachatelé budou vyuzivat také umélou inteligenci, s pomoci niz zase dokazi rozsitit

svou sit’ a oslovit nardz jesté vétsi mnozstvi osob.

Dalsi ¢asti této bakalarské prace byla prakticka ¢ast, ktera se tykala vyzkumného
Setfeni, které bylo koncipovano kvalitativné, za pouziti metody dotazovani, technikou
tizenych rozhovora se zastupcem s kazdé vekové skupiny nezletily, mladistvy, dospély

a senior.

Timto vyzkumnym Setfenim jsem se pokusil splnit i vedle;jsi cile bakaléaiské prace,
kde byla nejprve posouzena otazka efektivity a metod informovani vefejnosti
o internetovych podvodech ze strany Policie Ceské republiky, véetné preventivnich
kampani a dostupnosti informacnich zdrojt. Poté jsem pfistoupil k navrzeni doporuceni
ke zlepseni informovanosti vetejnosti s cilem zvySit povédomi o rizicich a prevenci

internetovych podvodi.

Z vyzkumného Setfeni vyplynulo, Ze zakladni informovanost vefejnosti neni na
Spatné urovni. Osloveni respondenti disponovali zdkladnimi znalostmi ohledné prevence
a védeli, jak se zachovat v ptipadé, kdyby se stali obéti podvodu. Znalosti se pochopitelné
lisily s ohledem na vék. Stejné tak ndvrhy na zlepSeni informovanosti ze strany Policie
Ceské republiky. Mladsi roéniky preferovaly socialni sité, ti star$i davali stale pfednost

tradiénim hromadnym informa¢nim prostredkiim.

Na zéklad¢ zjisténych informaci jsem navrhnul zaméfit se a posilit spolupraci
v oblasti socialnich siti. Bylo by dobré, pokusit se navazat spolupraci zejména s youtubery
a influencery, ktefi maji zna¢ny vliv na dne$ni mladez. Déle by bylo dobré, ptfehodnotit
strategii vedeni a propagace preventivnich predndsek. PrednaSky by mohly byt pojaté
interaktivni formou, ktera by posluchace vice bavila a na prednasky by pfitahla vice lidi.
K propagaci by se vice méli vyuzivat média. Myslim tim zejména regionalni, pfipadné
oblastni televize a radia. Dal$i moznosti je z prednaSek udélat divadelni predstaveni,
v ramci kterych by se informace o internetovych podvodech Siroké vetejnosti predavaly
zabavnou formou. Myslim si, ze realizace téchto doporuceni mize mit za nasledek

v

kvalitnéjsi a efektivnéjsi informovani vetejnosti.

Domnivam se, Ze stanovené cile bakalatské prace byly splnény.
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Prilohy

Rozhovor 1: Zak 8. t¥idy zakladni $koly, ktery miluje hrani online her a sledovani videi

na YouTube. Rad objevuje nové véci na internetu.

1. Jak casto se setkdvdte s informacemi o internetovych podvodech od Policie Ceské
republiky?

Obcas vidim néjaké informace na internetu nebo slySim o tom ve skole, kdyz nam

ucitelé tikaji, jak se chovat na socialnich sitich.

2. Vite, jaké jsou nejcastéjsi typy internetovych podvodii, na které Policie Ceské republiky
upozornuje?

Ano, slySel jsem o podvodech na socidlnich sitich, kde se n€kdo vydava za nékoho
jiného.
3. Znate preventivni opatieni, kterd Policie Ceské republiky doporucuje k ochrané pred
internetovymi podvody?

Ve skole nam policista pii prednaSce fikal, ze bychom neméli sdilet své osobni
udaje s cizimi lidmi, méli bychom pouZivat silnd hesla a byt opatrni pti klikani na

nezndmé odkazy.

4. Vyuzivate néjaké z téchto preventivnich opatieni ve svém kazdodennim zZivoté? Pokud
ano, které?

Ano, snazim se pouzivat silna hesla a neklikat na podezielé odkazy.

5. Jak hodnotite dostupnost a srozumitelnost informaci o internetovych podvodech
poskytovanych Policii Ceské republiky?

Myslim, ze informace jsou docela srozumitelné, ale nékdy je tézké je najit. Bylo

by fajn, kdyby byly vice viditelné na socidlnich sitich.

6. Setkali jste se néekdy s internetovym podvodem? Pokud ano, védeli jste, jak postupovat
a kam se obratit?

S podvodem jsem se nesetkal, ale kdyby se to stalo, fekl bych to rodi¢tim nebo

uciteliim a oni by mi pomohli.

7. Jaké komunikacni kandly (napt. webové stranky, socidlni site, tiskové zpravy)
povazujete za nejefektivnéjsi pro Sireni informaci o internetovych podvodech?
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Myslim, Ze socidlni sité jsou nejlepsi, protoze tam travime hodné ¢asu. Také by
bylo dobré mit informace na Skolnich webovych strankach nebo v aplikacich, které
pouzivame.

8. Mate nejaké navrhy na zlepseni informovanosti verejnosti o internetovych podvodech
ze strany Policie Ceské republiky?

Bylo by fajn, vyuZzivat vice socidlni sité. Také by mohli dé€lat vice prednasek ve

Skolach

Rozhovor 2: Student stfedni Skoly, ktery travi hodné ¢asu na socidlnich sitich, jako jsou
Instagram a TikTok. Je velmi spoleCensky a rad sdili své zazitky s prateli, ale n€kdy

podceniuje rizika spojena s online sdilenim osobnich informaci.
1. Jak Ccasto se setkavate s informacemi o internetovych podvodech od
Policie Ceské republiky?

Informace o internetovych podvodech vidim pomérné ¢asto, hlavné na socialnich
sitich a n¢kdy 1 ve Skole, kdyz médme prednasSky o bezpecnosti na internetu.
2. Vite, jaké jsou nejcastéjsi typy internetovych podvodii, na které Policie Ceské republiky
upozornuje?

Ano, vim o ptipadech, kdy se n€kdo snazi ziskat naSe osobni udaje, a také

o podvodech na faleSnych e-shopech a podvodech pii prodeji a koupi zbozi.
3. Znate preventivni opatieni, kterd Policie Ceské republiky doporucuje k ochrané pred
internetovymi podvody?

Ano, doporucuji nepouzivat stejné heslo pro vice uctl, neklikat na podezielé
odkazy, ovétovat si pravost e-shoptl a byt opatrny pii sdileni osobnich tdajt.
4. Vyuzivate néjaké z techto preventivnich opatieni ve svém kazdodennim zivoté? Pokud
ano, které?

Ano, neklikdm na podezielé odkazy a vZdy si ovétuji pravost e-shopii, nez na nich

néco nakoupim.

5. Jak hodnotite dostupnost a srozumitelnost informaci o internetovych podvodech
poskytovanych Policii Ceské republiky?

Informace jsou docela dostupné a srozumitelné, ale myslim, ze by mohly byt vice

propagované na socialnich sitich a na YouTube.
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6. Setkali jste se nekdy s internetovym podvodem? Pokud ano, védéli jste, jak postupovat
a kam se obratit?

Ano, jednou jsem dostal podeziely e-mail, ale véd¢l jsem, ze nemam klikat na

pfiloZzené odkazy. Kdyby se néco stalo, véd¢l bych, ze mam kontaktovat policii.

7. Jaké komunikacni kandly (napr. webové stranky, socialni site, tiskové zpravy)
povazujete za nejefektivnejsi pro Sireni informaci o internetovych podvodech?

Myslim, ze socidlni sit¢ jsou nejefektivnéjsi.
8. Mate néjaké navrhy na zlepsSeni informovanosti verejnosti o internetovych podvodech
ze strany Policie Ceské republiky?

Bylo by fajn, kdyby policie dé€lala vice videi a ptispévkill na socialnich sitich, které

by byly zaméfené na mladé lidi. Také by mohli zapojit influencery, aby Sifili informace.

Rozhovor 3: IT specialista, ktery pracuje v korporaci. Je technicky zdatny a dobfe si
uvédomuje rizika spojend s kybernetickou bezpecnosti. Snazi se chranit své osobni

1 pracovni udaje, ale nékdy se setkava s novymi typy podvodi, které ho mohou prekvapit.

1. Jak casto se setkavate s informacemi o internetovych podvodech od
Policie Ceské republiky?

Informace o internetovych podvodech od Policie Ceské republiky vidam pomé&mé
Casto, zejména na socialnich sitich a na internetu, kde se témét kazdy den objevi novy

piipad. O podvodech se mluvi ve vS§ech sdélovacich prostiedcich.

2. Vite, jaké jsou nejcastejsi typy internetovych podvodu, na které
Policie Ceské republiky upozoriuje?

Ano, jsem si védom nejcastéjSich typa internetovych podvodi. Hodné se mluvi

o podvodech v ramci investovani a napadeni bankovniho uctu.

3. Znate preventivni opateni, kterd Policie Ceské republiky doporucuje k ochrané pred
internetovymi podvody?

Ano, nevypliiovat osobni udaje na podezielych odkazech, ovérovat pravost

webovych stranek a nepfipojovat se na nezabezpecené wifi pfipojeni.

4. Vyuzivate nejaké z téchto preventivnich opatieni ve svéem kazdodennim zivoté? Pokud
ano, ktere?

Pouzivam silnd hesla, ovéfuji si webové stranky a neklikdm na podezielé¢ odkazy.
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5. Jak hodnotite dostupnost a srozumitelnost informaci o internetovych podvodech
poskytovanych Policii Ceské republiky?

Informace jsou dostupné a srozumitelné. Problém je spis v tom, ze se o to lidi moc

nezajimaji. Mysli si, Ze se jich to netyka.

6. Setkali jste se nekdy s internetovym podvodem? Pokud ano, vedeéli jste, jak
postupovat a kam se obratit?

Ano, pfi prodeji zbozi. Ozval se mi podvodnik, ktery si chtél pro zbozi poslat

kuryra. O podvodu jsem ale véd¢l, takze jsem komunikaci hned ukon¢il.

7. Jaké komunikacni kanaly (napr. webové stranky, socialni sité, tiskové zpravy)
povazujete za nejefektivnéjsi pro Sireni informact o internetovych podvodech?

V soucasné dobé budou nejefektivnéjsi asi socialni sité. Je na nich kazdy, uz
1 néktefi seniofi.
8. Mate néjaké nd\:rhy na zlepseni informovanosti verejnosti o internetovych podvodech
ze strany Policie Ceské republiky?

Bylo by uZitecné, kdyby policie délala vice videi a ptispévkill na socidlnich sitich,
které¢ by byly zamétfené na rizné veékové skupiny. Také by mohli dé€lat vice pirednasek

a seminail pro vetrejnost.

Rozhovor 4: Dichodce, ktery ¢asto komunikuje s rodinou a ptateli pies e-mail a socialni
sité. I kdyZ se snazi byt opatrny, n€kdy je pro n¢j tézké rozpoznat podvodné e-maily

a webové stranky. Casto hleda rady od svych vnougat, jak se chranit online.

1. Jak casto se setkavate s informacemi o internetovych podvodech od
Policie Ceské republiky?

Informace o internetovych podvodech viddm v novinach nebo o nich slySim

v televizi. Nekdy také dostavam od banky e-maily s varovanimi.

2. Vite, jaké jsou nejcastejsi typy internetovych podvodii, na které
Policie Ceské republiky upozoriuje?

Casto sly$im o podvodech, kdy se nékdo vydava za banku nebo jinou instituci.

3. Zndte preventivni opatieni, kterd Policie Ceské republiky doporucuje k ochrané pred
internetovymi podvody?

Ano, doporucuji nepouzivat stejné heslo pro vice uctl, neklikat na podezielé
odkazy, ovétovat si pravost internetovych stranek a byt opatrny pii sdileni osobnich
udaja.
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4. Vyuzivate nejaké z téchto preventivnich opatieni ve svém kazdodennim zivoté? Pokud
ano, které?

Se v§im mi pomaha rodina, takZe se nemusim tolik starat. Mam ale silné hesla

a neotvirdm cizi e-maily.

5. Jak hodnotite dostupnost a srozumitelnost informaci o internetovych podvodech
poskytovanych Policii Ceské republiky?

Informace by mohly byt dostupnéjsi pro starsi lidi. Zejména pro ty, ktefi nemusi

byt tak zdatni v pouZivani internetu.

6. Setkali jste se nekdy s internetovym podvodem? Pokud ano, vedeéli jste, jak
postupovat a kam se obratit?

Ano, jednou jsem dostal podeziely e-mail, ale véd¢€l jsem, ze nemam klikat na
odkazy. Od té doby cizi emaily ani neotviram. Volal jsem to dcefi. Na policii jsem se

neobratil.
7. Jaké komunikacni kandly (napv. webové stranky, socialni site, tiskové zpravy)
povazujete za nejefektivnejsi pro Sireni informaci o internetovych podvodech?

Myslim, ze by bylo dobré zaméfit se na televizi a radio. Ted’ jsou moderni ty
socialni sité, ale spousta lidi, které znam, je nemaji a mit nejspis ani nebudou.
8. Mate néjaké navrhy na zlepseni informovanosti verejnosti o internetovych podvodech
ze strany Policie Ceské republiky?

Bylo by uzite¢né, kdyby policie délala vice kampani zaméfenych na starsi lidi,
napiiklad prostfednictvim televize a radia. Také by mohli potadat seminafe a prednasky

pro seniory, aby se dozvéd¢li vice o tom, jak se chranit.
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