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ABSTRAKT

CHOCHOLOUS, M. Provéfovani drogové trestné cinnosti na internetu:
bakalaiska prace. Ceské Budgjovice: Vysoka $kola evropskych a regionalnich studii,

2025. 63 s. Vedouci bakalaiské prace: Mgr. Karel Jonas.

Kli¢ova slova: drogova trestna ¢innost, internet, kryptomény, operativné patraci

prostiedky, darknet, clearnet, kyberkriminalita, trestni pravo.

Tato bakalarskd prace se zabyva problematikou provéfovani drogové trestné
¢innosti na internetu, ktera v dusledku technologického pokroku a rozmachu
kyberprostoru nabyva stale vétsiho vyznamu. Cilem prace je identifikovat relevantni

trestnépravni néstroje k potirani této kriminality a analyzovat jeji vyvoj.

Teoretickd cast prace se zamétfuje na pravni aspekty provérovani drogové
kriminality a metody vyuzivané organy ¢innymi v trestnim fizeni, vCetné operativné

patracich prostfedki a analyzy digitalnich stop.

Praktickd cast se vénuje analyze a komparaci aplikace trestnépravnich institutii
v prostiedi clearnetu a darknetu, specifika vyuzivani kryptomén a jejich vyznam
Vv trestnim fizeni jako dikazii a zaroven majetkovych hodnot k pfipadnému zajisténi

a obsahuje ptipadové studie realnych trestnich kauz.



ABSTRACT

CHOCHOLOUS, M: Investigation of Drug Related Criminal Activities on the
Internet: Bachelor Thesis. Ceské Bud&jovice: The College of European and Regional

Studies, 2025. 63 pgs. Supervisor: Mgr. Karel Jonas

Key words: drug-related crime, internet, cryptocurrencies, operational search

tools, darknet, clearnet, cybercrime, criminal law.

This bachelor's thesis addresses the issue of investigating drug-related crimes
onthe internet, which is gaining increasing importance due to technological
advancements and the expansion of cyberspace. The aim of this thesis is to identify
relevant criminal law instruments for combating this type of crime and to analyze its

development.

The theoretical part of the thesis focuses on the legal aspects of investigating
drug-related crimes and the methods used by law enforcement agencies, including covert

investigative measures and the analysis of digital footprints.

The practical part is dedicated to the analysis and comparison of the application
of criminal law institutions in the clearnet and darknet environments, the specifics
of using cryptocurrencies and their significance in criminal proceedings as evidence

and also as assets for potential seizure, and includes case studies of real criminal cases.
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kriminality, ktery ma vyznamné negativni dopady na spoleCnost, vefejné zdravi
I ekonomiku. S rozvojem digitalnich technologii a internetu se tato kriminalita stale vice
ptesouva do kyberprostoru, coz ptindsi nové vyzvy pro organy ¢inné v trestnim fizeni.
Internet poskytuje pachatelim relativné vysokou miru anonymity a vytvaii moznosti
skryté komunikace s odbérateli nelegalnich latek, ¢imz zna¢né komplikuje odhalovani

a postihovani tohoto druhu trestné ¢innosti.

Hlavnim cilem této bakalaiské prace je identifikovat relevantni trestnépravni
nastroje k provéfovani drogové trestné Cinnosti na internetu. Bez zakonnych institut
by nebylo mozné tuto trestnou ¢innost odhalovat, dokumentovat a objasfiovat, k ¢emuz
ovSem pfistupuje vyraznd dynamika digitdlniho svéta, ktery se az ptekotné vyviji
a proménuje v ¢ase, a proto byl stanoven také vedlejsi cil, kterym je zhodnoceni vyvoje

drogové trestné Cinnosti na internetu.

Jednim z klicovych aspektli provétovani drogové trestné ¢innosti na internetu
je ziskavani informaci ze zajmového prostiedi, ackoliv jim a priori neni materialni
prostiedi okolo nés, ale nehmotné prostiedi digitalniho svéta. V tomto kontextu hraje
vyznamnou roli operativni ¢innost policie, kterd zahrnuje vyuzivani podpurnych
operativné patracich prostfedki, operativné patracich prostfedki ¢i vyuzivani specialnich
softwarovych néstroji pro analyzu digitalnich stop. Tyto metody umozZiiuji identifikovat
pachatele, mapovat jejich komunikacni sit¢ a odhalit logistiku distribuce drog

v kyberprostoru.

Dal$im vyznamnym faktorem je vyuZiti kryptomén v drogové trestné ¢innosti.
Kryptomény, jako je Bitcoin, Monero, Ethereum aj., umoZziuji pachatelim provadét
finan¢ni transakce s vysokou mirou anonymity, coZ znesnadiiuje sledovani finan¢nich
tokt a identifikaci skute¢nych osob zapojenych do nelegalniho drogového byznysu.
Organy c¢inné v trestnim fizeni proto musi vyuzivat specialni analytické nastroje
a mezindrodni spolupraci k trasovéani téchto transakci a jejich propojeni s konkrétnimi
pachateli, stejn¢ jako disledné¢ vyhodnocovat i dil¢i informace, které v konecném

dasledku mohou pfispét k objasnéni trestné ¢innosti.



Prace je rozdélena do né€kolika na sebe navazujicich kapitol, které se postupné
vénuji teoretickym vychodiskim provéfovani drogové trestné cCinnosti, ziskavani
informaci ze zajmového prostiedi s vyuzivanim nastroju pfed zahajenim tkond trestniho
fizeni v zajmovém prostredi, specifikim zdjmového internetového prostiedi, postupu
policejniho orgénu v provéfovani, jakozto fazi pfipravného fizeni po zahdjeni ukont
trestniho fizeni s analyzou operativné patracich prostiedkii a dalSich ukonti operativniho
rozpracovani. Soucasti je pfirozené také srovnani proveétfovani drogové trestné ¢innosti
v prostiedi tzv. clearnetu a darknetu, kde se odehrava zna¢na cast nelegalnich obchodu
S omamnymi a psychotropnimi latkami a v neposledni fad¢ prace graduje kazuistikou,
V niz jsou patrné diive popsané postupy a informace o tom, jak lze provétrovat drogovou

trestnou ¢innost.

Vzhledem k dynamice vyvoje virtualniho prostiedi a rozvoje novych digitalnich
technologii, které je témét ihned reflektovano nelegélni scénou, je bezpodminecné
dalezité, aby se metody policejni prace prizptisobovaly pravé novym hrozbam a vyzvam
aneustrnuly v ¢ase. Tato prace se proto snazi pfispét k hlubsimu pochopeni problematiky
provéfovani drogové trestné Cinnosti na internetu, nabidnout piehled o soucasnych

trendech a moznostech jejiho vyhledavani, dokumentovani a objasiiovani.



1 Cil a metodika bakalarské prace

Hlavnim cilem bakalarské prace je identifikovat relevantni trestnépravni nastroje
k provéfovani drogové trestné cCinnosti na internetu. VedlejSim cilem této prace

je zhodnotit vyvoj drogové trestné ¢innosti na internetu.

Teoretickd Cast prace se zamétuje na tii bezprostfedné souvisejici oblasti v nichz
je popsan a analyzovan pravni ramec a operativni postupy, které jsou pouzivany pfi
vyhledavani a sbéru informaci v zdjmovém prostiedi pifed zahdjenim tkont trestniho
fizeni, na coz navazuje piesné vymezeni a deskripce pojmu proveéfovani a jeho misto
V systému trestniho prava procesniho s analyzou operativné patracich prostfedkl a dalsi
ukony operativniho rozpracovani pouzivanych podle trestniho fadu, a to s akcentem
na pravni aspekty ve virtudlnim prostfedi. Tieti souvisejici oblasti je pouzivani
kryptomén ve virtualnim prostfedi, zejména jako nastroj platebniho styku v drogovém
byznysu uskutectiovaném ve virtudlnim prostfedi, k cemuz jsou piedlozeny a blize
analyzovany informace o kryptoménach a ptiléhavych ustanovenich trestniho adu s dilci
komparaci ke konven¢nimu provétovani, resp. zajistovani bézné mény a moznosti

ziskani informaci o nich.

Prakticka ¢ést prace obsahuje komparativni analyzu ¢innosti policejniho organu
Vv prostiedi clearnet a darknet s dikci na rozdilnost a specifika uziti procesnich ukond,
zvlasté pak operativné patracich prostiedkt a dalSich ukoni operativniho rozpracovani,
v ¢emzZ jsou reflektovany informace v predeslych teoretickych Castech této bakalarské
prace. Bezprostfedné navazujici je pak kapitola tykajici se dynamiky vyvoje drogové
trestné ¢innosti v internetové prostiedi, ktera predklada syntézu informaci od relevantnich
autorti reflektujici promény drogové trestné €innosti pachané na internetu a moZznosti
jejiho moZného proveéfovani, ale zaroven analyzu kontextu nynéjSiho stavu se
zhodnocenim aktudlni situace na drogovych trzich na internetu, a to vSe graduje

kazuistikou.

Pouzité metody zahrnuji analyzu pravnich dokumenti a odborné literatury,
srovnavaci metodu pro vyhodnoceni rozdili mezi clearnetem a darknetem, a piipadovou
studii, kterd se zamé&fuje na konkrétni kriminalni ptipady. Prakticka ¢ast je doplnéna
0 syntézu dostupnych dat, kterd reflektuji promény drogové trestné ¢innosti na internetu

a jeji mozné provefovani.
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Kromé vySe uvedenych metod se prace opird i o empirické poznatky ziskané
Z policejni praxe a odbornych analyz, které se vénuji trendiim v oblasti kyberkriminality.
Srovnani soucasnych legislativnich a operativnich pfistupti umoziuje 1épe pochopit

ucinnost pouzivanych metod a identifikovat jejich pripadné limity.

Dulezitym aspektem této prace je také identifikace klicovych problémi spojenych
s vySetfovanim drogové trestné cinnosti v digitalnim prostiedi, jako jsou prekazky pravni
povahy, technologické inovace umoznujici anonymizaci uzivateli nebo otazka

mezinarodni spoluprace mezi organy ¢innymi v trestnim fizeni.

Cilem pouzitych metod je poskytnout dostate¢né¢ komplexni prehled o sou¢asném
stavu a moznostech pii vyhledavani, dokumentovani a objasiiovani drogové trestné
¢innosti pachané na internetu a aplikovatelnych zdkonnych ustanovenich, které policejni
organ muze v provéfovani pouZit, a to celé v kontextu dynamicky se méniciho virtudlniho
prostiedi, jehoz dvé ¢asti mezi sebou vykazuji az dramatické odliSnosti, coz vytvaii pro

organy prosazujici pravo nemalé vyzvy.
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2 Ziskavani poznatki ainformaci pred zahajenim ukoni

trestniho Fizeni
Policie Ceské republiky plni ukoly stanovené zikony a piimo pouZitelnymi
ptedpisy Evropské unie, zejména chrani bezpecnost osob, majetku, vetejny poradek,

predchézi trestné ¢innosti a plni dalsi ukoly podle trestniho fadu.!

V kontextu této bakalaiské prace je na misté zdUraznit, Ze pravé policie je
nejvyznamnéj$im bezpecnostnim sborem, ktery plni ukoly policejniho organu v trestnim
fizeni, nicméné vyznamnd ¢ast Cinnosti policie souvisi s vyhledavanim poznatkid

a informaci, a to pted samotnym zahajenim tikoni trestniho fizeni.?

Existuje cela fada zptsobu, jak policie ziska informace, skute¢nosti a poznatky
0 spachané trestné Cinnosti, pachatelich trestné ¢innosti anebo takovém jednani, v némz
by trestnd Cinnost mohla byt spatfovana, pfipadné jak jejimu spachéni predejit.
Vyznamnou ¢ast tvoii informace, skute¢nosti a poznatky oznamené policii, at’ konkrétni
osobou oznamovatele anebo anonymné né&jakym komunikaénim kanalem — cestou linky
158, zaslanim e-mailem nebo datovou schrankou, ale i ozndmenim na nékterém utvaru
policie, pfipadné piedani takovych informaci jinym bezpecnostnim sborem anebo
organem vetejné spravy ¢i Uzemni samospravy pii vykonu jejich ¢innosti, v neposledni
fadé¢ jsou pak policii zasilané informace ze strany statnich zastupitelstvi ¢i soudii, pokud

vysly najevo béhem fizeni pied soudem v jiné trestni véci.

Drogova trestna ¢innost obecné je vysoce latentni S vyraznymi prvky konspirace,
kterou pachatelé zamérmé vytvareji pro znesnadnéni svého odhaleni a rozkryti celého
rozsahu své trestné Cinnosti, zvIasté to pak plati o drogové trestné Cinnosti pachané
V internetovém prostiedi, a proto je nanejvy$ dulezity proaktivni pfistup policejniho
organu, ktery ,,z viastni iniciativy nebo na zakladé podnétu jiné osoby anebo organu za
ucelem ziskani pozmnatkit o trestné cinnosti vyhledavad, odhaluje, aje-li to treba,

i dokumentuje skutecnosti nasvédcujici tomu, Ze byl spdchan trestny cin*3, coz

1 CESKO. § 2 zakona &. 273/2008 Sb., o Policii Ceské republiky - znéni od 28. 6. 2022. In: Zdkony pro
lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z: https://www.zakonyprolidi.cz/cs/2008-273#p2-
1
2HABICH, L., STEIN P. a HLAVACOVA, k., 2025. Policejni pravo. Praha: Wolters Kluwer, s 20-22.
3 CESKO. § 69 odst. 1 zdkona ¢&. 273/2008 Sb., o Policii Ceské republiky - znéni od 28. 6. 2022. In: Zdkony
pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z: https://www.zakonyprolidi.cz/cs/2008-
273#p69-1
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V navaznosti napomaha rovnéz predchéazet takové trestné ¢innosti a ziskévat relevantni

informace o zajmovém prostiedi.

Pro potteby této bakalaiské prace neni ziskani informaci od oznamovatele az tak
podstatnym tématem, coz zvlasté plati tehdy, pokud to bude chapano v kontextu objektu
trestného ¢inu - chranéného zajmu. Objektem u drogovych trestnych ¢int je ,,zdjem na
ochrané spolecnosti a lidi proti moznému ohrozeni, které vyplhva z nekontrolovaného
nakladani s jedy, omamnymi a psychotropnimi latkami, pripravky obsahujicimi omamné
nebo psychotropni latky a prekursory.“* Drogové delikty nemaji ,,poskozeného®,
ve smyslu ustanoveni § 43 zakona ¢. 141/1961, o trestnim fizeni soudnim, jako je tomu
napiiklad u majetkové ¢&i ndsilné trestné ¢innosti.® (srovnatelné pak hovoii Jelinek®)
Naopak osoby podilejici se na drogové trestné ¢innosti — vyrobci, dovozci, distributofi,
chtéji ohrozovat zjem chranény zdkonem anad to pak odbératelé, Cili toxikomani,
omamné a psychotropni latky uzivat chtéji a tak nejsou zjevné motivovani takové jednani
pachatelii oznamit. Pfirozen¢ mimo ptiklady konkuren¢niho boje ¢i oznameni z divodu
jiné subjektivni motivace odbératele, napiiklad v ptipadé¢ zakoupeni nekvalitniho
produktu. Nezastupitelnou roli tudiz hraje vyhledani informaci a poznatkli vlastni
¢innosti policistll v zajmovém prostiedi, bez ohledu zda se jedna o materidlni ¢i virtualni
prostiedi. Podstatné je t€Z zminit, Ze kyberprostorem se rozumi celosvétova sit’ pocitact
sloZzena z menSich siti, které jsou spojeny pomoci protokolti IP, ¢imZ je umoZnéna

komunikace, pfenos dat atd.’

2.1 Vytézovani informaci ze zijmového prostiredi

Zajmové prostiedi je proménlivé dle typu kriminality, miZe se jednat o materialni
svét, vnémz se pachatelé trestné Cinnosti pohybuji — typickym ptikladem je nasilna
kriminalita jako loupeZe, ubliZeni na zdravi apod., majetkova trestnd ¢innosti souvisejici
s odcizenim hmotnych véci — kradeze motorovych vozidel, kapesni kradeze, kradeze
vloupanim do objektli a dal$i. Mimo materidlni prostfedi se ale zdjmovym prostiedim
muze rozumét virtudlni prostor — internet, kde mize dochéazet at’ zcela anebo z ¢asti

K pachani trestné Cinnosti. Obecné se jedna o takové prostiedi, ,,v némz Ilze divodné

4SAMAL, P., 2023. Trestni zdkonik: komentdr. 3. vydani. V Praze: C.H. Beck, Velké komentéfe. s. 2616
5 DRASTIK, A., 2015. Trestni zakonik: komentar. Praha: Wolters Kluwer, Komentate Wolters Kluwer. s.
2154

8 JELINEK, J., 2022. Trestni pravo hmotné: obecnd cast, zvldstni cast. 8. aktualizované vydani. Praha:
Leges, s. 788

" KOLOUCH, J., 2016. CyberCrime. Praha : CZ.NIC,z.s.p.0. CZ.NIC s. 43
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predpokladat ziskani poznatkii dulezZitych pro zamezovani, odhalovani a dokumentovani

trestnych cinii, ke zjistovani jejich pachatelii a k predchdzeni témto trestnym ciniim.*

Legislativni uprava stanovuje, ze ,, ziskavani poznatkii ze zajmového prostiedi je
cinnost policisty, ktery aktivné vyhledava, dokumentuje avyhodnocuje poznatky
0 zajmovem prostiedi @ osobdach v ném se pohybujicich. V ramci této cinnosti je policista
opravneén zastirat svoji prislusnost k policii a skutecny ucel své cinnosti a vyuzivat
podpiirné operativné patraci prostiedky.“® Takto definuje zajmové prostiedi JUDT.
Vangeli: ,,Cinnost v zdjmovém prostiedi je soucdsti proaktivni prdce policie pri
vyhledavani kriminadlnich jevii, odhalovani latentnich trestnych cinu v socialnich,

resp. krimindlnich prostiedich,...“*°

Cinnost policisty v zdjmovém prostfedi, se zcela odlisuje podle charakteru
informaci, které jsou dulezité zjistit, resp. typu potencialni trestné ¢innosti, k niz maji byt
informace zjistény. V materidlnim svété se miize jednat o prosté pirimé ziskani informaci
a poznatkl pfi pohybu mezi krimindln¢ zdvadovymi osobami v provozovnach, barech,
hernach, komunitnich centrech ¢i jinych mistech, kde se mohou srocovat kriminalné
zavadové osoby, eventualné pak zjisténi zprostitedkovanych informaci od insidert — 0sob,
které nemusi byt pfimo potencidlni pachatelé trestné CcCinnosti, avSak maji
do ,,kriminalniho svéta“ piistup nebo jsou jeho soucasti. To vSe lze provadéti s védomim,
Ze tzv. vytéZzované osoby nevi, Ze sdéluji informace policistovi, ktery pravé zastira svou
ptislusnost k Policii Ceské republiky a k tomu ptipadné vyuziva podplirné operativng

patraci prostiedky.!!

Uzkym pohledem, vztazenym na internetové prostiedi, se &innost policisty
VvV z4jmovém prostiedi sklada z nékolika jednotlivych Usekl. Ziejmé primarni ¢innosti,
rovnéz nejcastéji provadénou, je vyhledavani informaci a poznatka v clearnetu — typicky
pak zavadové inzeraty a pfispévky, komunikace na zijmovych forech, vyhledani

informaci na socialnich sitich anasledné provedeni SOCMINTu (Social Media

8 CESKO. § 70 odst. 1 zakona ¢. 273/2008 Sb., o Policii Ceské republiky - znéni od 28. 6. 2022. In: Zdkony
pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z: https://www.zakonyprolidi.cz/cs/2008-
273#p70-1
9 CESKO. § 70 odst. 2 zdkona &. 273/2008 Sb., o Policii Ceské republiky - znéni od 28. 6. 2022. In: Zdkony
pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z: https://www.zakonyprolidi.cz/cs/2008-
273#p70-2
10 VANGELLI, B., 2009. Zdkon o Policii Ceské republiky: komentdr. Praha: C.H. Beck, Beckovy texty
zakonu s komentatem. s. 274
11 STEINBACH, M, 2024. Zdkon o Policii Ceské republiky: komentdr. 2. vydani. Praha : Wolters Kluwer.
s. 215.
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Inteligence). Vstupni informace musi byt nasledné¢ podrobeny analyze k zjisténi jejich
relevance a ovéifeni z dalSich zdroji — komparace ziskané informace SOCMINTem,
WEBINTem (Web Inteligence) a OSINTem (Open Source Inteligence) a kupiikladu
dal§imi informa¢nimi systémy PCR. Obdobné se ale bude postupovat rovnéz
v deepwebu, zejména pak na zavadovych inzertnich bazarech — trzistich v darknetu.
Vyhledani dat a jejich nasledna analyza tvofi nejvyznamngjsi ¢ast ¢innosti policisty pred
zahajenim ukonu trestniho fizeni s tim, ze 1 zde je nezbytné vhodné pouzivat podplrné
operativné patraci prostfedky, coz bude ctenafi predestieno adano do souvislosti

se zajmovym internetovym prostiedim v dalsi podkapitole.

Aby mohl policista efektivné vyhledavat a zadokumentovat informace, které
budou pouzity pro zahajeni tikont trestniho fizeni a nasledné pro dal$i procesni ukony,
zejména pak v souvislosti s vyzadovanim operativné patracich prostfedki, tak musi

disponovat specifickymi nastroji pro ¢innost v darknetu:

e disponovat softwarem TOR browser nebo obdobnym,

e disponovat piislusnym hardwarem nespojitelnym s policii, naptiklad zakoupeny
pomoci krycich dokladd,

e napfic virtudlnimi trzisti ovérovat moniker potencialnich zajmovych osob,

e pouzivat Sifrovani vlastni IP adresy formou VPN,

e disponovat softwarem pro koncové Sifrovani P2P, jako napiiklad Kleopatra,

e disponovat dal§imi add-ony pro dokumentaci inzerati, takovym add-onem muiZze
byt kupiikladu Fireshot,

e disponovat softwarem pro hashovani zajisténych soubort,

e disponovat pené¢Zenkou pro virtudlni ménu.

2.2 Pouziti podpiirnych operativné patracich prostiedki v souvislosti

se zajmovym internetovym prostiedim

Cilem této podkapitoly neni detailni ptfedlozeni vSech aspektli pouzivani
podpurnych operativné¢ patracich prostfedkli, coz ostatné neni ani mozné s ohledem
na rozsah této bakalaiské prace, nicméné pro dokresleni specifik provétovani drogové
trestné ¢innosti Na internetu Ize uvést alespon zasadni aspekty podpurnych operativné
patracich prostfedki ve vztahu ke kyberprostoru a konspirovani ¢innosti policisty

V z4jmovém internetovém prostiedi.
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Podplirnym operativné patracim prostfedkem se rozumi a) informator, b) kryci

prosttedek, ¢) zabezpecovaci technika a d) zvlastni finanéni prostfedky.!?

ad a) informator

LInformatorem se rozumi fyzickad osoba, ktera poskytuje policii informace a sluzby
takovym zpiisobem, aby nebyla vyzrazena jeji spoluprace s policii.“*® Informator je tedy
Wyzicka osoba, kterd dovrsila vek rozhodny pro vznik trestni odpovédnosti, a ktera
poskytuje prislusnikiim Policie Ceské republiky (ddle jen ,, policista*) informace nebo
sluzby pri predchdzeni trestnym cinum, pri ziskavani poznatkii o trestné cinnosti,
v souvislosti s trestnim rizenim a v souvislosti se zajistovanim krdtkodobé ochrany osoby;
tyto informace asluzby poskytuje takovym zpiisobem, aby nebyla vyzrazena jeji
spoluprdce s Policii Ceské republiky.“** Nejedna se tedy o prosté vytéZovani osoby
V zajmovém prostiedi, jeZ nevi, eventudlné védeét nemust, ze informace sdéluje policistovi

¢i pred policistou.

Ackoliv je informator efektivnim podplirnym operativné patracim prosttedkem
pfi zjiStovani informaci ze zajmového prostiedi o trestné ¢innosti a jejich pachatelich, tak
Vv kontextu internetového prostiedi ma omezené vyuziti, ato zejména s piihlédnuti

na relativni anonymitu internetu.

Vyjimkou by mohla byt naptiklad situace, kdy konkrétni fyzické osoby, které by
mohly poskytovat informace nebo sluzby, jsou zaméstnanci obchodnich spolecnosti,
které jsou providerem nékteré z internetovych sluzeb, pfi¢emz pies konkrétni platformy
dané sluzby je pachéna trestna ¢innost, na niZ se spolecnost pfimo uc¢astni. Pokud by se
vSak skrze konkrétni platformu dopoustély trestné Cinnosti jiné 0soby, jez nejsou
zamé&stnanci spole¢nosti, lze vyuZit jiné zdkonné instituty ke zjiSténi informaci —
ustanoveni § 18 zakona &. 273/2008 Sb., o Policii Ceské republiky, pokud by nedoslo
Kk prolamovani informaci, na néz se vztahuje zakon ¢. 127/2005 Sb., o elektronickych

komunikacich a 0zméné nékterych souvisejicich zakont. Typicky by se jednalo

12 CESKO. § 72 zakona &. 273/2008 Sb., o Policii Ceské republiky - znéni od 28. 6. 2022. In: Zdkony pro
lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z: https://www.zakonyprolidi.cz/cs/2008-273#p72
13 CESKO. § 73 odst. 1 zakona &. 273/2008 Sb., o Policii Ceské republiky - znéni od 28. 6. 2022. In: Zdkony
pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z: https://www.zakonyprolidi.cz/cs/2008-
273#p73-1

14 CESKO. POLICIE CESKE REPUBLIKY. Cl. 1 pism. a). Pokyn policejniho prezidenta ¢. 140/2019, o
vyuzivani informatorii.
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0 dozadovani provozovatele inzertniho serveru k informacim o vkladatelich jednotlivych

inzeratu.

ad b) kryci prostiedek

»Krycim prostiedek se rozumi véc véetné kryciho dokladu, prostor nebo cinnosti
slouzici k zastirani skutecné totoznosti osoby, k zabraneni vyzrazeni jeji ¢innosti nebo
K zastirani ¢innosti policie.“® Kryci prosttedek je tedy ,,véc, prostor nebo cinnost, které
Jjsou opravnénym policistou pouzivany pri predchdzeni trestnym cintim, pri ziskavani
poznatkii o trestné cinnosti, v souvislosti s trestnim rizenim a v souvislosti se zajistovanim
kratkodobé ochrany osoby, za ucelem zastirani skutecné totoznosti osoby, k zabraneni
vyzrazeni jeji cinnosti nebo k zastirani cinnosti Policie Ceské republiky (ddle jen
,,policie ), ucel pouziti kryciho prostiedku miize byt chranen pred vyzrazenim operativni

legendou nebo krycim jménem*®,

Vyuziti kryciho prostiedku je nanejvys vhodné pii ziskavani informaci a poznatkt
0 drogové trestné Cinnosti ajejich pachatelich v internetovém prostiedi. Vhodnost
a pfinosnost uziti tohoto podptirného operativné patraciho prostiedku spociva prave
Vv zastirani ¢innosti policie tak, aby osoby pohybujici se v kyberprostoru — konkrétni
platformé ¢i serveru nevédély, Ze se jedna o zajmovou oblast, kde policie provadi svou
¢innost. Dekonspirace ¢innosti policie by pfirozen¢ negativné ovlivnila jiz prvotni sbér

poznatkl a informaci @ mohlo by byt eventudlné ohrozeno celé budouci trestni fizeni.

Krycim prostiedkem na internetu je typicky veskery hardware a software

pouzivany policistou v rozsahu schvaleného svazku kryciho prosttedku, zejména pak:

e pocita¢ (notebook),

e mobilni telefon vCetné piedplacené SIM karty,

e software zajist'ujici anonymizaci IP adres (VPN),

e hardwarova penézenka umoziujici uchovavat virtudlni ménu vcetné virtualni
mény.

e konektivita do internetu

15 CESKO. § 74 zakona &. 273/2008 Sb., o Policii Ceské republiky - znéni od 28. 6. 2022. In: Zdkony pro
lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z: https://www.zakonyprolidi.cz/cs/2008-273#p74
16 CESKO. POLICIE CESKE REPUBLIKY. Cl. 1 pism. a). Zdvazny pokyn policejniho prezidenta ¢.
25/2013, o krycich prostiedcich.
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S pomoci téchto krycich prostiedki je pak policista schopen efektivné ziskavat informace

a poznatky o trestné ¢innosti v Kyberprostoru, a to pti vyssi mife konspirace své ¢innosti.

ad c) zabezpecovaci technika

wZabezpecovaci techniku se rozumi technické prostiedky, zarizeni a jejich
soubory pouzivané za ucelem predchdzeni nebo odstranéni ohrozeni verejného poradku
a bezpecnosti.“t" Zabezpetovaci technikou tedy je: ,podpiirny operativné patraci
prostredek, ktery je policista opravnen pouzivat pri predchazeni trestnym cinum,
ziskavani poznatkii o trestné cinnosti, v souvislosti s trestnim rizenim a v souvislosti se
zajistovanim kratkodobé ochrany osob. Rozumi se ji technické prostredky, zarizeni
a jejich soubory pouzivané za ucelem predchdazeni nebo odstranéni ohrozeni verejného

porddiu a bezpecnosti.*'®

ZabezpeCovaci technika ovSem neni v kontextu zajmového internetového
prostfedi nastrojem, ktery by viibec Sel vyuzit, a to praveé z podstaty tohoto podptirného
operativné patraciho prostiedku. Zabezpecovaci techniku nelze zaménovat za technické
prosttedky, které jsou soucasti kryciho prostiedku, viz vyse, a proto pro potieby této prace
neni potieba zabezpecovaci techniku dale dikladnéji popisovat ¢i analyzovat prislusné

interni akty fizeni a uziti v praxi.

ad d) zvlastni finanéni prostiedky

»Zvldstnimi financnimi prostredky se rozumi vyclenéné financni prostredky, které
Jsou pouzivany k uhrade nékterych vydajii v souvislosti se ziskavanim poznatkii o trestné
cinnosti, pouzivanim podpurnych operativné patracich prostredkii, pouzivanim
operativné patracich prostredkii podle trestniho Fadu av souvislosti se zajisStovanim
kratkodobé ochrany osoby.“*® Zejména je k tomuto nutné zminit ze: ,,Zvldstni financni
prostredky se pouzivaji k uhrade vydaju, které neni mozno uctovat primo na vydajové
polozky rozpoctu prislusného utvaru policie, neni-li ddle stanoveno jinak.“*° Ze
zvlastnich finan¢nich prostfedkt lze uhradit vydaje ve spojitosti s vykonem sluzby,

které vznikaji pfi ziskavani poznatkil o trestné ¢innosti ze zdjmového prostiedi, ziskavani

17 CESKO. § 76 zakona ¢&. 273/2008 Sb., o Policii Ceské republiky - znéni od 28. 6. 2022. In: Zdakony pro
lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z: https://www.zakonyprolidi.cz/cs/2008-273#p76
18 CESKO. POLICIE CESKE REPUBLIKY. Cl. 1 odst. 1 Zdvazny pokyn policejniho prezidenta ¢. 16/2009,
kterym se upravuje jednotny postup prislusnikii Policie Ceské republiky pri vyZadovini pouZiti
zabezpecovaci techniky.

19 CESKO. § 77 zékona &. 273/2008 Sb., o Policii Ceské republiky - znéni od 28. 6. 2022. In: Zdkony pro
lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z: https://www.zakonyprolidi.cz/cs/2008-273#p77
2CESKO. MINISTERSTVO VNITRA CR. CI. 2 odst. 2 véta prvni. 38/2012 Narizeni ministerstva vnitra
ze dne 15. srpna 2012 o nakladani se zviastnimi financnimi prostredky.
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a ¢innost informatora, opatfovani, vydavani a pouzivani krycich dokladd, pouZzivani
zabezpecovaci techniky, provadéni predstiraného pievodu, sledovani osob a véci,
piiprave, ochrané a pouziti agenta, dale jsou to vydaje spojené se ziskavanim, pouzivanim

¢i ukonéovanim krycich prostiedki a dalsi.?*

Paklize je ddna shora uvedend zakonna definice do vztahu k vyhledavani
informaci a poznatkt o trestné ¢innosti v zajmovém internetovém prostiedi, tak vyplyva,
ze lze tento podpirny operativné patraci prostiedek efektivné pouzit ,,k uhrade vydaju,
ktere neni mozno uctovat primo na vydajové polozZky rozpoctu prislusného utvaru

policie,“?

jelikoz by mohlo dojit k dekonspiraci ¢innosti policie, tedy zejména opatieni
kryciho prostfedku, ktery byl definovan vySe, ato pii zastirani skute¢nosti, ze jsou

jednotlivé komponenty kryciho prostfedku potizovany policii.

Zvlastni finanéni prostfedky se pfi Cinnosti v z4jmovém internetovém prostiedi
uzivaji nejen pii vyhledédvani informaci a poznatkd, tedy pfed zahdjenim tkona trestniho
fizeni, ale také béhem provadéni ukonid trestniho fizeni, nebot jsou nezbytnym
instrumentem pii provadéni predstiraného pfevodu — bez ohledu na skute¢nost, zda
se uziva piimo ,,FIAT ména“ (,,FIAT ména je klasifikovana jako bankovky a mince
S nucenym obéhem, nekryté drahymi kovy, za néz ale lze drahé kovy nakoupit za ceny

stanovené trzné. “?®) anebo jsou finanéni prosttedky ,,sménény* do kryptomény.

2L MINISTERSTVO VNITRA CR. Cl. 2 odst. 3. Naiizeni ministerstva vnitra ¢. 38/2012, o naklddani se
zvlastnimi financnimi prostredky.

22 MINISTERSTVO VNITRA CR. Cl. 2 odst. 2 véta prvni Narizeni ministerstva vnitra ¢ 38/2012, o
nakladani se zvlastnimi financnimi prostredky.

2 Cim je kryta ména? [online]. [cit. 2025-03-01]. Dostupné z: https://www.cnb.cz/cs/casto-kladene-
dotazy/Cim-je-kryta-mena
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3 Provérovani— postup policejniho organu po zahajeni ikont
trestniho Fizeni

Ve chvili kdy postupem podle piedchozi kapitoly, tedy ziskanim poznatku ze
zdjmového prostiedi, je dostateéné odivodnén zavér, ze mohlo dojit ke spachani
trestného Cinu, pak k objasnéni a provéieni takovych skutecnosti policejni organ
neprodlené sepiSe zaznam o zahdjeni ukont trestniho fizeni, ve kterém budou uvedené
zjisténé skutkové okolnosti a kvalifikace trestného cinu, pro ktery se trestni fizeni
zahajuje, a dale pak zpisob, jakym se o nich dozvédé&l.?* Sepsanim zaznamu o zahajeni
ukonu trestniho fizeni pak zaina faze piipravného trestniho fizeni, tedy prvni faze
trestniho fizeni, kterou se rozumi usek trestniho tizeni od ,,sepsdni zdaznamu o zahdjeni
ttkonit trestniho Fizeni, nebo provedeni neodkladnych a neopakovatelnych vkoni, které
mu bezprostiedné predchdzeji, a nebyly-li tyto vikony provedeny, od zahdjeni trestniho
stthani do podani obzaloby, postoupeni véci jinému organu nebo zastaveni trestniho
stthani, anebo do rozhodnuti ¢i vzniku jiné skutecnosti, jez maji ucinky zastaveni trestniho
stihani pred podanim obzaloby, zahrnujici objasnovani a provérovani skutecnosti
nasvédcujicich tomu, Ze byl spdachdn trestny cin, a vySetiovani.“?® Ugelem piipravného
fizeni je provéteni podezieni ze spachani trestného Cinu, obstarani diikazli svédéicich

0 viné pachatele, ¢ podezieni vyvracejicich.?

Piipravné trestni fizeni tvoii dvé na cCasti. Provéfovani, postup ve smyslu
ust. § 158 a nasledujici trestniho tadu, tedy usek piipravného fizeni od zahéjeni tikonti
trestnitho fizeni do vydani usneseni o zahdjeni trestniho stihani dle ustanoveni

§ 160 odst. 1 trestniho fadu.?’

Druhou ¢asti ptipravného ftizeni je vySetfovani, kterym Se ,oznacuje usek
trestniho stihani pred podanim obzaloby, navrhu na schvaleni dohody o viné a trestu,
postoupenim véci jinému organu nebo zastavenim trestniho stihdni, vcetné schvdleni

narovnani a podminéného zastaveni trestniho stihani pred podanim obzaloby, navrhu

24 CESKO. § 158 odst. 3 zakona &. 141/1961 Sb., o trestnim Fizeni soudnim (trestni ¥ad) - znéni od 11. 2.
2025. In: Zdikony pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z:
https://www.zakonyprolidi.cz/cs/1961-141#p158-3

25 CESKO. § 12 zakona &. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad) - znéni od 11. 2. 2025. In:
Zdkony  pro lidi.cz  [online]. 2010-2025  [cit. 11. 3. 2025]. Dostupné z:
https://www.zakonyprolidi.cz/cs/1961-141#p12

% NOVOTNY, F., 2017. Trestni prdvo procesni. 2. aktualizované vydani. Plzei: Vydavatelstvi
a nakladatelstvi Ale§ Cenék. s. 292

21 NOVOTNY, F., 2017. Trestni prdvo procesni. 2. aktualizované vydani. Plzen: Vydavatelstvi
a nakladatelstvi Ales Cenék. s. 292
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na schvaleni dohody o viné a trestu.“?® Jedna se tedy o procesni fazi od vydani usneseni
o zahdjeni trestniho stihani, vyjma ptipadl, kdy se kona zkricené ptipravné fizeni
(§ 179a az 179h), trestni stihani se zahajuje az dorucenim navrhu na potrestani statniho
zastupce soudu (srov. § 314b odst. 1 v€tu druhou), a proto konani vysetfovani v téchto
vécech, kdy statni zastupce poda k soudu navrh na potrestani, zasadn¢ neptichazi
v uvahu.?® (srovnatelné Drastik A.%0)

Podstatou této prace neni Ctenari detailn€ popisovat celé ptripravné trestni fizend,
bude ovsem kladen fokus na fazi provétovani, v niz zejména policejni organ vyhledava
a dokumentuje informace a skutecnosti o drogové trestné ¢innosti a jejich pachatelich.
Cilenou ¢innosti za pouziti riznych institutt trestniho fizeni pak takovou trestnou ¢innost
objasiiuje a ziskavaji dukazni prostiedky, které slouzi k pozdéjsimu vydani usneseni

0 zah4jeni trestniho stihani.

Provéfovani drogové trestné Cinnosti v kyberprostoru je komplexni slozitou
¢innosti policejniho organu, ktera je limitovana jednak onou relativni anonymitou
internetu, neexistenci posSkozenych anemoznosti ustanovit svédky, ktefi by mohli
(alespon v této fazi trestniho fizeni) podat vysvétleni ve véci, nelze pracovat s dalSimi
informa¢nimi zdroji, jako je tomu v materidlnim svété, kdy lze naptiklad u majetkové
trestné Cinnosti ziskat a vyhodnotit kamerové zaznamy z MKS ¢i provozoven apod.
Zazcela zéasadni ukony trestni fizeni pifi provéfovani drogové trestné cinnosti
Vv kyberprostoru lze bez dalSiho oznalit operativné patraci prostfedky a) pfedstirany

pievod, b) sledovani osob a véci, ¢) pouziti agenta.3!, ptipadné dalsi ikony operativniho

rozpracovani.

Operativnim rozpracovanim, resp. dal$i ukony operativniho rozpracovani jsou pro
potieby této bakalarské prace povazovany procesni tkony dle trestniho fadu, které mohou
byt policejnim orgdnem pouzivany k ustanoveni pachatele, dokumentaci pachané trestné

¢innosti arozkryti celého rozsahu pachané trestné cinnosti v kyberprostoru.

8 CESKO. § 161 odst. 1 zakona &. 141/1961 Sb., o trestnim Fizeni soudnim (trestni ¥ad) - znéni od 11. 2.
2025. In:  Zikony pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z:
https://www.zakonyprolidi.cz/cs/1961-141#p161-1
2 SAMAL, P., 2013. Trestni idd: komentdr. 7., dopl. a preprac. vyd. V Praze: C.H. Beck. Velké komentfe.
s. 1309
9 DRASTIK, A., FENYK, J. a KOLEKTIV, 2017. Trestni idd (¢. 141/1961 Sb.) - Komentdr. 1. dil. Wolters
Kluwer. s 1343
31 CESKO. § 158b odst. 1 zakona &. 141/1961 Sb., o trestnim Fizeni soudnim (trestni ¥ad) - zn&ni od 11. 2.
2025. In:  Zdikony pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z:
https://www.zakonyprolidi.cz/cs/1961-141#p158b-1
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Typicky se pak jedna o odposlech azaznam telekomunika¢niho provozu, vyzadani

informaci o telekomunika¢nim provozu, pozdrzeni, zadrzeni, zaména a sledovani zasilky.

3.1 Predstirany prevod

~Predstiranym prevodem se rozumi predstirani koupé, prodeje nebo jiného
zpusobu prevodu predmétu plnéni vietné prevodu véci, a) k jejimuz drZeni je treba
zvlastniho povoleni, b) jejiz drZeni je nepripustné, c) ktera pochazi z trestného cinu, nebo
d) kterd je urcena ke spdachani trestného cinu.“*? Piedstirany pfevod lze realizovat jen
na zakladé pisemného povoleni statniho zastupce®, vyjimkou je pak situace,
kdy souhlasu neslo dosahnout piedem a véc nesnesla odkladu. V tomto ptipadé je pak
policejni orgén povinen statniho zadstupce bezodkladné vyrozumét a vyzadat povoleni
dodateéng.®* (srovnatelné Porada V.35)

Ustanoveni upravujici piedstirany pfevod je prilomem do zésady pravni jistoty,
ktera zarucuje, ze pravni ukon je Cinén po pravu, tedy svobodné a vazné¢, urcité
a srozumitelné, jinak je neplatny (srov. § 37 Ob¢Z ), pticemz jde o neplatnost absolutni,
kterd plsobi s ohledem na to, Ze je stanovena ve vefejném zajmu piimo ze zikona
(ex lege), a to od pocatku. V tomto piipad¢ jde o dovoleny zasah statu v zajmu odhalenti,
provéieni nebo prokdzani umyslného trestného ¢inu, ktery bezprostfedné souvisi s timto

prevodem.3®

Predstirany pfevod je efektivnim operativné patracim prostfedkem, kterym lze
béhem provéiovani zjistit a ovetit informace dulezité pro trestni fizeni a ziskat do n¢j
dikazni prostiedky. Predstiranym ptevodem, jiz pii zadosti o jeho povoleni sméfované
ke statnimu zastupci, je sledovan cil tohoto tikonu — v drogové trestné Cinnosti typicky

zjiSténi konkrétni substance, kterou pachatel distribuuje anasledné ji podrobit

N

32 CESKO. § 158¢ odst. 1 zakona ¢&. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad) - znéni od 11.
2025. In:  Zikony pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné
https://www.zakonyprolidi.cz/cs/1961-141#p158c-1

33 CESKO. § 158c odst. 2 zikona &. 141/1961 Sb., o trestnim Fizeni soudnim (trestni ¥ad) - znéni od 11.
2025. In:  Zikony pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné
https://www.zakonyprolidi.cz/cs/1961-141#p158c-2

3 CESKO. § 158c odst. 3 zdkona &. 141/1961 Sb., o trestnim Fizeni soudnim (trestni ¥ad) - znéni od 11. 2.
2025. In:  Zdikony pro lidi.cz [online]. 20102025 [cit. 11. 3. 2025]. Dostupné z:
https://www.zakonyprolidi.cz/cs/1961-141#p158c-3

35 PORADA, Viktor, 2007. Zdklady teorie a metodologie policejnich véd a teorie policejné bezpecnostni
cinnosti. Praha: Vydavatelstvi PA CR, s. 188-189.

% SAMAL, P., 2013. Trestni idd: komentdr. 7., dopl. a preprac. vyd. V Praze: C.H. Beck. Velké komentfe.
s. 1238
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znaleckému zkoumani, v soubéhu s dalSimi operativné patracimi prostfedky a tkony
operativniho rozpracovani pak mize byt rozkryt zptisob pachani trestné ¢innosti, zjisténa
ucast dalSich spolupachatel, eventualné pak naptiklad zdroj, od néjz pachatel omamné
a psychotropni latky ziskava. V neposledni fadé pak ale mohou byt zjiStény dalsi
skute¢nosti, které mohou dopomoci naplnit ucel trestniho fizeni, byt samy o sob¢ nejsou
dikazniho charakteru, takovymi pak mohou byt mista, na nichz se pachatel dopousti
trestné Cinnosti a nastroje, které kjejimu pachani pouziva, jako napiiklad osobni

automobil apod.

Provedeni ptedstiraného pievodu vSak musi byt peclivé pfipraveno
a naplanovano, aby nedoslo k excesu policejniho organu, protoze v takovém piipadée
by vystupy z n€j nebylo mozné pouzit v trestnim fizeni jako dikaz. Jiz pii samotné
ptipravé tohoto operativné patraciho prostiedku by méla byt vzata v potaz judikatura,
ktera stanovila mantinely pro policejni organ, v nichz by m¢l byt realizovan. Zejména
se jedna o policejni provokaci, za niz se ,,povazuje aktivni cinnost policie, kterd smeéruje
k podnécovani urcité osoby (fyzické ¢i pravnické) ke spachani konkrétniho trestného cinu
s cilem ziskat usvédcujici ditkazy avyvolat jeji trestni stihani, ajejimz dusledkem
je vzbuzeni umyslu spdchat trestny ¢in podnécovanou osobou, ackoliv predtim tato osoba
zadny takovy umysl neméla. Policejni provokaci je i takova aktivni cinnost policie,
Jjiz dochdzi k dopliovani chybéjicich zakonnych znakii zdkladni skutkové podstaty
urcitého trestného cinu, k zameérnému podstatnému navyseni rozsahu spachaného cinu
podnécovanou osobou, ci k jinym zpusobem vyvolané zmeéné pravni kvalifikace
spachaného cinu k tizi podnécované osoby, zejména pokud jde o okolnosti podminujici
pouziti vys$si trestni sazby, byt by jinak tato osoba byla k spachani ¢inu v obecném smyslu
rozhodnuta.“®” Stejn& pak byly konstatovany nalezy Ustavniho soudu, které dotvofily
ustalenou judikaturu ohledné policejni provokace US 4185/16, US 710/01, k tomu Ize
dale doplnit, ze ptfedstirany pfevod miize byt v trestnim fizeni proveden opakovang,
paklize je to nezbytné k fadnému zadokumentovani trestné ¢innosti a nedochazi k shora
uvedené zméné pravni kvalifikace pouze &innosti policie, napf. nalez Ustavni soudu
US 797/02. Opakované provedeny piedstirany pfevod miize byt realizovan v souvislosti

s rozkrytim fetézce pachatelli, ktefi participuji na trestné Cinnosti. Provedeni pouze

37 CESKO. NEJVYSSI SOUD. vyrok odst. 1. Usneseni NS: 11 Tdo 730/2015.
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jediného piedstiraného pievodu by nemuselo piispét k rozkryti vSech skuteCnosti,

které by objasiiovaly proveétované jednani pachateli.

Provétovani drogové trestné ¢innosti v kyberprostoru je typickym ptikladem, kde
1ze ucelné a efektivné piedstirany pievod provést. Sice neni mozné v rozsahu této prace
predestiit vSechny situace, ke kterym muize pti jeho realizaci dojit, avSak pro dokresleni
kontextu a tcely této prace je vhodné doplnit, ze zejména pii proveétovani trestné ¢innosti
na internetu je to jeden z mala ukont (zejména pak v darknetu), kterymi se da zjistit
totoznost pachatele, jelikoz zasilka, ktera je v ramci predstiraného pfevodu dorucena
policejnimu organu je de facto nositelem mnoha informaci — informace k odesilateli, kde
zasilku podal, zda dopravni spole¢nost disponuje kamerami z provozovny, coz sméfuje
Kk ustanoveni pachatele; zplisob zabaleni zasilky a zasilka samotna miiZze obsahovat stopy,
kter¢ mohou rovnéz sméiovat k individualni identifikaci a ustanoveni pachatele,
ale obdobné¢ pak mulze byt zjistén modus operandi, coz poslouzi k propojeni

S tzv. ndhodnymi zachyty a bude rozkryta celd trestna ¢innost pachatele apod.

V této souvislosti nelze pominout vyznam plnéni za piredmét ptedstiran¢ho
ptevodu, jelikoz bude pachatel chtit vzdy ziskat néjakou hodnotu, zejména v penézich,
za obchodované omamné a psychotropni latky ¢i jejich prekurzory. Prestoze by mohl
takovy obchod byt komunikovan v kyberprostoru, platba za omamné a psychotropni latky
¢i jejich prekurzory bude provedena vzdy a ve vSech piipadech tak mohou byt ziskany
kriminalisticky 1 procesné relevantni informace, bez ohledu na to, zda jsou finan¢ni
prostfedky pfevadény jako kryptoména, pfevodem mezi bankovnimi Ucty
anebo prikazovany za zasilku doru¢ovanou na dobirku. Ve vSech piipadech muze byt
zjistén konkrétni pachatel a jim pouzivané nastroje, nad to pak lze konstatovat piesah
do pozdgjsich fazi trestniho fizeni, kdy by mohly byt zajistény majetkové hodnoty

V trestnim fizeni.

3.2 Sledovani osob a véci

wledovanim osob aveci (dale jen "sledovani") se rozumi ziskavani poznatkii
0 osobdach avécech provadené utajovanym zpusobem technickymi nebo jinymi

prostiredky. Pokud policejni organ pri sledovani zjisti, Ze obvinény komunikuje se svym
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obhajcem, je povinen zaznam s obsahem této komunikace znicit a poznatky, které se v této

souvislosti dozvédel, nijak nepouzit.“%®

Sledovani Ize provadet v intencich ustanoveni § 158d odst. 2 trestniho fadu,
k némuz policejni organ zazada o vydani souhlasu statniho zastupce, pii némz maji byt
pofizovany zvukové, obrazové nebo jiné zdznamy. V souladu s takovym povolenim se
ovSem jednd, obecnéji feCeno, apriori o sledovani osob avéci na misté¢ vetejné
pristupnych, oproti sledovani ve smyslu ustanoveni § 158d odst. 3 trestniho fadu, k némuz
proces sledovani, pri  kterém maji byt porizovany zdaznamy ve smyslu
§ 158d odst. 2 trestniho rFadu v pripadech, kdy md byt sledovanim zasazeno
do vyjmenovanych zdkladnich lidskych prav asvobod (pFicemz miize jit o prdva ci

svobody i jiné nez sledované osoby).“*

Pii provéfovani drogové trestné Cinnosti na internetu je pro policejni organ
stézejni provadéni sledovani se souhlasem soudce, jelikoz charakter sledovanych
subjekt, resp. skute¢nost, ze dochazi k prolamovani konkrétnich prav osob, nelze

uskutecnit jen se souhlasem statniho zastupce, jak bylo konstatovano vyse.

Sledovani provadéné pii provétovani drogové trestné Cinnosti na internetu,
jez je realizovano v souladu ustanoveni § 158d odst. 3 trestniho fadu, je jeden z mala
procesnich tkont, kterym lze zdkonné zadokumentovat naptiiklad obsah emailové
schranky, korespondence ulozené v aplikacnich softwarech nebo obdobnych nastrojich,
které mohou byt pachatelem uzivany pii pachani trestné ¢innosti na internetu, a to pravé
skrze skuteCnost, ze fakticky dojde k zasahu do prav pachatele, nebot’ je zasahovano
do ,listovniho tajemstvi, nebo je zjiStovan obsah jinych pisemnosti a zdznami
uchovévanych v soukromi, ato za pouZiti technickych prostiedki. “** (srovnatelng

Smejkal V.%?)

38 CESKO. § 158d odst. 1 zakona &. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad) - znéni od 11. 2.
2025. In:  Zikony pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z:
https://www.zakonyprolidi.cz/cs/1961-141#p158d-1

¥DVORAK, V. a KLOUBEK, M., 2011. Zdiklady operativné patraci cinnosti policie v definicich
a schématech. Praha : Policejni akademie Ceské republiky, s. 22

40 CESKO. NEJVYSSI SOUD. vyrok odst. 1. usneseni NS: 7 Tdo 865/2020, 8 Tdo 647/2020-Sledovdni,
Diikaz, Provadeni dikazii, Pravo na spravedlivé soudni rizeni.

4 CESKO. § 158d odst. 3 zakona ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad) - znéni od 11. 2.
2025. In:  Zdikony pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z:
https://www.zakonyprolidi.cz/cs/1961-141#p158d-3

42 SMEJKAL, V., 2001. Internet a §§§. 2., aktualizované a rozsifené vydani. Praha: Grada, s. 200.
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Je vhodné doplnit, ze sledovani osob avéci piimo v kyberprostoru,
kdy je zasahovano do listovniho tajemstvi ¢i je zjiStovan obsah jinych pisemnosti
a zaznami uchovanych v soukromi, je sice vyznamnym operativné patracim prostfedkem
pii provéfovani drogové trestné ¢innosti na internetu, avSak pouziti tohoto institutu
jerelevantni i v téch situacich, kdy doslo k ustanoveni pachatele a procesni tkony,
vcetné operativné patraci Cinnosti, je provadéna konvencné ajiz se nejednd o ony
specifické tikony v kyberprostoru, zpravidla se pak jedna o kontaktni sledovani na vetejné
pristupnych mistech, provadéné se souhlasem statniho =zastupce, piipadné pak
S pisemnym povolenim soudce jako ,prostorovy odposlech, umisténi mikrofonii
a nahravaciho zarizeni do obydli, dale ruznd technicka zarizeni k zjistovani obsahu
korespondence a jinych pisemnosti a zdznamii uchovavanych v soukromi zpravidla bez
poruseni jejich uzavieni (napr. pristroje vyuzivajici infracervené, ultrafialové,

rentgenové apod. paprsky).«*

3.3 Ukony souvisejici s doru¢ovanou zasilkou

Pti provéfovani drogové trestné ¢innosti pachané na internetu je oproti konvenéni
drogové trestné Cinnosti vyznamna odliSnost ve zpusobu piedani zakoupené omamné
anebo psychotropni latky. Piestoze muze byt koupé drogy dohodnuta v kyberprostoru,
vzdy ji pachatel n€jakym zptisobem musi dorucit odbérateli, pfi¢emz je pfirozené mozné,
ze zasilku s drogou doruci osobné, fakticky tedy nebude zZadna rozdilnost s poulicnim
prodejem drog, avSak doménou kvalifikované drogové trestné Cinnosti je jeji zasilani
pomoci kuryrnich €1 dorucovatelskych sluzeb, a to bez ohledu, zda je zasilka zasilana po
Ceské republice anebo dojde k jejimu zaslani pachatelem z Ceské republiky do zahrani¢i
¢1 naopak, bude se jednat o dovoz azasilka je odesldna z jiného statu a smétuje
k odbérateli do Ceské republiky. Pro tplnost je vhodné dodat, Ze teti piipad by jistd
zakladal trestni odpovédnost odbératele z dovozu drog, avSak v rdmci této podkapitoly je
dilezité stanovit a analyzovat jednotlivé procesni instituty, které policejni organ miize
aplikovat v souvislosti se zasilkou obsahujici omamné a psychotropni latky, ¢emuz
pfedchazelo jeji objednani v kyberprostoru, nikoliv tedy analyza hmotnépravnich aspektt
ustanoveni § 283 nedovolend vyroba a jiné nakladani s omamnymi a psychotropnimi

latkami a s jedy.

B SAMAL, P., 2013. Trestni fad: komentdr. 7., dopl. a pieprac. vyd. V Praze: C.H. Beck. Velké komentaie.
s. 1245
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Pokud policejni organ zjisti béhem provérovani konkrétni informace, ze pachatel
zaslal véc dulezitou pro trestni fizeni, v kontextu drogové trestné ¢innosti pak zpravidla
omamnou ¢i psychotropni latku, a takovou zasilku je schopny identifikovat u kuryrni
spolecnosti, pak ,,miize byt preprava zasilky pozdrzena na prikaz policejniho orgdnu,
pokud vec nesnese odkladu a narizeni nelze predem dosahnout. Policejni orgadn
je povinen o pozdrzeni zasilky do 24 hodin vyrozumét statniho zdastupce.“** Tento postup
l1ze, dle odborné literatury, oznaCovat jako pozdrzeni zasilky, na néZz pak navazuje,
Vv ptipad¢ vydani souhlasu statniho zéstupce, jeji zadrZzeni. Pokud by souhlas nebyl
statnim zastupcem udélen, resp. pokud by nebyl dorucen posté ¢i osobé provadéjici
dopravu zasilek do t¥i dnii, pak nesmi byt zasilka dale zdrzovana.*® Pozdrzeni zasilky
je nezbytnym procesnim ukonem, bez néhoz nelze zakonnym zpisobem aplikovat
navazujici ustanoveni — zadrzeni zasilky, otevieni zasilky a naslednou dokumentaci jejiho
obsahu apodrobeni expertizam a dale pak sledovani zasilky, jakozto specifického

operativn¢ patraciho prostiedku.

Paklize policejni organ byl schopen zasilku identifikovat a pozdrzet
aje .k objasneni skutecnosti dileZitych pro trestni Fizeni v konkrétni véci nutno zjistit
obsah nedorucenych postovnich zasilek, jinych zasilek nebo telegramii, naridi predseda
sendtu a v pripravném Fizeni stdatni zastupce, aby je posta nebo osoba provadeéjici jejich
prepravu vydaly jemu av pripravném Fizeni bud’ statnimu zastupci, nebo policejnimu
organu.“* Jelikoz v této praci je tematizovano pravé provéfovani drogové trestné
¢innosti, jak bylo ostatné dostatecné popsano v kapitole 3, je na misté zdiiraznit tlohu
praveé statniho zastupce, ktery v této fazi trestniho fizeni vydava nafizeni k zadrZeni
zasilky. ,,Institut zadrZeni zasilky, ktery se uplatni viici nedorucenym postovnim zdsilkam,
Jjinym zasilkam nebo telegramiim, je treba odlisovat od obecného institutu vydani a odneti

véci podle § 78 a 79, kdy nejde o véc prepravovanou a dosud nedorucenou.**’

4 CESKO. § 86 odst. 2 zékona ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad) - znéni od 11. 2.
2025. In:  Zikony pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z:
https://www.zakonyprolidi.cz/cs/1961-141#p86-2

45 CESKO. § 86 odst. 2 zdkona ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni #ad) - znéni od 11. 2.
2025. In:  Zdikony pro lidi.cz [online]. 20102025 [cit. 11. 3. 2025]. Dostupné z:
https://www.zakonyprolidi.cz/cs/1961-141#p86-2

4 CESKO. § 86 odst. 1 zdkona ¢&. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad) - znéni od 11. 2.

2025. In:  Zdikony pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné
httvr)g://www.zakonyprolidi.cz/cs/1961-141#p86-1

47SAMAL, P., 2013. Trestni iad: komentar. 7., dopl. a pieprac. vyd. V Praze: C.H. Beck. Velké komentafe.
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Policejni organ nemlze se zadrzenou zasilkou nakladat bez otevieni zasilky,
k ¢emuz musi byt v piipravném fizeni udélen souhlas soudce.*® Pokud oteviena zisilka
obsahuje zajmové omamné ¢i psychotropni latky €i obecné véci diilezité pro trestni fizeni,
pak je nezbytné obsah zadokumentovat ohledanim véci ve smyslu ustanoveni § 113
trestniho fadu a podle konkrétnich okolnosti pak zajistit znalecké zkoumani. V ptipadé,
ze by obsah zasilky nebyl véci dilezitou pro trestni fizeni, pak je vracen posté anebo
osob¢ provadéjici dopravu vracen k doruceni adresatovi, ovSem vyjma piipadl, ze by
odevzdanim zasilky doslo ke zmaieni Géelu trestniho fizeni. *° ,, Zmareni nebo podstatné
ztizeni ucelu trestniho stihani bude hrozit zejména tehdy, jestlize by odevzdanim zasilky
adresatovi mohlo dojit k naruseni radného objasnovani skutecnosti zavaznych pro trestni

stihani.*>® Takova zasilka by se pouze pfipojila ke spisu.

Pro dalSi operativné patraci rozpracovani a zjisténi dilezitych informaci pro
trestni fizeni muze policejni organ aplikovat zaménu zasilky a jeji sledovani. ,,V zdajmu
zjisteni osob podilejicich se na nakladani se zasilkou obsahujici omamné latky,
psychotropni latky, prekursory, jedy, (...) nebo jinou vec, k jejimuz drzeni je treba
Zvlastniho povoleni, véci urcené ke spachani trestného cinu, anebo véci z trestného cinu
pochazejici, miize predseda sendatu av pripravném rizeni se souhlasem soudce statni
zastupce naridit, aby byl obsah takové zasilky zameénén za jiny a takto upravena zasilka
byla predina k dalsi prepravé.“®* Zaména bude provedena policejnim orgdnem®?,
atopravé vté situaci, kdy bude predchazejicim postupem zjiSténa omamna
a psychotropni latka, ktera bude pozitivné detekovana anésledné pak 1 podrobena
odbornému zkoumani, avSak za Ucelem dokumentace a zajiSténi rozhodné diikazni
situace bude nutné zasilku dodat adresatovi, at’ by jim byl pachatel trestného ¢inu anebo
odbératel, ktery by mohl v dal§im fizeni podat vysvétleni, dle ustanoveni

§ 158 odst. 6 trestniho fadu anebo by byl vyslechnut v postaveni svédka.

48 CESKO. § 87 odst. 1 zikona &. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad) - znéni od 11. 2.
2025. In:  Zdikony pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné
https://www.zakonyprolidi.cz/cs/1961-141#p87-1

49 CESKO. § 87 odst. 2 zékona ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad) - znéni od 11. 2.
2025. In:  Zikony pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné
https://www.zakonyprolidi.cz/cs/1961-141#p87-2

S0 SAMAL, P., 2013. Trestni #ad: komentar. 7., dopl. a pieprac. vyd. V Praze: C.H. Beck. Velké komentife.
s.710

51 CESKO. § 87a odst. 1 zékona &. 141/1961 Sb., o trestnim ¥izeni soudnim (trestni ¥ad) - znéni od 11.
2025. In: Zdikony pro lidi.cz [online]. 20102025 [cit. 11. 3. 2025]. Dostupné
https://www.zakonyprolidi.cz/cs/1961-141#p87a-1

52 CESKO. § 87a odst. 2 zékona &. 141/1961 Sb., o trestnim ¥izeni soudnim (trestni ¥ad) - znéni od 11.
2025. In: Zdikony pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné
https://www.zakonyprolidi.cz/cs/1961-141#p87a-2
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Zadokumentovani dilezitych informaci pro trestni fizeni s vysokym dikaznim
potencialem, jak je uvedeno v ptedchazejicim odstavci, provedené v ptipadé zaménéné
zasilky je mozné vyhradné za uziti sledovani zasilky, mimo situaci, kdy policejni organ
predpoklada, ze zasilku nalezne pii provedeni domovni prohlidky anebo prohlidky jinych
prostor apozemkii v zajmovych prostordch apro objasnéni véci neni potieba
dokumentovat ,,cestu zasilky a sledovani zasilky tak neprovede. Sledovani zasilky,
zvlasté pak zaménéné zasilky ¢i té, ktera obsahuje pfedméty taxativné vyjmenované
V ustanoveni § 87a, v pfipravném fizeni nafizuje statni zastupce a provadi jej policejni
organ.>® Provedeni sledovani zasilky je pro objasnéni provéfované trestné &innosti
dulezité a I1ze dokumentovat pohyb zasilky, zjistit osobu adresata, jeho podobu a ptipadné
I jeho skute¢nou totoznost, vlozit do zasilky zabezpecovaci techniku apod. Sledovani
zasilky je tak jedinym aplikovatelnym procesnim tkonem, nebot’ uvedenymi procesnimi
ukony fakticky dochazi Kk prolamovani listovniho tajemstvi, resp. tajemstvi
ptepravovanych zprav, a tudiz nelze aplikovat jiné ukony trestniho fadu, tudiz nelze
V tomto piipad¢€ pouzit operativné patraci prostiedek sledovani osob a véci dle ustanoveni
§ 158d trestniho fadu namisto sledovani zasilky k tomu, aby se policejni orgdn domohl

obsahu a zjistil dalsi informace o provéfované trestné ¢innosti.>*

Rezim zadrzeni, otevieni, zdmény a sledovani zasilky se neaplikuje v ptipadé
ptredstirané¢ho pievodu, avSak je nutny v pfipad€, Ze je b&hem proveéfovani zjisténo,
ze pachatel (typicky v danou dobu neznamy) zaslal jinému anebo pachateli je zaslana
zésilka ze strany jin€ osoby. Bez vySe popsanych ukont by se jednalo o nezdkonny postup
policejniho organu a informace by nemohly byt uZity v trestnim fizeni, k ¢emuz je nutné
podotknout, Ze obdobné jako u ptedstiraného pievodu, odposlechu azaznamu
telekomunika¢niho provozu ¢i zjiSténi dat o provedeném telekomunikaénim provozu
i utikont dle § 86 - § 87b trestniho fadu mohou byt zjistény vyznamné informace pro
trestni fizeni, které jsou de facto neodkladnym a neopakovatelnym tkonem a mohou
policejnimu organu ptispet k ustanoveni pachatele, rozkryti jeho trestné ¢innosti ¢i celého
rozsahu, zji$téni mist pachani, modu operandi a dal$ich, a to pravé u provétovani drogové

trestné ¢innosti pachané na internetu.

58 CESKO. § 87b odst. 1 zdkona &. 141/1961 Sb., o trestnim Fizeni soudnim (trestni ¥ad) - znéni od 11. 2.
2025. In:  Zdikony pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z:
https://www.zakonyprolidi.cz/cs/1961-141#p87b-1

% CESKO. NEJVYSSI STATNI ZASTUPITELSTVI. stanovisko ALO NSZ. stanovisko NSZ 1 SL
743/2019.
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3.4 Dalsi procesni ukony operativnino rozpracovani

Piestoze pii provéfovani drogové trestné cCinnosti na internetu mize byt,
s pfihlédnutim na konkrétni ptipad, uZzita cela skdla procesnich ukont, v této podkapitole
budou uvedeny ty, které jsou spolecné s vyse uvedenymi operativné patracimi prostiedky,
nejzasadnéjsi. Pro potieby této prace neni nutné uvadét a blize popisovat procesni ukony
jako je prosté vyzadovani informaci dle ustanoveni § 8 odst. 1 trestniho fadu, dale
vyzadovani informaci, na néz se vztahuje zakonem stanova nebo stdtem uznana povinnost
mlcenlivosti ve smyslu ustanoveni § 8 odst. 5 trestniho fddu ¢i domovni prohlidka,

prohlidka jinych prostor a pozemki aj., jez jsou uvedené v oddile patém trestniho radu.

Za vyznamné jsou ale povazovany abudou ctenafi pfiblizeny nckteré ukony
»operativniho rozpracovani, jimiz lze efektivné zajistovat a dokumentovat informace
dulezité pro trestni fizeni, ato at’ z hlediska kriminalistické taktiky - slouzi k ziskani
informaci o pachateli, zjisténi jeho denniho rezimu, sméfujici k ustanoveni
spolupachatelti, z4jmovych mist, zdjmovych dopravnich prostiedki apod., ale dale
i ty s dikaznim potencialem, které sméfuji k rozkryti provétované trestné cinnosti
a celého jejiho rozsahu, zjisténi mist pachani trestné ¢innosti, modu operandi, svédku
a dalsich zucastnénych osob, ato zejména v kontextu drogové trestné cCinnosti

na internetu.

Odposlech a zaznam telekomunika¢niho provozu

Telekomunikaénim provozem se rozumi online zaznamendavani uskuteciované
komunikace ,,s vyuzitim telefonu, telefaxu, mobilniho telefonu, vysilacky i jiného
telekomunikacniho zarizeni, vcéetné zasilani zprav elektronickou postou.“*® Timto
ukonem je zjistén azadokumentovan obsah komunikace ataké néktera data
0 komunikaci — lokalita z niz bylo piistoupeno do sité operatora (telefonni vysilac), resp.

do internetu (IP adresa).

Odposlech  azaznam  telekomunikacniho  provozu  provadi  vzdy

Policie Ceské republiky na zakladé piikazu soudce, ktery je vydavan na zakladé navrhu

55 SAMAL, P., 2013. Trestni idd: komentar. 7., dopl. a preprac. vyd. V Praze: C.H. Beck. Velké komentfe.
s. 728
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statniho zéastupce®, | pokud Ize diivodné predpokladat, Ze jim budou ziskdny vyznamné
skutecnosti pro trestni rizeni a nelze-li sledovaného ucelu dosahnout jinak nebo bylo-li
by jinak jeho dosazeni podstatné ztizené.“> Ukon mize byt proveden ke koncové
stanici — mobilni pfistroj identifikovany na zakladé IMEI anebo koncovému telefonnimu
¢islu, nicméné v prvnich fazich provétovani drogové trestné cinnosti je zfidka kdy zndmo
IMEI ¢i telefonni Cislo pachatele, tudiz se k nému pfistupuje pozdéji, kdy se trestni fizeni

dostava z kyberprostoru spiSe do konvencniho provétovani.

Z hlediska aplikac¢ni praxe odposlech a zdznam telekomunikacniho provozu mutze
pfinaset vyznamné diikazni informace, ale rovnéz pak informace kriminalisticky taktické,
skrze které policejni organ identifikuje spolupachatele, odbératele, strukturu nabizenych
omamnych a psychotropnich latek, zptisoby thrady — bankovni Ucty, kryptopenézenky,
ale i zajmové adresy, uzivatelské ucty ¢i uzivané uzivatelské aliasy a nasledné jsou pak
provadény vyse popsané procesni ukony jako je sledovani osob a véci, ukony souvisejici

s doru¢ovanou zasilkou atd.

Specifické je pouziti odposlechu azdznamu telekomunikaéniho provozu
zasilanych emailovych zprav. Provadéni ukonu v redlném Case je mozné prave na zaklade
ptikazu soudce ve smyslu ustanoveni § 88 trestniho fadu, nicméné emailové zpravy,
které jsou ulozené V aplikaénim uzivatelském rozhrani nelze timto ukonem
dokumentovat, jelikoZ se jedna o informace uchovavané v soukromi a jedinou zdkonnou
moznosti, jak je policejni orgdn mulze ziskat je postupem podle ustanoveni

§ 158d odst. 3 trestniho fadu, sledovani osob a véci, viz kapitola 3.2.

r

Zjistovani udaji o telekomunika¢nim provozu

Zjistovanim udaji o telekomunikacnim provozu spociva ve zjisténi informaci
od poskytovatele telekomunikacnich sluzeb, a to ke konkrétnimu koncovému zatfizeni,
koncovému ucastnickému ¢islu anebo IP adrese (déle jen zajmova stanice), pficemZ data
o uskutecnéném telekomunikaénim provozu jsou poskytovatelé povinni uchovavat

6 mésic.’® Provést tento ukon lze, obdobn& jako u shora uvedeného odposlechu

5 CESKO. § 88 odst. 2 zékona ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad) - znéni od 11. 2.
2025. In:  Zdkony pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z:
https://www.zakonyprolidi.cz/cs/1961-141#p88-2

57 CESKO. § 88 odst. 1 zékona &. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad) - znéni od 11. 2.
2025. In:  Zdikony pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z:
https://www.zakonyprolidi.cz/cs/1961-141#p88-1

% CESKO. § 97 odst. 3 zdkona ¢&. 127/2005 Sb., o elektronickych komunikacich a o zmén& nékterych
souvisejicich zakont (zakon o elektronickych komunikacich) - znéni od 1. 1. 2025. In: Zdkony pro lidi.cz
[online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z: https://www.zakonyprolidi.cz/cs/2005-127#p97-3
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a zaznamu telekomunikacniho provozu, na zékladé ptikazu soudce vydané¢ho na navrh
rooy , 59 771 4.:. : v , . o x o ;. . r
statniho zastupce.” Udaje jsou vyzadovany zpravidla zpétné jako tzv. vypisy, nicméné

Ize je v odivodnénych piipadech vyzadovat i do budoucna, tedy od data vydani piikazu.®

Oproti ustanoveni § 88 trestniho fadu nejsou timto ukonem zajistovan
a dokumentovan obsahu komunikace provadéné v realném cCase, ale vystup tvoii soubor

informaci o pfihlaSeni do telekomunikacni sité.

Telekomunikacni provoz lze rozclenit na dvé c¢asti. Prvni je tvofena
telekomunikacnim provozem souvisejici s vyuzitim telefonniho Ccisla, zpravidla
uskutecnéné pomoci mobilniho telefonu, kdy se zdjmova stanice registruje do sité
operatora a interaguje Vv ni. Skutecnym dokumentovatelnym vystupem jsou informace
0 ¢ase amisté¢ (konkrétniho telefonniho vysilace) piihlaSeni do telefonni sit¢ a Casy
jednotlivych interakci — s telefonnim vysilatem a ptipadné jinymi stanicemi, pokud mezi
sebou provedou telefonni hovor anebo zaslou SMS zpravu, avsak obsah je blokovan,
jak ostatné vyplyva z vySe uvedeného, dale pak 1ze u telefonniho ¢isla identifikovat IMEI
koncového zafizeni a u vyzadani informaci ke koncovému zatizeni pak obdobné telefonni

¢islo.

Druhou ¢ast tvoti soubor dat o provedeném internetovém provozu, kdy lze zjistit
informace o provedenych interakcich v datové siti providera konektivity a je mozné urcit
a zadokumentovat ¢as ptipojeni do datové sité, konkrétni IP adresu anebo MAC adresu
zafizeni. V piipadé¢ IP adres pak je, dle konkrétnich okolnosti, mozné urcit okruh
uzivateld, ktefi se zni pfipojili do datové sit€ a v nékterych piipadech pak lze urcit
konkrétni misto pfipojeni — adresa, router apod., z ¢ehoZ by nasledné bylo teoreticky

mozné dohledat konkrétni pocitac.

Pfi provéfovani drogové trestné Cinnosti na internetu je tento procesni tkon
pouzivan zejména v prvnich fazich, kdy je nutné zjistit misto pfipojeni pachatele
do telekomunikacni sit€¢ anasledné se pak pokusit ustanovit jeho totoZnost
a zadokumentovat souvisejici informace, jako je adresa bydlisté, v pozdéjSich fazich

provétovani jiz nema takovou relevanci.

5 CESKO. § 88a zékona ¢. 141/1961 Sb., o trestnim fizeni soudnim (trestni ¥ad) - znéni od 11. 2. 2025. In:
Zikony  pro  lidicz  [online]l.  2010-2025  [cit. 11. 3. 2025]. Dostupné  z:
https://www.zakonyprolidi.cz/cs/1961-141#p88a

80 CESKO. NEJVYSSI SOUD. odst. 1. usneseni NS: 4 Tdo 1591/2018 - Zjisténi vidajii o telekomunikacnim
provozu.
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4 Specifika pouZzivani kryptomén v drogové trestné ¢innosti

Provéfovani drogové trestné Cinnosti na internetu s sebou piinasi mnoho vyzev
pro organy ¢inné v trestnim fizeni, protoze se jednd o dynamicky se ménici prostiedi,
v némz se az prekotn¢ vyviji nové moznosti komunikace, metody konspirace trestné
¢innosti, nové zpusoby pifevodu finan¢nich prostiedki a k tomu bezprostiedné pristupu;ji

i vznik novych majetkovych hodnot.

Pfedn€ je na misté zminit, ze pro potieby této prace neni podstatné rozvadét
vSechny aspekty meta majetku, zejména pak technické a programatorské. Za podstatné
ovSem lze oznalit, ze trestna ¢innost pachand na internetu vyuzivd nové zpusoby
provadéni prevodu majetkovych hodnot, jejichz vyznam mutize byt pro trestni fizeni

zasadni, nasobné to pak plati u drogové trestné ¢innosti.

Piedchazejici kapitoly piedlozily informace o riznych postupech a nastrojich
policejniho orgénu, pomoci nichz mize zjiStovat informace o pachatelich drogové trestné
¢innosti na internetu, jaké zakonné nastroje, operativne patraci prosttedky a dalsi ikony
1ze pouzit pro vyhledavani, dokumentovani, objasnovani trestné ¢innosti, ¢imz pak celé
trestni fizeni sméfovat k zahjeni trestniho stihdni konkrétni osoby. Nelze upozadit
vyznam meta predmétl, jelikoz jejich identifikace, trasovani a zajiStovani miZze
v nékterych ptipadech hrat klicovou roli v rozkryti celého rozsahu provéfované trestné

¢innosti.

Meta majetek/pfedméty jsou nehmotné piedméty existujici v Kyber prostiedi,
jejichz hodnota je vyjadfitelna v penézich (typickymi ptiklady mohou byt ,,pfedméty*
Vv pocitacovych hrach, které jsou obchodované v dané komunité, specidlni rozSifeni
a vlastnosti takovych her, rizné avatary, rozsitena opravnéni v aplikacnich rozhranich
atd), nicméné¢ z hlediska drogové trestné ¢innosti pachané na internetu lze v soucasné

dobé klasifikovat dvé relevantni oblasti:

e kryptomény, ¢imZ se rozumi digitdlni ména nezavisla na jakékoliv
centralni autorité. Kryptoména tvoii decentralizovany systém pouzivajici
pro ovéfeni transakce elektronickou ti¢etni knihu tzv. blockchain,® ktery

je kryptograficky zabezpecen tak, aby nebylo mozné jej zpétné¢ ménit.

61 ALMEIDA, J., GONCALVES, T. C., 2023. A systematic literature review of investor behavior in the
cryptocurrency markets. Journal of Behavioral and Experimental Finance [online]. 37 [cit. 2025-03-12].
Dostupné z: doi:10.1016/5.jbef.2022.100785
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Kazdd z mén ma pak vlastni blockchain a proto neni mozné jednotlivé
meény posilat na adresu jiné mény. V soucasné dob¢ existuje cca 22.000

kryptomén.®? (srovnatelné téz Jeegers®®)

Kryptomény jsou uchovavany v tzv. Krypto penézenkach. Takovou
,penézenkou je nastroj pro uzivatele, na jehoz pozadi probiha
asymetrické Sifrovani, které se vyznacuje uzivanim privatniho a vetejného
klice. Kazda penézenka ma tedy sviij privatni a vetejny klic. Vetejny kli¢
by se dal pfipodobnit ¢islu bankovniho Uc¢tu, v samotné penézence vsak
neni fyzicky ulozena zadnd ména, tato ména je zapsana v jiz zminovaném
blockchainu. Aby bylo mozné s ménou nakladat, tak penézenka obsahuje
ulozeny privatni kli¢, tento je mozné ptipodobnit heslu do internetového
bankovnictvi. K uchovani tohoto privatniho kli¢e se pouziva nékolik typt
penézenek, ato konkrétné softwarova penézenka, coz je aplikace
ve smart telefonu, tabletu anebo program v pocitac¢i. Dale pak online
penézenka, ktera se automaticky zaklada pii registraci v krytoménovych
sméndrnach ¢i burzach a dale pak penézenka hardwarové, coz je externi
datové ulozisté podobné USB disku. Poslednim typem je papirova
penézenka, coz je jednoduse napsany privatni kli¢ na papiie uchovavany

mimo jakoukoliv vypodetni techniku.®*

NFT je zkratka pro Non Fungible Token, coz je jakykoliv digitalni objekt,
ktery je naprosto jedine¢ny anelze ho nijak pozmeénit, ¢i nahradit.
Nejcastéji to byvaji riizné obrazky, animace, kratka videa, rizné dopliky
do her ale 1 cel¢ digitalni svéty. Majitel tohoto NFT po nakupu obdrzi
certifikat o vlastnictvi tohoto digitalniho objektu. Stejné jako kryptomény
1 NFT jsou zaloZeny na blockchainu, ¢imz je moZné decentralizované
dohledat vSechny tyto objekty a majitele az k jejich autorovi a zaroven
je tim zajisténa jedineCnost tohoto objektu. V soucasné dobé je nejveétsi

platforma na nakup a prodej téchto objekti platforma OpeanSea.®®

82 Co je kryptoména?. [online]. [cit. 2025-01-22]. Dostupné z: https://www.simplecoin.eu/cs/post/what-is-
a-cryptocurrency-2

83 JEEGERS, T., 2023. Understanding Crypto Fundamentals. Apress Berkeley, CA. s. 89-119.

uchovavat kryptomeény?. [online]. [cit. 2025-01-22]. Dostupné z:
https://www.digitalwizard.cz/kryptomeny/kryptomeny-penezenky/

Technologie NFT. [online]. [cit. 2025-03-11]. Dostupné z:
https://www.smart-tec.com/cs/kompaktni-know-how/znalost-auto-id/technologie-nft
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Pro potieby této kapitoly bude dale hovofeno pouze o kryptoménéch, jejichz
vyznam je, alespon prozatim, zcela zasadni a NFT tvofi pouze minimalni ¢ast portfolia
moznosti pfevodu majetkovych hodnot v rdmci drogové trestné cinnosti pachané

na internetu.

4.1 Kryptoména v trestnim Fizeni

Kryptoména, z hlediska soucasné pravni upravy aaplikace préava, vcetné
vyvijejici se judikatury, a¢ k tomu nazev kryptoména svadi, neni standardni FIAT ménou,
ktera by byla krytd centralni bankou nékterého statu. Toto odrazi i vySe piedlozena
skute¢nost, Ze kryptomeéna je decentralizovany systém nezavisly na jakékoliv statni moci,

neni kryta zlatymi rezervami narodniho statu a v disledku se jedna o nehmotny majetek.

Skutecnost, Ze se jednd o nehmotny majetek, nikoliv o penize, je podstatny
zejména pii vyzadovani udaji o uctech a transakci jednotlivych uzivatell, jelikoz tyto
ucty nepozivaji ochranu bankovniho tajemstvi, tudiz neni tieba toto tajemstvi prolamovat
cestou statniho zastupce postupem podle ustanoveni § 8 odst. 2 trestniho fadu, ale postaci
prosté vyzadovani informaci dle ustanoveni § 8 odst. 1 trestniho fadu. (v pfipadé,
Ze je poskytovatel sluzeb kryptosménarny subjektem podnikajicim a se sidlem na tizemi

Ceské republiky).

Vyhledavani informaci o kryptoménach ajejich ndsledné vyzadovani shora
uvedenym zplsobem ma svilj vyznam v trestnim fizeni ve tfech oblastech, které spolu

mohou bezprostfedné souviset:

e pii dokumentaci ,,finan¢nich tokli* souvisejicich s provedenim platby za
omamné¢ a psychotropni latky v kyberprostoru, coZz ma realnou
konsekvenci v ptipadné pravni kvalifikaci trestného ¢inu nedovolena
vyroba ajiné nakladani s omamnymi a psychotropnimi latkami a s jedy
dle ustanoveni § 283 trestniho zakoniku, resp. vramci aplikace
kvalifikované skutkové podstaty - odst. 4 pism. b) uvedeného ustanoveni,

kdy by byl prokazovéan zisk velkého rozsahu, tedy 10 000.000,- K&®,

8 CESKO. § 138 odst. 1 pism. e) zakona ¢&. 40/2009 Sb., trestni zakonik - znéni od 11. 2. 2025. In: Zdkony
pro lidi.cz [online]. 2010-2025 [cit. 11. 3. 2025]. Dostupné z: https://www.zakonyprolidi.cz/cs/2009-
40#p138-1-e
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na coz se obdobné¢ pouziva vykladové pravidlo jako pro stanoveni vyse
skody.®’

pro identifikace pachatele anebo odbératelli (pokud nejsou znami) tim,
ze jsou zjistény platby, vyzadany informace, dojde k trasovani plateb
a nasledné pak ke zjisténi provedeni smény kryptomény na FIAT ménu
anebo transakci ve ,,sménarné ¢i technickém prostiedku analogickému
k bankomatu (hovorové tzv. bitcoinmat), kde 1ze oéekavat mozné zjisténi
kamerovych zdznamii osoby provadéjici transakci, identifikaci platebni
brany z bézného bankovniho uctu, Cislo bankovniho uctu, kéd banky
apod., ¢imz se oblast kryptomén mize pteklopit do konvencni oblasti
bankovnictvi alze standardné dozadovat chybéjici informace cestou
dozorujiciho  statniho  zastupce  postupem podle ustanoveni

§ 8 odst. 2 trestniho Fadu.

pro zajiSténi majetkovych hodnot, coZz bezprostiedné¢ souvisi
s ptfedchézejicimi oblastmi. Policejni orgén zjisti informace o transakcich,
které jsou vynosem z drogové trestné Cinnosti, nebot’ se jedna o profit
za distribuci omamnych a navykovych latek, coz tedy mize podminovat
zptisnéni pravni kvalifikace, identifikuje pachatele ¢i jeho spolupachatele
anasledné¢ mulze byt aplikovdn postup ve smyslu ustanoveni
§ 79a trestniho fadu. Policejni organ zazada statniho zastupce o udéleni
souhlasu se zajiStenim kryptomény jako nastroje €1 vynosu z trestné
¢innosti a pokud je takovy souhlas udélen, tak vyddva usneseni
0 zajisténi.®® Kryptoména je pak fadné procesné zajisténa pro dal$i tkony

trestniho fizeni.

4.2 Ziskavani informaci o kryptoméné v provérovani

Jak je popsano vysSe veskeré tidaje o transakcich jsou vyzadovany dle ustanoveni

§ 8 odstavce 1 zakona cCislo 141/1961 Sb., o trestnim fizeni soudnim (trestni tad).

Formalnim problémem ovSem miize byt identifikace subjektu, jemuz ma byt takova

zédost adresovana, pokud tedy sidli na izemi Ceské republiky, nebot’ velka ¢ast prevodu

67 SAMAL, P., 2023. Trestni zikonik: komentat. 3. vydani. V Praze: C.H. Beck. Velké komentaie. s. 2625
8 FENYK, J., CISAROVA D. a GRIVNA T., 2024. Trestni pravo procesni. 8. vydani. Praha: Wolters

Kluwer, s. 280.
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kryptomén probihd peer to peer zpisobem a nezaznamenavaji se tedy u zadné
spole¢nosti, tedy ani neni koho dozadat o vydani téchto zdznamu. Jedinym zplsobem
jak tedy zmapovat pohyby kryptomény, je jejich trasovani za pomoci blockchainu.
K tomuto trasovani v soucasné dobé existuje riizny software, ackoliv software je vzdy
vyvijen az nasledné, jako reakce na nové technologie, Sifrovani, je zavisly na vypocetnim
vykonu technologii, atudiz ma své limity apro policejni orgdn nemusi byt vzdy

a ve vsech ptipadech mozné trasovani provést, resp. provést s upokojivym vystupem.

Obecné lze konstatovat, ze jedinym relevantnim tdajem, o némz lze zjistit blizsi
informace a je mozné adresovat Zadost konkrétni osobé¢, je sména virtualni mény na FIAT
ménu. K témto sménam slouzi zpravidla spolecnosti, které zprostiedkovavaji nakupy
a prodeje kryptomény, témito spolecnosti mohou byt napiiklad binance, bitstamp,
WBTCb. Pii provétovani trestné ¢innosti, kde se objevuji kryptomény, je ovsem problém
s absenci povinnosti pro takové spolec¢nosti jakymkoliv zplsobem logovat udaje
K uzivatelim jejich platebnich bran, nicméné nékteré znich vyzaduji informace
0 uzivatelich — totoznost, kopie pritkkazu totoZnosti, ¢islo platebni karty k béznému uctu
anebo c¢islo bézného uctu uzivatelem pouzivaného pii smén¢ FIAT mény a kryptomén.
Tyto informace pak mohou vést k fyzické osobé pachajici trestnou Cinnost, ¢i k osobé

blizké, kterd poskytla tento ti€et nebo kartu.

Trasovani kryptomény

Trasovani kryptomény je nastroj, ktery béhem provérovani a eventudlné
I vySetfovani vyuziva policejni organ s cilem ztotoznéni koneéného piijemce
kryptomény, tedy ke ztotoznéni pachatele trestné ¢innosti, dale, ato je pro drogovou
trestnou ¢innost vhodné k monitorovani toku finan¢ni hodnoty za zakoupenou drogu,
prekursor, chemikalii, ¢i dalSich vé&ci nezbytnych pro vyrobu ¢i distribuci drogy.
Trasovani je ve specifickych kauzich nezbytné k uplnému zadokumentovani trestné
¢innosti, zejména pak k prokazani celého rozsahu pachané trestné¢ Cinnosti. Precizni
trasovani spravnymi softwarovymi nastroji je pak klicové pro dokazovani celého rozsahu
trestné Cinnosti @ mize tak podminovat i pfipadné pouZiti ptisn¢jsi skutkové podstaty
u trestného ¢inu nedovolend vyroba ajiné naklddani s omamnymi a psychotropnimi

latkami a s jedy, jak bylo konstatovano v pifedchazejicim textu.

v . w e

Nejcastéji je trasovan Bitcoin, ktery je nejrozsifenéj$i a nejpouzivané;si
kryptoménou. Bitcoin je kryptoménou, ktera ma tzv. otevieny blockchain, v némz jsou

obsazeny trasovatelné informace - adresy penéZenek odesilatele i pfijemce platby a vyse
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platby a navazujici informace. Oproti otevienym blockchaintim pak stoji ty kryptomény,
které jej pfirozené¢ mit musi, avSak neni vefejny, jako Ethereum a Monero, tudiz
je v podstaté nemozné provést trasovani pomoci softwarovych nastroju. K trasovani
se pouziva n€kolik softwarovych nastroji, pfi¢emz ziejmé nejpouzivanéjsim je Elliptic,
ktery je schopen trasovat pohyb i skrze tzv. mixéry. Mixér je sluzba, ktera misi
kryptomény uzivatele s kryptoménou ostatnich uzivatelii, rozméliiuje je na co nejmensi
¢astky a poté je zpét prevede uzivateli. Cilem této sluzby je znesnadnit trasovani pohybu

takové kryptomény a posilit tak anonymitu uZivatele.®

Zajistovani kryptomény

V predchazejici podkapitole byla nastinéna moznost zajisStovani kryptomény,
zajistovani v souladu s ustanovenimi § 79a-§ 79h zakona ¢islo 141/1941 Sb., o trestnim
fizeni soudnim, k ¢emuz musi byt pfedchozi souhlas statniho zastupce se zajisténim véci.
Formaln¢ Ize takovy souhlas vyzadovat jiz béhem provétovani, pokud je trasovanim
zjisténa konkrétni penézenka, nachézi se na ni néjaka hodnota v kryptoméné a je mozné
ji,,fyzicky* zajistit, nehledé na pozdé&jsi zajisténi béhem realizace ¢i v rdmci vySetfovani,
kdy je zajisténa samotna kryptopenézenka policejnim organem pfii jiném tkonu trestniho
fizeni jako naptiklad pri domovni prohlidce dle ustanoveni
§ 83 zakona ¢islo 141/1961 Sb., o trestnim fizeni soudnim, pfi prohlidce jinych prostor
a pozemku dle ustanoveni § 83a zakona ¢islo 141/1961 Sb., o trestnim fizeni soudnim,
je vydana ¢i odiata ve smyslu ustanoveni § 78, resp. § 79 trestniho fadu, je identifikovana
Z operativné patraci Cinnosti anebo z vystupu ze znaleckého posudku k zajiSténé
elektronice. Zajisténa kryptomeéna, jejiz hodnotu lze vyjadrit v penézich pak mtze mit
V trestnim fizeni vyznam, jak bylo vySe popséano, k ur¢eni pravni kvalifikace a zaroven

muze piedstavovat ditkaz — distribuce omamné a psychotropni latky.

89 What is a Bitcoin mixer?. [online]. [cit. 2025-01-24]. Dostupné z: https://www.coinbase.com/learn/your-
crypto/what-is-a-bitcoin-mixer

38



5 Analyza a komparace specifik drogové trestné ¢innosti —

clearnet a deepweb
Jiz z predchézejicich kapitol byly pfedlozeny konkrétni informace o tom, jakym
zpusobem se ziskavaji informace a poznatky o mozné trestné ¢innosti, véetné ziskavani
poznatkli ze z4djmového prostredi, véetné toho, ze internet, virtualni prostor, tvoii
jedinecné zajmové prostiedi, v némz nékterda opravnéni policie a zplisoby ziskavani

informaci a poznatkl nelze zcela aplikovat, jako je tomu v materidlnim svéte.

Tato kapitola sméfuje k tomu, aby byl Ctendfi predestien vztah ziskavani
informaci a poznatkii o trestné Cinnosti, nasledné¢ zahajeni ukont trestniho fizeni
a provéfovani trestné Cinnosti spolecné v kontextu internetu. Zejména pak zdlraznit
shodné ukony provéfovani, ale i rozdilnosti mezi jednotlivymi ¢astmi internetu — clearnet

a deepweb, resp. darknet.

Bézné se pii definicich a deskripci pojmi clearnet uvadi, Ze tvoti cca 10 % obsahu
internetu, oproti tomu deepweb pak tvoii cca 90 % obsahu internetu, pfi¢emz nelze zcela
vydefinovat obsah darknetu’®, ktery oviem ne vzdy musi byt apriori zdvadového
charakteru, nebot’ darknet neobsahuje jen nelegalni obsah. Pro potieby dalsi kapitoly bude
dale pracovano pravé s pojmy clearnet a darknet, tedy ¢astmi internetu, ktery jiz svym
charakterem zakladaji rozdilnost mezi zplisoby pachani trestné ¢innosti a v navaznosti

na to pak 1 na charakter pachatell trestné ¢innosti.

5.1 Specifika provérovani v clearnetu

Jelikoz je clearnet vefejn€ dostupnou ¢asti internetu, neni vyznamnym problémem
do n¢j jako uZivatel vstoupit a prohlizet jeho obsah. Z hlediska zjiStovani informaci
a poznatkli o drogové trestné cCinnosti a naslednych tkonech provétovani pak jsou

predméty zajmu socialni sité a inzertni portaly a diskuzni fora.

Ptedné je vhodné uvést, ze prave onen relativné snadny ptistup do clearnetu
anendrocnost prohlizeni obsahu snizuje moznosti potencidlnich pachateld,

jak konspirovat svou trestnou ¢innost a jsou pouzivany jednodussi prostfedky k pachani

trestné ¢innosti, resp. je pro policejni organ fada mozZnosti, jakym zptsobem provadét

0 STEVE. Surface Web, Deep Web, Dark Web -- What's the Difference?, [online]. [cit. 2025-03-11].
Dostupné z: https://www.cambiaresearch.com/articles/85/surface-web-deep-web-dark-web----whats-the-
difference. 6.2.2016, update 22.4.2016,
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provéfovani ajak pouzivat operativné patraci prosttedky a dal§i tkony operativniho

rozpracovani.

Pfi prvotnim zjiStovani informaci apoznatki o drogové trestné cCinnosti
v clearnetu lze plnohodnotné uzivat metod ziskavani informaci OSINT a SOCMINT,
atopravé na socidlnich sitich, inzertnich portalech a diskuznich férech. V ramci
clearnetu jsou nabizena a obchodovand oproti ,,tradicnim“ omamnym a psychotropnim
latkam spisSe farmaceutika obsahujici G¢inné latky uvedené v nékteré z ptiloh k nafizeni

vlady €. 463/2013 Sb., o seznamech navykovych latek, ve znéni pozdéjsich predpist.

Trestni fizeni realizované na protidrogovém oddéleni Obvodniho feditelstvi
policie Praha I, resp. informace k zajmovému internetovému prostiedi, které¢ byly
kriminalisty zjiStény, dokladaji, ze dlouhodoby prim v nelegdlnim obchodé
s farmaceutiky byl provadén skrze vlakna diskuzniho fora na pivodnim webovém serveru
doktoronline.cz, a to cca do roku 2021, kdy byla ukoncena jeho ¢innost. Pravé na tomto
serveru za¢alo mimo jiné i provéfovani trestniho spisu VYPRODEI, jeZ je popsan nize
v kapitole kazuistika. Aktualn¢ jsou v clearnetu nabizena a obchodovana farmaceutika
zejména na vetfejnych inzertnich serverech bazos.cz, sbazar.cz apod., avSak vyznamna
cast nabidek je podvodna ainzerent se snazi vyldkat finan¢ni prostfedky ak predani
¢i zaslani 1éc¢iva nedojde. Pro tuplnost je vhodné uvést, ze nejcastéji obchodovana
jsou farmaceutika obsahujici U¢innou latku Zolpidem — obchodni nazvy Stilnox,
Hypnogen, Sanval, Zolpidem, Zolpinox, U¢innou latku Alprazolam — obchodni nazvy
Neurol, Xanax, uinnou latku Klonazepam — obchodni nazvy Rivotril, Ravotril,
Klonopin, pfipadné jiné benzodiazepiny arovnéz pak synteticky opioid Tramal

¢i Tramadol.

Existence zdjmového inzeratu ¢i zdjmové komunikace na webovych strankach
Vv clearnetu, ktery byl policejnim orgdnem zjiSt€n ¢i policejnimu organu oznamen,
je pak poznatkem, nositelem informaci, dostate¢né odivodnujici skuteCnost, ze byl
spachan trestny ¢in anasledné€ jsou policejnim orgdnem pravé provadény specifické

ukony k zadokumentovani této trestné ¢innosti:

e zadokumentovéani inzerdtu jako takového — typicky vytvofenim tzv. zrcadla
inzeratu ve formatu *.pdf, ktery je opatfeny hashem;

e ohledani dle ustanoveni § 113 trestniho fadu.
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Timto postupem je fadné procesné zajisténa informace, se kterou lze dale pracovat
v trestnim fizeni a pomoci které 1ze odiivodiovat dalsi ukony trestniho fizeni, zejména

pak operativné patraci prostiedky pfti jejich vyzadovani.

Dalsi spektrum informaci tvoii data u providert sluzeb — jak provozovatelt
webovych stranek, tak providert konektivity. Typicky lze zjistit informace od takovych
subjektll prostym vyzadani dat v souladu s ustanoveni § 8 odst. 1 trestniho fadu,
¢imz jsou zjistény uzivatelské ucty, logy (data pfistupu do konkrétniho rozhrani
a IP adresy, z nichz do néj bylo pfistoupeno), informace k sekundarni autentizaci, jako
dal§i emailové schranky a telefonni cisla, alternativni jména apod. Okruh téchto
informaci jednak slouzi k zadokumentovani trestné ¢innosti ¢i jeji ¢asti, ptipadné sméfuje
k ustanoveni pachatele, ale rovnéz vytvaii dalsi relevantni souhrn informaci, které 1ze
pouzit pii odiivodinovani zadosti a podnéta k operativné patracim prostfedkim a v urcité
situaci muze poslouzit k propojeni vice webovych stranek, emailovych ucti anebo i osob
v ramci operativniho rozpracovani, coz v dasledku slouzi k objasnéni trestné Cinnosti,
celého jejich rozsahu a jejich pachatelii. Typicky lze uvést vyzadovani od spolecnosti

poskytujicich internetové sluzby emailové schranky, jako Seznam.cz a.s., provozovatel

serveru bazos.cz a dalsi obdobné subjekty.

Shora uvedeny okruh relevantnich informaci ziskanych Setfenim a tkony
V clearnetu pak mulZe byt policejnim organem vyuZzit pfi zminéném vyzadovani

operativné patracich prostredki a ukonl operativniho rozpracovani, zejména pak:

e § 88a trestniho fadu — zjisténi informaci o telekomunikaénim provozu konkrétni
IP adresy, z niz se pachatel pfipojil do internetu, uZivatelského rozhrani emailové
schranky apod., coz lze povazovat za efektivni nastroj, kterym mize byt zjisténo
individualni misto konektivity pachatele do internetu, tudiz mize byt v idedlni
situaci zjistén konkrétni byt/diim a zuZeny okruh zdjmovych osob ¢i identifikovan
ptimo pachatel;

e § 88 trestniho fadu — odposlech azaznam telekomunika¢niho provozu
ke konkrétni emailové schrance ¢i telefonnimu cislu, které uziva pachatel,
¢imz je zjisténa a dokumentovana provadéna komunikace od data vydani piikazu,
resp. zahdjeni akce na specializovaném pracovisti — efektivni procesni tkon
ke zjisténi rozsahu trestné cCinnosti atucasti dalSich osob v komunikaci,
ktera je provadéna v misté a Case, zjiSténi platebnich metod, identifikace
bankovnich ¢t a dalSich souvisejicich informaci;
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e § 158d odst. 3 trestniho fadu — sledovani emailové schranky, tedy operativné
patraci prostfedek, kterym je zajiStén obsah emailové schranky ke konkrétnimu
datu vydani ptikazu, resp. zahajeni akce na specializovaném pracovisti — efektivni
procesni tkon ke zjiSténi rozsahu trestné cCinnosti aucasti dalSich osob
Vv jiz provedené komunikaci, zji$téni platebnich metod, identifikace bankovnich
ucth a dalSich souvisejicich informaci;

Vyse popsané pak pii pozitivnich zjiSténich mohou policejnimu organu
poskytnout vhodny prostor k provedeni predstiraného pievodu, ktery miize byt policejnim

organem cilen k realizaci pachatele, tedy jeho zadrzeni.

Autor si je védom, ze mohou byt provadény 1 jiné procesni ukony v clearnetu,
avSak v rozsahu této bakalafské prace jsou shora uvedené povazovany za ziejme

nejcastéji vyuzivané a nejefektivnéjsi, coz bude dale deklarovano v kazuistice.

5.2 Specifika darknetu

Narozdil od clearnetu je darknet nevetejnou ¢asti kyberprostoru, a tudiz je pristup
do této Casti podminovan urcitymi znalostmi a dovednostmi uzivatele, ktery do této ¢asti
kyberprostoru pfistupuje. Samotny pfistup je provadén pomoci specialniho softwaru —
prohlize¢ TOR, ktery umoziuje prohlizet neindexované webové stranky (,, Indexace
stranek je proces, kdy webové vyhledavace tzv. indexuji, neboli zarazuji webové stranky
na sviij seznam. Tento proces umoziuje pak stranky zobrazit vyhledavaci jako vysledek
vyhledavani. Neindexované stranky jsou pak takové, které nejsou na Zadném seznamu
techto vyhledavacii. “71) v darknetu, ¢asto mivajici koncovku ,,.onion*“ Mimo software
pak musi uzivatel, ktery do darknetu pfistupuje a chce si prohliZet obsah, znat konkrétni
URL adresu, konkrétni webové stranky, nebot’ se pravé jedna o neindexovanou cast
internetu a v obecné roviné v ném neexistuji vyhledavace typu Google, Yahoo ¢i ¢eské

alternativy jako Seznam. Nad to pak musi uZivatel byt schopen pracovat se softwarem

pro koncové Sifrovani P2P (peer-to-peer), typicky jako programové rozhrani Kleopatra.

Z hlediska zjiStovani informaci apoznatki o drogové trestné cinnosti
a naslednych tkonech provéfovani jsou pfedmétem zdjmu policie zejména virtualni

trzisté. Virtudlni trzisté je vzdalenou obdobou e-shopu, na némz inzeruji rizni prodejci

i Co je indexace stranek. [online]. [cit. 2025-03-01]. Dostupné z
https://lwww.mioweb.cz/slovnicek/indexace-
stranek/?gad=1&gclid=CjwKCAjwrranBhAEEiwAzbhNt%20R
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(téz oznacovani jako vendofi), v clearnetu to lze pfipodobnit napiiklad webovym
serverim aukro.cz ¢i mall.cz. Na takovych trzistich se obchoduji zejména omamné
a psychotropni latky, které jsou dominantni komoditou, a¢ je vhodné konstatovat,
ze se nemusi v nabidkach trzist' vzdy jednat jen o nelegalni sortiment. Shora popsané
rozdily mezi clearnetem a darknetem, potieba know-how a softwaru jiz z podstaty urcuji,
ze se v darknetu pohybuje ¢astecné jina struktura pachatelll a nad to pak nelze provadét
vSechny procesni tkony, jako je tomu praveé v clearnetu, tudiz i policisté musi disponovat
alespon zakladnimi znalostmi prostiedi a ukont trestniho fizeni, jez lze provadét

v kyberprostoru.

Existence nabidky na zdjmovém trziSti od konkrétniho vendora, ktery byl
policejnim organem zjistén ¢i policejnimu organu oznamen, je pak poznatkem, nositelem
informaci, dostatecné odiivodnujici skutecnost, Ze byl spachan trestny ¢in a nasledné jsou
policejnim organem pravé provadény specifické ukony k zadokumentovani této trestné

¢innosti, které jsou v podstaté obdobné jako v clearnetu, t€émito jsou:

e zadokumentovani inzeratu jako takového — typicky vytvofenim tzv. zrcadla
inzeratu ve formatu *.pdf, ktery je opatfeny hashem,;
e ohledani dle ustanoveni § 113 trestniho radu.
Stejné jako u clearnetu je timto postupem fadné procesné zajiSténa informace,
se kterou lze dale pracovat v trestnim fizeni a pomoci které 1ze odiivodiiovat dalsi ukony

trestniho fizeni, zejména pak operativné patraci prostiedky pfi jejich vyZadovani.

Jelikoz darknet, respektive uz prohlize¢ TOR sam o sob& je vybaven
anonymizac¢nim algoritmem, ktery zakryva skuteCnou identitu zafizeni, ze kter¢ho
se uzivatel do sit¢ pfipojuje, neni mozné zjiStovat data od provideri konektivity
anasledné vyzadovat data o provedeném telekomunikacnim provozu dle ustanoveni

§ 88a trestniho fadu.

Do doby zjisténi informaci k naslednému provadéni tkont tzv. konvenéniho
provéfovani, pokud k takové situaci pii provéfovani trestné ¢innosti v darknetu vibec
dojde anebude-li brana v potaz spoluprace v ramci spoleéného vySetfovaciho tymu
vramci struktur Interpolu, Europolu ¢i na zakladé bilateralnich smluv
anebo zpravodajské spoluprace, tak je jednou z efektivnich variant k fadnému provéteni
drogové trestné Cinnosti pouziti operativné patraciho prostfedku piedstiraného pievodu

dle ustanoveni § 158c¢ trestniho fadu, kterym mohou byt zjistény prvotni informace
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0 pachateli, misto odeslani zasilky, pfipadn¢ kamerové zdznamy z podaci pobocky
ptfepravni spolecnosti, kontaktni idaj pachatele, ktery slouzi k potvrzeni dodéani zasilky,
coz jsou vhodné informace, diky nimz lze zjistit pachatelovu totoznost, piipadné
totoznost dal$i spolupachatelt. Jelikoz z podstaty nabidky, inzerce na virtualnim trzisti
pachatel deklaroval, Ze ma k dispozici konkrétni omamné ¢i psychotropni latky, nelze
v dal$im pribéhu trestniho fizeni namitat, ze doslo K policejni provokaci a jelikoz
se jedna o distribuci omamnych a psychotropnich latek, jsou dany vSechny zédkonné
piedpoklady k provedeni piedstirané¢ho pievodu. Pouziti piedstiraného pievodu je spise
ukon ke zjisténi informaci dulezitych pro dalsi rozpracovani, kdezto v clearnetu mtize byt

spise taktickym nastrojem k provedeni realizace pachatele.

Béhem piedstiraného pievodu je ptirozené komunikovano s pachatelem, a jelikoz
musi byt vyfeSen zplsob Uhrady za omamné a psychotropni latky, lze zjistit Cislo
kryptopenézenky a k tomu lze provadét analyticka Setfeni pokrocilymi nastroji, ¢imz
muze byt rozkryt rozsah pachané trestné ¢innosti a eventualné zjistény dalsi informace

vyznamné pro trestni fizeni, tak jak je popsano v pfedchozi kapitole.

Pokud by se jiz béhem zjiStovani informaci ¢i spolupraci sjinym organem
prosazujicim pravo podafilo zjistit informace, ze mé byt doru¢ovana zésilka od pachatele
k odbérateli, 1ze aplikovat postup jejiho pozdrZeni, zadrzeni a otevieni, pfipadné i zamény
a sledovani tak, jak byl blize popsan v kapitole 3.3, coz by mohlo ptispét obdobnymi

informacemi, jako by tomu bylo v ptipad¢ ptedstiraného ptevodu.

Nelze opomenout tkony v ramci virtudlniho trzisté, které by byly provadéné
paraleln¢ se shora uvedenymi, tedy vytvofeni zrcadla virtudlniho trzisté, které by bylo
ohleddno dle ustanoveni § 113 trestniho fadu a opatfeno kontrolnim souctem hash,
atozejména sakcentem na profil vendora — jeho moniker, nebot v darknetu
je individualni moniker tzv. puncem kvality, ktery vznika na zaklad¢ urcitého mnozstvi
pozitivnich feedbackt (zpétnych vazeb od nakupujicich) za provedené obchody, tzn. ¢im
vice prodeji, tim lepsi hodnoceni, tudiz vytvofeni dobrého obchodniho jména
Vv kyberprostoru. Individudlni moniker navic mize byt napfi¢ riznymi trzisti, nebot’
administrator mé finan¢ni profit za uskute¢néné obchody a pokud na jeho trzisti prodava
dobry obchodnik (v kontextu této prace praveé pachatel drogové trestné ¢innosti), je to pro
administratora virtudlniho trzist€ obchodni pfileZitost. Administrator si komunikaci
pres P2P Sifrovani ovéri, ze jedna pravé svendorem s konkrétnim monikerem.
Prostupnost pachatele napfi¢ riiznymi virtudlnimi trzisti, kdy pouZziva stejny moniker
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je prilezitosti, jak pozd¢€ji rozkryt cely rozsah spachané trestné cinnosti, k cemuz

Ize posléze vyuzivat analytické nastroje k propojeni monikeru a virtualnich trzist’.

Paklize se podafi provést predstirany pievod ¢i zajisténi zasilky, dojde
K ustanoveni pachatele ¢i zjisténi jinych relevantnich informaci, lze pfistoupit

ke konven¢nim tkontim a provadét jiz dalsi tkony trestniho fizeni mimo darknet.

Na shora popsanych moznych postupech proveéfovani, lze vyvodit zavér,
ze pachani drogové trestné cCinnosti v clearnetu ma odliSnou strukturu pachateld,
ale i odbérateld, nez je tomu u darknetu. Je tomu tak vzhledem k technické naro¢nosti
uz samotného pristupu k darknetovym trzistim, ale i vzhledem k nabizenému sortimentu
omamnych a psychotropnich latek, v prostfedi clearnetu jsou nabizeny ve vét§i mife

dominantné lé¢iva.

Vzhledem Kk této strukturalni odli$nosti a hlavné k technické naro¢nosti piistupu
na darknetova trzist¢ se lisi i postup policejniho organu pii provérovani drogové trestné
¢innosti vV daném prostredi, i kdyZ u obou ,,drogovych scén“ je nutna alespon zakladni
znalost, ¢i vhled do problematiky informacnich akomunikaénich technologii.
U provétovani trestnich kauz spojenych z darknetem tato nutnost znalosti pak imérné
roste. S touto nastinénou odlisnosti je pak tieba pocitat i pii volbé taktiky provéfovani

a s tim spojené aplikace tikont trestniho fizeni.
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6 Analyza vyvoje drogové trestné Cinnosti na internetu

V této kapitole se autor veénuje analyze drogové trestné cCinnosti pachané
nainternetu, ato jak zhlediska dovozu, respektive objednani omamnych
a psychotropnich latek skrze prostiedi internetu, tak i z hlediska prodeje omamnych
a psychotropnich latek koncovym uzivatelim, ¢i menSim dealerim skrze prostiedi

internetu.

Autor provedl resersi relevantnich zdroju tj. Vyro¢ni zprava narodni protidrogové
centraly z roku 2021, 2022 a 2023, dale Zprava o nelegalnich drogach narodniho centra
pro drogové zavislosti z roku 2021, 2022 a 2023, jakoz i Evropska zprava o drogach
vydavana diive EMCDDA dnes EUDA za roky 2021 a 2022 (pozn. za rok 2023 neni
zvefejnéna) a v posledni fadé Analyza trendl kriminality v Ceské republice pro roky
2021, 2022 a2023, nedisponuji zadnymi daty, ¢i statistikami monitorujici pocty
spachanych drogovych trestnych ¢inli na internetu. Toto jednozna¢né podtrhuje latentnost

drogové trestné kriminality pachané na internetu.

Analyzou odbornych periodik, ¢lankli a vyrocnich zprdv, a z vlastni
kriminalistické praxe autora, 1ze konstatovat, ze mén¢ kvalifikovana trestnd c¢innost
Vv clearnetu je vice méné konstantni, dominuje spotfeba farmaceutickych preparat
su¢innymi latkami Zolpidem, Alprazolam a piipadné rGzné druhy antidepresiv.’?
Vyznamného vzestupu obchodu s psychofarmaky ve virtudlni drogové scéné doznaly
nelegélni trhy v obdobi pandemie Covid-19.”® Vyhledavani je ovsem v obecné roving
vyrazné jednodussi a zpravidla se podafi trestnou ¢innost zadokumentovat a pachatele

realizovat, oproti tomu drogova trestna cinnost v darknetu proSla vyznamnymi,

dynamickymi zménami. v priibéhu delSiho ¢asového useku.

Rozmach nelegalniho obchodu v darknetu Sel ruku v ruce s nastupem kryptomén
a vyznamu zacal tudiz nabirat po roce 2010. Raketovy vzestup obchodu s omamnymi
a psychotropnimi latkami v darknetu ovSem provazeli velké turbulence, ,patrné z dirvodu

Cetnych a uspésnych zakroki pravo prosazujicich instituci napric¢ zejména evropskym

72 Narodni protidrogova centrdla, VYROCNI ZPRAVA 2022 [online], 2023. Néarodni protidrogova centrala
SKPV PCR, s. 29. [cit. 2025-03-18]. Dostupné z: https://policie.gov.cz/clanek/vyrocni-zprava-narodni-
protidrogove-centraly-za-rok-2022.aspx

8 OMASTA, A, 2020. Adaptace virtudlnich trzi§t s ndvykovymi latkami na vladni opatieni Covid-
19. Drugs & forensics bulletin. 2020(3), s. 45-46.
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a severoamerickym prostredim.“’* Prvni zasadni zésah do prostfedi byl ukoncenim
¢innosti Silkroad v roce 2013, a to jako vysledek Cinnosti americké FBI, ¢imz doslo
Kk rozpusténi komunity a jeji migrace na nov¢ vznikla virtualni trzisté, které se zacali
prosazovat na nelegalnim trhu. Vrcholem bylo ziejmé obdobi v letech 2016-2018,
avSak v celosvétovém méfitku na trendy nelegdlniho obchodu s omamnymi
a psychotropnimi latkami v darknetu zacali intenzivné pracovat organy prosazujici pravo,
jak jiz bylo konstatovano. Obdobi nejvétsiho rozkvétu drogového byznysu v darknetu
tudiz pfirozen¢ piineslo nejvétsi protidrogové operace, na jejichz konci byla ukoncena
¢innost v8ech, v danou dobu nejvétsich, trzist’ — Alpha Bay, Dream Market, Hansa Market
a Nucleus, viz tabulka nize. V dalsim obdobi doslo k ¢astecné renesanci béhem roku 2019
s vyrazngj$i eskalaci v dobé pandemie Covid-19, situace ale nedosahovala takovych
rozmé&ri a nejvetsi trzisté v dané dobé — Empire Market (2020) a White House Market
(2021) méli vyrazné niz§i mnozstvi dokumentovatelnych prodejti drog ve srovnani
s Alpha Bay a Dream Marketem. Obdobi pandemie Covid-19 rovnéz v kratkodobém
mefitku promenila strukturu distribuovanych drog, zvySena poptavka po navykovych
latkach pfinutila dealery nabizet alternativy — nové psychoaktivni substance, namisto
»Klasickych® drog, jejichz zasoby se kratkodobé ztencily. Drogovy trh se rychle

adaptoval, ostatné jako chovéani zdkazniki, odbérateld.”

Paklize vymezime obdobi rokem 2013 do podzimu roku 2021, tedy ukonc¢enim
¢innosti White House Marketu, pak lze konstatovat, Ze byly obchodovany omamné
a psychotropni latky jak v rezimu maloobchodnim, kdy pachatelé napti¢ svétem zasilali
koncovym uzivatelim ¢i drobnym dealerim, tedy zasilky s drogami v fadech nizsich
aplikovatelnych davek, ale rovnéz byla vyznacnd 1 forma velkoobchodniho prodeje,
kdy pachatelé¢ pokryvali poptavku po velkém mnozstvi drog, ktery zjevné smétoval

na lokalni drogové trhy.

Protidrogové operace ve virtudlnim prostfedi darknetu a proména chovani
uzivatelll tohoto prostiedi zfejmée zapficinily, Ze doslo k ¢asteénému odklonu uzivatela
neindexované Casti internetu, a to jak na stran¢ distributord, tak na stran¢ zakazniki.
Prostfedi penetrovalo mimo dealerti i zna¢né ¢ast pachateli majetkovych delikta, ktefi

pod pfislibem dodani drogy vyldkali financni prostfedky ve formé& kryptomény

™ Narodni protidrogova centrdla, VYROCNI ZPRAVA 2023 [online], 2024. Narodni protidrogova centrala
SKPV PCR, s. 33. [cit. 2025-03-18]. Dostupné z: https://policie.gov.cz/clanek/vyrocni-zprava-narodni-
protidrogove-centraly-za-rok-2023.aspx
> OMASTA, A, 2020. Adaptace virtudlnich trzi§t s navykovymi latkami na vladni opatifeni Covid-
19. Drugs & forensics bulletin. 2020(3), s. 47-48.
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od odbératelt, ale nic nedodali. Pfestoze jsou v darknetu stale obchodované omamné
a psychotropni latky, klesa podil malych uzivatelskych mnozstvi, kterd jsou doru¢ovana
prostfednictvim postovnich zasilek.”® Zachovan je ¢aste¢né velkoobchod s omamnymi
a psychotropnimi latkami. Situace vSak jist¢ neni utéSend a nelze predikovat budouci
vyvoj ¢i avizovat novy vzestup obchodu s drogami v darknetu, nicméné je v tomto
zdjmovém prostiedi zcela zjevna aktivita policejnich a celnich organd, tedy organti

prosazujicich pravo.

Tabulka 1- Ptehled ukoncenych darknetovych trzist”’

Virtualni trzisté Ukonceni Plvodce ukonceni ¢innosti

Silk Road fijen 2013 FBI
Agora srpen 2015 Exit Scam (podvodné ukonceni)
Nucleus duben 2016 Neni zjisténo
Alpha Bay (t:ervenec 2017  Operace BAYON E_T —

unor 2023 USA, Kanada, Thajsko, Europol
Dream Market ervenec 2017 Sgi?ﬁalral:c\iz,qu\fllsj!k;, Europol
Hansa Market ervenec 2017 Sgi?iaﬁgz,%;zk; Europol
Empire Market srpen 2020 Ukonéeni DDoS utoky neznamych osob
White House Market  ftijen 2020 Samostatné ukoncil ¢innost

Fenoménem posledni let, zejména od roku 2021 je dramaticky pfesun koncovych

uzivatelli omamnych a psychotropnich latek, resp. drobnych dealerti na jiné komunikac¢ni
8

platformy, zpravidla ve smyslu $ifrovanych komunikaénich aplikaci, jako je Telegram’

ptipadné Signal, Threema a dalsi.

78 Narodni protidrogovad centrdla, VYROCNI ZPRAVA 2023 [online], 2024. Narodni protidrogova centrala
SKPV PCR, s. 33. [cit. 2025-03-18]. Dostupné z: https://policie.gov.cz/clanek/vyrocni-zprava-narodni-
protidrogove-centraly-za-rok-2023.aspx

7 Vlastni zdroj

8 CHOMYOVA, P., GROHMANOVA, K., DVORAKOVA Z. a kolektiv, 2023. Zprava o nelegalnich
drogach v Ceské republice 2023. Praha: Utad vlady Ceské republiky, 5.107
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Uzivani Sifrovanych komunikacnich aplikaci byl v pfedchozim obdobi charakteristicky
pro drogové trhy ve vychodni Evropé, ovSem od roku 2021 se postupné rozsitil do celé
Evropy, véetné Ceské republiky. ,,Do roku 2021 byla v aplikaci Telegram jen
zanedbatelnd aktivita. V CR dominovala pouze tii prazska virtudlni trzisté paralelné do
50 ucastniku, kdy profilovou skupinou byli prevazné zahranicni turisté poptavajici
navykove latky k zabave na dovolené, a to v priiméru dvou inzertnich nabidek techto latek
tydne. V souvislosti s prichodem vice nez 400.000 uprchliku z Ukrajiny se pocet
Telegramovych skupin dynamicky rozsiril s prevahou ukrajinské a ruské jazykove
mutace.“”® Ukrajinci a dal§i osoby z postsovétskych zemi ssebou piinesli tuto
komunikaéni metodu, které zprvu na tzemi Ceské republiky nesouvisela pouze
s distribuci drog, ale neziidka se jednalo o zprostfedkovéani prace, bydleni, prodeje
béznych véci. Reakce lokalnich drogovych trhli ovSem bezezbytku byla bleskova,
pachatelé i odbératelé¢ vyuzivaji relativné vyssi miru anonymity, skute¢nosti, ze skupiny
vznikaji a zanikaji v prib&hu Casu a je tudiz vyrazné snizena moznost odhaleni a rozkryti
celého rozsahu trestné ¢innosti, coz praveé prispelo k transformaci a ¢astecnému prerodu
z darknetu na Sifrované komunikacni aplikace. ,,Nabidka ve skupindch sité Telegram
obsahuje veSkeré omamné a psychotropni latky a léciva. Nejvétsi poptdvka je po latkach

Jjako kokain, metamfetamin, MDMA, marihuana ¢i léciva s antidepresivnimi ni¢inky.“%°

»Predikce dalsiho vyvoje v této oblasti hovori o tom, Ze je stdle vétsi redukce virtualnich
trzist v TOR siti az na minimum funkcnich mist, a to pouze pro prodej navykovych
a nelegalnich latek ve velkych obratech s ndslednou distribuci komercni cestou kuryrnich
a dorucovatelskych sluzeb.“%! Lze se domnivat, Ze tento trend bude i nadale pokracovat,
K tomu navic pfistupuje skuteénost, ze si pachatelé drogové trestné Cinnosti, k cemuz
vyuzivali trzi§t¢ a metody komunikace v darknetu, uvédomili nestabilitu kryptomén,
ktera mlZe ovlivilovat jejich profit z distribuce omamnych a psychotropnich latek.

.o ohledem na vysokou turbulenci kurzu drive nejuzivanejsi kryptomény bitcoin byli

7 Ndrodni protidrogova centrdla, VYROCNI ZPRAVA 2022 [online], 2023. Narodni protidrogova centrala
SKPV PCR, s. 4 [cit. 2025-03-18]. Dostupné z: https:/policie.gov.cz/clanek/vyrocni-zprava-narodni-
protidrogove-centraly-za-rok-2022.aspx
8 Ndirodni protidrogovad centrdla, VYROCNI ZPRAVA 2022 [online], 2023. Nérodni protidrogova centréala
SKPV PCR, s. 4 [cit. 2025-03-18]. Dostupné z: https://policie.gov.cz/clanek/vyrocni-zprava-narodni-
protidrogove-centraly-za-rok-2022.aspx
81 Ndrodni protidrogova centrdla, VYROCNI ZPRAVA 2022 [online], 2023. Nérodni protidrogova centrala
SKPV PCR, s. 5. [cit. 2025-03-18]. Dostupné z: https:/policie.gov.cz/clanek/vyrocni-zprava-narodni-
protidrogove-centraly-za-rok-2022.aspx
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vendori nuceni prestoupit na aktivum stabilnéjsi, zejména tether (tzv. stablecoin vazany

na tradicéni ménu, v tomto pripadé USD).«®2

Vystupem z analyzy vyvoje drogové trestné ¢innosti na internetu pak je konstatovani,
7e se drogova trestna ¢innosti v clearnetu se v ¢ase vyznamné neméni, je velmi latentni,
avSak dokumentovatelnd pro organy prosazujici pravo a doslo k dil¢imu vzestupu
vV obdobi pandemie, oproti tomu drogova trestna c¢innost pachana v darknetu,
piinejmensim optikou soucasnosti, je za zenitem a doba nejvétSiho rozmachu pominula,
avSak stale hraje vyznamnou roli, jelikoz jsou v tomto prostiedi stale aktivni velci hraci.
Komunita z darknetu se ov§em presunula do jiného prostiedi, které souvisi s globalni siti
internet, alespont v podob¢é vyuzivani virtualniho prostfedi ke komunikaci na platformé
Sifrovaného softwaru, a to pfestoze ke koncové distribuci jiz nejsou vyuzivany postovni
sluzby a dochazi tak k névratu ke koteniim — pfedavani drogy mezi dealerem a koncovym
uzivatelem, anebo hledéani jinych metod predani ¢i zaslani drogy, mrtvé schranky, zaslani

kuryrni sluzbou jako UBER, Wolt apod.

82 Narodni protidrogova centrdla, VYROCNI ZPRAVA 2023 [online], 2024. Nérodni protidrogova centrala
SKPV PCR, s. 33. [cit. 2025-03-18]. Dostupné z: https://policie.gov.cz/clanek/vyrocni-zprava-narodni-
protidrogove-centraly-za-rok-2023.aspx
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7 Kazuistika

V ramci této kapitoly budou ctenati predestieny realné trestni kauzy,
na kterych bude pospan postup nastinény a analyzovany v piedchozich kapitolach.
Kazuistiky byly vybirany tak, aby byly zastoupeny oba sektory, tzn. jak clearnet,
tak darknet.

7.1 Trestni kauza ,,VYPRODEJ“

Prvni z téchto kauz, byla realizovana Y roce 2020
policejnim organem - 5. odd€leni obecné kriminality, Sluzba kriminalni policie
a vySetfovani, Obvodni feditelstvi policie Praha I, a to pod krycim nazvem

,VYPRODEJ*.

Na prvopocatku stala vlastni iniciativa kriminalistii, ktefi provadéli, v souladu
s ustanoveni § 69 zakona ¢. 273/2008 Sb., o Policii Ceské republiky, Setfeni v clearnetu
na zajmovych webovych strankach www.doktoronline.cz, na nichz v jednotlivych
vlaknech diskuzniho fora uzivatelé poptavali farmaceutické preparaty obsahujici latky
uvedené v jednotlivych pfilohdch k nafizeni vlady ¢. 463/2013 Sb., o seznamech
navykovych latek, tedy toxikomanicky zneuZitelné preparaty, zejména Hypnogen,
Zolpidem, Neurol, Xanax, Diazepam, Lexaurin. Distribuce farmaceutickych preparati
na internetu, mimo lékarnu €1 nemocniéni zatizeni, zakladd podezieni, ze pripadny
prodejce  ziejm¢ nedisponuje opravnénim jakkoliv nakladat s omamnymi
a psychotropnimi latkami, a tudiZ pravdépodobné jednd v rozporu s ustanovenim

§ 3 a § 4 zakona cislo 167/1998 Sb., o navykovych latkach.

Settenim byly zjistény konkrétni piispévky nabizejici k prodeji shora uvedena
farmaceutika. Prestoze byly pfispévky vloZené riznymi uzivateli/navstévniky s riznymi
kontaktnimi emailovymi adresami, tak si byly n¢které z nich stylisticky a obsahové velice
podobné. Jelikoz byl dostatecné odiivodnén zaveér, Ze mohlo dojit ke spachani trestného
¢inu nedovolend vyroba a jiné nakladdni s omamnymi a psychotropnimi latkami a s jedy
dle ustanoveni § 283 odst. 1 trestniho zakoniku, tak byl zpracovan zdznam o zahdjeni
ukont trestniho fizeni dle ustanoveni § 158 odst. 3 trestniho fadu a v navaznosti pak
kriminalist¢ zalohovali konkrétni komunikaéni vldkna na webové strance
www.doktoronline.cz, které nasledné, jako neodkladny a neopakovatelny tikon, ohledali

ve smyslu § 113 trestniho fadu. Pro uplnost je nutné dodat, Ze mistni ptisluSnost byla
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zalozena tim, Ze podezieni vyslo najevo Setfenim v kyberprostoru provedenym v budové

Gitvaru 5. OOK SKPV ORP Praha I na adrese Pelléova 21, Praha 6.

Ptestoze na pocatku byl pachatel neznamy, bylo zjisténo nékolik kontaktnich
emailovych adres vkladatell ptispévk, které byly zaloZené u spolecnosti Seznam.cz a. S.
a k nimz byly, v souladu s ustanovenim § 8 odstavce 1 trestniho fadu, vyzadany informace
o logu do klientského rozhrani. Timto byly zjistény konkrétni asy ptistupu do zajmovych
schranek, byt bylo zjisténo nékolik set IP adres, které byly analyzovany, verifikovan
jejich poskytovatel na serveru ripe.net a vysly najevo tzv. pozitivni hity — ze stejnych
IP adres bylo pfistupovano do vice emailovych schranek, rovnéz bylo zjisténo, Zze vyjma
velkych poskytovatelti telekomunikaénich sluzeb — Vodafone, T-mobile a O2 byly
provadény pfistupy rovnéz z IP adres lokalniho providera z Pardubic, tudiz se dalo jiz
Vtéto fazi uvazovat o tom, ze do Pardubic méa pachatel vztah a s vy$$i mirou
pravdépodobnosti nepouziva software, kterym by zastiral misto pfipojeni. DalSim
zpracovanim a vytiizenim byly vybrané pozitivni hity IP adres v ¢asech, které by mohly
odpovidat dobé, kdy pachatel mohl byt doma, coz by dopomohlo k ustanoveni alespon
nékterych mist ptipojeni do internetu. Jiz v zacatcich provérovani tak byl zjistén relativné
solidni informacéni zéklad pro dal$i ukony — celkem Ctyfi zjevné souvisejici emailové
schranky uzivané k pachani trestné ¢innosti a s vys$si mirou pravdépodobnosti pachatel

v Pardubickém kraji.

SoubéZzné byly zpracovany a) podnét k vydani piikazu k poskytnuti informaci
0 telekomunika¢nim provozu k vybranym [P adresam (§ 88a trestniho fadu), b) podnét
k vydani ptikazu na odposlech a zaznam telekomunikaéniho provozu k zajmovym
emailovym adresam (§ 88 trestniho fadu) a rovnéz k zdjmovym emailovym adresam pak

¢) z4dost o povoleni sledovani (158d odst. 3 trestniho tadu).

ad a) informace ziskané od poskytovateld konektivity nepfispély k ustanoveni
konkrétni osoby anebo mista. Od lokalniho poskytovatele bylo zjiSténo, Ze Cast ptipojeni
byla provedena v Pardubicich-Polabinach, od spole¢nosti Vodafone pak byly,
telefonnimu ¢islu, z né¢hoz se pachatel ptfipojoval do internetu skrze tzv. mobilni data,

ale jednalo se o ptedplacenou sluzbu.

ad b) odposlechem a zdznamem byly pribézné¢ dokumentovany komunikace

pachatele s potencidlnimi odbérateli. PrestoZe byl tkon ke ¢tyfem emailovym adresam,
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zjevné jich pachatel uzival vice, navic vyznamna ¢ast komunikaci byla pfesouvéna
z emailové komunikace do hovorid, SMS anebo komunikacnich aplikaci. Podaftilo
se ovSem zjistit nékolik odbératell a jejich bankovni Ucty, coz byly podstatné informace

pro dalsi prabéh trestniho fizeni.

ad c¢) sledovanim osob a véci povolené soudcem k jedné ze zajmovych emailovych
schranek bylo kli¢em k ustanoveni pachatele. Casové naro¢nym, aviak dikladnym
vyhodnocenim kazdého jednoho emailu byl zjistén jeden podstatny email od spole¢nosti
Sony. Tento email byl potvrzeni platby ke hie, ktera byla zakoupena pro konkrétni
hraésky profil na platformé¢ Playstation. Navic byly v emailu obsazeny dalsi identifika¢ni
udaje hrace — jeho ID a profilova emailova adresa. Tvar této emailové adresy ve tvaru
jmeno.prijmeni@seznam.cz, resp. zkomoleni, zdrobnéni jména a piijmeni. Setieni
Vv informacnich systémech policie a zkousenim riznych variant jména a pfijmeni byla
zjisténa konkrétni totoznost, avSak jednalo se o nezletilého chlapce, ktery ziejmé nemohl
byt pachatelem, avSak bydli v Pardubicich na sidlisti Polabiny. Pozdé¢ji bylo zjisténo,
7e se jedna o syna hlavniho pachatele — Z. P., ob&ana Ceské republiky, jemuz pomoci
svého ,konspirativniho* emailu otec zakoupil hru a dopustil se tak chyby. Dalsi
informace z obsahu emailové schranky pak propojili toho ¢asu aktualné provadéné
komunikace zjisténé dle § 88 trestniho fadu se starSimi prodeji farmaceutik stejnym
odbérateliim a byl zjiStén jeden konkrétni bankovni ucet u Fio banky, na ktery si pachatel

nechal zasilat penize za léCiva.

Kriminalisté zpracovali uvedené informace, pfi¢emz k bankovnimu uctu byl
vyzadan u statniho zastupce postup dle ustanoveni § 8 odst. 2 trestniho fadu a byla zjisténa
totoznost majitele a jediného disponenta zdjmového bankovniho uctu — F. H., obCan
Ceské republiky, s bydlistém v Pardubicich. Z vypisi bankovniho uétu byly
identifikovany vyssi desitky podezielych plateb, které byly zjevné provedené za nakup
farmaceutik a nékteré z nich korespondovali s komunikacemi zadokumentovanymi shora
uvedenym sledovanim a odposlechem a zdznamem telekomunikaéniho provozu.
Obdrzené finan¢ni prostifedky byly pravidelné vybirany na riznych mistech v Pardubicich
a byl ziskan jeden kamerovy zaznam vybéru penéz z bankomatu u obchodniho centra
pobliz sidlis§t¢ Polabiny, ktery provedla Zena, s niz byl pfitomen muz. Porovnanim
zédznamu a fotografii z evidence obyvatel pak bylo spolehlivé ovéfeno, Ze se jedna o Z. P.

a jeho partnerku M. P., ob&anku Ceské republiky.
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Provedenymi ukony provéfovani tedy byl zjistén hlavni pachatel
a spolupachatelka, zajmovy bankovni ucet, n¢kolik odbératelti a desitky zajmovych
plateb, avSak nebyla zjiSténa provazanost majitele bankovniho uctu k celé trestné
¢innosti. K bankovnimu uc¢tu bylo posléze realizovano sledovani uctu dle ustanoveni
§ 8 odst. 3 trestniho tadu a byly tak pribézné zjistovany dalsi zdjmové platby. Komparaci
provedenych plateb a zadokumentovanych komunikaci se podafilo ustanovit totoznost
n¢kolika pravidelnych odbérateli a dale pak skuteCnost, Ze nckteré piredani
farmaceutickych preparatl probihalo jednak v Pardubicich, nékterym odbérateliim Z. P.

zasilky vozil na jimi zvolend mista autem a n¢kterym farmaceutika zasilal na dobirku.

Kriminalisté jednak provedli né€kolik Setfeni v Pardubicich, v lokalité, kde
se pachatelé pohybuji, ustanovili byt Z. P. a M. P., stejné tak jako F. H., dale vyhodnotili,
Ze prinejmensim ¢ast odbératell se s pachateli hloubéji nezna a jedna se o ,,slusné* lidi,
proto si ty, kteti maji bydlist¢ v Praze, pted samotnou realizaci predvolali k podani
vysvétleni dle ustanoveni § 158 odst. 6 trestniho fadu. Vyslechy byl prokazan relativné
velky rozsah trestné ¢innosti a bylo rozhodnuto, Ze bude piistoupeno k realizaci trestniho
spisu ,,VYPRODEIJ“. Proto byl u statniho zastupce vyzadan predchozi pisemny souhlas
se zadrzenim ve smyslu ustanoveni § 76 odst. 1 trestniho fadu a byl zpracovan podnét

k vydani ptikazu na domovni prohlidku.

Domovni prohlidkou byly nalezeny desitky rtiznych farmaceutickych preparati
Vtrzni hodnoté témér 250.000,- K¢, byly zajistény financni prostiedky ve vysi
1 250.000,- K¢ (¢ast v eurech a ¢ast v chorvatskych kunéch), dale obalky, razitka, detailni
,ucetnictvi“ a dalsi predméty souvisejici s trestnou Cinnosti. Spolupachatelka M. P. u sebe

pfi zadrZeni méla platebni kartu k zajmovému bankovnimu uctu vedeného na osobu F. H.

Shora uvedené tikony provétrovani piinesly do trestniho spisu rozsdhlé mnozstvi
dikazi a nasledné bylo vySetfovatelem pfedano osobam Z. P., M. P. a F. H. usneseni
0 zahgjeni trestniho stithani ve smyslu ustanoveni § 160 odst. 1 trestniho fadu, Z. P. byl

stithan vazebné.

Pro uplnost, vSechny dlkazni prostfedky zajiSténé pii provéfovani a nasledné
provedené tkony vySetfovani a pozd¢ji fizeni pfed soudem bylo ukonceno odsuzujicim
rozsudkem osob Z. P. a M. P. pro zvlast' zadvazny zlo¢in nedovolena vyroba a jiné
nakladani s omamnymi a psychotropnimi latkami a s jedy dle ustanoveni

§ 283 odst. 1, odst. 3 pism. ¢) trestniho zakoniku a F. H. pro piecin legalizace vynostu
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Z trestné ¢innosti z nedbalosti podle ustanoveni § 217 odst. 1 a odst. 4 pism. a) trestniho
zakoniku. VSechna zajisténa farmaceutika a veskeré financni prostfedky tzv. propadly
statu a hlavni pachatel Z. P. odesSel s pravomocnym trestem odnéti svobody ve vymeéie
devét a pil roku, M. P. pak dostala podminény trest ve vymeéte tii let s odkladem na pét

let, F. H. byl potrestan podminénym trestem ve vymeéte jeden rok s odkladem na dvé 1éta.

7.2 Trestni kauza ,,CARLOS LOPEZ*

Druha kauza je vénovana organizované skupiné osob, ktera pusobila pod
prezdivku Carlos Lopez, tuto trestni kauzu vedl policejni orgdn Narodni protidrogova
centrala Sluzby kriminélni policie a vySetiovani. Tato kauza byla realizovana v roce

2018.

Skupinu fidil V. K., ktery byl organizatorem, hlavnim pachatelem a jedinou
osobou, ktera obhospodarovala moniker Carlos Lopez v darknetu, v némz mu byla
prokazovana trestna ¢innost pachana v letech 2013 — 2018. Na samém pocatku, stejné
jako u kauzy ,VYPRODEJ“, byla vlastni iniciativa detektivii, ktefi v souladu
s ustanovenim § 69 a 70 zdkona o policii provedli Setfeni v z4jmovém prostredi darknetu,
konkrétné pak na darknetovych trzistich AlphaBay, Dream Market a Darkshades
Marketplace. Detektivové poté uskutecnili tzv. kontrolni ndkupy k ovéfeni relevance
Setfeni. Po ovéfeni relevance, skutecnosti, Ze moniker Carlos Lopez nabizi a skutené
disponuje a distribuuje omamné a psychotropni latky, byly zahdjeny ukony trestniho

fizeni podle ustanoveni § 158 odst. 3 trestniho fadu.

Po zahdjeni ukonii trestniho fizeni detektivové NPC SKPV celou nabidku
na z4jmovych virtudlnich trzistich vyhledali a zadokumentovali v rdmci ohledani véci dle
ustanoveni § 113 trestniho fadu. Pfiznacné bylo uZivani totoZného monikeru, ktery byl,
jak bylo pozdéji zjisténo, ovéfen administratory trzist’ a byl puncem kvality. Moniker
Carlos Lopez byl ,,davéryhodny a spolehlivy* dodavatel a pod stejnym jménem
vystupoval na vSech trzistich, coz pouzival jako svou ,,obchodni znacku®. Kontrolni
nakupy, prostfedek pro ovéfeni informaci ze z4jmového prostiedi neni procesné
pouzitelny institut, proto byly provedeny piedstirané pievody dle ustanoveni
§ 158c trestniho tadu, a to z divodu ztotoznéni pachatele trestné Cinnosti. Jelikoz byl
pachatel velmi disciplinovany a zavad¢l urcitd opatieni, aby nedoSlo k jeho odhaleni.
K internetu, potazmo darknetu se pfipojoval zadsadné pomoci VPN, komunikoval pouze

v ramci darknetu skrze peer-to-peer Sifrovany komunikacni kanal a platby byly mozné
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provadét pouze kryptoménami.®® Viemi t&mito prosttedky snizoval riziko dekonspirace
jeho jednani. Pouze kombinaci piedstiranych pievodi a néslednym zajistovanim
kamerovych zaznamii v misté¢ podani zasilky se nakonec podatilo ustanovit pachatele
V. K. a dalSich Sest spolupachatelt. Jak je jiz zminéno vyse V. K. si nechal za drogy platit
pouze kryptoménou, v jeho pfipad¢ to byl Bitcoin. VEtsi ¢ast si chtél spofit na stari, avSak
casteCné, pro uspokojeni béznych potfeb, sménoval Bitcoin na FIAT ménu
ve sménarnach.3 Souhrou nahod bylo zjiiténo a pro trestni fizeni bylo ziejmé
rozhodujicim, Ze celd organizovana skupina piisobila zejména na uzemi Ceské republiky,
nad to pak vSechny provedené ukony proveéfovani v darknetu dostate¢né prispély
k zadokumentovani trestné cinnosti a dal§i provéfovani se vyznamné pietavilo

do konven¢nich postupt policejniho organu.

Po nasbirani informaci a dikazi odiivodiiujici zahdjeni trestniho stihdni byli V. K.
i jeho spolupachatelé zadrzeni, a to ve chvili, kdy byl V. K. pfipojen k darknetovému
trzisti, tak aby bylo mozné zadokumentovat v ramci domovni prohlidky, provedené
objednavky a zjistit tak celkovy rozsah provéfované véci. Pii provadéni domovnich
prohlidek byla odhalena péstirna konopi, z jejiz produkce ¢asteéné pokryval poptavku
po marihuané nabizené na darknetovém trzi$ti.2° Dale bylo pii domovnich prohlidkach
zajisténo mnozstvi drog, uréenych pro distribuci jakoz i obalovy material, ve kterém
V. K. zésilky odesilal svym zdkaznikiim. Detektivové také zajistili 2.000.000,- K¢,
99 BTC a vozidlo.®® Po zadrzeni a provedeni domovnich prohlidek bylo V. K. piedano
usneseni o zahdjeni trestniho stihani dle ustanoveni § 160 trestniho fadu, kdy byl stihan

vazebné.

Pted zavérecnym rozsudkem byl vSak V. K. z vazby propustén, kdy nasledné
vroce 2022 uprchl z Ceské republiky adoposud se skryva na nezndmém mistg,
pravdépodobné v Jizni Americe.®” V fizeni proti uprchlému pak soud obZzalovanému
uloZil trest odnéti svobody v trvani 14 let a rozhodl o propadnuti zajisténych majetkovych

hodnot.

8 KALIVODA, O. Top 5 Ceskych Drogovych Vendorii na Darknetu. Drugs & Forensics Bulletin. 2024,
30 (4), s. 24.
8 KALIVODA, O. Top 5 Ceskych Drogovych Vendorii na Darknetu. Drugs & Forensics Bulletin. 2024,
30 (4), s. 24.
85{Vdrodm’ protidrogova centrdla Vyrocni zprava 2018 [online], 2019. Narodni protidrogova centrala SKPV
PCR, s. 27. [cit. 2025-03-18]. Dostupné z: https://policie.gov.cz/soubor/vyrocni-zprava-za-rok-2018.aspx
8 KALIVODA, O. Top 5 Ceskych Drogovych Vendorii na Darknetu. Drugs & Forensics Bulletin. 2024,
30 (4), s. 24.
8 KALIVODA, O. Top 5 Ceskych Drogovych Vendorii na Darknetu. Drugs & Forensics Bulletin. 2024,
30 (4), s. 24.
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Zavér

Drogovéa trestna ¢innosti na internetu je slozitym fenoménem, ktery se v Case
dynamicky méni a globalné¢ vytvaii vyzvy pro organy prosazujici pravo, které musi
pruzné reagovat na vyvoj v oblasti digitalnich technologii, vyuzivani novych néstroji
a zpusobli komunikace, anonymizaci a konspiraci ¢innosti pachatel ve virtuadlnim
prostiedi, vyuzivani novych moznosti ptevodu finan¢nich prostiedkii. Z hlediska ¢eského
pravniho systému jsou organy ¢inné v trestnim fizeni, zvlasté pak policejni organ,
odkazani na normy trestniho prava, které ovSem ne vzdy pIné koresponduji s dynamikou
kyberprostoru a skute¢na aplikace takovych pravnich norem je prostorem pro inovace,
dovozovani postupi z judikatury, coz plati zejména be€hem prvnich tukonl
pfi vyhledavani, ziskdvani a dokumentaci informaci o pachani trestné ¢innosti a nasledné
pfi jejim provéfovani, i proto byl v této praci stanoven hlavni cil - identifikovat relevantni
trestnépravni nastroje k proveéfovani drogoveé trestné innosti na internetu, s nimz jde ruku

v

v ruce cil vedlejsi - zhodnoceni vyvoje drogové trestné €innosti na internetu.

Teoretickou i praktickou ¢asti byl hlavni cil naplnén, kapitoly v teoretické Casti
této prace identifikovaly relevantni trestnéprévni nastroje, zejména piedstirany pirevod,
sledovani osob a véci, pozdrzeni, zadrZeni, otevieni a zdménu zasilky, z&dznam
a odposlech telekomunika¢niho provozu a dale procesni ikony souvisejici s finan¢nimi
transakcemi provedenymi ve virtudlnim prostoru pomoci kryptomén a zaroven bylo vse
v praktické casti zasazeno do virtudlniho prostiedi s analyzou akcentujici rozdilnost
aplikace jednotlivych procesnich tikonl v clearnetu a darknetu. Diference mezi dvéma
oblastmi internetu pak byla komparovana, coz vyznamné ptispélo ke splnéni vedlejsiho
cile této prace. Vyvoj drogové trestné Cinnosti na internetu prochazi turbulencemi,
dominantné se ale jedna o oblast darknetu, cca od roku 2010 byly aZ piekotné zmény,
které se véazaly na vznik a postupnych rozmach kryptomén jako platebni metody
Vv kyberprostoru. Clearnet, resp. pachani drogové trestné ¢innosti v ném, se méni vyrazné
pomaleji a zpravidla se jednd o dil¢i evoluci v komunikacnich kanalech a metodach
komunikace. Chovani a jednani osob v clearnetu je jisté vice konvenc¢ni oproti uzivatelim

darknetu, ktefi rychleji a pruznéji reaguji na nové moznosti, ptipadné je sami vyvijeji.

Ptestoze byly splnény oba cile této bakalarské prace, je vhodné doplnit nékolik
dalSich skute¢nosti, které na n€ navazuji. Clearnet je vyrazné stabilnéjsi prostfedi, v némz
je snaze mozné vyhledavat a dokumentovat vétSinu informaci, vcetné téch o trestné

¢innosti, zpravidla snaze lze aplikovat normy trestniho prava a provadét operativné
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patraci prostiedky a dalsi procesni tkony a pro policejni organ je jednodussi ptfesunout
tézist€¢ provérovani z virtudlniho prostfedi do konvenéniho provétovani, a to i tim,
Ze se pachatelé i odbératelé zpravidla pohybuji na tizemi Ceské republiky a vie je vyrazné
méné kvalifikované a konspirativni. Oproti tomu v darknetu je situace nestabilni, vice
podléha riznym vlivim — od technologického pokroku, pfes globalni trendy v uzivani
drog, az po subjektivni jednani pachatelti, jako dopad uspe€snych protidrogovych operaci
napfi¢ svétem, vse je vice konspirovano a v zasadé nejdulezitéjsi ¢ast provérovani
potencialni drogové trestné ¢innosti dopadéa do faze pied zahdjenim trestniho fizeni tak,
aby bylo mozné penetrovat zdjmové prostiedi, ziskat z n¢j informace v patficné mire
a kvalité, ale zaroven legalnim zplGsobem a technicky je dokumentovat pro ukony
navazujici, které budou neziidka vykazovat preshrani¢ni prvek. Uzkym pohledem lze
zadokumentovat pachatele drogové trestné ¢innosti v darknetu, ale témétf bez dopadu
do celého prostiedi, k ¢emuz je G¢innym nastrojem sdileni informaci skrze bilateralni

spolupraci anebo v ramci nadnarodnich organizaci jako je Europol ¢i Interpol

a Vv kone¢ném disledku je mozné ukoncit ¢innost celych virtudlnich trzist’.

Clearnet je pro organy ¢inné v trestnim fizeni relativné Citelné zajmové prostiedi
a tato prace by mohla uspésné prispét k edukaci novych kriminalistli, u nichz je zadouci
rozsifeni znalostniho portfolia a pochopeni principt aplikovatelnosti procesnich institutti
pfi vyhledavani a provéfovani drogové trestné Cinnosti, oproti tomu darknet a prave
probihajici ¢aste¢na migrace zajmovych subjektii do skupin v nestalych komunikacnich
platforméach je vyzvou do budoucna, le¢ ne zcela predikovatelnou, pfinos v tomto
segmentu je ziejme spiSe informativni a je apelem na pochopeni fungovani organt
prosazujicich pravo v latentni Casti internetu, které se neobejde bez proaktivniho,

inovativniho pfistupu, mezioborové spoluprace a dal§iho vzdélavani.
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