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ABSTRAKT

DANIEL, M. Etiologie podvodii v kyberprostoru: bakaldiskd prace. Ceské
Bud¢jovice: Vysoka Skola evropskych a regionalnich studii, 2025. 61 s. Vedouci prace:
Dr. Mgr. Josef Kiiha, PhD., LL.M.

Kli¢ova slova: kybernetické podvody, motivace pachatelii, prevence, racionalni

volba, technologie.

Obsahové vymezeni bakalaiské prace se zabyva pricinami, formami a prevenci
kybernetickych podvodii v Ceské republice. VyuZiva teorie racionalni volby K analyze
motivace pachatel, pti¢emz hodnoti vliv technologického pokroku na metody pachani
téchto trestnych Cinti. Bakalafskd prace vychazi z kombinace teoretického pftistupu,
empirickych dat Policie Ceské republiky, Narodniho tfadu pro kybernetickou a
informaéni bezpeé¢nost a Ceské bankovni asociace za obdobi let 2021 a2 2023. Vysledkem
je identifikace nejcastéjsich typu kybernetickych podvodi a navrh konkrétnich

preventivnich opatieni pro efektivnéj$i ochranu jednotlivei a instituct.



ABSTRACT

DANIEL, M. Etiology of Cyber Fraud: Bachelor Thesis. Ceské Budgjovice: The
College of European and Regional Studies, 2025. 61 pgs. Supervisor: Dr. Mgr. Josef
Kiiha, PhD., LL.M.

Key words: cyber fraud, offender motivation, prevention, rational choice,

technology.

The content specification of the bachelor's thesis deals with the causes, forms, and
prevention of cyber fraud in the Czech Republic. It utilizes rational choice theory to
analyze offenders’ motivations, while assessing the impact of technological
advancements on the methods used to commit these crimes. The bachelor's thesis is based
on a combination of theoretical approaches and empirical data from the Police of the
Czech Republic, the National Cyber and Information Security Agency, and the Czech
Banking Association, covering the period from 2021 to 2023. The outcome is the
identification of the most common types of cyber fraud and a proposal of specific

preventive measures to enhance the protection of individuals and institutions.
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Uvod

Informaéni a komunikaéni technologie se staly nedilnou souc¢ésti kazdodenniho
Zivota soucasné spolecnosti. Jejich dostupnost 1 mira vyuziti neustale roste napiic vSemi
generacemi. Kazda nova technologicka inovace vSak vedle nespornych piinost pifinasi
také urcitd rizika. V duasledku probihajici digitalizace dochazi k ¢astenému presunu
trestné Cinnosti do online prostfedi, kde pachatelé vyuzivaji vyhod kyberprostoru,

zejména nizké pravdépodobnosti odhaleni a moznosti zna¢nych finan¢nich ziski.

problémi soucasnosti. Podvody v digitalnim prosttedi jsou stale ¢astéjsi a ohrozuji nejen
jednotlivce, ale i firmy, instituce a celou kritickou infrastrukturu. S rostouci komplexitou
technologii se zvySuje i sofistikovanost téchto utoki a jejich obtizna odhalitelnost, coz
podtrhuje naléhavost efektivni prevence a adekvatni reakce bezpecnostnich sloZek.
Kybernetické podvody dnes predstavuji vaznou hrozbu pro stabilitu a davéru v digitalni

prostiedi.

Vécné vymezeni bakalarské prace se zaméfuje na analyzu pficin a faktor
vedoucich k pachéani kybernetickych podvodi, ptfi¢emz kliCovym aspektem je teorie
racionalni volby. Tato teorie ptedpoklada, ze pachatelé peclivé zvazuji rizika a ptinosy
svych ¢intli, Casto jsou motivovani finanénim ziskem. Diky tomuto pfistupu lze 1épe
porozumét motivacim pachateli i navrhnout G¢inna preventivni opatieni. Prace rovnéz
zkoum4, jak technologicky pokrok, vcetné novych digitdlnich nastrojii a platforem,

ovliviiuje metody a formy téchto podvodu.

Empirickd ¢ast bakaldiské prace se zameétfuje na kvantitativni analyzu dat
ziskanych z policejnich databazi, statistik Néarodniho ufadu pro kybernetickou
a informaéni bezpeénost, Ceské bankovni asociace a Europolu. Ambici této analyzy je
definovat soucasny stav kybernetickych podvodii v Ceské republice, identifikovat jejich
nejCastéj$i typy a analyzovat souvisejici trendy. Na zakladé ziskanych poznatkt
navrhnout konkrétni preventivni opatfeni a doporuceni pro efektivnéjsi feSeni

kybernetickych incidentt.
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1 Cil a metodika bakalarské prace

Hlavnim cilem bakalarské prace (dale jen ,,prace™) je s vyuzitim teoreticko-
praxeologického piistupu nalezeni pfi¢in kybernetickych podvodii z pohledu teorie
racionalni volby, s dlirazem na financni motivaci pachateli a vliv technologického
pokroku na jejich metody. Vedlej$im cilem je objasnéni nejéastéjSich forem a metod
kybernetickych podvodi v Ceské republice a nasledné navrzeni t&innych preventivnich

opatieni zamétenych na povédomi uzivateli o t€chto hrozbach.

Pti naplnovani hlavniho cile prace je aplikovana teorie racionalni volby, piic¢emz
duraz je kladen na motivace pachatelii ovlivnéné technologickym vyvojem — vyuzivani
umélé inteligence, anonymizacnich nastrojii ¢i globalizovanych platforem. Prace dale
analyzuje promény modus operandi pachatelt a jejich vyvoj v obdobi let 2021 az 2023.

Metodologicky prace kombinuje teoreticko-praxeologicky a fenomenologicky ptistup.

V kvalitativni ¢asti je pouzit fenomenologicky pfistup zaméfeny na interpretaci
motivaci pachatelll a porozuméni dynamice kybernetickych podvodii z pohledu lidského
rozhodovani. Prace vychazi z teoretickych ramct racionalni volby (Rational Choice
Theory — dale jen “TRV”), rutinnich aktivit (Routine Activity Theory — dale jen “TRA”)
a psychologickych modeltl vniméni rizika. Tyto pfistupy umoziuji 1épe porozumét
faktorim ovliviiujicim rozhodovani pachateld i jejich vnimdni rizik spojenych

s kybernetickou kriminalitou.

Empiricka ¢ast prace zahrnuje kvantitativni analyzu statistickych dat od Policie
Ceské republiky, Narodniho ufadu pro kybernetickou a informaéni bezpeénost a Ceské
bankovni asociace. Tyto tdaje umoznuji identifikovat trendy v incidenci a charakteru
kybernetické kriminality, pifedev§im podvodu. Vysledky kvantitativniho Setfeni jsou
doplnény kvalitativnim posouzenim determinantli technologického vyvoje, komparaci

s vyvojovymi trendy kybernetické kriminality na zaklad¢ zprav Europolu.

Ziskana data jsou vyhodnocena metodou obsahové analyzy, triangulace zdroju,
pficemz interpretace probiha v kontextu teoretického ramce. Vysledky jsou nasledné
syntetizovany V empirické Casti a v zavéru prace konfrontovany s formulovanymi
vyzkumnymi cili. Tato metodologickd kombinace umoznuje komplexni pohled na
problematiku kybernetickych podvod, jejich pticiny, vyvojové trendy i mozné zplisoby
efektivni prevence.
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2 Vymezeni zakladniho pojmoslovi a vychodisek zkoumané

teoretické oblasti

V této kapitole budou vymezeny zdkladni pojmy, které jsou nezbytné pro
pochopeni celkové problematiky kybernetickych podvodi. Tato vymezeni poskytnou
teoreticky zaklad pro dalsi ¢asti prace a objasni kliCové aspekty, jako je kyberprostor,
kyberneticka kriminalita a pravni definice protipravniho jednani souvisejiciho s podvody

v kyberprostoru.

2.1 Kyberprostor

Termin kyberprostor (cyberspace) poprvé pouzil americko-kanadsky spisovatel
William Ford Gibson v povidce “Vypalit Chrom™?, pozdé&ji, v roce 1984, ve svém dile

Neuromancer? uvedl prvni definici tohoto prostoru.

Podle Koloucha je kyberprostor “... virtudlni realitou, nemajici konec ani
zacatek. Tato virtudlni realita je vSak zcela zavislai na materidalni podstaté, tedy

technologiich nachazejicich se ve svété redlném.”.

Kyberprostor je v odborné literatufe definovan jako: “globdlni a vyvijejici se
doména charakterizovana uzivanim elektrickych siti a elektromagnetického spektra, jejz
smysl je vytvaret, uchovavat, zpracovavat, sdilet, selektovat, tridit, vybirat, pouzivat i
vwmazavat informace™. Tato definice akcentuje nejen technickou podstatu
kyberprostoru, ale také jeho funkéni roli jako prostoru informacénich a komunikacnich
tokti, které maji zasadni vyznam pfi Sifeni podvodného chovani a manipulaci s daty.
Z hlediska kybernetickych podvodua je dulezité, ze kyberprostor umoziuje anonymni
a geograficky nedefinované jednani, ¢imz zasadné komplikuje pravni 1 technické aspekty

prevence a postihu.

1 WIKISOFIA. William Gibson [online]. [cit. 2025-01-07]. Dostupné z WWW:
<https://wikisofia.cz/wiki/William_Gibson>.

2 GIBSON, W., Neuromancer. 1. vyd. Pfeklad Ondiej Neff. Plzeii: Laser, 1992.

3 KOLOUCH, J. a BASTA, P. CyberSecurity. Praha: CZ.NIC, z.5.p.0., 2019, s. 36.

4 MAYER, M., MARTINO, L., MAZURIER, T., ZVETKOVA, G. How Would You Define Cyberspace.
2014. In: PORADA, V., RAIS, K. a kol. Prdavni, kriminalistické a kybernetické aspekty kybernetické
kriminality a bezpecnosti: Pocta Viadimiru Smejkalovi. Plzeii: Ales Cenék, 2021, s. 323.
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Kyberprostor je nékdy mylné zaméovan s pojmem internet, ale to neni piesné.
Internet je pouze jednou z ¢asti kyberprostoru, stejné jako je napt. silnice soucasti $irsi
dopravni sité. Kyberprostor piedstavuje neustale se rozvijejici digitalni prostiedi, které
zahrnuje vSechny formy elektronické komunikace a vymény informaci. Kybernetické

utoky se mohou odehrat kdekoli v tomto komplexnim systému.

Podle § 2 pism. a) zdkona ¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni
pozdéjsich predpisu (dale jen ,,zakon o kybernetické bezpecnosti®) se kybernetickym
prostorem rozumi “digitalni prostiedi umoZitujici vznik, zpracovani a vyménu
informaci, tvorené informacnimi systémy, a sluibami a sitémi elektronickych

komunikac?>.

Rozvoj kybernetické bezpecnosti tzce souvisi s technologickym pokrokem
v oblasti vypocetni techniky, procesem digitalizace a rostoucim poctem uzivatelll
pohybujicich se v kyberprostoru. Tento fenomén by nebyl myslitelny bez vzniku
a rozSifeni internetu. Za pocatky internetu Ize povazovat obdobi od poloviny 20. stoleti,

kdy se zadal prosazovat pfechod od analogovych systémii k digitalnim technologiim.®

2.2 Kyberneticka kriminalita

Kyberneticka kriminalita pfedstavuje dynamickou a komplexni oblast trestné
¢innosti, ve které informacni a komunikacni technologie hraji klicovou roli. Nejedna se
pouze o digitdlni obdobu tradi¢ni kriminality, ale o fenomén, ktery zahrnuje Siroké
spektrum trestnych ¢inti s riiznou mirou sofistikovanosti. Klicovym rysem kybernetické
kriminality je zneuziti digitalnich technologii k nelegalnim aktivitdm, pficemZ Gto¢nici

¢asto vyuZivaji anonymitu, obtiZznou dohledatelnost a globalni charakter kyberprostoru.

Digitalni prostfedi neznd fyzické hranice, kybernetickd kriminalita casto
presahuje jurisdikéni radmec jednotlivych stati a vyzaduje mezinarodni spolupraci pii

jejim potirani. S rostoucim technologickym pokrokem se metody kybernetickych utokl

5 CESKO. Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakoni (zékon o
kybernetické bezpe¢nosti). In: Shirka zdkonii, Ceska republika. 2014, ¢astka 77, s uéinnosti od 1. ledna
2015.

8 SEDLAK, P., KONECNY, M. Kybernetickd (ne)bezpecnost: problematika bezpecnosti v kyberprostoru.
Brno: CERM, akademické nakladatelstvi, 2021. ISBN 978-80-7623-068-2, s. 34.
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neustale vyvijeji, coz klade vysoké naroky na organy ¢inné v trestnim fizeni, bezpecnostni

slozky i legislativu.

V ramci odborné literatury lze na kybernetickou kriminalitu nahlizet jako na
nedilnou soucast §irSi agendy kybernetické bezpecnosti, jejiz kliCové prvky zahrnuji
kyberprostor, informaéni systémy, kritickou infrastrukturu a bezpecnostni opatfeni
smétujici k ochrané téchto prvkl. Uceleny vyklad zakladnich pojmi, jako jsou
kyberneticky prostor, kybernetické hrozby, incidenty ¢i ransomware, uvadi kolektiv
autorti Policejni akademie CR, pfi¢emZ akcentuje propojeni kybernetické kriminality
se strategickym fizenim rizik a nutnosti aktivni obrany v prostiedi digitalnich technologii.
Vymezeni téchto pojmu je vyznamné nejen z hlediska prevence a reakce na kybernetické
utoky, ale i z pohledu prévni klasifikace a ur¢eni odpovédnosti pfi pachéni trestné ¢innosti

v kyberprostoru’.
Kyberneticka kriminalita mtize byt obecné rozdélena do dvou hlavnich kategorii:

1. Trestna ¢innost zamérena na digitalni infrastrukturu — zahrnuje utoky
na informaéni systémy, jako jsou hacking®, distribuované ttoky na
dostupnost sluzeb (z anglického Distributed Denial of Service — dale jen

“DDoS”) ¢i siteni Skodlivého softwaru (malware, ransomware).

2. Trestna cinnost vyuzZivajici digitalni technologie k dosaZeni
podvodného nebo jiného protipravniho zisku — zahrnuje zejména
kybernetické podvody, kradeZe identity, neopravnéné platebni transakce

¢1 zneuzivani osobnich udaji.

Vzhledem k zaméteni této prace bude podrobné rozebrana druha kategorie, tedy
kybernetické podvody, které ptedstavuji jednu z nejrozSifenéjSich forem digitalni

kriminality.

7" KOLEKTIV AUTORU. Kybernetickd bezpecnost, hospoddrska kriminalita a bezpecnostni management
ve vzdajemnych souvislostech. Praha: Policejni akademie Ceské republiky, 2020, s. 33-35.
8 HALAS, N. Dokazovanie pocitacovej kriminality. Praha, 2023, s. 23-26.
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2.3 Kybernetické podvody

wewvr

kybernetické kriminality. Pachatelé pii nich vyuzivaji digitalni technologie k manipulaci

a oklaméani jednotlivct ¢i organizaci s cilem finan¢niho nebo jiného prospéchu. Motivaci

k tomuto jednéni je nejen potencial vysokého zisku, ale i Siroky dosah k obétem.

Anonymita poskytovana internetovym prostfedim, relativni jednoduchost navazani

kontaktu s obéti, ¢ini z online podvodi mimofadné atraktivni a efektivni formou trestné

ginnosti.® Tyto podvody mohou mit rizné podoby, od podvodnych e-mailii

a phishingovych kampani az po sofistikované manipulace s online bankovnictvim.

Kybernetické podvody jsou charakteristické nékolika klicovymi aspekty:

Vyuziti psychologickych technik — pachatel¢ casto cili na lidskou
davétivost, nedostatecné povédomi o bezpecnostnich hrozbach ¢i ¢asovy
tlak, ktery obéti nuti jednat impulsivné.

Anonymita pachatela - diky vyuziti sofistikovanych metod
(napt. faleSnych identit, Sifrovani nebo dark webu) je obtizné pachatele
identifikovat a dopadnout.

Rychlost a globalni dosah — digitalni podvody se $iii rychle a mohou
zasdhnout velky pocet obéti napii¢ riznymi staty, coz komplikuje

vySetfovani a pravni postih.

2.3.1 Typy kybernetickych podvodi

V ramci kybernetickych podvodu Ize identifikovat nékolik klicovych kategorii,

které se odliSuji svou metodikou i dopadem na obéti:

Phishing a socidlni inZenyrstvi — techniky zamétfené na manipulaci obéti
za Ucelem ziskdni citlivych informaci (hesla, bankovni tdaje).
Podle Koziska a Piseckého se V pfipadé socidlniho inZenyrstvi jedna
o zpusob manipulace lidi s cilem piimét je k urcitému jednani nebo ziskat
konkrétni informacil®. Ve vétsing piipadi utoénik s obéti nevstupuje
do osobniho kontaktu a vyuZziva prvky manipulace a ptesvédcovani. Tyto

utoky mohou byt provddény nahodile nebo cilené¢ vic¢i konkrétnim

® CLOUGH, J. Principles of Cybercrime. 2. vydani, Cambridge, 2015, s. 372-373.
10 KOZISEK, M., PISECKY V. Bezpecné na internetu. Priivodce chovanim ve svété online. Praha, 2016,

s. 37.

15



jednotliveim. Socialni inzenyti se navic neustdle u¢i ze svych chyb
a své techniky prabézné¢ zdokonaluji a pfizplsobuji aktudlnimu
prostiedi'!.

e Podvody s faleSnymi webovymi strankami a e-shopy: vytvareni
podvodnych webli napodobujicich webové stranky daveéryhodnych
instituci nebo e-shopii za idelem vylakani plateb nebo osobnich tdaja*?.

e Podvody spojené s online bankovnictvim a platebnimi systémy:
neopravnéné pievody financi, falesSné platebni transakce ¢i zneuziti
digitalnich mén.

e Podvody na socidlnich sitich a inzertnich platformach: napiiklad
falesné investi¢ni nabidky, vylakani penéz pod zaminkou nouzové situace

nebo zneuziti platebnich karet na podvrzenych strankach dopravct.

Zmapovani téchto forem podvoda vcetn€ analyzy jejich dopadd bude klicovou
soucasti této prace. Diiraz bude kladen na faktory, které ovlivituji rozhodovani pachatelt,

pfi¢emz jako hlavni analyticky ramec bude pouzita teorie racionalni volby.

1 SULC, V. Kybernetickd bezpecnost. Plzen, 2018, s. 30-31.
12 HALAS, N. Dokazovanie pocitacovej kriminality. Praha, 2023, s. 29-31.
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3 Pravni ramec kybernetickych podvodii

Kybernetickd bezpecnost predstavuje Sirokou oblast, kterd se soustiedi nejen na
technicka opatfeni a néstroje, ale také na strategické pfistupy, metodické ramce a aktivni
zapojeni lidského faktoru®. Nedilnou soudasti této oblasti je rovnéz identifikace
a ochrana klicovych objektt a struktur v kyberprostoru. Pravni ramec pak urcuje, jakym
zpisobem jsou tyto aspekty upraveny, jaka pravidla a odpovédnosti z nich vyplyvaji pro

jednotlivé subjekty.

Kybernetické podvody piedstavuji vyznamny problém soucasné digitalni
spole€nosti, proto je jejich pravni uprava kli€ovym ndstrojem v boji proti tomuto
fenoménu. Regulace kyberkriminality se v jednotlivych zemich li$i, ale obecné se opira
o narodni trestni zakoniky, mezinarodni imluvy vcetné pravnich piedpistt Evropské unie.
Tato kapitola se zamé&fuje na pravni vymezeni kybernetickych podvodii v Ceské
republice, jejich postizitelnost podle mezindrodnich dokumentii a odpovédnost

provozovatelil digitalnich sluzeb.

3.1 Pravni iprava kybernetickych podvodii v Ceské republice

V Ceském pravnim fadu trestné iny primarné upravuje zakon &. 40/2009 Sb.,
trestni zakonik, ve znéni pozdéjsich predpisi (dale jen ,,trestni zakonik®). Pro ucely této
prace budou zohlednéna vybrana ustanoveni trestniho zakoniku, kterd se vztahuji
Kk problematice kybernetickych podvodi. Konkrétné jde o § 209 trestniho zakoniku
(trestny Cin podvod), § 230 trestniho zadkoniku, § 230 trestniho zakoniku (trestny ¢in
neopravnény piistup k pocitacovému systému a neopravnény zasah do pocitatového
systému nebo nosice informaci) a § 234 trestniho zdkoniku (trestny ¢in neopravnéné

opatieni, padélani a pozménéni platebniho prostiedku).

13 KREMLING, J., SHARP PARKER, A. M. Cyberspace, Cybersecurity, and Cybercrime. Los Angeles,
2017, s. 23.

17



3.1.1 Podvod

Podle § 209 odst. 1 trestniho zakoniku se trestného ¢inu podvod obecné dopusti
ten, ,,kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuzije néciho omylu
nebo zamlci podstatné skutecnosti, a zpiisobi tak na cizim majetku skodu nikoli nepatrnou,
bude potrestan odnétim svobody az na dveé léta, zakazem cinnosti nebo propadnutim

veci 4

Podvod je trestny €in patfici mezi majetkové delikty, jehoz smyslem je ochrana
ciziho majetku pfed neopravnénym obohacenim pachatele nebo jiné osoby na ukor
poskozeného. K naplnéni skutkové podstaty dochazi tehdy, pokud pachatel s cilem ziskat
prospéch uvede jinou osobu v omyl, vyuzije jejiho omylu nebo zamléi podstatné
skute€nosti, v disledku ¢ehoz dojde k neopravnénému zdsahu do majetku posSkozeného,

ktery utrpi majetkovou ajmu’®,

Trestni zédkonik rozliSuje rizné formy podvodu v zavislosti na vysi zptisobené
Skody a okolnostech jeho spachéani. Mezi pfitézujici faktory patii naptiklad opakované
spachani podvodu, jednani v rdmci organizované skupiny, zneuziti postaveni osoby, ktera
ma povinnost chranit majetkové zajmy posSkozeného, nebo péachani podvodu za
mimotadnych okolnosti, jako je vale¢ny stav ¢i zivelni pohroma. Vyse trestu se odviji od
spoleCenské Skodlivosti ¢inu a rozsahu zptusobené skody, pfi¢emz zakon stanovi trestni

sazby od nékolika mésici az po deset let odnéti svobody.®

3.1.2 Neopravnény pristup k pocitatovému systému a neopravnény zasah do
pocita¢ového systému nebo nosice informaci

Trestného ¢inu podle § 230 trestniho zakoniku se obecné dopusti ten:

»(1) Kdo prekond bezpecnostni opatieni, a tim neoprdvnéné ziska pristup
k pocitacovému systému nebo k jeho casti, bude potrestan odnétim svobody az na
dvé léta, zakazem cinnosti nebo propadnutim véci.

(2) Kdo zasahne do pocitacového systemu nebo nosice informaci tim, Ze
a) neopravnené uzije data uloZena v pocitacovém systému nebo na nosici informaci,
b) data ulozena v pocitacovém systému nebo na nosici informaci neopravnené vymaze

nebo jinak znici, poSkodi, zmeéni, potlaci, snizi jejich kvalitu nebo je ucini

14 CESKO. Zakon &. 40/2009 Sb., trestni zakonik. In: Shirka zdkonii, Ceskd republika. 2009, ¢astka 11,
s ucinnosti od 1. ledna 2010.

15SAMAL, P. Trestni zdkonik. 3. vydani. Praha: C. H. Beck, 2023, s. 2638—2686.

18 SAMAL, P. Trestni zdkonik. 3. vydani. Praha: C. H. Beck, 2023, s. 2638—2686.
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neupotiebitelnymi,
¢) padela nebo pozmeni data uloZend v pocitacovém systému nebo na nosici informacit
tak, aby byla povazovana za prava nebo podle nich bylo jednano tak, jako by to byla data
prava, bez ohledu na to, zda jsou tato data primo Ccitelna a srozumitelnd, nebo
d) neopravnené viozi nebo prenese data do pocitacového systému nebo na nosic informaci
nebo ucini jiny zasah do programového nebo technického vybaveni pocitacového systému
nebo jiného technického zarizeni pro zpracovani dat,

bude potrestan odnétim svobody az na tri léta, zakazem Ccinnosti nebo

propadnutim véci“Y.

Podle Giivny a Dvordka, autor komentife k § 230 trestniho zakoniku'®,
se neopravnény pristup k pocitacovému systému a neopravnény zasah do pocitatového
systému nebo nosice informaci fadi mezi trestné ¢iny ohrozujici bezpecnost digitalnich
dat a systémut. Toto ustanoveni chrani divérnost, integritu, dostupnost dat ulozenych
v pocitacovych systémech a na nosi¢ich informaci, pficemz postihuje jak samotny

neopravnény pristup k témto systémum, tak i rizné formy manipulace s t€émito daty.

Trestni zdkonik stanovi nékolik forem tohoto trestného Cinu. Neopravnénym
pristupem se rozumi situace, kdy pachatel prekond bezpe¢nostni opatieni, ¢imz ziska
pristup k pocitaCcovému systému nebo jeho ¢asti. Pokud nasledné neopravnéné uzije,
vymaze, poSkodi ¢i pozméni data, provede jiny zasah do technického nebo programového

vybaveni systému, dopousti se kvalifikované skutkové podstaty.

Zakon piihlizi 1 k zdvaZnosti ¢inu — pritéZujici okolnosti zahrnuji umysl zptsobit
Skodu, ziskani neopravnéného prospéchu, utoky na systémy strategického vyznamu,
zpisobeni rozsahlé hospodaiské Skody. Vyse trestnich sazeb se pohybuje od nekolika
mésict az po osm let odnéti svobody v ptipadé zpisobeni Skody velkého rozsahu nebo

spachani organizovanou skupinou.

Ustanoveni § 230 trestniho zdkoniku poskytuje pravni zéklad pro postih Siroké
Skaly kybernetickych ttokl, zejména neopravnéného piistupu do pocitacovych systémi
(hacking), Sifeni Skodlivého softwaru (malware), ransomware utokli, DDoS ttoka ¢i

napadenti kritické infrastruktury a strategickych systémii.

17 CESKO. Zakon &. 40/2009 Sb., trestni zakonik. In: Shirka zdkonii, Ceskd republika. 2009, ¢astka 11,
S ﬁvc“:i’nnosti od 1. ledna 2010.
18 SAMAL, P. Trestni zakonik. 3. vydani. Praha: C. H. Beck, 2023, s. 2949-2970.
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3.1.3 Neopravnéné opatieni, padélani a pozménéni platebniho prostiedku

Trestného ¢inu podle § 234 trestniho zakoniku se obecné dopusti ten:

»(1) Kdo sobé nebo jinéemu bez souhlasu opravnéného uZivatele opatri, zpristupni,
prijme nebo prechovava platebni prostredek, ktery umoziiuje vyber hotovosti nebo prevod
penéznich prostredkii anebo virtualnich aktiv pouzivanych namisto penéznich prostiredki
(dale jen ,,platebni prostredek*) a ktery nalezi jinéemu, bude potrestan odnétim svobody
az na dve léta, zakazem cinnosti nebo propadnutim véci.

(2) Kdo sobé nebo jinému opatri, zpristupni, prijme nebo prechovava padelany
nebo pozménény platebni prostredek, bude potrestin odnétim svobody na jeden rok
az pet let.

(3) Kdo padela nebo pozmeni platebni prostiedek v umyslu pouZzit jej jako pravy
nebo platny, nebo kdo padelany nebo pozménény platebni prostiedek pouzije jako pravy
nebo platny, bude potrestan odnétim svobody na tii léta az osm let.

Kybernetické podvody casto zahrnuji  zneuziti  platebnich  prostiredki
(napr. podvody s kreditnimi kartami, neopravnéné prevody z bankovnich uctii). Tento
trestny cin postihuje jak falSovani platebnich karet, tak zneuzZivani elektronickych

platebnich tidajii*°.

Toto ustanoveni chrani divéryhodnost a bezpecnost platebniho styku, a to jak
v souvislosti s fyzickymi, tak 1 elektronickymi platebnimi prostfedky. Mezi pfitézujici
okolnosti patfi spachani ¢inu organizovanou skupinou nebo ve zna¢ném rozsahu, kdy
se trestni sazba zvySuje na pét az deset let odnéti svobody. Pokud se trestného ¢inu dopusti
organizovana skupina pusobici ve vice statech, nebo je €in spachan ve velkém rozsahu,
muze trestni sazba dosdhnout osmi aZ dvanacti let odnéti svobody. Trestni zdkonik timto
ustanovenim postihuje rizné formy kriminality v oblasti platebniho styku, vcetné
neopravnéného pfistupu k cizim finanénim prostfedkiim, falSovani platebnich karet,

zneuzivani elektronickych platebnich systémii a podvodnych transakci®.

19 CESKO. Zakon &. 40/2009 Sb., trestni zakonik. In: Shirka zdkonii, Ceskd republika. 2009, ¢astka 11,
S ﬁvc“:i’nnosti od 1. ledna 2010.
2 SAMAL, P. Trestni zakonik. 3. vydani. Praha: C. H. Beck, 2023, s. 3006-3051.

20



3.2 Mezinarodni a evropsky pravni ramec

3.2.1 Budapest’ska imluva o kyberkriminalité (2001)%

Budapest'ska umluva o kyberkriminalit¢ (Cybercrime Convention) je prvni
mezinarodni dohoda, kterd definuje a kriminalizuje urcité Ciny v kyberprostoru. Mezi
hlavni ustanoveni patii:

e trestni postih neopravnéného pristupu k pocitacovym systémum,

e postih podvodného ziskani a zneuZiti osobnich tdajii,

e povinnost signataiskych statd (véetnd CR) zavést pravni nastroje
umoziujici vySetfovani kybernetickych trestnych ¢inti napfic statnimi

hranicemi.

Ceska republika je signatafem této umluvy, jeji ustanoveni jsou implementovana

v ¢eském trestnim pravu (napft. zakon o kybernetické bezpecnosti).

3.2.2 Smérnice Evropského parlamentu a Rady 2019/713%2
Tato smérnice o boji proti podvodim a padélani bezhotovostnich platebnich
prostiedki zavazuje Clenské staty EU ke kriminalizaci kybernetickych podvodi
souvisejicich s:
e neopravnénym piistupem k bankovnim G¢tlm,
e kradezi digitalnich identit a osobnich udaj,

e zneuzitim kryptomén k trestné ¢innosti.

Staty EU, véetné Ceské republiky, musely tuto smérnici implementovat do svych

narodnich pravnich radi.

2L EUR-LEX. Umluva o kyberkriminalité (Budapestska iimluva) [online]. Evropské unie, [cit. 2025-02-26].
Dostupné z WWW: <https://eur-lex.europa.eu/CS/legal-content/summary/convention-on-
cybercrime.html?fromSummary=23>.

22 EVROPSKA UNIE. Smérnice Evropského parlamentu a Rady (EU) 2019/713 ze dne 17. dubna 2019 o
potirani podvodii a padélani bezhotovostnich platebnich prostredkii a o nahrazeni ramcového rozhodnuti
Rady  2001/413/SVV  [online]. EUR-Lex, [cit.  2025-02-26]. Dostupné z  WWW:
<https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:32019L0713>.
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3.3 Odpovédnost provozovateli digitalnich platforem a instituci

Kybernetické podvody se ¢asto odehravaji na digitalnich platformach, jako jsou
socialni sit€, e-shopy nebo internetové bankovnictvi. Z tohoto divodu se legislativa

zamétuje i na odpovédnost provozovateli téchto sluzeb.

3.3.1 Povinnosti bank a finanénich instituci
Banky a platebni instituce maji zakonnou povinnost chranit klienty pied
kybernetickymi podvody. Mezi jejich hlavni povinnosti patii:
e Dvoufaktorova autentizace (2FA) — povinnd pii online platbach
(natizeni PSD2)%.
e Monitorovani podezielych transakci — banky musi vyhodnocovat
neobvyklé aktivity na uctech klientt.
e Odpovédnost za podvodné transakce — pokud dojde k neautorizované
platbé a klient ji nahlasi vcas, banky maji povinnost vratit financni

prostredky.

3.3.2 Odpovédnost digitalnich platforem

Digitalni platformy, zejména socialni sité, inzertni a video portaly, hraji v oblasti
kybernetickych podvodli ambivalentni roli. Na jedné stran€ slouzi jako prostfedek
ke sdileni informaci a komunikaci, na stran€ druhé jsou casto zneuZivany k Sifeni

podvodnych kampani, faleSnych reklam, deepfake videi, Skodlivych odkaz.

Z bezpecnostné-pravniho hlediska se v poslednich letech zvysuje tlak na aktivni
odpovédnost provozovateli platforem. Smérnice a nafizeni EU — zejména Digital
Services Act (dale jen “DSA”) — zavazuji velké platformy k vétsi proaktivité pfi
odhalovani a odstranovani skodlivého obsahu. V ptipad€ opakovaného porusovani DSA

mohou byt ulozeny sankce az do vyse 6 % celosvétového obratu spoleénosti.?*

23 EUR-LEX. Revidovand pravidla pro platebni sluzby v EU [online]. [cit. 2025-02-27]. Dostupné
z WWW: <https://eur-lex.europa.eu/CS/legal-content/summary/revised-rules-for-payment-services-in-
the-eu.html?fromSummary=24>.

24 EUROPEAN COMMISSION. The Digital Services Act package [online]. [cit. 2025-02-27]. Dostupné
z WWW: <https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-digital-
age/digital-services-act_en>.
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Ptesto praxe ukazuje, ze odstranéni podvodnych ptispévkil byva ¢asto pomalejsi
neZ SiFeni samotného obsahu. Napiiklad podle Europolu jsou deepfake podvody ¢i

fale$né investiéni reklamy b&zné zobrazovany i nékolik dni, neZ jsou stazeny?.

Z hlediska bezpeé¢nostni praxe Policie CR je spoluprace s platformami asto
zdlouhava a nedostatecné¢ operativni. V tadé piipadi je identifikace pachatele
znemoznéna anonymitou a mezindrodnim rozmérem platformy, nebot’ pachatelé Casto
vyuzivaji sluzeb anonymizérii a virtualnich privatnich siti?®® (dale jen “VPN”)
odkazujicich se do zemi, které na zadosti o identifikaci uzivatele IP adresy bud’ nereaguji,

nebo reaguji velmi laxné.

Do budoucna lze ocekavat:
e nartst automatizace detekce podvodného obsahu pomoci Al
(napt. detekce vizualni manipulace),
e zavadéni standardii odpovédnosti za ovéfovani identity zadavatell
reklam,
e zvySenou podporu preventivnich informacnich kampani, iniciovanych

piimo platformami ve spolupraci s bezpecnostnimi slozkami.

%5 EUROPOL. Cybercrime: The risks of the digital age [online]l. European Union Agency for Law
Enforcement Cooperation, 2023 [cit. 2025-02-271]. Dostupné z WWW:
<https://www.europol.europa.eu/media-press/newsroom/news/cybercrime-risks-of-digital-age>.

% MICROSOFT. Co je VPN? [online]. Microsoft Azure, [cit. 2025-02-27]. Dostupné z WWW:
<https://azure.microsoft.com/cs-cz/resources/cloud-computing-dictionary/what-is-vpn>.
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4 Motivace a strategie pachateli kybernetickych podvodii

Digitalizace a globalni propojeni prostiednictvim internetu pfinesly nescetné
vyhody, avSak zaroven oteviely nové prilezitosti pro nelegalni aktivity, mezi néz patii
1 kybernetické podvody. Tato kapitola se zaméfuje na analyzu motivaci, které vedou
pachatele k pachani kybernetickych podvodil, a na strategie, jez tyto osoby vyuzivaji
k dosazeni svych cili. Pochopeni téchto aspekti je kli¢ové pro tvorbu ucinnych
preventivnich opatieni a bezpecnostnich protokoli, které mohou snizit riziko a nasledky

atokd.

4.1 Motivace pachatelii kybernetickych podvodii

4.1.1 Teorie racionalni volby (Rational Choice Theory)

TRV vychazi z predpokladu, ze jednotlivei se rozhoduji na zakladé kalkulace
nakladl a ptinosi, pticemz voli takové jednani, které jim pfindsi maximdlni uzitek pii
minimalnim riziku?’. Tento pfistup je Siroce vyuZivan v ekonomii a kriminologii

k analyze rozhodovacich procesti, véetné motivace pachatelti kybernetickych podvodi.

V kontextu kyberkriminality 1ze chovani pachatell interpretovat jako racionalni
kalkulaci o¢ekavanych prinosi a rizik. Pfi rozhodovani zvazuji zejména:

e pravdépodobnost odhaleni a postihu — uroven zabezpeceni cile,
efektivitu vymahani prava, mezinarodni spolupraci pii stihani
kyberkriminality,

e mozné zisky — nejen finan¢ni, ale i informaéni (napf. pfistup k databazim,
osobnim udajtim) ¢i reputacni (status v hackerské komunité),

¢ naklady na provedeni podvodu — pozadované technologické néstroje,

¢asovou naro¢nost, nutnou miru odbornych dovednosti.

Podle TRV se pachatelé rozhoduji pro kybernetickou kriminalitu tehdy, pokud
ocekavany zisk prevysSuje riziko odhaleni a souvisejici sankce. Nizka pravdépodobnost

dopadeni, moznost anonymniho ptlisobeni v pfeshrani¢nim prostiedi a relativné vysoky

27 ENCYCLOPAEDIA BRITANNICA. Rational choice theory [online]. [cit. 2025-02-28]. Dostupné
z WWW: <https://www.britannica.com/money/rational-choice-theory>.
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potencidlni vynos ¢ini kybernetické podvody atraktivnimi ve srovnani s tradi¢nimi

formami majetkové kriminality.

TRV poskytuje uziteCny ramec pro navrh preventivnich strategii v oblasti
kybernetické kriminality. Z pohledu prevence a vymahani prava lze na jejim zaklade
formulovat ¢inna protiopateni, ktera snizuji atraktivitu kybernetickych podvodu:

e zvySovani nakladi na spachani podvodu — naptiklad dislednéjsi trestni
postihy, vylepSené detekéni mechanismy, mezindrodni spoluprace pii
stihani kyberkriminality,

e sniZzovani ocekavaného zisku — lepSi osvéta a Skoleni uZzivatell,
implementace pokrocilych bezpe¢nostnich opatieni, zména chovani obé&ti

(napt. dvoufaktorova autentizace, opatrnost pii sdileni udaji).

Ptestoze TRV nabizi cenné poznatky pro pochopeni chovani pachateli
kybernetickych podvodi, mneni jedinym relevantnim pristupem K analyze
kyberkriminality. Motivace pachateli mohou byt ovlivnény také socialnimi,

psychologickymi nebo ideologickymi faktory, které je nutné pfi prevenci zohlednit.

4.1.2 Teorie rutinnich aktivit (Routine Activity Theory)
Podle této teorie kriminalita vznika, kdyZ se setkaji motivovany pachatel,
vhodna obét’ a nedostate¢na ochrana. Pachatelé zejména vyuzivaji:
e zranitelnosti Vv pocitatovych systémech nebo lidské chyby k ziskani
neopravnéného piistupu,
e automatizované phishingové kampané a malware umoznuji oslovit velké
mnozstvi obéti najednou.
e nedostatetnou prevenci ¢i absenci pravniho postihu zvySuji pocet

kybernetickych podvodi.

Teorie rutinnich aktivit se zamétfuje na strukturu prostfedi, kde se podvody

odehrévaji, na pfilezitosti, které zloincim umoziuji uspésné realizovat své utoky?2.

28 SCIENCEDIRECT. Routine Activity Theory [online]. Elsevier, [cit. 2025-03-01]. Dostupné z WWW:
<https://www.sciencedirect.com/topics/social-sciences/routine-activity-theory>.
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4.1.3 Psychologické faktory kybernetickych podvodu

Psychologické faktory hraji dulezitou roli v tom, jak pachatelé¢ vyhodnocuji riziko
a jakym zpusobem obéti reaguji na podvodné techniky. Mezi klicové psychologické
aspekty patii:

e Kognitivni zkresleni — naptiklad ,,optimismus bias*“%°

zpusobuje, ze obéti
podcenuji riziko kyberpodvodu.

¢ Emoc¢ni manipulace — pachatelé vyuzivaji strach, ¢asovy tlak nebo pocit
naléhavosti ke zvyseni pravdépodobnosti ispéchu podvodu.

e Impulzivita — n¢které obé&ti reaguji impulzivné, aniz by si ovétily pravost

zpravy Ci transakce.

Psychologicky ptistup pomaha 1épe pochopit, pro¢ se nekteré obéti stavaji tercem
podvodu ¢astéji nez jiné a jak pachatelé vyuzivaji psychologickych slabin k maximalizaci

uspésnosti svych utokda.

4.1.4 Propojeni teorii a jejich aplikace na kybernetické podvody

Integrace teorie raciondlni volby, teorie rutinnich aktivit a psychologickych
ptistupli poskytuje komplexnéj$i pohled na kybernetické podvody. Pachatelé nejen
kalkuluji ndklady a pfinosy (raciondlni volba), ale také t&€zi z ptilezitosti a nedostatené
prevence (rutinni aktivity) a vyuzivaji psychologické slabiny obéti (kognitivni zkreslend,
manipulace). Tento multidisciplinarni pohled je klicovy pro efektivni prevenci pii boji

proti kyberkriminalité.

Z hlediska behavioralni prevence je tfeba zohlednit i klesajici schopnost
jednotlived kriticky vyhodnocovat digitalni informace, coz tuzce souvisi s fenoménem
informacniho pfetizeni. Porada a kol. upozornuji, Ze mnozstvi informaci, kterym jsou
uzivatelé vystaveni, mize vést k poklesu jejich schopnosti odlisit diivéryhodné zdroje od

manipulativnich a podvodnych schémat®,

2 HORAK, O. Optimismus: kdy je vyhodou, kdy nam S$kodi? [online]. Praha: Psychologie.cz, 2012
[cit. 2025-03-01]. Dostupné z WWW: <https://psychologie.cz/optimismus-kdy-je-vyhodou-kdy-nam-
skodi/>.

S0 PORADA, V., RAIS, K. a kol. Pravni, kriminalistické a kybernetické aspekty kybernetické kriminality a
bezpecnosti: Pocta Viadimiru Smejkalovi. Plzen: Ales Cenek, 2021, s. 295-296.
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Tab. 1: Srovnani teoretickych pfistupti

volby

pied spachanim

trestného ¢inu

postihy) a vynosy
(zisk z podvodu)

Aplikace na
Teoreticky
Kli¢ové prvky kybernetické Omezeni
pristup
podvody
pachatelé kalkuluji | pachatelé hodnoti nezohlednuje
Teorie racionalni | naklady a pfinosy | rizika (odhaleni, emocni faktory

a iracionalni

rozhodovani

Kriminalita vznika,

Zvysena online

Nezabyva se

kdyz se setka aktivita, slaba individuilnim
Teorie rutinnich motivovany bezpecnost zvysuji rozhodovanim
aktivit pachatel, vhodna pravdépodobnost pachateld

obét’, chybéjici uspésného podvodu

ochrana

Emoce, Strach, davérivost a Neresi

impulzivita, heuristiky mohou vést | strukturalni

kognitivni obéti k neuvazenym faktory
Psychologické T

zkresleni rozhodnutim kriminality
faktory

(pravni ramec,
technicka

ochrana)
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4.2 Strategie a taktiky pachatelii kybernetickych podvodii

4.2.1 Sociotechnika a phishing

e Pachatel¢ manipuluji obét tak, aby jim dobrovoln¢ poskytla citlivé
informace.

e Phishingové kampané spocivaji v rozesilani e-maild s podvodnym
obsahem, jsou cileny na §iroké spektrum piijemcii (v fadech tisict) s cilem
oslovit co nejvétsi podet potencionalnich obéti?.

e Techniky jako vishing (hlasovy phishing) a smishing (SMS phishing) jsou

na vzestupu.

4.2.2 Technologické nastroje a exploatace zranitelnosti
e Pachatelé vyuzivaji zero-day zranitelnosti nebo neopravenych
systémovych chyb K jejich naslednému napadeni.
e Automatizované skripty umoziuji skenovani webt a aplikaci na slabiny.
e Skodlivy software umoziuje piimou manipulaci s daty nebo kradez

informaci.

4.2.3 Malware a ransomware
e Malware slouzi ke kradezi piihlaSovacich Udaji nebo monitorovani

uzivatelskych aktivit.

e Ransomware zaSifruje soubory (elektronické data) obéti a pozaduje
vykupné za jejich odemknuti. Podle Krale ptredstavuje specifickou formu
Skodlivého softwaru, jehoZ primarnim cilem je vynuceni finan¢niho plnéni
od obéti prostiednictvim zastraSovani ¢i  vydirdni. Tento typ
kybernetického utoku muize mit rizné podoby — v méné zavaznych
piipadech je uzivateli zobrazena vyzva k thrad¢ udajné pokuty za domn¢lé
poruSeni autorskych prdv nebo neoprdvnéné uzivani softwaru.
V kriti¢téjSich scénatfich ransomware Sifruje soubory na infikovaném

zafizeni, ¢imZ znemoZiuje piistup k datim, pfi¢emZ neexistuje Zadna

31 HOLT, T. J., BOSSLER, A. M., SEIGFRIED-SPELLAR K. C. Cybercrime and Digital Forensic: an
introduction.Third edition. London: 2022. s. 221.
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jistota, Ze jejich zptistupnéni bude po zaplaceni pozadovaného vykupného

skuteé¢né umoznéno?.

Tyto toky Casto cili na instituce s kritickou infrastrukturou (nemocnice, trady,

firmy).

4.2.4 Distribuované titoky a botnety
DDoS je technika Utoku na internetové sluzby nebo stranky, pfi niz dochazi
k piehlceni pozadavky a naslednému padu nebo nefunkénosti a nedostupnosti sluzby

nebo webové stranky pro uzivatele®3,

Botnet je sitt kompromitovanych zafizeni (vétSinou pocitacl) ovladanych
uto¢nikem za ucelem provadéni kybernetickych utokii. Takovato sit’ je Casto vyuzivana
k DDoS ttokd, Sifeni spamu, malwaru, kradezim dat. Infekce zatizeni probiha pomoci
Skodlivého softwaru, pficemz majitel zafizeni Casto netusi, Ze je jeho zafizeni soucasti
botnetu. Mezi klicova ochranna opatieni patii aktualizace systému, pouziti silnych hesel,

antivirové ochrany>*.

Shrnuti:
o Utoky mohou vyiadit webové servery nebo poskodit infrastrukturu
organizaci.
o Casto jsou vyuzivany k vydirani (tzv. ransom DDoS titoky).
e Pachatelé rychle reaguji na nova bezpecnostni opatfeni.
e Sdileni znalosti na dark webu umozZziuje rychlou inovaci podvodnych
metod.

e Spoluprace v ramci hackerskych komunit urychluje vyvoj novych technik.

%2 KRAL, M. Bezpecny internet. Chraiite sebe i sviij pocitac. Praha, 2015, s. 14.

3 MUDRAKOVA, L. Co je to DDoS iitok a co o ném potiebujete védét? [online]. Dvojklik.cz, 2022
[cit. 2025-03-01]. Dostupné z WWW: <https://www.dvojklik.cz/co-je-to-ddos-utok-a-co-0-nem-
potrebujete-vedet/>.

3% ESET. Co je botnet? [online]l. ESET, 2015 [cit. 2025-03-01]. Dostupné z WWW:
<https://www.eset.com/cz/botnet/>.
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4.3 Priklady

4.3.1 Skupina Anonymous®

Skupina Anonymous, jejimz symbolem je maska Guye Fawkese, se fadi mezi
nejznaméjsi hackerska hnuti. Proslavila se fadou kybernetickych utokt, mezi néz patii
DDoS utoky, zvetejnovani citlivych informaci, neopravnéné zasahy do obsahu webovych
stranek nebo priniky do zabezpecenych systému. Jeji aktivity, kterymi prosazuje své

ideologicke a politické cile Casto balancuji na hran¢ zdkona.

4.3.2 WannaCry ransomware®
e Ransomware utok, ktery v roce 2017 infikoval stovky tisic pocitacl po
celém svéte, kdyz vyuzil zranitelnost systému Windows, kterou odhalila
a zvefejnila skupina Shadow Brokers.

e Pozadoval platby v bitcoinech vyménou za desifrovani soubord.

4.4 Shrnuti kapitoly

Motivace pachateli kybernetickych podvodd jsou rozmanité a zahrnuji
ekonomické, psychologické, ideologické i prilezitostné faktory. Strategie pachatelli
se neustale vyvijeji a zahrnuji jak technologické, tak socidlni aspekty. Pfipadové studie
ukazuji, Ze efektivni obrana proti kybernetickym podvodim vyzaduje kombinaci

technickych opatteni, vzdélavani uzivateli, mezinarodni spolupréci.

% AKADEMIE VED CESKE REPUBLIKY. Hodni a zli hackeFi: Anonymous a hybridni valka [online].
2022 [cit. 2025-03-01]. Dostupné z WWW: <https://www.avcr.cz/cs/fotoreportaze/Hodni-a-zli-hackeri-
Anonymous-a-hybridni-valka/>.

3 NUKIB. Ransomware WannaCry [online]. Praha, 2017 [cit. 2025-03-01]. Dostupné z WWW:
<https://nukib.gov.cz/cs/infoservis/hrozby/1455-ransomware-wannacry/>.
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5 Preventivni pristupy a reakce na kybernetické podvody

Dynamicky vyvoj kybernetickych podvodi vyzaduje komplexni preventivni
pristup, ktery kombinuje legislativni opatfeni, pokrocilé technologické nastroje, cilené

vzdélavaci programy zaméfené na uzivatele 1 instituce.

5.1 Pravni prevence

Striktnéjsi regulace online platebnich metod — zavedeni piisnéjSich pravidel
pro finanéni transakce mulze snizit podvody spojené s platebnimi kartami

a kryptoménami.

Zvysené postihy za Kkybernetické podvody — vySSi trestni sazby,
efektivnéj$i vymahani prava mohou pachateliim zvysit vnimané néklady podvoda, ¢imz

snizi jejich atraktivitu.

Mezinarodni spoluprace — efektivni boj proti kybernetické kriminalité vyzaduje

spolupréci mezi staty, zejména v oblasti extradice a sdileni informaci.

5.2 Technologicka prevence

V oblasti technologické prevence je nutné reflektovat stale se vyvijejici spektrum
kybernetickych hrozeb, mezi které patii napiiklad sofistikované formy malwaru nebo
ransomware. Tyto Skodlivé kody se v praxi zamétuji nejen na ziskani ptistupu k citlivym
dattim, ale casto vedou i k jejich zaSifrovani a naslednému vydirani uzivateld. Zavaznym
rizikem je také schopnost Uto¢nikl zneuzit béZné pouzivané technologie a jejich slaba
mista k priniku do systémt organizaci i jednotlivct. Vzhledem k této dynamice je klicové
zavadét komplexni bezpecCnostni opatfeni, kterd zahrnuji nejen antivirové
a antimalwarové nastroje, ale také pravidelné aktualizace softwaru, omezeni ptistupovych

prav, segmentaci siti jako kli¢ové obranné vrstvy®'.

3 KOLEKTIV AUTORU. Kybernetickd bezpecnost, hospodarska kriminalita a bezpecnostni management
ve vzajemnych souvislostech. Praha: Policejni akademie Ceské republiky, 2020, s. 38-41.
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Lze rozdélit na dvé hlavni témata:
e Technické zabezpeceni — opatfeni na urovni systému a infrastruktury.
e Uzivatelska ochrana — opatieni souvisejici s chovanim a bezpecnostnimi

navyky uzivatelt.

5.2.1 Technické zabezpeceni
Firewally a systémy detekce naruseni (IDS/IPS)%®
e Moderni podnikové firewally umoziiuji detekci a blokovani podezielych
sitovych pienosu.
e Systémy IDS (Intrusion Detection Systems) a IPS (Intrusion Prevention
Systems) analyzuji sitovy provoz a mohou v redlném case detekovat

neobvyklé vzory chovani.

Uméla inteligence a strojové uceni v detekci podvodii
e Al néstroje analyzuji velké objemy dat a odhaluji neobvyklé chovani
spojené s kyberpodvody.
e Bankovni instituce vyuzivaji algoritmy k detekci podvodnych plateb na
zaklad¢€ vzorct transakci.
e Al systémy dokazi identifikovat podvodné e-maily dfive, nez se dostanou

k uzivateli.

Biometricka autentizace a pokrocilé identity management systémy
e Kromé hesel se stale ¢astéji pouZivaji biometrické metody jako rozpoznani
oblic¢eje nebo otiskl prsti.
e Multi-faktorova autentizace (MFA) s vyuzitim biometriky snizuje riziko

podvodného piihlaSeni.

Zero Trust Architecture (ZTA) a pFistup na ziklad& nejnizSich opravnéni®

e Moderni bezpe¢nostni strategie Zero Trust pfedpoklada, ze zadny uzivatel

nebo zafizeni by nemél mit automaticky ptistup k siti bez ovéteni.

38 VERSA NETWORKS. What is IDS/IPS? [online]. [cit. 2025-01-09]. Dostupné z WWW:
<https://versa-networks.com/sd-wan/ids-ips/>.

39 PALO ALTO NETWORKS. What is a Zero Trust Architecture? [online]. [cit. 2025-01-09]. Dostupné
z WWW: <https://www.paloaltonetworks.com/cyberpedia/what-is-a-zero-trust-architecture>.

32



Omezeni opravnéni znamena, ze i pti kompromitaci G¢tu Gtoénik ziska jen

minimalni piistup.

End-to-end Sifrovani a bezpecnost cloudovych sluzeb

Dtraz na Sifrovani komunikace (napt. TLS, E2EE) minimalizuje riziko
odposlechu a manipulace s daty.

Bezpecénostni opatieni v cloudovych sluzbach, jako je zero-knowledge
encryption, chrani data wuzivatell pfed kompromitaci na strané

poskytovatele.

5.2.2 Uzivatelska ochrana

Dvoufaktorova autentizace (2FA) a silna hesla

Povinné pouzivani 2FA (napf. SMS kody, autentizacni aplikace) zdsadné
snizuje pravdépodobnost neopravnéného piistupu.

Hesla by méla byt dlouhd, unikétni a kombinovat znaky, ¢isla a specialni
symboly.

Pouzivani spradvci hesel (password managers) eliminuje riziko

opakovaného pouzivani slabych hesel.

Ochrana proti phishingu a socialnimu inZenyrstvi

UZivatelé by méli byt pravidelné Skoleni v rozpoznavani phishingovych
e-maill a podvodnych webi.

Webové prohlize€e mohou vyuZivat rozSifeni proti phishingu, ktera
analyzuji odkazy v redlném case.

Techniky jako hover over links (kontrola URL pied kliknutim)
a e-mailova autentizace (DMARC, SPF, DKIM) poméhaji omezit

phishingové kampané.

Ochrana proti malware a ransomware utokim

Aktualizace softwaru a operacnich systémt jsou kli¢ové pro ochranu pred
zneuzitim zranitelnosti.

Instalace antimalwarovych feSeni, ktera aktivné skenuji a blokuji
podezielé soubory nebo ptilohy.

Vytvareni zaloh dat offline 1 v cloudu, aby bylo moZzné obnovit informace
v pfipad€ ransomware Utoku.
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Bezpecnost na socialnich sitich a ochrana osobnich udaji
e Opatrnost pii sdileni osobnich udaji — kyberzloCinci Casto vyuzivaji
informace z vetejnych profilti k cilenym utokiim.
e Nastaveni soukromi na socidlnich sitich tak, aby nebyly osobni udaje
snadno dostupné tfetim stranam.
e Oveétovani zadosti o pratelstvi a podezielych zprav (zejména ty obsahujici

odkazy nebo zadosti o finan¢ni pomoc).

Simulované testovani a Skoleni zaméstnanci
e Spolecnosti by mély pravidelné provadét phishingové testy, aby zjistily,
jak zaméstnanci reaguji na podvodné e-maily.
e Interni bezpecnostni Skoleni by mélo obsahovat praktické ukazky
aktualnich kybernetickych hrozeb.
e Podpora Kultury bezpecnosti ve firmach, kdy zaméstnanci nejsou

penalizovani za nahlaSeni podezielych aktivit.

5.3 Vzdélavani a osvéta

Edukaéni kampané — osvétové programy mohou uZivatelim pomoci rozpoznat

podvodné e-maily, faleSné webové stranky a podvodné investi¢ni nabidky.

ZvySeni povédomi o bezpecnostnich hrozbach — firmy a organizace by mély

Skolit své zamé&stnance v oblasti kybernetické bezpecnosti.

Spoluprace s médii a socialnimi sitémi — Sifeni informaci o nejnovéjSich

hrozbach prostfednictvim vefejnych kampani.

Limity preventivnich opatieni

e Adaptace kyberzlo€incii — podvodnici neustale inovuji své metody, ¢imz
snizuji efektivitu existujicich bezpecnostnich opatieni.

e Problém s osvétou — mnoho uzivateld ignoruje doporuceni o kybernetické
bezpecnosti nebo podceiiuje riziko.

e FaleSny pocit bezpeci — implementace bezpecnostnich opatfeni miize vést
ke snizeni ostrazitosti uzivateli.

e Niklady na implementaci — zavadéni pokrocilych bezpecnostnich

opatfeni je finan¢né€ naro¢né, zejména pro malé podniky.
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Narist kybernetickych utoki v EU: Podle analyzy spole¢nosti BDO a dat
Agentury Evropské unie pro kybernetickou bezpe¢nost (ENISA) zaznamenala Evropska
unie v prvni poloviné roku 2023 trikrat vice kybernetickych ttokl nez ve druhé poloviné

ptedchoziho roku.*

Nirist kybernetickych incidenti v CR: NUKIB evidoval v roce 2023 celkem
262 kybernetickych incidentli, coz predstavuje témét dvojnasobny nartst oproti 146

incidentim v roce 2022.4

Tyto udaje podtrhuji rostouci potfebu efektivniho vzdélavani a osvéty v oblasti
kybernetické bezpecnosti, aby se snizila zranitelnost organizaci vici stale CastéjSim

a sofistikovangj$im ttokim.

5.4 Dil¢i a zevSeobecnujici vystupy

Na zaklad¢ ptedchozi analyzy jednotlivych forem a typologii kybernetickych
podvodi lze formulovat nékolik klicovych poznatkli dilezitych jak z hlediska
bezpecnostné-pravni teorie, tak aplikacni praxe. V navaznosti na poznatky z teoretické

¢asti a empirického Setfeni byly identifikovany tyto dil¢i vystupy:

Cilové skupiny pachatelii: Kybernetické podvody cili na riizné demografické
skupiny. Zvlast zranitelnymi jsou seniofi (vishing, spoofing), mladi dospéli (falesné
investice, socidlni sit¢), a zaméstnanci instituci (BEC, CEO fraud). Je zfejmé, Ze pachatelé

peclivé selektuji své ciloveé obéti podle jejich digitalni gramotnosti a ocekavané reakce.

Technologicka versus behavioralni prevence: Technicka opatieni
(dvoufaktorovad autentizace, antiviry, sitové zabezpeceni) zlstavaji dulezitd, avSak
nestaci. Klicova je behaviordlni prevence: posileni schopnosti jednotlivce odolavat
manipulaci a rozpoznat podvodné schéma. Efektivni ochrana vyZzaduje kombinaci

technickych a psychosocialnich nastrojt.

40 BDO Czech Republic. Vyvoj kybernetickych hrozeb v EU. Jakou roli hraje uméla inteligence? [online].
[cit. 2025-01-19]. Dostupné z WWW: <https://www.bdo.cz/cs-cz/temata/digital/vyvoj-kybernetickych-
hrozeb-v-eu-jakou-roli-hraje-umela-inteligence>.

4 NUKIB. NUKIB v roce 2023 zaznamenal rekordni pocet kybernetickych incidentii [online].
[cit. 2025-01-19] Dostupné z WWW: <https://nukib.gov.cz/cs/infoservis/aktuality/2073-nukib-v-roce-
2023-zaznamenal-rekordni-pocet-kybernetickych-incidentu>.
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Schopnost adaptace pachatelii: Kyberneticka kriminalita mé vysoce adaptivni
charakter. Jakmile jsou urcité formy podvodu Siroce medializovany, pachatelé pfechaze;ji
k sofistikovan¢jsim metodam (napft. z phishingu na quishing, z textové komunikace na
deepfake video). Tato proménlivost vyzaduje dynamicky a prediktivni pfistup v oblasti

bezpecnosti.

Spoluprace instituci: Prevence kybernetickych podvodii je efektivni pouze tehdy,
je-li zaloZzena na koordinaci mezi bezpe¢nostnimi sloZkami, bankovnim sektorem
a Kkybernetickymi autoritami. Kampann #nePINdej!*? je ukazkou G&inné

meziinstitucionalni osveéty.

Z vyse uvedeného vyplyva, ze uspésna obrana proti kybernetickym podvodim
nemiize byt redukovdna na technické ndastroje — vyzaduje propojeni pravnich,

bezpecnostnich, psychologickych a vzdélavacich ptistupi.

5.5 Typové kazuistiky

5.5.1 Fale$ny bankéi (vishing)*3

V roce 2023 obdrzel seniorni klient jedné z ptrednich Ceskych bank telefonat
z Cisla, které bylo vizualné shodné s oficidlni zdkaznickou linkou banky (tzv. spoofing
¢isla). Volajici se pfedstavil jako pracovnik bezpe€nostniho oddéleni banky a uvedl,
ze byl detekovan pokus o podvodny pievod z klientova uctu. V disledku navozeného
dojmu urgentniho ohrozeni a profesionaln¢ ptisobici rétoriky volajiciho klient postupné
poskytl své ptihlasovaci tdaje do internetového bankovnictvi a nésledn€, na Zadost
volajiciho, nainstaloval program pro vzdaleny pfistup (napt. AnyDesk), ktery umoznil

utocnikovi pievzit kontrolu nad jeho zatizenim.

Béhem nékolika minut doslo k pievodu finanénich prosttedkii ve vysi presahujici
780 000 K¢ na zahrani¢ni ti€et. Podvodnik vyuzil technik socialniho inZenyrstvi, pfi¢emz
cely hovor ptisobil jako standardni bezpecnostni proces banky. Pfipad byl vySetfovan

Policii CR, aviak pachatele se nepodafilo identifikovat.

Analyza pripadu: Jednd se o klasicky pfipad kombinace spoofingu, socialni

manipulace a zneuziti technologii pro vzdaleny pfistup. Pfipad ilustruje zranitelnost

a2 (?BA. Tiskova zprava: Kybertest a kampai #nePINdej!. Praha: (?BA, 2024.
4 CBA. Tiskova zprava: Kybertest a kampaii #nePINdej!. Praha: CBA, 2024,
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klientlh viic¢i psychologickému natlaku a nizkou informovanost o tom, Ze banka nikdy
nepozaduje instalaci softwaru tfetich stran. Z hlediska prevence je klicova osvéta,
implementace behavioralnich detek¢nich systémii a blokace zndmych nastroji pro

vzdaleny pfistup u klientskych zafizeni.

5.5.2 Deepfake investiéni podvod s vyuZitim Al a socidlnich siti**

V roce 2023 se na Ceskych socialnich sitich zacalo $ifit video, ve kterém prezident
republiky 1udajné vefejné doporuCuje investici do nové statem podporované
kryptoménové platformy. Video vyuzivalo technologie deepfake — tedy generativni
umeélou inteligenci, kterd dokaze vérné napodobit hlas i oblic¢ej konkrétni osoby. Vizualné
1 jazykové pisobilo video autenticky, a mnozi uzivatelé na jeho zaklad¢ vstoupili na

webové stranky odkazované v ptispévku.

Stranky byly vytvofeny tak, aby napodobovaly oficidlni stranky vladni instituce
a nabizely moznost registrace a investice. Uzivatelé, ktefi na stranky zareagovali, byli
kontaktovani operatory, ktefi s nimi vedli dal§i komunikaci a presvéd¢ili je k prevodu
finan¢nich prostiedkil. Skody se pohybovaly v fadech stovek tisic korun. CBA na ptipad

oficialn€ upozornila v rdmci své osvétové kampané a ptipad byl medializovan.

Video bylo modifikovdno a na moznost investovani ldkaly znadmi politici

(napt. Andrej Babis, soucasny premiér vlady Petr Fiala apod.)

Analyza pripadu: Tento typ podvodu je ukdzkou sofistikovaného zneuziti davéry
a autority vefejné¢ znamych osob za vyuziti technologii umélé inteligence.
V bezpecnostné-pravnim kontextu se jednd o mimotadné obtizn¢ postihnutelny ¢in, nebot’
je obtizné dohledat piivodce deepfake obsahu, a §ifeni je virdlni. Do budoucna bude nutné
legislativné fesit odpovédnost za Al-generovany obsah a podpofit vyvoj nastroji pro

detekci deepfake.

4 SEZNAM ZPRAVY. Prezident investuje do krypta? Deepfake video zneuzivd jeho tvai- [online]. Praha:
Seznam Zpravy, 2023 [cit. 2025-02-21]. Dostupné Z WWW:
<https://www.seznamzpravy.cz/clanek/deepfake-podvod-prezident>.
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5.5.3 Ransomware titok na krajskou nemocnici®

Na podzim roku 2022 se krajska nemocnice v Ceské republice stala obéti cileného
ransomwarového Gtoku. Utoénici pronikli do systému prostiednictvim nezabezpe¢eného
e-mailového uc¢tu zaméstnance a nasledné vyuzili zndmé zranitelnosti v Exchange
serveru, kterd nebyla aktudlné zaplatovana. V fadu hodin doslo k zaSifrovani rozsahlé
¢asti IT infrastruktury nemocnice véetné pristupl k pacientskym datim a dokumentaci.
Utoénici zanechali vyzvu k zaplaceni vykupného v kryptoméné ve vysi nékolika desitek
tisic eur s hrozbou zveirejnéni citlivych dat. Incident zpiisobil vazné naruseni provozu,
bylo nutné docasné omezit planované operace a piejit na papirové vedeni dokumentace.
Zasah bezpecnostnich slozek a krizovy §tab minimalizovaly dopady, avSak skody byly

znacné a naslednd obnova systémil trvala nékolik tydnda.

Analyza pripadu: Tento pfipad podtrhuje rizikovost kyberatokii na
infrastrukturu kritické dulezitosti, zejména v oblasti zdravotnictvi. Ukazuje nutnost
proaktivni spravy aktualizaci, Skoleni zaméstnancti a zavedeni technickych opatfeni
(segmentace siti, zalohovani, EDR néstroje). Z pohledu bezpecnostné-pravniho je
klicové, aby byly stanoveny minimalni standardy zabezpe€eni pro instituce v kritické

infrastruktufe.

45 NUKIB. Zprdva o stavu kybernetické bezpecnosti v Ceské republice za rok 2022 [online]. Brno: NUKIB,
2023 [cit. 2025-02-21]. Dostupné z WWW: <https://www.nukib.cz/cs/publikace-a-dokumenty/vyrocni-
zpravy/>.
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5.6 Syntéza doporucenych opatreni

Na zdklad¢ analyzy jednotlivych forem kybernetickych podvodii a rozboru

nastroju pravni, technologické i behavioralni prevence lze formulovat soubor klicovych

doporuceni, kterd spole¢né¢ vytvaieji komplexni rdmec ochrany pied timto druhem

kriminality. U¢innd prevence vyzaduje nejen dil¢i technicka feSeni, ale predevsim

koordinovanou strategii zapojujici statni instituce, soukromy sektor, vzdélavaci systém

1 samotné uzivatele.

Pravni opatreni:

Posileni trestnépravni odpovédnosti za kybernetické podvody, vcetné
specifikace skutkovych podstat a pfisnéjSich sankci.

Legislativni ukotveni odpovédnosti digitadlnich platforem za obsah
a chovani uzivateld, ptfedev§Sim ve vztahu k podvodnym reklamam
a deepfake manipulacim.

Rozsifeni mezinarodni spoluprace v oblasti extradice, sdileni dat

a jednotnych postupil vySetiovani kybernetické kriminality.

Technologicka opatreni:

Zavedeni a standardizace viceuroviiové autentizace u vSech financ¢nich
a citlivych digitalnich sluzeb.

Vyuziti systémit umélé inteligence pro detekci anomadlii, phishingu,
deepfake a podvodného chovani v redlném case.

Posileni infrastruktury vefejnych instituci — segmentace siti, pravidelné

penetracni testy, Skoleni zaméstnanci.

Edukace a osvéta:

Povinné vzdélavani v oblasti kybernetické bezpecnosti na Skolach vSech
stupnil, s dirazem na rozpoznani podvodnych schémat a spravné digitalni
navyky.

Cilené kampané zaméfené na nejzranitelnéjsi skupiny obyvatel (seniofi,
mladi dospéli), vedené ve spolupréci s bankami, policii a médii.
Pravidelné testovani zaméstnanct organizaci formou simulovanych utokt
(phishing, socialni inZenyrstvi) a aktualizace vnitinich bezpecnostnich

smeérnic.
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Koordinaéni pristup:
e Zfizeni specializovanych meziresortnich pracovnich skupin, které budou
propojeny s odbornou veiejnosti, akademii a privatnim sektorem.
e Sdileni dat o hrozbdch a fttocich v ramci néarodni bezpecnostni
infrastruktury.
e Integrace preventivnich nastroji do digitalnich platforem (automatizovana

upozornéni, verifikace identity inzerentt, reporting Skodlivého obsahu).

Tento ramec preventivnich opatfeni reflektuje potiebu multidisciplinarni
a adaptivni reakce na ménici se podoby kybernetickych podvodi. Pouze kombinaci
pravni regulace, technologickych inovaci a systematické edukace lze efektivné celit

rizikim spojenym s digitalizaci kazdodenniho Zivota.

Porada a kol. podtrhuji vyznam aktivni role statu, ktery by mél piijmout

odpovédnost za koordinaci prevence kybernetické kriminality napfi¢ institucemi

a zakonodarnou moci“®.

% PORADA, V., RAIS, K. a kol. Pravni, kriminalistické a kybernetické aspekty kybernetické kriminality
a bezpecnosti: Pocta Viadimiru Smejkalovi. Plzen: Ale§ Cenek, 2021, s. 296.
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6 Kyberneticka kriminalita na izemi CR v letech 2021 aZ 2023

Empiricka ¢ast prace vychazi z principti fenomenologického ptistupu, jehoz cilem
je hloubkové pochopeni podstaty kybernetickych podvodu prostiednictvim analyzy jejich
projevl a determinant v konkrétnim spolecenském a technologickém kontextu. Tato Cast

bude kombinovat kvantitativni a kvalitativni rovinu poznéni.

Na kvantitativni Grovni vychazi analyza z udaji PCR, NUKIB a CBA, jez
poskytuji statisticky méfitelnd data o Cetnosti, dynamice a strukturalnich
charakteristikach kybernetickych podvodu v letech 2021-2023. Tyto informace reflektuji
nariist incidentli, promény v typu utokli a zasazenych sektort (vCetné vefejné spravy,

zdravotnictvi ¢i finan¢niho sektoru) i rozvoj metod pouzivanych pachateli.

Zaroven bude uplatnéna kvalitativni rovina pfistupu, jejimz prostfednictvim je
zkouman vliv technologického vyvoje — naptiklad néstupu umélé inteligence, dostupnosti
nastrojii typu malware-as-a-service nebo rozsifeni kryptomeén — na miru sofistikovanosti
a podobu ,,modus operandi‘ pachatelti. Empiricka pozorovani se tak zamétuji na zpisob
rozhodovani pachatelii v kontextu teorie racionalni volby a jejich motivaci, vetné

ekonomického kontextu (napf. inflace a zhorSeni Zivotni trovng¢).

Cilem této casti je nejen postihnout rozsah a charakter kybernetickych podvoda
v Ceské republice, ale zarovei nabidnout aplikovany vhled do zptsobu, jakym
technologicky pokrok a socioekonomické faktory formuji jejich incidence, strukturu

a vyvojove trendy.

Je vsak tfeba dodat, Ze analyza byla omezena dostupnosti vetejnych datovych
zdrojl, pricemz detailnéjsi udaje od soukromych subjektti, zejména z bankovniho

sektoru, nebyly vefejné pristupné nebo nejsou systematicky zvetejiiovany.
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6.1 Kvantitativni analyza dat Policie CR (2021-2023)

Tab. 2: Vyvoj kybernetické kriminality (2021-2023)*

Rok Celkovy pocet | Meziro¢ni | Podvody Padélani Neopravnény
skutkt zména (%) | (mezi platebniho | pfistup k
osobami) prostfedku | pocitacovému

systému
2021 9518 +17,8 4 087 — 1682
2022 18 554 +94,9 7727 4 283 2575
2023 19 592 +5,6 8 495 5515 1687

V roce 2021 doslo k vyraznému naristu kybernetické kriminality, kdy bylo
zaznamenano 9 518 skutkl, coz predstavovalo nartst o 1 445 skutkil (+17,8 %) oproti
roku 2020, kdy bylo zaznamenéno 8 073 skutkll. Mezi nejcastéjsi formy pattily podvody
mezi soukromymi osobami (4 087 ptipadll), neopravnény pristup a poskozeni zdznamu
v pocitaCovém systému, opatieni a pfechovavani ptistupového zatizeni a hesla (1 682
ptipadi). Dlouhodobé rostl pocet piipadi hackingu (meziro¢ni narast o 45 %)
a pokracoval trend ransomwarovych utokll. Zaznamenan byl také nariist poc¢tu incidentt,
které se jevi jako utoky cizi statni moci. Podle Zpravy o bezpe€nostni situaci na tzemi
CR za rok 2021* kybernetické kriminalité nahravalo nizké pravni védomi vefejnosti

a nedostate¢nd regulace.

V roce 2022 pokracoval nartst kybernetické kriminality, kdy bylo registrovano
10 965 skutkt. Celkoveé pro rok 2022 byl charakteristicky nartist poctu registrovanych
trestnych ¢inl o téméf 19 procent. Pachatelé v této oblasti vyuZzivali stale sofistikované;si
softwarové nastroje k neopravnénému ziskani financnich prostredkli. Vlada v reakci na
tento vyvoj piijala koncepci rozvoje schopnosti Policie CR v oblasti trestné &innosti

pachané v kyberprostoru (2021-2025)*°.

V roce 2023 doslo k dalSimu nartstu kybernetické kriminality, avSak tempo rastu

se zpomalilo. Bylo zaznamenano celkem 19 592 skutki (+1 038, +5,6 %). Nejcastéji

47 zdroj: statisticka data Ministerstva vnitra Ceské republiky.
48 MINISTERSTVO VNITRA CR. Statistiky kriminality — dokumenty [online]. Praha [cit. 2025-03-03].
Dostupné z WWW: <https://mv.gov.cz/clanek/statistiky-kriminality-dokumenty.aspx>.
49 POLICIE CESKE REPUBLIKY. Dokumenty Policie Ceské republiky [online]. Praha [cit. 2025-03-03].
Dostupné z WWW: <https://policie.gov.cz/clanek/dokumenty-policie-ceske-republiky.aspx>.

42



se jednalo o podvody mezi soukromymi osobami (8 495 ptipadll), neopravnéné opatient,
padélani a pozménéni platebniho prostiedku (5 515 piipadi), neopravnény piistup
a poskozeni zaznamu v pocitaCovém systému, opatfeni a prechovavani pristupového
zafizeni a hesla (1 687 pfipadil). Kriminalita pachana v kyberprostoru tvotila 10,8 %
z celkové registrované kriminality v roce 2023, coz je nartst o 0,6 % oproti roku 2022.
Vyznamnou ¢ast incidentll tvofily DDoS ttoky, v Cervnu 2023 doslo k naristu
ransomware utokd. NUKIB také registroval fadu phishingovych kampani. V reakci na
rostouci hrozby vznikla v roce 2023 pracovni komise (Republikovy vybor pro prevenci
kriminality)®® pro koordinaci a spoluprici v prevenci kybernetické kriminality

(Kyberkomise).

Srozvojem umélé inteligence lze predpokladat dal§i nardst sofistikovangjsi
kybernetické kriminality. Z hlediska teorie racionalni volby je patrna motivace pachatelil

vidinou rychlého zisku s minimalnim rizikem postihu.

6.2 Incidenty a aktivity podle NUKIB®!

V roce 2021 NUKIB evidoval 157 kybernetickych bezpe¢nostnich incidentt
(narust o 99 incidentd oproti roku 2020).
e Nejcastéjsi typy utokd: phishing, podvodné e-maily, skenovani siti,
S vyraznym nardstem ransomwaru.
e Klicové incidenty: zneuZiti zranitelnosti ProxyLogon a ProxyShell,
pozdé&ji Log4Shell (20 % vSech incidenti roku 2021).
e Aktivni vzdélavani a osvéta: pres 33 800 proSkolenych uZivateld, spustén
kurz ,,Kyber nemocnice!*.

e Doslo k prvnimu pouziti institutu ochranného opatieni v historii uradu.

V roce 2022 pocet incidentli mirng€ klesl na 146, ale podil incidentl v kritické
infrastruktute vzrostl témét dvojnasobné.
e Phishing, spear-phishing, vishing a DDoS ttoky patfily mezi hlavni

vektory hrozeb.

5 MINISTERSTVO VNITRA CR. Republikovy vybor pro prevenci kriminality (RVPPK) [online]. Praha
[cit. 2025-03-03]. Dostupné z WWW: <https://mv.gov.cz/clanek/rvppk-republikovy-vybor-pro-prevenci-
kriminality.aspx>.

51 7droj: statisticka data NUKIB
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Utoky v souvislosti s valkou na Ukrajing: DDoS utoky hacktivistickych
skupin (napft. Killnet, Anonymous Russia).

Incidenty pievdzné ve vefejném sektoru, zdravotnictvi a soukromych
organizacich.

NUKIB vydal 16 upozornéni a 3 varovani.

V roce 2023 doslo podle NUKIB k 262 incidentim, coZ je 80% nartist oproti

ptedchozimu roku — historicky nejvice.

Nejcastéjsi  utoky: spear-phishing, vishing, quishing, DDoS, CEO
podvody.

Divody  narGstu:  hacktivismus, zejména  proruské  skupiny
(NoName057(16)), a vyssi aktivita ransomwarovych aktért.

NUKIB detekoval také pokusy o priniky do siti strategickych instituci
(pravdépodobn¢ Spionaz).

Vyznamna role Al: =zneuzivani generativni umélé inteligence
v phishingovych kampanich.

Vzdélavaci a osvEétové aktivity: rekordnich 67 997 proskolenych uzivateld,

Skoleni, cviceni (napt. TELCO23).

Dle statistik NUKIB doslo mezi lety 20212023 k zdvojnasobeni poétu incidenti

(z 157 na 262), pticemz ptevladaly hrozby: ransomware, phishingové techniky a DDoS.

Incidenty uzce souvisi s geopolitickou situaci (valka na Ukrajin€) a rozvojem technologii

(zejména Al). Oslabeni kapacit stditu a nedostatek odborniki v oblasti kybernetické

bezpecnosti nadale zlstava vaznou vyzvou. NUKIB zaroven realizuje penetracni testy,

Skoleni a kampan¢ zamétfené na zvySovani odolnosti vefejného sektoru. Cetnost utokt

ukazuje, Ze infrastruktura statu a samosprav je i nadale zranitelna.

Reakce NUKIB: prevence, osvéta, strategickd opatfeni (napf. novy zikon

o kybernetické bezpecnosti, projekt BIVOJ).
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6.3 ZjiSténi Ceské bankovni asociace

Podle tidaji CBA pocet kybernetickych ttoki na klienty bank v roce 2024 vzrostl

0 37 %. Za prvnich sedm mésict roku bylo napadeno vice nez 49 000 klientl, pticemz

bankam se podafilo zachranit vice nez 4 miliardy korun. Ptesto ¢inily Skody zpiisobené

kyberpodvodniky pies 845 milionti K&,

Typy utokii a techniky pachatelii:

Vishing: podvodné telefonaty napodobujici ¢isla banky.

Deepfake videa a generativni Al: vyuzivany k napodobeni hlasu a tvare
vetfejn¢ znamych osob (napft. prezident, politici) a jejich nasledné vyuziti
ve videu, které doporucuje investi¢ni platfomu.

Investiéni podvody: cilené kampané¢ na socidlnich sitich ldkajici
na fale$né vynosy.

ZneuZiti nastroji pro vzdaleny pristup: napt. AnyDesk, TeamViewer.

Reakce a aktivity CBA:

Spoleéna kampan #nePINdej! realizovana s Policii CR a NUKIB: cilem
je edukace vetejnosti, zejména zranitelnych skupin (seniofi, mladistvi).
Rozsifeni edukace na nové platformy (Instagram, outdoor reklama, spoty
v CT a kinech).

Novy obsah Kybertestu se zaméfenim na deepfake, phishing a Al
podvody. Test si dosud vyzkouselo 360 000 lidi, primérné skore bylo
73 %,

Role umélé inteligence

Al je oboustrannym nastrojem: vyuzivana jak bankami k detekci rizik,
tak podvodniky pro vérohodné;jsi manipulaci.
Banky analyzuji podezielé chovani klientii v reilném case diky Al

algoritmim.

*% zdroj: statisticka data ¢eské bankovni asociace.
% CESKA BANKOVNI ASOCIACE. Kybertest 2023 [online]. [cit. 2025-03-04]. Dostupné z WWW:
<https://www.cbaonline.cz/clanky/kybertest-2023>.
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e Aljerovnéz zapojena do preventivni edukace a marketingové komunikace

kampan¢ #nePINde;!

Z dat a kampani vyplyva, ze bankovni sektor ¢eli stale sofistikovanéjsim utoktim,
pficemz zneuzivani lidského faktoru zlstavéa kliCovym bodem. Pro efektivni prevenci
je nezbytné propojit technicka opatieni s cilenou edukaci vetejnosti.

e Varovani pied narstem tzv. vishingu — telefonickych podvodu.

e Podvodnici vyuzivaji nastroje pro vzdaleny pfistup, kombinuji
je s kryptopodvody.

e Spoluprace CBA s NUKIB a Policii CR na vzdé&lavacich kampanich

a varovani vetejnosti.

Bankovni sektor je klicovym aktérem v oblasti prevence — kombinuje technologie

s behavioralni analyzou a edukaci klientt.

6.4 Europol — kyberneticka kriminalita v mezinarodnim kontextu

Problematika kybernetickych podvodii je ve své podstaté transnacionalni
a je ziejmé, ze Cetnost a promeéna této trestné Cinnosti ma nejen vnitrostatni dimenzi,
ale je vyrazné ovliviiovana i $ir§imi evropskymi a globalnimi trendy. Cennym zdrojem
poznatkl je v tomto sméru kazdoro¢ni souhrnna zprava Europolu Internet Organised

Crime Threat Assessment ( dale jen “IOCTA”) a navazujici tematické reporty.

Analyza zprav IOCTA z let 2021, 2023%° a 2024°® ukazuje, 7e kybernetické
forem kybernetické trestné Cinnosti v Evrop€. Vyraznym rysem soucasného vyvoje
je postupny piesun pachateli k formam utok, které vyzaduji nizké technické dovednosti,

avSak vykazuji vysokou miru efektivity a zisku. Europol pfitom konstatuje, Ze hlavnimi

% EUROPOL. Internet Organised Crime Threat Assessment (IOCTA) 2021 [online]. Haag: Europol, 2021
[cit. 2025-02-23]. Dostupné z WWW: <https://www.europol.europa.eu/publications-events/main-
reports/iocta-2021>.
55 EUROPOL. Internet Organised Crime Threat Assessment (IOCTA) 2023 [online]. Haag: Europol, 2023
[cit. 2025-02-25]. Dostupné z WWW: <https://www.europol.europa.eu/publications-events/main-
reports/iocta-2023>.
% EUROPOL. Internet Organised Crime Threat Assessment (IOCTA) 2024 [online]. Haag: Europol, 2024
[cit. 2025-02-25]. Dostupné z WWW: <https://www.europol.europa.eu/publications-events/main-
reports/iocta-2024>.
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faktory jsou snadna dostupnost nastroju (crime-as-a-service), anonymita prostredi a nizka

pravdépodobnost odhaleni.

Z hlediska konkrétnich metod dominuje vyuziti socidlniho inzenyrstvi, predevsim
v podobé investi¢nich, pracovnich ¢i romantickych podvodi. Europol opakované
upozoriiuje na vyrazny vzestup takzvaného ,pig butcheringu“ — dlouhodobych
podvodnych vztahti kombinovanych s falesnymi investi¢nimi ptilezitostmi®’. Vyznamné
se také prosazuji podvody spojené s deepfake a umélou inteligenci, kdy jsou za ucelem
zvyseni ditvéryhodnosti pouzivany falesné vizudlni a zvukové identity vefejné znamych

osob.

Zprava IOCTA 2024 vyslovné varuje pied zneuzitim generativnich modelt (napf.
LLM — Large Language Models) v ramci phishingovych a manipulacnich kampani.
Naptiklad automatizované generované e-maily, personalizované podle cilové obéti,
zasadné zvysuji ucinnost podvodného jednéni. S timto trendem se Ize jiz nyni setkat i na
urovni bézné trestné ¢innosti — napt. pii vyslechu obéti podvodnych vyzev k prevodim

prostfednictvim mobilnich aplikaci, které piisobi velmi divéryhodné.

Dalsi oblasti, na kterou Europol upozornuje, je rtst affiliate modell a brokerskych
sluzeb mezi pachatelskymi skupinami. Naptiklad tzv. Initial Access Brokers prodava;ji
ptistup k napadenym systémim dalSim subjektim, které nasledné realizuji podvody,

ransomware & zcizeni tudaja®®

. Dochéazi tak k fragmentaci pachateld a vétsi
profesionalizaci celého podvodného ekosystému. Tento trend odpovida i zkuSenostem
z terénu, kdy obéti Celi kombinaci nékolika typl natlaku — vishing, pfesmérovani na

fale$né stranky, vzdaleny ptistup, zcizeni identity.

Europol zaroven konstatuje, Ze pachatelé ve vétSin€ piipadii voli racionalné
nejvyhodnéj$i zplsob pachéni trestné cCinnosti — s diirazem na ekonomicky zisk,
jednoduchost provedeni a minimalizaci stopy. Tento zavér zcela koresponduje

s predpoklady teorie racionalni volby.

57 EUROPOL. Spotlight Report: Online Fraud Schemes. Haag: Europol, 2023. [cit. 2025-03-11]. Dostupné
z WWW: <https://www.europol.europa.eu/publication-events/main-reports/spotlight-report-online-fraud-
iocta-2023>.

% EUROPOL. Spotlight Report: Cyber-attacks — The Apex of Crime-as-a-Service. Haag: Europol, 2023.
[cit. 2025-03-11]. Dostupné z WWW: <https://www.europol.europa.eu/publication-events/main-
reports/cyber-attacks-apex-of-crime-service-iocta-2023>.
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Z mezinarodniho pohledu tedy lze potvrdit, Ze trendy identifikované v Ceské
republice (PCR, NUKIB, CBA) maji plnou relevanci i v ramci Evropské unie. Zaroveii
zustava vyzvou ucinnd predbézna identifikace a efektivni edukace potencidlnich obéti,
nebot’ techniky pachatelti se dynamicky vyvijeji a pfekonavaji tradi¢ni bezpecnostni

pfistupy.
6.5 Shrnuti a interpretace zjiSténi

Z provedené analyzy dat &tyf relevantnich zdroji — PCR, NUKIB, CBA
a Europolu — 1ze vysledovat nékolik jednoticich prvk, které charakterizuji soucasny stav

kybernetickych podvodi:

Motivace pachateli je ve vétSing piipadl ryze ekonomickd, pficemz pachatelé
jednaji na zéklad¢ raciondlni volby, tj. poméiuji potencidlni zisk s rizikem odhaleni

a pripadného postihu.

Modus operandi se vyznamné posunul od jednoduchych forem phishingu
a podvodnych e-shopii k pokro¢ilym formadm socidlniho inZenyrstvi — vyuZivani
deepfake, nastroji vzdaleného pfistupu a generativni umélé inteligence. Techniky

pachatelli se stavaji stale sofistikovanéjSimi.

Technologicky vyvoj (zejména nastup umélé inteligence, dostupnost nastroji
typu crime-as-a-service a zneuzivani kryptomén) umoziuje anonymngjsi a efektivnéjsi
utoky s minimalnimi vstupnimi néklady. Tim se sniZuje prahova bariéra pro vstup do

kyberkriminality a zvySuje se konkurence mezi pachatelskymi skupinami.

Rozdily mezi sektory: data PCR a NUKIB ukazuji vyssi incidenci utoki ve
vefejném sektoru a zdravotnictvi, zatimco CBA upozoriiuje na zaméfeni pachateli na
bankovni klienty — zejména seniory a uZivatele socialnich siti. Europol tyto trendy

potvrzuje v SirSim evropském méfitku.

Tyto zjisténi potvrzuji vhodnost zvoleného teoretického ramce prace (teorie
raciondlni volby, teorie rutinnich aktivit) a soufasn€¢ poskytuji oporu pro navrh

preventivnich opatieni, které budou ptedstaveny v zavéru.
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Tab. 3: Typické ttoky podle zdrojii (PCR, NUKIB, CBA, Europol)

Typ ttoku PCR | NUKIB | CBA Europol
Phising v v v v
Vishing v v v
Quishing v
Ransomware v v v
Deepfake v v v
BEC (Business Email Compromise) v

Tab. 4: Doporucena opatieni dle cilovych skupin

Cilova skupina Technicka opatfeni Behavioralni opatieni
‘ 2FA, bezpecnostni software, | Edukace, simulace utokd,
Vefejnost . o
aktualizace rozpoznani rizik
Zakaz instalaci aplikaci ) )
o _ Pravidelni 8koleni, nacvik reakci
Seniofi ttetich stran, jednoduché )
) na telefonni podvody
navody
Ingti Segmentace siti, penetracni Bezpecnostni politika, nastaveni
nstituce
testy, Skoleni zaméstnancii postupil krizové komunikace
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6.6 Komparativni syntéza empirickych zjisténi

Porovnanim vystupt z jednotlivych analytickych zdroji 1ze identifikovat nékolik

zasadnich trendt a souvislosti:

Narist kvantity a kvality ttokii: Jak vyplyva z udaji PCR a NUKIB, mezi lety
2021-2023 doslo nejen k vyraznému nartstu poctu kybernetickych incidentti (z 9 518 na
tétmet 20 000 rocng), ale zaroven ke zvysSeni jejich technické i1 psychologické

sofistikovanosti.

Posun od technickych titoki k manipulaci obéti: Zatimco diive pfevazovaly
utoky na urovni infrastruktury (napt. DDoS), v sou¢asnosti dominuje zneuZzivani davéry
uzivatelii. Tato zména je patrna ve statistikach vSech zkoumanych subjektii a potvrzuje

tezi, ze nejslabsim ¢lankem bezpec€nosti zustava lidsky faktor.

Zacileni na specifické cilové skupiny: Europol, stejné jako CBA, uvadéji,
7e podvodnici voli obéti podle zranitelnosti — typicky jde o seniory, klienty bank, osoby
s niz8i digitdlni gramotnosti nebo obéti emocionalni manipulace (napf. romance scam,

fake investments).

Globalizace kyberkriminality: Europol piinasi dulezity kontext, podobné
metody i cile zaznamenavaji ¢lenské staty EU napftic celym kontinentem. Formy podvodi
jsou casto sdileny v ramci kybernetickych trziSt' a specializovanych skupin, coz €ini

tradi¢ni represivni opatieni obtizné uplatnitelnymi.

Z vyse uvedeného vyplyva, ze Ceska republika neni v oblasti kybernetickych
podvodi vyjimkou — vyvoj zde kopiruje evropské trendy. Z hlediska bezpecnostné-pravni
praxe je nutné akcentovat preventivni a vzdé€lavaci strategie, které kombinuji technicka
feSeni s behaviordlnim a psychologickym pfistupem. Komparativni syntéza zaroven
ukazuje, Ze nejucinnéjSi prevenci je systémova odolnost, zvySovani digitalni

gramotnosti a schopnost adaptace bezpe¢nostnich sloZek na nové metody ttoki.

50



Z.aveér

Ambici predkladané prace bylo s vyuzitim teoreticko-praxeologického ptistupu
detekovat pfic¢iny kybernetickych podvodu, a to zejména optikou teorie racionalni volby
s akcentem na finan¢ni motivaci pachatelti a vliv technologického pokroku na jimi
pouzivané metody. Soucasné se prace zaméfila na objasnéni nejcastéjSich forem a metod
kybernetickych podvodi v Ceské republice, pti¢emz na zakladé provedené analyzy
navrhla efektivni preventivni opatieni orientovana predevSim na zvySovani povédomi

uzivatelu o téchto hrozbach.

Teoreticka cast prace primarné vymezila zakladni pojmy — kyberprostor,
kyberneticka kriminalita a pravniho ramce podvodného jednani v digitalnim prostiedi.
Dale byly ptedstaveny tii teoretické ptistupy — teorie racionalni volby, teorie rutinnich
aktivit, psychologické modely chovani pachatelti. Kombinace téchto pfistupti poskytla
multidimenziondlni pohled na kybernetické podvody a umoznila lepsi pochopeni
motivaci pachatelti. Kybernetické podvody se jevi jako fenomén, ktery nelze interpretovat

pouze z jedné perspektivy.

Hlavni empiricka zjiSténi:
Empirické analyza kvantitativnich dat od PCR, NUKIB, Ceské bankovni asociace
a Europolu ukazala vyrazny narust kybernetickych podvodi mezi lety 2021-2023.
Podvody prosly vyznamnou evoluci, kdy tradi¢ni phishingové utoky byly nahrazeny
sofistikovanéj$imi metodami, vcetné vyuziti deepfake technologii a generativni umélé
inteligence. Mezi hlavni zavéry prace patfi:
¢ Rostouci adaptabilita pachateld, ktefi vyuzivaji anonymizaéni nastroje
a rychle se ptizptisobuji bezpecnostnim opatienim.
e Globalizace kyberkriminality, kdy se metody podvoda sdileji mezi
skupinami pachateld v riznych statech.
e Nedostatecna flexibilita pravnich a technologickych opatieni, ktera

Casto zaostavaji za rychlosti inovaci v oblasti kyberkriminality.

Uspésnost pachateld je ovlivnéna nejen technologickym naskokem, ale predevsim
nizkou urovni bezpecnostniho povédomi uzivateli, ktefi ¢asto nedokdzou rozpoznat
manipulacni techniky. Digitalni prostfedi navic vyZaduje vysokou Uroven kognitivniho
vnimani rizik, coZ pachatelé efektivné vyuZzivaji.
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Praktické dopady a doporudeni:

Na zaklad¢ kombinace teoretickych a empirickych poznatkt byla formulovana
preventivni doporuceni, kterd zahrnuji pravni, technologicka a edukaéni opatieni.
Klicovym prvkem téchto opatieni je posilovani bezpe¢nostni gramotnosti ob¢ani, jez
byla v ramci prace akcentovana jako jeden z nejslabSich ¢lanku obrany proti digitalnim

podvodim.

Prace nabidla teoreticky ukotveny a empiricky podlozeny pohled na dynamiku
kybernetickych podvodi v CR, deskripci aktudlni situace, spojila poznatky
z teorie a praxe, nabidla konkrétni navrhy vyuzitelné pro bezpecnostni praxi, tvorbu
metodik 1 preventivni kampané. Vysledky prace lze prakticky vyuzit pfi prevenci
kyberkriminality v bankovnim sektoru, pii S$koleni bezpecnostnich slozek nebo

vzdélavacich kampanich zaméfenych na kybernetickou gramotnost.

Téma kybernetickych podvodu je mimofadné aktudlni a prakticky vyznamné.
Zpracovani prace mi umoznilo propojit vlastni profesni zajem s hlub§im odbornym
vhledem. ZkuSenosti ziskané tvorbou prace povazuji za cenny zaklad pro dalsi profesni

1 studijni rozvoj v oblasti bezpecnostni politiky a kybernetické kriminality.
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Priloha 1. STATISTICKA DATA POSKYTNUTA CBA

Pocet napadenych klientt

Q12023

Q2 2023

Q32023

Q4 2023

17 006

14 317

17 129

21 233

Celkovy soucet
odcerpanych prostiedkil
(vCetné karetnich
transakci), ktery
predstavuje sumu skod
banky a klientii. Do
realnych skod
nezahrnujeme platby
zastavené na uctech dané
instituce (vnitini ucty, ucty
money mules). Cislo
zaokrouhlujeme na celé
tisice matematicky. (v K<)

375495 122

307 188 695

322276 191

343 950 927

Pocet napadenych klientd

Q1 2024

Q2 2024

Q3 2024

Q4 2024

20 818

22 377

23 005

21 293

Celkovy soucet

366 410 695

380 219 100

350 771 612

299 574 312

odcerpanych prostredkil
(vCetné karetnich
transakci), ktery
predstavuje sumu Skod
banky a klientii. Do
realnych skod
nezahrnujeme platby
zastavené na uctech dané
instituce (vnitini UCty, Ucty
money mules). Cislo
zaokrouhlujeme na celé
tisice matematicky. (v K<)

Sdéleni CBA k datiim ze dne 7. 3. 2025: Vazeny pane Danieli, vefejné dostupna
data, ktera publikujeme na webu CBA muiZete pro potieby své akademické prace vyuzit.
Pro ptehlednost a kompletnost dopliitujeme do piilohy dostupna a agregovana data.
K publikaci dochazi kvartaln€. A ackoli jsme se na vyménu dat pfipravovali jiz od roku
2022, disponujeme daty od pocatku roku 2023. Aktudlni statistiky jsou slozeny z vystupli
11 nejvétsich tuzemskych bank, avSak maji spiSe obecnou povahu. Detailngjsi
kategorizaci vystupii nemame jako Ceska bankovni asociace k dispozici i naptiklad

z divodu odlisné metodologie jednotlivych bank, a tedy obtizné unifikaci
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a shromazd’'ovani dat. Zajimavéjsi analytiku dat budeme mit k dispozici pravdépodobné

az v nasledujicich letech diky planovanym projektim v oblasti kybernetické bezpecnosti.

Lenka Trnkova

Vedouci sekretaridtu vykonného feditele

CESKA BANKOVNI ASOCIACE I Budova Churchill II, Ttalska 69, 120 00 Praha 2
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