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ABSTRAKT

DRAZDIL, D. Kyberneticka bezpeénost a jeji dopady na obyvatelstvo: bakalaiska
prace. Ceské Budgjovice: Vysoka $kola evropskych a regiondlnich studii, 2025. 58 s.

Vedouci bakalaiské prace: RNDr. Ruzena Ferebauerova

Klicova slova: Kybernetickd bezpecnost, kybernetické utoky, kyberkriminalita,

obéti podvodi, prevence, socialni dopady, Policie Ceské republiky.

Bakalatska prace se zabyva analyzou problematiky kybernetickych utokt a jejich
dopadii na obyvatele Ceské republiky. V teoretické asti poskytuje piehled nejéast&jsich
typi kybernetickych utokil, popisuje jejich mechanismy a zpisoby, jakymi pachatelé
manipuluji své obéti. Prakticka ¢ast prostfednictvim dotaznikového Setfeni na obvodnich
oddélenich Policie Ceské republiky v okrese Ceské Budg&ovice zkouma vliv
kybernetickych podvodl na finan¢ni, psychologicky a socidlni zivot obéti. Prace rovnéz
navrhuje opatieni, kterd mohou pfispét k lepsi ochrané proti témto hrozbam. Cilem je
poskytnout uceleny obraz souc¢asného stavu kybernetické bezpe¢nosti a zvysit povédomi

o rizicich spojenych s kyberkriminalitou.



ABSTRACT

DRAZDIL, D. Cyber Security and Its Impacts on the Population: University of
European and Regional Studies, 2025. 58 s. Bachelor thesis supervisor: RNDr. Rlizena

Ferebauerova

Key words: cybersecurity, cyberattacks, cybercrime, fraud victims, prevention,

social impacts, Czech Police.

The bachelor’s thesis focuses on the analysis of cybersecurity issues and their
impacts on the population of the Czech Republic. The theoretical part provides an
overview of the most common types of cyberattacks, describes their mechanisms, and
explains how perpetrators manipulate their victims. The practical part, through a survey
conducted at local police departments in the Ceské Bud&jovice district, examines the
effects of cyber fraud on the financial, psychological, and social lives of victims. The
thesis also proposes measures that could contribute to better protection against these
threats. The aim is to provide a comprehensive view of the current state of cybersecurity

and raise awareness of the risks associated with cybercrime.
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Uvod

V soucasné dob¢ zazivame prudky rozvoj digitalnich technologii, ktery zasadnim
zpusobem ovlivituje kazdodenni zivot jednotlivea, firem i vefejnych instituci. Internet a
digitalni sluzby jsou pevné zakotenény v kazdé oblasti lidské Cinnosti — od prace a
vzdelavani az po zabavu ¢i mezilidskou komunikaci. Spolu s timto vyvojem vSak dochazi
1 k nardstu kybernetickych hrozeb, jejichz rozsah, komplexita a dusledky piekracuji
tradi¢ni formy kriminality. Kyberprostor se stal nejen mistem pro sdileni informaci, ale
rovnéz prostiedim pro pachani zavaznych trestnych ¢inti, které mohou mit destruktivni

dopad na soukromi, finance i psychiku jednotlivct.

Kyberneticka kriminalita se jiz ddvno neomezuje pouze na uzce vymezeny okruh
technicky naro¢nych utokl. Stale Castéji se stava prostredkem k manipulaci davéerivych
uzivateld, kteti mnohdy netusi, ze se stali teréem cileného podvodu. Sociédlni inZzenyrstvi,
phishing, malware ¢i podvodné e-shopy jsou jen nékteré z forem, které se v poslednich
letech vyrazné¢ rozmohly a zasdhly Sirokou vefejnost napiic vékovymi i socidlnimi
skupinami. Zavaznost tohoto fenoménu je umocnéna tim, Ze obéti kybernetickych
podvodl mnohdy ¢eli nejen finanénim ztratam, ale i psychologickym nésledkim, jako je

stres, pocity studu ¢i ztrata divery v digitalni svét.

Dulezitost problematiky kybernetické bezpecnosti neustale narlsta, coz reflektuji
nejen odborné publikace a vladni strategie, ale 1 kazdodenni praxe bezpecnostnich slozek
a preventivnich programui. Kybernetické Gitoky nejsou jen technickym problémem — maji
realné dopady na Zivoty lidi, jejich vztahy, kariéry a n€kdy i zdravi. Tato skute¢nost
ukazuje, ze ochrana v kyberprostoru by méla byt vniména jako zékladni kompetence

moderniho ¢lovéka.

Téma této bakalaiské prace se proto soustiedi na oblast kybernetické bezpecnosti v
kontextu jejich konkrétnich dopadii na obyvatele Ceské republiky. Zamérem je nejen
porozumét fungovani kyberatokli a zplisobiim, jakymi Gtoc¢nici jednaji, ale pfedevSim
poukazat na dopady téchto ¢inli z pohledu béznych obfanti. V tomto kontextu se prace
snazi pfispét k Sirsi diskusi o tom, jak by méla vypadat uc¢inna prevence, vzdélavani i

legislativa v dob¢, kdy hranice mezi redlnym a digitdlnim svétem jiZ téméf neexistuji.



Cil a metodika bakalarské prace

Hlavnim cilem bakalarské prace je analyzovat soucasnou situaci v oblasti
kybernetické bezpec¢nosti a identifikovat nejcastéjsi typy kybernetickych utoka, které
ovlivituji obyvatele Ceské republiky. Prace se zaméfuje na popis mechanismi, které
pachatelé pouzivaji k manipulaci svych obéti, a na zhodnoceni financnich,
psychologickych a socidlnich dopadi kyberkriminality na jednotlivce. Vedlejsim cilem
je navrhnout preventivni opatfeni, kterd mohou snizit riziko kybernetickych utokl a
zvysit informovanost vefejnosti o této problematice.

Metodika bakaléaiské prace kombinuje teoreticky a empiricky pfistup k dosazeni
stanovenych cild. Teoreticka cast se zaméfuje na reSerSi odborné literatury a
legislativnich dokumenti tykajicich se kybernetické bezpecnosti, pficemz popisuje
nejcastéjs$i typy kybernetickych utoki, jejich pravni kvalifikaci a mechanismy, které
pachatelé vyuzivaji pfi manipulaci obéti. Empiricka ¢ast zahrnuje dotaznikové Setfeni
realizované mezi obét'mi kybernetickych podvodu, které se dostavi na obvodni oddéleni
Policie Ceské republiky v okrese Ceské Bud&jovice za ti¢elem ozndmeni podvodu.
Ziskana data budou analyzovana kvantitativni metodou s cilem identifikovat nej€asté;si
typy kybernetickych podvodi, jejich charakteristiky a konkrétni dopady na financni,
psychologicky a socidlni zivot obéti. Vysledky tohoto Setfeni budou interpretovany v
kontextu stanovenych hypotéz a cili prace, aby poskytly uceleny pohled na problematiku
a mohly pfispét k ndvrhu G¢innych preventivnich opatfeni.

Hypotézy bakalarské prace:

H1: Nejdast&jsim typem kybernetickych podvodi v Ceské republice jsou phishingové
utoky zamétené na ziskani financénich prosttedkd.

H2: Kybernetické podvody zpisobuji obétem nejen finanéni ztraty, ale také zavazné
psychologické dopady, jako je stres a tizkost.

H3: Informovanost vetejnosti o rizicich kybernetickych tokt a preventivnich opatienich

je nedostatecna, coz zvysuje zranitelnost jednotlivcll viici témto hrozbam.



1  Vymezeni zakladni pojmu

Pro lepsi porozuméni problematice kybernetickych utokl je nezbytné nejprve
vysvétlit nékolik zékladnich pojmi, které s touto tématikou uzce souviseji. Mezi klicové
terminy patii pocitaCovy systém, kyberneticky prostor, internet a kyberneticka

kriminalita.

1.1 Internet

Pocatky internetu sahaji do 60. let 20. stoleti, kdy Spojené staty usilovaly o
vytvofeni nové komunikacni sité, kterd by umoznila rychlou a spolehlivou vyménu dat i
v extrémnich podminkéch. Jednim z hlavnich impulzi k jejimu vzniku byla obava z
mozného jaderného konfliktu, coz vedlo k navrhu sité¢ schopné propojit zemé, mésta ¢i
velitelskd stanovisté a zajistit efektivni sdileni taktickych informaci. Internet se vSak

postupem ¢asu stal mnohem vice neZ jen prostiedkem vojenské komunikace. !

Dnes internet funguje jako univerzalni platforma, kde muze kdokoli sdilet
jakykoli obsah. Na internetu neexistuje zadné centralni fizeni, coz uzivatelim umoziuje
individudlni ptizptsobeni — od volby poskytovatele sluzeb az po obsah zobrazovany na
jejich zatizenich. Kromé své role v komunikaci a zprosttedkovani informaci plni internet
také vyznamnou tlohu v oblasti obchodu, vyzkumu, zdbavy ¢i her. Lze jej tedy chéapat
jako multifunk¢ni nastroj, ktery zaroven slouzi jako prostor pro svobodné publikovani

obsahu.

1.2 Kyberprostor

Kyberprostor predstavuje jeden z kliovych pojmli v oblasti kybernetické
bezpecnosti, avSak jeho definice se v literatufe 1i$i. Neexistuje jednotna a univerzalni
definice, kterd by zahrnovala vSechny aspekty tohoto pojmu. Kyberprostor je casto
spojovan s internetem, ktery hraje vyznamnou roli v jeho fungovani, a proto je v této praci
uveden jako dal$i zékladni pojem. Legalni definici kyberprostoru Ize najit v § 2 pism. a)
zakona ¢. 181/2014 Sb., kde je definovan jako ,.digitalni prostiedi umozZnujici vznik,
zpracovani a vyménu informaci, tvorené informacnimi systémy, a sluzbami a sitémi

elektronickych komunikaci*?.

I'SKLENAK, V. Data, informace, znalosti a Internet. Praha, 2001, s. 10.
2 CESKO. Zakon &. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakoni (zékon o
kybernetické bezpecnosti). In Shirka zdkonu, Ceska republika. 2014, castka 75
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Podle Koloucha ,,Kyberprostor predstavuje ono pomysiné piskoviste, na kterém
se pohybujeme, ale zaroven se jedna o klicovy prvek v definici kybernetické kriminality.
Aby bylo mozné definovat kyberprostor, je nezbytné nutné vymezit pojem Internet, ktery
pravé s kyberprostorem bezprostiedné souvisi.

Jirovsky zdlraziuje, ze kyberprostor “se stal patou dimenzi Zivota spolecnosti,
ktera zahrnuje vsechny aspekty béznych spolecenskych aktivit”. Kyberprostor odrazi

politické, obchodni, kulturni i emocionalni atributy readlného svéta a zahrnuje Sirokou

skalu aktérti — od profesionald a sportovci az po zlo¢ince. *

1.3 Pocitacovy systém

Zakon ¢. 40/2009 Sb., trestni zadkonik (dale jen ,trestni zakonik* nebo ,,TZ*),
pouziva pojem ,,pocitatovy systém* napiiklad v ustanovenich § 182, 230, 231 ¢i 232.
Presto vSak tento pojem neni v zdkoné komplexné definovan, coz mize v praxi vést k
nejasnostem pii jeho pravni interpretaci. Podle komentaie k trestnimu zékoniku je
»pocitaovym systémem* jakékoli zafizeni nebo skupina vzijemné propojenych c¢i
souvisejicich zafizeni, z nichz alespon jedno je schopné na zaklad¢é programu provadét
automatické zpracovani dat. PocitaCovy systém tedy zahrnuje jak technické vybaveni
(hardware), tak programové vybaveni (software) a slouzi k automatickému zpracovani
digitalnich dat. °

Jako synonymum k pojmu pocitacovy systém je Casto pouZzivan pojem ,,pocitac®,
avsak tyto pojmy nejsou zcela totoZné. Pocitacovy systém je $irs$i pojem, ktery zahrnuje
nejen samotné pocitace, ale také sit'ove ptipojend zatizeni, jeZ formalné nespliuji atributy
pocitace. Tento rozdil spo€ivd zejména v tom, Ze pocitaCovy systém zahrnuje celé
prostiedi propojenych zatizeni uréenych k automatickému zpracovéni dat. ¢

Pocitatovym systémem miize byt bud’ samostatné zafizeni, jako napiiklad
notebook, smartphone nebo bankomat, nebo skupina vzajemné propojenych zatizeni
tvoticich naptiklad pocitacovou sit’. Mezi pocitaCové systémy lze rovnéz zatadit televize

¢1 jiné doméci spotiebic¢e umoziujici spousténi aplikaci, vCetné ptipojeni na internet,

3 KOLOUCH, J. CyberCrime. Praha2016, str. 42

4 IROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. str. 16

5 GRIVNA, T. § 230 Neopravnény piistup k pocitacovému systému a nosici informa

ci. In: SAMAL, Pavel a kol. Trestni zikonik II: komentat. § 140-421. 2. vyd. V Praze:

C.H. Beck, 2012, s. 2306.

6 JIRASEK, P., NOVAK, L., POZAR J. Vykladovy slovnik kybernetické bezpecnosti. [online]. 2. aktualiz.
vyd. Praha: AFCEA, © 2015, s. 59. Dostupny z WWW: https://afcea.cz/cesky-slovnik-pojmu-
kyberneticke-bezpecnosti/
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nebo systémy v automobilech poskytujici obdobné funkce. Specifickym typem
pocitacového systému je pak samotny internet, ktery zahrnuje rozséhlou sit’ propojenych

zafizeni a systému.

1.4 Kyberneticka kriminalita

Kyberneticka kriminalita je stale ¢astéjSim jevem v diisledku rostouciho vyuzivani
modernich technologii, zejména informacnich a komunikacnich. Tato trestna ¢innost
byva oznaovana rliznymi terminy, jako napfiklad pocitacovd, internetova nebo
kyberneticka kriminalita. Nejednotnost v pojmoslovi Casto vede k nejasnostem v
obsahovém vymezeni téchto termin. Odborné publikace a pravni normy je casto
zameénuji a uzivaji jako synonyma, coz komplikuje legislativni Gipravu tohoto dynamicky
se vyvijejiciho fenoménu. ’

Mezinidrodné se nejCastéji pouzivd termin ,kyberneticka kriminalita® nebo
»kyberkriminalita®, ktery odkazuje na trestnou ¢innost, kde hraji klicovou roli informaéni
technologie. Jednim z vyznamnych pravnich akti v této oblasti je Umluva Rady Evropy
¢. 185 o kybernetické kriminalit¢ z roku 2001. Pfestoze oficidlni pteklad pracuje s
terminem ,,pocitacova kriminalita®, pivodni znéni pouziva vyraz ,,cybercrime®, coz je
dnes povazovano za pfesnéjsi oznaGeni. Umluva neposkytuje jednozna¢nou definici
kyberkriminality, ale rdmcové vymezuje trestné Ciny, které do této kategorie spadaji.
Podle Policie CR je kyberneticka kriminalita definovana jako trestna innost pachana v
prostiedi informacnich a komunikacnich technologii, které jsou bud’ cilem utoku, nebo
prostiedkem k jeho provedeni. ®

Podle ustanoveni zédkona ¢. 40/2009 Sb., trestniho zadkoniku, ve znéni pozdé¢jSich
pravnich predpist, 1ze v oblasti kybernetické kriminality identifikovat tfi hlavni skutkové
podstaty majetkovych trestnych ¢inti. Tyto skutkové podstaty zahrnuji:

e neopravnény piistup k pocitacovému systému a nosici informaci (§ 230),
e opatieni a pfechovavani ptistupového zatizeni a hesla k poc¢itaCovému systému a

jinych takovych dat (§ 231),

e poskozeni zdznamu v pocitacovém systému a na nosi¢i informaci a zdsah do

vybaveni pocitace z nedbalosti (§ 232).

7 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich
bez tajemstvi. Praha: Grada, 2007, s. 19.
8 MATEJKA, M. Pocitacovd kriminalita. Praha: Computer Press, 2002, s. 18-22
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Kromé toho existuji trestné €iny, pii nichZ pachatel zamérné vyuziva kyberprostor jako
prostiedek k jejich pachéni, coz miize mit zavazné dusledky pro spolecnost. Mezi tyto
trestné Ciny patii:
e Sifeni pornografie (§ 191),
e vyroba a jiné nakladdani s détskou pornografii (§ 192),
e navazovani nedovolenych kontaktt s ditétem (§ 193b),
e poruseni autorského prava, prav souvisejicich s pravem autorskym a prav k
databazi (§ 270),
e hanobeni naroda, rasy, etnické nebo jiné skupiny osob (§ 355),
e podnécovani k nendvisti vii¢i skupiné osob nebo k omezovani jejich prav a svobod
(§ 356),
o Sifeni poplasné zpravy (§ 357),
e pomluva (§ 184),
o vydirani (§ 175).°
Tato trestnd Cinnost Casto predstavuje specifické hrozby spojené s kyberprostorem, kde
rozsah a dopad jednotlivych ¢ini mohou byt mnohondsobné vétsi nez v tradi€nim

prostiedi.

1.5 Kyberneticky utok

Kyberneticky utok 1ze obecné charakterizovat jako “jakékoliv protipravni jednani
v kyberprostoru, jehoz cilem je naruseni zajmii jiné osoby”'°. 1 kdyz ne kazdy
kyberneticky utok musi nutné€ spliiovat podminky trestného ¢inu, kazdy kyberneticky
trestny Cin lze vzdy povazovat za kyberneticky utok.

Navzdory existenci mnoha definic tohoto pojmu dosud neexistuje jednotné pravni
vymezeni, které by bylo obecné piijimano. Mnohé definice navic omezuji rozsah pojmu
a nezohlediuji vS§echny mozné hrozby v kyberprostoru, jako naptiklad Gtoky vedouci k
odepfeni sluzeb pocitacového systému bez naruseni jeho dat nebo shromazdovéni

citlivych informaci bez p¥imého poskozeni samotného systému. !

9 NGSS. Zlociny v dobé modernich technologii: Jak iest ceské pravo kybernetickou kriminalitu a jak se
proti ni branit? [online]. [cit.2025-01-11]. Dostupné z WWW: https://www.ngss.cz/clanek/zlociny-v-dobe-
modernich-technologii-jak-resi-ceske-pravo-kybernetickou-kriminalitu-a-jak-se-proti-ni-branit-2023-05-
16

10 KOLOUCH, J., BASTA, P. Cybersecurity, Praha, 2019, s. 78-79.

W VACLAVIK, L. Vétsina internetu je skrytd. Co jsou to deep a dark web? [online]. [cit.2025-01-11].
Dostupné z WWW: https://www.cnews.cz/clanky/co-je-to-deep-invisible-hluboky-dark-temny-web/
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2 Typologie atoku a jejich trestnépravni kvalifikace

S neustalym rozvojem informac¢nich a komunikacnich technologii (dale jen IT) se
oteviraji nové moznosti i pro pachatele protiprdvniho jedndni, kteii vyuzivaji stale
sofistikovanéj$i metody. Tato kapitola se zaméii na rizné podvodné praktiky v IT
prostiedi, od nejcastéji pouzivanych az po méné znamé techniky. Jejim cilem je podrobné
analyzovat jednotlivé druhy téchto podvodii, objasnit jejich rozdily a ukdzat mozné
vzajemné propojeni. Déle se kapitola bude vénovat jejich dopadiim na uzivatele IT
systémt a strategiim, jak se proti nim u¢inné branit a ptizpiisobit se novym variantam
téchto hrozeb.

Pro lepsi pochopeni této problematiky budou uvedeny konkrétni ptiklady a
pripadové studie, které ilustruji, jak podvody v IT prostiedi probihaji v praxi. Znalost
sirokého spektra téchto podvodu i konkrétnich ukazek piispiva k lepsi ochrané uzivateli,
pomah4 jim vcas rozpoznat nebezpeci a zvolit vhodna preventivni opatieni.

Kyberneticka kriminalita je oproti tradicnim formdm trestné Cinnosti, jako je
fyzicka kradez nebo loupez, pro pachatele casto vyhodnéjsi. Divodem je nizsi riziko
identifikace pachatele, coz vede ke sniZzené pravdépodobnosti jeho dopadeni a

odsouzeni.'?

2.1 Phishing

Phishing ptfedstavuje formu podvodu, pfi niz Gto€nik klame obét’ s cilem vylakat
z ni citlivé informace, jako jsou ptihlasovaci tdaje k bankovnim uUctim, pfistup k
socialnim sitim ¢i tidaje o platebnich prostiedcich. K dosazeni tohoto cile se vyuzivaji

N A

rizné manipulativni techniky, vcetné Sifeni nepravdivych ¢i zavadéjicich informaci.

Jednim z nejcastéjSich phishingovych trikii je pouziti faleSnych webovych
stranek, které¢ svym vzhledem co nejvérnéji napodobuji originalni stranky, aby u uzivatele
nevyvolaly podezieni. Tyto podvodné stranky byvaji Sifeny prosttednictvim e-mailovych
zprav, obsahujicich odkazy nebo Skodlivé ptilohy. Jakmile uzivatel na takovy odkaz
klikne a zada své udaje, jsou automaticky piedany uto¢nikovi. K tispéchu phishingového
utoku je zasadni vyuziti metod socidlniho inZenyrstvi, které pomaha uto¢nikovi lépe cilit

na konkrétni skupinu obéti a zvysit pravdépodobnost uspéchu.

12 KOZISEK, M. Pocitacova kriminalita. Praha: Computer Press, 2002. 60 s.
14



Podle publikace CyberCrime 1ze phishingovy utok rozd¢lit do nékolika fazi:

1. P¥iprava utoku — Uto¢nik vybira svou cilovou skupinu a rozhoduje se, jakou strategii
pouzije. Zvazuje také uroven zabezpeceni cile a analyzuje mozna rizika odhaleni.

2. Technicka realizace — Dochazi k technickému zajisténi utoku, naptiklad sbéru e-
mailovych adres obéti, vytvoreni ulozisté pro ziskana data a ptipravé podvodného
sdéleni, které bude rozeslano uzivatelim.

3. Provadéni titoku — Podvodné e-maily jsou rozesilany cilovym osobam. Uspé&snost
této faze zavisi na kvalité¢ faleSné zpravy a na tom, jak snadno se uzivatel necha
oklamat.

4. Shromazd’ovani udaji — Utoénik ziskava data, ktera uzivatelé neimysiné zadali na
podvodnych strankach.

5. Zneuziti ziskanych informaci — Pomoci odcizenych udaji se uto¢nik dostava k

finan¢nim prostiedkiim obéti, které nasledné prevadi na dalsi ucty, ¢asto v zahranici,

aby minimalizoval riziko odhaleni. '3

Phishing mé nékolik variant, napfiklad pharming, spear phishing, vishing (hlasovy

phishing) nebo smishing (phishing ptfes SMS).

V obdobi pandemie COVID-19, kdy mnoho organizaci pfechdzelo na praci na
dalku, se kyberzlo€inci rychle pfizplisobili nové situaci. ZvySeny pocet uZzivatell
pracujicich z domova a Cast&jSi vyuZivani online sluZeb vytvofily idedlni podminky pro
phishingové tutoky. Mezi Unorem a bieznem 2020 doSlo k dramatickému naristu
phishingovych aktivit — mezi prvnim a druhym c¢tvrtletim téhoz roku vzrostl pocet utokt

aZz 0 389 %.'4

Trestnépravni kvalifikace phishingovych ttokii v Ceské republice lze uréit na
zaklad¢ zédkona €. 40/2009 Sb., trestni zdkonik. Konkrétni skutkové podstaty trestnych
¢ind, které mohou byt naplnény pfi phishingu a souvisejicich kybernetickych ttocich,

zahrnuji:

e Podvod (§ 209 TZ)
e Neopravnény pristup k pocitatovému systému a nosic¢i informaci (§ 230 TZ)

13 KOLOUCH, J. CyberCrime. Praha2016, str. 247-248.
14 Phishing Stats You Should Know In 2022. Expert Insights [online]. [¢it.2025-02-05]. Dostupné z WWW:
https://expertinsights.com/insights/50-phishing-stats-you-should-know/
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e Legalizace vynosi z trestné ¢innosti (§ 216 TZ — prani §pinavych penéz)'

2.2 Malware

Malware, neboli skodlivy software, zahrnuje jakykoli program urceny k naruSeni
fungovani pocitacového systému, kradezi dat nebo neopravnénému piistupu do systému.
Kromé pocitacli se v dnesni dob¢ stale Castéji objevuje 1 mobilni malware, ktery
pfedstavuje vyznamnou bezpecnostni hrozbu. Nazvy téchto Skodlivych programi
obvykle souviseji s jejich funkci, pficemz jeden program muze byt navrzen tak, aby
vykonaval vice Skodlivych aktivit soucasné, v zavislosti na zplusobu jeho
naprogramovani. Malware Ize rozdélit do riznych kategorii na zdklad€ jeho specifickych
vlastnosti a zptisobu Sifeni.

V soucasnosti se vSak ¢astéji pouziva souhrnny pojem malware, s vyjimkou
nékterych specifickych typl, jako je ransomware, ktery predstavuje aktualni hrozbu.
Mezi bézné kategorie Skodlivého softwaru patii naptiklad adware, spyware, pocitacové
viry, Cervi, trojské koné, backdoory, rootkity nebo keyloggery. Kromé téchto tradi¢nich
forem se v soucasnosti objevuji 1 nové typy malwaru, které se neustale vyvijeji a
prizplisobuji modernim bezpe&nostnim opatfenim. '°

Trestnépravni kvalifikace malwarovych utoki v Ceské republice lze uréit na
zaklad¢ zédkona €. 40/2009 Sb., trestni zakonik. Konkrétni skutkové podstaty trestnych
¢inl, které mohou byt naplnény pii malwaru a souvisejicich kybernetickych utocich,

zahrnuji:

e Neopravnény piistup k pocitacovému systému a nosici informaci (§ 230 TZ)
e Poskozeni zaznamu v pocitacovém systému a zasah do vybaveni (§ 231 TZ)

e Legalizace vynosi z trestné ¢innosti (§ 216 TZ — prani §pinavych penéz) !’

2.2.1 Ransomware

Pojem ransomware pochazi z anglického slova ,,ransom*, coz znamena vykupné,

a oznacuje specificky druh Skodlivého softwaru ur¢eného k vydirdni obéti. Tento typ

15 CESKO. Zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich predpisi. In Sbirka zakontl, Ceskéa
republika. 2009, ¢astka 11

16 KOZISEK, M., PISECKY, V. Bezpecné na internetu: privvodce chovinim ve svété online. Praha: Grada
Publishing, 2016. 125 s

17 CESKO. Zakon &. 40/2009 Sb., trestni zakonik, ve znéni pozd&jsich predpisi. In Sbirka zakontl, Ceskéa
republika. 2009, ¢astka 11
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malwaru po spusténi bud’ kompletné zasifruje cely pocitaCovy systém, nebo cili pouze na
uréitou &ast dat, k nimz nasledné zablokuje piistup. Utoénici poté pozaduji zaplaceni
vykupného, které byva nejcastéji hrazeno prostfednictvim bankovniho pfevodu nebo
kryptomén, coZ jim umoziuje ziistat anonymni. '* Jednou z nejznadméjsich variant
ransomware je tzv. policejni ransomware, ktery po infikovani systému zobrazi falesné
varovani, vydavajici se za oficidlni ozndmeni policejnich slozek. Uzivatel je v ném
obvinén z udajného spachani trestné Cinnosti na internetu a k ,,zastaveni domnélého

trestniho fizeni je vyzadovana platba.

V poslednich letech se ransomware stal vyznamnou kybernetickou hrozbou.
Obzvlast’ masivni Utoky byly zaznamenany v roce 2017, kdy Skodlivy software napadl
vladni instituce, nemocni¢ni systémy a dalSi organizace po celém svété. Tento incident
ukazal, jak ni¢ivy dopad miZze mit ransomware na klicové infrastruktury a jak dulezité je

zavadet ucinna bezpecnostni opatieni proti tomuto typu hrozeb.

Sifeni a pouziti ransomwaru mize naplnit nékolik skutkovych podstat trestnych &int

podle zdkona €. 40/2009 Sb., trestniho zakoniku:

e Neopravnény pristup k pocitatovému systému a nosic¢i informaci (§ 230 TZ)
e Poskozeni a zneuziti zdznamu v pocitacovém systému (§ 231 TZ)

e Vydirani (§ 175 TZ)

e Podvod (§ 209 TZ)

e Legalizace vynosi z trestné ¢innosti (§ 216 TZ — prani §pinavych penéz)

2.2.1 Keylogger

Keylogger je sofistikovany typ softwaru uréeny k tajné registraci vSech stiskli
klaves na cilovém zatizeni. Jeho primarni funkci je shromazd’ovani citlivych udajii, mezi
které patii prihlaSovaci jména, hesla, bankovni informace, pfistupové tdaje k socialnim
sitim a dal$i dilezité data. Tento Skodlivy program pracuje nendpadné — po infikovani
pocitace nebo jiného zafizeni se skryje v systému, takze si uzivatel jeho pfitomnosti
obvykle nev§imne. Diky tomu dokaZze nepfetrzité¢ sledovat veskeré interakce uzivatele s

klavesnici, zaznamendvat vloZené informace a pfedavat je itocnikovi.

18 THOMAS, F. Adware: The Only Book You'll Ever Need. Lulu Press, Inc, 2015, s. 47-49.
19 CESKO. Zakon ¢&. 40/2009 Sb., trestni zdkonik, ve znéni pozd&jsich piedpist. In Sbirka zakont, Ceské
republika. 2009, ¢astka 11, s. 354
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Hlavnim cilem keyloggeru je ziskani citlivych udajt, které mohou byt nasledné
zneuzity k odcizeni finan¢nich prostfedkii, naruseni soukromi obéti nebo k dal$im
nelegalnim aktivitam, v¢etné podvodl a kradezi identity. Keyloggery jsou Casto soucasti

Sirsich kybernetickych utokt a predstavuji vaznou bezpeénostni hrozbu.?

2.2.2 Pocitacovi Cervi

Pocitacovi €ervi maji mnoho spole¢nych rysii s pocitacovymi viry, avSak zasadni
rozdil mezi nimi spociva ve zpusobu Sifeni. Zatimco viry potfebuji ke své existenci
hostitelsky program, ¢ervi se mohou Sifit zcela samostatne. Nejsou tedy zavisli na jiném
softwaru, coz jim umoziuje mnohem rychlejsi a efektivnéjsi Siteni v digitalnim prostredi.

Diky své schopnosti rychlé replikace mohou Cervi snadno zahltit pocitatové sité
nebo dokonce celou IT infrastrukturu. Na rozdil od klasickych virGi navic disponuji
schopnosti samostatné analyzovat slabiny v zabezpefeni a zneuzivat zranitelnosti v
systémech. Pravé tato vlastnost je Cini nebezpecnymi, ale zaroven uzitenymi pfi

testovani bezpec¢nostnich mezer v ramci kybernetické ochrany. 2!

2.2.3 Spyware

Pojem spyware pochdzi z anglického vyrazu ,,spy software“, coz v piekladu
znamend Spiondzni software. Tento Skodlivy program je navrzen tak, aby tajné
monitoroval aktivitu uZivatele a ziskana data odesilal uto¢nikovi bez védomi ¢i souhlasu
obéti. Mezi shromaZzd'ované informace mohou patfit osobni udaje, podnikatelské
informace, historie prohlizeni webovych stranek a dalsi citlivé udaje.

Spyware se mlze Sifit samostatné jako nezavisly malware, ale Casto byva skryté
integrovan do jinych programt, které¢ se na prvni pohled jevi jako bezpecné. Po instalaci
zUstava spyware aktivni 1 v pfipadé€, Ze uZivatel odstrani aplikaci, se kterou byl ptivodné
propojen — nadale pracuje na pozadi systému a nepftetrzité sbird data o ¢innosti uZivatele.
V praxi se spyware ¢asto vyskytuje také v mobilnich aplikacich, kde uzivatel pfi instalaci
nevédomky udéli souhlas se sledovanim svych dat prostiednictvim podminek pouziti.
Tento typ softwaru miize predstavovat vazné riziko pro ochranu soukromi i bezpecnost

digitalnich zafizeni. 2

20 AYCOCK, J. Spyware and Adware. Springer US, 2010, s. 94.

2 OSTERHOUDT, M. Computer Health Made Easy V.2 - Beware of the "Wares" Adware, Malware and
Spyware. Lulu Press, Inc, 2013, s.40-42.

22 AYCOCK, J. Spyware and Adware. Springer US, 2010, s. 74.
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2.24 Adware
Adware je typ softwaru, ktery automaticky zobrazuje, pfehrdva nebo stahuje
reklamni obsah na zafizeni uZzivatele, obvykle po instalaci nebo béhem pouzivani daného
programu. V nékterych ptipadech slouzi reklamy k financovani vyvoje aplikace, coz

umoziuje jeji bezplatnou distribuci.

Adware byva Casto zaménovan se spywarem, avSak mezi nimi existuji rozdily.
Zatimco né¢které reklamni programy slouzi vyhradné k zobrazovani reklam, jiné
nepozorovan¢ sleduji aktivitu uzivatele a shromazd’uji jeho data. V takovém ptipad¢ jiz
nejde pouze o zobrazovani reklam, ale o naruseni soukromi, coz jej posouva do oblasti

Skodlivého softwaru. 23

2.3 Elektronické obchodovani

Podvodné praktiky v online prostfedi jsou stdle roz§ifencjsi, zejména v oblasti
internetového obchodovani. Tyto podvody se objevuji v riznych formach — od falesnych
inzeratl na bazarovych a aukénich portalech az po podvodné e-shopy ¢i nevyzadané
nabidky zasilané prostfednictvim e-mailli nebo jinych elektronickych komunikacnich
kanal.

Zpisob provedeni byva ¢asto podobny — jde o klamavé nabidky tykajici se zbozi,
sluzeb, pracovnich pfilezitosti, pijéek nebo dokonce zvirat. Typickym znakem je
neobvykle vyhodna nabidka, ktera plisobi lakavé diky vyrazné nizké cen€ nebo jinym
vyhoddam. Vysledkem muze byt nejen nedodani objednaného zbozi ¢i sluzby, ale také
doruceni nekvalitniho, poskozeného nebo padélaného produktu. V nékterych piipadech

dochazi i ke zneuziti osobnich udaji obéti. 24

2.3.1 Podvodné e-shopy

E-shopy, neboli elektronické obchody, pfedstavuji online alternativu ke
klasickym kamennym prodejnam a umoziiuji nakupovani ptes internet. Hlavnim rozdilem
oproti tradiénim obchodiim je skutecnost, Ze veSkeré transakce probihaji v digitalnim
prostiedi, bez potteby fyzické navstévy prodejny. Na e-shopech si zakaznik muze
prohliZet a vybirat produkty, které nasledné pfidava do virtudlniho koSiku. Systém mu

pak zobrazi souhrn objednavky, véetné celkové ceny a poctu polozek. VétSina online

2 THOMAS, F. Adware: The Only Book You'll Ever Need. Lulu Press, Inc, 2015, s. 57-58.
24 SMEJKAL, V, SOKOL, T., VLCEK, M. Po¢itacové pravo. Praha: C.H. Beck, 1995, s. 44-47.
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obchodll umoznuje filtrovani produktt podle riznych kritérii, jako jsou znacka, cena ¢i
kategorie, a nabizi také hodnoceni od ostatnich zakaznikl ¢i porovnani s podobnymi

vyrobky.

Pro dokonc¢eni ndkupu musi uzivatel zadat doruovaci tidaje, zvolit zpisob platby
a dopravy. Po odeslani objednavky obdrzi potvrzeni na svou e-mailovou adresu. Mezi
nejznamgj§i a ovéiené internetové obchody v Ceské republice patii napiiklad Alza.cz,
Tsbohemia.cz nebo Allegro.cz. Ackoli elektronické obchodovani pfindsi mnoho vyhod,
existuji 1 rizna rizika spojend s podvodnymi praktikami. Mezi nejcastéjsi patii faleSné e-
shopy, phishingové utoky, zneuziti platebnich udaji ¢i dalsi formy internetovych

podvodii, které mohou zakazniky ptipravit o penize nebo osobni tudaje. %

2.3.1 Internetové inzerce a bazary

V Ceské republice patii mezi nejznaméjsi internetové bazary, kde dochézi k
Castému zneuzivani k podvodnym aktivitam, BazoS$.cz. Kromé né&j vSak existuje fada
dalsich platforem, jako naptiklad sBazar.cz, Hyperinzerce.cz nebo Facebook
Marketplace, kde se rovnéZ mohou objevovat pochybné nabidky. Na téchto portalech se
podvodnici Casto snazi zlakat kupujici na atraktivni nabidky zbozi a sluzeb, pfi¢emz
odhaleni podvodného inzeratu miize byt na prvni pohled slozité¢. Vytvoreni falesného
profilu a publikace podvodného inzeratu je pomérné snadné zaleZitost a nevyzaduje zadné
pokrocilé znalosti.

Jednim z hlavnich davodl, pro¢ jsou tyto podvody tak rozSitené, je jejich
jednoduché provedeni. Sta¢i napsat text nabidky, pfipojit obrazek stazeny z internetu,
nastavit vyrazné nizkou cenu a vyckat na zijemce. Diky nizké vstupni bariéfe se
internetové bazary casto stavaji cilem podvodnikl, ktefi vyuZivaji davétivosti

kupujicich.?

2.4 Vishing, Smishing a Spear Phishing

Kyberneti¢ti uto¢nici se neomezuji pouze na podvodné e-maily, ale casto

vyuzivaji také telefonni hovory (vishing) a SMS zpravy (SMiShing) k vylékani citlivych

% KOLOUCH, J. CyberCrime. Praha2016, str. 204-210.
26 KOZISEK, M., PISECKY, V. Bezpecné na internetu: priivodce chovinim ve svété online. Praha: Grada
Publishing, 2016. 109-113 s
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informaci. V ramci hlasového phishingu pachatel kontaktuje obét’ telefonicky a snazi se
ji presvédgit, aby mu sdélila prihlasovaci udaje nebo jiné diivérné informace. 2’
Odhaleni tohoto podvodu komplikuje fakt, ze tto¢nici Casto zneuzivaji
technologii VOIP (Voice over Internet Protocol) a specialni metodu caller ID spoofingu,
kterd umoznuje falSovat identitu volajiciho. Obét’ tak mize mit dojem, Ze hovor pochazi
z davéryhodného zdroje, naptiklad z banky nebo jiné instituce. S rozvojem umélé
inteligence se vishingové podvody stavaji jesté sofistikovanéjSimi — stale Castéji jsou
vyuzivany audio deepfakes, tedy technologie umoziujici napodobit hlas konkrétni osoby.
To jesté vice ztézuje moznost rozpoznani podvodu a zvySuje riziko, ze obét’ na podvod
naleti. Naopak SMiShing, tedy phishing realizovany prostfednictvim podvodnych SMS
zprav, neni z hlediska Cetnosti tak vyrazny, presto miize piedstavovat riziko pro méné
obezietné uzivatele. Mezi sofistikovanéjsi formy phishingu patii spear phishing, ktery je
mnohem cilenéj$i nez bézné phishingové utoky. Tento druh podvodu je zaméfen na
konkrétni osobu a cely plan titoku je individualné prizptisoben na zéklad¢ informaci, které

uto¢nik ziskal pfedchozi interakci v rdmci socidlniho inzenyrstvi. Diky této personalizaci
vvvvvv t 28

27 JONES, C. Phishing, Vishing, SMiShing, Whaling And Pharming: How To Stop Social Engineering
Attacks [online]. [cit.2025-02-05]. Dostupné z WWW: https://expertinsights.com/insights/phishing-vishing
smishing-whaling-and-pharming-how-to-stop-social-engineering-attacks/

B DVORAK, M. Phishing, pharming a jejich trestnépravni postih. Trestndpravni revue. 2018, &. 4, s. 84—
89. [online]. [¢cit.2025-02-05]. Dostupné¢ z WWW: https://portaro.mfcr.cz/#!/records/72f56d42-7604-4ea0-
956a-5dd7c6e35917
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3  Pisobeni pachatele na obéti podvodu

Obéti kybernetického podvodu se mize stat jakykoliv subjekt — fyzicka osoba,
pravnicka osoba, ale i1 stat. Kybernetické podvody zasahuji obéti v riznych oblastech,
zejména ekonomické, socidlni a psychické. Zasazena osoba Casto nejen prichdzi o
finan¢ni prostfedky, ale mtze cCelit i vaznym psychickym dusledkim, jako jsou stres,
uzkost ¢i ztrata davéry v digitalni prostiedi. Statistiky o kybernetické kriminalité Casto
nezachycuji skutecny rozsah problému, protoze mnoho obéti si ani neuvédomuje, ze se
staly tercem podvodu. To je zpisobeno naptiklad sofistikovanosti nékterych utoku, kdy
pachatel vyuziva pokroc¢ilé metody socidlniho inZenyrstvi k tomu, aby obét jednala
nevédome v jeho prospéch. Dalsim faktorem je neochota obéti podvod nahlasit — nekteré
z nich se boji ztraty ditvéryhodnosti (napf. firmy a bankovni instituce), jiné pocit'uji stud

nebo obavu z komplikovaného pravniho procesu.?’

Vztah mezi pachatelem a obéti kybernetického podvodu je specificky v tom, Ze
mezi nimi zpravidla neexistuje osobni kontakt. Podvodnik miize ptsobit odkudkoliv na
svet¢ a Casto vyuziva anonymizacni technologie, aby skryl svou totoznost. To nejen
ztézuje odhaleni pachatele, ale i nasledné pravni kroky. Pravni jurisdikce se totiz mize
liSit podle zemé, odkud pachatel operuje, coZ znacné komplikuje mezinarodni vySettovani

a stihani téchto trestnych ¢intl.

S rostoucim roz$ifenim internetu mezi stale vétSi pocet uzivatell se zéaroven
zvySuje 1 mnozstvi potencidlnich pachatelii kybernetické kriminality. Tato skupina neni
homogenni — zahrnuje osoby rGzného véku, socioekonomického postaveni, pohlavi,
vzdélani €1 mista bydlisté. Obecné 1ze pachatele kybernetické kriminality rozdélit do dvou

kategorii:

e Amatéii — zamétuji se na jednodussi formy trestné Cinnosti, jako jsou podvody pfi
prodeji zbozi, kyberSikana ¢i neopravnéné ziskavani piistupovych tdaja.

e Profesionalové — zkuSeni hackefi a organizované skupiny, které sleduji aktualni
trendy v oblasti kybernetick¢é bezpecnosti, vyvijeji vlastni Skodlivy software

(malware) a hledaji zpisoby, jak obejit ochranné mechanismy.

2 SMEJKAL, V. Kyberneticka kriminalita. Plzet: Vydavatelstvi a nakladatelstvi Ales Cengk, s. 487
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Prestoze je kyberkriminalita Casto spojovana s pokroCilymi technologiemi, jeji
pachani neni vyhradné podminéno vysokym vzdélanim. Klimek, Zahora a Holcr uvadéji,
7e pachatelé kybernetickych trestnych ¢inti jsou obecné vysoce inteligentni*® — s timto
tvrzenim vSak nelze zcela souhlasit. Moderni technologie jsou stale uzivatelsky
privétivejsi, coz umoznuje i méné technicky zdatnym jedinciim vyuZzivat internet k
nelegalnim aktivitam.3! ZaloZeni fale§ného internetového obchodu nevyzaduje pokro¢ilé
znalosti a podvody na online bazarech ¢i socidlnich sitich jsou jesté jednodussi. To
dokazuje, ze kyberkriminalita neni vysadou pouze technologicky vzdélanych jedinct, ale

miiZe se ji dopustit prakticky kdokoli s pfistupem k internetu a zakladnimi dovednostmi.*?

Pachatelé kybernetickych podvodl se nejcastéji nachazeji ve vékové skuping 17
az 30 let. Tento trend lze vysvétlit nékolika faktory — star$i generace Casto nevykazuji
takovou ochotu ¢i schopnost pracovat s modernimi technologiemi, zatimco mladsi lidé,
kteti s digitalnim prostiedim vyrustaji, maji k témto technologiim pfirozené blizsi vztah
a dokazou je efektivné vyuZzivat. Internet a vypocetni technika tvofi nedilnou soucést
jejich kazdodenniho zivota, coz jim poskytuje znacnou vyhodu pii pachani
kybernetickych podvodi. Motivace pachatelli kybernetickych podvodii je klicovym
faktorem pfi urcovani jejich jednani a charakteru trestné ¢innosti. Kuchta upozoriiuje, ze
porozuméni motiviim pachatelil je dileZité nejen pro pochopeni jejich psychologického
profilu, ale i pro spravnou kvalifikaci trestného ¢inu. NejcastejSi motivaci byva snaha o
finan¢ni zisk, coZ je hlavni hnaci sila vétSiny kybernetickych podvodnikl. Kromé toho se
vSak objevuji i dalsi divody, jako je touha po pomsté, politické ¢i ideologické cile,

vvvvvv

vzorce chovéni pachatelti. 3

Kyberneticka kriminalita v poslednich letech roste, zatimco tradi¢ni kriminalita v
mnoha oblastech klesa. Jednim z hlavnich divodi tohoto trendu je snadnost, s jakou lze
kybernetické podvody pachat — internet umoziluje pachatelim oslovit velké mnozstvi
potencidlnich obéti béhem kratké doby, pficemz mnohé podvodné techniky jsou

nendrocné na technické znalosti. Naptiklad Sifeni pomluv ¢i manipulativnich informaci

30 KLIMEK, L, ZAHORA, J, a HOLCR, K, Po¢itadova kriminalita v eurdpskych sivislostiach. Praha:
Wolters Kluwer, 2016., s. 53.

31 HOLCR, K, BUBELINI, J, FENYK, J. a kol. Kriminoldgia. Bratislava: Iura Edition, s. 361.

32 VELIKOVSKA, M. Psychologie obéti trestnych ¢inii. Praha: Grada Publishing, 2016, s. 35-38.

3 KUCHTA, J, Zdklady kriminologie a trestni politiky. 2. vyd. Praha: C. H. Beck, s. 606.
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je diky socialnim sitim extrémné rychlé a mize mit Siroky dosah, pfi¢emz pachatelé casto

spoléhaji na anonymitu digitalniho prosttedi.

Dalsim faktorem, ktery pfispiva k naristu kyberkriminality, je nizsi riziko
odhaleni — pachatelé vyuzivaji anonymizacni technologie, kryptomény a dalsi metody,
které ztézuji jejich identifikaci. Smejkal k tomu dodavé, ze pro nckteré pachatele
predstavuje kybernetickd kriminalita také intelektualni vyzvu — snahu dokéazat svou
technickou zdatnost, ziskat pocit pfevahy nad obéti nebo nad organy ¢innymi v trestnim
fizeni. Tento aspekt je typicky zejména pro hackery, ktefi vnimaji prolomeni

bezpeénostnich systémil jako test svych schopnosti. 3

3.1 Dopady trestného ¢inu na obét’ a jeji okoli

Dopady trestného ¢inu na obét’ mohou byt ekonomické, psychologické, socialni 1
pravni. Kromé& primarni jmy, kterd vznikd ptimo v disledku podvodu (napt. finanéni
ztrata), se obét’ Casto potyka i se sekundarni viktimizaci, tedy druhotnym poskozenim, jez
muze byt stejné zavazné nebo dokonce hor$i nez samotny trestny ¢in. Sekundarni
viktimizace nastava zejména v diisledku nespoluprace obéti s Policii CR a justici nebo
kvtli nevhodnym reakcim okoli na skute¢nost, Ze se obé&t’ stala teréem podvodu. Jak uvadi
Cirtkova, sekundarni rany maji pfedeviim psychologicky charakter a mohou vést k

dlouhodobym negativnim zméndm v chovéni a prozivani obéti. >

Podle Cirtkové predstavuje samotny podvod jen zafatek procesu viktimizace —
nasleduje dalsi zraniovani a poskozovani jedince, které Casto pfichazi ze strany instituci

¢i okoli obéti. K témto nasledkiim patii trojice nejcastéjSich pocitl, které mohou vyrazné

ovlivnit psychicky stav obéti:*¢

1. Pocit nespravedlnosti — vznika kviili nedostatku informaci o vySetiovani, kdyz je
pachatel stale na svobod¢, nebo pii zdlouhavém a neefektivnim soudnim procesu.

V¢asné a jasné informace mohou tento pocit zmirnit.

3 SMEJKAL, V. Kybernetickd kriminalita. Plzeit: Vydavatelstvi a nakladatelstvi Ale§ Cenék, s. 472.
35 CIRTKOVA, L. Viktimologie pro forenzni praxi. Praha: Portal, s. 71.
36 CIRTKOVA, L., VITOUSOVA, P. Pomoc obétem (a svédkiim) trestnych cinii: piirucka pro pomdhajici
profese. Praha: Grada, s. 53.
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2. Pocit nediistojnosti — obét’ se mlze citit poniZena a zahanbend, zejména pii
necitlivych vyslesich ¢i v pfipad€ negativniho medialniho obrazu, ktery ji mtze dale
stigmatizovat.

3. Pocit izolace — obét’ podvodu se miize setkat s nepochopenim a distancovanim ze
strany rodiny ¢i pratel, coz vede k pocitim osamélosti a v nékterych ptipadech i ke

zméné jejiho chovani.

V Ceské republice je problematika sekundarni viktimizace malo zmapovana,
nebot’ chybi podrobné vyzkumy. Policie CR sice eviduje obéti kybernetickych podvodi,
ale zamétuje se predev§im na materidlni $kody a zdravotni nasledky. Psychicka tijma sice
byva zahrnuta do statistik jako ,,jiny nasledek®, avSak vétSinou se jednd o primarni

dasledky podvodu, zatimco dopady sekundarni viktimizace Casto zlistdvaji opomijeny.

3.2 Rozsirené techniky socialniho inZenyrstvi pouzivané pachateli

Pachatelé kybernetickych podvodl se nezaméiuji pouze na technické prostredky,
ale ¢im dal castéji vyuzivaji psychologické a manipulacni techniky, které spadaji do
oblasti tzv. socialniho inZenyrstvi. Tento pojem oznacuje soubor metod, jejichz cilem je
zmanipulovat obét k tomu, aby sama poskytla uto¢nikovi divérné informace,
nainstalovala Skodlivy software, ptipadné provedla jinou akci ve prospéch pachatele.
Vedle znamych forem jako phishing ¢i spear phishing, které jsou v této praci jiZz popsany,
existuji 1 dalSi zpiisoby plsobeni na obéti, které byvaji méné zndmé, avSak velmi

efektivni:

 Pretexting: Utocnik vytvaii smysleny scénaf (napf. Ze je zamdstnancem banky,
policie ¢i IT technikem), aby ziskal divéru obéti a ptimél ji sdélit pfistupové udaje
nebo jiné citlivé informace. V téchto pfipadech se obét’ Casto domniva, Ze jedna s
autoritou nebo divéryhodnou instituci, coz zvySuje pravdépodobnost uspéchu utoku.

e Baiting: Jde o techniku vyuzivajici ,,nadvnady*, napiiklad infikovaného USB zatizeni
zanechaného na vetfejném misté (napf. v ¢ekdrné nebo u vchodu do firmy). Obét,
vedena zvédavosti nebo dobrymi timysly, médium pfipoji k pocitaci, ¢imz dojde k
automatickému spusténi Skodlivého kodu.

o Nigerijské dopisy (Nigerian scam): Obét’ je kontaktovana zpravou, €asto psanou
emotivnim a diveéfivym jazykem, ktera slibuje podil na prevodu velké ¢astky pencz
vymeénou za ptfedem zaplacené poplatky. Tento podvod spoléha na chamtivost, soucit

nebo duverivost obéti.
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« Quishing: Novgj§i forma utoku kombinujici phishing a QR kédy. Utoénik obéti
predlozi falesny QR kod, ktery ji pfesméruje na podvodné webové stranky, ¢asto
nerozeznatelné od legitimnich. Obét je pak vyzvéana ke stazeni aplikace, zadéani

piistupovych idajii nebo potvrzeni platebni transakce. ¥’

Podle Nérodniho tfadu pro kybernetickou a informaéni bezpeénost (NUKIB) se
v poslednich letech vyrazné zvysila sofistikovanost téchto ttokt. Utoénici stale ¢astéji
vyuzivaji tzv. multikanalové scénare — kombinuji napf. podvodné e-maily, nasledné
telefonaty a faleSné webové stranky, ¢imz vytvaieji iluzi vérohodnosti a zvysuji tlak na
obét. Tyto metody potvrzuji, ze pti kybernetickych podvodech uz ¢asto nejde pouze o
technické prolomeni ochrany, ale o psychologicky boj, ve kterém pachatel cilené vyuziva
slabin lidského chovani — divéry, neznalosti, strachu ¢i natlaku. To ¢ini z obé&ti nejen
pasivniho piijemce Skody, ale i aktivniho ucastnika, ktery je k podvodu nevédomky

manipulovan.®

37 Ndrodni viad pro kybernetickou a informacni bezpecnost - Socidlni inZenyrstvi [online]. Brno, © 2016
[cit. 2025-03-29]. Dostupné¢ z WWW: https://nukib.gov.cz/cs/infoservis/doporuceni/1497-socialni-
inzenyrstvi/

38 Nérodni iiFad pro kybernetickou a informacni bezpecnost: Kybernetické incidenty pohledem NUKIB -
brezen 2023  [online]. Brno, © 2023 [cit. 2025-03-29]. Dostupné z WWW:
https://nukib.gov.cz/cs/infoservis/aktuality/1954-kyberneticke-incidenty-pohledem-nukib-brezen-2023/
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4  Bezpecnosti opatieni a postupy pro prevenci

kybernetickych hrozeb

V soucasné dobé se prevence stava nezbytnym ndstrojem ochrany pied
nejruznéj$imi riziky a negativnimi jevy. Lze ji chapat jako souhrn opatfeni a strategii,
které maji za cil pfedchazet nebezpecnym situacim a minimalizovat jejich dopady.
Vyuzivé se v mnoha oblastech lidské ¢innosti, pficemz jejim hlavnim Gcelem je zamezit
vzniku problému dfive, nez skute¢né nastanou. S rozvojem technologii se digitalni svét
stal neoddé¢litelnou soucasti zivota a uz od raného véku maji déti pristup k mobilnim
telefonlim, tabletim ¢i pocitacim. Moderni technologie umoziuji komunikovat v
realném cCase, nakupovat, objednavat sluzby nebo spravovat finance odkudkoliv na svété.

PiestoZe tato konektivita p¥inasi mnoho vyhod, zarovet s sebou nese i vyznamna rizika.>

Digitalni prostiedi se stale vice stava prostorem, kde se pachatelé zamétuji na
zranitelné skupiny, zejména déti a mladistvé. Mnoho rodi¢ti si neuvédomuje potencialni
hrozby spojené s online aktivitami jejich déti, at” uz kvili nedostatku ¢asu, neznalosti
modernich technologii, nebo pocitu faleSného bezpe¢i. Dnesni mladd generace Casto
ovlada digitalni néstroje 1épe nez jejich rodiCe, coz mize vést k nizsi trovni kontroly a

vy$3i zranitelnosti. 4°

Prevence v oblasti kybernetické kriminality je proto nezbytna pro ochranu vSech
vekovych skupin, od déti pres dosp€lé az po seniory. Kybernetické hrozby se neustale
vyvijeji a jejich pachatelé¢ Casto predbihaji bezpecnostni opatieni o n€kolik kroktl. Z
tohoto diivodu je klicové neustale inovovat preventivni strategie a hledat nové zpiisoby,
jak eliminovat nebezpeci spojena s kybernetickou kriminalitou. Osvéta, vzdélavani a
aktivni pfistup k digitdlni bezpecnosti jsou hlavnimi pilifi, které mohou pomoci

minimalizovat rizika a zvysit celkovou ochranu uZivateld internetu. !

3 PRUCHA, J., WALTEROVA, E., MARES, J. Pedagogicky slovnik. 7. aktualiz. a roz§. vyd. Praha: Portal,
2013,.219.

4 MARTANOVA, V., B. JANIKOVA, T. DANECKOVA, et al. Ucebni texty ke

specializacnimu studiu pro Skolni metodiky prevence. Praha: Centrum adiktologie

41 CHALUPOVA, K., STEFUNKOVA, M., SEJVL, J. Ziklady prevence kriminality pro pedagogické
pracovniky. Praha: Klinika adiktologie, 1. 1€katska fakulta Univerzity Karlovy v Praze a VSeobecna fakultni
nemocnice v Praze. Togga, 2012, s.11.
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4.1 Ochrana osobnich udaji a bezpe¢né uzivani internetu

Digitalni technologie se staly nedilnou soucasti kazdodenniho Zivota a nabizeji
Siroké moznosti v oblasti vzdélavani, komunikace a zabavy. Spolu s témito vyhodami
vsak vznikaji i rizika, ktera se nejcastéji dotykaji déti a mladistvych. Zajisténi bezpecnosti
na internetu je proto klicové pro ochranu osobnich udajt, prevenci kybernetickych utoka

a minimalizaci negativnich dopadii na dusevni zdravi. 4?
Vzdélavani a prevence kybernetickych hrozeb

e Pravidelna diskuze o kybernetickych rizicich, jako jsou podvody, kyberSikana nebo
Skodlivy obsah, poméha v§em uzivatelim 1épe rozpoznat potencialni hrozby a chranit
se pred nimi. Vzd¢lavani v oblasti digitalni bezpecnosti a schopnost pfistupovat k
online obsahu s kritickym pohledem jsou klicové pro v€asné rozpoznani podezielych
situaci a manipulativnich praktik. ZvySovani digitdlni gramotnosti napfi¢ vékovymi

skupinami ptispiva k bezpecnéjSimu a odpoveédnéjsimu chovani v kyberprostoru.
Technologicka opatieni a kontrola pristupu

e Nastaveni rodi¢ovské kontroly a vékovych omezeni. Pouzivani bezpecnostnich filtrti
pomahd omezit piistup k nevyhovujicimu obsahu, ¢imz se minimalizuje riziko, ze déti
narazi na nevhodné nebo Skodlivé materialy.

e Vysvétlovani rizik nevhodnych webovych stranek. Otevieny dialog o diivodech, pro¢
jsou nékteré stranky nebezpecné, podporuje samostatné rozhodovani a pomaha détem

pochopit rizika spojend s neovéfenym obsahem.
Bezpecné prihlasovani a ochrana osobnich udaji

e Kbvalitni heslo je zakladnim bezpecnostnim prvkem, ktery poméha chréanit Gty pied
neopravnénym pristupem. Spravné vytvorené heslo, které¢ kombinuje pismena, ¢islice
a specialni znaky, vyrazné snizuje riziko zneuZiti osobnich udaji.

e Dvoufazové ovéteni jako dalsi vrstva zabezpeceni. Pro zvySeni bezpecnosti uctli na
socialnich sitich je vhodné vyuzit dvoutdzové ovéieni, které poskytuje dalsi ochranu
pti piihlaSovani. Pokud se nékdo pokusi ptihlésit k ¢tu z nezndmého zatizeni, systém

vyZaduje zaddni ovéfovaciho kodu zaslaného na telefon nebo e-mail. Tento

42 KOLOUCH, J. CyberCrime. Praha, 2016, s. 172.
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bezpecnostni prvek vyrazné snizuje riziko neopravnéného piistupu a miize zabranit

mnoha pokusfim o odcizeni Gétu. *
Obezietnost pri sdileni informaci

e Uzivatelé, zejména mladi lidé, by méli peclivé zvazovat, jaké informace zvetejiuji
online. Sdileni osobnich udajl, fotografii nebo polohy miize byt zneuzito a vést k
nezadoucim situacim. Diilezité je také, aby si déti a dospivajici byli védomi moznych

dasledki a v pfipadé pochybnosti se nebali obratit na dospélé nebo odborniky. **

Ochrana pred kybersSikanou

wev

e Kybersikana je jednim z nejcastéjSich negativnich jevl v online prostiedi. Rodice a
ucitelé by méli byt schopni rozpoznat jeji projevy, naptiklad vyhrizné zpravy, sifeni
pomluv nebo zesmésnovani na socialnich sitich. Oteviend komunikace mezi détmi a
rodici je zasadni — mladi uzivatelé¢ by méli védét, ze mohou své zkusenosti sdilet a ze
jejich obavy budou brany vazné. Rychla reakce na kyberSikanu miiZze zabranit jejimu

dal§imu Sifeni a minimalizovat psychické dopady na obét’.
Monitoring online aktivit

e Rodi¢e mohou vyuZivat riizné nastroje pro sledovani online aktivit svych déti,
naptiklad kontrolu navstévovanych webovych stranek nebo komunikace na socialnich
sitich. Presto je diilezité zachovat rovnovahu mezi kontrolou a diverou — piilisna
kontrola mize vést ke ztraté divery, zatimco vhodné nastavené hranice pomahaji

détem 1épe pochopit, jak se bezpeéné pohybovat v digitalnim svéte. +°

Bezpetné chovani na internetu je nezbytnou soucésti digitalni gramotnosti a
klicem k ochran¢ uzivatelii pted online hrozbami. Spravné vzdélavani, technicka opatfeni

a oteviena komunikace mohou vyrazné sniZit riziko kybernetickych utoka, kyberSikany

# KOZISEK, M., PISECKY,V. Bezpecné n@ internetu: privvodce chovéinim ve svété online. Praha: Grada
Publishing, 2016. s. 36-37.

4 KAMIL, K., SZOTKOWSKI, R., KUBALA. L. Bezpecné chovéni na internetu pro kluky a pro holky —
naméty na vyukové aktivity [online]. [cit. 2025-16-03]. Dostupné z WWW: https://www.e-
bezpeci.cz/index.php/ke-stazeni/tiskoviny/159-bezpecne-chovani-na-internetu-pro-kluky-a-pro-holky-
2022/file , s.23.

S KAMIL, K., SZOTKOWSKI, R., KUBALA. L. Bezpecné chovani na internetu pro kluky a pro holky —
naméty na vyukové aktivity [online]. [cit. 2025-16-03]. Dostupné z WWW: https://www.e-
bezpeci.cz/index.php/ke-stazeni/tiskoviny/159-bezpecne-chovani-na-internetu-pro-kluky-a-pro-holky-
2022/file , s.35.
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¢1 zneuziti osobnich tdaji. Kazdy uzivatel by m¢l byt informovan o rizicich online svéta

a umét piijimat preventivni opatieni, ktera zajisti jeho bezpecnost a ochranu soukromi.

4.2 Preventivni programy v CR

Programy zaméiené na prevenci kybernetické kriminality se soustiedi na
vzdélavani Siroké vetejnosti o rizicich spojenych s internetem a socialnimi sitémi. Jejich
hlavnim cilem je zvysit povédomi o kybernetickych hrozbach a motivovat uzivatele vSech
iniciativy se zaméfuji na rozvoj digitdlni gramotnosti a podporuji osvojeni zasad
bezpecného pohybu v kyberprostoru.

Dale pokracuji dlouhodobé iniciativy jako ,,Bezpecné online®, ,,Kyberneticka

bezpecnost a déti, ,,Ochrana na internetu® a ,,Digitalni cesta bezpec¢i®.

Internetem bezpec¢né

Projekt se zaméfuje na zvySovani povédomi o rizicich spojenych s online
prostfedim prostfednictvim riznorodych vzdelavacich aktivit. Aktivné reaguje na nové
kybernetické hrozby a sdili dalezité informace na svych webovych strankach, socialnich
sitich a béhem vzdé&lavacich akci. Jeho cilem je nejen pfedchazet moznym negativnim
dopadim téchto hrozeb, ale také ptispet ke snizeni protipravniho jednani v digitalnim

prostoru.*6

Kyberbezpeci a Déti v siti

Iniciativa zaméfend na kybernetickou bezpecnost poskytuje informace o
spravném a bezpecném chovani v online prostfedi, zejména na socialnich sitich, v chatech
a dalSich vefejnych komunikaénich platformach. Jejim cilem je zvySit povédomi o
rizicich spojenych s virtudlni komunikaci a nabidnout uc¢inné strategie ochrany pted

moznym online ¢i redlnym natlakem.

Program preventivniho vzdélavani ,,Déti v siti* je uren rodi¢im, pedagogiim a

Siroké verejnosti. Jeho hlavnim poslanim je informovat o konkrétnich hrozbach, kterym

46 PREVENCE KRIMINALITY. Internetem bezpecné [online]. © 2018 [cit. 2025-03-19]. Dostupné z
WWW: https://prevencekriminality.cz/internetem-bezpecne/
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déti Celi pfi pouzivani internetu a online komunikaci. Diky tomu pfispiva k vytvareni

o 24

Bezpec¢né v kyberprostoru

Iniciativa zamétena na bezpecnost v digitdlnim prostoru usiluje o omezeni Sifeni
kybernetickych hrozeb v Jihomoravském kraji, pfiCemz se soustfedi na uZzivatele
osobnich pocitact. V ramci tohoto programu probiha Siroka skala vzdelavacich aktivit,
véetné semindfd, tvorby metodickych materialti pro ucitele IT, nataceni videospotd,

organizace soutézi a vystav, vydavani brozur pro rodice, letakt a interaktivnich komikst.

Soucasti iniciativy je také sprava webovych stranek a socialnich siti, pfi¢emz se
aktualné pracuje na vyvoji mobilni aplikace. V regionu, kde se nachézi vice nez 650
zakladnich a stfednich $kol, se program zamétuje na Skoleni fediteli, ucitelt IT, metodikt
prevence, zaki, rodiét i §ir$i vefejnosti. Zapojeni jsou také pfislusnici Policie CR,
ufednici mistnich i krajskych samosprav, probac¢ni pracovnici a odbornici na socialné-

pravni ochranu déti. 48
Tvoje cesta onlinem

V roce 2019 byl vytvofen inovativni model policejni prevence, ktery propojuje
dosavadni iniciativy s novymi piistupy. Struktura programu se skladd ze tfi hlavnich
oblasti, pfi¢emzZ se zamétuje na kli€ové priority policejniho prezidenta: boj proti drogové
kriminalité, bezpe¢nost v online prostiedi a dopravni prevenci. Velky diraz je kladen na
odpovédnost jednotliveli za vlastni bezpeci, coz se tyka i rodici, ktefi nesou

zodpovédnost za ochranu svych déti.

Soucasti programu je sekce ,,Tvoje cesta onlinem®, kterd se vénuje digitalni
bezpeénosti. Tento projekt, vyvinuty ve spolupraci s CSOB, nabizi metodické materialy

a praktické navody, zamétené predev§im na rodice a déti, s cilem podpofit uc¢innou

47T PREVENCE KRIMINALITY. Programy primdrni prevence ,, Kyberbezpedi“ a ,,Déti v siti“ [online]. ©
2018 [cit. 2025-03-19]. Dostupné z WWW: https://prevencekriminality.cz/programy-primarni-prevence-
kyberbezpeci-a-deti-v-siti/

4 PREVENCE KRIMINALITY. Bezpecné v kyberprostoru [online]. © 2018 [cit. 2025-03-19]. Dostupné
z WWW: https://prevencekriminality.cz/bezpecne-v-kyberprostoru/.
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prevenci kybernetickych rizik. Celkové pfinasi moderni a komplexni ptistup k policejni

prevenci, reflektujici aktualni vyzvy digitalniho svéta. +°

Bezpec¢né v kyber!

Online vzdé¢lavaci program ,,.Bezpecné v kyber!* je zaméten na prevenci a osvétu
v oblasti rizikového chovani v kyberprostoru, zejména u déti a mladeze. Jeho hlavnim
cilem je ptehlednou a srozumitelnou formou informovat o aktualnich hrozbach spojenych
s online svétem. Program se vénuje tématiim, jako jsou kyberSikana, kybergrooming,
sexting, zavislost na digitalnich technologiich (tzv. netolismus), kyberstalking nebo
problematika nenavistného projevu na internetu (hate speech). Dlraz je kladen také na
bezpecné uzivani socidlnich siti, uvédoméni si digitdlni stopy a zodpovédné online
chovani. Soucasti programu jsou doporuceni pro prevenci, praktické ukoly a informacni
zdroje, které mohou vyuzit nejen pedagogové, ale i rodi¢e a dalsi pracovnici v oblasti
prevence. Program si klade za cil zvysit digitalni gramotnost a podpofit bezpecné

prostiedi v online prostoru.*®

4 HODACKOVA, V. Tvoje cesta [online]. © 2023 Policie CR [cit. 2025-03-19]. Dostupné z WWW:
https://www.policie.cz/clanek/tvoje-cesta.aspx

0 Ndrodni uirad pro kybernetickou a informacni bezpecnost: Kurz Bezpecné v kyber! se otevird verejnosti
[online]. Brno, © 2021 [cit. 2025-29-03]. Dostupné z WWW:
https://nukib.gov.cz/cs/infoservis/aktuality/1691-kurz-bezpecne-v-kyber-se-otvira-verejnosti/
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5 Prakticka ¢ast

Prakticka ¢ast bakalaiské prace se zamétuje na obéti kybernetickych podvodi v
Ceské republice a snazi se prostiednictvim empirického vyzkumu porozumét jejich
zkuSenostem, prozitkim a informovanosti v oblasti kybernetické bezpecnosti. Hlavnim
cilem je identifikovat nej¢astejsi typy kybernetickych Gtok, se kterymi se tito lidé setkali,
zmapovat jejich dopady — jak financ¢ni, tak i psychologické — a zjistit, nakolik byli
jednotlivei na dané hrozby pfipraveni. K ziskani relevantnich dat byl vyuzit anonymni
dotaznik, ktery byl osobné distribuovan obétem kybernetickych podvodii. Sbér dat
probihal v okrese Ceské Budgjovice, konkrétné na obvodnich oddélenich Policie Ceské
republiky: OOP Ctyﬁ Dvory, OOP Mésto, OOP Suché Vrbné, OOP Lisov, OOP Hluboka
nad Vltavou, OOP Borsov nad Vltavou a OOP Tyn nad Vltavou. VSichni Gcastnici byli
pted vyplnénim dotazniku informovani, ze jejich odpovédi jsou zcela anonymni a budou

vyuzity vyhradné pro tcely této studie.

Dotaznikové Setfeni probihalo v obdobi od 1. tinora 2025 do 1. kvétna 2025 a
podafilo se ziskat 58 fadn¢ vyplnénych dotaznikli. Vyplnéné dotazniky byly nasledné
vyhodnoceny, zpracovany a pro piehlednost pfevedeny do grafické podoby. Ziskana data
jsou analyzovana pomoci zakladnich statistickych metod a interpretovana v kontextu
stanovenych vyzkumnych hypotéz. Na zéklad¢ téchto zjisténi budou formulovéana
doporuceni a navrhy na zlepSeni prevence, informovanosti i reakénich mechanismii v
oblasti kybernetické bezpecnosti. Praktickd cast se opird o nasledujici vyzkumné

hypotézy:

5.1 Stanovené hypotézy

H1: Nejdast&jsim typem kybernetickych podvodi v Ceské republice jsou phishingové
utoky zamétené na ziskani finan¢nich prostredkd.

H2: Kybernetické podvody zplsobuji obétem nejen finanéni ztraty, ale také zavazné
psychologické dopady, jako je stres a izkost.

H3: Informovanost vetejnosti o rizicich kybernetickych utokt a preventivnich opatfenich

je nedostatecnd, coz zvySuje zranitelnost jednotlivet vici t€émto hrozbam.
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5.2 Vyhodnoceni dotazniku

Graf ¢. 1: Pohlavi !

Pohlavi

H Pocet

*

Muz Zena Nechci uvést

Nejvice respondentti tvoii muzi (29), coz odpovida 50% celkového podtu. Zen
odpovédélo 27 (46,6 %) a 2 respondenti (3,4 %) se rozhodli své pohlavi neuvést. Tato
data ukazuji, ze vyzkumu se zcastnily témét rovnomérné obé pohlavi, pticemz podil
muzil mirn€ pievysuje.

Graf &. 2: VEk 2

Veék
Do 18 let 19-30 let 31-45 let 46-60 let Nad 60 let

Nejpocetngjsi skupinu tvoii respondenti ve v€ku nad 60 let (18 osob; 31 %), nasleduje

veékova skupina 31-45 let (14 osob; 24,1 %) a 19-30 let (12 osob; 20,7 %). Mén¢

51 'Vlastni zpracovéni
52 Vlastni zpracovani
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zastoupeni byli respondenti ve véku 46—60 let (9 osob; 15,5 %) a do 18 let (5 osob; 8,6 %).
Vysledky ukazuji, ze se dotaznikového Setfeni zucastnili lidé napfi¢ vékovymi

kategoriemi, pficemz nejvyraznéji jsou zastoupeni starsi dospéli.

Graf ¢&. 3: Nejvyssi dosazené vzdélani 33

4 s

Nejvyssi dosazené vzdélani

Zakladni Stredoskolské bez Stredoskolské s Vysokoskolské Jiné
maturity maturitou

Nejvetsi cast respondentti uvedla sttedoskolské vzdelani s maturitou (20 osob; 34,5 %),
nasledované vysokoskolskym vzdélanim (18 osob; 31%). DalSich 9 respondentl
(15,5 %) doséhlo stfedoskolského vzdélani bez maturity. Zakladni vzdélani mé 6 osob
(10,3 %) a zbyvajicich 5 respondentti (8,6 %) zatadilo své vzdélani do kategorie ,,jiné“.
Z vysledkti je patrné, ze vétSina dotdzanych disponuje alesponi stiedoskolskym

vzdélanim, pfi¢emz znacna ¢ast z nich mé 1 vysokoskolsky titul.

Graf ¢. 4: Stal/a jste se obé&ti kybernetického podvodu*

Stal/a jste se obéti kybernetického podvodu:

Jednou Vicekrat Nevim presné Nestal jsem se obéti

33 Vlastni zpracovani
5% Vlastni zpracovani
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Nejvice respondentil (22 osob; 37,9 %) uvedlo, Ze se stali obéti kybernetického podvodu
jednou. Dalsich 15 respondenti (25,9 %) se s touto zkusenosti setkalo opakované. Deset
osob (17,2 %) si neni jistych, zda se obéti stali, a 11 respondentil (19 %) uvedlo, ze se
obéti kybernetického podvodu nestali. V téchto ptipadech se vSak jednalo o situace, kdy
$lo o pokus o podvod, ktery byl véas rozpoznan a nasledné nahlasen Policii CR. Vysledky
naznacuji, ze vétSina dotdzanych ma osobni zkuSenost s kybernetickym podvodem,

pricemz u ¢asti z nich §lo o opakovany vyskyt.

Graf ¢. 5: K jakému typu podvodu dosle? (miiZete oznacit vice moznosti) >

K jakému typu podvodu doslo? (mizete
oznacit vice moznosti)

JINE

UTOK PRES SOCIALNI SITE

SMISHING (PODVODNA SMS ZPRAVA)

VISHING (FALESNY TELEFONAT)
INTERNETOVA INZERCE (NAPR. BAZOS, ...

PODVODNY E-SHOP

PHISHING (FALESNE E-MAILY, ZPRAVY)

Nejcastéjsim typem kybernetického podvodu, ktery respondenti uvedli, byl phishing
prostiednictvim faleSnych e-mailti a zprav (15 respondentt; 25,9 %) a vishing, tedy
podvodny telefonat, napiiklad od falesného pracovnika banky (15 respondentti; 25,9 %).
Dale respondenti ¢asto zmifovali podvod v rdmci internetové inzerce (napt. Bazos,
Facebook Marketplace), ktery se tykal 10 respondenti (17,2 %). Utoky vedené pies
socialni sité uvedlo 8 respondentd (13,8 %) a smishing — tedy podvodné SMS zpravy —
oznacili 4 respondenti (6,9 %). Méng¢ Casté byly podvodné e-shopy (3 respondenti; 5,2 %)
a kategorie ,,jin¢“, kam spadaly mén¢ typické utoky (3 respondenti; 5,2 %). Vysledky
ukazuji, ze pachatelé vyuzivaji Sirokou Skalu prostiedk, pficemz e-mailova a telefonicka

komunikace jsou mezi respondenty nejcastéji uvadénymi zpisoby utoki.

55 Vlastni zpracovani
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Graf ¢. 6: Na jakém za¥izeni k podvodu doslo? *°

Na jakém zarizeni k podvodu doslo?

Mobilni telefon Pocitac / notebook Tablet Jiné

Nejcastéji respondenti uvedli, ze k podvodu doslo prostiednictvim mobilniho telefonu
(29 respondentli; 44,8 %). Nasledovaly pocitace nebo notebooky, které oznacilo 20
respondentt (25,9 %). Kategorie ,,jiné* zahrnovala 6 respondenti (10,3 %), pfi¢emz Slo
naptiklad o chytré televize, herni zafizeni nebo firemni systémy. Pouze 3 respondenti
(5,2 %) uvedli tablet jako zafizeni, pies které doslo k podvodnému jednani. Vysledky
potvrzuji, ze mobilni telefon predstavuje nejrizikoveéjsi zafizeni z hlediska
kybernetickych podvodi mezi dotazanymi.

Graf &.7: Jak jste se o podvodu dozvédél/a? >’

Jak jste se o podvodu dozvédél/a?

Okamtité pfi utoku Az zpétné (napf. kontrolou  Upozornénim banky / Jinak
uctu) blizké osoby

36 Vlastni zpracovani
57 Vlastni zpracovani
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Nejvetsi cast respondentdt (26 respondentli; 37,9 %) zjistila, ze se stali obéti
kybernetického podvodu, az zpétn¢ — napiiklad pti kontrole bankovniho uctu nebo pii
vyuctovani. Okamzité pii samotném utoku si podvod uvédomilo 15 respondenta
(32,8 %). Deset respondentt (17,2 %) bylo na podvod upozornéno ze strany banky nebo
blizké osoby. Zbylych 7 respondentd (12,1 %) uvedlo jiny zptisob, jak se o podvodu
dozvédeli, napt. ptfi komunikaci s podvodnikem ¢i béhem jiného technického zasahu.
Vysledky ukazuji, ze zna¢na cast podvoda neni odhalena v realném case, ale az s Casovym

odstupem.

Graf ¢. 8: Utrpél/a jste finanéni §kodu?>®

Utrpél/a jste financni Skodu?

P :
|

Ano Ne Nechci uvést

Vétsina respondentd (43 respondentl; 53,4 %) uvedla, Zze v dusledku kybernetického
podvodu skutecné utrpéla finanéni Skodu. Naopak 12 respondentli (29,3 %) ztratu
neutrpélo a 3 respondenti (17,2 %) nechtéli na tuto otazku odpovédét. Vysledky potvrzuji,
ze vice nez polovina dotazanych méla s kybernetickymi podvody pfimou zkuSenost s

finanénim dopadem, coZ podtrhuje zdvaZznost tohoto fenoménu.

58 Vlastni zpracovani
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Graf ¢. 9: Pokud ano, jak vysoka byla p¥iblizna $koda? >

7 v

Pokud ano, jak vysoka byla pfiblizna Skoda?

Do5000K¢ 5001-20000K¢E 20001 —50000 50001 -100000 Nad100000KEé  Nechciuvést
Ké K¢
Nejcastéji respondenti uvadéli skodu vyssi nez 100 000 K¢ (19 respondenti; 32,8 %),
nasledovali ti, ktefi odhadli Sskodu v rozmezi 50 001-100 000 K¢ (14 respondenti;
24,1 %), a 20001-50 000 K¢ (11 respondentti; 18,6 %). Dale 8 respondentt (13,8 %)
uvedlo skodu mezi 5001-20 000 K¢, a pouze 3 osoby (5,2 %) zaznamenaly Skodu do
5000 K¢. Dalsi 3 respondenti (5,2 %) vysi Skody neuvedli. Tyto vysledky ukazuji, ze v

ptipadech kybernetickych podvodii Casto dochazi k zdvaznym finan¢nim ztratdm.

Graf ¢. 10: Mél/a na vas podvod psychologicky dopad? (miizete oznacit vice moznosti)
60

Mél/a na vas podvod psychologicky
dopad? (mlZete oznacit vice moznosti)

Stres Uzkost / strach Pocit viny / stud Naruseni dvéry k Zadny vyznamny
online prostredi dopad

Nejcastéji respondenti uvadeli, Ze na né mél podvod psychologicky dopad ve formé stresu
(18 respondenti; 31 %). Naruseni diivéry k online prostfedi zaznamenalo 12 respondentti
(20,7 %). Shodné po 10 respondentech (17,2 %) uvedlo pocity tzkosti ¢i strachu a také
pocit viny nebo studu. Osm respondentti (13,8 %) oznacilo, ze na n¢ podvod nem¢l zadny
vyznamny psychologicky dopad. Vysledky potvrzuji, Zze kromé finan¢nich ztrat

zanechavaji kybernetické podvody u velké ¢asti obéti i vyrazné psychologické nésledky.

%9 Vlastni zpracovani
60 Vlastni zpracovani
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Graf ¢. 11: Zménilo se vaSe chovani na internetu po Gtoku? ¢!

Zmeénilo se vase chovani na internetu po
utoku?

N e

Ano, jsem opatrnéjsi Ne, chovam se stejné Spise nevim

Vétsina respondentil (41 respondentl; 55,2 %) uvedla, ze po kybernetickém utoku
zmeénila své chovani na internetu a stala se opatrnéj$imi. Dvanact respondentt (31 %)
uvedlo, Ze se jejich chovani nezménilo a nadéle se online pohybuji stejnym zptisobem
jako diive. Pét respondentti (13,8 %) odpovédélo, Ze si nejsou jisti, zda se jejich chovani
né¢jak zménilo. Vysledky naznacuji, ze vétSina dotdzanych si je védoma rizik a po

negativni zkusenosti pfistupuje k internetovému prostiedi s vétsi obezietnosti.

Graf ¢. 12: Védél/a jste pied podvodem o existenci téchto typi Gtoka? 2

Védél/a jste pred podvodem o existenci
téchto typa utokl?

Ano Castecné Ne

Vice nez polovina respondentt (32 respondentii; 55,2 %) uvedla, ze o existenci danych
typti kybernetickych utokit méli pouze asteéné povédomi. Ctrnact respondentt (24,1 %)
védélo o téchto utocich jiz pted tim, nez se stali obéti. Naopak 12 respondentt (20,7 %)
nem¢lo o existenci téchto forem podvodu Zadné znalosti. Vysledky poukazuji na to, Ze
informovanost vefejnosti o konkrétnich typech kybernetickych hrozeb je casto

nedostatecna, coz zvysuje riziko uspé$nosti podvodnych aktivit.

61 Vlastni zpracovani
62 Vlastni zpracovani
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Graf ¢. 13: Znate zasady bezpecného chovani na internetu (napf. neklikat na

podezielé odkazy, pouzivat dvoufazové ovéieni apod.)? &

Znate zasady bezpecného chovani na
internetu (napr. neklikat na podezrelé odkazy,
pouZzivat dvoufazové ovéreni apod.)?

Ano ZCasti Ne

Polovina respondentd (29 respondentl; 50 %) uvedla, ze znaji zasady bezpecného
chovani na internetu, jako je naptiklad neklikat na podezielé odkazy nebo vyuzivani
dvoufazového ovéteni. DalSich 17 respondentt (29,3 %) odpovédélo, Ze tyto zasady znaji
pouze Casteén€. Zbyvajicich 12 respondentt (20,7 %) priznalo, ze zasady bezpecéného
online chovani vibec neznaji. Vysledky naznacuji, ze 1 pfes rostouci povédomi o
kybernetické bezpecnosti je u Casti vetejnosti stale patrna informacni mezera v oblasti

preventivnich opatieni.

Graf: ¢. 14: Prijal/a jste po utoku néjaka preventivni opatieni? (miizete oznacit vice

moznosti) %

Ptijal/a jste po utoku néjaka preventivni
opatfeni? (muizZete oznacit vice moznosti)

Zména hesel Aktivace Instalace antiviru / Vyhybam se Jiné
dvoufazového bezpecnostniho nakuplm u
ovéreni softwaru neznamych subjektl

Nejcastéji respondenti po utoku provedli zménu hesel (26 respondenttt; 35,6 %). Osmnact
respondentl (24,7 %) uvedlo, Ze si nainstalovali antivirovy ¢i bezpecnostni software, a

14 respondentt (19,2 %) aktivovalo dvoufidzové ovéieni. Devét respondentit (12,3 %) se

63 Vlastni zpracovani
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zacalo vyhybat ndkupiim u nezndmych subjektii a Sest respondentd (8,2 %) zvolilo
odpovéd ,,jiné“, kde uvadeli naptiklad zvySenou obezietnost pii sdileni informaci nebo
omezeni vyuzivani online platebnich metod. Vysledky ukazuji, ze znacna cast dotdzanych
se po negativni zkusenosti rozhodla pro aktivni zmény ve svém online chovani ve snaze

predejit dalSim incidentim.

Graf &. 15: Myslite si, Ze Policie CR a dalSi instituce dostate¢né informuji vefejnost

o rizicich v kyberprostoru? %

Myslite si, Zze Policie CR a dal3i instituce
dostatecné informuji verejnost o rizicich v
kyberprostoru?

e :
——

Ano Ne Nemadam nazor

Mirn4 vétsina respondenti (36 osob; 55,4 %) se domniva, Ze Policie CR a dal3i instituce
dostate¢n¢ informuji vefejnost o rizicich spojenych s pohybem v kyberprostoru. Naopak
29,2 % respondentd (19 osob) povazuje tuto informovanost za nedostate¢nou a 4,6 % (3
osoby) uvedlo, Ze nema na tuto otazku jasny nazor. Vysledky ukazuji, Ze ptestoZe vétSina
vefejnosti vnima soucasnou informovanost jako dostacujici, vyznamna mensina ji stale
povazuje za nedostateCnou, coZ naznafuje prostor pro zlepSeni v oblasti prevence a

komunikace.

85 Vlastni zpracovani
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Graf ¢. 16: Kromé oznameni na Policii CR — vyuzil/a jste také jinou pomoc nebo

podporu? (miiZete oznacit vice moznosti) %

Kromé oznameni na Policii CR — vyufZil/a jste
také jinou pomoc nebo podporu? (mizete
oznacit vice moznosti)

Konzultace s IT  Prdvni poradenstvi  Psychologicka Kontaktoval/a NevyuZil/a jsem Jind moznost
odbornikem pomoc jsem banku nebo zadnou dalsi
jinou finan¢ni pomoc
instituci

Vice nez polovina respondentt (29 respondentii; 50 %) uvedla, Ze po toku jiz Zadnou
dalsi pomoc nevyuzila. Sedmnéact respondentti (29,3 %) kontaktovalo banku nebo jinou
finan¢ni instituci. Konzultaci s IT odbornikem vyhledali 4 respondenti (6,9 %), pravni
poradenstvi vyuzili 3 respondenti (5,2 %) a pouze 2 respondenti (3,4 %) uvedli, Ze
vyhledali psychologickou pomoc. Tii respondenti (5,2 %) oznacili moznost ,,jiné",
pficemz z odpovédi vyplyvalo, Ze Slo naptiklad o pomoc od rodiny nebo blizkych
znamych. Data ukazuji, Ze vétSina respondentii se spolehla predev§im na vlastni feSeni

situace bez vyuZziti dalSich odbornych sluzeb.

Graf ¢. 17: Ocenil/a byste moZnost ucasti na preventivnim $koleni nebo informacni

kampani o kybernetické bezpe¢nosti? ¢

Ocenil/a byste moznost Ucasti na
preventivnim Skoleni nebo informacni
kampani o kybernetické bezpecCnosti?

Ano Mozna Ne

%6 Vlastni zpracovani
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Moznost ucasti na preventivnim Skoleni nebo informacni kampani o kybernetické
bezpecnosti by ocenilo 21 respondentti (36,2 %). Osmnéct respondentti (31 %) uvedlo, ze
by takovou moZnost zvazovali, a 19 respondenti (32,8 %) o Skoleni zijem nema.
Vysledky ukazuji, ze témét dveé tfetiny respondentii by mély pozitivni nebo alespon
otevieny postoj k preventivnimu vzd€lavani v oblasti kybernetické bezpecnosti, coz
sveédCi o rostoucim zajmu o osvétu a zvySeni vlastniho povédomi o hrozbach v online

prostiedi.

Graf ¢. 18: Zménila se vaSe ditvéra v online prostiedi po této zkusenosti?

Zmeénila se vase divéra v online prostiedi
po této zkuSenosti?

Vyrazné se snizila Spise se snizila Zustala stejna

U vétsiny respondentd doslo po negativni zkuSenosti ke sniZzeni diivéry v online prostredi.
Nejcastéji respondenti uvadeli, ze se jejich divera spise snizila (24 respondentt; 41,4 %)
a dal$ich 13 respondent (22,4 %) uvedlo, ze se vyrazné snizila. Naopak 21 respondentti
(36,2 %) uvedlo, ze jejich divéra zistala stejnd. Z zadné z odpovédi nevyplyva, Ze by
zkuSenost vedla ke zvySeni divery. Vysledky naznacuji, ze kybernetické utoky vyznamné
ovlivituji vnimani bezpecnosti v digitdlnim prostoru, pfi¢emz u vétSiny respondentli

dochdzi k oslabeni duvéry.

Graf ¢. 19: Chcete k tématu néco dodat nebo sdilet svou zkuSenost? ¢

V ramci oteviené otdzky se Cast respondentii rozhodla sdilet své zkuSenosti nebo
posttehy. Nejcastéji zminiovali potfebu vEtsi informovanosti ze strany instituci, ocenili by
napftiklad Skoleni nebo preventivni kampan. Nekteti respondenti popsali svou negativni
zkuSenost s utokem, ktera vedla ke ztrat€ divéry v online prostiedi, nebo vyjadrili

vdécnost za pomoc Policie CR. Zaroven se ukazalo, ze zna¢na ¢ast respondentl otazku

%8 Vlastni zpracovani
% Vlastni zpracovani
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ponechala bez odpovédi, coz mize odrazet bud’ neochotu sdilet osobni zazitek, nebo

vycerpani tématu béhem ptredchozich odpovédi.

5.3 Diskuze

Cilem praktické casti bylo na zdkladé dotaznikového Setfeni analyzovat
zkuSenosti obéti kybernetickych podvodu a ovéfit tii vyzkumné hypotézy, které se tykaly
jak samotné povahy utoki, tak jejich dopadu a informovanosti vetejnosti. Dotaznik byl
distribuovan fyzicky na tizemi okresu Ceské Budgjovice, konkrétné na nékolika
obvodnich oddélenich Policie CR. Vyzkumny vzorek tvotilo 58 respondentt, ktefi se stali
obétmi kybernetického podvodu, ptipadné byli vystaveni pokusu o podvod. Ziskana data

umoznila podrobné vyhodnotit charakter titokti a reakce jednotlivcl na tyto situace.

Hypotéza H1: Nejcastéjsim typem kybernetickych podvodii v Ceské republice jsou

phishingové utoky zamérené na ziskani financnich prostredkaii.

Hypotéza H1 byla na zaklad¢ vysledka dotazniku potvrzena. Phishing, tedy utoky
vyuzivajici falesné e-maily ¢i zpravy s cilem vylakat ptihlaSovaci udaje nebo osobni
informace, byl oznaCen jako nejcastéjSi forma utoku. Tuto mozZnost zasSkrtlo 15
respondentll, coZ predstavuje nejvyssi Cetnost napii¢ vSemi kategoriemi ttokd. Stejného
poctu dosahl také vishing, tedy telefonni toky, pficemzZ tyto dva typy podvodi byly
nejvice zastoupené. Podstatné je, ze oba zptisoby utokti mély ve vétsiné ptipadi finanéni
motivaci. Respondenti uvadéli ztraty v fadu desitek az stovek tisic korun. Vysoka mira
zastoupeni téchto metod potvrzuje skuteCnost, Ze phishing a vishing patii mezi hlavni

hrozby v ¢eském kyberprostoru.

Hypotéza H2: Kybernetické podvody zpiisobuji obétem nejen financni ztraty, ale také

zavazné psychologické dopady, jako je stres a uzkost.

Také druhd hypotéza byla potvrzena. Z vysledki vyplyva, Ze kybernetické
podvody nezanechavaji jen materidlni Skody, ale vyznamné ovliviiuji i psychickou
stranku obéti. Nejcastéji respondenti uvadeli stres (31 %) a naruSeni divéry v online
prostiedi (21 %). Uzkost a pocity viny byly uvadény v dalsich piipadech. Pouze 14 %
respondentll oznacilo, Ze podvod na né¢ nemél Zadny psychologicky dopad. N&kteti z
postizenych osob také uvedli, ze byli nuceni vyhledat odbornou pomoc — naptiklad
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kontaktovali IT specialistu nebo psychologa. Vyznamna ¢ast dotazanych uvedla, Ze po
utoku zcela zménila své chovani na internetu, stali se opatrnéjSimi a vice si ovéfovali
informace. To potvrzuje, Ze disledky utoku maji dlouhodoby charakter, at’ uz z hlediska

davéry, bezpecnosti nebo celkového pristupu k technologiim.

Hypotéza H3: Informovanost verejnosti o rizicich kybernetickych utokii a preventivnich

opatrenich je nedostatecna, coz zvysuje zranitelnost jednotlivcu viici témto hrozbam.

Tato hypotéza nebyla potvrzena. Vysledky dotaznikového Setfeni ukéazaly, ze 36
respondentl (55,4 %) vnima informovani ze strany Policie CR a dalsich instituci jako
dostatecné. Naproti tomu 19 respondentl (32,8 %) povazuje tuto informovanost za
nedostateCnou a 3 osoby (5,2 %) nemaji jasny nazor. Piestoze nazorova prevaha neni
vyrazna, vétSina respondenti povazuje uroven informovanosti za uspokojivou. Navic
naprosta vétSina obéti po utoku uvedla, ze sama pfijala konkrétni preventivni opatfent,

jako je zména hesel ¢i zavedeni dvoufdzového ovéfeni.
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Zavér

Bakalarska prace se zaméfila na problematiku kybernetickych podvodi a jejich
dopadil na obcany. Hlavnim cilem bylo analyzovat soucasnou situaci v této oblasti —
zejména zmapovat nejcastéjsi typy kybernetickych utokti namitenych proti uzivatelim v
Ceské republice — a na zakladé zjisténych skutednosti posoudit preventivni opatieni ke
snizeni téchto rizik. K dosazeni vytyCenych cili byla vyuzita kombinace teoretické
reSerSe a empirického dotaznikového Setfeni, které dohromady poskytly komplexni

pohled na fenomén kybernetickych podvodi a jejich projevy v tuzemském prostredi.

Teoretickd cast prace se vénovala vymezeni zdkladnich pojmul souvisejicich s
kybernetickou kriminalitou, pficemz duraz byl kladen na klasifikaci nejcastéjSich forem
online podvodd, jako jsou phishing, vishing, malware nebo podvodné e-shopy. Popsan
byl rovnéz vyznam socidlniho inzenyrstvi a riizné preventivni pfistupy, které¢ maji prispét
ke zvyseni kybernetické gramotnosti. Teoreticky ramec soucasné identifikoval fadu

vyzev v oblasti pravniho postihu pachateltl i ve sféfe vefejné osvety.

V praktické ¢asti byl realizovan dotaznikovy prizkum mezi 58 respondenty, kteti
se stali obéti kybernetického podvodu nebo byli vystaveni jeho pokusu. Priizkum probihal
fyzicky v okrese Ceské Budgjovice prostiednictvim Policie CR. Vysledky ukézaly, Ze
nejcastéj$imi formami utoku byly phishing a vishing, tedy typické formy podvodi
zaméfené na ziskani osobnich nebo pfistupovych udajii. Tato zjisténi potvrdila prvni
hypotézu.

Z hlediska dopadii na obéti se potvrdilo, Ze vétSina respondentti utrpéla financéni
Skodu, cCasto znacného rozsahu. Psychologické nasledky byly rovnéz ptfitomné —
respondenti uvadéli stres, naruSeni divéry k online prostfedi a zmény v chovani na
internetu. Druhad hypotéza tak byla rovnéz potvrzena. Pokud jde o informovanost
vefejnosti, vysledky Setfeni ukazaly, Ze mirna vétSina respondentit (55,4 %) povazuje
komunikaci instituci — zejména Policie CR — za dostateénou. Tteti hypotéza, ktera
predpokladala nizkou uroven informovanosti vefejnosti, se tak nepotvrdila. Piesto v§ak
znacna ¢ast respondentli uvedla opak, coz poukazuje na existenci prostoru pro zlepseni v
oblasti osvéty a prevence. Respondenti zaroven uvadéli, Ze po utoku sami pfistoupili k

preventivnim krokiim, jako je zména hesel ¢i zavedeni dvoufazového ovéfovani.
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Ziskana data dale ukézala, Ze Cast respondentll by uvitala moznost Gcastnit se
Skoleni nebo informac¢nich kampani zaméfenych na kybernetickou bezpecnost. Zaroven
bylo zjisténo, ze vyuzivani dalSich forem pomoci, naptiklad psychologického ¢i pravniho
poradenstvi, zistava na nizké trovni. To poukazuje na prostor pro rozvoj doprovodnych

sluzeb v oblasti podpory obéti.

Vysledky této prace tedy potvrzuji vyznam praktického zkoumani kybernetickych
podvodi nejen z pohledu typologie utokd, ale i readlnych disledkt pro jednotlivece. Piinos
této prace spociva zejména v propojeni teoretického ramce s realnymi zkusenostmi obéti
a v identifikaci konkrétnich oblasti, které je tieba nadéle rozvijet — zejména v oblasti
osvéty, prevence a instituciondlni podpory. Prace navic aktualizuje poznatky o

nejcastéjSich typech utokt a predstavuje vychozi bod pro navazujici vyzkumy.

Lze uzaviit, Ze prace naplnila stanovené vyzkumné cile, nabidla ovéteny pohled
na klicové aspekty kybernetickych podvodi a pfinesla doporuceni, kterd mohou ptispét
k 0c¢innéj$i ochrané vetejnosti. Vzhledem k neustalému technologickému vyvoji a
rostouci mife digitalizace je nezbytné vénovat této problematice dlouhodobou odbornou

pozornost a posilovat kompetence obCantl i instituci v oblasti kybernetické bezpecnosti.
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. IT —Informacni technologie

ICT —Informacni a komunikaéni technologie

IP —Internet Protocol

ISP —Internet Service Provider (poskytovatel internetového piipojent)

DoS — Denial of Service (utok odepienim sluzby)

DdoS — Distributed Denial of Service (distribuovany utok odepienim sluzby)
NUKIB- Nérodni tfad pro kybernetickou a informa&ni bezpe¢nost

NCKB —Narodni centrum kybernetické bezpecnosti

CERT —Computer Emergency Response Team

. Phishing — Podvodna technika zamétena na ziskani citlivych udaji prostiednictvim

e-mailu

Smishing —Phishing prostfednictvim SMS zprav

Vishing —Phishing prostiednictvim telefonnich hovort
Malware — Skodlivy software

Spyware —Spionazni software sledujici aktivitu uZivatele
Adware —Software zobrazujici nevyZadanou reklamu
Ransomware — Malware, ktery Sifruje data a poZaduje vykupné

Keylogger — Software zaznamendavajici stisky klaves

. DNS — Domain Name System
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Prilohy

DOTAZNIK PRO OBETI KYBERNETICKYCH PODVODU
Vazena pani / Vazeny pane,

tento anonymni dotaznik je soucasti bakalarské prace studenta Vysoké skoly evropskych
a regionalnich studii. Dotaznik je urcen obétem kybernetickych podvodii a slouzi ke
zjisteni typi utoku, jejich dopadii a informovanosti obcanui o kybernetické bezpecnosti.
Vyplneni dotazniku trva priblizneé 5—10 minut. Dékujeme za vasi spolupraci.

1. Pohlavi:
L1 Muz
O Zena
1 Nechci uvést

2. Vék:
[1do 18 let
01 19-30 let
O 3145 let
[1 46-60 let
[1 Nad 60 let
3. Nejvyssi dosazené vzdélani:
00 Zakladni
[ Stfedoskolské bez maturity
[ Stfedoskolské s maturitou
[0 Vysokoskolské
O] Jiné

4. Stal/a jste se obéti kybernetického podvodu:
[1 Jednou
[] Vicekrat
[1 Nevim presné

5. K jakému typu podvodu doslo? (miizete oznacit vice moznosti)
[ Phishing (faleSné e-maily, zpravy)
L1 Podvodny e-shop
[] Internetovd inzerce (napf. Bazos, Facebook Marketplace)
L] Vishing (telefondt od faleSného pracovnika banky aj.)
[ Smishing (podvodna SMS zprava)
[0 Utok pres socialni sité
L1 Jiné:
6. Na jakém zarizeni k podvodu doslo?
L1 Mobilni telefon
[1 Pocitac / notebook
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7.

10.

11.

12.

13.

[ Tablet

L1 Jiné:

Jak jste se o podvodu dozvédél/a?
[0 Okamzité pfi utoku

L1 AZ zpétné (napf. kontrolou Uctu)
L] Upozornénim banky / blizké osoby
L1 Jinak:

Utrpél/a jste finan¢ni Skodu?
1 Ano

1 Ne

[1 Nechci uvést

Pokud ano, jak vysoka byla priblizna Skoda?
01 Do 5 000 K¢

005001 -20 000 K¢

0120 001 - 50 000 K¢

150 001 - 100 000 K¢

[0 Nad 100 000 K¢

[1 Nechci uvést

Mél/a na vas podvod psychologicky dopad? (muiZete oznacit vice moznosti)
L1 Stres

[0 Uzkost / strach

L1 Pocit viny / stud

[1 NaruSeni ddvéry k online prostredi

[0 Zadny vyznamny dopad

L1 Jiné:

Zménilo se vase chovani na internetu po utoku?
L] Ano, jsem opatrné;jsi

[1 Ne, chovam se stejné

[1 SpiSe nevim

Védél/a jste pired podvodem o existenci téchto typi utokii?
] Ano

[0 Césteéné

[1 Ne

Znate zasady bezpecného chovani na internetu (napr. neklikat na podezrelé
odkazy, pouzivat dvoufazové ovéreni apod.)?

O Ano
[ ZcZasti
0 Ne
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14. Prijal/a jste po itoku néjaka preventivni opatieni? (muZete oznacit vice
moznosti)
L] Zména hesel
L1 Aktivace dvoufazového ovéreni
[ Instalace antiviru / bezpe¢nostniho softwaru
[ Vyhybam se nakupiim u neznamych subjektt
L1 Jiné:
15. Myslite si, Ze Policie CR a dalsi instituce dostate¢né informuji vefejnost o
rizicich v kyberprostoru?

0 Ano
[ Ne

0 Nemam nazor

16. Kromé oznameni na Policii CR — vyuZil/a jste také jinou pomoc nebo
podporu? (miizete oznacit vice moznosti)
[1 Konzultace s IT odbornikem
L] Pravni poradenstvi
L] Psychologicka pomoc
[1 Kontaktoval/a jsem banku nebo jinou finan¢ni instituci
L1 Nevyuzil/a jsem Zadnou dalSi pomoc

O Jind moznost:

17. Ocenil/a byste moZnost ucasti na preventivnim Skoleni nebo informac¢ni
kampani o kybernetické bezpe¢nosti?

O Ano
0 Mozna
O Ne

18. Zménila se vase diivéra v online prostiedi po této zkuSenosti?
[] Vyrazné se snizila
L1 Spise se snizila
[1 Zistala stejna
L] Spise se zvysila
L1 Vyrazné se zvysila

19. Chcete k tématu néco dodat nebo sdilet svou zkuSenost?
(volitelna oteviend otdzka)
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