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ABSTRAKT

JAHNOVA, M. Kryptomény jako prostiedek k pachdni podvodnych jedndni
v online prostoru. Ceské Budgjovice: Vysoka $kola evropskych a regionalnich studii,
2025. 61 s. Vedouci bakalaiské prace: JUDr. Milan Kocik, MBA, LL.M.

Bakalarska prace s nazvem ,, Kryptomeény jako prostiedek K pachani podvodnych
Jjednani V online prostoru‘ se zaméfuje na problematiku kryptomén, zejména Bitcoinu.
Prace shrnuje ditvody vzniku Bitcoinu, popisuje historii penéz, princip jeho fungovani
a trestné ¢iny spojené s kryptoménami. Dale se vé€nuje podvodnym jednanim v online

prostoru a v neposledni fad¢ také moznostem prevence.

Klic¢ova slova: bitcoin, blockchain, budoucnost, kryptomény, penize.



ABSTRACT

JAHNOVA, M. Cryptocurrencies as a Means of Committing Fraudulent Acts in
the Online Space. Ceské Budgjovice: College of European and Regional Studies, 2025.
61 pages. Bachelor's Thesis Supervisor: JUDr. Milan Kocik, MBA, LL.M.

The bachelor's thesis titled "Cryptocurrencies as a Means of Committing
Fraudulent Acts in the Online Space" focuses on the issue of cryptocurrencies,
particularly Bitcoin. The thesis outlines the reasons for the creation of Bitcoin, describes
the history of money, the principles of its functioning, and the criminal offenses
associated with cryptocurrencies. It also addresses fraudulent activities in the online space

and, lastly, explores for prevention.

Keywords: bitcoin, blockchain, future, cryptocurrencies, money.
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Uvod

Tato bakalaiska prace se zaméfuje na kryptomény, pricemz vétsi pozornost bude
vénovana Bitcoinu, ktery je nejstarsi, nejrozsifenéjsi a nejvice studovanou kryptoménou.
| kdyZ je téma kryptomén obecné Siroké, analyza Bitcoinu poskytne konkrétni ramec pro
pochopeni problémtl spojenych Stimto novym fenoménem V oblasti online transakci
a podvodl. Bitcoin se stal symbolem kryptomén ajeho decentralizovand povaha,
anonymita a specifické transakéni mechanismy jsou divody, pro¢ je ¢astym nastrojem

pro podvodné aktivity.

Bakalatska préce je rozdé€lena na teoretickou a empirickou ¢ast. V teoretické Casti
se zamétime na definici kryptomén a jejich historicky vyvoj. V podkapitole o historii
penéz se zaméiime na dlouhodoby vyvoj ménovych systémi, ktery vedl Kk vytvofeni
kryptomén. Déle se budeme vénovat diivodiim vzniku Bitcoinu a vysvétlime, jak tento
novy typ mény reagoval na potiebu decentralizovanych a bezpecnych transaket, které by

nevyzadovaly zprostfedkovatele.

Dalsi c¢ast se zameéfuje pfimo na Bitcoin. Podrobné¢ prozkoumdame historii
Bitcoinu, jeho vznik vroce 2009 a okolnosti, které vedly kjeho vytvoieni. Dale
analyzujeme, jak Bitcoin ovlivnil svét financi a jak se stal zdkladnim kamenem pro rozvoj

dalSich kryptomén.

V nasledujici Casti se soustiedime na funkéni principy Bitcoinu. Nejprve se
zaméfime na decentralizaci, kterd je klicovym prvkem Bitcoinového systému. Déle se
vénujeme Sifrovani, které zajiStuje bezpecnost transakci, a procesu t€Zby, nezbytnému
pro generovani novych jednotek Bitcoinu. V posledni podkapitole se podivame na
strukturu databazi, konkrétné na blockchain, ktery je zakladem pro uchovavani transakci

V siti.

Dalsi kapitola se veénuje kyberkriminalité, kterd zahrnuje trestnou c¢innost
spojenou s vyuzivanim digitalnich technologii. Kyberprostor, tvofeny propojenymi
pocitaCovymi systémy, je charakterizovan anonymitou, neexistenci hranic a okamzitym

globalnim dosahem, coz z n¢j €ini idedlni prostiedi pro pachani trestnych ¢ind.

Dalsi kapitola analyzuje podvody v online prostoru ve spojitosti s Bitcoinem

a dalSimi kryptoménami. Zaméii se na konkrétni piiklady podvodu, které se vyskytuji
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v digitalnim prostiedi, a na zpsoby, jakymi jsou kryptomény zneuzivany K nelegalnim

¢innostem.

Nasledujici kapitola se zabyva souCasnymi pravnimi a technickymi opatfenimi
proti kryptokriminalits. Tato ¢ast pfedstavuje pravni ramec Ceské republiky pro
kyberprostor a kyberkriminalitu a zaroven se vénuje technickym nastrojim a metodam

vyuzivanym pii monitorovani a detekci trestné ¢innosti.

Ptedposledni kapitola se vénuje dopadiim trestnych ¢inii spojenych s podvodnym

jednanim v kryptokriminalité na obéti.

Posledni kapitola zkouma prevenci podvodného jednani v online prostoru
spojeného S kryptoménami, pficemz nabizi praktické pfistupy a doporuceni, jak

predchazet zneuziti kryptomén K nelegalnim uceltim.

Pro zpracovani empirické ¢asti bude zvolen experiment, ktery se zaméfi na reakci
na jasné podvodnou nabidku. Cilem bude analyzovat a identifikovat proces podvodu,
pochopit jeho mechanismus a vymezit klicové znaky, pomoci kterych kryptomény slouzi

jako nastroj pro pachani podvodi.

Hlavnim cilem bakalatské prace je zhodnotit vyuZiti kryptomén jako prostfedku
k pachani podvodnych jednani Vv online prostoru, se zaméfenim na identifikaci
nejcastéjSich forem téchto podvodi, jejich dopady na obéti a efektivitu soucasnych
pravnich a technickych opatfeni proti nim. Vedlej$im cilem prace je navrhnout

doporuceni pro zlepSeni prevence a detekce téchto trestnych €ind.
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1 Cil a metodika bakalarské prace

Hlavnim cilem bakaléatské prace je zhodnotit vyuziti kryptomén jako prostfedku
k pachani podvodnych jednani Vv online prostoru, se zaméfenim na identifikaci
nejcastéjSich forem téchto podvodu, jejich dopady na obéti a efektivitu soucasnych
pravnich a technickych opatieni proti nim. Sekundarnim cilem je navrhnout doporuéeni

pro zlepseni prevence a detekce téchto trestnych ¢inti.

Bakalarska prace je rozdélena na teoretickou a empirickou ¢ast a to do deseti
hlavnich kapitol. V teoretické casti prace se zaméfim na definici kryptomén a jejich
historicky vyvoj. Nejprve se budu vénovat historii penéz a vyvoji mé€novych systémi,
které postupné vedly k vzniku kryptomén. Poté se zamétim na vznik Bitcoinu, vysvétlim
jeho roli jako prvni decentralizované mény a objasnim davody, které vedly k jeho
vytvofeni. Nésledn¢ bude podrobné prozkouména historie Bitcoinu, jeho funkéni
principy, v¢etné decentralizace, Sifrovani, tézby a konceptu halvingu. Neopomenu ani
klicovou technologii Bitcoinu — blockchain. Dalsi ¢ast prace se vénuje kyberkriminalité
a trestnym ¢indim V prostiedi kryptomén. Poté se zamétim na nejcastéjsi podvody spojené
S kryptoménami V online prostoru. Dale se budeme vénovat soufasnym pravnim
atechnickym opatfenim proti kryptokriminalité, véetné pravniho ramce v CR pro
kyberprostor a kyberkriminalitu, atechnickym nastrojim a metodam vyuzivanym
k jejich monitorovani a detekci. Nasledn¢ se zamé&fime na obéti trestnych ¢ind spojenych
s kryptoménami v online prostoru ana dopady téchto trestnych ¢inli na jednotlivce.
V posledni kapitole prace se zaméfim na prevenci podvodného jednani v online prostoru
ana praktické pfistupy a doporuceni pro zlepSeni ochrany pifed zneuzitim kryptomén

k nelegalnim téelum.

Pro teoretickou cast bude zpracovana reSerSe odborné literatury a dalSich
odbornych zdroji. Kromé toho bude provedena analyza statistickych udaji. Pro
empirickou ¢ast bude zvolen experiment zaméfeny na reakci na zjevné podvodnou
nabidku. Jeho cilem bude analyzovat a identifikovat podvodny proces, porozumét jeho
mechanismu a vymezit klic¢ové charakteristiky, které umoziuji vyuziti kryptomén jako
nastroje pro pachani podvodnych aktivit. Experiment bude realizovan za pouziti zcela
nové SIM karty, ktera neni vazana na zadné jméno. Telefon pouzity v experimentu bude
V tovarnim nastaveni a nebude obsahovat Zadna osobni data. Dale bude v experimentu

pouzity tablet, rovnéz v tovarnim nastaveni a dal$i mobilni telefon na zaznamenani
11



hovoru s podvodnikem, aby bylo mozné tento hovor nasledné pifepsat do pisemné
podoby. Experiment bude probihat az do momentu, kdy by bylo vyzadovano skute¢né
zaplaceni, coz by znamenalo realnou financni ztratu. Poté bude sepsan fiktivni rozhovor,
ktery bude inspirovan skute¢nymi podvody, na kterém bude poukdzéano na to, jak snadno
z Vas podvodnik penize dostane pod zastitou vydélani velké finanéni hotovosti a jak by

mohl rozhovor probihat, pokud bychom opravdu naletéli podvodnikovi.

12



2  Vymezeni kryptomén

Kryptoména je digitalni forma mény, ktera vyuziva kryptografii k zabezpeceni
transakcei vV rdmei digitalniho systému, ve kterém funguje. Je navrzena tak, aby fungovala
nezavisle jako prostfedek smeény prostiednictvim pocitacové sité, kterd nepodléha zadné
centralni autorité, naptiklad vladé nebo centralni bance. Existuje velké mnozstvi riznych
kryptomén a stejné tak mnoho spolecnosti a organizaci, které S nimi obchoduji nebo je

jinak vyuzivaji.l

V této kapitole se seznamime se zakladnimi pojmy a principy, které jsou klicové
pro pochopeni kryptomén. Kryptoména (cryptocurrency) je systém, ktery nevyzaduje
centralni autoritu a dosahuje shody o svém stavu prostiednictvim distribuovaného
mechanismu mezi jednotlivymi ucastniky. Systém uchovava zdznamy O jednotkach
kryptomény a eviduje, kdo je jejich vlastnikem. Vlastnictvi téchto jednotek je
prokazovano vyhradné kryptograficky, coz znamena, ze se K ovéfeni identity vlastnikd
pouzivaji Sifrovaci techniky. Systém stanovuje, zda je mozné vytvaiet nové jednotky
kryptomény. Pokud ano, urcuje podminky jejich vzniku a zptsob, jakym je ptidé€leno
vlastnictvi témto novym jednotkdm. Systém umoziiuje provadéni transakci, které méni
vlastnictvi jednotek kryptomény. Transakci miiZze zadat pouze osoba, ktera prokaze, Ze
dané jednotky skutecné vlastni. Pokud jsou soucasné zadany dva rizné pokyny pro zménu

vlastnictvi stejnych jednotek kryptomény, systém akceptuje pouze jeden z nich?.

Kryptoménam, které nejsou Bitcoin, se tikd altcoiny, coz je zkratka vznikla
spojenim slov alternativni a (Bit)coin. Lidové se jim Casto prezdiva shitcoiny nebo
memecoiny, coz odkazuje na jejich nizsi hodnotu nebo spekulativni povahu. Existuji jich
tisice. Na webové strance coinmarketcap.com najdeme piehled vétSiny z nich, véetné
informaci 0 jejich trzni kapitalizaci a vyvoji kurzu, pokud jsou obchodovéany na nékterych
globalnich kryptoménovych burzdch. Mnohé ztéchto kryptomén nestoji za vétsi

pozornost, protoze jsou ¢asto jen upravené verze Bitcoinu nebo jinych starSich digitalnich

L IVANOV, F., KRISTKO, O. CH. Krypto jednoduse: nejen 0 bitcoinu pro zacdtecniky. Praha:
Fisio/Cuddle Inc., 2022. 41 s. ISBN 978-80-908809-0-0.
2 LANSKY, J. Kryptomény. Praha: C.H.Beck, 2018. 3 s. ISBN 978-80-7400-722-4.
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mén. Nekteré maji neobvyklé nédzvy, inspirované aktudlnimi trendy nebo vetejné

zndmymi osobnostmi, jako naptiklad Trumpcoin nebo Putincoin.?

2.1 Historie penéz a duvod vzniku Bitcoinu

Na pocatku lidské civilizace a rozvoje svobodné spolecnosti fungoval vyménny
obchod, znamy jako barter. Lidé sménovali zboZzi za zboZzi nebo sluzby za zbozi, coz byl
jednoduchy a ptimy zptsob obchodovéni. V ranych spolecnostech se jako prostredky
smény vyuzivaly naptiklad koteni, sil, kozeSiny ¢i ur¢ité druhy musli. Tento systém vSak
mél limity, protoZze pokud jedna strana nenabizela néco, co druhd pottebovala, obchod
nebylo mozné uskuteénit. Tento nedostatek omezoval ekonomicky rozvoj i zlepSovani
zivotni urovné a ztézoval spolupraci V SirSich komunitach. Barter byl vhodny spiSe pro
malé spolecenstvi, naptiklad osady, ale nepostacoval pro vyménu mezi vesnicemi nebo
mezinarodni obchod. Proto lidé brzy hledali lepsi a trvalejsi alternativy. Je fascinujici, ze
napti¢ riznymi kulturami se jako nejvhodnéjsi prostfedky smény pfirozené prosadily
zlato a stiibro. Dnes diky naSim znalostem chemie je ziejmé, pro¢ zlato i stiibro maji

unikatni vlastnosti, kter¢ je ¢ini idealnimi pro pouziti jako penize.

Jak jiz bylo uvedeno vyse, postupné se nejvice rozsifily mince vyrobené z drahych
kovi, jako je zlato a stiibro. Nejstar§i znama mince, ktera byla vyrobena z pfirodni smési
zlata a stiibra, pochazi z doby pied vice nez 2 700 lety. Jednou z nevyhod pouZzivani minci
z drahych kovil je moznost jejich zmenseni ofezavanim, ¢imz dochazi k poklesu jejich
hodnoty. Oddélené ¢asti Ize nasledné roztavit a pouzit K razbé novych minci, coz vede
K postupnému zvySeni mnozstvi penéz V ob&éhu a devalvaci hodnoty kazdé jednotlivé
mince. Protoze vlady toleruji inflaci pouze tehdy, kdyz ji samy vyvolaji, usilovaly
0 zastaveni tohoto neoficidlniho znehodnocovéni. Jednim ztéch, kdo se podilel na
ochrané¢ hodnoty minci byl Isaac Newton, slavny fyzik, ktery v té dobé pusobil jako
feditel Kralovské mincovny. Pravé jemu se pfipisuje zavedeni drobnych prouzki na okraj
minci, které slouzily jako ochrana proti jejich ofezavani. Timto krokem tak skondila éra

snadného znehodnocovani minci.*

3 STROUKAL, D., SKALICKY, J. Bitcoin ajiné kryptopenize budoucnosti: historie, ekonomie
a technologie kryptomén, strucna prirucka pro uiplné zacatecniky. Praha: Grada Publishing, a.s., 2021. 150
s. ISBN 978-80-271-1043-8.

4 GIGLI. 21 lekci: Co mé naucil pad do bitcoinové kralici nory. Praha: Nakladatelstvi Braiins Systems, 2022.
68-69 s. ISBN 978-80-908709-01.
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Prvni papirové penize vznikly v Ciné v 11. stoleti, ale v americkych koloniich se
objevily az v roce 1690. Kolonie Massachusetts, neschopna vyplatit vojaky po netspésné
vojenské vyprave, vydala poukazky slibujici sménu za zlato nebo stiibro. Tento zavazek
nebyl dodrzen, a mnozstvi poukézek se vyrazné zvysilo. Myslenka papirovych penéz se
rychle rozsitila do dalSich kolonii a ziskala si podporu vyznamnych osobnosti, jako byl
Benjamin Franklin. Do konce 50. let 18. stoleti zazily kolonie masivni inflaci — napiiklad

Rhode Island az 2 300 %. Nakonec tisk penéz vedl k deflaci a ekonomické krizi.>

Aby si papirové penize udrzely hodnotu, mnoho stati piijalo ménovy standard
kryty vzacnymi kovy, nejcastéji zlatem nebo stfibrem, uloZzenymi V trezorech. Prvnim
statem, ktery zavedl moderni zlaty standard, byla Velka Britanie v roce 1717 pod vedenim
Isaaca Newtona. Tento systém vyznamné ptispél K rozvoji britského obchodu a stal se
zakladem ekonomického rlstu Vv celém britském impériu. Velkd Britdnie drzela zlaty
standard az do roku 1914, s vyjimkou napoleonskych valek (1797-1821). S kazdou dalsi
zemi, ktera oficidln¢ pftijala zlaty standard, rostla poptavka po zlaté, coz zvySovalo jeho
hodnotu a zaroven motivovalo dalsi staty, aby tento systém zavedly také. Zlaty standard
usnadnil obchod tim, Ze 1idé mohli pouZzivat bankovky a Seky kryté zlatem, misto aby

nosili t&7ké mince. Tento systém posilil diivéru v ménu a podpofil mezinarodni obchod.®

U penéz krytych zlatem stat funguje jako vydavatel a spravce bankovek, zaroven
dohlizi na cely systém. Nema vsak pfimou kontrolu nad mnozZstvim zlata v obéhu. Smi
vydat pouze tolik bankovek, kolik odpovidd mnozstvi zlata ulozené¢ho V rezervach.
Americky dolar byl navazan na zlato az do roku 1971, kdy prezident Richard Nixon
ukoncil moznost jeho smény za zlato, ¢imz zrusil zlaty standard. Od roku 1971, kdy byl
zruSen zlaty standard, jsou statni penize nekryté, tzv. fiat ména. Fiat, z latiny ,,rozkaz*
nebo ,,nafizeni“, oznaCuje penize, jejichz hodnotu urcuje diivéra ve stat, nikoli kryti
zlatem ¢i jinymi aktivy. Stat tak mlZe vydavat penize V libovolném mnoZstvi, coz
v nékterych piipadech vede k nadmérnému tisku S negativnimi dopady na ekonomiku,
jako je inflace nebo hyperinflace. Historie ukazuje, ze nekontrolované navySovani

objemu penéz ¢asto kon¢i ménovym kolapsem s vaznymi déisledky pro spole¢nost.’

STETEK, J. Bitcoin: odluka penéz od statu. Praha: Grada Publishing, 2022. 44-45s. ISBN 978-80-907975-
8-1.

& AMMOUS, S. Bitcoinovy standard. Konsensus Network & Braiins, 2022. 33-34 s. ISBN 978-9916-697-
24-5,

7 PETRIK, T. 1 bitcoin za 10 milionii dolarii. Brno: Tribun EU s.r.o., 2020. 20-21 s. ISBN 978-80-263-
1626-8.
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Nékteti lidé maji potize s piijetim myslenky, Ze soucasné penize jsou primarné
zalozené na dluhu a tvoii je pfedevsim komer¢ni banky, které maji tuto schopnost na
zaklad¢ privilegium udéleného centralni bankou. Kdyz se 0 tomto tématu hovorii, néktefi
lidé dokonce tvrdi, ze jde 0 vymyslené konspiracni teorie. Je zajimavé, ze realita dneSniho
penézniho systému je pro mnoho lidi tak nepochopitelna, Ze se zdrahaji ji pfijmout.
Mozna je piesvédéi nasledujici citat z Ceské narodni banky. Penize vznikaji obvykle
v okamziku, kdy komercni banka poskytne uvér klientovi. Na jeho ucet piipise ¢astku
odpovidajici vysi uvéru, coz okamzité znamena navyseni penézni zasoby. Dilezité je, ze
banka nepujcuje penize, které by méla ulozené jinde, naptiklad v centralni bance, a ani
nevyuziva jiz existujici vklady. Pti poskytovani véru banka skute¢né vytvaii nove penize
"tahem pera" nebo kliknutim na klévesnici, které zde dosud nebyly. A v tu chvili jsou

"najednou” k dispozici.®

Historie penéz nam pfipomind, ze svéfit kontrolu nad ménou jediné centralni
autorité je riskantni rozhodnuti. Moc nad tvorbou a spravou penéz piedstavuje pokuseni,
které byva diive ¢i pozdéji zneuzito. Bitcoin nabizi moznost pferusit cyklus neustalych
zmén ménovych pravidel a znehodnocovani penéz, pokud se dokazeme poucit z chyb
minulosti. 3. ledna 2009 se v budoucnu bude povazovat za kli¢ovy den VvV monetarni
historii lidstva. Stat, ktery dlouho vyuzival kontrolu nad penézi jako svou hlavni

mocenskou paku, ji ztraci. Tento nastroj se vraci zpét do rukou spole¢nosti.

8 TETEK, J. Bitcoin: odluka penéz od statu. Praha: Grada Publishing, 2022. 11, 54 s. ISBN 978-80-907975-
8-1.
STETEK, J. Bitcoin: odluka penéz od statu. Praha: Grada Publishing, 2022. 11, 37 s. ISBN 978-80-907975-
8-1.
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3 Bitcoin

Bitcoin je decentralizovana digitdlni ména, kterd umoziluje ptimé transakce mezi
jednotlivei nebo pocitaci bez potieby zprosttedkovatele, jako je naptiklad banka. Funguje
na principu peer-to-peer sité, coz znamena, ze vSechny transakce a sprava mény probihaji

prostfednictvim uZivateld a nejsou fizeny Zzadnou centralni instituci &i organizaci.*

Bitcoin se odliSuje od fiat mén (tradi¢ni penize) a zlata svou pevné danou
vzacnosti a to tim, ze jich nikdy nebude existovat vice nez 21 miliont bitcoint. Bitcoin
1ze rozd¢lit na velmi malé jednotky, pfi¢emz nejmensi Z nich, nazyvana satoshi, odpovida
jedné stomiliontin€ bitcoinu. To umoziuje vlastnikiim presné veédét, jakou ¢ast celkové
zasoby drzi. Naptiklad vlastnictvi 10 bitcoini znamena drzbu maximaln¢ 0,03 %
z celkového objemu, coz je limit, které¢ho se nelze piekrocit. Zlato je sice povazovano za
vzacny zdroj, ale jeho nabidka mize rust, pokud se objevi nové, efektivnéjsi metody
tézby. Naopak fiat mény podléhaji inflacnim tlaklim, protoze vlady €asto zvysuji jejich
nabidku k feseni ekonomickych problému. To zpisobuje, Ze hodnota fiat penéz se v Case
obvykle snizuje, coz ohrozuje uspory jejich drziteld. Bitcoin diky své pfedem stanovené

nabidce funguje jako obrana proti inflaci a uchovatel hodnoty.!

Technologie Bitcoinu ma pfirozené deflacni charakter. Nejedna se pouze
0 domnénku, ale 0 jeji zakladni vlastnost. Vzhledem K tomu, Ze technologie se stava
kli¢ovou soucasti stale vétSiho mnoZstvi oblasti naSeho zivota, smétfujeme do éry deflace,

ktera nema Vv historii obdoby.?

3.1 Historie Bitcoinu

D¢jiny Bitcoinu oficialné zacaly v roce 2008. 18. srpna byla registrovana doména
bitcoin.org, ktera dnes stale funguje jako hlavni zdroj informaci 0 Bitcoinu. O nékolik dni
pozdéji, 31. srpna, zvefejnil Satoshi Nakamoto svou klicovou praci, znamou jako White
paper s nazvem "Bitcoin: A Peer-to-Peer Electronic Cash System". V tomto dokumentu

vysvétlil, pro€ je dalezity systém umoziujici pfimé transakce mezi stranami bez potieby

1 PRIZKER, Y. Vyndlez jménem Bitcoin. Praha: Nakladatelstvi Braiins Systems, 2022. 5 s. 978-80-
907975-0-5.
1 BOYAPATI, V. Bitcoin je budoucnost. Praha: Nakladatelstvi Braiins Systems, 2023. 42-43 s. 978-80-
908709-2-5.
12 TETEK, I. Bitcoin: Névrat zdravych penéz. Praha: Nakladatelstvi Braiins Systems, 2023. 29 s. 978-80-
908709-8-7.
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tieti osoby, ktera by je garantovala, a popsal, jak bude fungovat program, ktery umozni
zapojeni do bitcoinové sité, t€Zbu bitcoinu a provadéni transakci. Ve stejné dobé Satoshi
Nakamoto také vytéZzil prvnich 50 bitcoint, které vznikly spolu s tzv. "genesis blokem",
tedy prvnim blokem blockchainu, coz je decentralizovana ucetni kniha, ktera od té doby
zaznamenava vSechny transakce. V tomto prvnim bloku byla také ukryta zprava: "The
Times 03/Jan/2009 Chancellor on Brink of Second Bailout for Banks." v ptekladu "The
Times, 3. ledna 2009: Kancléf na pokraji druhého zachranného balicku pro banky." Tato
zprava, odkazujici na ¢lanek britského deniku The Times z uvedeného data, se tykala
dalsi finan¢ni pomoci bankam béhem finanéni krize a zaroven reflektovala nespokojenost
S tradi¢nim finan¢nim systémem, pro ktery Bitcoin pfedstavoval moznou alternativu. Po
zvetejnéni kodu se kolem Bitcoinu shromazdila skupina nadSenc, kteifi zacali testovat
novou ménu, provadéli transakce a navrhovali vylepSeni. V roce 2010 Satoshi Nakamoto
prodal své pfistupy k doménam a ulozistim koédu Gavinu Andresenovi, jednomu

z klicovych &lenti komunity, a poté piestal aktivné zasahovat do vyvoje.™

Satoshi Nakamoto popisuje Bitcoin jako decentralizovany systém elektronickych
penéz, ktery nevyzaduje centralni autoritu nebo divéru v tieti strany. Tradicni mény
vyzaduji velkou miru divéry, naptiklad v centralni banky nebo finan¢ni instituce, které
mohou hodnotu mény znehodnotit nebo s ni §patné hospodafit. Na rozdil od toho Bitcoin
eliminuje potfebu daveéry prostfednictvim kryptografickych technologii. Problém
tradi¢nich bankovnich systémt spociva iV jejich vysokych nakladech aomezené
moznosti provadéni mikroplateb. Bitcoin tento problém feSi pomoci oteviené¢ho
a decentralizovaného systému, kde transakce jsou bezpecné zaznamenany bez potieby
zasahu tfeti strany. Tento systém vyuZiva Sifrovani a technologii blockchainu, ktera
zabezpecuje data a transakce proti neopravnénému pristupu. Bitcoin také fesi problém
dvojiho utraceni, kdy sit" oveéfuje kazdou transakci a zajistuje, Ze platba je provedena
pouze jednou. Tento inovativni pfistup nabizi efektivni a bezpecny zptsob, jak provadét

finan¢ni transakce bez zavislosti na tradi¢nich bankach.*

13 K ALINSKY, B. Bitcoin a ti druzi: nepostradatelny priivodce svétem kryptomén. Praha: IFP Publishing,
2018. 14 s. 978-80-87383-71-1.

14 PRIZKER, Y. Vyndlez jménem Bitcoin. Praha: Nakladatelstvi Braiins Systems, 2022. 8-9 s. 978-80-
907975-0-5.
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4  Funk¢ni principy Bitcoinu

Nasledujici kapitola se zaméfi na analyzu a ekosystém Bitcoinu. Popise
technologie, které tvofi tento systém, jak umoziuje plnit rizné funkce, jako je vytvéieni,
piesouvani a uchovavani hodnoty, ajak vlastné cely systém funguje. Pro vytvoieni
alternativniho systému digitalnich penéz, ktery je globalni, bezpecny a nezavisly na
centralni autorit¢ (tedy umoznuje ptimou komunikaci mezi uzivateli), bylo nutné vyftesit
problém spravného zaznamenavani transakci, aby bylo zajisténo, ze nikdo nebude moci
neopravnéné vytvaiet nebo krast penize. ReSeni spo¢iva v kombinaci nékolika
technologii: decentralizované architektury, Sifrovdni, motiva¢nich mechanisml

a specifickych databazovych struktur.®®

4.1 Decentralizace

Decentralizace v bitcoinové siti spo¢iva v propojeni rovnocennych uzli v peer-to-
peer siti bez centralniho bodu kontroly. Na rozdil od centralizovanych systému, kde
servery tidi pfipojeni klientll, zde z4dny uzel nema nad siti vyhradni moc. Tento model
zajist'uje odolnost viici vypadklim nebo zneuziti, protoze vytrazeni jednoho nebo nékolika
uzlt neohrozi celkovou funkénost. Uzly v siti plni rizné funkce. Slouzi jako penézenky,
které vytvateji a podepisuji transakce pomoci kryptografie. Pfijimaji transakce, ovétuji
jejich spravnost a ptredavaji je dal§im uzlim. Nékteré uzly se podileji na t€zbég, kdy
shromazd’uji transakce do blok, které pak pfidavaji do blockchainu za odménu v podobé
nove vytvorenych bitcointi. Dal$i uzly funguji jako pooly, které rozdéluji praci mezi
tézafe. VSechny uzly zaroveil udrZzuji zaznamy blockchainu, ¢imZ zaji$t'uji integritu
systému. Sit’ tvofi tisice uzli rozmisténych po celém svéte. Tento rozptyl a nizké naklady
na provoz novych uzla zajistuji, Ze sit’ je obtizné vytadit nebo zcela znicit. Na rozdil od
tradi¢nich bankovnich systémt nevyzaduje drahou infrastrukturu ani rozsahlé technické
tymy. Nevyhodou tohoto decentralizovaného modelu je niz$i efektivita, protoze vSechny
uzly vykondvaji stejné ukoly, bez ohledu na aktualni potfeby. Tento piistup vSak

upfednostiiuje bezpecnost a stabilitu systému pied maximalni efektivitou.'®

15 KALINSKY, B. Bitcoin a ti druzi: nepostradatelny priivodce svétem kryptomén. Praha: IFP Publishing,
2018. 37-38 s. 978-80-87383-71-1.

18 KALINSKY, B. Bitcoin a ti druzi: nepostradatelny priivodce svétem kryptomén. Praha: IFP Publishing,
2018. 38 s. 978-80-87383-71-1.
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4.2 Sifrovani (protokol a kryptografie)

Bitcoin vyuziva moderni kryptografii, kterd zahrnuje obrovska ¢isla, jez jsou pro
funkce SHA-256, ktera pouziva 256 biti k vytvofeni bezpe¢ného otisku dat. To, co si
bézné predstavujeme pod 256 bity, neni skute¢na velikost ¢isla; ve skutecnosti jde 0 Cislo
2 na 256, coz je neuvéfitelné velkd hodnota. Konkrétné toto Cislo je ohromujici,
ptresahujici miliardy miliard a jest¢ mnohem vic. Pro srovnani, je to mnohem vétsi nez
pocet atomil V pozorovatelném vesmiru. Tak velka ¢isla jsou pro nas tézko pochopitelna.
Bezpecnost algoritmu SHA-256 spociva V této obrovskeé velikosti Cisla. Toto ¢islo mé 78
Cislic a jeho ptfesna hodnota je nasledujici: 115 792 089 237 316 195 423 570 985 008
687 907 853 269 984 665 640 564 039 457 584 007 913 129 639 936. Kdyby ne¢kdo chtél
tento algoritmus prolomit, musel by provést neuvétitelné slozité vypocty, které by
vyzadovaly nesmirn¢ vykonny hardware. To je divod, pro¢ je Bitcoin zabezpeceny:

i s dnesnimi technologiemi je takové &islo prakticky nemozné uhodnout nebo prolomit.’

4.3 Tézba (mining)

Tézba bitcoinu se vyrazné lisi od tradi¢ni tézby, protoze nesouvisi S téZbou
pfirodnich zdroji. Bitcoinova téZba spociva Vv ovéfovani transakci, které probihaji na
blockchainu, coz je decentralizovany zaznam transakci. Transakce se shlukuji do blokd,
které jsou na sebe navazany, coz vytvari blockchain. Primarnim cilem t&€zby je ovétovani
téchto transakci. Kazdy blok miiZze obsahovat az 1 MB dat, coz odpovida ptiblizn¢ 500
transakcim. Primérny ¢as pro uzavieni jednoho bloku je deset minut. Tento proces je
zajistén mechanismem Proof of Work (dikaz prace), ktery zarucuje validitu transakei.
Aby byly transakce povazovany za definitivni, je nutné pockat na potvrzeni né€kolika
dalSich blokl. Nové bitcoiny vznikaji béhem tézby. Tézati soutézi 0 to, kdo jako prvni
uspé$né uzavie blok a potvrdi, Ze vSechny transakce V ném jsou platné. Vitéz ziska
odménu V podobé€ novych bitcoinii. Uzavieni bloku zahrnuje pouziti hashovaci funkce,
ktera "smicha" data o transakcich do unikatni hodnoty nazyvané hash. Tento proces
zajistuje integritu a bezpecnost blockchainu. Dulezité je také neustalé vylepSovani

protokolu prostfednictvim BIPG (Bitcoin Improvement Proposals), které zvySuji

YGIGI. 21 lekei: Co mé naucil pad do bitcoinové kralici nory. Praha: Nakladatelstvi Braiins Systems, 2022.
94-95 s. ISBN 978-80-908709-01.
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efektivitu a bezpecnost sité, véetn¢ optimalizace velikosti transakci a jejich presouvani

mimo hlavni blockchain.!®

4.3.1 Pileni odmény za blok (halving)

Bitcoin vytvaii nové mince prostfednictvim tézby, ktera potvrzuje transakce
a zaroven vydava nové bitcoiny. Satoshi Nakamoto chtél, aby zasoba bitcoini rostla
postupné, ale ne neomezené, coz vedlo K zavedeni planu ptleni blokové odmény.
Puvodné byla blokova odména 50 bitcoinu, ale kazdé ¢tyfi roky se tato odména snizi na
polovinu. V roce 2012 Kklesla na 25 bitcoinu, v roce 2016 na 12,5 bitcoinu, a v roce 2020
na 6,25 bitcoinu. Tento proces bude pokracovat az do roku 2140, kdy bude vytézeno
vSech 21 miliont bitcointi a té¢zati budou odménovani pouze poplatky za transakce. Tento
mechanismus pomaha zajistit omezenou nabidku bitcoinli a tim zabranit inflaci. Kod
Bitcoinu obsahuje pravidla, kterd automaticky odmitaji bloky, jez neodpovidaji témto

principtim. 1°
Obrazek 1 - Graf Piileni odmény za blok (halving)

Bitcoin - Controlled Supply

Number of bitcoins as a function of Block Height

Bitcoin's Controlled Supply is a function of the Block Height and the Block Reward. 375
The block reward started at SOBTC. The block reward is halved every 210,000 blocks. 325
Theoretically this would lead to a maximum number of Bitcoins that tends toward 21,000,000

Due to a limitation in the present data structure of the blockchain, the maximum number of Bitcoins is actually 20,999,999.9769
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Zdroj: PRIZKER, Y. Vynalez jménem Bitcoin. Praha: Nakladatelstvi Braiins Systems, 2022. 45 5.978-80-907975-0-5.

18 NEJESCHLEBA, R. BITCOIN: SEZNAMTE SE! Pochopte bitcoin i bez hlubokych znalosti informatiky
¢i ekonomie. Ve Straznici: vlastnim nakladem, 2022. 33-34 s. ISBN 978-80-11-01333-2.
19 NEJESCHLEBA, R. BITCOIN: SEZNAMTE SE! Pochopte bitcoin i bez hlubokych znalosti informatiky
Ci ekonomie. Ve Straznici: vlastnim nakladem, 2022. 44-45s. ISBN 978-80-11-01333-2.
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4.4  Struktura databazi (blockchain)

Blockchain, tedy fetézec bloki, zajistuje bezpecnost a neménnost bitcoinovych
transakci. Kazdy blok obsahuje data 0 transakcich, hash pfedchoziho bloku a diikaz
0 vykonané praci. Timto zptisobem jsou vSechny bloky propojeny, coz vytvaii linearni
a ovéfitelnou historii od prvniho bloku (Genesis block) aZ po soucasnost. Jakmile je blok
pfidan do blockchainu, jakakoliv zména v jeho datech by zménila jeho hash. Protoze hash
bloku je soucasti dat nasledujiciho bloku, bylo by nutné piepocitat vSechny nasledujici
bloky v fetézci. To by vyzadovalo obrovské mnozstvi vypocetniho vykonu, coz ¢ini
manipulaci s historii prakticky nemoznou. Ditkaz 0 vykonané praci (Proof of Work) navic
zajist'uje, ze vytvoreni bloku vyzaduje znacné mnozstvi energie a Casu. Tato energeticka
narocnost funguje jako ochrana proti podvodim. Kazdy novy blok pfidany do
jej zménit, protoze by bylo nutné ptepocitat vSechny nasledujici bloky vcetné jejich
dikazii prace. Blockchain je distribuovany. Tisice uzld po celém svét€ uchovavaji jeho
kopii. VSechny transakce Vv blockchainu jsou transparentni. Kazdy uzivatel si mize ovéfit
jejich pravost a integritu. To zajist'uje vysokou odolnost vii¢i podvodim, natlaku nebo

korupci.?

2 PRIZKER, Y. Vyndlez jménem Bitcoin. Praha: Nakladatelstvi Braiins Systems, 2022. 57-59 s. ISBN 978-
80-907975-0-5.
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5  Pojem kyberkriminalita

Kyberneticka kriminalita pfedstavuje formu trestné ¢innosti, V niz je pocitac, jeho
technické ¢i programové vybaveni, data, nebo jejich propojeni V siti zapojeno bud’ jako
predmét Gtoku, prostiedi, ve kterém je trestna ¢innost pachana, nebo jako nastroj slouzici
k jejimu provedeni. Do této oblasti nespadaji piipady, kdy je pocita¢ nebo jeho soucasti
pfedmétem utoku vyhradné jako movitd véc. Tato trestna Cinnost zahrnuje Siroké
spektrum jednani, od neopravnéného pfistupu k datim az po komplexni Utoky na

informaéni infrastruktury.?

Kyberprostor je virtualni prostfedi tvofené propojenymi pocitaovymi systémy,
sitémi a digitalnimi zafizenimi. Nékteti odbornici varuji pfed vnimanim kyberprostoru
jako alternativni sféry s odlisnymi pravidly, zduraziujice, ze jde o0 specifickou
komunikacni sit’ umoznujici spojeni lidi a informaci. Jini ho oznacuji za prostor, kde
ekonomickd hodnota vznikd z mySlenek ajejich virtudlnich vyjadfeni, spiSe nez
z fyzického majetku. Zakon 0 kybernetické bezpecnosti definuje kyberprostor jako
digitalni prostiedi pro vznik, zpracovani avyménu informaci, které je tvofeno
informac¢nimi systémy a elektronickymi komunika¢nimi sitémi. Klicovymi prvky

kyberprostoru jsou virtualita, informace a schopnost vzajemného propojeni®2.

Kyberprostor je vefejny prostor, ktery neni vlastnén zadnou osobou, ufadem ani
statem, a jeho bezpecnostni opatieni musi byt koordinovana mezi riiznymi subjekty. Mezi
klicové charakteristiky kyberprostoru patfi anonymita, protoze identita uZivatelll neni
snadno prokazatelnd. Asymetri¢nost znamena, Ze cinnost V kyberprostoru miize mit
dopad na ostatni uzivatele bez ohledu na jejich divéryhodnost. Neexistence hranic
znamena, Ze aktivity nejsou omezeny Zadnou jurisdikci. OkamZitost znamena, Ze akce
mohou mit okamzity globalni dopad. Kyberprostor umoznuje volny vstup i ukonceni
pobytu, coZ znamend, Ze kazdy muze kdykoliv vstoupit nebo vystoupit. Nakonec

interakce v kyberprostoru vytvafeji nové znalosti a ovliviiuji ostatni uZivatele.?®

2L KOLEKTIV AUTORU. Kybernetickd bezpecnost, hospoddrska kriminalita a bezpecnostni management
ve vzajemnych souvislostech. Praha: Policejni akademie Ceské republiky v Praze, 2020. 33 s. ISBN 978-
80-7251-505-9.

22 RAMESOVA K. Pravni regulace kybernetické bezpecnosti a jeji meze. Praha: Nakladatelstvi C.H. Beck,
2023. 17 s. ISBN 978-80-7400-931-0.

2 DOUCEK, P, KONECNY M, NOVAK L. Rizeni kybernetické bezpecnosti a bezpecnosti informaci.
Praha: Professional Publishing, 2019. 18-19 s. ISBN 978-80-88260-39-4.
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Tabulka 1 - Statistika kyberkriminality v CR za obdobi 2021-2023

spachano internetem + ostatnimi sitémi (kyberkriminalita)
Ceska republika, obdobi 1.1. - 31.12.

2021 2022 2023
registrované skutky 9518 18554 19592
objasnéné skutky 2356 2799 2699
vyse zpusobené skody celkem 1458188 174|3 101 079 286|2 961 974 579

Zdroj: Policie Ceské republiky. Online. Dostupné z: https://policie.gov.cz/clanek/statistika-kyberkriminality.aspx. Citovino [2025-02-15].

Kyberkriminalita patii v Ceské republice i celosvétové dlouhodobé Kk nejstrméji

rostouci trestné ¢innosti. V roce 2022 tvotila s 18,5 tisici ptipady vice nez 10 % z celkové

registrované kriminality v Cesku. Meziroéné tato kriminalita vzrostla takika 0 100 %

wevr o7

(94,9 %). V minulém roce byly nejcastéj$i utoky na piihlasovaci udaje k bankovnim

uctim, presné cilené ransomware Utoky pomoci e-mailu nebo SMS, utoky DoS/DDoS

nebo ttoky pomoci skodlivych kodi s cilem kradeze dat a uéth uzivateli?*,

Graf 1 - Kyberkriminalita v CR — registrované skutky
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Zdroj: Policie Ceské republiky. Online. Dostupné z: https://policie.gov.cz/clanek/statistika-kyberkriminality.aspx. Citovdno [2025-02-15].

2Ministerstvo vnitra Ceské republiky. [online]. Dostupné z: <https://mv.gov.cz/clanek/na-nebezpeci-
kyberkriminality-upozorni-den-bezpecnejsiho-internetu.aspx?utm_source=chatgpt.com>. Citovano [2025-

01-05].
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5.1 Trestné ¢iny V prostredi kryptomén

Oblast kryptomén se v poslednich letech stala nejen prostfedkem pro inovace a
investice, ale také nastrojem, ktery podvodnici a organizované skupiny zneuzivaji k
nezakonnym cinnostem. Kryptomény, diky své anonymité, decentralizované povaze a
globalnimu dosahu, oteviraji nové moznosti pro trestnou ¢innost, ktera ¢asto prekracuje

hranice statu.

Trestné Ciny spojené s kryptoménami lze zaradit pod ustanoveni zakona ¢.
40/2009 Sh., trestni zakonik, a to konkrétné do Hlavy V — Trestné ¢iny proti majetku a
Hlavy VI — Trestné ¢iny hospodaiské, Dil 1 - Trestné ¢iny proti méné a platebnim

wev

prostiedkiim. Mezi nejcastéjsi delikty patfi:

Podvod — znéni zdkona trestni ¢in Podvodu §209 zakon ¢. 40/2009 Sb., trestni
zakonik. ,,Kdo sebe nebo jiného obohati tim, ze uvede nékoho vV omyl, vyuzije néciho
omylu nebo zamlci podstatné skutecnosti, a zpiisobi tak na cizim majetku skodu nikoli
nepatrnou, bude potrestan odnétim svobody az na dvé léta, zakazem cinnosti nebo

propadnutim véci.“®

Legalizace vynosu z trestné ¢innost — znéni zakona trestny ¢in Legalizace
vynost z trestné ¢innost §216 Sb., trestni zakonik. ,,Kdo ukryje, na sebe nebo na jiného
prevede, prechovava nebo uziva véci, ktera je vynosem z trestné cinnosti spachané na
vizemi Ceské republiky nebo v ciziné jinou osobou, nebo kdo takovou véc preméni
V umyslu umoznit jiné osobé, aby unikla trestnimu stihani, trestu nebo ochrannému
opatreni nebo jejich vykonu, nebo kdo se ke spachani takového trestného cinu spolci,
bude potrestan odnétim svobody az na ctyri léta, penézZitym trestem, zdkazem cCinnosti

nebo propadnutim véci.“*

Legalizace vynosu z trestné ¢innosti z nedbalosti — znéni zakona trestny ¢in
Legalizace vynosu z trestné ¢innosti z nedbalosti § 217 Sb., trestni zakonik. ,,Kdo jinému

Z nedbalosti umozni zastrit piivod nebo zjisténi piivodu vétsi hodnoty, ktera je vynosem

25 CESKO. Zdkony II : tiplnd znéni zakonii a souvisejicich predpisii z oblasti trestni zakonik, trestni 7ad,
zdkon 0 odpovédnosti za prestupky a rizeni 0 nich. Cesky Té&in: PORADCE, s. 1. 0., 2020. 49 s. ISBN
1802-8330.
% CESKO. Zdikony II : iiplnd znéni zdkomi a souvisejicich predpisii 7 oblasti trestni zakonik, trestni Fdd,
zdkon 0 odpovédnosti za prestupky a iizeni 0 nich. Cesky Té&in: PORADCE, s. r. 0., 2020. 51 s. ISBN
1802-8330.
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Z trestné cinnosti spachana na uzemi Ceské republiky nebo v ciziné, bude potrestan

odnétim svobody az na jeden rok, zdkazem cinnosti nebo propadnutim véci.“%’

PorusSeni povinnosti pri spravé ciziho majetku — znéni zdkona trestny ¢in
Poruseni povinnosti pii spravé ciziho majetku § 220 Sb., trestni zakonik. ,,Kdo porusi
podle zakona mu ulozenou nebo smluvné prevzatou povinnost opatrovat nebo spravovat
cizi majetek, a tim jinému zpusobi skodu nikoli malou, bude potrestan odnétim svobody

az na dvé léta nebo zdkazem cinnosti.” %8

Neopravnény pristup K pocditatovému systému a nosi¢i informaci — znéni
zakona trestny ¢in Neopravnény piistup k pocitacovému systému a nosic¢i informaci §230
zakon. ¢. 40/2009 Sb., trestni zékonik. ,,Kdo prekond bezpecnostni opatieni, a tim
neopravnené ziska pristup k pocitacovému systému nebo kjeho casti, bude potrestan

odnétim svobody az na dvé léta, zikazem cinnosti nebo propadnutim véci. *“ *°

ZKkraceni dané, poplatku a podobné povinné platby — znéni zdkona trestny ¢in
Zkraceni dan¢, poplatku a podobné povinné platby §240 zakon ¢. 40/2009 Sb., trestni
zakonik. ,, Kdo ve vétsim rozsahu zkrati dan, clo, pojistné na socidalnim zabezpeceni,
prispévek na statni politiku zaméstnanosti, pojistné na urazové pojisténi, pojistné na
zdravotni pojisteni, poplatek nebo jinou podobnou povinnou platbu anebo vylaka vyhodu
na nekteré z téchto povinnych plateb, bude potrestan odnétim svobody na Sest az tri léta

nebo zdkazem cinnosti. “*°

21 CESKO. Zdikony II : iiplnd znéni zdkomi a souvisejicich predpisii z oblasti trestni zakonik, trestni Fdd,
zdkon 0 odpovédnosti za prestupky a iizeni 0 nich. Cesky Té&sin: PORADCE, s. r. 0., 2020. 51 s. ISBN
1802-8330.
8 CESKO. Zdkony II : tiplnd znéni zakonii a souvisejicich predpisii z oblasti trestni zdkonik, trestni idd,
zdkon 0 odpovédnosti za prestupky a izeni 0 nich. Cesky Téin: PORADCE, s. . 0., 2020. 53 s. ISBN
1802-8330.
2 CESKO. Zdkony II : tiplnd znéni zakonii a souvisejicich predpisii z oblasti trestni zdkonik, trestni idd,
zdkon 0 odpovédnosti za prestupky a rizeni 0 nich. Cesky Téin: PORADCE, s. 1. 0., 2020. 54 s. ISBN
1802-8330.
30 CESKO. Zikony II : iiplnd znéni zdkomi a souvisejicich predpisii 7 oblasti trestni zakonik, trestni Fdd,
zdkon 0 odpovédnosti za prestupky a iizeni 0 nich. Cesky Té&sin: PORADCE, s. r. 0., 2020. 56 s. ISBN
1802-8330.
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6  Nejcastéjsi podvody v online prostoru ve spojitosti

s Bitcoinem a dal$imi kryptomény

Ekosystém digitadlnich mén, jehoz hodnota dosdhla az 1,8 bilionu dolart,
ptipomina ,,Divoky zapad“ — technologie a inovace pickonavaji regulace, které za nimi
znacn¢ zaostavaji. V dusledku toho vznikd prostor pro zloCinecké aktivity, vcetné
podvodi, hackerskych utokt, kradezi, inosti a vydirani. Podvodné systémy, jako Ponziho
schémata, se staly béznou soucasti tohoto svéta. V tomto kontextu kryptomény a jejich
ekosystém jsou Castym cilem pro podvodniky, mafii a oportunisty, ktefi se zamétuji na
vysoké zisky a manipulaci s informacemi. Zakladatel kryptomény Litecoin, Charlie Lee,
to trefn¢ shrnul v proslulém tweetu: ,,KdyZ néco vypada jako kachna, plave jako kachna
a kvaka jako kachna, je to Ponziho schéma.* Tento svét je bohuzel mistem, kde podvody

a nelegalni ¢innosti jsou téméf na dennim poradku.®!

Bitcoin byva Casto spojovan S nelegélni ¢innosti kvili pfedstave, Ze je zcela
anonymni. To vSak neni pravda, bitcoin je pseudonymni. Vetfejny blockchain uchovava
vSechny transakce, které kdy probéhly, a kdokoliv si je muize prohlédnout, pfi¢emz
zaznamy nelze zpétné smazat. Misto konkrétnich jmen obsahuje blockchain bitcoinové
adresy (smésici pismen a Cisel). Bitcoinové transakce jsou velmi snadno trasovatelné, coz
komplikuje jeho vyuziti K nelegalnim aktivitam. Specializované firmy se zabyvaji
trasovanim transakci a ¢asto spolupracuji se statnimi slozkami. Diky otevienosti
blockchainu mohou organy ¢inné v trestnim fizeni ziskat informace 0 pohybu a mnozstvi

bitcointl, coz vyrazné usnadiiuje odhalovani nelegalnich aktivit.3?

Kryptomény se staly populdrni alternativou K tradiénim ménam, pfi¢emz jejich
atraktivitu zvysuje potenciadl vysokych ziski. | pfes jejich proménlivou hodnotu zajem
0 kryptomény roste, zejména diky snadné dostupnosti aplikaci umoznujicich jejich ndkup
a spravu. Tato oblibenost vSak pfitahuje i podvodniky, kteti hledaji zpisoby, jak vyuzit
kryptomény K vlastnimu obohaceni, zejména vzhledem K jejich anonymni povaze.

Bitcoin, jako jedna z nejznaméjsich kryptomen, je obzvlast' 1akadlem, a podvodnici casto

31 STANFORD E. Cryptowars. London: Kogan Page Ltd, 2021. 9 s. ISBN 978-13-9860-068-3.
32 NOVAK M. Bitcoin: Revoluce, nebo podvod? Praha: Nakladatelstvi Braiins Systems, 2024. 73-74 s.
ISBN 978-80-908709-9-4.
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cili na uzivatele, kteti v kryptoménach vidi pfilezitost kK rychlému zisku, ale nemusi byt

dostateéné obeznameni S riziky spojenymi S touto investici.®

6.1 FaleSné investi¢ni platformy

Podvodnici ¢asto vyuzivaji kryptoménové trhy K vytvoreni faleSnych burz nebo
investi¢nich platforem, které na prvni pohled vypadaji jako legitimni a spolehlivé.
S pomoci atraktivnich reklam, slibii vysokych vynosi a odbornych analyz lakaji obéti,
aby investovaly své penize. Tyto platformy casto slibuji rychlé abezpecné zisky
Z obchodovani s kryptoménami nebo poskytnuti exkluzivnich investi¢nich pfilezitosti.
Jakmile uzivatel¢ odeSlou své prosttedky na ucet platformy, pachatelé piestanou
komunikovat a zmizi. Platforma je Casto zruSena, nebo je zcela blokovana piistup
k aétim uzivatell, ¢imz zustavaji jejich investice nenavratné ztraceny. Tento typ
podvodu je obzvlasté nebezpecny, protoze obéti Casto nemaji moznost své prostredky

ziskat zpé&t, a to kvuli anonymité kryptomeén a absenci efektivni regulace v tomto sektoru.

Podvodnici casto lékaji své obéti na velmi vyhodné nabidky, které se objevuji
napiiklad ve form¢ internetové reklamy. Kromé investi¢nich pftilezitosti rznych typt
nabizeji také pomoc S ndkupem kryptomén, obvykle S pfislibem vysokych vynosi.
Komunikace mezi podvodniky a obéti byva dlouhodoba. Obét’ je neustéle ujistovana, Ze
vSe probiha podle planu, napiiklad prostiednictvim piistupu K faleSnému investiénimu
portfoliu nebo virtualni penézence na podvodnych webovych strankach. Pro zvySeni
divéryhodnosti byvaji vyzadovany pravidelné vklady, pficemZz vyplata vynost je
podminéna dlouhodobé&j$im setrvanim V systému. PoSkozeny se tak 0 podvodu casto
dozvi aZz po delSi dobé, kdy uz investoval zna¢né financni prostfedky. Podvodné
organizace jsou velmi dobfe organizované a pusobi profesionalné. Mivaji n¢kolik Grovni
»pracovnikii“, mezi které patii operatofi, investi¢ni poradci, technici ¢i manazefi. Jejich
podvodné scénate jsou peclive propracované s cilem maximalizovat zisky. Pokud se obét’
pokusi ziskat své investované penize zpét, podvodnici piechéazeji ke strategii komplikaci.
Tvrdi naptiklad, ze je potieba provést jesté¢ jednu posledni platbu, po které jiz budou
slibené penize vyplaceny. Tento typ psychické manipulace se oznacuje jako efekt
utopenych ndkladi (sunk cost fallacy) — obét’ si fika: ,,Uz jsem do toho investoval tolik,

ted’ pfece nemlzu prestat, kdyZ jsem tak blizko!* Obéti ¢asto podvodnikiim dobrovolné

Bpolicie Ceské republiky. Online. Dostupné z: https:/policie.gov.cz/clanek/podvod-s-investicemi-do-
kryptomeny.aspx. Citovano [2025-01-08].
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poskytuji citlivé osobni tidaje, kopie dokladii totoznosti, platebnich karet nebo dokonce
umoznuji vzdaleny pfistup ke svému pocitaci. Tim se vystavuji riziku zneuziti svych

financi i identity, coz mize vést k uplnému vyprazdnéni jejich bankovniho uétu.3

6.2 Phishingové utoky

Phishing je podvodna Ccinnost, pfi které pachatel vydavd sdm sebe za
divéryhodnou osobu nebo instituci, aby ziskal citlivé informace, jako jsou ptfihlasovaci
Gdaje, &isla socialniho pojisténi nebo bankovni detaily. Utognici asto vyuZivaji faleiné
webové stranky nebo e-maily, které napodobuji legitimni sluzby, a pomoci manipulace
presvéd¢i obéti K zadani svych tdaji. Soucasti tohoto podvodu muze byt iodkaz

obsahujici $kodlivy software, ktery obét nevédomky aktivuje.®

Phishing je nejrozsitenéjsi typ kybernetického utoku, jehoz cilem je ziskat citlivé
tdaje, jako jsou ¢&isla kreditnich karet, hesla nebo jiné diivérné informace. Utoénici se
vydavaji za dlivéryhodné instituce asnazi se piesvédCit obéti, aby jim tyto udaje
dobrovoln¢ poskytly. Bohuzel, mnoho lidi na tyto podvody stale naleti. S rozvojem
technologii phishing nabyva i sofistikovangjsich forem. Utoénici napiiklad vytvateji
fale$né verze aplikaci pouzivanych pro ndkup a prodej kryptomén. V takovém piipade
vas piimo nekontaktuji, ale podstr¢i vam podvodny software, ktery se vydava za legitimni
aplikaci. Pokud jej nic netuSici uZivatel pouzZije, miZe nevédomky udélit uto¢nikovi

piistup ke svym finan¢nim prosttedkim.®

6.3 Pyramidové hry a Ponziho schémata

Pyramidové schéma je podvodny model, ktery funguje na principu hierarchické
struktury. Ucastnici na niz§ich Grovnich finan¢né podporuji ty na vySSich trovnich,
pficemz jejich piijmy zavisi na ziskavani novych €lent do systému. Novi €lenové se poté

zafazuji na niz$i urovné a poskytuji prostiedky tém, ktefi jsou v hierarchii nad nimi. Tento

3Ppolicie Ceské republiky. Online. Dostupné z: https://policie.gov.cz/clanek/prevence-kraj-kryptomeny-v-
rukou-podvodniku.aspx. Citovano [2025-01-29].

BIVANOV, F., KRISTKO, O. CH. Krypto jednoduse: nejen 0 bitcoinu pro zacdtecniky. Praha:
Fisio/Cuddle Inc., 2022. 69 s. ISBN 978-80-908809-0-0.

3% CESKO. Finex. Online. Dostupné z: https:/finex.cz/phishing-kryptomeny/. Citovano [2025-01-29].
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cyklus pokracuje, dokud nepiestane ptibyvat dostatek novych tcastnikli, coz vede ke

kolapsu schématu.*’

Americka Komise pro cenné papiry (SEC) odhalila nelegélni ¢innost skupiny osob
stojicich za projektem Forsage, ktery fungoval jako pyramidové schéma. Od investorii po
celém svété podvodné ziskali vice nez 300 milionti dolarti. Podle zaloby SEC spustili
Vladimir Okhotnikov, Michail Sergejev, Sergej Maslakov a dalsi v roce 2020 web
Forsage.io, ktery se prezentoval jako decentralizovana platforma pro smart kontrakty na
blockchainech Ethereum, Tron a Binance. Ve skute¢nosti vSak $lo 0 podvodné schéma,
kde jedinym zpusobem vydélku bylo ziskavani novych ucastnikti. Forsage bylo
opakovang teréem regulacnich zasahtl, protoze v roce 2020 proti nému zasahla filipinska
Komise pro cenné papiry, Vroce 2021 pak regulator v Montané. Navzdory tomu
obzalovani V propagaci pokracovali. SEC v zalobé oznacila Forsage za ucebnicovy
priklad pyramidového a Ponziho schématu, které bylo agresivné propagovano na
socidlnich sitich a dalich investi¢nich platformach. Podle vySetfovateli neprodavalo
zadny skute¢ny produkt, a investoti mohli vydé€lat pouze zapojenim novych ¢lend. Kromé
¢ty hlavnich zakladatelt SEC obvinila také tii organizatory v USA, ktefi schéma aktivné
propagovali, véetné na platformach jako YouTube. Mezi obvinénymi jsou i osoby, které
vedly nejvéetsi propagacni skupinu Forsage na uzemi USA. Forsage je dalsSim ptikladem
podvodnych projektl v oblasti kryptomén, kdy se pachatelé snazi obejit federalni zdkony
0 cennych papirech tim, Ze se odvolavaji na blockchainové technologie asmart

kontrakty.3

6.4 Falesné tokeny a ICO

Podvodnici ¢asto vyuZzivaji popularitu kryptomén K vytvoieni falesného projektu
nebo tokenu, ktery prezentuji jako slibnou investi¢ni pfileZitost. Prostfednictvim procesu
nazyvaného Initial Coin Offering (ICO) lékaji investory na neredlné ptisliby vysokych
vynosi €1 revolu¢ni technologie. Na zdklad¢ dobte zpracovaného marketingu a zdanlivé
profesiondlni prezentace ziskaji od divétivych investorli financni prostfedky. Jakmile

obdrzi pozadované investice, projekt nahle ukonc¢i, zmizi z trhu a investofi pfijdou 0 své

SIVANOV, F., KRISTKO, O. CH. Krypto jednoduse: nejen 0 bitcoinu pro zacdtecniky. Praha:
Fisio/Cuddle Inc., 2022. 72 s. ISBN 978-80-908809-0-0.
38Seznam zpravy. Online. Dostupné z: https://www.seznamzpravy.cz/clanek/ekonomika-finance-byznys-
meny-kryptomeny-lakali-na-slova-jako-krypto-nebo-blockchain-slo-o-obri-pyramidovy-podvod-210669.
Citovano [2025-01-29].
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penize. Tito podvodnici Casto zneuzivaji nedostatecné znalosti uzivatelti a nedokonalou

regulaci kryptoménového trhu.

Ve studii zamétené na ICO projekty uskutecnéné v roce 2017 bylo zjisténo, ze az
80 % z nich mélo podvodny charakter. Mezi nejznaméjsi piipady patiil projekt Confido,
ktery Vv listopadu 2017 ziskal 375 000 dolard, nez jeho tvlirci zmizeli. Po zvefejnéni této
skuteCnosti cena tokenu prudce klesla z 0,60 USD na 0,10 USD b&hem nékolika hodin
a nadale ztracela hodnotu. Dalsim rozsahlym podvodnym ICO bylo Centra, které ziskalo
32 milioni dolartt avyuzilo ke své propagaci znamé osobnosti, napiiklad Floyda
Mayweathera a DJ Khaleda. V dubnu 2018 byli dva zakladatelé projektu zatceni a token
nasledné ztratil témét veSkerou hodnotu. Podvodnd ICO casto zneuzivaji faleSné
informace o svych vyvojovych tymech nebo poradcich. Tvurci téchto projektl se snazi
vzbudit divéru tim, Ze uvadéji fiktivni odborniky S udajnym napojenim na vyznamné
instituce nebo vefejné znamé osobnosti. Fotografie téchto Clenti tymt byvaji snadno
dohledatelné na internetu, coz mize pomoci odhalit podvodné zdméry projektu. DalSim
Castym trikem je nabizeni tokend na socidlnich sitich. Podvodnici se ¢asto vydavaji za
vyznamné osobnosti kryptoménového svéta, naptiklad Vitalika Buterina nebo Elona
Muska, a slibuji uzivatelim, ze jim zdarma poskytnou tokeny. BéZnou taktikou je vyzva
typu: ,,Poslete 1 ETH na tuto adresu a obdrzite zpét vétsi mnozstvi kryptomény.* Takové
nabidky jsou vzdy podvodné, protoze kryptomény piedstavuji finanéni hodnotu, a nikdo

je nerozdava zdarma®.

6.5 Podvodné miningové programy

Podvodnici vyuzivaji oblibenosti té¢zby kryptomén a vytvareji faleSné nabidky
softwaru nebo cloudovych sluzeb, které udajné umoznuji téZit kryptomény s vysokymi
zisky. Tyto sluzby lakaji na jednoduchost pouZiti a zaru¢eny pasivni piijem bez velkych
investic, pficemz slibuji vysoké vynosy z efektivniho téZebniho procesu. Jakmile
uzivatelé zakoupi pfistup, zjisti, ze bud’ nefunguji viibec, nebo jsou navrzeny tak, aby
tajné tézily kryptomény pro podvodniky. V nékterych ptipadech programy obsahuji
skryty kod, ktery vyuziva vypocetni vykon zafizeni uZivatele pro téZzbu bez jeho védomi.
Tento typ podvodu je obzvlast’ nebezpecny, protoze nezanechava viditelné stopy a obéti

se obtizn¢ domahaji nahrady Skod. Podvodnici také ¢asto vytvareji webové stranky, které

%9Binance square. Online. Dostupné z: https://www.binance.com/en/square/post/147556/. Citovano [2025-
01-30].
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napodobuji oficidlni platformy pro cloudovou téZzbu. Mohou zkopirovat logo zndmé
spolecnosti nebo vytvorit podobné a pouzit doménu, kterd vypadéd jako ta prava, ale
s malou zménou. Jiné podvody se zamétuji na jednodussi weby, které cili na lidi, ktefi
nejsou dostateéné obezndmeni S kryptoménami a nepoznaji faleSnou stranku. Driive
existovaly i aplikace, které slibovaly vyuziti vykonu zafizeni pro té¢zbu kryptomén, jako
je Monero. Tyto aplikace, casto implementované pomoci plugind, té€zily kryptomény na
pocitacich uzivatell bez jejich védomi a zpiisobovaly pietizeni systému. Hacketi ovladali
pocitacové sité ainstalovali téZebni software, z néhoz vynosy smeétfovaly do jejich
penczenek. | kdyz vétsina téchto aplikaci jiz nefunguje, stale existuji podvodnici, ktefi
vytvareji falesné aplikace, které¢ vypadaji diveéryhodné, ale nemaji zadnou skute¢nou
téZebni schopnost. Jejich cilem je pfimét uZzivatele K utraceni penéz nebo klikani na
reklamy, z nichz podvodnici ziskavaji ptijmy. Nekteré aplikace napodobuji skutecné

platformy pro cloudovou t&zbu, ale ve skutecnosti nenabizeji zadnou funkéni sluzbu.*

6.6 Schémata Pump and Dump

Pump and Dump je strategie v kryptoménach, pii které skupina investort
koordinovan€ manipuluje S cenou urcit¢ho aktiva, ¢asto U projektli S nizkou trzni
kapitalizaci a nizkou likviditou. Tento proces zahrnuje umélé zvySeni ceny nasledované
jejim rychlym poklesem, coz muze vést K finanénim ztratam pro nezkuSené investory.
Tato strategie je povazovana za neetickou a potencidlné nelegélni, protoze vyuziva

manipulace trhu k dosazeni zisku na tkor ostatnich Gicastnik*.

V mnoha zemich, véetn& Ceské republiky, roste podet tviircii digitalniho obsahu
zaméfenych na finance, zndmych jako ,(finfluencefi”. Tito jednotlivci plsobi na
socidlnich sitich ajinych digitdlnich platformach, kde se vénuji tématim osobnich
financi, investovdni a dalSim finanénim otdzkam, a poskytuji rady, nazory nebo
informace v téchto oblastech. Mezi finfluencery mohou byt jak odbornici Vv oblasti
financi, tak i lidé, ktefi Cerpaji ze svych osobnich zkuSenosti. Nékteti finfluencefi mohou
pozitivné prispét k finan¢ni gramotnosti tim, ze dokézou srozumitelné vysvétlit slozité
finan¢ni koncepty, zatimco jini mohou poskytovat rady, které nejsou vzdy V nejlepSim

zajmu investort. Dlivody mohou byt rizné, napiiklad nedostatecné odborné znalosti nebo

“Crypto adviser. Online. Dostupné z: https://thecryptoadviser.co.uk/fake-bitcoin-miner-app-cloud-
platform/. Citovano [2025-01-30].

“IVANOV, F., KRISTKO, O. CH. Krypto jednoduse: nejen 0 bitcoinu pro zacdtecniky. Praha:
Fisio/Cuddle Inc., 2022. 72 s. ISBN 978-80-908809-0-0.
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snaha 0 osobni zisk na tikor t&ch, kteii se jejich radami tidi. Cesk4 narodni banka proto
doporucuje, aby investofi pfistupovali kradam od finfluencertt S opatrnosti

anepovazovali je za jediny zaklad pro své investi¢ni rozhodnuti.*?

Telegram a Discord jsou popularni platformy, které uzivatelim umoznuji sdilet
zpravy, obrazky, videa a dalsi soubory s jednotlivei nebo skupinami. Tyto sluzby se staly
hlavnim nastrojem pro kryptoménové pumpovaci schémata, kterd byla vyuzivana
k manipulaci s cenami kryptomén. V roce 2018 mély Telegram a Discord pies 200
miliontia 130 milionii aktivnich uzivateli. Podvodné skupiny na téchto platforméch ¢asto
zvefejiiovaly signaly pro manipulaci Strhem, coz vedlo Krychlému zvySeni cen
nékterych kryptomén. Studie, ktera analyzovala vice nez 4 800 pumpovacich signalt
z Telegramu a Discordu, zjistila, ze 10 % téchto signalti vedlo k naristu ceny kryptomény
0 vice nez 18 % bcéhem péti minut. Tato schémata se zamétovala zejména na kryptomény
s nizkou kapitalizaci, ukterych byla vyssi pravdépodobnost manipulace diky nizsi

Ve

likvidité. Tento typ podvodu byl vynosn€jsi Uméné¢ znamych kryptomén nez
U dominantnich mén na trhu. Studie upozoriiuje na rizika, kterd s sebou pfinasi tato praxe,
a vyzyva investory, aby byli opatrni pfi investovani do kryptomén, zejména téch S nizkou
kapitalizaci. Také apeluje na regulatory a organizace Vv kryptoménovém sektoru, aby
podnikli kroky k eliminaci téchto podvodu, protoze trh s kryptoménami je nachylny

k manipulacim.*®

“Ceska Narodni banka. Online. Dostupné z: https://www.cnb.cz/cs/dohled-financni-trh/ochrana-
spotrebitele/upozorneni/Upozorneni-Ceske-narodni-banky-pro-investory-sledujici-tzv.-finfluencery/.
Citovano [2025-01-30].
®CESKO. Kurzycz. Online. Dostupné z: https://zpravy.kurzy.cz/480221-vikendar-zlodejna-na-
kryptomenach-vynasi-vysoke-zisky/. Citovano [2025-01-30].
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7/ Soucasné pravni a technicky opatieni proti

kryptokriminalité

Efektivita souc¢asnych pravnich a technickych opatteni proti kryptokriminalité je
stale kladeno pod drobnohled, zejména vzhledem k rychlému rozvoji kryptoménového
trhu ajeho technologii. Kryptomény, diky své decentralizované povaze a moznosti
anonymnich transakci, se staly nastrojem pro pachani rtiznych trestnych ¢inti, véetné
podvodu, prani Spinavych penéz ¢i financovani terorismu. Pravni ramce a regulace
v mnoha zemich stale zaostavaji za technologickym pokrokem, coz vytvaii znacné vyzvy
V oblasti vymahani prava. Technologické nastroje, jako jsou blockchainové analyzy
a pokro¢ilé monitorovaci systémy, se sice vyvijeji, avSak i piesto zlstavaji netplné
eliminovat vyzvy, které s sebou kryptomény ptinaseji, naptiklad v oblasti anonymizace
nebo cross-border transakci. Tato kapitola se zamé#i na hodnoceni efektivity aktualnich

pravnich a technickych nastroji v boji proti kryptokriminalité.

7.1 Pravni ramec CR pro kyberprostor a kyberkriminalitu

Pti uplatnovani pravnich norem V kyberprostoru se stat setkdva S vyzvami
spojenymi S regulaci internetu, ktery je V podstaté fizen samotnymi uZzivateli, ¢imz
zUstava stat omezen V tradi¢nich prostorovych hranicich své jurisdikce. Tento faktor
vyrazné¢ komplikuje efektivni vymahani prava v online prostfedi. V oblasti trestniho
prava se pro kyberprostor uplatiiuje zasada mistni ptisobnosti, ktera je v tomto kontextu
specificka, protoze kyberprostor nema jasn¢€ vymezené hranice, coz ¢ini pravni ptisobnost
odli$nou od té, ktera plati v klasickém fyzickém prostoru. V této bakalaiské praci jsem se
proto zaméfila prevdzné na tyto dv€ kli¢ové pravni normy: Zikon ¢. 181/2014 Sb.,
0 kybernetické bezpe€nosti, a Zakon ¢. 40/2009 Sb., trestni zakonik, které se vztahuji na

problematiku kybernetické bezpecnosti a kriminality v online prostoru.

Zakon o kybernetické bezpec¢nosti upravuje prava a povinnosti jednotlivcl
a organizaci V oblasti kybernetické bezpecnosti a kyberprostoru, stejn¢ jako pravomoci
organu vetfejné moci V této oblasti. Tento pravni ramec byl zaveden piedevsim Vv reakci
na rychly rozvoj internetovych technologii a integraci kritické infrastruktury do
kyberprostoru, coz vyzadovalo specifickou pravni regulaci pro jeji ochranu. S rostoucim

pfenosem ekonomickych aktivit do online prostiedi se také zvySila zavislost na
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bezpecném a stabilnim fungovani instituci a jejich systému Vv kyberprostoru, coz ma
pfimy vliv na ekonomiku, véetné hrubého domaciho produktu. Zakon se také zamétuje
na ochranu béznych uzivateli pted riziky zneuziti informacnich technologii. Hlavnim
organem odpovédnym za kybernetickou bezpeé¢nost v Ceské republice je Narodni uiad
pro kybernetickou ainformaéni bezpetnost (NUKIB), ktery koordinuje oblast
kybernetické a informacéni bezpecnosti. Tento ufad se podili na vytvareni legislativy,
vcetn€ navrhu certifikanich schémat, a hraje klicovou roli v ochrané kritické informacni
infrastruktury a vyznamnych informac¢nich systémi. Zakon 0 kybernetické bezpecnosti
nenavrhuje konkrétni ochranu proti cilenym kyberatokiim, coz je odpovédnost

jednotlivych subjekti, které spravuji kritickou infrastrukturu.**

Druhym klicovym pravnim ptedpisem pro praktické uplatnéni problematiky
kybernetickych trestnych ¢int je zdkon ¢. 40/2009 Sb., trestni zdkonik. Tento zédkon
reaguje na vyzvy spojené S kybernetickymi trestnymi ¢iny a zavadi pojmy specifické pro
kyberprostor, jako jsou data, pocitacové systémy, nosice informaci, poc¢itaové vybaveni
a dalsi. Timto zptisobem trestni zakonik umoziuje pravni postih trestné ¢innosti, ktera se
odehrdva Vv online prostiedi, a poskytuje nastroje pro adekvatni pradvni feSeni této

problematiky.

V Ceské republice je regulace kryptoménovych sluzeb v oblasti boje proti prani
Spinavych penéz (AML) upravena Vv souladu s evropskymi piedpisy. Natizeni EU o0 boji
proti prani $pinavych penéz (AMLD) bylo implementovano v roce 2017 a stanovuje
povinnosti pro subjekty zapojené do obchodovani s kryptoménami, aby zajistily, Ze jejich
sluzby nebudou zneuzity K prani Spinavych penéz. Dne 1. ledna 2017 byla novelou
zakona ¢. 253/2008 Sb., 0 n&kterych opatienich proti legalizaci vynosti Z trestné ¢innosti
a financovani terorismu, zavedena povinnost pro osoby poskytujici sluzby spojené
s virtudlnimi ménami, jako jsou kryptoménové burzy a sménarny, aby vedly evidenci
0 svych klientech. V praxi to znamena, e kryptoménové burzy asménarny v Ceské
republice musi provadét dikladnou kontrolu (due diligence) svych klientli, monitorovat
transakce a hlasit podezielé aktivity pfislusSnym organim. Tyto subjekty také musi zajistit

dodrzovani standardi zabezpeceni dat a implementaci opatfeni proti prani Spinavych

“Narodni ufad pro kybernetickou ainformaéni bezpeénost (NUKIB). Online. Dostupné z:

https://nukib.gov.cz/cs/o-nukib/organizacni-struktura-uradu/. [2025-02-14].
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penéz. Kryptoménové sménarny a poskytovatelé sluzeb spojenych s kryptoménami jsou
povinni implementovat opatieni proti prani Spinavych penéz (AML), kterd zahrnuji
identifikaci a ovéfovani uzivateli (Know Your Customer, KYC). Tato opatieni zahrnuji
shromazd’ovani a ovéfovani osobnich udaji klient, monitorovani transakci a hlaseni
podezielych aktivit pfisluSnym orgdniim. Cilem je zajistit transparentnost a zabranit
zneuzivani kryptoménovych sluzeb pro nelegalni ¢innosti, jako je prani Spinavych penéz

nebo financovani terorismu.*®

7.2 Technické nastroje a metody

Ackoliv se kryptomény Casto povazuji za anonymni, ve skutecnosti jsou pouze
pseudonymni, protoze kazda transakce je zaznamenana na blockchainu, kde ji 1ze zpétné
dohledat. Trasovani transakci V kryptoprostoru se opira 0 on-chain analyzu, ktera
umoznuje sledovat pohyb prostiedki mezi jednotlivymi adresami a odhalovat podezielé
aktivity, jako je prani Spinavych penéz, podvody nebo financovani nelegélnich ¢innosti.
Diky transparentni povaze blockchainu Ize identifikovat adresy spojené
S kryptoménovymi burzami, darknetovymi trzisti nebo velkymi investory takzvanymi
velrybami, kterym Ize doslova vidét pod ruce. Moderni analytické platformy, jako jsou
Chainalysis, Elliptic nebo CipherTrace, vyuzivaji pokro€ilé algoritmy K mapovani
transakcnich toki a propojeni blockchainovych adres s konkrétnimi burzami, sluzbami
nebo dokonce osobami. To znamenad, Ze pokud pachatel pifevede ukradené prostfedky na
burzu, kterd vyZaduje ovéfeni identity prostfednictvim systému KYC neboli Know Your
Customer, jeho totoZnost miiZe byt snadno odhalena. Kromé toho se d4 pomoci analyzy
vzorcti chovani urcit, zda konkrétni adresa patii velkym hra¢im, podvodnikim,
hackerim nebo naptiklad trZiStim na darknetu, kde probiha obchodovéni S nelegalnim
zbozim a sluzbami. K odhaleni pachatele nejcastéji dochazi ve chvili, kdy se snazi
nelegalné ziskané prostfedky pfeménit na béznou fiat ménu. To se obvykle d&je pfi
pfevodu kryptomén na centralizované burze, pii vybeéru hotovosti prostfednictvim
kryptoménového bankomatu nebo pii snaze vyuzit nékterou z finan¢nich sluzeb, které
vyzaduji ovéfeni identity. Pravé v téchto momentech mohou regulacni organy a pravni

slozky zasdhnout a propojit konkrétni transakce Srealnou osobou. Diky neustdlému

4Finanéni analyticky Gifad. Online. Dostupné z: https://fau.gov.cz/files/kryptomeny-a-legalizace-vynosu-
z-trestne-cinnosti.pdf. [2025-14-02].
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vyvoji V oblasti blockchainové analytiky se stava trasovani kryptoménovych toki stale

efektivng&j$im nastrojem V boji proti kryptokriminalité.*®

Monitorovani a detekce transakci V kryptoménovém prostoru vyuziva rizné
pokrocilé metody, které umoziuji sledovani podezielych aktivit v redlném case. Mezi
hlavni techniky patfi on-chain analyza, kterd sleduje transakce na blockchainu
a umoziuje trasovani prostfedkti mezi adresami. Moderni néstroje jako uméla inteligence
a strojové uceni pomahaji analyzovat velké mnozstvi transak¢nich dat, hledat neobvyklé
vzory chovani a identifikovat mozné podvody nebo prani Spinavych penéz. Systémy také
vyuzivaji behaviordlni analyzu transakci, kdy sleduji chovani jednotlivych adres
a porovnavaji je se znamymi modely podvodného jednani, napiiklad podezielym
nariistem transakci nebo vyuzivanim anonymizacnich sluzeb. Dal§i metodou je sledovani
blacklistt a rizikovych adres, coz umoziuje rychle detekovat transakce mezi adresami
spojenymi S nelegalnimi aktivitami, jako je hacking nebo obchodovani na darknetu.
Geoloka¢ni analyza aIP tracking dopliiuji ochranu tim, ze pomadhaji identifikovat
podezielé transakce, zejména pokud se piihlaSeni kuétu dé&e z neobvyklych
geografickych oblasti. Clustering zase umoziiuje spojovani adres patficich stejné osobé
nebo organizaci, ¢imz se odhaluji organizované podvodné aktivity. Mezi nejzndmé;jsi
analytické nastroje patfi Chainalysis, Elliptic, CipherTrace nebo Crystal Blockchain,
které vyuzivaji tyto metody Kk monitorovani kryptoménovych transakci a detekci
podezielych aktivit, ¢imZ pomdhaji minimalizovat riziko zneuZiti kryptomén pro

nelegalni ¢innosti.

Nastroje jako Chainalysis, Elliptic a CipherTrace jsou kli¢ové platformy pro
monitorovani kryptoménovych transakci a identifikaci podezielych aktivit. Vyuzivaji
pokrocilou on-chain analyzu, algoritmy umélé inteligence a strojového uceni k analyze
transak¢nich vzorcli a odhalovani spojitosti mezi blockchainovymi adresami. Cilem je
propojit transakce s realnymi osobami pii pirevodu prostiedkii na platformy vyzadujici
ovéfeni totoznosti. Diky t€émto néstrojiim mohou vySetifovatelé efektivné sledovat pohyb

prostiedkil a reagovat na pokusy o prani §pinavych penéz a jiné nelegélni ¢innosti.

%TRADECZ. Online. Dostupné z: https://www.tradecz.cz/co-je-on-chain-analyza-a-co-je-to-blockchain-

jak-analyzovat-bitcoin-a-ethereum/. Citovano [2025-02-16].
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8 ODbéti trestnych c¢ini spojenych s kryptoménami v online

prostoru

Definice obéti trestného ¢inu znéni zakona §2 odst. 2 zakon ¢. 45/2013 Sb.,
0 obétech trestnych ¢inll @ 0 zméné nekterych zakont (zakon 0 obétech trestnych ¢int).
,, Obéti se rozumi fyzicka osoba, které bylo nebo melo byt trestnym cinem ublizeno na
zdravi, zpusobena skoda nebo nemajetkova ujma nebo na jejiz ukor se pachatel trestnym

cinem obohatil nebo mél obohatit. ™’

Obétmi trestné Cinnosti spojené S kryptoménami mohou byt jednotlivcei, firmy
| instituce zapojené do kryptoménového ekosystému. Mezi nejéastéjs$i obéti patii
individudlni investofi, ktefi se stavaji teréem podvodu, jako jsou fale$né investi¢ni
projekty nebo phishingové toky. Starsi osoby, které nejsou obeznameny S digitalnimi
technologiemi, mohou byt manipulovany podvodniky, ktefi vyuzivaji jejich nizsi
digitdlni gramotnost. Malé firmy, které piijimaji kryptomény jako platebni prostiedek,
mohou celit Gtokiim typu ransomware nebo phishing, coz vede K finanénim ztratam
a poskozeni reputace. Zprostredkovatelé a sménarny kryptomén mohou byt napadeny
hackery, coz ma za nésledek ztratu prostiedkli zdkaznikd. Technologi¢ti novacei a lidé
poprvé zapojujici se do kryptomén mohou snadno naletét na podvodné webové stranky
nebo e-maily. Vlady a statni instituce se mohou stat obét'mi prani Spinavych penéz nebo
danovych tUnikl. Investi¢ni poradci a makléfi se zase mohou ocitnout V pravnich
problémech Vv disledku zneuzivani jejich reputace v podvodnych schématech. Vzhledem
K rychlému rozvoji kryptomeén se ob&é'mi mohou stat prakticky vsichni, kdo se pohybuji

v tomto prostoru.

Trestnd ¢innost spojena s kryptoménami ma pro obé&ti zavazné a €asto dlouhodobé
dopady, které nejsou pouze ekonomické, ale zasahuji i do psychické, socialni a pravni
sféry jejich zivota. S rostouci popularitou kryptomén a jejich ¢im dal SirSim vyuzivanim
se tento fenomén stdvd magnetem pro rizné formy podvodu, kradezi a jinych trestnych
¢innosti. Vzhledem K tomu, ze kryptomény ptedstavuji relativné novou technologii, ktera

stale neni dostateCné regulovana ama své specifické nastrahy, pocet obéti téchto

“"Ministerstvo vnitra Ceské republiky. Online. Dostupné z: https://www.e-sbirka.cz/sh/2013/45?zalozka
=text. Citovano [2025-02-15].
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trestnych ¢inll rapidné€ roste. Finan¢ni ztraty spojené S podvody mohou mit devastujici
ucinky, pricemz obéti Casto prichazeji 0 znacné ¢astky penéz, které investovaly v dobré
vife. Nékteré obéti si dokonce berou ptijcky nebo investuji své tspory s cilem ziskat zisk
z kryptomén, avSak misto toho Celi uplné ztraté investice, coz mize vést K zadluzeni
a vaznym financnim problémim. Tento ekonomicky dopad je Casto spojen S vyraznym
psychologickym stresem, frustraci a pocity viny, jelikoz obéti Casto citi, ze jejich
daveérivost nebo neznalost vedla K jejich ztratam. Pocity viny a studu jsou ¢asté a mohou
vést K dlouhodobym psychickym problémiam, véetné tuzkosti, depresi a ztraty
sebevédomi. Kromé toho, ze finan¢ni ztraty ovliviluji osobni zivot obéti, mohou mit
I socialni disledky, jako je naruseni rodinnych vztaht, napéti v pratelskych nebo pracovni
sféfe, a dokonce i socialni izolace, kdy se obéti stydi sdilet svou zkusenost a stahnou se
do sebe. Pravni a instituciondlni aspekty, jako je obtizné vymahani prava a nedostate¢na
regulace v oblasti kryptomén, jesté zhorSuji situaci obéti, jelikoz Casto nemaji pristup
k efektivnim mechanismim ochrany svych prav, coz komplikuje jak samotné vysettovani

trestné ¢innosti, tak i napravu vzniklych skod.

Rozdéleni dopadt trestnych ¢inil spojenych s kryptoménami:

e Ekonomické dopady: finan¢ni ztraty a zadluzeni,

e Psychologické a emoc¢ni dopady: stres a frustrace, pocity viny a studu,

e Socialni dopady: naruSeni rodinnych vztaht, Spolecenska izolace,

e Pravni a institucionalni aspekty: obtizné vymahani prava, nedostatecné

regulace.
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9 Prevence podvodného jednani v online prostoru spojeného

s kryptoménami

9.1 Prevence kriminality

Prevence kriminality pfedstavuje soubor opatfeni zaméfenych na piedchéazeni
pachani trestnych Cinil, snizovani kriminality a eliminaci jejich negativnich dopadt na
spole¢nost. Definice prevence kriminality podle Ministerstva vnitra CR: “Prevence
kriminality zahrnuje soubor nerepresivnich opatreni, tedy veSkeré aktivity vyvijené
Stdtnimi, verejnopravnimi i soukromopravnimi subjekty smérujici k predchazeni pachani
kriminality a snizovdani obav z ni. Patri sem opatreni, jejichz cilem ¢i dusledkem je
zmensSovani rozsahu a zavaznosti kriminality a jejich ndsledkii, at jiz prostrednictvim
omezeni kriminogennich prilezitosti, nebo piisobenim na potencialni pachatele a obéti
trestnych cinu. Jedna se o opatreni socialni prevence, situacni prevence, vietné
informovani verejnosti o moznostech ochrany pred trestnou c¢innosti a pomoci obétem
trestnych cinu. Prevence kriminality uzce souvisi s prevenci dalSich socidlné

patologickych jevii, z nichz k nejzavaznéjsim patii nejriiznéjsi formy zavislosti.
Prevence kriminality se déli podle dvou zékladnich hledisek:

1. Dle adresatu:

a) Primarni prevence — zaméfena na celou populaci s cilem piedchazet vzniku
kriminality (osvéta, vzdélavani, pravni povédomi).

b) Sekundarni prevence — cilena na rizikové skupiny, které maji zvySenou
pravdépodobnost pachani trestné Cinnosti (napf. socidlné vyloucené skupiny,
osoby s kriminalni minulosti).

c) Terciarni prevence — zaméfena na pachatele trestné Cinnosti s cilem jejich

resocializace a zabranéni recidivé.

“8 Ministerstvo vnitra Ceské repubilky. Online. Dostupné z: https://mv.gov.cz/clanek/web-0-nas-prevence-

prevence-kriminality.aspx?. Citovano [2025-03-16].
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2. Dle obsahu a zaméreni:

a) Socialni prevence — soustiedi se na odstranéni pii¢in kriminality prostiednictvim
sociadlnich programt (vzdélavani, integrace, podpora rodin).

b) Situacni prevence — cilem je snizit pfilezitosti k pachani trestné Cinnosti
prostfednictvim technickych a organizacnich opatieni (kamerové systémy,
zabezpeceni majetku).

¢) Viktimologicka prevence — zaméfena na ochranu potencidlnich obéti kriminality

(zvyseni informovanosti, sebeobrana, bezpecné chovani v online prostiedi).

9.2 Prevence kyberkriminality

V kontextu digitalniho svéta se ¢im dal vice do popfedi dostava prevence
kyberkriminality, jejimz cilem je minimalizovat rizika spojend s vyuzivanim modernich
technologii a internetu. Uginnd prevence v oblasti kybernetické kriminality miize

zahrnovat n€kolik opatieni, jako jsou naptiklad:

Neslibujte si rychlé zbohatnuti — Podvodnici casto lakaji obéti na vidinu
rychlého a snadného zisku, slibuji neredlné¢ vysoké vynosy bez jakéhokoliv rizika. Tyto
nabidky byvaji prezentovany jako ,,jedinecnd investi¢ni pfilezitost®, ktera se uz nebude
opakovat, ¢imz vytvareji tlak na rychlé rozhodnuti. Ve skute¢nosti jde ¢asto 0 Ponziho
schémata nebo jiné podvodné investice, kde novi investofi financuji zisky téch
predchozich, dokud se systém nezhrouti. Skute¢né investovani vzdy zahrnuje riziko,
a pokud nékdo slibuje jisty a vysoky vynos, je divod K ostrazitosti. Nejlepsi obranou je

dikladné oveéfeni zdroje, skepticky ptistup a konzultace s odborniky.

Ovérujte spolenosti — Pied jakoukoli investici je dilezité peclivé provérit
spole¢nost nebo platformu, se kterou chcete spolupracovat. Podvodnici ¢asto oslovuji
potencidlni obé&ti pres socialni sité, e-maily nebo telefonaty a vydavaji se za investi¢ni
poradce ¢i zastupce znamych firem. Misto divéry k nevyzadanym nabidkam je lep$i sami
aktivné vyhledat a ovéfit divéryhodnou investi¢ni spole¢nost. Pomoci mohou recenze,

zkuSenosti ostatnich uzivateld, licence od regulacnich ufadi a transparentni historie
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firmy. Pokud firma ptlisobi podeziele nebo nema zadné dohledatelné informace, je lepsi

se ji vyhnout.*°

Neposilejte penize neznamym lidem — Nikdy neposilejte penize neznamym
osobam, i kdyz vam slibuji vysoké zisky nebo vyplatu z minulych investic. Podvodnici
Casto tvrdi, ze K uvolnéni vydelku je potieba nejprve zaplatit ,,poplatek* nebo ,,dan®, ¢imz
se snazi z obéti vylakat dalsi finance. Ve skutecnosti se jedna o taktiku znamou jako
»advance-fee scam®, kde zadné vynosy neexistuji a podvodnici si ponechaji vse, co jim
poslete. Navic penize, které obdrzite od podezielych zdroji, mohou pochazet z jinych
podvedenych osob, ¢imz se muzete nevédomky zaplést do prani Spinavych penéz.
Nejlepsi obranou je vzdy pecliva kontrola, komu své finance svéfujete, a zadsada, ze pokud
néco zni piili§ dobfe na to, aby to byla pravda, pravdépodobné to pravda neni.
Kryptoburzy vam nikdy nevolaji, aby vas piesvédcCily K investicim nebo platbam, proto

jakékoliv podobna nabidka je okamzitym varovnym signalem.

Zpozornéte pro aplikace pro vzdaleny pristup — Podvodnici ¢asto vyuzivaji
aplikace pro vzdaleny pfistup, jako jsou AnyDesk, TeamViewer nebo UltraViewer, aby
ziskali kontrolu nad vaSim zafizenim a ukradli vase finance. Obvykle vés kontaktuji
s faleSnou zdminkou — naptiklad jako ,,technicka podpora®, ,,zékaznicky servis investi¢ni
platformy* nebo ,,zastupce banky* — a presvédci vas, abyste si program nainstalovali.
Jakmile jim udé¢lite pfistup, mohou manipulovat S vasimi ucty, pfesmérovat transakce
nebo ziskat citlivé udaje, jako jsou ptihlaSovaci udaje k burzam a kryptopenézenkam.
Nikdy nikomu neznamému neumoziujte vzdaleny piistup k vaSemu zatizeni a pokud vas

nékdo K instalaci takového programu piemlouva, je to téméf jisté podvod.

Poproste oradu ve svém okoli ¢i vyhledejte odborniky na danou
problematiku — Pokud mate jakékoli pochybnosti 0 podezielé nabidce nebo neznamé
investici, nebojte se obratit na své blizké nebo n€koho z vaseho okoli, kdo ma zkusenosti
s kryptoménami a online bezpecnosti. Konzultace s davéryhodnou osobou miize pomoci
odhalit potencidlni podvod, na ktery byste sami nemuseli pfijit. Mnozi lidé, ktefi se
pohybuji v oblasti investic akryptomén, jsou schopni rozpoznat varovné signaly

a nabidnout vam cenné rady. Odborné poradenstvi nebo ijen nazor n¢koho, kdo se

“9Bezpecna Pifbram. Online. Dostupné z: https://www.bezpecnapribram.cz/258-reverzni-inzertni-
podvody. Citovano [2025-02-18].
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problematikou zabyva, mtze byt kli¢ové pii ochrané vasich financi. Nezapomeiite, Ze
podvodnici vyuzivaji osamélosti a snahy rychle zbohatnout, takze je vzdy lepsi pozadat

0 nazor nékoho, kdo se na véc diva z nadhledu.

Méjte své prostiedky na své hardwarové penéZence — Uchovavani kryptomén
pfimo na burze pfedstavuje velké bezpecnostni riziko, protoze burzy mohou byt teréem
hackerskych utokl, podvodii nebo mohou zkrachovat, ¢imz muzete 0 své prostiedky
ktera uchovava privatni klice offline, a tim znemoznuje jejich zcizeni hackery. Mezi
nejznaméjsi a nejdivéryhodnéjsi hardwarové penézenky patii Trezor, vyvinuty ¢eskou
firmou SatoshiLabs, ktery nabizi vysokou troven zabezpeceni a snadné ovladani. Pouziti
hardwarové penézenky chrani vaSe kryptomény nejen pied online ttoky, ale i pied
rizikem krachu burzy nebo podvodného jednéni tfetich stran. Drzet kryptomény mimo

burzu je zésadni pravidlo bezpecného investovani.
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10 Empiricky vyzkum

Empiricka ¢ést této prace bude zaméfena na experimentalni analyzu reakce na
jasné¢ podvodnou nabidku V oblasti kryptomén. Cilem experimentu je podrobné
prozkoumat a identifikovat proces podvodu, ktery se Casto vyskytuje Vv souvislosti
s kryptoménami, ato jak Vv kontextu jejich vyuzivani K nelegalnim aktivitim, tak
I v $ir§im ramce finan¢nich podvodi. Béhem experimentu budou analyzovany konkrétni
mechanismy, které podvody Vtéto oblasti umoznuji, akliCové charakteristiky
podvodnych nabidek. Vystupy experimentu poslouzi Kk lep$imu pochopeni rizik
spojenych s kryptoménami a k definovani znaki, které mohou slouzit K identifikaci
podvodnych aktivit v této sféfe. Empiricka ¢ast poskytne cenné idaje a poznatky, které
mohou prispét K prevenci podvodi a k rozvoji efektivnich opatieni pro jejich odhalovani

a eliminaci.

10.1 Experiment

Pro tcely této prace byl proveden experiment, jehoz cilem bylo analyzovat taktiky
podvodniku pii telefonickych podvodech spojenych s idajnymi investicemi do bitcoinu.
Béhem tohoto experimentu bylo umysIné reagovano na podvodny telefonat a nasledné
byl sledovan pribéh komunikace, vcetné pokusti podvodnika o0 ziskani citlivych

informaci ¢i pfistupu k bankovnimu G¢tu.

Hovor probihal tak, ze volajici tvrdil, Ze jsem vlastnikem bitcoinu a Ze se mnou
potiebuje projednat dilezit¢ kroky ohledné mého tdajného uctu. Po celou dobu
rozhovoru byl patrny manipulacni ton a snaha podvodnika vyvolat dojem naléhavosti.
Ridila jsem se pokyny volajiciho az do okamziku, kdy mé instruoval k instalaci aplikace
Anydesk, ktera umoznuje vzdaleny piistup K zafizeni. | kdyz jsem aplikaci nainstalovala,
Z bezpec€nostnich divoda jsem jeji funkce omezila tak, aby podvodnik nemohl ovladat
mys, klavesnici ani kameru mého zafizeni. V okamziku, kdy podvodnik pozadoval
sdéleni PIN k bankovnimu u¢tu, doslo k odmitnuti tohoto pozadavku, nacez hovor rychle
ukoncil. Oc¢ekavala jsem, Ze se pokusi vylakat finan¢ni prosttedky nebo ziskat ptistup
k bankovnimu uctu sofistikovanéj$im zpusobem, avsak k tomu nakonec nedoslo. Cely
prib&h hovoru ukazal, ze podvodnik spoléhal na rychlé jednani obéti a byl pfipraven
prejit k dalsim krokiim pouze Vv ptipadé, ze by jeho instrukce byly bez odporu

nasledovany.
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Experiment byl zahdjen dne 15.2.2025 v 13:30 hodin, kdy byla na internetové
platformé nalezena reklama na inzerat nabizejici moznost investovani do kryptomén s
garantovanym vysokym zhodnocenim. Inzerat puasobil profesionaln€, obsahoval logo
domn¢lé¢ investi¢ni spolecnosti a odkaz na webovou stranku s formulafem pro registraci.
Po vyplnéni zékladnich udajt, jako je jméno a telefonni Cislo, pfisla prvni odpovéd’ od
podvodnika pfiblizné¢ za 10 minut, kdy m¢ kontaktoval prostfednictvim telefonniho
hovoru. Prvni podvodnik hovor ukonéil do nékolika minut. Druhy podvodnik se
predstavil jako Dvortak, tidajny zaméstnanec investi¢ni spolecnosti, a tvrdil, ze mam u
nich evidovanou investici ve vysi 0,38 bitcoinu, coz pfi aktudlnim kurzu odpovida
priblizn¢ 35 000 dolarim (cca 840 000 K¢). Tvrdil, ze se jedna o ¢astku, kterou mam k
dispozici na svém investi¢nim U¢tu, a Ze si ji mohu okamZit€ vybrat. Jedinou podminkou
pro provedeni vybéru bylo stazeni programu AnyDesk, ktery umoziiuje vzdaleny pfistup
k zafizeni. Podvodnik instruoval, Ze po instalaci programu se ptipoji ke ,.klientskému
uctu®, kde me¢ provede procesem vybéru. Komunikace probihala jak ptes vefejnou WiFi
sit), tak 1 pfes mobilni data z ptedplacené¢ SIM karty. Pro minimalizaci rizika ohroZeni
osobnich udajii a bezpecnosti jinych zafizeni byl pouzit mobilni telefon v tovarnim
nastaveni s pfedplacenou SIM kartou. Tablet, ktery byl soucasti experimentu, byl rovnéz
v tovarnim nastaveni a nebyl pfipojen k zddnému mobilnimu operatorovi. Zaznam hovoru
byl proveden prostfednictvim druhého telefonu, ktery slouzil vyhradné k dokumentaci
experimentu. Po skonceni hovoru byl cely rozhovor pfepsan do pisemné podoby pro
naslednou analyzu. Po celou dobu interakce byla pouzita smyS$lend identita, pficemz jsem
se podvodnikovi pfedstavila jako Jana Novakova. V ptipad¢ dalSich dotazii ohledné
osobnich tdaji jsem méla ptipravené smyslené odpovédi, avSak podvodnik kromé jména

a pfijmeni zadné dalsi informace nepozadoval.

Experiment trval pfiblizné 1 den, béhem které¢ho probéhlo nékolik telefonickych

hovort a vymeén zprav. Telefonat, ktery je prepsan nize trval 50 minut.

Cely experiment vyzadoval pouze minimalni finan¢ni investici, konkrétn¢ nakup
predplacené SIM karty za 155 K&, kterou jsem si zakoupila pfes mobilni aplikaci Vinted.
Veskeré ostatni vybaveni bylo k dispozici a nebylo nutné pofizovat zadné dalsi technické
prostiedky. Béhem hovoru byl patrny vychodoevropsky ptizvuk volajiciho, pficemz lze

predpokladat, ze se jednalo 0 ptizvuk ukrajinsky nebo rusky.
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Nize je uveden podrobny piepis rozhovoru.

Podvodnik: Dobry den pani Kovarova, tady Dvorak, zaméstnanec investicni
spolecnosti, kdy Vam volam na zakladé toho, Ze U nas mate evidovanou investici 0,38

bitcoinu, kdy je to celkem 35.000 dolaru (pri dnesnim kurzu to je cca 840.000,- K¢).

Ja: Dobry den, vazné? Tak 1o je super. Ale ja se jmenuji Jana Novdkovd. Neni to

omyl?

Podvodnik: Omlouvam se, to je moje chyba pani Novikova. Samoziejmé to neni

omyl. Jesté jednou se omlouvam.
Ja: Dobre nic se nedéje.

Podvodnik: Mdte tedy u nds pani Novikova tu investici. Chcete to tedy vybrat

nebo ddale investovat, aby jste méla jesté vice penéz?
Ja: Tolik penéz? Urcité to chci vybrat, protoze se penize vidycky hodi.
Podvodnik: No tak t0 musime nainstalovat program Anydesk.
Ja: Anydesk jo?
Podvodnik: Mate u sebe pocitac nebo néjaky tablet?
Ja: Mam u sebe momentalné jenom tablet.
Podvodnik: Tak na tabletu to taky miizeme udélat to neni problém.
Ja: Vyborné, tak ja ho jdu zapnout. Jak to teda udélame?
Podvodnik: Pockejte chvili, ja si to tady pripravim.
Ja: Dobre, pockam.
Podvodnik: Mate néjakeé cislo na tabletu? Abych Vam na nej poslal SMS zpravu?
Ja: Ne nemdam V tabletu zadnou SIM kartu.

Podvodnik: Nevadi, chtél jsem Vam poslat odkaz pres SMS zprdavu. Mate

nainstalovany Anydesk na tom tabletu?
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Ja: Ne nemam. Mam si ho stahnout?

Podvodnik: Ano, je zapotrebi, aby jste méla stahnuty Anydesk, aby jsme mohli

pokracovat.
Ja: A nejde to bez néj? Ze by jste mi ty penize poslali na vicet?

Podvodnik: Musite si to stahnout, ja se tam jinak nedostanu, potiebujeme ten

Anydesk.
Ja: Tak mé navigujte co mam tedy délat. Kdyz to jinak nejde.

Podvodnik: Ja prave u Vas mdm jen 10, Ze mate tech 0,38 bitcoinu a Vase jméno,
prijment a vice informaci U vas nevidim, proto musite stahnout ten Anydesk, aby jsme to

videli. A abych Vam pomohl s ovladanim.
Ja: Jak tedy to mam stahnout do toho tabletu?

Podvodnik: Musime to tam dostat do toho tabletu. Mate tedy Android nebo iPad?

Jde to pouze pres Android.

Ja: No mam Android. Jak to tam tedy dostanu? Aby jste to tedy oviddal a vidél

vice informaci?
Podvodnik: Musite si stahnout Anydesk, aby jsme se dostali do toho uctu.
Ja: Tak jsem si ho stahla pres GooglePlay a mam tady néjaké cislo na obrazovce.
Podvodnik: Tak mi nadiktujte to cislo. Aby jsme se pripojili.
Ja: Dobre, vydrzte. To cislo je tedy 480.
Podvodnik: Dobre a ted’ dole kliknéte na zelené tlacitko.
Ja: Vidim ho tady tak na néj mam tedy kliknout?
Podvodnik: Ano musite to zmacknout, aby jsme Vam ty penize prevedli.
Ja: Zmackla jsem ho, jste tady, ale nic se nedéje.

Podvodnik: Poslu Vam tam tedy odkaz, na néj kliknéte. Musim se na to podivat.
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Ja: Nic tu nemam, zadny odkaz tu neni. Co mam tedy delat, abych dostala ty

penize?
Podvodnik: Vydrzte chvilku, hned Vam ho tam poslu, jen musim néeco vyridit.
Ja: Ja tu stale nic nevidim, kde je ten odkaz?

Podvodnik: Mate ho tam v tom Anydesku. Poslal jsem Vam ho, méla by jste to

vidét na obrazovce.
Ja: Ano, uz to vidim a na to mam kliknout?
Podvodnik: Musite to zkopirovat do prohlizece.

Ja: Dobre jdu to zkopirovat do prohlizece. Je to hotové. A ted’ to vyberu jak, ty

penize?

Podvodnik: Ted to muzete vybrat, ale miizete to nechat klidné na tom uctu, protoze

kdyz to vyberete ted.....
Ja: Ale ja to chci vybrat ted hned ty penize teda.

Podvodnik: Pockejte chvilku. Takze kdyz to chcete vybrat hned, musite mi dat cislo
uctu, SWIFT K uctu a PIN K uctu.

Ja: Tak ja Vam nadiktuju to cislo uctu.
Podvodnik: Cislo uictu, SWIFT K 1i¢tu a PIN K sictu. Musite mi nadiktovat viechno.
Ja: A na co potrebujete PIN K uctu, K poslani penéz prece staci jen cislo uctu.

Podvodnik: Aby jsme prevedli ty penize, tak to musite prave potvrdit a prihlasit

se. Tak to prevedeme ty penize K Vam.
Ja: Ale to nemusite mit miij PIN prece, aby jsme prevedli ty penize.

Podvodnik: K tomu, aby jsme to prevedli tak musime mit vSechno, bez toho to
neprevedeme ty penize. Vy snad nechcete ty penize vybrat? Takhle ty penize propadnout
a nedostanete se k nim.

Ja: Ale to by melo jit. Ja ty penize samoziejmé chci.
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Podvodnik: Musite to pres internetové bankovnictvi S nami potvrdit, jinak to

nejde. Jinak to ztratite tedy ty penize, kdyz to neudélate. Prijdete 0 vSechno jinak.
Ja: Ja o to nechci prijit, tak mi to poslete na ucet.

Podvodnik: To nepiijde poslat, kdyz nam to nereknete. Musite nam dat vSechny

informace, jinak ty penize nedostanete.

Ja: Ale tak mi to poslete na ucet, to by mélo jit bez problému. Nebudu Vam posilat

PIN k mému uctu.
Podvodnik: Musite to poslat jinak 0 vSechno prijdete. Mate tady hodné penez.
Ja: Ja Vam to ale neposlu.
Podvodnik: Zavesil.

Poté jsem se pokusila zavolat zpét na ¢islo ze kterého podvodnik volal, ale zved|
to opravdovy majitel telefonniho Cisla, ktery 0 ni¢em nevédél. Hovor z toho ¢isla byl totiz

piesmérovany.

Podvod probihal v nékolika fazich: nejprve podvodnik vytvoftil ditvéru tvrzenim
0 mé investici V bitcoinech, nasledné mé manipuloval sliby rychlého zisku a tlakem na
okamzité jednani. Kli¢ovym krokem byl poZadavek na instalaci aplikace Anydesk, ktera
by mu umoznila vzdaleny pfistup kK mému zatizeni. Poté chtél ¢islo uctu a SWIFT kad,
ale hlavnim cilem bylo ziskani PIN koédu K internetovému bankovnictvi. Kdyz jsem ho

odmitla sd¢lit, hovor ukong¢il.

Podvodnici kombinuji psychologickou manipulaci, technické prostiedky
a anonymitu kryptomeén, které umoznuji nevratné transakce a ztéZuji odhaleni pachatele.
Podvodné praktiky casto zahrnuji falesné investice ¢i podvodné kryptopenézenky.
Obrana spociva v informovanosti, opatrnosti a dodrzovani zasady, ze seri6zni instituce

nikdy nepozaduje piistup K zafizeni ani citlivé tidaje pres telefon.
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Tabulka 2 — Tabulka shrnujici prabéh experimentu

Tabulka shrnujici pribéh experimentu
Casovy udaj Priibéh experimentu
15.2.2025 v 13:30 hodin

Zahijeni experimentu — vyhledani inzeratu na webovych
strankach.

Viyplnéni zakladnich udaju pies odkaz na webové strance
investi¢ni spole¢nosti s formuldfem pro registraci.

Prvni kontaktovani od podvodnika — obdrzeni telefonatu.
Podvodnik tvrdil, ze vola z investi¢ni spolecnosti a
informoval o tdajné investici do bitcoinu, kdy do
nékolika minut zavésil.

Druhé kontaktovani od podvodnika — obdrZeni telefonatu.
15.2.2025 v 14:08 hodin Podvodnik také tvrdil, Ze vola z investi¢ni spole¢nosti a
informoval o idajné investici do bitcoinu.

Telefonickd komunikace s podvodnikem. Podvodnik se
snazil presvédcit k instalaci programu AnyDesk pod
zaminkou vybéru investovanych prostiedk. Béhem
hovoru opakované zadal o sd€leni citlivych udajt, vcéetné
15.2.2025, 14:08 — 14:58 hodin | ¢isla uétu a PIN k internetovému bankovnictvi.
Podvodnik naléhal na zadani udajii do aplikace a
prihlaseni k bankovnimu U¢tu. Po odmitnuti poskytovani
citlivych informaci podvodnik reagoval natlakem a
nakonec ukon¢il hovor.

Ukonceni experimentu, vyhodnoceni komunikace a
zpracovani vysledki.

15.2.2025 v 13:35 hodin

15.2.2025 v 13:45 hodin

15.2.2025 v 15:00 hodin

Zdroj: Vlastni zpracovani

Abych experiment dale rozsifila alépe porozuméla metoddm podvodnikd,
rozhodla jsem se vytvofit simulaci situace, ve které¢ bych podvodnikovi poskytla plny
vzdaleny piistup K pocitaci ¢i tabletu. Tento scénai vychazi ze skuteénych podvoda
popisovanych v médiich a odbornych ¢lancich, stejné jako z volné dostupnych videi na

platformé YouTube.

V této casti experimentu tedy popiSu, jak by situace probihala, pokud bych
podvodnikovi umoznila pln€¢ ovlddat mé zafizeni. Zacnu tam, kde jsem V prvnim
experimentu odmitla poskytnout plny vzdaleny pfistup. Nyni mu vSak pfistup umoznim
a budu zaznamenavat, jakymi prostfedky se mé snazi manipulovat, jaké techniky pouziva
a jaké nasledky by takovy postup mohl mit. Na zavér shrnu cely pribéh simulovaného

podvodu a vyhodnotim jeho rizika.

Podvodnik: Tak kdyz mate Anydesk otevieny, tak je tam Ccislo, které budu

potiebovat, abyste mi ho nadiktoval.
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Ja: Ano to cislo vidim, je to c¢islo 589.
Podvodnik: Ja se tedy pripojim a vyskoci Vam tabulka, tu potvrdte.
Ja: Potvrzeno.

Podvodnik: Ted Vam oteviu nasi stranku, na které wvidite kolik bitcoinu mate

a miizete se rozmyslet co S tim tedy budeme delat.
Ja: Dobre. Tak jestli mi to ukdzete, abych se potom rozhodla.

Podvodnik: Dobre ukazu Vam tedy, jak se to déla a co se bude dit S penézi, které

nam poslete nebo které posleme my Vam.
Ja: To zni skvéle.

Podvodnik: Zkopirujte si odkaz, ktery jsem Vam poslal do svého prohlizece

a kliknéte na otevrit ucet.
Ja: Mam to oteviené.

Podvodnik: Mate pred sebou platformu, kde vidite nejvyssi kurz. Kde vidite, jak

to jde nahoru a dolu. A kde jsou jiz Vase bitcoiny, které U nds mdte.
Ja: Dobre a kdy mam tedy nakupovat?
Podvodnik: Ted Vam to ukazu.
Ja: Aha a miizu to 1 vybrat kdy budu chtit?
Podvodnik: Ano, kliknete zde a takhle si penize sSnadno vyberete.
Ja: Aha, rozumim.

Podvodnik: Tak ted jestli se prihlasite do svého internetového bankovnictvi,

abychom tedy poslali ty penize na Vas ucet.
Ja: Dobre. Prihldasim se.

Podvodnik: Ted' tedy bude potreba, abyste poslala néjaké penize na nads

zahranicni ucet, abychom mohli dale obchodovat a vydélavat Vam penize.
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Ja: Super, to zni lakave.

Podvodnik: Neleknéte se, podivam se sam na Vase limity, zda mate tyto platby na
zahranicni ucet povolené. Vétsinou je tam limit a nemuselo by nas to pustit ty penize

poslat.
Ja: Ano vidim to, jak tam klikate.

Podvodnik: Vidite, ze nedelam nic spatného. Jenom nastavime ty limity. Vidim
tedy, ze mate na uctu 300.000,-K¢. Nechcete tedy investovat vice penéz, aby se Vam to

vyplatilo?
Ja: No chtéla jsem investovat pouze piilku.

Podvodnik: Aha, ale pokud zainvestujete vetsi obnos penez, mizZete vyuzit nasi
dnesni nabidku, kdy se Vam ty penize lépe zhodnoti a vy tak vydélate vice. Tato nabidka
plati ale pouze jen pro dnesek. Normalné je tato nabidka pouze pro VIP klienty. Ty penize
si miizete vybrat klidné za dva dny. Nebudou tam muset byt néjak dlouho a stejné se Vam

zhodnoti.
Ja: Nechtéla jsem tam posilat tolik penez, ale promyslim to.

Podvodnik: Jak jsem Fikal, penize bude moci vybrat klidné za dva dny a tim, ze
Jjich poslete vice budete mit lepsi zhodnoceni. Jde 0 Vase penize, rozhodnéte se, jak

chcete, ale takhle byste vydélala vic.
Ja: Tak dobre, chci vydélat vic.
Podvodnik: Tak zainvestujete vsechny?

Ja: Ano chci vydélat co nejvic penez. A kdyz Fikate, Ze si ty penize mohu vybrat

| za treba dva dny, tak to asi neni problém.

Podvodnik: Tak vyplnime platbu? Platba bude smerovat na ucet U Revolutu, ktery
Jje na jméno Havlicek, pricemz se jedna 0 naseho ucetniho, ktery penize ihned prevede na

investicni platformu, kde jiz investujete.

Ja: Takze mohu zacit ihned?
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Podvodnik: Jakmile penize odejdou 7 Vaseho uctu. Miize Vam totiz volat banka,
ale té rekneéte, Ze to posilate treba kamarddovi, protoze nechtéji, abyste posilala vétsi

obnos penez jinam a vydeélavala jinde.
Ja: Aha a proc to tak je, to musim lhat?

Podvodnik: Nebudete tak uplné lhat, ale banka nechce 0 penize prijit, a proto je

lepsi, kdyz jim Feknéte néco jiného nez, ze chce vydélavat jinde.
Ja: Tak to tedy jdeme poslat?

Podvodnik: Dobre vyplnim tedy cislo uctu, jak jsem fikal napisu tam jméno

naseho ucetniho a také ze je to tedy pro néj jako kamaradda.
Ja: Dobre rozumim.
Podvodnik: Ted potvrdte platbu na telefonu, aby probéhla.
Ja: Potvrzeno.

Podvodnik: Ted pockame do dalsiho dne, az penize prijdou @ ja se Vam zitra ozvu,

abychom podepsali smlouvu.
Ja: Dobie moc Vam dekuyji.

V druhém rozhovoru, ktery fiktivné probihal mezi mnou a podvodnikem, bylo
zjevné, jak podvodnik vyuzival rizné techniky manipulace, aby mé presvédcil k tomu,
abych mu poslala penize. Nejprve se snazil vytvotit dojem, Ze investice do bitcoinu byla
velmi vyhodna, a Ze zisk je téméf zaruceny. Predstavil mi fiktivni platformu, ktera udajné
zprostfedkovavala obchodovani S kryptoménami, atvrdil, Ze mizu snadno arychle

vydélat.

Podvodnik se mé pokusil presvédcit, ze kdyZ investuji vétsi castku, mohu vyuzit
»exkluzivni nabidky* s lep§imi podminkami pro zhodnoceni. Tlak na rychlé rozhodovani,
pficemz jsem mela pocit, ze nabidka je casové omezend, byl soucasti manipulace, ktera
meéla za cil urychlit mou reakci a rozhodnuti bez diikladného pfemysleni. Podvodnik mi
navrhl, abych pro zajis$téni transakce pouzila aplikaci Anydesk, coz byla kli¢ova technika,

ktera mu umoznila vzdaleny pfistup k mému zafizeni.
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Ve chvili, kdy jsem byla na platform¢ a obdrzela instrukce K platbé, podvodnik
mé presveédcil, ze musi poslat penize na zahrani¢ni ucet, aby transakce probé&hla spravné.
Tvrdil, ze platba je potiebna k tomu, aby investice zacala rust, a pfitom se m¢ snazil
ujistit, ze penize mohu vybrat v kratkém case. Cely rozhovor se zaméfil na to, abych co
nejrychleji poslala penize na ucet podvodnika. Tento proces byl podpoifen tlakem, Ze

pokud penize neposlu okamzité, nabidka zanikne.

Po n¢kolika manipulacnich krocich a mych obavach, abych nezmeskala Sanci na
rychly zisk, jsem nakonec souhlasila a penize byly odeslany na tcet podvodnika. Jakmile
penize opustily miij tcet, podvodnik piestal komunikovat a ja byla bez Sance ziskat zpét
své finan¢ni prostfedky. Podvodnik mi také slibil, ze se druhy den ozve, jakmile platba
probéhne, a Ze podepiSeme smlouvu. Nicméné druhy den se viibec neozval, jak sliboval,
a smlouvu také neposlal. Penize z mého uctu byly odeslany a podvodnik piestal

s veskerou komunikaci.

Tento rozhovor ukazuje, jak podvodnici vyuzivaji kombinaci technickych
nastrojiil (vzdaleny piistup pfes Anydesk), psychologické manipulace a iluzi 0 rychlém
zisku Kk tomu, aby ptiméli obét’ k okamzité platbé. Jakmile byly penize odeslany na
zahrani¢ni ucet, podvodnik uz nemél zadny zajem o0 dal§i komunikaci. ZneuZzivani
kryptomén jako nastroje pro takové podvody je obzvlast’ nebezpecné, protoze transakce
jsou nevratné a tézko dohledatelné. Tato zkuSenost ukazuje, jak dileZité je mit na paméti
zasady bezpec€nosti a nikdy nesdilet pfistupové tidaje nebo provadét finanéni transakce na

zaklad¢ telefonnich nebo online kontakti, které nejsou ovéteny.
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Tabulka 3 — Tabulka manipulaénich technik

Tabulka manipulacnich technik

Manipulacni technika Popis manipulacni techniky
Podvodnik se vydava za pracovnika investi¢ni
Autorita a dGvéryhodnost spolecnosti a tim vytvaii iluzi dvérvhodnosti, coz obgti

pomaha véfit v legitimitu nabidky.
Obéti je nabidnuto vyhodné zhodnoceni investice a

Lakava nabidka moznost okamzitého zisku, coz vytvaii dojem vyhodnosti
obchodu.
Nabidky jsou prezentovany jako ¢asové omezené nebo
Vytvareni naléhavosti vyjimecné, coz tlaci obét’ k rychlému rozhodnuti bez

dostate¢ného zvazeni.

Podvodnik vytvaii dojem, Ze obéti poskytuje vyhodu
(napf. zisk nebo bonus), aby ji motivoval k dalsim
krokiim, které budou pro n€j vvhodné.

Podvodnik pouziva pozitivni posileni a opakované
Psychologicky natlak vyzdvihuje vyhody rychlého jednani, ¢imZ podporuje
obét’ v rozhodnuti investovat vice penéz.

Obét je tlac¢ena k rozhodnuti, aby nepropasla ,unikatni

Nabidka vvhod (pietvaika
vzajemného jednani)

Socidlni tlak piilezitost”, coz vytvaii tlak na rychlou akci.
Pouziti AnyDesk k manipulaci s technikou obéti a
- . usmérnovani jejich akci v pribéhu procesu, coz ma obét’
Technickd manipulace pfimét k dalsim krokiim, které by jinak nebyla ochotna
podniknout.
Natlak a strach Podvodnik vyvolava strach z propadnuti penéz a ztraty

prilezitosti, coz pfiméje obét’ k riskantnimu jednani.
Podvodnik za¢ina s menSimi pozadavky (napi. poskytnuti
udajt k 0¢tu), které postupné eskaluji az k vét3im
¢astkam a osobnim informacim.

Postupné stupiiovani
pozadavkt

Zdroj: Vlastni zpracovani

Tabulka ukazuje, jak manipulaéni techniky pouZzivané v podvodech slouzi k

ovlivnéni rozhodovani obéti, ¢imz je podvodnik pfiméje k jedndni, které by za normalnich

okolnosti neprovedly.
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Z7.Aavér

Tato bakalaiskd prace se zaméfila na analyzu kryptomén, pfic¢emz hlavni
pozornost byla vénovana Bitcoinu jako nejstar$i a nejrozsifencjsi kryptomeéné. Bitcoin se
stal, diky své decentralizované povaze, anonymité a specifickym transakénim
mechanismim, Casto vyuzivanym nastrojem pro podvodné aktivity v online prostoru.
V teoretické Casti prace jsem se vénovala historickému vyvoji penéz a okolnostem
vedoucim K vytvoreni Bitcoinu, pfi¢emz jsem prozkoumala, jak tento novy typ mény
reagoval na potifebu bezpecnych, decentralizovanych transakci, které nevyzadovaly
zprostiedkovatele. Dale jsem podrobné prozkoumala principy fungovani Bitcoinu, véetné
jeho decentralizace, Sifrovani, tézby a blockchainu, které tvoti zaklad pro bezpecné

provadéni transakci V siti.

Dalsi ¢ast prace se soustfedila na kyberkriminalitu a podvody v online prostoru,
zejména ty spojené S kryptoménami. Kryptomény, a zejména Bitcoin, se staly nastrojem
pro riizné nelegalni Cinnosti, pficemz jejich anonymita a nevratnost transakci usnadnuji
podvodné jednani. Byly analyzovany konkrétni ptiklady podvodi a metody zneuzivani
kryptomén K pachani trestné ¢innosti. V této souvislosti jsem se vénovala soucasnym
pravnim a technickym opatfenim proti kyberkriminalité a vyhodnotila jejich efektivitu
V boji proti t€émto podvodim. Zkoumana byla také problematika obéti trestnych ¢int
spojenych s kryptoménami v online prostoru, pficemz zvlastni ddraz byl kladen na
preventivni opatieni zamétend na snizovani rizika podvodného jednéani v online prostoru,

a to jak v ramci obecné prevence kriminality, tak specifické prevence kyberkriminality.

Y4

Empiricka cast prace piinesla prakticky pohled na proces podvodu v oblasti
kryptomén. Experiment, ktery jsem provedla, spocival v reakci na podvodny telefonat,
ktery mél za cil piesvéd¢it mé Kinvestici do bitcoinu. Béhem experimentu jsem
analyzovala manipulac¢ni techniky, které podvodnici pouzivaji K vytvofeni divéry
a k presvédceni obéti, aby odeslala své penize. Podvodnik vyuzival sliby rychlého zisku
a tlacil na okamzité rozhodovani, ¢imz se snazil vyvolat tlak na rychlou reakci bez
dostatecného premysleni. Klicovym momentem bylo vyuziti aplikace Anydesk, ktera
umoznila podvodnikovi ziskat vzdaleny pfistup K zafizeni. Nakonec v druhém nahraném
rozhovoru byly penize odeslany apodvodnik piestal komunikovat, coz podtrhuje
nevratnost kryptoménovych transakci a dilezitost opatrnosti pii  komunikaci
S neoveérenymi subjekty.
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Vysledek empirické ¢asti potvrdil, Ze kryptomény, zejména Bitcoin, jsou u€innym
nastrojem pro pachani podvodnych aktivit, ato piedevsim diky své anonymité,
decentralizovanosti a nevratnosti transakci. Experiment ukazal konkrétni metody
manipulace a technické nastroje, které podvodnici pouzivaji K tomu, aby obéti pfimé&li
k okamzitému odeslani penéz. Podvodnici se zamétuji na vytvareni iluze rychlého zisku

a vyuzivaji psychologickych technik, které obét’ piesvéd¢i kK rychlému rozhodovani.

Hlavnim cilem této bakalaiské prace bylo zhodnotit vyuziti kryptomén, predevsim
Bitcoinu, kpachani podvodt Vv online prostoru, se zaméfenim na identifikaci
nejcastéj$ich forem téchto podvodi, jejich dopady na obéti a empiricka ¢ast poskytla
konkrétni ptiklad, jak tento proces vypada v praxi. Prace rovnéz prozkoumala efektivitu
soucasnych pravnich a technickych opatieni proti kyberkriminalité, pficemz ukazala, ze
je potieba zlepsit preventivni a detek¢ni mechanismy, aby se minimalizovalo riziko
podvodi. Sekundarnim cilem bylo navrhnout doporuceni pro zlepseni prevence a detekce
téchto trestnych ¢int.. Na zakladé vysledkt experimentu lze doporucit dalsi vzdélavani
vetejnosti 0 bezpe€nosti pifi pouzivani kryptomén, rozvoj lepSich kontrolnich
mechanismt a spolupraci mezi institucemi na globalni Grovni, kterd by pomohla odhalit

a eliminovat kryptoménové podvody.

Ve svétle téchto poznatkli se ukazuje, jak dutlezité je rozumét nejen
technologickym aspektim kryptomén, ale i jejich vyuzivani v nelegalnich aktivitach.
Ptedchazeni kryptoménovym podvodim si vyzaduje soustavnou osvétu a implementaci
efektivnich bezpe€nostnich opatfeni na vSech urovnich. Jak ukazuje analyza
manipulacnich technik, podvodnici vyuzivaji rizné psychologické taktiky k ovlivnéni
ob¢éti, coz zdliraznuje potiebu nejen technologické ochrany, ale také vzdélavani vetejnosti

o téchto metodach a schopnosti rozpoznat varovné signaly podvodného jednani.
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