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Abstrakt

KALETOVA, S. Vzdélavani virednikii z hlediska kybernetické bezpecnosti na
vybraném méstském radé: bakaldiska prdace. Ceské Budgjovice: Vysoka Skola
evropskych a regionalnich studii, 2025. 73 s. Vedouci bakalaiské prace: Dr. h. c. doc.
JUDr. Miroslav Felcan, PhD., LL.M., DSc.

Klic¢ova slova: kybernetickd bezpecnost, hlavni pilife kybernetické bezpecnosti,

vzdélavani v oblasti kybernetické bezpecnosti, ifednici méstského uiadu.

Bakalaiska prace zkoumd vzdélavani ufednikt Méstského ufadu Vejprty
z hlediska kybernetické bezpecnosti a dale analyzuje jejich znalosti v oblasti
kybernetickych hrozeb v souvislosti s narusenim pocitacové sité pii vykonu spravnich

¢innosti v ramci plisobeni v zaméstnani.

Teoretickd cast se zaméfuje na problematiku kybernetické bezpecnosti
v souvislosti s narusenim kybernetického prostoru. Prostiednictvim odborné literatury
zkoumd hlavni pilife bezpecnosti a obezietnosti viici kybernetickym hrozbam, které

jsou zéasadni pro eliminaci naruSeni kyberprostoru.

Prakticka cast se vénuje vlastnimu vyzkumu prostiednictvim dotaznikového
Setfeni, které je zaméfeno na vzdélavani ufednikt z hlediska kybernetické bezpecnosti
a znalosti v oblasti kybernetickych hrozeb, na jehoz zakladé byly zpracovany vysledky

prizkumu a nésledné vyhotovena zavérecna doporuceni.



Abstract

KALETOVA, §. Training of Officials in Terms of Cybersecurity at a Selected
Municipal: bachelor thesis. Ceské Budg&ovice: The College of European and
Regional Studies, 2025. 73 pp. Supervisor: Dr. h. c. doc. JUDr. Miroslav Felcan, PhD.,
LL.M., DSc.

Keywords: cybersecurity, main pillars of cybersecurity, cybersecurity training,

municipal officials.

The bachelor's thesis investigates the cybersecurity training of public officials
atthe Vejprty Municipal Office, with a detailed analysis of their awareness and
understanding of cyber threats, particularly in relation to disruptions in computer
network systems during the execution of administrative duties within the scope of their

professional responsibilities.

The theoretical part explores the concept of cybersecurity in relation to
disruptions within cyberspace. Drawing on professional literature, it examines the
fundamental principles of security and provides a comprehensive overview of strategies

to mitigate cyber threats, which are critical for preventing disruptions in cyberspace.

The practical part is dedicated to the research conducted through a questionnaire
survey, which focuses on the cybersecurity training of officials and their knowledge
of cyber threats. Based on the survey results, the data was analysed, and subsequent

recommendations were formulated.
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Uvod

Vzdélavani ma smysl. Nezalezi na obsahu, tématu nebo dobé¢. Jakékoliv védéni
pfinasi nové poznatky, které obohati nejen ¢lovéka samotného, ale také celé lidstvo.
Smyslem tohoto védéni je piedavat myslenky dal, aby se lidé do budoucna vyvarovali
veSkerych omylti a fatdlnich chyb. V oblasti kybernetické bezpecnosti to plati
vV maximalni mozné mife. Na dneSniho Cloveéka cekaji je$t¢é mnoha uskali, dokud
neporozumi veskerym kybernetickym hrozbam. Avsak smyslem vzdélavani urednikt
V této oblasti je pravé nejen t€émto hrozbam porozumét, ale také umét kybernetické
hrozby vcas rozpoznat a identifikovat. Cilem tohoto védéni je tak znalosti odvratit
incidenty kybernetickych utokd a minimalizovat negativni dopad v ramci kyberprostoru
v souvislosti s jeho narusenim. Utoénici jsou bohuzel vzdy napied. To, €O je zndmo
0 kybernetické bezpecnosti dnes, jiz nemusi platit pro zitiek. Vzdélavani v oblasti
kybernetické bezpecnosti je neustaly proces a je potieba se neustile rozvijet
a zdokonalovat. Cim intenzivngji se na toto téma bude spolecnost vzdélavat, tim vice

bude mit pfevahu nad potencionalnimi kybernetickymi hrozbami.

Vyvoj informacnich a komunikacnich technologii se primarn€ odehrava
Vv kybernetickém prostoru, ktery jde ve svém vyvoji neustale kuptedu. OvSem stejnym
tempem jdou i utocnici, ktefi cht&ji tento prostor ohrozit ¢i narusit stale vice
promyslenéjsimi kybernetickymi titoky. Aby bylo mozné témto utokim uspésné celit,
musi 1 vzdélavani v oblasti kybernetické bezpecnosti drZzet jasné tempo s modernimi
technologiemi a pfedevsim je nutné se v této oblasti neustale vzdélavat. Jde predev§im
0 dlouhodoby proces, nikoliv o jednorazovou zélezitost. Vzdélavani je velmi G¢innym
nastrojem ochrany proti kybernetickym ttoktim, a proto je velmi dilezité hrozby také
nazorn¢ simulovat, aby bylo mozné pochopit cely proces naruSeni kybernetického

prostoru.

Kyberneticky svét je maximalné velkorysy z hlediska prostoru, je nutné se vsak
chovat tak, aby lidé svym chovanim tento prostor nikterak neohrozili. Je velmi slozité
predstavit si skuteCnost prostoru, jenz nema konec ani zacatek, kterého se nelze
dotknout, a ktery je navic nutné chranit. Toto prostfedi musi byt chapano jako
komplexni zalezitost za i¢elem jeho ochrany, a to i v ptipad¢ bezpecnosti statni spravy.
Utednici samosprav jsou kliovymi prvky v této obrang, proto je velmi dtleZité

se Vv oblasti kybernetické bezpecnosti neustale vzdélavat.



1 Cil a metodika bakalarské prace

Bakalafska prace na téma Vzdélavani ufednikli z hlediska kybernetické
bezpe¢nosti na vybraném meéstském uradé se sklada z teoretické a praktické c¢asti.
Teoretickd c¢ast je rozdélena na pét kapitol. Prvni kapitola se vénuje vymezeni
zakladnich pojm Vv kontextu ufedniki a méstského uradu. Druhd kapitola pak
vysvétluje pojem kyberneticky prostor a hrozby souvisejici s jeho naruSenim.
Tteti kapitola se vénuje kybernetické bezpecnosti spolu s hlavnimi piliti ochrany
pocitacové sité. Pata kapitola se sklada ze samostatné praktické ¢asti a jeji souéasti jsou

i navrhy a doporuceni.

Hlavnim cilem této prace je zjisténi a posouzeni vzdelanosti Gfedniki v oblasti
kybernetické bezpecnosti a zhodnoceni jejich znalosti z hlediska obezietnosti vici
kybernetickym hrozbam pii vykonu spravnich ¢innosti v radmci zaméstnani. StéZejni
problematikou tohoto vzd€lavani je rozpoznéni rizik v této oblasti a zachovéni
zakladnich pilitd v oblasti kybernetické bezpec¢nosti, jakymi jsou zalohovani dat
a informaci, aktualizace systému, pouzivani silnych hesel, ale také bezpe¢né pouzivani
dalkového ptipojeni. K dosazeni tohoto cile byla pomoci kniznich zdroji a jejich
literarnich reSerSi vytvofena nejprve teoreticka ¢ast. V této Casti je také vymezena

problematika kybernetické bezpecnosti, na jejimz zakladé byla nasledné vytvotfena

prakticka ¢ast této prace.

Uvod praktické &asti je zaméfen na Méstsky tufad Vejprty (dale jen M&U) a jeho
odbory. Dale je uveden cil vyzkumného Setfeni spolu s metodikou praktické ¢asti, ktera
popisuje konkrétni piipravu dotaznikového Setfeni veetné realizace a sbéru dat. Analyza
byla provedena prostiednictvim grafi na zakladé odpovédi ufednikt MU Vejprty.
Cilem tohoto anonymniho dotazniku bylo ziskani informaci tykajicich se vzdélanosti
ufednikit z hlediska kybernetické bezpecnosti a obezietného chovani pii vykonu
spravnich ¢innosti ufednikti v ramci jejich zaméstnani. Dale byl pak dotaznik zaméten
na aktivitu ufednikli se v tomto oboru vzdélavat a jejich navrhy na zlepseni z hlediska

kybernetické bezpecnosti v jejich zaméstnani.

Soucasti samotného zaveéru prace jsou navrhy a doporuceni pro zlepseni v oblasti

kybernetické bezpecnosti v rdmci zaméstnani pii vykonu spravnich ¢innosti.
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2 Vymezeni zakladnich pojmiu
2.1 Ufednik

Utednik je povéiena ufedni osoba zafazena do fadu, avsak v pracovnim poméru
je s organizaci s pravni subjektivitou. Jeho ¢innost spociva v samostatném plnéni ukolt
sveétenych ufadem v souladu s platnou pracovni smlouvou. Pojem tfednik vymezuje
zakon €. 312/2002 Sb., o ufednicich uzemnich samospravnych celki: ,, Urednikem se
pro ucely tohoto zakona rozumi zaméstnanec vuzemniho samospravného celku podilejici
se na vykonu spravnich cinnosti zarazeny do obecniho uradu, do méstského uradu,
do magistratu statutarniho mésta nebo do magistrdatu vizemné clenéného statutdrniho
mésta, do uradu méstského obvodu nebo uradu méstské casti vizemné clenéného
Statutdrniho mésta, do krajského uradu, do Magistratu hlavniho mésta Prahy nebo

do uiadu méstské casti hlavniho mésta Prahy. !

Utadem se rozumi obecni ufad, méstsky Gfad, krajsky ufad nebo magistrat
statutarniho mésta. Vzdélavani ufednikd je nedilnou soucéasti pracovni naplné pfi
vykonu tohoto zaméstnani. Patii sem vstupni vzdélavani, pribézné vzdélavani,
prohlubujici vzdélavani nebo zvlaStni odbornad zplsobilost. Faktord, které ovliviiuji
urovenn vzdélavani urednikd, je nékolik. Patfi sem napiiklad reakce na trh préce,
dynamika doby, vzestup informacnich technologii, ale také politick4 situace. Zatimco
vstupni vzdélavani musi absolvovat kazdy Urednik po nastupu do svého zaméstnani,
prib&zné a prohlubujici zaméstnani jsou vedena jako celoZivotni povinna vzdélavani
ve form¢ akreditovanych kurzii zaméfenych na vykon spravnich Cinnosti kazdého

zamestnance.

Vyhlaskou Ministerstva vnitra o zvlastni odborné zpusobilosti je definovana
zkouska ufednikit z odbornych znalosti potiebnych k vykonu jejich povolani.
., Napriklad pravidelné osobni Skoleni zaméstnancui o novinkdch v oblasti bezpecnosti
Ize pomérné snadno zajistit v ramci stiedni ¢i malé organizace, kterd porada setkani
vSech zaméstnancii a jejiz zaméstnanci celi obecné obdobnym hrozbdam (protozZe vSichni

pracuji s omezenym poctem aplikact).

1 CESKO. Zakon ¢&. 312/2002 Sb., o ufednicich izemnich samospravnych celkii a o zméné nékterych
zékont. In: Shirka zdkonii, Ceskd republika. 2002, Castka 114.
2NONNEMANN, F., CERVENY, V., VITEK, D. Kyberneticky bezpecnostni incident 3D: IT, pravo
a compliance. Praha: Wolters Kluwer, 2022, s. 102.
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Utednik kromé& spravnich ¢&innosti musi ovladat predevsim nejriizngjsi
softwarové systémy. V dobé prvnich osobnich pocitact musel Gfednik pfedevsim umét
odeslat a pfijmout elektronickou postu (mimochodem, spam byl jesté¢ v daleké
budoucnosti). Poté k této znalosti ptibyla dovednost v ovladani programt Excel a Word,
které jsou soucasti balicku Microsoft Office. Ale to uz v dnes$ni dob& opé€t nestaci.
Pokud se dnes takovy ufednik chce uchdzet o misto na méstském uradé€, samoziejmosti
pro vykon tohoto zaméstnani je schopnost ovladat informac¢ni technologie ve formé
elektronické tredni korespondence, softwarovych databazi, jakymi jsou mzdové, ucetni
a danové programy, prohlize¢i dokumentt, spisové sluzby, datové schranky,
elektronického portalu, jakym je napf. Identita ob¢ana, a samoziejmosti jsou upravy
uiedni korespondence a komunikacni ¢i prezentacni dovednosti. V neposledni fad¢ vSak
musi mit Gfednik znalosti o bezpe¢ném zachdzeni v oblasti informacnich technologii
a z toho vyplyvajicich natizeni 0 moznych kybernetickych hrozbach. Ty jsou z pohledu
dne$ni doby nejdulezitéjsi. ,, V' souvislosti s rozvojem pocitacovych siti, predevsim
internetu a mobilnich technologii, je jednou ze zakladnich vyhod takika neomezeny

pristup k informacim, k védéni nebo vzdélavani.

2.2 Méstsky urad

Meéstsky Ufad je instituci, kterd vykondva spravni Cinnost a své zdlezitosti
spravuje samostatné. Jedna se o samospravu, ktera je slozkou vetejné spravy a neni
zavisla na statni spraveé. Vznikla decentralizaci statni moci, kterd se timto rozdélila
na statni a nestatni instituce. V ¢ele mistni samospravy je starosta a vedeni této instituce
nalezi zastupitelstvu mésta. Samosprava je charakteristicka tim, ze o svych ¢innostech
rozhoduje samostatné. Méstsky ufad je rozdélen na odbory, které zastavaji urcité funkce

V ramci piisluSného mésta ¢i obce.
Stavebni odbor

Vydava stavebni povoleni a uzemni rozhodnuti. Ke své ¢innosti v ramci svého

resortu vyuziva pocitacovou sit’.

Sprava majetku mésta

3 ZOUNEK, J., JUHANAK, L., STAUDKOVA, H., POLACEK, I. E-learning: uceni (se) s digitdlnimi
technologiemi: kniha s online podporou. Praha: Wolters Kluwer, 2016, s. 232.

12



Spravuje svlj majetek nejen ve smyslu zdkona o obcich, ale zaroven s timto
majetkem Uceln¢ nakladd napf. pronajiménim ostatnim subjektim. Sprava majetku

V ramci svych ¢innosti vyuziva jak pocitacovou, tak internetovou sit’.
Socialni odbor

Zabyva se velmi $irokym obsahem socialnich ¢innosti, v ramci své kompetence
poskytuje poradenské a media¢ni sluzby v oblasti socidlnich sluzeb a vykonava
matrikafské a archivacni Cinnosti. Ke své ¢innosti vyuziva pocitatovou sit, a pokud
vSak socialni odbory nahrazuji i matri¢ni Gfady, rozhodné ke své praci museji vyuzivat
I globalni sit’.

Pracovni Giad

Eviduje uchazece o zaméstnani a zaroven témto osobam pomahé pii hledani
nového pracovniho uplatnéni na trhu prace. Tento odbor je v ramci svych pracovnich

¢innosti napojen na ob¢ sité, vnitini i globalni.
Odbor dotaénich tituli

Tento obor je pomérné¢ mlady a vznikl v reakci na nariist dotacnich titult
s Sirokym spektrem vyuziti a rozsdhlymi podminkami pro jejich Cerpéani. Jiz z jeho
samotného zaméteni vyplyva, ze ptfi své praci musi vyuzivat oficidlni statni online
platformy, jako jsou informacni systémy pro spravu dotaci, databaze dotacnich titulti
nebo elektronické nastroje pro administrativni komunikaci. To v8e vyZaduje pfistup

K relevantnim informacim a praci v ramci globalni sité.
Ekonomicky usek

Slouzi nejen pro spravovani financi celého aparatu, ale zaroven poskytuje
platebni moznosti pro vefejnost za UGcelem nejruznéjSich poplatkt. Platby v ramci

samospravy jsou hrazeny prostfednictvim platebnich internetovych platforem.
Vedeni mésta aj.

Odbory se zpravidla jesté déli na jednotlivé useky, jakymi jsou kancelaf starosty
mésta, kancelar tajemnika, podatelna ¢i sekretariat. Na téchto usecich se hojné vyuzivaji

portaly jako e-podatelna, spisova sluzba, elektronicky podpis aj.

Vsechny tyto odbory v kompetenci méstského tradu vyuzivaji ke své pracovni
¢innosti informacéni a komunikaéni technologie. Rozdil je pouze v softwarovém zatizeni

ur¢itého resortu, avSak vSechny jsou hromadné pfipojeny k identické pocitatové
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a internetové siti. V daném tuseku ¢i resortu pracuje urcity pocet zaméestnanct, z nich

kazdy mé k dispozici moderni pocitacové zatfizeni s globalnim piipojenim.

., V pripadeé verejnopravniho subjektu je velka cast predmétu cinnosti vymezena
primo pravem. Typicky u uradu ¢i uzemni samospravy zakon upravujici jejich ¢innost
jasnée definuje, co je dany subjekt povinen délat a jak, které agendy je povinen
zajistovat, se kterymi dalSimi subjekty sdili data a jakym zpisobem. A naopak
verejnopravni subjekty nesmi cinit nic, co jim zdakon neuklada. I tak ale zbyvaji okruhy,
ktere jsou pravnimi predpisy vymezeny obecné nebo se nejednd o vykon verejné moci,

a verejnopravni organizace proto md vétsi moznost o své cinnosti sama rozhodovat.

Meéstsky urad ramci své pusobnosti zajistuje veskeré technické vybaveni a dale
pfipojeni internetové a mistni pocitacové sité pro své resorty. V jeho zajmu je také

ochrana dat a informaci v$ech odbort této instituce.

V ramci samospravnych cinnosti pracuji ufady s webovymi ¢i digitalnimi
portaly obcant, kde jsou méstské ufady pro vefejnost otevieny neomezené. Obcané
mohou takto komunikovat s resorty, aniz by tyto museli fyzicky navstivit. Jde o jakési
usnadnéni komunikace ob¢ant s ufady. Smyslem téchto portalt je rychlé a dostupné
poskytovani informaci ¢i odevzdavani formulaidt v elektronické podobé.
., Elektronizdacia verejnej sprdavy predstavuje sucast a jednu z agend procesu
informatizdcie spolocnosti.”® V ramci elektronizace lze 7adat o dotace Vv oblasti
zivotniho prostiedi ¢i hradit mistni poplatky na pid¢ samospravy. Souhrnné se
digitalizace vefejné spravy nazyva e-Government. Je tedy evidentni, ze ufednici
dnes skute¢né intenzivné vyuzivaji ke svym cCinnostem internetové prostiedi.
Informacni technologie prostoupily do vSech oblasti statni i vefejné spravy, a jsou tedy

nedilnou soucésti pracovnich ¢innosti dnesnich trednikd.

., Elektronizdcia verejnej spravy, resp. e-Government, predstavuje postup
vyuzivania modernych informacnich a komunikacnych technologii, ktory sa vztahuje
na poskytovanie elektronickych sluzeb v rdamci Statnej spravy, vSetkych urovni

samospravy a taktiez VO verejnych instituciach. Ide o kontinudlny proces zlepsovania

4 NONNEMANN, F., CERVENY, V., VITEK, D. Kyberneticky bezpecnostni incident 3D: IT, prdavo
a compliance. Praha: Wolters Kluwer, 2022, s. 79.

5 ANDRASKO, J., DANKO, M., DRAZOVA, P., GYURASZ, Z., MESARCIK, M., SOPUCHOVA, S.
Pravo informacnych a komunikacnych technologii 2. Bratislava: Tinct, 2021, s. 13.
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sluzeb verejnej spravy, a to vo Verejnom zdaujme, pre optimalizaciu verejnej spravy

a v neposlednom rade prezvysenie jej déveryhodnosti a transparentnosti. “®

2.3 Vzdélavani uredniki

Z hlediska zminéného zakona je prohlubovani kvalifikace ufednikli v ramci
samospravnych Cinnosti nutnosti. Zakon pfimo uvadi, v jakém rozsahu jsou urednici
povinni Skoleni absolvovat a také v jakém ¢asovém horizontu se po nastupu do svého

zamestnani téchto Skoleni Gi¢astnit. Jedna se 0 vstupni a priabézné vzdelavani.

., Pribézné vzdelavani zahrnuje prohlubujici, aktualizacni a specializacni
vzdelavani urednikii zamérené na vykon sprdavnich ¢innosti v uzemnim samospravnéem
celku véetné ziskavani a prohlubovani jazykovych znalosti." O Gcasti na prib&zném
vzdélavani rozhoduje zpravidla tajemnik M&U. V pievazné &asti je vedeno formou
e-learningovych nebo prezencnich kurzii. VSechny kurzy jsou akreditované pro
vzdélavani ufednikli izemné samospravnych celkii. Absolvovani prubézné kvalifikace

je zakonceno osvédcenim.

Efektivita v podob¢ vzdélavani Gfednikd je vSak vyznamnym profitem pro cely
utad, a to nejen v ramci prubézného vzdélavani. Pokud se takovy zaméstnanec rozhodne
napiiklad pro celozivotni vzdé€lavani, byt v podobé absolvovani dobrovolnych
programl, vzristd tak jednozna¢né bonus pro cely Ufad. Lety vySkoleny tfednik, navic
v riznych vzdélavacich oblastech, je pak nedocenitelnou pracovni silou, od které
se nasledné¢ muze ucit nastupujici generace zaméstnancti. Lze tedy konstatovat, zZe
mnoha lety ziskané zkuSenosti ufednika pomohou generaci vykonavajici ¢innost
v budoucnu, a to nejen v orientaci v pracovnich ¢innostech, ale také ve védéni

samotném. Timto procesem se efektivita celé organizace jednoznaéné zvysuje.

., Prohlubujici se vzdélavani by mélo navazovat na vstupni a na zvlastni
odbornou zpiisobilost a vzdélavani vedoucich tiredniki. Ucasti na prohlubujicim
vzdelavani si urednik prohlubuje jiz ziskané znalosti a dovednosti potiebné pro vykon
spravnich cinnosti. Aktualizacni vzdelavani zejména reaguje na zmeny v pravmich
predpisech, jejichz znalost je nezbytna pro vykon jednotlivych oblasti vykonu piisobnosti
tizemniho samospravniho celku.® Avsak moznost vzdélavani na rozdil od povinnych

prohlubujicich védomosti neni na vSech ufadech zcela bé&Zznd. PfedevSim jde

6 Tamtéz, s. 15.

7 PONDELICKOVA, K. Zdkon o uiednicich vizemnich samospravnych celkii: komentdr. Praha: Wolters
Kluwer, 2016, s. 108.

8 Tamtéz, s. 109.
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0 dobrovolné¢ kurzy, jakymi jsou komunikaéni dovednosti tUfednika, budovani
vztahli na pracovisti, tymova spoluprace, syndrom vyhoteni, vyjedndvani a feSeni
konflikti, osobni rozvoj, zdravy ufad aj. Do okruhu prohlubujiciho vzdélavani
vSak jednoznaéné kybernetickd bezpecnost patii. Chybi vSak pevné ukotveni, do
jaké miry a v jakém rozsahu je tfeba tomuto vzdélavani vénovat pozornost, proto je
velmi potiebné se tématu kybernetické bezpecnosti vénovat v maximalni mozné
mife i do budoucna. Vzdélavanim ufednikti vykonavajicich spravni ¢innost se zabyva
vyhlaska ¢. 413/2024 Sb., o zvlastni odborné zpisobilosti, zkouSce vstupniho
vzdélavani a nalezitostech osvédCeni o vzdélavani tfednikd uzemnich samospravnych
celkdi,? ktera konkretizuje spravni &innosti, u nichz je zvlastni odborna zpisobilost

nezbytna.

Jako jsou informacni technologie nedilnou soucasti jednadvacatého stoleti, tak
I uméla inteligence prostupuje napii¢ vSemi odvétvimi a je tieba s ni také umét velmi
dobie zachazet. Utednikiim méstskych ufadéi miize usetfit mnoho ¢asu a uleh¢it mnoho
prace, ale v opa¢ném piipad¢ také velmi uskodit. Proto jsou dilezité vzdélanost a osvéta
z hlediska kybernetické bezpecnosti. Je tedy prioritou dneSni doby porozumét
kybernetickym hrozbam. V tomto sméru je nedilnou soucésti pracovniho vykonu
ufednika vzdélavani v oblasti kybernetické bezpecnosti. ,, V' porovnani s minulostou
sa nachdadzame v obdobi, kedy informacné technologie prenikaju takmer do vsetkych
oblasti Zivota, ¢im sa informacie stavaju dostupnéjsimi, komunikacia flexibilnejsou
a spolocnost’ celkovo ,,rychlejsou*. Na druhej strane sa ale komunikacia a celkovo

spolocnost’ stava viac anonymnou a zranitelnou. 1

Vzdélavani z hlediska kybernetické bezpe€nosti v ramci pracovnich Skoleni
je nejen efektivni, ale také skute¢né nutné. Velkou vyhodou je v dnesni elektronické
dobé nizkd naro¢nost na Casové poZadavky z hlediska vzdélavani Ufednika. AvSak
tou nejveétsi  devizou tohoto vzdélavani je predchazeni kybernetickym hrozbam.
Za kybernetickou bezpecnost je odpovédny kazdy ufednik, ktery vykonava praci
vramci své funkce na zaklad€ pracovni smlouvy a ma pfistup k pocitacové siti.

Jakozto koncovy uzivatel musi s informacemi zachazet odpoveédné a obezietné.

9 CESKO. Vyhlaska & 413/2024 Sb., o zvlastni odborné zpusobilosti, zkousce vstupniho vzdé&lavani
a nalezitostech osvédCeni o vzdélavani ufednikd uzemnich samospravnych celkl. In: Sbirka zakonii,
Ceskda republika. 2024, &astka 413.

10 VALUCH, J. Kybernetické hrozby v kontexte medzindrodného prdava a medzindrodnej bezpecnosti.
Bratislava: Wolters Kluwer SR, 2019, s. 41.
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2.4 Obecné narizeni o ochrané osobnich udaju

Obecné nafizeni o ochran¢ osobnich udaji, dale jen GDPR (z angl. General Data
Protection Regulation), se tyka kazdého, kdo jakymkoliv zptisobem naklada
s identifika¢nimi udaji, tedy i ufednikti méstskych Gradt. Ti absolvuji v ramci tohoto
nafizeni akreditované Skoleni, jak s osobnimi udaji obezietné zachazet. Témito udaji
jsou veskeré informace, na jejichz zaklad¢ je mozné clovéka identifikovat. Jedna
se 0 rodna Cisla, adresy, data narozeni, idaje o pohlavi, osobnim stavu, véku ¢i veskeré
fotografie osob, ale také 0 telefonni ¢isla, nebo dokonce datové schranky. Osobni tidaje
nezletilych ¢i mladistvych nebo zdravotni stav osob, ale také jejich vzdé€lani, zivotopis,
insolvence, ¢i dokonce nabozenstvi spadaji do tzv. osobnich citlivych udaju. ,, Zvidstni
kategorii osobnich udajii jsou osobni udaje vypovidajici o rasovém ¢i etnickém puivodu,
politickych nazorech, nabozenském vyznani ¢i filozofickem presvédceni nebo clenstvi
V odborech. Ddle to jsou udaje o zdravotnim stavu ¢i sexudlnim Zivoté nebo sexuadlni
orientaci fyzické osoby. Za zvlastni kategorii osobnich udaju jsou dale povazovany
genetické a biometrické udaje, Slouzi-li pro ucely jedinecné identifikace fyzické
osoby. “!' Nakladani s osobnimi tidaji znamena nejen jejich $ifeni, shromazd’ovani
¢i vyhledavani, ale také bezprostiedni zachazeni s témito udaji. Naprosto nezbytnou
soucasti urednikovy prace je zachovavat informace v ramci GDPR v naleZité opatrnosti,

aby nemohly byt nikym zneuzity.

., Soukromi potvrdilo svij vyznam. Je jednim z dileZitych inicidatorii kreativity,
Jejiz vwznam v informacni spolecnosti stale roste.**? Kazdy osobni udaj ma nepochybné
svou dulezitou hodnotu a ufednik s timto musi byt obezndmen. DileZita jsou nejen
veskera opatfeni k ochrané osobnich udaji v hardwarovych ¢i softwarovych zatizenich,
ale ptredevs§im informovanost zaméstnanct vV podobé vzdélavani a prohlubovani
kvalifikace z hlediska nakladani s dulezitymi informacemi. To je prioritou a nedilnou
soucasti problematiky v ramci ochrany dat. Kazdy Gfednik musi byt velmi podrobné
obeznamen s tim, jak s témito citlivymi Gidaji zachazet a jak zamezit jejich eventualnimu
uniku, ztraté ¢i odcizeni.

,, Podle definice GDPR se zpracovanim osobnich udajii rozumi jakakoliv
operace nebo soubor operaci, ktera je provadéna s osobnimi udaji nebo soubory

osobnich udajii pomoci ¢i bez pomoci automatizovanych pristupii, jako jsou

11 7ZUREK, J. GDPR v personalistice. 2. dopl. vyd. Olomouc: ANAG, 2022, s. 23.
2ZANDL, P. Myty a nadéje digitilniho svéta: vse, co potrebujete védét o kryptoméndch, umélé
inteligenci a dalsich prevratnych technologiich. Brno: Jan Melvil Publishing, 2022, s. 206.
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shromadzdéni, zaznamendni, uloZeni, vyhledani, zpristupnéni pienosem atd.* "

V kompetenci méstskych ufadt a jednotlivych odborti je nakladani s osobnimi udaji
po mnoho let zcela béznou zélezitosti, a to nejen v ramci digitalizace. Ma to ovSem
své opodstatnéni, jelikoz kazd4d Zzadost resortu musi byt podloZzena osobnimi udaji
zadateli. Jejich nakladani a uchovavani je vSak kvili obecnému nafizeni o ochrané
osobnich udaju prioritou. Jiz nestaci informace uzamknout do kartotéky, jako tomu
bylo v minulosti, ale také je tfeba spravné a systematicky uchovavat veskera data
V pocitacové siti. Je tedy nutné do tohoto soukoli ochrany dat ptizvat také oddéleni

informacnich technologii, jez cely proces zavrsi odpovidajicim zabezpeCenim.

. Nejen v IT oddeéleni by mélo zavadeni narizeni GDPR zacinat podrobnou
analyzou rizik. Na zdklade této analyzy je totiz mozné urcit vhodna bezpecnostni
opatieni pro systémy a procesy, které snizi riziko na prijatelnou tirover. “** Ptijatelna
uroveil znamend minimalizovat Uniky dat a informaci na nejmensi moznou miru. Opét
I zde plati, ze vzd€lavani tfedniktt z hlediska GDPR je maximalni prioritou pro

kybernetickou bezpecnost.

Nejde vsak jen o udaj jako identifikdtor osoby. ,, Pokud se zamérime na polozku
sitovych identifikatorii a oveérovacich identifikacnich udajii, zjistime, zZe za osobni udaj
muze a ziejmé i bude povazovana rada dat umozZnujicich zdakladni fungovani
pocitacového systému v siti.“™® Je rozhodn& nezbytné drzet v opatrnosti veskera data,
ktera souviseji s vykonem samospravnych ¢innosti ufednika. Avsak z tohoto pohledu by
vV budoucnu ufednik nesl odpovédnost také za tUkony spojené s informacnimi
technologiemi, coz jisté neni tlohou ufednika, ale ¢innosti spravce nebo administratora
pocitatového systému. Nabizi se v8ak otazka, zda skute¢né v budoucnu data umoziujici

zakladni fungovani pocitaCového systému prevezmou status osobnich udaji.
2.5 Data a informace

Samotna data neznamenaji Zadnou hrozbu. Nemaji dileZitou hodnotu. Tu jim
vtiskne az informace. Pokud vSak informace vyuziji data spravnym zpusobem,
kyberneticka bezpecnost neni narusena, a nelze tedy hovofit o naruseni tohoto prostoru.
Pokud ale koncovy uzivatel na svém pocitacovém zafizeni tuto informaci zmeéni, riziko

ohrozeni v kybernetickém prostoru stoupd. MnoZzstvi informaci je takika neomezené,

13 ZUREK, J. GDPR v personalistice. 2. dopl. vyd. Olomouc: ANAG, 2022, s. 24.
“ STANKOVA, L. GDPR snadno a prehledné. Praha: Mlada fronta, 2018, s. 201.
1S KOLOUCH, J., BASTA, P. CyberSecurity. Praha: CZ.NIC, 2019, s. 105.
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proto zaméstnanci, ktefi prichazeji do styku s t€émito informacemi, by méli také presné

veédet, jak s nimi zachazet.

,,Béhem poslednich dvou dekad doslo diky informacnim a komunikacnim
technologiim k transformaci lidské spolecnosti. ,, Informacnimi technologiemi* Ize
chapat vyuzivani pocitacovych a elektronickych zarizeni k ukladani a zprostredkovani
informaci. Vlivem rozvoje pocitacovych siti, v jejichz ramci spolu komunikuji
pocitacové systémy, doslo k doplnéni pivodniho konceptu o prvek komunikace.*®
V prostiedi méstského ufadu je tato komunikace béZzna nejen mezi ob¢any, ale i mezi
ufedniky. Prevdznou cast dokumenttli, Zadosti a evidenci pro vefejnost lze dnes diky
digitalizaci vyfidit bez nutnosti vstupu obCana na pidu samotného ufadu. Jde
0 prostoupeni informacnich technologii do vetejné spravy, kterd timto zesilila svou

pozici v kybernetickém prostfedi a umoznila tak Siroké vefejnosti byt tzv. online

ve vécech vetejnych.
2.6 Hardware a software

Hardware (z angl. vyznamu ,technické vybaveni®) je zafizeni, se kterym ma
ufednik piimy kontakt. Jedna se o komponenty, jakymi jsou monitor, pocitacova skiin,
pocitacova mys, notebook, tablet, zafizeni k piipojeni internetové sité (tzv. router), ale
také tiskdrna, scanner, zakladni deska, ventilator, pevny disk aj. ,,Jde o veskeré fyzické
zarizeni, které je tieba pro funkci systémii zpracovani informaci. Je to v podstaté
pocitac sam. Negativnim vyjadrenim Ize uvést, Ze hardware je vSe, co neni
programovym vybavenim (software).“'’ To vie dnes maji ve vétdingé piipadi

zamé&stnanci méstskych utadi plné k dispozici.

Z hlediska kybernetické bezpeénosti samotny hardware nepiedstavuje Zadnou
hrozbu. Aby pocitatova sit mohla byt vyuzivdna, musi se hardware propojit se
softwarem. Jediné tak spolu mohou tato zafizeni vzdjemné komunikovat. Propojeni
jenejen v ramci jednotlivych uzivateld, kteti takto komunikuji se svym zatizenim,
ale timto zpisobem jsou vzajemné propojeni vSichni ufednici celé instituce. Vyuzivaji
tak mistni pocitatovou sit’ ke své pracovni ¢innosti. Je velmi dilezité, aby takova
zafizeni spliiovala bezpe€nostni pozadavky a byla odebirana pouze od divéryhodnych

dodavatelt.

186 RAMESOVA, K. Prdvni regulace kybernetické bezpecnosti a jeji meze. Praha: C. H. Beck, 2023, s. 15.
17 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, 2016, s. 59.
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Oproti tomu software je programové vybaveni, které se uvnitt hardwarového
zafizeni nachazi. Jde predev§im o takové softwarové programy, které lze v ramci
uzivani jednoduse nainstalovat do kazdého zafizeni a rovnéz také odinstalovat. V ramci
méstskych Gradu se jedna o bézné Gcetni programy ¢i rtizné interni databaze potfebné
k vykonavani spravnich ¢innosti. Riziko kybernetické hrozby v pocitatovém zatizeni
ufednika je v tomto piipadé na velmi nizké urovni. Maximalni obezietnost nastava
v okamziku, jakmile se zafizeni ufednika pfipoji k internetové siti. Internetova sit’ je
globalni propojeni, které dokaze komunikovat takika s libovolnym zafizenim po celém
svéte. Pokud ma tedy ufednik moznost nejen mistniho, ale i celosvétového pfipojeni,

je riziko kybernetické hrozby velmi vysoké.

,,Svét prochazi obrovskou transformaci, ktera zahrnuje vsechny aspekty Zivota
spolecnosti. Dostavame do rukou uzZasné nové technologie, jez ndam prindaseji drive
nevidané prileZitosti. Zaroven ale zasadné zvysuji momentalni kiehkost spolecenského

systému, v ném jsme jesté nezavedli adekvatni opatieni. 8

8ZANDL, P. Myty a nadéje digitilniho svéta: vse, co potrebujete védét o kryptoméndch, umélé
inteligenci a dalsich prevratnych technologiich. Brno: Jan Melvil Publishing, 2022, s. 287.
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3 Kyberneticky prostor

Kyberneticky prostor je digitalni svét bez hranic, ktery probihda v ramci
pocitacové sité. Jde o virtualni prostor, ktery v globalnim métitku urychluje komunikaci
pfedev§im v ramci internetového pfipojeni. Na pozicich ufednich osob se stal
kyberprostor neodmyslitelnou soucasti pracovnich ¢innosti. Ur¢ité softwarové aplikace
si zaméstnanci mohou za Géelem své pracovni ¢innosti stahnout do svého pocitacového
zafizeni sami. OvSem nelze si na takovou aplikaci sdhnout, jako tomu bylo dfive,
napiiklad na ucetni knihu. Tyto programy nejsou ,uchopitelné“. A piesné tim je

kyberprostor.

., Kyberprostor je virtudlni realitou nemajici konce ani zacatku. Tato virtualni
realita je vsak zcela zavisla na materialni podstate, tedy technologiich nachazejicich
se ve svete redlném. Vznika tak zajimavy paradox, ktery sice umoZiuje existenci
nehmotného média (kyberprostoru), schopného diky distribuovanosti hmotného média
(prvkuii site, jednotlivych pocitacovych systémiu, cloudovych ulozist, propojenych
sluzeb atd.) se adaptovat a ménit v pripadé poSkozeni materialniho média, avsak
V pripadé uplného kolapsu materialniho média (respektive vSech jeho soucasti) dojde
K nevratnému poskozeni ¢i zaniku kyberprostoru jako takového.“*® Tato definice
kyberprostoru od Koloucha vcelku jednozna¢né objasiiuje propojeni virtualniho
prostoru s hmotnym zafizenim koncového uzivatele. O to vice je s podivem, jak

nehmotné zafizeni dokazZe zcela ochromit zafizeni hmotné.

AvSak vzdélavani tfednikli méstskych uradii znacné pokrocilo, a takovy
zaméstnanec je diky prohlubovani kvalifikace z hlediska kybernetické bezpecnosti
informovan o dulezitosti kybernetického prostoru, ve kterém se v ramci pracovnich
¢innosti nachazi. Neméné podstatny uspéch této informovanosti je jist€é dan dneSni
dobou informacnich technologii, diky niZ vzdélanost dnesnich Ufednikii probihé vlastné
formou nevédomou spolu s pokrokem dnesni doby. Kyberneticka bezpe¢nost ma vsak
v ramci vzdélavani stale co nabidnout, jelikoZ neomezené hranice tohoto prostoru jsou

a budou pro tfedniky stale aktualni.

,Mezi znaky kyberprostoru je mozné zaradit jeho decentralizovanost,
globalnost, otevienost, bohatost na informace, interaktivnost a moznost ovliviiovani
mineni skrze uzivatele. Podstatnym rysem kyberprostoru je, zZe primdrni roli v ném

zaujimaji technologie a na né navazané sluzby. V posledni dobé se ¢im dal vic ukazuje,

19 KOLOUCH, J., BASTA, P. CyberSecurity. Praha: CZ.NIC, 2019, s. 36.
21



Ze projev svéta virtudlniho miize mit a ma dopady ve svété realném.“?° Pokud se zachazi
s kybernetickym prostorem natolik divéryhodné a existuje ochota svétit mu veskeré
kompetence, neméla by byt ponechana byt jedina informace v kybernetickém prostiedi
bez dozoru. Zde vice nez kdekoliv jinde plati ostrazitost a permanentni informovanost.
V kyberprostoru jde tzv. o neuchopitelné uzemi a nelze s nim zachazet tak pfimocare

jako naptiklad s béznou utedni zadosti.

., Neexistuje jednoznacna, vSeobecne akceptovana definicia pojmu kyberneticky
priestor. Kyberneticky priestor mozno chdpat ako systém (ang. Skr. SoS) zloZeny
Z roznych digitalnych zariadent spojenych pocitacovymi sietami pripojenymi na internet
(vrdtane programového vybavenia, udajov, aplikacnich programov, technickej
infrastruktury) a ludi, ktori v tomto prostore pésobia, cinnosti, ktoré v rnom prebiehaju,
pravidiel, ktoré upravujii cinnosti a vztahy v priestore.“?* Utednici méstskych tfadi
jsou zna¢né zainteresovani V tomto systému kybernetického prostoru, a pokud je
vramci jejich pracovnich Ccinnosti také Kkybernetickd bezpecnost, je pro tyto
zaméstnance maximalné dilezité se v tomto procesu orientovat. Aby se vSak v tomto
procesu skute¢né orientovali, museji mit ufednici dne$ni doby také povédomi
o informacnich technologiich, jinak by nebyli schopni cely tento proces efektivné

pochopit. Spoluprace hardwaru a softwaru je tedy pro znalost afednika stézejni.

,,Pozadavky na boj proti nebezpeci v kyberprostoru jsou stale naléhavéjsi
umeérné tomu, jak se zvysuje zavislost lidské spolecnosti, spolecnosti statii, samosprav,
vSech fyzickych i pravnickych osob na fungovani informacnich a komunikacnich

technologii. %

3.1 Kyberneticka bezpecnost

Kybernetickd bezpecnost znamena vSeobecné obezietné chovani v rdmci vSech
informaénich technologii. Zakon & 181/2014 Sb., o kybernetické bezpeénosti,®
definuje pojmy, jakymi jsou bezpecnostni opatieni v rdmci pocitacové sité ¢i postup pii

hlaSeni incidentl z hlediska kyberprostoru a jeho naruSeni. Nutnosti je vS§ak dodrzovani

20 KOLOUCH, J., BASTA, P. CyberSecurity. Praha: CZ.NIC, 2019, s. 36.
2L ANDRASKO, J., DANKO, M., DRAZOVA, P., GYURASZ, Z., MESARCIK, M., SOPUCHOVA, S.
Pravo informacnych a komunikacnych technoldgii 2. Bratislava: Tinct, 2021, s. 172.
22 SMEJKAL, V., SOKOL, T., KODL, J. Bezpecnost informacnich systémii podle zdkona o kybernetické
bezpecnosti. Plzen: Ales Cenék, 2019, s. 15.
28 CESKO. Zéakon ¢&. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakont (zakon
0 kybernetické bezpec¢nosti). In: Shirka zdkonii, Ceskd republika. 2014, Gastka 75.
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zakonnych opatfeni a doporuceni, ktera dokdzou zamezit, ale také predchazet

kybernetickym hrozbam, ¢i dokonce kybernetickym utokiim.

Narodni tfad pro kybernetickou a informaéni bezpeénost (NUKIB) se na svych
internetovych strankdch zminuje o dulezitosti bezpecnosti digitalnich technologii
ainternetu, a piesto podle NUKIB ziistivéa tato dovednost spoleénosti podceiiovanou
a nepochopenou.?* Toto tvrzeni neni bohuZel pro kybernetickou bezpe¢nost piivétivé,
zvlast pokud se o kybernetické a informacni bezpecnosti velmi obsahle zminuje také
dokument Bezpeénostni strategie Ceské republiky,?® podle kterého i mala skupina

aktért mize zpuasobit strategické naruseni kybernetického prostoru.

., Vo suvislosti s meniacim sa charakterom bezpecnostniho prostredia, ktory ide
ruka v ruke s pokrokom v oblasti vedy a techniky, sa stdile castejsie stretdvame
aj s pojmom ,, kyberneticka bezpecnost™. Suvisi to so stdle castejsimi pripadmi operacii,
ktoré zasahuju do oblasti bezpecnosti v ramci kybernetického priestoru. Aktérmi v tejto
suvislosti mozu byt staty, ale aj nestdatne entity ¢i jednotlivci. Vo vSeobecnosti mozno
pod kybernetickou bezpecnostou rozumiet' schopnost odolavat' Skodlivym aktivitam
vV ramci kybernetického priestoru.“?® Schopnost odolavat $kodlivym aktivitdim oviem
pfimo souvisi pravé s onou vzdélanosti z hlediska kybernetické bezpecnosti.
Zranitelnost kybernetického prostoru ufednika pfimo souvisi s jeho zkuSenostmi
a predevsim znalostmi v této oblasti. Méstsky tfad je schopen odoldvat kybernetickym

hrozbam natolik, nakolik jsou schopni odolavat témto hrozbam jeho zaméstnanci.

., Kybernetickda bezpecnost je uzce spojena se zakladnimi pravy a svobodami
zakotvenymi v primarnim pravu, zejména v Listiné zakladnich prav EU. Uvedené
propojenti totiz umozZiuje zajistovani dostatecné urovné kybernetické bezpecnosti a také
ochranu obcanii v pocitacovych sitich a systémech.®" Kyberneticky prostor je neustale
se vyvijejici dynamické virtudlni prostfedi, které nabizi neustdly pfisun informaci
a velmi mnoho vyhod. Avsak jednim z klicovych rizik je jeho anonymita. V kontextu
kybernetickych hrozeb a moznosti zneuziti udajii hraje pravé anonymita dilezitou roli

V naruSeni bezpec€nosti informacnich a komunika¢nich technologii.

2 NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Vzdélavani. Online.
Dostupné z: https://nukib.gov.cz/cs/kyberneticka-bezpecnost/vzdelavani/. [cit. 2025-01-09].

25 MINISTERSTVO ZAHRANICNICH VECI CR Bezpecnostni strategie Ceské republiky 2023.
Dostupné z: https://mzv.gov.cz/file/5161086/Bezpecnostni_strategie_2023.pdf. [cit. 2025-01-09].

% VVALUCH, J. Kybernetické hrozby v kontexte medzindrodného prdava a medzindrodnej bezpecnosti.
Bratislava: Wolters Kluwer SR, 2019 s. 12.

21 SVOBODOVA, M., SCHEU, H., GRINC, J. Listina zdkladnich prav Evropské unie: deset let v praxi
— hodnoceni a vyhled. Praha: Auditorium, 2019, s. 148.
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3.2 Naruseni kybernetického prostoru

Piimé ohrozeni kybernetického prostoru se nazyva kybernetickd hrozba. Muze
znamenat naruSeni pracovnich ¢innosti zaméstnance, ale také ohrozeni v diisledku tniku
informaci. K takové hrozbé dochazi nejcastéji v podobé prolomeni hesel nebo
zasifrovanim sité, predevsim prostiednictvim Skodlivych programd.

., Kyberneticka hrozba je potenciondlni pricina nechténého incidentu, vztahujici
se ke kyberprostoru, jehoz vysledkem miize byt poSkozeni systému nebo pocitace. ?®
Oproti kybernetické hrozbé vsak muize kyberneticky utok skute¢né znamenat vazné
naruSeni pocitacového systému. Pokud pfimo hrozi kyberneticky itok v ramci uzivani
zafizeni ze strany ufednika, jde vZdy o vazné naruSeni nebo omezeni ¢innosti nejen
tohoto jedince, ale i celého tfadu. Mohou byt napadeny naptiklad webové stranky této
instituce, které v urcitou chvili nebudou pro bézného navstévnika dostupné. Takové
ochromeni organizace muze znamenat nefunk¢nost internetovych stranek po nékolik

hodin, ale velmi Casto i po mnohem delsi ¢asovy usek.

., S rastucim poctom uzivatelov ide ruka v ruke aj rastici pocet aktérov
v kybernetickom prostore s rozdielnymi zdaujmami a cielmi.“?® Pokud by ale veskera
populace zachovavala zasady a pravidla obezietného chovani v kybernetickém prostoru,
nehrozilo by 7adné nebezpeéi. Uto¢nici vSak nemaji pravidla, proto museji ufednici
absolvovat vzdélavani v problematice kybernetické bezpe¢nosti, aby vzdy byla moznost

témto Utoklim zabranit a nebezpeci v€as odvratit.

., Staty, organizace, ale i jednotlivci si ¢im dal vice uvédomuji, Ze informace
adata predstavuji vyznamny potencial, ktery je ve stdile vétsi mire napadain
kybernetickymi utoky at’ jiz s cilem zcizeni, poskozeni, znepristupnéni, ¢i vymazani
dat.“®® Jakmile vsak budou organizace na tuto moznost nalezité piipraveny, lze
nebezpeci kybernetické hrozby eliminovat. Dilezita je osvéta predev§im z hlediska
Skodlivych programi, prolamovani hesel, zdlohovani, aktualizaci a pfedev§im je stale

zapotiebi dbat na vzdélanost v oblasti kybernetické bezpecnosti.

. Pocitacova kriminalita sa coraz viaC dostdava do moderného kazdodenného

jazyka s réoznymi vyznamami a interpretdciami, ktoré siu s nou spojené. Stala sa Siroko

28 SEDLAK, P., KONECNY, M. Kybernetickd (ne)bezpecnost: problematika  bezpecnosti
v kyberprostoru. Brno: CERM, 2021, s. 55.
2 VALUCH, J. Kybernetické hrozby v kontexte medzindrodného prdava a medzindrodnej bezpecnosti.
Bratislava: Wolters Kluwer SR, 2019, s. 24.
% KOLOUCH, J., BASTA, P. CyberSecurity. Praha: CZ.NIC, 2019, s. 521.
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avolne pouzivanym pojmom na oznacenie takmer akejkolvek trestnej cinnosti
elektronickej povahy, ktord zahrna pocitacové zariadenia, elektronické siete, internet
a kyberprostor. “3! Kyberneticky utok mize vzdy pro instituci znamenat velmi vazné
nasledky. V takovém piipadé existuje moznost odcizeni ¢i ztraty dat. Témi mohou byt
citlivé a osobni udaje v registrech celého méstského Gradu. Dale mohou byt naruseny
nebo omezeny bankovni pievody ¢i pohyb penéz na bankovnich uctech Gfadu. Bohuzel
nikdy nelze piedpokladat, kdy takovy utok nastane, proto jsou vzdy na misté veskera
preventivni opatfeni, a to predevS§im v oblasti informovanosti ufedniki z hlediska

Skodlivych programt v pocitacové siti.
3.3 Skodlivé programy
3.3.1 Malware

Malware je Skodlivy program, ktery se dokaze propojit s nainstalovanymi
programy Vv pocitac¢i koncového uzivatele napt. prostiednictvim pracovniho emailu, kde
dokaze velmi intenzivné $kodit. ,,Za malware (sloZenina anglickych slov malicious
software — Skodlivy software) je mozné oznacit jakykoli sofiware vyuzity k standardni
¢innosti pocitacového systému, zisku informaci (dat) c¢i vyuzity k ziskani pristupu
k pocitacovému systému. Malware miize mit celou radu podob, pricemz mnohé druhy

malware jsou pojmenovany podle toho, jakou c¢innost provadeéji.

Tento skodlivy program dokaZe nekontrolovatelné odesilat elektronickou postu
za uzivatele, aniz by ten véd¢l, Ze byla vibec odeslana. Tomuto uzivateli se vSak takto
odeslané spravy nepodafi snadno odhalit, jelikoz ty se jiz nikde nezobrazi. Tedy ani

Vv odeslané posté ne.

., Od pociatkov operacnych systémov sa objavuju nejaké Skodlivé aplikacie,
kterym vo vseobecnosti hovorime malware. Toto pomenovanie vychadza z anglického
malicious software, ktoré v sebe zahrna naozaj rozny skodlivy software. Existuju také,
ktoré uz memaju ucinok a zmysel, no zostdvaju Zivé svojim naprogramovanym

replikovanim. “*

V dusledku neznalosti kybernetickych hrozeb si bohuzel tento skodlivy program
uzivatel stahne do svého zafizeni sam. Cilem bezpecného chovani je tedy neotvirat

elektronickou postu a pfilohy, s nimiz neni tUfednik pfedem obeznamen nebo jez

3L HALAS, N. Dokazovanie pocitacovej kriminality. Praha: Leges, 2023, s. 15.
32 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, 2016, s. 204.
3 SALMON, T. (Ne)bezpecny internet. Lindeni, 2021, s. 223.

25



si predem sam nevyzadal. Obrana proti Skodlivému programu malware je
Vv nainstalovani u¢inného programu, ktery umi zcela spolehlivé takovy vir rozpoznat

a okamzité detekovat.

, Malvér umoznuje pachatelom ziskat vzdialeny pristup k pocitacovému systému
a prevziat kontrolu nad jeho funkciami. Malvér mozno napriklad pouzit na oviadanie
kurzora pouzivatela, zaznamendvanie stlaceni klavesov (keylogger). Nahravanie videa
cez vstavanu webovii kameru, nahrdvanie zvukov pomocou mikrofonu v pocitaci
a vyhotovenie snimok obrazovky pocitaca. Tieto mozZnosti pouzitia malvéru mozno dalej
pouzit na pachanie inych pocitacovych trestnych cinov.”3* Aby se tifednici Uspésné
vyhnuli infiltraci Skodlivého programu, museji akceptovat kybernetickd doporuceni

z hlediska eliminovani kybernetickych hrozeb.
3.3.2 Spyware

Spyware je typ malwaru, ktery rovnéz dokaze sledovat uzivatele pii jeho
pracovnich ¢innostech, respektive sleduje jeho aktivitu na pocitaCovém zafizeni
aukladad vSe, co uzivatel do svého pocitace zapisuje. Jeho ndzev je proto slozen
z anglického slova ,,spy* jako $pion, coz naprosto vystihuje tlohu tohoto viru. Pro
spyware jsou dilezita predevSim hesla, ktera sbirda jako cenné informace, a ta pak

nasledné odesila uto¢nikovi ¢i tieti osobé, ktera ma o tyto udaje zajem.

,, Spyware miize byt jednak nainstalovan jako samostatny malware, jakoz miize
byt i soucdsti jinych, volné §ifenych a jinak zcela bezpecnych programii.”® Ve zcela
bezpeéném programu by jisté spyware byt nemé&l. Bohuzel v téchto pripadech koncovy
uzivatel nemad moZnost Skodlivy program sam rozpoznat a rozhodné ne v programu,
ktery by mél uZzivatele primarné chranit. OvSem i takova skute¢nost se muze stat, jako
tomu bylo v minulosti v ptipadé antivirové spole¢nosti, ktera namisto ochrany nabidla
idaje uzivateld jiné spoleénosti.®® Tato skute¢nost se zcela vymyka zasadam

kybernetické bezpecnosti.

34 HALAS, N. Dokazovanie pocitacovej kriminality. Praha: Leges, 2023, s. 26.

% KOLOUCH, J. CyberCrime. Praha: CZ.NIC, 20186, s. 207.

% SEDLAK, J. Avast dostal pokutu 350 milionii kviili prodeji dat svych uzivateli. Online. 25. 4. 2023.
Dostupné z:  https://lwww.lupa.cz/aktuality/avast-dostal-pokutu-350-milionu-kvuli-prodeji-dat-svych-
uzivatelu/. [cit. 2025-01-15].
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3.3.3 Vir

Vir je nakaza v systému pocitacového prostiedi, ktera je naprogramovana
Clovékem. Dokaze sam sebe zmutovat a nekontrolovatelné se Sifit do pocitacovych
systémtl koncovych uzivateli. Muze infikovat nejen veskeré informace a data, ale také

pocitacovou sit’ napf. v ramci celé organizace.

,Jednd se o program ¢i zavadny kod, ktery sam sebe pripoji k jinému
existujicimu spustitelnému souboru (napv. software aj.) ¢i dokumentu. Virus se
reprodukuje v momente, kdy dojde ke spusténi tohoto softwaru ¢i otevieni infikovaného
dokumentu.“3” Jde o typicky piipad, kdy neopatrnosti &i neznalosti zdkladd
kybernetické bezpecnosti ze strany uzivatele dochéazi k napadeni pocitacového systému.
Zakladnim pravidlem pro obezietné jednani je vyvarovat se jakéhokoliv otevirani ptiloh

¢i neznamych dokument v pracovnim e-mailu.

., Pocitacové virusy, spyware, ransomware, trojské kone a dalsi nebezpecny
software je spravne chapat jako cielene vytvoreny program, ktory ma za ulohu skrytu
cinnost na pocitacoch.“® Tyto viry jsou naprogramovany Umyslné k napadeni
pocitadové ¢ internetové sité. ,, Siria sa internetom, samy sa replikujii a nepotrebujii nic
dalsie K tomu, aby mohli fungovat. Nicia subory, premenuvaju, rusia klucové subory

V systémovej zlozke operacného systému a niekedy len tak nezmyselne pdchajii skody. “°

Vir je z hlediska kybernetického prostoru velmi nebezpeény, jelikoz je schopen
nejen ohrozit, ale i poskodit cely pocitatovy systém. Utednici museji byt obeznameni
s nebezpe¢im hrozby prostfednictvim viru, ktery se dokaZze nekontrolovatelné
asvévoln¢ §ifit. Informace a data v elektronické podobé dnes nestaci jen zaviit
do kartotéky a opatfit bezpe¢nostnim zamkem, jako je tomu v piipadé nakladani
s tisténymi dokumenty. Jedna se o opatieni, ktera v sobé zahrnuji veskeré aspekty
pro kybernetickou bezpec¢nost, jakymi jsou vzdélavani ufednikdl v této oblasti, dale
nasledna Skoleni ¢i prohlubovani kvalifikace z hlediska novych kybernetickych hrozeb,
ale také informacni a bezpeCnostni opatieni. Vir mize byt nebezpecny v podobé

ochromeni celé spoleCnosti, jako je tomu v piipadé rozsdhlych kybernetickych

incidentt.

37 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, 20186, s. 207.
38 SALMON, T. (Ne)bezpecny internet. Lindeni, 2021, s. 222.
3 Tamtéz, s. 225.
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3.3.4 Phishing

Phishing je podvodné jednani ze strany Uto¢nika, ktery se na zaklad¢ klamavé
informace snazi pfinutit uzivatele U jeho pocitacového zatizeni, aby svéfil své
bezpecnostni udaje do rukou neznamé osoby. Phishing se ale velmi duvéryhodné tvaii,
ze vse, co d¢€la, je pro samotné dobro uzivatele, aniz by ten vibec tusil, Zze se jedna
o0 podvod. Informace, které vychazeji naptiklad od bankovniho sektoru, skute¢né jako
informace z bankovniho institutu vypadaji. Stejné tak podvodné webové stranky jsou
od téch skute¢nych k nerozeznani. Cilem phishingu je ziskat ptihlasovaci udaje a hesla

at’ jiz k bankovnim uctlim, ¢i jinym webovym platformam.

., Ide o utoky, pri ktorych sa phishingové stranky maskuju ako legitimne webové
stranky s cielom ukradnut osobné informdcie. Vyskytuju sa Vv pripadoch, ked pachatelia
posielajii SMS alebo e-maily so Skodlivymi adresami URL, ¢im oklamu obete, aby
otvorili Skodlivy odkaz, ktory ich nasmeruje na falosni webovii stranku s velmi
podobnym vzhladom, akym disponuje legitimna webova stranka. Obet tak spristupni
svoje osobné udaje tykajuce sa napr. bankového uctu, pricom pachatel’ méze tieto
informdcie pouzit na ziskanie financénych prostriedkov na predmetnom bankovom

konte. “40

Phishing je odvozen z anglického slova fishing, tedy ,rybolov.“ Utoénik

tzv. hodi navnadu a ¢eka, az se uzivatel na tuto navnadu doslova chyti.
3.4 Hesla a prolamovani hesel

Prolamovani hesel patii k velmi ¢astym, dnes je mozné fici, K velmi béznym
kybernetickym ttokiim. Utoénik prolamuje hesla zpiisobem, ktery systematicky zkousi
mnohé kombinace, aZ se nakonec do nékterého z obvyklych hesel tzv. trefi. Slaba hesla
jsou velmi snadno rozlustitelna a zpravidla jde o chabé kombinace slov a zakladnich fad
¢isel. Daji se tak proto velmi snadno prolomit. Pokud je napiiklad heslo slozeno ze Ctyf
Cisel, coz je skute¢né chatrna kombinace, vznikne z tohoto hesla 9 999 kombinaci.
Utoénik dokaze takové heslo prolomit do nékolika vtefin. Je proto velmi dilezité
zadavat do systému tzv. silna hesla v kombinaci malych a velkych pismen nejlépe nejen
spolu s cisly, ale také se znaky a diakritikou. Pti pouziti hesla, které obsahuje vSechny

tyto alternativy, by prolomeni trvalo i nékolik desitek let.

4 HALAS, N. Dokazovanie pocitacovej kriminality. Praha: Leges, 2023, s. 29.
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, V idedalnim pripadé by znaky hesla nemély dohromady davat viibec Zadny
smysl, jen tak je heslo skutecné bezpecné! “** Odbornici rozhodn& nedoporuduji pouzivat
heslo, které obsahuje jméno uZzivatele navic spolu s ¢isly, kterymi jsou napiiklad data
narozeni nebo narozeni svych blizkych. Jedna se o zakladni poucku z hlediska
kybernetické bezpecnosti, aby pouzivand hesla byla co nejmén¢ spojovana s konkrétnim
uzivatelem pocitacové sité. ,,Nevinnymi obétmi zakernych hackerskych praktik byvaji
obvykle neopatrni jedinci, kteri po sobé v kyberprostoru zanechdavaji mnoho viditelnych
digitalnich stop, pouzivaji prilis slaba hesla typu primé posloupnosti jako tieba 1-2-3-4,

své jméno, datum narozeni nebo maji zastaraly a neaktualizovany sofiware. “*?

Utoénik v systému k prolomeni hesel postupuje tak, Ze nejprve vyzkousi
notoricky zndmé kombinace jednoduché Cciselné tady. Déle tuto Cciselnou ftadu
kombinuje se jmény uzivateli. Tyto varianty mohou byt vyhledavany pomoci
hackerskych programi, které jsou velmi rychlé a utocnik tak mize meénit desitky

az stovky znamych uzivatelskych hesel, a to za velmi kratkou dobu.

Z tohoto divodu maji nékteré internetové platformy pouze tfi pokusy na
ptihlaseni heslem, aby uzivatel, ktery je k tomuto konu opravnén, vyuzil tento zptisob
pouze v omezeném cCase S co nejmensim poc¢tem pokusd. V ramci bezpecnosti jde
0 naprosto béznou véc. Pokud se vSak uzivateli nepodaii v ramci chybného pokusu
spravné identifikovat, je pfistup k navazani spojeni s platformou blokovan. Toto je vSak

Z bezpecnostnich diivodt spravny krok praveé kvili eliminaci prolomeni hesel.

., Vedle prilis jednoduchého hesla je druhou velkou chybou prilis kratké heslo.
Cisté z matematického pohledu prodluzuje kazdy dalsi znak jeho mozné proloment

0 nékolikandsobek. “*®

Avsak v nékterych piipadech nejsou aplikace v ramci bezpecnosti zdaleka tak
ptinosné. Pak by ovSem ufednici, ktefi nakladaji s citlivymi informacemi, méli byt
velmi obezietni a samoziejmé v tomto sméru také dikladné proskoleni. Stava se, ze
systém nuti uzivatele ménit pravidelné hesla z divodu bezpe¢nosti, coz se ovsem
z dlouhodobého hlediska ukazuje jako neefektivni zplsob ochrany a zabezpeceni.
Hesla, ktera uzivatel jiz jednou do systému zadal, jsou naopak velmi snadno
zneuzitelna. Pokud naptfiklad Ufednik musi takto Casto meénit hesla, vycerpa tim

svou databazi obvyklych kombinaci, které pouziva k zabezpeceni aplikaci, coZz neni

“L PETROWSKI, T. Bezpeci na internetu: pro viechny. Liberec: Dialog, 2014, s. 105.

42 MARES, P. Kyberkultura, hackeii a digitalni revoluce: informace chce byt svobodna. Praha: Grada,
2022, s. 90.

4 PETROWSKI, T. Bezpedi na internetu: pro viechny. Liberec: Dialog, 2014, s. 104.
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z dlouhodobého hlediska piiznivé. Navic je zfejmé, Ze software eviduje vSechna
historicky zadana hesla v poéitadovém zaiizeni. Utoénikovi, ktery se téchto informaci

zmocni, pak sta¢i tato hesla pouze pienést.

Utinna obrana proti prolamovéni hesel je velmi jednoducha. PouZivat silna hesla
v kombinaci nejen s malymi a velkymi pismeny, ale také s Cisly. Dale je na misté

pouzivat frazovana hesla, ktera obsahuji diakritiku a rizné pady ¢eského jazyka.
3.5 Pracovni e-mail

Pracovni e-mail dnes slouzi jako bé&zny zpusob elektronické komunikace a je
nezbytnym nastrojem Vv ramci pracovni ¢innosti Ufednikd. Tato aplikace slouzi pouze
K pracovnim téelim, a pokud mozno v ramci bezpe€nosti jen na pudé samospravy.
Dalkové pfipojeni v ramci prace z domova jiz neni z hlediska ochrany dat bezpecné.
Pracovni e-mail by mél byt pouzivan jen v pracovnim zafizeni k tomu uréeném. Pii
odesilani zprav je velmi ucinné pouzit Sifrovany protokol, kdy je posta zaSifrovana
a pfi otevieni piijemcem je opét automaticky odSifrovana. Je to velmi jednoduché
a efektivni opatfeni, o které se softwarovy program v ramci nastaveni stard sam. Takto
sifrovanou komunikaci by v ramci bezpe¢nosti mély odchazet vsechny pracovni e-maily
ufedniktt méstskych uradu.

, E-mail je vynimocny ndstroj, ktory nam v sucasnosti dovoli komunikovat
S celym svetom, riesit dolezité veci, odosielat’ potvrdenia o uhrade, objedndvat tovar,
ale pokojne méze predstavovat aj ndstroj vydierania a zneuzivania.“** Jedna se o cilené
nastroje kybernetickych utokti, vi¢i kterym je velmi u¢inné vzdélavani uredniki
z hlediska kybernetickych hrozeb. Méstské ufady mohou byt ter€em Utokid ze strany
hackerti za Gi¢elem odcizeni dat a informaci, které mohou nasledné poslouzit jako zdroj
vydirdni.

,Sucasni e-mailovi poskytovatelia v poslednych rokoch pridali zlozky pre spam
a najnovsie aj pre hromadné e-maily. E-mailovy obsah tak rozdéluju na spravy cisté
a podozrivé, pripadne reklamné. Do spamu by mali prepadavat e-maily odoslané
Z0 spamovacich systéemov, podozrivych IP adries a z podozrivych adries, pripadne
s podozrivim obsahom.“® Kazdy ufednik by mél nejen v ramci prohlubovani
kvalifikace z informacnich technologii, ale zaroven také z hlediska pokroku dnesni doby

nalezit¢ rozpoznat rozdil mezi pfijatymi pracovnimi e-maily a mezi nevyzadanou

4 SALMON, T. (Ne)bezpecny internet. Lindeni, 2021, s. 137.
4 Tamtéz, s. 139.
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postou. Rozhodné€ neni na misté nevyzadané e-maily otevirat ¢i prozkoumavat. Vzdy je

potieba potencialni Gtok svym jedndnim maximalné eliminovat.
3.6 Cookies

Myslenka cookies je velmi pifinosna. Jde o soubory, které maji uzivateli
zjednodusit praci na pocitacovém zafizeni. Jedna se napf. o nacitani webovych stranek,
ptihlasovacich tdaju, personifikaci, ale pfedev§sim o plynuly chod na internctové siti.
Pokud ufednik napiiklad denné¢ nahlizi do katastru nemovitosti, Ize si jen stézi
pfedstavit, Ze po sobé pokazdé v dobrém umyslu smaze soubory cookies a pii kazdém
dal§im pfihlaseni tak bude trpélivé cekat na opétovnou obnovu udaji. Navic bez
technickych cookies by tfednik webovou stranku nacetl jen velmi obtizné. Cookies
se ukladaji hluboko do soubort pocitacového systému a tam ziistdvaji bez povSimnuti.
Pokud na n¢ vSak opét ptijde fada, napiiklad v podob¢ otevieni jiz jednou prohlizené

webové stranky, cookies se ptihlasi o slovo a diky nim se stranka plynule nacte.

,, Princip cookies umoznuje odlisit jednotlivé uzivatele a ulozit o nich konkrétni
udaje. Cookies usnadnuji personalizaci. Na principu cookies jsou zpracovavany také
rizné statistiky, jelikoz umoznuji sledovat chovani uzivateli v internetovém prostiedi.
Cookies se také pouzivaji napriklad pro uloZeni potvrzeni, Ze je uzivatel prihldsen
(napr. do e-shopu, na socialni sit, na rozhrani administrdatora, do databdze). Pro tyto
cookies se pouzivd vyraz autentizaci cookies. Bez nich by totiz server nevedel, Ze
uz K prihldaseni a ovéreni uzivatele doslo, a vyzadoval by je pri navstéve kazdé dalsi

stranky. %

Pokud se tufednik pravidelné¢ odhlasuje z aplikaci, nejsou soubory cookies
nikterak nebezpecné. Problém nastava tehdy, pokud ufednik aplikaci opusti a neodhlasi
se, tedy aplikaci pouze zavie. Ta je pak bohuzel uloZzena v souborech cookies i s timto
ptistupnym heslem. A zde nastava prilezitost pro zneuziti dat tietich stran. Cookies je
tedy z tohoto divodu pfinosné jednou za urCitou dobu vymazat, avSak z hlediska
bezpecnosti je vzdy dilezité koneéné odhlaseni z jakékoliv aplikace. Zamezi se tim
zneuziti hesla a tim i neopravnénému vstupu tietich stran do pocitatového systému

ufednika.

% STANKOVA, L. GDPR snadno a piehledné. Praha: Mlada fronta, 2018, s. 219.
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4 Kyberneticka bezpecnost

Cilem bezpecnostnich opatfeni je pochopit jednoduché zésady koncovych
uzivatelli pocitacové sité, a to predevsim v ramci kybernetickych hrozeb a néaslednych
kybernetickych incidentii. Je nutné chovat se maximaln¢ obezietné piedevsim
V internetovém prostiedi. V tomto ohledu plati sice velmi mnoho zasad, avsak neni
tak zcela obtizné je dodrzovat. Postaci pravidelné odhlasovani z pracovni elektronické
posty, pouzivani silnych hesel, omezeni dalkového pfipojeni a piedevsim je nutné

se vyvarovat otvirani neznamych souboru ¢i priloh, u kterych neni znam jejich autor.

., Pokud Fikate, Ze s kybernetickou bezpecnosti ve firmé nemdte problémy, tak
0 nich jesté nevite nebo se déji pravé ted.“*’ Neni proto od véci, aby organizace
vyC€lenila uréeného zaméstnance, Ktery v uréitém rezimu dohlédne na to, zda a v jaké
mife jsou bezpeénostni opatieni dodrzovana. Tento zaméstnanec by mél byt zaroven
koncovym uzivatelim v tomto ohledu také napomocen. Dale je potiebné ze strany
ufednika pravidelné zalohovani nejlépe na externi disky. Tyto disky jsou velmi

efektivni z hlediska manipulace, napt. pokud by organizaci hrozilo nenadalé riziko.

., Kyberneticky prostor ma sva specifika, nebot ma virtualni povahu, nejsou zde
zZddné uzemni hranice, a vznika tak otazka legitimity pravni upravy a uplatiiovani moci
statnich orgdnii.*® Uzemni samospravné celky stoji pred ukolem, jak zajistit
bezpec¢nost pocitacovych systému, jelikoz legislativni rdmec sice poskytuje zakladni
strukturu pro kybernetickou bezpecnost, avSak kli¢ovy vyznam ma provadéni
konkrétnich opatfeni. Také investice do technologii, Skoleni a spoluprace s odborniky

jsou pro ochranu kybernetického prostoru zcela zasadni.

,, Zajisteni bezpecnosti pocitacovych siti je jednim ze zdkladnich prvki, na
kterych je vybudovana kyberneticka bezpecnost. Bez ucinné ochrany pocitacovych siti

neni mozné efektivné zajistit ochranu pocitacovych systémii a dat v nich uloZenych. “4°

Organizacni opatieni je cely soubor pravidel, ktery s timto opatfenim souvisi.
Jde o pochopeni vSech procesii informacnich technologii zaroven spolu s analyzami
rizik, nafizenim o ochrané osobnich udaji a Skolenim zaméstnanct v oblasti

kybernetické bezpecnosti. Z divodu piehlednosti je velmi vhodné predat tato pravidla

“TSEDLAK, P., KONECNY, M. Kyberneticki (ne)bezpecnost: problematika —bezpecnosti
v kyberprostoru. Brno: CERM, 2021, s. 52.

48 SVOBODOVA, M., SCHEU, H., GRINC, J. Listina zdkladnich prav Evropské unie: deset let v praxi
— hodnoceni a vyhled. Praha: Auditorium, 2019, s. 141.

4 KOLOUCH, J., BASTA, P. CyberSecurity. Praha: CZ.NIC, 2019, s. 425.
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pro zaméstnance V tisténé formeé. M¢élo by byt jasné zietelné, co a predevsim kdo je

V tomto procesu zainteresovan, aby nedoslo ke zbyte¢nym nedorozuménim.

., Velmi duleZité je dobre zabezpecit pripojovani a praci z domova nebo jinych
vzdalenych mist (coworkingova centra, kavarny, knihovny, viaky, autobusy apod.),
JjelikoZ existuje vétsi riziko, Ze data nékdo zneuzije, neZ pri praci z kanceldre.*®
Dalkové piipojeni z domova, tzv. home office, neni z hlediska bezpe¢nosti adekvatnim
pracovnim nastrojem jiz kvili zminénému riziku zneuziti dat. Dfive byla tato moznost

vitana, ale se zkuSenostmi S naristajicimi kybernetickymi hrozbami neni tato alternativa

odborniky na kybernetickou bezpecnost doporucovana.

,,Schopnost novych technologii zhromazdovat obrovské mnozstvo udajov
a nasledné kombinovanie tychto informdcii poskytuje stdle podrobnéjsi prehlad o Zivoté
pouzivatelov a vytvara tak predpoklady na zneuzitie takychto informacii. Zabezpecenie
technologii predstavuje jednu u nejdoleZitejsich modernych vyziev globdlnej

! Uloha zabezpeeni je obtiznd z divodu tzv. neuchopitelnych

spolocnosti.*®
technologii, které nemaji hranice. Internetové prostiedi je propojena sit’, kterou ufednici
vyuzivaji v ramci registrd, jako jsou Portal ob¢ana nebo Portal vefejné spravy. Slouzi
k vykonavani pracovnich zalezitosti. Veskera data a informace je nutné ochranit tak,
aby nebyly voln¢ pfistupné a aby nakladani s nimi bylo svéfeno pouze povéfenym

zaméstnanciim. Cizi osoba by neméla mit k informacim pfistup.
4.1 Zalohovani dat a informaci

Jednou z moznosti ochrany dat v ramci kybernetické bezpecnosti je zalohovani
dat a informaci. Timto zpGsobem se veskera data a informace pravidelné uchovavaji.
Jsou zabezpeceny heslem a pfi ztraté dat se veskeré informace ze zaloh obnovi. Pokud
se jedna o ochranu osobnich udaju, ty podléhaji dikladné evidenci vcetné jejich ochrany
a zakazu piistupu neopravnénym osobam k témto informacim. Ochranu dat ptimo fesi
zédkon o ochrané osobnich daju a vztahuje se na veskeré osobni tdaje, které organy
samospravy zpracovavaji. Proto je dulezité poskytovat zaméstnancim dil¢ich odbort

informacni povédomi na zaklad¢ Skoleni o ochrané dat.

0 STANKOVA, L. GDPR snadno a prehledné. Praha: Mlada fronta, 2018, s. 202.
51 ANDRASKO, J., DANKO, M., DRAZOVA, P., GYURASZ, Z., MESARCIK, M., SOPUCHOVA, S.
Pravo informacnych a komunikacnych technologii 2. Bratislava: Tinct, 2021, s. 316.
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Z hlediska zajisteni kybernetické bezpecnosti jednotlivych pocitacovych
systemu koncovych uzivatelii a zejména ochrany dat v nich ulozenych je vhodné nastavit

uzamceni pevného disku ¢i jeho Sifrovani. >

Zalohovani by mélo byt naprostou prioritou z hlediska ochrany dat a informaci.
Koncovym uzivatelim pocitacovych zafizeni na méstskych ufadech bézné postaci
USB Flash Disk, ptipadn¢ hard disk. Zalohovani dat sitovych ulozist’ organizace je pak

ukolem IT specialisty.
4.2 Antivirové programy

Antivirovy program je ochrana dat pied Skodlivymi programy ¢i nezddoucimi
utoky z vnéjSiho prostiedi. Pokud uzivatel na svém pocitaCovém zafizeni otevie
odkaz s virem, muze infikovat nejen sviij pocitac, ale i pocitatovou sit. Rozdily
V antivirovych programech jsou ruzné, avSak vsSechny spojuje snaha detekovani
Skodlivych programti v pocitaci uzivatele tak, aby pocitaCové zafizeni bylo pod
neustalou kontrolou. N&které tyto detekce se tykaji samotného viru v systému, jiné
pfimo monitoruji nebezpecné ¢i podezielé webové stranky, jako je tomu v piipadé
phishingu. Principem antivirového programu je tedy detekce Skodlivych programi

a dohled nad komunikaci s internetovym prostiedim za u¢elem ochrany dat a informaci.

., Instalovat si do stolniho pocitace, laptopu ¢i mobilu néjaky antivirus diive, nez
dojde Kk jejich napadeni, by meélo byt naprostym zdikladem osobni kybernetické

bezpecnosti. 3

4.3 ldentifika¢ni systémy

Identifika¢ni systémy slouzi ke kontrole prostfedi a 0sob, které maji opravnéni
a pristup na pudu instituce, jakou je méstsky urad. Jde o zjisténi identity zaméstnanct
prostiednictvim pfihlaSeni k pocitatoveé siti. Do této evidence spada piedevSim
dochazkovy systém, ktery zahrnuje nejen evidenci pfichodl a odchodd, ale také jejich
identifikaci a pfitomnost na pracovisti. Naslednym ulozenim do systémové databaze se
monitoruje prehled pohybu zaméstnancl na pracovisti, ¢imz je zvySena ochrana proti
zneuziti ¢i odcizeni dat a informaci. Mezi dalsi identifikacni systémy patii snimace

otiskii prstd (biometrie), Cipy, kontaktni pfihlasovaci karty napf. pfes hardware

52 KOLOUCH, J., BASTA, P. CyberSecurity. Praha: CZ.NIC, 2019, s. 418.
% MARES, P. Kyberkultura, hackeri a digitalni revoluce: informace chce byt svobodnd. Praha: Grada,
2022, s.91.
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ufednika, jakym je klavesnice, ale také ostatni pfistupové systémy, které zaznamenavaji
prichod 0sob do prostor Gfadu. V neposledni fadé mezi bezpecnostni prvky patii také
kamerovy systém, ktery monitoruje spolecné prostory. VSechny tyto identifikacni
systémy jsou pfenaSeny pocitatovym softwarem, ktery eviduje v ramci bezpe¢nosti

veskery pohyb na ptd¢ instituce, do databaze.

,,Je treba si uvedomit, Ze bezpecnost neni v soucasné dobé jen otdzkou statu,
ktery vsak v oblasti zajisténi bezpecnosti stiale hraje primarni roli, ale jde o proces
realizovany i jinymi subjekty (pravnické a fyzické osoby), které byly v posledni dobé
nuceny se stale vice zabyvat prave otazkou bezpecnosti, respektive zabezpeceni svych

aktivit pred iitoky. >

Identifikaéni systémy kontroluji vstup osob nejen na uzemi redlné¢ho ufadu, ale
také virtualniho. Pokud pii uziti aplikace Identita obCana vstoupi jakakoliv osoba
do tohoto portalu, i ona prochazi identifikaénimi systémy k zjisténi jeji totoznosti.
Principem vsech téchto identifika¢nich systéma je zajisténi bezpecnosti a tim zamezeni

a predchazeni riziku kybernetického itoku z vnéjsiho prostiedi.
4.4 Aktualizace systému

Aktualizace systému jsou dualezitym ukonem =z hlediska kybernetické
bezpec¢nosti. Tyto aktualizace obsahuji nové instala¢ni verze systému, které chrani
pocitatové prostredi proti vniknuti viru a naslednému potencionalnimu utoku
ve virtualnim prostiedi. Pti spuSténi aktualizace systému probihaji v ramci sité
opravy, kterych si ufednik nemuize pii své ¢innosti vSimnout ani je sam opravit.
To dokdZou pouze aktualizatni systémy. Smyslem téchto systémi je zvySeni

bezpecnosti v kybernetickém prostredi.

Muze nastat situace, ze utocnici, ktefi cili bezprostfedné na data méstskych
uradd kvuli zneuziti informaci, jsou o krok napied a spolehlivy antivirovy program
takovy utok detekuje s jistou ¢asovou prodlevou. Z tohoto divodu je nutné pocitaé
ufednika aktualizovat pravideln¢ kazdy den. Takto aktualizovany pocitac je neustale
V pohotovosti proti aktualnim hrozbam a riziko kybernetickych hrozeb se tak Gcelné

snizuje.

% KOLOUCH, J., BASTA, P. CyberSecurity. Praha: CZ.NIC, 2019, s. 41.
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45 Firewall

Firewall neboli bezpecnostni bréna je softwarovy program filtrujici internetovou
komunikaci, ptes kterou proudi veskera internetova data. Tato v piekladu ,hotici zed*
je velmi GCinnd jiz pii prvnim naznaku vniknuti kybernetické hrozby smétujici
do pocitace tiednika. Jedna se tzv. o obranu prvni linie, proto pravem patii mezi vysoky
stupent ochrany. Brana firewall se spousti automaticky pfi aktualizaci systému, proto je

na misté pocitaCové zafizeni pravideln¢ aktualizovat.

., Smyslem firewallu je zabranit nechtené sitové komunikaci mezi dvema riizznymi
zonami, kterymi mohou byt dvé ¢i vice ruznych pocitacovych siti nebo rozhrani sité

a koncového pocitacového systému. >

4.6 Lidsky faktor v kybernetické bezpe¢nosti

Z hlediska celého systému je lidsky faktor nejslabSim c¢lankem v soukoli
kybernetické bezpecnosti, a to jiz od samého pocatku tvorby pocitacového systému
az po uzivatelsky piistup koncového uzivatele. Ten se ani nemusi dopustit vyrazné
fatalni chyby. Staci tak prosta véc jako zadani slabého hesla, opomenuti odhlaseni

z aplikace nebo absence aktualizace systému.

Utednik ma4 jisté povédomi z hlediska moznych rizik informaénich technologi,
to vSak neznamena, Ze nemuze byt omylny. Je mnoho nastrah, které lze z hlediska
zaméstnance podcenit. Da se totiz predpokladat, ze utoénik je v jistém ohledu vzdy
napfed. Zpravidla si je dobfe védom skutecnosti, Ze Ufednik neni hacker, ktery
by dokazal do detailu domyslet rizika kybernetického Gtoku. Proto jsou bezesporu tim

vvvvv

bezpecnosti.

,,Nemenej dolezité je taktiez vypracovanie analyzy vrizik ci vytvorenie
a udrziavanie zaznamu aktiv. TaktieZ Skolenie zamestnancov organizdcie v oblasti
kybernetickej bezpecnosti predstavuje bezpecnostné opatrenie, ktoré mozZe pomoct

K zlepSeniu tirovne kybernetickej bezpecnosti v danej organizdcii. “®

Analyza rizik nejen pocitaové sité, ale celého subjektu je opatieni, diky némuz

se efektivita v ramci kybernetické bezpecnosti jesté zesili. Tato analyza obsahuje

5 KOLOUCH, J., BASTA, P. CyberSecurity. Praha: CZ.NIC, 2019, s. 455.
% ANDRASKO, J., DANKO, M., DRAZOVA, P., GYURASZ, Z., MESARCIK, M., SOPUCHOVA, S.
Pravo informacnych a komunikacnych technologii 2. Bratislava: Tinct, 2021, s. 177.
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veskera opatfeni potfebna ke kybernetické bezpecnosti na ptidé méstského uradu. Dale
zohlediiuje jednotlivé hardwarové komponenty vcetné routerii, ale také pocet
zamé&stnanci ¢i velikost budovy organizace. Na zakladé této analyzy se nasledné

vyhotovi soubor opatieni.

Orientace a znalost Ufednikl v oblasti kybernetické bezpecnosti skute¢né¢ miize
ovlivnit chod celé¢ organizace, jelikoz i jediny zaméstnanec tak muze ohrozit chod
celého uradu. Opatieni pro uUfedniky jakozto pro koncové uzivatele pocitaCové sité
by rozhodné¢ méla byt jasna a srozumitelna. Nabizeji se pravidla, ktera by mohla
Vv tisténé formé slouzit jako jakysi manudl pro povéfené osoby, pokud zrovna budou
V obtizné situaci. Také pokyny pro spravce pocitacové sité¢ by mély obsahovat jasné

formulace, jak postupovat v ramci eliminace kybernetickych hrozeb.

,, Cilem administrativnich opatreni je mit nastavené procesy, pravidla a duleZité
udalosti a rozhodnuti dokumentovat. Jednak jako ndvod pro zaméstnance, jak maji
postupovat, dadle pro moznost poucit se z minulych kybernetickych incidentii a viastnich
slabosti ¢i chyb a zdroven pro doloZeni postupu organizace a sniZeni regulatorniho

rizika. “®’

Velké mira rizika kybernetické bezpecnosti z hlediska lidského faktoru spociva
v dalkovém pftipojeni. ,, Vyuzivani vzdalenych pristupii k pocitacovym systémim
umoznuje efektivnéji vyuzivat financni i lidské zdroje. Na druhou stranu nespravné
Feseny vzddleny pristup miize znamenat znacné bezpecnostni riziko.“*® Zaméstnanci
by o tomto méli byt informovani a pouzivat dalkové pfipojeni skutecné jen
V nezbytnych pfipadech. Rozhodné by méli znat veskera rizika dalkového pfipojeni, kde
hrozi také vysokéa mira nebezpeci kybernetického utoku z ditvodu slabého ¢i neznamého

zabezpeceni piistupu z cizi site.

5 NONNEMANN, F., CERVENY, V., VITEK, D. Kyberneticky bezpecnostni incident 3D: IT, prdvo
a compliance. Praha: Wolters Kluwer, 2022, s. 105.
% KOLOUCH, J., BASTA, P. CyberSecurity. Praha: CZ.NIC, 2019, s. 481.
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5 Vzdélavani urednika Méstského airadu Vejprty

Horské mésto Vejprty lezi v Usteckém kraji v okrese Chomutov v Kruinych
horach na hranici s némeckou obci Birenstein. Celkem zde Zije 2 776 obyvatel (Cesky
statisticky ufad, k 1. 1. 2024) a v Cele tohoto mésta stoji starostka, mistostarosta, rada

mésta a Zastupitelstvo mésta.

Zdejsi méstsky urad je rozdélen do nékolika odborti, na jejichz vykon dohlizi
tajemnik M&U jako vedouci tifadu. Jedna se o stavebni odbor, socialni odbor, odbor
spravy bytového fondu, odbor spravy majetku meésta, odbor dotacnich tituld,

ekonomicky odbor a sekretariat tiradu.

Na Me&U ve Vejprtech pracuje 21 zaméstnancti podilejicich se na vykonu
spravnich ¢innosti mistniho ufadu a dle zakona ¢. 312/2002 Sb., o Gfednicich tizemnich
samospravnych celkl, jsou vymezeni pod pojmem ufednik. Vzdélavani ufedniki
MeU ve Vejprtech je pInd v kompetenci tajemnika, ktery fidi a kontroluje &innost
zaméstnanc @ zarovefi podporuje zvySovani jejich kvalifikace. Ufednici se rovnéz
mohou podilet na vybéru vzdélavacich kurzi a $koleni. Tento M&U disponuje externim
IT specialistou, ktery je v ptipadé potieby étyfiadvacet hodin plné k dispozici. Zpravidla
dochidzi na M&U kazdy den v dopolednich hodinich a ufednici mohou s timto
externistou fesit veskeré dotazy osobné, popiipadé kdykoliv po telefonu. Tento IT

specialista neni zamé&stnancem MéU ve Vejprtech.
5.1 Cil vyzkumného Setfeni

Cilem vyzkumného Setieni bylo posoudit vzdélanost ufednika M&U Vejprty
v oblasti kybernetické bezpecnosti. Dale bylo cilem zhodnoceni jejich znalosti
z hlediska zakladnich pilifi obezietnosti proti kybernetickym hrozbam Vv ramci
zaméstnani na M&U Vejprty pii vykonu spravnich &innosti. Vedlejsimi cili pak bylo
zanalyzovat efektivitu vzdélavani tfednikii se zaméfenim na oblast kybernetickych

hrozeb a navrhnout poté zavérecna opatieni.
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5.2 Metodika

Metodika pro tGéely vlastniho prizkumu byla zalozena na dotaznikovém Setieni

mezi ufedniky M&U Vejprty a byla rozvrzena do konkrétnich bodi:
1. Priprava dotaznikového Setieni

Dotaznik byl pfipraven tak, aby obsah korespondoval s ur¢enym tématem tohoto
vyzkumu. Otazky byly sestaveny S ohledem na jasnost a srozumitelnost tak, aby
respondenti spravné porozuméli jejich obsahu. Dle Chrasky je ,,samotny dotaznik
soustava predem pripravenych a peclive formulovanych otazek, které jsou promyslené

sefazeny a na které dotazovand osoba (respondent) odpovida pisemné %

Na oboustranném formulafi dotaznikového Setieni velikosti A4 bylo
respondentim osobné ptedlozeno celkem patnact predem piipravenych otazek, z nichz
posledni zlstala oteviend s cilem dat respondentim prostor pro vlastni vyjadieni.
U uzavienych otazek méli respondenti moznost volit zpravidla mezi Ctyfmi
odpovéd'mi. Na tvodni strdnce dotazniku bylo sdéleni o anonymité respondentl
a také informace o zvoleni jen jedné z uvedenych odpovédi na kazdou otdzku. Dale
dotaznik obsahoval objasnéni ucelu tohoto vyzkumu a v pfipadé zajmu byla
respondentim nabidnuta analyza s vysledky Setieni kK prostudovani. Zavérem bylo

uvedeno také podékovani za ochotu k vyplnéni.
2. Realizace a sbér dat

Dotaznik byl ve dvou dnech osobné ptedloZzen jednotlivé vSsem respondentim
s zadosti o jeho vyplnéni. V jeden den byl pfedan dotaznik osmnacti respondentim
a druhy den byly ptedany zbylé tii, jelikoz vSichni zaméstnanci piedchozi den nebyli
pfitomni. Dalsi den po piedloZeni byl proveden sbér téchto dotaznikii. Vyplnéni bylo
zcela dobrovolné a bylo provedeno anonymni formou. Nikdo z respondentti neodmitl
dotaznik vyplnit, proto byla ve vlastnim Setfeni dosazena névratnost 100 %. Sbér

dotaznikl byl proveden nasledujici den, a sice 5. 12. 2024.
3. Analyza

V této ¢asti byla provedena analyza dat prostifednictvim grafii, a to na zakladé

odpovédi vSech respondenttl, kteti se tiCastnili dotaznikového Setfeni. Tohoto prizkumu

5 CHRASKA, M. Metody pedagogického vyzkumu: zdklady kvantitativniho vyzkumu. 2., aktualiz. vyd.
Praha: Grada, 2016, s. 158.
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se zucastnilo 21 urednikd, jejichz odpovédi byly dikladné zaevidovany a poté

S procentualni pfesnosti zanalyzovany do vysledkt vyzkumného Setfeni.
4. Vyhodnoceni

Vyhodnoceni vysledkii vyzkumného Setieni se tyka vzdé€lanosti ufednikt
z hlediska kybernetickych hrozeb, ale také vzdélavani v oblasti kybernetické
bezpecnosti a dale obezietného chovani pii vykonu pracovnich ¢innosti v zaméstnani za
ucelem bezpecného zachazeni v ramci pocitacové sit¢ a kybernetického prostoru. V této
¢asti jsou vyhodnoceny vSechny otazky, na které respondenti prostiednictvim

vyzkumného Setfeni odpovedéli.
5.3 Dotaznikové Setieni

Otazka ¢. 1: Jak byste sam/sama sebe ohodnotil/a jako uZivatele pocita¢ového
zarizeni?

Graf 1: Hodnoceni respondentii jako uZivateli po¢itatového zatizeni®
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Otazka ¢. 1 dotazniku o kybernetické bezpecnosti méla na uvod respondenty
zhodnotit jako uZivatele pocitacového zafizeni. Variantu odpovédi ,,mirné pokro€ily*
zvolilo 52,4 % respondentd. Druhou nejcastéjsi odpoveéd ,,pokrocily* zvolilo 42,9 %
dotazovanych. Pouze 4,8 % respondentti se domniva, ze jSou ,,uzivatelé¢ zacateCnici®.
Zadny z respondentii se nepovazuje za ,,velmi znalou osobu“ v tomto oboru. Varianta
,velmi znaly* tedy nebyla nikym 2z dotazovanych zvolena. Je vSak velmi
pravdépodobné, ze pievaznd Cast respondenti tuto znalost piisuzuje klicovému IT

specialistovi, ktery na tomto méstském ufadé plisobi.

80 Vlastni zpracovani.
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Otazka ¢. 2: Kolik hodin ze své pracovni doby primérné vénujete ¢innosti na
pocditatovém zarizeni?

Graf 2: Denni primérna ¢innost na poéitatovém zatizeni®:
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Otazka ¢. 2 méla zmapovat, kolik casu bézny ufednik vénuje své pracovni
¢innosti na pocitaCovém zafizeni. Tato otazka ptinesla piekvapujici vysledky v podobé
Sesti hodin denni Cinnosti na pocitacovém zatfizeni u 42,9 % respondentd, a 33,3 %
dotazovanych dokonce své pocitacové zafizeni pouzivd v priméru osm hodin denné.
Variantu ¢tyfi hodiny zvolilo 19 % respondentti. Pouze 4,8 % dotazovanych zvolilo dvé

hodiny denné.

61 Vlastni zpracovani.
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Otazka ¢. 3: Domnivate se, Ze se orientujete v problematice kybernetické

bezpec¢nosti?

Graf 3: Orientace respondentli v problematice kybernetické bezpe¢nosti®?
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Otazka ¢. 3 byla klicova pro zjisténi orientace tfednikll v ramci kybernetické
bezpecnosti. Na otazku, zda se v této problematice respondenti orientuji, zvolilo 47,6 %
dotazovanych odpovéd’ ,,spiSe ne“. Variantu ,,spise ano“ uvedlo 33,3 % respondentu.
Odpoveéd ,,ano* zvolilo 9,5 % dotazovanych a znamena to tedy, ze tato skupina
se Vv problematice jednoznacné orientuje. OvSem stejny pocet uvedl také variantu ,,ne®,

tedy opét 9,5 %.

62 Vlastni zpracovani.
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Otazka €. 4: Je Vam téma kybernetické bezpecnosti blizké?

Graf 4: Blizkost tématu kybernetické bezpeénosti®®
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Otazka €. 4 se zaméfila na osobni nazor respondenti v tom smyslu, zda
zaujimaji k tématu kybernetické bezpecnosti blizky postoj. Z dotazovanych 33,3 %
respondentli zvolilo variantu ,,spiSe ano* a stejny pocet respondenti 33,3 % odpovédel
,»Spise ne“. Variantu ,,ne* uvedlo 23,8 % dotazovanych. Téma kybernetické bezpe¢nosti

je blizké 9,5 % dotazovanych, ktefi uvedli variantu ,,ano*.

63 Vlastni zpracovani.
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Otazka ¢. 5: Je pri vykonu Vaseho zaméstnani dilezita obezietnost vuci

kybernetickym hrozbam?

Graf 5: Obezietnost vii¢i kybernetickym hrozbam®
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Otazka ¢. 5 zjiStovala, zda je pro respondenty dileZitd obezietnost vici
kybernetickym hrozbam v ramci vykonu jejich zaméstnani. Na vyhodnoceném grafu je
evidentni, Ze respondenti zvolili pouze dvé varianty ze ¢ty odpovédi. V této otdzce
se projevila takika jednotnost respondentd, a sice 81 % oznacilo variantu ,,urCité¢ ano*.
Odpovéd ,spise ano“ oznalilo 19 % dotazovanych. Zadny z respondentii nezvolil

variantu odpovédi ,,ne* a ,,spise ne*.

64 Vlastni zpracovani.
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Otazka ¢. 6: Absolvoval/a jste Skoleni 0 kybernetické bezpecnosti v ramci
vzdélavani ve VaSem zaméstnani?

Graf 6: Absolvovani §koleni o kybernetické bezpeénosti®®
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Otazka ¢. 6 nabizela pouze dvé varianty odpovédi a jejim tkolem bylo zjistit,
zda se urednici v oblasti kybernetické bezpecnosti vzdelavaji a zda v této oblasti jiz
néjaka Skoleni absolvovali. Na otazku, zda ufednici jiz absolvovali $koleni, zvolilo
47,6 % respondentll variantu ,,ano*“. Ostatnich 52,4 % respondentli zvolilo variantu
»ne. Je tieba vSak zohlednit také zaméstnance, ktefi plisobi na ufad€ velmi kratce,

a nem¢li tudiz moznost se tohoto skoleni prozatim zucastnit.

65 Vlastni zpracovani.
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Otazka ¢. 7: Pokud ano, kolik takovych Skoleni bylo?

Graf 7: Pocet $koleni®®
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Otazka €. 7 navazovala na otazku €. 6 a zabyvala se poctem absolvovanych
Skoleni v ramci kybernetické bezpecnosti. Respondenti, kteti v otdzce ¢. 6 uvedli
odpovéd ,,ne“, zvolili v této otazce jako variantu ,zadné“ (52,4 %). Variantu

,»1 8koleni® vyuzilo 33,3 % dotazovanych, ,,2 Skoleni” uvedlo 9,5 % dotazovanych

a,,3 a vice Skoleni* 4,8 % dotazovanych.

% Vlastni zpracovani.
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Otazka ¢. 8: Jakou formou Skoleni probihalo?

Graf 8: Forma $koleni®’
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Otazka €. 8 se zabyvala konkrétni formou Skoleni v oblasti kybernetické
bezpecnosti. Respondenti zvolili pouze tii ze ¢tyf odpovédi. Na vybér byla varianta
»Skoleni v misté uradu®, ,online akreditovany kurz®, ,online Skoleni tzv. ziveé“
a samoziejm¢ varianta ,nemohu hodnotit“ pro ty, ktefi je$t¢ Zzadné Skoleni
neabsolvovali. Jako svou odpovéd ,,nemohu hodnotit* uvedlo 52,4 % respondent.
Variantu ,,online akreditovany kurz* zvolilo 42,9 % a ,,online zivym pienosem* uvedlo

4,8 % dotazovanych. Varianta ,,8koleni v misté ufadu® nebyla nikym zvolena.

87 Vlastni zpracovani.
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Otazka ¢. 9: Pouzivate silna hesla, tj. kombinaci malych a velkych pismen spolu
s Cisly a diakritikou?

Graf 9: Pouzivani silnych hesel®
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Otazka ¢. 9 zjistovala, zda respondenti pouzivaji silnd hesla. Z hlediska
kybernetické bezpe€nosti patfi pouzivani silnych hesel k zdkladnim pilifim ochrany
kybernetického prostoru. Utednici M&U Vejprty tyto zasady s vétsinovou pievahou
dodrzuji. Variantu odpoveédi ,,ano, vzdy* zvolila pievazna ¢ast respondentl, a sice
61,9 %, coz je velmi pozitivni zjisténi. Druhou nejcastéjsi odpovedi byla varianta ,,ano,
obcas®, kterou uvedlo 28,6 % respondenti. Nejméné odpovédi ziskala varianta ,,velmi
ojedingle”, kterou si zvolilo 9,5 % dotazovanych. Velmi pozitivné Ize hodnotit, Ze

zadny z respondentli nevyuzil variantu ,,ne, nikdy*, ktera ztstala v nulovém procentu.

68 Vlastni zpracovani.
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Otazka ¢. 10: Znate Skodlivy program spyware?

Graf 10: Znalost $kodlivého programu spyware®
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Otazka ¢. 10 provéfila znalost Ufednikidl tykajici se konkrétniho Skodlivého
programu spyware, ktery dokaze sledovat aktivitu na pocitatovém zafizeni uzivatele.
Skodlivych programii je mnohem vice, tento viak patii mezi ty, které se vyskytuji velmi
Casto. Respondenti méli na vybér ze Ctyf odpovédi, z nichz vice jak polovina
dotazovanych respondentd (52,4 %) zvolila variantu ,,ano, jen zb&zn&“. Znamena
to tedy, Ze tato skupina ma o tomto Skodlivém programu alesponn ¢astecny piehled.

Variantu ,,ne* zvolilo 42,9 % respondent. Odpovéd’ ,,ano, velmi dobie” zvolilo 4,8 %

dotazovanych. Varianta ,,spiSe ne* nebyla zvolena zadnym z respondentd.

% Vlastni zpracovani.
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Otazka ¢. 11: Pouzivate zalohovani dat na svém pocita¢ovém zarizeni?

Graf 11: Zalohovani dat na pocitadovém zaiizeni’®
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Otazka €. 11 zjistovala, zda respondenti pouzivaji zalohovani dat na svém
pocitacovém zafizeni. Zalohovani je proces pravidelného uklddani dat a informaci.
Variantu ,,spise ano“ zvolilo 42,9 % respondentti a variantu ,,ano“ zvolilo 28,6 %
respondentli, coz znamena vétSinovou cast ufednikti, ktetfi zalohuji data na svych
pocitatovych zafizenich. Odpoveéd ,,spiSe ne“ uvedlo 23,8 % respondent a variantu

,»ne‘ zodpovédélo 4,8 % dotazovanych.

70 Vlastni zpracovani.
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Otazka ¢. 12: Pracujete z domova na svém pracovnim zarizeni prostiednictvim
dalkového pripojeni?

Graf 12: Prace z domova prostiednictvim dalkového piipojeni’t
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Otazka €. 12 byla zaméfena na dalkové pfipojeni prostiednictvim vlastniho
pocitacového zarizeni z domova. Respondenti méli na vybér ze ¢tyt odpovédi, vyuzity
vSak byly pouze tfi. Nejetngjsi variantu ,,ne, nikdy* zvolilo 47,6 % respondentt.
Druhou variantu ,,jen velmi ziidka* zvolilo 38,1 % respondent. Odpovéd’ ,,ano, obéas
uvedlo 14,3 % respondenti. Odpovéd ,.ano, pravidelné” nebyla uvedena zadnym
z respondenttl, coZ znamena velmi zodpoveédné jednani ze strany Gfednikt vici prevenci

kybernetickych hrozeb.

! Vlastni zpracovani.
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Otazka ¢. 13: Uvital/a byste vice vzdélavani v oblasti kybernetické bezpe¢nosti?

Graf 13: Vice vzdélavani v oblasti kybernetické bezpecnosti’?
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Otazka €. 13 zjistovala u respondenttl, zda by uvitali vice vzdélavani v oblasti
kybernetické bezpeénosti. V této otazce variantu ,spiSe ano“ zvolilo 61,9 %
respondentli a variantu ,,an0“ 33,3 % respondentll. Tento vysledek je velmi piiznivy
pro zaméstnance M&U Vejprty, jelikoz snaha a ochota se v této oblasti vzdé&lavat
je pro kybernetickou bezpecnost zcela zasadni. Variantu ,spiSe ne* zvolilo 4,8 %

respondentli. Odpovéd’ ,,ne* nebyla zvolena Zadnym z dotazovanych respondenti.

72 Vlastni zpracovani.
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Otazka ¢. 14: Kolik je Vam let?

Graf 14: Otazka na vék respondentt’
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Otazka ¢. 14 byla spiSe informativniho charakteru a méla informovat o véku
respondentli. Variantu ,,51 a vice let* vyuZilo 47,6 % respondenti. Dale kategorii
,41-50¢ let zvolilo 28,6 % respondenti. 19 % dotazovanych zvolilo variantu
,do 30 let” a 4,8 % respondentl uvedlo odpoveéd ,,31-40 let”. Nejpocetnéjsi vékovou
kategorii na M&U Vejprty tvoii tedy tifednici nad padesat let.

Otazka €. 15: Mate néjaky navrh na zlepSeni z hlediska kybernetické bezpec¢nosti

ve Vasem zaméstnani?

Otazka ¢. 15 byla otazkou otevienou a zjiStovala u respondentd, zda maji
ve svém zaméstnani néjaky navrh na zlepSeni z hlediska kybernetické bezpecnosti.
Respondenti méli moznost k vlastnimu vyjadieni, a mohli tak volit libovolnou odpovéd’.
Na tuto otazku odpovédéli tii respondenti. Dvé odpovédi byly shodné, respondenti
uvedli ,,vice skoleni“. Tieti odpovéd byla o néco konkrétnéjsi a znéla: ,,Investice
odpovéd’ vede k zamySleni z hlediska kybernetické bezpecnosti v ramci pouzivani
chytrych telefonli. Zcela tzce totiz s kybernetickou bezpecnosti souvisi a je skute¢né

vhodné mit na paméti obezietnost pii uzivani i téchto zafizeni.

78 Vlastni zpracovani.
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5.4 Vyhodnoceni dotaznikového Setieni

V uvedeném anonymnim dotazniku bylo Ufednikim M¢éstského Gradu Vejprty
nabidnuto k zodpovézeni patnact otazek. Cilem tohoto Setfeni bylo zjistit vzdélanost
a proskoleni ufednikll v oblasti kybernetickych hrozeb, ale také vzdélavani v oblasti

kybernetické bezpecnosti vV rdmci pracovni ¢innosti.

Otazka €. 1: Jak byste sam/sama sebe ohodnotil/a jako uZivatele pocitacového

zarizeni?

Osoby zaméstnané v kancelarském prostfedi nebo v administrativé travi velmi
mnoho Casu na pocitaovém zafizeni, a to plati i pro ufedniky. Na zdklad¢ prizkumu
méli ufednici M&U Vejprty ohodnotit sami sebe jako uZivatele a Ize tedy vyjadtit
spokojenost nad tim, Ze se drtiva vétsina ohodnotila jako ,,pokro¢ily* (42,9 %) a ,,mirné

pokrocily* (52,4 %) uzivatel pocitacového zatizeni.

Koncovy uzivatel je zaméstnanec organizace, ktery ma moznost vyuzivat
aplikace a webové stranky a soucastmi jeho zodpovédnosti jsou také dodrzovani
bezpec¢nostnich pravidel a ochrana osobnich tdaji. Znalost prace na pocitaovém
zatizeni je v dnes$ni digitalni dobé pro ufedniky nutna k vykonu samospravnych
¢innosti.

Otazka €. 2: Kolik hodin ze své pracovni doby primérné vénujete ¢innosti na
pocita¢ovém zarizeni?

Pro zaméstnance Gradu je nezbytné vykonavat ¢innost, ktera zpravidla zahrnuje
praci s tabulkami, texty nebo analyzami. Na otazku, kolik hodin vénuji této ¢innosti,
respondenti odpovédéli, Zze v ramci své pracovni doby primérné stravi u pocitatového
zafizeni Sest hodin (42,9 %) a osm hodin (33,3 %) denné. Tolik hodin vSak ¢ini
I praim&rna denni odpracovana doba téchto zaméstnancti. Znamena to tedy, Ze néktefi
ufednici pouzivaji sva poclitacova zafizeni v ramci své pracovni Cinnosti takika
nepietrzité.

Otazka ¢. 3: Domnivate se, Ze se orientujete v problematice kybernetické

bezpecnosti?

Respondenti se v této otazce méli vyjadiit, zda se orientuji v problematice
kybernetické bezpecnosti. Vétsina respondentt zvolila ,,spiSe ne* (47,6 %), av§ak druha
nejpocetnéjsi skupina uvedla jako svou variantu ,,spise ano* (33,3 %). Naprosto shodné

odpovédi vznikly u zbylych dvou odpovédi, kdy stejny pocet respondenti uvedl
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odpoved’ ,,ano* (9,5 %) i ,,ne” (9,5 %). Z prizkumu tak zcela jasné vyplyva skutecnost
rozdilnych nazord na tuto problematiku. Ufednici jsou vSak kli¢ovi zamé&stnanci pro
udrzeni kybernetické bezpeCnosti v organizaci a jejich role je zasadni pro ochranu

a prevenci moznych kybernetickych hrozeb.
Otazka ¢. 4: Je Vam téma Kkybernetické bezpecnosti blizké?

V této otdzce se respondenti zcela rozchazeji. Otdzka sméfovala k tématu
kybernetické bezpecnosti, a to zda je respondentim toto téma blizké. Stejny pocet
odpovédi zaznél u varianty ,,spiSe ano* (33,3 %) a ,,spiSe ne* (33,3 %). Z vysledki je
tedy patrna riznorodost vztahu k tématu. Otazka smétovala spise k sympatiim k tomuto
oboru, avsak ty mohou byt ovlivnény mnoha faktory, jako jsou vék, vzdélani nebo

porozumeni problematice V této oblasti.

Otazka ¢. 5: Je pii vykonu VaSeho zaméstnani duleZitad obezietnost vici

kybernetickym hrozbam?

Na zékladé tohoto prizkumu je evidentni, jak je pro ufedniky M&U Vejprty
dilezitd obezietnost vic¢i kybernetickym hrozbam, ackoliv jsou mezi témito osobami
i ti, kteti v pfedchozi otazce odpovédéli, Ze jim téma kybernetické bezpe¢nosti neni
nikterak blizké. Zaroven se vSak takika jednotné vSichni respondenti shoduji na
obezietném chovani vici kybernetickym hrozbam, kdy pievazna ¢ast zvolila variantu
,HurCité ano® (81 %). Zbyly pocet respondentti odpovedél ,,spise ano* (19 %). Varianty
odpovédi ,,spise ne“ a ,,ne* nebyly nikym z respondentt zvoleny. Je ziejmé, Ze vSichni
ttednici M&U Vejprty zcela jasné chapou toto téma jako velmi diileZité pro sviij vykon

V zameéstnani.

Otazka ¢. 6: Absolvoval/a jste Skoleni 0 Kkybernetické bezpecnosti v ramci

vzdélavani ve VaSem zaméstnani?

Dobfe informovani a vySkoleni ufednici mohou lépe celit kybernetickym
hrozbam a minimalizovat tak riziko inika dat. Dale si tak mohou Iépe osvojit zakladni
principy ochrany osobnich udaji v souladu s pravnimi piedpisy. V této otazce byly jen
dvé varianty odpovédi, kdy 52,4 % respondentti odpovédélo ,,ne a 47,6 % ,,ano*.
Dulezité jsou proto podpora oteviené komunikace a povzbuzovani zameéstnanctl, aby
se v kybernetické bezpecnosti orientovali, a dokazali tak hlasit podezielé aktivity.
Kyberneticka bezpecnost je dynamicka sféra, kterd se bohuzel nepietrzité vyviji a jde

0 dlouhodoby proces, nikoliv o jednorazovou zalezitost.
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Otazka €. 7: Pokud ano, kolik takovych $koleni bylo?

Otazka na konkrétni pocet Skoleni vV zaméstnani Gfednikti v ramci kybernetické
bezpecnosti byla opét zodpoveézena pouze urcitou skupinou ufednikd, jelikoz zde opét
odpovidalo 47,6 % respondenti a z tohoto poctu pievazna ¢ast (33,3 %) uvedla jako
svou odpoveéd’ jedno Skoleni. Veskera vzdélavani ufednikti jsou vSak bezesporu velmi
vyznamnym profitem pro celou spolecnost. Zde skuteéné plati: ¢im vice, tim 1épe.
Z hlediska pokroku a dynamiky v této oblasti je nutné sdileni novych trendt v oblasti
kybernetické bezpecnosti a rovnéz reakce na bezpecnostni incidenty je nutné pravidelné

simulovat.
Otazka ¢. 8: Jakou formou Skoleni probihalo?

Respondenti méli na vybér ze ti variant odpovédi, a sice Skoleni v misté Uradu,
online akreditovany kurz a online Zivym pfenosem, z nichZ na tuto otdzku opét
odpovidalo 47,6 % respondentii. Z této skupiny uvedlo variantu ,,online akreditovany
kurz“ 42,9 % respondentd. Na zakladé posouzeni informaci z uvedenych odpovédi
je ztejmé, Ze preferovanou formou $koleni ufednikii na M&U Vejprty, které je zaméfeno
na kybernetickou bezpecnost, je online akreditovany kurz.

wr _r

Otazka ¢. 9: Pouzivate silna hesla, tj. kombinaci malych a velkych pismen spolu

s Cisly a diakritikou?

Silnd hesla hraji dileZitou roli v oblasti kybernetické bezpec¢nosti tim, Ze
zajiStuji ochranu osobnich a firemnich informaci pfed neopravnénym pfistupem
a naslednym unikem dat. Utednici M&U Vejprty timto jednanim zajistuji vysoky stupeti
zabezpeceni proti kybernetickym hrozbam, jelikoz v otdzce pouZzivani silnych hesel
vétsina respondentt (61,9 %) uvedla variantu odpovédi ,,ano, vzdy*, cozZ je velmi dobry
postup z hlediska ochrany dat a informaci. Silna hesla patii mezi zakladni opatieni proti

kybernetickym hrozbam.
Otazka ¢. 10: Znate Skodlivy program spyware?

Otazka zjiStujici znalost konkrétniho Skodlivého programu spyware méla
zhodnotit urcity prehled respondentii v oblasti Skodlivych programi. Vice jak polovina
respondentt (52,4 %) vybrala variantu ,,alespon zbézné“ a 4,8 % dotazovanych zvolilo
variantu ,,ano, velmi dobie“. Z vysledki tedy vyplyva vétSinova informovanost
ufednikd v této oblasti, avsak je dilezité rozsitit prehled o Skodlivych programech, které

uceloveé narusuji Kyberprostor. Pro spyware jsou dulezitd predevsim hesla, proto je

56



Vv oblasti kybernetické bezpecnosti velmi dulezita vzdélanost v boji proti konkrétnim

Skodlivym programiim.
Otazka €. 11: Pouzivate zalohovani dat na svém pocitacovém zarizeni?

Zalohovani je jednim z prvkl ochrany dat v kybernetickém prostiedi a slouzi
Kk prevenci mozné ztraty dat v ptipad¢ odcizeni nebo poruchy systému. Pievazna Cast
respondentt (42,9 %) uvedla variantu ,,spise ano* a také variantu ,,ano“ zodpovédéla
podetna &ast respondentt (28,6 %). Skutednost, ze fednici M&U Vejprty zalohuji
pocitacova data, je velmi zodpovédnym jednanim vaci kybernetickym hrozbam.
Zalohovani na pocitacovém zafizeni umoziuje opétovné obnoveni dat a minimalizaci

negativnich dopadt zptisobenych jejich ztratou.

Otazka €. 12: Pracujete z domova na svém pracovnim zarizeni prostiednictvim

dalkového pripojeni?

Pouzivani vzdaleného pfipojeni je doporucovano jen v nezbytnych ptipadech
za predpokladu pouziti vhodnych technologii k tomu uréenych a pii dodrzovani
veskerych zasad a bezpecnostnich opatfeni. Velka ¢ast respondent (47,6 %) zvolila
variantu ,,ne, nikdy* a druha pocetnéjsi skupina (38,1 %) zvolila variantu ,,jen velmi
ziidka“. Je tedy evidentni, Ze ufednici M&U Vejprty eliminuji svym zodpovédnym
chovanim dalkové pfipojeni na minimum, ¢imz pfispivaji k minimalizaci rizik
kybernetického prostoru.

Otazka ¢. 13: Uvital/a byste vice vzdélavani v oblasti kybernetické bezpe¢nosti?

S rostouci digitalizaci a rozvojem informacnich technologii je stile velmi
dialezité rozvijet znalosti o kybernetickych hrozbach, které jsou zdsadnim faktorem
ochrany dat celé spolecnosti. Utednici M&U Vejprty jednoznaéné prokazali ochotu se
V této oblasti vzdélavat, jelikoz ptevazna ¢ast z nich (61,9 %) na tuto otazku odpovédéla
,»Spise ano* a jako druha velmi pocetna odpovéd’ byla zvolena varianta ,,ano*, kterou
uvedlo 33,3 % respondenti. Velmi dobrym zjisténim této vyzkumné otazky bylo, Ze
nikdo z respondentd nezvolil variantu ,,ne“. Z tohoto je ziejmé, Ze ufednici M&U

Vejprty by uvitali, aby se mohli vice vzdélavat v oblasti kybernetické bezpecnosti.
Otazka ¢. 14: Kolik je Vam let?

Z odpovédi na tuto otdzku bylo jednoznatné prokazano, ze na M&U Vejprty
pracuje pievazna cast ufednika ve vé€ku 51 a vice let (47,6 %) a déle ufednici ve véku

41-50 let (28,6 %). Nejmén¢ zastoupeni byli respondenti ve véku 31-40 let.
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Otazka ¢. 15: Mate néjaky navrh na zlepSeni z hlediska kybernetické bezpec¢nosti

ve vaSem zaméstnani?

Tato otazka byla oteviena a respondenti tak mohli vyjadfit néjaky navrh
na zlepSeni v oblasti kybernetické bezpecnosti, avSak tuto moznost vyuzili pouze tfi
respondenti. Dvé odpovédi byly zcela totozné, a sice respondenti uvedli ,,vice Skoleni®.
Dale v dotazniku zaznéla odpovéd, kterd apeluje i na vzdélavani z hlediska jinych
pouzivani mobilniho telefonu®. Toto zafizeni prostoupilo do bézného zivota a de facto
napodobuje pocitacové médium, tudiz by k nému mélo byt také v tomto sméru
pfistupovano podobn¢. Pouzivani aplikaci v mobilnim zafizeni a v po¢itaovém zafizeni
je v jistych ohledech zcela totozné. Mobilni zafizeni na rozdil od pocitatového vsak
nedokédze pfinutit uzivatele k Uplnému vypnuti ¢i restartovani pfistroje za Ucelem
obnoveni veskerych ochrannych prvkd v ramci kybernetické bezpecnosti, coz

mobilnimu pfistroji zvySuje rizikovost z hlediska kybernetickych hrozeb.

vewr

a investice do zabezpeceni. Vlozené investice do zabezpeceni informacnich technologii
jsou velmi pfinosné pro celou organizaci a jistota ve smyslu ochrany proti

kybernetickym hrozbam je tim nejvétsim piinosem pro celou spole¢nost.
5.5 Shrnuti vyzkumného Setieni

Cilem vyzkumného Setfeni bylo posoudit vzd&lavani ufednika M&U Vejprty
v oblasti kybernetické bezpecCnosti, které je zakladnim aspektem pro eliminaci
kybernetickych hrozeb. Utednici se sice mohou podilet na rozhodovani a vybéru
vzdélavacich kurzil, avSak je tfeba mit na paméti, Ze kybernetické Skoleni neni pouze
jednorazovou zalezitosti. PrestoZze nékteti zaméstnanci organizace absolvovali na téma
kybernetické bezpecCnosti tifi a vice Skoleni, oproti tomu zna¢nd skupina Ufedniki
neabsolvovala v ramci svého zaméstnani doposud zadné. Je tieba posilit vzdélavani
Vv oblasti kybernetické bezpecnosti a také zacilit na pfimé kurzy s lektorem, ktery lépe

dokaze simulovat hrozby v rdmci vyukovych Skoleni.

Cilem bylo také zhodnotit znalosti ufedniki z hlediska zakladnich pilifa
kybernetické bezpecnosti a obezietnosti vici kybernetickym hrozbdm pii vykonu
spravnich &innosti. Ufednici M&U Vejprty dokazali, Ze se orientuji v problematice
kybernetickych hrozeb v ramci pocitacové sité, a to i presto, Ze Cetnost Skoleni

Vv kybernetické oblasti neni nijak vysoka. Také je potifeba se zminit o nejpocetné;si
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veékové skupiné zaméstnancti tohoto subjektu, a tou jsou osoby starSi jednapadesat
a vice let. Znamena to tedy, Ze tito lidé maji jiz letité¢ zkuSenosti nejen s informacnimi
technologiemi, ale také s kybernetickou bezpecnosti. Lze tedy uiednikim piisuzovat
tyto znalosti z hlediska pokroku a dynamiky dne$ni doby, kterd diky svému
zrychlenému tempu vyzaduje totéz od zaméstnancii. Dikazem je skuteCnost piijeti
vysokych narokti na stile se vyvijejici oblast informacénich technologii ze strany
ufednikl v rdmci spravnich ¢innosti. Takovému zaméstnanci dnes jiz nestaci k vykonu
prace papir a tuzka, jako tomu bylo kdysi, avSak je nutné, aby dneSni ufednik dokézal
pouzivat celou fadu inovativnich programt, které musi pii vykonu své prace velmi
dobtfe ovladat. Pokud se jednd o zakladni programy, jakymi jsou spisové sluzby,
dochazkové ¢i komunikacni systémy, dokumentové a vypocetni programy, ucetni
a poducetni programy, interni aplikace, archivacni systémy a dalsi, stile se vyvijejici
softwarové programy k vykonu spravnich ¢innosti Ufednika, je proto pochopitelné, ze
v dob¢ informacnich technologii ufednik musi toto tempo akceptovat a vlivem pokroku

sdm sebe vzd¢elavat a predevsim se v kybernetické oblasti velmi dobfe orientovat.

e Na MEU Vejprty pisobi na pozici ufednikii nebo povéfenych osob
vykonavajicich samospravnou c¢innost jedenadvacet Zen, z nichz vétSina tvoii
veékovou kategorii nad padesat let.

e Na zakladé vyhodnoceni dotaznikového Setieni Se tito Ufednici povazuji
za mirn¢ pokrocilé az pokrocilé uzivatele poc¢itatového zafizeni.

e Prevazna ¢ast zaméstnancl na tomto zafizeni pracuje Sest az osm hodin denné
V ramci spravnich ¢innosti v zaméstnani.

e Polovina ze vsech ufednikii uvadi, Ze jim je téma kybernetické bezpecnosti
dokonce blizke.

e Dle prizkumu je pro viechny tfedniky M&U Vejprty dilezita obezietnost vici
kybernetickym hrozbam.

e Drtiva vétSina tfednikli pouziva silna hesla.

e Vice nez polovina ufednikii M&U je obeznimena se $kodlivym programem
spyware.

e Zalohovani dat, které je pilifem v oblasti kybernetické bezpecnosti, pouziva
rovnéz prevazna cast ufednikda.

e Témer polovina téchto zaméstnanci tufadu zachovava obezietnost vicCi

dalkovému pftipojeni, které nikdy nepouziva.
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e Absolvovanych Skoleni z oblasti kybernetické bezpecnosti se zucastnila necela
polovina tfednikt tohoto tfadu a z tohoto poctu pievazna ¢ast (33,3 %) uvedla
jako svou odpovéd’ dosavadni absolvovani jednoho skoleni.

e Preferovanou formou vzdélavani na téma kybernetickd bezpecnost je podle
titednikit M&U Vejprty akreditované online $koleni.

e Takika vSichni ufednici tohoto méstského urfadu se shodli, ze by uvitali vice

vzdélavani v oblasti kybernetické bezpecnosti.
5.6 Zavérefna doporuceni

e Podpora vzdélavani v oblasti Skodlivych programli a kybernetickych hrozeb.
Rozsiteni nabidky Skoleni nejen v ramci online kurzi, ale také 0 pfima Skoleni
s lektorem, ktery dokaze efektivné prezentovat teoretické poznatky v praxi,
a mnohem lépe se tak dokaze napojit na samotné posluchace. Dat prostor
k diskuzi, podnétim a dotazim z hlediska kybernetickych hrozeb a pravidelné
simulovat bezpec¢nostni incidenty.

e Povéfeni urcitétho zaméstnance organizace jako poradce pifi dohlizeni na
dodrzovani bezpecnostnich opatieni. Tato osoba pii zjisténi nékterych
nedostatkil napt. z didvodu neznalosti kybernetické bezpecnosti muize dat
zaméstnanci podnét k jeho opétovnému proskoleni. Stejné tak v ptipadé vyskytu
nového druhu kybernetickych hrozeb by tato povéfend osoba méla apelovat
na nova Skoleni v oblasti kybernetické bezpecnosti.

e Zpracovani analyzy rizik, ktera zohledni veskera technicka zatizeni organizace.
Z hlediska nékladi je tfeba vyuzit eventudlnich dotaénich titulii cilenych
primarné na uzemn¢ samospravné celky a jejich opatteni z hlediska zabezpeceni
kybernetické bezpecnosti organizace, jelikoz analyzy tohoto typu jsou pro
samospravy finanéné€ velmi narocné.

e Rozsiteni védomosti 0 silnych heslech, ktera jsou klicova k eliminaci
kybernetickych hrozeb. Silna hesla patii k zdkladnim bezpecnostnim opatfenim
Z hlediska kybernetické bezpecnosti.

e Omezeni stahovani soubort a pfiloh, pokud neni jasné definovan jejich autor.
Eliminace otvirani nevyzadanych souborti a diikladnd kontrola adresata pfi
piijmu elektronické komunikace.

e Pravidelné odhlasovani ze vSech aplikaci, fadné ukonceni souborti a Uplné
vypnuti pocitacového zafizeni. Pii opétovném startu pocitacového zafizeni
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se aktivuji ochranné programy, které jsou prvni linii obrany pii vniknuti
kybernetickych hrozeb.

Zavedeni znalosti zabezpeceni soubord a jejich zalohovani, nejlépe na externi
disky. Zalohovani dat patii ke kliCovym prvkim kybernetické bezpecnosti
v oblasti rizika jejich ztraty. Uzemni samospravy spravuji velké mnozstvi
databazi, které je nutno velmi dobie zabezpecit predevsim kvili tniku citlivych
a osobnich udaji.

Mit na paméti nepfetrzity vyvoj technologii a brat v tivahu pravidelny proces
vzdélavani urednikt z hlediska bezpec¢nostnich hrozeb. Kyberneticka bezpecnost

neni jednorazova zalezitost.
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Z.aveér

Hlavnim cilem bakalafské prace bylo zhodnotit vzdélavani Gifednikd z hlediska
kybernetické bezpecnosti na M&U Vejprty a zanalyzovat tak jejich piehled v ramci
zakladnich opatfeni proti kybernetickym hrozbam. Metodicky vyzkum byl proveden
dotaznikovym Setfenim a na zaklad¢ téchto vysledki byl vytvofen navrh vhodnych
doporuceni ke zkvalitnéni vzdélavani ufednikli v oblasti kybernetické bezpecnosti.
Veskera skoleni zaméstnanct tohoto ufadu jsou pln¢ v kompetenci tajemnika uradu.
Zaméstnanci si mohou vybrat libovolny okruh akreditovanych kurzi vcetné
kybernetické bezpecnosti. Tajemnik Gfadu do jejich vybéru nijak nezasahuje, pouze
apeluje na dostateéné mnozstvi splnénych kurzii. Ufednici M&U Vejprty se §koli nejen
Vv oblastech potiebnych pro sviij odbor, ale dale si mohou vybrat také z témat, ktera jsou

pro vykon spravnich ¢innosti z jejich pohledu atraktivni.

Zavérem lze konstatovat velmi dobry piehled zaméstnanct v oblasti
kybernetické bezpecnosti a dale ochotu se v tomto oboru vice vzdélavat. Primérna
vékova skupina zaméstnancti nepatii do generace, ktera s informac¢nimi technologiemi
tzv. vyrostla, ale diky jejich snaze se v této problematice orientovat pfedevsim v ramci
dosavadniho vykonu spravnich ¢innosti je jejich piehled velmi piekvapivy. Piestoze
ne vsichni ufednici absolvovali Skoleni na dané téma, v problematice kybernetické
bezpec¢nosti se z velké Casti orientuji a prevazna vétSina povazuje obezietnost vuci

kybernetickym hrozbam za dtleZitou.

Dnesni doba je obdobim, kdy informacni technologie zcela posiluji svou pozici,
a dilezitost vzdelavani z hlediska kybernetické bezpecnosti se v budoucnu stane béznou
rutinou. Nez kK tomu vSak dojde, je nyni nutné klast neustaly diraz na vzd€lavani v této
oblasti. Kyberneticky prostor dnes vyuziva témét kazdy, ale ne kazdy ho umi pouzivat.
Za kybernetickymi hrozbami je vzdy uto¢nik, ktery vyuzil slabého mista koncového
uzivatele. Pocitacova zafizeni sama o sob¢ nejsou hrozbou, avSak ufednici dnes v ramci
svych spravnich ¢innosti vyuzivaji globalni pfipojeni, které jiz predstavuje riziko nejen

pro celou instituci v podob¢ kybernetickych utokd.

Je docela mozné, Ze informacni technologie v budoucnu prostoupi do vsech
oblasti naSeho Zivota, a ackoliv je €lovek svou podstatou nejinteligentnéj$im tvorem
na svété, paradoxné je to pravé on, kdo je tim nejslabsim clankem v soukoli
kybernetické bezpe€nosti. Informaéni technologie maji neuvétitelny potencidl, ale

také kiehkost v podobé& naruseni kyberprostoru. Bezpecnost jde v prvni linii pfedev§im
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se vzdélavanim v této oblasti. Klast dliraz na znalosti v této oblasti je tedy ukolem nejen
ufednikt, ale i vSech ostatnich. Data v pocitacovych systémech nemaji dulezitou
hodnotu, tu jim da az informace. A informace jsou velmi zadanou komoditou pro
uto¢niky. Nelze tedy podcenovat jejich timysly a na kazdé ohrozZeni ze strany naruSitelt
kyberprostoru je nutné byt piipraven. Pokud spole¢nost dokaze ochranit kyberneticky

prostor, dokaze témto utoklim jednoznacné celit.
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Prilohy

Piiloha |: Anonymni dotaznik z hlediska kybernetické bezpec¢nosti

Dobry den, vazeni kolegové,

jelikoz jsem studentkou kombinovaného studia Vysoké $koly evropskych a regionalnich
studii, rada bych Vas timto pozadala o vyplnéni anonymniho dotazniku, ktery bude
pouzit k vlastnimu prizkumu za ucelem zpracovani bakalaiské prace na téma
Vzdélavani aredniki na Méstském uradé Vejprty z hlediska kybernetické bezpecnosti.
Prosim zakrouzkujte podle Vas jednu spravnou odpovéd’. Na vyzadani mohu ptedlozit

kone¢nou analyzu s vysledky tohoto Setieni.
D¢kuji za pomoc a ochotu s vyplnénim tohoto dotazniku.

Sarka Kaletova

1. Jak byste sam/sama sebe ohodnotil/a jako uZivatele pocitacového zatizeni?
a) ZacateCnik
b) Mirn¢ pokroéily
c) Pokrocily
d) Velmi znaly

2. Kolik hodin ze své pracovni doby primérmé vénujete ¢innosti na pocitacovém
zafizeni?
a) 2 hodiny
b) 4 hodiny
c) 6 hodin
d) 8 hodin

3. Domnivate se, Ze se orientujete v problematice kybernetické bezpecnosti?
a) Ano
b) Spise ano
c) Spise ne
d) Ne
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4. Je Vam téma kybernetické bezpecnosti blizké?
a) Ano
b) Spise ano
c) Spise ne
d) Ne

5. Je pfi vykonu VaSeho zaméstnani dulezitd obezietnost viuci kybernetickym
hrozbam?
a) Ur¢ité ano
b) Spise ano
c) Spise ne
d) Ne

6. Absolvoval/a jste Skoleni o kybernetické bezpe¢nosti v ramci vzdélavani
ve VaSem zaméstnani?
a) Ano
b) Ne

7. Pokud ano, kolik takovych Skoleni bylo?
a) 1 skoleni
b) 2 skoleni
c) 3avice Skoleni

d) Zadné

8. Jakou formou Skoleni probihalo?
a) Skoleni v misté tfadu
b) Online akreditovany kurz
€) Online Zivym pfenosem

d) Nemohu hodnotit
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9. Pouzivate silna hesla, tj. kombinaci malych a velkych pismen spolu s &isly
a diakritikou?
a) Ano, vzdy
b) Ano, obcas
€) Velmi ojedinéle
d) Ne, nikdy

10. Znate Skodlivy program spyware?
a) Ano, velmi dobte
b) Ano, jen zb&zné
C) SpiSe ne
d) Ne

11. Pouzivate zalohovani dat na svém pocitacovém zatizeni?
a) Ano
b) Spise ano
c) Spise ne
d) Ne

12. Pracujete z domova na svém pracovnim zafizeni prostfednictvim dalkového
pfipojeni?
a) Ne, nikdy
b) Jen velmi ziidka
¢) Ano, obcas

d) Ano, pravidelné

13. Uvital/a byste vice vzdélavani v oblasti kybernetické bezpecnosti?
a) Ano
b) Spise ano
c) Spise ne
d) Ne
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14. Kolik je Vam let?
a) Do 30 let
b) 31-40 let
c) 41-50 let
d) 51 avice let

15. Mate néjaky navrh na zlepsSeni z hlediska kybernetické bezpecnosti ve Vasem

zaméestnani?
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