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ABSTRAKT

KROPACKOVA, L. Rizika socidlnich siti se zaméFenim na kybersikanu:
bakalarska prace. Ptibram: Vysoka Skola evropskych a regionalnich studii, 2025. 76 s.
Vedouci bakalarské prace: Mgr. Kocikova Zuzana, MBA, LL.M

Klicova slova: socialni sité, kyberSikana, online rizika, trestnépravni

odpovédnost, prevence

Bakalarska prace se zabyva problematikou socialnich siti a kyberSikany, pficemz
se zamétuje na rizika spojend s jejich uzivanim. Teoreticka ¢ast se vénuje charakteristice
socialnich siti, jejich vyvoji a vlivu na spole¢nost. Klicovym tématem prace je
kybersikana, jeji definice, formy a prostfedky realizace, véetné specifik jednotlivych
druhi, jako jsou sexting, kyberstalking ¢i vydavani se za jinou osobu. Déle jsou rozebrany
jeji dopady na obét’ i agresora a trestnépravni aspekty tohoto fenoménu. Soucasti prace je
také analyza preventivnich opatieni zamétenych na ochranu uZzivateli socialnich siti.

Prakticka cast je zaméfena na kyberSikanu u 74kt druhého stupné zakladni skoly.
Cilem je zjistit, jak Casto se s timto jevem setkavaji, zda si uvédomu;ji pravni dasledky
svého jednani a jak efektivni jsou preventivni opatieni ze strany $kol a rodict. Vysledky
dotaznikového Setfeni poskytuji piehled o zkuSenostech zaki s kyberSikanou a jejich

informovanosti o moznych rizicich. Na zaklad¢ téchto zjisténi jsou formulovana

doporuceni pro prevenci a efektivnéjsi feSeni kyberSikany v prosttedi zakladnich skol.



ABSTRACT

KROPACKOVA, L. Risks of Social Networks with a Focus on Cyberbullying:
Bachelor Thesis. Ptibram: College of European and Regional Studies, 2025. 76 pp.
Supervisor: Mgr. Zuzana Kocikova, MBA, LL.M

Keywords: social networks, cyberbullying, online risks, criminal liability,

prevention

The bachelor thesis addresses the issue of social networks and cyberbullying,
focusing on the risks associated with their use. The theoretical part explores the
characteristics of social networks, their development, and their impact on society. A key
topic of the thesis is cyberbullying, including its definition, forms, and means of
execution, as well as specific types such as sexting, cyberstalking, and identity theft.
Additionally, it examines its impact on both victims and perpetrators, along with the
criminal law aspects of this phenomenon. The thesis also includes an analysis of

preventive measures aimed at protecting social network users.

The practical part focuses on cyberbullying among upper primary school students.
The aim is to determine how frequently they encounter this issue, whether they are aware
of the legal consequences of their actions, and how effective preventive measures from
schools and parents are. The results of the questionnaire survey provide an overview of
students' experiences with cyberbullying and their awareness of potential risks. Based on
these findings, recommendations are formulated for prevention and more effective

solutions to cyberbullying in primary school environments.
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Uvod

Tato bakalarska prace se zabyva stale aktudln&j$im a naléhavéjSim problémem
kyberSikany na socialnich sitich, pfedev§im mezi Zaky druhého stupné zékladni Skoly.
Cilem je zjistit, jaka je souCasna situace v této oblasti, kolik zaka se s kyberSikanou
setkalo — at’ uz jako obét,, svédek ¢i dokonce pachatel a zda si plné¢ uvédomuji pravni
disledky takového jednani. Vedle toho se prace zamétuje na efektivitu preventivnich
opatfeni ze strany $kol a rodicli a na to, jak se podobné ptipady fesi v praxi.

Socialni sité se neustale rozvijeji a s tim roste 1 pocet ptipadld kybersikany. To, co
kdysi bylo vyjimecnou zaleZitosti, se dnes stava béZznou soucasti online svéta a mnoho
déti se s timto problémem setkava denné. Prestoze se o kyberSikané hovoii stale Castéji,
otazkou zlstava, zda si mladi lidé skute¢né uvédomuji jeji dopady a pravni disledky.

Kybersikana dnes zahrnuje Siroké spektrum chovani — od slovnich utoki, pomluv
a obtézovani az po vydavani se za n¢koho jiného, zvefejiovani zranujicich ¢i intimnich
fotografii, Sifeni videi s fyzickymi Gtoky ¢i podvodné jednani na internetu. Socidlni sité
a kyberprostor se vSak neustale vyvijeji, a s nimi i nové formy kyberSikany, které mohou
mit vazné psychické i pravni nasledky.

Bakalarska prace je rozdélena na teoretickou a praktickou ¢ast. V teoretické Casti
je nejprve definovano, co kyberSikana vlastné je, jaké ma formy a jaké socialni site jsou
nejcastéj$im prostredim pro jeji vyskyt. Dale se prace vénuje moZnostem prevence,
spravnému chovani na internetu a pravnim aspektim kyberSikany, vcetné moznych
postihli. Prakticka ¢ast pak pfinasi vyzkum zaméfeny na povédomi zaka o kyberSikang,
jejich osobni zkuSenosti a zplisob, jakym se s ni setkali. Zkouma také, kolik ¢asu déti travi
na internetu, které socidlni sit¢ vyuzivaji nejcastéji a zda si uvédomuji rizika spojena
s online komunikaci.

Vyzkum byl proveden kvantitativni metodou, konkrétné¢ formou dotaznikového
Setfeni mezi Zaky Sestych az devatych tfid Zakladni Skoly Ptibram 11, Jirdskovy sady 273
a Zakladni Skoly Chrastice. Vékové rozmezi respondentii bylo od 11 do 15 let. Vysledky
prace mohou pomoci Iépe pochopit, jak Zaci kyberSikanu vnimaji, zda se s ni setkdvaji

a jak jsou na ni pfipraveni ze strany $koly i rodiny.



1 Cil a metodika bakalarské prace

Hlavnim cilem této bakalaiské prace bylo zhodnotit souc¢asnou situaci ohledné
kybersikany u zakti na druhém stupni zakladni Skoly. Prace se zaméfila na zjisténi, kolik
zaka se osobné ¢i zprosttedkované s kybersSikanou setkalo a zda si plné uvédomovali
trestnépravni rizika takového jednani.

Vedlejsim cilem bylo ovéfit, jak byla tato situace feSena a zda byla preventivni
opatfeni ze strany Skoly a rodict efektivni.

V teoretické Casti byl naplnén hlavni cil prace, pricemz byly objasnény klicové
pojmy souvisejici s problematikou kyberSikany, jeji jednotlivé formy a trestnépravni
aspekty tohoto fenoménu. Teoreticka Cast vychazela z odborné literatury, védeckych
studii a platnych pravnich predpisi.

Prakticka cast byla zaméfena na dotaznikové Setfeni mezi zaky druhého stupné
zakladni Skoly, jehoz cilem bylo ziskat informace o jejich zkuSenostech s kyberSikanou
a povédomi o pravnich disledcich tohoto jednani. Dotaznikového Setfeni se zucastnilo
celkem 199 respondenti. Vysledky byly nasledné analyzovany a vyhodnoceny s cilem

poskytnout doporuceni ke zlepseni prevence a feseni kyberSikany ve Skolnim prostredi.

10



2 Charakteristika socialnich siti

Socialni sit’ je sloZita oblast, kterou si lze pfedstavit mnoha zpiisoby. V souc¢asné dobé
se jednd o komunikaci mezi alesponn dvéma aktéry nebo skupinou aktérti. Na zaklad¢
komunikace mezi aktéry vznika jakasi sit’ vztahti, kterou nazyvame socialni siti. Fyzicky
kontakt mezi lidmi byl béZnou ¢innosti, jinak ke kontaktu dojit nemohlo. Dilezitost
osobniho kontaktu kles4 po rozvoji komunikaénich a informacnich technologii, zejména
diky internetu.

Socialni sit¢ lze chéapat také jako interdisciplindrni védni obor, ktery Cerpa ze
sociologie, socidlni psychologie, teorie grafil a také statistiky. Tato prace je zamétena na
socialni sité jako na sluzbu, kterd umoziuje jednotliveim i organizacim utvéiet na
internetové platformé socidlni vazby. Mohou tedy spolu komunikovat v uzavieném
systému, sdilet aktivity 1 dal$i obsah. A co je to socialni sit’ ve skutecném zivoté? Je to
jednoduse skupina lidi, kteti mezi sebou udrzuji néjaké vztahy. Soucésti raznych

socialnich siti je tfeba rodina, spoluzaci nebo kamaradi.

2.1 Netiketa

Predstavuje soubor pravidel, kterd urcuji slusné a spravné chovani na internetu.
Dodrzovani téchto zasad napomaha udrzovat pozitivni a respektujici online prosttedi pro
vSechny uzivatele. Zde je n€kolik klicovych pravidel, kterd by mél kazdy uZzivatel
internetu respektovat:

1. Respektujte soukromi ostatnich. Pokud omylem obdrzite zpravu, kterd vam nepatii,
je slusné ji smazat a informovat odesilatele o jeho chybé, aniZ byste se tomu smali
nebo je kritizovali.

2. Nezneuzivejte svou moc nebo své znalosti. Vzdy se snazte jednat spravedlivé a
nevyuzivat vyhodu, kterou mate diky informacim nebo dovednostem, k manipulaci
s ostatnimi.

3. Odpoustéjte chyby druhym. Kazdy déla chyby, a proto je dilezité projevit
pochopeni a neodsuzovat ostatni. Misto toho, abyste se vysmivali nebo nadévali,
nabidnéte pomoc a podporu.

4. Nesiite hoaxy. Hoaxy jen zbyte¢né zahlcuji internet a §ifi dezinformace. Pokud
narazite na takovy obsah, informujte odesilatele o tom, ze Sifeni neovétenych

informaci je nevhodné.

LHULANOVA, Lenka. Internetova kriminalita pAchana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9., str. 34
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5. Nerozesilejte spam nebo reklamu. Nezasilejte nevyZzadané e-maily s komerénimi
nabidkami nebo reklamami. To je nejenom nezdvoftilé, ale mize to byt 1 poruseni
pravidel nékterych platforem.

6. NeporuSujte autorskd prava. Je dilezité respektovat dusevni vlastnictvi a nesdilet
obsah, ktery porusuje autorskd prava. Misto toho citujte a odkazujte na piivodni
zdroje.

7. Pamatujte, ze na druhém konci je ¢lovek, ne pocitac. To, co napiSete, mize mit
dopad na skutecnou osobu, proto se vzdy zamyslete, zda byste to fekli tvafi v tvar.

8. Dodrzujte pravidla slusnosti bézného Zivota. Co je nevhodné ve skute¢ném zivote,
je samoziejme nevhodné 1 na internetu. Udrzujte si zakladni respekt a ohleduplnost.

9. Zjistéte si, s kym komunikujete. Internet je globalni prostiedi, kde plati rizné
kulturni normy. Bud'te citlivi k rozdilim v ndzorech a hodnotach a diskutujte o
kontroverznich tématech s respektem.

10. Zohlednéte technické moznosti druhych. Ne kazdy ma stejn¢€ rychlé internetové
pfipojeni jako vy. Pokud posilate pfilohy, komprimujte je, aby byly snadné&;ji
prenosné a rychlejsi k otevieni.

11. Piste s diakritikou. Pouzivejte spravnou diakritiku a pravopis, abyste piredesli
nedorozuménim. Pokud je nutné psat bez diakritiky, dbejte na spravnost gramatiky.

12. Pomahejte ostatnim v diskuzich. Pokud nékdo ve foru nebo diskusi potfebuje pomoc

a vy znate odpovéd’, nebojte se ji sdilet. Spole¢né tak budujeme piivétivejsi a

podporujici online komunitu. 2

2.2 Internet

Internet je klicovym prvkem pro vznik a fungovani socialnich siti, a tedy i pro
problematiku kybersSikany, kterou se tato prace zabyva. Jedna se o celosvétovou sit’
propojenych pocitact a dalSich zatizeni, ktera mezi sebou komunikuji, sdileji informace
a prenaSeji data podle stanovenych pravidel. Samotny nazev ,,internet pochéazi z
anglického interconnected networks, coz znamena ,,propojené sité“. Internet si lze

ptedstavit jako rozsdhlou pavucinu, kde vldkna symbolizuji spojeni mezi zafizenimi a

uzly predstavuji jednotlivé uZivatele, ktefi spole¢né tvofi globalni komunikaéni sit’.

2 HOAX: NETIKETA [online]. 2020 [cit. 2025-02-25]. Dostupné z: https://www.hoax.cz/hoax/netiketa
8 Kvalitni internet: ¢lanky [online]. 2019 [cit. 2025-02-25]. Dostupné z: https://www.kvalitni-
internet.cz/satelitni-internet-reseni-budoucnosti-i-pro-stredni-evropu
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»Internet (INTERconected computer NETwork) je globalni sit, ktera propojuje
lokalni pocitacové sité a zaroven poskytuje riizné sluzby (napr. osobni a komercni webové
stranky, socidlni sitée, globadlni vyhledavace). Zahrnuje v sobé pristup k informacim

pisemného, obrazového i audio obsahu.“*

wMateridlni podstatou internetu je jeho paterni sit, ktera vede signal vzduchem,
kabely, ¢i jinymi prenosovymi médii. Technicky se jednd o celosvétovou distribuovanou
pocitacovou sit sloZenou z jednotlivych mensich siti, které jsou navzajem spojeny pomoci
protokolii IP a tim je umoznéna komunikace, prenos dat, informaci a poskytovani sluzeb
mezi subjekty navzajem.*®

S pojmem internet je Uzce spjat vyraz kyberprostor. Vefejnost je casto mylné
povazuje za totozné, avSak odborna literatura poukazuje na jejich rozdily. Autofi se

shoduji, ze 1 kdyz spolu souviseji, nejde o zcela totozné pojmy.

»Nové komunikacni prostredi, které povstava z celosvétového propojeni

pocitacii.
»Kyberprostor je prostor, ktery se nam otevira ve chvili, kdy pomoci

internetovych siti vstupujeme do on-line prostiedi. '

Z toho vyplyva, Ze kyberprostor a internet jsou dva odlisné pojmy, z nichz kazdy

ma své specifické postaveni v online prostfedi a plni odlisné funkce.

4 SMAHALJ, Jan. Kybersikana jako spolecensky problém. Monografie. Olomouc: Univerzita Palackého v
Olomouci, 2014. ISBN 978-80-244-4227-3., str. 16

> KOLOUCH, Jan. CyberCrime. CZ.NIC ;. Praha : CZ.NIC, z.s.p.0., 2016. ISBN 978-80-88168-15-7.,
str. 43

8 LEVY, Pierre. Kyberkultura: zprdva pro Radu Evropy v ramci projektu "Nové technologie: kulturni
spoluprdce a komunikace”. Praha: Univerzita Karlova, Nakladatelstvi Karolinum, 2000. ISBN 80-246-
0109-5., str. 15

7 HULANOVA, Lenka. Internetovd kriminalita pdchand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9., str. 27
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2.3 Zasadni vliv socialnich siti

Komunikace a propojeni uzivateli
Socialni sité hraji vyznamnou roli v oblasti mezilidské komunikace a umoziuji
propojeni uzivatelli i na velké geografické vzdalenosti. Diky nim lze snadno, rychle,

bezplatné komunikovat s rodinnymi piislusniky, spolupracovniky, 1ékafi &i spoluzaky. 8

Rozvoj komunity

Socialni sité poskytuji prostor pro vznik a rozvoj online komunit, které sdruzuji
jednotlivce se stejnymi zajmy, hodnotami nebo cili. Tyto skupiny umoziiuji jejich ¢lentim
nejen sdilet informace, ale také aktivné se podilet na spole¢nych aktivitach a diskuzich.
Zapojeni do online socialnich skupin mize u jejich ¢lendt vyvolavat pozitivni pocity
sounalezitosti, vzajemné podpory a porozuméni. Tyto komunity Casto poskytuji bezpecné
prostiedi, kde lidé nachdzeji oporu a inspiraci v rdmci spolecné¢ sdilenych hodnot

a zkusenosti.

Zabava ¢i odpocinek

Socialni sit€ jsou nejen nastrojem komunikace a vzdélavani, ale i vyznamnym
zdrojem zébavy a relaxace. Nabizeji Sirokou Skdlu obsahu pro volnoCasové aktivity,
vcetné videi, her, vtipti a dalSich interaktivnich prvkd. Online hry jsou oblibenym prvkem,
ktery nabizi rozmanité moznosti pro odreagovani. Krom¢ zédbavnych her jsou k dispozici
1 vzdélavaci, které podporuji kognitivni schopnosti, procvicovani paméti, kritické mysleni
a prevenci neurodegenerativnich onemocnéni, jako je demence. Tyto hry mohou také

slouzit jako efektivni vyukovy nastroj. 0

Rozvoj socialnich dovednosti

Interakce s lidmi riznych nazort, kultur a osobnostnich typt podnécuje rozvoj
empatie, kterda je zasadni pro porozuméni a respektovani odlisnych pohledt. Praveé
empatie hraje klicovou roli v budovéni kvalitnich mezilidskych vztahti a v posilovani

schopnosti konstruktivniho dialogu.

8 DOCEKAL, Daniel; MULLER, Jan; HARRIS, Anastazie a HEGER, Lubo§. Dité v siti: manudl pro rodice
a ucitele, kteri chtéji rozumet digitalnimu svétu mladeé generace. Flowee. Praha: Mlada fronta, 2019. ISBN
978-80-204-5145-3., str. 13-14

® LOSEKOOT, Michelle a VYHNANKOVA, Eliska. Jak na sité: oviddnéte ctyii principy tispéchu na
socidlnich sitich. Zadna velka véda. V Brng: Jan Melvil, 2019. ISBN 978-80-7555-084-2., str. 31

10 DOCEKAL, Daniel; MULLER, Jan; HARRIS, Anastazie a HEGER, Lubos. Dité v siti: manudl pro
rodice a ucitele, kteri chtéji rozumét digitalnimu svétu mladé generace. Flowee. Praha: Mlada fronta, 2019.
ISBN 978-80-204-5145-3., str. 17-18

11 LOSEKOOT, Michelle a VYHNANKOVA, Eliska. Jak na sité: oviddnéte ctyri principy vispéchu na
socidlnich sitich. Zadna velka véda. V Brng: Jan Melvil, 2019. ISBN 978-80-7555-084-2., str. 34
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Vznik otevienych diskuzi

Otevien¢ diskuse na socidlnich sitich mohou podporovat myslenkovou diverzitu,
empatii a zlepSovat komunika¢ni dovednosti. UZivatelé se uci respektovat rizné nazory
a zlepSuji své porozumeéni ostatnim. I pfes tyto pfinosy vSak nadmérné uzivani socialnich
siti pfinasi fadu rizik, kterd mohou negativné ovlivnit fyzické a psychické zdravi, pficemz
se mohou projevovat az po delsi dobé pouzivani. Pro zajiS§téni pozitivniho vlivu je
dalezité podporovat zdravé zplsoby pouzivani, jako je stanoveni Casovych limitu,

vyvazeni online a offline aktivit a vytvafeni prostfedi pro pozitivni interakce. 2

Zavislost a naruSeni mentalniho zdravi

Zavislost na socidlnich sitich mize negativn€¢ ovlivnit produktivitu, mezilidské
vztahy a celkovy Zivotni styl. U uZivateli se objevuji pocity Uzkosti, deprese a dalsi
dusevni problémy, coZ je zvlast’ vyrazné u mladSich lidi, ktefi jsou citlivéjsi na srovndvani
s ostatnimi. Tento socidlni tlak mtize mit silny dopad na psychiku a vést k negativnim
emocim. Socidlni sit¢ také §ifi zkreslené informace a nepfimétend ocekavani, coz mize
negativné ovlivnit vniméni sebe sama a zplisobit pocity nedostateCnosti a ztratu

sebevédomi. 1

Ztrata soukromi

Jednim z hlavnich negativnich disledkt uzivani socialnich siti je ztrata soukromi.
Uzivatelé zde ¢asto védomé ¢i nevédomé sdileji informace o svém osobnim Zivoté, coz
muze vést k naruSeni jejich soukromi. Nedostate¢na ochrana osobnich idaji na socialnich
sitich mize mit zavazné dasledky, jako je vznik kyberSikany, cyberstalkingu nebo jinych
druhii zneuzivani osobnich informaci. Na zékladé sdilenych osobnich udaji a algoritm,
které urcuji zobrazovany obsah, uzivatelé ¢asto konzumuji pouze personalizovany obsah,
ktery potvrzuje jejich predchozi nadzory. Tento obsah muze mit tendenci utvrzovat
uzivatele v jeho mylnych pfesvédCenich a nazorech. K tomu se pfipojuje riziko spojené
s nedostupnosti nazort, které by uzivatele vyzyvaly k reflexi a ovéfovani informaci. To
mize omezovat rozvoj kritického mysleni a schopnosti objektivné hodnotit riizné pohledy

na véc. 14

12 KOPECKY, Kamil a KREJCI, Veronika. Socidlni sité: 1ivod do problematiky. Olomouc: Univerzita
Palackého v Olomouci, 2023. ISBN 978-80-244-6369-8., str. 27

13 KREJCI SALATOVA, Renata. POSPISILOVA, Marie. Facebookovd (ne)zavislost: identita, interakce a
uzivatelska kariéra na Facebooku. Prvni vydani. Praha: Univerzita Karlova, nakladatelstvi Karolinum,
2016. 136 stran. ISBN 978-80-246-3306-0., str. 80

14 KREJCI SALATOVA, Renata. POSPISILOVA, Marie. Facebookova (ne)zavislost: identita, interakce
a uzivatelska kariéra na Facebooku. Prvni vydani. Praha: Univerzita Karlova, nakladatelstvi Karolinum,
2016. 136 stran. ISBN 978-80-246-3306-0., str. 23
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Uzaviené nazorové skupiny + Sireni dezinformaci

Dalsim rizikem spojenym s uZivanim socidlnich siti je vznik uzavienych
nazorovych nebo myslenkovych skupin, kde dochézi k interakci jedincti s podobnymi
nazory. Tento fenomén muze vést k zesilovani homogennich pohledd, coz v krajnich

pripadech muze vyustit v agresivni nebo nasilné chovani vii¢i oponentnim nazortim.

S timto rizikem souvisi 1 vzristajici nebezpeci Sifeni dezinformaci a faleSnych
zprav, které jsou podporovany nazory skupin stejn¢ smyslejicich jedinct. Tento proces

miiZe posilovat zkreslené vnimdani skute¢nosti a negativné ovlivnit vefejné minéni. *°

Sikana a utlak

Uzivatelé socialnich siti, zejména mladi lidé, mohou byt vystaveni Sikan¢ a utlaku.
Mohou se stat objektem nenavistnych komentaitd, pomlouvaénych piispévki nebo
dokonce vydirani. KyberSikana pfedstavuje pro mladé lidi vyznamné riziko, kter¢ ma
vazny dopad na jejich duSevni zdravi. Tento negativni jev muiZze ovlivnit jejich
emociondlni stabilitu a psychické zdravi. V navaznosti na kyberSikanu mohou vznikat
mentalni a psychické problémy, jako jsou pocity beznadé¢je, ménécennosti, strachu nebo

nendvisti. Tyto negativni emoce mohou vyrazné zhorsit kvalitu Zivota jedincil.

SniZena socialni interakce

Uzivani socidlnich siti mize byt spojeno s rizikem snizené socidlni interakce
v redlném zivoté. Nadmérné pouzivani téchto platforem miize vést k problémim
v komunikaci s okolim a zhorSeni schopnosti interagovat mimo online prostor.
Sekundarnim negativnim efektem mtize byt naruseni schopnosti vytvaret osobni vztahy
a komunikovat efektivné. Napiiklad u chlapci mize byt problém oslovit divky, coz vede
k obtizim v osobnich interakcich. Socidlni sit¢ mohou mit vliv i na rodinny Zivot, protoze
uzivatelé mohou mit potiZze s udrzenim kvalitni osobni komunikace a interakei v rdmci
rodiny nebo jinych socialnich skupin. To miize vést k problémtm ve verbalni 1 neverbalni

komunikaci a ovlivnit tak rodinné vztahy. '

15 KOPECKY, Kamil a KREJCI, Veronika. Socidini sité: ivod do problematiky. Olomouc: Univerzita
Palackého v Olomouci, 2023. ISBN 978-80-244-6369-8., str. 68

16 KOPECKY, Kamil a KREJCI, Veronika. Socidlni sité: iivod do problematiky. Olomouc: Univerzita
Palackého v Olomouci, 2023. ISBN 978-80-244-6369-8., str. 63

17 JEDLICKA, Richard, Jaroslav KOTA a Jan SLAVIK. Pedagogicka psychologie pro ugitele: psychologie
ve vychové a vzdélavani. Praha: Psyché Grada, 2018, 528 s. ISBN 978-80-271- 0586-1.

16



Poruchy spanku

UZivani socialnich siti je spojeno s rizikem vzniku poruch spanku, pfi¢emz vliv
na spanek maji zejména modra svétla z obrazovek monitorti. Tato svétla mohou ovlivnit
produkci melatoninu, coZ nasledné narusuje spankovy cyklus jedince. V diisledku poruch
spanku, které mohou byt zpusobeny nadmérnym uzivanim socidlnich siti, dochazi
k naruSeni pozornosti. Jedinci mohou mit problémy se soustfedénim, coz se ndsledné

projevuje v nizké produktivité a naruseném procesu uceni. '8

Snizena sebeucta

S uzivanim socialnich siti souvisi riziko snizené sebetcty, pfi¢emz prezentace
ideala krasy, vzdélani a dalsich hodnot miize vést k vznikiim zkresleného vnimani téchto
idealt. Uzivatelé, zejména Zeny, mohou zacit pochybovat o svych télesnych proporcich
a vzhledu, coz u nich vyvolava pocity nejistoty. Tyto pocity mohou byt spojeny
s problémy v oblasti sebepiijeti nebo seberealizace. UZivatelské zkuSenosti mohou vést
k rozvoji mentalnich problémi, jako jsou depresivni stavy, sebevrazedné sklony,
zavislosti na omamnych latkach a dalsi vazné komplikace. V krajnich ptfipadech miize
dojit k ztrat€ osobni identity, coz mlize vyzadovat odbornou psychologickou nebo

psychiatrickou pomoc, aby uZivatel ziskal zpét svou dusevni stabilitu. 1°

Bezpecnostni rizika

Socialni sit¢ mohou byt zneuzivany k Sifeni hoaxi, phishingovych utokd, malware
nebo pornografie, coz pfedstavuje vyznamné bezpe€nostni rizika. Kromé toho uzivatelé
mohou vytvaret faleSné profily a manipulovat s obsahem, coz vede k Sifeni dezinformaci
a podvodi. Algoritmy a cilené reklamy mohou uzivatele podnécovat k nakupim nebo
ur¢itému chovani. Dal§im rizikem je zneuZiti osobnich udajli, coZ ohroZzuje soukromi

wzivateld. 2

Zdravotni rizika

Kromé psychickych problémi, které jsou jiz zminény, jsou s uzivanim socialnich

siti spojena 1 zdravotni rizika. Dlouhé vysedavani u obrazovky miize vést k problémim

18 KOPECKY, Kamil a KREJCI, Veronika. Socidlni sité: iivod do problematiky. Olomouc: Univerzita
Palackého v Olomouci, 2023. ISBN 978-80-244-6369-8., str. 69

19 KREJICI SALATOVA, Renata. POSPISILOVA, Marie. Facebookovd (ne)zdvislost: identita, interakce a
uzivatelska kariéra na Facebooku. Prvni vydani. Praha: Univerzita Karlova, nakladatelstvi Karolinum,
2016. 136 stran. ISBN 978-80-246-3306-0., str. 23

2 VEJVODOVA, Jana a Milo§ GREGOR. Nejlepsi kniha o fake news!!!. Cpress, 2018, 142 s. ISBN 978-
80-264-1805-4.
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se zrakem, obezit¢ a naruSeni pohybového aparatu, cozZ je disledkem nedostatku fyzické

aktivity. 2!

2.4 Druhy socialnich siti

Socialni sité se daji rozdélit do Sesti pomyslnych oblasti, které se ale v dnesni dob¢
hodné s nov¢ prichdzejicimi funkcemi ovsem hodné prolinaji.
1. socialni zivot a sdileni (Facebook, X),
kariéra a firmy,
fotografie (Pinterest, Instagram, OnlyFans),
video (YouTube, Stream.cz, TikTok),
hudba (Spoti.fy, Soundcloud),
filmy (CSFD, Netflix, Disney+).

o ok~ 0N

2.4.1 Facebook

Facebook je jednou z nejznaméjSich a nejrozsifencjSich socialnich siti, ktera
uzivatelim umoznuje sdilet Sirokou Skalu informaci, jako jsou texty, fotografie, videa,
a komunikovat s prateli ¢i vefejnosti. Po pfihladSeni se na tuto platformu se uzivatelé
dostanou na svou Uvodni stranku, na které se zobrazuje obsah, ktery zvefejnili jejich
ptatelé, pfi¢emZ tento obsah mliZze mit riznou podobu — od statusli a fotek az po videa
a odkazy. Kazdy ptispévek mize byt oznacen jako "To se mi libi", komentovan nebo

sdilen, coz umoznuje ostatnim zapojit se do interakce.

UZivatelé na Facebooku maji profily, které se nazyvaji ,,zdi*. Profil je osobni
prostor, kde si mohou ptatelé prohlizet piispeévky, fotografie a riizné dalsi aktivity.
Ochrana soukromi profilu umoziuje uzZivateli kontrolovat, kdo bude mit k témto
informacim piistup. Uzivatel miize nastavit pfistup tak, ze bude povoleny bud’ vSem
uzivatelim Facebooku, nebo jen ptatelim, nebo miiZze v seznamu vyjimek uvést jen par

blizkych osob, které budou mit piistup k profilu.

Mezi dalsi funkce Facebooku patii soukromé zpravy, které umoziuji pfimou
komunikaci mezi jednotlivei, a moznost zasilani pozvanek na rizné udalosti. Uzivatelé
se mohou zapojit do riznych skupin, které maji neziidka tematické zaméteni, a diskutovat
s ostatnimi na Siroké spektrum jimi vybranych témat. (Vstup do virtudlniho svéta

Facebooku denné posvécuje na 1,49 miliardy uzivatelii.) Mezi vyjimecné rezistentni

2L ARNKIL, Tom Erik. Dialogical meetings in social networks. Routledge, 2018, 236 p. ISBN 978-18-
5575-410-2.
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skupiny patii uZivatelé hrac¢skych her, coZ je pro mnohé z nas nedostate¢né prozkoumany
prostor interakce s ostatnimi uzivateli.

Novinkou, kterd byla na Facebooku ptfidana v poslednich letech, je moznost
sdileni ,,piibéhti* (nebo ,,story*). Pfibéhy jsou ptispeévky v podob¢ fotografii nebo videi,
které jsou k dispozici pouze po dobu 24 hodin, po uplynuti této doby se automaticky
odstrani. Tento format zobrazeni je oblibeny pro sdileni momentalnich zazitkl a nabizi
uzivatelim trochu jiny zpusob interakce nez bézné piispévky na jejich profilech.

Facebook se tedy stal komplexni platformou pro osobni a vefejnou komunikaci,
ktera poskytuje nejen prostor pro sdileni osobnich zazitki, ale také pro interakci s Sirsi
komunitou. Vzhledem k rozsahu téchto funkci je vSak také dulezité zminit, ze ptitomnost

na socialnich sitich, jako je pravé Facebook, piinasi i rGzna rizika, pficemz jedno

N 24

2.4.2 X (drive Twitter)

Socidlni sit’ X, dfive znama jako Twitter, je platforma, kterd umoziuje uZivatelim
sdilet kratké ptispévky, tzv. tweety, které mohou obsahovat text, odkazy, fotografie nebo
videa. Po pfihlaSeni na tuto sit’ se uzivatelé ocitnou na své domovské strance, kde se
zobrazuje Casova osa s prispévky od osob, které sleduji. Prispévky mohou mit maximalné
280 znaki, coz dava této siti specificky charakter — komunikace je rychl4, stru¢na a Casto
aktualni. Uzivatelé mohou reagovat na prispévky pomoci funkci jako ,like*, retweet
(sdileni ptispévku) nebo komentar.

Kromé¢ toho mohou uzivatelé pridavat vlastni piispévky, které mohou byt vetrejné
nebo zamétfeny na vybranou skupinu uzivateld. Profil kazdého uZivatele zobrazuje jeho
tweety a informace, které o sob¢ sdili. Na rozdil od Facebooku, kde se piispévky casto
zamé&fuji na osobni zazitky a vztahy, je X vice zaméfeno na vetfejnou komunikaci,
zpravodajstvi, politické debaty nebo jiné aktualni udélosti. UZivatelé mohou sledovat
vetejné UCty osobnosti, novinafi, organizaci nebo firem a byt tak neustdle informovani
0 novinkach.

Dalsi vyznamnou funkci je moznost ,,hashtagti, tedy klicovych slov nebo frazi,
které uzivatelé pridavaji k prispévkiim, aby je snadnéji nasli ostatni uzivatelé, ktefi maji
zajem o dané téma. Hashtagy také umoziuji vytvaret Sir$i diskuse nebo témata, ktera

mohou rychle ziskat na popularité.

22 TREDEZ, Emmanuel. Socidlni sité - a to funguje jak?: viechno, co vds zajimd, kdyz jste online. Praha,
2018. Malé¢ a velké otazky. ISBN 978-80-256-2416-6, str. 32-33
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X se stal dllezitym nastrojem pro Sifeni informaci v redlném case, coZ z n¢j Cini
preferovanou platformu pro novinare, aktivisty, politiky a dalsi vefejné ¢inné osoby. Lze
ho vsak vyuzivat i pro osobni komunikaci, zdbavu nebo hobby, jako jsou rtizné zajmy,
sportovni tymy nebo umelecké projekty.

Tato socidlni sit, i kdyZ nabizi rychlou a jednoduchou komunikaci, mize byt také
mistem, kde dochéazi k vyméné negativnich a Casto 1 agresivnich nédzort. To znamena, ze
stejn¢ jako u jinych platforem, 1 zde je dulezité byt opatrny a chranit si své soukromi,

protoZe ne viechna interakce na X jsou pozitivni.

2.4.3 Instagram

Instagram je socidlni sit, kterd se zaméfuje na vizudlni obsah, piedevSim
fotografie a videa. Po pfihlaSeni se uzivatelé dostanou na svou hlavni stranku, ktera
zobrazuje ptispévky osob, které sleduji. Prispévky mohou byt rizného charakteru — od
osobnich fotografii a videi po profesionalni fotky, reklamy nebo obsah zamétfeny na
konkrétni témata jako mdda, cestovani, jidlo nebo uméni. UZivatelé mohou ptidavat
popisky k fotkam, pouzivat hashtagy pro lepsi zviditelnéni a interagovat s ostatnimi
pomoci ,,lajkt‘ (to se mi libi), komentéit a sdileni piispévku.

Instagram je siln¢ orientovan na vizualni estetiku, coz znamend, ze uzivatelé
vénuji velkou pozornost tomu, jak jejich profil vypada. Na svém profilu mohou uzivatelé
zvetejnovat fotografie, videa, ale 1 piib¢hy (stories), které jsou viditelné pouze 24 hodin.
Stories umoznuji sdilet momentky, které nejsou permanentné ulozené na profilu, coz ¢ini
tuto funkci oblibenou pro kazdodenni, mén¢ formalni sdileni. Pfibéhy mohou obsahovat
nejen fotky a videa, ale i interaktivni prvky jako ankety, otazky nebo hudbu.

Dal$i vyznamnou funkci Instagramu je moznost posilat soukromé zpravy
prostiednictvim ,,Direct” (Instagram Direct), coz umoziuje osobni komunikaci mezi
uzivateli, a to jak textovymi zpravami, tak i sdilenim ptispévka nebo fotek.

Instagram je také zndmy svym vlivem na influencer marketing, kdy jednotlivci,
kteti maji velkou zdkladnu sledujicich, mohou doporucovat produkty nebo sluzby, ¢imz
ovliviiuji své publikum. Firmy mohou vytvéaret firemni profily, na kterych propaguji své
produkty, a vyuzivat reklamy k cileni na specifické skupiny uzivatel.

S rostouci oblibou Instagramu se na této platformé rozvinul i trend video obsahu,

pfiCemz pfidani funkce Reels umoZznilo uZivatelim sdilet kratkd videa, kterd mayji

2 KOPECKY, Kamil a KREJCI, Veronika. Socidlni sité: iivod do problematiky. Olomouc: Univerzita
Palackého v Olomouci, 2023. ISBN 978-80-244-6369-8., str. 55-56

20



podobnou formu jako na jiné platformé TikTok. Tyto videa mohou byt upravovana
s ruznymi efekty, hudbou a texty, coz uzivatelim dava vétsi kreativni svobodu.
Instagram se stal jednou z hlavnich platforem pro komunikaci a sdileni vizualnich
ptibeht, coz jej €ini oblibenym nejen pro osobni vyuZzivani, ale i pro profesionaly, umélce,
firmy a influencery. S ohledem na stale v&tsi roli této socialni sit¢ v kazdodennim Zivoté
je ale diilezité vénovat pozornost i riziklim, jako je kyberSikana, faleSné identity nebo

problémy se soukromim a sebehodnocenim.?*

2.4.4 Pinterest

Pinterest je vizudlni socidlni sit’, kterd se zaméfuje na objevovani a sdileni
inspirace prostfednictvim obrazkl a napadi. Uzivatelé mohou prochéazet rtizné ,,napady*
(pin), které jsou organizovany do tematickych nastének. Kazdy ptispévek na Pinterestu
je ve form¢ obrazku, fotografie nebo videa, které odkazuji na externi webové stranky.
Hlavnim G¢elem Pinterestu je poméhat lidem najit nové nédpady pro riizné Zivotni témata,
jako jsou napftiklad recepty, moda, dekorace, cestovani, DIY projekty nebo fitness.

Po ptihlaseni na Pinterest se uzivatel dostava na hlavni stranku, kde se zobrazuje
obsah doporu¢eny na zakladé jejich z4jmu a toho, co jiz na siti sledovali. Uzivatelé si
mohou vytvafet vlastni nasténky, do kterych si ukladaji (pinuji) obsah, ktery je zaujme,
a mohou tak snadno shromazd’ovat inspiraci na rtizné projekty. Tento obsah je také mozné
tridit podle kategorii, coz usnadnuje hledani a objevovani novych napadi.

Pinterest se li8i od jinych socialnich siti v tom, Ze zde neni kladen diiraz na osobni
interakci, ale spiSe na prozkoumavani a shromazd’ovani inspirace. UzZivatelé mohou sdilet
sveé napady s ostatnimi, ale samotna sit’ je vice zaméfena na individudlni prozkoumavani
neZ na socialni komunikaci.

Kromé osobnich nastének mohou uZivatelé 1 sledovat ndsténky jinych lidi, firem
nebo influencert, ktefi sdileji obsah, ktery by mohl byt pro né zajimavy. Pinterest je také
oblibeny mezi firmami, které zde mohou propagovat své produkty pomoci vizudlné
atraktivnich pint, a to jak organicky, tak pomoci reklamy.

Pinterest podporuje 1 funkce, jako je moznost piidavat komentaie nebo ,,lajkovat*
ptispévky, ale celkové se jeho interakce soustfedi spiSe na objevovani a ukladani napadt

nez na intenzivni socialni komunikaci. Stejné jako na jinych platformach, i zde mohou

24 TREDEZ, Emmanuel. Socidlni sité - a to funguje jak?: viechno, co vds zajimd, kdyz jste online. Praha,
2018. Malé a velké otazky. ISBN 978-80-256-2416-6, str. 43
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nastat rizika spojena se soukromim a bezpe€nosti, zejména v souvislosti s Sifenim
neovétreného nebo neetického obsahu.

Pinterest je tedy skvélym nastrojem pro kazdého, kdo hledé inspiraci pro nové
projekty, ale také pro firmy, které cht&ji propagovat své produkty nebo sluzby

prostiednictvim vizualné ptitazlivych piispévka.?

2.4.5 Youtube

YouTube je jednou z nejpopularnéjsich internetovych platforem, kterd uzivatelim
umoziuje nahravat, sdilet a sledovat videa rizného zaméteni. Po pfihlaSeni na platformu
se uzivatelé dostanou na svou domovskou stranku, kde se jim zobrazuji doporu¢end videa
na zakladé jejich sledovaci historie a odbérii. Obsah na YouTube zahrnuje Sirokou skélu
kategorii — od hudebnich videoklipti, vlogti a tutorialti az po zpravodajstvi, dokumenty
a zivé prenosy. Kazdé video mohou uzivatelé ohodnotit pomoci tlacitka ,,To se mi libi*
nebo ,,To se mi nelibi*, komentovat jej ¢i sdilet na jinych platformach.

Kazdy uzivatel YouTube mé sviij vlastni kandl, kde mize nahrdvat videa
a spravovat jejich viditelnost. Videa mohou byt vetejnd, skryta nebo soukroma, pficemz
vefejna videa jsou dostupna vSem uzivatelim internetu, zatimco skryta l1ze zobrazit pouze
na zaklad¢ odkazu. Soucasti platformy je také sekce komentatii, kde mohou divéci sdilet
své nazory a vést diskuse. Tato interaktivni ¢ast vSak mize byt zdrojem negativnich jeva,
vcetné nenavistnych projevi ¢i kyberSikany, coz predstavuje jedno z hlavnich rizik
YouTube jako socidlni sité.

Kromé béznych videi nabizi YouTube i funkci ,,Shorts”, coz jsou kratka videa
inspirovand formatem populdrnim na jinych socidlnich sitich, jako je TikTok. Uzivatelé
mohou také vyuZzivat funkci ,,Ptibéhy*, kterd umoziuje sdileni kratkodobého obsahu
viditelného po dobu 24 hodin. Mezi dalsi funkce patii zivé vysilani, které umoziuje
tvircim obsahu komunikovat v realném case se svymi divaky.

YouTube je tedy nejen platformou pro zabavu a vzdélavani, ale také socidlnim
prostorem, kde se mohou lidé vz4jemné propojit a sdilet své ndzory. Stejné jako u jinych
socidlnich siti vSak pfinasi i rizika, v€etné Sifeni dezinformaci, manipulativniho obsahu
a kybersikany, ktera se mize objevit nejen v komentafich, ale i ve formé negativnich videi

namifenych proti jednotlivctim ¢i skupindm. 2

25 TREDEZ, Emmanuel. Socidlni sité - a to funguje jak?: viechno, co vés zajima, kdyz jste online. Praha,
2018. Mal¢ a velké otazky. ISBN 978-80-256-2416-6, str. 44
2% TREDEZ, Emmanuel. Socidlni sité - a to funguje jak?: viechno, co vds zajimd, kdyz jste online. Praha,
2018. Malé¢ a velké otazky. ISBN 978-80-256-2416-6, str. 46-47
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2.4.6 TikTok

TikTok je dynamicky se rozvijejici socidlni sit’ zaméfend na sdileni kratkych
videi, ktera uzivatelim umoziuje vytvaret, upravovat a publikovat obsah s Sirokou skalou
efektt, filtrG a hudebnich podkladd. Po otevieni aplikace se uZivatelé dostanou na
domovskou stranku, kde se jim zobrazuje obsah podle jejich zajmu a predchozi aktivity.
TikTok vyuziva pokrocilé algoritmy, které analyzuji chovani uzivatel a doporucuji jim
videa, jezZ by je mohla nejvice zaujmout.

Kazdy uzivatel TikToku ma sviij profil, kde mize zvefejnovat vlastni videa
a sledovat obsah ostatnich. Videopiispévky mohou byt lajkovany, komentovany
a sdileny, pficemz popularita videi se Casto odviji od interakce uzivateli. Specifikem
platformy je také moznost vyuziti takzvanych ,dueti* a ,stitchi®, které umoziuji
reagovat na cizi videa a tvofit z nich novy obsah. Diky t¢émto funkcim se TikTok stal
nejen platformou pro zabavu, ale i pro viralni trendy, vyzvy a komunitni interakce.

Stejné jako jiné socidlni sit€ vSak TikTok ptinasi i urcita rizika. Jednim z nich je
kybersikana, kterd se mize projevovat v komentatich, v podob¢ nenavistnych videi nebo
napodobovani jinych uzivateli s cilem je zesmésnit. Dalsim problémem je Sifeni
nebezpecnych vyzev, které mohou mit negativni dopad na fyzické i psychické zdravi
zejména mladsSich uzivateli. Kviili vysoké mife anonymity a snadné dostupnosti obsahu
se TikTok stava platformou, kde se mohou objevovat manipulativni nebo nevhodné
materialy, coz vyzaduje dislednéjsi regulaci a zodpovédny piistup k jeho pouzivani.

TikTok se tak fadi mezi nejvlivnéjsi socidlni sit€¢ soucasnosti, které formuji
digitalni kulturu a zplsob, jakym lidé konzumuji obsah. Zaroven vsSak vyzaduje
obezietnost, zejména pokud jde o ochranu soukromi a prevenci negativnich jevi
spojenych s online komunikaci.?’

2.4.7 OnlyFans

Je sluzba s pfedplacenym obsahem, kterd vznikla jiz v roce 2016. Svilij vzestup
zaznamenala na zacatku roku 2020, v dob€ prvni pandemické viny. Znama4 je predevsim
diky svému pornografickému obsahu, za ktery si jeho fanousci plati. Penize tak mize
ziskat kazdy, kdo si na OnlyFans zaloZi profil a za¢ne tvofit obsah. Na rozdil od tradi¢nich
socialnich siti, kde je vétSina obsahu vefejné¢ dostupnd, OnlyFans se zaméfuje na
exkluzivitu a pfimou podporu tvlirct prostfednictvim financnich transakei.

Kazdy uzivatel si muze vytvofit profil bud’ jako tviirce, nebo jako fanousek. Tviirci maji

27 TikTok. Idealab.cz [online]. Zavérka 768/11, CZ-169 00 Praha 6- Bievnov, 2022 [cit. 2025-02-25].
Dostupné z: https://idealab.cz/slovnik/tiktok/
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moznost nastavovat ceny piedplatného, nabizet individualni obsah na vyzadani a pfijimat
spropitné. Pfrestoze platforma vznikla jako prostor pro riizné druhy obsahu — od fitness
trenérii a umeélct po blogery a kuchaie — jeji nejveétsi popularitu ziskali tvlirci zamétujici
se na eroticky obsah.

OnlyFans je tedy specifickou socidlni platformou, kterd poskytuje uzivatelim
moznost monetizovat svlj digitalni obsah, avSak zaroven piinasi urcita rizika spojena

s ochranou soukromi, bezpeénosti a psychickou pohodou tviircti i sledujicich. 2

2.5 Vyvoj socialnich siti

V roce 2004 student Harvardské univerzity piiSel s napadem a zalozil web
TheFacebook.com, ktery mél slouzit jako ro¢enka pro studenty na jeho skole. Casem se
web roz§ifil 1 mezi jiné anglické univerzity. Studenti se do né& piihlaSovali pomoci
e-mailu. V roce 2006 se jako Facebook.com web oteviel vefejnosti. Piesnéji vSem, kdo
dosahli 13 let. O Sest let pozdé€ji mél Facebook vice nez 1, 2 miliardy uzivatelt. Posledni
znamy Udaj o poctu aktivnich uzivateli za mésic je za 3. ¢tvrtleti roku 2021 kdy jich bylo
2,91 miliardy.

S timto poctem je Facebook stdle nejCastéji pouzivana socidlni sit’ na svéte.
Prestoze je dnes Facebook nejznaméjsi socidlni siti na svété, rozhodné nebyl prvni, kdo
tento pojem pouzil. Pojem socidlni sit’ se poprvé objevil uz 50 let pfed Facebookem
a svou roli v tom hrély ryby.

SVyraz socialni sit jako prvni pouzil profesor londynské univerzity, kdyz v Norsku
studoval socidlni vazby mezi tamnimi rybari. Prisel s jednoznacnym zavérem: celou
spolecnost pry miizeme definovat jako mnozinu bodii, z nichz nékteré jSOU propojeny
vzdjemnymi vztahy. Tato mnoZina pak utvari celkovou sit' vztahu — takzvanou socialni

sit”. 29

28 Jak funguje a jak se vydélava na OnlyFans?. ZijUspésné.cz [online]. 2021 [cit. 2025-02-25]. Dostupné
z: https://zijuspesne.cz/jak-funguje-a-jak-se-vydelava-na-onlyfans/

29 Kvalitni internet: ¢lanky [online]. 2019 [cit. 2025-02-25]. Dostupné z: https://www.kvalitni-
internet.cz/satelitni-internet-reseni-budoucnosti-i-pro-stredni-evropu
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3 Rizikové jednani na socialnich sitich

Kazdy den informuji média v souvislosti s internetem o ptipadech zneuzitych déti,
o podvodnych sluzbach, financnich podvodech a utocich hackeri. Mnoho piipadi by se
nestalo, kdyby uzivatelé internetu zodpovédné chranili sami sebe a v€as poucili své déti.
Jejich prohtesky jsou casto ndsledkem socidlni a rozumové nezralosti. Déti zkratka
nedohlédnou na konec svych prasvihl. Nechdvaji se obalamutit. Chtéji-li nécemu véfit,
uveti. Proto je nutné znat pravidla internetového provozu a s détmi o nich mluvit.

V souvislosti se zavadénim pravidel na internetu se v médiich hovoii také

o omezovani svobody slova. Na internetu lze najit rizna doporuceni, jak se spravné

N 24

1. Nepouzivej stejna hesla k vice internetovym sluzbam najednou.

2. Pted kazdym potvrzenim si vzdy prectéte veskeré podminky.

3. Na profilech socialnich siti nikdy neuvadéjte své telefonni Cislo, rodné ¢islo nebo
adresu.

4. Svym pratelim piifad’te riznd prava (napft. pro spolupracovniky jina nez pro rodinu)

5. Nenechejte se oznacovat jinymi uzivateli na fotografiich (v nastaveni soukromi

nastavte vyssi tiroven kontroly.

Ignorujte neslusné zpravy a neodpovidejte na né.

Pokud s nékym nechcete komunikovat, nekomunikujte.

Na schiizku domluvenou pfies internet nechod’te, aniz byste o tom fekli dalsi osob¢.

© © N o

Nesdilejte své intimni fotografie, mohou byt dale rozesilany.

10. Nesdilejte véci, které n€ékdo mize pouzit proti vam (napf. v pracovni dobé vlozit
komenta¥, ze vas $éf nepatii mezi nejbystiejsi apod.)

11. Nespojujte jiné webové sluzby s uzivatelskym uétem na Facebooku — naptiklad

pifihlaSeni do internetového obchodu pomoci FB Gc¢tu — neptfedavejte sveé piihlasovaci

udaje tieti osob¢.

Univerzalni ndvod na bezpecnost neexistuje. Zdokonaluji se socialni sit¢ a webové

stranky a zarovefi se zdokonaluji i zpiisoby, jakymi si lidé v online prostfedi skodi. %

3 KOHOUT, Roman a KARCHNAK, Radek. Bezpecnost v online prostiedi. Vydani: prvni. Karlovy Vary:
Biblio Karlovy Vary, 2016. ISBN 978-80-260-9543-9., str. 41
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3.1 Mozna rizika na socialnich sitich

V souvislosti s pouzivanim socialnich siti existuje mnoho rizik.

wewr

Kybersikana: KyberSikana patfi mezi nejzavazngj$i problémy spojené
s pouzivanim socialnich siti a stale castéji se vyskytuje zejména mezi mladymi
lidmi, ktefi jsou jejimi nejcastéjSimi obét'mi. Tento fenomén zahrnuje rizné formy
obtézovani, urdzeni, vyhrozovani ¢i zesmés$iovani prostfednictvim digitalnich
platforem. Disledky kyberSikany mohou byt vazné — casto vedou
k emocionalnimu traumatu, poklesu sebevédomi, uzkostem ¢i depresim
a v krajnich ptipadech mohou mit az fatalni nasledky. !

Zneuziti osobnich udaji: Socialni sité¢ shromazd’uji znaéné mnozstvi osobnich
udajt svych uzivatelli, coz zvySuje riziko jejich zneuziti. Tyto informace mohou
byt neopravnéné vyuzity ke sledovani, identifikaci nebo dokonce vydirani
uzivateld. Problém ochrany osobnich udaji je jednim z kli¢ovych bezpecnostnich
rizik spojenych s online prostfedim, jelikoz unik citlivych dat mize vést
k naruseni soukromi, finanénim ztratdm nebo kradezi identity. %2

Dezinformace, fake news a hoaxy: Socialni sité ¢asto slouzi jako platforma pro
Sifeni dezinformaci, faleSnych zprav a hoaxt, které mohou mit zdvazné dopady
na jednotlivce i celou spolecnost. Tyto nepravdivé informace mohou ovlivnit
vefejné minéni, polarizovat spolecnost nebo manipulovat s politickymi
a ekonomickymi procesy. V digitalnim véku je proto klicové kriticky
vyhodnocovat zdroje informaci a ovéfovat jejich pravdivost, aby se
minimalizovalo riziko podlehnuti dezinformacim. 3

Online predatori: Socialni sit¢ predstavuji prostfedi, kde mohou ptisobit online
predatofi, ktefi se snazi manipulativnim zptisobem ziskat divéru nezletilych
uzivatelt. Jejich cilem muze byt sexualni vykofistovani, vydirani nebo ziskéani
citlivych osobnich udaji. Predatofi ¢asto vyuzivaji faleSné identity a postupné
buduji vztah se svou obéti, aby ji pfiméli k nezddoucimu chovani. Tento fenomén
podtrhuje dtlezitost digitdlni gramotnosti a prevence, zejména u dé&ti

a dospivajicich. 3

31 SMAHALI, Jan. Kybersikana jako spolecensky problém. Monografie. Olomouc: Univerzita Palackého v
Olomouci, 2014. ISBN 978-80-244-4227-3., str. 42

32 KOLOUCH, Jan. CyberCrime. CZ.NIC ;. Praha : CZ.NIC, z.s.p.0., 2016. ISBN 978-80-88168-15-7.

33 KIRKPATRICK, David. Pod viivem Facebooku: piibéh z nitra spolecnosti, kterd spojuje svét. Brno:
Computer Press, 2011. ISBN 978-80-251-3573-0., str. 59

3 ECKERTOVA, Lenka a DOCEKAL, Daniel. Bezpecnost déti na internetu: radce zodpovédného rodice.
Brno: Computer Press, 2013. ISBN 978-80-251-3804-5., str. 51
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e Zavislost na socidlnich médiich: Nadmérné pouzivani socialnich siti mlize vést
k rozvoji zavislosti, kterd negativné ovliviiuje duSevni zdravi 1 kazdodenni Zivot
jednotlivce. Neustala potieba kontrolovat notifikace, lajky nebo komentare mtze
zpusobit Uuzkost, stres a v nékterych piipadech i depresi. Zavislost na socialnich
médiich mize také vést k naruSeni mezilidskych vztahti, snizeni produktivity

a pocitim socialni izolace, pfestoze se jedinec nachdzi v neustdlém online

kontaktu s ostatnimi. %

3 KOZISEK, Martin a PISECKY, Vaclav. Bezpecné n@ internetu: pritvodce chovinim ve svété online.
Praha: Grada Publishing, 2016. ISBN 9788024755953.
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4 KyberSikana

Sikana a mnoho daliiho, se pfesunula do on-line prostiedi. Zaroven se krutost
mezi nékterymi détmi a mladymi lidmi stala béZnym jevem. Je vSak otazka, zda tato
Sikana graduje nebo na jaké urovni je. Kazdy si musi uvédomit, ze ve svété anonymity
muze toto vyvolavat nasilné sklony, protoze jedinec ma pocit ochrany a nedostizitelnosti
a pocit moci nad obé¢ti. Obrovskou nevyhodou ovsem je, Ze obét’ miize byt Sikanovana
vzdy, kdyz je on-line. V tomto pfipad€ neni feSenim, aby dit€ zmeénilo skolu, nebo se
prestéhovalo, protoze uto¢nik je s vami vzdy, kdyz jste online a kdykoliv vas mize najit
nebo dohledat. KyberSikana je druh Sikany, ktery vyuziva internet, mobilni telefony
a mnoho dal$ich modernich komunikac¢nich technologii za G¢elem ubliZeni ¢i zesmé$néni
jiné osoby.

Kybersikana méd mnoho podob. Agresor miize zasilat vyhruzné SMS zpravy,
popiipadé vyhruzné telefonaty, nebo mize byt obét’ obtézovana pres chat. Dale ke
kybersikané patii vytvareni webovych stranek, na kterych je obét’ rliznymi zpiisoby
zesmeSilovana a jinak ponizovana. Sem také patii zasilani obrazkl, fotografii
a videonahravek lidem z okoli ob¢ti, na kterych je obét’ zesmésnovana a karikovana. Také
sem patii vyvéSovani pornografickych fotografii s tvaii obéti na internetu. Je mozné, ze
obet’ obdrzi zpravy se sexualni tématikou nebo vyhruzkami, v tomto piipadé€ to ale
nepovazujeme za sexualni obtézovani nebo stalking.®

V odborné literatuie existuje vice definic kyberSikany, avSak jejich vyznam je
zpravidla obdobny. Pro tuto préaci byla zvolena definice z knihy Bezpecné n@, internetu
od Martina Koziska a Véaclava Piseckého, kde autoti uvadéji, ze: ,,Kybersikana je
jakékoliv chovani, jehoz zamérem je vyvést z rovnovahy, ubliZit, zastrasit nebo jinak

ohrozit obét za pomoci modernich informacnich technologii.“ '

4.1 Prostredky k realizaci kyberSikany

Kybersikana se miize odehravat na raznych digitalnich platformach a s vyuzitim
ruznych technologii. Moderni online prostiedi poskytuje Sirokou Skalu nastroju, které

mohou byt snadno zneuzity k obtéZovani, zastraSovani nebo zesmésnovani obéti. Podle

% HULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9, str. 36-38

37 KOZISEK, Martin a PISECKY, Vaclav. Bezpecné n@ internetu: priivodce chovinim ve svété online.
Praha: Grada Publishing, 2016. ISBN 9788024755953, str. 62
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publikace Kybersikana. Pritvodce novym fenoménem od Aleny Cerné a kol. patii mezi

hlavni prostredky kybersSikany nasledujici digitalni platformy a komunikacni kanaly:

e Socialni sité — Facebook, Instagram, TikTok, Twitter a dalsi platformy jsou
béznym prosttedim pro kyberSikanu. Agresofi zde mohou S§ifit pomluvy,
zvetejnovat ponizujici fotografie ¢i videa, vytvaret falesné profily, posilat urazlivé
komentafe nebo dokonce organizovat skupinové utoky proti konkrétni osobé.
Socidlni sit¢ umoznuji rychlé sdileni obsahu, coz €ini kyberSikanu obzvlasté
Skodlivou, protoZze poniZujici material se muize b&hem kratké doby dostat
k Sirokému publiku.

e Online hry — Multiplayerové hry, jako jsou Fortnite, Minecraft nebo League of
Legends, mohou byt dal§im prostorem, kde dochézi k obtéZovani. Utoky mohou
mit podobu slovnich urazek v chatech, vylu¢ovani hract ze skupin, opakované¢ho
zamé&fovani na jednoho hrace nebo zamérného zniceni jeho herniho postupu.
U mladS$ich hract je nebezpecna také moznost kontaktu s neznamymi osobami,
které mohou vyuzit manipulativni techniky k jejich ovlivnéni.

e Webové stranky a platformy pro sdileni videi — Na platformach jako YouTube,
Twitch nebo TikTok miize byt kyberSikana realizovana prostiednictvim
ponizuyjicich videi, nenavistnych komentait nebo Sifeni osobnich informaci bez
souhlasu obéti. Zvlasté nebezpetné je zvefejnovani soukromych fotografii
¢i videi, které mohou mit pro obé&t’ vazné psychické a sociélni disledky.

o Instant messaging (IM) a soukromé zpravy (SMS, MMS) — Aplikace pro
okamzité zasilani zprav, jako Messenger, WhatsApp, Snapchat nebo Instagram
DMs, se Casto stdvaji ndstrojem pro zasilani vyhriznych, urdzlivych nebo
obtézujicich zprav. Kromé textovych zprdv mohou agresoriim poslouZit i hlasové
zpravy, obrazky ¢i videa. Podobné utoky mohou probihat i1 prostfednictvim SMS
a MMS zprav.

o Blogy a diskusni féra — Na blogovych platformach ¢i diskusnich féorech mtze
dojit k Siteni pomluv, 1Zivych informaci nebo dehonestujicich ¢lankt o konkrétni
osob¢. Tato forma kyberSikany muze mit dlouhodobé nésledky, jelikoz obsah
zvefejnény na internetu je ¢asto obtizné trvale odstranit.

o E-mailova komunikace — E-maily mohou byt zneuzity k zasilani vyhrizek, Sifeni
faleSnych informaci nebo obtéZovani obéti. Né&kteti utocnici také vyuzivaji
podvodné e-maily k phishingu, tedy k ziskavani citlivych udaji (naptiklad hesel)

s cilem poSkodit nebo manipulovat obé&t’.
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o Chatovaci mistnosti a seznamky — Webové stranky uréené k anonymni
komunikaci nebo seznamovani mohou byt vyuzity k manipulaci s obéti. Online
predatofi zde Casto vytvareji falesné identity, aby si ziskali davéru obéti, ziskali
od ni citlivé informace nebo ji donutili k nechténé komunikaci.

o Internetové ankety a dotazniky — Agresoifi mohou vytvofit ankety nebo
hlasovani s cilem zesmésnit obét’, napiiklad formou ,,nejhorsiho studenta tiidy*
nebo ,,nejtrapnéjsiho spoluzaka®. Tento typ kyberSikany se cCasto §ifi mezi

vrstevniky a miize zpiisobit vazné emoéni potize. ®

wrw

Nebezpeci anonymity a rychlosti SiFeni

Zneuziti téchto online ndstrojii je usnadnéno dvéma kliCovymi faktory —
anonymitou
a rychlosti Sifeni obsahu. Na internetu mtize agresor zlstat skryty za faleSnym profilem
nebo anonymnim uU¢tem, coz mu davd vétsi pocit beztrestnosti. Zaroveil je obsah
kybersikany Casto sdilen a kopirovan tak rychle, Ze jeho odstranéni z internetu miize byt

velmi obtizné.

Jelikoz digitalni prostiedi nabizi tolik riznych nastroji pro komunikaci, je
dalezité, aby si uzivatelé¢ byli védomi rizik, kterd mohou tato média pfinaSet. Ochrana
osobnich dajl, spravné nastaveni soukromi a informovanost o bezpecném chovani na

internetu jsou kli¢ové pro sniZeni rizika kyberSikany.

4.2 Jednotlivé druhy kyberSikany

Tato kapitola se zaméfuje na riizné formy kyberSikany, které predstavuji vyznamnou
hrozbu v digitalnim prostredi. KyberSikana vyuzivd moderni technologie k utokiim na
ob¢ti, pficemz zahrnuje jak fyzické, tak psychické formy nésili. Popisuje konkrétni typy
tohoto fenoménu, od nataceni fyzickych utoka (happy slapping), pies dlouhodobé
pronasledovani (kyberstalking), az po manipulaci a zneuzivani prostiednictvim sextingu

¢i kybergroomingu.

Kapitola se také zabyva dalSimi projevy, jako je umyslné vylouceni obéti ze
socialnich skupin (ostrakizace), zneuziti identity obéti (vydavani se za nékoho jiného),

agresivni slovni utoky (flaming) nebo $ifeni pomluv a nepravdivych informaci. Kazdy

38 CERNA, Alena. Kybersikana: privvodce novym fenoménem. Psyché. Praha: Masarykova univerzita,
2013. ISBN 978-80-210-6374-7.
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z té€chto typl kyberSikany je specificky, ale vSechny maji spole¢ny cil — narusit
psychickou pohodu a socialni postaveni obéti. Kapitola upozoriiuje na dilezitost
prevence, vychovy k bezpe¢nému chovani na internetu a zodpovédného piistupu

k technologiim. °

Happy Slapping (natacéeni fyzického utoku)

Natéaceni redlné¢ho fyzického nebo sexudlniho Gtoku a jeho zvetfejnéni je Castym
prostiedkem kyberSikany. Obvykle se jednd o utok na nahodné vybranou osobu,
napt. chodce v parku. Jeden utoénik ¢i jejich skupina napadne obét’ a dalsi z agresort
nata¢i na kameru nebo mobilni telefon. Cilem je ziskat originalni dokument, ktery
agresofi zvefejni na n€kterém z internetovych portald. Pachatelé mivaji faleSny pocit

moci.*°

Kyberstalking (pronasledovani s technologiemi)

Pti stalkingu pachatel svoji obét” dlouhodobé pronasleduje, omezuje a obtézuje.
MuzZe jit o opakované projevy piizné, které mohou vSak vyustit ve vyhrozovani. Stalker
vyznamn¢é omezuje soukromi své obéti a vyvolava v ni strach. Konkrétni osobu mtize
kontaktovat osobng, telefonicky, posilat ji dopisy a postovni zasilky. Svoji pozornost

miiZe agresor zaméfit také na rodinu obéti, jeji piibuzné a piatele.*
Priklad:
“V roce 2005 byli ve Velké Britanii zatceni tri ctrndctileti chlapci v souvislosti se

znasilnénim jedendctileté divky. Cely akt znasilnéni si natocili na mobilni telefon

a odeslali spoluzdakiim z jeji Skoly. “*?

Sexting
Jde o zasilani textl, fotografii a videi se sexudlni tématikou prostfednictvim

elektronickych médii. Tyto materialy pak ¢asto konci na internetu a mohou mit pro obét’

3 HULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9.

4 HULANOVA, Lenka. Internetovd kriminalita pichand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9, str. 36-38

4 HULANOVA, Lenka. Internetovd kriminalita pdachand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9, str. 36-38

42 HULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9, str. 83
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Spatné diisledky, protoze byvaji Casto pouzity jako prostfedek k vydirani. Nékteré ptipady

mohou skon¢it aZ smrti obéti. *

Kybergrooming (manipulativni proces, pi‘i kterém se dospély snaZi navazat diivérny
vztah s ditétem na internetu za icelem zneuziti)

Cilem je pfimét uzivatele internetu k osobni schiizce. Utoénik, ktery se vétsinou
vydava za n€koho jiného, si vyhledd vhodnou osobu, ziské si jeji davéru a piinuti ji
k osobni schiizce, kde pak n¢jakym zplisobem obét’ zneuzije ¢i vyuzije. V této oblasti
jsou cCasto nejvice ohrozeny déti, které jsou zavislé na technologiich, travi na

internetu vétsinu asu a vétsinu piatel maji pouze ve virtualnim svété. 44

Piiklad:

“Vratny Pavel Hovorka pres sluzebni internet vyhledaval mladistvé chlapce,
zjistoval jejich zajmy a sliboval jim penize nebo splnéni jejich prani za fotografie jejich
nahych tel. Jejich viastnimi fotografiemi pak chlapce vydiral a nutil k ordlnimu ci
andlnimu sexu. Svou prvni obét ziskal tak, ze ji v cervenci roku 2005 namluvil, Ze vyhrala
soutez Dité VIP. Nejdrive chatoval, pak telefonoval, a nakonec pozval obéti k sobe. Soud
uznal Hovorku vinnym celkem ze sedmi pripadii pohlavniho zneuzivani a trindcti pripadii
vydirani. Navic také z ohroZovani vychovy mladeze a ze svadeni k pohlavnimu styku.

Hovorka byl odsouzen k osmi letiim vézeni. “4

Vylouceni a ostrakizace
Tento typ kyberSikany spocivd v umyslném vylouceni obéti ze skupiny, online
komunity nebo socialniho okruhu. Takové jednani muze u obéti vyvolat pocity izolace,

osamélosti a socidlniho vyloudeni, coz miize negativné ovlivnit jeji dusevni zdravi. 46

Vydavani se za nékoho jiného a kradez hesla

Tento typ kyberSikany zahrnuje prevzeti identity obéti prostfednictvim vytvareni
falesnych profili nebo ucth na socidlnich sitich a jinych online platforméach. Agresofi
mohou také odcizit hesla k uétim obéti a zneuzit je k Sifeni nevhodného obsahu,

nepiatelskych komentatt nebo skodlivych informaci. 4’

4 HULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9, str. 36-38

4 HULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9, str. 36-38

4 HULANOVA, Lenka. Internetova kriminalita pachana na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9, str. 51-52

4 CERNA, Alena. Kybersikana: privvodce novym fenoménem. Psyché. Praha: Masarykova univerzita,
2013. ISBN 978-80-210-6374-7., str. 25

47 CERNA, Alena. Kybersikana: privodce novym fenoménem. Psyché. Praha: Masarykova univerzita,
2013. ISBN 978-80-210-6374-7., str. 25
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Flaming

Dalsi forma agresivni online komunikace, ktera se vyznacuje Utocnymi,
urdzlivymi nebo provokativnimi komentafi. Vyskytuje se na forech, socialnich sitich ¢i
Vv chatovacich mistnostech a jeho cilem je vyvolat konflikt nebo zesmé3nit protivnika. Na
rozdil od kyberSikany neni flaming vzdy dlouhodoby ¢i systematicky, ale mize mit
negativni dopad na psychiku obéti, zejména pokud se k utoku ptidaji dalsi uZivatelé.
Casto se projevuje osobnimi urazkami, sarkasmem, psanim velkymi pismeny ¢&i
zamérnymi provokacemi. Flaming narusuje online diskuse a mize polarizovat komunitu.
Platformy se proti nému brani moderaci obsahu a moznosti nahldSeni. V extrémnich

piipadech miiZe prertist v kybersikanu s vaznymi psychologickymi diisledky.

Pomlouvani

Pomlouvéni v online prostfedi zahrnuje Sifeni nepravdivych nebo zkreslenych
informaci s cilem poskodit povést obéti. Casto probiha na socialnich sitich, diskusnich
forech ¢i prostfednictvim zprav, a mize mit formu pomluv, manipulovanych obrazki
nebo falesnych obvinéni. Tato forma kyberSikany mlze obéti zplsobit vazné emocni
potize, narusit jeji mezilidské vztahy a vést k socidlni izolaci. V nékterych ptipadech
muize mit i pravni disledky, zejména pokud dojde k poskozeni dobrého jména nebo Siteni

dezinformaci s vaznymi dopady. *°

4.3 Online predatori

Posledni dobou je ¢asto skloniovan termin sexudlni predator, coz je pro vetejnost
srozumitelny vyraz oznacujici osoby, které prostfednictvim sexudlnich aktivit ublizuji
détem (masturbace, sdileni pornografického obsahu, navadéni na schiizku apod.). Laicka
vefejnost Casto vola po exemplarnich trestech, jako je n€kolik let nepodminéného odnéti
svobody. Situace je vSak slozit¢jsi — pachatelé se lisi nejen zavaznosti svého jednani, ale
1 tresty, které za své Ciny dostavaji. Média naptiklad upozoriiuji na relativné mirné tresty
pro pachatele méné zavazné trestné Cinnosti. I toto jednani lze zcela jisté zaradit pod
pojem kybesikany, nebot’ obét, ktera se na jednani predatora ,,chyti* fakticky nema uniku
a jeji obrana je témef nemoznd, pokud neni ochotna véc zvetejnit a oficialné fesit. Ob&t’
pak, n€kdy dobrovolné a né€kdy i proti své vili s predatorem komunikuje a déla vse dle

jeho pokynti, nebot’ se obava trestu z jeho strany.

48 CERNA, Alena. Kybersikana: privodce novym fenoménem. Psyché. Praha: Masarykova univerzita,
2013. ISBN 978-80-210-6374-7., str. 26
49 CERNA, Alena. Kybersikana: privodce novym fenoménem. Psyché. Praha: Masarykova univerzita,
2013. ISBN 978-80-210-6374-7., str. 26

33



Pro prehlednost 1ze pachatelské chovani rozdélit do péti kategorii:

1.

“Honici/Masturbatori” — Tito pachatelé sleduji primarn¢ své vlastni uspokojeni.
Nevyzaduji intimni materialy, nevydiraji ani nenavadéji dité¢ na schiizky, kontakt

s ditétem je pro né¢ pouze nastrojem k rychlému uspokojeni.

“Zoufalci” — Osoby, které¢ hledaji vztahy, ale kvili svym osobnim problémiim
nebo parafiliim povazuji déti za snadnéji dostupné. Nenuti dit¢ k vyméné

pornografickych materialti ani k dal$im aktivitam.

Predator droven I — Abuzér — Zaméfuje se na zneuzivani ditéte, zejména
k vyrobé¢ pornografickych materiala. Casto tla¢i na obét’, aby sdilela intimni

obsah, nebo ji zapojuje do sexudlnich aktivit online.

Predator urovein II — Vydéra¢ — Kombinuje chovani abuzéra, ale navic vyuziva
zastraSovani, vyhroZzovani zvetfejnénim materialt ¢i vydirani ditéte za tcelem

ziskani penéz nebo jinych vyhod.

Predator troven III — Kybergroomer — Kromé vSech uvedenych praktik usiluje
o osobni schiizky s ditétem, které casto vedou k fyzickému zneuziti nebo

znasilnéni.

Tresty za jednotlivé kategorie se vyrazné li§i. U méné zdvaznych ¢int, jako je chovani

“masturbatort’” nebo “zoufalcti,” jde ¢asto o podminéné tresty ¢i kratkodobé tresty odnéti

svobody. S vyS$i zavaznosti (napf. vydirani, kybergrooming) stoupaji i tresty, které

mohou dosdhnout az deseti let odnéti svobody.

Film V' siti mapuje vSechny tyto kategorie predatord, pficemz nejvetsi zastoupeni maji

ti nejméné nebezpecni. Pocet pachateltl klesa s rostouci zavaznosti ¢inli, coz potvrzuji

1 policejni statistiky — napfiklad u trestného Cinu sexualniho natlaku je kazdoro¢né

evidovano jen n¢kolik desitek ptipadi.

Prestoze kazdy pachatel mé na obét’ negativni dopad — napiiklad zanechavé traumata,

ovlivituje budouci vztahy nebo vyvolava psychosomatické problémy — je dilezité

rozliSovat mezi jednotlivymi typy predatori. Spolecenska nebezpecnost “masturbatort’”

je vyrazné niz$i nez u “kybergroomerd.” Skutecnych online predatord je navic ve
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spolecnosti jen zanedbatelné mnoZstvi, odhadované na desetiny ¢i setiny procent

populace. *°

4.4 Dopady kybersikany na jednotlivce

Diky individudlni psychice kazdého jedince se nasledky kybersSikany mohou lisit.
I presto, ze kyberSikana a tradi¢ni Sikana maji mnoho spole¢ného, v dopadech na jedince
z tradini Sikany. Hlavnim diivodem jsou divaci. U tradiéni Sikany dojde k utoku,
o kterém vi ve vétSin€ pripadl jen obét’ a agresor, ale u kyberSikany miize byt vice osob.
Zvetejnéna kompromitujici fotka mize byt zhlédnuta $irsi vetejnosti, coz je pro obét vice
ostudné. Neni vyjimkou, Ze nékteii aktéti kybersikany trpi suicidalnimi myslenkami.>!

4.4.1 Dopady kybersikany na obét’

Podle Cerné dopady lze délit na bezprostiedni (kratkodobé), pretrvavajici,
dlouhodobé.

Mezi kratkodobé dopady zahrnujeme okamzitou reakci na ttok, kdy jedinec
obdrzi naptiklad svoji prvni a posledni nevyzadanou zpravu. MiiZe pocitovat stud, ktery
ale po kratké dob& odezni.>

Dopady fyzické, emocni dopady nebo zmény v chovani fadime do pietrvavajicich
dopadii. Fyzické dopady lze v tomto ptipadé chapat jako vznik psychosomatickych potizi.
»Psychosomatické potize jsou funkéni poruchou, kdy se psychické problémy (tieba
1 nenapadné ¢i zdanliveé zcela skryté) projevi navenek jako té€lesné nemoci. Jinak feCeno
to znamena, ze dusevni neklid a napéti mozku se intenzivné promita do organt, které
s nasi Dusi zdanlivé nemaji zddnou souvislost”. Mezi tyto psychosomatické problémy Ize
zatadit bolest hlavy, bficha, nespavost, vyrazka aj.>® Tyto problémy se pozdgji odrazeji
v jedincové koncentraci.

Nejcasté¢jsimi emoc¢nimi dopady jsou strach a uzkost jako prvotni pocity obéti.
Tyto pocity se pozd¢ji mohou rozvinout az v depresi. V disledku strachu o svoje bezpeci
se jedinec muze stat paranoidnim. Vykyvy ndlad nejsou vyjimkou. Whitney a Smith

uvadi, Ze u jedince, ktery si proSel kyberSikanou, mize dojit k velkym zménam v jeho

50 PECHACKOVA, Marika. Kdo chytd v siti. Brno: BizBooks, 2020. ISBN 978-80-265-0919-6

51 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada). ISBN
978-80-247-4577-0., str. 86-88

52 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada). ISBN
978-80-247-4577-0. , str. 86-93

53 SAFRANEK, L., 2011. Psychosomatické poruchy zdravi. In: celostnimedicina.cz [online].

[cit. 2025-02-25]. Dostupné z: http://www.celostnimedicina.cz/psychosomaticke-poruchyzdravi.htm
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chovani. Jak bylo zminéno vySe, mize dojit ke vzniku socidln¢ patologickych jevu,
v podobé uzivani navykovych latek, zaskolactvi aj.>

V ptipadé€, Ze kyberSikana byla ukoncena a jedinec se s tim naddle nemize
vyrovnat, jedna se o dlouhodobé dopady. Obét’ se dostava ,,do zaCarovaného kruhu, ktery
ma tendenci pietrvavat i po skonéeni kybersikany”.>® V dtisledku ttokii, které mohly piijit
ze stran kamaradu, jedinec pretrhava osobni kontakty a uzavira se do sebe. Vse se také
odrazi v jeho sebevédomi, kdy nésledkem kybersikany je velice nizké az témét zadné
sebevédomi.
VSechna ¢lenéni dopadt kyberSikany maji vSak jedno spolecné, a to, Ze nejcastéjSim

pocitem u obéti je pocit bezmocnosti.>®

4.4.2 Dopady kybersikany na agresora

Stejné tak jako u obéti i u agresora nalezneme dopady na urovni fyzické, emocni
1 v chovani. Vyskytuji se u nich také psychosomatické potize, problémy spojené
Z navozovani vztaht, Spatna koncentrace, zaskolactvi a s tim spojeny zhorSeny prospéch
ve Skole. Muze dojit k posileni delikventniho chovani u agresora nebo naopak k probuzeni
takového chovani. ,,Je tedy mozné, ze kybersikana ve svém disledku pomaha upeviiovat
nékteré negativni zplisoby chovani, a to predevsim tehdy, pokud ji neni efektivné

zabranéno”.®’

4.5 Obrana proti kyberSikané
e nereagovat — neodpovidat agresorovi

e ulozit, vytisknout, nebo jinak uchovat emaily, SMSky, dikazni material,

e zménit svou virtualni identitu — vystupovat pod jinou piezdivkou, vytvofit si jiny
email, zménit SIM Kartu,

e nikde neuvadét svou skute¢nou identitu — jméno, vek, adresu, telefon, zadné idaje
0 sob¢ a blizkych, podle kterych bychom byli pro agresora identifikovatelni.

e v pfipadé, Ze se stanu obéti kyberSikany, zkusit vypatrat, kdo je agresor,

% CERNA, Alena. Kybersikana: priivodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada). ISBN
978-80-247-4577-0., str. 93
5 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada). ISBN
978-80-247-4577-0. , str. 91
5 CERNA, Alena. Kybersikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada). ISBN
978-80-247-4577-0., str. 92
57 CERNA, Alena. Kybergikana: privodce novym fenoménem. Praha: Grada, 2013. Psyché (Grada). ISBN
978-80-247-4577-0. , str. 93
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o kontaktovat poskytovatele serveru, ze kterého nas agresor Sikanuje a zamezit
mu piistup,
e svérit se rodicum,

svEFit se uditelim.>®

58 MUZICKOVA, Ing. Lenka. Budulinek: Internet [online]. Megislavova 20, Praha 4, 2009 [cit. 2025-02-
25]. Dostupné z: http://www.budulinek.eu/bezpecny _internet/164/
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5 Trestnépravni aspekty kyberSikany

V souvislosti s vy$e uvedenymi bezpecnostnimi riziky mtiZze v digitalnim prostiedi
dochazet k pachani celé fady trestnych €int, které jsou postihovany podle platného
zakona ¢. 40/2009 Sb., trestniho zakoniku ve znéni pozd¢jSich predpisi (dale jen trestni
zakonik). Kyberneticka kriminalita zahrnuje Siroké spektrum protipravnich jednani, ktera
mohou mit vazné diisledky jak pro jednotlivce, tak pro celou spole¢nost.
digitalniho svéta. Zaméii se na skutkové podstaty trestnych ¢inti, které mohou byt
spachany prostfednictvim internetu a modernich komunikacnich technologii, a ukaze,

jakym zpusobem jsou tyto delikty v ceském pravnim fadu definovany a sankcionovany.

Kybersikana

§ 144 Ucast na sebevrazdé, § 145 T&zké ublizeni na zdravi, § 146 Ublizeni na
zdravi, § 175 Vydirani, § 181 PosSkozeni cizich prav, § 184 Pomluva, § 345 Kiivé
obvinéni, § 352 Nasili proti skupin¢ obyvatel a proti jednotlivci, § 354 Nebezpecné
pronasledovani, § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob,

§ 404 Projev sympatii k hnuti sméfujicimu k potlacovani prav a svobod ¢loveka.

Zneuziti osobnich udaja

§ 175 Vydirani, § 180 Neopravnéné nakladani s osobnimi tdaji, § 209 Podvod,
§ 210 Pojistny podvod, § 211 Uvérovy podvod, § 230 Neopravnény piistup
k pocitacovému systému a nosic¢i informaci, § 231 Opatfeni a pfechovavani piistupového
zafizeni a hesla k pocitacovému systému a jinych takovych dat, § 232 Poskozeni zdznamu
v pocitacovém systému a na nosici informaci a zasah do vybaveni poéitace z nedbalosti,

§ 234 Neopravnéné opatteni, pad€lani a pozménéni platebniho prosttedku.

Dezinformace, fake news, hoaxy
§ 184 Pomluva, § 355 Hanobeni néaroda, rasy, etnické nebo jiné skupiny osob,
§ 356 Podnécovani k nenavisti vici skupiné osob nebo k omezovéani jejich prav a svobod,

§ 357 Siteni poplasné zpravy.

Online predatori a kybergrooming
§146 Ublizeni na zdravi, § 171 Omezovani osobni svobody, § 175 Vydirani,

§185 Znasilnéni, § 186 Sexualni natlak, § 187 Pohlavni zneuziti, §191 Sifeni pornografie,
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§ 192 Vyroba a jiné nakladani s détskou pornografii, § 193 Zneuziti ditéte k vyrobé
pornografie, § 193a Utast na pornografickém predstaveni, §193b Navazovani
nedovolenych kontaktli s ditétem, § 201 Ohrozovani vychovy ditéte, § 202 Svadéni

k pohlavnimu styku, § 353 Nebezpecné vyhrozovani, § 354 Nebezpecné pronasledovani.

Zavislost na socialnich mediich

Zavislost na socidlnich médiich je komplexni jev, ktery se postupné vyviji
v jednotlivci, a to predevsim diky nadmérnému pouzivani platforem jako Facebook,
Instagram, Twitter a dalSich. Tento problém je charakterizovan nutkavym a nadmérnym
travenim Casu na socialnich sitich, coz mize vést k negativnim diisledkim na dusevni
i fyzické zdravi jedince. Casto je spojen s tizkosti, depresi, pocity osamélosti, problémy
se spankem, a dokonce s poruchami koncentrace. Pfestoze tento fenomén muize mit
zavazné socialni, psychologické a zdravotni dopady, v prdvnim smyslu neni mozné ho
ptimo kriminalizovat, protoze se nejedna o ¢in pachany konkrétnim agresorem, ale
o problém, ktery vznika vnitin¢ u samotného jednotlivce.

Vzhledem k tomu, ze zavislost na socialnich médiich neni vysledkem piimého
protipravniho jednani (jako je tomu napfiiklad u kyberSikany, kterd zahrnuje zdmérné
jednani agresora), nelze ji postihnout trestnépravnimi opatenimi. Tento fenomén je spise
predmétem studii a vyzkumil v oblasti psychologie, sociologie a dusevniho zdravi, kde
se zaméfuji na prevenci, osvétu a terapie zaméiené na zlepSeni uzivani digitalnich
technologii. Kriminalizace zavislosti na socialnich médiich by totiz vedla k nejasnym
pravnim dasledkim a netesila by skute¢né pficiny tohoto jevu, které spocivaji v hlubsich
psychickych a socidlnich faktorech jednotlivcei.

Zatimco né&které pravni normy mohou chranit uzivatele pfed konkrétnimi
nelegalnimi aktivitami na internetu, jako jsou kybersikana, zneuzivani osobnich udajt
nebo podvody, zavislost na socidlnich médiich se spiSe nachdzi na pomezi
psychologického a socidlniho problému nez trestniho deliktu. Prevence a pomoc lidem
trpicim touto zavislosti je kladeno na oblast zdravotni a psychologické péce, kde

se hledaji zptisoby, jak omezit ¢as straveny na téchto platformach a pomoci jedincim

k navratu k vyvéazengj$imu a zdravejSimu zplisobu Zivota.
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6 Preventivni opatieni dané oblasti

Tato kapitola se zaméfuje na popis konkrétnich projektii a iniciativ, které tesi
problematiku prevence Sikany a kyberSikany. Predstavuje systémy, jako je naptiklad

projekt Minimalizace Sikany, projekt E-Bezpeci ¢i aktivity Narodniho centra

S 24

vewr

6.1 Projekt Minimalizace Sikany

Program Minimalizace Sikany pfedstavuje systémové a celostatni feSeni
problematiky Sikany a kyberSikany na Skolach. Jeho hlavnim cilem je poskytnout Skolam
ucinny nastroj ke snizovani vyskytu Sikanovani a nabidnout jednotny a komplexni
ptistup, ktery lze aplikovat na zakladnich i stfednich $kolach v celé Ceské republice.
Program klade diraz na intenzivni vzdélavani celych pedagogickych sbort, coz vede

k implementaci funkéniho a dlouhodob¢ udrzitelného Programu proti Sikané.

Tento projekt realizuje obCanské sdruzeni AISIS a jeho vznik byl podpoten
Nadaci O2 ve spolupraci s odbornikem na problematiku Sikany, Dr. Michalem Kolarem.
Pilotni faze, probihajici v letech 2005-2007, prokazala, ze zvoleny model vzdélavani
a spolupréce se Skolami je efektivni. Vyzkumy provedené na sedmnacti pilotnich Skolach
pied zahajenim programu a po jeho ukonceni ukazaly vyrazny pokles vyskytu Sikany, coz
potvrzuje Uc¢innost tohoto ptistupu. Cely model vzd€lavani je koncipovan do dvou
navazujicich fazi, pficemz prvni faze se zaméfuje na intenzivni vzdélavani
pedagogickych pracovnikl. Tato ¢ast programu zahrnuje celkem Cctyfi dvoudenni
seminaie, které v souctu predstavuji 72 hodin odborného vzdélavani. Seminaie vedou
zkuSeni lektofi, pfedevSim odbornici plsobici ve stiediscich vychovné péce, kteii
vyuzivaji moderni pfistupy k vyuce, véetné zazitkové pedagogiky. Tato metoda umoziuje
ucastnikiim nejen ziskat teoretické znalosti, ale také je prakticky aplikovat v riznych

modelovych situacich.

Kazdé skoly se této vzdelavaci faze ucastni skupina 10 az 12 pedagogii. Ti maji

jedine¢nou moznost osobné¢ si vyzkousSet proces utvareni tfidniho kolektivu, naucit

se efektivné nastavovat pravidla chovani a budovat pozitivni atmosféru ve tfid¢. Soucasti

Skoleni je také osvojeni si modelu oteviené komunikace, ktery pomdhd ptredchazet

konfliktlim a vytvaret prostfedi diveéry mezi zaky 1 mezi zaky a uciteli. Vzdélavaci proces
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se zam¢fuje nejen na obecné pedagogické dovednosti, ale také na specifické znalosti
v oblasti Sikany a kyberSikany. Pedagogové se seznamuji s rizikovymi faktory, které
prispivaji ke vzniku Sikany, a uéi se rozpoznavat jeji rané projevy. Diraz je kladen
na pochopeni socidlni dynamiky tfidniho kolektivu, coz ucitelim umozZiiuje Iépe

identifikovat situace, které mohou vést k rozvoji negativnich vztahli mezi zaky.

StéZejni asti této faze vzdélavani je soubor 13 zakladnich komponent Ceského
Skolniho programu proti Sikanovani, jehoz autorem je renomovany odbornik Dr. Michal
Kolaf. Tento soubor predstavuje uceleny ramec opatfeni a strategii, které mohou skoly
implementovat do své kazdodenni praxe s cilem efektivné pfedchazet Sikané a fesit jiz
existujici problémy v této oblasti. Tyto komponenty tvoii zaklad pro druhou fazi
programu, kterd se zaméfuje na aplikaci ziskanych znalosti do praxe a dlouhodobé

udrzeni pozitivnich zmén ve Skolnim prostfedi. Témito komponentami jsou:

Spole¢né vzdélavani pedagogii a supervize — Pedagogicti pracovnici

se pravidelné vzdélavaji v problematice Sikany a ziskavaji odbornou podporu

prostfednictvim supervizi, které jim pomahaji Iépe reagovat na rizikové situace.

e Vytvoieni uZiiho realizaéniho tymu — Skola sestavuje skupinu kli¢ovych
pedagogt, ktefi jsou vyskoleni v problematice Sikany a koordinuji preventivni
1 interven¢ni opatfeni.

e Zmapovani situace na Skole a motivace pedagogii ke zméné — Prvnim krokem
k efektivnimu feSeni Sikany je dikladnid analyza stavajici situace ve Skole
a podpora pedagogti v jejich aktivni roli pfi vytvareni bezpe¢ného prostiedi.

e Spolecny postup pedagogii pri FeSeni pripadi Sikany — Jednotnd strategie
pedagogického sboru zajisStuje konzistentni a ucinné fteSeni Sikany, ¢imz
se predchazi nejednotnému a neefektivnimu ptistupu.

e Prevence v tridnickych hodinach — Tiidni ucitelé pracuji se svymi zaky
na posileni pozitivnich vztahti ve tfid¢, prevenci Sikany a vytvaieni oteviené
atmosféry divery.

e Prevence ve vyuce — Problematika Sikany a kyberSikany je zaclenéna
do vzdélavaciho procesu tak, aby Zaci ziskali potfebné znalosti a dovednosti
k jejimu rozpoznani a prevenci.

e Prevence ve Skolnim Zivoté mimo vyuku — Kromé¢ vyuky je kladen duraz

1 na bezpecné prostiedi béhem prestavek, skolnich akci ¢i volnoc¢asovych aktivit,

kde mtze dochazet k rizikovému chovani.
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e Utinny ochranny rezim — Skola nastavuje jasna pravidla chovani a systém
opatfeni, které minimalizuji moZnosti vzniku Sikany a chrani ohroZené Zaky.

e Spolupriace s rodi¢i — Rodi¢e jsou informovani o problematice Sikany,
zapojovani do preventivnich opatfeni a podporovani ve vychovném ptsobeni
na své déti.

e Skolni poradenské sluzby — Skolni psychologové, specialni pedagogové
a vychovni poradci poskytuji odbornou podporu jak zédkiim, tak pedagogim
a rodicim.

e Spoluprice se specializovanymi zafizenimi — Skoly aktivné spolupracuji
s institucemi, jako jsou pedagogicko-psychologické poradny, krizova centra
¢1 orgédny socialné-pravni ochrany déti.

e Dobré vztahy se Skolami v okoli — Sdileni zkuSenosti a spoluprace mezi Skolami
piispiva k Sirsi prevenci a efektivnéjSimu feSeni problémi spojenych se Sikanou.

e Pribézné vyhodnocovani situace ve $kole, tedy evaluace — Pravidelna zpétna
vazba, analyza efektivity pfijatych opatfeni a jejich pfipadné upravy poméhaji

zajistit dlouhodobou udrzitelnost pozitivnich zmén ve Skolnim prostiedi.

Ve druhé fazi programu pokracuje intenzivni spoluprace mezi Skolou a jednim
z lektort, ktery po dobu Ctyf mésicli pomaha s vytvorenim a implementaci programu
prevence a feSeni Sikany. Lektor se zaméfuje na pifimou spolupraci s pedagogy
a poskytuje odbornou podporu pii budovani bezpecného Skolniho prostiedi. Tato faze
zahrnuje celkem 80 hodin préace, pficemz duraz je kladen na individudlni pfistup ke
specifickym potifebam kazdé Skoly. Jedinecnost projektu Minimalizace Sikany spociva
pravé v této praktické aplikaci preventivnich opatfeni na miru konkrétnim Skolam. Kromé
pfimé prace s pedagogy projekt vytvari metodické materialy pro skoly a informacni letaky

pro zéky i jejich rodice, aby zvysil povédomi o problematice Sikany a kyberSikany.

Projekt také uzce spolupracuje s MSMT a Ceskou $kolni inspekei a v roce 2008
realizoval kampané ,,Stop Sikané* a ,,Stop kyberSikan¢*, zamétené na osvétu a prevenci.
Soucasti programu je i internetova poradna, kterd nabizi odborné rady a podporu pro déti,

rodi¢e i pedagogy, ¢imz piispiva k efektivngjsimu feseni téchto problémd. *°

% ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty. Praha: Portél, 2011.
ISBN 978-80-7367-984-2., str. 14-15
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Projekt E-Bezpeci

Projekt E-Bezpeci se zamé&fuje na analyzu a prevenci rizikového chovani v online
komunikaci, predevsim kyberSikany a dalSich nebezpecnych jevi na internetu. Nabizi
vzdélavani déti, pedagogl a rodici zaméfené na prevenci kyberSikany a zajiSténi
bezpecného chovani na internetu. Soucasti projektu je tvorba metodickych materidlt
a provozovani internetové poradny, ktera poskytuje pomoc obétem kybernetického
obtézovani. E-Bezpeci se tedy soustfedi na osvétu a konkrétni nastroje pro bezpecnéjsi

vyuzivani digitalnich technologii.

Néarodni centrum bezpecnéjsiho internetu

Je neziskova organizace, jejimz cilem je zvySovat povédomi o rizicich spojenych
s online komunikaci. Organizace se zaméfuje na propagaci odpovédného chovani
na internetu a poskytuje pomoc détem, které se ocitnou v nebezpecnych situacich béhem
pouzivani internetu. Nabizi vzdélavaci semindaie, Skoleni a konference, které se zaméiuji
na prevenci internetové kriminality a rizik spojenych s online prostfedim. Cilem centra

wewvr

zejména déti a mladez.

Narodni centrum bezpecnéjsSiho internetu uskuteciiuje nasledujici aktivity:

Saferinternet.cz — je platforma, ktera podporuje vzdélavani a vyzkum v oblasti
ICT, ptfiCemz se zaméfuje piedevS§im na ochranu déti pfed nevhodnym a zavadnym
chovanim na internetu. Cilem je poskytovat pomoc a bojovat proti Sifeni ilegalniho
obsahu v online prostiedi. Saferinternet.cz v ramci své ¢innosti organizuje konference,
seminafe, prednasky a Skoleni, které se zaméfuji na bezpecnéjsi pouZzivani internetu
a prevenci internetové kriminality. Tato platforma spolupracuje s riznymi partnery
a vytvati podminky pro zajisténi bezpecnéjsiho online prostfedi pro vSechny uzivatele,

zejména pro mladsi generace.

Bezpecné online — vychovné-vzdélavaci platforma zaméfena na poskytovani
uzite¢nych informaci o bezpecném uZzivani internetu. Cilem téchto stranek je pomoci
mladym uZzivatelim, jejich rodicim a vyucujicim lépe porozumét rizikim a vyzvam,

které internet pifindsi. Pro pedagogy jsou na strankdch k dispozici praktické rady

8 ROGERS, Vanessa. Kybersikana: pracovni materialy pro ucitele a Zaky i studenty. Praha: Portal, 2011.
ISBN 978-80-7367-984-2., str. 16
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a metodické pomucky, které mohou vyuzit pii vyuce. Tato platforma tak nejen zvySuje
povédomi o online bezpecnosti, ale také poskytuje konkrétni nastroje pro efektivni

vzdélavani a prevenci.

Horka linka — kontaktni centrum, které se zaméfuje na pfijimani hlaseni
o nezdkonném obsahu na internetu. Jejim hlavnim cilem je branit Sifeni nelegalniho
materialu, jako jsou obrazky se zneuzivanymi détmi, obsah souvisejici s rasismem,
xenofobii, ¢1 webové stranky podporujici Sifeni drog nebo nabadajici k sebeposkozovani.
Pokud uZzivatel na takovy obsah narazi, mize ho ohlésit prostfednictvim webového
formulare. Po podani hlaseni je informace posouzena a v zavislosti na jeji zavaznosti
je predana k dal§imu fedeni Policii CR. Horka linka také pomaha pii feSeni problémi
s nevhodnym chovanim na socialnich sitich, naptiklad pti Gtocich pies faleSné identity

nebo ponizovani na platforméch jako Facebook.

Linka pomoci — krizové centrum, které poskytuje podporu détskym obétem
internetové kriminality. Pokud se dit¢ citi ohrozeno nebo obtézovano prostrednictvim
internetu, muze se obratit na krizovou linku, chat nebo e-mailovou poradnu. Linka
pomoci také realizuje preventivni kampané, které jsou zaméteny na déti i rodice s cilem
zvysit povédomi o potencidlnich rizicich internetové komunikace a pomoci tak chranit

déti pred hrozbami v online prostiedi.
Kybersikana.eu

Projekt, ktery dokazuje, ze 1 mladi lidé mohou aktivné pfispivat k feSeni
problematiky kyberSikany, byl vytvoien Terezou Ondra¢kovou a Monikou Vlachovou,
dvéma studentkami, které se rozhodly zalozit strdnku zaméfenou na prevenci
nezadouciho chovani na internetu. Tento projekt se soustfedi na zvySovani povédomi
o kybersikan¢ a jejich nasledcich, a zaroven poskytuje nastroje a rady, jak se proti ni

branit.

Sviyj preventivni program jiz GspesSné prezentovaly na osmi zdkladnich skolach,
kde si kladly za cil osvétu a prevenci kyberSikany mezi Zéky. Cilem je, aby mladi lidé
byli schopni rozpoznat rizikové situace na internetu a védéli, jak reagovat, pokud se
stanou obéti nebo svédky kyberSikany. Projekt ukazuje, Zze 1 mladi lidé mohou hrat

klicovou roli v S$ifeni povédomi o problematice kyberSikany a pomadahat vytvaret

4
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Google.cz

Ceska verze znamého prohlizede nabizi uZivatelim sluzby Centra bezpe&nosti pro
rodiCe a déti. Patii sem moznost nahlasit nevhodny obsah naptiklad na YouTube nebo na
webovém albu Picasa. Déle toto centrum nabizi sluzbu Bezpecné vyhleddvani Google,
Bezpecné vyhledavani v telefonu, Zamek Bezpecného vyhledavani a Bezpe¢ny rezim

YouTube.

Dalsi kurzy a seminaie tykajici se kyberSikany nabizeji napiiklad pedagogicko-

psychologické poradny, vzdélavaci organizace ¢i jednotlivi odbornici.

Bezpec¢né prostiedi doma i ve §kole

Ackoli je kyberSikana relativné novym fenoménem, ktery se ve vétsi mife zacal
objevovat az s rozvojem digitalnich technologii a socialnich siti, dnes je jiZz pomérné
dobfe zmapovana a existuji prvni ucinné programy prevence a intervence. Presto nelze
prehlizet fakt, ze prevence musi zacinat pfedev§im u osvéty a vzdélavani. Klicem
k ochrané déti pted kyberSikanou jsou znalosti bezpecného chovéani v online prostiedi,
které by mély byt systematicky rozvijeny jak ve Skolnim vzdélavani, tak i v rodinném

prostiedi.

Rodice a ucitelé zde hraji zcela zasadni roli, protoze pravé oni mohou détem
predat dulezité informace o tom, jak se bezpe¢né pohybovat na internetu, jak rozpoznat
rizikové situace a jak spravné reagovat v piipadé€, ze se stanou obéti kyberSikany nebo
se setkaji s problematickym chovanim jinych uzivatela. Dtlezité je nejen naucit déti, jak
se chranit, ale také jim ukazat, ze se v pfipad¢ probléml mohou obratit na divéryhodné

osoby, které jim pomohou situaci fesit.

V tomto sméru je nezbytné diivéra mezi détmi a dospélymi — déti musi mit jistotu,
ze pokud se setkaji s kyberSikanou, mohou se bez obav svéfit svym rodi¢tm, uciteliim
nebo dal§im dospélym, ktefi jim dokaZou poskytnout podporu. Casto se stava, ze obéti
kybersikany ml¢i ze strachu z nepochopeni, zesmé$néni nebo dokonce trestu, coz vede
k prohlubovani psychické ijmy a zhorSovani celkové situace. Z tohoto diivodu je nutné
vytvaret bezpecné a podporujici prosttedi nejen ve Skolach, ale také v rodinach. Oteviena
komunikace, dostatek informaci a aktivni pfistup ze strany dospé€lych mohou vyrazné
ptispét k prevenci kyberSikany a k ochrané déti pted jejimi negativnimi dusledky.

Bezpecné Skolni klima, podpora vrstevnikii a jasné nastavena pravidla chovéni
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na internetu jsou tim nejlepSim zpiisobem, jak minimalizovat vyskyt kyberSikany

a pomoci détem citit se ve virtudlnim svété i v realném Zivoté bezpe¢ns. &

61 CAP, Pavel DOSOUDIL. Diagnostické a intervencni préce ve stiedisku vychovné péce. Praha: Narodni
ustav pro vzdélavani, Skolské poradenské zafizeni a zafizeni pro dal$i vzdélavani pedagogickych
pracovniklt (NUV), 2014, 68 s. ISBN 978-80-7481-039-8.
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7 Vysledky vyzkumu a jejich interpretace

7.1 Dotaznikové setieni a charakteristika zkoumaného vzorku

Empiricka c¢ast prace se zaméfila na vyzkum realizovany prostfednictvim
anonymniho dotaznikového Setfeni mezi zédky druhého stupné dvou zdkladnich Skol.
Cilem bylo nejen podnitit respondenty k zamysleni nad problematikou socidlnich siti
a kybersikany, ale také zjistit jejich zkuSenosti, povédomi o rizicich spojenych s timto
fenoménem a miru informovanosti o moznych prévnich diisledcich.

Vyzkum byl proveden kvantitativni metodou za vyuziti anonymniho
dotaznikového Setteni, jehoz vysledky byly nasledné analyzovany a vzajemné porovnany.
Kompletni znéni dotazniku je uvedeno v pfiloze €. I této bakalarské prace. Pro vétsi
ptehlednost jsou vysledky dotaznikového Setfeni zobrazeny v grafické podobé
s procentudlnim vyjadfenim (viz kapitola 7.1.2), pficemz jednotlivé hodnoty byly
zaokrouhleny dle z4sad zaokrouhlovani na celd ¢isla. Vybranou skupinou respondent
byli Zaci druhého stupné zakladnich skol, konkrétn€ Zakladni Skoly, Pfibram II, Jiraskovy
sady 273, a Zéakladni Skoly Chrastice. Dotaznikové Setfeni probihalo anonymné, pficemz
respondenti v ivodu uvedli své pohlavi a ro¢nik, ktery navstévuji. Tyto udaje slouZzily
k zakladni analyze slozeni vyzkumného vzorku a k porovnani odpovédi mezi
jednotlivymi skupinami.

Dotazniky byly zaktm zpfistupnény online béhem vyuky informatiky, kde je
samostatn¢ vypliovali. Po jejich vyplnéni byla data shroméazdéna a nésledné
analyzovana. Celkem se dotaznikového Setieni zacastnilo 199 respondentt, z toho 117
zékl ze Zakladni Skoly, Piibram II, Jiraskovy sady 273, a 82 zakt ze Zékladni Skoly

Chrastice. Vysledky byly nasledné porovnany mezi obéma Skolami.

7.1.1 Hypotézy
Hypotéza €. 1 - Predpokladdm, Ze na otazku: Vite, co znamend pojem kyberSikana?

Odpovi vice nez polovina respondentti ano.

Hypotéza €. 2 - Pfedpokladam, ze na otazku: Jak se citis, kdyz nejsi online? Odpovi vice

neZ polovina respondentli odpovédi nepocit'uji zddné zmény.

Hypotéza ¢. 3 - Piedpokladam, ze na otazku: Pokud bys mohl/a udélit jakykoliv trest
pachateli kyberSikany, jaky bys zvolil/a? Odpovi respondenti nejvétsim poctem odpovédi

omluva obéti.
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7.2 Charakteristika konkrétnich zarizeni

Ziakladni Skola, Pribram I1, Jiraskovy sady 273

Zakladni skola Jiraskovy sady se nachdzi v centru Ptibrami a patfi mezi vyznamné
vzdelavaci instituce ve mésté. Je situovana v historické budové, kterd prosla rozsahlou
rekonstrukci a modernizaci, aby odpovidala sou¢asnym vzdélavacim standardiim. Skola
poskytuje vzdélani zaktim prvniho i druhého stupné a nabizi pestrou Skalu mimoskolnich
aktivit. Skola se sklada z hlavni budovy a dalsich pfidruzenych prostor, které slouzi
k vyuce a volno¢asovym aktivitam zaku.

Zakladni Skola Jiraskovy sady disponuje modernimi ucebnami vybavenymi
interaktivnimi tabulemi a audiovizudlni technikou, coz umoziuje inovativni zptsoby
vyuky. Kromé béznych tiid zde funguje 1 specializovana pocitacova ucebna, kde se zaci
uci praci s informacnimi technologiemi. Sportovni zdzemi Skoly zahrnuje télocviénu
a venkovni hfi§t€¢ s umelym povrchem, které umoznuje pofadani sportovnich aktivit
a soutézi. Pro kulturni a spolecenské akce slouzi prostornd aula, ktera se vyuziva
naptiklad pro skolni akademie, besedy nebo prednasky. Mezi dalsi vybaveni patii Skolni
infocentrum s rozsdhlou knihovnou, Zikovskda kuchynka uréend k vyuce vafeni,
keramicka dilna s hrnéifskymi kruhy a pecemi na vypalovani keramiky. Pro odpoc¢inek
a relaxaci slouzi Skolni dviir s odpo¢inkovymi zénami.

Skola se zamé&fuje na kvalitni vzd&lavani v souladu s modernimi pedagogickymi
metodami. Kromé standardni vyuky nabizi Siroké spektrum krouzkii, mezi které patii
naptiklad sportovni, vytvarné &i jazykové kurzy. Skola také organizuje exkurze, kulturni
vylety a tematické projekty, které ptispivaji k rozvoji zaki nejen po akademické, ale i po

osobnostni strance. 52

Zakladni Skola ChrasStice

Zakladni skola a matetska Skola ChrasStice se nachazi v obci Chrastice. Instituce
zahrnuje jak zakladni Skolu, tak 1 matetskou Skolu, ¢imZ poskytuje kontinualni vzdélavani
pro déti od predskolniho véku az po ukonceni zakladniho vzdélani.

Skola klade diiraz na modernizaci a digitalizaci vyuky. Od $kolniho roku

2022/2023 byl rozsiten ucebni plan informatiky, kterd je nyni vyucovana jiz od prvniho

62 7AKLADNI SKOLA Jirdskovy sady PFibram. Online. 2025. Dostupné z: https://www.zsjs.cz/. [cit. 2025-
03-15].
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ro¢niku. Digitalni technologie jsou integrovany i do vyuky v matefské Skole, coz
umoziuje détem seznamit se s modernimi technologiemi jiz v raném véku.

Pro zaky, déti z mateiské Skoly a zaméstnance je k dispozici vlastni $kolni jidelna,
kterd zajiSt'uje stravovani

Od roku 1992 funguje pii $kole Spolek rodiét a pratel ZS Chrastice (SRPZS),
jehoz hlavnim cilem je uzsi spoluprace mezi §kolou, rodici a vetejnosti. Spolek se podili
na organizaci ruznych akci a podporuje aktivity Skoly, ¢imz pfispiva k vytvareni

piatelského a podporujiciho prostiedi pro zéky. ©

83 Zikladni skola a materska Skola Chrastice. Online. Dostupné z: https://www.zschrastice.cz/. [cit. 2025-
03-15].
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7.3 Kvantitativni vyzkum (grafické zpracovani)

Graf ¢. 1 a ¢. 2: Jaké je vase pohlavi ®

A) Zakladni $§kola, PFibram II, Jiraskovy sady 273

m divka
H chlapec

B) Zakladni $kola Chrastice

m divka
H chlapec

Grafy ¢. 1 a ¢. 2 znazornuji jaké mnozstvi chlapct a divek se dotaznikového
Setfeni zG¢astnilo. Dotaznikového Setfeni A) na zakladni $kole, Piibram II, Jiraskovy
sady 273 se zacastnilo 48% divek (tj. 61) a 52% chlapci (tj. 56), B) na zakladni $kole
Chrastice se ztcastnilo 46% divek (tj. 38) a 54% chlapct (. 44).
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Graf ¢. 3 a ¢. 4: Do jaké tfidy chodis ®°

A) Zakladni $kola, Pribram II, Jiraskovy sady 273

m 6. az 7. tfida
m 8. az 9. tfida

B) Zakladni $kola Chrastice

M 6.az7.trida
m 8. az 9. tfida

Grafy ¢. 3 a €. 4 znazornuji, do jaké tiidy respondenti chodi. Za A) zakladni $kola,
Pribram I1, Jiraskovy sady 273 - 6. Az 7. tfid¢€ bylo 52% dotazovanych (tj. 61 déti), v 8.
AZ 9. tfid¢ bylo 48% dotazovanych (tj. 56 respondenttl). Za B) zakladni $kola Chrastice
- 6. Az 7. tfidé bylo 46% dotazovanych (tj. 38 déti), v8. Az 9. tfidé bylo 54%
dotazovanych (tj. 44 respondentit).
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Graf &. 5 a €. 6 - Vi§, co znamena pojem kybersikana

A) Zakladni $kola, Pribram II, Jiraskovy sady 273

® ano

Hne
B) Zakladni Skola ChrasStice

® ano

Hne

Odpovédi na otazku, vite, co znamena pojem kyberSikana, jsou zndzornény
v grafech. Graf ¢. 5 - A) znazoriuje, jak na tuto otazku odpovidaly studenti zakladni
Skoly, Piribram II, Jiraskovy sady 273. Pfrevazna vétsina zvolila odpovéd’ ano, tedy 81%
(tj. 95), odpoved ne zvolilo pouze 19% (tj. 22). Graf ¢. 6 - B) znazoriuje, jak na tuto
otazku odpovidaly studenti zakladni Skola Chrastice. Pievazna vétSina zvolila také

odpovéd’ ano, tedy 85% (tj. 70), odpoveéd’ ne zvolilo pouze 15% (tj. 12).
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Graf &. 7 a &. 8 - Kde jsi se s timto pojmem setkal/a °

A) Zakladni $kola, Pribram II, Jiraskovy sady 273

7

1%

5%
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m ve Skole
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m od rodiéu, kamaradu
H nesetkal/a

Hjiné

B) Zakladni $kola Chrastice

0%
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Hjiné

Grafy ¢. 7 a ¢. 8 znazornuji, kde se dotazovani, A) ze zakladni $koly, PFibram
I1, Jiraskovy sady 273, setkali s pojmem kyberSikana. Respondenti odpovidali takto: ve
Skole se s timto pojmem setkalo 34% dotazovanych (tj. 40), v médiich se s timto pojmem
setkalo 43% (tj. 50 dotazovanych), od rodi¢t nebo kamaradu se s timto pojmem setkalo
17% (tj. 20 dotazovanych), nesetkal/a 5% (tj. 6), moznost odpovédi jiné zvolil jeden
respondent s odpovédi: na tabote. B) ze zakladni §koly Chrastice, se setkali s pojmem
kybersikana. Respondenti odpovidali takto: ve Skole se s timto pojmem setkalo 43%
dotazovanych (tj. 35), v médiich se s timto pojmem setkalo 28% (tj. 23 dotazovanych),

od rodi¢i nebo kamarada se s timto pojmem setkalo 24% (tj. 20 dotazovanych), nesetkal/a

5% (tj. 4), moznost odpovédi jiné nezvolil Zadny respondent.
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Graf &. 9 a &. 10 - Kolik ¢asu v priiméru stravi§ denné na internetu

A) Zakladni $kola, Pribram II, Jiraskovy sady 273

E max. 1 hodina

H 2 -3 hodiny
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B) Zakladni $kola Chrastice
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E neumim odhadnout, ale spiS malo

Grafy ¢. 9 a ¢. 10 ukazuji, kolik ¢asu primérné stravi respondent na internetu.
Respondenti ze zakladni skoly A) P¥ibram II, Jiraskovy sady 273 odpovidali takto:
maximalné 1 hodinu odpovédéla 3% dotazovanych (tj. 4), 2-3 hodiny odpovédélo 24%
dotazovanych (tj. 28), 4-5 hodin odpovédélo 41% respondenti (tj. 48), 6 hodin a vice
odpovédélo 16% (tj. 19 dotazovanych), neumim odhadnout, ale hodné odpovédélo 14%
(tj. 16) a neumim odhadnout, ale spiSe malo odpovédéla 2% (tj. 2). Respondenti ze
zakladni skoly B) Chrastice odpovidali takto: maximaln¢ 1 hodinu odpovédelo 12%
dotazovanych (tj. 10), 2-3 hodiny odpovédélo 35% dotazovanych (tj. 29), 4-5 hodin
odpovédelo 31% respondentt (tj. 25), 6 hodin a vice odpovédélo 11% (tj. 9), neumim
odhadnout, ale hodné odpovédélo 5% (tj. 4) a neumim odhadnout, ale spiSe malo

odpovédela 6% (tj. 5).
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Graf &. 11 a €. 12 — Co nejvice délas na socialnich sitich

A) Zakladni $kola, PFibram II, Jiraskovy sady 273
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B) Zakladni $kola Chrastice
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Grafy ¢. 11 a ¢. 12 znazornuji, co nejvice respondenti délaji na internetu, na
zakladni Skole A) P¥ibram I1, Jiraskovy sady 273 - pouze 3% respondentti odpovédélo,
Ze nakupuji (tj. 4), 40% respondentt (tj. 47) nejéastéji hraje hry, 38% respondenti (tj. 45)
si obvykle piSe s lidmi, 14% respondentt (tj. 16) hleda inspiraci, 4% respondentu (tj. 5)

pridava ptispévky a fotky, a 1% respondentd (tj. 1) zvolil moznost jiné: koukdm na

YouTube.

B) Chrastice - pouze 1% respondenti odpovedélo, ze nakupuje (tj. 1), 33% respondentti
(tj. 27) nejcastéji hraje hry, 46% respondentt (tj. 38) si obvykle pise s lidmi, 15%
respondentt (tj. 12) hleda inspiraci, 5% respondentd (tj. 4) ptidava prispévky a fotky

a zadny respondent nezvolil moznost jiné.

8 Viastni vyzkum 2025
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Graf ¢. 13 a &. 14 - Na které siti travi§ nejvice ¢asu

A) Zakladni $kola, PFibram II, Jiraskovy sady 273
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B) Zakladni $kola Chrastice
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Grafy ¢. 13 a ¢. 14 znazornuji, kde respondenti travi nejvice ¢asu. Na zakladni
Skole A) Pribram II, Jiraskovy sady 273 odpovidali takto: Instagram odpovédélo 24%
(tj. 28 respondenttr), Facebook odpovédéla 2% (tj. 2), X neodpovédél zadny respondent,
YouTube odpovédélo 20% respondentt (tj. 23), Tik Tok odpovédélo 45% respondentil
(tj. 53), Snapchat odpovédéla 2% respondentt (tj. 2) a jiné odpoveédélo 5% (tj. 6) téchto
6 respondentd jako moznost jiné zvolili: 1x Spotify, 3x hry a 2x pécko.
B) Chrastice odpovidali takto: Instagram odpovédélo 20% (tj. 16), Facebook 18%
(tj. 15), X neodpoveédél zadny respondent, YouTube odpovédélo 22% respondentt
(tj. 18), Tik Tok odpovédélo 28% (tj. 23), Snapchat odpovédélo 6% (tj. 2) a jiné

odpovédéla 4% (tj. 3) tyto 3 respondenti jako moznost jiné zvolili: WhatsApp.
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Graf ¢. 15 a ¢. 16 — Jak se citi8, kdyZ nejsi online "

A) Zakladni $kola, PFibram II, Jiraskovy sady 273
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Grafy ¢. 15 a ¢. 16 znazornuji, jak

Respondenti A) Zakladni $koly, P¥ibram II, Jiraskovy sady 273 odpovidali takto: mam
strach, ze néco zmeskam, zvolilo 10% respondentt (tj. 12), moznost nervozné zvolila 3%
respondentt (tj. 4), vybusné zvolilo 7% respondentii (tj. 8), nepocituji zddné zmény,
zvolilo 78% respondentd (tj. 91) a moznost jiné zvolili 2% (tj. 2) respondenti, kteti uvedli:
citim se sam, jako kdyby cely svét zmizel a nudim se. B) Zakladni §koly Chrastice
odpovidali takto: mam strach, ze néco zmeskam, zvolilo 16% respondentu (tj. 13),
moznost nervozné zvolilo 10% respondentt (tj. 8), vybusné zvolilo 6% respondentt

(tj. 5), nepocit'uji zadné zmény, zvolilo 68% respondentt (tj. 56) a moznost jiné nezvolil

zadny respondent.

" Viastni vyzkum 2025
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Graf &. 17 a ¢. 18 — Byl/a jsi ty nékdy obéti kybersikany '
A) Zakladni $kola, PFibram II, Jiraskovy sady 273

® ano
M ne

B) Zakladni $kola Chrastice

@ ano

H ne

Grafy ¢. 17 a ¢. 18 znazornuji, zda-li se respondenti né¢kdy stali obéti kyberSikany.
A) Zakladni $kola, Piibram II, Jiraskovy sady 273, respondenti odpovidali takto: ano
odpovédélo 19% respondenttt (tj. 22), odpoveéd’ ne zvolilo 81% (tj. 95 respondenti).
B) Zakladni $kola Chrastice, respondenti odpovidali takto: ano odpovédélo 13%
respondentu (tj. 11), odpoveéd’ ne zvolilo 87% (tj. 71 respondenti).
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Graf &. 19 a &. 20 — Stal/a jsi se nékdy pachatelem kybersikany
A) Zakladni $kola, PFibram II, Jiraskovy sady 273

¥ ano

B ne
B) Zakladni $kola Chrastice

H ano
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Grafy ¢. 19 a ¢. 20 znazornuji, zda se respondenti nékdy stali pachatelem
kyberSikany. A) Zakladni Skola, P¥ibram II, Jiraskovy sady 273, respondenti
odpovidali takto: ano odpovédélo 9% respondentt (tj. 11), odpovéd ne zvolilo 91%
(tj. 106 respondentt). B) Zakladni $kola Chrastice, respondenti odpovidali takto: ano
odpovédeélo 9% respondentt (tj. 7), odpoveéd’ ne zvolilo 91% (tj. 75 respondent).
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Graf ¢. 21 a ¢. 22 — S kterym druhem Kkybersikany jsi se setkal/a ™
A) Zakladni $kola, PFibram II, Jiraskovy sady 273
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B) Zakladni $kola Chrastice
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Grafy €. 21 a €. 22 znazoriuji, s kterym druhem kybersSikany se respondenti setkali
a jestli vibec. A) Zakladni $kola, Piibram II, Jiraskovy sady 273, respondenti
odpovidali takto: nesetkala odpovédélo 65, setkal/a s jinymi nezvolil zadny, nataceni
fyzického nebo sexudlniho utoku a jeho ndasledné zvetejnéni odpoveédélo
5, pronasledovani, omezovani a obtézovani odpoveédélo 7, zasilani textl, fotografii nebo
videi se sexudlni tématikou odpovédélo 17, vyhrozovani a zastraSovani odpovédélo 18,
urazeni, ponizovani a zesmésnovani odpoveédélo 43 a napadani a zneuzivani uctu zvolilo
21 respondentti. B) Zakladni $kola Chrastice: nesetkala odpovédélo 33, setkal/a
s jinymi neodpovédél nikdo, nataceni fyzického nebo sexualniho tGtoku a jeho nasledné
zvefejnéni odpovedél 1, pronasledovani, omezovani a obtézovani odpovedéli 2, zasilani
textl, fotografii nebo videi se sexudlni tématikou odpoveédéli 3, vyhrozovani
a zastraSovani odpovédélo 10, urazeni, ponizovani a zesmésinovani odpovédélo 31

respondentti a napadani a zneuzivani uctu zvolilo 17 respondentd.
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Graf ¢. 23 a €. 24 - Stalo se ti nékdy, Ze té cizi ¢lovék, se kterym se zna$ pouze z

internetu, pozval nékam na realnou schiizku

A) Zakladni $kola, Pribram II, Jiraskovy sady 273

¥ ano
B) Zakladni Skola Chrastice
¥ ano
® ne

Grafy ¢. 23 a ¢. 24 znazornuji, zda se nékdy respondentovi stalo, Ze ho ¢lovek, se
kterym se zné pouze z internetu, pozval na redlnou schiizku. Respondenti zakladni skoly
A) Pribram II, Jiraskovy sady 273 odpovidali takto: ano odpovédélo 24% respondentii
(tj. 28), ne odpovédélo 76% (tj. 89) respondentid. Respondenti zakladni Skoly
B) Chrastice odpovidali takto: ano odpovédélo 13% respondentd (tj. 11), ne odpovédélo
87% (tj. 71) respondentu.
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Graf &. 25 a ¢. 26 - Myslis si, Ze je kyberSikana nebezpecna "

A) Zakladni $kola, PFibram II, Jiraskovy sady 273

B ano
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B) Zakladni $kola Chrastice
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Grafy ¢. 25 a ¢. 26 znazornuji, zda si respondenti, mysli, ze je kyberSikana
nebezpecna. Respondenti zékladni Skoly A) Pribram II, Jiraskovy sady 273 odpovidali
takto: ano odpovédelo 93% respondentt (tj. 109), ne odpoveédélo 7% (tj. 8) respondenti.
Respondenti zékladni $koly B) Chrastice odpovidali takto: ano odpovédélo 91%
respondentu (tj. 75), ne odpoveédélo 9% (tj. 7) respondentt.
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Graf €. 27 a¢. 28 — Co vnimas jako ohroZeni na internetu (zakrouzkuj u kazdého jednu
odpovéd, 1 = nejméné nebezpecné, 5 = nejvice nebezpecné) ’’

A) Zakladni $§kola, PFibram II, Jiraskovy sady 273
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Grafy ¢. 27 a ¢. 28 znazornuji, co respondenti nejvice vnimaji jako ohrozeni na
internetu (1=nejméné, 5=nejvice). Graf A) Zakladni $kola, Piibram II, Jiraskovy sady
273 znazornuje, ze dle respondentll je na internetu nejvice ohrozujici pedofilie, kterou
oznacilo 70% respondentt (tj. 82), na druhém misté je zneuziti informaci a fotek, kterou
oznacilo 59% (tj. 69), na tfetim misté je svou rizikovosti dle respondentl kyberSikana,
kterou oznacilo 38% dotazovanych (tj. 45) a na poslednim mist€ je podvod.
Graf B) Zakladni §kola Chrastice znazorfiuje, Ze dle respondentll je na internetu nejvice
ohrozujici pedofilie, kterou oznacilo 61% respondentt (tj. 50), na druhém misté je dle
respondentt zneuziti informaci a fotek 57% respondentti (tj. 47), na tietim misté je svou

rizikovosti kybersikana, kterou oznacilo 40% (tj. 33) a na poslednim mist¢ je podvod.
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Graf ¢. 29 a ¢. 30 - Pokud by ses setkal/a s kyberSikanou, co nejspiSe by jsi
udélal/a

A) Zakladni $§kola, PFibram II, Jiraskovy sady 273
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Grafy ¢. 29 a ¢. 30, co by nejspiSe respondent ud¢lal, kdyby se setkal
s kybersikanou. Graf A) Zakladni §kola, Pribram I1, Jiraskovy sady 273 znazoriuje:
fekl/a bych to nékomu z rodiny odpovédélo 51% respondentu (tj. 60), fekl/a bych to
kamaradovi odpovédélo 20% (tj. 23), fekl/a bych to oblibenému pedagogovi odpovédéla
4% (tj. 5), obratil/a bych se na linku bezpe¢i 18% (tj. 21), vyhledal/a bych pomoc jinde
zvolilo 7% (. 8), ktefi odpovidali takto: 4x policie, 3x nefesil/a bych to, 1x bloknul bych
ho. Graf B) Zakladni $kola Chrastice znazoriiuje: fekl/a bych to nékomu z rodiny
odpovédeélo 41% respondentt (tj. 34), fekl/a bych to kamaradovi odpoveédélo 22% (tj. 18),
fekl/a bych to oblibenému pedagogovi odpoveédéla 11% (tj. 9), obratil/a bych se na linku
bezpeci 26% (j. 21), vyhledal/a bych pomoc jinde nezvolil Zadny respondent.
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Graf ¢. 30 a €. 31 - Ktera skupina lidi je podle tebe nejvice ohroZena tim, aby se
stala pachatelem kybersikany
A) Zakladni $kola, PFibram II, Jiraskovy sady 273
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Grafy ¢. 30 a ¢. 31 znazornuji, ktera skupina 0sob je podle respondentt
nejrizikovéjsi, aby se stala pachatelem kyberSikany. Graf A) Zakladni §kola, PFibram
II, Jiraskovy sady 273 znazorniuje: déti ve véku 6 - 15 let odpovédélo 39% (tj. 46),
dospivajici ve véku od 16 do 21 let odpoveédélo 43% (tj. 50), dospéli lidé ve véku od 22
let a vice odpovédelo 18% (tj. 21 respondenttt). Graf B) Zakladni $kola Chrastice
znazornuje: déti ve véku 6 - 15 let odpovédelo 43% (t]. 35), dospivajici ve véku od 16 do
21 let odpoveédélo 46% (tj. 38), dospéli lidé ve véku od 22 let a vice odpoveédélo 11%
(tj. 9 respondentu).

8 Viastni vyzkum 2025
65



Graf €. 32 a €. 33 - Ktera skupina lidi je podle tebe nejvice ohroZena tim, aby se
stala obéti kybersikany
A) Zakladni $kola, PFibram II, Jiraskovy sady 273

1%

m détive véku 6 - 15 let
m dospivajici ve véku 16 - 21 let
m dospéli lidé ve véku 22 a vice let

B) Zakladni $kola Chrastice

m déti ve véku 6 - 15 let
B dospivajici ve véku 16 - 21 let
m dospéli lidé ve véku 22 a vice let

Grafy ¢. 32 a ¢. 33 znazornuji, ktera skupina 0s0b je podle respondentti nejvice
ohroZzena, aby se stala obéti kyberSikany. Graf A) Zakladni $kola, P¥ibram II,
Jiraskovy sady 273 znazornuje: déti ve v€ku 6 - 15 let odpovédélo 79% (tj. 92),
dospivajici ve véku od 16 do 21 let odpoveédélo 20% (tj. 24), dospéli lidé ve véku od 22
let a vice odpovédélo 1% (tj. 1 respondent). Graf B) Zakladni $kola Chrastice
znazornuje: déti ve véku 6 - 15 let odpovédelo 56% (t]. 46), dospivajici ve véku od 16 do
21 let odpoveédélo 38% (tj. 31), dospéli lidé ve véku od 22 let a vice odpovédélo 6%
(tj. 5 respondentu).

8 Viastni vyzkum 2025
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Graf ¢. 34 a ¢. 35 - Pokud by jsi mohl/a udélit jakykoliv trest pachateli kybersikany,
jaky by jsi zvolil/a 8!
A) Zakladni $kola, PFibram II, Jiraskovy sady 273
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Grafy ¢. 34 a ¢. 35 znazoriuji, jaky trest by respondenti zvolili bez ohledu na
zakon. Respondenti A) Zakladni §koly, P¥ibram II, Jiraskovy sady 273, volili takto:
omluvu obéti zvolilo 24 respondenti (tj. 21%), omezeni/zakaz piistupu k socialnim sitim
20 (1j. 17%), povinné schizky s psychologem 25 (tj. 21%), vetejna omluva 3 (tj. 3%),
pokuta 4 (tj. 3%), zapis do trestniho rejstiiku 18 (tj. 15%), vefejné prospesné prace 6
(tj. 5%) a jiné 17 (tj. 15%) odpovidali nasledovné: 8x vézeni, 2x trest smrti, 2x elektrické
kieslo, 2x zmlaceni paskem, 1x vyhozeni ze $koly, 1x zapas v Clashi a 1x nic.
Respondenti B) Zakladni $koly Chrastice: omluva obéti zvolilo 27 respondentt
(t]. 33%), omezeni/zakaz pristupu k socialnim sitim 18 (tj. 22%), povinné schiizky
s psychologem 18 (tj. 22%), vetejna omluva 8 (tj. 10%), pokuta 7 (tj. 9%), zapis do

trestniho rejstiiku 4 (tj. 5%), vefejné prospésné prace 8 (tj. 10%), jiné nezvolil nikdo.

8 Viastni vyzkum 2025
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7.3.1 Vyhodnoceni hypotéz

Hypotéza ¢. 1 - Predpokladam, ze na otazku: Vite, co znamend pojem
kybersikana? Odpovi vice nez polovina respondent ano.

Dle vysledkt z grafu €. 3 vyplyva, Ze respondenti odpovidali takto: vice nez
polovina studentli obou zakladnich $kol odpovédélo a) ano, 81% (tj. 95) studentl
Zakladni Skoly, Piibram II, Jiraskovy sady 273 a 85% (tj. 70) studentt Zakladni $koly

Chrastice.

Vice nez polovina respondentti odpovédéla kladné, hypotéza byla tedy potvrzena.

Hypotéza ¢. 2 - Predpokladam, Ze na otazku: Jak se citis, kdyz nejsi online?
Odpovi vice nez polovina respondenti odpovedi nepocit'uji zddné zmeény.

Dle vysledkt z grafu €. 8 vyplyva, Ze respondenti odpovidali takto: vice nez
polovina studentti obou zakladnich $kol odpovédélo d) nepocit'uji zadné zmény, 78%
(tj. 91) studentd Zakladni $koly, Piibram II, Jiraskovy sady 273 a 68% (tj. 56) studentt
Zékladni skoly Chrastice.

Vice nez polovina respondentli odpoveédéla odpovedi d), hypotéza byla tedy potvrzena.

Hypotéza €. 3 - Predpokladam, Ze na otazku: Pokud bys mohl/a udé¢lit jakykoliv
trest pachateli kyberSikany, jaky bys zvolil/a? Odpovi respondenti nejvétsim poctem
odpovédi omluva obéti.

Dle vysledki z grafu ¢. 18 vyplyva, ze respondenti odpovidali takto: nejvétsi
pocty odpovédi se u obou kol tentokrat neshodovaly i kdyZ jen o jeden bod. U Zakladni
Skoly, Ptibram II, Jiraskovy sady 273, studenti dali nejvétsi pocet hlasti odpovédi:
povinné schiizky s psychologem, 21% (tj. 25) student a na Zakladni $koly Chrastice

zvolilo nejvétsi pocet odpoveédi omluva obéti 33% (tj. 27) studentu.

Nejvétsi pocet respondent u obou $kol neodpovédélo odpoveédi omluva obéti, hypotéza

byla tedy vyvracena.
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7. 4 Komparace vysledku
Vysledky na $kole A) Zakladni $kola, Pfibram II, Jiraskovy sady 273 a Skole

B) Zakladni skoly Chrastice se ukazaly jako velmi podobné, coz naznacuje, ze rozdily
mezi méstskou a venkovskou Skolou v tomto piipadé nemaji zadsadni vliv na GspéSnost
zaku.

Presto existuje nékolik faktorti, které by mohly ovlivnit dosazené vysledky.
Jednim z nich je velikost Skoly a pocet tfid v ro€niku. Ve vétsi Skole v Jirdskovych sadech,
kde se nachazi dvé tfidy na kazdy ro¢nik, lze oekavat Sirsi spektrum uciteld a také vySssi
konkurenci mezi zadky. Na druhou stranu, mensi $kola v Chrasticich, kde je pouze jedna
ttida na ro¢nik, miZe nabizet individualnéjsi pfistup k vyuce a uzsi vazby mezi uciteli
a zaky. Pfestoze by se mohlo zdat, Ze tento rozdil by mohl ovlivnit celkové vysledky,
skutecnost, ze jsou si vysledky na obou Skoldch velmi podobné, naznacuje, Ze kvalita
vyuky je na obou Skolach srovnatelna.

Dal8$im moznym faktorem, ktery by mohl hrat roli, je socidlni prostiedi. Méstské
Skoly byvaji obecné vice anonymni a vztahy mezi Zaky a uciteli mohou byt méné osobni,
zatimco na mensich Skolach ve venkovskych oblastech maji ucitelé Casto lepsi piehled
o svych Zacich a mohou se jim v€novat individualnéji. Pfesto ani tento rozdil zjevné
nem¢l vyrazny vliv na vysledky, coz miize naznacovat, ze podpora zaki ze strany ucitelti
i rodin je vyvazend na obou Skolach.

Dalsim dtlezitym aspektem miize byt motivace zaka, kterd mize byt ovlivnéna
jak prosttedim skoly, tak pfistupem ucitelt. Pokud jsou déti v obou Skolach vedeny ke
studiu se stejnym nasazenim a jsou jim poskytovany obdobné vzdélavaci podminky,
muze to vysvétlovat, pro¢ jsou vysledky tak podobné. Celkové lze tedy fici, Ze 1 pies
urcité rozdily mezi Skolami, naptiklad v jejich velikosti a umisténi, nemaji tyto faktory
zjevné vyrazny dopad na dosazené vysledky. Vysledky obou skol jsou srovnatelné, coz

naznacuje, ze uroven vyuky i pfistup k zakiim je na obdobné urovni.

7.5 Prevence realizovana zakladnimi Skolami
ZS Chrastice

Zakladni Skola ChraStice pfistupuje k prevenci kyberSikany systematicky a zacleiuje
jido bé€zné vyuky. Nema vlastni Sablonu prevence, ale vyuziva osvédc¢ené programy, jako
jsou:

e Program Locika, ktery se zaméfuje na praci s détmi ohroZzenymi nasilim.

e Projekt ,,Utrzené sluchatko* od Linky bezpec¢i, ktery je soucasti vyuky

1 realizovanych Skolnich projekta.
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Digitalni pohadky pro (ne)poucitelné déti a (ne)znalé dospélé — interaktivni
piibé¢hy od Martina Kaliby a Petry Ambrozové, které piiblizuji détem svét

internetu a jeho rizika hravou formou.

Prevence neni realizovana jen formou jednordzovych akci, ale probiha kontinualné

v rAmci vyuky a $kolnich aktivit. &

ZS Jiraskovy sady

Tato skola organizuje pravidelné preventivni aktivity, minimalné jednou mésicné,

a prevence kyberSikany je soucasti Sir§iho konceptu prevence rizikového chovani. Podle

Skolniho vzdélavaciho programu klade dlraz na:

Pravidelnou evaluaci vyskytu rizikového chovani, vcetné Sikany
a kybersikany. Skolni metodik prevence spolupracuje s vychovnym poradcem
a dal§imi institucemi, jako jsou OSPOD, Policie CR nebo pedagogicko-
psychologicka poradna.

Vzdélavani Zaki o bezpefnosti na internetu, véetné osvojeni principt digitalni
identity, ochrany osobnich tidajui a prevence kybernetickych hrozeb.

Zapojeni rodici do prevence — Skola informuje rodice o kyberSikan€ a rizicich
internetu a podporuje jejich spolupraci pti feSeni pripadi Sikany.

Disledné FeSeni pripadu Sikany a kyberSikany, pfiCemz piisna opatieni

ro~or

zahrnuji vychovnd opatfeni az po moznost vylouceni zéka ze skoly.

Ob¢ skoly tedy k problematice kyberSikany ptistupuji aktivné, s dirazem na pribézné

vzdélavani zaki a spolupraci s odborniky. 8

82 Zakladni skola a mateiska skola Chrastice. Online. Dostupné z: https://www.zschrastice.cz/. [cit. 2025-

03-15].

8 Skolni vzdélavaci program pro zdkladni vzdélavani — SMART & FUN. Online. Jiraskovy sady 273, 261
01 Ptibram II, 2024. Dostupné z: https://www.zsjs.cz/dokumenty/skolni-vzdelavaci-program-pro-zakladni-
vzdelavani-smart-fun.pdf. [cit. 2025-03-15].

70



Zavér

Cilem teoretické Casti této prace bylo popsat a pfibliZit, co jsou to socialni sité
a co je to kyberSikana. Dale popsat, jak se na socidlnich siti a na internetu chovat a jak
vubec slovo socidlni sit’ vzniklo.

Cilem praktické casti bakalarské prace bylo zjistit, kolik ¢asu studenti travi na
socialnich sitich, zda se n¢kdy setkali s kyberSikanou a jak by se s ni vypotadali.

Z informaci ziskanych z dotaznikového Setfeni bylo zjisténo, ze téméf polovina
respondentll se nékdy setkala s kyberSikanou. Je to ovlivnéno tim, Ze vétSina respondenti,
jak vyplyvé z dotaznikového Setieni, travi denné na internetu 4 a vice hodin. Rozsifenost
internetu se méni ze dne na den a s internetem se lidé setkdvaji témet vSude. DéEti maji
pripojeni k internetu tieba ve skole, v knihovn€, doma, v pocitaci i v telefonu. Internet
a média se pro déti tohoto stoleti tudiz stdvaji redlnym svétem. Diky této moznosti jsou
uzivatel¢ internetu mnohem informovanéjsi nez lidé z jejich okoli. Také maji dobry
pfistup k novym informacim a technologiim.

Pro kazdého je velmi tézké, aby se udrzel v obraze v tomto internetovém svéte
plném technologii, ovSem je velmi slozité a alarmuyjici zjistit, kolik Casu na internetu travi
a co vSechno lidé, predevsim déti, na internetu délaji. Déti pouzivaji internet a pocitaé
k vécem, které nam ptijdou normalni a uzite¢né v néjaké mite. Tteba k uceni, vyhledavani
informaci, hrdm, komunikaci, vytvafeni vztaht a mnoho dal$iho. OvSem velkym
negativem je, ze déti v nékterych piipadech timto zptsobem ptichazi o své détstvi tak,
jak ho znaji dospéli, a to dramatickym zptsobem. Velké mnozstvi déti naptiklad vitbec
nezna realné pratelstvi, ale pouze jen to virtulni, a viibec jim to nepfijde zvlastni. Détem
se libi, ze na internetu, mohou mit pratel, kolik chtéji. Anonymita, kterou jim internet
nabizi, je pro n¢ velice ldkava a vzruSujici. Tudiz se tyto déti svéfi 1 s mnohem
diveérnéjSimi tématy, které by v realném svété tfeba ani nikomu netekli. Neboji se
mozného posméchu ¢i zavrZeni, protoze maji na internetu pratel dost.
rodice a ucitele. Jak maji ti svym détem a studentlim, rozumné vysvétlit, ze vystavovat
své nah¢ télo na internetu neni spravna cesta, jak si vydélat penize a ze je lepsi se kvalitné
vzdélavat a obohacovat své dovednosti. Jak jim, ale toto maji vysvétlit, kdyz si 1 Ceské
divky na této platformé vydé€lavaji mési¢né vice penéz nez tteba kvalitni pravnici, doktofi,
nebo uditelé sami. Nékteré divky v Ceské republice, si totiz mésiéné nevydélavaji v fadu
desitek tisic korun a nemluvime zde ani o stovkach tisic korun mési¢né. Urcité divky se

totiz pohybuji az v rozmezi okolo 3 milionii korun za mésic. V tento moment by se chtélo
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zamyslet, co se ve virtudlnim svété déje Spatné a jak divkam, ale i chlapclim vysvétlit, Ze
tato lakava nabidka neni dobré cesta, jak si vydélat néjakou tu korunu.

Ackoliv obé zkoumané skoly jiz implementovaly preventivni opatfeni proti
kybersikang, z vysledki vyzkumu vyplyva, Ze je zde stale prostor pro dalsi zlepSeni.
Jednim z moZnych navrhi je zavedeni peer-to-peer programii, které by umoznily starSim
zakim pomahat mladSim v orientaci v online prostiedi a v bezpecném chovani na
socialnich sitich. Tento pfistup by mohl piispét k vétsi otevienosti a diveéie mezi zaky
a snizeni poctu piipadi kyberSikany. Déle by bylo vhodné zintenzivnit informovanost
o pravnich disledcich kyberSikany, naptiklad prostfednictvim interaktivnich prednasek
s odborniky na trestni pravo a kyberbezpecnost.

Dals$im opatfenim by mohlo byt posileni rodiCovské prevence, naptiklad
prostiednictvim tematickych semindii nebo informacnich letakt, které by rodicim
pomohly 1épe porozumét digitdlnimu prostredi, ve kterém se jejich déti pohybuji. Za
uvahu stoji také rozsifeni anonymnich oznamovacich mechanismd, diky nimz by obéti
kybersikany mohly bezpec¢né nahlasit incident bez obav z negativnich nasledkd.

Celkové lze konstatovat, ze kyberSikana je stale aktudlnim problémem, ktery se
vyviji spolu s technologiemi a ménicimi se vzorci online komunikace. Ziskané vysledky
mohou slouzit jako podklad pro dal$i vyzkumy zaméfené na efektivitu preventivnich
opatfeni a moznosti jejich dal§iho rozvoje. Je nezbytné, aby skoly, rodice i samotni zaci
pokracovali v osvété a prevenci, protoze jediné tak Ize Gi¢inné¢ minimalizovat negativni
dopady kybersikany a vytvotit bezpe¢néjsi online prostredi pro mladou generaci.

Myslim si, Ze doba a forma, kterou lidé travi na internetu je alarmujici hlavné
u déti a dospivajicich. Kazdy by mél védét, co je vhodné na socialni sité¢ dat a jak se na
nich chovat, a hlavn¢ v¢as uvazovat nad tim, Ze co se na socialni cité jednou da, to uz

nelze uplné smazat.
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Seznam zKratek

CZ — Ceska republika

Sh. — Sbirka zakont

MBA — Master of Business Administration
LL.M — Master of Laws

SIM — Subscriber Identity Module

SMS — Short Message Service

ZS — Zékladni $kola

OSPOD — Orgén socialné-pravni ochrany déti

Zkratky socidlnich siti a online platforem:

X — diive Twitter
FB — Facebook
IG — Instagram
YT —YouTube
TT - TikTok

SC — Snapchat
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Prilohy
Piiloha & I - DOTAZNIK: Socialni sité a kybersikana &
Dobry den, jmenuji se Lucie Kropackova a jsem studentkou tietiho rocniku Vysoké skoly

Evropskych a regionalnich studii, obor Bezpecnostné pravni ¢innost a chtéla bych Vas

pozéadat o vyplnéni anonymniho dotazniku na téma socidlni sité¢ a kyberSikana. Prosim

vvvvvv

Dé&kuji Vam za ochotu a vas cas.

1. Tvé pohlavi?
a) divka
b) chlapec

2. Do jaké tridy chodi§?
a) 6. az 7. tiida
b) 8. az 9. tfida

3. Vi§, co znamena pojem kyberSikana?
a) ano
Pokud ano Strucng VYSVELIL .......eiiiiiiiiiicii s

b) ne

4. Kde jsi se s timto pojmem setkal/a?
a) ve Skole
b) v médiich (televize, internet, noviny, ...)

¢) od rodict, kamaradi

5. Kolik ¢asu v priméru stravi§ denné na internetu?
a) max. 1 hod.

b) 2-3 hod.

c) 4-5 hod.

d) 6 hod. a vice

84 Vlastni zdroj



¢) neumim odhadnout, ale hodn¢

f) neumim odhadnout, ale spi§ malo

6. Co nejvice délas na socialnich sitich?
a) nakupuji

b) hraji hry

¢) piSu si s lidmi

d) hledam inspiraci a napady

e) ptidavam prtispevky, fotky

7. Na které siti travis nejvice ¢asu?
a) Instagram

b) Facebook

c) X

d) YouTube

e) TikTok

f) Snap Chat

g) Pinterest

8. Jak se citi$, kdyZ nejsi online?
a) mam strach, Ze néco zmeSkam
b) nervozné

¢) vybusné

d) nepocituji zddné zmény

9. Byl/a jsi ty nékdy obéti kyberSikany?

Obét = Clovek, kterému nékdo ublizil, at’ uz fyzicky, psychicky, nebo jinak.
a) ano

b) ne

10. Stal/a jsi se nékdy pachatelem kyberSikany?

Pachatel = Clovék, ktery udélal néco §patného nebo porusil zdkon.
a) ano

b) ne



11. S kterym druhem kyberSikany jsi se setkal/a? (mlZete zakrouZzkovat vice
moZzZnosti)

a) napadani a zneuzivani ¢tu

b) urdzeni, ponizovani a zesméSnovani

¢) vyhrozovani a zastraSovani

d) zasilani texti, fotografii nebo videi se sexualni tématikou

e) pronasledovani, omezovani a obtézovani

f) nataceni fyzického nebo sexudlniho utoku a jeho nasledné zvefejnéni

Q) SEtKAl/@ 8 JINMYIML..eeuiiiiiiiiiiiie ettt ettt ettt en

ch) nesetkal/a

12. Stalo se ti nékdy, Ze té cizi ¢lovék, se kterym se znas pouze z internetu, pozval
nékam na realnou schiizku?

a) ano

b) ne

13. Myslis si, Ze je kybersSikana nebezpecna? (oduvodnéte proc)

14. Co vnimas jako ohroZeni na internetu?

(zakrouzkuj u kazdého jednu odpoveéd’, 1 = nejméné nebezpecné, 5 = nejvice
nebezpecné)

Podvod je zneuziti cizi nevédomosti ¢i duverivosti k vlastnimu prospéchu.

Pedofilie je sexudlni naklonnost viici nedospélym osobam, détem.

Kybersikana je sikana s pouzitim elektronickych médii (internet, mobilni telefony).
ZneuZiti informaci, fotek je pouziti soukromych informaci a fotek bez védomi jejich

majitele nebo autora.

PODVOD PEDOFILIE KYBERSIKANA ZNEUZITi INFORMACI, FOTEK
1 1 1 1

2 2 2 2
3 3 3 3
4 4 4 4
5 5 5 5



15. Pokud by ses setkal/a s kyberSikanou, co nejspiSe by jsi udélal/a?

a) fekl/a bych to nékomu z rodiny

b) fekl/a bych to kamaradovi

¢) fekl/a bych to oblibenému pedagogovi

d) obratil/a bych se na linku bezpeci

e) vyhledal/a bych POMOC JINGE.........ccoiiiieiiceceec e e

16. Ktera skupina lidi je podle tebe nejvice ohroZena tim, aby se stala pachatelem
kybersikany?

a) déti ve véku 6 — 15 let

b) dospivajici ve véku 16 — 21 let

c¢) dospéli lidé ve veéku 22 a vice let

17. Ktera skupina lidi je podle tebe nejvice ohroZena tim, aby se stala obéti
kybersikany?

a) déti ve véku 6 — 15 let

b) dospivajici ve veéku 16 — 21 let

¢) dospéli lidé ve veéku 22 a vice let

18. Pokud by jsi mohl/a udélit jakykoliv trest pachateli kybersikany, jaky by jsi
zvolil/a?

a) omluva obéti

b) omezeni/zdkaz ptistupu k socidlnim sitim

¢) povinné schiizky s psychologem

d) vetfejnd omluva

e) pokuta

f) zéapis do trestniho rejstiiku

g) veiejné prospeésSné prace



