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ABSTRAKT

LITVANOVA, P. Sikana a ostrakizace déti prostrednictvim socialnich siti:
bakaldrska prace. Ceské Budgjovice: Vysokéa $kola evropskych a regionalnich studif,

2025. 70 s. Vedouci bakalaiské prace: Mgr. Zuzana Kocikova, MBA, LL.M.

Klic¢ova slova: kyberSikana, ostrakizace, socialni sité, prevence, odbornd pomoc

Bakalatska prace pojednava o znacich a podobach kyberSikany a zminiuje pojem
ostrakizace. Je vyspecifikovano online prostiedi a jeho nejvétsi rizika. Popisuje

psychické a socidlni dopady. Soucasné je navrzeno feseni pfi zjisténi této problematiky.

Empiricka ¢ast bakalaiské prace je zpracovana formou dotaznikového Setieni,
ve kterém se zkouma, jak moc jsou rodie informovani o kyberSikané, jak se da

takovému problému predchézet a zda védi, kam se maji obratit pro odbornou pomoc.



ABSTRACT

LITVANOVA, P. Bullying and Ostracising of Children through Social Media
Networks: Bachelor Thesis. Ceské Budéjovice: The College of European and Regional
Studies, 2025. 70 pgs. Supervisor: Mgr. Zuzana Kocikova, MBA, LL.M.

Key words: cyberbullying, ostracism, social media, prevention, professional
help

The bachelor's thesis discusses the signs and forms of cyberbullying and
mentions the concept of ostracism. It specifies the online environment and its most
significant risks. It describes the psychological and social impacts. At the same

time, a solution is proposed when this issue is identified.

The empirical section of the bachelor's thesis is conducted in the form of
asurvey, which investigates the level of awareness among parents regarding
cyberbullying, potential preventative measures for such issues, and their knowledge of

where to seek professional assistance.
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Uvod

Bakalafska prace se zaméfuje na stdle aktudlnéjSi fenomén kyberSikany
a ostrakizace v online prostfedi. Digitalni svét je pro déti a dospivajici snadno dostupny,
avSak cCasto nedokazi plné rozpoznat jeho rizika. Prace definuje zakladni pojmy
souvisejici se Sikanou, kyberSikanou a ostrakizaci, pficemz se zamétfuje na jejich
projevy, stadia a mozné disledky. Pozornost je rovnéz vénovéana ostrakizaci, kterd
ackoliv neni tak Casto diskutovand jako kybersSikana, mize byt pro dité stejné Skodliva
apredstavuje prvotni fazi Sikanovani. Dale se bakalarska prace zamétfuje na

trestnépravni aspekty této problematiky v ¢eském pravnim systému.

Socialni sité dnes hraji vyznamnou roli v Zivoté déti a dospivajicich. Staly se
prostiedim, kde mladé generace sdili své zazitky, navazuje vztahy a hledd uznani. Vedle
pozitivnich aspekti, které digitdlni svét nabizi, vSak nelze piehlédnout jeho rizika.
Sikana a ostrakizace ziskaly v online prostfedi nové formy, které mohou byt pro obéti
obzvlast zévazné. Virtualni prostiedi poskytuje agresorim anonymitu, umoziuje

v

snadny pfistup k obéti a vyrazné urychluje $ifeni negativnich informaci.

Kybersikana zahrnuje celou $kalu neZadoucich projevili, od zasilani urazlivych
zprav a Sifeni 1Zivych informaci aZ po neopravnéné zvetejiovani citlivych materiald.
Specifickou formou je také ostrakizace, je sice méné viditelna, ale muze mit stejné
negativni dopad. Dité, které je systematicky ignorovano, vylu€ovano ze skupinovych
diskusi nebo nezvano k online aktivitam, se muize citit osamélé, bezmocné a odcizené.
Obé tyto formy negativniho chovani mohou vést k psychickym obtiZim, v¢etné tizkosti,

depresim. V krajnich piipadech mize dojit k sebeposkozovani ¢i sebevrazde.

Anonymita a Siroky dosah internetu vytvareji prostiedi, kde si Gto¢nici mohou
dovolit chovani, které by v redlném svét€é nebylo tolerovano. Rodice, Skoly 1 S$irsi
spolecnost pfitom Casto obtizné€ rozpoznavaji projevy téchto jevl a hledaji zpisoby, jak
na né ucinn¢ reagovat. Problematika Sikany a ostrakizace v digitdlnim svété proto
nevyzaduje pouze psychologicky a socidlni pfistup, ale 1 pravni feSeni. V ceském
pravnim fadu se kyberSikana tykd zejména trestniho zdkoniku, zdkon ¢. 40/2009 Sb.,
ktery postihuje €iny jako pomluva, nebezpe¢né vyhroZovani, stalking ¢i neopravnéné
nakladani s osobnimi udaji. I pfesto je v praxi obtizné pachatele identifikovat a ziskat

potiebné diikazy.



Empiricka ¢ast této prace bude zamétena na dotaznikové Setieni mezi rodic¢i déti
ze zékladnich Skol. Cilem je zjistit, zda jsou dostatecné informovéni o problematice
kyberSikany a ostrakizace, zda umi rozpoznat jejich piiznaky a jak by v ptipadé
podezieni meéli postupovat. Vysledky Setfeni budou nésledné pouzity pro navrhy
preventivnich opatfeni, kterd by mohla pomoci détem lépe se orientovat v online

prostiedi a snizit riziko negativnich dopad téchto jevu.
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1 Cil a metodika bakalarské prace

Hlavnim cilem této bakalarské prace je charakterizovat problematiku
kybersikany a ostrakizace déti prostfednictvim socidlnich siti. Online prostfedi totiz
poskytuje specifické podminky, které mohou pfispivat k realizaci Sikany, a to mnohem
snadnéji nez v realném svété. Dalsi dulezitou otdzkou je mira povédomi rodict o této
problematice, zda si uvédomuji zavaznost kyberSikany a ostrakizace a jaké mozné

dasledky téchto jevii maji dopad pro psychicky stav jejich déti.

Vedlej$im cilem prace je navrhnout vhodné postupy, jak reagovat v piipadé
zjisténé kyberSikany ¢i ostrakizace. Prace se zaméfuje na doporuceni pro samotné déti,

jejich rodice i1 dalsi dospé€lé osoby, kterym by se dité mohlo svéfit S timto problémem.

Empirickd cast této bakalarské prace je realizovana formou dotaznikového
Setfeni. Zkoumd uroven informovanosti rodi€l o kyberSikané a ostrakizace na
socialnich sitich a jejich schopnost rozpoznat ptiznaky téchto jevi u svych déti.
Vysledky Setfeni budou analyzovany a prezentovany pomoci grafii, ¢imz umozni lepsi

prehlednost a interpretaci ziskanych dat.
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2 Zakladni pojmy

Sikana

Sikana predstavuje agresivni formu chovéni, kterou vykonavéa jeden nebo vice
aktéra s cilem opakovan¢, védomé a umysIn¢ ublizit jiné osob¢. Toto jednani mize mit
fyzickou, psychickou nebo socialni povahu. Klicovym rysem Sikany je nerovnost sil,t
kterd se projevuje tim, ze agresor ¢i skupina agresorii ma vyrazné vétsi moc, at’ uz
fyzickou, psychickou, socidlni nebo jinou, nez jejich obét. Tato nerovnovaha
znemoznuje obéti efektivni obranu a casto vede k opakovanému vystavovani
nepratelskému ¢i ponizujicimu chovani.? Vysledkem miize byt dlouhodoby stres, tizkost

nebo dalsi negativni dopady na psychické i fyzické zdravi Sikanovaného jedince.
Ostrakizace

Ostrakizaci lze povazovat za specifickou formu agresivniho chovani, ktera sdili
charakteristiky Sikany a kyberSikany. Jedna se o socidlni proces, pii némz je jednotlivec

nebo skupina vylougena &i izolovéna z ur¢ité komunity.?
Kybersikana

Kybersikana vykazuje obdobné znaky jako tradi¢ni Sikana, jde o opakované
a dlouhodobé ttoky, které obét vnima jako mimofadné Skodlivé. 1 zde existuje
nerovnost sil, jelikoz obét se nedokdze ucinné branit. Hlavnim rozdilem je vSak

Iy N “ o o y : 4
prostfedi, v némz kyberSikana probih4, ta se odehrava vyhradné v online prostoru.
Socialni sité

Socidlni sité predstavuji internetové platformy umoziujici uZivatelim vytvaret
osobni profily, sdilet obsah a vzdjemn€ komunikovat. Umoznuji publikaci riznych
forem multimedialniho obsahu, jako jsou texty, fotografie ¢i videa, pfiCemz nastaveni
soukromi umoznuje regulaci piistupu k t€émto informacim. Socidlni sit¢ dnes vyznamné

ovlivituji mezilidskou komunikaci, vzdélavani, profesni sféru i trdveni volného casu.

Y ECKERTOVA, Lenka a DOCEKAL, Daniel. Bezpecnost déti na internetu: rddce zodpovédného rodice.
Brno: Computer Press, 2013. s. 64.

2 RICAN, Pavel a JANOSOVA, Pavlina. Jak na Sikanu. Pro rodi&e. Praha: Grada, 2010. s. 21.

¥ JANOSOVA, Pavlina; KOLLEROVA, Lenka; ZABRODSKA, Katefina; KRESSA, Jifi a DEDOVA,
Maria. Psychologie Skolni Sikany. Psyché. Praha: Grada, 2016. s. 21.

* CERNA, A. a kol. Kybersikana: Privvodce novym fenoménem. 1. vyd. Praha: Grada, 2013. s. 34-35.
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Dité

Nejzasadnéjsim mezinarodnim dokumentem v oblasti ochrany prav déti je
Umluva o pravech ditéte, kterou piijala Organizace spojenych narodd v roce 1989.
Ceska republika se k ni pfipojila formou ratifikace v roce 1991 a od té doby se zavazuje
jeji principy uplatiiovat ve své narodni legislativé. Umluva o pravech ditdte definuje dité
jako kazdého jedince mladsiho osmnacti let, pokud pravni fad nestanovi dosazeni
zletilosti difve.” V Ceské republice je v€kova hranice pro trestni odpovédnost stanovena

nad 15 let.

Zakon ¢. 40/2009 Sb., trestniho zdkoniku v §126 charakterizuje dité¢ jako osobu

mladsi osmnacti let.®

> Umluva o pravech ditéte a souvisejici dokumenty. [Praha]: Ministerstvo prace a socialnich véci CR,
2016. ISBN 978-80-7421-120-1. s. 3.

® CESKO. Zakon &. 40/2009 Sb., trestni zékonik. In: Shirka zdkonii Ceské republiky. 2009, astka 11.
Dostupné také z WWW: <https://www.e-shirka.cz/sb/2009/40?zalozka=text>. ISSN 1211-1244. s. 382
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3 Socialni sité

Socialni sité predstavuji propojené systémy jednotlived ¢i skupin, které
umoziiuji vzdjemnou komunikaci, sdileni informaci a budovéani vztahi.” V tradicni
sociologické perspektivé jsou vnimany jako soubor vazeb mezi lidmi, které¢ se formuji

na zéklad¢ spolecnych zajmu, profesnich vztahl, rodinnych pout ¢i dalSich socialnich

faktorq.

V digitdlnim prostiedi pfedstavuji socialni sité interaktivni online platformy,
které uzivatelim umoziiuji vytvafet osobni profily, navazovat kontakty, sdilet obsah
a komunikovat prostrednictvim riznych forem digitalni interakce.? Internetové socialni
sité, jako jsou Facebook, Instagram nebo LinkedIn, pfendseji mezilidské vztahy do

virtudlniho prostoru, kde se propojuji lidé z celého svéta.

Socialni sité se staly nedilnou soucasti kazdodenniho zivota déti a dospivajicich.
Umoznuji snadnou komunikaci, sdileni zazitki, rozvoj kreativnich dovednosti a piistup
k informacim. Pfesto s sebou nesou i vyznamna rizika, kterd mohou negativné ovlivnit

psychicky i socialni vyvoj ditéte.
e Pozitivni stranky socialnich siti

Socialni sit¢ maji fadu pozitivnich stranek a v prvni fad€¢ nabizi mozZnost
komunikace a budovani vztahii. Dé&ti tak mohou ziistat v kontaktu se svymi kamarady
arodinou, cozZ posiluje jejich socidlni vazby. Mohou rozvijet svoji kreativitu, tvofit
videa, sdilet své Uspéchy, uci se tak novym dovednostem. S tim souvisi 1 to, Ze socialni
sit¢ poskytuji pfistup k velkému mnozstvi vzdélavacich materidld, zajimavym
projektim a odbornym informacim. Dé&ti se mohou snadno pfipojit do skupin se
spolecnymi z4jmy, zapojit se do diskuzi a zaroven pfijimat i rady od ostatnich, které je

mohou budovat.

" HULANOVA, Lenka. Internetovd kriminalita pdchand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. s. 27.
® HULANOVA, Lenka. Internetovd kriminalita pdchand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. s. 40.
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e Negativni dopady a rizika

Nadmeérné pouzivani mtze ovlivnit Skolni V}'lsledkyg, narus$it spankovy rezim
avést k problémim se soustfedénim. Velmi nebezpecné je srovnavani se s zivoty
influencert. Déti je mohou vidét jako dokonalé osoby a dokonce je povazovat za svij

vzor. To miize vést k pocitim ménécennosti a naruseni sebevédomi.

Déti bohuzel nedokazi rozpoznat nebezpeci a nerozumi dusledkiim zvetejnovani
citlivych udajti. Sdili informace, které mohou byt zneuzity k manipulaci, vydirani nebo

k dalsim nekalym praktikam, véetné trestnich ¢innosti.

Velkou hrozbou je kyberSikana a ostrakizace. Déti jsou na socialnich sitich
vystaveny Sikané, zesméSiiovani nebo vylouceni z online komunit, coz miiZze vést

k psychickym problémiim, uzkostem &i depresim.™

3.1  Druhy socialnich siti a jejich vyuziti détmi

Socidlni sit€¢ nejsou jednotnou skupinou platforem, ale Ize je rozdélit podle
zamé&feni a funkci. Dé&ti a dospivajici je vyuzivaji piedev§im k zabavé, komunikaci

s vrstevniky a budovani vlastni identity.

e Obecné socialni sité slouzi ke sdileni osobnich zkuSenosti, fotografii a statust.
Déti a teenagefi zde casto hledaji socidlni uznéni a zpétnou vazbu.

NejrozsifenéjSimi platformami jsou Facebook, Instagram a Snapchat.

e Sité pro sdileni videi hraji klicovou roli v zdbav¢ a sebevyjadieni mladych lidi.
Kratka videa na TikToku nebo streamovani na YouTube, jsou mezi détmi velmi

popularni.

e Komunikaé¢ni aplikace jsou velmi oblibené, jelikoz umoznuji rychlou vyménu
zprav a hlasovych hovorti. Nejcastéji pouzivané aplikace mezi détmi

a mladistvymi jsou WhatsApp, Messenger a Discord.

e Herni socialni sité nejsou tak bezpecné, jak by se mohlo zdat. Platformy jako

Twitch nebo Roblox kombinuji online hry s interakci mezi hra¢i, coz u déti

S SEVCIKOVA, Anna. Déti a dospivajici online: Vybrand rizika pouzivani internetu. Grada, 2015. s. 41.
19 KOPECKY, Kamil a KREJCI, Veronika. Socidlni sité: ivod do problematiky. Olomouc: Univerzita
Palackého v Olomouci, 2023. s. 69.
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podporuje komunitni Zzivot, ale mize vést i k nebezpeCnym kontaktim

S neznamymi lidmi.

Anonymni a diskuzni platformy mohou byt velmi zdkefnym nastrojem. Déti
a teenageti Casto vyuzivaji aplikace jako Reddit, Yik Yak nebo ASKfm, které
jim umoznuji anonymné sdilet nazory, coz ale muze zvySovat riziko

kybersikany.

3.2 Rozdéleni socialnich siti a jejich specifické vlastnosti

Typy socialnich siti ve vztahu k détem lze rozdélit podle jejich zaméfeni

azpusobu vyuziti. DéEti a dospivajici vyuzivaji rizné druhy platforem k zabave,

komunikaci, uceni i1 sebevyjadieni.

Facebook patii mezi nejznamé;jsi socialni sit’. Ackoliv je v pravidlech registrace,
e si mohou uéet ziidit osoby, kterym bylo jiz 13 let'!, tak se zde pohybuje
I vékoveé mladsi generace. Je to velmi jednoduché, jelikoz se da pozménit pii
registraci datum narozeni. Facebook slouzi ke komunikaci mezi uzivateli,
sdileni multimedialnich dat, prohlubuji se socialni vztahy a nechybi ani online

zabava.

Messenger umoznuje komunikaci s ptateli, vrstevniky, lze skrze néj posilat

multimedidlnich zpravy, fotografie a podporuje rovnéZ volani zdarma.

WhatsApp je dalsi oblibenou aplikaci pro zasilani zprav a neni problém si

zafidit 1 skupinové chaty, zasilat fotografie, rovnéZ podporuje videohovory.

Discord byla pivodné herni chatovaci platforma, nyni je popularni i mezi

mladymi mimo herni komunitu.*?

Instagram je mistem ke sdileni fotografii a videi s moznosti filtri a uprav.

1 Jak na Facebooku nahlasit dit¢ mladsi 13 let In: Facebook [online]. [cit. 2025-03-01]. Dostupné z
<https://www.facebook.com/help/157793540954833/?locale=cs_CZ.>.
12 BOONE ASHWORTH. Jak pouzivat Discord: navod pro zacate¢niky. In: Wired [online]. 4.7.2024,

AM

[cit. 2025-03-01]. Dostupné <https://www.wired.cz/clanky/jak-pouzivat-discord-navod-pro-

zacatecniky>.
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e TikTok se stal velmi oblibenou siti. Kratka videa ¢asto doprovazena hudbou by
se mohla zdat zcela neSkodnou volbou. Opak je pravdou a jak piimo obsah
hodnoti E-bezpeci, tak se spiSe jedna o bezpecnostni hrozbu. Mohou se zde

objevovat nebezpetné vyzvy, ale i kybersikana.'®

e YouTube je velmi znama platforma pro sdileni videi, kde déti sleduji

influencery nebo tvofi vlastni obsah.

e Herni socialni sit¢ Roblox a Minecraft. Pozitivni je na nich to, Ze se jedna
0 Kkreativni hry, kde déti mohou budovat svéty a spolupracovat. Problém spise
nastava v tom, ze u hry travi pfili§ mnoho volného ¢asu a to se odrazi v jejich
chovéani.** Rizikem je v tomto piipadé moZnost online setkani s neznamymi
lidmi a nevhodnymi hrac¢i, ktefi mohou ovlivnit negativnim zplisobem své
spoluhrace. U nékterych her je moznost mikrotransakci, jedna se o platby ve

hrach, coz muize vést k nekontrolovanému utraceni.

Socialni sit¢ dnes predstavuji nedilnou soucast kazdodenni komunikace a sdileni
informaci. Umoznuji rychlou interakci, budovani vztahti a pfistup k nekonecnému
mnozstvi obsahu a informaci. Zatimco pro dospélé mohou byt efektivnim nastrojem
K propojeni s prateli ¢i profesni prezentaci, u déti a dospivajicich pfinasi jejich
pouzivani nejen vyhody, ale 1 zna¢na rizika. Jednim z nejzavaznéjSich problémi, ktery

se s digitalnim svétem poji, je kyber§ikana.15

3 KAMIL KOPECKY. TikTok rizikovy je, déti z n&j ale neodejdou. In: E-Bezpeti [online]. 18.03.2023,
[cit. 2025-03-01]. Dostupné < https://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-
komunikaci/socialni-site/3171-tiktok-rizikovy-je-deti-z-nej-ale-neodejdou >.

¥ UNIVERZITA PALACKEHO V OLOMOUCI SPOLU S URADEM VLADY CESKE
REPUBLIKY. Pocet déti s problematickym uzivanim socialnich siti roste a kazdy osmy chlapec ma
sklony k nadmérnému hrani her. In: Vidda Ceské republiky [online]. 9.5.2023, PM [cit. 2025-03-01].
Dostupné <https://vlada.gov.cz/cz/ppov/zavislosti/media/pocet-deti-s-problematickym-uzivanim-
socialnich-siti-roste-a-kazdy-osmy-chlapec-ma-sklony-k-nadmernemu-hrani-her-205078/#>.

1> KOPECKY, Kamil a KREJCI, Veronika. Socidlni sité: ivod do problematiky. Olomouc: Univerzita
Palackého v Olomouci, 2023. s. 71.
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4 Kybersikana

D¢ti a dospivajici jsou obzvlasté zranitelni pfi pouzivani socidlnich siti, protoze
se stale vyvijeji jejich kognitivni, emoc¢ni a socidlni dovednosti. Existuje nékolik
klicovych rizik spojenych s jejich online aktivitou. Mezi velkou hrozbu se fadi
kybersikana. Agresor mize svou obét’ napadat prakticky kdykoli a kdekoli. ™ Utoky
Casto probihaji na socialnich sitich, v chatovacich aplikacich nebo prostiednictvim
anonymnich zprav a e-mailll. Mezi nejcastéjsi formy patii verbalni urdzky, ponizovani,

Sifeni pomluv, vydirdni ¢i sdileni citlivych informaci bez souhlasu obéti.

Zavaznost kyberSikany spocivd v tom, Ze ob&f nemd moznost se Utokiim
jednoduse vyhnout, jako je tomu u bézné Sikany ve Skole. Pocet divakl je navic Casto
mnohem vyssi a poniZujici obsah se muze $itfit béhem nékolika minut mezi stovky ¢i
tisice lidi, coz muze vést k dlouhodobym psychickym nédsledkiim, jako je uzkost,

deprese ¢i snizené sebevédomi.

4.1  Spolecné znaky Sikany a kybersikany

Sikana a kyberSikana sdileji nékolik spole¢nych rysi, které je dilezité rozpoznat
o . A e .. < 17 oy gy
pro efektivni prevenci a intervenci. D4 se fici, Zze vzajemné na sebe navazuji,”" ob¢& dvé

formy Sikanovani jsou dikladné promyslené.

e Zamérnost a opakovanost - V obou ptipadech jde o umysiné chovani zamétrené

na ubliZeni obéti, které se velmi Casto opakuje.

e Nerovnovaha sil - agresor ma nad obéti prevahu, coz muize byt fyzicka sila,

socialni postaveni nebo technologické dovednosti.

e Negativni dopady na obét’ - obéti mohou trpét psychickymi problémy, jako je

uzkost, deprese nebo snizené sebevédomi.

e Socidlni izolace - 0béti se Casto stahuji do Gstrani a vyhybaji se dal§im socidlnim

kontaktum.

* HULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. s. 48

" ECKERTOVA, Lenka a DOCEKAL, Daniel. Bezpecnost déti na internetu: rddce zodpovédného
rodice. Brno: Computer Press, 2013. s. 64
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e Piitomnost svédkii - v obou piipadech mohou byt pfitomni svédci, ktefi mohou
situaci ignorovat, podpofit agresora nebo pomoci obéti. Pfirozené¢ je dobré
podpofit obét, jelikoz by si kazdy mél uvédomit, ze by se néco podobného

mohlo stat i jemu,™® tudiz bude dobré agresora zastavit.

4.2 Sikana

Zakladnim dokumentem, podle kterého se Skoly fidi v ptipad¢ vyskytu Sikany,
je Metodicky pokyn ministryné Skolstvi, mladeze a télovychovy k prevenci a feSeni
Sikany ve 8kolach a $kolskych zafizenich z roku 2016." Sikana je charakterizovana jako
agresivni jednani, které mlze byt vedeno nejen proti zakovi, ale rovnéz skupin€ nebo
ucitelim. PfredevSim je zaloZena na védomé a timyslné snaze n¢komu ublizit fyzicky,

po emocialni strance a zaroven i socialng.

Sikana v sob¢ nese jest¢ dalsi znaky, které spocivaji predevsim v nepoméru sil

a bezmocnosti sikanovaného. Charakterizuje se rovnéz jako pfima nebo nepiima.

e Piima Sikana je skuteéné¢ velmi rozsahla, zahrnuje veskeré prvky fyzického
20

nasili, biti, kopani, zptisobuje bolest napiiklad bodanim, nebo palenim.
e Neprima Sikana se orientuje na vylouceni jedince z kolektivu, tudiz se s nim

nikdo nebavi, nechce s nim nikdo spolupracovat ani kamaradit se.?!

4.3 Rozdil mezi Sikanou a kybersikanou
Klasicka Sikana se odehrdva tvafi v tvaf a je omezena na fyzicky svét, zatimco

Ve v . 22 - v ’ Y o v ’
kybersikana se Sifi v online prostoru,” je Casto anonymni a jeji dopad muze byt

rozsahlejsi a trvalejsi.

8 KAVALIR, Ales (ed.). Kybersikana a jeji prevence: prirucka pro ucitele. Plzei: Pro mésto Plzei
zpracovala spole¢nost Clovék v tisni, pobocka Plzef, 2009. s. 45

¥ CESKO. MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY. Metodicky pokyn k
prevenci a feSeni Sikany ve Skolach. MSMT: Ministerstvo Skolstvi, mlideze a télovychovy [online].
MSMT, © 2013 — 2025 [cit. 2025-02-27]. Dostupné z WWW: < https://msmt.gov.cz/file/38988/>.

2 RICAN, Pavel a JANOSOVA, Pavlina. Jak na Sikanu. Pro rodice. Praha: Grada, 2010. s.21.

2L RICAN, Pavel a JANOSOVA, Pavlina. Jak na Sikanu. Pro rodice. Praha: Grada, 2010. s.22.

22 BURDOVA, Eva a TRAXLER, Jan. Bezpecné na internetu. Praha: SttedoGesky kraj ve spolupréci se
Vzdélavacim institutem Stfedoceského kraje (VISK), 2014. s. 12
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e Prostredi

Sikana probihé ve fyzickém svété. Déti se s ni mohou setkat prakticky kdekoliv,
kde se pohybuji, ve Skole, ve sportovnich ¢i jinych klubech, na hfisti, na krouzcich nebo
1 na tdborech.

Kybersikana se odehrava vyhradné v online prostfedi skrze socidlni sité, chaty,

e-maily, hry nebo i webové stranky.
e Forma utoku

Sikana se projevuje ptimo fyzickym utokem, kdy dochazi k cilenému ublizeni,
které plisobi bolest nebo miiZe byt zacilena na ni¢eni osobnich véci. Po verbalni strance
se projevuje nadavkami, nevhodnymi pozndmkami a ponizovadnim. Po socidlni strance

se projevuje ignoraci jedince a pomluvou.

v . Pl N NN v . se o 2 rv1i s
Kybersikana je zékein&jsi v tom, Ze se v online prostoru rychleji §if.? Urazlivé

zpravy, vydirdni, zvefejniovani citlivych informaci véetné¢ videi nebo Sifeni faleSnych

profili se tak dostane mezi vétsi pocet uzivateli.
e Anonymita

Pokud se jedna o klasickou Sikanu, tak ob&t zna svého agresora, pfipadné jeho

obdivovatele a spoluti¢astniky.

KyberSikana davd moznost zlistat v anonymité, coz samoziejmé ztéZuje

identifikaci, kdo stoji za timto aktem.
e Dostupnost obéti

Klasické Sikana je omezend na konkrétni misto a také i nacasovani. Agresor si

wevr

Kybersikana bohuzel nema zadné omezeni a obét’ neméd moznost uniku ani si
najit bezpeénou skrys. Utoky mohou probihat kdykoliv, v kteroukoliv hodinu, prakticky

non-stop.

2 CERNA, Alena. Kybersikana: privvodce novym fenoménem. Psyché. Praha: Masarykova univerzita,
2013.s. 27
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e Diikazy

Sikana se da slozité prokazat, pokud nebudou svédci. Dikazy jsou méné
hmatatelné a obét’ mize spoléhat na svédky, ale ne vzdy se najdou odvazlivci, ktefi
se postavi na stranu ikanované osoby. Castokrat se boji, Zze by dopadli uplné stejné

a chtéji tomu predejit, tudiz mici.

Kybersikana ma potencidlné velké publikum a to diky sdileni obsahu
na internetu. Dlkazy se daji zajistit diky digitalnim stopam, zkopirovat zpravy,
prispévky a vytvotit screenshoty. Ackoliv jsou diikazy, agresor miize zUstat stale skryty

a tudiz nezjistitelny.
e Dopad na obét’

V tomto piipad¢ neni nutné rozliSovat, zda se bude jednat o klasickou Sikanu
nebo kyberSikanu. Obé dvé verze zpusobi takovou ujmu, Ze se obét’ citi izolovana,
nepotiebna a ménécennd. Miize se projevit intenzivni psychicka Gjma, tizkosti, deprese,

v . v R v , v 24
nckdy 1 sebepoSkozovani ¢i sebevrazedné mySlenky.

4.4  Druhy kybersikany

Kybersikana ma mnoho podob a muze se lisit zptisobem provedeni i cilem

utoku. Je intenzivni, opakovana a ma dopad na obé&t’.
e Ostrakizace

Ostrakizace pfedstavuje formu agrese, kterd sdili zékladni rysy se Sikanou
a kyberSikanou. Tento jev mize mit vazné psychické dopady, mezi které patii zkost,
deprese, stres nebo snizené sebevédomi. Vétsinou je obét’ vyloucena z kolektivu nebo
v ptipad¢ digitalni ostrakizace znéjaké komunity, tak by doty¢ny chtél patfit.25
Dlouhodobé vylouc€eni z kolektivu a absence socidlni podpory ¢asto vedou k pocitiim
osamélosti a dusevnimu vyCerpéani. V disledku toho se obét’ miize ocitnout v socialni
izolaci, ktera ji znemoziiuje navazovat nové vztahy a zapojit se zpét do bézného

socialniho Zivota.

% PROCHAZKA, Roman. Teorie a praxe poradenské psychologie. Psyché. Praha: Grada Publishing,
2014.s. 120
» KOZISEK, Martin. Strdzci na internetu. CZ.NIC. Praha: CZ.NIC, z.5.p.0., 2024. s. 138

21



Psychicky tlak spojeny s ostrakizaci se v§ak neodrazi pouze na dusevnim zdravi,
ale mize mit i1 fyzické dusledky, naptiklad cCasté bolesti hlavy, poruchy spanku nebo
celkovou télesnou vycerpanost. V nékterych piipadech se jedinec, ktery je ostrakizovan,

za¢ne podvédomeé prizpisobovat ocekavanim okoli na ukor vlastnich potieb a identity.

Tento fenomén muize také prohlubovat socidlni nerovnosti a pfispivat k napéti
ve spolecenskych skupinach, coz negativné ovliviiuje jejich stabilitu a soudrznost.
Dlouhodobé dopady ostrakizace se mohou promitnout i do budouciho Zivota obéti,
napfiklad formou problém v osobnich vztazich, obtizi v profesnim uplatnéni

¢i omezené schopnosti duveérovat ostatnim.
e Kybergrooming

Kybergrooming je nebezpecna forma manipulace, kdy dospély jedinec Se snazi
navazat ditvérny vztah s ditétem ¢ mladistvym v online prostiedi s cilem ho zneuzit.”®
Agresofi Casto vyuzivaji socidlni sité, online hry nebo chatovaci aplikace k ziskani
duvéry ditéte, k manipulaci a postupnému piesvédcovani k nebezpeénym aktivitam,

jako je sdileni intimnich fotografii nebo setkani v redlném svéte.

Agresor oslovi dité online a predstird, Ze je vrstevnik, ptatelsky dospély nebo
nékdo, komu dit€¢ mize diavérovat. Postupné dit€ zmanipuluje pomoci komplimentd,
predstira pochopeni a poskytuje emocionalni podpory. Pravdou je, Ze se snazi izolovat
obét, dité odtrhnout od blizkych a vzbudit dojem, Ze pouze on je ten, kdo mu rozumi.
Postupné dité reaguje na nevhodné pozadavky, naptiklad sdileni osobnich informaci
nebo intimnich fotek. Jakmile dit¢ jednou splni agresoriv pozadavek, muze byt

vydirano ¢i nuceno k dal$im aktivitdm.
o Kyberstalking

Kyberstalking predstavuje formu digitalniho pronasledovani, pii které agresor
systematicky sleduje, obtézuje nebo zastraSuje obét prostiednictvim online
komunikacnich kanali. MuzZe zahrnovat neustalé¢ zasilani zprdv, e-maill, Sifeni
nepravdivych informaci, vyhrozovani ¢i dokonce ziskavani citlivych osobnich udajt

za ucelem manipulace nebo vydirani.

% KOPECKY, Kamil. Rizikové formy chovini ceskych a slovenskych déti v prostiedi internetu.
Monografie. Olomouc: Univerzita Palackého v Olomouci, 2015. s. 25
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Charakteristickym rysem kyberstalkingu je opakované obtézovani, kdy pachatel
dlouhodobg sleduje ob&t’ online, komentuje jeji prispdvky, zasila nevyzadané zpravy?’
nebo se snazi ziskat piistup k jejim soukromym udajim. Bohuzel internet umoznuje
pronasledovateli skryvat svou identitu, pouzivat falesné profily a plisobit pod riiznymi
prezdivkami. Kyberstalker miize zvetejiiovat nepravdivé informace, dehonestujici obsah
nebo fotky s cilem poskodit obét’. Nékteré ptipady kyberstalkingu zahrnuji vyhrozovani

fyzickym napadenim, vydirani nebo sledovani realné polohy obéti.
e Sexting

Sexting je termin oznacujici sdileni intimnich zprav, fotografii nebo videi

~ . ’ s st . v 7 1o - . cr1. o r.w 28
prostfednictvim digitdlnich komunikacnich kanall, jako jsou socidlni sité,

e-maily
nebo mobilni aplikace. Tato forma komunikace se Casto vyskytuje mezi partnery
¢i mladistvymi, avSak muze predstavovat vazna rizika, zejména pokud se obsah dostane

do nepovolanych rukou.
Existuji rizné formy sextingu:

- textovy sexting — vymeéna erotickych ¢i sexudlné explicitnich zprdv mezi dvéma

0sobami,

- fotograficky nebo video sexting — zasilani intimnich snimki nebo videi, ¢asto

s davérou, ze zlstanou soukromé,

- nezadouci sexting — situace, kdy osoba obdrzi nevyzadany intimni obsah, coz

muze byt povazovano za formu online obtézovani.

Rizika sextingu jsou pomérné zéavazna.” Jakmile je intimni material odeslan,
odesilatel ztraci kontrolu nad jeho dalSim Sifenim. Pfijemce jej mlzZe ulozit, sdilet nebo
zvefejnit bez souhlasu odesilatele. Sdileny obsah miize byt pouzit k vydirani
¢1 ponizovani obéti, coz mize mit vazné psychické disledky a jedna se o prvky
kyberSikany. U nezletilych mize byt sexting povazovadn za distribuci détské

pornografie, coz mize mit pravni nésledky jak pro odesilatele, tak pro piijemce. Navic

2 CERNA, A. a kol. Kybersikana: Privodce novym fenoménem. 1. vyd. Praha: Grada, 2013. s. 25

2 HOLLA, Katarina. Sexting a kybersikana. Vydanie: prvé. Bratislava: Iris, 2016. s. 47

2 KOZISEK, Martin a PISECKY, Vaclav. Bezpecné n@ internetu: priivodce chovanim ve sveéte online.
Praha: Grada Publishing, 2016. s. 83-90
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unik citlivého obsahu mulze vést ke spolecenské ostrakizaci, poni¢eni povésti

a problémim v Zivote.
e Flaming

Flaming je forma online agrese, kterd se projevuje jako zamérné zasilani
urazlivych, provokativnich nebo nenavistnych zprav v internetovych diskuzich,
na socialnich sitich, v komentafich nebo e-mailech. Jeho cilem je vyvolat emocionalni
reakci a vyvolat konflikt mezi uZivateli.*® Na rozdil od kybersikany se asto odehrava

vetejné a neni vzdy namifen na jednu konkrétni obét’.

Déti a dospivajici se s flamingem setkdvaji nejCastéji na socidlnich sitich,
v online hrach nebo v diskuzich pod videem. Casto se do n&j zapojuji i sami, at’ uz
védomé, kdy se jednd o zdmérnou provokaci nebo nevédomé, kdyz reaguji na utok
jiného uzivatele. Déti velmi snadno podléhaji flamingu, jelikoz neumi regulovat své
emoce a snadno se nechaji vyprovokovat. Ve vétSing€ piipadl chtéji zapadnout mezi

r w7 : 44 r 31
vrstevniky, ktefi se flamingu Gcastni.

e Happy Slapping

Happy Slapping je nebezpecny trend, ktery spojil fyzické nésili s online Sikanou.
Déti a teenageti se mohou stat obét'mi, ale i1 pachateli, aniz by si uvédomovali dusledky
svého chovani. Happy slapping je forma fyzického napadeni, kterd je zamérné€ natdcena
na mobilni telefon nebo jina zafizeni a nasledné je sdilena online.? Ob&t’ byvéa Gasto
nepfipravend a bezbrannd, zatimco utocnici své chovani povazuji za zabavu. Tento
fenomén spadd pod kyberSikanu, protoze zahrnuje fyzickou agresi propojenou

s digitalnim sdilenim a zesméSnovanim obéti na socialnich sitich.

Happy Slapping probiha nasledovnym zptsobem, kdy si skupina mladistvych
vybere ndhodnou obét. VétSinou jeden z nich obét fyzicky napadne, mize jit
0 pohlavek, kopnuti, uder nebo i vazné&jsi utok. Cely incident je nahravan na video, aby
bylo mozné ho sdilet s ostatnimi. Video je posléze zvefejnéno na socialnich sitich,
YouTube, TikTok nebo rozesilano v soukromych skupinach. Obét’ ¢asto neni schopna

se branit a utok ji maze fyzicky i psychicky poskodit.

% CERNA, A. a kol. Kybersikana: Privodce novym fenoménem. 1. vyd. Praha: Grada, 2013. s. 26

31 CERNA, A. a kol. Kybersikana: Pravodce novym fenoménem. 1. vyd. Praha: Grada, 2013. s. 26

%2 SMAHAYJ, Jan. Kybersikana jako spolecensky problém. Monografie. Olomouc: Univerzita Palackého
v Olomouci, 2014. s.49
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Happy Slapping je skute¢né nebezpecny, jelikoz kombinuje fyzické a digitalni
nasili,”® kdy ob&t trpi nejen Gtokem, ale i vefejnym poniZenim, ob&f miZe byt
dlouhodob¢ vystavena posméchu. Zverejnéné video miize byt pouzité i jako navod pro

ostatni agresory, kteti budou chtit tyto utoky napodobit.

e Sharenting

Sharenting je termin oznacujici nadmérné sdileni informaci na socialnich sitich.
Predevsim se jedna o rodice, ktefi neuvazené zvetejiiuji informace 0 svych détech.
Tento fenomén se tykd zvefejnovani fotografii, videi, osobnich idaji nebo detaili
ze zivota ditéte, casto bez uvédoméni si moznych rizik. Rodice si timto zplsobem
buduji digitalni kroniku svého ditéte, ale zaroveii mohou neimysln¢ vystavovat své

potomky riiznému nebezpeci.

Rizika sharentingu spocivaji vtom, ze déti nemaji moznost rozhodnout,
co 0 nich bude sdileno, a mohou se v budoucnu citit neptfijemné kvili zvefejnénym
materidlim. Informace mohou byt zneuzity ke kyberSikané. Fotografie mohou byt
zneuZity agresory nebo se stat terdem posméchu a Sikany.** Ve, co je jednou
zvefejnéno, zUstava na internetu a muze dit€ provazet i v dospélosti. Rodice by méli

vzdy zvazit, co zvetejiuji a jaké by to mohlo mit v budoucnosti nasledky.

% HOLLA, Katarina. Elektronické Sikanovanie: novd forma agresie. Bratislava: Iris, 2010. s. 20
% KOPECKY, Kamil a KREJCI, Veronika. Socidlni sité: ivod do problematiky. Olomouc: Univerzita
Palackého v Olomouci, 2023. s. 69
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5 Pravni ramec kybersikany

Kybersikana neni v Ceské republice samostatné trestnym &inem. Avsak takovéto
chovani mize spadat pod rtzné trestné Ciny, jak je uvedeno v trestnim zakoniku.
Ptiklady takovychto protipravnich jedndni v souvislosti s kyberSikanou zahrnuji

naptiklad vydirani, vyhrozovani nebo stalkinggs.

Zakon ¢. 40/2009 Sb., trestniho zakoniku obsahuje n¢kolik trestnych ¢int, které

mohou byt relevantni pro situace spojené s kybersikanou.
e § 175 Vydirani
e §184 Pomluva
e § 191 Sifeni pornografie
e § 192 Vyroba a jiné nakladani s détskou pornografii
e § 193b Navazovani nedovolenych kontaktii s ditétem
e § 201 OhroZovani vychovy ditste®®
e § 354 Nebezpecné pronasledovani
e § 355 Hanobeni naroda, rasy, etnické nebo jiné skupiny osob

e § 356 Podnécovani k nendvisti vii€i skupin€ osob nebo k omezovani jejich prav

a svobod®’

V Ceské republice je stanovena vékova hranice trestni odpovédnosti od 15 let.
Mladistvé ve véku od 15 do 18 let s ohledem na jejich rozumovou a mravni vyspélost
bude fesit soud pro mladez podle zadkona ¢. 218/2003 Sb., zékon o odpovédnosti
mladeze za protipravni ¢iny a o soudnictvi ve vécech mladeze a o zméné nékterych

zakont (zakon o soudnictvi ve vécech mladeze).

% ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty. Praha: Portal, 2011.
s. 13.

% CESKO. Zéakon ¢&. 40/2009 Sb., trestni zakonik. In: Shirka zdkonii Ceské republiky. 2009, &astka 11.
Dostupné také z WWW: <https://www.e-shirka.cz/sh/2009/40?zalozka=text>. ISSN 1211-1244. s. 382

%" CESKO. Zékon ¢&. 40/2009 Sb., trestni zakonik. In: Shirka zdkonii Ceské republiky. 2009, &astka 11.
Dostupné také z WWW: <https://www.e-shirka.cz/sh/2009/40?zalozka=text>. ISSN 1211-1244. s. 382
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Pokud jednani pachatele kyberSikany nedosahne zavaznosti vyzadujici feSeni
podle trestniho zdkoniku, neznamena to, ze zlstane zcela bez postihu. Zikon
0 prestupcich ¢. 200/1990 Sb. umoziiuje udéleni pokuty za prestupky proti ob¢anskému

souziti.

Dtlezitou roli v oblasti Skolni prevence hraje také Metodicky pokyn
MSMT ¢&. j. 21291/2010-28, ktery se zaméfuje na prevenci a postupy Feseni
1<yber§ikany.38 Tento dokument ukldda Skoldm povinnost zpracovat Program proti

o, VIR TSR - 39
Sikanovani, jenz je soucdsti $ir§Stho Minimalniho preventivniho programu.

% CESKO. MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY. Metodicky pokyn k
prevenci a feSeni Sikany ve Skolach. MSMT: Ministerstvo Skolstvi, mlideze a télovychovy [online].
MSMT, © 2013 - 2025 [cit. 2025-02-27]. Dostupné z WWW:
<https://msmt.gov.cz/uploads/Priloha_c. 7 Kybersikana_d.docx>.

% ROGERS, Vanessa. Kybersikana: pracovni materidly pro ucitele a Zdky i studenty. Praha: Portal, 2011.
s. 14.
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6 BezpecCnostni opatieni

Déti se divaji na internet jako na izasnou soucast jejich zivoti. Umoziuje jim
objevovat nové véci, ucit se, hrat hry, komunikovat s prateli i poznavat nové lidi
zZ celého svéta. Kazdy den jim otevira dvete do svéta nekone¢nych moznosti. Ale stejné
jako v redlném svété, 1 na internetu je dilezité chovat se bezpecné a zodpoveédné.

Spravné navyky a opatrnost mohou pomoci vyhnout se nepfijemnostem.

Kybersikana mize mit vazné dopady na psychické i fyzické zdravi ditéte. Aby
se minimalizovalo riziko, je dulezité pfijmout preventivni opatieni a aktivné déti

vzdélavat o bezpecnosti v online prostiedi.

6.1 Vzdélavani déti o online bezpe¢nosti

e Ochrana osobnich idaji na internetu

V digitalnim prosttedi je dalezité dbat na ochranu osobnich udaji a pecliveé
zvazovat, jaké informace se sdili. Mezi citlivé Uidaje patii naptiklad celé jméno, adresa,
telefonni ¢islo nebo rodné ¢islo. Sdileni téchto informaci, i kdyz pouze mezi prateli na
socialnich sitich, mize byt rizikové, nebot’ se k nim mohou dostat neopravnéné osoby

s nekalymi imysly.

Zvetejiiovani osobnich udajii na internetu miize vést k jejich zneuziti, naptiklad
ke kradezi identity, obtéZovani nebo kyberSikanég. Je proto nezbytné dodrzovat zakladni
bezpecnostni pravidla, jako je pouzivani silnych hesel, nastaveni soukromi na socialnich
sitich a obezietnost pfi sdileni jakychkoli informaci. Ochrana osobnich udaji je
klicovym prvkem digitalni gramotnosti a poméaha piedchazet mnoha riziklim spojenym

s online prostfedim.

D¢éti a dospivajici by méli byt vedeni k tomu, aby si uvédomovali, Ze vSe, co
zvefejni na internetu, vytvari jejich digitalni stopu. Ta mize ovlivnit jejich budoucnost.
Proto je diilezité premyslet nad tim, jaké informace se mohou sdilet a Ze je nutné chranit

své soukromi v online svété stejné disledné, jako v tom redlném.
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e Bezpecna a silna hesla

Silnd a jedine¢na hesla piedstavuji zakladni prvek ochrany osobnich udaja
Vv online prostiedi. Idedlni heslo by mélo byt dostatecné slozité a obsahovat kombinaci

, e o« i qonr o 40
velkych a malych pismen, Cisel a specialnich znakii.

Diilezité je také pouzivat pro kazdy ucet jiné heslo. Pokud by doslo k uniku
jednoho hesla, zabrani to neopravnénému piistupu k dal$im uctim. Zaroven plati, Ze
hesla jsou osobni a neméla by byt sdilena s nikym a to ani s ptateli, Natoz S osobami,

které je vyzaduji prostfednictvim internetu.
e Bezpecfnost pri online seznamovani

Seznamovani na internetu miZe byt zajimavé a zdbavné, ale zaroven s sebou
nese urcitd rizika. Je dilezité, aby déti pochopily, Ze si nemaji domlouvat osobni
schiizku s nékym, koho znaji pouze z online prostiedi, aniz by o tom informovaly rodice
nebo jinou diveéryhodnou dospélou osobu. Na internetu neni vzdy jisté, zda se clovék na

druhé¢ stran¢ skute¢né vydava za toho, kym tvrdi, ze je.41

Je tfeba détem vysvétlit, Ze maji byt obezietné a nevéfit slepé sliblim
a lichotivym zpravam. Vzhled a mila slova nemusi vzdy odpovidat skutecnosti a nékdy

mohou byt sou¢asti manipulativniho chovani.
¢ Nikdy neposilat intimni fotografie ¢i videa

Sdileni osobnich a intimnich fotografii ¢i videi na internetu vzdy piedstavuje
vyznamné riziko. Jakmile takovy obsah opusti zafizeni, ztraci se nad nim kontrola
amuze se dostat do nepovolanych rukou. Existuje moznost jeho zneuziti, napiiklad
slouzi k vydirdni, vyhroZovani nebo vefejnému sdileni bez souhlasu pivodniho

odesilatele.

Digitélni stopa je trvala* a i zdanlivé soukroma komunikace miize byt narusena.
Proto je dulezité peclivé zvazovat, jaké informace a materidly se sdili. Je dobré détem

vysvétlit, pokud se dostanou do situace, kdy na n¢ nekdo vyviji tlak ohledné sdileni

“0 KRAL, Mojmir. Bezpecny internet: Chrarite sebe i sviij pocitac. Grada, 2015. s. 29

* HULANOVA, Lenka. Internetovd kriminalita pdchand na détech: psychologie internetové obéti,
pachatele a kriminality. Praha: Triton, 2012. s. 21

*2 KOPECKY, Kamil; SZOTKOWSKI, René a KUBALA, Lukés. Bezpecné chovdni na internetu pro
kluky a pro holky: (ndméty na vyukové aktivity). Olomouc: Univerzita Palackého v Olomouci, 2022. s. 21
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intimniho obsahu, ze je dulezité se svéfit rodicim nebo se obratit na jinou
divéryhodnou osobu. Ochrana soukromi je kli¢ova, a proto je zodpovédné k online

komunikaci piistupovat obezietné.
e Opatrnost pri otevirani odkazii a priloh

Necekané nebo neznamé odkazy a ptilohy mohou piedstavovat bezpecnostni
riziko. Casto obsahuji $kodlivy software, ktery miZe poskodit zafizeni nebo zneuzit
citlivé udaje. Pied jejich otevienim je vhodné ovéfit jejich ptivod a diveéryhodnost
zdroje. Nejlepsi prevenci je neklikat na podezielé odkazy a nestahovat soubory

Z neovéfenych zdrojl, ¢imz 1ze minimalizovat riziko kybernetickych hrozeb.
¢ Diilezitost vyhledani pomoci

V online prostfedi se mohou objevit zdznamy, které vyvoldvaji nepiijemné
pocity, obavy nebo nejistotu. V takovych piipadech je zasadni nebat se vyhledat
podporu a sdilet své obavy s divéryhodnou osobou, naptiklad s rodi¢i, uditeli nebo

odborniky. Oteviend komunikace a v€asné feSeni problémi mohou vyrazné piispét

24

poradny, které poskytuji pomoc a informace tykajici se kybernetickych hrozeb.

6.2 Reakce a postupy pri podezieni na kybersikanu

Kybersikana mize mit vazné dopady na psychiku i kazdodenni zivot obéti. Proto

je dulezité védet, jak spravné reagovat a minimalizovat jeji nasledky.
e Zachovat klid a nepanikafit

Dtlezité je nenechat se ovlivnit negativnimi komentafi nebo utoky. I kdyz je
situace nepiijemnd a stresujici, nikdy neni na misté¢ se nechat ovladdnout svymi

emocemi. Ukvapené reakce mohou situaci jesté zhorsit.
e Neodpovidat na uto¢né zpravy

Reakce miize agresora povzbudit k dal§im Utokiim. Ignorovani €asto poméha

snizit jeho zajem o pokracovani v obtézovani.
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e Blokovani utoénika

Vétsina socialnich siti a komunikacnich platforem umoZznuje zablokovat

uzivatele, kteti obtézuji nebo Sikanuji. Tento krok mize zabranit dal§im kontaktim.
e Vytvorit dikazy

Jakékoli zpravy, komentéie, e-maily nebo jiné formy obtézovani je vhodné si
ulozit, naptiklad si pofidit screenshoty. Tyto materialy mohou slouzit jako dikaz pfii

fesSeni situace s rodici, Skolou nebo policii.
e Problém je tieba FeSit

KyberSikanu 1ze nahlasit spravcim socidlnich siti nebo poskytovatelim
internetovych sluzeb. Mnoho platforem mé funkci, kdy se da nahlasit nevhodny obsah,
a muze vést k odstranéni urdzlivych pfispévka ¢i zablokovani agresora. Obét
kyberSikany by se neméla bat svétit nékomu blizkému, rodicim, uditelim nebo
Skolnimu psychologovi. Spole¢né se da najit nejlepsi feSeni situace. KyberSikana miiZze
mit vdzné disledky, ale spravna reakce a podpora okoli mohou pomoci situaci

zvladnout a zabranit jejimu opakovani.
e Odborna pomoc

Pokud kyberSikana negativné ovliviiuje psychiku nebo zpiisobuje Uzkosti, je
vhodné vyhledat odbornika, naptiklad Skolniho psychologa nebo poradenské centrum
zamé&fené na bezpecnost na internetu, piipadné se obratit na dalsi instituce, které se

zabyvaji timto fenoménem.

Kybesikana miize uzce souviset se Skolni Sikanou, tudiz v prvni fade¢ je dobré se
obratit pfimo na Skolu. Déle lze navstivit specializované instituce, Stfedisko vychovné
péce, Pedagogicko-psychologickou poradnu, §kolni poradenské pracovisté, Policii CR

nebo Odbor socialné-pravni ochrany.
e Posileni digitalni bezpe¢nosti

Pravidelna kontrola soukromi na socidlnich sitich, pouzivani silnych hesel

a obezretné sdileni informaci pomahéa minimalizovat riziko kyberSikany.
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e Ochrana soukromi

Je dulezité si chranit své soukromi. Davat si pfedevSim pozor na to, co se
zvetejniuje. Mohou to byt osobni udaje, fotografie, videa, ptipadné jiné¢ materialy, které

by mohl nékdo zneuzit.
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7 QOrganizace, které se zabyvaji ireSenim kybersikany
V piipadé potieby odborné pomoci v oblasti ikany je v Ceské republice pisobi

nékolik organizaci a sluzeb, které nabizeji podporu obétem i jejich rodindm.
e Policie CR

V pftipadé, ze by doslo v online prostiedi k vydirani, vyhrozovani, k urazkdm
nebo dokonce ve velké mife k zastraSovani, tak to Ize to oznamit Policii CR. Nejlepsi je
to provést osobné a to na kazdém obvodnim nebo mistnim oddé€leni. Déti by se mély

dostavit v doprovodu rodi¢i.*
e Linka bezpeci

Bezplatna telefonni linka pro déti a mladez, ktera poskytuje krizovou pomoc
a poradenstvi Vv riiznych oblastech. Je dostupna 24 hodin denné na c¢isle 116 111. Také

je moznost vyuzit chat nebo e-mail.**

e Nenech to byt - NNBT

Jedna se o pomérné¢ novy projekt, na ktery lze zcela anonymné ozndmit
jakékoliv problémy, véetnd Sikany nebo kybersikany. Skoly, které se do ného zapoji,
mohou ziskat mnoho vyhod. Pfinosem je rovnéz to, Ze se timto zpisobem da snadno
ozndmit problém, ktery se bude tykat n€koho jiného a bez obav, Ze bude prozrazena

.. .- . . , .1, 45
jejich soucinnost pomoci obétem nasili.

* por. Mgr. LENKA BURYSKOVA. Vite co je KYBERSIKANA?. In: Policie CR [online]. 11.12.2009,
[cit. 2025-03-01]. Dostupné < https://policie.gov.cz/clanek/vite-co-je-kybersikana.aspx >.

* LINKA BEZPECI. Linka bezpeci. [online]. Linka bezpedi, © Linka bezpeéi, z.s. 1994-2025 [cit. 2025-
03-04]. Dostupné z WWW: < https://www.linkabezpeci.cz/>.

* NNTB. Upozorni na $ikanu ve kole. NNTB: Nenech to byt [online]. © 2025. [cit. 2025-03-04].
Dostupné z WWW: < https://www.nntb.cz/sikana />
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e E-bezpedi

E-bezpeci je Cesky projekt zaméfeny na prevenci a feSeni rizik spojenych
S internetovym prostfedim, zejména pro déti, rodi¢e a pedagogy. Projekt je realizovan
Centrem prevence rizikové virtualni komunikace pti Univerzité Palackého v Olomouci
a dlouhodobé se veénuje osvété v oblasti kyberSikany, kybergroomingu, sextingu,

kyberstalkingu a dalSich internetovych hrozeb.*

Projekt E-Bezpeci ziskal velmi zajimava ocenéni.
e KYBER Cena 2023, 1. misto
e Nejlepsi projekt prevence kriminality na mistni Grovni 2023, 1. misto
e Evropska cena prevence kriminality 2015

E-bezpeci nabizi vzdélavaci programy a workshopy, Skoleni, pfednéasky, zabyva
se sbérem dat o rizikovém chovani déti a dospivajicich na internetu. Na svych
webovych strankdch a socialnich sitich sdili informace o bezpe¢ném uZzivani internetu.
Projekt je uznavany nejen v Ceské republice, ale i na mezinarodni arovni a spolupracuje
s Policii CR, Narodnim ufadem pro kybernetickou a informaéni bezpeénost a dalsimi

institucemi.*’
e Minimalizace Sikany

Jednd se o program, ktery je zaméfeny na snizovani vyskytu a zavaznosti
Sikanovani ve Skolach. Jeho cilem je vytvofit podminky pro systematické zavedeni
efektivnich postupti proti Sikanég, ¢imzZ se zlepSuje celkové klima ve Skolnim prostiedi.
Na svych strankach se zminuje rovnéz o kyberSikané a poskytuje rovn€z poradnu pro
vSechny, kteti se dostali do problému. Poskytuje konzultace a podporu skoldm pfi feSeni

konkrétnich ptipad §ikany.48

* CENTRUM PREVENCE RIZIKOVE VIRTUALNI KOMUNIKACE, PEDAGOGICKA FAKULTA
UNIVERZITY PALACKEHO V OLOMOUCI. Poradna E-Bezpe¢i. In: E-bezpeci [online]. [cit. 2025-03-
14]. Dostupné z WWW: <https://poradna.e-bezpeci.cz/>.

" CENTRUM PREVENCE RIZIKOVE VIRTUALNI KOMUNIKACE, PEDAGOGICKA FAKULTA
UNIVERZITY PALACKEHO V OLOMOUCI. Poradna E-Bezpe¢i. In: E-bezpeci [online]. [cit. 2025-03-
14]. Dostupné z WWW: <https://poradna.e-bezpeci.cz/>.

*® MINIMALIZACE SIKANY. Konzultace. AISIS.cz [online]. © 2025. [cit. 2025-03-04]. Dostupné z
WWW: <https://www.minimalizacesikany.cz/poradna/konzultace/>
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e Pedagogicko-psychologické poradny

Ministerstvo Skolstvi, mladeze a télovychovy na svych strankach zvetejnuje
seznam jednotlivych pracovist a kontaktnich mist.* Skolsk4 zafizeni nabizejici pomoc

détem ve Skolnim véku. Zabyvaji se nejen Sikanou, kybersikanou, ale i klimatem tfidy.

Je dulezité, aby obéti Sikany a jejich blizci nevahali vyhledat odbornou pomoc.
Vcasna intervence muze zabranit eskalaci problému a pomoci obnovit psychickou

pohodu postizenych.

Vyhledani pomoci pifi Sikané nebo kyberSikan€ neni projevem slabosti, ale
naopak dilezitym krokem k ochrané sebe i ostatnich. Nikdo by nemél zlistavat sdm se
svym strachem, stresem nebo pocitem bezmoci. Odborné instituce, poradny, ucitelé ¢i
rodice jsou tu proto, aby pomohli situaci fesit a nabidli podporu. Vc¢asna reakce muize
zabranit dal§imu ublizovéani, zmirnit psychické dopady a pomoci obéti znovu ziskat
sebevédomi 1 pocit bezpeci. Kazdy si zaslouzi byt respektovan, citit se chranény a nebat

se byt sdm sebou.

“ CESKO. MINISTERSTVO SKOLSTVi, MLADEZE A TELOVYCHOVY. Pedagogicko-
psychologické poradny. MSMT: Ministerstvo Skolstvi, mlddeze a télovychovy [online]. MSMT, © 2013 —
2025. [cit. 2025-03-04]. Dostupné z WWW: < https://msmt.gov.cz/file/53206/>.

35



8 Empiricka Cast
Empiricka ¢éast prace se zaméfuje na analyzu dotaznikového Setfeni na téma

Sikana a ostrakizace déti prostiednictvim socidlnich siti.

8.1 Cil prizkumu

Dotaznikovy prazkum probéhl v bieznu 2025. Hlavnim cilem bylo ziskat
informace o povédomi a zkuSenostech respondenti s problematikou Sikany
a ostrakizace déti prostfednictvim socidlnich siti, schopnost rodicii i dalSich dospélych
identifikovat pfiznaky kyberSikany. Vedlejsi cil mél za ukol zhodnotit, jak by
respondenti postupovali pii zjisténi vyskytu Sikany nebo ostrakizace na socialnich sitich

a zda jsou dostatecné informovani o moznostech odborné pomoci.

8.2 Dotaznikové Setreni

Dotaznikové Setfeni bylo realizovano autorkou v lokalité jejiho soucasného
bydlisté. Do prizkumu bylo zapojeno celkem 210 respondenti, z nichz dotaznik
vyplnilo 152 osob, coz piedstavuje 72,4% navratnost. Setfeni bylo anonymni
a obsahovalo 14 riznych typt otdzek. Byly vyuZity alternativni a selektivni otazky, kdy
si mohli respondenti vybrat vice odpovédi. V dotazniku byly rovnéz polooteviené
otazky, které nabizely pfedem stanovené odpovédi s moznosti pfidani vlastniho nazoru.
Nechybély rovnéZ oteviené otdzky, umoznujici respondentim vyjadfit své stanovisko

zcela dle svého pohledu.

Dotaznikového Setfeni se zucastnili ve vétsi mife rodice déti, jejichz zastoupeni
bylo v70 %. Dalsich 30 % respondenti uvedlo, Zze déti nema, piesto se do
dotaznikového Setfeni aktivné zapojili. Zastoupeni vékovych skupin bylo vyrovnané
a z pohledu autorky to umoziuje ziskani Sirokého spektra pohledli na problematiku

Sikany a ostrakizace déti prostfednictvim socidlnich siti.

Z celkového poctu 152 respondenti 32 osob vyjadifilo zajem o vysledky

vyzkumu a poskytlo sviij kontaktni e-mail.
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8.3 Zpracovani a analyza dat

Pro ucely Setfeni byl vytvoren autorsky dotaznik, jehoz Gplné znéni je obsazeno
v Ptiloze 1. K vyhodnoceni ziskanych dat a tvorbé grafickych vystupti byla vyuzita
aplikace Microsoft Office Excel a Word. Vysledky Setfeni poskytuji diilezité informace
o tom, jaké zkuSenosti maji respondenti s kyberSikanou na socialnich sitich, jaké
zpusoby feseni povazuji za efektivni a do jaké miry si uvédomuyji rizika spojena s online

prostiedim.

Dotaznik byl koncipovéan tak, aby byl zcela anonymni. Respondenti nebyli
povinni uvadét zadné osobni udaje, s vyjimkou dobrovolného poskytnuti e-mailu pro

zaslani vysledkt (tuto moznost vyuzilo 32 respondentit).

Vyzkum byl proveden na vybérovém souboru respondentli, a proto jeho
vysledky nelze zobecnit na celou populaci. Vysledky vSak mohou poskytnout cenné

informace o povédomi a postojich respondentii k této problematice.
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9 Vyhodnoceni dotazniku

m20-30let
H31-40let
m41-50let
" M Vice nez 50 let

Respondenti byli rozdéleni do ¢tyi vékovych rozmezi, pficemz analyza odpoveédi

Graf & 1: Jaky je vas vek™®

ukdazala, Ze zastoupeni jednotlivych skupin bylo velmi vyrovnané. Tento vysledek je do
urcité miry prekvapivy a lze jej vnimat pozitivné, protoze poskytuje Siroké spektrum

pohledt na zkoumanou problematiku.

Dotaznik vyplnilo celkem 152 respondenti (100 %). Zastoupeni jednotlivych
vékovych kategorii bylo pomérmné vyrovnané: ve vékové skupiné 20-30 let bylo
40 respondentilt (26 %), ve skupiné 31-40 let 37 respondentl (25 %), ve vé&kové
kategorii 41-50 let 35 respondentd (23 %) a mezi respondenty star§imi 50 let bylo
40 osob (26 %).

%0 Vlastni vyzkum 2025
38



Graf 2: Mate déti >

B Ano

B Ne

Cilem této otazky bylo zjistit, kolik respondenti ma déti a nakolik se jich
problematika kyberSikany miZe osobné dotykat. PrestoZe ncktefi respondenti uvedli, Ze
nejsou rodici, jejich role je v této oblasti rovnéz vyznamna, nebot’ mohou byt osobami,

na které se déti v pfipad¢ problémi obraceji.

Na tuto otazku odpovédélo vSech 152 respondentii (100 %). Z nich 107 (70 %)

uvedlo, Ze mé déti, zatimco 45 respondentt (30 %) déti nema.
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Graf ¢. 3: Vite, co znamena kybersikana (Sikana na internetu a socialnich sitich)

2%

B Ano, vim pfesnég, co to
Znamena

m Sly3el/a jsem o tom, ale
nejsem si jisty/a

m Ne, nevim

Cilem otazky cislo 3 bylo zjistit, jak dobfe jsou respondenti informovani
0 problematice Sikany na internetu a socialnich sitich. Na otdzku odpovédélo vsech 152
respondentl (100 %). Drtiva vétSina, konkrétné 127 respondentti (84 %), uvedla, Ze
maji jasnou predstavu o tom, co kyberSikana znamena. DalSich 22 respondentt (14 %)
sice o kybersikan¢ slySelo, ale nejsou si plné€ jisti jejim pfesnym vyznamem. Pouze

3 respondenti (2 %) uvedli, Ze nevédi, co pojem kyberSikana znamena.
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Graf ¢. 4: Myslite si, Ze se Sikana a ostrakizace (vylouceni nebo izolovani

Z komunit, skupin nebo diskuzi) na socidlnich sitich déje ¢asto >3

m Ano, velmi ¢asto
H Obcas

m Ziidka

m Vlbec ne

m Nevim

Otazka cislo 4 byla zaméfena na zjisténi, zda si respondenti mysli, ze se
kyberSikana a ostrakizace na socidlnich sitich skute¢né vyskytuje, nebo zda jde pouze
0 medializovany fenomén, a také s jakou frekvenci k témto jeviim podle nich dochazi.

Na otazku odpovédélo vsech 152 (100 %) respondentil.

Nejvétsi skupinu tvoti 127 (71 %) respondentti, ktefi uvedli, Ze se kyberSikana
a ostrakizace na socialnich sitich vyskytuje velmi ¢asto. DalSich 22 (16 %) respondentt
se domnivd, ze k témto jevim dochazi pouze obcas. Pouze 2 (1 %) respondenti
odpovédeli, ze se s nimi setkavaji ziidka, zatimco 18 (12 %) respondenti nema

0 vyskytu téchto jevi zadné informace.

Vysledky naznacuji, ze vétSina respondentii si Sice uvédomuje Casty vyskyt
kyberSikany a ostrakizace na socialnich sitich, pfesto existuje stale skupina 0sob
(ptiblizné€ 29 %), ktera o této problematice nema dostatecné povédomi nebo jeji etnost
podcenuje. Zajimavym zjisténim je, zZe zddny z respondentll nezvolil moznost, Ze by se
kybersikana a ostrakizace vilbec nevyskytovaly, coz potvrzuje, Ze tyto fenomény jsou

vnimany jako realné problémy soucasné online komunikace.
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Graf & 5: Setkal/a jste se osobné s piipadem fikany na socialnich sitich **

B Ano, u sebe

B Ano, u nékoho v
mém okoli (dité,
pfibuzny, znamy)

M Ne

Otazka cislo 5 se zamétovala na zjiSténi, zda maji respondenti osobni zkuSenost
s kyberSikanou na socidlnich sitich, a tim prohlubovala poznatky o této problematice.
Vysledky ukazuji, ze piimou osobni zkusSenost s kyberSikanou ma 10 (7 %)
respondentti. DalSich 36 (35 %) uvedlo, Ze se s ni setkali ve svém okoli, tedy Ze se
mohla tykat jejich ditéte, ptibuzného ¢i zndmého. Naopak 88 (58 %) respondentl

odpovédélo, Ze s kyberSikanou dosud nemaji zddnou osobni zkuSenost.

Tyto tdaje naznacuji, ze ackoli pfima zkuSenost s kyberSikanou neni mezi
respondenty pfili§ Castd, zna¢na ¢ast se s ni setkala alespon nepiimo. Celkem tedy
42 % respondentl uvedlo, ze maji s timto problémem néjakou zkusenost, at’ uz piimou
¢i zprostfedkovanou. To ukazuje, Ze kyberSikana je redlnym problémem, ktery zasahuje

Sirsi okruh lidi, i kdyz ne vzdy ptimo.
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Graf €. 6: Myslite si, Ze dokaZete rozpoznat, kdyZ se vaSe dité stane obéti Sikany na

socialnich sitich >°

B Ano, urcité
® Moina ano
1 SpiSe ne

H Vibec ne

m Nevim

Tato otazka byla zaméfena na schopnost respondentt identifikovat, zda se jejich
dit¢ nebo jind blizkd osoba stala obéti kyberSikany. S ohledem na vékové slozeni

dotazovanych se kromé¢ vlastnich déti mize jednat i o vnoucata ¢i jiné ptibuzné.

Vysledky ukazuji, ze pouze 21 respondentt (14 %) je pevné piesvédceno, ze by
dokézali jednozna¢né rozpoznat kyberSikanu u ditéte. Pfevaznéa cast, 80 respondentl
(53 %), si touto schopnosti neni zcela jista, ale pfipousti, ze by ji mozna rozpoznali.
Naopak 22 respondentt (14 %) se domniva, ze spiSe ne, 1 respondent (1 %) uvadi, ze

urcité ne, a 28 respondentd (18 %) si neni jistych a zvolilo odpovéd nevim.

Tyto vysledky naznacuji, ze ackoli vice neZ polovina respondenti pfipousti
urcitou schopnost identifikace kyberSikany, pouze mala Cast si je svou dovednosti zcela
jista. Vyznamna skupina respondentti si naopak uvédomuje, Ze rozpoznani takového
jevu miize byt obtizné. Tento fakt podtrhuje dilezitost osvéty a vzdélavani v oblasti
kybersikany, aby byli dospéli lidé schopni Iépe identifikovat jeji projevy a vcas

adekvatné reagovat.
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Graf ¢ 7: Jaké znamky chovani by vas upozornily, Ze vase dité muZe byt obéti

kybersikany *°

4

m Uzavienost, nechce o
ni¢em mluvit

B Odmitani pouzivat mobilni
telefon nebo internet

B Nahlé zmény nalady nebo
agrese
M Pokles $kolnich vysledk

W Ztrata pratel

m Jiné (prosim upfesnéte):

Otazka ¢islo 7 byla formulovana jako vicendsobna volba, coZ umoZnilo
respondentim oznacit vice neZ jednu mozZnost odpovédi. Na tuto otazku odpovedélo

vSech 152 respondentii (100 %), pricemz vysledky byly vyhodnoceny nasledovné:
e Uzavienost, nechce o nicem mluvit: uvedlo 126 respondenti (83 %).

e Odmitani pouzivat mobilni telefon nebo internet: uvedlo 45 (30 %)

respondentll.
e Naihlé zmény nalady nebo agrese: uvedlo 101 respondentii (66 %).
e Pokles Skolnich vysledkii: uvedlo 89 respondentt (59 %).
e Ztrata piatel: uvedlo 50 respondentt (33 %).

Nekteti respondenti vyuZzili moznosti uvést vlastni odpovéd’. Oteviené odpovédi

se zamétovaly na Sir$i spektrum varovnych signali.

Myslim obecnou zménu standardniho chovani ditéte, ktera mize vypadat rtzné.

Kontrola historie navstévovanych webovych stranek. Obcas se déti snazi si pomoct
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samy. Moje dité je vedené k tomu, aby jakykoliv problém feklo. Deprese, psychické

problémy, zaskolactvi. Vyhledéva samotu.

Tyto vysledky ukazuji, Ze vétSina respondentll si uvédomuje existenci varovnych
signali kyberSikany, pificemz nejcastéji reflektovanymi indikatory jsou zmény

Vv chovani ditéte, jeho uzavienost a emocni nestabilita.

Graf ¢. 8: Vite, jak byste postupoval/a, pokud byste zjistil/a, Ze vase dité je obéti
kybersikany >

H Ano, vim pfesné, co délat
B M3m néjakou predstavu

m Vibec nevim

Otazka cislo 8 byla zaméfena na zjiSténi, jak by se respondenti zachovali
Vv pfipadé, Ze by zjistili, Ze jejich dité se stalo obé&ti kyberSikany. Vysledky ukézaly, Ze
29 (19 %) respondentti piesné¢ vi, jak by méli postupovat a jaké kroky podniknout.
99 (65 %) dotazanych ma urcitou predstavu o vhodném postupu, avsak stale nejsou
zcela jisti v tom, jaké kroky by mély nasledovat. 24 (16 %) respondentd ptiznalo, Ze

nevi, jak by se méli v takové situaci zachovat.

Vysledky naznacuji, ze vétSina respondenti ma alespont zékladni povédomi
0 tom, jak reagovat na kyberSikanu ditéte, avSak stale existuje vyrazny podil osob, které
nejsou schopny jednoznacné urcit spravny postup. Tato zjisténi ukazuji na potiebu
zvySovani informovanosti a poskytovani konkrétnich navodl, jak efektivné celit

kybersikan¢ a jak zajistit adekvatni podporu pro své dité¢ v pripad¢ takového problému.
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W Ucitelé nebo Skola

Graf ¢. 9: Kde byste hledal/a pomoc %8
B Psycholog/terapeut
m Policie

BV rodiné i mezi prateli

B Na internetu (hledanirad a
zkudenosti)

® Nevim, kam se obratit

Otazka cislo 9 poskytla respondentim vice moznosti, z nichZz si mohli vybrat

vlastni odpovéd’ podle uvazeni. V ramci této otdzky byly zahrnuty pouze néckteré

relevantni instituce, nikoliv v§echny existujici.

Vysledky ukazuji nasledujici rozdéleni odpovédi:

Ucitelé nebo $kola: uvedlo 88 (58 %) respondentd.

e Psycholog/terapeut: uvedlo 96 (63 %) respondentd.

e Policie: uvedlo 94 (62 %) respondentt.

e V rodiné ¢i mezi prateli: uvedlo 54 (36 %) respondentt.

e Na internetu (hledani rad a zkuSenosti): uvedlo 35 (23 %) respondentd.
e Nevim, kam se obratit: pouhych 5 (3 %) respondentu.

Z vysledki je patrné, ze vétSina respondentli ma jasnou piedstavu o tom, kam se
obratit v ptfipad¢ zjisténi kyberSikany. Nejcastéji respondenti vybirali pomoc od
psychologt/terapeutii (63 %) a policie (62 %), coz naznacuje, Ze se lidé obraceji na
odborniky a autority. Také ucitelé nebo Skola byli voleni 58 % respondentti, coz ukazuje

na diilezitost Skolniho prostiedi v feSeni téchto problémti.
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Pomérné nizké procento (36 %) se rozhodlo obratit na rodinu nebo pratele.
Pouze 23 % respondentii by hledalo rady a zkusSenosti na internetu, coz ukazuje na nizsi
davéru v online zdroje v téchto situacich. A nakonec 3 % respondentl pfiznalo, Ze nevi,

kam se obratit a to ukazuje na urcitou neinformovanost, ktera by mohla byt zlepSena.

Graf ¢. 10: Myslite si, Ze existuje dostatek informaci a osvéty o Sikané na socialnich

sitich *°

B Ano, rozhodné
H SpiSe ano
M Vibec ne

B Nevim

Cilem otazky ¢islo 10 bylo zjistit, jak respondenti vnimaji dostupnost informaci
a osvéty tykajici se Sikany na socialnich sitich. Vysledky ukazuji, Zze vétSina dotazanych

povazuje mnozstvi dostupnych informaci za dostatecné.
¢ Rozhodné ano: uvedlo 6 respondentt (4 %).
e SpiSe ano: uvedlo 79 respondentt (52 %).
e Viibec ne: uvedlo 42 respondentti (28 %).
e Nevim: uvedlo 25 respondentt (16 %).

Tyto vysledky naznacuji, ze celkem 85 respondentii (56 %) vnima osvétu
a dostupnost informaci o kyberSikané€ jako dostatecnou. Naopak 42 respondentil (28 %)
se domniva, Ze informaci neni dostatek, a 25 respondentl (16 %) si v této otazce nebylo

jistych a odpovédelo, Ze nevi.
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Z vysledkl lze vyvodit, ze vétSina respondentli vnimé osvétovou ¢innost jako
dostacujici, nicmén¢ stale existuje skupina 0sob, ktera pocit'uje nedostatek informaci

nebo si neni jista jejich dostupnosti.

Graf ¢. 11: Méla by byt problematika kyberSikany vice soucasti Skolni vyuky nebo

osvéty

M Ano, urcité
M SpiSe ano
1 SpiSe ne

M Vibec ne

M Nevim

Otazka cislo 11 se zaméfila na postoj respondentli k zatfazeni problematiky
kyberSikany do Skolni vyuky. Vysledky ukazuji vyraznou podporu této iniciativy.
Celkem 99 respondentt (65 %) jednozna¢né souhlasi s tim, Ze by se kyberSikana méla
stat soucasti vzdelavaciho procesu, zatimco 47 respondenti (31 %) by jeji zaclenéni
spiSe podpotilo. Naopak pouze 2 respondenti (1 %) se vyjadrili spise proti a 4 (3 %)
uvedli, Ze nevédi. Pozitivnim zjiSténim je skutecnost, Ze Zadny respondent neoznacil
moznost vibec ne, coz svédéi o vSeobecném uznani dulezitosti tohoto tématu ve
Skolnim vzdélavani. Vysledky naznacuji, Ze vefejnost vnima prevenci a osvétu jako

kli¢ové nastroje v boji proti kyberSikan¢ a podporuje jejich zaclenéni do skolni vyuky.
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Graf & 12: Co by podle vas nejvice pomohlo sniZit vyskyt kybersikany®

Otazka cislo 12 byla zaméfena na zjisténi nazorti respondentll na nejucinné;jsi

W V&tsi dohled rodicd nad
aktivitami détina
internetu

M Lep3i vzdélavani détio
bezpe&ném chovani
online

I PFisné&jsi pravidla na
socidlnich sitich

| Vétsi osvéta a kampané
zamérené na kybersikanu

W Jiné

metody prevence kyberSikany na socidlnich sitich. Respondenti méli moznost zvolit

vice odpoveédi, coz umoznilo §irsi pohled na tuto problematiku.

Nejcastéji zminovanym opatifenim byl vétsi dohled rodich nad aktivitami déti na
internetu, ktery uvedlo 100 respondentti (66 %). Tésné za touto volbou nasledovalo
lepsi vzdelavani déti o bezpeéném chovani online, pro které se vyslovilo 99 respondentti
(65 %). Prisn€jsi pravidla na socialnich sitich povazuje za efektivni feSeni
83 respondenti (55 %), zatimco 87 respondentl (57 %) se ptiklani k vétsi osvéte

a kampanim zaméfenych na prevenci kybersikany.

Dale 7 respondenti vyuZilo moZnost vlastni odpovédi. Dotazovani navrhli

rizna reSeni, ktera jsou zde uvedena.

Zajisténi bezpecného podnétného neplochého prostredi rodi¢i. Dospéli védomé
veékové limituji novodobé technologie, idedlné¢ v minimalni mife v prvnim sedmileti,
obcas v druhém sedmileti a cca od 14 vice prostoru s osvétou a socidlni sité smefovat
nejvic az do 16 a vySe. Vychovanost a vyvozeni dusledkli z chovani. Byt vice mimo
socialni sit€ v redlném Zzivote, prosté zit. Vychova déti. Myslim, Ze hlavni problém je ve

vychové a brzkému ptistupu k internetu.
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Z vysledku je patrné, Ze respondenti vnimaji prevenci kybersikany jako problém,
ktery vyzaduje kombinaci vzdélavani, rodicovského dohledu, legislativnich opatfeni
a osvétovych kampani. Nejvétsi duraz je kladen na aktivni zapojeni rodic¢t a edukaci
déti, coz naznacuje, ze vetejnost si uvédomuje vyznam prevence jiz v raném veéku

a pottebu posilovani digitalni gramotnosti.

Otazka ¢. 13: Znate néjaké organizace, které jsou zamérené na pomoc pri zjiSténi

kyberSikany? Jaké to napriklad jsou?

Cilem otazky ¢islo 13 bylo zjistit, zda respondenti znaji organizace poskytujici
podporu obétem kyberSikany. Otazka byla oteviena a odpovédélo na ni vSech
152 (100 %) respondentl. Vysledky ukazaly, ze velka cast respondentii nema v této

oblasti dostate¢né povédomi.

Celkem 37 respondentt uvedlo, Ze Zddnou takovou organizaci neznaji, a dalSich
37 odpovédélo jednoduse ne. 19 respondentl si nebylo jistych a odpovédélo nevim.

Ostatni se vyjadrili timto vy¢tem organizaci ¢i spoleCnosti.
Nejcastéji uvadéné organizace:
Linka bezpeci: 14 odpovédi
Policie CR: 10 odpovédi
E-bezpeci: 6 odpoveédi

Bily kruh bezpeci: 5 odpovedi
Clovék v tisni: 4 odpovédi

Stop kyberSikané: 4 odpovédi
Skola: 4 odpovédi

Linka divéry: 3 odpovéedi
Nebud’ obét’!: 2 odpovéedi

Etické dilny: 2 odpovedi
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Krizova linka détem: 2 odpovédi

E-bezpeci: 2 odpovedi

NUKIB (Narodni iiad pro kybernetickou a informaéni bezpe&nost): 2 odpovédi
Linka pomoci détem: 2 odpovédi

OSPOD (Organ socialné-pravni ochrany déti): 1 odpoveéd

SPC (specialné pedagogicka centra), SPZ (Skolské poradenské zafizeni),
SPP (3kolni poradenské pracovisté), PPP (pedagogicko-psychologické poradny):
2 odpovedi

Spravce webu: 1 odpoved

Krizové centrum: 1 odpovéd

Metodici prevence na Skolach: 1 odpovéd
Nizkoprahova zarizeni pro déti: 1 odpovéd’
Prev-Centrum: 1 odpoveéd’

Dalsi rozsahlejsi odpovédi:

Neznam, ale staci zadat na Google organizace na pomoc kybersSikané a vyjede nespocet
organizaci. Mimo organizace je to Digidéti-Jan Krsnak, film V siti, pfednasky
Uwe Buermana, kniha Digitalni demence. E-bezpeci, dokaZi reagovat rychleji nez
policie a zastavit §ifeni napiiklad kompromitujicich fotek, dé€laji Skoleni, kampané ve
Skolach. Chybi osvéta rodici! Také Linka Bezpeci je super, tam nasméruji a piesné
feknou, co délat. Nejsem si jista, jak se jmenuje, ale na zakladce déti mély jednou za pul
roku programy na Sikanu a kyberSikanu. Asi linka pomoci pro déti, ta by méla
zvladnout pomoct, nebo pfesmérovat na lepSi pomoc. Specialné specializované ne,
obratil bych se na obecné&jsi, napt. Linka divéry apod. Ne piimo se zaméfenim na

kybersikanu. Napadd mé jen Linka bezpeci, piipadné policie.

Z odpovédi vyplynulo, ze mezi nejCastéji zmiflované organizace patii Linka

bezpedi, Policie CR, E-bezpeéi, Bily kruh bezpedi a Clovék v tisni.
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Vysledky ukazuji, ze povédomi o organizacich pomahajicich obétem
kybersikany, je mezi respondenty pomérn¢ nizké. Vice nez polovina z nich nezna
zadnou konkrétni instituci, kterd by se timto problémem zabyvala. Tyto vysledky
naznacuji potiebu vétsi osvéty v oblasti dostupnych sluzeb a organizaci, na které se

mohou obéti kyberSikany nebo jejich zakonni zastupci obratit.

Graf ¢ 13: Mate néjaké dalSi komentaie, postiehy nebo zkuSenosti, které byste

chtél/a k tématu sdilet %

B Ne

B Nevim

/ ¥ Komentéfe

Na zavér byla polozena oteviené otazka Cislo 14, ktera umoznila respondentim
sdilet své osobni postiehy, zkuSenosti nebo vlastni komentaie k tématu. Odpovédélo
vSech 152 respondentti (100 %). Z nich 104 (69 %) uvedlo, Ze nemaji zadné dalsi
komentafe ani zkuSenosti, které by chtéli sdilet. Dva respondenti (1 %) odpovédéli
slovem nevim. Celkem 46 respondentli (30 %) se podélilo o svou osobni zkuSenost

nebo pohled na problematiku, ¢imz poskytli cenny vhled do této vazné oblasti.
Zde jsou nékteré z uvedenych odpovédi.

Asi by bylo fajn, kdyby se dalo zafidit, Ze by si lidé nemohli vytvaret anonymni profily
atd. Myslim, Ze pod vlastnim jménem a udaji by se to tolik nedélo. Rodi¢e v dnesni
dobé¢ Casto nevi, jak jejich déti travi sviyj volny ¢as. Jsou piepracovani nebo svilj vlastni
¢as veénuji radéji sami sob¢ a vlastné jsou mozna 1 vdééni, kdyz po nich jejich dité nic

nechce. Nemyslim si, Ze by své déti nem¢li radi, ale nedostatek jejich péce a starosti
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jsou podle mého nazoru jednou z hlavnich pficin, pro¢ se déti uchyluji k Sikang, nékdy
moznd jsou dokonce vzorem. Smutné. Jediny komentai co mam, je nedavat détem do
rukou tak mocnou véc jako je mobilni telefon a internet. Jednou nds to jako populaci
zabije. Nemam, dékuji za dotaznik. Vazné téma, hrozi détem ¢asto. Dnesni svét je az
moc odkazan na online svét. Ze svoji praxe a prace jako asistent prevence Kriminality se
Sikanou 1 kyberSikanou setkdvam casto at’ uz ve Skoléach, ale i v ulicich a na socidlnich
sitich. Soucasna doba travend vétSinou na socialnich sitich a v kyberprostoru by méla
byt predmétem jistych omezeni. Z okoli vim, ze Skoly to nechtéji moc fesit a spise to
bagatelizuji a metou pod koberec. Kazdy rodi¢ by mél na toto téma své dit¢ upozornit
a yjistit ho v tom, ze za nim muze kdykoliv pfijit a svéfit se mu. Jsem preddichodovy
vék, mam strach o vnoucata. Dospélé déti by si snad s timto problémem dokézaly
poradit. Mam jako matka z kyberSikany velky strach. Doufam, ze dcera ziska dostatek
informaci, aby uméla vyhodnotit problémové jednani na internetu. Kdyz uz dité pouziva
mobil, je dobré ptihlasit jej ptes profil Google family a kontrolovat jeho pohyb. Na
které se kouka aplikace a kolik Casu je na internetu. Rodice na déti nemaji €as, nevénuji
se jim a uz od Gtlého véku ditéti vrazi do ruky mobil, tablet atd. Celkova situace se mi
nelibi. V dnesni dobé¢ je téchto problému a Sikany na socialnich sitich ¢im dal tim vice.
Pro moji generaci je tento problém témét neznamy, takze bych uvitala né€jaké moznosti
vzdélani i pro lidi, ktefi nevyrostli s mobilem v ruce. Vice informaci o Sikané na Skolach
a 1 upozornéni ve formé reklamy, kde hledat pomoc pfti Sikan€. Kolegyné v praci, které
maji mladsi déti (okolo 10 let véku), fikaji, Ze Sikana na socidlnich sitich je velmi Casta,
prakticky na dennim poradku. Mozna se také vice tyka divek, nez chlapct. Se Sikanou
jsem se setkal a bylo to velmi téZké, kdybych nemél podporu rodiny, asi bych ukon¢il
svij zZivot. Bylo to opravdu hrozné. Co nejvice osvéty a hlavné na zakladnich Skoléach.
Vice osvéty a vyuky intranetu na Skolach. Lidé by meéli se vice setkavat osobné
a komunikovat spolu, nez si psat po internetu. Déti nemaji uz tolik svych utocist, na
internetu jen s dozorem dospélych. Dfive na alik.cz, dnes je tam vice dospélych, nez
déti a mladeze, 1 kdyZ jsou vétSina odrostli navstévnici. Podobnych webt a chatii neni
mnoho. Socialni sité jsou moc toxické dneska. Souhlasim s omezenim socidlnich siti do
16 let, jako tak ucinila Austrdlie. To si myslim, Ze by bylo na dlouhou debatu.
Kybersikana bude problém, dokud budou rodice ukazovat détem, Ze oni jsou néco vic
nedostatek ostatnich. Povazuji téma kyberSikany za velice problematické, protoze se

takové jednani odhaluje jeSté hare nez Sikana v osobnim kontaktu. Osvéta podle me
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néjakéd existuje, je ji ¢im dal tim vice, ale stidle je to Zalostné malo. Omezeni na
socialnich sitich ze strany rodi¢ti miize byt ¢astecné feSenim, ale nemyslim si, ze by se
0 problematice socialnich siti a obecné internetu mluvily a aby toto téma Skoly
zatazovaly do vzdélavacich osnov, ptipadné zvali odborniky na prednasky. Spis apel na
rodice, ktefi udélali chybu jako ja a dali do ruky ditéti mobil diiv, nez zacalo mluvit,
aby hlidali, s kym si piSe a jak se pak vyjadiuje. Dékuji vSem rodic¢lim, volno¢asovym
organizacim, které podporuji realny kontakt mezi vrstevniky a vnimaji rizika on-line
prostiedi. Tohle téma jsem u svych déti diky Bohu nikdy nemusel fesit, takZze nemam
nastudované. Bohuzel ted’ je takova doba. Ptfijde mi to jako velmi dilezité téma na
feSeni. Myslim si, ze by programy a vzdélavani o kyberSikané¢ mély byt spojeny
S programy o normdlni Sikan¢ a mél by se klast stejny dliraz na ob€ verze. Prevence
kyberSikany je dle mého nazoru tieba aktivni sport, kultura, méné ¢asu u pocitace,
otevienost ditéte k rodi¢iim. Moje déti uz jsou dospélé, spise to vztahuji na vnoucata.
Vnimam duilezitost vyvojovych potieb déti, od nichz se odviji i nasledna osvéta. Pokud
jako zkuSeni dospéli zajistime v rodinach co nejméné toxické prostiedi a zajistime
podnétné¢ objevovani okoli vSemi smysly, vyhneme se zbyteCnym problémim
amoznym zavislostem v budoucnosti. V druhém sedmileti naslapovat na internetu
zlehka a s prvnimi kroky pfichdzi osvéta a az tieti sedmileti by mohla byt zralost,
pevnéji vybudovand osobnost k objevovani socidlnich siti a dalSich novodobych
komunikac¢nich platforem. Pfirovndvam to k silni¢ni komunikaci. Nejprve je dité plné
chranéno v kocarku v naruci rodi¢t,, pod dohledem dospélych, pak vyuziva chodnik,
samo se dopravi do Skoly a samostatna jizda na kole a pak na motorovych vozidlech
nasilnici je limitovand v€kem a zkuSenostni teoretickou i praktickou zkouskou. Do
internetového derby neposadime nezralé dit¢ za volant, ale vyckame, aZ dozraje, jinak
hrozi traz, dokonce smrt a ziskani hlubokych jizev setkani se s obrazy, které¢ véku déti
neptislusi. Psychickych poruch u mladych nartistd a internetové prostfedi je jednim
z vyraznych rizikovych faktor a je jen na nés, dospélych, jak budeme k této
problematice pfistupovat. Osvéta k prevenci by tedy méla smétovat hlavné k dospelym
a k détem v okamziku, kdy se setkavaji s timto prostfedim. At’ se dafi a kyberSikana se

tyka stale méné¢ lidi.
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Na zaklad¢ poskytnutych odpovédi Ize identifikovat né€kolik klicovych témat

a zavéru tykajicich se kyberSikany a jeji prevence.
1. Rodic¢ovska odpovédnost a vychova

Mnoho respondentii zduraziuje roli rodi¢ti ve vychové déti a jejich vztahu
k technologiim. Kritizuji rodice za nedostatek dohledu nad détmi, pfili§ brzké vystaveni
technologiim a neschopnost s détmi komunikovat o online prostiedi. Nékteti dokonce

pfiznavaji vlastni chyby, naptiklad v pfedCasném davani mobilnich telefont détem.
2. Vyznam prevence a osvéty

Opakovan¢ se objevuje volani po vétsi informovanosti a vzdélavani
0 kybersikan¢, jak pro déti, tak pro dospélé. Nekteti navrhuji spojit osvétu
0 kybersikan¢ s tradi¢ni Sikanou. Objevuje se 1 nazor, ze by vzdélavaci programy mély
byt zaméteny 1 pro starSi generace, které s technologiemi nevyristaly a nejsou na tuto

problematiku dostatecné ptipravené.
3. Role §kol a instituci

Né&kolik odpovédi poukazuje na nedostatecnou reakci kol na problém ohledné
kyberSikany. N¢kteti respondenti se domnivaji, ze Skoly situaci bagatelizuji a nerady ji
feSi. Soucasné vSak zazniva i1 navrh na vétsi zapojeni Skol do prevence a na Castéjsi

odborné prednasky pro studenty.
4. Rizika socialnich siti a internetu

Velka cast respondentli vnima internet a socidlni sité jako toxické prostiedi,
které¢ podporuje kyberSikanu. Objevuji se navrhy na omezeni véku pro pfristup
k socialnim sitim (podobné jako v Australii) nebo na vétsi regulaci anonymity na
internetu, coz by bylo dobré zmeénit. Mnozi povazuji snadny pfistup déti k internetu za

hlavni pfi¢inu nartistu kyberSikany.
5. Osobni zku§enosti a obavy

Nekteti respondenti sdileji své vlastni negativni zkuSenosti s kyberSikanou,
vcetné jednoho, ktery pfiznava, ze bez podpory rodiny by situaci psychicky nezvladl.

Dalsi vyjadiuji obavy o své déti nebo vnoucata, at’ uz z pozice rodicti nebo prarodica.
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6. Navrhy reSeni

Kromé osvéty a regulace socialnich siti respondenti doporucuji i jiné zpiisoby
prevence, napiiklad vétsi zapojeni déti do realného zivota, sport, kultura, osobni
kontakty mezi sebou. N¢ktefi zduraziuji nutnost postupného seznamovani déti s online

svétem podle jejich vékové vyspélosti, podobné jako se déti u¢i dopravnim pravidlim.

Téma kyberSikany je mezi respondenty vnimano jako velmi véazny problém,
ktery stale narasta. Prestoze osvéta existuje, mnozi ji povazuji za nedostatecnou.
Z odpovédi je patrné, ze klicovou roli v prevenci hraji rodice, ale Skoly a instituce by
mély jejich Usili dopliiovat. Regulace internetu a socialnich siti je vnimana jako mozné
feSeni, ale zaroven se objevuji ndzory, ze skuteéna prevence spoc¢iva hlavné ve vychove,

komunikaci a osobnim kontaktu déti s redlnym svétem.
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10 Shrnuti dotaznikového Setreni

Dotaznikové Setieni bylo zaméfeno na analyzu povédomi, zkuSenosti a postojil
respondentll k problematice kyberSikany a ostrakizace déti prostfednictvim socidlnich
siti. Vysledky odpovédi poskytuji cenné informace o tom, jak je tento fenomén vniman
v riznych vékovych kategoriich a jakd opatieni povazuji respondenti za nejucinngjsi

Vv oblasti prevence a feSeni kyberSikany.

Vyzkumu se zuacastnilo celkem 152 respondenti (100 %), pti¢emz vékové
rozlozeni bylo relativn€ vyrovnané. Nejvétsi podil tvofili respondenti ve vékové
kategorii 20-30 let a nad 50 let, kteti shodné piedstavovali 26 % z celkového poctu
respondentti. Vékové skupiny 31-40 let a 41-50 let byly zastoupeny 25 % a 23 %.

Z hlediska rodicovstvi uvedlo 70 % respondentii, ze maji déti, coz naznacuje
jejich pfimy z4jem o problematiku kyberSikany a jeji mozné dopady na jejich potomky.
Zbyvajicich 30 % respondentii déti nema, avsak jejich ucast v Setfeni ukazuje Sirsi
spoleCensky zajem o tuto problematiku. VétSina respondentti (84 %) uvedla, Ze presné
vi, co pojem kyberSikana znamena, zatimco 14 % o ni pouze slySelo, avSak nebyli si
jisti jeji definici. Pouze 2 % respondentl ptiznala, Ze tento termin neznaji. Tato zji§téni

ukazuji relativné vysokou miru povédomi o této problematice.

Celkem 71 % respondentii se domniva, ze kyberSikana a ostrakizace jsou na
socidlnich sitich velmi casté. DalSich 16 % povaZzuje tento jev za obcCasny, 1 % jej
vnima jako vzacny, dale 12 % dotazanych nema zadné informace o jejich vyskytu. Tyto
vysledky naznacuji, Ze kyberSikana je Siroce vnimany problém, pfesto vSak existuje
urcitd ¢ast respondentli, kteii jeji vyskyt podcenuji nebo nemaji dostatek informaci

k jeho posouzeni.

Z respondenti 7% wuvedlo, Ze se s kyberSikanou setkali osobné,
35 % zaznamenalo jeji vyskyt ve svém okoli (napf. u rodinnych piislusnikii nebo
znamych) a 58 % uvedlo, Ze se s timto jevem nesetkalo. Tato data potvrzuji, Ze ackoliv
pifiméd zkuSenost neni u respondentii dominantni, znacna cast z nich byla svédkem

kybersikany ve svém okoli.

Pouze 14 % respondentli uvedlo, Ze jsou si jisti svou schopnosti rozpoznat

kyberSikanu u ditéte. DalSich 53 % odpovédélo, Ze by ji mozna rozpoznali,
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14 % respondentti uvedlo, Ze spiSe ne, 1 % uvedlo, Ze urcité ne, a 18 % nevédelo. Tento
vysledek zduraziuje dulezitost vzdélavani rodict a dalSich dospélych v oblasti

kybersikany a jejich projevti.

Celkem 19 % respondentli uvedlo, ze pfesné vi, jak by v ptipad€ kyberSikany
postupovalo. Dalsich 65 % by mélo urCitou piedstavu. Celych 16 % respondenti
uvedlo, Ze by nevédéli, jak se v takové situaci zachovat. Tato Cisla naznacuji, ze je

zapotiebi veétsi osvety ohledné spravnych postupt pii feSeni kyberSikany.

Oteviena otazka cislo 14 poskytla respondentim prostor pro sdileni osobnich
zkuSenosti a ndzort. Z odpovédi vyplynuly ¢tyii hlavni tematické oblasti. Prvni se tyka
role rodic¢i a vychovy, kdy respondenti zdlraziovali dilezitost rodi¢ovského dohledu
a oteviené¢ komunikace s détmi. Druhou oblasti je potfeba osvéty a prevence, pfi¢emz
¢ast odpovedi se zaméfovala na nutnost rozsifeni vzdélavacich programii nejen pro déti,
ale 1 pro dospélé. Dalsi tematicky okruh zahrnuje regulaci internetu a omezeni
anonymity na socidlnich sitich, kde néktefi respondenti navrhovali pfisnéjsi pravidla pro
online prostfedi. Posledni oblast tvofi osobni zkuSenosti s kyberSikanou, kdy nékteti

ucastnici sdileli své pfibehy a poukazali na jeji negativni psychologické dopady.

Vysledky dotaznikového Setfeni potvrzuji, Ze kyberSikana je povazovéna za
realny a Casty problém. Prestoze vétSina respondenti ma zakladni povédomi o této
problematice, stale existuji mezery v informovanosti a schopnosti reagovat na vyskyt
kybersikany. Vysledky poukazuji na potiebu vétsi osvéty nejen mezi détmi, ale i mezi
dospélymi, kteti by méli byt schopni tento problém rozpoznat a adekvatné fesit.
Vyznamnym zjisténim je rovnéZ nizké povédomi o dostupnych organizacich, coZz

naznacuje nutnost $ir$i informovanosti o moznostech odborné pomoci.
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Zavér

Problematika kyberSikany a ostrakizace v online prostfedi je v soucasnosti
jednou z kli¢ovych vyzev, které spolecnost celi. Digitalni technologie a socidlni sité
se staly nedilnou soucasti kazdodenniho Zivota déti i dospélych. S jejich rozvojem
se objevuji nova rizika, mezi néz patii i formy psychologického nasili, které mohou mit
hluboké a dlouhodobé dopady na psychické zdravi obéti. Bakalarska prace se zamérila
na analyzu tohoto fenoménu, pfi¢emz propojuje teoretické poznatky s empirickymi daty

Z dotaznikového Setfeni.

V teoretické ¢asti byly definovany kli¢ové pojmy a podoby kyberSikany, véetné
ostrakizace, kterd prestoze neni tak viditelna jako ostatni formy Sikany, mize mit
obdobné¢ velmi negativni dopady. Prace také analyzovala mechanismy, prostfednictvim
kterych kyberSikana vznikd, a poukédzala na zasadni roli anonymity internetu, jeho

rychlého Sifeni informaci a tézkosti s identifikaci pachatelt.

Empiricka ¢ast prace se zaméfila na vice nez 150 respondentt, pfedevsim rodict
déti na zakladnich skolach. Z vysledkl vyplyva, Ze 1 ptesto, ze si vétSina dotazovanych
uvédomuje existenci kyberSikany a jeji mozné dusledky, pretrvava zde urcita nejistota
Vtom, jak ji rozpoznat a jak na ni efektivné reagovat. Zaroven bylo zji§téno, Ze
informovanost rodi¢li o dostupnych institucich a organizacich, které se touto

problematikou zabyvaji, neni dostatec¢na.

Z Ghlu prevence se ukazuje, Ze klicovou roli hraji nejen vzdélavaci programy na
Skolach, ale také aktivni role rodic¢t, ktefi by méli s détmi vést otevienou komunikaci

0 bezpecnosti na internetu.

Vysledky dotaznikového Setfeni poskytuji dilezita data, ktera mohou byt vyuzita
pro dalsi vyzkum v této oblasti, stejné¢ jako pro tvorbu preventivnich strategii

a vzdélavacich programd.

Praktické wvyuziti této prace spociva pfedev§im v navrzich moZnych
preventivnich opatieni, kterda mohou pomoci rodi¢iim, Skoldm 1 Sir$i spolecnosti v boji
proti kybersikané. Vysledky ukazuji na potiebu aktivniho zapojeni rodi¢t do digitalniho
zivota svych déti, dulezitost osvéty o bezpe€ném pouzivani socidlnich siti a nutnost

pravni ochrany obéti kybersSikany.
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Celkov¢ tato prace poskytuje podnéty pro dalsi diskuzi o tom, jak chranit déti
ptred negativnimi dopady digitalniho svéta. Ziskané poznatky mohou byt uzite¢né nejen
pro rodice a pedagogy, ale i pro odborniky zabyvajici se problematikou kybernetické

bezpecnosti a ochrany déti v online prostiedi.

Zaveérem lze konstatovat, ze kyberSikana a ostrakizace v online prostiedi
ptredstavuji vaznou spolecenskou vyzvu, kterd vyzaduje daslednéjsi pristup zahrnujici
prevenci, vzdélavani a Sirsi spolecenskou diskuzi. Pouze komplexni a koordinované
feSeni muze vést k efektivni ochran¢ déti a mladistvych v digitalnim svété a prispét

k bezpecnosti online prostoru pro vSechny uzivatele.

Problematika Sikany a ostrakizace déti prostiednictvim socialnich siti
pfedstavuje stale naléhavéjsi vyzvu pro spolecnost. Tato bakalaiska prace se zamétila na
definovani a charakterizaci téchto fenomént, popsala jejich psychologické, socialni
I pravni aspekty a prostfednictvim empirického vyzkumu analyzovala miru povédomi
a postoje rodi¢ti k tomuto jevu. Vysledky ukazuji, ze ackoliv vétSina respondentt si je
védoma kyberSikany, existuji vyznamné mezery v jejich schopnosti rozpoznat jeji

projevy a adekvatné na ni reagovat.

Hlavnim pfinosem této prace je nejen analyza kyberSikany a ostrakizace, ale
také praktické navrhy od $irsi vefejnosti, jak 1ze efektivné bojovat proti témto formam
agrese v digitdlnim prostiedi. ZjiSténi mohou slouzit jako podklad pro $koly, pedagogy
a rodice pii tvorbé preventivnich programil, stejn¢ jako pro organizace zabyvajici se
online bezpecnosti. Prace zaroven poukazuje na potiebu §irSi osvéty mezi dospélymi,
ktefi Casto nejsou dostatecné informovani o rizicich socialnich siti a moZnostech jejich

regulace.

Vysledky dotaznikového Setfeni mohou byt vyuzity pifi rozvoji vzdélavacich
materiali a workshopli zaméfenych na bezpecnost déti na internetu. Prace zdlraziuje,
ze efektivni prevence musi zahrnovat nejen Skolni prostfedi, ale také podporu rodiny

a aktivni zapojeni Sir$i spolecnosti.

Zavérem lze fici, Ze kyberSikana je neustdle se vyvijejici fenomén, ktery
vyzaduje koordinovanou reakci ze strany Skol, rodicd, odbornikid a legislativnich

instituci. Pouze systematicka prevence, vychova k odpovédnému uzivani digitdlnich

60



technologii a efektivni mechanismy pomoci mohou vést k minimalizaci jejich

o 24
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P¥ilohy

Pfiloha ¢. 1 Dotaznik

Dobry den, jsem studentkou Vysoké 8koly evropskych a regionalnich studii v Ceskych
Bud¢jovicich. Jmenuji se Petruska Litvanova a rada bych Vas pozadala o vyplnéni
dotazniku, ktery bude soucésti bakalaiské prace. Pokud by vas zajimal vysledek
prazkumu, zanechte na vas prosim kontakt, o vysledku vas budu informovat.

Tento dotaznik se zaméfuje na problematiku Sikany a ostrakizace déti na socialnich
sitich. Cilem je zjistit povédomi, schopnost rozpoznani problému a moznosti feseni.

Vase odpovédi jsou anonymni a budou pouzity pouze pro ucely bakalaiské prace.
Dékuji za vas Cas.

1. Povédomi respondentii o tomto problému.
2. Schopnost rodic¢i a dospélych rozpoznat priznaky Sikany.
3. Pristup respondentii k FeSeni situace a jejich znalosti 0 moZnostech pomoci.

1. Jaky je vas vék?

e 20-30 let
e 31-40let
o 41-50 let

e Vicenez 50 let
2. Mate déti?

e Ano
e Ne

3. Vite, co znamena kyberSikana (Sikana na internetu a socialnich sitich)?

e Ano, vim pfesné, co to znamena
e SlySel/a jsem o tom, ale nejsem si jisty/a
e Ne, nevim

4. Myslite si, Ze se Sikana a ostrakizace (vylouceni nebo izolovani z komunit,
skupin nebo diskuzi) na socialnich sitich déje ¢asto?

e Ano, velmi Casto
e Obcas

° Ztidka

e Vibec ne

e Nevim



5. Setkal/a jste se osobné s pripadem Sikany na socialnich sitich?

e Ano, usebe
e Ano, u nékoho v mém okoli (dité, ptibuzny, zndmy)
e Ne

6. Myslite si, Ze dokaZete rozpoznat, kdyz se vase dité stane obéti Sikany na
socialnich sitich?

e Ano, urcité
e Mozna ano

e SpiSe ne
e Viubec ne
e Nevim

7. Jaké znamky chovani by vas upozornily, Ze vaSe dité miZe byt obéti
kybersikany? (Moznost vice odpovédi)

e Uzavfenost, nechce o nicem mluvit

e Odmitani pouzivat mobilni telefon nebo internet
e N4hlé zmény nalady nebo agrese

e Pokles skolnich vysledk

o Ztrita pratel

e Jiné (prosim uptesnéte):

8. Vite, jak byste postupoval/a, pokud byste zjistil/a, Ze vaSe dité je obéti
kybersikany?

e Ano, vim pfesné, co d¢lat
e Mam néjakou piedstavu
e Vibec nevim

9. Kde byste hledal/a pomoc?(Moznost vice odpovédi)

o Ucitelé nebo skola

e Psycholog/terapeut

« Policie

eV roding ¢i mezi ptateli

e Na internetu (hledani rad a zkuSenosti)
e Nevim, kam se obratit

10. Myslite si, Ze existuje dostatek informaci a osvéty o Sikané na socidlnich
sitich?

Ano, rozhodn¢é
Spise ano
Viibec ne
Nevim



11. Méla by byt problematika kyberSikany vice soucasti Skolni vyuky nebo
osvéty?

e Ano, urcité
e SpiSe ano

e SpiSe ne

e Vibec ne

e Nevim

12. Co by podle vas nejvice pomohlo snizit vyskyt kybersikany?
(Moznost vice odpoveédi)

o Vétsi dohled rodict nad aktivitami déti na internetu
e Lepsi vzdélavani déti o bezpecném chovani online
 Prisngjsi pravidla na socidlnich sitich

o V¢tsi osvéta a kampané zaméfené na kyberSikanu

e Jin¢ (prosim upiesnéte):

13. Znate néjaké organizace, které jsou zaméiené na pomoc pii zjiSténi
kybersikany? Jaké to napriklad jsou? (Oteviend otdizka)

14. Mate néjaké dalsi komentare, posti‘ehy nebo zkusSenosti, které byste chtél/a
k tématu sdilet? (Otevrienad otdzka)



