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ABSTRAKT

MISAR, J. Kyberneticka bezpe¢nost v Ceské republice: bakalaiska prace.
Ceské Budgjovice: Vysoka 8kola evropskych a regionalnich studii, 2025. 71 s.
Vedouci bakalatské prace: prof. JUDr. Jozef Meteiiko, PhD.

V této bakalarské praci jsme se zabyvali problematikou kybernetické
bezpetnosti v Ceské republice. Cilem prace bylo analyzovat aktualni stav
kybernetické bezpecnosti, a to véetné legislativniho ramce, vyvoje kybernetickych

hrozeb, preventivnich opatieni a konkrétnich piipadii kybernetickych utokt.

V teoretické Casti jsme vymezili zdkladni pojmy, popsali vyvoj kybernetiky
a kybernetické bezpe€nosti, priblizili pravni aspekty a strategické dokumenty.
V praktické casti jsme realizovali kvantitativni vyzkum formou dotaznikového
Setfeni, jehoz cilem bylo zjistit Groven povédomi vefejnosti o kybernetické
bezpe€nosti a pouzivanych bezpecnostnich opatfenich. Ziskané vysledky nam
umoznily identifikovat slaba mista ve znalostech respondenti a navrhnout
doporuceni, kterd mohou pfispét ke zvySeni bezpecnosti jednotlivcu
1 organizaci. Prace poskytuje uceleny pohled na soucasny stav kybernetické

bezpecnosti a jeji vyznam pro spolecnost v dobé rychlého technologického rozvoje.

Klicova slova: kybernetickd bezpecnost, kybernetické utoky, ochrana dat,

bezpecnostni opatfeni, organizacni bezpecnost



ABSTRACT

MISAR, J. Cybersecurity in the Czech Republic: Bachelor Thesis. Ceské
Budgjovice: The College of European and Regional Studies, 2025. 71 pgs.
Supervisor: prof. JUDr. Jozef Metetiko, PhD.

In this bachelor's thesis, we dealt with the issue of cybersecurity in the Czech
Republic. The aim of the thesis was to analyse the current state of cybersecurity,
including the legislative framework, the development of cyber threats, preventive

measures, and specific cases of cyber-attacks.

In the theoretical part, we defined basic concepts, described the development
of cybernetics and cybersecurity, and presented legal aspects and strategic
documents. In the practical part, we conducted quantitative research in the form of
a questionnaire survey, the aim of which was to determine the level of public
awareness of cybersecurity and the security measures used. The results obtained
allowed us to identify weaknesses in the respondents’ knowledge and propose
recommendations that can contribute to increasing the digital security of individuals
and organizations. The work provides a comprehensive view of the current state of
cybersecurity and its importance for society in an era of rapid technological

development.

Key words: cybersecurity, cyber-attacks, data protection, security measures,

organizational security
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Uvod

V digitalni dobé, kdy se nase kazdodenni ¢innosti ¢im dal vice piesouvaji do
online prostfedi, je téma kybernetické bezpeCnosti stile zadanéj$im tématem.
S rostouci mirou digitalizace spole¢nosti a rychlym vyvojem technologii vznikaji
nové¢ formy kybernetickych hrozeb, které musime fesit nejen na trovni jednotlivei,
ale i na urovni instituci a statu. Kybernetickd bezpecnost je nezbytnou soucasti

ochrany informacnich systému a citlivych udajt.

Téma bakalaiské prace jsme si zvolili pfedev§im z osobniho zajmu 0 oblast
informacnich technologii a bezpecnosti. Kybernetickou bezpe¢nost vnimame jako
jednu z klicovych soucasti ochrany soucasné spolecnosti a véfime, ze jeji hlubsi

porozuméni ndm umozni 1épe Celit aktualnim i budoucim vyzvam digitalniho svéta.

Hlavnim cilem této prace bude analyzovat socidlni a technologické dopady
kybernetickych hrozeb v Ceské republice. Budeme se snazit identifikovat hlavni
problémy v oblasti kybernetické bezpecnosti, vyhodnotit jejich dopad na spole¢nost

a navrhnout konkrétni opatfeni pro zlepseni ochrany.

V teoretické ¢asti budeme analyzovat odbornou literaturu, pravni ptedpisy
a strategické dokumenty. V praktické casti provedeme dotaznikové Setfeni mezi
uzivateli internetu, abychom zjistili jejich povédomi o kybernetické bezpecnosti,
osobni zkuSenosti a pfijata bezpecnostni opatieni. K dosazeni tohoto cile vyuzijeme
také kvantitativni vyzkumnou metodu pomoci dotaznikového Setfeni. Vysledky
vyzkumu nasledné¢ vyhodnotime a na jejich zakladé navrhneme doporuceni pro

zlepseni situace.

V ramci této prace bude zkoumana problematika kybernetické bezpecnosti se
zam¢efenim na jeji cile, vyzkumnou metodologii, zékladni pojmy a historicky vyvoj.
Vénovat se bude rovnéz prostiedi Ceské republiky, a to z hlediska soucasné situace,
strategickych pfistupli 1 pravniho rdmce. Daéle budou popsany rizné formy
kybernetickych utokidi a analyzovany konkrétni ptipady, které dokumentuji redlné
hrozby v této oblasti. Soucasti prace je také rozbor moznosti, jak témto utokim
pfedchazet a jakymi prostfedky lze posilovat ochranu. Zavér bude tvofit analyza
vysledkli ziskanych z dotaznikového Setfeni, jez ilustruji vnimani kybernetické

bezpecnosti mezi béZznymi uzivateli internetu.



1 Cil a metodika bakalarské prace

Kyberneticka bezpecnost je v soucasné dobé klicovou oblasti, kterd ovlivituje
jednotlivce, organizace i Ceskou republiku. S rostouci digitalizaci a zvy3ujicim se
poctem kybernetickych hrozeb se stavd ochrana informacnich systémt nezbytnou
soucasti bezpecnostni strategie kazdého subjektu. Hlavnim motivem pro volbu
tématu bakalaiské prace je osobni zdjem o oblast informacnich technologii
a kybernetické bezpecnosti. Vnimam ji jako zasadni slozku hybridnich hrozeb a mam
za to, ze porozuméni aktudlnim kybernetickym rizikiim pfisp&je k efektivnéjsi

ochrané jak na trovni jednotlivct, tak ve vefejném a soukromém sektoru.

Hlavnim cilem této bakalafské prace je analyzovat socialni a technologické
dopady kybernetickych hrozeb v Ceské republice. Tento cil vychazi z oficidlniho
zadani bakalaiské prace a zahrnuje identifikaci kli¢ovych problémi souvisejicich
s kybernetickou bezpecnosti, jejich dopad na rizna odvétvi a navrh opatieni ke

zlepseni ochrany kybernetického prostiedi.

V ramci prace bude nejprve vymezen pojem kybernetické bezpecnosti
a analyzovan jeji historicky vyvoj. Nasledné bude zmapovan legislativni ramec
kybernetické bezpec¢nosti v Ceské republice a zhodnocena jeho uéinnost. DiileZitou
¢asti analyzy bude identifikace hlavnich typl kybernetickych utoki a jejich dopad na
jednotlivce, organizace a kritickou infrastrukturu. Empiricka ¢ast prace se zaméfi na
analyzu trovné povédomi o kybernetické bezpecnosti mezi verejnosti a odborniky na
zdklad¢ dotaznikového Setfeni. DalSim cilem je porovnani expertniho
a uzivatelského pohledu na kybernetické hrozby a bezpecnostni opatieni. Na zaklade
zjisténych dat budou formulovana doporuceni ke zlepSeni kybernetické bezpecnosti

v Ceské republice.

Pro dosazeni stanovenych cili budou pouzity rtizné vyzkumné metody.
Primarni metodou bude analyza dokumenti a literatury, kterd zahrne studium
odbornych publikaci, pravnich pfedpisi a aktudlnich zprav o kybernetickych
hrozbach. Dalsi klicovou metodou bude dotaznikové Setfeni mezi uzivateli internetu
a IT odborniky, jehoZ cilem je zhodnotit miru povédomi o kybernetickych hrozbach
a piijatych opatenich. Empirickd cast bude déale doplnéna analyzou vybranych

kybernetickych incidentl v Ceské republice a jejich dopadii na vybrané sektory.



Ocekédvanym vysledkem této prace je vyhodnoceni soucasného stavu
kybernetické bezpe¢nosti v Ceské republice na zakladé empirickych dat. Vystupy
zahrnuji  identifikaci  klicovych nedostatki v  bezpecnostnich opatifenich
a legislativnim rédmci. Na zékladé¢ téchto poznatki bude formulovan navrh
konkrétnich opatieni pro zlepSeni kybernetické bezpecnosti na individualni, firemni
a statni urovni. Prace muze slouzit jako podklad pro odbornou i vefejnou sféru,

zejména v oblasti prevence kybernetickych ttoki a zvySovani digitalni gramotnosti.
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2 Kyberneticka bezpecnost

Kyberneticka bezpecnost (z anglictiny ,,cyber security*) je soubor opatieni,
technik a postupt slouzicich k ochrané pocitacovych systémd, siti, elektronickych

zafizeni a dat pfed neopravnénym ptistupem, utoky, poSkozenim ¢i zneuzitim.

Kyberneticka bezpenost nema jednotnou a obecné uznavanou definici. Tento
koncept Ize vnimat jako soucast SirSiho ramce bezpecnosti, pficemz predstavuje jeho

specifickou.!

Na kybernetickou bezpe¢nost miize byt nahlizeno z riznych perspektiv. Prace
vychazi z definice, kterd povazuje kybernetickou bezpecnost za soucast informacni

bezpecnosti.

Kyberneticka bezpecnost se zamétuje na ochranu pocitacovych systémil a siti
pfed hrozbami pochdzejicimi z kyberprostoru. Na rozdil od fyzickych aktiv, kde se
tesi jejich zniceni, poskozeni ¢i kradez, se v oblasti kybernetické bezpe¢nosti jedna
o zajisténi zékladnich bezpe¢nostnich atributii pro data a informace, které jsou

v téchto systémech a sitich ulozeny, zpracovavany nebo preniseny.?

2.1 Vymezeni zakladnich pojmi

Jirovsky popisuje kybernetickou kyberkriminalitu neboli kybernalitu jako
¢innost, kterou je porusovan zakon nebo je vrozporu S moralnimi pravidly
spolecnosti. Tato kriminalita miZe byt namifena pfimo proti pocitactim, jejich

hardwaru, softwaru, datéim, sitim apod.
Nésledujici definice zakladnich pojmi v této kapitole jsou Cerpany
z Vykladového slovniku kybernetické bezpecnosti.*

e Kyberprostor: Virtualni prostiedi, ve kterém dochazi

k interakci mezi po¢itaci, sitémi a uzivateli.

KOLOUCH, Jan a BASTA, Pavel. CyberSecurity. CZ.NIC. Praha: CZ.NIC, z.5.p.0., 2019. s. 41. ISBN 978-80-88168-31-7.
2SULC, Vladimir. Kybernetickd bezpecnost. Plzeir: Vydavatelstvi a nakladatelstvi Ale§ Cengk, 2018. ISBN 978-80-7380-737-5.

3JIROVSKY, Vaclav. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi. Praha:
Grada, 2007. s.19.1SBN 978-80-247-1561-2.

4JIRASEK, Petr; NOVAK, Ludék a POZAR, Josef. Vykladovy slovnik kybernetické bezpecnosti. Paté doplnéné a upravené
vydani. Praha: Ceska pobocka AFCEA, 2022. ISBN 978-80-908388-4-0.
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e Informacni bezpecnost: SirSi pojem, ktery zahrnuje ochranu informaci

v jakékoli podobé¢ (elektronické, tisténé, verbalni).

e Kyberneticka hrozba: Jakakoli udalost nebo aktivita, ktera by mohla narusit

kybernetickou bezpecnost.
e Zranitelnost: Slabina v systému, ktera mize byt zneuzita tito¢nikem.
¢ Kyberneticky utok: Cilena akce s cilem narusit kybernetickou bezpec¢nost.

e Kyberneticky incident: Jakakoli udalost, ktera naruSila kybernetickou

bezpecnost.
e Malware: Skodlivy software, ktery mize infikovat pocita¢ a zptisobit skodu.

e Phishing: Podvodna technika, ktera se snazi vylakat od uzivatele citlivé

informace (hesla, ¢isla kreditnich karet).

e DDoS itok: Utok na dostupnost sluzby, ktery se snazi zahltit server

pozadavky a znemoznit jeho fungovani.

e Sociadlni inZenyrstvi: Manipulace s lidmi s cilem ziskat pfistup k informacim

nebo systémiim.
e Sifrovani: Technika, ktera chrani data pted neopravnénym piistupem.
e Autentizace: Ovéfeni identity uZivatele.

e Autorizace: Ovéfeni opravnéni uzivatele k pfistupu k informacim nebo

systémuam.

e Firewall: Bezpecnostni systém, ktery chrani sit’t pfed neopravnénym
p Y y p p y

pfistupem.
e Bezpecnostni audit: Systematické posouzeni kybernetické bezpecnosti.
e Zalohovani: Pravidelné ukladani dat pro piipad ztraty nebo poskozeni.

e Hacking: Hacking je aktivita, pii které se uto¢nik pokousi nalézt chyby

systému.®

SPORADA, Viktor, 2019. Bezpecnostni védy: iivod do teorie, metodologie a bezpecnostni terminologie. Plzeii: Vydavatelstvi a
nakladatelstvi Ales Cengk. ISBN 978-80-7380-758-0.
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2.2 Definice kybernetiky

Norbert Wiener, americky matematik, poprvé pouzil termin ,.kybernetika“
jako nazev své knihy z roku 1948, v niz se zabyval samoregula¢nimi mechanismy.
Tento pojem odvodil z latinizované podoby starofeckého slova ,.kybernetes”, coz
znamena ,.kormidelnik*. Pravdépodobné byl inspirovan i francouzskym terminem
»cybernétique®, oznacujicim fizeni a spravu. Slovo ,kybernetes* vychazi z feckého
slovesa ,,kybernan®, tedy ,,fidit“ nebo , kormidlovat®, jehoz piivod zlistava nejasny.
V osmdesatych letech 20. stoleti se ptfedpona ,,cyber- zacala pouzivat ve spojeni

s vypocetni technikou, ackoli §lo o chybnou reinterpretaci pavodniho vyrazu.®

Pojem kybernetiky se béhem desetileti vyznamné rozsifil a transformoval,
coz doklada jeho vyvoj od piivodniho oznaceni fizeni a samoregulace az po moderni
spojeni s vypocetni technikou. Tato flexibilita v uzivani slova naznacuje, zZe jazyk se
neustale prizpusobuje technickému pokroku a kulturnim zménam. Wienerova
definice se stala kliCovou pro mnoho oborl, véetné umélé inteligence, robotiky
a teorie systémil, coz potvrzuje trvaly vyznam kybernetiky v akademickém

I praktickém kontextu.

Principy kybernetiky hraji klicovou roli i v oblasti kybernetické bezpecnosti.
Kybernetické systémy, jako jsou pocitacové sité, informacni systémy a komunikacni
infrastruktura, jsou neustale vystaveny riznym hrozbam. Kybernetika nabizi nastroje
a metody pro analyzu téchto systémil, identifikaci zranitelnosti a navrhovani opatieni
pro jejich ochranu, pfi¢emz se zaméfuje predevsim na digitalni hrozby, ale miize byt
vyuzita i pti feSeni nékterych mechanickych aspektli bezpecnosti. Naptiklad principy
zpétné vazby se uplatiuji pfi detekci a reakci na kybernetické utoky, kdy systémy
automaticky analyzuji a reaguji na podeziel¢é aktivity.

Ackoliv se kybernetika zrodila jiz v poloviné 20. stoleti, jeji principy jsou

stale aktudlni a nachazeji uplatnéni v mnoha oblastech, vcetné¢ kybernetické

bezpecnosti.’

SALEKSIC, Adam. CYBER-PILOT. Online. The Etymology Nerd. Dostupné z: https://www.etymologynerd.com/blog/cyber-
pilot. [cit. 2025-03-01].

"REJZEK, Jifi. Cesky etymologicky slovnik. 2., nezménéné vydani. Voznice: Nakladatelstvi LEDA, 2012. ISBN 978-80-7335-
296-7.
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Diky kybernetice mizeme lépe porozumét komplexnim kybernetickym
systémtim, identifikovat jejich slabd mista a vytvaret efektivni strategie pro jejich

ochranu pied kybernetickymi hrozbami.

2.3 Historie kybernetické bezpecnosti

Pocatky kybernetické bezpe¢nosti sahaji az do obdobi druhé svétové valky,
kdy se s vyvojem vypocetni techniky objevila potieba ochrany citlivych informaci.
V roce 1939 byl vyvinut Turingliv stroj Bomba k deSifrovani zprav z némeckého
Sifrovacitho stroje Enigma. V roce 1940 byl vytvofen Colossus, prvni
programovatelny elektronicky pocitaé, ktery k desifrovani Lorenzovy Sifry pouzival

elektronky.®

Povéale¢né obdobi pfineslo rozvoj pocitaci s vyuzitim tranzistor
a integrovanych obvodl. V 60. letech vznikla prvni ¢tyfuzlova sit’, ktera se stala

zdkladem pro moderni internet.’

V 80. letech se objevily prvni pocitacové viry. V roce 1988 byl vytvoren
Morristiv Eerv, prvni éerv, ktery se §ifil po internetu.®

S nastupem internetu se tak kybernetické utoky staly ¢im dal tim castéjsi

a sofistikovangjsi.

V Ceské republice se kyberneticka bezpecnost stala prioritou az v poslednich
letech. Vlada pfijala fadu opatfeni k posileni ochrany pted kybernetickymi utoky,
véetn& Strategie pro oblast kybernetické bezpeénosti Ceské republiky. V roce 2017
byl zfizen Narodni Ufad pro kybernetickou a informacni bezpecnost
(NUKIB).'Dopad utokii se tak v kybernetickém prostoru v poslednich letech
vyrazné zvysil.

Podle Pozarova teoretického vymezeni lze bezpeCnost chéapat jako

charakteristiku objektu ¢i subjektu, ktera reflektuje uroven jeho zabezpeceni pied

8FELL, Jade. Hacking through the years: a brief history of cybercrime. Online. The Institution of Engineering and Technology.
2017. Dostupné z: https://eandt.theiet.org/2017/03/13/hacking-through-years-brief-history-cyber-crime. [cit. 2025-02-09].

9ZELENY, Jaroslav a MANNOVA, Bozend. Historie vypocemi techniky.1. vydani. Praha: Scientia, 2006. ISBN 80-86960-04-8.

PAGE, Bob. A Report on the internet Worm. Online. Toronto Metropolitan University. 1988, 2024. Dostupné z:
https://www.ee.torontomu.ca/~elf/hack/iworm.html. [cit. 2025-02-09].

“NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Slavnostni setkéni k 5. vyrocni zalozeni
NUKIB. Online. 2022. Dostupné z: https://nukib.gov.cz/cs/infoservis/aktuality/1859-slavnostni-setkani-k-5-vyrocni-zalozeni-
nukibl/. [cit. 2025-02-09].
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potencidlnimi hrozbami ¢i Skodlivymi vlivy. Jinymi slovy, mira bezpe¢nosti je
vyjadfenim rozsahu ochrany, jiz dany subjekt disponuje viici identifikovanym

rizikam.?

2.4 Kyberprostor

Kyberprostor se stal neodmyslitelnou soucasti moderni spolecnosti a jeho

fenomenalni vliv na lidskou spole¢nost neustale roste.

Pojem kyberprostor (Cyberspace), ackoliv se s nim dnes setkdvame na denni
bazi, nema jednozna¢nou a univerzaln¢ pfijimanou definici. Jeho ptvod sahd do
80. let 20. stoleti, kdy jej spisovatel William Gibson ve svém dile Neuromancer
zpopularizoval jako ,,sdilenou halucinaci — nehmotny svét propojenych informaci

a komunikace.!®

S rozvojem informac¢nich a komunikacnich technologii se kyberprostor stal

nedilnou souc¢asti moderni spole¢nosti.

Zakon €. 181/2014 Sb. o kybernetické bezpe€nosti jej definuje jako digitalni
prostfedi, které umoziluje vytvafeni, zpracovdvani a sdileni informaci
prostfednictvim informacnich systémt, elektronickych komunikaci a souvisejicich

sluzeb.

Je dilezité si uvédomit, ze ackoliv je kyberprostor nehmotny, jeho existence
je pevnd spjata s fyzickym svétem a internetovou infrastrukturou. Casto se
setkdvame s nespravnym ztotoziiovanim kyberprostoru s internetem. Ve skute¢nosti
je kyberprostor $ir§im pojmem, ktery internet zahrnuje, ale zaroven jej presahuje

o dalsi aspekty digitalni interakce.

Vznik a vyvoj internetu, ktery tvofi materidlni zékladnu kyberprostoru, se

datuje do 50. let 20. stoleti. Vznikl z vojenskych a védeckych projektd (ARPANET

2pOZAR, Josef. Informacni bezpecnost. Vysokoskolské ucebnice. Plzeii: Vydavatelstvi a nakladatelstvi Ales Cengk, 2005.
5.37.ISBN 80-86898-38-5.

BCHRISTENSSON, Per. Cyberspace Definition. Online. SHARPENED PRODUCTIONS. TechTerms.com. 2024. Dostupné z:
https://techterms.com/definition/cyberspace. [cit. 2025-02-10].

YMINISTERSTVO VNITRA CR. Zdkon ¢. 181/2014 Sh. o kybernetické bezpecnosti a o zméné sowvisgjicich zdkoni (zdkon o
kybernetické bezpecnosti). 2014. Dostupné z: https://www.e-sbirka.cz/sh/2014/181?zalozka=text. [cit. 2025-02-09].
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a NSFNET) a stidle se jednd o decentralizovanou sit bez centralniho fizeni

a vlastnictvi.?®

Kromé pojmu kyberprostor se v odborné literatuie objevuji 1 dalsi souvisejici
terminy, jako napiiklad digitalni prostor (digital space) nebo informacni prostiedi
(information environment). Zatimco kyberprostor klade ddraz na propojenost
informacnich systémi a jejich interakci, digitdlni prostor se casto zaméfuje na
technologickou infrastrukturu a digitalni obsah jako takovy. Informacéni prostiedi
zase zahrnuje Sir§i kontext, v€etné socialnich, politickych a ekonomickych aspektii

ovliviyjicich tok informaci.

Kyberprostor 1ze chéapat jako ,,globdlni doménu, kde staty pronikaji do
pocitaCovych siti za tcelem zpisobeni Skody nebo naruseni®, coz jej odliSuje od

uzsiho pojeti internetu a zddraziiuje jeho strategicky vyznam.®

Diskuze o téchto pojmech neni pouze akademickou otazkou, ale ma praktické
dasledky pro oblast kybernetické bezpeCnosti. Pokud napiiklad chapeme
kyberprostor pouze jako synonymum pro internet, mize to vést k podcenéni rizik
spojenych s jinymi digitalnimi interakcemi, jako jsou uzaviené sit€¢ nebo IoT
(Internet véci). Osobné zastavdm nazor, ze S$irSi pojeti kyberprostoru, jak je
definovano v ceském zakoné o kybernetické bezpecnosti, je pro ucely analyzy
hrozeb v Ceské republice piinosngjsi, protoze zohlediiuje komplexnost digitalniho

prostiedi a jeho propojeni s fyzickou infrastrukturou.

Podle studie od Libickiho, ktery se zabyva kyberprostorem z hlediska
vojenské strategie, je kyberprostor tvofen tfemi vrstvami: fyzickou (hardware
a infrastruktura), syntaktickou (protokoly a kédy) a sémantickou (informace a jejich

vyznam).t’

Zminéna studie tak zdiraziiuje, Ze kyberprostor neni pouze technologickym
fenoménem, ale 1 socidlnim a informacnim konstruktem. Tento pfistup ma vyznam

i pro pochopeni kybernetické bezpecnosti v Ceské republice.

15KOLOUCH, Jan. CyberCrime. Online. CZ.NIC, 2016. ISBN 978-80-88168-15-7. Dostupné zhttps://knihy.nic.cz/cs/detail/14/.
[cit. 2025-02-09].

1A, CLARKE, Richard a KNAKE, Robert. Cyber War: The Next Threat to National Security and What to Do About It. New
York: Ecco, 2011. ISBN 978-0061962240.

TLIBICKI, Martin C. Conquest in Cyberspace: National Security and Information Warfare. New York: Cambridge University
Press, 2007. ISBN 978-0-521-69214-4.
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Naptiklad fyzickda vrstva kyberprostoru, tedy kritickd infrastruktura, je
v CR regulovana Narodnim tfadem pro kybernetickou a informa¢ni bezpeénost
(NUKIB), zatimco sémanticka vrstva — napiiklad dezinformace — predstavuje
rostouci hrozbu, kterd vyzaduje koordinaci mezi stdtnimi i nestatnimi aktéry.
Libickiho model tedy nabizi uzite¢ny ramec pro analyzu, protoze ukazuje, jak rizné
aspekty kyberprostoru vyzaduji odlisSné pfistupy k zajisténi bezpecnosti. Z mého
pohledu by tento vicevrstvy pfistup mohl byt v ¢eském kontextu dale rozpracovan,
zejména s ohledem na rostouci digitalizaci vetfejné spravy a jeji zranitelnost vici

hybridnim hrozbam.

Zatimco v minulosti se kybernetickd kriminalita soustiedila pfedevSim na
naruSeni provozu pocitaCovych systémil, zneuzivani telefonnich siti, pachani
podvodu ¢i neopravnéné nakladani s osobnimi daty, soucasny vyvoj ukazuje vyrazny
posun smérem k sofistikovanéj$im formam tokd. V soucasné dobé se kyberneticka
trestna Cinnost stale ¢astéji zamétuje na klicové prvky statni spravy a infrastruktury.
Prostfednictvim modernich informac¢nich a komunikacnich technologii mohou
utoc¢nici zasahovat do fungovani finan¢nich instituci, energetickych siti, dopravnich
systémi ¢i dokonce obrannych struktur jinych statti, ¢imz predstavuji vaznou hrozbu

pro narodni i mezinarodni bezpeénost.'8

BSMEJKAL, Vladimir. Kybernetickd kriminalita. 3. rozsitené a aktualizované vydani. Plzeii: Vydavatelstvi a nakladatelstvi
Ales Cen¢k, 2022. s.105.1SBN 8073808498.
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3 Kyberneticka bezpe¢nost v Ceské republice

Ceska republika se v oblasti kybernetické bezpeénosti potyka se specifickymi
vyzvami, které vyzaduji komplexni a proaktivni pfistup. Rostouci propojenost
digitalniho a fyzického svéta s sebou nese zvySené riziko kybernetickych tutokt
s potencialné zdvaznymi dopady na kritickou infrastrukturu, ekonomiku i spole¢nost

jako celek.

3.1 Vyvoj kybernetické bezpe¢nosti v Ceské republice

Vyvoj kybernetické bezpeénosti v Ceské republice prosel v poslednich
desetiletich dynamickym vyvojem, reagujicim na rostouci miru digitalizace

spolecnosti a s ni spojena rizika.

V pocatecni fazi, kterd se datuje do 90. let 20. stoleti, se kyberneticka
bezpeénost v Ceské republice teprve formovala. S rostouci dostupnosti internetu
a informacnich technologii se zaCaly objevovat prvni kybernetické incidenty. V této
dob¢ se jednalo spiSe o ojedinélé pripady s nizkou mirou sofistikovanosti, Casto
motivované spiSe zvédavosti a experimentovanim neZ snahou o finan¢ni zisk ¢i

zpiisobeni Skody.

Vldda a instituce si postupné zafaly uvédomovat vyznam kybernetické
bezpecnosti, avSak jejich reakce na nové hrozby v 90. letech byla pomala. Piesto
podnikaly prvni kroky k jejimu zajiSténi, napiiklad formou vzdélavacich programii
a osvéty. V druhé poloviné 90. let vysla vlada CR vstiic tlaku médii a schvalila
zakon o pocitatové bezpecnosti. V roce 1997 vysel v CR prvni antivirovy program,
ktery mél ochrafiovat pocitace pred Sifenim poéitaovych virt.

Prelom tisicileti pfinesl nartist kybernetické kriminality a sofistikovanéjSich
utokll. Do poptedi se dostaly hrozby jako kradeze identity, finan¢ni podvody a utoky
na dostupnost systémt (DDoS utoky). V této dob¢ se zacal prosazovat mezindrodni

bezpecnostni standard ISO/IEC 27002, ktery od roku 1995 neustale vylepSuje své

postupy. Na pielomu tisicileti také doslo k posunu v motivaci kybernetickych ttoki,

BCESKE RADIOKOMUNIKACE A.S. Kyberneticki bezpecnost: Sedm fizi kybernetického iitoku. Online. CRA.cz. 2021.
Dostupné z: https://www.cra.cz/kyberneticka-bezpecnost-sedm-fazi-kybernetickeho-utoku. [cit. 2025-02-09].

18



od zveédavosti a experimentovani v 90. letech k finan¢nimu zisku a zpisobeni

skody.?°

V dalgich letech identifikoval NUKIB dva vyznamné utoky na Ceskou
republiku. Prvnim byl utok botnetu Pony v bfeznu 2014, ktery ukradl uZzivatelska
data z vice nez 700 000 uctli. Druhym byl utok spywaru Turla (Uroburos, Snake,
Carbon) v bieznu 2014, ktery ukradl data z potencialné stovek pocitacl ve vice nez

45 zemich.?

V roce 2010 Ceska republika piijala usneseni o feSeni problematiky
kybernetické bezpeé¢nosti a ustavila Ministerstvo vnitra Ceské republiky jako autora
a zaroven 1 autoritu kybernetické bezpecnosti. Téhoz roku vlada piijala dalsi
usneseni, kterym se zfizuje Mezi-resortni koordinacni rada pro oblast kybernetické
bezpe¢nosti. Na konci roku 2010 vznikl Narodni Computer Security Incident
Response Team (Narodni CSIRT), ktery poskytuje proaktivni sluzby v oblasti
bezpecnosti, feseni a koordinaci feseni bezpecnostnich incidentt, a hlavné osvétovou
a Skolici ¢innost v oblasti kybernetické bezpecnosti. V roce 2011 bylo piijato
usneseni vlady, kterym byla mimo jiné schvélena Strategie pro oblast kybernetické

bezpeénosti Ceské republiky pro obdobi 2011 az 2015.2?

Vyznamnym milnikem byl rok 2014, kdy byl v Ceské republice pfijat jiz
zminény zédkon o kybernetické bezpe€nosti. Zakon €. 181/2014 Sb. o kybernetické
bezpecnosti a 0 zméné souvisejicich zdkonl je prvni komplexni pravni Upravou

v oblasti kybernetické bezpeénosti v Ceské republice.?

Zakon mimo jiné urcuje povinnosti pro vybrané vetfejné a soukromé organy
a osoby k zajisténi bezpecnosti jejich kybernetické a informaéni infrastruktury.
Zakon také upravuje ptisobnost NUKIB v oblasti koordinace a dozoru nad zajisténim
kybernetické bezpecnosti CR. V Brné bylo také otevieno Narodni centrum

kybernetické bezpecnosti (NCKB). Dopad kyberkriminality na ¢eské hospodarstvi se

DCESKE RADIOKOMUNIKACE A.S. Kybernetickd bezpecnost: Sedm fizi kybernetického iitoku. Online. CRA.cz. 2021.
Dostupné z: https://www.cra.cz/kyberneticka-bezpecnost-sedm-fazi-kybernetickeho-utoku. [cit. 2025-02-09].

20snova strategie kybernetické bezpecnosti Ceské republiky: Zprdva o stavu kybernetické bezpecnosti Ceské republiky 2014.
Online. 2014, s. 40. Dostupné z: NUKIB, https://nukib.gov.cz/download/publikace/zpravy o_stavu/zprava-0-Stavu-
kyberneticke-bezpecnosti-cr-2014.pdf. [cit. 2025-02-09].

ZHOLAKOVSKY, Jifi. Kybernetickd bezpecnost v Ceské republice. Bakalatska prace, vedouci Ing. Michaela Henzlovéa Ph.D.
Praha: AMBIS vysokd Skola, a.s, 2022. Dostupné také z: https://is.ambis.cz/th/auw08/Bakalarska prace -
_Jiri_Holakovsky_.pdf.

ZMINISTERSTVO VNITRA CR. Zdkon ¢. 181/2014 Sh. o kybernetické bezpecnosti a o zméné souvisejicich zdkonii (zdkon o
kybernetické bezpecnosti). 2014. Dostupné z: https://www.e-sbhirka.cz/sh/2014/181?zalozka=text. [cit. 2025-02-09].
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v obdobi let 2013-2017 zpétinasobil a v roce 2021 vzrostl o 600 procent. Zakon
0 kybernetické bezpecnosti byl novelizovéan v roce 2017 zakonem &. 205/2017 Sb.?*

V poslednich letech se kybernetické hrozby stavaji stale sofistikovanéjSimi
a komplexnéjsSimi. V roce 2023 doslo k nariistu kybernetickych incidentli a statem
podporovanych operaci, coz predstavuje vyznamnou vyzvu pro Ceskou republiku.
Mezi aktudlni trendy patii narist ransomwarovych utokd, phishingovych kampani
a zneuzivani ume¢lé inteligence k vytvaieni Skodlivého kodu. Phishingové kampané
v roce 2023 dosdhly nové urovné sofistikovanosti a rozsifily se do forem jako
vishing, smishing a quishing. Konflikt na Ukrajiné zhorsil geopolitické napéti a vedl
k narastu sofistikovanych kybernetickych utokéi mimo jiné i na Ceskou republiku.
V roce 2023 byla Ceska republika svédkem rekordniho poétu kybernetickych
bezpe¢nostnich incidentd. Velkym nebezpeim zlstdvaji aktivity Gtocnikl
sponzorovanych statem, zejména z Ruska. Vl1ada a soukromé spole¢nosti v CR viak
podnikly kroky k posileni kybernetické bezpecnosti, naptiklad posilenim zakona
0 kybernetické bezpecnosti a zahajenim osveétovych kampani zaméfenych na

prevenci phishingu a ochranu proti DD0S.%

Piikladem zavazného kybernetického incidentu v roce 2023 byl
ransomwarovy utok na Univerzitu obrany v Brné. Tento utok zdtraznil strategicky
vyznam cile, evoluci ransomwarovych taktik, dtlezitost robustnich zalohovacich

postupi a potencialni dlouhodobé bezpe¢nostni diisledky tniku citlivych dat.?

V roce 2023 doslo k vyraznému néariistu kybernetickych utokd v Ceské
republice. NUKIB zaznamenal celkem 262 incidentd. Hlavni pii¢inou tohoto nartistu
byly opakované viny DDoS fttoki, které byly vedeny piedevSim proruskymi

hacktivistickymi skupinami.?’

#MINISTERSTVO VNITRA CR. Zdkon ¢ 205/2017 Sb.: Zikon, kterym se méni zdkon ¢ 181/2014 Sb., o kybernetické
bezpecnosti a o zmeéné souvisejicich zdakonii. 2017. Dostupné z: https://www.e-shirka.cz/sh/2017/205?zalozka=text. [cit. 2025-
02-09].

BORTMANN, Matyas. Kybernetickd bezpecnost Ceské republiky v roce 2023: Vyzvy a trendy. Online. CZECH ARMY &
DEFENCE MAGAZINE. CZDEFENCE.cz. Praha, 2024. Dostupné z: https://www.czdefence.cz/clanek/kyberneticka-
bezpecnost-ceske-republiky-v-roce-2023-vyzvy-a-trendy. [cit. 2025-02-09].

BORTMANN, Matyas. Kybernetickd bezpecnost Ceské republiky v roce 2023: Vyzvy a trendy. Online. CZECH ARMY &
DEFENCE MAGAZINE. CZDEFENCE.cz. Praha, 2024. Dostupné z: https://www.czdefence.cz/clanek/kyberneticka-
bezpecnost-ceske-republiky-v-roce-2023-vyzvy-a-trendy. [cit. 2025-02-09].

Z’NUKIB. NUKIB v roce 2023 zaznamenal rekordni poget kybernetickych incidenti. Online. NUKIB. Praha, 2024. Dostupné z:
https://nukib.gov.cz/cs/infoservis/aktuality/2073-nukib-v-roce-2023-zaznamenal-rekordni-pocet-kybernetickych-incidentu/. [cit.
2025-02-09].
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Vyvoj kybernetické bezpe¢nosti v Ceské republice od 90. let prosel vyraznou
proménou. Zpocitku Slo o izolované incidenty motivované zvédavosti, ale
S rozvojem internetu a digitalizace narostla i sofistikovanost utokd, zaméfenych na
kradeze identity, finan¢ni podvody a utoky na systémy. Vlada na situaci reagovala
postupné — v roce 2010 vznikl Narodni CSIRT a v roce 2014 byl piijat zakon
o kybernetické bezpecnosti. Presto se s rostoucim technologickym pokrokem

ukazuje, ze legislativa a bezpecnostni opatfeni jsou Casto o krok pozadu.

V poslednich letech pocet kybernetickych incidentd nartstd, pficemz
hlavnimi hrozbami jsou ransomwarové utoky, phishingové kampané¢ a Ruskem
podporované hackerské aktivity. Konflikt na Ukrajiné vedl 1 k naristu
sofistikovanych utokli na Ceské instituce, vetné Skol a statnich ufadd. Rekordni
pocet kybernetickych utokli v roce 2023 ukédzal zavaznost problému. Vlada
a soukromé firmy proto posiluji obrannd opatfeni, naptiklad novelizaci zakona
o kybernetické bezpeCnosti a osvétovymi kampanémi, ale vyzvy v oblasti

kybernetické bezpecnosti stale rostou.

3.2 Narodni strategie kybernetické bezpe¢nosti CR 2021-2025

Problematika kybernetické bezpecnosti v Ceské republice spada od 1. srpna
2017 do kompetence samostatné instituce — Narodniho tfadu pro kybernetickou
a informaéni bezpetnost (NUKIB). Tento ufad vznikl vyélenénim oblasti
kybernetické bezpe¢nosti z pusobnosti Narodniho bezpeénostniho ufadu (NBU),
¢imz doslo k institucionalizaci specializovaného piistupu k této oblasti. NUKIB od té
doby zajistuje veskeré tukoly a odpovédnosti, které difive vykonavala jeho
organizaéni slozka pisobici pod NBU, konkrétné Narodni centrum kybernetické

bezpeénosti.?®

Narodni strategie kybernetické bezpednosti CR 2021-2025 piedstavuje
komplexni rdmec pro zajiiténi bezpe¢nosti Ceské republiky v kyberprostoru.
Strategie si klade za cil dosdhnout vysoké trovné kybernetické bezpecnosti a vytvofit
bezpecné digitalni prostfedi pro obCany, podniky 1 statni instituce. Vychazi ze tii

zakladnich vizi: davéra v kyberprostor, silna a spolehliva partnerstvi a odolna

BDOUCEK, Petr; KONECNY, Martin a NOVAK, Ludgk. Rizeni kybernetické bezpecnosti a bezpecnosti informaci. Praha:
Professional Publishing, 2019.5.65. ISBN 978-80-88260-39-4.
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Spole¢nost 4.0. Tyto vize reflektuji strategické sméfovani nasi zemé€ s Casovym
horizontem sahajicim do nadchazejicich let a zddraznuji nezbytnost holistického

pristupu ke kybernetické bezpecnosti.

Krom¢ zminénych oblasti strategie zahrnuje 1 dalsi dalezitd hlediska, ktera

jsou kli¢ova pro efektivni zajisténi kybernetické bezpecnosti:

Technické: Strategie klade diraz na modernizaci technické infrastruktury,
zavadéni novych bezpecnostnich technologii a standardi, a také na rozvoj

schopnosti detekce a reakce na kybernetické incidenty.

e Personalni: Strategie si uvédomuje potiebu kvalifikovanych odborniki
v oblasti kybernetické bezpecnosti. Proto podporuje vzdélavani a odbornou

ptipravu, a také rozvoj kariérnich mozZnosti v tomto oboru.

e Socialni: Kyberneticka bezpecnost neni jen technickd zalezitost, ale také
socialni.  Strategie se proto zaméfuje na zvySovadni povédomi
o kybernetickych hrozbach a na podporu bezpeéného chovani v online

prostiedi.

o Legislativni: Pro efektivni boj s kybernetickymi hrozbami je nezbytny
adekvatni pravni ramec. Strategie proto usiluje o aktualizaci a harmonizaci

legislativy v oblasti kybernetické bezpecnosti.

o Vzdélavaci: Vzdélavani uzivatelll internetu hraje zdsadni roli. ZvySuje se

informovanost uZivateld, a tim se snizuje riziko napadeni.?

Kyberprostor a moderni technologie se staly nedilnou soucasti naSich zivotl
a v roce 2020 se zajmy Ceské republiky staly vitilnd zavislé na bezpeéném
kyberprostoru. Strategie se zamétuje na klicové oblasti, jako je ochrana kritické
infrastruktury, vzdé&lavani v oblasti kybernetické bezpe€nosti a mezinarodni
spoluprace. Klicovym prvkem je budovani narodniho pfistupu ke kybernetické
bezpecnosti, zalozen¢ho na sdileni informaci a spolupraci mezi vSemi relevantnimi

aktéry.

ZMINISTERSTVO PRO MISTNI ROZVOJ CR. Ndrodni strategie kybernetické bezpecnosti CR 2021-2025. Online.
DATABAZE STRATEGII. Databaze-strategie.cz. Praha: Ministerstvo pro mistni rozvoj CR. Dostupné z:
https://www.databaze-strategie.cz/cz/narodni-urad-pro-kybernetickou-a-informacni-bezpecnost/strategie/narodni-strategie-
kyberneticke-bezpecnosti-cr-2021-20252typ=struktura. [cit. 2025-02-10].
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3.3 Pravni aspekty kybernetické bezpecnosti

Pravni aspekty kybernetické bezpe¢nosti v Ceské republice jsou pevné
ukotveny v zakon& ¢. 181/2014 Sb., o kybernetické bezpetnosti.*® Tento zikon
definuje zakladni povinnosti pro subjekty kritické informacéni infrastruktury, jako
jsou poskytovatelé energii, vodarenstvi, dopravy a dalSich kliovych sluzeb. Zakon
subjektum uklada povinnost pfijmout opatfeni k zajisténi kybernetické bezpeénosti

svych systémi a hlasit kybernetické incidenty NUKIB.

Dale je nutné zminit smérnici Evropské unie NIS2, kterd pfinasi nova

pravidla pro kybernetickou bezpec¢nost a rozsifuje okruh povinnych subjekta.

Smérnice klade diraz na prevenci kybernetickych utoku, fizeni rizik
a posileni odolnosti subjekti. Implementace smérnice NIS2 do Ceského pravniho
fadu si vyzada novelizaci stavajiciho zikona o kybernetické bezpecnosti. Ceska
pravni uprava v oblasti kybernetické bezpecnosti se neustale vyviji s ohledem na

dynamicky charakter kybernetickych hrozeb a technologicky pokrok.

OMINISTERSTVO VNITRA CR. Zdkon ¢. 181/2014 Sb. o kybernetické bezpecnosti a o zméné souvisejicich zdkonii (zdkon o
kybernetické bezpecnosti). 2014. Dostupné z: https://www.e-sbirka.cz/sh/2014/181?zalozka=text. [cit. 2025-02-09].
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4 Kybernetické utoky

v v

sofistikovanost se neustale vyviji. Uto¢nici stale Casté&ji vyuzivaji umélou inteligenci
k automatizaci utokd, vyvoji pokro¢ilého malwaru a zdokonalovani technik
socialniho inZzenyrstvi.

Motivace téchto utokidl se pohybuje od finan¢niho zisku pies kybernetickou
Spiondz az po prosazovani geopolitickych zajml. Mezi nejrozsifenéjsi formy
kybernetickych Utokd patii malware, phishing, ransomware, DDoS utoky, spam

a zneuziti um¢l¢ inteligence k naruseni bezpecnostnich systému.

4.1 Druhy kybernetickych utoki

Kybernetické utoky lze rozdélit do nékolika kategorii. Mezi nejvyznamné;jsi
ttoky v CR podle NUKIB patii malware, ktery zahrnuje $kodlivé programy jako
ransomware ¢i trojské koné, jejichz cilem je narusit bezpecnost systému. Phishing
vyuziva falesné e-maily ¢i weby k ziskani citlivych udajt, zatimco DDoS utoky
pfetizenim serverli znemoznuji dostupnost online sluzeb. Spam piredstavuje masové
rozesilani nevyzadanych zprav, €asto obsahujicich odkazy na podvodné weby. Brute
force utoky se snazi prolomit hesla systematickym zkousenim kombinaci. Moderni
hrozbou jsou také toky vyuzivajici umélou inteligenci, ktera umoziuje efektivngjsi

manipulaci s uzivateli a obchazeni bezpeénostnich opatieni.3!

Kybernetické utoky rozdélujeme podle jejich zplisobu fungovani. Malware
zahrnuje skodlivé programy, které naruSuji bezpeCnost systému. Phishing se
zameétuje na ziskani citlivych udajii prostiednictvim faleSnych zprav a webli. DDoS
utoky pretézuji servery, ¢imz blokuji pfistup k online sluzbam. Spam §iii nevyzadané
zpravy s podvodnymi odkazy a brute force utoky se snazi prolomit hesla

opakovanym zkousenim.

Novou hrozbou je vyuZiti umélé inteligence, kterd umoziuje

sofistikovanéj$i zpisoby manipulace a obchdzeni bezpecnostnich opatieni.

SINUKIB. Zprdva o stavu kybernetické bezpecnosti Ceské republiky za rok 2022. PDF. Praha, 2023. Dostupné z:
https://nukib.gov.cz/download/publikace/zpravy_o_stavu/Zprava_o_stavu_kyberneticke_bezpecnosti_CR_za_rok_2022.pdf.
[cit. 2025-03-02].
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4.1.1 Malware

Malware neboli Skodlivy software, piedstavuje Sirokou Skalu programu
a kodu, jejichz primarnim tcelem je narusit integritu, divérnost nebo dostupnost
informacnich systémi. Tato hrozba zahrnuje viry, Cervy, trojské kon¢, ransomware,
spyware a dalsi formy Skodlivého kodu. Analyza malwaru je klicovym procesem
v oblasti kybernetické bezpe¢nosti, ktery umoziuje identifikovat chovani, ptvod
a potencialni dopad Skodlivého softwaru. Analyza malwaru se zaméfuje na zkoumani
technik, které uto¢nici pouzivaji, a na vyvoj] metod pro rychlou identifikaci

a neutralizaci hrozeb.%?

Dulezitym aspektem je proces rychlého posouzeni a kategorizace malware,

ktery umoziuje urcit dalsi kroky v reakci na incident.

4.1.2 Phishing

Phishing je kyberneticky podvod zaméteny na ziskéani citlivych udajt, jako
jsou hesla ¢&i ¢isla platebnich karet. Utoénici vyuzivaji psychologickou manipulaci,
naptiklad naléhavé zpravy o vyhrach ¢i neuhrazenych platbach. Phishingové e-maily
Casto obsahuji odkazy na falesné weby, kde obéti zadavaji své udaje. Moderni titoky
jsou sofistikované a obtizngji rozpoznatelné. Uspé&snost phishingu dosahuje aZ 65 %,

coz doklada jeho nebezpecnost.®

Phishing je velmi nebezpecna forma online podvodu, kterd cili na neopatrné
uzivatele internetu a vyuziva jejich davéfivosti &i strachu. Utoénici se vydavaji za
davéryhodné instituce a lakaji obéti na podvodné odkazy ¢i falesné stranky, kde
ziskavaji citlivé tidaje. Vzhledem k rostouci sofistikovanosti téchto utoku je dilezita
obezfetnost, ovétovat odesilatele e-mailli a nikdy nezadavat své pfihlaSovaci idaje na

podezielych webech a aplikacich.

4.1.3 DDoS

DDoS tutoky (Distributed Denial of Service) jsou koordinované kybernetické

utoky, které vyuzivaji sit kompromitovanych zafizeni k zahlceni cilového serveru

32BARKER, Dylan. Malware Analysis Techniques: Tricks for the triage of adversarial software. Birmingham: Packt, 2021.
ISBN 978-1-83921-227-7.

3V3MATEJI'C,EK, Pavel. SPAM versus Phishing a jejich problematika ve Skolnim prostredi. Online. MINISTERSTVO
SKOLSTVI, MLADEZE A TELOVYCHOVY (MSMT). EDU.cz. Dostupné z: https://edu.gov.cz/spam-versus-phishing-a-
jejich-problematika-ve-skolnim-prostredi/. [cit. 2025-03-02].
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nadmérnym provozem, coz vede k jeho nedostupnosti. Existuji rizné typy téchto
utokl, vcéetné¢ volumetrickych, aplikacnich a protokolovych. Obrana spociva
v kombinaci filtrace, analyzy provozu a distribuovanych systémii mitigace, které

pomahaji minimalizovat dopady utoku.>*

Tyto utoky patfi mezi nejzdvaznéjsi kybernetické hrozby, protoze mohou
zcela paralyzovat cilovy server & sit. Utodnici vyuZivaji velké mnozZstvi zafizeni
k vytvofeni extrémniho datového provozu, ¢imz zpisobi pfetizeni a nedostupnost
sluzby. Obrana proti témto utokim vyzaduje pokrocilé filtracni mechanismy

a analyzu provozu, které poméhaji rozpoznat a zmirnit jejich dopad.

414 SPAM

SPAM je oznaceni pro nevyzadané zpravy, které mohou byt Sifeny nejen
prostfednictvim e-mailu, ale také ptes socidlni sité, SMS nebo jiné komunikacni
kanaly. Typickym pftikladem jsou reklamni nabidky na rtizné produkty ¢i sluzby.
Nazev ,,SPAM“ pochazi pivodné z USA, kde byl spojen s masovou distribuci
reklam na Sunku. Ackoli je vétSina SPAMu neSkodna, nékteré zpravy mohou
obsahovat §kodlivé odkazy nebo podvodné nabidky. Nejlepsi obranou proti SPAMu
je aktivni pouzivani antispamovych filtri a oznacovani nezadoucich zprav, coz

pomaha systémiim v jejich efektivnim rozpoznavani.®

NevyZzadana posta, oznacovana jako spam, piedstavuje nejen rusivy prvek pro
pfijemce, ale zaroven zatéZuje kapacity sitové infrastruktury a omezuje dostupné
ulozisté¢ elektronické posSty. Jeji piitomnost negativné ovliviiuje efektivitu
elektronické komunikace a mize pfispivat ke sniZeni celkového vykonu e-mailovych

systém1.%

SPAM je béznym problémem digitalni komunikace, kdy uzivatelé dostavaji
nevyzadané zpravy, Casto s reklamnim nebo podvodnym obsahem. Ackoli vétSina

téchto zprav jen obtézuje, nékteré mohou obsahovat $kodlivé odkazy ¢i malware.

¥BHATTACHARYYA, Dhruba K. a KALITA, Jugal Kumar. DDoS Attacks: evolution, detection, prevention, reaction, and
tolerance. Boca Raton: CRC Press, Taylor & Francis Group, 2016. ISBN 978-1-4987-2964-2.

*MATEJICEK, Pavel. SPAM versus Phishing a jejich problematika ve Skolnim prostiedi. Online. MINISTERSTVO
SKOLSTVI, MLADEZE A TELOVYCHOVY (MSMT). EDU.cz. Dostupné z: https://edu.gov.cz/spam-versus-phishing-a-
jejich-problematika-ve-skolnim-prostredi/. [cit. 2025-03-02].

PANDE, J. Introduction to Cyber Security. Haldwani: Uttarakhand Open University, 2017, s. 23. ISBN 978-93-84813-96-3.
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Proto je dulezité vyuzivat antispamové filtry a oznacovat podezielé e-maily, aby se

minimalizovalo jejich §ifeni a snizilo riziko kybernetickych hrozeb.

4.1.5 Brute-force attack

Utok hrubou silou (brute-force attack) je kyberneticka technika, pfi niz
utocnik automatizované testuje rizné kombinace hesel ¢i Sifrovacich klica
k prolomeni zabezpeceni. Tento typ Utoku vyuziva vypocetni silu k systematickému
oveétovani piihlasovacich udajti, dokud neni nalezena spravna kombinace. Mezi
bézné metody patii jednoduché utoky hrubou silou, testujici bézna hesla, slovnikové
utoky, vyuzivajici databaze castych hesel, a hybridni utoky, které kombinuji ob¢
metody. Utoénici také pouzivaji reverzni utoky, kdy zalinaji znamym heslem
a hledaji odpovidajici G€ty. Obrana spociva v pouZivani silnych hesel, vicefaktorové

autentizace a omezeni poétu piihlagovacich pokusi.?’

Jde 0 vyznamnou hrozbu pro kybernetickou bezpecnost, nebot uto¢nici
vyuzivaji systematického testovani ptihlasovacich tdaji k neopravnénému piistupu
do systémi. Jejich efektivita se odviji od vypocetniho vykonu uto€nika a sily
pouzitych hesel. Vzhledem k rostoucimu vyuzivani téchto technik je zdsadni
implementace preventivnich opatieni, naptiklad vicefaktorové autentizace, omezeni
ptihlaSovacich pokust na zafizeni a pouzivani silnych hesel, coz vyrazné snizuje

riziko Gspésného utoku.
4.1.6 Utoks Al

Uméla inteligence (AI) v kybernetické bezpecnosti ptredstavuje klicovy
nastroj pro detekci a prevenci kybernetickych utokd. Diky schopnosti analyzovat
velké mnoZstvi dat a ucit se z pfedchozich incidentli dokéze Al identifikovat
podezielé aktivity, detekovat phishingové tutoky a rozpoznavat nové varianty
malware. Jeji vyuziti umoznuje rychlejsi reakci na hrozby a posiluje
obranyschopnost systému proti ,,zero-day utokam, které vyuzivaji dosud neznamé
zranitelnosti. Al vSak nepfedstavuje pouze obranny mechanismus, ale mlze byt
1 nastrojem kyberzloCincti, ktefi ji vyuZzivaji k automatizaci utokli, generovani

Skodliveho kodu a zvySovani efektivity phishingovych kampani. Rychly

S’TFORTINET. What Is A Brute Force Attack? Online. Fortinet.com. Dostupné z:
https://www.fortinet.com/resources/cyberglossary/brute-force-attack. [cit. 2025-03-01].
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technologicky vyvoj naznacuje, ze Al se v budoucnosti stane nejen nepostradatelnym
spojencem bezpecnostnich expertt, ale i vyznamnou vyzvou pro ochranu digitalnich

systémi.®

Vyuziti Al v kybernetické bezpe€nosti piedstavuje vyznamny pokrok
v detekci a eliminaci kybernetickych hrozeb. Umoznuje efektivni analyzu dat,
rozpozndvani vzorcl Utokii a rychlou reakci na nové hrozby, tim posiluje
obranyschopnost digitalnich systémii. Zaroven ale pfinasi i nové bezpecnostni vyzvy,
nebot’ jeji technologie mohou byt zneuzity kyberzloCinci k automatizaci a Skalovani
utokt. Vzhledem k neustdlému vyvoji je proto kliCové nejen rozvijet jeji obranné
schopnosti, ale také hledat ucinné strategie pro minimalizaci jejiho potencialniho

zneuziti.

4.2 Kdo je hacker a kdo je obét’ kybernetickych utoki

Globalni spole¢nost ESET, specializujici se na digitalni zabezpeceni, definuje
hackera nasledovné: ,,Hacker je clovék, ktery vyuziva své pocitacové znalosti

a dovednosti k odhalovdni chyb a zranitelnosti v pocitacovych systémech “.%°

Obét kybernetickych utokt l1ze definovat jako subjekty, které v dusledku
Skodlivého jednani v kyberprostoru utrpély materidlni ¢i nemateridlni ztraty. Tato
kategorie zahrnuje Siroké spektrum aktérii, od individudlnich uZzivateli internetu,
kteti se stavaji obét'mi phishingovych Utoki a kradezi identity, pfes malé a stfedni
podniky, jez jsou vzhledem k omezenym zdrojim casto cilem ransomwarovych
utokt, az po velké korporace a statni instituce, které Celi sofistikovanym tutokiim na

servery, primyslové §pionazi ¢i DDoS utoktim.*°

Spole¢nost ESET definuje hackera jako jedince vyuZivajiciho své znalosti
k identifikaci zranitelnosti v poc¢itacovych systémech, coz mize mit jak legitimni, tak
Skodliveé vyuziti.

Kybernetické utoky postihuji Siroké spektrum subjektd, od jednotlivct

vystavenych phishingu a kradezi identity po korporace a statni instituce celici

BBREJCHA, Pavel. Al jako (ne)pritel v kybernetické bezpecnosti. Online. MASARYKOVA UNIVERZITA. Security.muni.cz.
2024. Dostupné z: https://security.muni.cz/clanky/ai-jako-nepritel-v-kyberneticke-bezpecnosti. [cit. 2025-03-02].

®ESET. Hacker: Kdo je hacker? Online. ESET. Dostupné z: https://www.eset.com/cz/hacker/. [cit. 2025-03-02].

OCESKE RADIOKOMUNIKACE as. Kyberneticka bezpecnost: Sedm fizi kybernetického titoku. Online. Dostupné z:
https://www.cra.cz/kyberneticka-bezpecnost-sedm-fazi-kybernetickeho-utoku. [cit. 2025-03-02].
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ransomwarovym a DDoS utokim. Vzhledem k rostouci sofistikovanosti hrozeb je

nezbytné rozvijet efektivni a robustni strategie kybernetické obrany a prevence.

4.2.1 Hacker

Hacker vyuziva své znalosti informacnich technologii k identifikaci
a manipulaci s poc¢itacovymi systémy. V zavislosti na motivech a zptisobu ¢innosti se
déli do né¢kolika kategorii. Black hat hackefi zneuZzivaji zranitelnosti systému
k nelegalnim aktivitam, jako je kradez dat ¢i sabotaze. Naopak white hat hackefi,
znami také jako eti¢ti hackefi, testuji zabezpeceni systémil na zadost organizaci
s cilem posilit jejich obranu. Podobnou roli maji blue hat hackefi, ktefi jako externi
konzultanti provéfuji zabezpeceni systému pied jejich uvedenim do provozu. Red
hat hackefi bojuji proti kyberzlo¢inciim, pficemz nékdy vyuzivaji podobné metody
jako black hat hackefi, coz je stavi na hranici legality. Existuji i gray hat hacketi,
ktefi sice nejednaji s imyslem Skodit, ale Casto obchazeji etické normy ¢i zékony.
Specifickou skupinu tvoti green hat hacketi, tedy zacate¢nici, ktefi se u¢i principtim

hackingu a kybernetické bezpe¢nosti.**

Historicky je hackerstvi spojeno s inovacemi a technologickym prizkumem,
avSak s postupem c¢asu doslo k rozdéleni hackerd na etické odborniky
a kyberzlo€ince, coZ vedlo ke vzniku odliSnych pfistupit k vyuzivani hackerskych

dovednosti.

4.2.2 Obét kybernetického utoku

Kybernetické utoky si nevybiraji — obé&ti se muze stat prakticky kdokoli, od
jednotlivei a firem aZ po cely stat.*2

Zadna spole¢nost, instituce ani b&zny uzivatel internetu neni VGci
kybernetickym utokiim zcela imunni. Tato realita potvrzuje, ze otazka kybernetické

bezpecnosti se tyka kazdého bez ohledu na velikost ¢i vyznam.

“ESET. Hacker: Kdo je hacker? Online. ESET. Dostupné z: https://www.eset.com/cz/hacker/. [cit. 2025-03-02].

42CZ.NIC. O seridlu "Jak na internet": Mdame se bat kybernetickych titoki;? Online. Dostupné z:
https://www.jaknainternet.cz/page/3031/mame-se-bat-kybernetickych-utoku/. [cit. 2025-03-02].
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5 Kybernetické incidenty v Ceské republice

Od roku 2020 &eli Ceska republika rostoucimu poétu kybernetickych ttok?,
které¢ zasahly kliCové instituce, jako jsou nemocnice, statni urady ¢i dopravni
infrastruktura. NejvaznéjSim piipadem byl utok na Fakultni nemocnici Brno, ktery
ochromil jeji provoz béhem pandemie. Nasledovaly i $pionazni a ransomwarové

Gitoky, napiiklad na Ministerstvo vnitra nebo RSD.

Vyznamnym momentem byla také vina DDoS tutokd v roce 2022, za nimiz
stala proruska skupina Killnet. Tyto incidenty ukazaly zranitelnost statni spravy
1 dalezitost posilovani kybernetické bezpecnosti. Reakei je vétsi diraz na prevenci,

zapojeni NUKIB a posilovani ochrany informaénich systémi.

5.1 Kyberneticky utok na Fakultni nemocnici Brno

V polovin¢ biezna 2020 doslo k zavaznému kybernetickému incidentu, ktery
ochromil provoz jedné z nejvétsich zdravotnickych instituci v Ceské republice —
Fakultni nemocnice Brno. Uddlost se odehrala kratce po vyhlaSeni nouzového stavu

kvtli pandemii COVID-19 a vyrazné naruSila béZné fungovani nemocnice.

Pfedmétem utoku byl ransomware, ktery uto¢nikim umoznil zaSifrovat
rozsédhlou Cast serverové infrastruktury. Dotéeny byly kliCové databdze a systémy
zajiStujici jak administrativni, tak medicinské procesy. NaruSeni provozu mélo
okamzity dopad — vedeni bylo nuceno vypnout veskerou vypocetni techniku, prerusit

planované zakroky a pfejit na krizovy rezim.

Zv1asté zavaznym disledkem utoku byla ztrata dat a nedostupnost zaloh, coz
znemoznilo rychlou obnovu. | pifes intenzivni snahu IT odborniki trvalo znovu
zprovoznéni zakladnich systému nékolik tydnt, pii¢emz uplna obnova trvala vyrazné
déle. Nekteré informace, zejména z oblasti ekonomické agendy, se nepodaiilo

zachranit viibec. Finan¢ni $kody dosahly vysSe desitek milionii korun.

Tento incident je Casto oznacovan za dosud nejvaznéjsi piipad naruSeni

kybernetické bezpecnosti ve zdravotnictvi v historii Ceské republiky. Vysetfovani,
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které nasledovalo, pachatele sice neidentifikovalo, avSak analyzy bezpecnostnich
slozek naznacily pravdépodobné zapojeni aktérd ze zahrani¢i — konkrétn¢ z ruského

kyberprostoru.*

5.2 Kyberneticky utok na e-mailové servery Ministerstva vnitra

V prvnim &tvrtleti roku 2021 se Ceska republika stala soudasti rozsahlé
mezinarodni kybernetické kampang, kterd zneuzivala kritické bezpe€nostni slabiny
v postovnim systému Microsoft Exchange Server. Tato zranitelnost umoznila
uto¢nikim ziskat neopravnény pfistup k e-mailovym schrankdm a dal§im vnitinim

systémum nékolika organizaci, v€etné zdravotnického zatizeni Ministerstva vnitra.

Dotéend instituce zpracovava duvérné udaje souvisejici s prislusniky
bezpeénostnich slozek, coz ¢ini tento incident obzvlasté citlivym. Analyzy ukazaly,
Ze cilem utoku bylo ziskani strategickych informaci bez védomi napadené organizace
— tedy forma kyberSpionaze. Utoénikim se podafilo do systému proniknout
a vytvofit trvaly pfistup, tzv. "backdoor", coz by jim potencidln¢ umoznilo

opakovany pfistup k citlivym datim.

Zasah bezpecnostnich specialisti Ministerstva vnitra vSak vedl k vcasné
detekci utoku a pfijeti protiopatieni, ¢imz se piedesSlo rozsahlejSim Skoddm a niku
dat. Zavéry odbornych instituci, vcetné¢ Narodniho ufadu pro kybernetickou
a informacéni bezpecnost, ukdzaly na témeéf jisté propojeni utoCnikli s cinskymi
statnimi strukturami. Tento pfipad nejen potvrdil zranitelnost kritické infrastruktury
vuci sofistikovanym hrozbam, ale rovnéz podnitil potfebu systematického posileni
bezpe&nostnich mechanismil v rimci vefejné spravy.** Kybernetické titoky jsou stale
CastéjSi a rozsifenéj$i a nevyhybaji se ani vyznamnym instituticim jako je

Ministerstvo vnitra.

BAVAST THREAT LABS. Nemocnice pod nédporem hackerii: Jak probéhly nejznaméjsi kyberiitoky na ceské nemocnice?
Online. Avast. 2021. Dostupné z: https://blog.avast.com/cs/nemocnice-pod-naporem-hackeru-jak-probihajikyberutoky-na-
ceske-nemocnice. [cit. 2024-03-15].

MRESPEKT. Utok pokracuje. Hackeri si vzali na musku zdravotnické zaiizeni ministerstva vnitra. Online. Dostupné
z: https://www.respekt.cz/agenda/utok-pokracuje-hackeri-si-vzali-na-musku-zdravotnicke-zarizeni-ministerstva-vnitra/. [cit.
2025-03-30].
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5.3 Kyberneticky titok na Reditelstvi silnic a dalnic CR

V polovin¢ kvétna 2022 doslo k vyznamnému kybernetickému ttoku na
infrastrukturu Reditelstvi silnic a dalnic Ceské republiky. Utognici vyuzili
ransomware — typ Skodlivého softwaru, jehoz cilem je zaSifrovat data obéti
a znemoznit tak jejich pfistup, dokud nebude zaplaceno vykupné. V disledku utoku

doslo k zablokovani internich informacnich systémi organizace.

Incident vyhodnotil Narodni ufad pro kybernetickou a informaéni bezpe¢nost
jako velmi sofistikovany, pficemz bylo zjisténo hluboké proniknuti do systémové
infrastruktury. Identita pachatele zlstala nevefejna z divodu taktické ochrany
probihajiciho Setieni. V disledku naruseni doslo k nedostupnosti webového rozhrani
organizace, v¢etné portalu Dopravniinfo.cz, ktery poskytuje vefejnosti informace

0 dopravni situaci.

Vypadek informacnich systémi zplisobil zpozdéni a zruSeni nékterych
vetejnych zakazek a prodlouzeni lhit v rdmci béznych provoznich agend. Néprava
a plna obnova ¢innosti si vyzadala ¢asovy horizont n€kolika tydnli az mésicii. Podle
bezpec¢nostnich expertl 1ze s vysokou pravdépodobnosti utok piipsat organizované
kriminalni skuping, pficemZ okolnosti odpovidaji znamym ransomwarovym

kampanim.*

5.4 DDoS utoky na statni infrastrukturu

Na jafe roku 2022 &elila Ceska republika koordinované sérii distribuovanych
utokt typu DDoS (Distributed Denial of Service), jejichz ucelem bylo pretizeni
cilovych serverti a tim znemoznéni pfistupu k online sluzbam. K nejintenzivnéjSim
incidentiim doslo v druhé poloviné dubna, kdy byly po urcitou dobu mimo provoz

internetové portaly n¢kolika statnich instituci.

Mezi postizené subjekty patiily napiiklad Ministerstvo vnitra, Policie CR,

Hasiésky zachranny sbor, ale i Utad vlady, Narodni Gfad pro kybernetickou

“CTK CESKE NOVINY. NUKIB: Kyberiitok na weby RSD byl profesiondlni, zasifroval data. Online. 2022. Dostupné
z: https://www.ceskenoviny.cz/zpravy/2208924#:~:text=Praha%?20,%C3%BAtoku%20%C4%8Delil0%20%C5%98SD%20v%2
0%C3%BAter%C3%BD. [cit. 2025-03-30].
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a informa¢ni bezpeénost (NUKIB) & dopravni portal Ceskych drah. Utoky se dotkly
rovnéz nékterych regiondlnich letist. Ackoli nebyl zaznamendn priinik do vnitinich

systémt, utoky vyznamné narusSily dostupnost diilezitych informacnich kanali.

K odpovédnosti za tyto incidenty se ptihlésila proruskd hackerska skupina
Killnet, kterda je soucasti SirStho spektra tzv. hacktivistickych uskupeni. Jejich
aktivity byly vnimany jako reakce na vetejné deklarovanou podporu Ceské republiky
smérem k Ukrajind po zahajeni ozbrojeného konfliktu na jejim tizemi. NUKIB
v reakci na tuto hrozbu opakované varoval ptfed zvySenym rizikem podobnych utoki
a doporucil organizacim posilit sitovou ochranu, zefektivnit monitoring provozu

a piipravit krizové plany pro zajisténi provozni kontinuity.*®

®EKONOMICKY DENIK. Kybernetické titoky na ceské viddni weby pokracuji. Stoji za nimi ruské hackerskd skupin. Online.
2022. Dostupné z: https://ekonomickydenik.cz/kyberneticke-utoky-na-ceske-vladni-weby-pokracuji-stoji-za-nimi-ruska-
hackerska-skupina/. [cit. 2025-03-30].
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6 PREVENCE A OCHRANA PRED KYBERNETICKYMI
UTOKY

Ucinna prevence kybernetickych utokli spociva v pfijeti opatfeni reagujicich
na aktudlni vyvoj hrozeb v online prostiedi. VétSina incident vznika kvali
davérivosti uzivatelii pii praci s e-maily ¢i jinou komunikaci, kdy nerozeznaji

podvodny obsah.

Nejzranitelnéjsi jsou ti, ktefi postradaji zékladni znalosti v oblasti
kybernetické bezpecnosti, avsak ohroZeni mohou byt i zkuSeni uzivatelé, napiiklad
v duasledku nepozornosti. Nasledujici cast se vénuje preventivnim krokiim
a moznostem obrany proti témto utokiim. Pfestoze jejich Uplné odstranéni neni

v soucasnosti realné, osvéta a odpoveédny piistup mohou vyrazné snizit riziko.

6.1 Antivirovy program

Vyvoj softwarovych néstroji uréenych k ochrané pred skodlivym kodem
aplikace byly zaméfeny primarné na identifikaci a odstranéni znamych forem
malwaru, soucasna bezpecnostni feSeni predstavuji komplexni systémy s Sirokym
spektrem funkcionalit. Moderni antivirovy software jiz neslouzi pouze k detekci
hrozeb, ale aktivné brani pokusim o prinik do systému, ¢imz minimalizuje riziko

napadeni jesté pied tim, nez k nému dojde.*’

Tyto nastroje byvaji zpravidla vybaveny vicevrstvou ochranou, kteréd
umoziuje efektivni reakci na rizné typy utokl v redlném case. Kromé obrany proti
klasickym virtim zahrnuji mechanismy pro odhaleni phishingovych pokusti, ochranu
pfed ransomwarem, prevenci neopravnéné¢ho pfistupu k osobnim udajim nebo
zabezpeceni pred tzv. cryptojackingem, tedy zneuzitim vypocetniho vykonu k t€zbé
kryptomeén. Podstatnou soucasti byva rovnéz filtrovani nevyzadané posty a ochrana

digitalni identity uzivatele. Diky témto funkcim lze fici, Ze soucasné antivirové

4’ESET. Phishing. [online]. eset.com [cit. 2024-12-12]. Dostupné z: https://www.eset.com/cz/phishing/
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programy tvoii kliCovy pilif kybernetické bezpecnosti béznych uzivateli

1 organizaci.

6.2 Zalohovani dat

Jednim z nejucinnéjSich nastrojii ochrany dat v prostfedi digitalnich hrozeb
zustava systematické zalohovani. V kontextu kybernetické bezpecnosti predstavuje
vytvareni zaloh zékladni strategii, jak pfedchazet trvalé ztraté dat v disledku utokd,
jako je naptiklad ransomware. V piipadé, ze jsou data uzivatele pravidelné ukladana
na nezavislé ulozné jednotky, umoziuje to jejich obnovu i po jejich zaSifrovani nebo
smazani, aniz by doslo k finanénimu ¢i datovému vydirdni ze strany Gto¢nika. Timto
zpisobem Ize minimalizovat dopady incidentu na uzivatele, byt ¢asto za cenu

reinstalace operac¢niho systému a konfigurace zatizeni do ptivodniho stavu.

Za ucCelem zvySeni efektivity zdlohovacich procesi je odborniky
doporucovano ftidit se zasadami tzv. 3-2-1 pravidla. Tento pfistup spociva v ulozeni
tii kopii dat, pficemz dvé by mély byt uchovany na rozdilnych médiich a tfeti na
fyzicky oddéleném misté. Tato diverzifikace zaloznich uloziSt vyznamné snizuje
pravdépodobnost uplné ztraty dat v duasledku poruchy zatizeni, havarie nebo
zivelnych udalosti. Piestoze zavedeni tohoto opatieni mtize vyzadovat urcité financni
investice, prinasi vyrazné zvySeni odolnosti vici datovym ztratim a je proto

povazovano za standard v oblasti datové bezpecnosti.*3

5.4.1 Zpisoby zilohovani

Pomoci zarizeni NAS — Servery NAS jsou dal§i mozZnosti, jak vytvofit
zalohu dat. Existuji v riznych velikostech pro domaci nebo firemni pouziti. Diky
nim lze automaticky zalohovat data z vSech zatizeni do RAID pole. Hlavni ptednosti
serverit NAS je lokalni uloZeni dat, at’ uz se nachazeji v domé nebo v kancelafi.
Uzivatel si tak zachovava plnou kontrolu nad daty a mize k nim flexibilné

ptistupovat z dalky, podobné jako u cloudu.*®

®KO, Matias. ReSeni zdlohovini dat s pravidlem 3-2-1. cz.msi.com [online]. 2023 [cit. 2023-12-12]. Dostupné z:
https://cz.msi.com/blog/a-backup-solution-for-you-with-3-2-1- data-backup-rule

®TYM SYNOLOGY. Co je to zdlohovéni? Definice a podrobné vysvétleni. blog.synology.com [online]. 17. 10. 2022 [cit.
2023-12-12]. Dostupné z: https://blog.synology.com/cs-cz/co-je-to-zalohovani-definice-a-podrobne-vysvetleni/
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Do cloudu — Pojem cloud oznacuje sit’ vzajemné propojenych vzdalenych
serverd, slouzicich k uschové¢ a sdileni dat nebo k vyuzivani aplikaci a softwaru. Data
nejsou fyzicky uloZzena na disku pocitace, nybrz pravé v cloudu neboli tlozisti
poskytovatele, do kterého ma uzivatel ptistup kdykoliv, odkudkoliv s internetovym
pfipojenim a z jakéhokoliv zafizeni. Poskytovatelé cloudovych ulozist' jsou
zodpovédni za zajisténi datovych center poskytujicich zabezpeceni, kapacitu ulozisté

a vypoéetni vykonnost.>

Na externi pevné disky — Dulezité jsou také offline zalohy na externich
discich, jako jsou flash disky a dal$i druhy externich nosict dat, jejichz vyhoda
spoCiva pravé v nezavislosti na internetovém pfipojeni, coz sebou pfinasi dalsi
vyhodu v podob¢ ochrany pted napadenim. Samotné obnova je navic v ptipad¢ takto

zalohovanych dat jednodussi, nez napft. z cloudovych ulozist.

6.3 Institucionalni ramec reakce na kybernetické hrozby

Jednim z charakteristickych ryst kybernetické kriminality, ktery ji zasadné
odliSuje od tradi¢nich forem trestné Cinnosti, je jeji obtizna zjistitelnost v dusledku
vyrazné latentnosti a vysoké urovn¢ anonymity pachatelti. Tato skute¢nost je dale
umocnéna nizkou mirou spole€enské citlivosti vii¢i kybernetickym ttoktim, pfi¢emz
samotni uZivatelé ¢asto projevuji nezdjem nebo nedostate¢nou informovanost. Z toho
vyplyvd nezbytnost posileni obrannych mechanismil, zejména prostrednictvim

zkvalitnéni nastroju pro identifikaci pachatelt a koordinaci reakci na incidenty.

Dulezitou roli zde hraje standardizace postupti a dliraz na systematické
vzdélavani uZivatell v oblasti rozpoznavani a pfedchazeni kybernetickym hrozbam.
V navaznosti na tyto pozadavky dochdzi k rozvoji specializovanych struktur, jako
Jjsou bezpecnostni tymy CERT a CSIRT, které poskytuji odbornou podporu pfi feseni
incidentt a pfispivaji k celkovému posileni kybernetické bezpeénosti.®

Odborné tymy zabyvajici se feSenim kybernetickych bezpecnostnich
incidentl jsou ve svétové praxi oznacovany zkratkami CERT (Computer Emergency

Response Team) a CSIRT (Computer Security Incident Response Team). Ackoliv se

SALGOTECH. Jak funguje cloud? algotech.cz [online]. [cit. 2023-12-12]. Dostupné z: https://www.algotech.cz/novinky/2021-
10-27-jak-fungujecloud#:~:text=C0%20je%20t0%20cloud%3F,p%C5%99%C3%ADstroji%2C%20n%C3

SIKOLOUCH, Jan a BASTA, Pavel. CyberSecurity. CZ.NIC. Praha: CZ.NIC, z.s.p.0., 2019.5.505. ISBN 978-80-88168-31-7.
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tyto pojmy historicky vyvijely oddélen¢ a jejich pivodni definice se mirn¢ lisi,
v soucasném pojeti predstavuji obdobné organizacni jednotky. Jejich hlavnim
ukolem je aktivné reagovat na bezpeCnostni incidenty v oblasti informacnich
technologii a poskytovat podporu v ramci své vymezené pusobnosti. Z pohledu
jednotlived, instituci nebo jinych bezpecnostnich tymt funguji tyto jednotky jako
kontaktni a koordina¢ni misto, na které se lze obratit v ptipadé detekce kybernetické

hrozby, za u¢elem konzultace, sdileni informaci nebo navazani odborné spoluprace.>

6.4 Aktualizace softwaru

Kybernetick¢é hrozby se v digitdlnim prostfedi neustdle proméiu;ji
a sofistikuji, coz klade zvySené naroky na zabezpe€eni operacnich systému. Jednim
z klicovych preventivnich opatieni je pravidelnd instalace dostupnych aktualizaci,
které reaguji na nové objevené zranitelnosti. Vyvojafi operacnich systémul proto
pribézné implementuji Upravy, jez nejen zlepSuji funkcionalitu, ale ptedevsSim

posiluji ochranu vii¢i aktudlnim bezpecnostnim rizikim.

Z hlediska charakteru lze aktualizace rozdé€lit na dvé hlavni skupiny. Prvni
skupinu tvofi rozsahlé aktualizace, které méni samotnou verzi ¢i edici operacniho
systému. Tyto zmény jsou zpravidla spojeny s ukoncenim podpory starSich verzi, jak
aktualizace zakladni verze. Druhy typ pfedstavuji drobné&jsi, ale neméné dulezité
aktualizace, které byvaji €asto zaméfeny na opravy zjiSténych zranitelnosti. I kdyz
tyto zmény nemusi byt uzivateli vzdy pln€ srozumitelné nebo viditelné, jejich

instalace mé zasadni vyznam pro udrZeni bezpecnosti systému.

Zranitelnosti mohou byt odhaleny bud’ pfimo vyvojovym tymem béhem
testovacich fazi, nebo prostfednictvim externich odbornikd, tzv. etickych hackerd,
ktefi se zabyvaji testovanim odolnosti systémti vii¢i naruSeni. Pfestoze nékteii
uzivatelé mohou dulezitost aktualizaci podceniovat, jejich pravidelné¢ zavadéni je

zakladnim prvkem kybernetické hygieny.>®

S2KOLOUCH, Jan a BASTA, Pavel. CyberSecurity. CZ.NIC. Praha: CZ.NIC, z.5.p.0., 2019.5.505. ISBN 978-80-88168-31-7.

BYIMKAMKLIKAM.CZ. Pro¢ a jak aktualizovat operatni systém. vimkamklikam.cz [online]. 02.11.2017 [cit. 2023-12-12].
Dostupné z: https://www.vimkamklikam.cz/radya-tipy/proc-a-jak-aktualizovat-operacni-system
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6.5 Osvéta a vzdélavani v oblasti kybernetické bezpe¢nosti

Pfestoze povédomi vetejnosti o zakladnich principech kybernetickych utok,
jako je naptiklad phishing, se postupné zvysuje, schopnost jednotlivel tyto utoky
v praxi rozpoznat a adekvatné na né reagovat zustava omezend. K efektivnimu
posilovani kompetenci v oblasti kybernetické bezpecnosti ptispivaji rizné vzdélavaci
nastroje a programy, které jsou dostupné Siroké vetejnosti i specifickym cilovym

skupinam.

Jednim z ptikladi interaktivniho vzdélavani je e-learningovy kurz ,.Davej
kyber*, vyvinuty Narodnim ufadem pro kybernetickou a informacni bezpecnost
(NUKIB), ktery slouzi k procvicovani dovednosti potiebnych k rozpoznani
a eliminaci kybernetickych hrozeb. Dal$im cennym zdrojem je vzdé€lavaci iniciativa
spolku Zvol si info, zaméfena na podporu medialni gramotnosti na zakladnich
a stfednich Skolach, ktera rozsifuje povédomi zakli o bezpetném chovani

v digitadlnim prostoru.

Pro technicky pokrocilé studenty a mladé odborniky v oblasti informaénich
technologii byla vytvofena simula¢ni hra Deploy or Die, jejimz cilem je rozvoj

schopnosti rychle a spravné reagovat na krizové situace v kybernetickém prostiedi.

ZvysSovani urovné kybernetické gramotnosti v Ceské republice zavisi nejen
na institucionalnich aktivitach, ale také na zapojeni jednotlivcl — pedagogti, rodict ¢i
dalSich dospélych, ktefi jsou ochotni vénovat sviij ¢as osvété a sdileni téchto nastroji

s mladsi generaci.>

V ramci Evropského mésice kybernetické bezpegnosti probéhla v Ceské
republice fada vzdélavacich a osvétovych aktivit, mezi nimiZz vynikl Festival
bezpecného internetu, koordinovany Narodnim ufadem pro kybernetickou
a informaéni bezpe¢nost (NUKIB). Do programu se zapojilo vice nez tiicet subjektt
z raznych sektord, pfi¢emz NUKIB se aktivné podilel na realizaci nékolika z nich.

Duraz byl kladen na cilenou osvétu v riznych oblastech spolecnosti — naptiklad

SKRESA, Dan. Jak vzdélavat v oblasti kyberbezpecnosti na zdkladnich a stiednich skoldach? kybez.cz [online]. 10. 3. 2021 [cit.
2023-12-12]. Dostupné z: https://kybez.cz/jak-vzdelavat-v-oblasti-kyberbezpecnosti-na-zakladnich-a-strednichskolach/
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formou specializovanych kurzi pro seniory nebo informacnich kampani pro

zdravotnicky personal.>®

*NARODNI URAD PRO KYBERNETICKOU A INFORMACNI BEZPECNOST. Festival bezpecného internetu [onling].
Brno: NUKIB, 2022 [cit. 2025-03-30]. Dostupné z: https://www.nukib.cz/cs/informacni-servis/aktuality/1901-festival-
bezpecneho-internetu-2022/
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7/ Analyza stavu kybernetické bezpec¢nosti

7.1 Metodologie vyzkumu

Vyzkum byl proveden kvantitativni metodou prostiednictvim anonymniho
online dotazniku. Dotaznik byl zaméfen na zmapovani vnimdani kybernetické
bezpecnosti mezi béznymi uzivateli internetu. Respondenti odpovidali na otdzky
tykajici se jejich online navyki, povédomi o kybernetickych hrozbach a osobni nebo

pracovni zkusenosti s bezpe¢nostnimi opatfenimi.

7.2 Vyzkumny nastroj — dotaznik

Dotaznik obsahoval 17 otdzek, z toho vétSina uzavienych, coz umoznilo
snadnou kvantitativni analyzu odpovédi. Zaméfoval se na obecné pouzivani
internetu, zakladni orientaci v problematice kybernetické bezpecnosti a zkusenosti
s konkrétnimi opatifenimi, jako jsou silna hesla, zalohovani dat nebo vyuzivani

dvoufazového ovéfovani.

7.3 Charakteristika respondentii

Vyzkumného Setfeni se zGcastnilo 138 respondentli oslovenych
prostfednictvim vetejné skupiny na socidlni siti Facebook, €itajici 8,8 tisic uzivateli.
Tato skupina sdruzuje bézné wuzivatele internetu napfi¢ rlznymi veékovymi,
profesnimi 1 geografickymi skupinami. Zamérem bylo oslovit Sirokou vefejnost,
nikoliv odborniky ¢i osoby s hlubokym technickym zazemim. Diky tomu bylo
mozné zmapovat obecné povédomi o kybernetické bezpecnosti a ziskat predstavu

0 tom, jak se b&zni uzivatelé internetu chovaji v online prostiedi.

Z hlediska pohlavi byli respondenti téméf rovnomérné zastoupeni. Tento fakt
pfispivd k vyvézenosti vysledkii a umoZznuje analyzovat vnimani kybernetickych
rizik bez vyznamného zkresleni v disledku pievahy jednoho pohlavi. Vékové
rozlozeni bylo rovnéz pestré, s pfevahou mladsich a stfedné starych dospélych, kteti

se nejcastéji pohybujyi ve svété digitalnich technologii a jsou zvykli pracovat
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s internetem kazdodenné. Zaroven byly zastoupeny i starSi vékové kategorie, coz
umoziuje zachytit rozdily v chovani a ptistupu ke kybernetické bezpecnosti naptic

generacemi.

Respondenti pochazeli z riznych &asti Ceské republiky. Ve vyzkumném
vzorku byli zastoupeni obyvatelé mést i venkovskych oblasti, véetné hlavniho mésta
Prahy. Tato riiznorodost zajistuje, Zze vysledky nejsou ovlivnény pouze lokalnim

prostiedim, ale odrazeji situaci v ramci celé republiky.

Z odborného hlediska lze konstatovat, ze zna¢na Cast respondentd aktivné
vyuziva internet pfi svém zaméstnani, zatimco mensi ¢ast jej pouziva vyhradné pro
osobni ucely. To poukazuje na propojeni osobniho a pracovniho Zivota v digitdlnim

prostfedi a na dulezitost prevence v ramci kybernetické bezpecnosti v obou sférach.

Celkov¢ lze fici, ze struktura respondentt odpovida cili vyzkumu — zachytit
postoje b&Znych uZivateld internetu bez odborného zaméieni. Siroké vékové
i profesni rozvrstveni dodava vysledkiim vysokou vypovédni hodnotu a poskytuje

davéryhodny zéklad pro néslednou analyzu.

7.4 Realizace vyzkumii

Sbér dat probihal v prvni poloviné bfezna 2025. Dotaznik byl dostupny online
a distribuovan do vyse uvedené facebookové skupiny. Ucast byla dobrovolna
a anonymni, cilem bylo ziskat reprezentativni pfehled o vniméani kybernetické

bezpecnosti mezi béznymi uZivateli internetu v CR.

7.5 Vyhodnoceni dotazniku

Otazka 1: Jaké je vase pohlavi?
e Muz: 68 respondentti (49,3 %)

e Zena: 70 respondentii (50,7 %)
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Graf 1: Pohlavi respondenti

Legenda
. Muz
m Zena

Zdroj: Vlastni zpracovani

Na otazku ohledné pohlavi odpovédélo vSech 138 respondentll, pficemz 68

respondentt byli muzi (49,3 %) a 70 zeny (50,7 %).

Vzorek je z hlediska genderu vyvazeny, coz zvySuje relevanci dalSich zjisténi

v ramci vyzkumu.

Diky rovnomérnému zastoupeni je mozné porovnavat odpovedi obou skupin
bez potieby statistického vyrovnani nebo uprav, a vysledky tak mohou Iépe odrazet

obecné trendy napftic¢ celou populaci.
Otazka 2: Do jaké vékové skupiny patrite?
e 26-35 let: 48 respondentt (34,8 %)
e 18-25 let: 41 respondentti (29,7 %)
e 36-50 let: 25 respondentt (18,1 %)
e nad 50 let: 17 respondentti (12,3 %)

e do 18 let: 7 respondentti (5,1 %)
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Graf 2: Vék respondentt
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Zdroj: Vlastni zpracovani

Z vékového rozlozeni respondentt je patrné, ze nejvice odpovédi pochazelo
od osob ve veéku 26-35 let (34,8 %) a 18-25 let (29,7 %). Tyto dvé skupiny
dohromady tvofi vice nez 64 % vSech respondentd, coz odpovida vyssi aktivité

mladsich dospélych na internetu.

Vékova skupina 36-50 let byla zastoupena z 18,1 %, uzivatelé nad 50 let

tvotili 12,3 %, a nejmensi zastoupeni méla skupina do 18 let (5,1 %).
Vysledky tak odrazeji predevsim pohled internetové aktivni generace, ktera je
Casto vystavena nejcastéjSim kybernetickym riziktim.

Otazka 3: Odkud pochazite?

e Krajské mésto: 35 respondentd (25,4 %)
e Venkov: 30 respondenti (21,7 %)

e Praha: 21 respondentt (15,2 %)

e Mensi mésto: 19 respondentt (13,8 %)

e Nechci uvadét: 33 respondenti (23,9 %)
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Graf 3: Misto bydlisté respondenti

Legenda
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Zdroj: Vlastni zpracovani

Z odpovédi na otazku tykajici se mista bydlist¢ vyplyva, Ze nejvice
respondentl pochazi z krajskych mést (25,4 %), té€sné nasledovanych skupinou, ktera

misto bydlisté nechtéla uvést (23,9 %).

Pomérné vyrovnané zastoupeni mély také venkovské oblasti (21,7 %) a Praha

(15,2 %), zatimco mensi mésta uvedlo 13,8 % dotazanych.

Tato rtznorodost ukazuje, ze se do vyzkumu zapojili uzivatelé internetu
z raznych &asti Ceské republiky, coZ piispiva k pestiejiimu pohledu na vnimani
kybernetické bezpecnosti napfi¢ geografickymi oblastmi. Vyznamny podil
respondentli, kteti misto bydlist¢ neuvedli, vSak mirn€ omezuje detailnéjsi

geografické srovnani.

~r _r

Otazka 4: Jak ¢asto pouZivate internet?
e Denné: 120 respondentt (87,0 %)
e Nekolikrat tydné: 15 respondentti (10,9 %)

e Jednou tydné nebo méné: 3 respondenti (2,2 %)
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Graf 4: Frekvence pouZivani internetu respondenty

Legenda
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Zdroj: Vlastni zpracovani

Vysledky ukazuji, ze naprosta vétSina respondentii (87,0 %) pouziva internet
denné, dalsich 10,9 % alespon né¢kolikrat tydné. Pouze zanedbatelné mnozstvi

(2,2 %) uvedlo, Ze internet vyuziva jednou tydné nebo méné.

Tento vysledek potvrzuje, ze dotazovani jsou aktivnimi uzivateli internetu,
coz je klicové pro hodnoceni jejich postoji a chovani v oblasti kybernetické
bezpecnosti. Zaroven to naznacuje, Zze problematika online bezpec¢nosti se piimo

dotykd kazdodenniho zZivota vétSiny respondentil.

wr r

Otazka 5: K jakym ucelim nejcéastéji pouzivate internet?

e Bankovnictvi: 26 respondentt (18,8 %)
e Online nakupy: 25 respondenti (18,1 %)
e Prace/skola: 24 respondenti (17,4 %)

e Socialni sité: 24 respondentti (17,4 %)

e Vyhledavani: 24 respondenti (17,4 %)

e Zabava: 15 respondentt (10,9 %)
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Graf 5: Nejcastéjsi ucely vyuZzivani internetu
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Zdroj: Vlastni zpracovani

Odpovédi na tuto otazku ukazuji, Ze vyuzivani internetu je mezi respondenty
rovnomérné rozlozeno mezi nékolik hlavnich oblasti. Nej€astéji zminiovanymi tcely
byly bankovnictvi (18,8 %) a online nakupy (18,1 %), tésné nasledované praci nebo
Skolou, socialnimi sitémi a vyhledavanim informaci (kazdé po 17,4 %). Zabava

tvorila nejmensi podil (10,9 %).

Tato rozmanitost vyuziti potvrzuje, ze internet hraje v kazdodennim Zzivoté
respondentt dileZitou roli — slouZi nejen k pracovnim a vzdélavacim uéeltim, ale i ke

spravé financi, ndkuptim, komunikaci a ziskdvani informaci.

Vzhledem k povaze téchto aktivit je ziejmé, ze uzivatelé se pohybuji
v prostiedi, kde je zvySené riziko kybernetickych hrozeb (napt. podvody, phishing,

ztrata dat), coZ podtrhuje diileZitost odpovédného a informovaného online chovani.

Otazka 6: VyuZzivate pri své praci pripojeni k internetu?

e Ano, pravidelné¢: 83 respondentt (60,1 %)
e Obcas: 22 respondentli (15,9 %)

e Nepracuji: 19 respondentt (13,8 %)

e Ne: 14 respondenti (10,1 %)
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Graf 6: Vyuzivani internetu k praci
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Zdroj: Vlastni zpracovani

Z odpovédi vyplyva, Ze vétsina respondentt (60,1 %) vyuziva internet pii své
praci pravidelng, dalsich 15,9 % alesponi ob¢as. To znamen4, ze vice nez tii Ctvrtiny

dotdzanych maji zkuSenost s pracovnim vyuzivanim internetu.

Pouze 10,1 % respondentii uvedlo, Ze internet v ramci své pracovni ¢innosti

viibec nevyuziva, a 13,8 % nepracuje.

Tato Cisla potvrzuji, Ze internet hraje klicovou roli nejen v soukromém, ale
i v profesnim zivoté vétsiny respondentt. Zaroven to naznacuje, ze pro fadu z nich je
kyberneticka bezpecnost relevantni i z hlediska pracovniho prostiedi, kde mohou byt

A4

vystaveni vy$§im naroklim na ochranu dat a bezpecnou komunikaci.

Otazka 7: Domnivate se, Ze je vaSe pracovisSté dostatecné zabezpefeno proti

kybernetickym ttokim?

PIn¢ daveéfuji: 29 respondentt (21,0 %)

e SpiSe ano: 22 respondentt (15,9 %)

Spise ne: 30 respondentt (21,7 %)

Ne: 27 respondenti (19,6 %)
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e Nevim: 30 respondentt (21,7 %)

Graf 7: Vnimani kybernetického zabezpeceni pracovisté

Legenda
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Zdroj: Vlastni zpracovani

Odpovédi na tuto otazku ukazuji, ze vnimani kybernetického zabezpeceni na
pracovisti je mezi respondenty zna¢né¢ rozdélené. Pouze 21 % dotazanych uvedlo, ze
svému pracovisti pln€¢ duvéetuji, a dalSich 15,9 % odpovédélo ,,spiSe ano*. Naopak

21,7 % se vyjadtilo ,,spiSe ne“ a 19,6 % odpovedélo jednoznaéné ,,ne*.

Zajimavé je také vysoké procento nerozhodnutych — 21,7 % respondenti

uvedlo, ze nedokazou posoudit, zda je jejich pracovisté dostatecné zabezpeceno.

Tato nejistota a nedivéra mize signalizovat nedostate¢nou komunikaci
zaméstnavatelll smérem k zaméstnanciim ohledné zabezpeceni IT prostiedi, ptipadné

1 nizké povédomi zaméstnanctli o opatienich, ktera jsou v praxi realizovana.

Zaroven vysledky poukazuji na potfebu veétsi osvéty a Skoleni v oblasti

kybernetické bezpecnosti piimo na pracovistich.
Otazka 8: Setkali jste se nékdy s pojmem kyberneticka bezpe¢nost?
e Ano: 124 respondentt (89,9 %)

e Ne: 14 respondenti (10,1 %)
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Graf 8: Povédomi o pojmu kyberneticka bezpecnost

Legenda
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N Ne

Zdroj: Vlastni zpracovani

Vétsina respondentd (89,9 %, tedy 124 osob) uvedlo, ze se jiz setkalo

s pojmem kybernetickd bezpecnost. Pouze 14 respondenti (10,1 %) uvedlo opak.

Tento vysledek ukazuje, Ze povédomi o dané problematice je mezi vetejnosti
pomérné roz§ifené. Zaroven to naznauje, Ze téma je v informacnim prostoru

ptitomné, at’ uz prosttednictvim médii, vzdélavani ¢i osobni zkuSenosti.
Otazka 9: Mate predstavu, co znamena pojem kyberneticky utok?
e Rozumim dobie: 21 respondenti (38,4 %)
e Zakladni pfedstava: 53 respondentt (46,4 %)

e Nerozumim: 64 respondenti (15,2 %)
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Graf 9: Povédomi o vyznamu kybernetického utoku

46.4%
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Zdroj: Vlastni zpracovani

Z odpovédi na tuto otazku vyplyva, ze vétSina respondentii ma alespon
zakladni povédomi o tom, co znamena pojem Kyberneticky utok. Konkrétné 46,4 %
uvedlo, Ze maji zékladni pfedstavu, a 38,4 % dokonce uvedlo, Ze pojmu rozumi
dobfe. To znamena, Ze dohromady vice nez 84 % respondentli ma urcitou miru

porozuméni tomuto pojmu.

Pouze 15,2 % uvedlo, ze vyznamu nerozumi. Tento vysledek ukazuje na
pomérn¢ vysokou miru informovanosti mezi uzivateli internetu. Zaroven ale
naznacuje, Ze pro ¢ast populace miiZze byt problematika stale nejasnd, coZ mizZe mit

negativni dopad na jejich schopnost rozpoznat hrozby a adekvatn€ na n¢ reagovat.
Osvéta a vzdélavani v této oblasti tak stale zustavaji dillezitymi nastroji.

Otazka 10: Stali jste se nékdy cilem nebo obéti kybernetického podvodu ¢i

utoku?
e Ano: 26 respondentt (18,8 %)
e Ne: 100 respondentt (72,5 %)

e Nejsem si jisty/jista: (12 respondentu 8,7 %)
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Graf 10: ZkuSenost s kybernetickym utokem
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Zdroj: Vlastni zpracovani

Z odpovédi vyplyva, ze téméf pétina respondenti (18,8 %) ma osobni
zkusenost s kybernetickym podvodem nebo Gtokem, coz je pomérné vyznamné ¢islo,
které ukazuje, Ze hrozby v online prostiedi nejsou jen teoretické, ale pro cast

uzivatelu velmi realné.

Vétsina respondenttl (72,5 %) uvedla, Ze se cilem utoku nestala, avsak 8,7 %
si tim nebylo jistych. Pravé tato nejistota mize ukazovat na nedostate¢né povédomi
o formach kybernetickych hrozeb nebo na neviditelnost n¢kterych typt utokl (napf.

sledovani bez védomi uzivatele, phishing bez zjevnych nasledki apod.).
Otazka 11: PouZivate na internetu silna hesla?

e Ano, vzdy: 29 respondentt 21,0 %

e Snazim se: 41 respondentil 29,7 %

e Nefesim: 35 respondentt 25,4 %

e Nevim: 33 respondentd 23,9 %
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Graf 11: Vyuzivani silnych hesel na internetu
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Zdroj: Vlastni zpracovani

Odpovédi na otdzku tykajici se pouzivani silnych hesel ukazuji, ze ptistup
respondentll k této zékladni formé kybernetické ochrany je pomérné rozdé€leny.
Pouze 21 % dotazanych uvedlo, ze silnd hesla pouzivaji vzdy, a dalSich 29,7 % se
o to alespoil snazi. To znamend, Ze pfiblizné polovina respondentl si je védoma

vyznamu silnych hesel a do urcité miry se jimi fidi.

Na druhé strané vSak 25,4 % tuto problematiku viibec nefesi a 23,9 % si ani
neni jistych, co silné heslo znamend. To pfedstavuje vice nez 49 % respondentt, ktefi
potencialné pouZzivaji slaba nebo opakované stejnad hesla, ¢imz zvySuji své riziko

kybernetického napadeni.

Tento vysledek jasné ukazuje na potiebu vétsi osvéty a vzdélavani v oblasti
bezpecného chovani na internetu, konkrétné¢ v tématu tvorby a spravy hesel, které

pfedstavuji prvni linii obrany proti mnoha typim ttokd.
Otazka 12: Pouzivate dvoufazové ovéreni (2FA)?

e Ano: 37 respondentt (26,8 %)

e U nékterych sluzeb: 33 respondentti (23,9 %)

e Ne: 27 respondentt (19,6 %)

e Nevim: 41 respondenti (29,7 %)
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Graf 12: Pouzivani dvoufazového ovéreni

Legenda
. Ano
U nékterych sluzeb
Ne
s Nevim

Zdroj: Vlastni zpracovani

Vysledky této otazky ukazuji, ze pfiblizné polovina respondentii (celkem
50,7 %) dvoufazové ovéteni (2FA) aktivné pouziva — bud’ u vsech sluzeb (26,8 %),
nebo alespon u nékterych (23,9 %). To je pozitivni zjisténi, protoZze 2FA patii mezi

ucinné zpiisoby ochrany uZivatelskych uct pred neopravnénym piistupem.

Zaroven vSak 19,6 % respondentl dvoufazové ovéfeni viibec nepouziva
a 29,7 % si ani neni jistych, co tato funkce znamena. To znamena, ze téméf polovina
9 9

respondentl bud’ 2FA ignoruje, nebo o ném nema dostatecné informace.

Tento vysledek poukazuje na nutnost dalsi edukace vefejnosti o tom, jak
dilezitou roli 2FA hraje pfi ochrané osobnich udaji a digitalni identity. ZvySeni
povédomi by mohlo piispét k vét§imu rozsiteni tohoto bezpecnostniho opatieni mezi
béZnymi uZivateli internetu.

Otazka 13: Zalohujete sva data?
e Pravidelné: 39 respondentt (28,3 %)
e Obcas: 41 respondentt (29,7 %)
e Ne: 30 respondenti (21,7 %)

e Nevim jak: 28 respondentu (20,3 %)

53



Graf 13: Frekvence zalohovani dat
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Zdroj: Vlastni zpracovani

Z vysledki této otazky vyplyva, ze pouze 28,3 % respondentii pravidelné
zélohuje sva data, coz je relativné nizké Cislo vzhledem k vyznamu této Cinnosti

v prevenci ztraty dat napiiklad pti napadeni malwarem ¢i technickém selhani.

Dalsich 29,7 % respondentii uvedlo, ze data zalohuji alesponi obcas, zatimco
21,7 % zalohovani viibec nefesi. Znepokojujici je také zjisténi, ze 20,3 % dotazanych
vibec nevi, jak zalohovani provadét. To znamena, ze vice nez 40 % respondentii bud’

nezalohuje, nebo k tomu postrada potfebné znalosti.

Tento vysledek poukazuje na slabé misto v osobni digitalni bezpecnosti
béznych uzivateld. Je patrné, Ze chybi dostate¢né povédomi o vyznamu pravidelného
zélohovani i o samotném zpisobu jeho provedeni. Vzdélavani v této oblasti by tak

mohlo vyrazné sniZit riziko trvalé ztraty cennych osobnich nebo pracovnich dat.

Otazka 14: Mite na svém zarizeni nainstalovany antivirovy program?

Ano: 34 respondentt (24,6 %)

Jen zakladni ochranu: 33 respondenti (23,9 %)

Ne: 38 respondentt (27,5 %)

Nevim: 33 respondenti (23,9 %)
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Graf 14: Pouzivani antivirového programu
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Zdroj: Vlastni zpracovani

Vysledky ukazuji, Ze pouze Ctvrtina respondenti (24,6 %) ma na svém
zafizeni nainstalovany antivirovy program. Dalsich 23,9 % spoléhd pouze na
zékladni ochranu, kterd byva soucasti operacniho systému. Nejvétsi podil odpovedi
ale tvofi skupiny uzivateld, kteti bud’ Zzadny antivirus nemaji (27,5 %), nebo si nejsou
jisti, zda ho jejich zafizeni obsahuje (23,9 %).

Celkové tedy témét polovina respondentii (51,4 %) bud’ nema dostatecnou
antivirovou ochranu, nebo o ni nema piehled. To je z hlediska kybernetické
bezpecnosti alarmujici zjisténi, protoze absence nebo podcenéni antivirové ochrany

zvysuje riziko napadeni malwarem, phishingem ¢i jinymi hrozbami.

Tento vysledek opét poukazuje na potiebu zvySovat povédomi vetejnosti
o dulezitosti antivirovych programi a obecné o technickych opatfenich, ktera by

mela byt samoziejmou soucasti kazdodenniho pouzivéani internetu.
Otazka 15: Ovérujete si pravost e-shopi, e-maili nebo odkazii?
e Ano, vzdy: 38 respondentu (27,5 %)
e Obcas: 37 respondentt (26,8 %)
e Ne: 30 respondentt (21,7 %)

e Nevim jak: 34 respondentt (23,9 %)
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Graf 15: Ovérovani pravosti online zdroji
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Zdroj: Vlastni zpracovani

Vysledky této otazky ukazuji, ze pouze 27,5 % respondentil si pravost
e-shopi, e-maili nebo odkazii ovéiuje vzdy, coz je méné nez tietina. DalSich 26,8 %
uvedlo, Ze tak ¢ini obCas. Zbyla témé&f polovina respondentl pfiznala, Ze si odkazy
a elektronické komunikace neovétuje vibec (21,7 %), nebo ani nevi, jak na to
(23,9 %).

To znamena, ze az 45,6 % respondentli mize byt pfi pohybu na internetu
vyrazné zranitelnych vici phishingu, podvodnym e-shopiim ¢i faleSnym odkaziim.
Vysledek tak odhaluje znaéné rezervy v oblasti preventivniho chovani uzivatelii
a zaroven upozornuje na potiebu jednoduSe dostupného vzdélavani a osvéty

o zakladnich principech ovéfovani online obsahu.

Otazka 16: Kde ziskavate informace o tom, jak se bezpefné chovat na

internetu?
e Na internetu: 45 respondent (32,6 %)
e Na bezpecénostnich portalech: 22 respondentt (15,9 %)
e Portaly statni spravy: 14 respondentt (10,1 %)
e Od rodiny/ ptatel nebo znamych: 27 respondentt (19,6 %)

e Jinde: 30 respondentt (21,7 %)
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Graf 16: Zdroje informaci o bezpe¢ném chovani na internetu
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Zdroj: Vlastni zpracovani

Vysledky ukazuji, Ze nejvetsi ¢ast respondentil (45 osob, 32,6 %) ziskava
informace piimo na internetu, naptiklad prostfednictvim ¢lankli nebo videi. DalSich
27 respondenti (19,6 %) cCerpa informace od rodiny, pratel nebo znamych.
Bezpecnostni portdly vyuzivda 22 osob (15,9 %) a portdly statni spravy 14
respondentti (10,1 %). Odpovéd ,,jinde”, kterd mize zahrnovat naptiklad Skolu, praci
nebo média, uvedlo 30 respondentti (21,7 %).

Z vysledkt vyplyva, Ze formalni a oficialni zdroje informaci jsou vyuZivany
méné nez neformalni a volné dostupné kandly. To potvrzuje dileZitost zvySovani
informovanosti vefejnosti a podpory oficidlnich edukacnich iniciativ v oblasti

kybernetické bezpecnosti.

Otazka 17: Myslite si, Ze Ceska republika je dostate¢né pFipraveni na

kybernetické hrozby?
e Ano: 23 respondentd (16,7 %)
e SpiSe ano: 24 respondentii (17,4 %)
e SpiSe ne: 25 respondentt (18,1 %)
e Ne: 29 respondentii (21,0 %)

e Nevim: 37 respondenti (26,8 %)
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Graf 17: Vnimani p¥ipravenosti CR na kybernetické hrozby
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Zdroj: Vlastni zpracovani

Vysledky ukazuji, Ze dtivéru v piipravenost Ceské republiky vyjadiilo pouze

34,1 % respondentti, zatimco 39,1 % ji vnima spiSe negativng.

Téméet 27 % dotazanych se nedokdzalo vyjadfit. Tyto udaje ukazuji na
rozdélené vnimani vefejnosti a zaroveil na zna¢nou miru nejistoty ohledné statni

ptipravenosti ¢elit kybernetickym hrozbam.
Celkové vyhodnoceni dotazniku

Vysledky ukazuji, Zze povédomi o kybernetické bezpeCnosti sice mezi
verejnosti existuje (pies 89 % zna pojem), nicmén¢ praktické zabezpeceni je Casto
nedostateCné. Méng, nez tfetina respondentll pouziva dvoufazové ovéfeni nebo
pravidelné zalohuje data. Silna hesla pouziva jen pétina dotdzanych a antivirovou

ochranu nema zhruba 28 %.

Z hlediska vnimani piipravenosti Ceské republiky na kybernetické hrozby
prevazuje spiSe nedliivéra nebo nerozhodnost — jen tfetina dotazanych se vyjadiila
pozitivng, zatimco 39 % uvedlo spiSe negativni ndzor a 27 % neveédélo. To
naznacuje, Ze kybernetickd bezpecnost zlistdvd pro mnoho lidi abstraktnim nebo

nedostate¢né¢ komunikovanym tématem.

58



Celkov¢ vysledky ukazuji na potiebu zlepsSeni osvéty v oblasti kybernetické
bezpecnosti, a to nejen ze strany statu, ale i prostfednictvim vzdélavacich
a medialnich kanala. Vetejnost ma sice urcité povédomi o rizicich, ale ¢asto nevi, jak

se konkrétn€ chranit.
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Z7.avér

V této bakalaiské praci jsme se zaméfili na analyzu kybernetické bezpecnosti
v Ceské republice z teoretického i praktického hlediska. V teoretické &asti jsme
vymezili zakladni pojmy, popsali vyvoj kybernetické bezpecnosti a ptiblizili
legislativni ramec Ceské republiky, véetné platné narodni strategie. Zabyvali jsme se
také nejcastejSimi typy kybernetickych utokti a konkrétnimi piipady incidentd, které

Vv poslednich letech vyrazné ovlivnily chod nékterych instituci a organizaci.

Zamgéfili jsme se na komplexni analyzu kybernetické bezpecnosti v Ceské
republice, a to jak z teoretického, tak praktického hlediska. V teoretické ¢asti jsme
nejprve vymezili zakladni pojmy souvisejici S kybernetikou, kyberprostorem
a kybernetickou bezpecnosti. Popsali jsme historicky vyvoj této oblasti a nasledn¢
jsme se zamétili na soucasné trendy v kybernetickych hrozbach, typologii Gtoki a na
klicové pojmy, jako je malware, phishing, DDoS utoky nebo zneuziti umé&lé
inteligence. Dale jsme piiblizili pravni ramec Ceské republiky, véetné zdkona
o kybernetické bezpe¢nosti a Strategie kybernetické bezpecnosti CR pro obdobi
2021-2025. Vénovali jsme se rovnéz analyze konkrétnich ptipadli kybernetickych

incidentt, které v uplynulych letech zasahly statni i vefejné instituce.

V praktick¢ casti jsme provedli kvantitativni vyzkum formou online
dotaznikového Setfeni mezi uzivateli internetu v Ceské republice. Cilem bylo zjistit,
jak vefejnost vnima kybernetickou bezpecnost, jaka opatfeni ve svém online chovani
uplatiiuje a jaké ma zkuSenosti s kybernetickymi hrozbami. Ziskané odpovédi od 138
respondentl nam umoznily provést dikladnou analyzu. Zjistili jsme, ze i kdyz
povédomi o problematice existuje, v praxi je ¢asto nedostatené — mnoho uzivatela
nevyuziva dvoufazové ovéteni, pravidelné nezalohuje data, ani si neovéfuje pravost
e-maill a odkazl. Zaroven jsme identifikovali urcitou miru nediveéry ve schopnost

Ceské republiky efektivné Gelit kybernetickym hrozbam.

Na zdklad¢ vysledkli vyzkumu jsme dospéli k zavéru, Ze kyberneticka
bezpecnost je sice vnimdna jako dulezité téma, ale existuji znacné mezery
v informovanosti, digitdlnich névycich 1 ve vzdélavani vefejnosti. Nejvice
zranitelnou skupinu tvofi uzivatelé, kteti se v prostiedi internetu pohybuji denné, ale

piesto nemaji dostateCné znalosti o zakladnich principech kybernetické ochrany. To
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pfedstavuje redlné riziko nejen pro n¢ samotné, ale i pro instituce, v nichZ pracuji

nebo s nimiz prichazeji do kontaktu.

Zavérem navrhujeme nasledujici doporuéeni ke zlepSeni soucasné situace
osvéty a vzdelavani, zaclenéni tématu kybernetické bezpecnosti do Skolnich osnov,
pravidelna Skoleni zaméstnancti ve firmach i vefejnych institucich a vétsi diraz na
propagaci bezpecnostnich nastroji, jako je dvou faktorovd autentizace nebo
antivirova ochrana. Vyznamnou roli by m¢l sehravat i stat, ktery by mél jasnéji
komunikovat sva opatfeni a Strategie smérem k vefejnosti, a tim zvysit divéru

v uroven narodni kybernetické bezpecnosti.

Tato préace ptispela k hlubSimu pochopeni problematiky a muize slouzit jako
vychozi podklad pro dalsi vyzkum, odbornou diskusi i navrhovani praktickych

opatieni v oblasti kybernetické bezpeé¢nosti v Ceské republice.
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Priloha €. 1 — Dotaznik — Vnimani kybernetické bezpe¢nosti mezi uZivateli
internetu

1. Jaké je vaSe pohlavi?

a) Muz

b) Zena

2. Do jaké vékové skupiny patrite?

a) do 18 let

b) 18-25 let

c) 26-35 let

d) 36-50 let

e) nad 50 let

3. Odkud pochazite?

a) Hlavni mésto Praha

b) Krajské mésto

¢) Mensi mésto

d) Venkov / obec

e) Nechci uvadét

4. Jak Casto pouZivate internet?

a) Denn¢

b) Nekolikrat tydné

¢) Jednou tydné nebo méné

d) Nepouzivam internet

5. K jakym ucelim nejcastéji pouzivate internet? (mozné vice odpovédi)
a) Socialni sité (napf. Facebook, Instagram)
b) Nakupovani online

c¢) Prace / skola

d) Zabava (YouTube, Netflix apod.)

e) Bankovnictvi a finance

f) Vyhledavani informaci

g) Jiné:
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6. Vyuzivate pri své praci pripojeni k internetu?
a) Ano, pravideln¢

b) Obcas

c) Ne

d) Nejsem ekonomicky aktivni / nepracuji

7. Domnivate se, Ze je vase pracovisté (firma, organizace) dostate¢né
zabezpeceno proti kybernetickym utokim?

a) Ano, plng¢ diivétuji nastaveni bezpecnosti

b) SpisSe ano, ale jsou mozné rezervy

¢) Spise ne, zabezpeceni neni dostateéné

d) Ne, zabezpeceni je slabé

e) Nedokazu posoudit

8. Setkali jste se nékdy s pojmem kyberneticka bezpec¢nost?
a) Ano

b) Ne

9. Mate predstavu, co znamena pojem kyberneticky utok?
a) Ano, rozumim tomu dobie

b) Mam zéakladni pfedstavu

¢) Ne, nerozumim tomu

10. Stali jste se nékdy cilem nebo obéti kybernetického podvodu ¢i titoku?
a) Ano

b) Ne

c) Nejsem si jisty/jista

11. Pouzivate na internetu silna hesla (kombinace velkych a malych pismen,
Cisel, znaki)?

a) Ano, vzdy

b) Snazim se o to

¢) Netesim to

d) Nevim, co je povazovano za silné heslo

12. Pouzivate dvoufazové ovéreni (napr. SMS kéd nebo ovérovaci aplikaci)?

a) Ano
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b) U nékterych sluzeb

c) Ne

d) Nevim, co to je

13. Zalohujete sva data (nap¥. fotografie, dokumenty)?
a) Ano, pravideln¢

b) Obcas

c) Ne

d) Nevim, jak se to d¢la

14. Maite na svém zarizeni (pocitaci, notebooku, telefonu) nainstalovany
antivirovy program?

a) Ano

b) Jen zékladni ochranu (napi. Windows Defender)

c) Ne

d) Nevim

15. Ovérujete si pravost e-shopii, e-maili nebo odkazii, na které klikate?
a) Ano, vzdy

b) Obcas

c) Ne

d) Nevim, jak to poznat

16. Kde ziskavate informace 0 tom, jak se bezpe¢né chovat na internetu?
(mozné vice odpovédi)

a) Z médii

b) Od pratel nebo rodiny

c) Ze Skoly nebo prace

d) Ze socialnich siti

e) Nezjist'uji si tyto informace
f) Jinde:

Otazka 17: Myslite si, Ze Ceska republika je dostate¢né pFipravena na
kybernetické hrozby?

a) Ano

b) Spise ano
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c¢) SpiSe ne
d) Ne

e) Nevim
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