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ABSTRAKT

NASCAK, M., Vybrané kriminologické a kriminalistické aspekty kybernetické
kriminality pdchané formou phishingu: bakaldrskd prace. Ceské Budgjovice: Vysoka
Skola evropskych a regionalnich studii, 2025. 66 s. Vedouci bakalaiské prace: JUDr.
Milan Kocik, MBA, LL.M

Klic¢ova slova: phishing, kyberneticka kriminalita, prevence, internet

Tato bakalarska prace se zaméfuje na analyzu a vyzkum kybernetické kriminality,
konkrétn¢ phishingovych utokti. Prace fesi teoretické aspekty phishingu, vcetné jeho
definice, vyvoje a pravni tipravy v Ceské republice. Dale pojednava o kriminologickych
a kriminalistickych aspektech, jako jsou typy phishingu, profil obéti, motivace pachatelt
a jejich modus operandi. Analyzuje rovnéz postupy policejnich organii pii vySetfovani
téchto utokl a zajistovani dikaznich prostiedkl. Prakticka cast prace zkouma konkrétni
ptipady kybernetické kriminality spachané prostiednictvim phishingu a shrnuje soucasné
preventivni a vySetfovaci metody. Cilem prace je navrhnout opatfeni pro zvySeni ochrany

uzivateld pred timto typem kyberkriminality.



ABSTRACT

NASCAK, M. Selected Criminological and Criminalistic Aspects of Cybercrime
Perpetrated by Phishing: Bachelor Thesis. Ceské Budgjovice: The College of European
and Regional Studies, 2025. 66 pgs. Supervisor: JUDr. Milan Kocik, MBA, LL.M.

Key words: phishing, cybercrime, prevention, internet

This bachelor's thesis focuses on the analysis and research of cybercrime,
specifically phishing attacks. The thesis addresses the theoretical aspects of phishing,
including its definition, development, and legal regulation in the Czech Republic. It
further discusses criminological and forensic aspects, such as types of phishing, victim
profiles, offender motivations, and their modus operandi. It also analyzes the procedures
used by law enforcement authorities in investigating these attacks and securing evidence.
The practical part of the thesis examines specific cases of cybercrime committed through
phishing and summarizes current preventive and investigative methods. The aim of the
thesis is to propose measures to enhance the protection of users against this type of

cybercrime.
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Uvod

Digitalni technologie se v soucasné dobé staly neoddélitelnou soucasti
kazdodenniho zivota a vyrazn¢ ovlivnily zptsoby, jakymi lidé komunikuji, pracuji, uci
se a obchoduji. Internet jako klicovy faktor téchto technologii umoziuje témet okamzity
ptistup k informacim a sluzbam z celého svéta. Prestoze digitalni technologie ptinasi fadu
vyhod, jeji rozmach je zaroven doprovéazen rostoucim poctem kybernetickych hrozeb,

které ohrozuji bezpecnost jednotlivci, organizaci i vetejnych instituci.

je phishing, ktery piedstavuje sofistikovanou metodu zamétenou na manipulaci uzivateli
s cilem ziskat jejich citlivé udaje, jako jsou ptrihlasovaci informace, finan¢ni data ¢i osobni
identifikacni udaje. Statistické tdaje ukazuji, Ze phishingové Utoky maji dlouhodobé
rostouci trend, pficemz jejich uspéSnost spociva nejen v technické propracovanosti, ale
také ve vyuzivani psychologickych faktor lidského chovani. Vzhledem k neustalému
rozvoji phishingovych ttokti je zasadni nejen identifikovat soucasné metody
kybernetickych Gto¢nik, ale rovnéz analyzovat motivaci pachateli, profil obéti a faktory,

které ovliviuji ispésnost téchto ttokda.

Problematika phishingu pfedstavuje nejen zavaznou hrozbu pro kybernetickou
bezpecnost, ale zaroven se jedna o druh trestné Cinnosti, se kterou se v rdmci svého
profesniho zaméteni setkavam pii vySetfovani hospodarské kriminality. NejCastéji se
setkavam se specifickou formou phishingu, tzv. inzertnimi podvody, tedy podvody
realizovanymi prostfednictvim online trziSt' a socidlnich platforem, jako jsou Facebook
Marketplace, Bazos, Vinted a dalsi platformy umozitujici nakup a prodej zbozi. Utoénici
zde vystupuji jako falesni kupujici €1 prodavajici a pomoci predem naplanovanych kroki
pfim&ji obéti k poskytnuti citlivych udajii. Casto vyuzivaji podvodné platebni brany,
phishingové e-maily ¢i odkazy na faleSné webové stranky, jejichZ prostfednictvim

ziskavaji ptistup k bankovnim u¢tiim ¢i osobnim tdajim uzivateld.

Tento druh phishingu se mi jevi jako relevantni z hlediska kybernetické
kriminality, zejména vzhledem k rostouci popularité internetovych trzist' a inzertnich
portald, proto povazuji jeho analyzu za klicovou nejen z hlediska teoretického poznani,

ale také pro praktické vyuziti vysledkt této prace v oblasti prevence.



1 Cil a metodika bakalarské prace

Hlavnim cilem této bakalafské prace je zhodnotit vybrané kriminologické
a kriminalistické aspekty kybernetick¢ kriminality, kterd je pachana formou
phishingovych utokii. Tato prace se zaméfuje predevsim na riizné druhy phishingovych
utokd, motivy pachateld, profil obéti a metody, které pachatelé vyuzivaji k jejich
provadéni. Vedlejsim cilem je identifikovat klicové faktory, jez pfispivaji k tispéSnosti
phishingovych utokii a na zakladé toho navrhnout preventivni opatfeni, jez by mohly

zvysit ochranu uzivatell pred timto typem kyberkriminality.

Teoretickd c¢ast prace bude vypracovana prostiednictvim dikladné reserse
odborné literatury a dalSich dostupnych zdrojii. V této ¢asti budou nejprve definovany
zakladni pojmy, jako je kyberprostor, kyberneticka kriminalita, apod. Nasledné bude
phishing analyzovan z pohledu pravni tpravy Ceské republiky. Z kriminologického
a kriminalistického hlediska bude definovan phishing, budou podrobné rozpracovany
typy phishingovych atokt a jejich vyvoj v CR, pojem profil obéti, motivace pachatel
a jejich modus operandi. Soucasti teoretické ¢asti bude rovnéZ popsan postup policejnich
organli pii provéfovani piipadi kybernetické kriminality vyhleddvani a zajiStovani

dikaznich prostredki.

Prakticka Cast prace se zaméfi na kazuistiku konkrétnich ptipadi kybernetické
kriminality spachané prostfednictvim phishingu. Na zakladg analyzy ziskanych dat budou
identifikovany kli¢ové faktory, jez ovliviiuji Gsp€Snost téchto utokd, a na jejich zakladé
budou formulovana preventivni opatfeni. Tato opatfeni by méla pfispét ke zvySeni

ochrany uzivatell pted phishingovymi utoky.
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2 Charakteristika zakladnich pojmi z dané oblasti

V nésledujici kapitole budou vysvétleny konkrétni pojmy souvisejici s danym
tématem. Mezi hlavni body, které budou definovany, se fadi kyberprostor, kyberneticka

bezpecnost, druhy kybernetickych zlo¢ind, internet a socialni sité.

2.1 Kyberprostor
Pro pochopeni konkrétnich pojmti spojenych s kybernetickou kriminalitou je

nezbytné nejprve objasnit samotny zaklad této problematiky, kterym je kyberprostor.

Jelikoz je tato problematika velice obsahla a dost slozitd na pochopeni, je nutné si
kyberprostor predstavit zjednodusené. V kazdé literatute, ktera se zabyva timto tématem,
je uvadéna odlisnd definice, avSak zaklad ziistadva vSude stejny. Jedna se o prostor, ni¢im
neohrani¢eny. Nerespektuje dosavadni pravidla pro realitu. Dle § 2, odst. a) Zakona ¢.
181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakont, je

kyberprostor vymezen nasledovne¢:

~Kybernetickym prostorem se rozumi digitdlni prostiedi umoznujici vznik,
zpracovani a vyménu informaci, tvorené informacnimi systémy, a sluzbami a sitémi

elektronickych komunikaci.* *

Potencidlni pachatelé nemaji konkrétni podobu a Unik dat vné, je neomezeny.
Samoziejmé, Ze technologie v minulych letech pifedstavovaly minimalni hrozby
pro realny svét a vznikaly pro ¢lovéka velice uziteCné nastroje, jako jsou internet,
internetové domény, emaily, socidlni sit€¢ apod. Internet jako takovy, je defacto jen dalsi

faze, kterd je izce propojena s celym kyberprostorem.

Avsak s postupem let, s vyvojem téchto technologii se hrozby zvysovaly a nyni
se ¢lovek nachazi v dobé, kdy vystupuje z virtudlniho svéta jista uméld inteligence, ktera
zaCind mit na redlny svét neptedstavitelny vliv. Kazdy si musi uvédomit, ze jakmile
jednou vlozi do kyberprostoru n¢jaka data, je témét nemozné je nékdy zcela odstranit

a budou jiz napotad uloZeny na néjakém cloudu-ulozisti dat.

1 CESKO. Zakon &. 181 ze dne 28. srpna 2014 o kybernetické bezpeénosti a 0 zméné souvisejicich zakond
(zékon o kybernetické bezpeénosti). In. Shirka zdkonit Ceska republiky. 2014, &astka 75, §2, odst. a).
Dostupné také z WWW: < https://www.zakonyprolidi.cz/cs/2014-181>.

11



Kyberprostor lze definovat jako nehmotné prostiedi bez jasné vymezenych
fyzickych hranic, které propojuje cely svét. Uzivateliim poskytuje moznost anonymity,
coz muze mit jak pozitivni, tak negativni dopady. Na jedné stran¢ umoziiuje svobodné
vyjadfovani nazori bez obav z postihu, na druhé strané¢ anonymita usnadiiuje pachani
kyberkriminality. Pfestoze se jedna o virtudlni prostor, je izce propojen s redlnym
svétem. I kdyz kyberprostor pfinesl mnoho novych moznosti, zaroven vyvolava rostouci

obavy o bezpecnost a nejistotu ohledné€ jeho budouciho vyvoje.

Kyberprostor lze rozlisit na tfi vrstvy. Kde prvni povrchova vrstva — Surface Web,
je prostor ktery je zndm pro nds vSechny, klasické webové stranky internetu, které jsou
volné dostupné a pristup je pro vSechny stejny a neomezeny. Druhda vrstva, tiké se ji
V této vrstvé dochdzi k uréitym zméndm, nastavenim, opravam aj. Pfistup zde, mé jen
urcita skupina lidi, ktera pro tento vstup do kyberprostoru ma opravnéni. Posledni tieti
vrstva tzv. Dark Web — temny web. Na tomto webu jsou jiz vSechny aktivity nelegalni.
Uzivatelé, kteii k tomuto webu maji pfistup, jsou na specidlnim prohlize¢i. Dochazi
zde k nelegalnim obchodim, kdy si uZivatel za bitcoiny mtze koupit a obstarat snad

cokoliv — drogy, zbrang, détskou pornografii ¢i dokonce si najmout vrazdu.?

2.2 Kyberneticka bezpeénost
Vzhledem k tomu, Ze se nachazime v dobé¢, kdy je spole¢nost prakticky zavisla
na informacnich technologiich a vétSina kazdodennich provoznich zaleZitosti se bez této
¢innosti neobejde, spolecnost se musi umét branit. Kazdy z nds se béhem dne setka
s riznymi aktivitami, a kdyZz se nad tim zamyslime, vzdy narazime na propojeni
s informa¢nimi technologiemi. Sta¢i zminit pouhé vyuziti svého mobilniho telefonu
s neomezenym piistupem k internetu nebo bezkontaktni placeni - at’ uz debetni ¢i kreditni

kartou, chytrym telefonem, hodinkami ¢i prstenem.

Pro celou EU® vznikla v rdmci této ochrany ENISA (European Network and
Information Security Agency)?. Tato spole¢nost klade na diiraz pravé ochranu spole¢nosti

pred nebezpedim v ramci informaénich sitich. > V Ceské Republice vznikl 1. srpna 2017

2 Narodni centrum primyslu 4.0. Kybernetickd valka. Ncp40.cz [online]. © 2025 [cit. 2025-02-20].
Dostupné z WWW: <https://www.ncp40.cz/aktuality/kyberneticka-valka>.

3 Evropska Unie.

4 Evropska agentura pro informacni a sitovou bezpe¢nost.

5 JANSA, L.; OTEVREL, P.; CERMAK, J.; MALIS, P.; HOSTAS, P. et al. Internetové prdvo. Brno:
Computer Press, 2016. s 416.
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Narodni tfad pro kybernetickou a informaéni bezpeénost (dale jen NUKIB) spoletné
S novou prepracovanou verzi zakona pro kybernetickou bezpecnost - Zakon ¢. 205/2017
Sb., kterym se ménil zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti. Takto Ceskou
Republiku chranila legislativa od roku 2015. Od srpna roku 2017 se tedy piidala
k ochrang a také boji s kyberkriminalitou v Ceské Republice spole¢nost NUKIB. Jedna
se o hlavni organ, ktery fesi bezpecnost pied kybernetickou kriminalitou. Nyni v Cele
tohoto organu je Ing. Luka$ Kintr®. Jak sam uvadi ve své posledni zpravé statistik
z kyberprostoru za rok 2023 — ,poslanim NUKIB je posilovat bezpecnost a odolnost
Ceské Republiky v kyberprostoru.”

Kyberprostor je stale vice regulovan zdkony o kybernetické bezpecnosti, jako
je GDPR ¢&i zédkon o kybernetické bezpecnosti v CR, a mezinirodnimi dohodami,
kuptikladu Budapest'skou imluvou o kyberkriminalité. Staty a organizace, napt. NATO,
EU ¢i OSN, se snazi nalézt rovnovahu mezi svobodou internetu a potiebou kybernetické

bezpecnosti.

V poslednich 50 letech jsme se posunuli od velkych sdlovych pocitact, ptes
minipocitace a osobni pocitace, az k dneSnimu internetu a kyberprostoru. Dnes se utoky
odehravaji v kyberprostoru, ktery je tvofen pocitacovymi sitémi a jejich prvky, jako jsou
dalsi sité, podsité a zatizeni s pfidélenou IP adresou. To zahrnuje nejen pocitace, ale
1 dalsi zafizeni schopnd komunikovat pomoci protokolu TCP/IP, coZ je zakladni sada
pravidel umoziujici komunikaci v siti, jako je internet. Je tedy logické, ze dnes hovotime
spiSe o kybernetické kriminalité€ neZ o kriminalité pocCitacové - a v této souvislosti také

0 kybernetické bezpecnosti.®

Mimo konkrétni zdkony, standardy a predpisy, které by pfimo zabezpeCovaly
kyberprostor, je nutné, aby si kazdy ¢lov€k chranil své internetové prostiedi co nejlépe.
Kazdy kdo vlastni pocita¢, telefon, internetové bankovnictvi, socialni sité, emaily, apod.,
by mél dodrzovat zasady bezpecného zachazeni s t€émito Gcty, pravidelné aktualizovat

vSechna zatizeni, kontrolovat je proti virim a také ¢asto ménit sva piistupova hesla.

8 Reditel NUKIB.

" NUKIB. Zprdva o stavu kybernetické bezpecnosti Ceské republiky za rok 2023. [online] 17.07.2024. [cit.
2025-02-20]. Dostupné z WWW: <https://nukib.gov.cz/download/publikace/zpravy_o_stavu/
Zprava_o_stavu_kyberneticke _bezpecnosti_CR_za_rok_2023.pdf>.

8 SMEJKAL, V.; SOKOL, T.; KODL, J. Bezpecnost informacnich systémii podle zdkona o kybernetické
bezpecnosti. Plzen: Vydavatelstvi a nakladatelstvi Ale§ Cenék, 2019. s 25.
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Bezpecnost na internetu je v dneSni dobé opravdu dulezita. Jakym zplisobem si
chranit své soukromi a data sdilend na internetu, velice podrobné popisuje kniha —
Bezpedny internet. Resi se zde kazda sekce zv1ast. Napiiklad samotny web Google ma
svou sekci ,,Centrum pro bezpecnost”, kde se miZzeme setkat s pomoci jak svij

pocitaé/prohlize¢ zabezpedit napiiklad pro svou rodinu a své déti.’

2.3 Internet
Dnes je pristup k internetu samoziejmosti v kazdé domdacnosti. Vyuzivat jej mtize
prakticky kazdy, kdo vlastni i jen oby¢ejny mobilni telefon. Lidé jsou neustéle pfipojeni,

aniz by si uvédomovali, jak internet vlastné funguje a co presn¢ piedstavuje.

Kazdy ¢lovék ma o internetu odliSnou ptedstavu, kterd je zpravidla ovlivnéna
jeho schopnostmi a konkrétnimi potfebami. Pro bézného uzivatele je internet Casto
spojeny s vyhledavacem Google, kde mize vyhledavat jakékoli informace, které ho
zajimaji. Ddle si Casto vybavi socidlni sité jako Facebook, Instagram nebo TikTok, kde
sleduje Zivoty svych pratel, s nimizZ mize komunikovat, sdilet fotografie, nebo si prohliZet
videa na YouTube a filmy na Netflixu. Diky internetu je mozné nakupovat online,

objednavat jidlo, poslouchat hudbu, hrat online hry s prateli.

Internet je v§ak mnohem komplexnégj$i nez jen nastroje pro zdbavu a kazdodenni
zivot. Lze ho definovat jako celosvétovou sit’ propojenych pocitacovych systém, které
spolu komunikuji podle stanovenych pravidel, ozna¢ovanych jako protokoly. Tato sit’ je
tvofena mnoha mensimi sitémi, které spolu vzajemné komunikuji a umoZznuji pienos dat
mezi riiznymi zafizenimi.*®

Ackoli pro mnoho lidi internet predstavuje piedev§im nastroj zabavy,
s postupujicim vyvojem a novymi technologiemi, véetné nastupu umélé inteligence, se

ocekava, ze jeho vliv bude stale silngj$i a proméni zplisob, jakym zijeme.

2.3.1Historie Internetu ve svété
Vznik samotného internetu se vaze uz Kroku 1945, kdy se objevil ¢lanek
v americkém cCasopise od slavného amerického politika Vannevara Bushe, ten zde

zminoval pocitace a jejich vyuziti ke komunikaci. Tento fakt, dale vedl k vytvoteni

9 KRAL, M. Bezpecny internet: chraiite sebe i sviij pocitac. Privodce. Praha: Grada Publishing, 2015. s.
108.
10 BURIAN, P. Internet inteligentnich aktivit. Privodce. Praha: Grada, 2014. s 336.
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informacéni védy jako takové. V nasledujicich letech se v souvislosti s internetem nic
zasadniho ned¢lo. Hlavnim podnétem pro vytvofeni internetu, byl Sputnik 1 — prvni
uméla druzice ze Sovétského Svazu. Dne 4. fijna 1957, kdy byla druzice vypusténa do
kosmu, dostali USA ,studenou sprchu“ a uvédomili si, jak moc jsou s vyvojem

technologii pozadu. Tamni ¢lenové vlady, tedy zacali co nejdiive fesit zmény.

Vznikla agentura ARPA! zabyvajici se specidlnim vyzkumem. Pozdé&ji roku
1968 doslo k propojeni Ctyt pocitaci americkych univerzit. Pro tuto pocitacovou sit’ byl
pouzit o rok pozdéji 1969 nazev ARPANET™, V této chvili nikdo, z ucastnénych se na
tomto projektu, neoc¢ekaval tak rychly pokrok doptedu. Bohuzel se v téchto technologiich
objevilo mnoho slabin a nedostatkil, a tim se staly cilem pro vznik nelegalnich aktivit.

Vsechny tyto nelegalni aktivity probihaji pravé pies tyto technologie a pocitadové sité. ™

Faktem pro tato selhani je ten, Ze vypocetni technika a telekomunikace se stihly
Z jejich vétSiny posunout pravé béhem druhé poloviny minulého stoleti. Na tuto rychlost
vyvoje lidska spolecnost nemohla stacit a zacala tak s odstupem ¢asu, za technologiemi

bohuzel zaostavat.

2.3.2Historie Internetu v Ceské Republice

Historie internetu pro Ceskou Republiku se vaze k datu 13. tinora 1992, konkrétng
tedy pro Ceskoslovensko. Vznikl projekt FESNET* a pozdéji po rozpadu
Ceskoslovenska se nazev projektu zménil na CESNET. Za&atky byly opravdu tézké

a pienos dat byl velice pomaly.’®

2.4 Kyberneticky zloc¢in a jeho druhy
Internetovych zlo¢int existuje cela fada. Kazdy ukon ma sviij nazev a Casto se lisi
1 nepatrnymi detaily. Pro pfedstavu jsou vysvétleny pouze n¢které z nich, zatimco né€kolik

dalSich je zminéno a pfibliZzeno jen okrajove.

¢ Obecné majetkova kriminalita — zjednodusSené 1ze tento zlocin popsat jako

kradez véci movité. Pachatel spacha zlo¢in na poSkozeném tak, ze se

11 Advanced Research Projects Agency.

12 Advanced Research Projects Agency NETwork.

18 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. s 15.

14 Federal Educational and Scientific Network.

15 CZ.NIC. Jak na Internet. Nic.cz [online]. © 2025 [cit. 2025-02-10]. Dostupné z WWW: <
https://www.jaknainternet.cz/page/1205/historie-internetu/>.
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dopusti neopravnéného uzivani cizi véci, kdy se v tomto piipad€ hovori

hlavné o internetovém ptipojeni.

e Primyslova Spiondz — Vtomto piipad¢ jde o zneuziti dat, nabourani
systtmu nebo celkovou kradez veskerych informaci jistych
podnikatelskych subjekti, firem ¢i stdtu. Muze k tomu dojit skrz
pracovniky, ktefi systém a unik dat ze spolecnosti pfimo ventiluji vn€ nebo
se mize jednat o napadeni zvenci riznymi hackery. Dilezité pro tento
druh ¢inu je prave to, ze se jedna o cileny tok na systém nebo zneuziti

dat.

e Hacking — pro Sirokou vefejnost velice znamy druh internetové
kriminality. V tomto pfipadé¢ jde o proniknuti do systému jinou cestou, nez
tou legalni. Dojde z vétSiny ptipadi k ptekonani bezpecnostnich opatieni

a ke kradezi dat uvnitt pocitace.

e Phishing - zdoslovného anglického piekladu muzeme mluvit
o ,rybafeni“ nicméné¢ takto tento vyraz nelze chépat, ani doslovné
prekladat. Jedna se o spojeni dvou anglickych slov a to ,,phreaking*
a ,.fishing*. Jedna se o velice ukladnou formu internetového zloc¢inu, kdy
se pachatel snaZi vylakat z poSkozeného co nejvice informaci, aniz by sim

tusil, Ze se jedna o podvod.®

Dals$i druhy mizeme oznacit jako Carding (zneuziti kreditnich karet na internetu),
Skimming (zlo¢iny pachané na bankomaty ¢i platebni terminaly), Malware (tvorba

a Sifeni Skodlivého softwaru) a samoziejmé se najde spousta dalSich.

Druhou skupinou jsou trestné ¢iny provadéné s vyuzitim pocita¢li a mizeme
zatadit mezi né tyto konkrétni pfipady — pocitatové piratstvi, podvody a zpronevéry,
padélani, pomluvy, Sifeni pornografie, spamming (nevyzadané emailové zpravy),
phreaking (zneuziti telekomunikacnich sluzeb), hoaxes (poplasené zpravy) a fadu

dalgich.Y’

18 PETROWSKI, T. Bezpeci na internetu: pro viechny. Tajemstvi. Liberec: Dialog, 2014. s 43-44.
17 JANSA, L.; OTEVREL, P.; CERMAK, J.; MALIS, P.; HOSTAS, P. et al. Internetové prdavo. Brmo:
Computer Press, 2016. s 390-410.
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Pro lepsi orientaci v této problematice, je vzdy nejlepSim zptisobem navstivit
webové stranky Policie CR. Zde miize Glovek najit opravdu veskeré detailni informace
a statistické zpravy z kazdého roku. Diky témto detailné zpracovanym statistikam byl
mym zpracovanim vytvoien nize uvedeny graf, ktery méa poukazat na pét nejcastéjSich
ptipadi trestné ¢innosti, ke kterym doslo za pomoci internetu nebo vyuziti jinych sitich
a jejich Cetnost v letech 2019 — 2023.

Grgf 1 - Pocet registrovanych pripadii spachanych pomoci internetu nebo jinych siti
v CR
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Prvni skupinu tvofi ostatni mravnostni trestné ¢iny a détska pornografie a zneuZziti
ditéte k ni (§ 190,192-194). Dal§im zminénym trestnym ¢inem je neopravnéné opatieni,
padélani a pozménéni platebniho prostiedku — platny od r. 2021 (§ 234). Nejvice
zastoupenym trestnym ¢inem ze strany vyuZiti internetu ¢i jiné sité, je podvod pod § 209.
Trestny Cin typicky pro kybernetickou oblast a to neopravnény piistup a poskozeni
zdznamu v pocitacovém systému, opatfeni a piechovavani ptistupového zafizeni a hesla

(§ 230, 231, 232). Poslednim zminénym a uvedenym skutkem je uvérovy podvod (§ 211).

Ve vySe zminéném grafu je pouzit vyraz TSK nebo-li takticko-statisticka
klasifikace je systematické rozdéleni trestné Ginnosti, které Policie CR vyuziva

v Evidencné statistickém systému kriminality (ESSK) k evidenci a analyze kriminality.

18 Kurzy cz. Kyberkriminalita a bezpe¢nost. Zprdavy.kurzy.cz. [online]. © 2000 - 2025 [cit. 2025-02-10].
Dostupné z WWW: <https://zpravy.kurzy.cz/797436-kyberkriminalita-statistika-kriminality-na-uzemi-
ceske-republiky-s-priznakem-kyberneticke/>.
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2.5 Socialni sité
Dfive neznamy pojem, pozd¢ji znamy jen mladsi generaci, a dnes jiz toto slovni
spojeni zna téméi opravdu kazdy bez ohledu na veék. Lze fici, ze se jedna

o novodoby fenomén, ktery je ve spolecnosti feSenym tématem cislo jedna.

Pojem muzeme chapat jako sluzbu, kterou mizeme provadét pravé na internetu
a spolecné s platnou registraci na konkrétnich sitich umoziiuje koncovému uzivateli
provadet jisté ukony. Mezi zminéné ukony muzeme zminit zakladani profilovych siti
uzivateld, sdileni osobnich fotografii ¢i videi, moznost komunikace prostfednictvim chatu
¢i jinou komunikaci mezi uZivateli na konkrétnich sitich. Typickou charakteristikou pro
socialni sit’ je pravé zminéna komunikace. Nejedna se ve vétsing piipadl pouze o osobni
komunikaci mezi dvéma uzivateli, ¢i uzavienou skupinkou ptatel. Zakladnim pilifem je
prave otevienost a sdilnost mezi ostatnimi uzivateli. Posledni dobou je tato vlastnost pro
socialni sit’ opravdu zésadni a nejde si nevSimnout, jak se postupné tato sdilnost stava az
do jisté miry nebezpecnou. Mnozi z nas, ktefi takovym zplsobem dévaji najevo svij
nezajem a nesouhlas s druhou stranou, si neuvédomuyji, ze stale jednaji pod svou osobni
identitou (tedy v nékterych piipadech) a mohou se i takto dopoustét trestnych ¢int, i kdyz

to vypada ,,7e jen davaji najevo sviij nazor*.!°

Mezi nejznamé;jsi socialni sité, které v dnesni dobé dominuji, fadime Facebook,
Instagram, TikTok, Twitter, LinkedIn nebo Youtube. Nez se objevila svétova sit
Facebook, existovala pro Ceskou republiku spousta jinych socialnich siti — Lidé.cz,
Libimseti.cz, Xchat.cz aj. Pro filmové fanousky existuje dale sit’ CSFD.cz, ktera je lidmi
navs§tévovana snad pokazdé, kdy se chtéji dozvédet zasadni informace k urcitému filmu,

serialu ¢i hercim.2

19 JANSA, L.; OTEVREL, P.; CERMAK, J.; MALIS, P.; HOSTAS, P. et al. Internetové prdavo. Brmo:
Computer Press, 2016. s 351.

20 KOZISEK, M. ; PiSECKY, V. Bezpecné na internetu: privodce chovanim ve svété online. Grada, 2016.
s 24.
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Nize ve zminéném grafu lze vidét trend socidlnich siti mezi lidmi a jejich aktivni

vyuziti v roce 2024.

Graf 2 - Aktivni vyuziti socidalnich siti v redlném case
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Dle vySe uvedenych dat, lze vidét vysledek, ze nejvice pouzivanou sociélni siti ve
svéte je stale Facebook. Socialni platforma, na které se lidi z celého svéta mohou setkavat
on-line. Pro mnohé z nas by pfi predstavé socialni sité ani nenapadlo uvést stranky jako
YouTube ¢i aplikace jako WhatsApp.. Nicméné i tyto internetové kanaly se tadi do
skupiny socialnich siti a jsou uvadény v grafu. WhatsApp je v posledni dobé velice
oblibenym komunika¢nim prostfedkem mezi lidmi. Umoziiuje posiladni zprav textovych

¢i hlasovych, zasilani fotografii i videi a komunikace je chranéna koncovym Sifrovanim.

21 Backlinko. Social Media Usage & Growth Statistics. Backlinko.com. [online]. © 2025 [cit. 2025-02-10].
Dostupné z WWW: <https://backlinko.com/social-media-users?utm_source>.
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3 Kyberneticka kriminalita — kyberkriminalita

Kyberneticka kriminalita ma ve své podstaté¢ mnoho riznych slovnich spojeni
spojenim pravé kyberkriminalita.?? Dale se miZeme setkat s oznadenim také jako
kyberneticka trestnd Cinnost. Jedna se o prevzeti nazvu z anglického jazyka, kdy se
vychézi ze slova Cybercrime — pieklad hovoii opét o jiném nazvoslovi a to Kyber zlocin.
Jak 1ze tedy vidét, oznaceni je mnoho a konkrétni definice jednotlivych pojmt se mize
Vv detailech také mirn¢ lisit. DalSim oznacenim mtize byt také internetova kriminalita,
kterd ma urcité svlij vyznam na pravém misté. Internet a informacni technologie piinesly
do spolecnosti a mezi populaci lidi obrovské pozitivum a vnimany byly zejména ty silné
stranky. Zjednodusila se komunikace, obchody, celkova informovanost a tim také
vzdélanost a bohatstvi lidi jako takové. Jak ale uz bylo vySe zminéno, s rychlosti vyvoje
informacnich technologii se museli objevit ty slabé stranky a zacaly se pachat konkrétni

zloCiny ve virtualnim svéte.

Policii CR je kybernetickd kriminalita, dfive nazyvana jako informacni
kriminalita, definovéna ,,jako trestnd cinnost, ktera je pachana v prostiedi informacnich

a komunikacnich technologii véetné pocitacovych siti. 3

Dle Zavr3nika, jednotnd definice pro kybernetickou kriminalitu neexistuje. Nelze

tedy spravné a jednoznaéné charakterizovat kyberkriminalitu jak v teorii &i v legislativé.?*

V oblasti informacnich a komunikacnich technologii existuje zna¢nd rozmanitost
v nazvoslovi, pfestoze v poslednich letech probihaji snahy o jeho sjednoceni

a pfizptsobeni ¢eskému prostiedi.?

Samotny pocatek kybernetické kriminality miizeme zatfadit jiz do osmdesatych
let, kdy se pro rozvoj elektroniky a mikroprocesort zatradil osobni pocitac. S nim totiz
dochdzelo kjistému zneuziti dat, a proto se zafal pouZzivat pojem ,pocitacova

kriminalita®. Toto slovni oznaCeni se vSak zddlo byt nezvyklé a pravni teorie navrhla

22 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. s 12.

2 Policie CR. Kyberkriminalita. Policie.gov.cz [online]. © 2025 [cit. 2025-02-10]. Dostupné z WWW:
<https://policie.gov.cz/clanek/kyberkriminalita.aspx>.

24 7 AVRSNIK, A. Kyberkriminalita. Pravni monografie. Praha: Wolters Kluwer, 2017. s 3.

% SEDLAK, P.; KONECNY, M. Kybernetickd (ne)bezpecnost: problematika bezpecnosti v kyberprostoru.
Brno: CERM, akademické nakladatelstvi, 2021. s 12.
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pouzivat oznaceni ,.kriminalita spojend s pocitaci. Z ndzvu je patrné, ze aby k takovému
trestnému ¢inu mohlo dojit, musi se tedy jednat o n€koho, kdo se orientuje ve vypocetni
technice a autofi navrhli oznaceni ,kriminalita v informatice”. Jelikoz se informacni
a komunikacni sit’ rozvijeli a objevovalo se mnoho i novych zatizeni, diky kterym mohlo
Kk trestnym ¢inim dochazet, doslo se k zavéru, ze aby nabylo k témto trestnym ¢intim,
stava se tak v prostfedi internetu a proto ,,internetova kriminalita“ — e-kriminalita,
virtualni kriminalita nebo kriminalita na pocitacovych sitich. Kone¢nym oznacenim celé
této epizody ndzvl a historie, je pojem kyberkriminalita — spojeni slov kyberneticka
kriminalita. Takto je tento &in definovan v Umluvé Rady Evropy o kyberkriminalité
z roku 2001. Pojem kyberneticky prostor — kyberprostor, byl prvné vysvétlen v knize
Wiliiama Gibsona. Vzhledem k povaze, Ze se jedna o trestny ¢in, se vedle slova kyber —

vloZilo oznaceni kriminalita.®

Predstavme si dobu, kdy svét neznal internet, ani jiné technologie, kdy pachatelé
vzdy museli sviij ¢in provadét fyzicky, pod svou identitou, s rizikem rychlého dopadeni
a chyceni za provedeny zlo¢in. V moderni dob¢, je mozné takové trestné ¢iny provadét
prakticky bez fyzické ndmahy, klidné z pohodli domova u svého pocitace. Proto bylo a je
nutné, uchopit tuto kriminalitu z jiného thlu a snazit se co nejlépe celou problematiku

tohoto boje s internetovou dobou pochopit.

V zékladu je potfeba rozlisit dvé zékladni kategorie pocitacové kriminality a to
trestnd C¢innost proti poéitati a trestna &innost spachand s vyuZzitim pogitacd.?’
Podrobnéjsimu vysvétleni jednotlivych druht internetové kriminality bude vénovana

dalsi podkapitola.

3.1 Vyvoj kybernetické kriminality v CR
Jak lze ocekavat, vyvoj kyberkriminality s rozvojem technologii roste a jsou
k tomu i dostupné statistiky a konkrétni ¢isla poukazujici na fakt, ze internet a trestna
¢innost uvnitt, je stale vétsi a silnéj$i hrozbou pro redlny svét a je zapotiebi s timto
trendem udrZet spravny krok. V ramci této ochrany v Ceské Republice vznikl jiz zminény

NUKIB. Jedna se o hlavni organ pro ochranu pied hrozbami v ramci kybernetické

%6 7 AVRSNIK, A. Kyberkriminalita. Pravni monografie. Praha: Wolters Kluwer, 2017. s 2-3.
21 JANSA, L.; OTEVREL, P.; CERMAK, J.; MALIS, P.; HOSTAS, P. et al. Internetové prdavo. Brmo:
Computer Press, 2016. s 385.
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kriminality a to vcetné¢ ochrany vramci utajenych zprdv v oblasti informacnich,

komunikaénich systémii a také kryptografické ochrany.?®

NUKIB kazdoro¢né vydava zpravu o kybernetické bezpecnosti v Ceské
Republice sohledem i na okolni svét. Nize uvedena tabulka znazorfiuje vyvoj
kyberkriminality v konkrétnich letech v Ceské Republice. Policie CR sleduje
kybernetickou kriminalitu od roku 2011, kde se v Ceské Republice objevovala jen ztidka.

Graf 3 - Vyvoj kybernetické trestné cinnosti v letech 2011 — 2023

8417 go73
6815

5344 5654
4348 9023

3108

1502 2195

0 | I R N e T e e R e D | I I

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023

Vlastni zpracovini »

Vyse uvedena ¢isla slouzi jako dikaz toho, Ze kybernetickd trestnd Cinnost ve

skute¢nosti neustale roste, a vV poslednich letech toto tempo nartstu jesté zrychluje.

Nyni si vic pfiblizme posledni ¢tyfi roky, tedy rok 2021 — 2024 s ohledem na
objasnénou registrovanou kybernetickou kriminalitu a jeji meziro¢ni narust ¢i pokles.
K témto datim muze kazdy jedinec dojit sam, pokud navstivi oficidlni webové stranky
Policie CR a bude se zajimat o vyvoj registrované kriminality v konkrétnich letech. Nés
vSak zajima pouze kriminalita v roviné kybernetické. Pro lepsi prehled a orientaci, jsou

zjisténé data znazornény do grafil.

28 Narodni ufad pro kybernetickou a informaéni bezpe¢nost. O NUKIB. Nukib.gov.cz [online]. [cit. 2025-
02-10]. Dostupné z WWW: <https://nukib.gov.cz/cs/o-nukib/>.

2 NUKIB. Zprdva o stavu kybernetické bezpecnosti Ceské republiky za rok 2023. [online] 17.07.2024 [cit.
2025-02-20]. s. 27. Dostupné z WWW: <https://nukib.gov.cz/download/publikace/zpravy _o_stavu/
Zprava_o_stavu_kyberneticke _bezpecnosti_CR_za_rok_2023.pdf>.
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Graf 4 - Registrovand kyberneticka cinnost v letech 2021 - 2024
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Jak 1ze vidét z vySe uvedeného grafu, kyberneticka trestnd ¢innost v poslednich
letech — zejména v letech 2021 a 2022 vzrostla 0 94,9%. V dalsich letech uz dochazelo
K meziroénimu narustu pomaleji. Mezi 1éty 2022 a 2023 doslo k vzestupu jiz pouze
0 5,6% a v poslednim mezidobi z roku 2023 a 2024 doslo dokonce k mirnému poklesu
a to opét o cca 5,6%. Z grafu lze vidét, Ze vzhledem k celkovému poctu registrovanych
trestnych ¢inti z oblasti kybernetiky, je stale objasnénost piipadi podstatné niz$i

a pohybuje se okolo 2-3 tis. skutka.

V dalsim grafickém zndzornéni bude poukdzan fakt, jak moc zasahuje
kyberneticka trestné ¢innost v poslednich letech do celkové miry registrované trestné
&innosti na izemi Ceské Republiky. V procentualnim vyjadieni to vypadalo v letech 2021

— 2024 nasledovné. V roce 2021 tvofila kybernetickd trestnd ¢innost 6,2% z celkové

3% MORAVCIK, O. Vyvoj registrované kriminality v roce 2021-2022. [online] Policie CR. [cit. 2025-02-
18] Dostupné z WWW:  <https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-
2021.aspx>.

SLMORAVCIK, 0., VINCALEK, J. Vyvoj registrované kriminality v roce 2023-2024. [online] Policie CR.
[cit. 2025-02-18] Dostupné z WWW: <https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-
roce-2023.aspx>.
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registrované kriminality, v roce 2022 pak 10,2%, v roce 2023 10,8% a pro rok 2024 to
bylo konkrétné 10,7%.

Graf 5 - Kyberneticka trestnd cinnost v ramci celkové kriminality na vizemi CR v letech
2021 - 2024

200000
181991 181417

180000 173322
160000 153233

140000

120000

100000

80000

60000

40000

20000

0 I S L L1 L

Rok 2021 Rok 2022 Rok 2023 Rok 2024

Celkova trestna Cinnost W Kyberneticka trestna ¢innost

Vlastni zpracovani 3233

2 MORAVCIK, O. Vyvoj registrované kriminality v roce 2021-2022. [online] Policie CR. [cit. 2025-02-
18] Dostupné z WWW: <https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-
2021.aspx>.

3 MORAVCIK, O., VINCALEK, J. Vyvoj registrované kriminality v roce 2023-2024. [online] Policie CR.
[cit. 2025-02-18] Dostupné z WWW: <https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-
roce-2023.aspx>.
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4 Vymezeni pravni upravy z pohledu trestniho zakoniku

Phishing, jako forma kybernetické kriminality, neni v ¢eském trestnim zakoniku
vyslovné definovan. Nicméné, jednani spojend s phishingem lze postihovat
prostiednictvim nékolika ustanoveni trestniho zakoniku. Za tc¢elem fadného posouzeni
phishingu z hlediska trestniho prava je nezbytné nejprve porozumét tomu, jakym

zpisobem a za jakych konkrétnich okolnosti je spachan.

Phishing miize byt v rdmci ¢eského trestniho prava kvalifikovan predevs§im podle
§ 209 trestniho zakoniku, ktery upravuje trestny ¢in podvodu. Trestny ¢in podvodu
v trestnim zakoniku je definovan v odst. 1 takto: ,,Kdo sebe nebo jiného obohati tim, ze
uvede neékoho v omyl, vyuzije nécitho omylu nebo zamlci podstatné skutecnosti, a zpusobi
tak na cizim majetku Skodu nikoli nepatrnou, bude potrestan odnétim svobody az na dvé

léta, zakazem cinnosti nebo propadnutim véci.>*

Tento paragraf je na phishing aplikovatelny pomérné jednoznacné, jelikoz
pachatel svym jednanim uvadi obét’ v omyl s cilem ziskat neopravnény financni prospéch,

nebo piistup k osobnim tdajim, coz vede ke §kod¢ na majetku obéti.

Dal8im zdkonnym ustanovenim pouZitelnym v této souvislosti je § 234 trestniho
zakoniku, ktery se zabyva neopravnénym opatfenim, padélanim a pozménénim
platebniho prostfedku. Tento trestny ¢in se sklada ze tfi zakladnich pravnich kvalifikaci.
Prvni je naplnéna, pokud pachatel bez souhlasu opravnéného uzivatele obstara,
zptistupni, pfijme nebo uchovava platebni prostfedek patfici jiné osob€. Druha se tyka
ptipadii, kdy pachatel obdobnym zptsobem naklada s padélanym nebo pozménénym
platebnim prostfedkem, bez ohledu na to, zda jedna ve sviij prospéch, ¢i ve prospéch jiné
osoby. Tieti pravni kvalifikace, obsazena v odstavci tietim, vymezuje dvé samostatné
roviny protipravniho jednani. V prvnim piipad¢ pachatel padéla nebo pozmeéni platebni
prostiedek s imyslem uzit jej jako pravy ¢i platny. Ve druhém piipad¢ pak pachatel

padélany nebo pozménény prostiedek pouZije, jako by byl skutedné pravy.*®

3 CESKO. Zakon &. 40 ze dne 9. inora 2009 o trestnim zédkoniku (trestni zdkonik). In. Shirka zdkonii Ceskd
republiky. 2009, ¢astka 11. Dostupné také z WWW: <https://www.zakonyprolidi.cz/cs/2009-40/zneni-
20250211>.
35 CESKO. Zakon ¢&. 40 ze dne 9. inora 2009 o trestnim zakoniku (trestni zdkonik). In. Shirka zdkonii Ceskd
republiky. 2009, ¢astka 11. Dostupné také z WWW: <https://www.zakonyprolidi.cz/cs/2009-40/zneni-
20250211>.
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V souvislosti s phishingem dochédzi velmi ¢asto k neopravnénému piistupu
pachatele do internetového bankovnictvi, kde nasledné¢ provede platebni transakci
prostiednictvim piikazu k uhrad€. V tomto ptipadé€ jej mizeme kvalifikovat jako platebni
prostiedek, nebot’ slouzi k realizaci penézniho pfevodu. Pfitom neni podstatné, zda jde
o fyzicky platebni doklad napiiklad papirovy piikaz k thrad¢ nebo digitalni platbu.
Vzhledem k tomu, Ze pravni ochrana se vztahuje i na listinné ptikazy k zictovani, nebylo
by logické ani spravedlivé rozliSovat mezi riznymi formami téhoz platebniho prostfedku
a neposkytovat stejnou ochranu i jeho elektronické varianté. Pravni systém proto musi
reagovat na spolecensky a technologicky vyvoj a odpovidajicim zplisobem ptizptisobovat

svou regulaci.®®

K naplnéni pravni kvalifikace podle ustanoveni § 234 trestniho zakoniku
v souvislosti s phishingem dochazi teprve tehdy, kdyz pachatel na zaklad¢ neopravnéné
ziskanych udaji uskutecni platbu pomoci piislusného platebniho prosttedku. V ramci
tohoto jednani se pachatel vydava za opravnéného uzivatele, ktery ma povoleni
disponovat finan¢nimi prostiedky, ¢imz naplni znaky obsazené v odstavci tietim.
V prostiedi internetového bankovnictvi nelze vyuzit fyzicky podpis ani pro ptihlaseni,
ani pro autorizaci platebniho piikazu. Misto né&j dochazi k identifikaci a schvaleni
transakce prostfednictvim hesla a dalsich autoriza¢nich koda, které banka zasild majiteli

uctu na mobilni telefon.

Jednim z kliCovych prvkd padélani v této souvislosti je vyuzZiti spravnych
prihlasovacich udaju a dalSich potiebnych dat bez védomi skuteéného klienta a banky,
na jejichZ zakladé dojde k vystaveni platebniho prostfedku jinou nezZ opravnénou osobou.
Tato situace je srovnatelna s pad€lanim papirového ptikazu k thrad€, v némz jsou veskeré
nalezitosti vyplnény spravné, avSak podpis opravnéného drzitele je dovedné nahrazen

osobou, ktera ¢in padélani provadi, coz vede k akceptaci piikazu bankou.®’

Phishingové utoky vyuzivajici Skodlivy software ptedstavuji situaci, kdy je
k phishingové zpraveé piipojena piiloha obsahujici malware. V takovém piipad¢ uZivatel
védomé neposkytuje utocnikovi své citlivé tdaje, nebot’ k jejich ziskani dochazi

prostiednictvim Skodlivého softwaru, ktery se aktivuje po staZeni €i otevieni piilohy.

% Rozsudek Nejvyssiho soudu ze dne 16. kvétna 2018, 4 Tdo 456/2018, nezvefejnény, ECLI:CZ:NS:2018.
Dostupné také z WWW: <https://www.zakonyprolidi.cz/judikat/nscr/4-tdo-456-2018>.
3" Rozsudek Nejvyssiho soudu ze dne 16. kvétna 2018, 4 Tdo 456/2018, nezvefejnény, ECLI:CZ:NS:2018.
Dostupné také z WWW: <https://www.zakonyprolidi.cz/judikat/nscr/4-tdo-456-2018>.
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Tento typ phishingu tak Gzce souvisi s neopravnénym piistupem k pocitacovému systému
a nosici informaci, jak jej vymezuje § 230 trestniho zdkoniku. Pokud pachatel vyuziva
malware v souvislosti s phishingem s cilem ziskani neopravnéného prospéchu, mtize byt

jeho jednani kvalifikovano zejména podle odstavce 3 uvedeného ustanoveni.®

Z vyse uvedeného vyplyva, ze phishingové utoky v praxi nejcastéji spocivaji
v neopravnéném piihlaSeni pachatele do internetového bankovnictvi, kde s vyuzitim
podvodné ziskanych udaji provede platebni transakci, pficemz odstavec tieti § 234
trestniho zakoniku, ktery upravuje neopravnéné opatieni, padélani a pozmeénéni
platebniho prosttedku predstavuje klicovou pravni upravu, jejiz znaky jednani pachatele
v ptipad¢ phishingu napliiuje. Pravé zde je podchyceno padélani ¢i pozménéni platebniho
prostfedku a jeho uziti jako pravého, coz nastava ve chvili, kdy pachatel vystupuje jako
opravnény drzitel a na zaklad¢ zneuzitych piihlaSovacich udaju realizuje platbu.
V piipadech, kdy je phishing provazan s malwarem, mohou byt dotcena i ustanoveni
§ 230 trestniho zakoniku, nebot’ pachatel neopravnéné pronika do pocitacového systému

¢i nosice informaci s cilem dosahnout majetkového prospéchu.

38 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. s 186.
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5 Kyberneticky zloc¢in — Phishing

Jazykovy ptivod k terminu phishing Ize nalézt v anglickém slové ,,fishing®, coz
doslova znamena rybareni. Tato metafora je zfejma, nebot’ utocnik pti phishingu vyuziva
lest, tedy navnadu, kterou nabizi svym obétem s cilem je ,.chytnout”. Podobnost
s rybolovem dopliuje skutecnost, Ze stejné jako rybat predpokladd, ze na jeho ndvnadu
nezareaguji vSechny ryby v rybniku, tak i pachatel phishingu pocita s tim, Ze pouze ¢ast
potencialnich obéti podlehne jeho vlivu. Pro obé strany je dostacujici, kdyz alespon
nektera cilova skupina zareaguje, coz utocnikovi umozni dosdhnout zamyslené¢ho

finan¢niho zisku.%?

Zaklad phishingu spociva v takzvaném socidlnim inzenyrstvi, jez vyuziva rizné
psychologické postupy k navazani daveéry obéti, kterd pak dobrovolné vyzradi své citlivé

tidaje nebo dalsi vyzadované informace.*°

Tento typ utoku spociva v tom, ze uto¢nik vytvari faleSné webové stranky, které
se vizualné i funkéné podobaji strankam internetového bankovnictvi nebo online

obchodd, pfi¢emz hlavnim cilem je neopravnény piistup k citlivym informacim obéti.*!

Mezi citlivé informace, na které se podvodnici zamé&fuji, patii zejména piistupové
udaje k riznym online platformam, jako jsou e-mailové sluzby, socialni sité, internetové
bankovnictvi ¢i e-shopy. Tyto tdaje zahrnuji zejména uZzivatelska jména a hesla, ktera
umoznuji pfihlaSeni k osobnim i firemnim uctim. Dale se jedné o finan¢ni udaje spojené
s platebnimi kartami, jako je jejich Cislo, jméno drZitele, bezpecnostni CVV kod nebo
PIN, jeZ mohou byt zneuZity k neopravnénym transakcim. Kromé toho se utoc¢nici snazi
ziskat 1 osobni identifika¢ni informace, mezi které patii naptiklad celé¢ jméno, datum
narozeni, rodné ¢islo, adresa trvalého bydlisté nebo ¢isla obéanskych prukazi a dalSich
dokladt totoznosti. Uvedené idaje mohou byt zneuzity k podvodnému ziskani identity
ob¢ti, coZz umoznuje uto¢nikiim jednat jejim jménem, naptiklad uzavirat smlouvy,

podéavat zadosti o uveéry nebo provadét financni podvody. Dalsim Castym divodem je

3 KRUPICKA, J. Phishing a problémy s jeho trestnépravni kvalifikaci v teorii a praxi. AUC IURIDICA.
2012, ¢. 58, s. 58.

40 JELINEK, J a kolektiv. Kriminologie. Praha: Leges, 2021. s 489.

41 KOLOUCH, J. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. s 246.
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jejich prodej na cerném trhu, kde jsou zvlasté¢ cenéné kompletni osobni tdaje, které

mohou byt pouzity k dalsSim podvodim a trestné ¢innosti.

Bézny scénai phishingového toku spociva v tom, Zze obét’ obdrzi e-mail nebo
zpravu prostifednictvim socidlni sité, ktera se na prvni pohled tvafi jako oznameni od
znamého poskytovatele sluzeb, s nimz uzivatel skuteéné ptichdzi do styku nebo jeho
sluzby vyuziva. V textu této zpravy je adresat vyzvan, aby klikl na odkaz uvedeny pfimo
ve zprave, ktery ho presméruje na urcitou internetovou stranku, kde ma vyplnit
pozadované tudaje, naptiklad k ovéfeni totoznosti nebo potvrzeni nastaveni. Ve
skutecnosti vSak tento odkaz nemd s pivodnim poskytovatelem nic spoleéného, pouze
vzhled nebo rozlozeni stranky napodobuje oficidlni web. Jakmile obét’ na faleSnou
stranku vstoupi a zadd své osobni udaje, tyto se okamzité dostanou do rukou uto¢nika,
ktery je miize zneuzit.*?

5.1 Vyvoj Phishingu

Historické kofeny dnesniho phishingu sahaji do 19. stoleti, kdy se objevily prvni
podvodné praktiky. Autor Arthur Train v povidce z roku 1910 detailné popsal jeden
z prvnich piikladi podvodného jednéani tohoto typu, znamy jako ,.Spanélsky vézen*.
V této povidce byla obét’ presvédCena o existenci mimotadné bohaté¢ho vézné, jenz byl
ochoten se podélit o své bohatstvi. Zakladnim prvkem celého postupu bylo zapojeni
prostiednika, ktery obéti predloZil poZzadavek o uhradu specifikované financni ¢astky.
Tato castka méla udajné slouzit k podplaceni strazi, jez drzely vézné ve vazbé. Po
uskute¢néni platby vSak obét celila sledu neocekavanych komplikaci, kdy byly
vyzadovany dalsi finan¢ni prostfedky, coZz postupné vedlo ke kompletnimu vycerpani
jejich finanénich zdroji. Tento postup, zaloZzeny na postupném a manipulativnim

ziskavani penéz, lze povazovat za rany piedobraz dnesnich phishingovych titoki.*?

Jednim z prvnich zaznamenanych phishingovych utokt se stal pfipad zneuZivani
sluzby America Online (AOL) v 90. letech. V dobé, kdy byla AOL nejvétsim
poskytovatelem internetového ptipojeni, ptihlaSovaly se do jeji sit€¢ miliony uzivatelt
denng. Jeji obrovska popularita vSak zaroven ptitahovala jednotlivce se zdmérem zneuzit

davétivost uZivatell a ziskat ptistup k jejich osobnim udajiim. Mezi nejaktivné;si pattili

42 JELINEK, J a kolektiv. Kriminologie. Praha: Leges, 2021. s 490.
4 KRUPICKA, J. Phishing a problémy s jeho trestnépravni kvalifikaci v teorii a praxi. AUC IURIDICA.
2012, ¢. 58, s. 58-59.
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¢lenové warez komunit, ktefi AOL vyuzivali nejen k distribuci piratského softwaru, ale

také k prvnim pokustim o podvodné ziskavani ptistupovych udaja.

Zpocatku se utocnici zaméfovali na kradez uzivatelskych hesel a pouzivali
generatory nahodnych cisel kreditnich karet, které jim umoznovaly zakladat falesné ucty
AOL. Tyto Gcty nasledné slouzily k rozesilani spamu a dal$im podvodnym aktivitam.
Proces byl zefektivnén softwarem AOHell, ktery automatizoval phishingové utoky

a umozioval uto¢nikiim snadnéji manipulovat s uéty uzivatelt.**

V roce 1995 AOL na tento problém zareagovala zavedenim bezpec¢nostnich
opatieni, ktera zabranila zakladani uctl pomoci ndhodné generovanych kreditnich karet.
Tim vsak phishingové ttoky neskonéily. Utoénici piesli na sofistikovangjsi metody
socialniho inZenyrstvi, kdy prostfednictvim faleSnych e-maili a zprav v AOL Instant
Messengeru (AIM) oslovovali uzivatele, vydavali se za zaméstnance AOL a zadali
o ovéteni prihlaSovacich udaju ¢i platebnich informaci. Jelikoz se jednalo o novy typ
podvodu, mnoho uzivateli nepoznalo nebezpeci a na podvodné zpravy reagovalo, ¢imz
tito¢nikiim umoznilo piistup k citlivym tdajim.*

Tento rany phishingovy utok ukézal, jak mohou byt uzivatelé snadno
manipulovani pomoci duvéryhodné vypadajicich zprav. Situace se zhorSila, kdyz si
podvodnici zacali zakladat ucty AIM ptes internet, ¢imz se vyhnuli jednoduchému
blokovani ze strany AOL. V disledku rostouciho rizika byla spole¢nost nucena
implementovat bezpe€nostni varovani do svych e-mailovych sluzeb a komunika¢nich
nastroju, aby uzivatele upozornila na mozné nebezpeci. Tento pfipad je povazovan za
jeden z prvnich phishingovych tutokd, ktery polozil zaklady modernim metodam

kybernetickych podvodii.*®

Phishing v dnesni podobé se vyvinul z téchto prvotnich podvodnych technik a stal
se vysoce propracovanou formou kybernetické kriminality, kde tocnici cilené oslovuji
uzivatele za G€elem ziskdni citlivych a nasledného dosaZeni finan¢niho zisku. Tato

postupnd zmeéna dokladd, jak se zdkladni principy podvodného jedndni dokézaly

4 Phishing.org. History of Phishing. Phishing.org. [online]. [cit. 2025-02-28]. Dostupné z WWW:
<https://www.phishing.org/history-of-phishing>.
4 Phishing.org. History of Phishing. Phishing.org. [online]. [cit. 2025-02-28]. Dostupné z WWW:
<https://www.phishing.org/history-of-phishing>.
46 Phishing.org. History of Phishing. Phishing.org. [online]. [cit. 2025-02-28]. Dostupné z WWW:
<https://www.phishing.org/history-of-phishing>.
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adaptovat a integrovat do novych technologii a komunikaénich siti, pfi¢emz soucasné

utoky jsou Casto zaméteny prave na elektronické bankovnictvi.

5.2 Typy phishingu
Phishing, 1ze klasifikovat do n€kolika kategorii na zaklad¢ pouzité metody utoku
a specifické cilové skupiny. Riazné varianty tohoto podvodu se lisi zplisobem, jakym
utocnici oslovuji obéti a jaké komunikacni kanaly k utoku pouzivaji, navic utocnici své
metody neustale inovuji a adaptuji na moderni bezpecnostni opatieni a technologické

pokroky.

Dle posledni zpravy vydané od NUKIBu za rok 2023, se Ceska republika setkava
i s dal§imi novymi typy phishingu. Ve zpravé se uvadi, Ze v tomto sméru kybernetického
zlo¢inu se jednd dlouhodobé o nejrozsifenéjsi techniku utocniklt v kybernetickém
prostiedi. Kvalita provadénych phishingovych utokl se neustale zlepsuje a zdokonaluje.
Mezi nové se vyskytujici typy phishingovych utokli se uvadi vishing, smishing ci
quishing. Z nize uvedeného grafu lze vidét zietelny pftirGstek v této skupiné utoku.
Hodnoty jsou uvedeny opét ze zpravy o kybernetické &innosti z NUKIBu pro rok 2023,
kde bylo vyzvano celkem 423 respondenti jak zfad regulovaného i neregulovaného

finan¢niho trhu. 4’

Phishing jako takovy, v poslednich letech dominuje a nebude tomu nejspiSe jinak
1 pro nasledujici roky. Obecné phishing tvofti jiz vice nez 50% celkovych kybernetickych
utokd, coz jde poznat na nize uvedeném grafu. Samoziejmeé, ze zadné statistiky nejsou
nikdy uplné vérohodné a neodpovidaji skute¢nosti na 100%. Ale dle néc¢eho se spolecnost
musi fidit a musi konat jisté obranné kroky. Proto tyhle statistiky vyhodnocené z NUKIBu

jsou brany jako nejrelevantnéjsi a s nimi se pak i dale pracuje.

4 NUKIB. Zprdva o stavu kybernetické bezpecnosti Ceské republiky za rok 2023. [online] 17.07.2024 [cit.
2025-02-20]. s. 6, 25. Dostupné z WWW: <https://nukib.gov.cz/download/publikace/zpravy_o_stavu/
Zprava_o_stavu_kyberneticke _bezpecnosti_CR_za_rok_2023.pdf>.
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Graf 6 - Nejcastejsi typy kybernetickych utoki v letech 2021 - 2023

21%

17%17%
14%

12%

10% °

7% 7% % 6%
4% 6% 6%
2%

Phishing Scanning Podvodny email Skodlivy obsah Spearphishing Jiné
2021 2022 m 2023

Viastni zpracovaini *®

Dle jednoho z velice pouzivaného programu proti virim v PC, ale také i v jinych

zafizenich — antivirus Eset, je nize uvedena typologie aktualni podoby phishingu.

- E-mail phishing — vétsinou se jedna o phishingovy Gtok adresovany vétsi skupiné
lidi a adresatti. Nejedna se nikdy o jeden konkrétni cil, ale o mnoho adres, kde pro vSechny
je spole¢né, najit slabého jedince, ktery se na zpravu chyti a zacne s nimi spolupracovat.

MuZe se také oznacovat jako bulk phishing.

- Spear phishing — Tady uz se fesi kyberneticky tGtok prakticky vedeny ,,na miru®
kdy si utocnik pted ttokem zjisti co nejveétsi mnozstvi informaci o dané skupiné nebo

ptimo o konkrétnim uzivateli a vede pak ttok na piimo.

- Whaling — druh phishingovych ttokd, kteti se zaméfuji na tzv. velké ryby, tim

se mysli vysoce postavené osoby firem, manazefi, feditelé ¢i majitelé firem.

- CEO fraud — pfesny opak od titokti Whalingu. Tyto Gtoky jsou vedeny proti vS§em
zaméstnancim, klientiim a jinym fadoym ¢lentim firem, kde ptivod podvodnych zpréav se

jevi, jako oficialni vyjadfeni od jejich nadtizenych, hlavnim partnertim a jinych.

8 NUKIB. Zprdva o stavu kybernetické bezpecnosti Ceské republiky za rok 2023. [online] 17.07.2024 [cit.
2025-02-20]. s. 15. Dostupné z WWW: <https://nukib.gov.cz/download/publikace/zpravy _o_stavu/
Zprava_o_stavu_kyberneticke _bezpecnosti_CR_za_rok_2023.pdf>.
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- Vishing — jednoduchym piekladem Ize hovofit o podvodné volani. Uto&nik miize
pouzivat predem nahrané a namluvené zpravy. Zacinal se rozsifovat od roku 2020 kdy se
tento utok zacal objevovat velice Casto. Jedna se podvod provadény na zakladné
telefonického hovoru. NejCastéji dochazelo k hovorim zbank a jinych podobnych
instituci, kdy koncovy uzivatel nemél Sanci rozeznat doty¢ného volajiciho za podvodnika.
Osobné jsem se s jednim hovorem setkal. Dokazu si piedstavit, kdy takovych hovort bylo
spousty a obdrzely jej star$i generace — v tomto piipadé neni Sance, aby ¢lovék reagoval
racionalné a mohl si v danou chvili uvédomit, Ze muze jit o podvod a ihned hovor zavésit.
K tomuto typu utoku pak bez prostfedné patii i pojem spoofing, kdy se jedna
o napodobeni jakéhokoliv telefonniho Cisla organizace, ze které podvodny hovor

pochazi.*

- Smishing — velice ¢asto v posledni dobé pouzivan druh phishingového utoku
i u nas. Jedna se o zasilani sms zprav s ptilozenym odkazem, kde se po otevieni obét’
dostava jiz na fiktivni podvodné stranky, kde pachatelé pozaduji zadat veskeré osobni

udaje obéti.

- Page hijacking — v tomto piipad¢ se zaméni originalni webova stranka za
faleSnou. Nez se tato skuteCnost oznami a fesi se celoploSné jeji naprava, dochézi tak

k vymahani citlivych udaju pies falesné webové stranky.

- Catfishing — pachatel si zde zaklada smysleny osobni profil, za u¢elem ziskani
novych pratel, udajii od nich a dalsi informace z okoli. SlouZzi tak k moznosti provadét
kybersikanu, podvod skrz finanéni stranku ¢i za ucelem navazani kontaktli a zajiStovat

pak kompromitujici diikazy.>

5.3 Hlavni charakteristiky phishingu
V mnoha odbornych publikacich se mtze setkat s vykladem pojmu phishing, jeho

zakladnimi typy, charakteristikou moznych utokl apod.

Zkusme se zamyslet nad skutecnosti. V oblasti kyberprostoru a jeho bezpe¢nosti
se dnes clovek pohybuje po velmi tenkém led€. Aby se vyhnul podvodim a nepfiiSel

o znacné finan¢ni prosttedky, musi se neustale v této oblasti vzdélavat.

 Policie Ceské republiky. Prevence. Policie.gov.cz. [online]. © 2025 [cit. 2025-02-28]. Dostupné
z WWW: < https://policie.gov.cz/clanek/vishing-a-spoofing.aspx>.

% Eset. Slovnik pojmi. Eset.cz. [online]. © 1992-2025 [cit. 2025-02-28]. Dostupné z WWW:
<https://www.eset.com/cz/phishing/>.
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Nize uvedené schéma, popisuje zdkladni charakteristiku pro phishingovy utok
a realné ukazuje, na co si ¢lovek pii setkani s jakymkoliv bodem uvedenym nize, by mél

dat pozor.

Obrazek 1 - Zdkladni charakteristika pro phishingovy utok
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Vlastni zpracovani 5152

Jednim z nejcastéjSich phishingovych utokli poslednich let je tzv. bazarovy
podvod. Tyto utoky sdileji spolecné charakteristiky, ale kviili jejich vysoké Cetnosti se
dale déli na rizné typy. Bazarovy, neboli inzertni podvod, je velmi rozsifeny a stale se ve
velké mife mezi kybernetickymi hrozbami pravidelné objevuje. Piestoze jde vzdy o
tentyz scénaf, jednotlivé piipady se od sebe nijak vyrazné nelisi. Typickym znakem je
podobny zpiisob komunikace, ptfi¢emz podvodnici vzdy kladou diraz na rychlé uzavieni

obchodu.

51 Kybertest. Typy podvodi. Kybertest.cz. [online]. © 2022 [cit. 2025-02-28]. Dostupné z WWW:
<https://www.kybertest.cz/nejcastejsi-typy-podvodu/phishing-podvodne-e-maily>.

52 Eset. Slovnik pojmi. Eset.cz. [online]l. © 1992-2025 [cit. 2025-02-28]. Dostupné z WWW:
<https://www.eset.com/cz/phishing/>.
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Obrazek 2 - Zdkladni charakteristika pro inzertni utok
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Obé¢ vyse uvedena schémata, maji 1épe upozornit na skutecnosti, se kterymi se
kazdy z nas miZe kdykoliv dostat do kontaktu. Pokud se jeden ze zminénych bodl objevi,

mél by clovék byt na pozoru a opravdu zacit piremyslet nad redlnou hrozbou

phishingového utoku.

58 Kybertest. Typy podvodd. Kybertest.cz. [online]. © 2022 [cit. 2025-03-01]. Dostupné z WWW:

<https://www.kybertest.cz/nejcastejsi-typy-podvodu/bazarove-podvody>.
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5.4 Konkrétni priklady ve spole¢nosti
Jak bylo zminéno v minulé kapitole, typt phishingli je celd fada a stale se zlepsuji,
meéni a rozsituji. Pro lepsi orientaci, aby si ¢lovék mohl phishing jako takovy predstavit
a ve svych ocich promitnout, bude nize pouzito par obrazki z praxe, jak takovy

kyberneticky utok muze ve skutecnosti vypadat.

Jako prvni ptiklad si mizeme uvést velice Casty typ phishingového ttoku a to sms
zpravou. Konkrétné¢ se podvodné zpravy vydavaly za mpsv.cz a posilali informativni

zpravy o piispévcich na bydleni.

Obrazek 3 - Phishingovy utok sms zpravou MPSV.cz
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Zdroj >

V neposledni fad¢ uvedu konkrétni ptiklad zaloZzeny na vlastni zkuSenosti, kdy mi
byla doru¢ena SMS zprava typu phishingového utoku. Viz dalsi obrdzek si Ize vSimnout,
ze po rozkliknuti daného odkazu zaslaného do sms zpravy, se konkrétnimu uZzivateli jiz
zobrazi informace o phishingovém ttoku. Konkrétni sms zprava je z 1. srpna roku 2024,
takze si lze vSimnout, Ze s odstupem cCasu, se spoleCnost brani a snazi se veSkeré
nebezpecné odkazy a stranky uzavirat a Sirokou vefejnost poté o faleSném odkazu co

nejlépe informovat.

% Gov.cz. Cesky eGovernment. Portal.gov.cz. [online]. © 2025 [cit. 2025-02-26]. Dostupné z WWW:
<https://portal.gov.cz/kam-dal/cesky-egovernment/navod-jak-poznat-phisingove-utoky>.
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Obrazek 4 - Phishingovy utok sms zpravou CSSZ
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Viastni zpracovani

Obrazek 5 - Aktualni informace na zobrazeném odkazu podvodné sms zpravy
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phishing.
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Vlastni zpracovani

Zalezi také, kde si dotyCny uzivatel tento jiz nahlaSeny odkaz otevie. Vyse
uvedeny obrazek je screen z mobilniho telefonu, konkrétné iPhone. Napftiklad na pocitaci,
kde si klient plati antivirovy program konkrétné ESET, dostane informativni hlaseni
podobné, jen s hlavickou ESET antivirového programu, ktery si klade za cil pravé svého

zakaznika co nejlépe od téchto utokl a ptipadnych virt ochrénit.
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Obrazek 6 - Priklad inzertni komunikace pri podvodu

Zdroj *®°
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Z ptiloZzeného obrazku lze vidét celou komunikaci s osobou, kterd se dopousti
kybernetického utoku. Tento typ podvodu byl a stale je velmi rozsifeny. Prestoze je jiz
pomérné znamy, stale existuje mnoho lidi, ktefi se nechaji oklamat, nasleduji pokyny

udajného kupujiciho a nakonec ptijdou o své financni Gspory.

Dalsim pfikladem je faleSnd webova stranka vydavajici se za piepravni
spole¢nost. Odkazy na tyto stranky zasilaji sami podvodnici, ktefi tvrdi, Ze vSe jiz bylo
zaplaceno a sta¢i pouze zadat Uidaje o platebni karté pro pfevod penéz za zbozi. Ve

skutecnosti jde vSak o podvod, stranky jsou jen zdafilé napodobeniny.

% Kybertest. Typy podvodi. Kybertest.cz. [online]. © 2022 [cit. 2025-03-01]. Dostupné z WWW:
<https://www.kybertest.cz/nejcastejsi-typy-podvodu/bazarove-podvody>.
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Obrazek T- Priklad podvodného odkazu prepravni spolecnosti
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5.5 Pachatel
Na pachatele z pohledu kriminologie je nahlizeno z hlediska jeho osobnostnich
charakteristik, socidlniho prostfedi, motivace a dalSich faktori, které mohou utvétet jeho

kriminalni chovani.

Definici pachatele podle trestniho zadkoniku 1ze formulovat na zakladé § 22 odst.
1 trestniho zédkoniku, ktery stanovi, Ze pachatelem trestného ¢inu je osoba, jeZ tento Cin
spachala bud’ samostatné, nebo ve spolupraci s dal§i osobou. Tento pravni pojem

vymezuje pachatele jako subjekt, jenZ naplnil skutkovou podstatu trestného ¢inu.®’

Avsak typologie pachateli se zna¢né odliSuje v zéavislosti na konkrétnim druhu

trestné Cinnosti. Lze predpokladdat, Ze pachatelé phishingovych podvodi budou

% Kybertest. Typy podvodi. Kybertest.cz. [online]. © 2022 [cit. 2025-03-01]. Dostupné z WWW:
<https://www.kybertest.cz/nejcastejsi-typy-podvodu/bazarove-podvody>.

57 CESKO. Zakon &. 40 ze dne 9. inora 2009 o trestnim zékoniku (trestni zdkonik). In. Shirka zdkonii Ceskd
republiky. 2009, ¢astka 11. § 22, odst. 1). Dostupné také z WWW: <https://www.zakonyprolidi.cz/cs/2009-
40/zneni-20250211>.
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disponovat odliSnymi motivacemi, dovednostmi a zpusoby jednani, nez ti, ktefi se

v

dopoustéji sifeni nelegalniho obsahu, napiiklad détské pornografie.®®

Pachatelé¢ phishingovych podvodl, zndmi téz jako phishefi, se vydavaji za
divéryhodné subjekty s cilem pfesvédCit uzivatele k poskytnuti ptistupu k jejich

zdkaznickym Gétim nebo ke sdileni citlivych tdaj.>®

Vyhodou je jejich schopnost se pohybovat v kyberprostoru, kde mohou snadno
zlstat anonymni, ménit svou identitu nebo se vydavat za jinou osobu, coz vyrazné

komplikuje jejich odhaleni a dopadeni.®°

Jejich vyhoda plyne z vyuzivani riznych anonymiza¢nich nastroju, napiiklad
VPN (virtualni privatni sit¢), které jim umoznuji skryt svou skutecnou IP adresu a tim
1 polohu. Zarove je pro n€ velmi snadné vytvaret falesné profily ¢i e-mailové ucty, coz
jim umoznuje vydavat se za n€koho jiného nebo dokonce zneuzivat identity redlnych
osob. Tato Anonymita jim navic umoziuje jednat s pocitem bezpeci a bez ptimého
kontaktu s obéti. Pachani trestné ¢innosti prostiednictvim pocitace nebo jiného zatizeni
uréeného ke zpracovani dat je pro pachatele vyrazné jednodussi nez v redlném svété. Na
rozdil od fyzického prostiedi zde neexistuje ptimy dohled ani moznost, Ze by byl pachatel
»chycen pii ¢inu®“. Nikdo jej nemlze pifimo konfrontovat nebo zastavit v okamziku
spachani trestného ¢inu. Zaroven pachatel nevidi bezprostiedni reakci obéti, coz mutze

vést k menSim zabranam.

V ramci dostupnych zdrojti nebyla nalezena Z4dna jednoznacna definice, ktera by
se zabyvala typickymi charakteristikami pachatelti phishingu. Neni tedy zcela jasné, zda
se této trestné Cinnosti dopoustéji Castéji muzi nebo Zeny, ani zda existuje urcité¢ vékoveé
rozpéti, které by mezi pachateli pfevladalo. Co je vSak zifejmé, je skute€nost, Ze pachatelé
phishingu musi mit alespoil zakladni aZ pokrocilé znalosti prace s poc¢itacem a internetem,
zejména v oblasti digitdlni komunikace a manipulace s daty. Dale Ize pifedpokladat, Ze
hlavni motivaci téchto pachateld je finan¢ni zisk, at’ uz prostfednictvim ziskani citlivych

udaju, které nasledné€ zneuziji k pfimym podvodim, nebo jejich prodejem na cerném trhu.

58 JELINEK, J a kolektiv. Kriminologie. Praha: Leges, 2021. s 485.
% JAMES, L. Phishing bez zdhad. Praha: Grada, 2007. s 26.
8 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez
tajemstvi. Praha: Grada, 2007. s 19.
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5.6 Obét
Obéti trestnych ¢inlt jsou piedmétem zkoumdani védni discipliny zvané
viktimologie. Tato disciplina zkouma osobnostni charakteristiky obéti, véetné jejich
biologickych, psychologickych a socialnich ryst, analyzuje vztah mezi pachatelem
a ob¢ti, zkouma roli obéti pfi vzniku, odhalovani a vySetfovani trestného Cinu, a také se

zabyva pomoci obétem, zptisoby jejich odikodnéni a rehabilitace.5!

V ramci kybernetickych hrozeb, kam phishing patii, se viktimologie zabyva
zkouménim, jakym zpisobem se mohou lidé stat obétmi téchto utokd. Phishing miize
ohrozit prakticky kohokoliv a obéti se mize stat prakticky kdokoliv, od béZznych uzivatelt
digitalni technologii az po technicky zdatné jedince. Zranitelni jsou zejména lidé, ktefi
aktivné vyuzivaji online bankovnictvi nebo casto nakupuji na internetu, jelikoz
pravidelné zadéavaji své citlivé osobni ¢i platebni udaje. Mezi zranitelné uzivatele patii
také seniofi, tito Casto nemusi byt dostate¢né informovani o kybernetickych rizicich
a bezpecném chovani na internetu. Dalsi skupinou ohroZenou phishingovymi ttoky jsou

cvwr

zvysuje pravdépodobnost, ze podlehnou manipulaci ze strany Gto¢nika.

Uspésnost phishingového ttoku nespo¢iva pouze v technickych znalostech obéti.
Velmi dileZitou roli hraje také psychicky stav obéti v okamzZiku ttoku. Pokud je ob&t’
pod tlakem, nebo ve stresu mize snadnéji podlehnout manipulaci Gto¢nikt. Prave tyto

momenty sniZené pozornosti Uto¢nici cilené vyhledavaji a vyuzivaji.

V souvislosti s pojmem obét’ je vhodné zminit i pojem viktimizace — nebo-li
poskozovani ¢i zplsobeni ujmy nckomu, kdo se stal obéti trestného cCinu. Tato
viktimizace se dale d¢li na primarni, sekundarni a terciarni. Primarni se déje naptimo proti
sméfované obéti utoku, pachatel jde napfimo proti jedné osobé/skupiné/spolecnosti.
Sekundarni 1ze chapat jako proces, kdy pachatel posSkodi nékoho za ucelem provést dalsi
trestny ¢in vi¢i nékomu jinému. Naptiiklad bude spachan utok na banku, kdy utoc¢nik
ziska citlivé udaje jejich klientl a nadéle s témito tdaji, bude konat utoky jiz na konkrétni
osoby ¢1 skupiny. V posledni viktimizaci — terciarni, 1ze chépat celkovy dopad na jedince

zpusobeny témito Utoky. Mize se jednat o celkovou nedivéru vici elektronickym

61 ZOUBKOVA, 1. Kriminologie. Praha : Vysoka $kola regionalniho rozvoje Praha, 2015. s 13.
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platbam, mobilim a jinym dnes jiz standartné¢ pouzivanym zatizenim, které Ize v této

souvislosti jednoduse zneuZit skrz napiiklad nedostate¢né zabezpedeni hesly.®2

Jednim z nejcastéjSich dopadu phishingovych utoku na obét’ jsou ztraty v podobé
finan¢nich Skod, kdy uto¢nici neopravnéné prevedou penize z uctu obéti, provedou
nakupy bez jejiho védomi, nebo zneuziji platebni kartu ¢i pfistup k bankovnimu tctu.
Takové utoky maji rovnéz vyrazny dopad na psychiku ¢loveéka. Obéti Casto prozivaji
obavy a stres spojené s moznosti zneuziti jejich citlivych udaji, napiiklad hesel, rodnych
¢isel nebo jinych osobnich informaci. V disledku toho se mohou citit dlouhodobé nejisté

a mohou dokonce ztratit divéru v pouzivani digitalnich technologii nebo online sluzeb.

5.7 Prevence
V oblasti kyberkriminality je prevence klicovym faktorem, nebot’ v mnoha
ptipadech lze utoktim ptedejit jiz pouhym zvySenim informovanosti potencialnich obéti.
Vzhledem k vysoké mife latentnosti kybernetické kriminality je informovanost casto

efektivnéjsi nez nasledné feseni §kod zpisobenych utoky.%

Ochrana pted phishingovymi utoky zahrnuje kombinaci riznych opatieni, véetné
zvySovani povédomi uzivatell a zavedeni bezpecnostnich opatieni. Informovanost,
opatrnost, pravidelné vzdélavani a spravna bezpecnostni opatfeni mohou vyrazné snizit
riziko Gispésného

Jak uvadi GoodAccess ve svém ¢lanku Phishing — co to je a jak se branit, jednim
z nejdilezitéjSich kroki je pravidelné vzdelavani a informovani uzivatelli, aby dokazali
rozpoznat podeziel¢ e-maily a zpravy a nestali se obéti kybernetickych podvodnik.
DalSim diileZitym bezpe¢nostnim prvkem je zavedeni multifaktorové autentizace (MFA),
ktera krom¢ hesla vyzaduje dal$i ovéfeni identity, coZ vyrazn€ sniZuje riziko

neopravnéného piistupu.

Jak déale GoodAccess doporucuje, ochranu Ize posilit také nasazenim e-mailovych
filtri, které automaticky blokuji Skodlivé zpravy jesté predtim, neZz dorazi k uzivateli.

Neméné dilezit¢ je rovnézZ DNS filtrovani, které zamezuje pfistupu na znamé

62 MARAS, M. Cybercriminology. New York: Oxford University Press, 2017. s. 3-5.
8 JELINEK, J a kolektiv. Kriminologie. Praha: Leges, 2021. s 501.
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phishingové stranky a tim minimalizuje riziko podvodu. Kombinace téchto opatfeni

vyrazné pfispiva k prevenci phishingovych titokt a ochrané citlivych informaci.®*

V oblasti kybernetické bezpecnosti miize uzivatel ¢i organizace navstivit webovou
stranku www.kybertest.cz. Tato platforma je urCena k ovéfeni znalosti a dovednosti
v kyberprostoru a byla vyvinuta pod zastitou NUKIBU. Po vstupu na webové stranky si
lze vybrat z n€kolika tematickych sekci zabyvajicich se nejcastéjSimi kybernetickymi
riziky, napiiklad phishing, ransomware ¢i socialni inZzenyrstvi. Kazdy test je doprovazen
modelovymi situacemi, na nichz si uzivatel muze vyzkousSet, zda rozpozna pokus
0 podvod ¢i skodlivé chovani. Po dokonceni testu ndstroj okamzit¢ poskytne zpétnou
vazbu a praktickd doporuceni, jak identifikované nedostatky vylepsit. Diky tomu mohou
uzivatelé ziskat jasny ptehled o trovni svych znalosti a zjistit, jak mohou posilit svoji
kybernetickou bezpecnost. Kybertest je zcela zdarma a je vhodny pro Sirokou vetejnost,
kteti chtéji jednoduSe a rychle vyhodnotit uroven svych znalosti a nasledné zlepsit

bezpecnostni navyky v online prostiedi.

4 GoodAccess. Blog. Goodaccess.com. [online]. [cit. 2025-03-01]. Dostupné z WWW:
<https://www.goodaccess.com/cs-blog/phishing-co-to-je-obrana >.
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6 Metodika provérovani policejniho organu a zajiStovani

diikaznich prostiredkii

Pocitacova kriminalita je charakteristickd zna¢nou variabilitou, pfi¢emz pachatelé
po sobé obvykle nezanechavaji zadné fyzické stopy, coz ztézuje jejich odhaleni

a identifikaci.®®

Na rozdil od bézné kriminality, kde 1ze pfi vySetiovani vyuzit hmotné dikazy,
jako jsou otisky prstii ¢i DNA, v pocitacové kriminalité jsou vySetrovatelé¢ odkazani
pfedevs§im na digitalni stopy, které Casto predstavuji jedinou stopu vedouci k odhaleni

pachatele. V téchto piipadech tak digitalni stopy slouzi jako klicovy diikazni material.

Digitalni stopa ptedstavuje jakoukoli informaci zanechanou pfi pouzivani
elektronickych zatizeni, jako jsou soubory na disku, data v paméti pocitace nebo odeslané
zpravy. Tyto informace mohou byt uchovany dlouhodob¢ na pevném disku, USB ¢i CD,

nebo pouze dodasné v opera¢ni paméti po¢itace, ktera se po vypnuti automaticky smaze.®

Mezi zdroje digitdlnich stop patii naptiklad poskytovatelé internetového
ptipojeni, mobilni operatofi, administratofi webovych stranek, finanéni instituce nebo
online inzertni portaly. Tyto subjekty uchovavaji rizné informace o aktivitach uzivateld,
jako jsou udaje o pripojenich, provedenych platbach nebo piihlasenich do ucti. Mezi tyto
informace mohou spadat napiiklad IP adresy, zdznamy o casech ptihlaseni, upravy
nastaveni, pokusy o pfistup k riznym sluzbam nebo proces tokenizace platebni karty pii

jejim ptidani do jiného zafizeni.

Vzhledem k vySe uvedenym skuteCnostem postup policejniho organ pfi
vySetfovani phishingovych Utokli vyzaduje izkou spolupraci s odborniky na informacni
a komunikac¢ni technologie, finanénimi institucemi, poskytovateli telekomunikacnich
a internetovych sluzeb a také mezinarodni spolupraci. Mezinarodni spoluprace je klicova
zejména proto, Ze pachatelé Casto prevadéji podvodné ziskané financni prostiedky na
zahrani¢ni bankovni ucty nebo je sméruji na kryptoménové burzy, ¢imz se snazi ztizit

jejich dohledani a zpétné ziskani.

8 GRIVNA, T.; POLCAK, R. et. al. Kyberkriminalita a pravo. Praha: Auditorium, 2008. s 87.
8 SMEJKAL, V. Kybernetickd kriminalita. 3. vydani. Plzeni: Vydavatelstvi a nakladatelstvi Ales Cengk,
2022. s 834.
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Postup policejniho organu pii provéfovani a shromazd’ovani dikaznich materiala

je upraven trestnim fadem, ktery stanovuje pravidla pro cely proces trestniho fizeni.

Prvnim krokem pii provéfovani je ziskdni vysvétleni od osob, zejména od
poskozenych, v souladu s § 158 odst. 6 trestniho fadu. PoSkozeny by mél nejprve
samostatné popsat okolnosti skutku a nasledn¢ odpovidat na otazky vyslychajiciho
policisty. V ptipad¢ phishingového utoku je klicové, aby mél vyslychajici policista
odborné znalosti, které mu umozni efektivné vyhodnotit ziskané informace a zaméfit se

na mozné digitalni stopy.

Dalsim zasadnim krokem je zajisténi komunikace s pachatelem, véetné zatizeni,
ze kterého poskozeny s pachatelem komunikoval, a to v ptipad¢, ze se v zafizeni mohou
nachdzet soubory uloZzené v mezipaméti aplikaci. V ptipadé€, ze osoba disponuje véci,
ktera by mohla slouzit jako dikaz, policejni orgdn mé podle § 78 trestniho tadu pravo ji

vyzvat k dobrovolnému vydani této véci.

Pachatel pii phishingovém ttoku komunikuje s obéti prosttednictvim vetejnych
siti nebo vefejné¢ dostupnych sluzeb elektronické komunikace, které mohou byt
provozovany fyzickymi i pravnickymi osobami. Tyto sluzby zahrnuji naptiklad mobilni
operatory. V takovych ptipadech je mozné od poskytovatelli téchto sluzeb vyzadovat
provozni a lokaliza¢ni idaje. Vyzadani téchto udaji je upraveno v § 88a trestniho fadu
a muze byt realizovano pouze se souhlasem uzivatele. Pokud je souhlas poskytnut,
policejni orgdny mohou ziskané informace vyuzit k dalSimu vySetfovani a provazani
s jinymi dikaznimi materidly. Provozni a lokaliza¢ni udaje jsou pro potieby trestniho

tizeni uchovavany po dobu Sesti méesici.

Klicovym zdrojem diikazii jsou také bankovni informace, protoZe obsahuji
digitdlni stopy souvisejici s pribéhem trestné¢ c¢innosti. Umoziuji sledovat pohyb
penéznich prosttedkl a zplsoby jejich odc¢erpani. U phishingovych Utokti dochézi ve
vetsing pripadi k okamzitému odCerpani podvodné ziskanych finan¢nich prostfedk
z bankovnich Uc¢tl, coz ztézuje jejich zpétné dohledani. K urychlenému odhaleni toku
téchto prostfedklti slouzi centrdlni evidence ucth, ktera umoznuje ziskat prehled
o existenci bankovnich uctd pachatell a jejich transakcich. Navrh na vyzadéani tdajt
z této evidence podava policejni organ statnimu zastupci, ktery je néasledné opravnén
pozadovat veskeré evidované udaje v souladu s § 6 odst. 1 pism. a) zdkona ¢. 300/2016

Sb., o centralni evidenci uctu.
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Bankovni informace jsou vSak chranény bankovnim tajemstvim, a proto jejich
ziskani podléha ptisnym pravidlim. K jejich vyzadani slouzi § 8 odst. 2 trestniho fadu,
podle kterého policejni organ podava statnimu zastupci navrh na ziskani informaci
podléhajicich bankovnimu tajemstvi. Tento navrh musi byt fadn¢ odiivodnén a omezen
pouze na nezbytny rozsah. Statni zastupce miize rozsah zadosti upravit, bud’ jej zuzit,
roz$ifit, nebo Zzadosti nevyhovét. Bankovni informace mohou obsahovat klicové
informace o pfistupu k bankovnimu tétu, jako je ¢asovy priabéh podvodného jednani, IP

adresy ¢i pouzita zafizeni, coz mize vyrazné prispét k odhaleni pachatele.

V ramci ziskavani informaci, na které se nevztahuje ochrana bankovniho ¢i
telekomunika¢niho tajemstvi, mize policejni organ na zékladé § 8 odst. 1 trestniho fadu
vyzadovat udaje od fyzickych i1 pravnickych osob. To se tykd napiiklad informaci
webovych strankach, e-mailovych schrankach, registra¢nich tidajich z hernich ucti nebo
z inzertnich portalti. Subjekty, kterym je tato povinnost uloZena, jsou povinny

pozadované informace poskytnout bezplatné.

Kli€ovy nastroj mezinarodni spoluprace pii vySetfovani phishingovych utokil
v ramci Evropské unie je Evropsky vySetfovaci ptikaz, neboli zkrdcené¢ EVP. Pachatelé
Casto prevadeéni podvodné ziskané finanéni prostiedky na zahrani¢ni bankovni ucty nebo
na kryptoménové burzy, kdy prostfednictvim EVP je moZzné pozadat jiny ¢lensky stat EU
o provedeni konkrétniho vySetfovaciho tkonu, napiiklad o ziskani digitalnich dikaz,
vyslech svédk, sledovani finan¢nich tokl ¢i dohledani provoznich a lokaliza¢nich udaji.
EVP tak vyrazn€ usnadiuje spolupraci mezi organy ¢innymi v trestnim fizeni a zrychluje

proces ziskavani ditkazii napti¢ ¢lenskymi staty EU.

Vysetiovani phishingovych utokt je slozity a asoveé ndrocny proces, predevsim
kvili anonymizacnim technikdm, které pachatelé vyuZivaji k zakryti své identity
a pohybu podvodné ziskanych finan¢nich prostfedkti ve prospéch zahrani¢nich
bankovnich uctl, sméndren a kryptoménovych burz, coz vyrazné komplikuje jejich
dohledéni. Navzdory Uzké spolupraci mezi organy ¢innymi v trestnim fizeni, finanénimi
institucemi a dalsimi subjekty zlstava odhalovani pachatelii obtizné, jelikoz pachatelé
vyuzivaji stale sofistikovanéjsi metody k maskovani své Cinnosti. Tento fakt dale
podtrhuje slozitost celého procesu vySetifovani a ukazuje na nezbytnost mezinarodni
spoluprace, pravnich néstroju, jako je naptiklad Evropsky vysetrovaci ptikaz a neustalého

rozvoje metod zamétenych na analyzu digitalnich stop.
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7 Prakticka ¢ast

Praktickd cast této bakalarské prace se zaméfuje na analyzu konkrétnich
phishingovych utokl, pfi¢emz je zpracovana formou kazuistiky. Cilem této Casti je
detailn€ popsat prabeh utoku, metody pouzité pachatelem, reakci obéti a nasledné kroky
policie CR v trestnim fizeni. Kazuistika byla zvolena jako vhodna metoda, nebot
umoziiuje podrobné analyzovat konkrétni ptipad, coz poskytuje lepsi pochopeni
mechanismu utoku a jeho SirSich dopadt. Na zaklad¢ tohoto pfistupu Ize identifikovat

klicové faktory, které vedly k aspésnému provedeni phishingového ttoku.

S ohledem na ochranu osobnich tdaji (GDPR) jsou jména a nékteré dopliujici
udaje v této praci pozménény nebo anonymizovany, nicméné popis udalosti vychazi
z realnych piipadii z praxe. Konkrétni ptipady byly vybrany s ohledem na jejich
aktudlnost a zaroven reflektuji charakteristické znaky phishingovych utokd, které se
v soucasnosti vyskytuji v kybernetickém prostoru. Zpracovani vybranych ptipadi
poskytne komplexni pohled na problematiku a umozni detailn¢ rozebrat jednotlivé faze
utoku — od prvotniho kontaktu s obéti az po findlni dopady. Analyza konkrétnich situaci
tak ptispéje k lepSimu porozuméni jejich spolecnym znakiim a umozni doporucit vhodna

preventivni opatien

7.1 Pripad ¢islo 1
Tento pfipad slouzi jako typickd ukézka phishingového utoku, ktery je

v soucasnosti jednim z nej€astéjsich zplisobt internetového podvodu.

V tomto konkrétnim piipad¢ pachatel uskutecnil utok prostiednictvim zndmého
inzertniho portalu Bazo§, kde si cilen¢ vytipoval bézného uzivatele nabizejiciho své zboZzi
k prodeji. Obéti se stal uzivatel, Tomas Dvotak ro¢nik 1980, ktery ze svého bydlisté
nachazejiciho se na adrese 1. M4je 325 v Karviné, prostfednictvim tohoto portalu nabizel
k prodeji rybaisky navijak mensi finanéni hodnoty. Utoénik, ktery se vydaval za
seriozniho zdjemce o zbozi, vystupoval pod faleSnou identitou a pfedstiral nemozZnost
osobniho pfevzeti z divodu geografické vzdalenosti. Navrhl proto vyuziti tdajné kuryrni
sluzby, pficemz zamérné odkazal obét’ na faleSné internetové stranky, které svym

vzhledem dokonale imitovaly skute¢ny portal sluzby Balikovna.

V dusledku této manipulace obét’ bez podezieni vyplnila své citlivé osobni udaje,

vcetné Cisla platebni karty a pfistupovych udajii ke svému internetovému bankovnictvi.
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Pachatel tak ziskal kompletni kontrolu nad bankovnim tG¢tem obéti a nasledné zneuzil
ziskané informace k provedeni neopravnéného finan¢niho ptevodu, ¢imz zpusobil obéti

finan¢ni Skodu.

7.1.1Popis pribéhu atoku

Dne 15. listopadu 2024 v 12:00 hodin umistil poSkozeny Tomas Dvorak ro¢nik
1980, ze svého bydlisté¢ nachéazejiciho se na adrese 1. M4je 325 v Karviné, na inzertni
portal Bazos, nabidku k prodeji pouzitého rybaiského navijaku znacky Yomoshi SA 7000
za Castku 350 K¢. Poskozeny byl na této platformé jiz delsi dobu registrovan a vyuzival
uzivatelsky ucet vedeny pod svym vlastnim jménem. Svou nabidku zvetejnil standardnim
zpusobem prostiednictvim pfehledného formulare, do které¢ho uvedl zakladni informace
o proddvaném predmétu, véetné fotografie, kratkého popisu technického stavu navijaku

a stanoven¢ prodejni ceny.

Kratce poté, t¢hoz dne kolem 14:00 hodin, tedy pfiblizn¢ dvé hodiny po zvefejnéni
inzeratu, byl Tomas Dvotak kontaktovan zajemcem, ktery se predstavil pod jménem Jan
Novak. Tento zdjemce pouzil k navazani komunikace interni komunika¢ni systém portalu
BazoS.cz a uvedl pfitom emailovou adresu novakjanbazosl55@gmail.com. Ve své
zprave projevil jednoznaény z4jem o zakoupeni navijaku, zaroven vSak uvedl, Ze osobni

prevzeti predmétu neni mozné, protoze se aktualné nachazi v jiném kraji.

Jako alternativni feSeni navrhl, ze si zboZi vyzvedne kuryrni sluzba a uhrada za
zboZi probéhne piimo pfevodem na bankovni Ui€et prodavajiciho prostfednictvim sluzby
Balikovna. Z tohoto divodu pozadoval od Tomase Dvoiaka zaslani osobnich udajt,
konkrétné telefonniho ¢isla, adresy bydlisté a ¢isla bankovniho Uctu. PoSkozeny tyto

informace divétive poskytl.

Nasledné byla poskozenému zaslana dalsi zprava obsahujici aktivni odkaz, ktery
vedl na internetovou stranku https://balikovna.slimrhow.com/receive/1289725558389.
Tato stranka, ktera svym vzhledem vérohodné¢ napodobovala skute¢ny web sluzby
Balikovna, vyzvala poSkozeného k vyplnéni dalSich citlivych Gdaji — konkrétné Eisla
bankovniho ctu, Gdaji z platebni karty a dalSich osobnich informaci. Tomas Dvotak
v domnéni, Ze se jedna o oficidlni platebni formular sluzby Balikovna, své citlivé tdaje
na webu vyplnil. Bezprosttedné¢ poté byl automaticky presmérovan na faleSnou
piihlaSovaci stranku internetového bankovnictvi, kde zadal také své piihlasovaci udaje

(uzivatelské ID a heslo).
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Po vyplnéni a odeslani téchto udajii doslo okamzité¢ k automatickému odhlaseni
z fale$né stranky. PoSkozeny Tomas Dvorak se poté opakované, n€kolikrat neuspesné,
zkousel znovu se piihlasit do svého skutecného internetového bankovnictvi. Po nékolika
pokusech se mu ptihlaSeni nakonec podatilo, pii¢emz zjistil, Ze z jeho bankovniho Gc¢tu
byla neopravnéné odeslana ¢astka ve vysi 35 500 K¢&. Transakce byla provedena na
bankovni ucet s ozna¢enim CT TNHH TT KB 0949942222 VN, coz nasvéd¢ovalo tomu,
ze financni prostfedky byly okamzité¢ pievedeny do zahraniCi a obét se stala obéti

cileného phishingového utoku.

7.1.2 Postup pachatele a zneuZzité phishingové techniky

V uvedeném piipadé pachatel nejprve cilen¢ vyhledal osobu, ktera
prostfednictvim inzertniho portdlu BazoS$.cz nabizela k prodeji zbozi mens$i hodnoty.
Nésledné vytvofil faleSnou identitu vystupujici pod béznym jménem ,Jan Novak*
a pouzil e-mailovou adresu, ktera ptisobila divéryhodnym dojmem. Cilem této strategie

bylo vyvolat pocit bezpeci u obéti a eliminovat mozné podezieni.

K navazani kontaktu pachatel vyuzil interni komunikaéni systém samotného
inzertniho portdlu, ¢imZz se snazil dale zvySit vérohodnost své komunikace a snizit
opatrnost obé&ti. Pro vétsi psychologicky natlak uvedl, ze si nemize zbozi ptevzit osobné

z diivodu vzdalenosti svého bydlisté, ¢imz vytvoril situaci, ve které obét’ méla pocit, ze

je nutné jednat rychle, aniz by si peclivé ovéfila davéryhodnost jeho pozadavk.

Jako feSeni pachatel nabidl vyuZiti zndmé a béZné uZivané sluzby Balikovna, ktera
mezi uZivateli internetu pisobi velmi divéryhodné. Timto krokem opét snizil mozZna
podezieni obéti, kterd predpokladala, ze transakce probéhne bezpecné a bez rizika.
Pachatel vsak nasledné odeslal obéti odkaz na podvodnou webovou stranku, ktera vérné
napodobovala oficidlni web Balikovny. Ob&t v domnéni, Ze jde o skute¢nou sluzbu,

vyplnila na této strance citlivé tidaje v€etné informaci z platebni karty a bankovniho uctu.

Ihned poté byla obét’ automaticky presmérovana na dals$i faleSnou stranku,
tentokrat napodobuyjici ptihlasovaci rozhrani jejiho internetového bankovnictvi. Zde pak
zadala své pfistupové udaje, ¢imZz pachatel ziskal kompletni kontrolu nad jejim
bankovnim uctem. Diky tomu mohl nésledné provést neopravnéné financni transakce

a prevést penize obéti na vlastni ucet.

Tyto techniky dohromady tvoii typicky scéndi phishingového tutoku, ktery

kombinuje socialni inZenyrstvi s technickymi metodami pro ziskani citlivych udaji obéti.
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7.1.3Postupu policejniho organu pri vySetfovani

Jednim z prvnich krokt policejniho vySetfovani bylo ziskani bankovniho vypisu
poskozeného, aby bylo mozné piesné urcit, kam byla neopravnéna platba odesldna. Po
doruceni a analyze vypisu bylo zjisténo, Ze transakce sméfovala na ucet vietnamské
spole¢nost Thanh Truc Kinh Bac Ltd. podnikajici pod znaékou DownMega. Setfenim
bylo zjiSténo, Ze tato spolec¢nost poskytuje on-line elektronicky obsah. V tomto ptipadé
byl za vynos z trestné CcCinnosti nejspiSe zakoupen digitdlni kli¢ poskytnuty
prostiednictvim internetu. Majitel bankovniho uUCtu tak neni pachatelem, ale

obchodnikem, u né¢hoz bylo za vynos z trestné ¢innosti zakoupeno zbozi.

Dalsim klicovym krokem vySetfovani bylo ovéteni piihlaSeni do internetového
bankovnictvi poskozeného. Policie identifikovala IP adresy, ze kterych doslo k ptistupu

na ucet, a nasledné provedla jejich analyzu.

Zjisténi ukdzala, ze pachatel vyuzival VPN (virtudlni privatni sit’), coz mu
umoznilo skryt svou skute¢nou identitu a geografickou polohu. VPN je bézny néstroj
pouzivany pachateli phishingovych Gtoku k anonymizaci jejich aktivit na internetu, ¢imz

se vyrazné ztézuje jejich vystopovani.

Policejni organ nasledné oslovil provozovatele platformy BazoS.cz se zadosti
o poskytnuti dostupnych udaji o uZzivateli, ktery reagoval na inzerat poskozené¢ho pod

e-mailovou adresou novakjanbazos155@gmail.com

Provétovani ukézalo, ze pachatel vyuZil spoofing IP adresy, tedy techniku, ktera
mu umoZznila maskovat skuteCnou identitu a geografickou polohu pifi pfipojeni
k serverim Bazo$.cz. Timto zptisobem mohl pachatel plisobit dojmem, ze se pripojuje

z jiného mista, neZ kde se skutecné nachazel.

Dale bylo zjisténo, Ze pfi registraci uzivatelského tctu pachatel uvedl telefonni
¢islo predplacené SIM karty operatora T-Mobile, coZ mu umoznilo zlstat v anonymite,

protoze tyto SIM karty lze zakoupit a aktivovat bez nutnosti poskytnuti osobnich udaja.

Vzhledem k tomu, Ze pachatel pouzil né¢kolik technik k zakryti své identity, jako
je VPN a spoofing IP adres, coZ mu umoznilo anonymizovat své pfipojeni, dale vyuzil
anonymni SIM kartu a vytvofil falesné e-mailové adresy. V neposledni fadé prevedl
finanéni prostfedky na zahrani¢ni 0Ucet, ¢imz zkomplikoval moZnost zablokovani

transakce a dohledani skutecné identity se nepodafilo zjistit skuteCnosti opraviujici
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zahdjit trestni stihani proti konkrétni osobé, a proto bylo nutné véc dle ustanoveni § 159a

odst. 5 trestniho fadu odlozit.

7.1.4Pripad cislo 2

Ptipad Cislo 2 popisuje phishingovy utok uskutecnény dne 30. zaii 2024
prostiednictvim socidlni sit¢ Facebook. Pachatel vystupoval pod faleSnym profilem
,»Qilbert Naslund* a zvetejnil na facebookové strance univerzitniho hokejového tymu BO
Ostrava Vitkovice STEEL podvodny odkaz slibujici zivy online pienos zapasu mezi tymy
Hradec Kralové a Ostrava. Na tento odkaz klikl poSkozeny Petr Makovecky (ro¢nik 1975)

ze svého bydlisté na adrese Dolni 233, Petrovice u Karviné.

Po kliknuti na odkaz byl pfesmérovan na falesnou stranku Hockey-Tv, kde
pachatel poZzadoval uhrazeni symbolického poplatku ve vysi 1 EUR (cca 25 K¢&) za ptistup
k vysilani. Makovecky duverivé zadal pozadované platebni udaje vcetné Cisla karty
a CVV kodu. Pachatel nésledné tyto udaje zneuzil a dne 3. fijna 2024 provedl
neopravnénou platbu ve vysi 60 EUR (piiblizné 1600 K¢) ve prospéch zahrani¢niho
obchodnika HPY*fitnessbill.com CAMBERLEY FR. Obét’ nebyla o této transakci

informovana ani ji nemohla zastavit.

Celkova Skoda zplisobend phishingovym utokem c¢inila 1625 K¢. Tento piipad
nazorné ukazuje, jak pachatelé vyuZzivaji faleSné profily, atraktivni udalosti
a manipulativni techniky k ziskani citlivych udajli a upozorfiuje na nutnost vétsi

obezfetnosti pii online platbach a poskytovani osobnich informaci.

7.1.5Popis pribéhu utoku

Dne 30. zafi 2024 kolem 19:00 hodin poskozeny Petr Makovecky ze svého
bydlisté v obci Petrovice u Karvin, Dolni 233, prostfednictvim svého mobilniho telefonu
navstivil stranky ,,BO Ostrava Vitkovice STEEL — univerzitni hokejovy tym* na socialni
siti Facebook za ti¢elem sledovani on-line pfenosu hokejového utkani mezi tymy Hradec
Kralové a BO Ostrava. Pii1 prochdzeni této stranky si v komentéfich v§iml ptispévku
zvefejnéného uzivatelem vystupujicim pod profilem ,,Gilbert Naslud®, ktery obsahoval
odkaz slibujici mozZnost sledovani Zivého pfenosu tohoto zapasu. Na tento odkaz

poskozeny bez jakychkoliv podezieni klikl.

Bezprosttedné po kliknuti na uvedeny odkaz byl automaticky pfesmérovan na

neznamou internetovou stranku, na niz byl vyzvan k vyplnéni svych osobnich udaja,
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konkrétné své e-mailové adresy spolecné s heslem, za i€elem tidajné aktivace uctu, ktery
mél umoznit piistup ke slibenému online vysilani zapasu. Dale byla pro aktivaci
vyzadovana tthrada symbolického registracniho poplatku ve vysi 1 EUR. Poskozeny Petr
Makovecky, vedeny snahou sledovat avizovany pienos utkani, nasledné bez vétSiho
podezieni vyplnil do pfipraveného formulare vSechny pozadované idaje ze své platebni
karty, véetné Cisla karty a CVV kodu. Thned poté mu byla z jeho bankovniho uctu
skutecné odectena cCastka ve vysi 1 EUR. Ani pfes uhrazeni tohoto poplatku mu vSak
sledovani zapasu nebylo umoznéno. JelikoZ se jednalo pouze o zanedbatelnou castku, této

situaci v danou chvili nevénoval dal$i pozornost.

Teprve o nékolik dni pozdéji, dne 03. fijna 2024 priblizn¢ ve 20:00 hodin, zjistil
poskozeny kontrolou svého bankovniho uctu, ze mu byla neopravnéné strzena dalsi
finan¢ni castka ve vysi 60 EUR (pfiblizné¢ 1600 K¢). Tato platba sméfovala na ucet
zahrani¢niho obchodnika oznaceného jako HPY*fitnessbil.com CAMBERLEY FR.
Poskozeny ihned po tomto zjisténi telefonicky kontaktoval infolinku své banky (CSOB),
kde mu bylo sdéleno, Ze finan¢ni prostiedky jiz odeSly na zahrani¢ni bankovni ucet. Na
zaklad¢ tohoto zjiSténi nechal poskozeny okamzité platebni kartu zablokovat, aby

zabranil dal$im neopravnénym transakcim.

Tento utok je ukazkovym piikladem phishingového podvodu, kdy pachatel za
pomoci falesnych profildi na socidlnich sitich, klamavych internetovych odkazl
a manipulativnich technik socidlniho inzenyrstvi ziskal od poskozeného citlivé tdaje,

které nasledné¢ vyuzil ke kradezi finan¢nich prostiedki.

7.1.6 Postup pachatele a zneuZzité phishingové techniky

V tomto pfipad€¢ pachatel nejprve zaloZil anonymni profil na socidlni siti
Facebook, diky kterému mohl bez rizika zvetejnit podvodny odkaz v komentafich na
strance univerzitniho hokejového tymu BO Ostrava Vitkovice STEEL. K upoutani
pozornosti fanouSkl zneuZil popularni sportovni utkdni mezi tymy Hradec Kralové

a Ostrava, ¢imz zvyS$il pravdépodobnost, Ze uZivatel¢ kliknou na jim pfipraveny odkaz.

Kliknutim na odkaz byla obét’ pfesmérovéana na faleSnou stranku, kterd vzhledove
dokonale napodobovala legitimni platformu pro sledovani Zivych sportovnich ptenost.
Zde byla obét’ nejprve manipulativne vyzvana k zadani své e-mailové adresy a hesla, ¢imz

pachatel mohl ziskat ptistupové tdaje obéti pro piipadné dalsi zneuziti.
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Poté¢ byla ob&t pozdddna o uhrazeni symbolického poplatku 1 EUR za
zptistupnéni prenosu. Tato mala ¢astka méla snizit jeji podezfeni viici legitimnosti platby.
Pii platbé vSak obét’ zadala kompletni udaje ke své platebni karté vCetné Cisla karty
a CVV bezpecnostniho kodu. Pachatel tim ziskal plnou kontrolu nad platebnim néstrojem
obéti a bez jejiho védomi nasledné provedl neopravnénou transakci ve prospéch
zahrani¢niho obchodnika. Platba prob¢hla v rezimu bez dodate¢ného ovéteni, a proto

obét’ neméla moznost tuto transakci v¢as odhalit ani zastavit.

7.1.7 Postupu policejniho orgianu pri vySetiovani

Jednim z prvnich krokl policejniho organu v ramci vySetfovani tohoto ptipadu
bylo piijeti podani vysvétleni od poskozeného Petr Makoveckého, béhem kterého byly
zajiStény ditkazni materialy v podobé screenshotti z mobilniho telefonu poSkozeného,
zachycujici odchozi platby a podvodny odkaz na socialni siti Facebook. Poskozeny
rovnéz poskytl souhlas s poskytnutim informaci chranénych bankovnim tajemstvim dle

§ 38 zakona ¢. 21/1992 Sb., o bankach.

Nésledné policie na zdklad€ tohoto souhlasu vyzadala od bankovni spolec¢nosti
CSOB podrobny vypis transakei z uétu poskozeného, aby mohlo byt jednoznaéné uréeno,

kam odesly neopravnéné odcerpané finan¢ni prostredky.

Po obdrzeni a analyze bankovniho vypisu bylo zji§téno, ze neopravnéna transakce
odesla na zahrani¢ni Ucet spolecnosti HPY *fitnessbill.com CAMBERLEY FR, ktera

poskytuje ptedplatnd riznych online sluzeb.

V dal§im kroku policejni organ tuto spolecnost oslovil se Zadosti o poskytnuti
konkrétnich udaju ¢i elektronickych identifikatort, které by mohly vést k identifikaci
osoby pachatele, pfipadné¢ mista jeho pfipojeni. Provéfenim vSak bylo zjisténo, Ze
spolecnost nedisponuje Zadnymi pouZzitelnymi informacemi, nebot platba prob¢chla
automaticky pies platebni branu a pachatel pravdépodobné pouzil falesné nebo odcizené

udaje.

Soucasné s vySe uvedenym postupem policejni organ provedl technickou analyzu
bankovnich logt, diky které bylo ovéteno, Ze k bankovnimu uctu poskozeného nedoslo
k aktivaci zadného dal$iho mobilniho zafizeni, ani k tokenizaci platebni karty. Ptistup
k uctu byl tedy realizovan vyhradné€ z mobilniho telefonu poskozeného —Samsung A34
5@, a pachatel operoval pouze s tdaji ziskanymi pfimo od poskozeného prostfednictvim

podvodné stranky.
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V navaznosti na to prob¢hlo provéfovani a analyza elektronickych stop, které
realizovalo specializované oddéleni analytiky a kybernetické kriminality. Ani zde vSak

nebyly ziskdny zadné relevantni informace, které by umoznily identifikovat pachatele.

V ramci dalsiho postupu policie provedla lustraci a technickou analyzu atributti
pouzitych pachatelem — domén a profilti jako HPY *fitnessbill.com CAMBERLEY FR,
hockey-Tv a realsports.broadcasts4k.com. Tato analyza byla negativni, protoZe se

nepodafilo zjistit zadnou shodu s jinymi evidovanymi piipady kybernetickych utoka.

Dalsim krokem policisté analyzovali faleSny facebookovy profil, ktery pachatel
vytvotil za telem zvefejnéni podvodného odkazu. Setienim viak bylo zjisténo, Ze tento
profil byl vytvofen anonymné, neobsahoval zadné identifika¢ni udaje ani fotografie a byl

kratce po pouziti deaktivovan, ¢imz se znemoznilo jeho dalsi sledovani.

Zarovein bylo provéfeno, Zze domény a webové stranky vyuzité pachatelem byly
registrovany prostfednictvim anonymnich hostingovych sluzeb, které nevyzaduji ovéreni

identity, coz opét znemoznilo identifikaci pachatele.

V zavérecné fazi vySetiovani policie shrnula veskeré ziskané poznatky a vzhledem
k tomu, Ze ani dikladné proveéfeni vSech dostupnych elektronickych stop nevedlo
k identifikaci konkrétniho pachatele, rozhodl policejni organ podle ustanoveni § 159a

odst. 5 trestniho fadu veéc odlozit.

7.2 Analyza jednotlivych kazuistik

7.2.1Pripad ¢. 1:

Prvni ptipad predstavuje typicky phishingovy utok realizovany prostfednictvim
inzertniho portalu Bazo$.cz. Pachatel vyuZil faleSné identity, komunikoval s obé&ti
prostiednictvim divéryhodného kandlu, ¢imZ snizil jeji podezieni. Nasledné vytvofil
faleSnou naléhavou situaci (idajna geografickd vzdalenost) a navrhl vyuziti fale$né,
avSak divéryhodné pilisobici sluzby Balikovna. Obét’ byla manipulaci pfesmérovana na
podvrzenou webovou stranku, kde poskytla citlivé platebni a pfistupové udaje, které

pachatel nasledn¢ vyuzil k neopravnénému pievodu finan¢nich prostfedkti do zahranici.

7.2.2Pripad ¢. 2:
Druhy pifipad rovnéz popisuje phishingovy utok, ovSem realizovany
prostfednictvim socidlni sit¢ Facebook. Pachatel opét vyuzil anonymni profil a aktudlni
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atraktivni udalost (hokejovy zapas), aby naldkal obét na podvodny odkaz vedouci na
faleSnou streamovaci platformu. Obét’ byla pfiména zadat své platebni udaje, které
utocnik zneuzil k neopravnénému nakupu online sluzby. Také v tomto piipadé pachatel
vyuzil automatizovanych platebnich bran, anonymnich domén a neovéfenych profila,

¢imz se efektivné vyhnul identifikaci.

7.3 Vymezeni spolecnych bodi

Oba uvedené ptipady vykazuji nasledujici spolecné rysy:

Oba utoky vyuzivaji phishingové stranky vérné imitujici znamé a dtvéryhodné

sluzby (Balikovna, Hockey-Tv), coz vede k vysoké miie divétivosti obéti.

Pachatel¢ manipuluji obéti psychologickymi technikami, jako je fale$na

naléhavost nebo nabidka atraktivniho obsahu, aby snizili jejich ostrazitost.

Utoc¢nici v obou piipadech pouzili anonymni, falesné profily ¢i e-mailové adresy

bez realnych osobnich udajt.

Pachatelé vyuzili neopatrnost obéti, které zadaly své platebni udaje na falesné

webové stranky, a provedli neopravnéné platby.

Oba pachatelé efektivné anonymizovali své aktivity (vyuziti VPN, anonymnich
hostingli a anonymnich profili), coZ znemoznilo jejich identifikaci 1 pfes spolupraci

s bankovnimi institucemi a odbornymi policejnimi utvary.

V obou piipadech byly odcizené financni prostiedky prevedeny na ucty
zahrani¢nich obchodnikt, coZz déale komplikuje moznost dohledani pachateli a jejich

identifikaci.

Kvili nedostatku relevantnich elektronickych stop, pouziti anonymizacnich
technik a absenci upotiebitelnych tdaji od obchodnikti byly oba piipady odlozeny dle

ustanoveni § 159a odst. 5 trestniho fadu.

7.4 Preventivni opatieni

Prevence phishingovych utokli vyzaduje kombinaci individudlni opatrnosti
uzivatell a aktivniho pfistupu instituci k ochrané dat a informovani vefejnosti. Spojenim

vzdélavacich aktivit, technickych opatifeni a systematického varovani pred hrozbami lze
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vyznamné snizit riziko uspé$nych phishingovych podvodi a ochranit uzivatele pred

ztratou finan¢nich prostfedku ¢i osobnich udaji.

7.5 Opatieni pro uZivatele

7.5.1ZvySeni povédomi bezpe¢ného chovani na internetu
Sami uzivatelé by se méli vzdélavat v rozpoznéavani podezielych e-maila, odkazl

a podvodnych webovych stranek.

7.5.2 Technicka opatreni

Pro efektivni ochranu by méli uzivatelé pravidelné aktualizovat antivirové
programy, jako jsou ESET nebo Avast, které poskytuji spolehlivou ochranu proti
malwaru a online utoktim.Ddle je vhodné, aby vyuzivali bezpecnostni nastroje s ochranou
proti phishingu, napiiklad Windows Defender, ktery pomaha blokovat skodlivé webové
stranky a podezielé¢ odkazy. Pro vys§i uroven zabezpeceni si mohou do prohlizece
nainstalovat rozsiteni varujici pfed nebezpe¢nymi weby, jako je Avast Online Security,

které chrani pred phishingovymi ttoky a Skodlivym obsahem.

PtihlaSovani do internetového bankovnictvi by méli zabezpecit dvoufaktorovou
autentizaci (2FA). Zaroven je vhodné aktivovat si notifikace od banky prostfednictvim
SMS, e-mailu nebo mobilni aplikace, aby méli okamzity ptehled o pohybech na svém

uctu a mohli v¢as reagovat na podezielé transakce.

7.5.30bezretnost pri online komunikaci a transakcich

Na socidlnich sitich a inzertnich portalech by méli byt obezietni vici faleSnym
profilim, které 1ze Casto poznat podle absence historie nebo nedostate¢nych informaci.
Pii prodeji ¢i ndkupu zbozi by méli vZdy upfednostnit osobni pfedani nebo piimou platbu

na ucet a vyhnout se transakcim ptes neovetené odkazy.

Diilezita je také dislednd kontrola doménovych jmen webovych stranek, nez na
nich zadaji jakékoli citlivé tidaje. Napiiklad Balikovna pouziva vyhradné oficidlni
doménu balikovna.cz, pfi¢emz jakakoli jind varianta mize byt podvodna stranka urcena

k phishingovym ttoktm.
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7.6 Opatreni pro instituce

7.6.1Informovani uzivateli na socialnich siti a inzertnich portalech

Banky, provozovatel¢ inzertnich portali i socidlni sité¢ by se mély aktivné zapojit
do informovani uzivatell o rizicich phishingu. Vhodnym zpiisobem je poskytovani
kratkych vzdélavacich videi ¢i upozornéni, ktera by se zobrazovala naptiklad pfii
piihlaSeni do internetového bankovnictvi nebo pii vkladani inzeratu na inzertnich
strankach. Zaroven je nutné umistovat vystrahy a bezpecnostni pokyny na populérni

-----

a bylo tak snizeno riziko, Ze se nechaji napalit podvodnymi odkazy a nabidkami.

Dal$im krokem je tvorba vefejné dostupnych informacnich materiali a navodi
pro bezpecné chovani na internetu, naptiklad prostfednictvim jednoduchych infografik
a kratkych videi. Tyto materialy by mély byt snadno dostupné na webovych strankach

bank, portalt a dalich frekventovanych online sluzeb.

7.6.2Blokovani podvodnych stranek
Socidlni sité a inzertni portaly by mély zavést systémy pro detekci a okamzité
blokovani falesnych profili, podezielych e-mailovych adres a odkazi vedoucich na

podvodné weby.
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Zavér

Tato bakalaiska prace se zameéfila na problematiku phishingovych utoki, které
pfedstavuji jednu z nejrozsifenéjsich forem internetové kriminality. V ivodu byly nejprve
objasnény zékladni pojmy spojené s phishingem, véetné riiznych druhti a technik, které
pachatelé vyuzivaji. Dale se prace vénovala pravnimu ramci, v némz jsou tyto utoky
postihovany, a vysvétlila, jaké konkrétni ustanoveni trestniho zakoniku mohou byt
aplikovana pfi stihani pachatelti. Analyticka ¢ast byla navic podloZena statistickymi daty
a grafy, z nichz vyplyva neustaly narlst poctu phishingovych utokd, zatimco jejich

objasnénost zlistdva velmi nizka.

Z analyzy praktické ¢asti vyplyva, Ze pachatelem vyuZzivané techniky vychazeji
z vhodné zvolené legendy a predevsim z divéfivosti, snahy o rychlé vyfeseni situace

a také z nizkého povédomi uzivatelli o bezpe¢ném chovani v kyberprostoru.

K u¢innému zamezeni phishingovych utokd je nezbytné, aby se na prevenci
spole¢né podileli jak samotni uZzivatelé, tak instituce zajist'ujici internetové a platebni
sluzby, stejn¢ jako provozovatelé inzertnich portald a socialnich siti. Sami Uzivatelé by
st méli osvojit zdkladni zasady bezpecného chovani na internetu, dbat na pravidelné
aktualizace antivirovych programi, pouzivat roz§ifeni pro ochranu pfed phishingem,

ovéiovat pravost odkazil a profilii ¢i vyuzivat dvoufaktorovou autentizaci.

Neméné podstatné je i to, aby banky a provozovatel¢ internetovych sluzeb aktivné
zvySovali povédomi vefejnosti prostfednictvim vzdélavacich kampani, varovnych

oznameni a praktickych navodi pro bezpe¢né chovani v kyberprostoru.

Zpracovana kazuistika umoZznila podrobné¢ nahlédnout do mechanismu
phishingovych tutoki a identifikovat nejcastéjSi slabiny, které pachatelé vyuzivaji.
Ziskané poznatky lze vyuZit pro dal$i vyzkum a mohou poslouZit k nastaveni u¢innych

preventivnich opatieni a k lepsi informovanosti uzivatelt.
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Seznam zkratek
AOL — America On Line

ARPA - oblast pro parametry adresovani a smérovani

ARPANET - Advanced Research Projects Agency NETwork (pocitacova sit’)
CVV - Card Verification Value

CSFD — Cesko-slovenska filmova databaze

CSOB — Ceskoslovenska obchodni banka

CSSZ — Ceska sprava socialnich véci

DNA — biologick4 makromolekula

ENISA - Evropska agentura pro informacni a sitovou bezpecnost
ESSK — Evidencné statisticky systém kriminality

EU — Evropska Unie

EUR — oficidlni ména Evropské Unie

EVP - Fenomén elektronického hlasu

GDPR - General data protection regulation (ochrana osobnich tdaji)
ID — Identifikaéni ¢islo

IP — Internetovy protokol

MFA — vicefaktorové ovérovani

MPSV — Ministerstvo prace a socidlnich véci

NATO - Severoatlantickd aliance

NUKIB — Nérodni titad pro kybernetickou a informaéni bezpe&nost

OSN — Organizace spojenych narodii
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USB — Univerzalni sériova sbérnice
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